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Abstract

The aim of this paper is to present the Hun-
garian regulation of cybercrime related to
the information system, as well as the
closely related international legal docu-
ments. The actuality of the topic is provi-
ded by the explosive growth of IoT devices
and, in parallel, the number of cybercrimes.
Given the cross-border nature of these of-
fenses, it seems unavoidable to regulate mi-
nimum security standards for IoT devices
in addition to criminal offenses. Recom-
mendations, guidelines and standards have
already been drawn up, but there are cur-
rently no such binding regulations.
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Absztrakt

Jelen irds célja bemutatni az informécids
rendszerrel kapcsolatos kiberbiincselekmé-
nyek magyar szabdlyozdsat, valamit az az-
zal szorosan Osszefliggd nemzetkozi jogi
dokumentumokat. A téma aktualitdsat az
IoT eszkozok elterjedésének és ezzel par-
huzamosan a kiberblincselekmények sza-
manak robbandsszerli novekedése szolgal-
tatja. Tekintettel ezen blincselekmények
hatarokon ativeld jellegére, megkeriilhetet-
lennek tlinik a biincselekmények mellett az
IoT eszkozokre vonatkozé minimum biz-
tonsagi el6irdsok nemzetkozi szabdlyozdsa
1s. Ajanldsok, irdnymutatdsok, valamint
szabvianyok mar késziiltek, de jelenleg
nincs érvényben ilyen jellegli kotelezd ér-
vényl szabdlyozas.
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16 MIKLOS GELLERT

BEVEZETES

A szamitastechnika megallithatatlan fejlddésével napjainkra mar szinte majdnem
minden jogi és természetes személy kapcsolddik valamilyen médon a globdlis hél6zathoz.
Magyarorszagon 2019-ben a haztartdsok 86%-a rendelkezett internet hozzéaféréssel. [1]
Napjaink egyik meghatdroz6 globdlis megatrendje a digitalizacid, amelynek egyik veleja-
réja, hogy olyan eszkozok is intelligenssé véltak, amelyeket kordbban nem érintett a szami-
tastechnikai fejlodés. Az IoT felhasznélési kore nem korldtozddik az iparra, mezdgazda-
sdgra vagy a kozlekedésre, hanem jelen van a hiztartdsokban is. Egy okostelefonrél vezé-
relhetd mosdgép, vagy egy vizforral6 tulajdonosanak id6t és energidt takarithat meg az 4ltal,
hogy lehetdvé teszi a tavoli irdnyitast, azonban legaldbb ekkora biztonsagi kockdzatot is
jelent a felhaszndl6jara nézve. Tobb, kiilonbozé meghatdrozas is sziiletett a tudoményos
vilag és a gazdasagi élet szereplditdl a dolgok internetének meghatarozasara. Ebben a cikk-
ben a Nemzetkozi Tavkozlési Egyesiilet (angolul International Telecommunication Union,
ITU) altal kozzétett meghatarozast fogom alkalmazni, amely alapjan az IoT az informécids
tarsadalom globdlis infrastruktirdja, amely lehetové teszi a fejlett szolgéltatdsokat a (fizikai
és virtudlis) dolgok dsszekapcsoldsdval a meglévo és fejlédo interoperabilis informdacios és
kommunikécids technoldgiak alapjan. [2]

Jelen publikéci6 be kivdnja mutatni a kiberbtincselekmények és azon beliil is kife-
jezetten az informdcids rendszerek ellen elkovetett biincselekményre vonatkoz6 f6bb nem-
zetkozi jogforrdsokat, valamint a magyarorszdgi biintetdjogi szabalyoz4st, valamint rdmu-
tatni egy egységes szabvanyositasi és tanusitasi rendszer sziikségességére.

A KIBERBUNCSELEKMENYEK JOGI SZABALYOZASANAK FOBB NEMZET-
KOZI ES HAZAI FORRASAI

A kiberbiindzés a szdmitastechnika fejlddésével egyidejli, napjainkra pedig mar ma-
ganyos hackerek €s szervezett blindzdi csoportok sora specializdlédott az informatikai biin-
cselekmények elkovetésére. Megjelentek olyan, 1j biincselekmények, amelyek csak infor-
macios rendszerekkel kovethetdk el, amelyeknek tdrgya maga az informdacids rendszer. A
digitalizaci6 azonban szamos olyan hétk6znapi biincselekményt is befolydsolt, amelyek ko-
rdbban is l1éteztek ugyan, de az informacids rendszerek segitségével is elkovethetdk, erre jo
példa a csalas. Ezeknél a blincselekményeknél az informacids rendszerek az elkdvetés esz-
kozéiil szolgalnak. [3] A technoldgia fejlédésével sem a jogi szabdlyozds, sem a felhaszna-
16k tudatossdga nem tudja tartani a [épést.

A kiberbiincselekményeknek tobb olyan jellemzdje is van, amelyek megnehezitik
az érintettek és sokszor a hatdsdgok szamdra is a kiberblincselekmények felismerését és
azok elkdvetdinek felkutatdsat, azonositasit. Ennek oka tobbrétii, amely szorosan dsszefiigg
a virtudlis tér sajatossdgaival, ezaltal pedig jellemzi IoT-t is. Egyrészt a technoldgia lehetové
teszi a biindzdk szamdra, hogy identitasukat elrejtsék és a biincselekményeket anonim mo-
don hajtsdk végre. Ma mar konnyedén megoldhatd, hogy az elkdvetdk titkositott csatorndn
keresztiil tartsanak kapcsolatot egymadssal, sajit azonositdikat, nyomaikat pedig elrejtsék,
megvaltoztassdk a hatdsag fiirkészo tekintete eldl. A darkneten az illegélis termékek és szol-
géltatdsok széles kore érhetd el magas foku titkositds mellett. Mdsrészt meghataroz6 ezen
blincselekmények vonatkozasdban a nemzetkdzi jelleg. A hdlézathoz csatlakozé rendszerek
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10T ES KIBERBUNCSELEKMENYEK SZABALYOZASA 17

és felhasznalok el6tt nincsenek fizikai hatarok, az informacié a Kibertérben szabadon ara-
molhat a felek kozott. Eppen ezért az IoT eszkozok és felhasznal6ik ki vannak téve foldraj-
zilag akar tobb ezer kilométerre, mas kontinensen tart6zkodé biin6zok tdmaddsainak is. A
kiberbiincselekmények rdaadasul éltaldban rendkiviil gyorsan zajlanak le. Egy informécids
rendszerbe torténd jogosulatlan belépés elokészitése ugyan az alkalmazott védelmi intézke-
désektdl és annak megkeriilésének mddszerétdl (phising, social engineering, brute force jel-
legli timaddsok stb.) fiiggden kiilonbo6z6 ideig tarthat, azonban magéba a rendszerbe torténd
belépés mar csak pillanatok kérdése. Ezzel magyardzhat6 a kiberbilincselekmények korében
a magas foku felderitetlenség, hogy az esetek nagy részében a hatésdgok soha nem szerez-
nek tudomast ezekrdl biincselekményekrdl. Ez dsszefiiggésben dllhat azzal, hogy a sértettek
gyakran nem észlelik a sérelmiikre elkovetett kiberbiincselekményt, és elképzelhetd az is,
hogy bizonyos sértetteknek nem fliz8dik érdekiik a blincselekmény bejelentéséhez, ugyanis
az incidens bejelentése hatrdnyosan befolydsolnd az iigyfelek bizalmat és a sértett hirnevét,
markanevét. [4]

Az 10T eszkozokre egyeldre nem vonatkozik olyan kotelezd jogi kovetelményrend-
szer, amely meghatdrozna a védelem minimadlisan kotelezd szintjét. Vannak ugyan a vé-
delmi intézkedésekre vonatkoz6 ajanldsok, irdnymutatdsok és szabvanyok, ezek alkalma-
zasa azonban jelenleg onkéntes. A gydrtok a koltséghatékonysag és az eszkozok korlatozott
életciklusa miatt nem latjak el az IoT eszkozoket megfeleld védelemmel. Az IoT eszk6zok
sz€leskorl alkalmazésa ezért kordbban nem ismert tdmadasi lehetdségeket kindl a timadok,
kiberbiindzok szamdra. Egy hdldzatra kapcsolddo jarmt felett menet a timaddk akar menet
kozben is atvehetik az irdnyitast, teljesen kiszolgdltatva annak utasait. Az Eurdpai Unids
Hailézat- és Informdcidbiztonsdgi Ugynokség (angolul European Union Agency for Cyber-
security ENISA) ajanldséban tobb, az intelligens gépjarmiivekre vonatkozé lehetséges ta-
madadsi forgatékonyvet is ismertet. [S] Nem csak az intelligens gépjarmiivek, de az egyszerii
haztartési eszkozok is veszélyt jelenthetnek a felhasznéldikra. Kutatdsok igazoltdk, hogy a
legtobb IoT zar feltorhetd, annak ellenére, hogy a gyarték robosztus védelmet igérnek a
felhasznalok szdmara. Egy ilyen hibat a blin6zok egyarant hasznalhatnak az ingatlanba tor-
ténd bejutdsra, de akdr az ingatlanban tart6zkod6 személyek foglyul ejtésére is az ajté be-
zarasaval. A felsorolds szinte vég nélkiil folytathat6 lenne, naponta jelennek meg hiraddsok
az JoT eszkozok sériilékenységét feltard tesztekrol, incidensekrol.

A kiberbiindzéssel kapcsolatos szabalyozds egyik els6 és mindmdig meghataroz6
egyezménye az Eurépa Tandcs altal 2001. november 23-dn elfogadott Szamitastechnikai
Blin6zésrdl sz616 Egyezmény (angolul Convention on Cybercrime, a tovdbbiakban: Buda-
pesti Egyezmény). [6] A Budapesti Egyezmény egyrészt definicidkat alkot és rogziti a sz4-
mitastechnikai rendszer, a szamitastechnikai adat, a szolgéltat6 és a forgalmi adat fogalmat,
masrészt négy cimbe sorolva csoportositja azokat a biintetd anyagi jogi tényéllasokat, ame-
lyekre nézve az aldiré tagillamok kotelesek ardnyos, hatékony és visszatarto erejii biinteté-
seket alkalmazni, ideértve a szabadsagelvono biintetéseket is.

A Budapesti Egyezmény az aldbbi blincselekménykategdridkat kiilonbozteti meg:

* L. Cim Szdmitastechnikai rendszer és szdmitastechnikai adat hozzéaférhetdsége, sér-
tetlensége és titkossaga elleni biincselekmények

e II. cim Szamitogéppel kapcsolatos blincselekmények

* III. cim Szamitdstechnikai adatok tartalmaval kapcsolatos biincselekmények
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18 MIKLOS GELLERT

e IV. Cim Szerzdi vagy szomszédos jogok megsértésével kapcsolatos blincselekmé-

nyek

Az Eurépai Unié Tandcsa 2005. februdr 24.-én fogadta el a 2005/222/IB Keretha-
tdrozatét a tagallamok biintetd jogszabalyainak az informacios rendszerek elleni tdimadésok
terén torténd kozelitése érdekében. A kerethatdrozat érdeme, hogy abban a szamitdstechni-
kai rendszer helyett mér az informéciés rendszer fogalma keriil meghatarozasra. A Keret-
hatarozatot a szorosabb integracio és a jogkozelités érdekében felvéltotta az Eurdpai Parla-
ment és Tandcs 2013/40/EU irdnyelve (a tovabbiakban: Irdnyelv).[7] Az irdnyelvek az Eu-
réopai Unié olyan jogalkotési aktusai, amelyek a tagdllamok szamadra rogzitik elérendd cél-
kittizéseket, azokat azonban a tagdllamok sajat jogalkotdsuk keretében elfogadott aktusok-
kal valdsitjdk meg. Az Iranyelv deklaralt célja volt a tagdllamok biintetdjoganak harmoni-
zacidja, valamint az illetékes hatésdgai kozotti egyiittmiitkodés erdsitése. Az Iranyelv Pre-
ambulumaban hivatkozik tovabba a Budapesti Egyezményre, mint a szdmitastechnikai bii-
nozés, tobbek kozott az informacids rendszerek elleni tamadasokkal szembeni kiizdelem
irdnyadé jogi keretére, amelyre maga az Irdnyelv is épiil.

Az irdnyelv az aldbbi biincselekményeket szabalyozza:

* Informécids rendszerekhez valé jogellenes hozzaférés
* Rendszert érintd jogellenes beavatkozas

* Adatot érint6 jogellenes beavatkozas

* Jogellenes adatszerzés

Az irdnyelv alapjan jogellenes a hozzaférés valamely informacids rendszerhez vagy
annak egy részéhez, ha azt szindékosan és jogosulatlanul, valamely biztonsagi intézkedés
megsértésével kovették el. Az Irdnyelv a biincselekmények meghatarozasan tilmenden mi-
nimum biintetési tételeket is meghatdroz a tagdllamok szdmara, amelyekhez képest azonban
a tagallamok szigortibb biintetési tételeket is kiszabhatnak 2

Az irdnyelvnek valé megfelelés érdekében Magyarorszdgon a 2014. évi LXXII.
Torvény moédositotta a Biintetd Torvénykonyvrdl sz616 2012. évi C. torvény (a tovabbiak-
ban: Btk.) 423. §-at. [8] A Btk. meghatirozasa alapjan informacids rendszer az adatok au-
tomatikus feldolgozdsat, kezelését, taroldsat, tovabbitdsat biztosité berendezés, vagy az
egymadssal kapcsolatban 1év0 ilyen berendezések Osszessége3, amely meghatdrozas megfe-
lel az Irdnyelvben foglaltaknak és magédba foglalja szamitégépeken tilmenden az IoT esz-
kozoket, a hirkozlési és telekommunikaciés halézatokat, rendszereket és a SIM kartyakat
is. A meghatdrozas nem tesz kiilonbséget a jelek tovabbitdsa kozott, igy egyarant magaba
foglalja az elektronikus, az optikai, a rddi6hulldmok, az infravords vagy rovidhullamok,
valamint mitholdas sugédrzas utjan létrejovo informdacids rendszereket. [9] Az Iranyelvnek
megfelelden atiiltetésre keriil az adat fogalma is, amely magéba foglalja a programot is,
mint olyan adatot, amely valamely funkciénak az informacios rendszer altal val6 végrehaj-
t4sat biztositja.

2 Iranyelv 9. cikk
3 Btk. 459. (1) 15. pontja
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Az Informécids rendszer vagy adat megsértése blincselekmény alapesetét* az infor-
macids rendszerbe az informacids rendszer védelmét biztositd technikai intézkedés megsér-
tésével vagy kijatszdsdval torténd jogosulatlan belépés, vagy az elkovetd belépési jogosult-
sdga kereteit tullépve vagy azt megsértve bent maraddsa valdsitja meg. Az alapesetben fog-
lalt blincselekmény tehat mar a védelmi intézkedés megsértésével vagy kijdtszasdval meg-
valésitott jogosulatlan belépés, valamint a jogsértd bennmaradds ténye 6nmagédban megva-
16sitja. A biincselekmény elkovetési tirgya maga az informéacios rendszer, elkovetése pedig
két évig terjedd szabadsdgvesztésbiintetéssel biintetendd. A fenti megfogalmazasbdl tobb
fontos megéllapitas is levezethetd. Egyrészt amennyiben az informécids rendszer védelmét
technikai intézkedés nem biztositja, tigy az elkovetd informacids rendszerbe torténd jogo-
sulatlan belépése nem val6sitja meg a biincselekményt. Az IoT eszkdzokre nézve jelenleg
nincs kotelezden alkalmazandé magyar, vagy egységes eurdpai vagy nemzetkozi szabvany,
amely kotelezd jelleggel irnd el6 védelmi intézkedések, példaul jelszé vagy tlizfal alkalma-
zasét ezen eszkozokben. A forgalomban 1€v6 és felhaszndlok szdmara elérhetd legtobb
okoseszkdz semmilyen fajta védelemmel nincs elldtva, az adattovabbitas pedig nem titko-
sitott. A blincselekmény alaki (immateridlis) blincselekmény, amely magéval az elkovetési
magatartds tandsitasaval befejezetté valik. A kisérlet megallapithaté amennyiben az elkd-
vetd megkisérli a védelmi intézkedés kijatszasat, azonban az informécids rendszerbe nem
sikeriilt még belépnie. Ma mar szamos rendszer vezet nyilvantartdst a sikertelen belépési
kisérletekrdl is, amelyek bizonyitékul szolgalhatnak egy nyomozas soran.

A blincselekmény mésodik alapesete akkor valésul meg, ha az elkévetd az infor-
macids rendszer miikddését jogosulatlanul vagy jogosultsdga kereteit megsértve akadd-
lyozza. Az akaddlyoztatds mibenlétérdl a Btk. hallgat, azonban az értelmezés segiti mind a
Budapesti Egyezményben’, mind az Irdnyelvben® taldlhaté akadélyozds cselekményeket
tartalmazé példalézo felsoroldsa, amely szerint adatok bevitele, tovabbitdsa, megrongélésa,
torlése, mindségi rontdsa, megvaltoztatdsa, elrejtése vagy hozzéiférhetetlenné tétele az in-
formacids rendszert akadalyozé cselekménynek mindsiil. Az akadédlyozdsnak itt az infor-
macids rendszer rendeltetésszerli hasznélatat kell megakadalyoznia. Ebben az esetben is a
kisérlet mar az elkovetési magatartds — tehét az akadadlyozasra irdnyul6 cselekmény — meg-
kezdésével megvaldsul. A blincselekmény harmadik fordulata az adat jogosulatlan megval-
toztatdsat, torlését vagy hozzaférhetetlenné tételét szankciondlja’ az elkovetési targy pedig
maga a szamitégépes adat, beleértve a programot is. Az okos szenzorok, méroegységek
példaul a hdl6zathoz kapcsolddva tovabbitanak adatokat a felhaszndl6 fogyasztasardl, vagy
kiilonbdzd folyamatok allasardl. Tamadok az IoT eszkozbe belépve megvaltoztathatjak az
érzékeld vagy mérdegység dltal tovabbitott jeleket, ezdltal jelentdsen magasabb fogyasztasi
adatokat tovdbbithatnak, vagy a magasabb mérési adatokkal (példdul hdmérséklet), kivalt-
hatnak rendszerspecifikus vélaszintézkedéseket, mindkét esetben kart okozva a felhaszna-
16nak. Természetesen amennyire az [oT eszkdzok és felhaszndlasuk sokféle, ugy képtelen-
ség szdmba venni €s felsorolni az Osszes lehetséges karokozast. A torvény szovegébdl egy-

4Btk. 423. § (1)

> Budapesti Egyezmény 5. cikk
® Iranyelv 3. cikk

"Btk. 423. § (2) b)
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értelmili, hogy mér egyetlen adat megvéltoztatasa, torlése, hozzaférhetetlenné tétele megva-
16sitja a blincselekményt, nem sziikséges azonban, hogy a felsorolt cselekmények az adat-
feldolgozast eredményét ténylegesen befolydsoljak is. Az akaddlyozds és a megvaltoztatas
blintette legfeljebb harom évig terjedd szabadsdgvesztéssel biintetendd.

A torvény alapjan a fentebb ismertetett blincselekmény mésodik és harmadik for-
dulata silyosabban biintetendd, amennyiben az jelentds szamu informdcids rendszert érint.
A jelentds szdm értelmezésére sem a torvény, sem a Budapesti Egyezmény, sem az Irdnyelv
nem ad utmutatdst, igy annak kimunkaldsa a jogalkalmaz6i gyakorlatra harul. Tekintettel
arra, hogy a mindsitett eset megvaldsuldsa az érintett informdacios rendszerek szamatol fiigg,
ezért valészintsithetd, hogy az érintett rendszerek szdmanak a szdzas nagysagrendet el kell
érnie. [9] A biintetés ebben az esetben egy évtdl ot évig terjedd szabadsdgvesztés lehet. Az
IoT eszk6zok sokfélesége miatt szdmtalan olyan felhasznalasi méd képzelhetd el, ahol ezek
az eszkozok szdzas, ezres nagysigrendben keriilnek alkalmazésra akar egy létesitményen
belill is. Ilyen esetekben a létesitmény elleni tdmadds mar onmagaban megvaldsithatja a
mindsitett esetet. Megvaldsulhat a mindsitett eset tovabbd informdécids rendszer botnet ha-
16zatba torténd szervezésével is. A botnet, vagy mds néven robothél6zat egy fertézott infor-
matikai eszk6zokbol — koztiik IoT eszk6zokbdl - is all6 halozat, amelyet a botnet gazdija
tobbféle kdrokozdsra is alkalmazhat. [10] 2016-ban példaul egy kizardlag biztonsagi kame-
rakbdl all6 botnethdlézattal hajtottak végre szolgaltatds megtagadast okozd tdmaddast (De-
nial-of-Service — DoS) egy villalkozas szerverei ellen. [11] A kamerak azért is bizonyultak
a tdmadds szempontjabol kézenfekvo vélasztiasnak, mert a felvételek tovabbitdsdhoz ren-
delkeztek szélessavu internet hozzaféréssel, azonban sem az eszk6zok, sem pedig hilézati
szinten nem rendelkeztek semmiféle védelemmel.

Még sulyosabban biintetendd a biincselekmény, ha azt k6zérdeki tizem ellen kove-
tik el. Kozérdekii tizem alatt a torvény a kozmuvet, a kozosségi kozlekedési lizemet, az
elektronikus hirk6z1l6 hildzatot, az egyetemes postai szolgéltat6 kozérdeki feladatainak tel-
jesitése érdekében lizemeltetett logisztikai, pénzforgalmi és informatikai kozpontok és iize-
mek, valamint a hadianyagot, haditechnikai eszkozt termeldiizemet, energidt vagy tizemi
felhasznalasra szant alapanyagot termelGiizemet érti. A torvény érthetd okokbdl ezt a mind-
sitett esetet biinteti a legstilyosabban, a biintetés két évtdl nyolc évig terjedd szabadsagvesz-
tés. Amint arra tanulményédban Mezei Kitti is rdmutat, a Btk. fogalomhasznaélata indokolat-
lanul sziikiti az Irdnyelv 4ltal meghatarozott tényélldst, ugyanis a kozérdekli tizem és az
irdnyelv altal alkalmazott kritikus infrastruktira fogalma eltér egymastdl. [3] Ez kiilondsen
annak tiikrében érdekes, hogy az eurdpai kritikus infrastruktirak azonositdsar6l és kijelolé-
sérol, valamint védelmiik javitdsa sziikségességének értékelésérol sz6lo 2008/114/EK
irdnyelvet implemental6 hazai jogszabdly [12] pedig létfontossdgu rendszerelemként jeloli
a kritikus infrastruktirdkat. Igy fordulhat el3, hogy a magyar szabalyozasban két kiilon fo-
galom, eltéro jelentéstartalommal jel6li ugyan azt az unids jogban meghatarozott fogalmat.
A mindsitett esetben foglalt cselekmény azonban nagyon is valds vesz€lyt jelent a tarsada-
lomra. Nagyszamu loT eszkoz egyideju aktivalasaval (példaul légkondiciondlé berendezé-
sek, vizforralok és egyéb nagy dramfogyasztdsu haztartdsi elektronikai eszkozok) ugyanis
a tdimadok komoly terhelésnek tehetik ki az elektromos rendszert, amely szélsOséges eset-
ben aramkimaradashoz, aramsziinethez is vezethet.

Tekintettel a kiberblindzés természetére, valamint arra, hogy manapsag az informa-
cids rendszer vagy adat megsértéséhez sziikséges programok, tudas, felhasznaloi azonositok
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ellenérték fejében vagy akdr ingyen is hozzaférhetdek az interneten, sziikséges mdr az elo-
készitd cselekmény kriminalizdldsa is. A tagallamok kriminaliz4cids kotelezettségét az
Irdnyelv is rogizti.® A torvény alapjdn informacios rendszer védelmét biztosit6 technikai
intézkedés kijatszasanak vétségét koveti el aki az informacids az informdcids adat vagy
rendszer megsértéséhez sziikséges jelszot vagy szdmitdstechnikai programot készit, 4tad,
hozzéférhetdvé tesz, megszerez, vagy forgalomba hoz, illetve jelszé vagy szdmitastechnikai
program készitésére vonatkozé gazdasdgi, miiszaki, szervezési ismereteit mas rendelkezé-
sére bocsdtja. A vétség két évig terjedd szabadsagvesztéssel biintetendo.

ELJARASI KERDESEK

A kiberblinozés fentebb mar ismertetett sajatossdgai miatt nem egyszerii annak a
kérdésnek megvalaszolasa, hogy a blincselekmény elkovetését kvetden ki jogosult eljarni,
mely szervek rendelkeznek hatdskorrel és illetékességgel. Elsdsorban a joghatésagot kell
megvizsgdlni, azaz, hogy az adott biincselekmény vonatkozdsdban mely dllam jogosult
meginditani a nyomozast és lefolytatni a biintetdeljarast. Erre vonatkozdan az Iranyelv eld-
irja, hogy a tagdllamok megéllapitjak joghatosdgukat az alabbi esetekben:

. az informécids rendszer elleni blincselekményt egészben vagy részben a terii-
letiikkon kovették el, vagy
. egy allampolgaruk kovette el, legalabb azokban az esetekben, ha a cselekmény

az elkovetés helyén biincselekménynek mindsiil.

Egy blincselekmény akkor mindsiil a fenti i) pont szerint az adott tagdllam teriiletén
elkdvetettnek, amennyiben az elkdvetd a blincselekmény elkdvetésekor fizikailag jelen van
a teriiletiikon, fiiggetleniil attdl, hogy a blincselekmény a teriiletiikon taldlhaté informécios
rendszer ellen irdnyul-e; vagy a blincselekmény a teriiletiikon taldlhatd informécids rendszer
ellen irdnyul, fiiggetleniil attdl, hogy az elkdvetd a blincselekmény elkdvetésekor fizikailag
jelen van-e a teriiletiikon. Az Irdnyelv alapjdn a tagadllamok megéllapithatjdk joghat6sdgukat
abban az esetben is, ha az elkovetd szokdsos tartézkodasi helye a tagéllam teriiletén van,
vagy a biincselekményt a teriiletiikon letelepedett jogi személy javara kovették el.” A Btk.
tertileti €s személyi hatdlydra vonatkozé rendelkezései alapjdn a magyar biintetd torvényt
kell alkalmazni a belf6ldon elkovetett blincselekményre, a magyar dllampolgér altal kiilfol-
don elkovetett olyan cselekményre, amely a magyar torvény szerint blincselekmény, vala-
mint a magyar dllampolgar, magyar jog alapjan létrejott jogi személy és jogi személyiséggel
nem rendelkezd egyéb jogalany sérelmére nem magyar allampolgar éltal kiilfoldon elkdve-
tett olyan cselekményre is, amely a magyar torvény szerint biintetendd. A magyar hatésagok
joghatésaga tehat mind abban az esetben biztositott, amikor magyar dllampolgérsagui sze-
mélyek belfoldon vagy kiilfoldon kovetik el az informécids rendszerek elleni bilincselek-
ményt, mind abban az esetben, amennyiben kiilfoldi személyek magyar dllampolgérok ter-
hére kiilfoldon kovetik el a blincselekményt. Tekintettel a kiberblinzés nemzetkozi jelle-
gére, a joghatdsdg megallapitdsa nem mindig olyan egyszerli, mint azt a fenti szabdlyok
alapjan gondolni lehetne. Ezek a blincselekmények ugyanis gyakran tobb orszagban valo-
sulnak meg, az dldozatok k&zott tobb orszag dllampolgéra is van (példdul egy nulladik napi

8 Irdnyelv 7. cikk
% Tranyelv 12. cikk
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tdmadas érint egy IoT termék Osszes eszkozét) vagy pedig maguk az elkdvetdk szervezd-
nek tobb orszagbol.

A fent ismertetett informdacids rendszerrel kapcsolatos biincselekményekre a rend-
Orség hataskorérdl és illetékességérdl szol6 jogszabaly [13] a Készenléti Renddrséget jeloli
ki '°, mint a nyomozésra hatéskorrel rendelkezd szerv. A nyomozés sordn a nyomozé haté-
sag felkutatja, megismeri és rogziti a biincselekmény alapjaul szolgdld adatidlloményt, az
informdciés rendszerben megtaldlhat6 elektronikus nyomokat €s bizonyitékokat. [14] Be-
szerzi tovabbd a naplofdjlokat és a regisztrdlt adatokat. Ezek a naplézott adatok kiemelt
szerephez juthatnak a fentebb ismertetett blincselekmények kisérletének bizonyitdsa sordn.

KOVETKEZTETESEK

Amint arra a bevezetében mar utalds tortént, a szamitistechnika fejlédése és a min-
dent 4tszovo digitalizacié napjainkra mar az élet minden részén érezteti hatdsat. Ennek a
fejlédésnek azonban arnyoldalai is vannak, a kiberbtincselekmények és a kibertamadasok
szdma ugyanis évrol évre nd. Ez egyrészt Osszefligg azzal a ténnyel, hogy egyre tobb a
felhasznalo és egyre tobb a tdmadasi feliiletként szolgal6 informdacids rendszer, masrészt
pedig azzal, hogy ezen cselekmények elkovetéséhez sziikséges tudés, hardware és szoftve-
rek dtlagember szamadra is konnyedén hozzaférhetdek. A hackerek és a szervezett blin6z6i
csoportok jellemzden tobb orszagbdl szervezddve hajtanak végre biincselekményeket nagy
szamu, kiilonbdz6 orszdgban €16 dldozattal szemben. Ebben a kdrnyezetben a rendkiviil di-
namikusan novekvd szdmu loT eszkoz jelentds informacidbiztonsagi kihivast jelent. Amint
az fentebb ismertetésre keriilt, az Irdnyelv és az alapjan a Btk. csak a védett eszkdzokbe
torténd jogosulatlan belépést szankciondlja. A biintetdszabédlyozas mindenképpen sziiksé-
ges, de nem elégséges megolddsa ennek az egyre novekvd problémanak.

Az 10T eszkozok egy jelentds részénél semmilyen védelmi mechanizmus nincs be-
épitve, az eszkdzokon futd szoftverek nem keriilnek frissitésre és az adatok tovabbitdsa sem
titkositott. Ebbdl adéddan a kiszivargott, napvildgot l4tott hibdk, sériilékenységek sem ke-
riilnek sokszor javitasra, kiszolgéltatva ezeket az eszkdzoket és felhaszndldikat. Nem vélet-
len, hogy a kiilonb6zd szakmai szervezetek 4ltal kidolgozott ajanldsok, irdnymutatasok és
szabvanyok mind tartalmazzak ezeket az alapvetd védelmi intézkedéseket. Jelenleg az Eu-
répai Unidban egyediil Nagy-Britannidban van nyilvanos konzulticié és kidolgozas alatt
egy tervezet a fogyasztdknak szant (angolul B2C vagy business to consumer) loT eszko-
zokre vonatkoz6 kotelezOen alkalmazandé biztonsagi kovetelményekrdl [15] Amennyiben
ez a trend folytatédik és a nemzeti kormanyok sajat IoT keretrendszert fogadnak el eltérd
moddon szabdlyozva a védelmi intézkedésekkel szemben tdmasztott minimum kovetelmé-
nyeket, akkor az az Eurdpai Uni6 digitalis belsd piacdnak felapr6zéddsdhoz vezethet. Ez a
folyamat egyuttal jelentdsen megnovelné a gydrtdk szdmdra a piacra lépéssel és a jogsza-
balyi megfeleléssel kapcsolatos koltségeit. Erre megoldast jelenthetne egy egységes eurdpai
kovetelményrendszer, ilyen azonban jelenleg még nem keriilt elfogadasra. Az Eurépai Tav-
kozlési Szabvanyositasi Intézet (angolul European Telecommunications Standards Institute
vagy ETSI) 2020. jinius 30-4n jelentette be az ETSI EN 303 645 szabvanyait, amely a fo-
gyasztoi loT eszkozok szamara alapvetd kovetelményeket hatdroz meg. [16] Ez az eurdpai
szabvany, amennyiben Eurdpai Unids jogforrds eldirnd alapul szolgalhatna egy egységes

102, Melléklet 22. k
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eurdpai tandsitdsi mechanizmusnak, a védelem egységes minimumszintjét garantdlva a
belsé piacon forgalomba bocsdjtott IoT termékek esetén.
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