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Abstract | Absztrakt

This publication is based on a question-
naire survey conducted in 2019-2020
among Hungarian for-profit organizations.
498 respondents participated in this re-
search, 99% of them can be considered
small or medium-sized enterprises. The
sub-research examines the question of
whether information security incidents are
indeed discrete events, or whether the
(Bayesian) stochastic relationship can be
between them statistically confirmed. One
sub-question of this research, if the compli-
ance issues can be perceived as a security
incident. The research also confirms the
fact that systemic and non-systematic risks
can be identified among IT risks, similarly
to the financial world, thus sophisticate the
previous picture of operational risks. One
of the unexpected results of the research is
that countermeasures against certain risks
may indeed reduce the probability of a
given risk occurring, but in the case of
other risks it has the exact opposite effect:
it increases the chances of the risk realisa-
tion.
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Jelen publikdciéom alapjaul egy 2019-2020-
ban, a magyarorszdgi gazdalkodo szerveze-
tek korében végzett kérddives felmérés
szolgal. Ebben a lekérdezésben 498 vilasz-
adé adott vélaszt, amelyeknek 99%-a kis-
vagy kozépvallalkozasnak tekinthetd. Az
itt bemutatott részkutatdsa azt a kérdéskort
vizsgdlja, hogy az informacidbiztonsagi in-
cidensesek valoban diszkért események-e,
vagy ezek kozotti (bayesi) sztochasztikus
kapcsolat statisztikailag igazolhaté-e? En-
nek egyik alkérdése, hogy a compliance
problémdk felfoghatéak-e biztonsagi inci-
densként? A kutatds igazolja tovabba azt a
tényt, hogy informatikai kock4zatok kozott
azonosithat6 — a pénziigyi vildghoz hason-
I6an — szisztematikus és nem szisztemati-
kus kockézatok, igy drnyalva a miikodési
kockazatokrdl alkotott kordbbi képet. A
kutatés egyik varatlan eredménye, hogy bi-
zonyos kockézatok ellen meghozott ellen-
intézkedés valéban csokkentheti az adott
kockazat bekovetkezési valdszintiségét, vi-
szont mds kockdzatok esetében pont ellen-
tétes hatdssal jar: megnoveli a kockdzat re-
alizal6dasanak esélyét.
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BEVEZETES

Asta Taruté és szerz6tarsa 2014-es tanulmanyaban [1] tanulmdnydban bemutatta,
hogy egy ,,hagyomanyos” elltési lancban elhelyezkedd gazdédlkodo szervezet életében mi-
lyen el6nyokkel jarhat az IT-megolddsok minél szélesebb korll integraldsa: a szerzOparos
altal azonositott elényok operativ jellegli hatékonysagnoveléstdl kezdve egészen a stratégiai
eldnyokig terjed. Ugyanebben a tanulmdny az Egyesiilt Kirdlysagban miikodo kisvallalko-
zasok elemzésén keresztiil bemutattdk, hogy IT-megoldasok egyre szélesebb spektrumat
alkalmazdasokrdl az els6 atfogdbb rendszer alkalmazdsdig. Neirotti Paolo [2] és szerzdtarsai
284 villalat fejlodését elemezve mutatta ki, hogy kifejezetten a korai fejlddési szakaszukban
margindlisan ruhdznak az IT-infrastruktirdjukban. Részben ez lehet az oka, hogy egy auszt-
ral felmérés [3] szerint a 100 fonél kevesebb munkavéllal6 véllalatok egyharmada semmi-
lyen megel6zd 6vintézkedést nem tesz az kiber-blincselekmények megel6zése ellen, és a
vallalatok 87%-a elegendOnek tartja mindOssze az végponti biztonsag (antivirus progra-
mok) telepitését.

Az elégtelen informécid-biztonsagi intézkedésekre (is) visszavezethetd informacio-
biztonségi incidenseknek szdmos tobb kovetkezménye lehet: a legkézenfekvObb kovetkez-
ménye az operativ kdr, amely az esemény bekdvetkeztébdl ered. Ehhez kapcsolddnak olyan
stratégiai kdrok, mint a piaci image és pozici6 romldsa, és ennek gyakran van egy véllalaton
beliili kovetkezménye: gatként hat a jovoben meghozandé infokommunikaciés megold4-
sokhoz kapcsolddd innovacids dontések sordn. Ez pedig hosszabb tavon gétolhatja a gaz-
dalkodo6 szervezetek fejlodését. [4]

A KUTATAS ELMELETI HATTERE

A kiilonboz6 kockazat-értékelési és kezelési eljardsokat tobbféleképpen csoporto-
sithatjuk (kvalitativ vs. kvantitativ [5], szakértdi becslésen [6] vs. veszteség-adatbédzison
alapul6, mint amilyet a Bazel-Il AMA eljarasa is ajanl [7].). Amennyiben sikeriil megbe-
csiilni vagy explicit médon meghatdrozni az egyes kockazatok bekdvetkezési valdsziniisé-
gét és varhat6 karérték mértét / mértékeit (a kdrértéket gyakran az informécidbiztonsagi
dimenzidk mentén hatdrozzdk meg, tehit egy kockazat teljes karértéke az egyes dimenzidk
szerinti kortékék osszege), akkor a kockdzatokat el lehet helyezni egy kockazati-matrixban,
és mindezek alapjan megfeleld ellenintézkedéseket lehet foganatositani. Ez a megkozelités
implicit médon a kdvetkezd feltételezésekkel él:

* Az egyes kockdzatok bekovetkezési valoszinlisége és a lehetséges karértéke egy-
mastol fiiggetlen, tehat nincs szinergia hatés

* A kockdazatokkal szemben meghozott ellenintézkedések csak az adott kockazatra
hatnak, tehat a kereszthatas nem mutathato ki.

Ezzel szemben tobb szerzd (angol nyelven [8], magyar nyelven: [9]) azzal a felté-
telezéssel él, hogy ezek a premisszdk nem igazak, és feldllitottak olyan elméleti modelleket,
amelyekben az egyes kockdzatok kozott mégiscsak 1éteznek kapcsolatok. Ez a feltételezés
azzal a kovetkezménnyel jir, hogy ha egy hipotetikus ,,A” kockdzat realizaléd4sa sztochasz-
tikus médon indukdlja ,,B” kockédzat bekovetkeztét, akkor az ,,A” kockazat karértéke mar
nemcsak a sajat karértéke, hanem ehhez hozzdadédik ,,B” kockdzat feltételes val6szintiség-
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gel korrigalt karértéke. Egy bayes-i feltételes valdsziniiségen alapul6 kockazatkezelés azon-
ban azzal a nehézséggel jir, hogy amint szdmos kutatas igazolta, a feltételes valdszinliség
mértéken kvantitativ médon, szakértdi becsléssel csak nagyon pontatlanul hatdrozhaté meg
[10] [11], pontos becsléshez kvalitativ veszteség-adatbazisra van sziikség. [A jelen publi-
kacioban bemutatott rész-kutatds a kovetkezd kérdésekre keresi a valaszt:
* Kimutathatdéak-e a kérddivet kitoltok korében az egyes realizalodott kockédzatok
(biztonségi incidensek) kozott sztochasztikus kapcsolat?
* Amennyiben kimutathat6 sztochasztikus kapcsolat, elkiilonithetdek-e
* Kimutathatéak-e a kockédzatokkal szemben foganatositott ellenintézkedések koré-
ben ,,misodlagos”, nem szandékolt hatds?
* A jogszabdlyoknak valé megfeleltségre (compliance) tekinhet6 e a hatodik infor-
macid-biztonsagi dimenzidként.

A KUTATAS ES AZ EREDMENYEK

A gazdilkod6 szervezetek informatikai infrastruktirdja és informdacidbiztonsagi
érettsége kozott nyugvo Osszefiiggéseket feltdrni célzo kvantitativ kutatés, illetve annak a
jelen publikdciéban bemutatasra keriild részkutatas alapjaul szolgdlé adatbazis egy kérdd-
ives lekérdezés utjan jott 1étre, illetve az egyes gazdalkod6 szervezetektdl beérkezett vila-
szok mellett a vilaszadok pénziigyi beszdmol6ibdl szarmazd adatokkal keriiltek kiegészi-
tésre. A most bemutatott részkutatds elméleti modelljét a kovetkezd abra segitségével fog-

lalom Ossze.
MNem szisztematikus
kockazat-ndveld tényezdk
Informacids rendszer
mikddesebdl adado
szisztematikus kockazatok

Mem szisztematikus
kockazat-csokkentd
tényezdk

1. Abra: A részkutatds elméleti modellje (forrds: sajdt szerkesztés).

A részkutatds abbdl a feltételezésbdl indul ki, hogy az informatikai rendszereknek
— atvéve a terminol6giat a pénziigyi vilagbdl - vannak szisztematikus kockdzatai, amely egy
adott informatikai megoldasokat hasznaldk k6zott minden felhasznaldra — hasznélat mérté-
kétdl fiiggben — azonos modon, de eltéré mértékben hatnak: ide értendéek tobbek kozott
azokat a hibdk, amelyeket hibajavitdsokkal (patch) vagy frissitésekkel (update) szokott a
gyartd javitani; ezzel szemben dllnak azok a felhasznalas egyedi mdédjabol nem szisztema-
tikus tényezOk (példdul: erds jelszokovetelmény, biztonsdgi masolat megszervezése), ame-
lyek egyedi médon novelik vagy csokkentik az informacid-biztonsdgi incidensek realizalo-
ddsanak valészinliségét. (Nem ebben a kutatdsban hasznaljak fel a szisztematikus kockazat
és nem szisztematikus kockazat fogalmat nem pénziigyi kontextusban [12].)
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A kvalitativ kutatas alapjaul egy online kérddiv-rendszer segitségével lebonyolitott
adatfelvétel révén eldallit adatbazis szolgal. A kérddiv eredeti koncepcidja — elsd véltozata
— szerint a fent bemutatott modell mindharom elemét (szisztematikus kockazatok, nem
szisztematikus kockdzat-noveld és csokkentd tényezOk) az informdécié-biztonsdgi dimen-
ziok (bizalmassag, integritds, rendelkezésre allas, letagadhatatlansdg, reprodukélhatatlan-
sdg) szemszogébodl keriilnek felmérésre, de a kérd6iv elsd véltozataval lebonyolitott proba-
kiotoltetések soran kapott visszajelzések alapjan tobb, a jelen publikicié szempontjabdl re-
levans kérdést torolni kellett, és igy alakult ki a kérddiv végleges véltozata, amelyben a
véalaszdoknak mindosszesen 75 kérdésre kell valaszt adniuk. A kutatdsba legalabb kettd éve
1étezd, nem digitalis termékeket és / vagy szolgdltatdsokat gyartd, illetve forgalomba hozé
gazdalkodé szervezetek keriiltek bevondsra. A kutatdsba bevont gazdalkodo szervezetekkel
e-mailen tortént a kapcsolatfelvétel, és a kutatdst timogatta tobb szakmai vagy teriiletei ala-
pon szervez0dd kamara, illetve érdekvédelmi szervezet is. A kérddiv felépitésébe soran
szempont volt, hogy lehetdleg egyetlen vezetd beosztast személy is ki tudja tolteni. A le-
kérdezéshez hasznélt LimeSurvey nevii rendszer a beallitdsaival lehetdvé teszi, hogy min-
den kérdést ne meg kelljen valaszolni, igy biztosithatd volt, hogy a kérd6éivben ne maradjon
megvdlaszolatlan kérdés. Ennek az is lett kovetkezménye, hogy nagyon sok félbehagyott
kitoltésre keriilt sor, 1 teljesen kitoltott kérddivre nagysagrendileg 3-4 félbehagyott kérddiv
jutott. A kutatasba kozel 22.000 vallalat keriilt bevondsra, és minddsszesen 498 értékelhetd
vdlasz érkezett. Az online kérd6iv-rendszer lehetdvé teszi a valaszok széles korben elterjedt
fajlformatumban torténd exportalasat, egy tdbldzatkezeld szoftverrel készitettem el statisz-
tikai elemzéshez az adatokat és generdltam az abrakat, valamint kereszttdblas lekérdezése-
ket, és az R keretrendszerét és annak tobb moduljat hasznaltam a statisztikai elemzésekhez.
A nem szisztematikus kockézat-noveld és tényezok kérdéseit és az arra kapott vdlaszokat,
a kovetkezd, tdbldzatban foglaltam Ossze:

£,
. e g15%| %
;aé S Kérdés szovege g g ﬁ g g
RS o = O = %
M 3 Z 2| %2 =
C1/4 | A GDPR hatélyba 1épését megeldz6 négy évben tor- | 330 40
tént jelentds mértékii informatikai eredetii iizemzavar.
C1/5 | A GDPR hatalyba 1épését megel6zd négy évben volt | 294 76
a cégiinkben tdbb gépet érintd virustimaddas/-fertdzés.
C1/7 | A GDPR hatélyba 1épését megel6z6 négy évben tor- | 331 39

tént a vallalat életében jelentds mértékii meghibdso-
dasbdl szdrmazo6 adatvesztés.

C1/9 | Nehézséget jelentett a kovetkez események valame- | 262 108
lyike: GDPR bevezetése, online pénztargépek beve-
zetése, NAV- hoz bekotott szamlazo alkalmazas hasz-
ndlata

C1/3 | Problémét jelent, hogy kiilonb6zd alkalmazdsok ko- | 186 142 42
zott adatokat kell manudlisan at/feltolteni.
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C1/13 | Fenn kell tartani valamilyen elavult informatikai | 226 105 39
rendszert, mert a rajta futé alkalmazdst nem tudjuk
frissiteni / helyettesiteni.
C1/19 | Elegenddnek érezziik, hogy csak megvasarolhatd biz- | 84 149 137

tonsdgi alkalmazasokat (antivirus + tiizfal) telepitjiik.
C1/2 | Tobb évre visszamendleg minden adat biztonsdgi | 13 83 274
mentés formdjdban a rendelkezésiinkre 4ll, birmikor
el tudjuk érni.

C1/6 | A szamitogépes halézatunkat (LAN, WIFI) legalabb | 24 50 296
egy haladé szintli védelemmel biztositjuk
C1/8 | Nyomon tudjuk kovetni a bejelentkezett felhasznalok | 106 129 135
tevékenységét:  ellendrizzilk napl6-dlloméanyokat
vagy behatolds-figyeld rendszert telepitiink.

C1/10 | Képesek vagyunk az iizleti szempontbdl fontos dllo- | 60 113 197
madnyokat titkositva tdrolni.
C1/14 | Lemondunk valamelyik kényelmi szolgaltatasrél a | 298 58 14
nagy biztonsdg érdekében: nem hasznalunk laptopo-
kat / USB- adathordozdkat stb.

C1/15 | Telepitettiink a legfontosabb informatikai eszk6zok- | 46 50 274
hoz sziinet-mentes tdpegységet.
C1/16 | Gondoskodunk arrél, hogy szoftverek frissitései mi- | 21 97 252
nél gyorsabban telepitésre keriiljenek.
C1/17 | A legfontosabb eszkozokbdl vannak tartalékaink | 58 149 163
meghibdsodas esetére.
C1/20 | Ink4bb hasznilunk komplex biztonsagi alkalmazédso- | 54 118 198
kat (antivirus + tlizfal), mint egyesével kiilon telepi-
tett megoldésokat.

1. tdbldzat: A biztonsdgi incidensek korreldcios mdtrixa (forrds sajdt szerkesztés)

A kérdoivben lehet6ség volt a ,,Nem tudom / nincs védlasz” megjelolésére is. A ki-
toltések kiértékeléséébdl kitlinik, hogy erre megoldasra sziikség volt, hiszen csak 370 olyan
kitoltésre keriilt sor (az Osszes kitoltés b6 haromnegyede, pontosabban: a 74,30%-a), ahol
egyetlenegy esetben sem adott ,,Nem tudom / nincs vélasz”-t. Tekintettel arra, hogy a kér-
do6iv tovabbi kérdései nem tették lehetdvé, hogy kovetkeztetni lehessen, hogy mi motivalta
a ,,Nem tudom / nincs valasz” megjelolését, ezért ebben a részkutatasban csak azt a 380
kitoltések vonom be az elemzésbe, ahol a vdlaszadé nem adott ilyen vdlaszt. Az 1. dbrdn
logikat kovetve:

* Nem szisztematikus kockdzat-noveld tényezdkre a C1/2, C1/6, C1/8, C1/10, C1/14,

C1/15, C1/16, C1/17 és a C1/20 jellegli kérdések vonatkoztak. Az adatfeldolgozas
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sordn a ,,nem jellemzd” vélasz 0-as értéket kapott, a ,,részben jellemzd” érték 0,5-
0s értéket kapott és a jellemz0 érték 1-es értéket kapott.;

nem szisztematikus kockdzat-csokkentd tényezdkre a C1/3, C1/13 és a C1/19 jeli
kérdések vonatkoztak. Az valaszok elemzésbe torténd bevondsa az elébbiekhez ha-
sonldan tortént.

informdaciébiztonsédgi incidensekre a C1/4, a C1/5, C1/7 és a C1/9 jellegti kérdések
vonatkoztak. A részkutatdsba bevont 370 védlaszad6ébdl 191 (51,62%) nem szdmolt
be informécié-biztonsagi incidensrdl, 120 véalaszadé (32,43%) jelolt be 1 incidenst,
39-en (10,53%) jeloltek be 2, 15-en (4,05%) 3, és 5-en (1,35%) szdmoltak be mind
a négy incidens bekovetkeztérdl. Tekintettel arra, hogy eredmény-valtozéként azt
vizsgéltam, hogy kovetkezett-e be barmilyen mértékii incidens, ennél a vélasznal
0-as értéket kapott a ,,nem jellemzd” valasz, és mind a ,,részben jellemzd” és ,.jel-
lemz6” vélasz 1-es értéket kapott.

Az elemzés elsd 1épésében megvizsgdlom az egyes kategdridkon beliili korreldciok

alakuldsat. A biztonsagi incidensek kozotti korreldcids matrixot a 2. tdbldban foglaltam 6sz-
sze (mindhdrom matrix esetében a celldk felsd sordban a szdmitott korrel4cid, az alsé sorban
a szamitott p-érték keriilt feltiintetésre).

Cl/4 Cl1/5 C1/7 C1/9

Cl/4 1,00 0,25 0,39 0,14
(0,0000) (0,0000) (0,0069)

C1/5 0,25 1,00 0,20 0,06
(0,0000) (0,0002) (0,2813)

c1/ 0,39 0,20 1,00 0,05
(0,0000) (0,0002) (0,3313)

C1/9 0,14 0,06 0,05 1,00

(0,0069) (0,2813) (0,3313)

2. tabldzat: A biztonsdgi incidensek korreldcios mdtrixa (forrds sajdt szerkesztés)

Ahogy a korrel4ciés matrixbdl leolvashatd, a lehetséges 6 valtozo-parbol kettd ese-

tében nem mutathat6 ki szignifikans korrelacids. Mindkét nem szignifikédns korrel4ci6 egyik
tagja a C1/9 kérdés, amely nem klasszikus informdcié-biztonsdggal kapcsolatos inciden-
sekre kérdez r4, hanem a torvényi eldirdsoknak valé megfeleltséggel (compliance) kapcso-
latos problémakra kérdez ra. A szignifikdns korrelaciok megerdsitik azt a feltételezést, hogy
a biztonsagi incidensek nem diszkért események, hanem ezek a kdresemények bekovetkezte
egymdsra hatdssal vannak.

A nem-szisztematikus kockdzatnoveld-tényezdk kozotti kapcsolatot az alabbi matrix mu-

tatja meg:
C1/3 C1/13 C1/19
c1/3 L0 00022 03707
C1/13 (0?(5(1)22) L0 (02?963)
C1/19 (0?8’(7)(1)7) (0_,%50963) 0

3. tabldzat: A biztonsdgi incidensek korreldcios mdtrixa (forrds sajdt szerkesztés)
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Ahogy a kordbbiakban bemutattam, a kutatas sikere érdekében jelentds koriiltekin-
téssel kellett eljarnom az informécidbiztonsdgi incidensekre vonatkozé kérdés feltételekor.
A harom kérd6ivben maradt kérdés mindegyike olyan kockazatnoveld-tényezore kérdez ra,
amelyhez kapcsol6dé incidensek bekovetkeztének esetében valdsziniisithetoek a vis maior
jellegli esemény, azaz nem kell a jogellenes magatartast feltételezni. Az egyetlen szignifi-
kans korrelaciét eredményezd kérdéspar (C1/3 és C1/13) mindkét parja a ,,rendelkezésre
allas” biztonsagi dimenzidjat érintd kockazat-ndveld tényezd. Sajnalatosan nagyon nagy
kock4zattal jart volna, a kockdzat-ndveld tényezdk szélesebb kortl felmérésének kisérlete.
Abbdl a ténybdl, hogy a tényezdk kozott vagy egyaltalan nincs szignifikdns korrelécio, vagy
a szignifikans korreldcid is gyenge kapcsolatot mutat, arra lehet kdvetkeztetni, hogy a va-
laszadok kockazati térképe egymastdl jelentds mértékben eltér.

Az inform4cid-biztonsigi-incidensek és a nem-szisztematikus kockdzatnoveld-té-
nyezOk analdgidjara megvizsgaltam a nem-szisztematikus kockazatcsokkentd-tényezok té-
nyezOk korreldcids kapcsolatat. Olvashatdsdgi okokbdl kifolydlag a 9x9 dimenzidju korre-
l4ciés métrix nem keriil itt bemutatésra, a 36 lehetséges valtoz6 parbdl csak azok valtozo-
parok nem mutattak szignifikans korrelaciot, ahol az egyik valtozd-par egyik tagja a C1/14
jelii kérdés. A szignifikdns korreldciét mutaté kérdések-parok korében a korrelacié mértéke
0,16 és 0,35 kozotti értékeket vett fel.

Béarmely két kérdésre kapott vélaszt reprezentdld valtozo kozott kimutatott korrela-
cids kapcsolat, pusztan a koztiik fenndll6 linedris kapcsolat erdsségének mérésére szolgal.
[14] Az el6bbiekben bemutatott korreldcion alapuld elemzések eredményébdl azt valdszi-
nusitik, hogy lehetséges olyan szignifikédns regressziés modell felallitdsa, amelynek 4ltald-
nos képlete az 1. dbra alapjan:

SZR + NSZR* - NSZR" = Incidensek bekovetkezési valdsziniisége
ahol:

SZR: a szisztematikus kockazatok Gsszesége

NSZR*:a nem szisztematikus kockdzatnoveld tényezok dsszessége
NSZR': a nem szisztematikus kockdzatcsokkentd tényezOk Osszessége

amodell igazoldsdra az konstruktiv 6konometriai iskola [13] eljarads-mintajat kvetve az un.
stepwise regresszios modell feldllitdsaval keriil sor. Az igy felallitott négy regressziés mo-
dell mindegyike szignifikdnsak bizonyult, amint azt aldbbiakban bemutatott ANOV A-tab-
lazatokrdl is leolvashatd (a tdbldzatban csak a szignifikdns véltozok keriilnek feltiintetésre):

R% 0,2188

Korrigalt R?: 0,2037

F-préba 14,49

Szabadsagfok: 7 és 362

p-érték: 2,2e-16

Viltozo neve Becsiilt érték | St. hiba | t-érték Pr(>|t) szig.
Tengelymetszet (Bo) 0,1951 0,0665 2.936 0,0035 | **
C1/2 By -0,1447 0,0574 2,519 0,0122 | *
Cl/4 (B2) 0,3650 0,0476 7,667 | 1,64e-13 | ***
Cl1/5 (B3) 0,0634 0,0368 1,721 0,0860 | .
Cl1/6 (Ba) -0,2089 0,0551 -3,791 0,0001 | #**
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Viltoz6 neve Becsiilt érték | St. hiba | t-érték Pr(>|t) szig.
C1/16 [ (Bs) 0,1024 | 0,0518 1978 | 00487 *
Szignifikancia kédok: EEE?().001 | F*7:0,01 | *:0,05 | 00,1 | 7]

4. tabldazat: Regresszios-model (eredmény-vdltozo: C1/7) ANOVA-tdbldzata (forrds: sajdt szerkesztés)

Ebben a regressziés modellben azt vizsgédltam, hogy milyen tényezdk csokkentik,
illetve novelik a valaszadok korében az adatvesztés bekdvetkeztetét. Fel kell hivni a figyel-
met arra, hogy a tengelymetszet és szignifikans alkotdeleme a regresszids-modellnek, amely
azért fontos, mert igy a véllalati IT-kdrnyezet szisztematikus kockézata reprezentéltnak te-
kinthetd. A modell verifikacidjaként tekinthetiink arra koriillményre, hogy kettd, nem szisz-
tematikus kockdzat-csokkentd tényezd, a biztonsdgi masolatok megléte (C1/2), és haldzati
infrastruktira emelt szintli védelme is szignifikans valtoz6 (C1/6 jelli kérdés), és mindkettd
eldjele negativ, igy ezek az intézkedések valdban be tudjak tolteni szerepiiket. A hildzati
infrastruktira szignifikdns szerepe modellben azért két szempontbdl is jelentds eredmény:
egyrészrol ezzel sikeriilt bebizonyitani, hogy az egyes biztonsdgi intézkedéseknek nemcsak
azokon a teriileteken jut jelentds szerephez, amelyre teriileten ,,magatol értetddden” el kell
l4tnia a feladatat, hanem kimutathat6 egyfajta ,.kereszt-hatds” is; masrészrol, ha olyan ha-
16zati adattarolasi megoldasokra gondolunk, mint a NAS- és SAN-eszkozok, akkor vissza-
koszonni latszik az a koriilmény, hogy a helyi halézati- és adattarolasi megoldasok egy ko-
molyabb [T-kdrnyezetben egymdstdl nem valaszthat6ak el [15].

Szintén a kutatds eredményének kell értékelni, hogy megjelent a magyardzé valto-
z6kban megjelentek — bér eltérd sullyal és szignifikancia-szinttel - mds informécié-bizton-
sdgi incidensek (ebben az esetben az informatikai tizemzavarokra vonatkozé C1/4 jeldi, és a
virustdmadasokra vonatkoz6 C1/5 jelt kérdések). és ezzel sikeriilt igazolni, hogy a kutatés
alapgondolata helyes, azaz egyes karesemények bekovetkezte nem fiiggetlenek egymastol.

A kutatds érdekes eredménye, hogy egy olyan intézkedés (a frissitések telepitésére
vonatkozé C1/16 jelt kérdés, amelyrdl eredetileg azt feltételeztem, hogy noveli az adott
szervezetben az informdcid-biztonsag szintjét (ha rendszeresen végrehajtott intézkedés), a
regresszids modell eredménye alapjan inkdbb a kockazati kitettséget ndveld tényezd.) En-
nek sajnos létezik gyakorlati vélasza is (példdul a Windows 10 frissitésével fellépd problé-
mak 2020. oktoberében.), és ezt tudomédnyos alapon vizsgalja Tudor Dumitras és szerzo-

tarsa [16]
R*: 0,2067
Korrigélt R*: 0,1980
F-préba 23,77
Szabadsagfok: 4 és 365
p-érték: 2,2e-16
Viltozo neve Becsiilt érték | St. hiba | t-érték Pr(>|t) szig.
Tengelymetszet (Bo) -0,0723 0,0498 -1,453 0,1471
Cl1/5 Bv 0,1386 0,0366 3,789 0,0002 | ***
Cl1/6 (B2) 0,1033 0,0515 2,006 0,0456 | *
Cl1/7 (B3) 0,3676 0,0486 7,564 3,2e-13 | #**
C1/9 (Bs) 0,0806 0,0320 2,521 0,0121 | *
Szignifikancia kédok: PR 0,001 [ 0,01 | 70,05 701 7

5. tabldzat: Regresszios-model (eredmény-vdltozo: C1/4) ANOVA-tdbldzata (forrds: sajdt szerkesztés)
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Ebben a regresszidés modellben azt vizsgdltam, hogy milyen tényez0k vezetnek az
informatikai tizemzavarok bekodvetkeztéhez (C1/4 jelli kérdés.) Ebben a modellben a kons-
tans véltoz6 nem szignifikdns, igy ebben az esetben a szisztematikus kockdzat szignifikdns
voltanem mutathat6 ki. a négy szignifikdns valtozobol harom biztonsdgi kockazat — igy eb-
ben modellben ugyanigy érvényes az el6z6 modell esetében tett megéllapitds, miszerint a
kutatés alapgondolata helyes, azaz egyes kdresemények bekdvetkezte nem fiiggetlenek egy-
mastol, azaz statisztikailag igazolhat6 egy negativ irdnyu szinergia-hatds kialakul4sdnak va-
16szinlisége. Az el6z6 modellhez hasonldan kockdzat-noveld tényezdként jelenik meg egy
olyan elem, amely elméletileg kockazat-csokkentd hatdssal kellene birnia (C1/6 kérdés):

R%: 0,1143

Korrigalt R?: 0,0996

F-préba 7,805

Szabadsagfok: 6 és 363

p-érték: 6,491e-08

Valtozo6 neve Becsiilt érték | St. hiba t-érték Pr(>|t)) SZig.
Tengelymetszet (Bo) 0,0982 0,0626 1,568 0,1178

Cl1/4 B 0,2584 0,0700 3,692 0,0002 | ***
C1/7 B2 0,1535 0,0708 2,169 0,0308

C1/10 (B3) -0,1435 0,0564 -2,546 0,0113

Cl/14 (Ba) -0,1582 0,0794 -1,993 0,0470

C1/15 (Bs) 0,1134 0,0598 1,895 0,0589 .
C1/20 (Bs) 0,6270 0,0570 2,227 0,0266 | *
Szignifikancia kédok: P 0,001 [ 740,01 | 720,05 7m0 ] 70

6. tdbldzat: Regresszios-model (eredmény-vdltozo: C1/5) ANOVA-tdbldzata (forrds: sajdt szerkesztés)

A jelen publikdcidban bemutatdsra keriild harmadik modell azt vizsgélja egy sza-
mitégép-virus fert6zés elterjedését. Itt is taldlkozhatunk kettd olyan jelenséggel, amellyel a
korabbi kettdo modell esetében, azaz, ebben a modellben sem mutathaté ki a szisztematikus
kockazat (azaz a tengelymetszet) szignifikdns volta, és itt is kimutathaté statisztikailag a
tobbi incidens bekovetkeztének kockazat-ndveld hatdsa. Szintén taldlkozunk azzal jelen-
séggel, hogy két olyan elem tolt be kockdzat-ndveld hatast, amelynek az informécié-bizton-
sdg szintjét kellene elméletileg novelnie: a jelen kérddivek nem ad ra vélaszt, hogy miért
mutathat6 ki — alacsony szignifikancia-szintii és egyiitthatdju, de ettdl fiiggetlen figyelembe
veendd — kapcsolat a sziinetmentes-tapegységek €s a virusfertdzések kozott. Lehetséges ok-
ként meriil, hogy mindkét tényezd egy, a kérddivben nem vizsgdlt harmadik tényezdvel all
szignifikdns kapcsolatban. Az eredetileg kockdzat-csokkentd tényezonek C1/20-as kérdés
kockazat-noveld hatdsaban sajnos vissza-igazolddik az jelenség, hogy tisztdn a végpontokre
telepitett biztonsdgi alkalmazdsok nem jelentenek valds megolddsokat — errdl a jelenségrol
irtam a cikkem bevezetdjében is.

R%: 0,0967
Korrigalt R?: 0,0893
F-préba 23,77
Szabadsagfok: 3 és 366
p-érték: 4,069-08
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Viltoz6 neve Becsiilt érték | St. hiba | t-érték Pr(>[t) szig.
Tengelymetszet (Bo) 0,1443 0,0336 4,292 | 2,27e-05 | ***
C1/3 (Bo 0,1851 0,0673 2,750 0,0063 | **
Cl/4 (B2) 0,1667 0,0731 2,280 0,0232 | *
C1/13 (Bs) 0,2956 0,0675 4,378 | 1,56e-05 | ***
Szignifikancia kédok: EEER.(),001 | 7**°: 0,01 | ’*7: 0,05 ] 7.0 0,1 | !

7. tdbldzat: Regresszios-model (eredmény-vdltozo: C1/9) ANOVA-tdbldzata (forrds: sajdt szerkesztés)

A negyedik regressziés modellben ismét szignifikdns lett a tengely-metszet, amely
a szisztematikus kockézatokat hivatott reprezentdlni, és ebben az egye modellben kockézat-
noveld tényezoként megjelenik egy olyan tényezd, amely 6nmagédban nem biztonsagi inci-
dens. Ezzel a modellel sikeriilt igazolni a biztonsagi incidensek és compliance-jellegti val-
lalati nehézségek kozotti kapesolatot.

A KUTATAS ES AZ EREDMENYEK

A kutatdsomban négy regresszidés modellt allitottam fel, amelyek igazoltak a kuta-
t4si kérdéseket. Megldtdsom szerint sikeriilt elkiiloniteni a ,,szisztematikus” és ,,nem szisz-
tematikus” IT-kock4zatokat — ezért tartom j6 koriilménynek, hogy a négy modellbdl kettd
esetben szignifikans volt, és kettd esetben nem volt szignifikdns a tengelymetszet. Sikeriilt
tovabba bebizonyitani, hogy bizonyos intézkedések vannak kockizat-noveld hatdsa, és egy
biztonségi incidens katalizdlhato hatassal jarhat egy masik biztonsagi incidens tekintetében.

A kutatds jart nem vart eredménnyel is: egyik ilyen nem vért eredmény, hogy bizo-
nyos biztonsdgi intézkedés, részben vagy egészben pont a szdndékolttal ellentétes hatast
1dézhet eld.

Kényszeriliségbdl a kutatas alapjdul szolgdl6 kérddiv nem foglalhatta magaban mind
az Ot biztonsagi dimenzidt felmérni tud6 kérdéseket. Meglatdsom szerint a jelen részkutatas
eredményei, illetve a tovabbi még publikalasra vard eredmények kiértékelése alapjan sziik-
séges lenne Magyarorszdgon megvaldsitani egy olyan, nagyobb legitimédciéval (tehdt nem
ismeretlen megkeresésre alapuld) biré kutatast, amely mélységében méri fel az informatikai
infrastuktira és az informacié-biztonsag szinte kozotti dsszefiiggést. Azért lenne lényeges
egy ilyen megismételt kutatds, mert tudatosito erdvel birni, hogy informatikai beruhdzasok
mérlegelésekor ne csak a varhat6 eldnyoket vegyék figyelembe, hanem jobban tudatosuljon
a leendd informatikai infrastruktira magdban hordozott kockézata, azaz, amikor ar / érték
aranyrol gondolkodunk, akkor kiegyensulyozottabb viszonyba keriiljon a varhat6 hasznos-
sdg (benefit) és kockdzat.

KOSZONETNYILVANITAS

A jelen kutatds létrejottét a 2017-1.3.1-VKE-2017-00031 azonositészamu, ,,Nagy
pontossdgu burkolat vizsgdlé mérési technoldgia alapjainak kutatdsi programja” palyédzat
tdmogatta. Kiilon koszonom a Budapesti Kereskedelemi- és Iparkamara erkdlcsi és operativ
tdmogatasat!
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