Security Systems

SIGNIFICANCE OF SPECTRUM
MONITORING SYSTEMS IN THE FIELD OF
ESTABLISHMENT PROTECTION

Biztonsagtechnika 43

A SPEKTRUM MONITOR RENDSZEREK
JELENTOSEGE AZ OBJEKTUMVEDELEM
TERULETEN

DOMIJAN Andrés

Abstract

Wireless data connection has been built
due to recent technological developments
including either infocommunicational app-
lications or any electronic devices sur-
rounding us. We use radio connections in
many cases because it’s comfortable only,
in other cases it would be too complicated
to build it or not possible physically at all.
Radio spectrum inspecting system ment-
ioned in the title should be the strategic ele-
ment of the modern building protection be-
cause the mechanical and technical devices
used in our everyday life are based on elect-
ronic mechanism. Due to the mentioned
reasons the detection of electro-magnetic
force field could be the base during the re-
alization of a complex security system. I'm
going to describe the advantages of a spect-
rum-monitor function that was built as a
part a complex building protection system
and the tasks to be solved in connection
with detection. I will show you how an RF-
monitor application could detect a remote
controlled listener or improvised explosive
structure within a building during
switching on.
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Absztrakt

Napjaink technoldgiai fejlesztéseinek ko-
szonhetden szinte kivétel nélkiil minden te-
riileten vezeték nélkiili 4tvitel keriilt kiala-
kitdsra az infokommunikéciés alkalmaz4-
soktdl kezdve a kozvetlen kornyezetiink-
ben taldlhaté egyéb berendezések mikod-
tetéséig. A mindennapi életiink sordn alkal-
mazott  miiszaki-technikai  eszkodzeink
mindegyike elektromos miikodésen alapul,
ezért az elektromagneses erdtér jelenléte a
detektdlds alapjat képezi egy komplex biz-
tonsagi rendszer megvaldsitisa sordn. A
kovetkezOkben ismertetem a rendszer ré-
szeként kiépitésre keriild spektrum monitor
funkcié nyujtotta eldnyoket, és a detekta-
14ssal Osszefiiggd megoldand6 feladatokat.
Bemutatom hogyan képes az RF? monitor
alkalmazds épilileten beliil detektdlni egy
eldre definidlt védett teriileten megjelend
(pl.: a bekapcsolds folyamata sordn), tdvve-
zérelt lehallgaté vagy improvizalt robbané
szerkezetet.

Kulcsszavak

elektromdgneses sugdrzds, RF monitor
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A VEDELMI RENDSZER TERVEZESE

Egy komplex objektumvédelmi rendszer megtervezése sordn a teljes kockazatana-
lizis elvégzésével tudjuk feltarni, hogy val6jaban milyen veszélyekkel kell szamolnunk az
épiilet majdani mitkddtetése folyamdn.

A fenyegetettséget figyelembe véve, alapvetden két f6 csoportba sorolhatjuk a ki-
emelten védett objektumok védelme sorédn jelentkez6 veszélyeket. Ezen teriiletek koziil az
egyik kategéridba az épiilet elleni kdzvetlen tdimaddsokat, a mésikba az épiiletek funkcidja-
hoz, tovabba az ott dolgozék munkdjihoz fiz6d6 bizalmas informacidk jogosulatlan meg-
szerzésére iranyuld tevékenységeket sorolhatjuk. [1] A terjedelemre vald tekintettel, cik-
kemben csak a robbantés elleni védelem és az informécidvédelem egy-egy specidlis -tav-
irdnyitdsos lehallgat6 berendezések- szempontjabol kozelitem a komplex védelem megva-
16sitasdnak egy lehetséges véltozatat, amelynek kiépitésében meghatirozo szerep jut a radiod
spektrum ellendrzésére. A nyilt sajtéban is kozzétettek tobb olyan esetet, amikor a vildg
kiilonbozd részein megtaldlhaté kormanyzati épiileteket értek tdmaddsok. Koztiik nagy
szdmban szerepelnek robbantdsos merényletek, valamint titkos lehallgatdson alapulé infor-
macidszerzési cselekmények. A két kategdria detektalhatosaga tekintetében a mikodtetésiik
alapjét jelentd radidtaviranyitasu eszkozok jelentik a kdzos pontot. A tdvolrdl vezérelhetd
vagy indithat6 robband-, és lehallgat6 szerkezetek esetében - a felhasznaldsukat megel6z6en
- lehet esélyiink a védekezésre, valamint a komolyabb karok bekovetkezésének a megaka-
ddlyozédsara. Ennek a feladatnak a megoldésdra sziikség van egy, a védendo épiiletben tor-
ténd allando és valods idejii rddié spektrum figyelo rendszer kiépitésére.

A radiéspektrum (hatésagi) ellendrzése

A frekvenciagazdalkodds a nemzetkozi és a nemzeti jogszabalyokban rogzitett mo-
don, minden 4llamnak komoly gazdasagi hatassal biré feladatkdre. Nemzetko6zi szinten az
ITU-R? 4ltal rogzitett alapelvek hatarozzdk meg a frekvencia kiosztdssal és a hasznalt spekt-
rum ellendrzésével kapcsolatos eljardsi rendeket és modszereket. A frekvenciakészlet vé-
delmén til a nemzeti szabdlyozas célja a radids atvitel zavartalansdgdnak biztositdsa is. Ha-
zankban az elektronikus hirkdzlésrdl sz616 2003. évi C. torvény (a tovabbiakban Eht.) irja
eld tételesen a kijelolt allami szerv részére a tevékenység megkezdésétdl a hatdsagi ellen-
Orzési kotelezettségig a frekvenciagazdalkodassal Osszefiiggd feladatokat. Az Eht. 11.§
(3)(4) -es bekezdése a kovetkezOket tartalmazza:

»(3) A Hivatal koteles a frekvenciahaszndlattal kapcsolatos nemzeti, illetve nem-
zetkozi megdllapoddsokon alapulo nemzetkozi rddiomegfigyelést, ellendrzést, felderitést,
zavarvizsgdlati és zavarelhdritdsi tevékenységet végezni, amelynek sordn jogosult a rddio-
addsok miiszaki-forgalmi megfigyelésére és azok rogzitésére, jogszabdlyban meghatdrozott
feltételek szerint.

(4) A hirkozlés védelme, a frekvenciahaszndlat hatékonysdga és kdros zavaroktol
valé mentessége, valamint az elektromdgneses osszeférhetéség (EMC?) biztositdsa céljdabol
a Hivatal rddiomérd és rddio-zavarelhdrité szolgdlatot tart fenn.”” [2] A jogszabalybdl is
egyértelmilien l4thatd, hogy a radidspektrummal Osszefiiggésben rogzitett feladatkdrként a

3 International Telecommunication Union Radiocommunication Sector - Nemzetk6zi Tavkozlési Unié Radios tagozata

4 Electromagnetic Compatibility - elektromégneses kompatibilitas vizsgélatok (az elektromagneses sugarzas okozta zavarok
mérése)

52003. évi C. torvény - az elektronikus hirkozlésrél 10. oldal (Netjogtar - Letoltés ideje: 2020. december 10.)
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mérési tevékenység kiemelt helyen szerepel. Ennek érdekében a Nemzeti Média- és Hir-
kozlési Hatdsdg (a tovdbbiakban a Hat6sdg) a SIMON® projekt részeként egy orszagos
mérd-irdnymeghatirozoé rendszert hozott l1étre. A radidmegfigyelés segitségével folyamato-
san detektdlja az éterbe kisugérzott elektromdgneses hulldmok jelenlétét, a rddidallomédsok
jeleinek jellemzdit. A rddidellendrzés sordn az engedéllyel rendelkezd radidadok miiszaki
paramétereit mérik, hogy azok mennyiben felelnek meg a nyilvantartdsban szerepld érté-
kekkel. A radidfelderitési feladatkor hivatott az ismeretlen radiéfrekvencids sugarzdsok he-
lyének a megallapitdsdra, amely fixen telepitett, gépjarmiibe szerelt vagy kézi irdnyméro
miiszerek segitségével torténik. [3]

A hatéségi ellendrzési feladatkorokbdl egyértelmiien latszik, hogy a hirkézlés sza-
balyainak betartdsa és betartatidsa meglehetOsen dsszetett tevékenység, amelynek kivitele-
z€séhez komoly miiszaki - els6sorban radidtechnikai - ismeretekre és miliszerezettségre van
sziikség.

A detektalas alapelve

A torvény szdvege is megemliti az elektromagneses Osszeférhetdség (EMC) szem-
pontjabdl vald ellendrzés sziikségességét. Az érzékelés alapjat képezi a parazita elektro-
magneses hulldmok berendezések éltali sugarzasa, amelyek a vezeték nélkiili 6sszekotteté-
seken feliil megjelennek az éterben, és megfelelden paraméterezett méré-ellendrzé rendszer
segitségével felfedhetdk a rendelkezésre all6 radié spektrumbdl.

Ezt az elvet kezdték vizsgalni, majd alkalmazni 2007 koriil IED’-k felderitésére az
amerikai hadseregnél, a haborus dvezetekben. A kisérletek sordn dronokra telepitett RF ve-
vokkel probéltik felkutatni a nyilt terepen rejtett vezeték nélkiili improvizélt robbanészer-
kezeteket (RCIED®). Az egységeik ellen elkdvetett robbantdsos merényletek szimanak mar-
kans novekedése ravildgitott a védelmiik ezen teriiletének hidnyossigéra, és arra, hogy leg-
hatékonyabban a megeldzéssel lehet harcolni az ilyen jellegii tevékenységgel szemben. [4]

Az épiileteinket behdl6zzdk a kiilonbdz6 informécio és villamos energia tovabbita-
séra kiépitett vezetékrendszerek. Az objektumvédelem szempontjabdl egy tovabbi detekta-
14si lehetdségként jelentkezik ezen vezetékes hildzatok - mint antenndk - ltal ,,0sszegylij-
tott” igynevezett vezetett jelek vizsgélata. Itt ugyanigy az RF spektrumanalizis keriil széba
a gyenge-, és erOsaramu vezeték rendszerek esetében is.

A mérés szempontjabdl nagyon lényeges jellemz6 a mérOmiiszer és a vizsgdlando
eszkoz kozotti tdvolsag, ugyanis az elektromagneses hullimok esetében - a sugarforrastol
tdvolodva - a jelszint hatvanyozottan csokken. Ezt a kiindulasi értéket figyelembe véve
meglehetdsen alacsony jelszintet képvisel a vevé bemenetén.

A detektdlasi szint hatdranak vizsgalata sordn meg kell emliteni a Johnson - Nyquist
tétel néven ismert termikus zaj fogalmat, amely alapjdn a savszélességtdl fiiggden becsiil-
het6 az adott abszolut ,,zajszint”. [5]

6 Spektrum és Interferencia Monitor rendszer
7 Improvised Explosive Device - improvizalt robbandeszkoz
8 Radio Controlled Improvised Explosive Device - radiévezérlés(i improvizélt robband szerkezet
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A hatdségi radio feliigyeleti rendszerhez és a harctéri RCIED felderitési metodika-
hoz hasonléan a komplex objektumvédelem egyik fontos egységének kell tekinteni az in-
formécidvédelem és a robbantés elleni védekezés részeként kiépitett spektrum mérd-ellen-
0rz6 héalézatot. Az orszdgosan kialakitott mérdpontok analdgidjara, a védendd teriileteken
(irodék, targyalok, eldado termek) elhelyezett szondak segitségével tudjuk megfeleld haté-
konysaggal detektalni az épiiletbe bekeriilt tdvirdnyitasos IED-k és lehallgat6 berendezések
jelenlétét.

A hatékony felderités érdekében a mérés és ellendrzés menete folyamatosan kell
torténjen, tovabba egy komplex egységet kell alkotnia az épiilet behatoldsjelzo-, és vided
megfigyeld rendszerével.

A rendszer alapvetden harom {6 részbdl tevddik ossze:
¢ méromodulok (antennak);
» kozponti egység (jelfeldolgozds, adattdrolds);
» feliigyeleti (operator).

Az RF monitor rendszer elvi felépitése

A helyiségekbe beépitett mérd modulokhoz kozvetleniil vannak csatlakoztatva a
kiilonbozd tartomanyu és savszélességli antenndk. Az érzékelés teljesitményszintje dontd a
hatékony miikdodés szempontjabdl, ezért az antenndk elhelyezése és vezetékezése kulcsfon-
tossdgu a rendszer kiépitése sordn.

A kozponti méré-feldolgozé egység és az operdtor munkadllomdsdnak egymdshoz
viszonyitott elhelyezkedése - a haldzati 6sszekottetés miatt - kevésbé 1ényeges szempont,
mivel annak menedzselése akar tavfeliigyelet formdjaban is megoldhato.

A mérési eredmények feldolgozasa valds idoben kell, hogy torténjen kiilonds tekin-
tettel a rendszer védelmi jellegére és az esetleges sziikséges intézkedések megtétele miatt.

A védendd objektum teriiletén elhelyezett mérdegységek haldzaton keresztiil van-
nak 6sszekottetésben a kozponti egységgel. Ennek az egyik f6 feladata, hogy a mért jelek
egy helyen legyenek kiértékelve, lehetdség szerint egymashoz tobbféle szempontbdl is vi-
szonyitva. Ez az értékelés torténhet egymds utdni (idében) tn. soros médon vagy parhuza-
mos szervezési jelfeldolgozdssal, amely 1ényegesen nagyobb hatékonysaggal bir. Ezt a mU-
veletet a kdzponti szamitdgép végzi, amely egy adatbazist hoz 1étre a mérési eredmények-
bdl, melyet tovabbi vizsgalatokkal statisztikai elemzésekkel - kiilonb6z6 idétartomanyokra
vonatkoztatva - tudunk sz{irni, vizsgélni.

A keletkezett adatok lehetnek a kiindul6pontjai egy késdbbi alaposabb technikai
atvizsgalds, ellenérzés megtervezésének. Igy kiilondsen a még nem beazonositott spektrum-
OsszetevOk vagy meghatdrozott idoben ismétlddd radiéfrekvencids jelek pontos sugdrzasi
helyének a felkutatdsdban.
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1. dbra: RF monitor rendszer elvi rajza (Forrds: szerz6 dltal szerkesztett)

Meérési elvek, modszerek

A megfeleld hatékonysag elérése céljabdl folyamatos frekvencia figyelést kell vé-
gezniink, melyet bizonyos id6tartamig rogzitiink egy esetleges késobbi feldolgozas érdeké-
ben.

A detektalast kovetden az ellendrzés alapjat a spektrumanalizis jelenti, amelyet a
digitélis jelfeldolgozds segitségével akar valds idében is megtehetiink. Els6 1épésként a
vizsgélandé jeleket szepardlnunk kell a keletkezésiik szerint, szét kell vdlasztanunk az dgy-
nevezett kiils6 és belsd forrdsokra (mikr6- és - makrékornyezet). Ezt hivjuk térbeli elhata-
rolasnak. Ennek a megval6sitdsa érdekében a belsd antennarendszeren feliil alkalmazni kell
egy kiils6 (referencia) mérOpontot is. A szepardciot segitik az épitmények szerkezetébdl
adédé tulajdonsagok, mint a térelhatarold €s térelvalaszto falak, amelyek a szabadtéri terje-
dési viszonyokhoz képest jelentds csillapitassal rendelkeznek. Az objektumoknak a radio-
hulldmokra gyakorolt hatdsan feliil meg kell emliteni az elektromagneses sugarzds tekinte-
tében meglehetdsen zsufoltnak szdmit6 kornyezetiinket, amely jelentdsen megneheziti a ve-
sz€lyt jelentd eszkozok kiszlirését. Ehhez sziikséges egy rendszeresen frissitett adatbazis
megléte, illetve a mérési eredmények feldolgozisidhoz, adott esetben mesterséges intelli-
gencia (AI’) alkalmazdsa. A jelanalizis segitségével a radidjelek fizikai paraméterein tdl
(jelerdsség, vivofrekvencia, sdvszélesség, moduldcid), akar az alkalmazott csatorna-, és
blokk kédok megallapitdsa is lehetséges. Ezek ismeretében van esélyiink az esetleges rejtett
adattartalom kisziirésére. Az informdciévédelem vagy akar az RCIED felderités esetén, a
monitor rendszer pozitiv jelzése is elégséges lehet egy rejtett eszkoz jelenlétének a felfedé-
sében.

9 Artificial Intelligence - mesterséges intelligencia
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A 24/7 monitor rendszer jelentésége

A lehallgatés elleni védelem soran a TSCM! tevékenység kiemelt részeként emlitik
a szakértOk a raddidspektrum folyamatos figyelését, a védendd objektumon beliil. Az infor-
macidvédelem alapjat képezo taktikai elem - spektrumanalizis - megszakitas nélkiili vég-
z€se elengedhetetlen az illegilis megfigyelés szembeni hatékony védekezés szempontjabol.
A mai technikai eszkdzok kindlta lehetdségek (SDR - szoftverradid) képesek biztositani
szdmunkra a megfeleld paraméterli rendszer kiépitésének lehetOségét. A technikai elhdritast
végzOk korében sokszor alakul ki hamis biztonsagérzet az atvizsgalds sordn, mégpedig a
radidspektrum ellendrzése kapcsan. A kelld felkésziiltség hidnyédban a feladatot végrehajtok
hajlamosak abban a tévhitben befejezni a munkdjukat, hogy az atvizsgdlds ideje alatt foly-
tatott frekvencia ellendrzés - aktiv vezeték nélkiili eszkoz kutatdsara vonatkozolag - valds
negativ eredményt jelentett. A spektrum monitor rendszerekre vonatkozolag létezik egy je-
1616 szam, amely szdzalékos ardnyként mutatja, hogy a frekvencia vizsgélat ideje alatt, mi-
lyen hatdsfokkal képes felderiteni az ismert jelek koziil a rejtett eszkdz elektromagneses
hulldmait. Ez a POD'". A mérési tevékenységet statisztikai szempontbdl megkozelitve egy-
értelmiivé valik mindenki szdmara, hogy az tgynevezett POD értéke a vizsgdlat idGtarta-
mara levetitve, elenyészd szazalékot jelent az éves viszonylathoz képest. Konkrétan vizs-
gdlva a POD dltal meghatarozott szdzalékot egy rendszeresen atvizsgalt objektum esetén: a
frekvencia ellendrzési tevékenység heti 1 6ra idStartamban, éves viszonylatban koriilbeliil
50 6rét jelent, ez egy évre szdmitva 0,5%-os taldlati ardnyt képvisel. [6]

Egy komplex objektumvédelmi rendszer esetében az éter folyamatos minitorozdsin
feliil, nem szabad figyelmen kiviil hagyni a kapacitiv-, induktiv csatoldsokon keresztiil az
erddtviteli hdlézatokon (230VAC) megjelend (vezetett) jelek ellendrzését sem. A rejtett esz-
kozok sok esetben kozvetlen kizelségbe keriilhetnek a vezetékes hdlézathoz, amelynek fo-
lyamatos vizsgdlata javithatja a taldlati aranyt. [7]

A kovetkezd dbran bemutatdsra keriil egy 140 MHz-es FM adénak a 230 V-os hé-
16zaton megjelend spektrumképe. A villanyvezetékek kozelébe - teszt jelleggel elhelyezett
- RF sugérz6 (-30 dBm) jele, jol érzékelhetd médon megjelenik vonali jelként az erdatviteli
halézaton (-88 dBm). A jelszintek kozotti jelentds csillapitds ellenére, markansan elkiiloniil
a zajszinttol.

Sp MHz 139980415 MHz Mouse: 140.237363 MHz
14000441 Mz M2ME191 M

2. dbra: 140 MHz-es rddio ado vonali (230VAC) spektrumképe (forrds: szerzo dltal mérés sordn rogzitett

(2020. 05. 21.))

10 Technical Surveillance Countermeasures — rejtett lehallgaté-, megfigyel6 eszkozok felkutatdsanak végrehajtasa
11 Probability of Detection — detektalds valdszinlisége
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A teszt eszkoz frekvencia értékét szandékosan vdlasztottam a 140 MHz-koriili tar-
tomdanyba, mivel az adott vezeték hilézat (230VAC) viszonylag ,,csendes” volt, ezen a sza-
kaszon.

Figyelembe véve a 24/7 monitor rendszer hatékonysagat - a statisztikai felderithe-
toséget figyelembe véve - a kovetkezokben bemutatott rejtett eszkozokkel szemben az eseti
jelleggel végrehajtott technikai dtvizsgdlds (TSCM) meglehetésen nagy hibaszdzalékidnak
tekinthetd. Ez nem megengedett a megfeleld biztonsagi szint elérése érdekében.

A taviranyitasa improvizalt robbandszerkezet és a lehallgaté berendezés

Alkalmazasuk szempontjabol mindkét szerkezetet a célhelyre kell juttatni a kivant
,»hatds” elérése érdekében. Taktikailag egy improvizélt robbandszerkezet, valamint a tdvve-
z€relt lehallgat6 berendezés esetén is csak a tényleges miiveleti helyszinen torténik meg az
»elesités” - bekapcsoldst kovetden, tavolrdl indithatéva valik -, majd ezutdn a rejtett szer-
kezet ugynevezett ,,varakoz4” 4llapotba keriil. A szerkezetek felderitésére a varakozastdl a
vezérldjel kiadasdig van lehetdségiink, mivel a konkrét inditdjel megjelenésével gyakorla-
tilag az elektronikai miikodés sebességétdl fiiggden (néhdny szazad masodperc) bekovetke-
zik a nem kivant hatds. Egy vezeték nélkiili lehallgat berendezés a bekapcsolds utin egy
Ujabb radids csatorndn - az adatdtvitelhez sziikséges savszélességben - keresztiil kezd suga-
rozni, ami relativ konnyen felfedheté az RF-spektrum figyelésével.

A r4di6 spektrum tekintetében az ISM'? sdv haszndlata a legelterjedtebb, mivel az
adott csatorndkon miikddo radidadoknak nem sziikséges kiilon hatosagi engedéllyel rendel-
kezniiik. Az ISM csatornak koziil Eurépaban a 27 MHz, a 433 MHz, a 868 MHz és a 2,4
GHz-eseket hasznaljak. Az utébbi idében az 5 GHz-es tartomdny is kezd forgalmasabba
valni. A 433 MHz-es savot kiilon kiemelten kell kezelni, mivel haborus konfliktusok szem-
pontjabdl érintett teriileteken is (Kozel-Kelet, volt Szovjetunid, Perzsa-6bol, Afrika) enge-
délyezettnek szamit.

Az RCIED konkrét felépitése meghatarozza a felderithetdségét a merénylet elkove-
tése eldtt. Jelen esetben az egyik legfontosabb szempontot jelentik a miikddtetésében kulcs-
szerepet jatszo6 radids modult alkoto specidlis &ramkori elemek, amelyek nagyban hozzaja-
rulnak a spektrumfigyelés ttjan torténd detektalashoz.

Fobb szerkezeti elemei

Mindkét dbran a radidsugdrzds ikonja szimbolizalja az adott berendezésbdl szar-
mazé elektromdgneses hulldmokat, amelyek detektaldsara képes rendszert terveziink a
komplex objektumvédelmi részeként.

Az 1-es szamu abran egy RCIED elvi rajza lathatd, amelyek koziil a tervezett me-
rénylet helyszinén maga a vevéegység - a robbandszerkezetbe szerelve - teszi lehetévé sza-
munkra a pokolgép robbandsa eldtti felfedését. JOl érzékelhetd, hogy a vezérld (add) térben
elkiiloniil az improvizélt eszkoztdl, és ez a tdvolsag elsdsorban az ad6é muszaki paramétere-
itdl fligg. Az lizemszerl mikoddés tekintetében a két eszkdz helyzete az adé RF sugarzasi
teljesitményétdl, a terjedési paraméterektdl és a vevd érzékenységétdl fiigg. Az ado altal
kisugérzott jel szintje nagysdgrenddel meghaladja a vevoegység altal produkalt teljesitmény
szintet.

12 Industrial, Scientific and Medical band - Ipari-, kutatasi-, egészségiigyi frekvencia sav
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A ,,Vevdegység” néven jelzett alkatrész tobbnyire a ,tdvolkeleti” RF-alkatrészeket
gyért6é cégek kindlatdbol, akdr nagyobb mennyiségben is elérhetd az internetes piacon ke-
resztiil, a vildg barmely pontjar6l. Az aramkori kialakitdsuk egy-egy fébb vevétipusra kon-
centrdlddik, kozottiik jellemzden a ,,szuperheterodin” - elv a legnagyobb szdmban eléfor-
dulé.

A terjedelemre valé tekintettel, a vevd elvét jelen dolgozatomban nem ismertetem,
annak csak a témakorrel kapcsolatban érintett részével foglalkozom.

A kovetkezd dbrdn a vevo elvi felépitése lathatd, amelyen a detektélds szempontji-
bdl a , legaktivabb” részegységként a mixert emelném ki a rezgéskeltd alkatrésszel egyiitt.

N/

Savsziird Keverd | KEF sziiré

\71/\ | \f/\ [
NA \,\Q—-D—— DEM

| KF erésit6

Demodulitor

Oszcillator

(

3. dbra: A szuperheterodin vevé elvi rajza (forrds: szerz6 dltal szerkesztett)

A mixerben a vive-, és az oszcilldtor frekvencidja keriil 0sszeszorzasra, ez dltal
megjelenik a kettd kiilonbsége is, ami dltaldban a soron kovetkezo részegység - kozépfrek-
vencia - tartomdnyéba eso érték. Ebbdl ad6dik, hogy a helyi oszcillator a venni kivant frek-
vencia kozeli értékén rezeg (sugiroz).

A gyakorlati tapasztalat szerint a gyartok torekednek a nemkivéanatos, ugynevezett
parazita RF OsszetevOk sugdrzdsanak a csokkentésére, de a legnagyobb igyekezetiik elle-
nére mindig mérhetd valamilyen szinti jel a tivolsag fiiggvényében.
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Vezérl6 egység
Improvizilt robbanészerkezet (RCIED) -~ - - - - -- , (add)
' : =

T A ! ! V?®

- Jelfeldolgozas | o

4 et iol : Vevéegység : e

p ! )

o4 | PSS .

4

y Miikédteté aramkor

s (inicializalas)

é

g

Robbanéanyag

)

4. dbra: RCIED elvi felépitése (Forrds: szerzd dltal szerkesztett)

A kovetkezd dbrdn egy tdvolrdl vezérelhetd lehallgatd berendezés elvi felépitése
keriil bemutatdsra. Rogton szembetiinik a két szerkezet kozotti hasonldsig a radids kapceso-
lat kialakitdsa alapjan. Mindkét eszkoz tartalmaz egy vevOegységet, amely meghatarozé a
miikddése szempontjabdl. Az RCIED-tdl eltérden a tavirdnyitasu lehallgat6 eszkoz szerke-
zeti elemei kozott megfigyelhetiink egy kiilon adéegységet is, ami a megszerzett inform4ciéd
vezeték nélkiili tovabbitasara szolgal.

VevGegység
(Keép, hang)
Taviranyitasu lehallgaté eszkoz e :
T [ ; 1 Vezérl6 egység
- elfeldolgozas ' Dovdooucde | ad6
4 (vezérld jel) [ {add)
P : I =
e I Nl
g : :
y Miikodteté aramkor :
s (Kép és hangfeldolgozas) . Addegység
é : )
g e J
Kamera,
mikrofon

5. dbra: Tavirdnyitdsi lehallgato berendezés elvi felépitése (Forrds: szerzo dltal szerkesztett)

A bemutatott két rddidvezérelt eszkoz kozos jellemzdje, hogy egy tdvolrdl leadott
jellel indithat6, de mig egy rejtett lehallgaté ,,csak™ informécidszivargdsi csatorndt jelent
szdmunkra (kozvetett hatds), addig egy tavvezértelt improvizalt robbandszerkezet stlyos
sériiléseket, illetve jelentds anyagi kdrokat okozhat a detondcié hatdsara.
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A két ismertetett berendezés kozos eleme (vevoegység) kapcsdn van lehetdségiink
a védendd objektumon beliil felfedni a rejtett eszkozoket, amennyiben rendelkeziink a kelld
érzékenységli és természetesen iddben folyamatosan mitkodd detektald rendszerrel.

A buinos célu - fentebb bemutatott - elkdvetésekbol adéddan, a monitor rendszernek
képesnek kell lennie az idébeni spektrumvaltozdsok pontos érzékelésére, és adott esetben
egymastdl valé megkiilonboztetésére is. Alkalmas kell legyen egy radidvezérlésti improvi-
zalt robbandeszkoz vagy egy lehallgat6 berendezés védett épiiletrészen torténd bekapcsola-
sénak felismerésére.

A kovetkez6 spektogramon (6. dbra) egy RXBS jelii radiés modul bekapcsolasi fo-
lyamata figyelhetd meg egy spektrumanalizator segitségével.

A kép felsd része mutatja a frekvencia idébeni valtozasat (alulrdl felfelé haladva),
a jelszinteket a szinek szimbolizéljdk (kb. -80 dBm a zold sav). A kezd6 pillanatbdl és a
,kanyargasbol” kovetkezik, hogy a frekvenciamenet - ami leginkdbb homérsékletfiiggd a
vizsgdlt tipusi modulok esetében - iddben valtozd, esetenként alkatrészfiiggd is.

6. dbra: 433 MHz-es vevé modul bekapcsoldsi frekvencia vdltozdsa az idotartomdnyban (szerzd dltal mérés
sordn rogzitett (2020.06.10.))

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lI. évf. 1. szam




A SPEKTRUM MONITOR RENDSZEREK JELENTOSEGE AZ OBJEKTUMVEDELEM TERULETEN 53

Az 4bra alsé felére esik az amplitidé-frekvencia érték megjelenitése, amely koz-
vetleniil a bekapcsoldsrdl nyujt értékes informacidkat. Leolvashaté a kezdd frekvencia, a
sdvszélesség, a jelszint, majd az dllanddsult csicsérték is.

A monitor rendszernek ezt a folyamatot kell tudni rogzitenie, - megfeleld felbon-
tdssal - hogy az a késobbi feldolgozas sordn 0sszehasonlithat6 és természetesen adott eset-
ben megkiilonboztethetd is legyen més jelektdl, a vizsgalatok alkalméaval.

OSSZEGZES

A bemutatott spektrum monitor rendszer védelmi képességeként ismertetett RCIED
és lehallgat6 szerkezetek detektalasara vald alkalmassagdnak az egyik leglényegesebb fel-
tétele az érzékenységén tilmenden, a szelektildsi tulajdonsdga. A mai vildgunkban az éter
,zsufoltsdga” nem elhanyagolandé jellemzd sem a vérosi, sem a kdzvetlen kdrnyezetiink-
ben sem.

A komplex objektumvédelmi rendszer egyik f6 6sszetevdjeként bemutatott spekt-
rum monitor tevékenység hatékony végrehajtasahoz - a referencia szint mérés kiegészitése-
ként - sziikséges lehet a Hatdsdg altal tizemeltetett radidmegfigyeld hédlézathoz valé kap-
csolddas, hogy a makrokdrnyezetrdl mindig valés adatokkal rendelkezziink.

A meglehetdsen alacsony jelszintek érzékeléséhez megfeleld karakterisztikdju an-
tenndkat kell illeszteni a vevOmodulokhoz, a lehet6 legrévidebb csatlakozdvezetékek hasz-
nalatdval.

A bevezetében ismertetett, elsdsorban kényelmi szempontok miatt zstfolttd vald
radié spektrum elemzése sordn, a specidlis tulajdonsdgokat is figyelembe vevd analizator
szoftver nélkiilozhetetlen a relevdns eszkozok felismerése és megkiilonboztetése céljabal.
A megfeleld részletességgel rogzitett mérési adatok teszik lehetdvé a feldolgozéd program
szdmdra, hogy a radiéspektrumban nagyon rovid id6 alatt, alacsony jelszinten lezajl6 folya-
matokat is a legkisebb reakcididdvel tudja kell6 biztonsdggal veszélyesnek vagy veszélyte-
lennek nyilvénitani. Ennek végrehajtasara bonyolult algoritmusok és részletes adatbazisok
sziikségesek a nagy és gyors szamitasi kapacitds mellett.
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