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AZ ELRETTENTES ES A RESILIENCE EGYSEGE

UNITY OF DETERRENCE AND RESILIENCE

RAJNAI ZOLTAN Y, SZAKALI MIKLOS?

ABSZTRAKT

A cikkben egy régi koncepcid Ujjasziletésére smérat felhivni a figyelmet,
amely ugyan a 2016. évi NATO csucstalalkozéjanahktékei kozé tartozott,
azonban nem kapott elég figyelmet és igy nem lisknertté. Fontosnak tartom
annak megeértését, hogy a resilience hogyésitea NATO elrettentésre es kol-
lektiv védelemre épéistratégiajat. Erdemes attekinteni a biztonsagilkdények
valtozasait is, amelyek életre hivtak, majd megtattek aztan ismét feleleveni-
tettek a koncepciot. A magyar szabalyozason keilgsetlig roviden 6sszehason-
litom a témakdrben az EU es a NATO megkdzelitédigdtinbségeit illetve ja-
vaslatot teszek a kdvetelmények 6sszehangolasara.
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ABSTRACT

In this article |1 would like to draw your attentiom the renascence of an old con-
cept, which was among the decisions of the NATO 18itrim Warsaw 2016 but
it did not receive enough attention to become galyeknown. | consider it very
important to understand how resilience strengthldASO’s deterrence and
collective defence the basic strategic essencieeoflliance. It also helps better
understanding if we look into the continuous changfethe security environment
which first brought resilience into being, than bdieed and now revitalized it
again. Through the Hungarian regulation of thisdfiecompared the EU's and
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NATO's different approaches and focuses in deveéoyiraf resilience and made
a suggestion for synchronization of requirements.

Keywords: deterrence, resilience, collective defence, NAJnmit

BEVEZETES

A 2016-0s NATO Varséi Csucstalalkozoja (NATO Warsammmit Communiqué, 2016) egy-
értelmien a 2014-es walesi csucstaladlkozd dontéseinek (NXWMales Summit Declaration,
2014) megsdisitésésl és tovabbvitelédl szolt, tekintettel az igkdzben folyamatosan romlo
biztonsagi kornyezet kihivasaira. A varsoéi csuéskalzé zarodokumentumanak 5. pontja fel-
sorolja mindazokat a széles skalan mozgé biztorishidsokat és fenyegetéseket, amelyek
megkovetelik a Szovetség reagalasat. Igy a felésrolagaban foglalja az allami szeéépl
altal jelentett hagyomanyos katonai fenyegetésiera-allami szerefkre jellemz terroriz-
must, a kiber és hibrid hadviselési formakat, vatarm tdomeges migraciot, amelyek mind ve-
szélyt jelentenek a NATO szovetségesek biztonsa&gegyre kiszamithatatlanabbé teszik a
biztonsagi helyzetet.

Mindezek alapjan a Szovetség mégdtette elkotelezettségét a kollektiv védelem éaliaz-
tentés stratégiaja irdnt, amelyet az alabbi dokkét@yomatékositott.

Készenléti csoportositast hozott létnmegepsitett ebretolt jelenlét (enhanced forward
presence) megnevezeéssel, amely keretében négya@saiccsoport (6sszesen 4000-5000 ka-
tona) telepll Lengyelorszag és a harom balti NAAGatlam terlletére, igy @&sitve meg a
szovetseg keleti szarnyat. A déli szarnyon pedygRgmaniaban felallitasra keéidobbnem-
zeti dandar biztositja az elrettentéshez és védwlerszikséges jelenlétet a Fekete-tenger tér-
ségében azaranyos edretolt jelenlét’ (tailored forward presence) keretében.

A varsoi csucstalalkozén dontéttek arrol is, hogieatlan és meglepetéssz&atonai fenye-
getések kezelésére létrehozott Nagyon Magas Kétirédsszhadénemi Kotelék (2-5 nap)
(Very High Readiness Joint Task Force — VJTF) Btsat novelik, az egységben résztvbet
keretnemzet szamara pedig rotaciés tervet dolgoknak22- ig. A tititkar szerint a VJTF
nem csupan a szévetseg keleti szarnyan, de DépBbad is alkalmazhato lesz. A NATO Re-
agalo Eéinek (NATO Response Force — NRF) erejét jéleah megndvelik, igy az NRF had-
osztaly szini szarazfoldi komponense megfélédgi, tengeri és kilonlegesineleti tamoga-
tast fog kapni, az alkalmazotitrosszlétszama 40 ezérKorul varhato.

Szintén Varsoban jelentették be, hogy a NATO raldtalmi rendszere elérte az kezdeti keé-
szenléti allapotot (Initial Operational Capabilityplamint a NATO Alland6 Haditengerészeti
Eréinek (NATO Standing Naval Forces) tovabb novelképességeit.

A fentiek alapjan teljes joggal, a varsoi csuc$talzd a kollektiv védelemre valo elkételezett-
ség megszilarditdsaval, valamint az elrettentésedslem stratégiajaval valik emlékezetessé
és vonul be a torténelembe.

Ezek utan nem véletlen, hogy a legfontosabb ésesgidmlatvanyosabb dontések kerultek
mind a szakéék, mind pedig a kdzvélemény figyelmének kozpontjdEeert a cikk tovabbi
részében egy olyan képességre szeretném felhfigyedmet, amely szorosan az elrettentés
és védelem stratégigjahoz tartozik, azonban — métkanul - Iényegesen kevesebb érdekl
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dést valtott ki még szakmai kdrokben is és nemlkeria kdztudatba. Ez a képesség a resi-
lience, amelyet ugyan megemlitenek a zaronyilatkézaontjaban (NATO Warsaw Summit
Communiqué, 2016:4. p.), illetve egy egész bekdzsidntelnek a kérdésnek a 73. pontban
(NATO Warsaw Summit Communique, 2016:73. p.) azonadentiek ismeretében ezek a
pontok nem vonzottak magukra kiemelt figyelmet.

A RESILIENCE JELENTESE ES TARTALMA

Fontosnak tartom tisztazni a resilience sz6 jela#ités tartalmat ahhoz, hogy megértsiik a fon-
tossagat. A (Lasconjarias, 2017) tobb megkozelftéslvizsgalja a resilience sz6 jelentését és
tartalmat, amely szerinti forditasa rugalmasséagoesszitré képességet, illetve visszapatta-
nast jelent. Eiédleges tartalma a fizika anyagvizsgalat tudomanlyabarmazik, amely az
anyag azon képességeét irja le, ahogyan az anys@fkiikai hatast koveten visszanyeri mé-
retét és alakjat. Kébb az 6kologia is atvette ezt a fogalmat az dkelidgindszerek azon tu-
lajdonsagainak kifejezésére, hogy a rendszer meraitozast képes elnyelni és feldolgozni
agy, hogy kézben mégzi életképességét. A biztonsagtudomanyok korébagpszdivé valt

a resilience az alapértelmezett visszapattanasedoack) jelentéssel, arra a jelenségre utalva
mikor egy normalistél eltérhelyzettdl (politikai, gazdasagi, katonai, stb.) helyreall a rend és
mitkddoképesség. A masik fontos megallapitas, amelyettasagtudomany felismert és el-
ismer, hogy altalanossagban nem létezik teljeehség. Kilondsen a jelenlegi teljesen kisza-
mithatatlan biztonséagi kdrnyezetben nem lehetaa@ozni, tekintettel a kihivasok széles ska-
lajara, a természeti katasztrofaktdl, a terrotistaadasokon keresztil a nuklearis és hagyoma-
nyos hadviselés eslésegéig. Ezekben a helyzetekben lehetetlen bizinsiteeljes védelmet
és a sértetlenséget, ezéritétbe kerll az estleges csapasok tulélésének,kgrraényei ke-
zelésének fontossaga, valamint a csapasokbdl algicaéllas, felépilés képessége.

Elfogadott definicio hidnyaban a resilience altakértelmezése (Lasconjarias, 2017:2) szerint
.a k0z0sség, a szolgaltatasok, egy agazat/teridgininfrastruktira képessége a pusztito ki-
hivasok felismerésére, megakadalyozasara, vagyzikseges az ellenallasra, illetve a ko-
vetkezmények kezelésére és a kévetkezmények Haddsalo felépulésre.’Mint latjuk a re-
silience fogalmat tdgabban kell értelmezni, mintrdzastruktirak, szolgéltatdsok és egyéb
fizikailag megjele dolgok és tevékenységek dsszességét, az a témseeigészére érvényes.
Felmerdl a kérdés, hogy milyen dsszefliggés vairettantés és védelem valamint a resilience
kozott, amikor ezek egymastal teljesen élt@artalmi tevékenységek.

e Jelen esetben a védelem és a tamadas (elrettegig®géil és egymast kiegéséit
hatasarol beszélhetuink. Sporthasonlattal élve tésa&dojatékkal, megfelehvédeke-
zés nélkil még egy csapat sem nyert j@enmérkzést.

» A resilience részét képezi annak a ,tdrsadalmizédésnek” amely az allam és az
allampolgarok kozott 1étrejon minden demokratikéisadalomban, vagyis az allam-
nak todnie kell a polgarai védelmével és biztonsagavatkea kozos értékek jelen-
tették a Szovetség létrehozasanak alapjat és tavidbbzen értékek hatarozzdk meg a
mitkddését, ezért a Szovetség elvarja a tagallamsitokozos értékrend kovetését.

e Biztositani kell a hatorszag biztonsagat é&aadoképességét. Egy 6sszeomld, demo-
ralizalt hatorszag nem képes tamogatni az elrégeatiranyulo katonai torekvéseket.
Egy vezetetlen, gazdasagilaghkiidésképtelen és a mindennapos tulélésértckize
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sadalom nem képes biztositani az elrettentésh&ségés diforrdsokat sem, és a mo-
ralis tamogatast sem, inkdbb erodélja a katorideszitéseket, gyengiti az elkotele-
zettséget.

« Afelkésziletlenll ért csapas, valsaghelyzet kaatiényeinek kezelése, hatdsainak
felszamolasa vagy minimalizlasa, illetve az elidusizet visszaallitasa nem terve-
zett ebforrasokat vonhat el a katonaiimeletektl, ezzel is csokkentve a kdzo$ -
szités hatékonysagat, illetvémyt biztosit az agresszor részére.

* A hatorszag védelme ésikbdoképességének fenntartasa mellett a szovetséfyes m
veletek sikerének éleltétele a polgari eszkdzokre és szolgaltatdsedd@tamaszko-
das. Kiterjedt miveletek esetében kdzel 90%-a a katonai szallitédopalgari eszko-
zO6k igénybevételével torténik, amelyet a maganszdiiztosit.

* A katonai kommunikécio tobb mint 50 %-a a polgatinmldakon és hal6zatokon ke-
resztil kerul végrehajtasra.

« A Befogadé Nemzeti Tamogatas/BNT (Host Nation SupghdS) kb. 75 %-a a helyi
kereskedelmi infrastruktirékbol és szolgaltatasbkbdll biztositasra.

Mindezek alapjan nem nehéz belatni, hogy a NAT&Yetetek szempontjabdl is kiemelked
szerepe van a hatorszag, a polgari szektoobképessége mégzésének, fenntartasanak. A
fentiek alapjan érthévé valik az a kijelentés, hogy az elrettentés éssdience ugyanannak
az éremnek a két oldala. Egyik sem |étezhet a mé&Kdl. Ugyanakkor a resilience kdvet-
keztében biztosithaté tamogatésok a szovetségégéktikaranyos tehervallalasnak (fair bur-
den sharing) is részét képezik, amely jelenleg @&ség egyik leginkabb figyelembe vett
alapelve.
Felmeril a gondolat, vajon a resilience egy tefj@gekdvetelmény, nem volt még ilyen soha?
A valasz ismét egyszigra koncepcié nem Uj, mar volt ilyen a Szovetség@tébenA Szo6-
vetség alapitd okirata is foglalkozik a kérdéssel eikkelyében (North Atlantic Treat$949:
3. cikk) : ,Azért, hogy a szedtlés célkilizéseit hatékonyabban elérjik, a résztgienvek, ki-
I6n és egydltt, az 6n -, és kdlcsonds segitségnygszkdzevel fenn kell tartani és fejleszteni
kell az egyéni és a kollektiv kapacitasaikat, hagignélljanak a fegyveres tamadasrial@z
idézettdl ugy tiinik, hogy az alapité tagok mar akkor gondoltaksdliEncre, mint alapelvre és
elkotelezték magukat a potencidlis sokkhatas@ibdan amsben jellem#en egy hagyoma-
nyos fegyveres konfliktus forméjaban) valo felkdésie és az azokbol vald felépilésre. A
Szdévetség mar akkor megfogalmazta, hogy a hato(eefgzeti) ereje jelenti az egész Szdvet-
ség erejének a forrasét.
A hidegh&boru éveiben a 80-as évek végéig a NATéNfes ebfeszitéseket tett a resilience
biztositasa érdekében, terékapacitast ikodtetett a Polgari Felkészilés és Polgari Veszély-
helyzeti Tervezés keretében és nyolc polgari Ugyédét tartottak fent egy esetleges haboru
idejére:

« Védelmi Szallitmanyoz6 Ugynokség;

« Ugynokség az Eurdpai Belfoldi Szarazfoldi Szalbté&oordinalasara;

e Dél-eurdpai Szallitasi Szervezet;

« Polgari Repilési Ugynokség;

e Szbvetségesek Biztositasi Szervezete;

« Kozponti Ellat6 Ugynokség;

« NATO Héaborus Olaj Szervezete;
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+ NATO Menekult Ugynokség.
Az ugynokségek alapuefeladata volt biztositani a NATO parancsnokainglokyari eszko-
z0khoz, szolgéaltatdsokhoz és kereskedelmi piacokhliv hozzaférését és az onnan tditéen
ellatasat. Szintén nélkulozhetetlen volt menekiltekeges mozgasanak koordinalasa a kato-
nai miveletek akadalyozasanak elkerulése érdekében, walarpolgari niveletek és ellatas
fenntartdsa a hatorszag szétesésének elkertlésére.
A hideghaboru befejezésével és a keleti blokk sti@that koveien ezeknek a feladatoknak a
fontossaga is cstkkent, ezért az ligyndkségeksananegdmtek. Mindez az 1990-es évek-
ben, a biztonsagi kbrnyezetben bekdvetkezett \édtae kbvetkezménye volt.
A Szovetség a bipolaris vilagrendszer széthullé&éen kildetéstudati valsagba kertilt, mar
nem volt k6zos ellenség, amellyel szembéisieeni kellett volna a kozos védelmi képessége-
ket és a kollektiv védelem keretei kozott megveéaetagéallamok teruleti sérthetetlenségét,
illetve lakossagat az ellenség lehetséges csapadaivetkezménysait. Megsintnek tekin-
tették a nagy kiterjedéhagyomanyos fegyveres konfliktus veszélyét, aneryivbords ko-
rilmények kdzott kellett volna biztositani a tagdigok politikai vezetéseinek szilardsagat, a
gazdaséagi termelést a katonai €s a polgari igékipddgitésére, illetve az alapgetzolgélta-
tasokat az életkoriimények biztositdsara, gy, tkéghpen ne zavarjakisinkabb tamogassak
a katonai mveleteket.
A biztonsagi kdrnyezetben tovabbi jelémivaltozast hozott Jugoszlavia szétesése €s dz ezze
Osszefugd balkani fegyveres konfliktusok, melyekre valasz@z6vetség atalakitotta feladat-
rendszerét. A tagallami szuverenitas védelménésitésédl (Iévén, hogy azt senki sem ve-
szélyeztette) a hangsuly a békeneletek végrehajtasara kerult. A Szovetség feladdszeré-
ben a kdvetkazvaltozast a 2001. szeptember 11-ei amerikai témmdasok eredményezték.
Ekkor a terrorizmus elleni fellépés és ennek kéetéaz afganisztaniieletek kerlltek a
Szdévetség prioritasi listajanak az élére.
A biztonsagi kornyezetben bekdvetkezett valtoz&sédk hatast gyakoroltak a Szovetség kato-
nai képességeinek kovetelményrendszerére. A kdtikk tdomeges hadereje altal okozott fe-
nyegetettség megaat, igy szikségtelenné valt a Szovetség tomeghegisieek fenntartasa.
Jelenbs csokkentések torténtek a nemzeti hédldeen a vezetési szintek, a személyi alloméany
és a technikai eszkdzok tekintetében. A szovetségieteken kivili béketiveletek és a ter-
rorizmus elleni harc a sajat tertleten folytat@ttlelmi ntiveletekél eltérs katonai képessége-
ket igényelt. igy megkesdl6tt az Gj tipust katonai képességek kialakitasaek kovetkezté-
ben olyan fogalmak lattak napvilagot, mint a teflegiiség, expedicios jelleg, alkalmazhatésag
és fenntarthatésag. A nehéz fegyverzet és techditérbe szorult, teret nyertek a tengeri és
|égi uton gyorsan szallithaté koringrok és eszkdzok. Az allandé vezetési pontok és eskkoz
helyett a telepithétés modul jellety vezetési rendszerekre volt szikség. Megndvekedett
hadszintéren kivili és azon bellli szallitoképegsetpgisztikai biztositas fontossdga. A ha-
gyomanyos védelmi fiveletekben megszokottdl eléészemlélei és eszkbzrendsdefelde-
rité, hirszerd és hirado-informatikai képességet kellett kiakakiitKulondsena terrorizmus
elleni miveletekben meditt az igény a kulonlegesdkés a preciziods eszkdzok alkalmazasara.
A fentiek alapjan érthét hogy a hagyomanyos fenyegetettség jéeosdkkenése, az Uj tipusu
kihivasoknak valé megfelelési kényszer és az eéndétkében torténfejlesztések nagy for-
rasigénye (kilondsen a 2008-as pénzigyi valsagatiden) nem 6sztondzte a dontéshozokat
az orszag- és kollektiv védelemnek jobban medfalehéz aik és eszktzok, stacioner veze-
tési elemek és rendszerek, valamint a hagyomamytketvédelmi képességek fenntartasara,
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fejlesztésére. Ezért ezek lassan elavultak, hattézbrultak. A katonai képességekkel dssz-
hangban szintén hattérbe szorultak a resiliencebtety képességek fejlesztése és fenntar-
tdsa is. A gazdasagi megfontolasok jatszottak fategsabb szerepet a polgéari képességek, a
korabban allami tulajdonu forrasok és infrastruidjrivatizalasakor is (nem csak a volt keleti
blokk orszagaiban). A profitorientélt megkozelitsssszeegyeztethetetlenné valt a tartalék,
kiegészib rendszerek fenntartasa ezért azok kiszervezdaddsea kerlltek, igy az allamnak
a legtdbb esetben nem maradt beleszdlasa a védeieigenybe vehétersforrasok és infra-
struktarak felhasznalasaba. Tovabb fokozta a t@mgdélk kil és bel§ sérulékenységét, hogy
az Uj technoldgidk fejlesztésében is az Uzletirazgerepe valt meghatarozéva, az allamoknak
sok esetben nem maradt jelisniranyitasi, dontési jogkore, igy az Uj technaidgt csak dra-
géan a piacrdl és sokszor utblag tudta beszerezni.
A biztonsagi kornyezet ismételt valtozasa, a Kréisfiget orosz megszallasa, illetve a hibrid
hadviselés megjelenése kellett ahhoz, hogy isndétrble keriljon a kollektiv védelem és az
ahhoz kapcsolddo stratégidk. Ismét ra kellett ébirdabgy egy jelerdts katonai efvel rendel-
kez &llam potenciélis csapasaival szemben hatorsZédakozott sérilékenységgel birnak,
kl6nos tekintettel a hibrid hadviselés minden diomnemado kihivasaira. Ezek a stratégiak
nem elésorban a szembenall6 fél teriileteinek elfoglalésdiatonai éinek megsemmisitését
célozzak, hanem az egész tarsadalafkduése ellen iranyulnak, kilénésen a kritikus infra
struktdrak kapcsolddasi pontjainak rongalasavajsemmisitésével, amelyet a kiber, terro-
rista, proxy-csoportok, energiaszolgaltatasi zgar,ahformacios és hagyomanyos katon& m
veletek kombinacidival érnek el.
A kihivasra vélaszul olyan védelmi stratégia kidalgsara volt szikség, amely a katonéi er
mellett magaban foglalja a kormanyzat polgari sgier’s a magan szektor kulcsszefeps,
vagyis 0ssztarsadalmi megkdzelitésre épul. A waldstést kovéten a szévetség kidolgozta
az alapkovetelményeket a nemzeti resilience-re glBes Requirements for National Resi-
lience) SACT and City of Norfolk 2017:2) hét teriletet vizsgal, melyeken a nenkrete
fenn kell tartani a riitkodoképességet a NATO katonabéaszitéseinek tamogatasa és a nem-
zeti hatorszagok alapveéletfeltételei biztositasa érdekében.
Ezek a kovetkaik:

» a korméanyzati tevékenység folyamatossaga,

* az energiaellatas fenntartasa,

» acivil kommunikaciés szolgaltatdsok fenntartdsa,

* az élelmiszer-, és vizellatas biztositasa,

» képesség a tdmeges migréacio kezelésére,

* képesség a tomeges sérultellatasra,

* apolgari szallitasi rendszerek fenntartasa.

Az alapkovetelmények teljesitése nemzeti taleégi korbe tartozik, nem merult fel olyan ko-
z0s Ugynokségek Iétrehozésa, mint amilyenek a hiegyd idszakaban fikodtek. Ezzel bi-
zonyitja minden kormany az elkotelezettségét a kirfiveletek és a nemzeti hatorszaga irant.
Szdvetségi szinten ezeket az alapkdvetelményéélety a kdzos riveletek thmogatasa szem-
pontjabal - itélték fontosnak, ami nem jelenti, hagnemzetek sajat érdekeik figyelembevéte-
lével nem hatarozhatnak meg mas terlleteket/adamatokritikus fontossagunak.
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A resilience kérdésének fontossagat mutatja, hogyha NATO Defence Planning Process,
2016) altal meghatarozott Védelmi Tervezési Kémpssdilvizsgalat (Defence Planning Ca-
pability Survey/DPCS) mar a 2017-ben kérte {edkalommal) a nemzetek beszamoldjat a
nemzeti polgarvédelmi és vészhelyzeti rendszeikilletve azoknak a NATO altaheghata-
rozott alapkovetelményeknek valé megfelel8sdEz azért jelerdis, mert a NATOvédelmi
tervezési folyamata ugyan nem zarja ki a polggpekéégek tervezését, de alafignta kato-
nai képességek fejlesztését célozza. Mivel nemelgtetes képességkbvetelmény meghata-
rozva a Szovetség résékrezért a nemzetek dnkéntes alapon jelentett@keldseiket. Ter-
mészetesen a 2019-es DPCS-nek is részét képeeikzetek resilence képességeire iranyuld
kérdések, annak érdekében, hogy feltérképezzékeBeg egészének képességeit, megalla-
pitsdk a nemzetek altal elért fgest, illetve azonositsak a szovetségi §zuépességhianyo-
kat és javaslatot tehessenek azok csokkentéségszimaetésére. Mivel a resilience nemzeti
felelésség ezért a NATO nem tamaszt részletes kovetebkétcsak informacio-megosztas-
sal és szakmai tanacsadassal segiti a nemzeteket.

A RESILIENCE HAZAI MEGKOZELITESE ES SZABALYZASA

Magyarorszag jeleis mértékben resilient a kilontibbiztonsagi kihivasokkal szemben.
Mindez szorosan kapcsolddik az EU-s szabalyozéasthotikus infrastruktlirak azonositasarél
és vedelmuik lehéségeitl. A 2004. évi madridi €s 2005. évi londoni teréonadasosokat ko-
vetéen az Eurdpai Tanacs a kritikus infrastruktirakehéebt szolgald atfogo stratégia kialaki-
tasara kérte fel a Bizottsdgot. Ennek keretébeirattBag edbb kézlemeényt fogadott elp,
létfontossagu infrastrukturak védelme a terrorizmedieni kiizdelembehcimmel, majd Z4ld
Konyvben Eurdpai Kozosségek Bizottsaga, 208galmazta meg a Kritikus Infrastruk-
tdra Védelem Eurépai Programjanak (EPCIP) altal@édistizésit.

Kbzosségi szitittanacsi irdnyelv azt a célkitést szolgalta, hogy kiegészitse a nemzetek |ét-
fontossagu infrastruktdrainak védelmeét célzo6 mégléwd programjait. Ahhoz, hogy ez meg-
valésulhasson Magyarorszagon is, hazanknak eltkébgadnia a sajat nemzeti programjat.
Azonban akkor még a létfontossagu infrastruktirbk&pcsolatos tevékenység szabalyozasa
hianyzott a magyar jogrendszékbakarcsak az Eurdpai Unio tagéllamainak tobbségéh
kritikus infrastruktlrak azonos értelmezése érdehéls a nemzeti jogalkotas konnyitésére a
Z0old kényv mellékleteként ajanlast adtak ki a kxis infrastruktirak szektorairdl és azok altal
biztositott termékekit és szolgaltatasokrol. A torvényalkotas mind az Eiihd pedig nemzeti
tekintetben hosszadalmas folyamat volt. Magyarg@a2012-ben elfogadtak a létfontossagu
rendszerek és létesitmények azonositasarol, légdél és védelméil szoOl6 torvényt.
(CLXVI, 2012) térvényaz eurdpai kritikus infrastrukturdk azonositas@&olkijeloléséasl és
védelmuk novelésének szikségessggaolo 2008-asEU, 2008),valamint a halozati és in-
formacios rendszerek biztonsdganak az egész Unidipsmegesen magas szintjét biztosité in-
tézkedésekil szol6 2016. évi tanacsi iranyelvnek (EU, 2016lovaegfelelést szolgalja. A
torvény kiegészitésein nyomon lehet kdvetni akuagiinfrastrukturdk védelmének teriletén
id6kdzben bekovetkezett valtozasokat, illetve a toyaéotas reakcididejét a valtozasok ko-
vetésére.

Jol megfigyelhat a NATO és az EU koncepciok kozotti killonbség, edMgATO a széleskdr

és komplex biztonsagi kihivasokkal szembeni katomaieletek tdmogatasara torekszik a re-
silience kiépitésével, addig az EU nerivaieti szempontbol kdzeliti meg a kérdést hanem a
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nemzetkozileg kozosen haszndlt kritikus infrastitditra és a tarsadalmi és k6zosségi gzint
mitkddoképesség megovasara koncentral. Ugyanakkor az Elddrelitése bar szélesebb kort
foglal magaban, de mas azdlkeges célja és ebbaddddan a feladatrendszere is. Alapeat

az EU iranyelvei és eBBbadoddan a hazai torvényalkotés is a védelemaos belil is a terro-
rizmus elleni védelemre és kdvetkezményeinek kerelésszpontosit, nem pedig a kritikus
infrastruktdra altal nyujtott termék, vagy szolgddts esetleges tamadas alatti folyamatos biz-
tositasara. Ezért sem az EU, sem pedig a nemadsilypzas nem hataroz meg kovetelményt
a mikodoképesség folyamatos fenntartasa érdekében a kivdal®esre, a poétlasra, illetve az
infrastruktUra kiesése, megsemmistilése esetétikukriermék vagy szolgéaltatas mas forras-
bol, agazattdl torténidészakos vagy huzamosablbidkeresztil valé biztositasara. Mindezen
eltérések ellenére az EU kovetelményei szerirkéfgtilés j6 alapot biztositott a NATO alap-
kdvetelményeihez valo kdzelitéshez illetve megésleéz. Azonban nem csak az EU kdvetel-
ményeknek valé megfelelés segitette az orszagdzliését, hanem azékbzben bekdvetke-
zett biztonsagi kihivasok és katasztrofak kezeldg®pert tapasztalatok is. llyen volt a 2015-
0s migrécios valsag, melynek komplex tapasztalstailitas, elhelyezés, ellatas, egészségugyi
ellatas, biztonsagi ellérzések és rendszabalyok rendszere) beépitésreckeaithemzeti ter-
vekben a megfelélanyagi-technikai és pénzigyi forrdsok hozzarersdekd.

A létfontossagu rendszerek és létesitmenyek az@sasol, kijelolésél és védelméi szolo
2012. évi torveny mellékleteiben megjelent tdbldkan lathatjuk, hogy az agazatok és alaga-
zatok kijelolése az EU Zo6ld konyvébdauropai Kozossegek Bizottsaga, 2005 @ajott
ajanlasoknak megfel@n készult. Tekintettel a nemzeti jogszabdlyi éxag strukturalis sa-
jatossagokra, a szabalyozas néhany teruletenitaltégjanldsokat. Az agrargazdasag és a tar-
sadalombiztositas beemelésével U elemekebtsitinétfontossagu rendszereknek, illetve az
agazatok és aldgazatok bontaséat is@@tehasznalja. Az EU a polgéri kdzigazgatés résaeike
értelmezi a kormanyzati, a fegyvereélera kdzigazgatési és a postai szolgaltatasi atdgaz
kat, mig a magyar térvényben a kdzbiztonsag-védéemhonvédelem kulon dgazatként sze-
repelnek. A torvényi felsorolas nem tér ki korméaaty2s adminisztrativ, valamint a vegyi és
nukleéris agazatokra, de @zechnolbgia és kutatds sem esik a szabélyozayhaia.

Az aldbbi (1. szamu) tablazat komplexen foglaljgzésa magyar szabalyozas megfeleltetését
a targyban szlletett EU tanacsi irAnyelveknek &slagoknak.

AGAZAT ALAGAZAT A 2016/1148 EUROPAI MEGFELEL-
PARLAMENTI ES TA-| TETES
NACSI IRANYELV
SZERINTI AGAZAT
VAGY ALAGAZAT

1 Energia villamosenergia-rendszer létesitm¥illamosenergia igen
nyei (kivéve az atomémii nukleéris
biztonsagara és sugarvédelmére, fizi-
kai védelmére valamint biztositéki
felligyeletére vonatkoz6 szabalyozéas
hatalya ala tartoz6 rendszerek és
rendszereleme

2 kéolajipal Kéolaj iger

3 féldgazipa Foldga: iger
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4 |Kozlekedé kozuti kozlekedé Kozt kdzlekedé iger
5 vasuti kdzlekede Vasuti kozlekedé iger
6 légi kozlekedé Légi kozlekedé iger
7 vizi kdzlekedé Vizi kozlekedé iger
8 logisztikai kdzponto
9 | Agrargazdasé mezgazdasé
10 élelmiszeripe
11 eloszté hal6zatc
12 Egészségii¢ aktiv fekwbetec-ellata: Egészséglgyi ella iger
13 mentésiranyite létesitmények (beleértv iger
14 egészséglgyi tartalékok és vérkéskérhazakat és a maganklini-  igen

letek kakat is
15 magas biztonsagi szinbiolégiai la-
boratériumol
16
16¢ gyogysze-nagykereskedele
16b | Tarsadalombiztositas tarsadalombiztositasastié
igénybevételéhez kapcsolédo infor-
matikai rendszerek
17 | Pénzigy pénziigyi eszk6zok kereskedelmiFénziigyi piaci infrastruktd- igen
zetési, valamint kliring- és elszamorak
lasi infrastruktarai és rendsze
18 banl- és hitelintézeti biztons: Banki szolgaltatasc iger
19 készpénzellat:
26 | Infokommunikéacids |internet-infrastruktira és internet |Digitalis infrastruktira igen
technolégia hozzaférés szolgalta
27 vezetékes és vezeték nélkuli elektro-
nikus hirkozlési szolgaltatasok, ve-
zetékes és vezeték nélkili hirkdzl
héalézatol
28 radios tavkozlé
29 iirtavkozlé:
3C miisorszoré
31 postai szolgaltatas
32 kormanyzati informatikai, elektroni-
kus hél6zato
33 |Viz ivoviz-szolgaltaté Ivévizellatas é-eloszta iger
34 felszini és felszin alatti vizek niin
ségének ellefrzés:
35 szennyvizelvezetés -tisztita:
36 vizbéazisok védelrr
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37 arvizi védniivek, gata

38- |Hatalyon kivil he-
4c- lyezve 2019.01.016t

41 | Kdzbiztonsag - Véderendvédelmi szervek infrastruktardi
lem

42 | Honvédelem honvédelmi rendszerek és létesitmé-
nyek

1.tdblazatA térvényben meghatarozott Iétfontossagu rendeZsséétesitmények haldzati és informaciés rendsze-
rek biztonsaganak az egész Uniéban egységesen s&ghét biztositd intézkedésélkszolo, 2016. jalius 6-i
(EU) 2016/1148 eurdpai parlamenti és tanacsi irdmyzerinti agazatok, illetve alagazatok megfetéke
(CLXVI. tv.4. mell.,2012)

A torvény alapveten a fenti gazatok, illetve aldgazatok kijelolédeés védelmének szaba-
lyozasat latja el. Kulonos figyelmet fordit az Uzgdtebi biztonsagi terv elkészitésére, amely-
ben meg kell jeldlni a Iétfontossagu rendszerelanék azt a szervezeti és eszkdzrendszert,
amely biztositja azok védelmét. Az Uzeméiitdtiztonsagi tervben kell megjeldlni azokat a
biztonsagi intézkedéseket is, amelyek kialakit&saikodtetése biztositja az eurdpai létfon-
tossagu rendszerelem vagy a nemzeti létfontossagiszerelem védelmét, tovabba meg kell
hatarozni azokat az ideiglenes intézkedéseket,yaket a kilonb&k kockazati és veszély-
szinteknek megfeléen foganatositani kell.

Véleményem szerint itt merilnek fel az alajvieérdések: lehetséges vajon akar csak agazati
szinten is megfeléken koherens biztonsagi tervrendszert elkészitea@/dh jol tudjuk, hogy

az allami szektorban ko dé egy-egy agazat esetében is nagyon bonyolultégéidyes fel-
adat egy tervet (biztonséagi, fejlesztési, pénzighi) elkésziteni, ott is felmerll az alagazatok
kozotti rivalizalas a szakmai érdekek érvényesétidses az éforrasokért. A tablazatban fel-
sorolt agazatok jeleti$ részében a szolgaltatok a maganszektorhoz takokzillonbos érde-
kekkel, szakmai és technoldgiai eltérésekkel vidlehasonlo tevékenységi kor esetén figye-
lembe kell venni a piaci versenyhelyzetet is, ammeBg kilon megnehezitheti a koordinalt
tervezest.

Teljesithebek-e az Uzemelték altal kidolgozott biztonsagi tervek, illetve nisitett helyzet-
ben a fokozott biztonsagi intézkedések bevezendiger ugyanez a térvény hatarozza meg az
Uzemeltetnek a biztonsaggal 6sszefliggésben felmdditségek viselését is. Kllonbsen igaz
a felvetés a profitorientalt magantulajdonbarsléegekre, amelyek €ldleges érdeke a ter-
melés/szolgéltatas fejlesztése és a bevétel folprésn pedig a kiadasok ndvelése. Tovabb
arnyalja a helyzetet a békében is specidlis bizgingényeknek megfelelni kételes dgazatok
helyzete. A teljesség igénye nélkil ezek kdzé radk a kormanyzat folyamatossaganak biz-
tositasa, a pénzugyi szektor bank-, €s hitelintéb@gktumai, valamint az egészségtigyi agazat
korhazai és maganklinikai.

Kormanyzati szinten mind térvényi, mind személyitégyi feltételek szempontjabdl rende-
zettnek tekinthéta helyzet. Magyarorszag Alaptérvényének 48-54&aillen vannak megha-
tarozva, hogy milyen ifszakok esetén léptetibetletbe az un., kuldénleges jogrend. Ebben a
jogalkot6 konkrétan megfogalmazza az egyes eseted@y milyen helyzet fennallasa esetén,
mely intézkedések sziikségesek az allatkGdésenek fenntartdsa érdekében, majd azokat to-
vabbi sarkalatos torvénybe foglalva részletezi. }agrszagon a védett személyek és a kijelolt
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létesitmények védelm@r jogszabaly alapjan a Refrdég és a Terrorelharitasi Kozpont kote-
les gondoskodni. A Reddségbl sz6l6 1994. évi torveny felhatalmazasa alapjas@/1996.
kormanyrendelet tételesen felsorolja a személyétesitményvédelmi feladatokat mindkét
szervezet szamara. Ugyan a fenti jogszabalyok nésgfessebbek, de a biztonsagi kihiva-
sokra val6 reagalasként folyamatosan frissitésrigitesr. igy példaul a beliigyminiszter a ter-
rorveszéllyel kapcsolatban felhatalmazast kapa#t 1824/2015. (XI. 19.) Kormanyhatarozat
alapjan - a fenyegetettségnek megfelfelkozatot Magyarorszag egész teriletére, vagy csak
annak egy részére elrendelni.

Nem tekinthei ennyire rendezettnek a pénzilgyi €s az egészségiayat biztonsagi szaba-
lyozottsag tekintetében. Nincs egységes szabalyzagazatok altalanos biztonsagi kdvetel-
ményeire, illetve azon belll a specidlis biztonsgényi alagazatokra, szolgaltatasokra vagy
objektumokra vonatkozo6an. A tulajdonos vagy az (geatik sajat jogkorukben, tikodeési
sajatossagaiknak megfaleh, a vonatkozo jogszabalyok esetleges figyelerdbelével hata-
rozzak meg biztonsagi kbvetelményeiket és eljandfidet.

A bankbiztonség és a korhazbiztonsBg. Berek Lajos - Dr. Berek Tamés - Berek Laszlo,
2016:100-102munkéjaban olyan specidlis objektumvédelmi felokkt jelentenek, amelyek
nélkilézhetetlenek az orszadikiddése szempontjabdl és alagvietiadatuk van a tarsadalmi-
lag minimalisan elvart biztonsag, egészséglgyidasagi nikodoképesség fenntartdsaban.
Ezeken a terileteken a specidlis biztonsagi kavéteyek békében is komplex védelmi rend-
szer meglétét és folyamatos fejlesztését kivargaizamelteitsl, ami jelents ebforrasokat
igényel. Konnyen belathatd, hogy a védelmi kompiexharmely részelemének hianya vagy
gyengesege kihat a teljes biztonsagi rendszer tiayslagara. A komplex rendszer részelemei
is bonyolult biztonsagi alrendszerek (beléptetndszer, biztonsagi monitoring rendszer stb.).
Az elektronikai és mechanikai védelmi alrendszenekjas foku integraltsdga mellett tovabbra
is fontos szerepe van az azokat Uzentetatberi tevékenységnek és felkésziltségnek. Ezeket
a koltségigenyes és komplex biztonsagi rendszekelietne megédisiteni mirdsitett helyzet-
ben ugy, hogy megfeleljenek a fokozott kihivasokéakmegfelél védelmet nyujtsanak az
intézmény dolgozoinak és klienseinek, ugyanakkoakedalyozzak az intézmény alapteve-
kenységét. Ismerve példaul a magyar kozegészsdwhgzetét, ugy gondolom, hogy egy ro-
vid id6 alatt bekovetkeztomeges katasztrofa vagy tobb teriletet is €saervezett tAmadas
esetén (plhibrid hadviselés) kétségesnek tartom a fenti &glgelenleg rendelkezésre allo
biztonsagi rendszereinekiikbdoképessegét illetve hatékony meigtésiket.

ZARO GONDOLATOK

Ugy gondolom, hogy a megvaltozott biztonsagi kogriyekre valé tekintettel szemléletval-
tasra van szilkség a hatorszagkausképességének fenntartasahoz,ievetetek polgéri esz-
kozokkel és szolgaltatasokkal valo biztositasal#azeddig prioritAsként meghatarozott 1ét-
fontossagu rendszerek és létesitmények védélniketve a védelem folyamatos korstsi-
tésebl természetesen nem mondhatunk le, deédbe kell helyezni a legfontosabb rendszerek
folyamatos Uzemeltetésének kovetelményét. Biztoiskell a tartalék-, pot-, és valtorendsze-
reket a szlinet nélkili tevékenység biztositasakélmm.

Sziikségesnek tartom nemzetkozi szinten (NATO, Edzpbalyozas és a kdvetelményrendszer
harmonizalasat. Jelenleg 22 nemzet tagja mindlévezetnek ezért a kilonkibkovetel-
ményrendszereknek valé megfelelés zavaro6 és fg@slorrasfelhasznalast eredményezhet.
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Sokkal eredményesebb és koltséghatékonyabb vétrsthajedményezne egy kozos lista a
létfontossagu rendszerékrlétesitményekil és szolgaltatasokrol, azok védelmi, tartalékkép-
zési, fenntartasi és potlasi kovetelméngleir

A NATO kovetelményeinek figyelembevételével javaslaz aktuélis nemzeti szabéalyzok at-
tekintéseét és sziukség szerinti modositasat.

Nemzeti vonatkozasban szikségesnek latom a psokitéelallitasat. A jelenlegi listan sze-
repld agazatok és alagazatok nagy szama nem teszivéhekoherens tervezést, begyakorol-
tatast és hatékony ellérzést. Véleményem szerint egyikitett listaval és pontos kovetel-
ményrendszerrel jelefgen ne a hatékonysag ésstarrasokat lehetne megtakaritani.
Mindehhez nemzeti szinten egységes és kiizponti irAnyitasra van szikség, amely bizeosit]
a védelemhez és a folyamatoskddtetéshez a biztonsagi és szakmai iranyelvekegsza-
bélyi hatteret, valamint a tevékenység szakmaé@égzimgyi tamogatasat és elfereseét.

Ugy gondolom, hogy a resilience a tarsadalom egészézve jogokat és kotelezettségeket
tartalmaz, ezért sziikség van az allampolgarok slzéletdjékoztatdsara, oktatasara, gyakor-
latoztatasara és leldstg szerint a feladatokba valé bevonasara.
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