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Abstract

The dominance of artificial intelligence is
becoming more and more important in eve-
ryday life and in the field of scientific dis-
courses, and security technology and secu-
rity science are no exception. In the first —
theoretical — part of our study we deal with
machine vision, the history of technical and
information science of machine vision,
neural networks, and the teaching of net-
works. In a separate section we discuss the
common types of tasks in computer vision
(image classification, object localization,
object detection), as well as the hardware
and development environment (Intel Neu-
ral Compute Stick, OpenVINO Toolkit,
Raspberry Pi), through which we were able
to implement the developments and their
results, will be published in the next part of
our study. We conclude our theoretical
study with an introduction to the concepts
of artificial intelligence, machine learning,
and deep learning.
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Absztrakt

A mesterséges intelligencia dominancidja a
mindennapi életben és a tudomanyos dis-
kurzusok teriiletén is egyre jelentdsebb, s
ez aldl a biztonsdgtechnika és a biztonsag-
tudomdny sem kivétel. Tanulméanyunk els6
— elméleti — részében a gépi latassal, a gépi
l4tds technika- és informdciétudomanyi
torténetével, a neuralis halézatokkal, a ha-
16zatok tanitdsdval foglalkozunk. Kiilon
részben értekeziink a gépi latds gyakori fel-
adattipusairdl (képosztilyozds, objektum
lokalizécio, objektum detektalas), valamint
bemutatjuk azt a hardver- és fejlesztokor-
nyezetet is (Intel Neural Compute Stick,
OpenVINO Toolkit, Raspberry Pi), ame-
lyik révén a tanulmédnyunk kovetkez6 rész-
ében ismertetésre keriild fejlesztéseket és
annak eredményeit tudtuk megvaldsitani.
Elméleti tanulmanyunkat a mesterséges in-
telligencia, gépi tanulds, mélytanulds fo-
galmainak ismertetésével zarjuk.
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BEVEZETES

Egy szervezet informiciébiztonsdgdnak megteremtése és fenntartdsa egyszerre
tobb tertiletre is feladatot r6. Ennek része az objektum- és teriiletvédelem is, melynek célja,
hogy illetéktelenek ne tudjanak fizikailag hozzaférni a kiilonféle informdciétarold, -tovab-
bito, vagy -feldolgozé eszkdzokhoz. A megvaldsitds sordn védjiik a védendd teriilet hatar-
feliiletét a bejutdsrdl, a belépési pontokat az illetéktelen 4tjutdstol, a teriileten beliil pedig
keressiik az illetéktelen mozgést, vagy egyéb, nem kivanatos tevékenységeket.

Ezeknek a tevékenységeknek az eszkoztardbdl manapsadg mar nem hidnyoznak a
technikai ellendrzésii beléptetd és a mozgast ellenérzo rendszerek sem. Az ellendrzd rend-
szerek gyakran tartalmaznak videdmegfigyelést, mely egyrészt csokkenti a sziikséges €10-
munka mennyiségét, masrészt megsokszorozza annak hatékonysagit. Ezek a rendszerek
azonban egyre inkdbb tillépnek a hagyomanyos megfigyeld szerepiikon és egyre komple-
xebb feladatok végzésére véllalkoznak.

A gépi l4t4s haszndlatdval nemcsak az ember (példaul faradékonysagbdl, figyelmet-
lenségbdl eredd) hibdit kiiszobolhetjiik ki, hanem a biztonsagtechnika teriiletérdl kimutatd,
tizleti vagy tarsadalmi céli alkalmazdasra is lehetdség nyilik.

Példaként emlithetd az okos varosok és okos falvak koncepcidja, ahol az okos jelzot
részben a mesterséges intelligencia, a gépi tanulds, a gépi latas djfajta hasznositdsa igazolja.
A gépi latas segitségével olyan informacidk birtokdba keriilhetiink, mint péld4ul a telepii-
1ésre érkezo és kilépd gépjarmiiforgalom nagysdga, a gépjarmiivek tipusa, vagy a telepiilé-
sen tartdzkoddk demogréfiai adatai (nem, életkor). Egy olyan kor veheti kezdetét, amikor
nemcsak régi, honapokkal, évekkel ezeldtt gylijtott adatokkal rendelkezhetiink a telepiilés-
rél, hanem gyakorlatilag egy azonnali pillanatképiink van az éppen most torténd folyama-
tokrol. [1]

A latogatdszamlalds, nem- és kormeghatdrozas inkabb iizletileg hasznosithaté in-
formacid, de az arcfelismerés, a rendszamfelismerés vagy az objektumk&vetés mar a teriilet
fizikai védelmét is szolgélja. [2]

Ezeknek a gépi latast hasznal6 feladatoknak van egy komoly problémédja. Folyama-
tos és jelentds szamitasi kapacitast igényelnek, ami a végponti eszkdzokben, példaul egy
videokamerdban jellemzden nem 4ll rendelkezésre. A végponti eszkdzok gyakran csak az
adatok digitalizalasara és IP héldzaton torténd tovabbitdsdra képesek. A gépi latast segitd
neurdlis hal6zatok (kelld sebességii) futtatdsa mar meghaladja a képességeiket, igy az egy
kozponti szerverre marad (amennyiben fel van erre készitve a rendszer). Az mdr a jelenlegi
rendszereknél is megéllapithatd, hogy a rendszer bdvithetdségét rontja, ha a végpontok ,,bu-
tdk” és minden szdmitas a kdzponti szerverre marad. Példdul, ha egy videokamera nem tud
tomoritett videojelet kiildeni, akkor néhany példany konnyen elfogyasztja az infrastruktd-
raban rendelkezésre 4116 sdvszélességet.

Az egyik lehetséges fejlodési irdny az, hogy a végponti eszk6zok valnak egyre
,,okosabbd”. Ezek az eszkozok lesznek képesek olyan gépi latast igényld feladatokra,
amelynek csak a végeredményét, a kimenetét tovabbitjak a kozpont felé.

Ehhez viszont sziikséges, hogy a végponti eszkozok képesek legyenek a gépi 14t4s
szdmitasigényes feladatainak elvégzésére. Az Intel Corporation erre a feladatra fejlesztett
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egy feldolgoz6 egységet (processing unit), mely a felhasznalasi kore miatt Vision Proces-
sing Unit (VPU) nevet kapta.

Irasunkban az vizsgiljuk, hogy hogyan valésithaté meg az Intel kis teljesitményii
eszkozokbe szant Neural Compute Stick 2 képi feldolgozé segitségével a gépi latas (Com-
puter Vision — CV) két gyakori feladata, az objektumfelismerés és -azonositds. Tobb kor-
nyezetben, gyakorlati példdkon vizsgaltuk az eszkozt. Feldolgoz6 teljesitményét Osszeve-
tettilk mas, altaldnos céld processzorokkal (Intel CPU), igy konnyebben meg lehet {télni,
hogy mekkora szamitasi teljesitménnyel bir a gépi l4tds feladatainak korében.

Tanulméanyunk elsé része — ahogy arrdl mar az absztraktndl is frtunk — a téma el-
méleti keretét vazolja fel. Mivel a mesterséges intelligencia és a kapcsol6dd fogalmak tar-
talmukban és tartalmuk értelmezésében is gyorsan és folyamatosan fejlédnek, ezért nem
taldlkoztunk egységesen haszndlt fogalmakkal. Kiilondsen igaz ez a magyar nyelvil szak-
irodalomra, mely gyakran nem talalja a megfeleld és elfogadhat6 kifejezést egy-egy uj fo-
galomra. Ennek ellenére igyekeztiink mindig a magyar kifejezéseket hasznélni, megadva
annak az angol megfelel§jét is. Ett6] csak akkor tértiink el, ha a magyar véltozat minden-
képpen rontotta volna az érthetdséget.

A GEPILATAS

A gépi latas (Computer Vision) egy olyan interdiszciplindris tudomdnyteriilet, mely
a szamitogépek szdmara teszi lehetdvé 4ll6- vagy mozgdképek olyan magasszintli értelme-
z€sét, ,latasat”, mellyel eddig csak emberek rendelkeztek. Fontos hangstilyozni a magas
szintet, mert a hasznalt technol6gidktdl a haromdimenzids vildgunk egyfajta megismerését,
feltardsét varjuk el, gy, hogy a rendszer bemenete gyakran csak kétdimenzids képek, illetve
képek sorozata.

A teriilet pontos megértéséhez érdemes tudni, hogy az idegennyelvii szakirodalom
megkiilonbozteti a Machine Vision és Computer Vision fogalmakat, de a magyar nyelvben
ugyanazt a kifejezést, a gépi 14tdst hasznéljuk mindkettore. A fogalmak meghatdrozasat ne-
heziti, hogy értelmezésiik nem letisztult, gyakran sziikséges azok definidlasa a hasznélatuk
elott.

A Machine Vision (MV) technoldgidkat — azok haszndléi — édltaldban a Computer
Vision részteriiletének tekintik és jellemzden ipari, szabalyozési teriileten hasznositjak.
Fontos tulajdonsdguk, hogy 4ltaldban kontrollalt koriilmények (eldre bedllitott fényviszo-
nyok, ismert objektumok, jol definilt optikai jellemzdk) kozott végeznek veliik ipari vagy
ipart timogaté tevékenységeket. Elterjedésiik a 90-es évekre tehetd, amikor a kiilonféle
gyartésorok mindségbiztositdsi feladatait segitették veliik. [3]

A Computer Vision tudomédny miiveldi szerint a két teriilet kozott a legfobb kiilonb-
ség, hogy mig a Machine Vision-t inkdbb mérésre, értékelésre és az ehhez kapcsolddo ve-
z€rlésre, szabalyozdasra hasznaljak, addig a Computer Vision-t értelmezésre, 1atasra, de min-
denképpen valami Osszetettebb, magasabb szintli tevékenységre. [4]

Tipikus MV felhasznélési teriiletek: a mérések, méretezések, poziciondlds, robotok
irdnyitdsa, kédok olvasasa, egyszerlibb jelenségek (pl.: anyaghibdk) felismerése, mig a CV-
t az alabbi problémakorokben hasznaljak: objektumfelismerés, objektumazonositas, szim-
1414s, nyomkovetés, mechanikai elemzések. [5]
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A jovdben, vérhatban, a két teriilet egyre jobban 0ssze fog fonddni, ahogy a CV
technolégidi egyre inkdbb megjelennek ipari kornyezetben is.

A gépi latas rovid torténete

A Computer Vision multja messzire tekint vissza, bar igazan nagy népszeriiség csak
mostandban ovezi. Ennek tobb oka van. Egyrészt a felhasznélt matematikai elmélet is sokat
fejlodott. Sikeriilt olyan teriiletek taldlni, ahol a gyakorlatban is jol teljesit, valamint az egy-
ségi dron rendelkezésre all6 szamitasi kapacitds is hatalmasat nét az elmult évtizedekben.

Az egyik legfontosabb kezdeti mérfoldk6 Lawrence Roberts PhD tézise volt:
,Machine Perception of Three-Dimensional Solids” (Lawrence, 1963), melyben haromdi-
menzi6s ,,informéaciét” prébalt kinyerni kétdimenzids képekbél. O a tézisében még vonalas
abrédkkal dolgozott, 4m pér évvel késébb Seymour Papert az MIT Al laboratérium profesz-
szora mar valds fényképek segitségével szeretett volna attorést elérni.

A hires ,,Summer Vision Project” azonban kudarcba fulladt, és egyben ravildgitott
a CV nehézségeire. (Zbigniew, 2018) A projekt ambicidzus célkitlizését valoszinlileg az is
fltotte, hogy a 60-as években nagyon felkapott kutatdsi téma volt a mesterséges intelligen-
cia. Akkoriban tobben azt vizionaltdk, hogy 25 éven beliil a szamitégépek olyan intelligen-
sek lesznek, mint az emberek. Es ahhoz, hogy ez megtérténjen a gépi latdsnak is fejlédnie
kellett.

A kovetkezd nagy 1€pés a CV fejlédésében David Marr konyve volt: ,,Vision: A
computational investigation into the human representation and processing of visual infor-
mation”. David Marr egy j médszert vezetett be, mely ,,bottom-up” megkozelitésként ter-
jedt el. Ennek 1ényege, hogy a képfeldolgozds egy hierarchikus 1épéssorozat, mely alulrél
épitkezik. Elsd 1épésben alacsony szintli feldolgozds hajt végre. Ilyenek példaul az éldetek-
talas, sarok detektalds, majd a kovetkezd 1€pésben mar komplexebb miiveletek kovetkez-
nek, mig végiil a hairomdimenziés modell megalkotasa. (Gomes, 2000) [6]

Ez a fajta ,,alulrdl torténd épitkezés” mind a mai napig meghatarozé elv a CV-ben,
a deep learning rendszerek is igy miikodnek.

Bar Marr konyve mérfoldkd volt, kevés gyakorlati informéciot tartalmazott. Ezzel
szemben Kunihiko Fukushima japan szamit6géptudds, egy olyan neurdlis halét alkotott —
ez volt a Neocognitron (Fukushima, 1980) — mely mar képes volt mintak felismerésére. A
halézat tobb (kiilonboz6 feladatot ellatd) rétegbdl allt és milkodését tekintve a mai konvo-
Iuciods neuralis halézatok (Convolutional Neural Network — CNN) 6sének tekinthetd. (Dem-
ush, 2019) [7]

A 90-es évek végén a Computer Vision elfordult az objektumok haromdimenzids
modellezése feldl (ez volt a CV kutatdsok kezdeti célkitlizése) és az objektumok felismerése
keriilt a kozéppontba. 2006-ban sziiletett meg a Pascal VOC project, mely egyfeldl standar-
dizélta a képeket az objektum osztilyozasi feladatokhoz, mésfeldl egy workshop-okkal za-
rulé versenysorozatot hirdetett (Visual Object Classes Challenge). A versenyben minden
évben Osszemérték az indulé objektumfelismerd metédusokat. (Demush, 2019) [7]

2010-ben indult a Pascal VOC-hez hasonld versenysorozat, az ImageNet Large
Scale Visual Recognition Challenge (ILSVRC). A technoldgiai haladdsnak készonhetden a
szdmok gyorsan ndni kezdtek. Amig a Pascal VOC 2012-ben még csak 11.530 darab képpel
és 20 osztéllyal rendelkezett, addig az ImageNet tobb millié felcimkézett képpel és tobb
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ezer osztéllyal vérta a jelentkezOket. A versenysorozat induldsakor még 26% koriil volt az
osztalyozdas hibaszazaléka, de ez gyorsan lecsokkent par szdzalékra. Volt egy mdésik hoza-
déka is a versenynek: az objektumfelismerés témakorében egyeduralkodéva tette a konvo-
ldciés neurdlis hal6zatokat (CNN).

A neuralis halozatok

A mesterséges neurdlis halozat (Artificial Neural Network — ANN) egy olyan nagy-
szamu, hasonlé tipusu, onmagiban egyszerii felépitésii, valamilyen grifba szervezett mii-
veleti elemekbdl (neuronok) all6 halézat, mely elosztott miikodésti informécidéfeldolgozasra
képes.

. hidden layer 1 hidden layer 2 hidden layer 3
input layer

output layer

1. Abra: A neurdlis hdlozat egy lehetséges topoldgidja (forrds: neuralnetworksanddeeplearning.com)

A halézatok lehetnek szoftveres és/vagy hardveres megvaldsitdsiak. K6zos ben-
niik, hogy rendelkeznek tanuldsi fazissal (training phase), mely sordn eltaroljuk benniik azo-
kat a bemeneti adatokban rejtve meglévd informacidkat, melyeket a felhasznalas soran, ké-
sObb majd eléhivunk (inference) beldliik. Ez a két fazis néha nem vélik élesen szét, ilyenkor
adaptiv viselkedésii hdl6zatokrdl besz€liink, melyek az informécid el6hivasa sordn is moé-
dositjak belsd struktdrdjukat, ilyenkor is tanulnak. [8]

Fontos hangsilyozni, hogy a mesterséges neurdlis hdl6zatok tanitdsa sordn nem
egyszerii adatrogzités torténik. Az el6hivds sordn nem a megtanitott adatokat kérjiik vissza,
és nem is a hdlézat bemenetét varjuk vissza a kimeneten.

Ugyan a halézatok tanitdsa felfoghat6 egyfajta programozasként is, hiszen korab-
ban nem létezd informécidéfeldolgozé képességgel ruhdzzuk fel a hdlézatot, ez azonban nem
azonos sem a procedurdlis programozassal, hiszen nem egy algoritmust alkotunk. Es nem
azonos a deklarativ programozassal sem, mert nem a problémat fogalmazzuk meg.

A neurdlis hilézatok tanitdsa sordn az ismert bemeneti (input data) és — feliigyelt
tanit4s sordn — a kimeneti értékek (output data) alapjén a hdlézat belsd véltozait (silyokat)
véltoztatjuk annak érdekében, hogy majd az eléhivas sordn, egy ismeretlen, de a korabbi
bemenetekre a megfelel6 médon hasonlité bemeneti mintéra az elvart, egyfajta generalizalt
véalaszt adja a hdlézat. [8] [9]

A hélézat bemenete és kimenete kozott dltaldban valamilyen nemlinedris kapcsolat
van. Ez a hdlézati elemek nemlinearitdsdval magyardzhat6. A hdldzatok képessége nagy
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mértékben fiigg az elemek (neuronok) topoldgidjatdl, a neuronok tulajdonsdgatdl, a belsd
sulyok értékétdl.

A halézat ezen képessége egyébként meg is hatdrozza, hogy milyen problémakra,
feladatok hasznalhat6 a neurdlis hal6. Azoknal a feladatokndl teljesithet j6l, aminek a meg-
olddsa nem, vagy csak nagyon nehezen, nagyon koltségesen algoritmizédlhatd. Tovabba
azokban az esetekben, ahol a bemeneti adatok zajosak, zavarosan, nehezen specifikalhatok.
Tipikusan ilyen feladatok a felismerési problémak és optimalizélasi feladatok.

A haldzat dtlete a bioldgiai neuralis hdl6zatokbdl ered. A teriilet tttéroi gy gon-
doltdk, hogy a természetes hildzatok mintdjara Iétrehozhatdk és miikodtethetok mesterséges
neurdlis hal6zatok is. Ennek eredményeképp a 40-es években jelentek meg az elsd tanulma-
nyok és modellek, majd indult el a neurdlis szdmitdstudomdny a fejlodés utjan.

1959-ben mar gyakorlati alkalmazédsa volt a neurdlis haléknak. A MADALINE egy
tobb rétegii hal6zat volt, melyet a telefonvonalak visszhangjainak kikiiszobolésére hasznal-
tak. Késobb azonban elcsendesedtek a neurdlis halok kutatdsai. Ennek legfobb oka az volt,
hogy Marvin Minsky és Seymour Papert a Perceptrons cimii konyviikben (Minsky, 1969.)
kimondtak, hogy a perceptronok val6jdban csak nagyon kevés feladatban hasznalhatok,
mert csak linedrisan szepardlhat6 osztilyozasi feladatok megoldasara képesek. [8]

Tovabbi oka a kutatasok visszaszoruldsdnak az volt, hogy a Neumann architektu-
réra épiil6 szamitdgépek népszeriisége és gyakorlati hasznédlhatdésdga nagyra nétt, a neuralis
halék dltalanos alkalmazhatésdganak igérete azonban beteljesiiletlen maradt.

Ujabb lendiiletet csak a 80-as években kapott a teriilet. Az 1982-ben tartott ameri-
kai-japan kozos neurdlis hdlézat konferencidnak kdszonhetden az amerikaiak — attol félve,
hogy lemaradnak a japdnok mogott — jelentOs eréforrast allokdltak erre a kutatdsi teriiletre.

A Hopfield-hél6é (Hopfield, 1982.) [10] és a hal6zatok tanitdsdban jelentds back-
propagation algoritmus publikdldsa visszaforditotta az érdekl6dést a neurdlis hdl6zatok felé.
Ennek eredményeképpen elterjedtek a tobbrétegii (multiple layered) hdlézatok és megoldas
sziiletett azok tanitdsdra is. (Strachnyi, 2019.) [11]

A neuralis haléozatok tanitasa

A mesterséges neurdlis hdl6zatok egyik fontos jellemzdje azok tanuldsi képessége.
Ez alatt olyan adaptécids képességet értiink mellyel véltoztatni tudjdk viselkedésiiket, mu-
kodésiiket. Természetesen — a tanitds sordn — ez a vdltoztatds egy kivant cél, egy elvart
miikddés iranydba torténik, amely, ha idében valtozik, akkor (tovébbi tanitdssal) tovabb
adaptalédhat a hélézat. A tanitdsoknak két f6 tipusa van (Horvath, 2006.) [8]:
» feliigyelt tanitds (supervised learning) sordn a meghatarozott bemeneti értékekhez
az elvért kimeneti értékek is rendelkezésre dllnak. A tanitds sordn ugy modositjuk
a hélozat belsd paramétereit (stlyokat), hogy a halézat tényleges (aktudlis) valasza
minél inkdbb megegyezzen az elvart valasszal. Ez a gyakorlatban nagy mennyiségii
bemenet-kimenet paros (tanité mintapont) hasznalatat jelenti, melyekkel iterativ
mddon, gyakran a tanitdpontok ismételt felhasznaldsaval kozelitjiik a kivant ered-
ményt.
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* nem feliigyelt tanitds (unsupervised learning) esetében csak bemeneti értékeink
vannak, az elvart kimeneti értékek nem allnak rendelkezésre. Nem tudjuk megmon-
dani, hogy adott bemenetre mi a helyes vélasz. Ebben az esetben nem el6re megha-
tarozott bemenet-kimenet parosok alapjan varjuk el, hogy a hal6zatunk valamiféle
absztrakcios képességgel rendelkezzen, hanem csak a tanitdsban hasznalt bemene-
tére tudunk olyan megkotéseket tenni, ami segitségével a hilézat miikdodése ked-
vezd iranyba maédosul. Példaul megkotések lehetnek, hogy a mintdk mennyire ha-
sonlitanak egymdsra, vannak-e a mintdk terében olyan tartomdanyok, ahol stirtisod-
nek, lehet-e a térben csoportokat taldlni. A nem feliigyelt tanitdsu hédl6zatok altal
megoldott feladatokra gyakori példa a klaszterezés (csoportositas).

Megjegyezziik, hogy a feliigyelt és nem feliigyelt tanulds mellett egyes forrdsok megkiilon-
boztetik még a megerdsitd (visszacsatoldsos) tanuldst is, amelyiknek a 1ényege annak vizs-
gdlata, hogy a kumulativ jutalom maximalizaldsa érdekében milyen cselekvési stratégiat
kellene folytatnia az intelligens ,,ligynoknek”, vagyis maganak a gépi tanulénak az adott
kornyezetben.

A gép latas gyakori feladattipusai

A gépi 14tds (Computer Vision) gyakorlati alkalmazasait jol definidlhaté felada-
tokra lehet osztani. Egy-egy Osszetett probléma megolddsa gyakran bomlik ezekre a rész-
feladatokra, tigy, hogy a részfeladatokat lancba fiizik. Igy egyik részfeladat megoldasa (ki-
menete) egyben inputja (bemenete) a sorban utdna kovetkez6 feladatnak.

Képosztalyozas. A képosztilyozas (Image Classification, masképp Image Recognition)
egy olyan eljards, mely sordn egy osztdlyt vagy cimkét rendeliink a bemenetként kapott
képhez. Az eljéras a tobb elore meghatarozott osztily koziil megmondja, hogy mely, illetve
melyek tartozhatnak a képhez. Ez a megvaldsitdsokban altaldban azt jelenti, hogy kimenet-
ként egy vektort kapunk vissza, melynek minden eleme egy osztalyhoz tartozik, értéke pe-
dig megadja, hogy milyen valdsziniiséggel tartozik a kép abba az osztédlyba. [12]

Objektum lokalizacié. Az objektum lokalizaci6 (Object Localization) az a miivelet, mely
sordn a hdlézat megprébélja az objektum (vagy objektumok) helyét meghatarozni egy ké-
pen. A helymeghatarozas sordn jellemzden az objektumot befoglald téglalap paramétereit
adja vissza a halézat. [13]
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2. Abra: Object localization: a képen a megjelilt rékdk (forrds: https://www.kaggle.com/c/imagenet-object-
localization-challenge)

Objektum detektalas. Az objektum detektdlds (Object Detection) egy Osszetett
feladat, mely soran a hal6zat egyrészt lokalizalja (localization) az egyes objektumok helyét,
madsrészt azonositja (image classification) azokat. Végeredményben a neurdlis hilézat a ki-
menete segitségével megmondja, hogy mely (jellemzden) téglalap altal hatarolt teriileten mi
taldlhaté. Az azonosités, jelen esetben image classification egy véges szamdi lista (label list)
alapjan torténik, a haldzat a klasszikus image classification-h6z hasonléan csak azokat az
objektumokat ismeri fel, amire tanitva lett. [12]

N, W [
1 Al

Building Bmldlng

3. Abra: Példa az objektum detektdlds kimenetére. (forrds: https://bitmovin.com/object-detection)
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Az object detection dltaldban egyszerre tobb objektum lokaliz4cidjét és azonositdsat
végzi el. A hédlézatokkal kapcsolatban az az elvards, hogy egy tobbféle targyat tartalmazé
képrdl (pl.: videémegfigyeld rendszer) mondja meg, hogy miket tartalmaz. [14]

A legelsé megvaldsitdsok az tgynevezett Sliding Window (csusztatott ablak)
megkozelitést hasznaltak, mely sordn (alkalmazasfiiggd médon) kiilonbodzd alaku és méretii
téglalapokkal pasztaztak végig a képet, kdzben pedig vizsgaltak az igy kimetszett teriiletet.
Ez nagyon idd és er6forrasigényes megoldas volt, de megjelentek jobb megkozelitések. [15]

Object detector
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4. Abra: Csisztatott ablak haszndlata az objektumdetektdldsban (forrds: https://towardsdatascience.com/evo-
lution-of-object-detection-and-localization-algorithms-e241021d8bad)

A Region-CNN (R-CNN), majd késébb a Fast R-CNN mddszerek nem pasztiztik
végig a képet, hanem generaltak szamos potencidlis régidt (region proposal) és azokon dol-
goztak tovabb. Ez gyorsabb volt, mint a sliding windows megké&zelités, de még mindig tul
lassu. Ezek a megvalésitdsok az dgynevezett két 1épéses (two-step) megolddsok voltak. Elsd
1épésben tortént a régid generalds, masodikban pedig az image classification.

Jelenleg a leggyorsabb megoldést egylépéses (single-shot) objektum detektdlds
adja. Gyakran valés idejli képfeldolgozdsra is alkalmasak, viszont sokkal pontatlanabbul.
[16] Az egy 1épéses haldzatra példa a YOLO (You Only Look Once) és az SSD (Single
Shot Detection) halozatok. Ezeket késobb részletezem.

AZ INTEL COMPUTER VISION MEGOLDASAI

Az 1968-ban alapitott Intel Corporation nagy multd hardvergyértd, amely koveti
(és lehetdségeihez képest alakitja is) az aktudlis trendeket. Ezért latva a Computer Vision
alkalmazdsok gyorsul6 terjedését, a sajat termékpalettdjat is az ehhez kapcsol6do igények-
hez igazitotta. Az Intel felismerte, hogy mind a mesterséges intelligencia (MI), mind az erre
épiil6 gépi l4tds egyre kevésbé az adat- és szdmitékozpontok (felhdk) kivéltsdga. A fajlagos
szamitasi kapacitas és a MI technolégidk fejlédésével a végponti eszkézokben (edge com-
puters) is megjelennek. Ma mér nem elképzelhetetlen, hogy egy okoskamera, drén, kisebb
robotok vagy més IoT eszk6zok komolyabb gépi 14tdst igényl6 feladatokat is megoldjanak,
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bar ez gyakran célhardverek segitségével torténik. Az Intel ezekre a (részben hardveres)
kihiv4sokra az aldbbi termék csoportokkal vélaszol:

1. Intel Xeon, Core és Atom processzorok
2. Intel FPGA
3. Intel Movidius VPU

INTEL" VISION PRODUCTS FROM CAMERA TO CLOUD
SMART CAMERAS EDGE COMPUTE DATACENTER/CLOUD

=

Intel® Xeon,® Core;™ and Atom® Processors
Intel® FPGA
Intel® Movidius™ VPU Technology

SOFTWARE: Intel® Media SDK and OpenVINO™ Toolkit

5. Abra: az Intel termékesalddjai Computer Vision feladatokra (forrds: intel.com)

Intel Movidius Vision Processing Unit (VPU)

Az Intel 2016-ban véasérolta fel a kaliforniai Movidius céget, mely specidlis célpro-
cesszorair6l volt ismert. A véllalat Myriad nevili processzorai olyan kisfogyasztasu célhard-
verek, melyek mesterséges intelligencia gyorsitoval (Al accelerator) rendelkeznek, és ezzel
tdmogatjdk a gépi latast igényld feladatokat. Ezt a processzor osztdlyt — hogy megkiilon-
boztessék a tobbi célprocesszortol — VPU-nak, Visual Processing Unit-nak nevezték el.

A hardverfejleszt6 vallalatok érdekeltek abban, hogy termékeik kiprobalasat, tesz-
telését és a veliik val6 fejlesztést minél inkabb tdmogassdk. Ez a tdmogatas processzorok,
mikrokontrollerek esetében dltaldban fejlesztdlapot (development board) és fejlesztd kor-
nyezetet (development environment) is jelent. Az Intel a Movidius VPU esetében tobb esz-
kozzel is megjelent.

Az Intel Neural Compute Stick 2 eszkoz. Az Intel vallalat Movidius VPU-t haszndl6 sajét
készitésti eszkdze az Intel Neural Compute Stick 2 (NCS2), mely egy USB csatoldkba il-
leszthetd - ezen keresztiil torténik a kommunikal6 és tapellatas — mesterséges intelligencia
feladatokat tdmogaté modul.

6. Abra: Az Intel Neural Compute Stick 2 (forrds: intel.com)

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lll. évf. 1. szdm



A MESTERSEGES INTELLIGENCIA FELHASZNALASI LEHETGSEGEI AZ OBJEKTUMFELISMERESBEN 133

Az NCS2 a Movidius™ Myriad™ X harmadik generaciés VPU-t tartalmazza, mely
akdr 4 TOPS (Trillion Operations Per Second) teljesitményre is képes, csupdn 1,5 W fo-
gyasztas mellett. A VPU valdjdban nem egy darab processzor, hanem egy komplett SoC
(System-On-Chip). [17]

Neural Compute
Engine

Vision
Accelerators

Intelligent Memory
Fabric

16 SHAVE Vector
Processors

Movidius
7. Abra: Myriad X VPU architektiira (forrds: tomshardware.com)

Az OpenVINO Toolkit

Az Intel a Computer Vision-t tdmogatd eszkdzeinek (CPU-k, GPU-k, VPU-k,
FPGA-k) szoftveres tdimogatdsat két szoftvercsomaggal segiti:
e Intel Media SDK
e OpenVINO Toolkit (Open Visual Inference and Neural network Optimization)

Az OpenVINO egy ingyenes csomag, mely kozosségi tdimogatdssal és az Intel ta-
mogatasaval rendelkezd verzidban is elérhetd. Az Apache Licence 2.0 licenccel letolthetd
Windows, Linux és macOS platformokra is. A csomag az aldbbi f0bb komponenseket tar-
talmazza [18]:

*  Model Optimizer: egy parancssori modell konvertdl6 eszkdz, mellyel ismert mo-
dellezd eszkdzok modelljeit lehet olyan koztes formitumra (Intermediate Rep-
resentation - IR) hozni, hogy azt az Intel eszkdze is megértse

* Inference Engine: egy API, mely segitségével egy alkalmazdsbdl is meghivhaté a
neural stick.

e OpenCV konyvtér: az OpenCV kozosségi verzidja, Ujraforditva az Intel eszkozeire

*  Model Downloader: parancssori eszkdz, mellyel eldre tanitott modellek tolthetok
le az eszkozre.

Az Intel az OpenVINO szoftverfejlesztdi csomaggal tobb hardvertipust is tAmogat,
azonban ez a tdmogatds korlatos, azaz csak bizonyos generaciok, bizonyos technolégidkkal
rendelkezdk vannak a tdmogatottak listdjan. Ennek az az oka, hogy az egyes hardvertipu-
sokhoz kiilon-kiilon késziilt plugin, melyek csak bizonyos, elsdsorban tjabb utasitdskészle-
teket vagy technoldgidkat hasznélnak a neurdlis halézatok futtatdsara.
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@Y A processzorai koziil az aldbbiakat tdmogatja:
a. Intel Xeon csalad: AVX és AVX512 utasitaskészlettel
b. Intel Core csaldd: AVX2 utasitaskészlettel
C. Intel Atom csalad: SSE utasitaskészlettel
2 A grafikus gyorsitéi koziil:
a. Intel HD Graphics
b. Intel Iris Graphics

3) FPGA kértyéi koziil:
a. Intel Arria 10 FPGA 10

4) VPU moduljai kéziil:
a. Intel Movidis Myriad 2 lapkaval szereltek
b. Intel Movidis Myriad X lapkéval szereltek

Ezzel a technoldgiai megkotések a processzorok fiatalabb generdcidkra sziikiti a
tdmogatottak listajat. A tdmogatas hidnya azonban nem azt jelenti, hogy biztosan nem lehet
futtatni halézatokat. Csupdn annyit jelent, hogy nem garantdlt, hogy a Model Optimizer
eszkoz olyan hilézatmodellre fog forditani, aminek minden rétege megfeleléen implemen-
talt a hasznalt processzor utasitdskészleteivel. [19]

Az altalunk elérhetd és a vizsgalatokban haszndlt processzorok nem mindegyike
van a tdmogatottak kozott, de a kivélasztott neurdlis halézatok mégis futtathatok voltak raj-
tuk.

Szamitogép Processzor Utasitaskészlet Hianyzé utasi-
kiegészités taskészlet
Mac mini "Core i5" 2.3 Core i5 (I5-2415M) Intel® AVX AVX2
(Mid-2011) (2nd generation)
MacBook Pro 13-Inch Core i5 (I5-4278U) Intel® SSE4.1, In-
"Core 15" 2.6 Mid-2014 (4th generation) tel® SSE4.2, In-
tel® AVX2

1. Tdbldzat: a haszndlt Intel processzorok és utasitdaskészleteik (forrds: intel.com)

AZ EDGE COMPUTING

Az elosztott informdcids rendszerek architektirdjanak egyik paradigmadja, hogy a
szamitdsi €s a tarolasi kapacitas egy részét, kozelebb hozzuk a végpontokhoz, melyek for-
rasai és/vagy fogyasztdi lehetnek az adatoknak. Ezek a végpontok a rendszer alkalmazdsatol
fiiggden lehetnek személyi szamitdgépek, mobil eszkozok, bedgyazott eszk6zok, lokalis
szerverek, de az IoT vildg er6sodésével jelenthetnek szenzorokat (érzékeldk), beavatkozo-
kat (aktudtorok) vagy csak egyszerii felhasznalo6i interfészeket.

A cél minden esetben az, hogy csokkenjen a rendszerek vélaszideje, csokkenjen a
sziikséges sdvszélesség, a sziikséges adatkommunikacié mennyisége, vagy épp a kdzponti
szerverek er6forrasigénye. [20]

Megoszlanak a vélemények, hogy az edge computing korébe tartozik-e az az alkal-
mazasi teriilete, mikor csupdn a tarolasi kapacitast hozzuk kozelebb a felhasznalas helyéhez.

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lI. évf. 1. szam



A MESTERSEGES INTELLIGENCIA FELHASZNALASI LEHETGSEGEI AZ OBJEKTUMFELISMERESBEN 135

Erre példa a 90-es évek vége felé megjelend CDN-ek (Content Delivery Network), melyek
az egyre novekvé mennyiségli és iizletileg egyre fontosabb adatok globalis kiszolgaldsat
végezték, illetve végzik most is. Ezek az adatok jellemzden statikus média tartalmak voltak:
képek, videdk, egyéb statikus webes tartalmak. Az alapelgondolds az volt, hogy a felhasz-
nalok 4altal fogyasztando ritkdn véltozo, de nagy sdvszélességet igényld tartalmat, nem egy
tavoli kdzponti szerverrdl szolgaljak ki, hanem a felhasznald infrastuktirdjdhoz kozel 1éte-
sitett CDN szerverrdl. Ezek a szerverek egyfajta cache-ként miikodtek, féleg azokat a tar-
talmakat tdroltdk, melyek a hozza tartoz6 felhaszndlok szdmadra sziikségesek voltak. Ezzel
nemcsak az adatkommunikéciét gyorsitottdk, hanem az olykor jelentds tavkozlési koltsége-
ken is faragtak. [21]

A 2000-es évek elejére a webes alkalmazdsokkal kapcsolatos elvardsok megvéltoz-
tak. A weboldalak sokkal inkdbb dinamikus felépitésiiek lettek. A felhasznal6i interakcidk
szdma, melyeket mar nem lehetett statikus tartalommal kiszolgdlni megnétt. Ez azt eredmé-
nyezte, hogy az edge computing fejlddésével nem csak a statikus tartalmat taroltdk kozel a
felhasznaléhoz, hanem a dinamikus tartalomért felelds iizleti logikat is. Az igy 1étrejovo
distributed application service-ek, mar a szamitdsi kapacitast is kdzelebb vitték a felhasz-
ndlas helyéhez. (Davis, 2004)

Az edge computing-nak a kovetkezd nagy 16kést az [oT megjelenése adta. Az egyes
végponti eszkdzokben 1évo szenzorok, aktudtorok, vagy maguk a processzorok folyamato-
san kommunikdlnak a kiilvilaggal. Ez a kommunikéci6 jelenthet nagyon kevés adatot pl.
egy hdmérsékletmérd szenzor esetében, és igényelhet jelentds sdvszélességet pl. egy video-
kamera esetén. [22]

Ez az adatfolyam éltaldban valamilyen feldolgozast igényel, miel6tt taroldsra keriil
vagy egyéb lizleti logika fut le a hatdsdra. Ez a feldolgozas lehet egyszerli adattomorités,
szlirés vagy mas komplexebb feladat.

A halézatba kotott IoT eszkézok szdma egyre nd, az adatcenterek, illetve egyéb
szerverek felé irdnyul6 adatfolyam mind nagyobb sdvszélességet igényel, rdadasul a feldol-
gozasuk is (a novekvl iizleti elvarasok miatt) egyre er6forrdsigényesebb. Ez mér kisebb
halézatok esetén is kdnnyen kapacitdsproblémdkhoz vezethet, de az edge computing meg-
oldast kinél erre a problémara.

A fajlagos szamitdsi kapacitds egyre olcsébb, igy nemcsak a nagy szerverkézpontok
teljesitménye ndhet, hanem a végpontok is egyre intelligensebbek lehetnek. Az intelligens
végpontok sok olyan eldfeldolgozast el tudnak végezni, mellyel mind a hélézati infrastruk-
tdrat, mind a kozponti gépeket tehermentesiteni tudjdk. Itt a hangstly gyakran a halézati
kapcsolaton van. Egy videdkamera példdul a nyers vided stream helyett tomoritett stream-
et is kiildhet, s6t megoldhatd, hogy csak akkor kiildjon képet, ha mozgéast is érzékelt. Ezzel
mdr jelentds adatmennyiséget tud megtakaritani, de még tovabb fejleszthetd, hogy csak ak-
kor kiildjon képi inform4ciét, ha nem ismerte fel a 14t6szdgébe keriilt személyt vagy targyat.
Ez utébbi mar komolyabb computer vision (gépi 14t4s) feladat, melyet a mai eszk6zok mes-
terséges neurdlis halézattal végeznek. [20]

Az Intel Corporation hardver tervez és gyart6 vallalat természetesen latja az edge
computing kihivasait és sajit termékpalettdjat is ehhez igazitotta. Ennek egyik eleme a
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Computer Vision teriiletére fejlesztett Movidius VPU egysége, mely a gépi latast igénylo
feladatokat segiti edge eszkdzokben.

AZ INTEL NEURAL COMPUTE STICK 2 HAS_ZNALATA EGY EDGE
COMPUTING DEVICE ESZKOZBEN
A Movidius VPU miikddésének vizsgalatdhoz egy népszerli egykdrtyds szamitogé-
pet a Raspberry Pi-t vélasztottunk. A miniszamitégép teljesitményét, hardveres interfészeit
és fogyasztasat tekintve megfelel egy IoT eszkdznek.

Kornyezet, USB fe- | Energiafo- Aram USB fe- Energiafo- Aram
szamitogép | sziiltség gyasztas sziiltség gyasztas
idle? peak*
Raspberry 5,040V 0,594W 118mA 4,943V 3,041W 615mA
Pi3
MacMini 5,073V 0,613W 12ImA 4917V 3,136W 637mA
2011

2. Tabldzat: A fejlesztés sordn haszndlt eszkozok fontosabb paraméterei

Az egykdrtyds szdmit6gép (single-board computer — SBC) modelljei koziil a
Raspberry Pi 3B vett részt a vizsgalatunkban, amely az alabbi fobb paraméterekkel rendel-
kezik:

Modell Raspberry Pi 3B
Main chip Broadcom BCM2837

- ARM core (64 bit)

- VideoCore IV (32 bit)
Memoéria 1024MB SDRAM (shared with GPU)
USB interfészek 4x USB 2.0
Wifi (internal) b/g/n single band 2.4 GHz
Hattértar Micro SD csatlakozé
Tapellatas 5V DC power input
Operacioés rendszer Raspbian GNU/Linux 10 (buster)

(release date: 2020-02-13)

3. Tabldzat: A Raspberry Pi 3B fobb paraméterei (forrds: https://www.raspberrypi.org/products/raspberry-pi-
3-model-b)

A Movidius VPU-t tartalmazé kartyak koziil az Intel sajat termékét valasztottuk, az
Intel Neural Compute Stick 2-t (NCS2), mely az aldbbi f6bb paraméterekkel rendelkezik:

Modell Intel Neural Compute Stick 2
VPU Intel® Movidius™ Myriad™ X

3 Nyugalmi (alap)allapot
4 Performancia teszteknél mérték értékek
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VPU nums 1x

Processor number MA?2485

Memory 4Gbit DDR3 (1600 MHz)

USB interfész USB 3.1

Model data type half-precision floating point (FP16)

4. Tabldzat: Az Intel Neural Compute Stick 2 f6bb paraméterei (forrds: intel.com)

© GPIO. 2C, SP1, UART

Racpbey Pi3 ModelB VL2
(© Bsberry B 215

22ns 2andwo) jesnan _|3.'|l.|!

HDMI T—— ——

8. Abra: A Raspberry Pi® és az Intel Neural Compute Stick 2° konfigurdcidja

4ooles jack

Az NCS2 kiprébélasdhoz Osszerakott infrastruktirdm kevés elembdl allt. A
Raspberry Pi-hez csak az NCS2 csatlakozott USB interfész segitségével, valamint egy 2500
mA-es tdpegység az erre a célra kialakitott mikro USB csatlakozén keresztiil. Beviteli esz-
kozoket, illetve monitort kiillon nem csatlakoztattunk, minden adatforgalom a beépitett WiFi
csatolon keresztiil tortént. A Linux konzolt SSH kapcsolaton, a grafikus feliiletet pedig
VNC’-n keresztiil értiik el. A mintaalkalmazdsok fejlesztéséhez és kiprobdldsihoz az
OpenVINO Toolkit fejlesztdeszkdz 2020.1% -es verzidjat hasznaltuk. Ez a kisérleti/fejlesz-
tési idészakban elérhetd legfrissebb verzid volt.

MESTERSEGES INTELLIGENCIA, GEPI TANULAS, MELYTANULAS

Az utébbi években a mesterséges intelligencia (MI), kiillondsen annak bizonyos
részteriiletei sok uj alkalmazdsban, valamint korabban szinte elképzelhetetlen eszkozokben
(lasd: Edge Computing) jelentek meg. Célszerli pontositani az ezzel kapcsolatos fogalma-
kat, hogy segitsiik a téma megértését akkor is, mikor a kifejezéseket (gyakran hibasan) egy-
maés helyettesitésére haszndljdk. A fogalmak definidlaskor feltiintettiik azok angol elneve-
zE€sét is, mert jellemzéen még a magyar szakirodalomban is az angol terminolégidval talél-
kozhatunk.

5 A kép forrasa: https://upload.wikimedia.org/wikipedia/commons/e/e4/RaspberryPi_3B.svg

6 A kép forrasa: https://www.engadget.com/2018-11-14-intel-neural-compute-stick-2.html

7 Virtual Network Computing (VNC) — egy grafikus képernyémegosztd rendszer, mely halézati kapcsolaton keresztil tovéb-
bitja a kliens fel6l érkez& egér és billentylizet eseményeket, valamint a szerver fel6l kildott grafikus képernyémaddositaso-
kat.

8 Telepitési utasitas elérhet8sége: https://docs.openvinotoolkit.org/2020.1/_docs_install_guides_installing_openv-
ino_raspbian.html
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A mesterséges intelligencia (artificial intelligence/Al) fogalmanak egy lehetséges
definicidja szerint, a mesterséges intelligencia egy szamitégép vagy szamitégép vezérlésii
rendszer, mely olyan feladatokat hajt végre, ami kordbban csak human intelligencidval volt
lehetséges. (Copeland, 2020) Egy masik értelmezés szerint ez annak a tudomanya, ami azt
kutatja, hogyan lehet olyan intelligens gépeket vagy programokat késziteni, melyek eddig
az embernek tulajdonitott médon oldanak meg problémakat. [23]

A gépi tanulds (machine learning/ML) a mesterséges intelligencia egy részteriilete,
ami olyan rendszerek fejlesztésével foglalkozik, melyek automatikusan, tapasztalatokbdl
tudnak tudast felhalmozni.

Mesterséges
intelligencia

Gépi
tanulds

Neurdlis
halézatok

Mélytanulé
hélézatok

9. Abra: Az egyes fogalmak kapcsoléddsa (sajdt szerkesztés)

A neurdlis hdl6ézatok (neural networks/NN) olyan nagy szdmi, hasonlé miitkodésii
mesterséges neuronokbdl allé hdlézatok, amelyek egyfajta elosztott miikodésli informacio-
feldolgozast végeznek.

Neural Network Deep Learning
—
—
—
© Input Layer @ Hidden Layer @ oOutput Layer

10. Abra: Kiilonbség a neurdlis hdlézat és a mélytanuld neurdlis hdlozat kizétt (forrds:
https://alphabold.com/neural-networks-and-deep-learning-an-overview/ )

A mély tanul6 hédlézatok (deep neural networks/DNN) olyan mesterséges neurdlis
halézatok, melyek egyrészt tobb rejtett réteggel (hidden layers) rendelkeznek, mint a ha-
gyomdanyos neurdlis hdlézatok. Masrészt nincs sziikségiik ,,manudlis” feature extraction-re,
mert ezt a munkat elvégzik a rétegeik (hidden layers). Egyik legismertebb mélytanul6 ha-
16zat a konvoliciés neuralis halézat (Convolutional Neural Networks/CNN). [24]

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. IlI. évf. 1. szam



A MESTERSEGES INTELLIGENCIA FELHASZNALASI LEHETGSEGEI AZ OBJEKTUMFELISMERESBEN 139

( \ ' Traditional
Input Eertra::tr:r =  Features ML F Output
| Algorithm

4

Traditional Machine Learning Flow

Input > Deep Learning Algorithm F Output

Deep Learning Flow

11. Abra: Kiilonbség a mélytanulds és a hagyomdnyos gépi tanulds kézott (forrds: Haritha Thilakarathne®)

ZARO GONDOLATOK

Tanulmdnyunk elsd — elméleti — részében a téma fogalmi keretét tekintettiik at, va-

lamint bemutattuk azokat az eszkdzoket, amelyek segitségével a konkrét — tanulmanyunk
kovetkezd részében ismertetésre keriild — gyakorlati feladatot végeztiik el. Ebben a méasodik
részében frunk tovabba a gépi latas neurdlis hdl6zatokkal torténd tdmogatdsardl is, illetve
bemutatjuk a fontosabb keretrendszereket is.
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