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ABSZTRAKT

Az informdcidbiztonsdg témdjaban és a kapcsolddo teriileteken viszonylag
gazdagnak mondhat6 a hazai, magyar nyelvii szakkdnyvkinalat. E konyvek ko-
ziil szakmai igényességével €s a teriilet fejlodését eldsegitd értékes gondolata-
ival emelkednek ki a Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Hon-
védtisztképz6 Kar oktatdjanak, Haig Zsolt professzornak a konyvei. Most a
legtjabb, 2018-ban megjelent ,,Informaciés miiveletek a kibertérben” cimii
monografidjat mutatjuk be.

Kulesszavak: informécidbiztonsdg, informaciés miiveletek, kibertér, info-
kommunikacid

ABSTRACT

In the field of information security and related areas, the Hungarian, Hunga-
rian-language literature supply is relatively rich. The books of Professor Zsolt
Haig, Professor of the National University of Public Service, Faculty of Mili-
tary Sciences and Officer Training, are emerging from these books with their
professional skills and valuable ideas to promote the development of the area.
Now we are presenting his latest monograph, title: Information Operations in
Cyberspace, published in 2018.

Keywords: information security, information operations, cyberspace, info-
communications

A SZERZO SZAKMAI ELETUTJA

Prof. Dr. Haig Zsolt ezredes 1961-ben sziiletett Salgdtarjanban. Fels6foku tanulmdanyait a
Zalka Mété Katonai Miiszaki Féiskola Radidelektronikai szakan és a Zrinyi Mikl6s Katonai
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Akadémidn végezte. Végzettségei szerint radidelektronikai tiszt, hiradastechnikai iizem-
mérnok (1983), illetve harcdszati-hadmiiveleti képesitésii radidelektronikai tiszt (1989).
1996-ban egyetemi doktori fokozatot (dr.univ.), 1998-ban pedig tudoméanyos doktori (PhD)
fokozatot szerzett hadtudomany teriileten. 2009-ben habilitdlt katonai muszaki tudoma-
nyokbdl.

Pélyafutdsa 1983-t6] a Magyar Honvédséghez és elddszervezetéhez, valamint a katonai —
elsdsorban — miiszaki tudomédnyok egyetemi szintii oktatdsdhoz kotddik. Tudasat tobbek
kozott a Radidelektronikai Tanszék, az Elektronikai Harc Tanszék, az Elektronikai Hadvi-
selés Tanszék, az Informacids Rendszerszervezo Tansz€ék, az Informatikai Tanszék, az In-
formacios Muveletek €s Elektronikai Hadviselés Tanszék, illetve az Informatikai €s Elekt-
ronikai Hadviselés Tanszék f6allasd oktatdjaként, 2010-t8l egyetemi tandraként osztotta
meg a hallgatékkal.

1998-t6l 14t el vezetdi feladatokat, melynek fontosabb dllomasai az Elektronikus Hadviselés
Tanszék (tanszékvezetd helyettes, majd mb. tanszékvezetd), az Informaciés Rendszerszer-
vezd Tanszék (mb. tanszékvezetd helyettes), a Zrinyi Miklés Nemzetvédelmi Egyetem Bo-
lyai Janos Katonai Miiszaki Kar (tudomédnyos és nemzetkozi kapcsolatok dékanhelyettes),
a Nemzeti Kozszolgdlati Egyetem Katonai Miiszaki Doktori Iskola (iskolavezetd). 2013-t6]
a Nemzeti Kozszolgalati Egyetem Védelmi vezetéstechnikai rendszertervezd mesterszak
felelose.

Osztondfjai koziil emlitést érdemel a Széchenyi Istvan Osztondij, valamint az MTA Bolyai
Janos Kutat6i Osztondij. Tobb mint tizenot kitiintetést, illetve szakmai dijat kapott, tobbek
kozott az Arvizvédelemért Szolgalati Jelet, a Bolyai Gyiiriit, Disztért a korszer(i miiszaki
tisztképzésért és a honvéd hagyomanyépoldsért, Babérkoszortval Ekesitett Szolgilati Er-
demjelet, a Szolgélati Erdemjel Arany fokozatit, a ZMNE Kivélé Oktatéja dijat, a Tiszti
Szolgdlati Jel L., IL., illetve III. fokozatét.

Szamos szakmai-tudoményos szervezet tagja, egyebek mellett FelderitOk Tarsasdga, NKE
Egyetemi Képzésfejlesztési Tandcs, Egyetemi Tudomdnyos Tanécs, Doktori Tandacs, Kato-
nai Miiszaki Doktori Iskola Tandcs, Magyar Hadtudomanyi Tarsasag, Hirkozlési és Infor-
matikai Tudomdnyos Egyesiilet. Tobb folydirat szerkesztObizottsdgdban tevékenykedik,
ugymint a Hadtudomany folydirat szerkesztségi tagja, a Hadmérnok online folyéirat ala-
pit6 és szerkesztébizottsagi tagja, valamint rovatvezetdje, a Bolyai Szemle szerkesztObi-
zottsdgénak az elnokhelyettese. A Magyar Hadtudomanyi Tarsasag regisztralt és bejegyzett
szakértdje az informacids miiveletek, vezetési hadviselés, elektronikai hadviselés teriilete-
ken.

A SZERZO PUBLIKACIOS TEVEKENYSEGE

A Magyar Tudoményos Miivek Tara aktudlis dllapota szerint Prof. Dr. Haig Zsoltnak 6sz-
szesen 116 koézleménye van, melyekre 622 fiiggetlen, illetve 690 fiiggd hivatkozas tortént,
Hirsch indexe 15. Szakmai-tudoményos publikacidi 47-szer jelentek meg lektoralt foly6-
iratban, melybdl 5 nemzetkozi, 42 hazai kiaddsd. A szerz6 szerzOtarsaival kézdsen 7, 6nél-
16an 1 kdnyvet jegyez, ez utobbirdl késébb még részletesebben szélunk. Nevéhez kothetd
19 konyvrészlet, 8 konferenciakdzlemény, 9 felsGoktatdsi tankonyv, illetve 4 tovabbi okta-
t4si mi, valamint 20 tovabbi tudomanyos mii.
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A KOTET BEMUTATASA

Haig Zsolt Informdcios miiveletek a kibertérben cim(i monografiaja a Dialog Campus Ki-
adé gondozésdban 2018-ban jelent meg, s a KOFOP-2.1.2-VEKOP-15-2016-00001 azono-
sitészamu, ,,A j6 kormanyzast megalapoz6 kozszolgdlat-fejlesztés” elnevezésii kiemelt pro-
jekt keretében miikodtetett Ludovika Kiemelt Kutatémiihely keretében, a Nemzeti K6zszol-
gélati Egyetem felkérésére késziilt. A konyv lektora Vanya Laszl6 nyugalmazott egyetemi
tandr, ezredes, a Nemzeti Kozszolgalati Egyetem Katonai Uzemeltetd Intézetének kordbbi
intézetigazgatdja.

A monogrifia négy nagy fejezetben, 6sszesen 343 oldalon ad atfogé ismereteket az infor-
mécids és kommunikdcids technikdk és technoldgidk fejlodésérdl, a jelenleg hasznélatos
halézatos infokommunikécids technolégidkrol, az informdciés miiveletekrdl, a kibertérben
megvaldésulé informaciés miveleti képességekrol.

A szerzd a konyv 15. és 16. oldalan adja meg a szakmateriilet legdjabb megk&zelitései alap-
jan a fontosabb szakkifejezéseket. A 17. oldalon kezdddo elso fejezet cime: A tavir6tol az
internetig: rovid torténeti attekintés. A tavkozlés hdskoranak, s azon beliil els6ként a veze-
tékes tavkozlés kialakuldsdnak bemutatdsa kell6en részletes, s 6rvendetes, hogy a technika-
torténeti dttekintés szoveges részei mellett a szerz6 igényes képanyaggal is illusztrdlja mon-
danival¢jat. Hasonlé mondhaté el a vezeték nélkiili tdvkozlés kezdetének a bemutatdsarol
is, melyet szerzd a kovetkezd gondolattal zar: ,, Mindezek a technologiai vivmdnyok voltak
az alapjai annak a mai korban haszndlatos infokommunikdcios technolégidnak, amely az
informdcio kezelésének teljesen ijszerii, minden kordbbindl hatékonyabb lehetdségeit te-
remti meg”. A téma polgari megkdzelitése mellett a szerzo torekedett a téma katonai tech-
nikatorténeti vonatkozasait is bemutatni ,,A rddié megjelenése a katonai vezetésben” cimii
alfejezetben, majd ezt kdvetden az ,,Elektronikai technoldgidk fejlddése a masodik
vilaghaboriban” cimi alfejezetben. Kiilon alfejezet taglalja a foldi mobiltavkozlés fejlodé-
sét, valamint a mitholdas rendszerek kialakuldsat és fejlodését. Az elsd fejezetet a szamito-
gépek, illetve a szamitogép-hdldzatok fejlodésével foglalkozo alfejezetek zarjak. Ez az elso,
kozel hatvan oldalas fejezet 6nmagéban is alkalmas arra, hogy akdr a polgéri, akdr a katonai
oktatdsban megalapozza a technikatorténeti fejlodést, illetve raimutasson a technikai és tech-
noldgiai fejlesztések és taldlmanyok kontinuitdsdnak fontossagara.

Jelenkorunk hélézati infokommunikacios technoldgidival a mdsodik fejezet foglalkozik. A
szerzd kiilon alfejezetben mutat rd a big data problémdjara. Hivatkozott szekunder kutatési
eredményei frissek, relevansak. Ugyancsak kiilon alfejezetben értekezik az infokommuni-
kacids technoldgidk konvergencidjardl, ramutatva, hogy a kiilonb6z6 informdcidk forma-
juktdl fiiggetleniil tovabbithaték ugyan azon a kommunikécids csatorndn.

A ,Feltorekvd infokommunikacids technoldgidk™ cimet viseld 2.1.3. alfejezet mar a jovébe
vezeti el az olvasoét, s tobbek kozott az SG hdldzat, a mesterséges intelligencia, az IoT t6-
meges elterjedését vetiti eldre.

A civil és katonai hdlézat-alapt infokommunikdaciés technolégidkrdl a szerz6 a 2.2. fejezet-
ben ir, s ennek részeként a felhd alapd szamitastechnikardl, ezek fajtdirdl, katonai alkalma-
zasi lehetdségeirdl, az IoT-r6l, annak kommunikéciés megoldésairdl és katonai felhaszna-
14si lehetdségeirdl, a szenzorhal6zatokrol, a katonai szenzorokrdl és szenzorhaldzatokrol,
ezek biztonsdgi kérdéseirdl, a katonai miiveleti hdl6zatkoncepcidkrdl, a hildzatkdzponti
hadviselésrdl értekezik.
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A harmadik fejezetben az informacios miiveletek keriilnek a kozéppontba. Részletesen ol-
vashatunk a miiveletek informdcids kdrnyezetérdl, az informécids hadszintér hdrom egy-
méssal 0sszefiiggd dimenzidjardl (fizikai, informdacids, kognitiv), az informaciés miiveletek
kialakuldsardl, a ma mar haditechnika-torténetnek szamitd informaciés miivelet-példakrol.
A szerzf részletesen ismerteti az informacios milveletek elméleti alapjait, s ennek részeként
az informacidelméleti megkozelitést, az informacids folényt és a befolydsolds elméletét. Az
informdaciés miiveletek fejlodésével foglalkozo 3.4. alfejezet ismerteti a fejlddés korai sza-
kaszait, a hadviselés és a miiveleti kornyezet valtozdsdval kapcsolatos tudnivaldkat. Ezt ko-
vetden az informdcids miiveletek kiterjedésével foglalkozik a szerz0, s ezen beliil nevesiti,
illetve ismerteti az Egyesiilt Allamok informéciés miiveletek koncepciéjanak a valtozasat,
az informdciés miiveletek NATO-értelmezését, Oroszorszag informéacids hadviselésének
fejlodését, Kina informdcids hadviselési felfogdsat, s az alfejezet zdrasaként a hazai meg-
kozelitést is. A 3.6. alfejezet ,,Az informdciés miiveleti koncepciodk szintézise és atfogd ér-
telmezése” cimet kapta. A téma megértését segiti szerzo sajat atfogd rendszerabrdja, vala-
mint az informaciés miiveletek miiveleti tartomdnydnak bemutatésa is. Jelen konyvben — a
nemzetkozileg elfogadott értelmezéshez hasonléan — az informéciés miiveletek harom cél-
csoportjat nevesiti a szerz0: szemben all6 fél, sajat erdk, civil szereplék. Az informdacios
miiveletek céljainak bemutatdsakor szerzd gy véli, hogy ,,a negyedik generdcids katonai
miiveletekben az informdcids folény klasszikus kialakitdsanak modellje nem alkalmazhat6
teljeskortien, mivel a miiveletekben a civil szereplok is jelentds sillyal vannak jelen”. Ezen
véleményével nem csak mi, hanem a nemzetko6zi szakirok is egyet értenek. Az informacios
miiveletek képességei a technikai és a kognitiv felosztds alapjdn keriilnek ismertetésre, a
megértést ugyancsak a szerzd sajat, ,,Az informaciés miiveletek informéacios képességei és
hatdsuk” cimi rendszerabraja segiti.

A negyedik fejezet a kibertérben zajl6 informécids miiveleti képességekkel foglalkozik. A
kibertér fogalménak hazai és nemzetkozi heterogenitdsa miatt a szerzd tobb oldalt szentel a
fogalmi értelmezésnek, melyet a kovetkezd summazattal zar: ,,A kibertér az ember dltal
mesterségesen létrehozott, dinamikusan vdltozo tartomdny, amelyben az informdcio gytijté-
sét, tdroldsdt, feldolgozdsdt, tovdbbitdsdt és felhaszndldsdt végzo, egymdssal hdlozatba
kapcsolt és az elektromdgneses spektrumot is felhaszndlo infokommunikdcios eszkozok és
rendszerek miikddnek, lehetové téve ezzel az emberek és a kiilonféle eszkozok kozotti folya-
matos és globdlis kapcsolatot”. A kibertér struktirdjat a 4.1.2. alfejezet mutatja be. Ezt ko-
vetden a szerzd a kibertéri miiveletekkel, s azon beliil részletesebben a kiberfolénnyel és a
kibertéri befolyasold hatdsokkal, a kibertéri miiveletek értelmezésével, a kibertéri miivele-
tek informdcids képességeivel, az elektronikai felderitéssel, a szamitégép-haldzati miivele-
tekkel, az elektronikai hadviseléssel, a miiveleti biztonsaggal, a megtévesztéssel, a pszicho-
16giai miiveletekkel, a civil-katonai egyiittmiikodéssel, a tomegtdjékoztatassal foglalkozik.
A kibertéri informacids muveletek vonatkozasaban is lehet értelmezni a kolcsonhatasokat,
ahogy azt a szerz0 a 4.3. alfejezetben teszi. A megértést ugyancsak segiti a sajat rendszer-
dbra, valamint a kibertéri technikai informdacios képességekkel, Kina és az USA kibertéri
elektronikus hadviselésével, a kiberparancsnoksag kialakitdsdnak fontossdgaval, a kognitiv
befolydsolassal, az dlhirek terjesztésével, a kiberterrorizmussal foglalkoz6 részek.

Az {rdsmiivet az 0sszegzések, kovetkeztetések fejezet zdrja.

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szdm




HAIG ZSOLT: INFORMACIOS MUVELETEK A KIBERTERBEN 61

Szerz6 egy feszes, jol kovethetd logikai kerettel, mondanivaldjaban a teljességre torekvd
részletesen taglalt témdékkal, gazdag hazai és nemzetkozi szakirodalmi hivatkozasokkal ma-
ximadlisan teljesitette konyve bevezetd részében megfogalmazott négy célt. Ezek a kdvetke-
z0k:

1. Igazolta a hdl6zatositas dltaldnossa vélasat, valamint azt, hogy a hal6zatok nem csak
a polgéri életben, hanem a katonai miiveletekben is meghatdrozé jelentdséget kap-
nak.

2. Feltarta az inform4cidés miiveletek kialakuldsanak és fejlddésének fobb sarokpont-
jait, valamint bebizonyitotta, hogy a valtoz6 miiveleti kdrnyezetben az informécids
miveletek funkciéi és képességei is megvaltoznak.

3. Bebizonyitotta a kibertér értelmezésének és tartomdnyainak kibdviilését, s igazolta
a sokrétli informdcids tevékenységek 1étjogosultsdgat a kibertéri miiveletek soré-
ban.

4. Igazolta, hogy az informaciés miiveleti képeségek egymadsra hatdsa egyre jelento-
sebbé vdlik a katonai és a polgéri kornyezetben.

Osszegzésképpen és a konyv bemutatdsdnak zarasaként gy gondoljuk, hogy a szerzé olyan
monogréfiat irt, amelyik nagymértékben hozzdjarul a kibertérben zajlé informéciés miive-
letek jobb megértéséhez, megtervezéséhez, megvaldsitdsdhoz, illetve kivédéséhez. Haig
Zsolt , Informacids miiveletek a kibertérben” cimii konyvét j6 szivvel ajanljuk a téma irdnt
érdeklddo civil és katonai szakembereknek, dontéshozdknak, valamint a témdval még csak
most ismerkedd egyetemi és foiskolai hallgatéknak is.

A KOTET KONYVESZETI ADATAI

Haig Zsolt(1961-) Informaciés miiveletek a kibertérben. - Budapest : Dialég Campus Ki-
ado, 2018. - 344 p. : ill. Bibliogr.: p. 311-330. ISBN 978-615-5945-04-5 (nyomtatott) ;
ISBN 978-615-5945-05-2 (elektronikus)

A KOTET ELERHETOSEGE

A konyv szabadon elérhetd az aldbbi linken:
https://akfi-dl.uni-nke.hu/pdf kiadvanyok/web PDF Informacios muveletek a kiberter-

ben.pdf
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A KOTET BORITOJA

PRO PATRIA AD MORTEM
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