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The aim of the journal is to publish studies, research
reports, articles, book reviews of the broad disci-
pline of security science for professionals working in
or related fields of security science, thereby devel-
oping security awareness and security culture.

Published quarterly, typically in Hungarian, occa-
sionally in a foreign language. Special and/or the-
matic issues related to conferences and topics are
occasionally published in Hungarian or in foreign
languages.

Only those papers will be published which reviewed
by two independent reviewers and recommended
suitable for publication in the Safety and Security
Sciences Review. The submitted manuscripts must
meet the requirements both of the form and the
content which can be found in the journal’s website.
Please note: we will not return unapproved manu-
scripts.

Articles in the Safety and Security Sciences Review
are archived in the Digital Archives of Obuda Univer-
sity (ODA).

The studies of the staff and students of Obuda Uni-
versity, published in the Journal, are recorded by the
staff of the University Library at the Hungarian Sci-
entific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriletén,
vagy ahhoz kapcsolédé terileteken dolgozé szak-
emberek és a téma irant érdekl6d6k szamara a biz-
tonsagtudomany tagan értelmezett diszciplinaris
keretébe tartozé tanulmanyok, kutatasi jelentések,
beszamoldk, kényvismertetGk megjelentetése, s en-
nek révén a biztonsagtudatossag és a biztonsagi kul-
tura fejlesztése.

Megjelenés negyedévente, jellemz6en magyar,
eseti jelleggel idegen nyelven. Konferencidkhoz és
témakhoz kapcsoldéddan kiilonszamok, tematikus
szamok alkalmi jelleggel magyar, vagy idegen nyel-
ven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két
fliggetlen lektor altal lektoralt és megjelentetésre
alkalmasnak tartott tanulmanyok jelenhetnek meg.
A bekildott kéziratoknak formai és tartalmi szem-
pontbdl egyarant meg kell felelnie a Folydirat web-
oldalan kozolt elvarasoknak. EI nem fogadott kézira-
tokat nem all médunkban visszakildeni.

A Biztonsagtudomanyi Szemle folydiratban megje-
lend cikkek az Obudai Egyetem Digitalis Archivuma-
ban (ODA) archivalasra keriilnek.

Az Obudai Egyetem munkatdrsainak és hallgatéinak
a Folydiratban megjelent tanulmanyait az Egyetemi
Konyvtar munkatdrsai rogzitik a Magyar Tudoma-
nyos Mvek Taraban (MTMT).
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ALSHAMAILEH, Lafee
lafee.alshamaileh @uni-obuda.hu

My Doctoral Study is focused on Aviation Security,
biometrics and Transportation Security Administra-
tion Areas. My main Doctoral research interest is
based about the effect of Risk Management on Bio-
metric Systems in Aviation industry. I have a BSc
degree in Aviation and Cosmonautics form State
Flight Academy of Ukraine. My MSc degree was in
Aircraft maintenance repair and Diagnostics from
Kirovograd Flight Academy of the National Aviation
University in Ukraine. I have worked for 4 years as
maintenance Engineer in one Aviation company in
Amman, Jordan.

A doktori tanulméanyaim a repiilésbiztonsagra foku-
szalnak, biometridra és a TSA-ra. A f6 doktori kuta-
tdsaim a repiilésiparban alkalmazott biometrikus
rendszerek kockdzatmenedzsment hatdsaira épiil.
BSc diplomat szereztem Repiilés és kozmoutazas te-
rilleten az Ukrdn Allami Repiiléstudomanyi Akadé-
mian. Az MSc diplomam Repiildgép karbantartas és
diagnosztikabdl szereztem az Allami Kirovograd
Repiiléstudoméanyi Akadémidn. 4 évet dolgoztam
mint karbantarté mérnok egy repiiléstechnikai cég-
nél Ammanban, Jordanban.

BALINT Mirton
balint.marton @phd.uni-obuda.hu

My name is Marton BALINT. I joined the PHD
School of Obudai University at 40 years, following
my studies of economics at the Foreign School of
Economics in Budapest and at University of Mon-
treal. At present I am working with the building of
electrical networks. During my work I was involved
in several cases when the security of a secure, relia-
ble, and continuous electrical supply was at stake,
and the level of danger that a breach is these securi-
ties needed to be assessed for the population, the in-
stitutions and our everyday life. At this point I felt
the need to further study the question of security and
to know its widespread details, and the Obudai Uni-
versity, along with the guidance of Mr Dr. Endre
Szucs offers great opportunities in this field. Drones
are the basis of my studies, the use of which are far
more exceeding the hobby type of application and
can be source of real danger in our lives.

Bdlint Marton vagyok, 40 évesen iratkoztam be az
Obudai Egyetem Doktori Iskoldba. Ezt megeléz6en
tanulmdnyaimat el6szor a Kiilkereskedelmi Fdiskola
Kozgazdasdgi Kardn, majd a Montreali Kézgazda-
sagi Egyetemen folytattam. Jelenleg villamos hal6-
zatok épitésével foglalkozom. Ennek soran taldlkoz-
tam szamos olyan esettel, melyek sordn a biztonsa-
gos, megbizhaté és folyamatos dramellatds biztosita-
sanak a veszélyét kellett megoldani, illetve atgon-
dolni, hogy ezen veszélyek milyen kockdzatokat je-
lentenek a lakossdgra, intézmények mitkodésére és a
megszokott mindennapjainkra. Ekkor fogalmazddott
bennem meg az igény arra, hogy mélyebben tanul-
manyozzam a biztonsdg kérdését, megismerni annak
rendkiviil sokrétii részleteit. Az Obudai Egyetem
doktori iskoldjan, Dr. Szlics Endre iranyitasaval al-
kalmam nyilik mélyebb tudast szerezni ezen a téren.
Munkdm fékuszdba a drénokat allitottam, melyek
hobbi felhaszndldson feliil sokkal komolyabb szere-
pet is tudnak kapni, és ezdltal veszélyt jelenteni a
mindennapjaink biztonsdgdra is.

BELAZ Annaméria

belaz.annamaria @uni-obuda.hu

ANNAMARIA BELAZ (1993) is an expert of public
administration specialized in administrative science,
and she obtained her bachelor's degree in 2015 and
her master's degree in 2017 in the field of public ad-
ministration at the National University of Public Ad-
ministration. She won the "Information Security

BELAZ ANNAMARIA (1993) okleveles kizigaz-
gatdsi szakértd, alapdiplomdjat 2015-ben, mesterfo-
kozatat 2017-ben szerezte kozigazgatds-tudomanyi
szakiranyon a Nemzeti Kozszolgdlati Egyetemen.
Elnyerte a Hétpecsét Informacidbiztonsdgi Egyesii-
let dltal adomanyozott, ,,Az év informacidbiztonsigi
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Thesis of the Year 2017" award donated by the
Seven Seal Information Security Association in the
MA diploma category. She is currently a doctoral
candidate at the Obuda University Doctoral School
on Safety and a law student at the Faculty of Law at
Eotvos Lorand University. In 2017 and 2018, she
was one of the main organizers of the "National
Cyber Competition" higher education simulation
competition. Since its launch in 2017, she has been
the editor of the professional journal Banki Reports.
She teaches courses related to the regulation of info-
communication systems, information and cybersecu-
rity, and project management. Her research field is
the development of information security in public
administration from a legal and technical point of
view, regulating cybersecurity in Hungary, Europe,
and at an international level, with particular regard to
strategy development.

szak-és diplomadolgozata 2017” dijat diplomadolgo-
zat kategéridban. Jelenleg az Obudai Egyetem Biz-
tonsdgtudomdanyi Doktori Iskola doktorandusza, az
E6tvos Lorand Tudomanyegyetem Allam- és Jogtu-
domdnyi Kar jogdsz szakos hallgatéja. 2017-ben és
2018-ban a ,Nemzeti Kiberverseny” felsdoktatdsi
szimuldciés verseny foszervezdje volt. 2017 6ta a
Banki Kozlemények cimii szakmai folydirat szer-
kesztdje. Az Obudai Egyetem Bénki Dondt Gépész
és Biztonsdgtechnikai Mérnoki Kardn az infokom-
munikdcids rendszerek, az informacidbiztonsag sza-
balyozdsa mellett projektmenedzsment témdjd tér-
gyakat oktat. Kutatdsi teriilete a kozigazgatds infor-
mdcidbiztonsdgdnak fejlesztése jogi és miiszaki
szempontokbdl, a kiberbiztonsag hazai, eurdpai- és
nemzetkozijogi szabalyozdsa kiilonos tekintettel a
stratégiaalkotdsra.

BESENYO J4nos

besenyo.janos @uni-obuda.hu

Janos Beseny6 holds PhD of Military Science and
habilitated doctorate from History. He works full
time as Associate professor for the Obudai Univer-
sity, Doctoral School for Safety and Security Sci-
ences, as the head of the Africa Research Center. Be-
tween 1987 - 2018 he was a professional soldier and
served several times in Africa (Western Sahara, Dar-
fur) and Afghanistan in various peacekeeping and
military missions. His research interests include con-
temporary and re-cent history of Africa, migration
and the Middle East, military conflicts, peacekeep-
ing, military logistics, terrorism, and Christian-Mus-
lim reletionship on the continent. He is teaching not
only at Obudai University, Doctoral School for
Safety and Security Sciences, but ELTE Doctoral
School of History, EKE Doctoral School of History,
and National University of Public Service, Doctoral
School of Military Sciences. He wrote several books
and articles. His most recent publication is ,,Hungary
and the crisis in Western Sahara” (Monarchia Ltd,
2020).

Beseny6 Janos, a hadtudomanyok doktora, habilitalt
torténész. Az Obudai Egyetem Biztonsigtudomanyi
Doktori Iskoldjanak Afrika Kutatéintézetét vezeti.
1987 és 2018 kozott hivatdsos katonaként szolgalt,
amely id6szakban tobb afrikai és afganisztani béke-
tdmogat6 muveletben vett részt. A kutatdsi tevékeny-
ségébe tartozik Afrika Uj és legidjabb kori torté-
nelme, migracié, Kozel-Kelet, katonai konfliktusok,
békemtiveleti tevékenység, katonai logisztika, vala-
mint az afrikai keresztény és muzulman kozosségek
kapcsolata. Nem csak az Obudai Egyetem Bizton-
sdgtudomanyi Doktori Iskoldjdban, hanem az Eszter-
hazy Kéroly Egyetem Torténelemtudoményi Doktori
Iskoldjdban, az Eotvos Loérant Tudomdnyegyetem
Torténelemtudomdnyi Doktori Iskoldjdban és a
Nemzeti Kozszolgédlati Egyetem, Hadtudomanyi
Doktori Iskoldjaban is oktat. Tobb konyv és tanul-
many szerzdje, legutébbi konyve ,,Magyarorszag és
a nyugat-szaharai krizis” amelyet a Monarchia Ki-
adodndl jelentetett meg 2020-ban.

DOMJAN Andras

andras.domjan @gmail.com

In terms of my qualifications, I am an electrical en-
gineer, a certified safety engineer and a blasting en-
gineer. I am using my knowledge in the field of coun-
ter-terrorism within the framework of the Police as
the Head of Department of the Information Protec-
tion Department, and I am currently expanding my
knowledge as a PhD student at the University of

Végzettségeimet tekintve villamos mérnok, okleve-
les biztonsdgtechnikai mérnok és robbantdstechnikai
szakmérnok vagyok. A megszerzett ismereteimet a
Renddrség keretein beliil a terrorelhdritds teriiletén,
informdciévédelmi osztdly vezetdjeként kamatozta-
tom, jelenleg az Obudai Egyetem Biztonsagtudoma-
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Obuda Doctoral School of Security Studies. My re-
search area is to examine the possibilities offered by
the radio spectrum monitoring system to be used as
part of complex establishment protection. Within
this - in particular - the detection of remotely con-
trolled IED and eavesdropping equipment based on
parasitic RF radiation.

nyi Doktori Iskola PhD hallgatéjaként bovitem isme-
reteimet. A kutatdsi teriiletem a komplex objektum-
védelem részeként alkalmazasra keriilé radiéspekt-
rum monitor rendszer nyujtotta lehetéségek vizsga-
lata. Ezen beliil konkrétan a parazita RF-sugirzas
alapjan torténd tdvvezérlési IED-, és lehallgatd be-
rendezések detektaldsa.

FABIAN Péter

fabianpeter @topcopgroup.com

The author is a police officer, lawyer, criminologist,
national security analyst. For many years he worked
as a criminal intelligence officer at various police de-
partments. He has been working as a leader in the
private security sector for more than 20 years. Private
forensic security expert, security consultant for sev-
eral large multinational corporations. Expert of the
PTE Center for Defense Research. He is a doctoral
candidate of the Doctoral School of Security Sci-
ences of the University of Obuda. His research topic
is private security.

A szerzd renddrtiszt, jogdsz, kriminolégus, nemzet-
biztonsdgi elemzd. Sok évig bliniigyi hirszerzoként
dolgozott a Renddrség kiilonbozd szerveinél. Tobb,
mint 20 éve a maganbiztonsagi szektorban dolgozik
vezetoként. Igazsdgiigyi maganbiztonsigi szakérto,
tobb multinaciondlis nagyvallalat biztonsagi tandcs-
addja. A PTE Védelmi Kutatdsok Kozpont szakér-
téje. Az Obudai Egyetem Biztonsagtudoményi Dok-
tori Iskola doktorjeloltje. Kutatdsi témdja a magéin-
biztonsag.

FARKAS Tibor
Farkas.Tibor @uni-nke.hu

Tibor Farkas is a military technology manager (MA),
associate professor at the Department of CIS of the
University of Public Service -Ludovica, Faculty of
Military Sciences and Officer Training. In 2010 he
earned PhD degree in the field of Military Sciences,
and habilitation in Military Engineering Sciences in
2015. His major research areas are the infocommu-
nication system management; the defence infocom-
munication system; and the infocommunication sup-
port for NATO multinational operations.

Farkas Tibor okleveles haditechnikai menedzser, a
Nemzeti Kozszolgdlati Egyetem, Hadtudomdnyi és
Honvédtisztképzé Kar, Hiradé Tanszék egyetemi
docense. 2010-ben szerzett Phd fokozatot Hadtudo-
manyok teriileten, illetve 2015-ben habiltdlt doktor
cimet Katonai Miiszaki Tudoményok teriiletén. Fon-
tosabb kutatasi teriiletei kozé tartozik az infokommu-
nikacids rendszerek tervezése és szervezése; a vé-
delmi szféra infokommunikacids rendszerei; vala-
mint a NATO tébbnemzeti miiveletek infokommuni-
kdcids tdmogatdsa.

HETYEI Csaba

hetyei.csaba@uni-obuda.hu

I started my college studies at College of Du-
nadjvéros, where I obtained a bachelor's degree in
mechanical engineering in 2013. After the BSc, I at-
tended quality control engineering and mechanical
engineering master programs, which I had completed
at the University of Dunatjvaros. After obtaining my
MSc degree, I continued my studies at the Doctoral
School on Safety and Security Sciences of the Obuda
University, where with my college and university
professor dr. habil. Ferenc Szlivka, who accepted me
as his PhD student for the Modelling and optimiza-
tion of the interaction of wind turbines PhD topic.
After my BSc studies, I worked as an R&D engineer

Dunadjvérosi Féiskoldn kezdtem el féiskolai tanul-
manyaimat, ahol 2013-ban gépészmérnoki alapdip-
lomat szereztem. Ezt kdvetden mindségiigyi szak-
mérnoki majd gépészmérnoki mester képzésre jarta,
amit mar a Dunaujvarosi Egyetemen fejeztem be.
MSc-s diplomdm megszerzése utdn tanulmanyaimat
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
koldjaban folytattam, ahol fdiskolai és egyetemi ta-
ndrom dr. habil. Szlivka Ferenc témavezetésével
Szélkerekek egymadsra hatdsdnak dramldstani model-
lezése, optimalizdldsa doktori témdval és az ezt ki-
egészitd tudomanyteriiletek megismerésével foglal-
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in an engineering office, then as a product support
engineer for CAD and simulation (FEA, CFD) soft-
ware.

kozom. BSc-s tanulmanyaim utdn egy mérnokiroda-
ban K+F mérnokként dolgoztam, amit idével a CAD
és szimulacios (VEM, CFD) szoftverek terméktamo-
gatdsa felvéltott.

HORVATH Adam Béla

kutatas @horvath-adam.hu

Addm Horvith graduated in 2006 at the Faculty of
Business and Economics of the University of Pécs.
After that, he had worked as an IT consultant for a
medium-sized company in Hungary for four years.
During this period, he was involved in the projects
aimed the implementation of SOA-based systems
and in the management of EU-funded IT projects. He
worked as a teaching assistant between 2010 and
2016 and was able to give lectures in Zagreb, Graz,
Wiirzburg and Winnipeg, and in 2018 he graduated
from the Doctoral School for Security Sciences at the
University of Obuda and in 2019 he obtained a qual-
ification in Data Center Systems Engineering. His re-
search interests include the measurement of the con-
vergence (or divergence) of the IT infrastructure and
information security maturity of small and medium-
sized enterprises and its impact on business compet-
itiveness, as well as the use of data mining methods
in social science analyses. He is currently working at
the Data Science and Engineering Department of
Faculty of Informatics in ELTE-University.

Horvith Addm 2006-ban diplomazott a Pécsi Tudo-
manyegyetem Kozgazdasidgtudomdnyi Kardn. Ezt
kovetden négy évig IT-tandcsadoként dolgozott egy
magyarorszagi kozépvallalkozdsndl. Munkdja sordn
részt vett SOA-alapu rendszerek bevezetésében, va-
lamint EU-tamogatott IT-projektek menedzselésé-
ben. 2010 és 2016 tanarsegédként dolgozott és ven-
dégoktaté tarthatott eléaddsokat Zagrdbban, Graz-
ban, Wiirzburgban és Winnipegben, és 2018-ban
szereztett abszolutériumot az Obudai Egyetem Biz-
tonsdgtudomdnyi Doktori Iskoldjdban, valamint
2019-ben Adatkozponti Rendszermérnoki képesitést
szerzett. Kutatasi teriilete a kis- és kozépvallalatok
informatikai infrastruktirdjanak és az informaciébiz-
tonsagi érettsége konvergencidjanak (illetve diver-
gencidjanak) valamit annak az iizleti versenyképes-
ségre gyakorolt hatdsanak mérése, valamint az adat-
banydszati mdédszerek felhaszndldsa tarsadalom-tu-
domdnyi céld elemzések sordn. Jelenleg az Eotvos
Lérand Tudomédnyegyetem Informatikai Kardnak
Adattudomanyi és Adattechnoldgiai tanszékén dol-
gozik.

HRONYECZ Erika

hronyecz.erika@ gmail.com

In 2008, she obtained an MSc degree at the Zrinyi
Miklés National Defense University as a graduate
security and defense policy expert. She began her
doctoral studies at the Doctoral School of Military
Sciences at the University of Public Service. Her re-
search field is the common foreign and security pol-
icy of the V4s, including the direction and process of
armed forces modernization and development activ-
ities in the member states. She is currently student at
the Doctoral School on Safety and Security Sciences.

2008-ban a Zrinyi Miklés Nemzetvédelmi Egyete-
men szerzett MSc diplomat, mint okleveles bizton-
sdg- és védelempolitikai szakértd. A doktori képzést
a Nemzeti Kozszolgdlati Egyetem Hadtudomanyi
Doktori Iskoldjaban kezdte el, ahol kutatdsi teriilete
a V4-ek kozos kiil- és biztonsdgpolitikdja, azon beliil
a tagdllamok haderéfejlesztési tevékenységek irdnya
és folyamata. Jelenleg a Biztonsdgtudomanyi Dok-
tori Iskola hallgatéja.

KOLLAR Csaba

kollar.csaba@uni-obuda.hu

Communications engineer, certified communica-
tions specialist, head of electronic information secu-
rity, doctor of economics (PhD), consultant, coach,
mediator. His research interests include the social as-
pects and economic impacts of the digital age, in par-
ticular the human dimension of information security,

Kommunikacidtechnikai mérnok, okleveles kommu-
nikacids szakember, elektronikus informacidbizton-
sagi vezetd, a kozgazdasidgtudomdnyok doktora
(PhD), tandcsadd, coach, mediator. Kutatasi teriilete
a digitdlis kor tarsadalmi vetiiletei és gazdasagi haté-
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the development of information security awareness,
human-robot interaction, smart city, artificial intelli-
gence, and social credit system, domotics. He is an
associate professor at the Obuda University, lecturer
and supervisor at the National University of Public
Service Doctoral School of Military Engineering. He
is a registered mediator of the Ministry of Justice,
and is an examiner for professional qualification ex-
ams. He is a senior consultant, mediator and coach of
PREMA Consulting, expert of the Hungarian Mili-
tary Society and the National Association of Human
Professionals. He has been a member of the Artificial
Intelligence Consortium since Q4 2018.

sai, kiemelten az informacidbiztonsdg humén aspek-
tusa, az informéciébiztonsdg-tudatossig fejlesztése,
az ember-robot interakcid, az okosvaros, a mestersé-
ges intelligencia, a tdrsadalmi kredit rendszere, a do-
motika. Az Obudai Egyetem egyetemi docense, a
Nemzeti Kozszolgélati Egyetem Katonai Miuszaki
Doktori Iskola oktatdja, témavezetdje. Az Igazsdg-
tigyi Minisztérium regisztralt kozvetitdje (media-
tora), elnok a szakmai képesit6 vizsgakon (OKJ). A
PREMA Consulting vezetd tanicsaddja, mediatora
és coacha, a Magyar Hadtudomdnyi Tarsasag és a
Humén Szakemberek Orszdgos Szovetsége szakér-
tdje. 2018. negyedik negyedévétdl a Mesterséges In-
telligencia Konzorcium tagja.

KOVACS Eva

kovacs.eval @uni-obuda.hu

Kovics Eva received her qualification at the Faculty
of Humanities and Social Sciences of Kdroli Gaspar
University of the Reformed Church in Hungary as
English language and literature and History teacher.
She has pursuited her career in education teaching
General English and English for Specific Purposes of
various levels at technical universities, language
schools and companies. She has been an accredited
oral language examiner at two different language ex-
amination centers (ECL, EUROexam). At her work-
place, the Faculty of Law Enforcement, University
of Public Service, she teaches English for law en-
forcement student, and is the co-author of the text-
book ’Crime and Law Enforcement’. She leads
courses at Donat Banki Faculty of Mechanical and
Safety Engineering, such as Advanced Technical
English, and she also introduced Security Technol-
ogy English as a new ESP subject into the univer-
sity’s training program. She has been conducting her
doctoral studies at the Doctoral School on Safety and
Security Sciences. Her specialized field of research
pertains to teaching the language of security technol-
ogy within the scope of ESP, gaining novel scientific
results through its practical implementation.

Kovics Eva angol nyelv és irodalom, valamint torté-
nelem szakos bolcsészeti és pedagdgiai végzettséget
szerzett a Kdroli Gaspar Reformatus Egyetem Bol-
csészettudomdnyi Kardn. A kiilonboz6 szintl dltala-
nos és szakmai angol nyelv oktatdsat hazai miiszaki
egyetemeken, nyelviskoldkban és vallalatoknal vé-
gezte. Két nyelvvizsgakozpont (ECL, EUROexam)
akkreditdlt szébeli vizsgaztatéja. Munkahelyén, a
Nemzeti Kozszolgdlati Egyetem Rendészettudoma-
nyi Kardn rendészeti szaknyelvet oktat, a ,,Crime and
Law Enforcement™ tankényv tirsszerzdje. Az Obu-
dai Egyetem Bénki Donét Gépész és Biztonsagtech-
nikai Kardn fels6foku angol miiszaki szaknyelvet ta-
nit, az angol biztonsagtechnikai szaknyelv oktatasét
0nall6 targyként vezette be az egyetem képzési prog-
ramjaba. Az Obudai Egyetem Biztonsigtudomanyi
Doktori Iskoldjanak doktorandusz hallgatdja. Kuta-
tasi teriilete az angol biztonsdgtechnikai miiszaki
szaknyelv oktatdsa, valamint a tevékenység sordn
kapott tapasztalatok és Uj tudomanyos eredmények
rendszerbe 4llitasa.

MIKLOS Gellért

gellert.miklos @gmail.com

The author is a lawyer, infocommunication special-
ist. He is currently a doctoral student at the Doctoral
School of Security Sciences of the University of
Obuda. His studies and research focus on domestic
and international regulation of cyber security, data
security and data protection. He is also a regulatory
manager for an international telecommunications

A szerz6 jogasz, infokommunikécids szakjogdsz. Je-
lenleg az Obudai Egyetem Biztonsigtudomanyi
Doktori Iskoldjanak doktorandusz hallgatéja. Tanul-
manyai és kutatdsai kozéppontjdban a kiberbizton-
sdg, adatbiztonsdg és adatvédelem hazai és nemzet-
kozi szabdlyozdsa dll. Emellett egy nemzetkozi tav-
kozlési vallalat jogszabalyi megfeleléssel foglalkoz6
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company, specializing in the regulation of IoT de-
vices and permanent roaming. On a daily basis, he
deals with the evaluation of legislation and draft leg-
islation relevant to the above topic, and with the ex-
amination of the legal compliance of various prod-
ucts and services.

munkatarsa, szakteriilete az IoT eszkozok és az al-
landé barangolds (permanent roaming) szabdlyo-
zdsa. Napi szinten foglalkozik a fenti témakorben re-
levéns jogszabdlyok, jogszabdly tervezetek értékelé-
sével, a kiilonbozd termékek, szolgaltatdsok jogsza-
bélyi megfeleldségének vizsgalataval.

NAGY Barna
nagy.barna@blx.hu

Msc in Electrical Engineering (Budapest University
of Technology and Economics) Engineer-Economist
(Corvinus University) Legal studies for engineers
(Eotvos Lorant University) Information Security En-
gineer (Obuda University). Certified Ethical Hacker
(CEH). At the beginning of his professional career,
he worked as a software engineer, software architect
and maintenance engineer in the Hungarian telecom-
munication and financial sectors. He is currently
working as a software architect and lead developer
for Blumenthal Consulting Kft. He is responsible for
the design and development of software products
that support industrial safety and maintenance and
automatic regulatory compliance. Areas of profes-
sional interest and research: implementing infor-
mation security in the software development, infor-
mation security issues in embedded systems, lan-
guage processing (NLP) in legal documents.

Okleveles villamosmérnok (BME-VIK), mérnok-
kozgazdasz (Corvinus Egyetem), jogi szakokleveles
mérndk (ELTE-AJK), informéciébiztonsagi szak-
mérndk (Obudai Egyetem). Etikus hacker (CEH) és
szoftvermérnok. Szakmai karrierének elején a ma-
gyar telekommunikdcids és pénziigyi szektorban
nagyvallalati informdcids rendszerek fejlesztésével,
tervezésével és iizemeltetésével foglalkozott. Jelen-
leg a Blumenthal Consulting Kft szoftver architect-
je és vezetd fejlesztdjeként dolgozik. Iparbiztonsagi
és karbantartasi teriileteket tdmogatd, illetve az auto-
matikus jogszabalyfigyelést megvaldsité szoftverek
tervezéséért és fejlesztéséért felelds. Szakmai érdek-
16dési €s kutatdsi teriiletei: informacidbiztonsag
megvaldsitdsa a szoftverfejlesztésben, bedgyazott
rendszerek informdciébiztonsagi kérdései, nyelvfel-
dolgozas (NLP) jogi kornyezetben.

OSZI Arnold
oszi.arnold @bgk.uni-obuda.hu

I started my studies in Banki faculty at 2004. My
field was Security and safety technology. Then I ap-
plied for teacher degree. I started to teach biometric
identification. At the same time started to research
biometrics. Later I finished my studies at OBUDALI
UNIVERSITY Doctoral School on Safety and Secu-
rity Sciences, where I get my PhD. Now I am a
teacher in Obuda University as an Assistant Profes-
SOI.

2004-ben kezdtem meg a tanulmdnyaimat a Béanki
karon. A teriiletem a biztonsagtechnika volt. Ezutdn
jelentkeztem a tandrszakra. Biometrkus azonositdst
kezdtem tanitani. Ugyanebben az idében kutatni
kezdtem a biometridt. Késébb az OBUDAI EGYE-
TEM Biztonsdgtudomdnyi Doktori Iskolajdban fe-
jeztem be a tanulmanyaimat, ahol PhD fokozatot sze-
reztem. Jelenleg oktaté vagyok az Obudai Egyete-
men adjunktusként.

RAJNALI Zoltan

rajnai.zoltan @bgk.uni-obuda.hu

Zoltan RAJNAI (1962) engineer colonel, dean of the
Obuda University, Donét Banki Faculty of Mechan-
ical and Security Engineering, operating manager of
the Doctoral School of Security Sciences of the Uni-
versity, cyber coordinator of Hungary. He completed
his military studies at the Maté Zalka Military Tech-
nical College and then at the Miklds Zrinyi Military
Academy. From 1993 he worked as a university ad-
junct at the Miklds Zrinyi Military Academy and the

RAJNAI Zoltin (1962) mérnok ezredes, az Obudai
Egyetem Bénki Dondt Gépész és Biztonsagtechnikai
Meérnoki Kar dékdnja, az Egyetem Biztonsdgtudo-
manyi Doktori Iskoldja operativ vezetdje, Magyaror-
szdg kiberkoordindtora. Katonai tanulmdnyait a
Zalka Maté Katonai Muszaki Féiskoldn, majd a Zri-
nyi Miklés Katonai Akadémidn végezte. 1993-tdl a
Zrinyi Mikl6s Katonai Akadémidn, illetve a Zrinyi

- VI -



Safety and Security Sciences Review

Biztonsagtudomanyi Szemle

international peer-reviewed, professional and
scientific journal of safety and security sciences

a biztonsagtudomany nemzetkézi, lektoralt,
szakmai és tudomanyos folydirata

Miklés Zrinyi National Defense University, the pre-
decessor institutions of the University of Public Ser-
vice. Under its leadership the Telecommunication
Department at NKE was established in 2008 by
merging the Faculties of Telecommunication of the
Janos Bolyai Faculty of Military Engineering and the
National Defense University. He received his doctor-
ate in 2001 and his habilitation in 2006. He won a
research scholarship named after Janos Bolyai of the
Hungarian Academy of Sciences. Between 2007 and
2011 he was the Hungarian program director of the
COMMIT French-Hungarian International Science
(R & D & 1) project, and at the same time a guest
lecturer in France at the Military Technical College
in Rennes. He is the president of the Puskds Tivadar
Telecommunication Comrades Association since
2012. His research interests include security of com-
munication networks in qualified periods, protection
of critical infrastructure, information security.

Mikl6s Nemzetvédelmi Egyetemen, a Nemzeti Koz-
szolgdlati Egyetem jogel6d intézményeiben dolgo-
zott egyetemi oktatoként. A vezetésével alakult meg
2008-ban a Bolyai Janos Katonai Miszaki Kar és a
Nemzetvédelmi Egyetem Hirad6 tanszékeinek 0sz-
szevondsdval az NKE-n ma is miikod6é hirad6 tan-
szék. 2001-ben doktori fokozatot, 2006-ban habilitd-
ciot szerzett. Elnyerte a Magyar Tudoményos Aka-
démia Bolyai Janosrdl elnevezett kutatdsi 6sztondi-
jat. 2007 és 2011 kozott a COMMIT francia-magyar
nemzetkozi tudomanyos (K+F+I) projekt magyaror-
szdgi programigazgatdja volt, ezzel parhuzamosan
vendégoktaté Franciaorszdgban a Rennes-i Katonai
Miiszaki Féiskoldn. 2012-t1 a Puskds Tivadar Hir-
ado Bajtarsi Egyesiilet elnoke. Kutatdsi teriiletei: mi-
nésitett idészakok kommunikéciés hdlézatainak biz-
tonséaga, kritikus infrastruktira védelme, informacié-
biztonsag.

SZALANCZI-ORBAN Virag

szalancziorban.virag @uni-obuda.hu

SZALANCZI-ORBAN VIRAG (1984) Logistics
manager, economist, currently a PhD student at the
Doctoral School for Safety and Security Sciences of
the University of Obuda. Research areas: logistics,
network science, transport and transportation as crit-
ical infrastructure, information security. Title of the
research topic: Increasing the logistics role of Hun-
gary with the participation of systems logistics, secu-
rity sciences and other interdisciplinary disciplines.

SZALANCZI-ORBAN VIRAG (1984) Logisztikai
menedzser, kozgazdisz, jelenleg az Obudai Egyetem
Biztonsdgtudomanyi Doktori Iskoldjaban PhD hall-
gatd. Kutatdsi teriilet: logisztika, hdlézattudomany,
kozlekedés és szdllitds mint kritikus infrastruktira,
informdcidbiztonsdg. Kutatdsi téma cime: Rendszer-
logisztikai, biztonsdgtudomanyi és mds interdiszcip-
lindris tudomanyagak kozremiikodésével Magyaror-
szag logisztikai szerepének novelése.

SZLIVKA Ferenc

szlivka.ferenc @bgk.uni-obuda.hu

I graduated in mechanical engineering with fluid dy-
namic specialization, and I worked within the same
discipline during my doctoral studies. Since graduat-
ing, [ have been researching in the fields of mechan-
ical and agricultural sciences. Currently, I am a PhD
supervisor at the Doctoral School on Safety and Se-
curity Sciences in Obuda University, and I am a pro-
fessor at the University of Dunadjvdros and the
Dondt Bénki Faculty of Mechanical and Safety En-
gineering at Obuda University. In addition to educa-
tion and research, I was involved in founding the
Kéményjobbiték Orszagos Szovetsége (National As-
sociation of Chimney Improvers), and the Orszdgos
Szélenergia Bizottsdg (National Wind Energy Com-
mission), and I have been a member of COST MC
since 2013.

Gépészmérnok képzést dramldstan szakirdnyon vé-
geztem el, és ugyanezen a tudoménydgon beliil tevé-
kenykedtem doktori tanulményaim alatt. Fokozat-
szerzésem Ota a gépészeti és az agrarmiiszaki tudo-
ményokteriileteken kutatok. Jelenleg az Obudai
Egyetem Biztonsdgtudomdnyi Doktori Iskoldjdban
vagyok témavezetd, a Dunadjvérosi Egyetemen és az
Obudai Egyetem Banki Donat Gépész és Biztonsag-
technikai Mérnoki karon egyetemi tanarként oktatok.
Oktatas és kutatds mellett részt vettem a Kéményjob-
biték Orszdgos Szovetsége és az Orszdgos Szélener-
gia Bizottsdg megalapitdsaban, illetve 2013-6ta
COST MC tagja vagyok.
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Dr Endre SZUCS (1963), PhD in military sciences,
certified engineer of Safety and Security Sciences,
Mechanical Engineer, Senior Lecturer. At present
leading lecturer at Obuda University Doctoral
School of Safety and Security Sciences, teaching re-
view and analysis of history of security techniques.
Also teaching at Obuda University Dondt Banki Fac-
ulty of Mechanical and Safety Engineering. Field of
research is the possible application of renewable en-
ergy sources in security techniques and the research
in history of security techniques.

Szilics Endre (1963) a hadtudomény PhD fokozatosa,
okleveles biztonsdgtechnikai mérnok, gépészmér-
nok, mérndk tanar. Jelenleg az Obudai Egyetem Biz-
tonsagtudomdnyi Doktori Iskoldjaban témavezetd, A
biztonsdgtechnika torténetének, eseményeinek atte-
kintése, elemzése cimil tantdrgyat oktato, illetve az
Obudai Egyetem Banki Donat Gépész és Biztonsag-
technikai Mérnoki Kar Gépészeti és Biztonsdgtudo-
manyi Intézet 6raddja. Kutatdsi teriilete A megujuld
energiaforrasok alkalmazdsanak lehetdségei a biz-
tonsagtechnikdban. A biztonsdgtechnika torténeté-
nek vizsgdlata.

VEGH Attila

vvscadaa.ph@gmail.com

Attila VEGH (1974) has a bachelor’s degree in In-
formation Technology and a master’s degree in Se-
curity Engineering. He works in the telecommunica-
tion industry and has more than 20 years experience
in wireless technologies. He is a PhD student in Doc-
toral School of Safety and Security Sciences in the
Obuda University. As a technical scientific researc-
her he is currently conducting research on safety and
security, especially issues of intelligent systems for
public safety.

VEGH Attila (1974) mérndk-informatikus, okleve-
les biztonsdgtechnikai mérnok. A telekommunika-
cids szektorban tobb mint hisz éves tapasztalatra tett
szert a vezeték nélkiili kommunikécids eszk6zok te-
rén. Az Obudai Egyetem Biztonsagtudomanyi Dok-
tori Iskoldjdnak PhD hallgat6ja. Kutatdsi teriilete a
kozbiztonsdgban alkalmazott intelligens rendszerek
alkalmazasanak a vizsgalata
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VISEGRAD GROUP MEMBER STATES AND
THEIR IMPACT ON THE SECURITY OF
THE REGION

Biztonsagpolitika 1

A VISEGRADI EGYUTTMUKODES
TAGORSZAGAINAK HADEROFEJLESZTESI
STRATEGIAI ES HATASA A REGIO
BIZTONSAGARA

FARKAS Tibor ! - HRONYECZ Erika’

Abstract

There have been several events in Europe
and the Central European region over the
last decade, many of which have had a sig-
nificant impact on the lives of both the re-
gion and the countries in the region. Since
the mid-2010s, the security environment in
Europe, including Central Europe, has un-
dergone a dynamic and far-reaching
change and this process continues today. In
the countries of the Visegrad Group, a
change of direction has also begun in the
field of national defence, with the unified
goal of implementing radical force devel-
opment. The main efforts of the V4's de-
fence policy at the international level con-
tinue to be to involve member countries'
armed forces in international crisis man-
agement operations, in line with their mem-
bership obligations in NATO, the EU and
the UN.

Keywords

Visegrad Group, force development, inter-
national cooperation, defence policy, secu-
rity strategies

Absztrakt

Eurépdéban, illetve a kozép-eurdpai régio-
ban szdmos olyan esemény tortént az el-
mult évtizedben, melyek koziil mar sok
egymagdban is komoly hatdssal volt a tér-
ségre és orszdgainak életére. A 2010-es
évek kozepétdl az eurdpai, ezen belill is a
kozép-eurdpai biztonsdgi kornyezet dina-
mikus és nagymértékil valtozdson ment ke-
resztiil és ez a folyamat napjainkban is zaj-
lik. Ismét el6térbe keriilt a kollektiv véde-
lem, az eurdpai orszagok megkezdték ké-
pességeik és erdik fejlesztését. A Visegradi
Csoport orszdgaiban is megindult az irdny-
valtas a honvédelem teriiletén, egységesen
célul tlizték ki a radikdlis haderdfejlesztés
végrehajtdsit. Az V4-ek védelmi politika-
janak foébb erdfeszitései nemzetkozi szin-
ten tovdbbra is arra irdnyulnak, hogy a tag-
orszdgok fegyveres erdi részt vegyenek a
nemzetkozi valsagkezelési miiveletekben,
Osszhangban a NATO-ban, az EU-ban és
az ENSZ-ben val6 tagsdg kotelezettségeik-
kel.

Kulcsszavak

Visegrddi Egyiittm{ikodés, haderdfejlesz-
tés, nemzetkozi egylittmiikodés, védelem-
politika, biztonsagi stratégidk
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BEVEZETES

A Visegradi Négyek 1991-es alapitdsatol kezdve szamos periéduson ment keresztiil
a mitkodés, egylittmiikodés tekintetében. Az elmult harom évtizedeben a tagallamokban,
illetve a kozép-eurdpai térségben végbement valtozasoktdl fiiggden mddosultak a célok és
a prioritasok, és ebbdl adéddan értelemszertien mindig az adott nemzeti, nemzetkozi szitu-
acidknak megfelelden véltozott a kooperici6 dinamikéja is. A 90-es években a V4 orszdgok
legfontosabb célkitlizése az volt, hogy megszabaduljanak a varséi szerz8dés orokségétol és
csatlakozhassanak az euroatlanti térséghez, az EU és a NATO tagéllamai lehessenek. Miu-
tdn 2004-re minden részes dllam tagjava valt mind az Eszak-atlanti Szovetségnek, mind
pedig az Eurdpai Unidnak teljesitve ezéltal a kordbban elérni kivant eredményeket, a to-
vabbi egyiittmitkodés mellett dontve 1) célokat és feladatokat hatdroztak meg, melyek az
unids kiil- és biztonsagpolitikdra, illetve a NATO-n beliili szerepvéallalds megerdsitésre ira-
nyultak, timogatva azt egy sajat védelempolitika kidolgozasaval.

A VISEGRADI ORSZAGOK VEDELMI EGYUTTMUKODESE

2014-ben a Visegradi Egyiittm{ikodés a szorosabb védelmi integracié mellett don-
tott. A V4-ek védelmi miniszterei ezen elhatdrozas megerdsitéseként az aldbbi két stratégiai
dokumentumot irtdk ald: ,,Long Term Vision of the Visegrad Countries on Deepening their
Defence Cooperation” és ,,Framework for Enhanced Visegrad Defence Planning Coopera-
tion”. Mig az eldbbi a tagorszdgok hosszui tavi elképzelését fogalmazza meg a védelmi
egylittmiikodés fokozdsardl a kozos képességek és a védelmi ipar fejlesztése, tobbnemzeti
alakulatok 1étrehozds, kozos képzés, oktatds és gyakorlatok 4dltal, addig a mésik dokumen-
tum azokat irdnyokat és tevékenységeket foglalja 6ssze, melyek teriiletén megvaldsulhatnak
a kozos védelmi célokat szolgdld beszerzések és fejlesztések. [1] A Visegradi Egyiittmiko-
dés tovabbi mérfoldkdvének szamitott a védelemi egyiittmlikddés teriiletén 2016-ban a V4
EU Harccsoport feldllitdsa, illetve a NATO védelmi képességeinek sziikséges kiegészitése
céljabdl a V4 Kozos Logisztikai Tamogatd Csoport (V4 JLSG HQ) megalakitdsa, melyet a
NATO védelmi minisztereinek 2018. juniusdban tartott taldlkozdjan Briisszelben jelentettek
be. A fent nevezett védelmi egyiittmitkodést megerdsitod legfontosabb intézkedések megho-
zataldhoz a 2010-es években bekodvetkezett, a tagallamokat, illetve a térséget érintd bizton-
sagi kockazattal jar6 események is hozzdjarultak.

Az Eszak-atlanti Szerz6dés Szervezetének és az Eurépai Uniénak a tagjaiként a Vi-
segradi Négyek orszdgai az elmult két évtizedben a hagyomanyos katonai fenyegetést ille-
téen példatlan biztonsigot élvezhettek, de Eurépa szomszédsagaban a biztonsagi kornyezet
torékenyebbé valt, Uj tipusu biztonsagi kihivdsok jelentek meg, illetve mar ismert, de ko-
rabban nem jelentds aktivitdst mutatd fenyegetések er6sodtek meg, melyek mir nem ma-
radhattak, maradhatnak periférian az elleniik valé hatékony felkésziiltséget és valaszt ille-
téen. A V4-ek biztonsagpolitikdjanak fobb céljai kozé tartozik a terrorizmus elleni kiizde-
lem - kiilonos tekintettel a kibertérben torténd tdmaddsokra-, illetve az energiabiztonsig
szavatoldsa. Ez a két elem mind a négy orszagban els6szdmu biztonsagi tényezOnek szamit.
Viszont a tagorszagokban egyéb teriileteket illetden mar eltolédni latszanak a fontossag
szintjei a biztonsagi faktorok tekintetében. V4-es orszdgok ugyanolyan tudatidban vannak a
fenyegetéseknek, de eltérd allaspontjuk van a kockdzatok jellegét és mértékét tekintve. Mig
Lengyelorszag az aktiv orosz jelenlétet tartja fenyegetd tényezOnek, addig az ellendrizetlen
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migrécié novekedésével Budapest, Pozsony és Prdga a kontinens déli részébdl fakado fe-
nyegetést sokkal sulyosabbnak érzékeli, mint a keletrl — Oroszorszdgbdl - szdrmazo fenye-
getést. [2]

A Krim-félsziget Oroszorszag 4ltal tortént annektdlasa komoly hatdssal volt nem-
csak a kornyezd orszadgok biztonsdgpolitikai helyzetére, hanem az egész euro-atlanti térség
biztonsdgdra és stabilitdsdra. Az ukrdn valsag bekovetkeztével a NATO képességfejlesztési
torekvései 4j értelemzést kaptak. Rdiranyitotta a figyelmet a hossziitavi haderdfejlesztés
fontossdgédra, emellett az azonnali bevethetd er6k nélkiilozhetetlenségét is bizonyitotta,
emellett vildgossa vilt, hogy sziikség van a valds katonai képességek meglétre. [3, p. 11] A
2014. tavaszan bekovetkezett esemény komoly, gyors és hatékony dontések meghozataldra
kényszeritette a NATO-t. Sziikségszeriivé vélt a katonai képességek gyorsiitemi és radik4-
lis megerdsitése, kiemelkedd szereppel birt ezen a teriileten a szovetségen beliil is a NATO
keleti tagallamainak nagyobb léptékii fejlesztése.

A 2014. szeptember elején megrendezett walesi csticstaldlkozén a tagéllamok meg-
erositették elkotelezettségiiket a kollektiv védelem, a vélsdgkezelés és a kooperativ bizton-
sdg mellett, és megdllapodtak abban, hogy egységesen torekednek arra, hogy egy évtizeden
beliil elérjék a 2% -os GDP ardnyos védelmi kiaddsi szintet (14sd 1. sz. dbra), tovabba célul
tizték ki, hogy a védelmi kiaddsokon belill a modernizdcidra forditott ardny elérje a leg-
alabb 20% -ot. Ez a véllalds a V4-ek tagéllamainak esetében hosszi tdvon is komoly kihi-
vast jelent, legf6képp a harom kisebb orszag, Szlovikia, Csehorszdg és Magyarorszag vo-
natkozdsdban, de az elmult 4 évet tekintve mind a négy tagdllamban l4that6 az érdemben
tett er6feszités ezen a téren. A V4 orszagok haderdfejlesztési folyamatainak, programjainak
madr l4thaté €s szdmos teriileten 14tvanyos eredményei vannak.

Graph 3 : Defence expenditure as a share of GDP (%)
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1. Abra: A tagdllamok védelmi kiaddsainak GDP-hez viszonyitott ardnya [4, p. 3]
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CSEHORSZAG VEDELMI STRATEGIAJA ES
HADEROFEJLESZTESI TEVEKENYSEGE

Csehorszdg, mint mds egyéb orszdgok biztonsdgi helyzetét szamos tényezd befo-
lyasolja, hatdrozza meg — nemzeti, regiondlis (eurdpai) és globalis—, amelyek jelentds kihi-
vas elé allitjak az orszagot. A Cseh Koztarsasag jelenlegi helyzete szilard, a kiillonboz6 szo-
vetségesi tagsagai, egylittmiikodései mindezt tovabb erdsitik. Az orszdg védelmének és biz-
tonsagédnak alapvetd, meghatdrozé eleme a NATO kollektiv védelmi rendszerében torténd
részvétel, az EU valsagkezelési képességeinek fejlesztésében torténd egyiittmiikddés és a
partnerallamokkal torténd kolcsonos Osszefogds. Az orszdg alapvetd, 1étfontossagu érdeke
a szuverenitasdnak védelme, a teriileti integritds, valamint az EU értékeinek megdrzése va-
lamennyi teriileten a jogéllamisagot és a lakossdg jogait és szabadsdgat figyelembe véve.
Az allam és a lakossag létfontossdgu érdekeinek védelme alapvetd kotelezettség, amelyek
biztositdsa alapjaiban teremtik meg az dllam biztonsagat. Az elemi, létfontossdgu érdekek
védelmét biztositjdk mindazon stratégiai tervek és érdekek megorzése is, amelyeket szem
elott tartva valdsithaté meg az orszdg komplex biztonsaga. Ilyen stratégiai célok és érdekek:
a biztonsag és stabilités, a helyi és regiondlis konfliktusok megeldzése és kezelése; az eset-
leges konfliktusok hatdsainak enyhitése, valamint azok hatdsainak enyhitése; a fegyverzet-
ellendrzés timogatdsa; a demokrécia, az alapvetd szabadsdgjogok €s a jogdllamisag elvei-
nek tdmogatasa; gazdasagi biztonsdg megteremtése és megdvdsa; a létfontossagui rendsze-
rek megdvdsa és védelme; a kiberbiztonsag megteremtése, valamint szaimos egyéb stratégiai
tertilet. Az orszdg, mint nemzetkozi szervezetek tagja mindazon tevékenységeket, esemé-
nyeket biztonsagi fenyegetések kozé sorolja, amelyeknek nincs kdzvetlen hatdsa a sajat biz-
tonsagdara, de a szovetségeseire igen.

Biztonsagi érdekeinek védelme érdekében a Cseh Koztarsasag atfogd, hierarchikus
felépitésti biztonsdgi rendszert fejleszt ki, amely egyesiti a nemzeti és nemzetkdzi politikai,
katonai biztonsagot, lakossdgvédelmet, gazdasagi, pénziigyi, jogi és tarsadalmi szinten. A
biztonsédgi rendszer miikddése, alrendszerei képességeinek kiépitése és fejlesztése, valamint
a sziikséges gazdasagi és pénziigyi forrdsok biztositdsa hosszu tava folyamat, amely sordn
szem elott kell tartani, hogy a rendszernek rugalmasan kell reagélnia a valtoz6 koriilmé-
nyekre, a biztonsdgi kdrnyezet valtozasaira és az Uj fenyegetésekre. [4, p. 26] [5]

A Cseh Koztarsasdg Védelmi Minisztérium - Hadtorténeti Intézet 2019-ben kiadta
a Hosszd Tavu Védelmi Stratégidjat (tovdbbiakban: stratégia), amely 2035-ig hatdrozza
meg az alapvet0 irdnyokat a katonai képességek fejlesztésére, valamint utmutatast nyujt a
,Cseh fegyveres erdk fejlesztési koncepcidjanak” és egyéb kapcsoléddé dokumentumok,
stratégidk id6szakos feliilvizsgalatahoz. A stratégia behatarolja a 2035-ig folyamatosan val-
toz6 biztonsagi kornyezetet, amelyre az orszagnak és a szovetségnek fel kell késziilnie. En-
nek elemei példdul az informacids és kommunikacids technoldgia (IKT) intenziv és magas
foku fejlodése 4ltal kiterjesztett és megndvelt sebességii internet, amelynek egyes alkalma-
zasai (pl. kozosségi média) az informdcids és pszicholdgiai miiveletek szinterei lettek. A
NATO és az EU mellett a tagorszdgoknak is meg kell tennie mindent annak érdekében,
hogy a romld biztonsigi kornyezet negativ hatdsait a lehet6 legjobban lecsokkentsék.

A stratégia meghatdrozza tovabba a j6v6 biztonsagi kornyezetének és erejének jel-
lemz6it, amelyek koziil a legfontosabbak az aldbbiak [6, p. 12]:

e az allami- és nem allami szerepldk elleni sikeres fellépes (aszimmetrikus);
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» ateljes spektrumd katonai képességek megvaldsitisa, amely lehet6vé teszi a sikeres
fellépést a hagyomdnyos hadszintéren, az informécids kdrnyezetben, a kibertérben;

* astratégiai- és miiveleti vezetés és irdnyitds részeként hatékony miivelettervezés és
(katonai) dontéshozatali folyamatok;

* rugalmasan reagdld, bevethetd, expedicids képességekkel rendelkezd, korszerii ha-
ditechnikai eszkozokkel felszerelt hadero;

* nemzetkozi egyiittmiikodésben, tobbnemzeti miiveletekben alkalmazhaté fegyve-
res er6k hadtest szinten.

P4

A napjaink és a jovObeli biztonsagi kihivasokra torténd hatdsos reagalds érdekében
a Cseh Fegyveres Ero fejlesztése nélkiilozhetetlen, a feladatainak meghatarozasa alapjan a
képességek és kovetelmények hozzarendelésre keriiltek, amely behatdrolja a haderdfejlesz-
tés irdnyvonalait, legfontosabb elemeit. Ennek megfelelden a kormény biztositja moderni-
zacidhoz sziikséges anyagi tdmogatast. A Védelmi Minisztérium koltségvetése az elmult
néhiany évben ndvekedett, amellyel biztositani kivdnjdk a fejlesztéseket és a sziikséges
egyéb koltségek fedezetét. A minisztérium kozel hisz éves kiaddsanak GDP-hez viszonyi-
tott ardnyat az 2. sz. dbra mutatja.

A védelmi kiadasok

1993 1995 1997 1999 2001 2003 2005 2007 2009 2011 2013 2015 2017 2019

e \/édelmi kiaddsok
2. Abra: A védelmi kiaddsok GDP-hez viszonyitott ardnya (szerkesztette a szerzé a [7] [8] alapjdn)

A jelenlegi biztonsagi fenyegetések és kockazatok alapjan a Cseh Fegyveres Erdk
felépitésének atalakitisa, és haderejének megerdsitése nélkiilozhetetlen hosszutavi feladat,
amelynek elsddleges irdnya a szdrazfoldi erdk (harci) képességeinek bovitése, amelynek
része a létszam novelése is. A technoldgia folyamatos fejlédésének kdszonhetden a katonai
fejlesztések elengedhetetlen elem lett a hagyoményos fegyverek és haditechnikai eszkdzok
mellett a specidlis vezetés és irdnyitasi rendszerek, a robotika éltal nydjtott specidlis tdmo-
gaté rendszerek, a mesterséges intelligencia a nanotechnoldgia és a biotechnoldgia szdmos
részteriilete. A stratégia meghatdrozza azokat a teriileteket, amelyek fejlesztése nélkiilozhe-
tetlen a kitizott célok elérése érdekében. Ezeknek megfelelden a fejlesztés teriiletei a ko-
vetkezdk [6, pp. 18-24]:

*  hirszerzés és informdcios tdmogatds, elsdsorban a fegyveres erdk vezetés és irdnyi-
tdsanak tdmogatdsara;
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*  vezetés és irdnyitds, parancsnoki struktiira, amely biztositja a NATO FMN (Kap-
csolt Milveleti Hal6zat)koncepciot;

*  szdrazfoldi erdk, amely fejlesztés NATO kovetelményeknek és képességeknek
megfelel (elsddleges cél két gépesitett dandar fenntartdsa békeiddben), valamint
C4ISTARS? rendszer integracidja;

* [égiero, az orszag és a szovetség légterének biztositdsa 3D radarok, passziv megfi-
gyeld rendszerek mellett foldi 1égvédelmi rendszerek és repiildgépek

*  kibervédelem, a kibermuveletek teljes spektrumahoz sziikséges eszkoz és képesség-
fejlesztés;

»  kiilonleges miiveleti képesség;

» logisztika, amely kiterjed az 4llando és telepithetd logisztikai tdmogatasra a logisz-
tikai infrastruktira informdaciés rendszerrel torténd fejlesztésére;

* infokommunikdcio, IKT alkalmazasa a teljes spektrumi miiveletek kiszolgélasara
és a katonai dontéshozatali folyamatok tdmogatdsara;

* egészségligyi szolgdlat, a telepithetd egészségiigyi létesitményekre és azok kiszol-
gdl4sdra, valamint a szakdllomany €és a nem egészségiigydllomdny felkészitésre
Osszpontositva;

e katonai rendész;

o személyi fejlesztések, toborzés, felkészités, (ki)képzés, oktatds;

*  hadifelszerelés korszeriisitése;

* kutatds és fejlesztés, védelmi ipar, a védelmi képességek biztositdsa nemzeti fej-
lesztésekkel és technoldgiai/technikai eszkozok gyértasaval.

A megvaltozott nemzetkozi biztonsagi helyzetre reagélva, a régié mas szovetségesi
tagallamaihoz hasonléan a Cseh Koztarsasag is feliilvizsgélta védelmi stratégidjat, védelmi
képességeit. Ennek megfelelden meghatdrozta azokat a nemzeti és szovetséges képessége-
ket és kovetelményeket, amelyek elengedhetetleniil sziikségesek a biztonsag hatékony fenn-
tartdsdhoz. Ennek érdekében megkezdte a Cseh Fegyveres Er6k modernizacidjt, amely a
személyi, technikai és felkészitési részteriileteket is magédba foglal.

MAGYARORSZAG VEDELMI STRATEGIAJA
ES HADEROFEJLESZTESI TEVEKENYSEGE

A globdlis biztonsagi kornyezet véltozasaira torténd reagdlds, valamint a megujuld
fenyegetések kezelésére irdnyul6 torekvései folyamatos véltozdsokat kdvetelt meg a NATO
tagallamoktdl. A NATO az elmult hisz évben jelentds valtozdson ment keresztiil mind szer-
vezeti felépitését, mind képességét tekintve. A meguijuld fenyegetésekre kizardlag innovativ
reagéléssal lehet vdlaszolni, amely képes garantdlni a Szovetség tagillamainak biztonsagat.
Ennek megfelelden az allamok, igy a régié orszdgaihoz hasonléan Magyarorszag is meg-
kezdte ennek a folyamatnak a végrehajtisat. A NATO vadlasza a jelenlegi fenyegetésekre
(tomegpusztitd fegyverek jelenléte, a vildigméretii terrorizmus okozta veszélyek, az energia-
ellatast fenyegetd veszélyek, kornyezeti kihivasok, a kiilonb6zd kibertdmaddsok, a hibrid

3 C4ISTAR: Command, Control, Communications, Computers, Information/Intelligence, Surveillance, Targeting Acquisition
and Reconnaissance (Vezetés, Irdnyitas, Kommunikacio, Szamitogépek, Informacid/Hirszerzés, Megfigyelés, Célzés, Felderi-
tés)

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lI. évf. 1. szam



A VISEGRADI EGYUTTMUKODES TAGORSZAGAINAK HADERGFEJLESZTESI STRATEGIAI ES HATASA A REGIO BIZTONSAGARA 7

hadviselés komplex alkalmazésa, és a mindezekbdl kovetkezd komplex biztonsagi kovet-
kezmények) a kollektiv védelem, a vezetési struktira folyamatos fejlesztése és formalasa, a
védelmi kiadasok novelése, a haderdfejlesztés gyorsitisa, a képességek megosztisa vala-
mint a k6zos gyakorlatok és kiképzések végrehajtasa. [9]

A Kormdny 1163/2020. (IV. 21.) Korm. hatdrozata Magyarorszag Nemzeti Bizton-
sagi Stratégidjardl (tovabbiakban: stratégia) 2020. prilis 21-én jelent meg a Magyar Koz-
I6nyben, amely kiemelt jelentdségii az el6zdekben leirt folyamatok sikeres végrehajtisdban,
mintegy keretet meghatdrozva a sziikséges elorelépéseknek. A stratégia megfogalmazza,
hogy ennek megvaldsitdsa érdekében kozos nemzeti eréfeszitéseket kell tenni, de a szévet-
ségesi és eurdpai unids tagillami statusunk nagymértékben erdsiti biztonsagi helyzetiinket.
A nemzeti- és nemzetkozi biztonsdg megvaldsitdsanak alapja a korszer(i haditechnikai esz-
kozokkel felszerelt magyar haderd, amely képes Magyarorszag fiiggetlenségének, teriileti
épségének €s a lakossag védelmének biztositasara, és a szovetségesi védelmi feladatok el-
latasara.

A 179 pontbdl 4116 dokumentumnak mar az els6 tiz pontjan beliil megfogalmazasra
keriil, hogy ,,2030-ra hazdnk Eurdpa ot, illetve a vildg tiz legbiztonsdgosabb orszdgdnak
egyike kell legyen, egyfeldl az orszdg magas szintii kozbiztonsdgdnak fenntartdsa, mdsfeldl
egy regiondlis szinten is az egyik meghatdrozo, korszerii haderd felépitése révén, amely az
exportképes hazai védelmi iparra tdmaszkodik. A haderd iitemes fejlesztése tovdabb boviti
annak lehetoségeit, hogy megvédjiik alapveto értékeinket és érdekeinket valamint az euroat-
lanti biztonsdg aktiv és hiteles hozzdjdaruloi maradjunk a jovoben is. A sikeres Magyaror-
szdg alapkoveit a jelenben rakjuk le, de a jovoben is fontos a fenntarthato fejlodés feltétele-
inek biztositdsa, amelynek gazdasdgi alapjdt hazdnk nemzetkozi versenyképességének foko-
zdsa, a védelmi szektorban az ipari kapacitdsok kiépitése és fejlesztése, tarsadalmi pillérét
pedig hazdnk demogrdfiai helyzetének javitdsa képezi [10, pp. 2101-2102].

A stratégia fontos dokumentum tobbek kozott abbdl a szempontbdl is, hogy nyo-
matékot ad a korszer(i hader6 sziikségességének, de természetesen mar a stratégia megjele-
nését megeldzden is torténtek eldrelépések haderdfejlesztési és beszerzési programok tekin-
tetében. A Zrinyi 2026 Honvédelmi és Haderdfejlesztési Programot (Zrinyi 2026) 2016-ban
inditottak dtjara, mely programot 2017 janudrjaban hozta nyilvanossdgra a Honvédelmi Mi-
nisztérium. Az 4tfogé katonai modernizacids program célja a haderdfejlesztés megvaldsu-
ldsa Magyarorszdg hadiipardnak felélesztésének segitségével. A stratégia 27. pontja is rog-
ziti, hogy valsaghelyzet esetén hatékony védelmet és segitségnyujtast kifejteni képes haderd
alapjai a Zrinyi 2026 keriilnek megteremtésre. A fent emlitett pont kimondja tovabba, ,,hogy
a NATO vonatkozo irdnyelvével dsszhangban — 2024-t61 — a brutté hazai ossztermék évi
legaldbb 2%-dnak felhaszndldsa nyomdn kialakitdsra keriil a hazdnk nemzetkozi kotelezett-
ségei és nemzeti feladatai érdekében sziikséges, regiondlis szinten is meghatdrozo hadero-
képesség”. [10, p. 2103]

A nemzeti haderéfejlesztés célja, hogy az j kihivasokra torténd 1) miiveleti képes-
ségek és alkalmazasi elvek megteremtésre keriiljenek, kiegészitve a kiildetés alapud vezetés-
sel, és az ezek megvalGsitasat biztosito korszerli haditechnikai eszk6zok beszerzése megva-
16suljon. Ennek a komplex és atfogé tevékenységnek biztositania kell a haderd teljes tech-
nikai, szervezeti, személyi és vezetési rendszerének atalakitisat.
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A stratégia dltal meghatédrozottak biztositasét* a Zrinyi 2026 program sszetett rend-
szere szavatolja a Magyar Honvédség szdmara, amelynek teriiletei a kovetkez6kbdl tevddik
0ssze.

A személyi dllomdny (hivatdsos és szerzodéses) feltoltottségének novelése, amely
mellett az Onkéntes Tartalékos Rendszer megerdsitése is kiemelt fontossdgt. A civil lakos-
sdg meggydzése a honvédelem ligyének Osszetett és megujult mddszereket kovetel meg,
melynek egyik eleme a Honvédelmi Sportszdvetség megujitdsa. A honvédelmi életpalya-
modell kialakitdsa biztositja a fiatalok bedramlasdnak novelését akar szerzodéses, akar hi-
vatdsos palydra. Az idei évben keriilt fokuszba a nemzeti tisztképzés rendszerének atalaki-
tasa, amely ezen célokat szintén jelentés mértékben tdimogatja és az elkdvetkezd néhany
évben megerositi a felkészitését a fiatal tiszteknek.

A korszerli fegyverzeti és haditechnikai eszkdzok tizemeltetésének, valamint az tj
miiveleti alkalmazdshoz sziikséges vezetdi képességek elsajatitdsanak nélkiilozhetetlen
eleme a kiképzés és felkészités rendszerének dtalakitdsa, korszerlisitése.

A fegyverzet és a haditechnikai eszkozpark korszeriisitése a szarazfoldi és a 1égierd
haderénem valamennyi teriiletén megjelenik. A gyalogsagi harcjarmiivektdl kezdve a tiizér-
és pancéltorod tiizér képességek fejlesztését biztositd eszkozokon at, a 1égvédelem fejleszté-
sét és a kiilonleges muveleti képességek tovabbfejlesztését is tartalmazza a program. Az
elmult években megkezdddtek ezen fegyverek, fegyverrendszerek beszerzése. A 1égierd ké-
pességének fejlesztése magaba foglalja tovabba a szallité kapacitds ndvelését és harci ké-
pességek emelését.

A fegyverrendszerek mellet a katondk egyéni harcdszati felszerelésének moderni-
z4cidjat is magéba foglalja a program.

A korszerli haditechnikai eszkozok megjelenése a honvédség harci kiszolgalo-ta-
mogato, logisztikai rendszerének korszeriisitését is magéaba foglalja a modernizacid, vala-
mint a teljes logisztikai ellat6 rendszer 4talakitasat, fejlesztését.

A NATO 2016-ban a kiberteret elfogadta 6todik miiveleti dimenziénak a szaraz-
foldi, 1égi, tengeri és az Ur mellett, és nélkiilozhetetlen elemeként ismerik el a szovetségi
miveleteknek. Ennek megfelel6en a hibrid hadviselés elleni fellépés elemeként megalakult
és folyamatosan fejlodik a kibervédelmi képesség a Magyar Honvédségben

A meghatdrozott eszkozok és képességek fejlesztése mellett atalakitdsra keriilt a
Magyar Honvédség szervezete, vezetési struktiirdja, megalakult a Magyar Honvédség Pa-
rancsnoksdga, valamint 4j hadrendi elemek alakultak. A folyamatosan valtoz6 stratégiai
kornyezetben torténd megfelelésnek ez az egyik alapvetd eleme

Az uj szervezetek és képességek kiszolgalasa érdekében jelentOs infrastrukturdlis
fejlesztésre is sor keriil a program keretében, amely teljesen j 1étesitmények megépitésével,

"oz

vagy meglévd infrastruktdra korszertisitésével valésul meg.

4 A Magyar Honvédségnek jol felszerelt és jol kiképzett erékkel, valamint rugalmas, hatékonyan alkalmazhato, telepitheté
és fenntarthato, a sziikséges mértékben interoperabilis képességekkel kell rendelkeznie, a mennyiségi mellett a mindségi
mutatok javitasara térekedve. Hagyomanyos orszdgvédelmi és nemzetkozi valsagkezelési feladatai mellett egyarant alkal-
masnak kell lennie a tdmeges bevandorlds okozta valsaghelyzet, vagy a terrorveszély-helyzet kezeléséhez torténé hozzdja-
ruldsra, a hibrid tamadasok elharitdsaban valo szerepvallalasra, valamint a természeti vagy ipari katasztréfak kovetkezmé-
nyeinek felszamolasaban vald kozrem(kodésre. A haderét ugy kell fejleszteni, hogy képes legyen hatdsokat kivaltani a ha-
zank szempontjabdl relevans 6sszes miveleti térben: a szarazféldon, a levegSben és a kibertérben egyarant.” [10, p. 2115]
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Az elmult évtizedekben nem volt ilyen mértékt haderdatalakitds és haderdfejlesz-
tés, amely hozz4jarult volna a feladatok maradéktalan és sikeres ellatdsahoz, és az orszag
biztonsdgdnak szavatoldsdhoz. A haderdfejlesztési és modernizacids program minden rész-
tertiletre kiterjedd fejlesztést takar, amelynek személyi, szervezeti és technikai komplexi-
t4sa a siker elengedhetetlen feltétele. A hadsereg képességfejlesztése tehdt a nemzetek 6sz-
szetett feladata, amelyet tovabb nehezit, hogy az elmult évtizedekben lecsokkentetésre ke-
riilt a hadsereg 1étszdma, a technikai eszk6zok egy része pedig elavulttd valt.

LENGYELORSZAG VEDELMI STRATEGIAJA
ES HADEROFEJLESZTESI TEVEKENYSEGE

A Lengyel Koztarsasag teriileti, népességi, gazdasagi adottsagait és adatait tekintve
a V4-ek legnagyobb orsziga. Lengyelorszag az EU és a NATO hatardllamaként és a koze-
vetlen orosz szomszédsag tekintetében stratégiailag kiemelt jelentdséggel bir, teriileti adott-
sdgaibdl kifoly6lag meghatarozé geopolitikai gondolkodassal rendelkezd dllam. A Vi-
segradi Egyiittmiikodés koziil a lefejlettebb és legnagyobb katonai erdvel rendelkezd Len-
gyelorszdg a NATO-hoz és az EU-hoz tortént sikeres csatlakozdsa utdn a V4-ek masik ha-
rom tagorszagatol eltéréen nem épitette le radikélisan haderejét. Foldrajzi adottsagai és tor-
ténelmi tapasztalatai alapjan ezt nem engedhette meg maganak, csokkentette ugyan a vé-
delmi kiaddsokra, a haderdfejlesztésekre szdnt 6sszegeket, de a honvédelmi rendszer drasz-
tikus amortizaciéjét elutasitotta, mi tobb, mar 2008-ban a védelmi szférit érintden egy pre-
cizen megtervezett, atfogé modernizaciés programot inditott el. Uj parancsnoki struktira
keriilt bevezetésre, és a hideghdboru befejezése 6ta a legnagyobb beszerzési programot ve-
zényleték le a szarazfoldi erdk és a légierdk korszerlsitése terén. [11] Mindezek kovetkez-
tében viszonylag gyors iitemben sikeriilt a hadseregben az iddig zajlé modernizacids folya-
matokat véghez vinni. Lengyelorszag arra torekszik, hogy 2026-ig a GDP 2,4% -at forditsa
védelemre, ez a célkitlizés a legujabb nemzetbiztonsdgi stratégidban is megerositésre keriilt,
de elképzelhetonek tartjdk, hogy ez a 2,4%-os érték 2030-ra akar 2,5% -ra is ndhet. A leg-
frissebb NATO-adatok szerint Lengyelorszag jelenleg a GDP 2,05% -at kolti védelemre, ez
a kiemelked0 teljesitménynek szdmit nemcsak a V4-ek dllamaihoz viszonyitva, de a NATO
tagorszdgai kozott is. [12]

Ez elmdlt évek torténéseit figyelembe véve megdallapithatd, hogy egy tijabb nagy-
hatalmi verseny iddszakaba 1éptiink, mely szitudci6 a Kelet és Nyugat hatdrvonaldn elhe-
lyezkedd Lengyelorszagtdl fokozottabb felkésziiltséget és készenlétet kovetel meg. A Len-
gyel Koztarsasdg Nemzeti Biztonsagi Stratégidja, mely reagdl tobbek kozott Lengyelorszig
régidban betoltott szerepére €s az azzal jard esetleges kockazatokra, 2020. majusdban keriilt
jovédhagyadsra, felvéltva ezzel a kordbbi, 2014-ben elfogadott verziét. A biztonsig és a vé-
delem vonatkozdsaban alapvetd dllami dokumentum atfogd elképzelést kindl a Lengyel
Koztarsasdg nemzetbiztonsdganak alakitdsar6l annak minden dimenzidjaban. A dokumen-
tumban Lengyelorszdg a legsulyosabb fenyegetésként Oroszorszdg dj birodalmi politikdjat
jeloli meg. A Gruzia elleni agresszid, a Krim illegélis annektéldsa és a kelet-ukrajnai tevé-
kenység megsértette a nemzetkozi jog alapelveit, és aldakndzta az eurdpai biztonsigi rend-
szer pilléreit. A stratégiai dokumentum alapjian Lengyelorszag biztonsagat alapvetéen meg-
hataroz6 tényezd tovébbra is a transzatlanti és eurdpai struktiraba torténd bedgyazddas, a
NATO és az EU szovetségi rendszereken beliili aktiv részvétel hatdrozza meg. Kiemelkedo
szerepet kap tobbek kozott a dokumentumban az energiabiztonsdg. Lengyelorszidg ezenen
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a terlileten a diverzifik4ciot sziikségszerlinek tartja, mivel a lengyel, a kozép-eurdpai és a
balkdni olaj- és gdzpiacot tovdbbra is az orosz szdllitdsok uraljdk, meg kell erdsiteni a régiod
ellendllé képességét a gazellatds politikai nyomds eszkozeként torténd felhasznaldsdnak
kockazatdval szemben. A kiberbiztonsagot illetden kiemelten jegyzi a dokumentum, hogy
Oroszorszag a hdbort kiiszobértéke alatti (hibrid jellegil) tevékenységeket végez, sokoldalu
és atfogd akcidkat hajt végre nem katonai eszkdzokkel ideértve tobbek kozott a kibertdma-
ddsokat is. Ezen a teriileten 1ényeges célkitiizés és egyben megoldand¢ feladat a stratégiai
dokumentum szerint:

* novelni a kdz- és maganszféra, valamint a katonai és polgdri informacios rendsze-
rek ellendlld képeségét, hogy el tudjik érni a kiberfenyegetések hatékony megeld-
z€sének, lekiizdésének és az azokra val6 reagalas képességét;

e az dllam védelmi képességeinek megerdsitése a nemzeti kiberbiztonsagi rendszer
folyamatos fejlesztésének biztositdsaval;

* képességek elérése a katonai miiveletek teljes spektrumdnak lebonyolitdsahoz a ki-
bertérben;

* nemzeti képességek fejlesztése a kiberbiztonsdgi megolddsok és szolgaltatdsok
tesztelése, kutatasa, értékelése és tanusitasa terén;

» fejleszteni kell a kompetencidkat, a fenyegetésekkel és kihivasokkal kapcsolatos
ismereteket és tudatossagot a kozigazgatds alkalmazottainak és a tarsadalomnak a
kiberbiztonsag teriiletén. [13]

Lengyelorszdgban a kiberbiztonsag katonai és civil téren torténd fejlesztése magas
szinten allt mdr a legdjabb stratégiai dokumentum elfogadds elétt, 2019. februdrjaban kihir-
dették és elinditottdk a CYBER.MIL.PL programot, amelynek célja, hogy 4tfog6an fejlesz-
sze Lengyelorszdg azon képességeit, melyek segitségével le tudja kiizdeni a kibertérben
megjelend fenyegetéseket. A program erejét és volumenét tobbek kozott a benne részt vevo
intézmények is mutatjdk: Nemzeti Kiberbiztonsdgi Kozpont, Operaciés Kiberbiztonsagi
Ko6zpont, Katonai Elhéritas, Katonai Infokommunikéacids Intézet, Haditengerészeti Akadé-
mia, Katonai Miiszaki Akadémia, Teriiletvédelmi Erok [14].

A stratégia alapjan a fejlesztés f0 teriiletei a kovetkezok:

e Kibervédelemi erok feldllitdsa, kapacitdsépités;

*  A2/AD-kapacitdsok, nagy hatotdvolsdgii, precizios csapdsméro képességek, légvé-
delmi és harckocsi-elhdrito képességek fejlesztése;

e alengyel kiilonleges erok, illetve a Teriiletvédelmi Erék megerdsitése;

* alengyel haditengerészet fejlesztése.

_ SZLOVAKIA VEDELMI STRATEGIAJA
ES HADEROFEJLESZTESI TEVEKENYSEGE

A Szlovdk Koztarsasdg a V4 orszdgok legkisebb tagillama, az EU, a schengeni
ovezet és a NATO hatardllama. A 2000-es évektdl kezdve Szlovdkidban — hasonldéan mint
Magyarorszagon és Csehorszdgban - jellemz6 volt a haderd alulfinanszirozdsa, fokozott le-
épitése mind a humdn, mind az eszk6zallomanyra vonatkozéan. Ennek kiszdmithaté kovet-
kezménye lett, hogy a legtobb katonai felszerelés - mint példdul a sugarhajtasi vadaszgé-
pek, a pancélos harcjarmiivek és a katonai radarok - elavult és rossz dllapotban 1év6 eszkoz
korszerUsitésre, illetve komplett cserére szorul. A szlovédk fegyveres erdk fejlesztésének
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sziikségszertisége megkérddjelezhetetlen, hiszen az idejét muiilt, tilnyomo részt szovjet fel-
szerelések és technoldgidk mar erdsen korlatoltdk az utébbi években a szlovdk haderdét mind
az orszagon beliili, mind pedig a szévetségesi szinten vallalt feladatok mindségi és hatékony
ellatdsdban. Mindez értelemszerlien negativ hatdssal van a kiképzés szinvonalara és a had-
sereg felkésziiltségére. Az 1ij eszkdzok és fejlesztések beszerzése ugyan mér elkezdddott,
de Magyarorszaghoz és Csehorszaghoz hasonléan igen elhtiz6d6 folyamatra kell Szlovakia
esetében is szdmitani. Az Uj gépparkok és technikdk tilnyomo része kiilfoldi - amerikai,
olasz - forrdsokbdl keriil beszerzésre, de természetesen a tobbi V4 tagorszdghoz hasonléan
a hazai védelmi ipar maximalis bevondsat szem eldtt tartva.

Egy radikélis hader6fejlesztéshez nem elegendd pusztan az ezzel kapcsolatos célo-
kat és feladatokat megfogalmazé programok kidolgozasa és utnak inditdsa, alapvetd fon-
tossdgu ezek mellett, hogy az adott orszag stratégiai dokumentumai is tartalmazzdk a hosz-
szutavu fejlesztési reformokat, az ehhez vezetd fébb irdnyvonalakat. A szlovédk stratégiai
dokumentumok frissitése jelentds elmaraddst mutatott az elmult évtizedet tekintve, a 2005
6ta érvényben 1évo Szlovak Biztonsdgi Stratégidt is csak 2017-re sikeriilt megreformalni.
Szloviékia kozvetlen szomszédsdgaban, illetve a régidban tortént események hatisara jelen-
tés véltozasok mentek végbe a kdzép-eurdpai térségben, melyekre sziikségszerli volt rea-
gdlni. A biztonsdgi és védelmi stratégiai dokumentumok aktualizdldsa kiemelkedden fontos
feladat a V4-ek tagallamait illeten, hiszen az elmult évek sordn mind orszagos, mind nem-
zetkdzi szinten katonai, politikai, gazdasagi téren tortént véltozasok ezt mar megkdvetelik.
A Szlovék Biztonsagi Stratégia frissitése sordn Csehorszag és Lengyelorszag stratégiai do-
kumentumait vették alapul, ennek oka, hogy a 3 orszag biztonsagi kornyezete sok szem-
pontbdl nézve is hasonldsdgot mutat. A stratégia a Szlovdk Koztirsasdg alkotmanydn, az
EU-ban, a NATO-ban, az ENSZ-ben €s mas nemzetkozi szervezetekben val6 tagsagbodl
eredd kotelezettségeken alapul. Jellemzi a biztonsdgi kornyezetet és meghatdrozza a bizton-
sagi érdekeket. Alapvetd célkitlizésként természetesen az dllampolgarok és az dllam bizton-
sdganak megdvasat hatdrozza meg. A 2005-0s stratégia és a 2017-es dokumentum tervezetét
Osszehasonlitva megallapithatd, hogy nem tortént jelentds elmozdulds a biztonsagi érdekek
azonositasaban, szovegiiket és rendjiiket tekintve szinte azonosak maradtak. FObb célok to-
vébbra is:

* agdllami lét, a szuverenitds és az integritds megorzése;
* ademokratikus rendszer és a jogdllamisdg fejlesztése;
*  és a biztonsdg fenntarthato fejlesztése.

A 2005-ben kiadott dokumentumhoz képest a 2017-es tervezet mdr a kulturdlis fej-
16déssel és a biztonsdgos kibertérrel kapcsolatos elvarasokkal és megallapitdsokkal boviilt.
Megfigyelhetd tovabba, hogy a tdmegpusztitd fegyverek hasznilatdnak veszélye még min-
dig kiemelt szereppel bir, de alacsonyabb lett az erre vonatkozd késziiltség prioritdsa, és
nagyobb hangsulyt kap a dokumentumban a széls6ségesség, a kiberbiztonsig, a hibrid te-
vékenység, a terrorizmus és a migracids valsdg. A 2017-es dokumentum kimondja, hogy a
biztonsédgi kdrnyezet jelentdsen romlott, mely jelenség az aldbbi formédban mutatkozik meg:

¢ nodvekvo terrortamadasok;

* anemzetkozi jog gyakoribb megsértése;

* md4s orszag teriileti integritdsanak veszélyeztetése katonai erd alkalmazdsaval;
*  bukott dllamok ndvekedése az EU szomszédos régidiban. [15]
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A stratégiai dokumentumban megjelenik, hogy a Szlovak Koztarsasdg nem tartja
val6szinlinek egy orszdgot ért tdimadés bekovetkezését, viszont a migracids jelenség és az
energiabiztonsag szavatoldsa komoly feladatot és kihivast jelent szdmara, hiszen Szlovakia
tapasztalhatta, hogy az 6 esetében a kelet-ukrajnai konfliktus elsdsorban az orszag energia-
biztonsdgit veszélyeztette az orszdgba irdnyuld gédzszallitdsok tranzitjat illetden. [16] A
Szlovak Koztarsasdg NATO-hoz vald hozzadllasat, az azon beliil vallalt szerepét és felada-
tait a dokumentum 56. bekezdése tisztan és egyértelmiien tartalmazza, miszerint az orszag
mindent megtesz a kollektiv védelem megerdsitéséért, timogatja annak atalakitdsat és al-
kalmazkodasat az 1j tipusu fegyverekhez és kihivdsokhoz. Villalja, hogy megreformélja és
kiépiti biztonsagi rendszerét annak érdekében, hogy hozza tudjon jarulni a NATO képessé-
geinek fejlesztéséhez, a NATO-tagorszagok és a partnerorszdgok teriileti védelméhez, a
szovetség misszidihoz és miveleteihez. A vallalt kotelezettségeknek megfelelden fokoza-
tosan noveli védelmi kiaddsait, a megfeleld ardnyban finanszirozva a szlovak fegyveres
erok fegyverzetének és technoldgidjanak fejlesztését, illetve a kapcsol6dé kutatdsokat, be-
ruhdzasokat. Eldzetes kalkul4cidk alapjan 2030-ig a védelemre koriilbeliil 30 milliard eurdt
terveznek forditani. A Szlovak Biztonsagi Stratégia 78. bekezdésében megfogalmazasra is
keriil, hogy a Szlovdk Koztdrsasdg biztositja az dllam védelméhez sziikséges forrdsokat,
elkotelezi magét a védelmi kiaddsok novelése és a fegyveres er0k modernizédlasa mellett, és
Szloviakia 2020-ig a GDP 1,6 szdzalékara, 2024-re 2 szdzalékra noveli védelmi kiad4sait.
[17]

KONKLUZIO

A Visegradi Csoport mind a négy tagallama egységesen detektdlta, hogy eurdpai
szomszédsdgdban a biztonsigi helyzet sokat romlott az elmult évtizedben. A V4-ek to-
véabbra is a NATO és az EU tagsagdban 14tjak biztonsdguk garancidjat, az eurdpai biztonsig
és stabilitds szempontjabol megkérddjelezhetetlen mind a négy tagdllam esetében ezen szer-
vezetekben vald aktiv részvételiik. Biztonsdgpolitikai szempontbdl nézve mind a négy or-
szag elkotelezett partner és szovetséges, és hajlandok hozzdjarulni a nemzetkozi békéhez és
biztonsdghoz. Egységesen mindannyian érdekeltek az dllamok szuverenitdsdnak és teriileti
integritdsdnak megdrzésében. Bar az elmult években a négy tagdllam biztonsdga kozvetlen
veszélynek nem volt kitéve, azonban kozvetett médon érintve voltak, hiszen a szomszédos
orszdgokban, régidkban tortént események hatdssal voltak a védelmi folyamatokra és tevé-
kenységekre mind a négy orszdg esetében. Az uj tipust biztonsagi kihivasok uj szemléletet,
4j hozzaallast, 4j médszereket és 4j megoldasokat kovetelnek meg a tagillamok részérdl,
melyek hatékony alkalmazdsara megerdsitett egyiittmiikodésre van sziikség. A tagdllamok
stratégiai dokumentumaiban és az adott haderdfejlesztési programjaikban megfogalmazott
értékrendek, célok és prioritdsok alapjén, illetve a NATO-ban véllalt kotelezettségeiket fi-
gyelembe véve megéllapithatd, hogy a haderd- és képességfejlesztés egységesen kiemelt
szereppel bir a V4-ek védelempolitikdjaban, emellett pedig a védelmi egyiittmiikodések
megerdsitése mind a négy tagillamban elsddlegesnek szdmit. Hogy milyen intenzitassal,
iitemben é&s intervallumban fogjak véghez vinni a V4-orszagok az atlagosan 2030-ig terve-
zett komplex fejlesztési folyamat befejezését, azt jelentdsen befolyasolni fogjdk az elkovet-
kezend6 években az adott tagallamok politikai és gazdasagi helyzetében megjelend valto-
zasok. Az tény, hogy a kdozép-eurdpai térséget érintd fenyegetések eltéro felfogasa idonként
megneheziti a hatékony kooperacidt, a V4-ek az elmiilt évtizedekben végzett tevékenységét
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és annak hatékonysdgat tekintve j6l miikodik, mint biztonsdgi és védelmi szovetség. Az
eltér6 nemzeti érdekek, belpolitikai torténések természetszeriileg visszavethetik és idonként
vissza is vetik a egylittmiikodés intenzitdsat stagnaldsra itélve hosszabb-rovidebb iddszakra
a szovetség aktivitasat és produktivitdsat, mégis V4-ek elmult hdrom évtizedének eredmé-
nyeit és a tagdllamok hozzdallasét tekintve valdszintisithetd, hogy ers stratégiai érdekek
altal motivélva a Visegradi Csoport az elkovetkezendd években is funkciondld tarsulds ma-
rad, erdsitve eziltal az kozép-eurdpai térség biztonsagi kornyezetét.

., AZ INNOVACIOS ES TECHNOLOGIAI MINISZTERIUM UNKP-19-3-1II-NKE-47 KODSZAMU
Us NEMZETI KIVALOSAG PROGRAMIJANAK SZAKMAI TAMOGATASAVAL KESZULT.”
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IOT AND THE REGULATION OF
CYBERCRIMES

I0T ES A KIBERBUNCSELEKMENYEK
SZABALYOZASA

MIKLOS Gellért!

Abstract

The aim of this paper is to present the Hun-
garian regulation of cybercrime related to
the information system, as well as the
closely related international legal docu-
ments. The actuality of the topic is provi-
ded by the explosive growth of IoT devices
and, in parallel, the number of cybercrimes.
Given the cross-border nature of these of-
fenses, it seems unavoidable to regulate mi-
nimum security standards for IoT devices
in addition to criminal offenses. Recom-
mendations, guidelines and standards have
already been drawn up, but there are cur-
rently no such binding regulations.

Keywords

IoT, cybercrime, EU law, criminal law, in-
formation system

Absztrakt

Jelen irds célja bemutatni az informécids
rendszerrel kapcsolatos kiberbiincselekmé-
nyek magyar szabdlyozdsat, valamit az az-
zal szorosan Osszefliggd nemzetkozi jogi
dokumentumokat. A téma aktualitdsat az
IoT eszkozok elterjedésének és ezzel par-
huzamosan a kiberblincselekmények sza-
manak robbandsszerli novekedése szolgal-
tatja. Tekintettel ezen blincselekmények
hatarokon ativeld jellegére, megkeriilhetet-
lennek tlinik a biincselekmények mellett az
IoT eszkozokre vonatkozé minimum biz-
tonsagi el6irdsok nemzetkozi szabdlyozdsa
1s. Ajanldsok, irdnymutatdsok, valamint
szabvianyok mar késziiltek, de jelenleg
nincs érvényben ilyen jellegli kotelezd ér-
vényl szabdlyozas.
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BEVEZETES

A szamitastechnika megallithatatlan fejlddésével napjainkra mar szinte majdnem
minden jogi és természetes személy kapcsolddik valamilyen médon a globdlis hél6zathoz.
Magyarorszagon 2019-ben a haztartdsok 86%-a rendelkezett internet hozzéaféréssel. [1]
Napjaink egyik meghatdroz6 globdlis megatrendje a digitalizacid, amelynek egyik veleja-
réja, hogy olyan eszkozok is intelligenssé véltak, amelyeket kordbban nem érintett a szami-
tastechnikai fejlodés. Az IoT felhasznélési kore nem korldtozddik az iparra, mezdgazda-
sdgra vagy a kozlekedésre, hanem jelen van a hiztartdsokban is. Egy okostelefonrél vezé-
relhetd mosdgép, vagy egy vizforral6 tulajdonosanak id6t és energidt takarithat meg az 4ltal,
hogy lehetdvé teszi a tavoli irdnyitast, azonban legaldbb ekkora biztonsagi kockdzatot is
jelent a felhaszndl6jara nézve. Tobb, kiilonbozé meghatdrozas is sziiletett a tudoményos
vilag és a gazdasagi élet szereplditdl a dolgok internetének meghatarozasara. Ebben a cikk-
ben a Nemzetkozi Tavkozlési Egyesiilet (angolul International Telecommunication Union,
ITU) altal kozzétett meghatarozast fogom alkalmazni, amely alapjan az IoT az informécids
tarsadalom globdlis infrastruktirdja, amely lehetové teszi a fejlett szolgéltatdsokat a (fizikai
és virtudlis) dolgok dsszekapcsoldsdval a meglévo és fejlédo interoperabilis informdacios és
kommunikécids technoldgiak alapjan. [2]

Jelen publikéci6 be kivdnja mutatni a kiberbtincselekmények és azon beliil is kife-
jezetten az informdcids rendszerek ellen elkovetett biincselekményre vonatkoz6 f6bb nem-
zetkozi jogforrdsokat, valamint a magyarorszdgi biintetdjogi szabalyoz4st, valamint rdmu-
tatni egy egységes szabvanyositasi és tanusitasi rendszer sziikségességére.

A KIBERBUNCSELEKMENYEK JOGI SZABALYOZASANAK FOBB NEMZET-
KOZI ES HAZAI FORRASAI

A kiberbiindzés a szdmitastechnika fejlddésével egyidejli, napjainkra pedig mar ma-
ganyos hackerek €s szervezett blindzdi csoportok sora specializdlédott az informatikai biin-
cselekmények elkovetésére. Megjelentek olyan, 1j biincselekmények, amelyek csak infor-
macios rendszerekkel kovethetdk el, amelyeknek tdrgya maga az informdacids rendszer. A
digitalizaci6 azonban szamos olyan hétk6znapi biincselekményt is befolydsolt, amelyek ko-
rdbban is l1éteztek ugyan, de az informacids rendszerek segitségével is elkovethetdk, erre jo
példa a csalas. Ezeknél a blincselekményeknél az informacids rendszerek az elkdvetés esz-
kozéiil szolgalnak. [3] A technoldgia fejlédésével sem a jogi szabdlyozds, sem a felhaszna-
16k tudatossdga nem tudja tartani a [épést.

A kiberbiincselekményeknek tobb olyan jellemzdje is van, amelyek megnehezitik
az érintettek és sokszor a hatdsdgok szamdra is a kiberblincselekmények felismerését és
azok elkdvetdinek felkutatdsat, azonositasit. Ennek oka tobbrétii, amely szorosan dsszefiigg
a virtudlis tér sajatossdgaival, ezaltal pedig jellemzi IoT-t is. Egyrészt a technoldgia lehetové
teszi a biindzdk szamdra, hogy identitasukat elrejtsék és a biincselekményeket anonim mo-
don hajtsdk végre. Ma mar konnyedén megoldhatd, hogy az elkdvetdk titkositott csatorndn
keresztiil tartsanak kapcsolatot egymadssal, sajit azonositdikat, nyomaikat pedig elrejtsék,
megvaltoztassdk a hatdsag fiirkészo tekintete eldl. A darkneten az illegélis termékek és szol-
géltatdsok széles kore érhetd el magas foku titkositds mellett. Mdsrészt meghataroz6 ezen
blincselekmények vonatkozasdban a nemzetkdzi jelleg. A hdlézathoz csatlakozé rendszerek
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és felhasznalok el6tt nincsenek fizikai hatarok, az informacié a Kibertérben szabadon ara-
molhat a felek kozott. Eppen ezért az IoT eszkozok és felhasznal6ik ki vannak téve foldraj-
zilag akar tobb ezer kilométerre, mas kontinensen tart6zkodé biin6zok tdmaddsainak is. A
kiberbiincselekmények rdaadasul éltaldban rendkiviil gyorsan zajlanak le. Egy informécids
rendszerbe torténd jogosulatlan belépés elokészitése ugyan az alkalmazott védelmi intézke-
désektdl és annak megkeriilésének mddszerétdl (phising, social engineering, brute force jel-
legli timaddsok stb.) fiiggden kiilonbo6z6 ideig tarthat, azonban magéba a rendszerbe torténd
belépés mar csak pillanatok kérdése. Ezzel magyardzhat6 a kiberbilincselekmények korében
a magas foku felderitetlenség, hogy az esetek nagy részében a hatésdgok soha nem szerez-
nek tudomast ezekrdl biincselekményekrdl. Ez dsszefiiggésben dllhat azzal, hogy a sértettek
gyakran nem észlelik a sérelmiikre elkovetett kiberbiincselekményt, és elképzelhetd az is,
hogy bizonyos sértetteknek nem fliz8dik érdekiik a blincselekmény bejelentéséhez, ugyanis
az incidens bejelentése hatrdnyosan befolydsolnd az iigyfelek bizalmat és a sértett hirnevét,
markanevét. [4]

Az 10T eszkozokre egyeldre nem vonatkozik olyan kotelezd jogi kovetelményrend-
szer, amely meghatdrozna a védelem minimadlisan kotelezd szintjét. Vannak ugyan a vé-
delmi intézkedésekre vonatkoz6 ajanldsok, irdnymutatdsok és szabvanyok, ezek alkalma-
zasa azonban jelenleg onkéntes. A gydrtok a koltséghatékonysag és az eszkozok korlatozott
életciklusa miatt nem latjak el az IoT eszkozoket megfeleld védelemmel. Az IoT eszk6zok
sz€leskorl alkalmazésa ezért kordbban nem ismert tdmadasi lehetdségeket kindl a timadok,
kiberbiindzok szamdra. Egy hdldzatra kapcsolddo jarmt felett menet a timaddk akar menet
kozben is atvehetik az irdnyitast, teljesen kiszolgdltatva annak utasait. Az Eurdpai Unids
Hailézat- és Informdcidbiztonsdgi Ugynokség (angolul European Union Agency for Cyber-
security ENISA) ajanldséban tobb, az intelligens gépjarmiivekre vonatkozé lehetséges ta-
madadsi forgatékonyvet is ismertet. [S] Nem csak az intelligens gépjarmiivek, de az egyszerii
haztartési eszkozok is veszélyt jelenthetnek a felhasznéldikra. Kutatdsok igazoltdk, hogy a
legtobb IoT zar feltorhetd, annak ellenére, hogy a gyarték robosztus védelmet igérnek a
felhasznalok szdmara. Egy ilyen hibat a blin6zok egyarant hasznalhatnak az ingatlanba tor-
ténd bejutdsra, de akdr az ingatlanban tart6zkod6 személyek foglyul ejtésére is az ajté be-
zarasaval. A felsorolds szinte vég nélkiil folytathat6 lenne, naponta jelennek meg hiraddsok
az JoT eszkozok sériilékenységét feltard tesztekrol, incidensekrol.

A kiberbiindzéssel kapcsolatos szabalyozds egyik els6 és mindmdig meghataroz6
egyezménye az Eurépa Tandcs altal 2001. november 23-dn elfogadott Szamitastechnikai
Blin6zésrdl sz616 Egyezmény (angolul Convention on Cybercrime, a tovdbbiakban: Buda-
pesti Egyezmény). [6] A Budapesti Egyezmény egyrészt definicidkat alkot és rogziti a sz4-
mitastechnikai rendszer, a szamitastechnikai adat, a szolgéltat6 és a forgalmi adat fogalmat,
masrészt négy cimbe sorolva csoportositja azokat a biintetd anyagi jogi tényéllasokat, ame-
lyekre nézve az aldiré tagillamok kotelesek ardnyos, hatékony és visszatarto erejii biinteté-
seket alkalmazni, ideértve a szabadsagelvono biintetéseket is.

A Budapesti Egyezmény az aldbbi blincselekménykategdridkat kiilonbozteti meg:

* L. Cim Szdmitastechnikai rendszer és szdmitastechnikai adat hozzéaférhetdsége, sér-
tetlensége és titkossaga elleni biincselekmények

e II. cim Szamitogéppel kapcsolatos blincselekmények

* III. cim Szamitdstechnikai adatok tartalmaval kapcsolatos biincselekmények
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e IV. Cim Szerzdi vagy szomszédos jogok megsértésével kapcsolatos blincselekmé-

nyek

Az Eurépai Unié Tandcsa 2005. februdr 24.-én fogadta el a 2005/222/IB Keretha-
tdrozatét a tagallamok biintetd jogszabalyainak az informacios rendszerek elleni tdimadésok
terén torténd kozelitése érdekében. A kerethatdrozat érdeme, hogy abban a szamitdstechni-
kai rendszer helyett mér az informéciés rendszer fogalma keriil meghatarozasra. A Keret-
hatarozatot a szorosabb integracio és a jogkozelités érdekében felvéltotta az Eurdpai Parla-
ment és Tandcs 2013/40/EU irdnyelve (a tovabbiakban: Irdnyelv).[7] Az irdnyelvek az Eu-
réopai Unié olyan jogalkotési aktusai, amelyek a tagdllamok szamadra rogzitik elérendd cél-
kittizéseket, azokat azonban a tagdllamok sajat jogalkotdsuk keretében elfogadott aktusok-
kal valdsitjdk meg. Az Iranyelv deklaralt célja volt a tagdllamok biintetdjoganak harmoni-
zacidja, valamint az illetékes hatésdgai kozotti egyiittmiitkodés erdsitése. Az Iranyelv Pre-
ambulumaban hivatkozik tovabba a Budapesti Egyezményre, mint a szdmitastechnikai bii-
nozés, tobbek kozott az informacids rendszerek elleni tamadasokkal szembeni kiizdelem
irdnyadé jogi keretére, amelyre maga az Irdnyelv is épiil.

Az irdnyelv az aldbbi biincselekményeket szabalyozza:

* Informécids rendszerekhez valé jogellenes hozzaférés
* Rendszert érintd jogellenes beavatkozas

* Adatot érint6 jogellenes beavatkozas

* Jogellenes adatszerzés

Az irdnyelv alapjan jogellenes a hozzaférés valamely informacids rendszerhez vagy
annak egy részéhez, ha azt szindékosan és jogosulatlanul, valamely biztonsagi intézkedés
megsértésével kovették el. Az Irdnyelv a biincselekmények meghatarozasan tilmenden mi-
nimum biintetési tételeket is meghatdroz a tagdllamok szdmara, amelyekhez képest azonban
a tagallamok szigortibb biintetési tételeket is kiszabhatnak 2

Az irdnyelvnek valé megfelelés érdekében Magyarorszdgon a 2014. évi LXXII.
Torvény moédositotta a Biintetd Torvénykonyvrdl sz616 2012. évi C. torvény (a tovabbiak-
ban: Btk.) 423. §-at. [8] A Btk. meghatirozasa alapjan informacids rendszer az adatok au-
tomatikus feldolgozdsat, kezelését, taroldsat, tovabbitdsat biztosité berendezés, vagy az
egymadssal kapcsolatban 1év0 ilyen berendezések Osszessége3, amely meghatdrozas megfe-
lel az Irdnyelvben foglaltaknak és magédba foglalja szamitégépeken tilmenden az IoT esz-
kozoket, a hirkozlési és telekommunikaciés halézatokat, rendszereket és a SIM kartyakat
is. A meghatdrozas nem tesz kiilonbséget a jelek tovabbitdsa kozott, igy egyarant magaba
foglalja az elektronikus, az optikai, a rddi6hulldmok, az infravords vagy rovidhullamok,
valamint mitholdas sugédrzas utjan létrejovo informdacids rendszereket. [9] Az Iranyelvnek
megfelelden atiiltetésre keriil az adat fogalma is, amely magéba foglalja a programot is,
mint olyan adatot, amely valamely funkciénak az informacios rendszer altal val6 végrehaj-
t4sat biztositja.

2 Iranyelv 9. cikk
3 Btk. 459. (1) 15. pontja
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Az Informécids rendszer vagy adat megsértése blincselekmény alapesetét* az infor-
macids rendszerbe az informacids rendszer védelmét biztositd technikai intézkedés megsér-
tésével vagy kijatszdsdval torténd jogosulatlan belépés, vagy az elkovetd belépési jogosult-
sdga kereteit tullépve vagy azt megsértve bent maraddsa valdsitja meg. Az alapesetben fog-
lalt blincselekmény tehat mar a védelmi intézkedés megsértésével vagy kijdtszasdval meg-
valésitott jogosulatlan belépés, valamint a jogsértd bennmaradds ténye 6nmagédban megva-
16sitja. A biincselekmény elkovetési tirgya maga az informéacios rendszer, elkovetése pedig
két évig terjedd szabadsdgvesztésbiintetéssel biintetendd. A fenti megfogalmazasbdl tobb
fontos megéllapitas is levezethetd. Egyrészt amennyiben az informécids rendszer védelmét
technikai intézkedés nem biztositja, tigy az elkovetd informacids rendszerbe torténd jogo-
sulatlan belépése nem val6sitja meg a biincselekményt. Az IoT eszkdzokre nézve jelenleg
nincs kotelezden alkalmazandé magyar, vagy egységes eurdpai vagy nemzetkozi szabvany,
amely kotelezd jelleggel irnd el6 védelmi intézkedések, példaul jelszé vagy tlizfal alkalma-
zasét ezen eszkozokben. A forgalomban 1€v6 és felhaszndlok szdmara elérhetd legtobb
okoseszkdz semmilyen fajta védelemmel nincs elldtva, az adattovabbitas pedig nem titko-
sitott. A blincselekmény alaki (immateridlis) blincselekmény, amely magéval az elkovetési
magatartds tandsitasaval befejezetté valik. A kisérlet megallapithaté amennyiben az elkd-
vetd megkisérli a védelmi intézkedés kijatszasat, azonban az informécids rendszerbe nem
sikeriilt még belépnie. Ma mar szamos rendszer vezet nyilvantartdst a sikertelen belépési
kisérletekrdl is, amelyek bizonyitékul szolgalhatnak egy nyomozas soran.

A blincselekmény mésodik alapesete akkor valésul meg, ha az elkévetd az infor-
macids rendszer miikddését jogosulatlanul vagy jogosultsdga kereteit megsértve akadd-
lyozza. Az akaddlyoztatds mibenlétérdl a Btk. hallgat, azonban az értelmezés segiti mind a
Budapesti Egyezményben’, mind az Irdnyelvben® taldlhaté akadélyozds cselekményeket
tartalmazé példalézo felsoroldsa, amely szerint adatok bevitele, tovabbitdsa, megrongélésa,
torlése, mindségi rontdsa, megvaltoztatdsa, elrejtése vagy hozzéiférhetetlenné tétele az in-
formacids rendszert akadalyozé cselekménynek mindsiil. Az akadédlyozdsnak itt az infor-
macids rendszer rendeltetésszerli hasznélatat kell megakadalyoznia. Ebben az esetben is a
kisérlet mar az elkovetési magatartds — tehét az akadadlyozasra irdnyul6 cselekmény — meg-
kezdésével megvaldsul. A blincselekmény harmadik fordulata az adat jogosulatlan megval-
toztatdsat, torlését vagy hozzaférhetetlenné tételét szankciondlja’ az elkovetési targy pedig
maga a szamitégépes adat, beleértve a programot is. Az okos szenzorok, méroegységek
példaul a hdl6zathoz kapcsolddva tovabbitanak adatokat a felhaszndl6 fogyasztasardl, vagy
kiilonbdzd folyamatok allasardl. Tamadok az IoT eszkozbe belépve megvaltoztathatjak az
érzékeld vagy mérdegység dltal tovabbitott jeleket, ezdltal jelentdsen magasabb fogyasztasi
adatokat tovdbbithatnak, vagy a magasabb mérési adatokkal (példdul hdmérséklet), kivalt-
hatnak rendszerspecifikus vélaszintézkedéseket, mindkét esetben kart okozva a felhaszna-
16nak. Természetesen amennyire az [oT eszkdzok és felhaszndlasuk sokféle, ugy képtelen-
ség szdmba venni €s felsorolni az Osszes lehetséges karokozast. A torvény szovegébdl egy-

4Btk. 423. § (1)

> Budapesti Egyezmény 5. cikk
® Iranyelv 3. cikk

"Btk. 423. § (2) b)
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értelmili, hogy mér egyetlen adat megvéltoztatasa, torlése, hozzaférhetetlenné tétele megva-
16sitja a blincselekményt, nem sziikséges azonban, hogy a felsorolt cselekmények az adat-
feldolgozast eredményét ténylegesen befolydsoljak is. Az akaddlyozds és a megvaltoztatas
blintette legfeljebb harom évig terjedd szabadsdgvesztéssel biintetendd.

A torvény alapjan a fentebb ismertetett blincselekmény mésodik és harmadik for-
dulata silyosabban biintetendd, amennyiben az jelentds szamu informdcids rendszert érint.
A jelentds szdm értelmezésére sem a torvény, sem a Budapesti Egyezmény, sem az Irdnyelv
nem ad utmutatdst, igy annak kimunkaldsa a jogalkalmaz6i gyakorlatra harul. Tekintettel
arra, hogy a mindsitett eset megvaldsuldsa az érintett informdacios rendszerek szamatol fiigg,
ezért valészintsithetd, hogy az érintett rendszerek szdmanak a szdzas nagysagrendet el kell
érnie. [9] A biintetés ebben az esetben egy évtdl ot évig terjedd szabadsdgvesztés lehet. Az
IoT eszk6zok sokfélesége miatt szdmtalan olyan felhasznalasi méd képzelhetd el, ahol ezek
az eszkozok szdzas, ezres nagysigrendben keriilnek alkalmazésra akar egy létesitményen
belill is. Ilyen esetekben a létesitmény elleni tdmadds mar onmagaban megvaldsithatja a
mindsitett esetet. Megvaldsulhat a mindsitett eset tovabbd informdécids rendszer botnet ha-
16zatba torténd szervezésével is. A botnet, vagy mds néven robothél6zat egy fertézott infor-
matikai eszk6zokbol — koztiik IoT eszk6zokbdl - is all6 halozat, amelyet a botnet gazdija
tobbféle kdrokozdsra is alkalmazhat. [10] 2016-ban példaul egy kizardlag biztonsagi kame-
rakbdl all6 botnethdlézattal hajtottak végre szolgaltatds megtagadast okozd tdmaddast (De-
nial-of-Service — DoS) egy villalkozas szerverei ellen. [11] A kamerak azért is bizonyultak
a tdmadds szempontjabol kézenfekvo vélasztiasnak, mert a felvételek tovabbitdsdhoz ren-
delkeztek szélessavu internet hozzaféréssel, azonban sem az eszk6zok, sem pedig hilézati
szinten nem rendelkeztek semmiféle védelemmel.

Még sulyosabban biintetendd a biincselekmény, ha azt k6zérdeki tizem ellen kove-
tik el. Kozérdekii tizem alatt a torvény a kozmuvet, a kozosségi kozlekedési lizemet, az
elektronikus hirk6z1l6 hildzatot, az egyetemes postai szolgéltat6 kozérdeki feladatainak tel-
jesitése érdekében lizemeltetett logisztikai, pénzforgalmi és informatikai kozpontok és iize-
mek, valamint a hadianyagot, haditechnikai eszkozt termeldiizemet, energidt vagy tizemi
felhasznalasra szant alapanyagot termelGiizemet érti. A torvény érthetd okokbdl ezt a mind-
sitett esetet biinteti a legstilyosabban, a biintetés két évtdl nyolc évig terjedd szabadsagvesz-
tés. Amint arra tanulményédban Mezei Kitti is rdmutat, a Btk. fogalomhasznaélata indokolat-
lanul sziikiti az Irdnyelv 4ltal meghatarozott tényélldst, ugyanis a kozérdekli tizem és az
irdnyelv altal alkalmazott kritikus infrastruktira fogalma eltér egymastdl. [3] Ez kiilondsen
annak tiikrében érdekes, hogy az eurdpai kritikus infrastruktirak azonositdsar6l és kijelolé-
sérol, valamint védelmiik javitdsa sziikségességének értékelésérol sz6lo 2008/114/EK
irdnyelvet implemental6 hazai jogszabdly [12] pedig létfontossdgu rendszerelemként jeloli
a kritikus infrastruktirdkat. Igy fordulhat el3, hogy a magyar szabalyozasban két kiilon fo-
galom, eltéro jelentéstartalommal jel6li ugyan azt az unids jogban meghatarozott fogalmat.
A mindsitett esetben foglalt cselekmény azonban nagyon is valds vesz€lyt jelent a tarsada-
lomra. Nagyszamu loT eszkoz egyideju aktivalasaval (példaul légkondiciondlé berendezé-
sek, vizforralok és egyéb nagy dramfogyasztdsu haztartdsi elektronikai eszkozok) ugyanis
a tdimadok komoly terhelésnek tehetik ki az elektromos rendszert, amely szélsOséges eset-
ben aramkimaradashoz, aramsziinethez is vezethet.

Tekintettel a kiberblindzés természetére, valamint arra, hogy manapsag az informa-
cids rendszer vagy adat megsértéséhez sziikséges programok, tudas, felhasznaloi azonositok
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ellenérték fejében vagy akdr ingyen is hozzaférhetdek az interneten, sziikséges mdr az elo-
készitd cselekmény kriminalizdldsa is. A tagallamok kriminaliz4cids kotelezettségét az
Irdnyelv is rogizti.® A torvény alapjdn informacios rendszer védelmét biztosit6 technikai
intézkedés kijatszasanak vétségét koveti el aki az informacids az informdcids adat vagy
rendszer megsértéséhez sziikséges jelszot vagy szdmitdstechnikai programot készit, 4tad,
hozzéférhetdvé tesz, megszerez, vagy forgalomba hoz, illetve jelszé vagy szdmitastechnikai
program készitésére vonatkozé gazdasdgi, miiszaki, szervezési ismereteit mas rendelkezé-
sére bocsdtja. A vétség két évig terjedd szabadsagvesztéssel biintetendo.

ELJARASI KERDESEK

A kiberblinozés fentebb mar ismertetett sajatossdgai miatt nem egyszerii annak a
kérdésnek megvalaszolasa, hogy a blincselekmény elkovetését kvetden ki jogosult eljarni,
mely szervek rendelkeznek hatdskorrel és illetékességgel. Elsdsorban a joghatésagot kell
megvizsgdlni, azaz, hogy az adott biincselekmény vonatkozdsdban mely dllam jogosult
meginditani a nyomozast és lefolytatni a biintetdeljarast. Erre vonatkozdan az Iranyelv eld-
irja, hogy a tagdllamok megéllapitjak joghatosdgukat az alabbi esetekben:

. az informécids rendszer elleni blincselekményt egészben vagy részben a terii-
letiikkon kovették el, vagy
. egy allampolgaruk kovette el, legalabb azokban az esetekben, ha a cselekmény

az elkovetés helyén biincselekménynek mindsiil.

Egy blincselekmény akkor mindsiil a fenti i) pont szerint az adott tagdllam teriiletén
elkdvetettnek, amennyiben az elkdvetd a blincselekmény elkdvetésekor fizikailag jelen van
a teriiletiikon, fiiggetleniil attdl, hogy a blincselekmény a teriiletiikon taldlhaté informécios
rendszer ellen irdnyul-e; vagy a blincselekmény a teriiletiikon taldlhatd informécids rendszer
ellen irdnyul, fiiggetleniil attdl, hogy az elkdvetd a blincselekmény elkdvetésekor fizikailag
jelen van-e a teriiletiikon. Az Irdnyelv alapjdn a tagadllamok megéllapithatjdk joghat6sdgukat
abban az esetben is, ha az elkovetd szokdsos tartézkodasi helye a tagéllam teriiletén van,
vagy a biincselekményt a teriiletiikon letelepedett jogi személy javara kovették el.” A Btk.
tertileti €s személyi hatdlydra vonatkozé rendelkezései alapjdn a magyar biintetd torvényt
kell alkalmazni a belf6ldon elkovetett blincselekményre, a magyar dllampolgér altal kiilfol-
don elkovetett olyan cselekményre, amely a magyar torvény szerint blincselekmény, vala-
mint a magyar dllampolgar, magyar jog alapjan létrejott jogi személy és jogi személyiséggel
nem rendelkezd egyéb jogalany sérelmére nem magyar allampolgar éltal kiilfoldon elkdve-
tett olyan cselekményre is, amely a magyar torvény szerint biintetendd. A magyar hatésagok
joghatésaga tehat mind abban az esetben biztositott, amikor magyar dllampolgérsagui sze-
mélyek belfoldon vagy kiilfoldon kovetik el az informécids rendszerek elleni bilincselek-
ményt, mind abban az esetben, amennyiben kiilfoldi személyek magyar dllampolgérok ter-
hére kiilfoldon kovetik el a blincselekményt. Tekintettel a kiberblinzés nemzetkozi jelle-
gére, a joghatdsdg megallapitdsa nem mindig olyan egyszerli, mint azt a fenti szabdlyok
alapjan gondolni lehetne. Ezek a blincselekmények ugyanis gyakran tobb orszagban valo-
sulnak meg, az dldozatok k&zott tobb orszag dllampolgéra is van (példdul egy nulladik napi

8 Irdnyelv 7. cikk
% Tranyelv 12. cikk
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tdmadas érint egy IoT termék Osszes eszkozét) vagy pedig maguk az elkdvetdk szervezd-
nek tobb orszagbol.

A fent ismertetett informdacids rendszerrel kapcsolatos biincselekményekre a rend-
Orség hataskorérdl és illetékességérdl szol6 jogszabaly [13] a Készenléti Renddrséget jeloli
ki '°, mint a nyomozésra hatéskorrel rendelkezd szerv. A nyomozés sordn a nyomozé haté-
sag felkutatja, megismeri és rogziti a biincselekmény alapjaul szolgdld adatidlloményt, az
informdciés rendszerben megtaldlhat6 elektronikus nyomokat €s bizonyitékokat. [14] Be-
szerzi tovabbd a naplofdjlokat és a regisztrdlt adatokat. Ezek a naplézott adatok kiemelt
szerephez juthatnak a fentebb ismertetett blincselekmények kisérletének bizonyitdsa sordn.

KOVETKEZTETESEK

Amint arra a bevezetében mar utalds tortént, a szamitistechnika fejlédése és a min-
dent 4tszovo digitalizacié napjainkra mar az élet minden részén érezteti hatdsat. Ennek a
fejlédésnek azonban arnyoldalai is vannak, a kiberbtincselekmények és a kibertamadasok
szdma ugyanis évrol évre nd. Ez egyrészt Osszefligg azzal a ténnyel, hogy egyre tobb a
felhasznalo és egyre tobb a tdmadasi feliiletként szolgal6 informdacids rendszer, masrészt
pedig azzal, hogy ezen cselekmények elkovetéséhez sziikséges tudés, hardware és szoftve-
rek dtlagember szamadra is konnyedén hozzaférhetdek. A hackerek és a szervezett blin6z6i
csoportok jellemzden tobb orszagbdl szervezddve hajtanak végre biincselekményeket nagy
szamu, kiilonbdz6 orszdgban €16 dldozattal szemben. Ebben a kdrnyezetben a rendkiviil di-
namikusan novekvd szdmu loT eszkoz jelentds informacidbiztonsagi kihivast jelent. Amint
az fentebb ismertetésre keriilt, az Irdnyelv és az alapjan a Btk. csak a védett eszkdzokbe
torténd jogosulatlan belépést szankciondlja. A biintetdszabédlyozas mindenképpen sziiksé-
ges, de nem elégséges megolddsa ennek az egyre novekvd problémanak.

Az 10T eszkozok egy jelentds részénél semmilyen védelmi mechanizmus nincs be-
épitve, az eszkdzokon futd szoftverek nem keriilnek frissitésre és az adatok tovabbitdsa sem
titkositott. Ebbdl adéddan a kiszivargott, napvildgot l4tott hibdk, sériilékenységek sem ke-
riilnek sokszor javitasra, kiszolgéltatva ezeket az eszkdzoket és felhaszndldikat. Nem vélet-
len, hogy a kiilonb6zd szakmai szervezetek 4ltal kidolgozott ajanldsok, irdnymutatasok és
szabvanyok mind tartalmazzak ezeket az alapvetd védelmi intézkedéseket. Jelenleg az Eu-
répai Unidban egyediil Nagy-Britannidban van nyilvanos konzulticié és kidolgozas alatt
egy tervezet a fogyasztdknak szant (angolul B2C vagy business to consumer) loT eszko-
zokre vonatkoz6 kotelezOen alkalmazandé biztonsagi kovetelményekrdl [15] Amennyiben
ez a trend folytatédik és a nemzeti kormanyok sajat IoT keretrendszert fogadnak el eltérd
moddon szabdlyozva a védelmi intézkedésekkel szemben tdmasztott minimum kovetelmé-
nyeket, akkor az az Eurdpai Uni6 digitalis belsd piacdnak felapr6zéddsdhoz vezethet. Ez a
folyamat egyuttal jelentdsen megnovelné a gydrtdk szdmdra a piacra lépéssel és a jogsza-
balyi megfeleléssel kapcsolatos koltségeit. Erre megoldast jelenthetne egy egységes eurdpai
kovetelményrendszer, ilyen azonban jelenleg még nem keriilt elfogadasra. Az Eurépai Tav-
kozlési Szabvanyositasi Intézet (angolul European Telecommunications Standards Institute
vagy ETSI) 2020. jinius 30-4n jelentette be az ETSI EN 303 645 szabvanyait, amely a fo-
gyasztoi loT eszkozok szamara alapvetd kovetelményeket hatdroz meg. [16] Ez az eurdpai
szabvany, amennyiben Eurdpai Unids jogforrds eldirnd alapul szolgalhatna egy egységes

102, Melléklet 22. k
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eurdpai tandsitdsi mechanizmusnak, a védelem egységes minimumszintjét garantdlva a
belsé piacon forgalomba bocsdjtott IoT termékek esetén.
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Abstract

This review aims to summarize all applied
and hypothesized alternatives of improving
the Risk-Based Security (RBS) which are
applied by the Transportation Security Ad-
ministration in order to optimize the unique
way for passenger screening and to inspect
the present RBS passengers screening plat-
form. It also aims to review current bio-
metric technologies and highlighst current
incorporation of biometrics into RBS initi-
ative programs. Several governmental pro-
grams, which have combined biometrics
into their measures to develop the profi-
ciency and consistency by using biometri-
cally enriched security measures, were in-
vestigated. This review will give a insight
into how to include biometrics into the cur-
rent Risk-Based Security Aviation Passen-
ger Screening Program.

Keywords

Aviation Security, biometrics, Transporta-
tion Security Administration, Risk Based
Security (RBS)

Absztrakt

Ez az 4ttekint6 cikk a gyakorlati és a felté-
telezett alternativak Osszefoglaldsit cé-
lozza meg, amelyek segitik a Veszély
Alapd Biztonsag (Risk-Based Security,
RBS) novelését. Ezt a Transportation Secu-
rity Administration alkalmazza, pératlan
utas vizsgdlattal és a jelenlegi RBS
utasvizsgdlo6 plattformmal. A cikk attekinti
a jelenlegi biometrikus technoldgidkat és
kiemeli az RBS indulé programokba
bevont biometridt. Szdmos kormdnyzati
programot vizsgdltunk, amely a biometridt
hasznélja a méréseihez, hogy novelje a ha-
tékonységot és a kovetkezetességet. Ez a
review cikk egy jo ratekintést ad arra, hogy
hogyan vonjuk be a biometridt a jelenegi
kockazat alapd repiilés biztonsdgi utas
atvizsgél6 programba.
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ABBREVIATION

US-VISIT: unveiled United States Visitor and Immigrant Status Indicator Technology
DHS: Department of Homeland Security

TSA: Transportation Security Administration

RBS: Risk-Based Security

CAPPS 1, II: Computer Assisted Passenger Pre-Screening

IATA: The International Air Transport Association

INTRODUCTION

Biometric technologies play a vital role in the simplification of more appropriate
and protected passengers processing systems. Though, these growths are disintegrated.
There is a must for information sharing on optimized practices and lessons learned in order
to have the augmented configuration.

In recent years, different technologies and applications in biometric technologies
have become increasingly widespread, and parallel to this, the subject is also attracted by
academicians. The different evaluation of the developed methods depending on their areas
of use causes the number of biometric methods to increase. However, these methods' com-
mon point is that risks are minimized, and the safest system is established. Another critical
issue, which is the main reason for these security concerns, is the operation of these tech-
nologies and ensuring their cybersecurity that does not harm people's information security
and constitutional freedom. This issue, which every biometric method developed pays at-
tention to, has been frequently questioned in recent years, but the legislative arrangements
have not been fully completed yet.

In USA, Transportation Security Administration (TSA) integrates unpredictable se-
curity measures, both seen and unseen for high quality service. Combining biometric sys-
tems is one of TSA services. TSA is an agency of the U.S. Department of Homeland Secu-
rity that was created in 2001 to be responsible for passenger security in American air.

Incorporating biometric technology that validates an individual’s identification will
mend the competence and efficiency of the screening system since biometrics offers more
superior security and accessibility than traditional approaches of personal recognition. Bio-
metrics can replace or enhance the existing technologies.

The idea of the biometric system is that once a passenger match between facial
characteristics and the passport is created, the passenger will be able to proceed through all
of the terminal checkpoints from the curb to the cabin. In addition, biometric systems will
allow the TSA to re-concentrate on high risk or unknown risk travelers thus increasing se-
curity effectiveness.

This review will give visions on how biometrics can elevate key features of the
passengers processing at airports and it will discuss many new opportunities arising from
improved biometric technologies and methods, intelligent use of networked data and so-
phisticated public/private partnerships.

Biometric innovation is rising as the best arrangement for aircraft and aeroplane
terminals to mechanize character checks amid rising traveller numbers. Concurring to Bio-
metrics for Way better Travel: An ID Administration Transformation, a report distributed
nowadays by SITA. It traces how utilizing biometrics to check passenger’s character will
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control quicker and more secure self-service forms at aeroplane terminals as traveller num-
bers are set to nearly twofold to 7.8 billion by 2036.

Airlines and air terminals are as of now contributing to different shapes of biometric
innovation, and SITA’s report investigates inventive ID administration programs that are
changing the travel encounter nowadays. Within the future, these will be more common-
place around the world as 63% of aeroplane terminals and 43% of carriers arrange to con-
tribute to biometric ID administration arrangements within the following three a long time.

BIOMETRIC SYSTEM AND AIRPORT SECURITY

Air travel has become a standard not only in international travel between countries
but even in domestic flights between cities. Reducing air travel costs close to the costs of
land travel made air travel preferable to land travel in terms of costs and reducing travel
time, which causes airports to become more crowded. Not only citizens but even diplomatic
visitors, government officials, foreign and domestic tourists, and immigrants pass through
airports to travel from one city to another. This makes airports vulnerable to provocation
attempts and terrorist acts and creates security vulnerabilities in them.

Given that terrorism has become a global threat, security weakness cannot be toler-
ated. However, it is impossible to fill this security gap by increasing the number of security
personnel or resources allocated to security. Because of the congestion of airports, security
personnel cannot over-pay attention to more than one problem or verify more than one topic
simultaneously. There are inevitable gaps and blind spots in such an environment, so airport
security must be handed over to flexible and scalable technology and systems.

The People's Republic of China is one of the leading states in this field. China can
follow its citizens very closely within the social credit system framework, which was first
announced in 2018. This practice, which is considered Orwellian-style social engineering,
1s also criticized seriously for the violation of private life privacy. The information screens
at Chengdu Shuangliu Airport add a different dimension to the use of biometric data. The
system provides this information by scanning the face of the passenger and matching it in
the database. The most interesting aspect of this practice at Chengdu Shuangliu Airport is
that the passenger does not need to have his / her face scanned at any point in the airport as
per their request. To put it more clearly, even if the passenger made the check-in process
using known methods (check-in counter, kiosk, mobile, internet, etc.), but at the airport but
somewhere in the city, the face of the passenger in question was scanned and entered the
database of the relevant system. As a result, although there are opponents, it seems that the
use of personal data in the electronic environment will become increasingly common. Thus,
it seems that the "good" citizens will have a lot easier on their travels.
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Several biometric systems were used at different facilities at airports. The following
scheme (Figure 9) shows a representation for the possibilities to place a biometric system.

Biometric
Solution Solution

automation

’C_'heck in

Reqigtratil:rn Check-In Check Passenger " Border
> & seat Baggage Boarding SCreening Condrol
dlocalion Pass
s oo
logistics HES

Figure 9: Diagram courtesy of Fraport; based on Simplifying Passenger Travel (SPT) Programme’s Ideal
Process Flow

Boarding

Reconciliation

The integration of many biometric solutions during passenger processing will
smooth the passenger flow through the airport. When practicable, airports and their inves-
tors in one location should work with airports and the stakeholders in other locations, to
develop interoperable systems that will let a traveler move from one location to another
using the same travel token.

Some examples for biometric systems are represented in next section.

CASE STUDIES IN THE USA

In this section some case studies will be discussed showing their system engineering
design of biometric systems and decision-making support in complex biometric-based sys-
tems.

Ross and Coworker reported in his work the process of a digital biometric measure-
ment, primarily data is collected then it is transformed to set of numbers or codes and then
stored in a database. As soon as the database is gathered, it is matched to other measure-
ments previously stored in the database to see if there is a match. [18]

Ever since September 11, 2001, the Department of Homeland Security (DHS) and,
within it, the Transportation Security Administration (TSA) has been established by the
American federal government, which is responsible for passenger security at the nation's
many airports.

A. US-VISIT

As per the unveiled United States Visitor and Immigrant Status Indicator Technol-
ogy (US-VISIT) and according to the Department of Homeland Security (DHS), new tech-
niques were executed for all the visitors from nominated countries that pass in the United
States at different ports of entry to be photographed and fingerprinted by customs officials.
[19] As stated by DHS, using the biometric identifiers will provide higher security than the
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use of name databases alone, particularly since persons will not be able to claim another's
identity or fake travel documents. All the stored data will be safely stored, and it is just
available only for the authorized and official usage, that international travelers are who they
say they are and do not pose a threat to the United States. [19]

; | |
Figure 10: US-VISIT’s innovative biometric technology enables officers to efficiently verify

B. CAPPS

The Computer-Assisted Passenger Pre-screening System (often abbreviated as
CAPPS) is a counter-terrorism system in place in the United States’ air travel industry. The
United States Transportation Security Administration (TSA) preserves a watch list of indi-
viduals known to pose, or suspected of posing, a risk of air piracy or terrorism or a threat to
airline or passenger safety." The list is used to preventively recognize terrorists trying to
buy airline tickets or board aircraft traveling in the United States, and to alleviate apparent
threats.

There are two versions in the USA of the program called CAPPS. The first version
of CAAPS was managed by the FBI and FAA in the late1990s, at that time CAPPS I was
implemented in response to the supposed threat of U.S. domestic and international terror-
ism.

The principle of CAPPS is to screen the selected passengers for additional screening
of their checked baggage for explosives. CAPPS selectees did not undergo any additional
screening at passenger security checkpoints. [20]

The Office of National Risk Assessment (ONRA) proposed a second version of
CAPPS (CAPPS II), with a list of necessities for a replacement to CAPPS 1. Some of those
requirements were:

* The government, not the airlines, would control and administer the system
* Every ticketed passenger would be screened, not just those who check bags
* Every airline and every airport would be covered by the system

In the summer of 2004, CAPPS II was cancelled by the TSA as the new version of
CAPPS 1l is all dressed up in the language of privacy and concern for freedom, but it fails
to address the core problems with the concept and continues to pose an enormous threat to
American freedom and privacy.
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Shortly thereafter, the TSA announced a successor program, called Secure Flight
that would work much the same way as CAPPS II. Secure Flight was implemented in Au-
gust 2009.

C. Secure Flight

This program matches passenger information against watch lists maintained by the
federal government. The initial implementation phase of Secure Flight resulted in the com-
plete transfer of responsibility for passenger watch list matching to TSA from aircraft oper-
ators whose flights operate within the United States. The second phase of Secure Flight will
result in the transfer of responsibility for passenger watch list matching to TSA for flights
into, out of, and over the United States.

The primary differences between Secure Flight and CAPPS II are summarized in
Table 1. Unlike CAPPS 11, the new system will not seek to identify anyone other than known
or suspected terrorists.

Secure Flight Compared to CAPPS 11

Program elements CAPPS Secure
I Flight

Provides no protection against terrorists with fake IDs N N

Provides no meaningful way for individuals to challenge their N N

security designation

Centers around reliance on secret, inaccurate government ter- N
rorrist watch lists

Checks personal information against private databases N N

Requires collection of personal information from travelers N N
making reservations

Expands program beyond terrorists N

Uses computer algorithms to rate individuals' "threat to avia- N

tion"

Table 1: Comparison between CAPPSII and Secure Flight (ACLU Conference) [21]

NEW MODELS FOR AIRPORT SECURITY AND BIOMETRICS

Br'omme in his article stated that biometric innovation ought to be accessible, for
instance with institutionalized information positions for biometric interchanging infor-
mation, correspondence conventions. Also, it should bring together programming interfaces
for empowering the interoperability of various biometric frameworks and parts in existing
information and communication technology (ICT) infrastructures. [12]

Improving airport security and immigration pain points with a risk-based approach
is a new challenging trend. Smart security does not mean having to wait a long time in a
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queue, as many companies integrate devices and programs to enhance the airport layout to
further improve ambience and passenger flows, e.g IATA/ACI Smart Security program be-
lieved to be a catalyst for an important shift in the way certain passengers are screened. [22]

Antoine Rostworowski, Director of Montréal Trudeau International Airport stated
that the industry is moving towards this approach where a single token process is feasible,
and that could make a difference. IATA, ACI, ICAO and others are having a lot of discus-
sions around this, and biometrics is what many believe is the way forward. [23]

On March 2018, British Airways brough its biometric identification gates to three
more US airports. Biometric identification gates were expanded to New York (JFK), Miami
(MIA), and Orlando (MCO) airports. These “biometric e-Gates,” which have been in trial
at Los Angeles International Airport (LAX) since November 2017, use facial recognition to
match flyers with their passport, visa, or immigration photos and can remove the need to
show a boarding pass or identification when getting on a plane. Lufthansa has started using
facial scans to permit passenger self-boarding at Los Angeles International. [24]

Figure 11: Biometrics boom at the airport: Using fingerprints, facial scans to enter clubs, get on planes

CONCLUSION

Any new system must be in line with ACI recommendations, and biometric sys-
tems deployed at airports must be compatible with and capable of forwarding data to mul-
tiple systems. Systems applicable at airports ought to be fast, efficient, secure, reliable,
scalable, certified according to ICAO and ISO standards and conscious of environmental
requirements of each location.

Several research and studies must be conducted in cooperation between govern-
ments and research centers to optimize the suitable biometric configuration for high level
of security which would improve aviation safety in various ways.
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USE OF DRONES FOR CIVIL
PURPOSES
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Abstract

One would think that non-military use of
drones is only leisure type picture and
video recording. Indeed, this type of use is
very widespread and is continuously in-
creasing, however the non-military use of
drones is already at present time much
more widespread. The proliferation and
technical development of such devices re-
sult in the need for an analyze about possi-
ble future useful goals the technical ad-
vantages of drones could serve, how could
they be placed in the service of humanity,
to scientific development, to the security of
our en-vironment, what could be their new
applications making our life easier and to
what commercial activity could be the base
for. In our article we will analyze the alter-
native and non-military applications of
drones. Based on several existing fields of
application we will analyze all those new
possibilities that drones offer or could of-
fer, including electrical networks, observa-
tion of nature, security techniques, railway
systems, municipalities and environment
protection.

Keywords
drone, application, alternative application,
non-military application, civil service, sci-
ence, research, security, business

Absztrakt

A nem-katonai céld drénok haszndlata
esetén a kedvtelési fénykép- és vided ké-
szitésre gondolunk. Jelenleg az ilyen
jellegti felhaszndlds valéban jelentds és fo-
lyamatosan fejlddik, azonban a drénok
nem-katonai felhasznaldsa mar jelenleg is
ennél joval széleskorlibb. Az ilyen
szerkezetek  elterjedése és  miszaki
fejlodése felveti azonban egy olyan elem-
z8s sziikségességét, hogy a jovoben milyen
tovdbbi egyéb hasznos célokra lehetne
forditani a drénok adta technikai
eldnyoket, hogyan tudndk segiteni az em-
beriséget, a tudomdny fejlodését, a
kornyezetiink biztonsdgat szolgdlni, ho-
gyan tudndnak 1j, az életiink konnyitését
szolgdld felhaszndldst elérni és milyen Uj
kereskedelmi tevékenységeknek szolgdl-
tathatnak alapot. Cikkiinkben a drénok
hasznalatanak alternativ, nem-katonai le-
hetdségeit elemezziik. Tobb jelenlegi fel-
haszndlési teriiletet vizsgalva elemezziik
azokat az Uj lehetdségeket, melyek a
drénok magukban rejtenek vagy rejthetnek,
érintve a villamos halozatok, természeti
megfigyelések, biztonsigtechnika, vastt-
halézat, onkormdnyzati, valamint kdrnye-
zetvédelmi témakoroket.
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ELOSZO

Drén. A sz6 hallatan sokunknak esziinkbe jutnak azok a pici, apré repiild
szerkezetek melyeket fiatalok vagy fiatalos apukdk hasznédlnak strandokon, mezdk folott,
jellemzden gyakorldsnak tlind mozdulatokkal. Valéban, az elmult években az ilyen jellegli
drénok jelenléte hatalmas novekedést mutat. Pedig néhdny évvel ezel6tt, az elsd drénnal
kapcsolatos hir sokak szdmadra egy osztrék politikus, Jorg Haider halalos koziiti balesetével
kapcsolatban mertilt fol. Akkoriban az egyik elmélet hatterének a dréntdmadast jeloltek
meg, mint egy lehetséges elmélet. Sokak szamara akkoriban ez egy megfoghatatlan fogalom
volt. Azéta természetesen a katonai céld dronokrdl szdl6 hirek is eljutnak a civil lakos-
sdghoz, legutobb egy orosz felderitd lopakod6 drénrdl lehetett olvasni cikkeket.

A tovédbbiakban a drén meghatdrozédsdra az éltaldnosan elfogadott meghatdrozast
hasznéljuk, mely szerint a drén egy pildta nélkiili 1égi jarmi, vagy jarmiirendszer.

DRONOK FELHASZNALASI LEHETOSEGEI

A cikk a drénok civil felhaszndl4sat taglalja, igy érdemes megvizsgdlni, hogy mi-
lyen teriileteken alkalmazzdk ezeket az eszkozoket. Ennek a felosztdsat az 1. dbra szem-
Iélteti.

Kbzszolgalati

| oX
Katonai ﬂf:mah Kutatsi
pL

Kereskedelmi

1. dbra: A dronok alkalmazdsdnak lehetoségei [1]

A fenti dbra alapjdn, tehat a dronokat dsszesen 4 csoportba sorolhatjuk: katonai,
kozszolgalati, kutatasi, illetve kereskedelmi.

A tovédbbiakban tobb teriilet vizsgalatdval foglalkozunk, mert jelen cikk célja nem
a katonai célu felhaszndlds vizsgdlata.

A drénok nem-katonai felhasznéldsa a kordbbi években, tobb irdnyban is felmeriilt,
ennek egyik f6 mozgatdja az energiaszektor, ezen belill is a villamosipar, pontosabban az
villamos dram sz4llit6i- és elosztdsi szegmensek.
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VILLAMOS HALOZATOK

Ezeket az alkalmazasokat kozszolgdlati csoportba sorolhatjuk. Ez els6¢ pro-
balkozasok és fejlesztések a magasan levo, fesziiltség alatt levd halézatokon torténd beavat-
kozasok lehetOségeinek irdnydba mutattak. A probdlkozadsok elsddleges célja az emberi
beavatkozds kivaltasa, hiszen a halézatok kezelése és karbantartdsa, foleg fesziiltség alatt
levé vezetékek esetében, nagy kihivast és egyben vesz€lyt is jelent a villamos ipari munka-
vallalok biztonsagra. Annak ellenére, hogy egy részletes szabdlyozds, valamint modern és
szakszerll felszerelések dllnak rendelkezésre, a munkavégzés ilyen vezetékek kornyeze-
tében tovabbra is folyamatos veszélyforrast jelent, és sajnalatos mdédon rendszeresen for-
dulnak el6 munkabalesetek is.

A drénok éltal torténd munkavégzés kihivasai még nem keriiltek megoldasra. A
kihivasok kozé szamitanak a szélnek kitett vezetékek és szigetelok mozgésainak, kilen-
géseinek kompenzaldsa. Igen nehéz preciz munkéat végezni a széllokések hatdsara folya-
matosan mozgé targyon. Tovéabbi nehézséget okoz a munkavégzés teljes ideje. Néhany
gyors munka kivételével, mint amilyen példdul bizonyos madareltéritd eszkozok
felhelyezése, a villamos halézatokon torténd beavatkozds iddigényes, amit a drénok jelen-
legi energiaellatasi lehetdségei nem tudnak biztositani. Felmeriilt ebben az esetben a hely-
szini t6ltés is, azonban tobb, ebben a targyban sziiletett tanulmany is arra kdvetkeztetésre
jutott, hogy ennek a miiszaki megvaldsitisa — egyeldre legaldbbis — nem megoldhato.

Azonban érdemes tanulmédnyozni a drénok egyeldre nem alkalmazott felhasznélési
lehetdségeit is, érdemes tullépni a jelenlegi gondolkoddsmddon, és olyan, egyszerlibb
feladatok elvégzését elemezni, melyek jelenlegi mdodjahoz képest hatékonyabban, gyor-
sabban lehet megoldani drénok felhasznaldsaval, illetve segitségiikkel esetlegesen uj tipusu
informdcidszerzésre is lehetdség nyilik. [3] [5]

A villamos hélézatok teriiletén maradva egyre nagyobb hangsilyt kap a halézati
veszteségek kérdése. Ez, azon feliil, hogy energiapazarlds, komoly koltségeket jelent az
dramszolgéltatok szdmdra, amennyiben az dramtermelés és elosztas kozos tulajdonban van,
akkor az bevételkiesést is jelent. A halézati veszteségeket jelen tanulmanyban kizardlag
miiszaki szempontbdl elemezziik, és figyelmen kiviil hagyjuk a fogyasztéi fizetések elmara-
désat.

A hélozati veszteségek fO forrdsa az elektromos aram vezetésnek fizikai
megval6sitdsabol ered. Minden olyan anyag, amin 4thalad az dram, bizonyos mértékii el-
lenélldssal bir. Mikozben az elektromos dram &thalad ezeken, elkeriilhetetlen, hogy az el-
lendllds lekiizdése sordn bizonyos mennyiségli veszteséget kell elszdmolni. Bar bizonyos
veszteség elkeriilhetetlen, de, nagyon sokat szamit annak a mértéke. Nagysagrendekkel
nagyobb veszteséget termel egy rossz mindségli vagy anyagaban eloregedett szerelvény. A
nagy ellendlldssal, igy a nagy veszteséggel egyiitt jar a magas hdmérsékleten torténd lize-
melés is, amelyeket a hOkamerdk egyértelmiien ki tudnak mutatni. Tobb olyan hékamera is
elérhetd, amelyeket drénra is fel lehet szerelni. Egy hdkamerdval felszerelt drénnal le-
hetdség nyilik hosszabb szakaszok vagy bonyolultabb szerelvények diagnosztikai jellegii
korberepiilésére, a szerelvények ho képének rogzitésére és a felvételek utélagosan, irodai
koriilmények kozott torténd elemzésére, valamint az eredmények alapjan egy karbantartasi
és beavatkozasi terv elkészitésére. [S]. A drén és a villamos irdanyité kézpont kdzotti valds
1dejli kapcsolat kialakitasat is vizsgdlni célszerli. A valos idejii kapcsolat esetén a hOkamera
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altal mutatott a megengedett értékek feletti érték esetén azonnali beavatkozasra nyilhat le-
hetdség. Az azonnali beavatkozds eredménye is valds iddben ellendrizhetd lehet a drénon
1év6 hékamerdval. A villamos hdl6zatokat azonban nem csak veszteség szempontdl ér-
demes elemezni, hanem kiilonb6z6 egyéb miiszaki szempontok is felmeriilnek. Ilyenek a
vezetékek szdlszakaddsai is, ami fontos karbantartasi tervek alapjait jelenti. Ezt, megfeleld
fénykoriilmények kozott, akar gyorsabb sebességgel végzett felvétellel is el lehet érni, és
amennyiben megfeleld mindségl a felvétel, a drén rendelkezésre all6 repiilési ideje alatt
jelentds szakaszt is fel lehet deriteni, és a felvételeket lassitott iizemmddban visszanézve
elemezni a halézat allapotat.

Ugyanigy az oszlopok tetején, tobb méteres magassidgban elhelyezkedd szigeteldk
és tulfesziiltség korlatozok dllapotét is lehet 360 fokos szogbdl ellendrizni, rdaddsul olyan
perspektivabdl, amilyenre a hal6zat karbantartd személyzetnek hél6zat-bejdrds sordn nincs
lehetdsége. A haldzat karbantarté személyzet csak a f6ldrdl tudja a targyi eszkozoket ell-
endrizni, és még optikai nagyité eszkoz haszndlata mellett is maradnak fedett helyek, mit
példaul a kuiszéaramuit biztositasét szolgald ernydk tovében taldlhaté pontok. Ezeket a drén,
mivel egy magassdgba tud helyezkedni ezekkel az eszkdzokkel, mind l4tja.

Gondoljunk csak bele, mennyi id6, mire példaul egy kb. 100 méterenként el-
helyezkedd oszlopsort ellendrizni tud egy karbantarté személyzet, foleg, ha az adott
oszlopsor gyalogos vagy autds kozvetlen elérésére alkalmatlan vagy nagyon nehéz — példdul
arkok, mezdgazdasigi muvelt teriiletek, patakok esetében — szemben egy drénnal torténd
felmérésre. Megéllapithatd, hogy hatékonyabb és biztonsdgosabb a dron haszndlat. Ez igaz
a rendszeres karbantartdsi feladatokon feliil olyan esetekben is, amikor fakid6lések okozta
oszloptorések vagy vezetékszakaddsok helyét kell azonositani, fleg vihar utini és téli
(nagy mennyiségii h6) kdrnyezeti koriilmények kdvetkezményeképpen.

A villamos hélézatokon sok iizemzavart okoz a novényzet. Bar mindegyik
dramszolgéltaté rendelkezik megfeleld gallyazdsi munkdkat végzd csoporttal, a természet
sokszor feliilirja a tervezett gallyazasi munkdk ritmusat, és a tervezettdl eltéréen novekedd
ndvényzet tobbszor is zarlatokat, tehdt iizemzavart eredményez a villamos hal6zaton. Biz-
tonsagtechnikai szempontbdl nagyon fontos informdciékhoz tudunk jutni, ha a kritikus
teriileteken, mint példdul erdésavok folott rendszeresen végig repitiink egy drént, és a fel-
vételeket elemezve, valamint a kordbbi felvételekkel 6sszehasonlitva megéllapitjuk a gal-
lyazdsi munkdk prioritdsat és sorrendjét. [3]

TERMESZETI MEGFIGYELESERE ALKALMAS FELHASZNALASOK

Az akkumuldtorral iizemeld drénok jelenlegi miiszaki jellemzdit vizsgélva a kovet-
kez6 években az drénok uj felhasznéldsi lehetOségei tilnyomorészt inkdbb az utdlagos e-
lemzéseknek héattéranyagot biztosité feladatok irdnydba mutatnak majd, ezzel nagymérték-
ben eldsegitve kutatdsi feladatokat is. Ehhez rdaddsul elégséges, ha a képrogzités a drén
késziilékben torténik, a kezel6nek csupdn egy vizualis irdnyitdi szerepre van sziiksége, ami
egy sokkal jobb mindségii felvételre ad lehetdséget.

A fenti, leginkdbb elemzési hattéranyagot biztositd felderitési munkakra koncent-
rdlva, felmeriil annak a lehetdsége, hogy a vizrendészeti és vizbiztonsagi szempontbdl rend-
kiviil fontos gdtak dllapotdnak rovid id0 alatt, hosszu szakaszok elemzésére is lehetdséget
adnak a drénok, szintén nagy felbontdsu kamerdk drénokra torténd felszerelésével.
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Ugyanigy a folyok éllapotéat normal 4llapotban is, de alacsony- illetve magas vizal-
lasnal is gyors és hatékony elemzési megoldast kinal egy vagy tobb dronnal val6 berepiilés
és utdlagos elemzés. ,,A drén repiilésekkel 1égi megfigyelés utjan rovid id6 alatt nagy
tertiletek, hosszu folydszakaszok ellendrizhetok™

BIZTONSAGTECHNIKA

Tovabbi biztonsdgtechnikai megoldast kindlnak a drénok tomegrendezvények
esetében, ahol — a kozteriileti kamerakhoz hasonléan — a drénok felvételeit arcfelismer6
rendszerrel kombindlva eddig elérhetetlen informédcidkhoz tudunk jutni. Ilyen esetekben
tobb drén egyidejli felhasznéldsdval, és a labdarigo stadionokbdl ismert, kereskedelmi célu,
tobbkamerds adatfeldolgozd rendszer haszndlatdval kiillonbozd, biztonsdgtechnikailag
veszélyes személyt és csoportot lesz lehetdségiink azonositani, mozgéasukat kovetni. [6],
mint példdul az illegélis hataratlépd esetében [7]. Hasonloképpen szabdlytalan gépjarmii
mandverek azonositdsdra is haszndlja mar most is a magyar renddrség, példaul a nyéri
zsufolt autdpdlydkon a ledllésavot szabdlytalanul haszndl6 - és ezzel veszély esetén a
vesz€lyelharité jarmlivek mozgdsit akadalyoz6 — gépjarmiivezetdk kisziirésére [8].

VASUTHALOZAT

Egy fontos és kritikus infrastrukturalis elem a vasithalézat. Ebben az esetben mind
a sinek, mint az dramelltést biztosit6 villamos hal6zat, mind a vasiiti dtkeldk biztonsagos
allapotdnak elemzésére kitlind megoldast kindlnak a drénfelvételek. Ezek konnyl
tdrolhatésagdnak koszonhetden az Osszehasonlitd elemzésbdl nyert informaciokat is
kaphatunk, amire kordbban nem volt lehetdség, valamint a drénok segitségével elk-
eriilhetdek lehetnek az olyan veszélyes helyzetek, amikor valamilyen nagyobb tdrgyat
helyeznek vasiti sinekre az iitkozés megfigyelésének reményében. [9]

ONKORMANYZATI LEHETOSEGEK

Tulajdonképpen a drénok minden olyan feladatra bevethet6k, amit az On-
korményzat 1égi fot6zdssal oldana meg. Alapvetdéen az dnkormdanyzat mitkodését térin-
formatikai rendszerek mar erdteljesen tdmogatjdk. A drénok alkalmazhatdak telepiilés és
teriilet tervezésnél, lakds, ingatlan és vagyon gazdalkodasnal, logisztikdnal és sok egyéb
teriileten is.

Azt mér az eddigiekbdl is megéllapitottuk, hogy a drénok felhasznalasanak, alkal-
mazdsanak széles kori lehetdsége van. Kozvetlenill vagy kozvetve, de a mindennap-
jainkban valamilyen médon megtaldlhatéak. A telepiilésrendezés tervezés hatdsa vagy a
pontos korrekcidknak a felismerése is tdmogathaték drén felhaszndldsdval. Egy-egy
onkormdnyzati befektetésnél a telepiilés hosszi tdvu fejlesztési lehetOségeit hatdrozzdk
meg, hogy ezek a tervek, igy ennek rdhatdsa van a kozlekedésre, illetve a tovébbi fejlesztési
lehetdségekre. Ezeket a terveket dronok segitségével konnyen és egyszerli mddon el lehet
késziteni, amibdl késObb latvanytervet lehet késziteni. Ezekkel a tervekkel a lakossdgot
tudja az dnkormdanyzat tdjékoztatni és igy be tudja mutatni az adott fejlesztés terveit, amivel
a konnyebb és atlathatobb megértést, illetve ezdltal a nyiltabb véleménynyilvanitast késziti
eld. A telepiilésrendezés tervezése az onkormdnyzatnak fontos feladata, hiszen a telepiilés
mindennapjait széles kdrben befolydsolja. Egy-egy nagyobb volumeni beruhdzas komoly

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 1. szam



40 Sz(cs ENDRE — BALINT MARTON

terhelés mind a kornyezetnek mind a varos\falu lakosainak is. Viszont fontos megjegyezni,
hogy ezzel a telepiilés munkahelyeket is teremt, igy a lakossdgnak biztos anyagi kdrnyezetet
biztosit. A fentiekkel egyiitt a drénokat rengeteg célra tudja hasznélni az 6nkormanyzat, ide
tartoznak az utdélagos hatdsok felmérése, az onkormanyzat altal vallalt feleloségek tel-
jesitésében, illetve a jogkdvetés nyomon kovetésében is, példaul épitkezések soran. [6]

Ezeknél a tervezéseknél nagy hangsulyt kell fektetni az el6készité és utdlagos
munkdkra is. Magyarorszagi példaként erre mindenképp fontos megemliteni a Balaton
partvonaladnak illegalis nadvagdasait, melyet az aldbbi abra szemléltet, és partfeltoltését, il-
letve ezeknek a partszakaszoknak a feltérképezését. Ezeket a feladatokat az 6nkormanyza-
tok 4ltal igénybe vett eszkozokkel konnyen, egyszertien, rovid idé alatt megoldhatok. Tgy
pontosan és hatékonyan feltudjak térképezni, illetve le lehet ellendrizni, és eleinte még me-
geldzni is tudjdk a Balaton partszakaszdn végzett illegélis tevékenységeket.

2. dbra: Nddirtds a Balatonon

KORNYEZETVEDELMI LEHETOSEGEK

Ugy gondoljuk, hogy a kornyezetvédelmi céli lehetéségek a drénok alkal-
mazasanak egyik legfontosabb lehetdsége. Gondoljunk csak bele a vizi él6helyek felmérése
milyen nehéz és komplikalt feladat. A roppant nehéz megkozelités, a természetvédok, il-
letve a nemzeti parkok munkavdéllaléinak is komoly kihivdsokat okoz, azonban ezeknek a
teriileteknek a magasbdl torténd megfigyelésével, illetve feltérképezésével konnyen kivite-
lezhetd. A hagyomanyos megolddsok (pildta 4ltal vezetett 1€gi-jarmiivek) sokszor egy-
szertibb megoldasnak tiinhetnek, viszont ne feledjiik ezeknek a megoldasoknak a hatranyos
jellemzdit. Hiszen a rendkiviil magas hangok, a repiild, helikopter robosztus termete, vagy
ezeknek a mozgdsa konnyen megzavarhatja a teriilet é10k6zosségnek a mindennapjait, igy
egy esetleges felmérés sordn nem kapunk pontos képet, adatokat az adott teriilet megfigye-
1€sérol. [4]

A légi megfigyelés kezdeményezését szamos tényezd befolydsolja €s eziltal in-
dokoltta teheti. Egy-egy kiemelten védett teriilet, annak dus élettel teli lel6helye és éldvilaga
sajnos az embereket torvénytelen tettekre késztetheti. Ezeknek a csoportoknak a felderitése,
illetve a védett természet és é16vildg megdrzése céljabdl a természetvéddk gyakran vetnek
be drénokat. Ilyen esetekben a repiiléseket mindenképp hang és zajmentesen kell végre-
hajtani. Igy a kiilvildg szamdra szinte l4thatatlan lesz a megfigyelés, igy a torvénytelen tettek
végrehajtasatol az elkovetoket elidegeniti. Ilyenkor a természetvédok kétféle képen tudjak
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a természetet megdévni €s megvédeni: egyrészt az adott teriilet konkrét megfigyelésével,
illetve az adott teriileten €16 dllatok megszamldlasaval tudjdk ezt biztositani. Mindenképp
meg kell emliteni, hogy bar kordbban az allatszamlélasok gyakoriak voltak, manapsag mar
a magas koltségek miatt csak ritkdbban vagy korldtozottan alkalmazzdk. A drénok alkal-
mazdsa viszont ezt a kritériumot is konnyen kivélthatja, hiszen ezek az eszk6zok manapsag
mar joval alacsonyabb aron beszerezhetdk.

Sajnos a természetvéddknek nem csak az illegalis tevékenységet tervezd csoportok-
tdl kell tartania. Egyes teriiletek csoda szép l4tvanya, illetve ezeknek a helyeknek a nem
mindennapi é16vildga gyakran nagyszamad turista tdomegeket vonz az adott él6helyre. Ilyen-
kor gyakori a turistdk kivancsiskoddsa, ami sokszor zavarhatja, vagy kifejezetten rossz
hatassal lehet az adott él8vildg kornyezetére. Ez a megéllapitas kiilonds tekintettel igaz fok-
ozottan védett teriiletek esetében A nem engedélyezett latogatasok ellendrzésére, illetve
ezeknek az embereknek a tdvoltartdsdra a természetvéddk gyakran alkalmaznak drénokat.
(6]

A vadkempingezés felderitése és megéllitdisa komoly kihivdsok elé allitja a
természetvédoket. Véleményiink szerint is kiemelten fontos feladat, hiszen fontosnak
tartom, hogy ezek a csodés él6helyek megdrizzék a természet szEépségét. Ezeket a teriilete-
ket drénok hasznalatdval konnyen lehet feliigyelni. A természetvédelmi szakemberek a par-
kok teriiletei felett alkalmazzdk a kisméreti viszont konnyii kezelhetéségli dréonokat. Ezek
az eszkozok korlatozott képeségekkel birnak, ami alatt a repiilési idét €s megtehetd
tdvolsagot értjiik. Bar ezeknél drénokndl a megtehetd tav korldtozott, mindenképp fontos
megemliteni, hogy a konnyl kezelésbdl adéddan egyszeriien és gyorsan bevethetfk. Ezek
az eszkozok nem nehezek, néhany kilogrammot nyomnak, ezéltal konnyen mozgathatdk,
igy nagy flexibilitast biztositanak a felhasznildjuknak. Nem bocsdjtanak ki nagy hangot
(hajtasuk villanymotorral torténik), rdjuk leggyakrabban valamilyen h8kamera kertil. Eze-
knek a lehet6ségeknek a felhasznélasi kore szinte korlatlan, ennek tényleg csak a fantdziank
szabhat hatdrokat. Természetesen a kornyezetvédelmi célok kozott nem csak a teriiletek
megdvasat, megorzését értjilk, hanem ide tartozik a teriiletek kdrnyezetszennyezésének a
visszaszoritdsa. A kozeljovOben a drénok, kiilondsen az akkumulator kapacitds varhato
fejlodése tovabb szélesiti az ilyen jellegli felhasznalasi lehetdségek korét.

OSSZEFOGLALAS

A nem katonai drénok felhasznél4si potencidlja joval tilmutat a mostani felhaszna-
14sokon, tobb teriileten is be lehet vetni a drénokat kiilondsebb fejlesztések igénye nélkiil,
foleg felderitd jelleggel, 4ll6- és mozgdképrogzitésre és azok késObbi szakmai elemzésére.
Meggondolandd a drénok és irdnyitd, feliigyeletet elldté kozpontok kozotti valds idejii kap-
csolat biztositasa.

Ennek kdszonhetden tobb olyan infrastrukturdlis biztonsagtechnikai beavatkozasra
is fel lehet haszndlni 6ket, mint a villamoshéldzatok, gt hal6zatok, vastti hilézatok alla-
potdnak gyors és 4tfogd elemzésére, amik egy hatékonyabb preventiv és karbantartasi jel-
legli munkadk alapjait biztositjak, vagy tomegrendezvények sordn veszélyes személyek vagy
csoportok azonositdsara.

Amennyiben a fenti lehetdségek valdban elterjednek, felmeriil a kérdés, hogy dré-
nok jészéndéku felhaszndldsén feliil, a dronok adta informécidszerzési lehetdségek rosszhi-
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szemi felhaszndlasa ellen is védekezés sziikségessége, az ezzel kapcsolatos biztonsdgi elo-
ifrasokat, szabalyozasokat és miiszaki kovetelményeket és technikai eszkdzoket érdemes ki-
dolgozni annak érdekében, hogy az ilyen szerkezetek haszndlata sordn eleget tudjunk tenni
az ebbdl eredd, uj tipusu biztonsdgtechnikai kihivdsoknak. [2]

Megéllapitottuk, hogy a dronokat az onkorményzatok is szdmos célra tudjdk alkal-
mazni, példaul a telepiilésrendezés tervezésnél. Ennek segitségével a telepiilés teriileti
konnyen felderithet6k, aminek segitségével olyan latvanytervek készithetdk, amikkel az
adott telepiilés lakosait konnyen lehet véleménynyilvanitdsra sarkalni.

Réamutattunk, hogy a kornyezetvédelmi feladatok ellatdsa is segithetd a drénok al-
kalmazaséaval. Ezekkel az eszkozokkel a természetvédok az adott védett teriileteket konnyen
ellendrizhetik és megévhatjak.
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A SPEKTRUM MONITOR RENDSZEREK
JELENTOSEGE AZ OBJEKTUMVEDELEM
TERULETEN

DOMIJAN Andrés

Abstract

Wireless data connection has been built
due to recent technological developments
including either infocommunicational app-
lications or any electronic devices sur-
rounding us. We use radio connections in
many cases because it’s comfortable only,
in other cases it would be too complicated
to build it or not possible physically at all.
Radio spectrum inspecting system ment-
ioned in the title should be the strategic ele-
ment of the modern building protection be-
cause the mechanical and technical devices
used in our everyday life are based on elect-
ronic mechanism. Due to the mentioned
reasons the detection of electro-magnetic
force field could be the base during the re-
alization of a complex security system. I'm
going to describe the advantages of a spect-
rum-monitor function that was built as a
part a complex building protection system
and the tasks to be solved in connection
with detection. I will show you how an RF-
monitor application could detect a remote
controlled listener or improvised explosive
structure within a building during
switching on.

Keywords

Electormagnetic field, Radiospectrum-mo-
nitor system, principle of detecton, selecti-
vity

Absztrakt

Napjaink technoldgiai fejlesztéseinek ko-
szonhetden szinte kivétel nélkiil minden te-
riileten vezeték nélkiili 4tvitel keriilt kiala-
kitdsra az infokommunikéciés alkalmaz4-
soktdl kezdve a kozvetlen kornyezetiink-
ben taldlhaté egyéb berendezések mikod-
tetéséig. A mindennapi életiink sordn alkal-
mazott  miiszaki-technikai  eszkodzeink
mindegyike elektromos miikodésen alapul,
ezért az elektromagneses erdtér jelenléte a
detektdlds alapjat képezi egy komplex biz-
tonsagi rendszer megvaldsitisa sordn. A
kovetkezOkben ismertetem a rendszer ré-
szeként kiépitésre keriild spektrum monitor
funkcié nyujtotta eldnyoket, és a detekta-
14ssal Osszefiiggd megoldand6 feladatokat.
Bemutatom hogyan képes az RF? monitor
alkalmazds épilileten beliil detektdlni egy
eldre definidlt védett teriileten megjelend
(pl.: a bekapcsolds folyamata sordn), tdvve-
zérelt lehallgaté vagy improvizalt robbané
szerkezetet.

Kulcsszavak

elektromdgneses sugdrzds, RF monitor
rendszer, detektdlds alapelve, szelektivitds
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A VEDELMI RENDSZER TERVEZESE

Egy komplex objektumvédelmi rendszer megtervezése sordn a teljes kockazatana-
lizis elvégzésével tudjuk feltarni, hogy val6jaban milyen veszélyekkel kell szamolnunk az
épiilet majdani mitkddtetése folyamdn.

A fenyegetettséget figyelembe véve, alapvetden két f6 csoportba sorolhatjuk a ki-
emelten védett objektumok védelme sorédn jelentkez6 veszélyeket. Ezen teriiletek koziil az
egyik kategéridba az épiilet elleni kdzvetlen tdimaddsokat, a mésikba az épiiletek funkcidja-
hoz, tovabba az ott dolgozék munkdjihoz fiz6d6 bizalmas informacidk jogosulatlan meg-
szerzésére iranyuld tevékenységeket sorolhatjuk. [1] A terjedelemre vald tekintettel, cik-
kemben csak a robbantés elleni védelem és az informécidvédelem egy-egy specidlis -tav-
irdnyitdsos lehallgat6 berendezések- szempontjabol kozelitem a komplex védelem megva-
16sitasdnak egy lehetséges véltozatat, amelynek kiépitésében meghatirozo szerep jut a radiod
spektrum ellendrzésére. A nyilt sajtéban is kozzétettek tobb olyan esetet, amikor a vildg
kiilonbozd részein megtaldlhaté kormanyzati épiileteket értek tdmaddsok. Koztiik nagy
szdmban szerepelnek robbantdsos merényletek, valamint titkos lehallgatdson alapulé infor-
macidszerzési cselekmények. A két kategdria detektalhatosaga tekintetében a mikodtetésiik
alapjét jelentd radidtaviranyitasu eszkozok jelentik a kdzos pontot. A tdvolrdl vezérelhetd
vagy indithat6 robband-, és lehallgat6 szerkezetek esetében - a felhasznaldsukat megel6z6en
- lehet esélyiink a védekezésre, valamint a komolyabb karok bekovetkezésének a megaka-
ddlyozédsara. Ennek a feladatnak a megoldésdra sziikség van egy, a védendo épiiletben tor-
ténd allando és valods idejii rddié spektrum figyelo rendszer kiépitésére.

A radiéspektrum (hatésagi) ellendrzése

A frekvenciagazdalkodds a nemzetkozi és a nemzeti jogszabalyokban rogzitett mo-
don, minden 4llamnak komoly gazdasagi hatassal biré feladatkdre. Nemzetko6zi szinten az
ITU-R? 4ltal rogzitett alapelvek hatarozzdk meg a frekvencia kiosztdssal és a hasznalt spekt-
rum ellendrzésével kapcsolatos eljardsi rendeket és modszereket. A frekvenciakészlet vé-
delmén til a nemzeti szabdlyozas célja a radids atvitel zavartalansdgdnak biztositdsa is. Ha-
zankban az elektronikus hirkdzlésrdl sz616 2003. évi C. torvény (a tovabbiakban Eht.) irja
eld tételesen a kijelolt allami szerv részére a tevékenység megkezdésétdl a hatdsagi ellen-
Orzési kotelezettségig a frekvenciagazdalkodassal Osszefiiggd feladatokat. Az Eht. 11.§
(3)(4) -es bekezdése a kovetkezOket tartalmazza:

»(3) A Hivatal koteles a frekvenciahaszndlattal kapcsolatos nemzeti, illetve nem-
zetkozi megdllapoddsokon alapulo nemzetkozi rddiomegfigyelést, ellendrzést, felderitést,
zavarvizsgdlati és zavarelhdritdsi tevékenységet végezni, amelynek sordn jogosult a rddio-
addsok miiszaki-forgalmi megfigyelésére és azok rogzitésére, jogszabdlyban meghatdrozott
feltételek szerint.

(4) A hirkozlés védelme, a frekvenciahaszndlat hatékonysdga és kdros zavaroktol
valé mentessége, valamint az elektromdgneses osszeférhetéség (EMC?) biztositdsa céljdabol
a Hivatal rddiomérd és rddio-zavarelhdrité szolgdlatot tart fenn.”” [2] A jogszabalybdl is
egyértelmilien l4thatd, hogy a radidspektrummal Osszefiiggésben rogzitett feladatkdrként a

3 International Telecommunication Union Radiocommunication Sector - Nemzetk6zi Tavkozlési Unié Radios tagozata

4 Electromagnetic Compatibility - elektromégneses kompatibilitas vizsgélatok (az elektromagneses sugarzas okozta zavarok
mérése)

52003. évi C. torvény - az elektronikus hirkozlésrél 10. oldal (Netjogtar - Letoltés ideje: 2020. december 10.)
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mérési tevékenység kiemelt helyen szerepel. Ennek érdekében a Nemzeti Média- és Hir-
kozlési Hatdsdg (a tovdbbiakban a Hat6sdg) a SIMON® projekt részeként egy orszagos
mérd-irdnymeghatirozoé rendszert hozott l1étre. A radidmegfigyelés segitségével folyamato-
san detektdlja az éterbe kisugérzott elektromdgneses hulldmok jelenlétét, a rddidallomédsok
jeleinek jellemzdit. A rddidellendrzés sordn az engedéllyel rendelkezd radidadok miiszaki
paramétereit mérik, hogy azok mennyiben felelnek meg a nyilvantartdsban szerepld érté-
kekkel. A radidfelderitési feladatkor hivatott az ismeretlen radiéfrekvencids sugarzdsok he-
lyének a megallapitdsdra, amely fixen telepitett, gépjarmiibe szerelt vagy kézi irdnyméro
miiszerek segitségével torténik. [3]

A hatéségi ellendrzési feladatkorokbdl egyértelmiien latszik, hogy a hirkézlés sza-
balyainak betartdsa és betartatidsa meglehetOsen dsszetett tevékenység, amelynek kivitele-
z€séhez komoly miiszaki - els6sorban radidtechnikai - ismeretekre és miliszerezettségre van
sziikség.

A detektalas alapelve

A torvény szdvege is megemliti az elektromagneses Osszeférhetdség (EMC) szem-
pontjabdl vald ellendrzés sziikségességét. Az érzékelés alapjat képezi a parazita elektro-
magneses hulldmok berendezések éltali sugarzasa, amelyek a vezeték nélkiili 6sszekotteté-
seken feliil megjelennek az éterben, és megfelelden paraméterezett méré-ellendrzé rendszer
segitségével felfedhetdk a rendelkezésre all6 radié spektrumbdl.

Ezt az elvet kezdték vizsgalni, majd alkalmazni 2007 koriil IED’-k felderitésére az
amerikai hadseregnél, a haborus dvezetekben. A kisérletek sordn dronokra telepitett RF ve-
vokkel probéltik felkutatni a nyilt terepen rejtett vezeték nélkiili improvizélt robbanészer-
kezeteket (RCIED®). Az egységeik ellen elkdvetett robbantdsos merényletek szimanak mar-
kans novekedése ravildgitott a védelmiik ezen teriiletének hidnyossigéra, és arra, hogy leg-
hatékonyabban a megeldzéssel lehet harcolni az ilyen jellegii tevékenységgel szemben. [4]

Az épiileteinket behdl6zzdk a kiilonbdz6 informécio és villamos energia tovabbita-
séra kiépitett vezetékrendszerek. Az objektumvédelem szempontjabdl egy tovabbi detekta-
14si lehetdségként jelentkezik ezen vezetékes hildzatok - mint antenndk - ltal ,,0sszegylij-
tott” igynevezett vezetett jelek vizsgélata. Itt ugyanigy az RF spektrumanalizis keriil széba
a gyenge-, és erOsaramu vezeték rendszerek esetében is.

A mérés szempontjabdl nagyon lényeges jellemz6 a mérOmiiszer és a vizsgdlando
eszkoz kozotti tdvolsag, ugyanis az elektromagneses hullimok esetében - a sugarforrastol
tdvolodva - a jelszint hatvanyozottan csokken. Ezt a kiindulasi értéket figyelembe véve
meglehetdsen alacsony jelszintet képvisel a vevé bemenetén.

A detektdlasi szint hatdranak vizsgalata sordn meg kell emliteni a Johnson - Nyquist
tétel néven ismert termikus zaj fogalmat, amely alapjdn a savszélességtdl fiiggden becsiil-
het6 az adott abszolut ,,zajszint”. [5]

6 Spektrum és Interferencia Monitor rendszer
7 Improvised Explosive Device - improvizalt robbandeszkoz
8 Radio Controlled Improvised Explosive Device - radiévezérlés(i improvizélt robband szerkezet
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A hatdségi radio feliigyeleti rendszerhez és a harctéri RCIED felderitési metodika-
hoz hasonléan a komplex objektumvédelem egyik fontos egységének kell tekinteni az in-
formécidvédelem és a robbantés elleni védekezés részeként kiépitett spektrum mérd-ellen-
0rz6 héalézatot. Az orszdgosan kialakitott mérdpontok analdgidjara, a védendd teriileteken
(irodék, targyalok, eldado termek) elhelyezett szondak segitségével tudjuk megfeleld haté-
konysaggal detektalni az épiiletbe bekeriilt tdvirdnyitasos IED-k és lehallgat6 berendezések
jelenlétét.

A hatékony felderités érdekében a mérés és ellendrzés menete folyamatosan kell
torténjen, tovabba egy komplex egységet kell alkotnia az épiilet behatoldsjelzo-, és vided
megfigyeld rendszerével.

A rendszer alapvetden harom {6 részbdl tevddik ossze:
¢ méromodulok (antennak);
» kozponti egység (jelfeldolgozds, adattdrolds);
» feliigyeleti (operator).

Az RF monitor rendszer elvi felépitése

A helyiségekbe beépitett mérd modulokhoz kozvetleniil vannak csatlakoztatva a
kiilonbozd tartomanyu és savszélességli antenndk. Az érzékelés teljesitményszintje dontd a
hatékony miikdodés szempontjabdl, ezért az antenndk elhelyezése és vezetékezése kulcsfon-
tossdgu a rendszer kiépitése sordn.

A kozponti méré-feldolgozé egység és az operdtor munkadllomdsdnak egymdshoz
viszonyitott elhelyezkedése - a haldzati 6sszekottetés miatt - kevésbé 1ényeges szempont,
mivel annak menedzselése akar tavfeliigyelet formdjaban is megoldhato.

A mérési eredmények feldolgozasa valds idoben kell, hogy torténjen kiilonds tekin-
tettel a rendszer védelmi jellegére és az esetleges sziikséges intézkedések megtétele miatt.

A védendd objektum teriiletén elhelyezett mérdegységek haldzaton keresztiil van-
nak 6sszekottetésben a kozponti egységgel. Ennek az egyik f6 feladata, hogy a mért jelek
egy helyen legyenek kiértékelve, lehetdség szerint egymashoz tobbféle szempontbdl is vi-
szonyitva. Ez az értékelés torténhet egymds utdni (idében) tn. soros médon vagy parhuza-
mos szervezési jelfeldolgozdssal, amely 1ényegesen nagyobb hatékonysaggal bir. Ezt a mU-
veletet a kdzponti szamitdgép végzi, amely egy adatbazist hoz 1étre a mérési eredmények-
bdl, melyet tovabbi vizsgalatokkal statisztikai elemzésekkel - kiilonb6z6 idétartomanyokra
vonatkoztatva - tudunk sz{irni, vizsgélni.

A keletkezett adatok lehetnek a kiindul6pontjai egy késdbbi alaposabb technikai
atvizsgalds, ellenérzés megtervezésének. Igy kiilondsen a még nem beazonositott spektrum-
OsszetevOk vagy meghatdrozott idoben ismétlddd radiéfrekvencids jelek pontos sugdrzasi
helyének a felkutatdsdban.
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* * Védett objektum
Referencia
vevo
Kozponti egység Feliigyelet
Helyiség I N
vevi 1 ! Operitor
: L Kozponti vezérlé
. T Jelfeldolgozas
a I
X 4 :
H o | Szamitogép VPN
v ‘:‘ Taroloegység Router
Helyiség n 5
- S
¢
gl VPN
Router

1. dbra: RF monitor rendszer elvi rajza (Forrds: szerz6 dltal szerkesztett)

Meérési elvek, modszerek

A megfeleld hatékonysag elérése céljabdl folyamatos frekvencia figyelést kell vé-
gezniink, melyet bizonyos id6tartamig rogzitiink egy esetleges késobbi feldolgozas érdeké-
ben.

A detektalast kovetden az ellendrzés alapjat a spektrumanalizis jelenti, amelyet a
digitélis jelfeldolgozds segitségével akar valds idében is megtehetiink. Els6 1épésként a
vizsgélandé jeleket szepardlnunk kell a keletkezésiik szerint, szét kell vdlasztanunk az dgy-
nevezett kiils6 és belsd forrdsokra (mikr6- és - makrékornyezet). Ezt hivjuk térbeli elhata-
rolasnak. Ennek a megval6sitdsa érdekében a belsd antennarendszeren feliil alkalmazni kell
egy kiils6 (referencia) mérOpontot is. A szepardciot segitik az épitmények szerkezetébdl
adédé tulajdonsagok, mint a térelhatarold €s térelvalaszto falak, amelyek a szabadtéri terje-
dési viszonyokhoz képest jelentds csillapitassal rendelkeznek. Az objektumoknak a radio-
hulldmokra gyakorolt hatdsan feliil meg kell emliteni az elektromagneses sugarzds tekinte-
tében meglehetdsen zsufoltnak szdmit6 kornyezetiinket, amely jelentdsen megneheziti a ve-
sz€lyt jelentd eszkozok kiszlirését. Ehhez sziikséges egy rendszeresen frissitett adatbazis
megléte, illetve a mérési eredmények feldolgozisidhoz, adott esetben mesterséges intelli-
gencia (AI’) alkalmazdsa. A jelanalizis segitségével a radidjelek fizikai paraméterein tdl
(jelerdsség, vivofrekvencia, sdvszélesség, moduldcid), akar az alkalmazott csatorna-, és
blokk kédok megallapitdsa is lehetséges. Ezek ismeretében van esélyiink az esetleges rejtett
adattartalom kisziirésére. Az informdciévédelem vagy akar az RCIED felderités esetén, a
monitor rendszer pozitiv jelzése is elégséges lehet egy rejtett eszkoz jelenlétének a felfedé-
sében.

9 Artificial Intelligence - mesterséges intelligencia
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A 24/7 monitor rendszer jelentésége

A lehallgatés elleni védelem soran a TSCM! tevékenység kiemelt részeként emlitik
a szakértOk a raddidspektrum folyamatos figyelését, a védendd objektumon beliil. Az infor-
macidvédelem alapjat képezo taktikai elem - spektrumanalizis - megszakitas nélkiili vég-
z€se elengedhetetlen az illegilis megfigyelés szembeni hatékony védekezés szempontjabol.
A mai technikai eszkdzok kindlta lehetdségek (SDR - szoftverradid) képesek biztositani
szdmunkra a megfeleld paraméterli rendszer kiépitésének lehetOségét. A technikai elhdritast
végzOk korében sokszor alakul ki hamis biztonsagérzet az atvizsgalds sordn, mégpedig a
radidspektrum ellendrzése kapcsan. A kelld felkésziiltség hidnyédban a feladatot végrehajtok
hajlamosak abban a tévhitben befejezni a munkdjukat, hogy az atvizsgdlds ideje alatt foly-
tatott frekvencia ellendrzés - aktiv vezeték nélkiili eszkoz kutatdsara vonatkozolag - valds
negativ eredményt jelentett. A spektrum monitor rendszerekre vonatkozolag létezik egy je-
1616 szam, amely szdzalékos ardnyként mutatja, hogy a frekvencia vizsgélat ideje alatt, mi-
lyen hatdsfokkal képes felderiteni az ismert jelek koziil a rejtett eszkdz elektromagneses
hulldmait. Ez a POD'". A mérési tevékenységet statisztikai szempontbdl megkozelitve egy-
értelmiivé valik mindenki szdmara, hogy az tgynevezett POD értéke a vizsgdlat idGtarta-
mara levetitve, elenyészd szazalékot jelent az éves viszonylathoz képest. Konkrétan vizs-
gdlva a POD dltal meghatarozott szdzalékot egy rendszeresen atvizsgalt objektum esetén: a
frekvencia ellendrzési tevékenység heti 1 6ra idStartamban, éves viszonylatban koriilbeliil
50 6rét jelent, ez egy évre szdmitva 0,5%-os taldlati ardnyt képvisel. [6]

Egy komplex objektumvédelmi rendszer esetében az éter folyamatos minitorozdsin
feliil, nem szabad figyelmen kiviil hagyni a kapacitiv-, induktiv csatoldsokon keresztiil az
erddtviteli hdlézatokon (230VAC) megjelend (vezetett) jelek ellendrzését sem. A rejtett esz-
kozok sok esetben kozvetlen kizelségbe keriilhetnek a vezetékes hdlézathoz, amelynek fo-
lyamatos vizsgdlata javithatja a taldlati aranyt. [7]

A kovetkezd dbran bemutatdsra keriil egy 140 MHz-es FM adénak a 230 V-os hé-
16zaton megjelend spektrumképe. A villanyvezetékek kozelébe - teszt jelleggel elhelyezett
- RF sugérz6 (-30 dBm) jele, jol érzékelhetd médon megjelenik vonali jelként az erdatviteli
halézaton (-88 dBm). A jelszintek kozotti jelentds csillapitds ellenére, markansan elkiiloniil
a zajszinttol.

Sp MHz 139980415 MHz Mouse: 140.237363 MHz
14000441 Mz M2ME191 M

2. dbra: 140 MHz-es rddio ado vonali (230VAC) spektrumképe (forrds: szerzo dltal mérés sordn rogzitett

(2020. 05. 21.))

10 Technical Surveillance Countermeasures — rejtett lehallgaté-, megfigyel6 eszkozok felkutatdsanak végrehajtasa
11 Probability of Detection — detektalds valdszinlisége
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A teszt eszkoz frekvencia értékét szandékosan vdlasztottam a 140 MHz-koriili tar-
tomdanyba, mivel az adott vezeték hilézat (230VAC) viszonylag ,,csendes” volt, ezen a sza-
kaszon.

Figyelembe véve a 24/7 monitor rendszer hatékonysagat - a statisztikai felderithe-
toséget figyelembe véve - a kovetkezokben bemutatott rejtett eszkozokkel szemben az eseti
jelleggel végrehajtott technikai dtvizsgdlds (TSCM) meglehetésen nagy hibaszdzalékidnak
tekinthetd. Ez nem megengedett a megfeleld biztonsagi szint elérése érdekében.

A taviranyitasa improvizalt robbandszerkezet és a lehallgaté berendezés

Alkalmazasuk szempontjabol mindkét szerkezetet a célhelyre kell juttatni a kivant
,»hatds” elérése érdekében. Taktikailag egy improvizélt robbandszerkezet, valamint a tdvve-
z€relt lehallgat6 berendezés esetén is csak a tényleges miiveleti helyszinen torténik meg az
»elesités” - bekapcsoldst kovetden, tavolrdl indithatéva valik -, majd ezutdn a rejtett szer-
kezet ugynevezett ,,varakoz4” 4llapotba keriil. A szerkezetek felderitésére a varakozastdl a
vezérldjel kiadasdig van lehetdségiink, mivel a konkrét inditdjel megjelenésével gyakorla-
tilag az elektronikai miikodés sebességétdl fiiggden (néhdny szazad masodperc) bekovetke-
zik a nem kivant hatds. Egy vezeték nélkiili lehallgat berendezés a bekapcsolds utin egy
Ujabb radids csatorndn - az adatdtvitelhez sziikséges savszélességben - keresztiil kezd suga-
rozni, ami relativ konnyen felfedheté az RF-spektrum figyelésével.

A r4di6 spektrum tekintetében az ISM'? sdv haszndlata a legelterjedtebb, mivel az
adott csatorndkon miikddo radidadoknak nem sziikséges kiilon hatosagi engedéllyel rendel-
kezniiik. Az ISM csatornak koziil Eurépaban a 27 MHz, a 433 MHz, a 868 MHz és a 2,4
GHz-eseket hasznaljak. Az utébbi idében az 5 GHz-es tartomdny is kezd forgalmasabba
valni. A 433 MHz-es savot kiilon kiemelten kell kezelni, mivel haborus konfliktusok szem-
pontjabdl érintett teriileteken is (Kozel-Kelet, volt Szovjetunid, Perzsa-6bol, Afrika) enge-
délyezettnek szamit.

Az RCIED konkrét felépitése meghatarozza a felderithetdségét a merénylet elkove-
tése eldtt. Jelen esetben az egyik legfontosabb szempontot jelentik a miikddtetésében kulcs-
szerepet jatszo6 radids modult alkoto specidlis &ramkori elemek, amelyek nagyban hozzaja-
rulnak a spektrumfigyelés ttjan torténd detektalashoz.

Fobb szerkezeti elemei

Mindkét dbran a radidsugdrzds ikonja szimbolizalja az adott berendezésbdl szar-
mazé elektromdgneses hulldmokat, amelyek detektaldsara képes rendszert terveziink a
komplex objektumvédelmi részeként.

Az 1-es szamu abran egy RCIED elvi rajza lathatd, amelyek koziil a tervezett me-
rénylet helyszinén maga a vevéegység - a robbandszerkezetbe szerelve - teszi lehetévé sza-
munkra a pokolgép robbandsa eldtti felfedését. JOl érzékelhetd, hogy a vezérld (add) térben
elkiiloniil az improvizélt eszkoztdl, és ez a tdvolsag elsdsorban az ad6é muszaki paramétere-
itdl fligg. Az lizemszerl mikoddés tekintetében a két eszkdz helyzete az adé RF sugarzasi
teljesitményétdl, a terjedési paraméterektdl és a vevd érzékenységétdl fiigg. Az ado altal
kisugérzott jel szintje nagysdgrenddel meghaladja a vevoegység altal produkalt teljesitmény
szintet.

12 Industrial, Scientific and Medical band - Ipari-, kutatasi-, egészségiigyi frekvencia sav
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A ,,Vevdegység” néven jelzett alkatrész tobbnyire a ,tdvolkeleti” RF-alkatrészeket
gyért6é cégek kindlatdbol, akdr nagyobb mennyiségben is elérhetd az internetes piacon ke-
resztiil, a vildg barmely pontjar6l. Az aramkori kialakitdsuk egy-egy fébb vevétipusra kon-
centrdlddik, kozottiik jellemzden a ,,szuperheterodin” - elv a legnagyobb szdmban eléfor-
dulé.

A terjedelemre valé tekintettel, a vevd elvét jelen dolgozatomban nem ismertetem,
annak csak a témakorrel kapcsolatban érintett részével foglalkozom.

A kovetkezd dbrdn a vevo elvi felépitése lathatd, amelyen a detektélds szempontji-
bdl a , legaktivabb” részegységként a mixert emelném ki a rezgéskeltd alkatrésszel egyiitt.

N/

Savsziird Keverd | KEF sziiré

\71/\ | \f/\ [
NA \,\Q—-D—— DEM

| KF erésit6

Demodulitor

Oszcillator

(

3. dbra: A szuperheterodin vevé elvi rajza (forrds: szerz6 dltal szerkesztett)

A mixerben a vive-, és az oszcilldtor frekvencidja keriil 0sszeszorzasra, ez dltal
megjelenik a kettd kiilonbsége is, ami dltaldban a soron kovetkezo részegység - kozépfrek-
vencia - tartomdnyéba eso érték. Ebbdl ad6dik, hogy a helyi oszcillator a venni kivant frek-
vencia kozeli értékén rezeg (sugiroz).

A gyakorlati tapasztalat szerint a gyartok torekednek a nemkivéanatos, ugynevezett
parazita RF OsszetevOk sugdrzdsanak a csokkentésére, de a legnagyobb igyekezetiik elle-
nére mindig mérhetd valamilyen szinti jel a tivolsag fiiggvényében.
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Vezérl6 egység
Improvizilt robbanészerkezet (RCIED) -~ - - - - -- , (add)
' : =
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- Jelfeldolgozas | o
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o4 | PSS .

4

y Miikédteté aramkor

s (inicializalas)

é

g

Robbanéanyag

)

4. dbra: RCIED elvi felépitése (Forrds: szerzd dltal szerkesztett)

A kovetkezd dbrdn egy tdvolrdl vezérelhetd lehallgatd berendezés elvi felépitése
keriil bemutatdsra. Rogton szembetiinik a két szerkezet kozotti hasonldsig a radids kapceso-
lat kialakitdsa alapjan. Mindkét eszkoz tartalmaz egy vevOegységet, amely meghatarozé a
miikddése szempontjabdl. Az RCIED-tdl eltérden a tavirdnyitasu lehallgat6 eszkoz szerke-
zeti elemei kozott megfigyelhetiink egy kiilon adéegységet is, ami a megszerzett inform4ciéd
vezeték nélkiili tovabbitasara szolgal.

VevGegység
(Keép, hang)
Taviranyitasu lehallgaté eszkoz e :
T [ ; 1 Vezérl6 egység
- elfeldolgozas ' Dovdooucde | ad6
4 (vezérld jel) [ {add)
P : I =
e I Nl
g : :
y Miikodteté aramkor :
s (Kép és hangfeldolgozas) . Addegység
é : )
g e J
Kamera,
mikrofon

5. dbra: Tavirdnyitdsi lehallgato berendezés elvi felépitése (Forrds: szerzo dltal szerkesztett)

A bemutatott két rddidvezérelt eszkoz kozos jellemzdje, hogy egy tdvolrdl leadott
jellel indithat6, de mig egy rejtett lehallgaté ,,csak™ informécidszivargdsi csatorndt jelent
szdmunkra (kozvetett hatds), addig egy tavvezértelt improvizalt robbandszerkezet stlyos
sériiléseket, illetve jelentds anyagi kdrokat okozhat a detondcié hatdsara.
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A két ismertetett berendezés kozos eleme (vevoegység) kapcsdn van lehetdségiink
a védendd objektumon beliil felfedni a rejtett eszkozoket, amennyiben rendelkeziink a kelld
érzékenységli és természetesen iddben folyamatosan mitkodd detektald rendszerrel.

A buinos célu - fentebb bemutatott - elkdvetésekbol adéddan, a monitor rendszernek
képesnek kell lennie az idébeni spektrumvaltozdsok pontos érzékelésére, és adott esetben
egymastdl valé megkiilonboztetésére is. Alkalmas kell legyen egy radidvezérlésti improvi-
zalt robbandeszkoz vagy egy lehallgat6 berendezés védett épiiletrészen torténd bekapcsola-
sénak felismerésére.

A kovetkez6 spektogramon (6. dbra) egy RXBS jelii radiés modul bekapcsolasi fo-
lyamata figyelhetd meg egy spektrumanalizator segitségével.

A kép felsd része mutatja a frekvencia idébeni valtozasat (alulrdl felfelé haladva),
a jelszinteket a szinek szimbolizéljdk (kb. -80 dBm a zold sav). A kezd6 pillanatbdl és a
,kanyargasbol” kovetkezik, hogy a frekvenciamenet - ami leginkdbb homérsékletfiiggd a
vizsgdlt tipusi modulok esetében - iddben valtozd, esetenként alkatrészfiiggd is.

6. dbra: 433 MHz-es vevé modul bekapcsoldsi frekvencia vdltozdsa az idotartomdnyban (szerzd dltal mérés
sordn rogzitett (2020.06.10.))
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Az 4bra alsé felére esik az amplitidé-frekvencia érték megjelenitése, amely koz-
vetleniil a bekapcsoldsrdl nyujt értékes informacidkat. Leolvashaté a kezdd frekvencia, a
sdvszélesség, a jelszint, majd az dllanddsult csicsérték is.

A monitor rendszernek ezt a folyamatot kell tudni rogzitenie, - megfeleld felbon-
tdssal - hogy az a késobbi feldolgozas sordn 0sszehasonlithat6 és természetesen adott eset-
ben megkiilonboztethetd is legyen més jelektdl, a vizsgalatok alkalméaval.

OSSZEGZES

A bemutatott spektrum monitor rendszer védelmi képességeként ismertetett RCIED
és lehallgat6 szerkezetek detektalasara vald alkalmassagdnak az egyik leglényegesebb fel-
tétele az érzékenységén tilmenden, a szelektildsi tulajdonsdga. A mai vildgunkban az éter
,zsufoltsdga” nem elhanyagolandé jellemzd sem a vérosi, sem a kdzvetlen kdrnyezetiink-
ben sem.

A komplex objektumvédelmi rendszer egyik f6 6sszetevdjeként bemutatott spekt-
rum monitor tevékenység hatékony végrehajtasahoz - a referencia szint mérés kiegészitése-
ként - sziikséges lehet a Hatdsdg altal tizemeltetett radidmegfigyeld hédlézathoz valé kap-
csolddas, hogy a makrokdrnyezetrdl mindig valés adatokkal rendelkezziink.

A meglehetdsen alacsony jelszintek érzékeléséhez megfeleld karakterisztikdju an-
tenndkat kell illeszteni a vevOmodulokhoz, a lehet6 legrévidebb csatlakozdvezetékek hasz-
nalatdval.

A bevezetében ismertetett, elsdsorban kényelmi szempontok miatt zstfolttd vald
radié spektrum elemzése sordn, a specidlis tulajdonsdgokat is figyelembe vevd analizator
szoftver nélkiilozhetetlen a relevdns eszkozok felismerése és megkiilonboztetése céljabal.
A megfeleld részletességgel rogzitett mérési adatok teszik lehetdvé a feldolgozéd program
szdmdra, hogy a radiéspektrumban nagyon rovid id6 alatt, alacsony jelszinten lezajl6 folya-
matokat is a legkisebb reakcididdvel tudja kell6 biztonsdggal veszélyesnek vagy veszélyte-
lennek nyilvénitani. Ennek végrehajtasara bonyolult algoritmusok és részletes adatbazisok
sziikségesek a nagy és gyors szamitasi kapacitds mellett.

FELHASZNALT FORRASOK

[1] Domjan Andrds, ,,A KIEMELTEN VEDETT OBJEKTUMOK BIZTONSAGA A FE-
NYEGETETTSEG TUKREBEN,” Hadmérnik, X11/3 szam, pp. 26-36, 2017.

FORET)

[2] 2003. évi C. torvény - az elektronikus hirkozlésrdl, ,,Netjogtar,” Letoltés helye:
https://net.jogtar.hu/jogszabaly?docid=a0300100.tv. Letoltés ideje: 10. 12. 2020.

[3] Tomka Péter, ,hiradastechnika.hu,” jilius 2004. Letoltés helye: https://www.hiradas-
technika.hu/data/upload/file/2004/2004_07/HT0407-7.pdf. Letoltés ideje: O1. 10.
2010.

[4] Cristopher M. Griffith, Unnamed Aerial Vehicle-Mounted High Sensitivity RF Receiver
to Detect Impovised Explosive Devices, Montery, California: Naval Postgraduate
School, 2007. 09.

[5] Horvath Zsolt, ,mti.kvk.uni-obuda.hu,” 2014. Letoltés helye: http://mti.kvk.uni-
obuda.hu/adat/tananyag/passziv/Passziv8Zajok2014.pdf. Letoltés ideje: 15. 10. 2020.

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 1. szam



54 DOMJAN ANDRAS

[6] Paul. D. Turner, ,,intersecmag.co.uk,” jan. 2017. Letoltés helye: http://www.inter-
secmag.co.uk/wp-content/uploads/2017/01/int-jan-feature-34-36.pdf. Letoltés ideje:
10. 2018.

[7] Paul. D. Turner, ,.intersecmag.co.uk,” 20. 02. 2020. Letoltés helye: http://www.inter-
secmag.co.uk/remote-control/. Letoltés ideje: 10. 06. 2020.

Vol 3, No 1, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lI. évf. 1. szam



Security Systems

EVOLUTION AND THE CURRENT STATE
OF THE VOICE COMMUNICATION
EQUIPMENTS INTEGRATED INTO
OPERATIONS MANAGEMENT SYSTEMS

Biztonsagtechnika 55

A BEVETESIRANYITASI RENDSZEREKBE
INTEGRALT BESZEDCELU ESZKOZOK
FEJLODESE, JELENE

RAJINAI Zoltin' — VEGH Attila>

Abstract

Voice communication equipment are basic
accessories of the today's operations mana-
gement systems. Due to the nature of the
activity, wireless devices and systems are
integrated into these systems. The wireless
devices in the past decade have undergone
huge development, due to the convergence
of information and telecommunication
systems. Our study focuses on point-to-
multipoint communication technologies,
review the development of these
eqipments, basic features. Analog systems
that are still in use today, the circuit-switc-
hed digital technologies, and technologies
that work as applications on packet-switc-
hed systems released a few years ago are
disclosed. We refer the dispatcher soft-
wares that can be interpreted as an integ-
ration interface of these systems, in addi-
tion, standards are mentioned that assures
compatibility in the technical development
of technologies

Keywords

operations management, TETRA, EDR,
MCPTT over LTE, PoC

Absztrakt

A mai bevetésirdnyitdsi rendszerekben
alapvetd tartozékok a beszédcélu eszkozok.
A tevékenység jellegébdl adéddan ezekbe
a rendszerekbe vezeték nélkiili eszkozok,
rendszerek keriilnek integrdldsra. A veze-
ték nélkiili eszk6zok az elmult évtizedben
oriasi fejlédésen mentek keresztiil, kszon-
hetden tobbek kozott az informatikai és
tdvkozlési rendszerek konvergencidjanak.
Tanulmanyunkban hangsilyt a pont-multi-
pont kozotti kommunikacids technoldgidk
kapnak, attekintjiik ezeknek az eszkozok-
nek a fejlédését, tovabba az alapvetd tulaj-
donsdgait. Bemutatdsra keriilnek a még je-
lenleg is forgalomban 1év6 anal6g rendsze-
rek, az aramkorkapcsolt digitélis technol6-
gidk, illetve a par éve megjelent csomag-
kapcsolt rendszereken alkalmazdsként mii-
k6d6 technolégidk. Erintjiik a rendszerek
integracios feliileteként értelmezhetd disz-
pécseri szoftvereket, tovabba a technol6-
gidk miiszaki fejlodésében a kompatibili-
tast biztosité szabvanyok is emlitésre ke-
riilnek.
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BEVEZETES

A beszédcélu, vezeték nélkiili kommunikacids rendszereket gyakorlati felhasznélas
szempontjabdl két kategdriaba soroljuk:
e pont-multipont rendszerek
* pont-pont kdzotti rendszerek

A gyakorlatban megvalésult rendszerek az dltaldnos emberi kommunikécids for-
mak modellezésén alapulnak.

A pont-multipont kozotti kommunikacid a csoportba szervezd8dott emberek kozott
folyik, ez a legalapvetébb kommunikaciés forméank. Ennél a modellnél a csoport egy ember
beszédét hallgatja. A beszédet kzl6 személye folyamatosan valtozhat, kulturalt keretek ko-
z0tt azonban mindig csak egy ember beszél. Munkaszervezés szempontjabol a pont-multi-
pont kommunikacids modell a leghatékonyabb, mivel a csoport minden szerepldje részese
a kommunikacionak, ezaltal értesiilnek a feladat minden részletérol, tisztidban vannak a
munkafolyamatok éllapotaval [1].

A pont-pont k6zotti kommunikacié a csoportbdl elkiiloniild két szerepld kozott ala-
kul ki, akik azért védlnak ki a csoportbdl, hogy magéanbeszélgetést folytassanak. Ebben a
kommunikaciés médban lehet hatékonyan a feladatok részleteit a két embernek 4tbeszélnie,
nem kell versenyezniiik a tobbi csoporttag figyelméért. Tobbek kozott a bizalmas informé-
ciok is ebben a formaban keriilnek megbeszélésre a két fél kozott.

VEZETEK NELKULI BESZEDCELU PONT-MULTIPONT RENDSZEREK

Az egymdstdl nagyobb tdvolsdgokban 1évd csoporttagok kommunikécidjanak elo-
segitésére megjelentek az adé-vevd késziilékek. Alapvetd tulajdonsdguk, hogy az eszkoz
tizemmoddjanak véltasdval kell kezdeményezni a kommunikéciét. Az adds kezdeményezé-
séhez minden ad6-vevO késziilék rendelkezik adasvalté nyomdgombbal, melynek megnyo-
masaval 6 lesz az aktiv, kezdeményezd szerepldje a csoportnak, ezzel egyiitt az § beszédét
hallja minden (ellatottsagi teriileten beliil 1év6) csoporttag. Ezt a nyomégombot PTT (Push
to Talk)-nak is nevezziik az angol nyelvii roviditésébdl adéddan. A szakirodalom dsszefog-
lal6 néven PTT alapti kommunikdacids rendszereknek is nevezi [1].

Az ad6-vevd késziilékek tobbnyire eldre kiépitett infrastruktira nélkiil is képesek
miikddni. A lefedettségi teriilet kiterjesztése aktiv atjatszo, dtemeld berendezések telepités-
ével lehetséges. A kiterjesztés értelmezhetd foldrajzilag egy magaslati pozicidba telepitett
atjatszoberendezéssel, de a miitdrgyak okozta tobbletcsillapitds lekiizdését is jelentheti
amennyiben az épiileten beliili, fold alatti, zart terekben kell biztositani a rendszer ell4tott-
sdgat. Az infrastruktira esetleges kiesésével azonban a felhaszndlé nem tudja a megszokott
ellatottsagi teriileten haszndlni a végkésziilékét. Ennek a hatrdnynak a kikiiszoboléséhez -
ha az alkalmazott technoldgia engedi €s a kiesd szolgdltatdsok hidnya részben kezelhetd —
az érintett csoporttagoknak at kell térniiik az infrastruktira nélkiili hasznélatra [2].

TRONKOLT RADIORENDSZEREK

Azonos ellétottsdgi teriileten tobb beszédcsoport kiszolgdldsanak az igénye is fel-
meriilhet. Ennek a megoldéséra a legegyszeriibb lehetdség, hogy minden beszédcsoport sza-
mara létesitiink egy-egy kiilonallé infrastruktdrat.
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Kis felhaszndl6i csoportszam esetében - a rendelkezésredllds fenntartdsa végett — ez
megfeleld megoldas. Nagyszamu felhasznaloi csoport esetében viszont ez eléggé gazdasag-
talan megoldas, ugyanis a végberendezéseket — ebbdl kovetkezden a kiszolgalo rendszert -
nem mindenki és mindenkor haszndlja. Statisztikailag kimutathat6, hogy a rendszerben egy-
idejlileg maximalisan felhasznélt eréforrasok szdma kisebb, mint a felhasznél6i csoportok
szama.

A hatékony rendszerszervezés érdekében a szabad eréforrasok (jelen esetben a sza-
bad beszédcsatornak) dsszevondésra keriilnek, majd a felhasznal6i igényeknek megfeleléen
a PTT megnyomadsat kovetden a kezdeményezd beszédcsoporthoz hozzarendelésre keriil.

A mddszernek — azaz a tronkolésnek — a hatranya, hogy a szabad er6forrasok elfo-
gyésa el6fordulhat. A tronkolt rendszerekben az erdforrdsok sz€éls@séges haszndlata esetén
prioritasi szinteket hatdroznak meg — azaz amennyiben két csoport versenyez az utolsé csa-
tornéért, azt a magasabb prioritdsd csoport kapja meg. Szélsdséges esetben egy, mar felépiilt
kapcsolat keriil eldobasra egy magasabb prioritast igény kiszolgaldsara. Komolyabb rend-
szerek operatori beavatkozdsra elére meghatarozott forgatokonyvnek megfelelden a beszéd-
csoportok tjraszervezésére is képesek. Erre példa, hogy egy lakatos, egy biztonsagi Or il-
letve egy munkavédelmi el6ado is lehet l1étesitményi tiizoltd, akit vészhelyzet esetén a sajat
beszédcsoportjukbdl kiragadva a katasztréfavédelmi csoportba kell dtsorolni.

A szabad erdforrasok kozos felhasznéldsdval — azaz tronkoléssel - kialakitott rend-
szerek képezik a modern tavkozlési technoldgidk alapjait [3].

ANALOG RENDSZEREK

Az anal6g PMR (Private Mobile Radio) raddidrendszerek a végkésziilékek kozotti
direkt kommunikéci6tdl a komoly, tobb bazisallomas hédlézatba kotésébdl alkotott cellds
tronkolt radidrendszerig kindlnak megbizhaté miiszaki megoldast. Ezek a rendszerek mind
a mai napig lizemelnek, alkotéelemeik kereskedelmi forgalomban vannak. Az anal6g rend-
szerek esetében egy vivofrekvencidn egy csoport képes egyiddben kommunikélni. A tech-
noldgidk fejlédésével, 4j miiszaki megoldasok megjelenésével az utdbbi években a kdzép-
pontba kertilt a spektrumhatékonysdg kérdése. Tovabba a felhasznéldk részérdl is jelentke-
zett az igény a digitalis rendszerekben l4tott szolgaltatdsok irdnt (pl. egyszerli adatatviteli
megoldésok, szoveges lizenetek kezelése stb.). Ezért a vezetd gyartok a tisztdn analdg ké-
pességli radios rendszerelemek gyartasat tobbségében mar kifuttattak [3, 4].

DIGITALIS MOBIL RADIORENDSZEREK

A DMR (Digital Mobile Radio) rendszerek dramkorkapcsolt digitélis rendszerek,
melyek a mai modern kovetelményeket kielégitik. Alapvetden a civil felhasznal6i kort cé-
loztdk meg a szabvany lefektetésével, azonban szdmos olyan szolgéltatdssal rendelkeznek,
melyek a késobb bemutatasra keriild, készenléti szervek szdmara tervezett rendszerek szol-
gdltatdsai kozott is szerepelnek. Ezeket a szolgaltatdsokat részleteiben ebben a fejezetben
targyalom [5].

A DMR szabvanyban — melyet az ETSI (European Telecommunications Standards
Institute - Eurdpai Tavkozlési Szabvanyiigyi Intézet) 2005-ben jelentetett meg - az analdg
PMR rendszerelemek a spektrumhatékonysag és a tobbletszolgaltatdsok igényének megfe-
lelden lettek atgondolva ugy, hogy az analdg rendszerek kivéltdsa kompatibilitdsi gondok
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nélkiil legyen megoldva. Az analdg-digitélis atallas folytonossdga végett gyartok dltal ké-
szitett digitdlis DMR berendezések nagy tobbsége analég mddon is képes kommunikdlni,
igy a meglévo anal6g infrastruktiran is lehet ket haszndlni. A rendszerelemek folyamata-
ban torténd cseréjével kisebb, tobbszori befektetéssel valdsithaté meg az 4téllas.

A szabvany hédrom szinten kiilonbozteti meg a rendszerdsszetevoket:

1. DMR Tier I. — Rddi6engedély nélkiil, szabadfelhaszndlasi csatorndkon iizemeltet-
het6 végkésziilékek, 446 MHz frekvenciatartomédnyban, limit4lt csatornaszdmban,
maximum 0,5 Watt ERP radios teljesitménnyel. Egyéb rendszerelem (4tjatszo, fix
telepités kiils6 antennadval stb.) itt nem iizemeltethetd.

2. DMR Tier II. — R4ddidengedéllyel, bérelhetd frekvencidkon hasznélhatd, hagyoma-
nyos felépitésii halézatokat vannak meghatdrozva. A felhasznalés elsddleges célja
a professziondlis, spektrumhatékony digitélis hang-és adatkommunikéci6.

3. DMR Tier III. — Nagyobb mennyiségli felhasznaldi csoportok professziondlis ki-
szolgalasat célzo tronkolt miikodési modot hatdroz meg, spektrumhatékony digita-
lis hang-és adatkommunikécidval.

A DMR rendszerek - melyek hazankban is nagy népszertiségnek orvendenek a pro-
fessziondlis felhasznalok korében a kibdvitett szolgéltatdsaikkal mindamellett, hogy az ana-
16g késziilékekhez képest kétszeres spektrumhatékonysdggal rendelkeznek. A hasznalt vi-
vofrekvenciat iddosztdsos (TDMA) technolégidval két idorésre osztja fel, igy egy 12,5 kHz
sz€les radids csatorndn két, azonos idében miikodd logikai beszéd vagy adatcsatorndt hoz
Iétre. A csomagokra tordelt informéaciok keretei egyéb, hasznos informacidkat, jelzéseket is
tartalmazhatnak. Ezek az informaciok tartalmazzék a hivds azonositokat, jelzéseket és a hi-
vds tipusat (egyedi, csoport, mindenki hivésa). [6]

A DMR rendszerek hangatviteli szolgéltatdsai:
e privét hivds
* csoporthivés
* mindenki hivésa
* vészhivés

A kommunikécié sordn az informacidk bizalmassdgdnak megdrzése céljabol a
DMR rendszerek tobbféle titkositdsi szintet valdsitanak meg. Az atjatszéallomasok elérését
azonositashoz lehet kotni, tovabba a végkésziilékek igény szerint az adat illetve beszédkom-
munikéciot 8, 40, illetve 256 bites titkositassal tudjdk megvaldsitani. A szabvanytol elté-
rden, gyartospecifikusan tobbnyire az AES256 titkositdsi algoritmus is implementalésra ke-
riilt.

A prioritasok kezelése a DMR Tier I és Il rendszerek esetében a kdzponti vezérlo-
elem hidnyabdl adédéan nem tokéletes. A hivasok megszakitdsdnak engedélyezésével, til-
tdsdval két prioritasi szint valdsithaté meg. A DMR Tier III, tronkolt kiépitésben megjelenik
a kozponti vezérldegység. Ezzel a vezérldegységgel a radidkésziilékek egy dedikalt vezér-
I6csatornan folyamatos kapcsolatban vannak. Az igy kdzpontositott vezérlés teszi lehetévé
a prioritasok tobbszintii kezelését.

Hivasjelzések segitségével minden esetben azonositdsra keriil a hivé fél illetve az
éppen haszndlt beszédcsoport. Az eltulajdonitott, idegen kézbe keriilt késziiléket lehetdség
van kitiltani illetve az eszk6z elokeriilése esetén djra aktivdlni. Lehetdség nyilik tovabbd a
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késziilékeket tdvolrdl addsra kényszeriteni, ezzel a kozvetlen kornyezetiikbe tavolrdl bel e
lehet hallgatni. Tovabbi szolgaltatds, hogy az egyes késziilékek tizemkészségét (azaz be
van-e kapcsolva, nincs lemeriilve az akkumulator illetve a lefedettségi teriileten beliil van-
e), illetve jelzést lehet nekik kiildeni, azaz hangjelzéssel jelzik a késziilékek, hogy keresték
dket.

A DMR rendszer adatatviteli szolgéltatdsai

e [P alapud adatétvitel

* ROvid szdveges lizenetkiildési lehetdségek

*  GPS alapu helymeghatdrozasi szolgéltatdsok
* telemetrids szolgaltatasok

DMR rendszerek felépitése

A DMR rendszer alap kiépitettségében egy atjatszédllomdsbdl és a hozzd tartozo
végkésziilékekbdl all.

Az 4tjatszéallomasok IP hdldzatokon is képesek kommunikélni. Ezaltal lehetdség
nyilik az ellatott teriilet novelésére, a rendszerelemek feliigyeletére, de a felhasznalast eld-
segitd diszpécseri alkalmazasok is ezen a feliileten kapcsolddhatnak a rendszerhez.

Ha nem a lefedettségi teriiletet, hanem a kapacitas hatékony novelése a cél, lehetd-
ség nyilik tobb atjatszéallomas kozos erdforraskezelésére, tronkolésére.

Ha a nagyobb kapacitdsu rendszert nagyobb teriileten kivanjuk hasznélni, a lokalis
tronkolt rendszereket IP hélozat segitségével 6ssze lehet kapcesolni, ezzel kiterjesztve az
ellatott teriiletet.

Diszpécseri rendszerek [7]

Az elézdekben felsorol topoldgidk mindegyikében a DMR rendszer kiegészithetd
diszpécseri és rendszerfeliigyeleti alkalmazéssal, mely szintén IP hil6zaton keresztiil csat-
lakoztathaté. Az alkalmazasok grafikus feliileten keresztiil elosegitik, hogy kezelhetd le-
gyen a rendszerhez fiz6d0, illetve a rendszerrel kapcsolatos Osszes szolgaltatds, melyek
koziil a legfontosabbakat kiemelve:

» elozdekben felsorolt hivésfajtak kezelése

* AVL/APL rendszer (automatic vehicle location / automatic person location), GPS
és / vagy beacon alapu helymeghatarozd, pozicié megjelenitd, ellenérzd rendszer

* szoveges lizenetek

* hang-és eseményrogzités

TERRESTRIAL TRUNKED RADIO (TETRA)

A TErrestrial Trunked RAdio (TETRA) - digitalis tronkolt radids szabvéany, melyet
az ETSI a TETRA and Critical Communications Association (TCCA) kézremukodésével
hozott 1étre az 1990-es években. A szabviany megalkotdsival egy rugalmasan skildzhat6
tronkolt rddidrendszer alapjait hoztak 1étre a nagyfelhaszndlok részére. A TETRA esetében
ez 25 kHz széles radios csatornan 4 logikai csatorna létrehozdsdval valésul meg — ezzel a
spektrumhatékonysdg igényét is kielégitették. A TETRA rendszerelemekkel egy telephe-
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lyes, tobb telephelyes, illetve akdr nemzeti v. nemzetkozi szintli lefedettség is megvaldsit-
hat6. Példaként meg kell emliteniink a készenléti szervezetek szamdra felépitett TETRA
rendszert, melynek hazai neve az EDR (Egységes Digitalis Radiérendszer) [6].

A rendszer eldtérbe a Schengeni hatdrok védelmi egylittmitkodésének meghataro-
zasakor keriilt, melyben az egyiittmikodo szervezetek kozotti, hatdrokon tili kommunika-
cids rendszer megléte alapfeltétel volt. Nemzetkozi szervezetek, azaz a szabvanyalkotdk, a
gyartok, és a felhasznaldk kozotti egyiittmiikodés eredménye TETRA szabvany.

Els6dleges felhaszndldi, az eurdpai készenléti szervek mellett a rendszerek felhasz-
naléi kozott megjelentek a honvédség, kozlekedési vallalatok és a kdzmiivek tizemeltetdi
is.

Néhany funkcid, melyre kizdrélag a TETRA rendszerben keriiltek megvaldsitésra:

* nagy kiterjedésti hidl6zatokon is gyors hivasfelépiilés

* akészenléti szervek igényeinek megfeleld szintii titkositads

* vészhivas kezelés — a rendszer foglaltsdga esetén is biztositja a hivas megérkezését
* abelsd telefonhdlézatokkal dsszekotott hivasok kezelésére duplex kommunikacid

TETRA technoldgia beszédcsoport és adatkommunikécié kiszolgdldsara lett opti-
malizdlva nagykapacitdsu, siirlin telepitett cellas felépitésii bazisallomasokkal. Kovetkezés-
kép a végkésziilékek radidfrekvencids teljesitménye - azaz mérete csokkent.

A hang —és alapszintii adatétviteli funkciok a DMR rendszereknél emlitettekkel 1é-
nyegében megegyeznek.

A készenléti szervezetek altal hasznalt technolégidk fejlédésével megfogalmazo-
dott az igény az egyre nagyobb mennyiségii adat atvitele. Természetesen az operativ egy-
ségek szamdra mindezt vezeték nélkiil kell megvaldsitani. A TETRA Release 2, avagy a
TEDS (TETRA Enhanced Datat Service) szabvany nagyobb adatatviteli sebességet (max.
473 kbit/s) képes megvaldsitani az eredetileg 25 kHz széles radids csatorna felhasznéldsa
helyett tobb csatorna 6sszenyaldbolaséval, illetve fejlettebb moduldciés médok felhaszné-
l4saval. Ez az adatatviteli képesség mar lehetdséget nyujt akar mozgd képi informacidk kor-
latozott atvitelére is.

Az adatatviteli felhaszndldsra azonban jelenleg a 4G — LTE (Long Term Evolution)
tiinik sikeresebbnek a készenléti felhasznalok kozott. A kozeljovoben bevezetésre keriild
5G technoldgia mar teljesen elhomadlyositja a 1étjogosultsdgat a TETRA adatatviteli képes-
ségeinek a fejlesztésére. A végberendezések gyartdi is felismerték ezt a tendencidt, mara
mar megjelentek a beszédcélra TETRA, adatatviteli célra LTE rendszert haszndl6 termina-
lokkal [8].

MCPTT OVER LTE

Azok a pont-multipont kommunikacids rendszereket, melyek megfelelnek a koz-
biztonsdg szempontjabodl kritikus hangkommunikéacids elvarasoknak, azaz

* arendszer magas rendelkezésreallasu

* arendszer magas megbizhat6sagi

* gyors a hivasfelépiilés, alacsony a késleltetés
* csoporthivas lehetdséget biztosit

e privat hivas lehetdséget biztosit
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* ahivé fél/csoport azonosithatd
» végkésziilékek az infrastruktira kiesése esetén egymads kozott is képesek kommu-

nikélni
» vészhivés lehetdséget biztosit
* stb.

Mission Critical PTT, avagy az MCPTT rendszereknek.

A 3GPP szervezet 2016 marciusidban megjelentetett LTE (Release 13) szabvanya
mar lehetdséget ad Mission Critical Push to Talk alkalmazasok fejlesztésére kdzos adatat-
viteli platformon.

A szabvany 2017-es és 2018-as (Release 14 és 15) kiaddsai 4ltal a Mission Critical
Data, illetve a Mission Critical Video alkalmazasok szdmadra is lehetdséget nyujt [9].

A Mission Critical over LTE eldnye, hogy egy technolégia biztositja a hang és az
adatcélu szolgéltatdst, (nem kell kiilon integrélt radié a két kiilon szolgaltatdshoz — ebbdl
addéddan kisebb a fogyasztas, illetve a technoldgidk kozotti valtds nem okoz kiesést az el-
érésben, késziilék antennija konnyebben optimalizalhatd, stb. [10].

A rendszer rugalmassédga, konnyebb integralhatdsdga végett a szervezet megjelen-
tetett egy nyilt forrdskédu szoftverfejlesztdi csomagot MCOP - Mission Critical Open Plat-
form néven. Ennek megjelentetése 2018-ra keltezddik. Ezek a csomagok a 3GPP vonatkozé
szabvanyainak legijabb megjelenéseit implementéljak, tovabba tesztelési céllal kapcsold-
dési lehetdséget is nytjtanak [11].

PUSH TO TALK OVER CELLULAR

A Push To Talk over cellular (avagy a PoC) technoldgia egy vezeték nélkiili be-
szédcélu szolgaltatas, mely platformon pont-multipont kézotti kommunikécids kapcsolat
teremthetd. A mobil termindlok a celluldris hdlézatok adatatviteli platformjan, azaz GPRS
illetve LTE 0sszekottetést hasznalva VoIP (Voice Over Internet Protocol - Voice Over In-
ternet Protocol) segitségével valdsitjadk meg az Osszekottetést. Ebbdl kovetkezik, hogy kap-
csolat felépitése csomagkapcsolt, nem pedig dramkor-kapcsolt. Ezaltal a platform — bér az
alapelképzelés szerint a GSM hélézatok adatatviteli szolgaltatdsait hasznaljak — minden to-
vabbi fejlesztés nélkiil alkalmas a termindlokba integralt egyéb adatatviteli médok kihasz-
ndlasara, gondolva itt els6sorban az egyénileg kiépitett WIFI hdl6zatokra. Az amerikai pia-
con ez a megoldds mar bizonyitott, olcsé csoportkommunikacids technoldgiat biztositva a
felhasznaloknak [12].

A technoldgia fejlodése arra vezethetd vissza, hogy a mobilszolgaltatok az alap
GSM, CDMA technoldgidt biztosité hdldzatain a nem pont-pont kommunik4cidra hasznal-
hat6 szolgaltatdsokat nem tdmogattik, ezzel szemben az adatétviteli hdlzatot folyamatosan
fejlesztették. A csomagkapcsolt adatdtvitelnek kdszonhetden a halézat eréforrdsainak fel-
hasznéldsa kismértéki, a technoldgia j6 hatékonysédggal tizemel, a szolgédltatok immaron
nem zarkdznak el a szolgéltatds eldl.

Az amerikai szolgaltatok sajat technoldgidkba fektettek, ezzel szemben az eurdpai
szolgéltatok vértak a befektetéssel egy széles korben elfogadott, tobb technoldgidt magdba
foglal6 szabvéanyra. A tdvkozlési ipar olyan 1épcsdzetes megkozelitést kovetett, amely egy
ilyen szabvanyhoz kapcsolddik. Az elsé 1€pés a hangatvitel, vezérlés és jelzésatvitel szab-
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vanyositisa. Ezt az els6 szabvanyt ,,NEMS” -nek nevezték el (NOKIA, ERICSSON, MO-
TOROLA, SIEMENS). A kovetkezo 1épés a szabvany finomitasa, illetve par funkciéval
torténd kiterjesztése volt. A masodik szabvany az OMA (Open Mobile Alliance) konzorci-
umban késziilt. Ezzel egyiitt a szabvany implementéldsaként elkésziilt az elsé SDK, mely-
nek segitségével konnyedél elkészithetd a szolgéltatdshoz sziikséges szdmitogépes alkalma-
zas [13].

A rendszer mitkodéséhez, mint ahogy az MCPTT over LTE esetében is - minden-
képp sziikség van egy szerver alkalmazasra, amely szervezi a csoporton beliili és a csopor-
tok kozotti adatforgalmat. Ezek a szerveralkalmazasok hatékonyan tizemeltethetdk felhd
szolgaltatasként [14].

A VEZETEK NELKULI KOMMUNIKACIO JOVOJE

A kritikus infrastruktirak szemszogébol

A kritikus infrastruktirdk iizemeltetéséhez, rendelkezésre dllasuk folyamatossaga-
nak biztositasahoz, rendkiviili események kezeléséhez a célnak megfelel6 kommunikacids
rendszerek 1éte elengedhetetlen kdvetelmény.

Ezek a rendszerek ritkén, specidlis esetben kapcsolddnak, kapcsolédhatnak fiigget-
len szolgéltatdi hattérhez, azaz tobbnyire sziikséges a szigetiizem biztositasa. Jelenleg ha-
zankban még a legjobb megoldés erre digitdlis (DMR, TETRA) rendszerek alkalmazésa.
Ezeknél az tizemeknél nem megengedhetd, hogy szabad sdvon (WIFI) iizemeld berendezé-
seket alkalmazzanak, a kormdnyzati LTE megoldas pedig jelen kiépitettségében az MCPTT
szolgéltatdsra még nem alkalmas.

Szigetiizem tekintetében igéretesnek tlinik a jelenleg hazdnkban még nem elérhetd
Motorola Nitro késziilékeinek a megjelenése, melyek tdmogatjak az amerikai kontinensen
hasznélhat6 egyénileg telepithetd LTE bazisdllomasok hasznalatat. Gyakorlatilag ez a rend-
szer egy mobil eszk6zok szdmara kiépitett vezeték nélkiili hdlézat, ami alkalmas az azt ke-
zelni képes eszkozok kozotti adatitvitelre ezzel egylitt természetesen az azon keresztiili be-
szédkommunikdciora is. Ezekkel az eszk6zokkel kiépiti a szervezet a sajat LTE szolgélta-
tasat, egyedi miikodési frekvencidkon. Tervezhetd teljesitménnyel, teriileti ellatottsaggal —
sajatkézben 1év0 kozponti menedzsmenttel, jobban skédldzhatéan 4ll majd rendelkezésre
mint a szolgaltatéi LTE rendszerek — azaz a létesitésiik komolyabb tervezési, szervezési,
mérndki munkat igényel.

Eurépédban azonban jelenleg ilyen eszkozok iizemeltetésére - haszndlatdra nincs
meg a jogi hattér. Az LTE mint technoldgia a felhasznalt sdvszélességével és frekvenciatar-
tomdnydval egyiitt csak és kizardlag szolgéltat6i célokra vehetd igénybe — azaz palyazat
utjan elnyerhetd frekvenciatartomdnyokban telepithetk ezek a berendezések.

Ennek a jogi akaddlynak a megsziinésére jelenleg a hat6sdg nem lat lehetdséget.

Az altalanos kereskedelmi felhasznalok szemszogébol

A kevésbé kritikus alkalmazdsok tekintetében a PoC technoldgia versenyképessége
a jelenlegi DMR rendszerekkel szemben megkérddjelezhetetlen. Miiszaki, tizemeltetési
szempontbdl a tervezési, hat6sagi tigyintézési koltségek megsziinnek, sok esetben az egyéb-
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ként is kiépitett WIFI hdlézatokat haszndlhatja a rendszer, illetve kiiltéren a 3-4G hélézato-
kat (minimdlis adatfelhaszndldssal). Sajat szervert lizemeltetve, az adatkdrtydkat kiilon
APN-be szervezve, esetleg VPN-t haszndlva a biztonsag is hatékonyan megoldhat6.

Problémét egyelOre a sajat szerver témakorében latok. A PoC szerver szoftverek
fejlesztdi tobbnyire felhdben 1évd szolgaltatdsként kindljak a rendszereket, igénytdl, fel-
hasznél4stdl fiiggd dijcsomagokkal. Ebben az esetben a felhasznaloknak tisztazniuk kell,
hogy belsd szabdlyozdsuk szerint a rendszeren torténd kommunikacidk, beszélgetések ke-
zelhetOk, tarolhatok-e harmadik fél altal.

A hardverrel egyiitt drusitott szerver szoftver j6 megoldasnak tlinik, azonban komo-
lyabb cégeknél felmeriil az informatikai rendszerbe integralas alkalmaval, hogy komoly
biztonsédgi vizsgalaton szeretnék keresztiilvinni az eszkdzoket. A friss név a piacon és a
gyartok nem éppen rugalmas hozzaéll4sa a kérdések megvalaszoldsdhoz komoly akadalyo-
kat gordit a rendszer elterjedése elé.

Ezekben az esetekben a informatikai - szoftveres megolddsokat mell6z6 DMR rend-
szerek nyujthatnak megolddst. Varhatéan még j6 par évig.

OSSZEFOGLALAS

A tanulmanyban szerepld rendszerek vizsgalata utdn egyértelmiien kimutathat6
hogy ezen a teriileten is jellemz0 az a technoldgiai konvergencia az informatikai technolo-
gidk irdnydban, mely az elektronikai muszaki teriiletek minden 4gazatat érintik.

Megjelentek a mar digitdlisan miikodd radiérendszerek (DMR, TETRA, P25 stb.),
ezeket kovette a rendszerek Osszekottetését biztositd haldzatok atiiltetése IP alapu hdl6zatra.
A legtijabb technol6gidkban mér a csoportkommunikédcié megvaldsitdsa nem mds, mint egy
applikaci6 egy IP hal6zatokon miikodni képes termindlon. Ennek professziondlis és olcsd
kereskedelmi megolddsai — melyek miiszaki alapjai azonosak — lényegében abban kiilon-
boznek, hogy a professziondlis megolddsban az applikacid a késziilék szoros része, mig a
kereskedelmi kategéridju késziilékeknél egy 4ltaldnos operécids rendszerrel rendelkezd
(android, 10S, Windows mobile) mobil késziilékre letoltheto alkalmazas [15].
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This article aims to elaborate on the process
of course design, material development,
course implementation, student feedback
and evaluation to provide recommenda-
tions for the planning of future ESP?
courses dedicated to engineering and tech-
nical students with a high command of
English in tertiary education. Courses bear-
ing the name ’Advanced Technical Eng-
lish> were run between 2015 and 2016 over
two consecutive academic years at Dondt
Béanki Faculty of Mechanical and Safety
Engineering. For the purpose of further fu-
ture development, both theoretical and
practical, it also lays down the fundamental
elements of Mission-Oriented Preparation
(MOP).
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INTRODUCTION

Obuda University is a “dynamic and thriving institution” [ 1] with its focus on train-
ing students primarily in technical, engineering and business studies. 140 years old in 2019,
the integrated university consists of six faculties, one central and three doctoral schools,
offering training in all three cycles of EHEA?®, thus covering the full spectrum of higher
education at bachelor, master and doctoral level, training both domestic and international
students. (Students from the European Union come through the Erasmus Programme, while
the state-financed Stipendium Hungaricum brings students mainly from Asia, South Amer-
ica and the Middle East.) Since the official terminology and technical language skills have
been tested within a framework of accredited technical language examinations for decades
in Hungary, the need to provide students with a suitable language examination preparatory
to training naturally arose.

Having looked into the two available accredited Technical English language exam-
inations [2], [3] and the current curriculum at Obuda University and other engineer training
institutions, it was clear that an existing gap occurred between the option to attain a certifi-
cate for Technical English language skills and the overall absence of a tailor-made language
examination course at university level. This design began in the spring semester of 2016,
and after working through the official forums of the university’s relevant decision-making
boards, a course under the name “Advanced Technical English” was introduced into the
curriculum of the University. The significance of this is not just relevant for the provision
of a high-level language learning option. The application of the acquired new language
skills is more and more apparent in the changing industrial environment. [4]

GENERAL LEGAL REQUIREMENTS OF LANGUAGE EXAMINATIONS
TODAY IN TERTIARY EDUCATION

Firstly, let me elaborate on the legislation regulating secondary school leavers’ uni-
versity admission. According to a government decree passed in December 2014, as of the
beginning of the 2020/21 academic year, only applicants having obtained a level B2 com-
plex language examination may submit their applications for any university major at bach-
elor level, in any training form (regular, correspondence, distance learning) [5]. Therefore,
the law provided a six-year long ’breathing space’ for students, secondary schools and
teachers before the introduction of this measure.

Before the regulation became effective, pressure from student government organi-
zations, professional language teaching associations and parents had mounted on the edu-
cational department and the government. [6] In fear of losing approximately half of potential
university students from September 2020, the government issued a new decree which an-
nulled the B2 level language examination prerequisite as an admission criterion for any
tertiary educational institution. [7].

Secondly, regulations on the attainment of diplomas and degrees in tertiary educa-
tion needed to be discussed. Previously, output requirements to obtain any bachelor or mas-
ter’s qualifications had been tied to the attainment of a level B2 complex language exami-

3 European Higher Education Area
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nation. [8] Controversies in Hungarian society have since lined the path of language learn-
ing and examination preparation, leaving thousands of graduates without a recognised di-
ploma at the end of their studies in higher education. [9]

Although government funding was provided for programs to redeem unawarded
degrees due to the lack of language examinations, figures demonstrate that they have only
scratched the surface of the problem. Only a small portion of the previously unawarded
degrees could be redeemed with a successful B2 examination result after the completion of
the state-financed language learning course. [10] The sheer presence of an official prereq-
uisite for the attainment of a degree in higher education has been looked into with a broader
international overview, bringing about further discussions in relevant professional and so-
cial forums, where the conclusion often points to prior insufficient language teaching con-
ditions. [11] It is also important to note that certain majors, in Hungary, create extra output
requirements for qualification. Some of them (e.g. technical military training) demand spe-
cialized professional language examinations, others bind the attainment of a degree to gen-
eral language tests in more than one language. [12]

The Hungarian government recently issued a new decree concerning unawarded
degrees and output level B2 language examination requirements. This was done within the
framework of emergency legislation amid COVID-19 protection as part of a series of
measures. The decree was published on 10 April 2020. In a two-line paragraph, all students
having passed their final state examination before 31 August 2020 must be exempt from the
requirement to obtain a complex language examination pass. [13]

Having demonstrated the inadequacy of legislation governing input and output re-
quirements with regard to obtaining a language examination certificate, it becomes clear
how it all exemplifies the effects of testing at various levels. Compulsory nation-wide test-
ing falls under the category of impact, as described by Shohamy. [14] Both their enormous
educational and social impact may be observed. Because of their mandatory nature, these
tests are highly important, which causes all test candidates, students and teachers alike to
alter their attitude towards the learning and teaching process. As well as modifying the par-
ticipants’ behaviour, the arbitrary alternation between retaining and abolishing language
test-bound admission and graduation preconditions on the government’s part seem to exert
a disproportional influence on a social scale. The number of applicants to tertiary education
institutions hit an alarmingly low level in 2020, with only 91460 candidates having filed
applications. [15] Further extended studies into its many potential causes must be con-
ducted, yet the obvious link between these issues have been voiced by the representatives
of the language teaching profession and the press. [16], [17]

Taking all the legal steps and this controversy into consideration, it is obvious that
terminating the examination-bound obligation that kept higher education students studying
languages even after leaving formal tertiary education will, sadly, discourage students from
acquiring General English skills. Retaining the mandatory requirement after the said date
will maintain the interest in and need for continuous provision of language teaching at uni-
versity level. This must be strengthened to offer sufficient language learning options for the
large number of high-school leavers who will continue to begin their further tuition lacking
a proper high level examination in any major language.
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THE REASONS FOR PREFERRING ESP TO GENERAL ENGLISH

Generally speaking, nearly half of the candidates admitted to universities in Hun-
gary obtained a level B2 complex examination acceptable as a requirement for finishing
their studies with a suitable certificate in recent years. [18] To investigate the specific situ-
ation at Donét Banki Faculty of Mechanical and Safety Engineering, I have gathered data
from the Registrar’s Office.

Number of students Proportion of students [ %]
Year N1 N2 N3 N4 P1 P2 P3 P4
2019 381 313 54 14 100 82,15 14,17 3,67
2018 419 339 66 14 100 80,91 15,75 3,34
2017 371 288 59 24 100 77,63 15,90 6,47

1. Table: Students with a final examination at BSc level (self-editing)

N1: Number of all students taking their final examination

N2: Number of students immediately receiving their diplomas holding a language cer-
tificate

N3: Number of students redeeming their diplomas with a delay filing their language
examination certificates at a later date

N4: Number of students not having received their diplomas with a language certifi-
cate, though diplomas are to be granted after the government decree on language ex-
aminations

P1: Proportion of all students taking their final examination

P2: Proportion of students immediately receiving their diplomas holding a language
certificate

P3: Proportion of students redeeming their diplomas with a delay filing their language
examination certificates at a later date

P4: Proportion of students not having received their diplomas with a language certifi-
cate, though diplomas are to be granted after the government decree without a lan-
guage examination

Number of students Proportion of stu-
dents [%]
Year N1 N2 P
2019 533 326 61,16
2018 643 432 67,19

2. Table: All students admitted and enrolled for BSc program (self-editing)

N1: Number of students admitted and enrolled for BSc programs
N2: Number of students holding a B2 English or German language examination at the
time of admission
P: Proportion of students admitted and enrolled for BSc programs holding a B2 Eng-
lish or German language examination at the time of admission
General language teaching at tertiary level must not ignore but should target the
considerable proportion (38-33%) of students not holding a B2 certificate at the threshold
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of university entry. As in many other institutions, Obuda University addresses the problem
of language learning during formal tertiary studies in many different forms.

As part of the Agoston Trefort Centre for Engineering Education, general language
learning is provided in the curriculum in three languages: English, German and Russian. To
cater for the basic needs, that is, students without a B2 examination, the Centre offers
courses for beginners, pre-intermediate and intermediate learners with the ultimate aim, at
the end of their courses, for students to have an examination pass. A lack of applicants may
prevent a course from starting.[19] As I have explained above, general purpose language
learning needs are addressed and student expectations are fulfilled through the courses run
at Obuda University.

The success of language learning at tertiary level does not only depend on officially
provided in-house tuition. Extra-institutional, private and autonomous learning must also
contribute to the final tangible requirement. With all these efforts, roughly 80 per cent of
students are able to graduate and obtain their degrees by the end of the seven semester-long
BSc program, as the figures cited above demonstrate, along with a year-on-year improve-
ment in numbers. This means, that the 33-38 per cent gap at the entrance point is reduced
to approximately 20 per cent at the exit. The judgement on this, whether it is a failure or
success may be looked at later and in detail at all possible levels — institutional and national.
However, the numerous and particularly the most recent governmental interventions
through the law and regulations described earlier suggest that it is a situation which is far
from being acceptable at a national level.

In my view, professional language teaching capacity at tertiary educational level
must not be overwhelmed trying to tackle the problem of unattained intermediate language
examinations. On the contrary, courses and professional teachers must focus on specific
language teaching pertaining to the profile of the faculty and subsequent job needs. This
was the reason why my attention has been focussed towards offering ESP courses at this
institution.

THE MISSION OF ADVANCED TECHNICAL ENGLISH

To provide a meaningful and content-laden course for engineering students at
Obuda University, I had to take into consideration the various faculties and majors the in-
stitution offers. Mechanical engineering, safety engineering, economics, business and man-
agement studies are available in the two faculties on the premises on Népszinhaz Street,
where I expected most students to enrol, however, as later occurred, information technology
and electric engineering students also participated in the course from more distant cam-
puses. All students completing either their bachelor or master training had to be accommo-
dated. This meant that the course needed to be attractive to virtually the whole student pop-
ulation.

Administrative incentives were assigned to the completion of the subject, which in
practice meant 3 credit values. After its second semester it was also made one of the criterion
subjects, an English-language elective course, making it even more worth taking.

Since the elective course targeted the training of any engineering student, irrespec-
tive of their faculty, whether they were in their bachelor’s or master’s training stage, there
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was a minimum entry criterion for the course. The decisive factor, to draw the line of ad-
mission, was the holding of a level B2 complex English language examination or its equiv-
alent knowledge. This ensured the target level C1 - advanced language skills could be at-
tained even from an intermediate or upper-intermediate plateau. ‘In addition to this core
vocabulary, there are another 1,000 or so words common to academic disciplines, some-
times referred to as the basis for an academic vocabulary. However, once learners reach the
intermediate level, they often fail to make sufficient gains in their knowledge of vocabu-
lary’. [20] The course took on the mission to overcome this barrier with this purpose in
mind. Enriching the scope of academic terms with 1,000 or so relevant engineering vocab-
ulary items may make a significant difference in language skills, enabling them to attempt
and successfully pass an advanced complex language test.

THE PROCESS OF COURSE DESIGN

Attaining advanced language skills in a specific academic field presumes general
higher-level thinking skills. In Bloom’s taxonomy the latter are summarized in analysing,
evaluating and creating stages in the order of thinking skills, which are further refined in
sub-categories. [21] In a most recently revised new taxonomy, Marzano and Kendall set up
and named the last three stages as knowledge-utilization, metacognition, and self-system
thinking. [22] For learners to activate these high level thinking skills in the target language,
they need to be exposed to a construct that is of high complexity regarding both its lexical
and grammatical content and a methodology of instruction that is both challenging and var-
ied.

With that in mind, when developing the course curriculum, I was forced to take into
consideration the level of knowledge and skills description of the Common European
Framework of Reference (CERF) for C1 level. Hungary as a European Union member state
applies the CERF levels and criteria in its language testing. Even though high-stakes lan-
guage testing has been widely reflected on and is constantly a subject of criticism by re-
nowned academics of the field, [23] we have to be conscious of the backwash effect that
Hungarian language examinations based on CERF descriptions exert on classroom proce-
dures and learning and teaching processes. In the case of Advanced Technical English, the
pressing compulsory nature of test taking has been diminished. One reason is that the course
was chosen to be elective. Another is that, despite the availability of the two technical ESP
examinations, Obuda University does not compel their students to take advanced level ex-
aminations, neither at GE, nor at an ESP type as an output requirement. The course may not
do that either, however, giving encouragement, ample preparation and recommendation, the
option to enrol and pass a C1 test was realistic upon finishing the semester. The course
objective, which was the first element of course design, was worded so that students see this
opportunity as a potential benefit in the job market:

“The course objective is the preparation in fulfilling the requirements of both oral
and written Technical English examination at level C1 that is accredited in Hungary. By
improving their receptive, productive and mediation skills, not only will the course enable
students to successfully pass a specified technical language examination at an advanced
level, but it will also provide them with a competitive advantage in the labour market, since
the course will be enriched with business and technical vocabulary based on students’
needs.’
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My assumption that this was sufficient to appeal to students such that they would
enrol on the course was confirmed by the influx of applicants. The number of students im-
mediately filling the available places, through online registration, within hours of enrolment
opening.

The next step in course design was the in-depth study and analysis of the program,
topics, tasks and officially provided online and paper-based test material by the two lan-
guage examination centres offering the advanced technical language test. As for BMEnyelv-
vizsga (Language Centre at Budapest University of Technology and Economics), at the time
of the course design, ESP language tests both in technology and economics were offered in
a bilingual version. Hungarian used to be involved in testing. As in the case of many other
language tests, oral and writing skills may be examined separately or in a complex way, but
only in the written part was mediation as a separate skill embraced. At the oral part at BME-
nyelvvizsga, there was an active performance test in front of a two-member committee with
one candidate at a time as a form of oral interview with three task types: a personal and
professional introduction, discussion of a topic prompted by a visual input and finally an
argumentative presentation with a 5-minute preparation time allotted. At the listening test,
two audio texts of various genres are provided coupled with note-taking and true/false state-
ment task types. The written test included two reading tasks to measure global comprehen-
sion and elicit specific data in the task format of paragraph and paragraph heading matching.
The other reading task was an integrated one with mediation, since it required a summary
of an English text on a technical topic of approximately 1000 words in Hungarian. Two
tasks to test and measure writing skills incorporated the format of formal letter writing on a
technical or business problem, and a guided argumentative written essay based on a given
title to be debated. Last but not least, three Use of English tasks completed the written part
with the tasks of sentence transformation, cloze test and text completion with four content-
word multiple-choice options. It must be noted here that since the running of the course, the
language centre for BMEnyelvvizsga has transformed all of its ESP tests from bilingual to
mono-lingual, which means that mediation as a skill to be tested formerly has been removed
in favour of more monolingual tasks.

As far as the other domestically available technical language examination is con-
cerned, Zold Ut Nyelvvizsga (Green Path Language Examination), operated by Szent Istvan
University, a