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Abstract

This article aims to provide a brief over-
view of the data protection considerations
and requirements for the use of biometric
data in different identification systems. The
author illustrates the widespread use of bio-
metric data in personal identification with
international examples, as well as the regu-
latory requirements and potential dangers
of this growing trend.
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Absztrakt

Jelen cikk rovid attekintést kivan nyujtani
a biometrikus adatok kiilonb6z6 azonosito
rendszerekben torténd felhaszndldsanak
adatvédelmi megfontolasaival és kovetel-
ményeivel kapcsolatban. A szerzé nemzet-
kozi példakkal illusztrdlja a biometrikus
adatok széleskorti felhasznalasi korét a sze-
mélyazonositas terén, ismertetve ennek az
egyre novekvo trendnek a szabalyozasi ko-
vetelményeit €s lehetséges veszélyeit is.
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10 KoVACS TIBOR — MIKLOS GELLERT

BEVEZETES

Az illegélis hataratlépés és a bevandorlds, a terrorizmus, a kiberbiin6zés csak né-
hany olyan tarsadalmi fesziiltséget okozé jelenség napjainkban, amely fokozdd6 kihivas elé
allitja a vilag orszdgait. Ez a novekvd nyomas és a biztonsdg irdnti vdgy egyben megteremti
az igényt a megbizhatd, pontos és nem utolsé sorban koltséghatékony személyazonositas
irént.

A biometria, azaz egy él61ény — jellemzden ember — mérhetd bioldgiai és viselke-
dési jegyeinek mérése és rogzitése, valamint az ezen alapuld azonositids mar régéta rendel-
kezésre all. Az arc és hang alapjan torténd személyazonositds egyidds az emberi civilizaci-
6val, a XIX. szdzadtol kezdéddden, a bliniild6z6 hatésdgok 4ltal rendszeresitett ujjnyomat
alapu azonosités pedig széles korben elterjesztette a mérhetd élettani tulajdonsdgok alapjan
torténd azonositds gyakorlatat. [1] Az élettani jellemzok felhaszndlhatdk egy személy azo-
nositasara és ellendrzés céljabdl is. Személyazonositds sordn az azonositando személy 6sz-
szevetésre kerill az adatadllomanyban tarolt adatokkal, parositva az egyezd mintdval és a
hozza tarsitott adatokkal és jogosultsagokkal (1:n tipust minta dsszehasonlitds). Ellen6rzés
sordn a személy mért bioldgiai jellemzdje Ssszevetésre keriil a kordbban mar mért és a rend-
szerben tdrolt mintaval (1:1 tipusd minta dsszehasonlitds). [2] A mérhetd bioldgiai jellem-
z0k kore a tudomdny fejlédésével boviil, jelenleg a DNS, az arc és annak héképe, a bor
mintdzata, az ujjnyomat, ujjlenyomat vagy tenyérnyomat, a tenyér erezete vagy hoképe, a
kéz geometridja, az irisz, a retina, mig a mért viselkedési jellemzOk koziil a kéziras, egy
gomb vagy billentyl lelitésének mddja €s sebessége, a beszédhang, valamint a jards médja
a legjellemzébben mért tulajdonsigok.

A bioldgiai jellemzdk egyik eldnye, hogy azok rendszerint az azonositandé
személy tulajdondban vannak — mondhatni mindig kéznél vannak — és azok egy része huza-
mosabb ideig véltozatlanul lehetové teszi a személy azonositdsit. Ennek koszonhetden a
biometrikus adatok széles korben felhasznalasra keriilnek, legyen sz6 bliniild6zésrdl, vagy
a hatarrendészet altal rendszeresitett biometrikus adatokat tartalmaz6 utiokmanyokrol. Nap-
jainkban azonban a robbandsszerti technoldgiai fejlédés és a biztonsag irdnti ndvekvd igény
megteremti a lehetdséget a korabbindl pontosabb azonositd eszk6zok, szenzorok koltségha-
tékony létrehozdsdra, a széleskorli mintavételre és azok taroldsara, valamint a kiilonb6z6
biometrikus adatbdzisok 6sszekapcsoladsara.

A biometrikus azonositds sordn, az élettani jellemzOkrol készitett sablonok és min-
tdk a hatdlyos adatvédelmi jogszabdlyok szerint személyes adatnak tekintenddk, igy az azo-
nositasi eljaras kialakitdsa, valamint a mintak kezelése soran is érvényre kell jutnia az al-
kalmazand6 alkotmanyos és adatvédelmi jogi alapelveknek.

Az aldbbiakban néhdny tervezett, vagy mar megvaldsitott biometrikus adatok fel-
hasznél4sdra épiild személyazonositds rendszer keriil bemutatdsra, amelyek elemzése érté-
kes tanulsdggal szolgalhat a jovdben tervezett biometrikus adatbdzisok vonatkozdsiban is.

NEMZETKOZI KITEKINTES
Biometrikus SIM kartya regisztracioé

A thai kormany 2017-t6] kotelezi a telekommunikacids szolgaltatokat, hogy SIM
kartyak értékesitése soran kotelezden rogzitsék az eldfizetdk ujjnyomatit vagy arcképét. A
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biometrikus adatok az elofizetd telefonszdmahoz kapcsolédnak, majd az adatok egy koz-
ponti nyilvantartasban keriilnek tdroldsra, amelyet a Nemzeti Miisorszor és Telekommu-
nik4ciés Bizottsdg (National Broadcasting and Tele-communications Commission) fel-
ugyel. A regisztracids kotelezettség egyardnt kiterjed az elofizetéses és a feltoltokartyas
SIM kértyékra is. A szolgaltatok a regisztracids kotelezettségiik elmulasztdsa esetén bir-
sdgra szamithatnak, sz€ls0séges esetben azonban az engedélyiik is felfiiggesztésre keriilhet.
A szabdlyozas szigoritasdnak indokdul az elmilt években elszaporodé terrorista merényle-
tek szolgéltak. 2015-ben és 2016-ban is tobb olyan terrorista indittatdsi merénylet tortént
Thaif6ld forgalmasabb turista kdzpontjait célozva, amelyek sordn a pokolgépeket mobilte-
lefonokkal hoztdk miikodésbe. Az 1j, szigortibb regisztracids kotelezettségektdl a thai kor-
many azt vérja, hogy az megkonnyiti a korabbiakhoz hasonlé terrorista cselekmények és
egyéb bilincselekmény megakadalyozasat és felderitését is az dltal, hogy a blincselekmény
soran felhasznalt telefon tulajdonosa egyértelmiien beazonosithatd lesz a rendszerben tarolt
adatok alapjdn. [3] A thaifoldi kezdeményezés csak egy, a vildgon szdmos mas dllamban
miikddo hasonld, biometrikus adatokon alapul6 regisztracids rendszerhez képest. Pakisztan
és Banglades mar 2015-ben bevezette az ujjnyomaton alapulé SIM kartya regisztraciot, mig
Nigéridban 2011 6ta mitkddik hasonlé rendszer.

A kritikusok szerint azonban a thaihoz hasonl6 kotelezd, biometrikus adatok rogzi-
tésére alapuld regisztracids rendszerek silyosan korlatozzdk az érintettek magéanélethez
valé jogat, valamint nem valtjak be a hozzajuk fiizott reményeket a terrorizmus ellen foly-
tatott harc sordn. Egyrészt a SIM kartya kotelezd regisztracidja megsziinteti az anonim, név-
telen kommunikaci6 lehet0ségét az érintettek szdmara, mig az dllam szdmadra lehetdvé teszi
az érintettek helyének és személyazonossdganak pontos meghatarozasat. Egy biometrikus
adatokat, telefonszdmot és helymeghatarozasi adatokat is tartalmazé nyilvantartas konnyen
visszaélésekhez vezethet, vagy lehetdvé teheti az érintettekkel kapcsolatos profilalkotést is.
A névtelenség ugyan valéban megnehezitheti a bincselekmények felderitését, azonban az
Ujsagirok, emberi jogi aktivistdk, vagy mds sériilékeny kozosségek tagjai szdmdara egy esz-
koz is, amely lehetdvé teszi, hogy gyakoroljdk a széladsszabadsdghoz {iz6d0 jogukat. Kony-
nyen beldthatd, hogy egy ilyen rendszer nagymértékben kiszolgéltatottd teszi ezeket a cso-
portokat, kiilonosképpen, ha a rendszerrel szemben kritikus hangon szélalnak meg. [4] A
tapasztalatok alapjdn hatrdnya tovdbbd a kotelezd regisztracion alapuld rendszereknek,
hogy hatdsukra megnd a kereslet a nem regisztralt, vagy fals személyiséggel regisztralt SIM
kartyak irdnt, amely igényt a feketepiac siet kielégiteni. Ezzel 6sszefiiggésben megnd a sze-
mélyiség lopasok, valamint a mar regisztralt eszk6zok ellen elkdvetett lopasok szama is.
Nincs azonban kimutathaté 0ssze-fiiggés azon bilincselekmények szamaval, amelyekre hi-
vatkozédssal a kormanyok indokoltdk a regisztracié bevezetését. Erre a tanulsigra jutott
mind a Pakisztdnban, mind a Mexikéban bevezetett hasonlé rendszer elemzése kapcsan a
telekommunikécids szolgdltatékat tomoritd GSMA szervezet is. [5]

A fentiek alapjén javasolta 2015-ben az ENSZ szdldsszabadsagért felelOs kiilonle-
ges el6addja vizsgélata eredményeként, hogy az dllamok tartézkodjanak attél a gyakorlattdl,
hogy a digitalis kommunik4cidéhoz és az online szolgdltatdsokhoz val6 hozzaférést a fel-
haszndlék azonositdsdhoz kossék és a mobil felhaszndlok szaméra a SIM-kértya kotelez
regisztracidjat koveteljék meg. [6]
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Az indiai Aadhaar rendszer

Napjainkban hatalmas problémat jelent a vildg szamos részén, hogy a lakossag egy
jelentos része — foleg a vidéki, nehezen megkozelithetd, gyéren lakott teriileteken — nem
rendelkezik semmilyen személyazonosité dokumentummal. Kiilondsen igaz ez a szubsza-
harai Afrikdra és Azsia egyes részeire. Ezek a személyazonosité okméanyokkal nem rendel-
kezd emberek sok szempontbdl lathatatlanok a kormédnyok szdmara és a megfelel6 doku-
mentumok hidnyédban a tdrsadalmi elldtérendszeren kiviil rekednek. Tovéabbi nehézséget je-
lent a fejlédod vilag orszdgaiban a tarsadalmi juttatdsokkal kapcsolatos korrupcid, valamint
azok nem hatékony elosztdsa. Az indai kormény becslése szerint a legszegényebb tarsa-
dalmi csoportok szdmdra biztositott rizs tdmogatas 15%-a, a buza tdmogatds 54%-a, mig a
cukor tdmogatds 48%-a veszett el a korrupcid és a nem hatékony elosztds kovetkeztében.
[7] Indidban az ezredforduld kornyékén kezdddott meg a parbeszéd egy 1ij nemzeti személy-
azonositasi rendszer sziikségességérdl és annak megvaldsitasardl. Az dj rendszer a tervek
szerint erdsitette volna a nemzetbiztonsagot (féleg a személyek egyértelmii azonositdsa dltal
a vitatott hovatartozasu és kevert etnikumd teriileteken), valamint megsziintette volna a
fenndll6 személyazonositasi rendszerhez kapcsol6dé hamis személyazonossagokat.

Az Aadhaar névre keresztelt biometrikus adatokon alapul6é személyazonosit6 rend-
szer 2010-es induldsa 6ta hatalmas fejlédésen ment keresztiil. Jelenleg 1,2 millidrd ember
rendelkezik Aadhaar azonositoval, amely a vildg 6ssznépességének 16%-a. A rendszer egy
tizenkét szdmjegybdl 4ll6 személyi azonositd szdmra €piil, amelyet elektronikusan és plasz-
tik kartyan is megkiildenek a regisztrdlok szamara. A rendszer célja kettds, egyrészt meg-
bizhatéan azonositani a szdmsor birtokosét és csokkenteni az azonositassal 0sszefiiggd hi-
bakat, masrészt pedig biztositani, hogy a kiilonbdz0 kormanyzati timogatdsokat csak az arra
jogosultak vehessék igénybe.

A regisztraci6 nincs nemzetiséghez kotve, bamely indiai lakos jogosult Aadhaar
azonositét 1étrehozni, ehhez elég bemennie a legkozelebbi felvételi kozpontba és megadni
a szitkséges adatait. Az azonosit6 1étrehozdsdhoz sziikséges a név, sziiletési idd, a nem, va-
lamint a lakcim megaddsa, valamint egy arcképet dbrazold fénykép. A telefonszdm és az
email cim megaddsa opciondlis, azonban szdmos szolgaltatas igénybevételének feltétele. A
fentieken tilmenden a regisztracid sordn mind a tiz ujjrél mintdt készitenek. Ennek oka,
hogy Indidban a lakossdg jelentds része mezdgazdasdgi és ipari munkdbdl tartja fent magat
és csaladjat, igy gyakran el6fordul, hogy az ujjak bardzdai a kétkezi munkatdl kopnak, ez-
altal meg-nehezitve vagy ellehetetlenitve a pontos azonositast. Erre tekintettel az ujjnyomat
mellett a személyek mindkét iriszérdl is mintat vesznek. A mintdk és a felvett adatok titko-
sitdsra, majd tovédbbitdsra keriilnek a Kozponti Személyes Adat Nyilvantartdsba (Central
Identities Data Repository). Ott a beérkezett adatok Osszevetésre keriilnek a rendszerben
tarolt tobbi adattal, hogy kiszlirjék a duplikdcidkat vagy egyéb hibakat. Ezt az ellendrzést
egy ligyintézo feliigyeli, igy egyetlen jelentkezd regisztracidjat sem utasithatja el automati-
kusan a rendszer emberi feliilvizsgalat nélkiil. Ezt kovetden keriil generdldsra a véletlen-
szerll tizenkét szamjegybdl all6 Aadhaar szdmsor, amely 6nmagdban nem hordoz informa-
ciét a tulajdonosardl. Abbdl nem lehet kovetkeztetéseket levonni, ellentétben szamos mas
személyazonositasra hasznalt szimmal, mint amilyen a magyar lakcimkartydkon szerepld
személyi szdm is. A rendszer haszndlata 2016-tdl kotelezd feltétele a kormanyzati timoga-
tdsok és segélyek igénybevételének. Az indiai kormany éllitdsa szerint a rendszer a regiszt-
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ralt tagok szdmdanak novekedésével parhuzamosan eredményez évrdl évre egyre tobb meg-
takaritdst az dllam szamdra. Ezzel parhuzamosan szdmos szolgaltato, koztiik bankok és te-
lekommunikaciés cégek is Aadhaar azonositashoz kototték szolgéltatasuk nyujtasat.

Az Aadhaar rendszer 6t médon teszi lehetdvé a személyek azonositdsat. Egyrészt a
szolgéltatok vagy a tdmogatast folydsitd intézmények Osszevethetik a rendszerben térolt
adatokat a személy &ltal megadott és igazolt személyi adatokkal, masrészt amennyiben a
személy a regisztraci6 soran megadott telefonszdmot vagy email cimet, Gigy a rendszer arra
egyszer haszndlatos jelszot kiildhet az azonositas céljabdl. Az azonositds tovabbi médja az
ujjnyomat vagy az irisz vagy mindkét biometrikus jellemzd rendszerben tarolt mintdval vald
Osszevetése, valamint kétfaktoros hitelesités, amely sordn a biometrikus azonositison tul
egy egyszer haszndlatos jelszo is megkiildésre keriil a megadott elérhetdségek valamelyi-
kére. Az azonositds sordn a rendszer az igényeknek megfelelden kétféle visszajelzésre ké-
pes. Az egyik egy igen/nem tipust azonositds, amely sordn az ellendrizendd személy adatai
keriilnek Osszevetésre a rendszerben tdrolt adatokkal. A masik egy ,,ismerd meg az iigyfe-
led” (,,know your customer” vagy ,,KYC”) jellegli azonositds, amely sikeres azonositds ese-
tén a szolgéltatd rendelkezésre bocsatja a személy személyazonositd adatait is. [8]

Egy ilyen hatalmas, biometrikus adatokon alapul6 rendszernek robosztus informa-
ciébiztonsdgi kovetelményeknek kell megfelelnie az esetleges adatszivargdsok, adatlopasok
és egyéb incidensek megakaddlyozdsa érdekében, maskiilonben megrendiilhet az emberek
rendszerbe vetett bizalma. Az Aadhaar rendszer fejlodését is szimos botrany, valamint bi-
rosagi itélet kisérte és szorosan dsszefonddott az adatvédelemi jog és a személyes adatok
védelmének indiai fejlddésével. A rendszer megalkotdsdnak idején Indidban nem volt 6n-
all6 adatvédelmi torvény, amely az Aadhaar rendszerhez kapcsol6dé adatkezelés és adatto-
vabbitast szabalyozta volna. 2017-ben a Puttaswamy kontra India ligyben az indiai legfel-
sObb birdsdg az Aadhaar rendszer vizsgalataval kapcsolatban megéllapitotta, hogy az indiai
alkotmany 21 cikke alapjan a maganélethez val6 jog egy alkotmdnyosan védett alapjog. A
dontés mérfoldkdnek szamitott a maganélethez val6 jog indiai értelmezésében, valamint
egy egységes adatvédelmi jogszabaly megalkotdsanak folyamatdban, amely feltehetdleg to-
vabbgylirliz6 hatdst fog gyakorolni az alapvetd jogok és személyes szabadsagok indiai rend-
szerére. [9] 2018-ban egy francia informacidbiztonsagi szakértd arrdl szamolt be, hogy t5bb
mint hdszezer nyilvanosan hozzaférhetd Aadhaar szdmhoz kapcsolddé adatot tart fel a hoz-
zajuk tartoz6 bankszamla adatokkal kiilonb6z6 korményzati honlapokon. [10] Més esetek-
ben djsagirdk arrél szamoltak be, hogy bizonyos Osszegekért hozzaférhettek volna tobb
ezer, vagy esetenként tobb milli6 Aadhaar szdmhoz, valamint a hozz4juk kapcsol6dé sze-
mélyes adatokhoz is. [7] Tovabbi probléma a regisztricié elhiizédédsa, amely kozvetetten
tobb ember haldlat is okozhatta, ugyanis a sikeres regisztraciét megel6zéen nem folyodsit-
hat6 az igényl6k szdmara a korményzati segély. Az elhiz6dé regisztracié azonban sz€lso-
séges esetben tobb honapig is eltarthat, amely idOtartam alatt az igényldk segély nélkiil ma-
radnak. Szdmos esetben szdmoltak be az Aadhaar azonositéhoz kapcsol6dd személyiséglo-
pasrdl is, amelynek sordn a biinz6k mas személyek Aadhaar azonositdjaval vettek igénybe
szolgéltatdsokat vagy kovettek el visszaéléseket, amelyekkel szemben az dldozatok és a ha-
tésdgok gyakorlatilag tehetetlenek. Az dldozatok szamdra a profiljuk torlését javasolja az
Aadhaar rendszer iizemeltetdje, azonban ezzel egyiitt elveszitenék hozzaférésiiket szdmos
szolgalatashoz, segélyhez is. [11]
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EU igazsagiigyi, biiniilldozési és hatardérizeti rendszereinek osszekapcsolasarol szolo
interoperabilitasi rendeletek

Az Eurdpai Uni6 kiils6 hatdraira nehezedd migraciés nyomdsra vélaszul, valamint
a belso biztonsdg fokozdsa érdekében mind az Eurdpai Parlament, mind az Eurépai Bizott-
sdg jogalkotdsi programjaban szorgalmazta a mar létezd hatardrizeti és biiniildozési rend-
szerek fejlesztését, valamint Uj rendszerek megalkotdsdt. A hatékonysagnovelés egyik
mddja a mar meglévo rendszerek interoperabilitdsanak, azaz egyiittmiikodésre vald képes-
ségének megteremtése. Ezaltal a korabban kiilonall6 adatbazisok dsszekapcsolasra keriilnek
és a benniik tarolt adatok egyetlen kereséssel elérhetdévé valnak az arra feljogositott szervek
és személyek szamdra, ezzel 1dot és er6forrdsokat megtakaritva. Tobb kordbbi felmérés és
hatasvizsgélat is megallapitotta, hogy a nem megfelel6 mennyiségii, fajtaji és megbizhato-
sdgi adat megneheziti a személyiség elleni csalasok elleni eredményes kiizdelmet. Hosszas
elékészités utdn 2019. mdjus 20-an fogadta el az interoperabilitds kereteinek megéllapita-
séarol szo6l6 2019/817, valamint 2019/818 szamu rendeleteket az Eurépai Unié (a tovabbi-
akban rendeletek). A két rendeletet egyiitt kell olvasni, azok felépitése, logikdja, megegye-
zik. A fenti két rendelet mellett kidolgozasra és elfogadasra keriiltek azok a tovabbi jogi
aktusok, amelyek megteremtik az interoperabilitdshoz sziikséges keretrendszert. Az in-
teroperabilitds megteremtése érdekében 2019. junius 11-én hatdlyba 1épett az Eurdpai Par-
lament és a Tandcs 2019/816 rendelete, amely a harmadik orszagbeli dllampolgérok és a
hontalan személyekkel szemben hozott itéletekre vonatkozd informécidval egésziti ki az
Eurépai Biiniigyi Nyilvantartdsi Informéciés Rendszert (ECRIS-TCN), 2017 decemberében
Iépett hatdlyba a tagallamok kiilsé hatérait atlépd harmadik orszagbeli dllampolgarok belé-
pésére és kilépésére, valamint beléptetésének megtagaddsara vonatkozé adatok rogzitésére
szolgdlo hatarregisztracios rendszer (EES) 1étrehozdsardl sz616 2017/2226 EU rendelet, biz-
tositva az 0sszekapcsolhatdsagat a vizuminformacids rendszerrel (VIS). Az ujjlenyomatok
Osszehasonlitasat szolgdlo EURODAC rendszer (603/2013/EU rendelet) feliilvizsgalatarol
sz016 dontés jelenleg az Eurdpai Parlament els6 olvasatdra var. Az Eurdpai Utasinformacios
és Engedélyezési Rendszer (ETIAS) 1étrehozdsra keriilt 2018. oktéberében a 2018/1240 EU
rendelet altal. Az ETIAS olyan harmadik orszigbeli allampolgarokra vonatkozdan keriilt
megalkotdsra, akik mentességet élveznek a vizumkotelezettség aldl. Résziikre bevezetésre
keriil az utazési engedély, valamint meghatdrozasra keriilnek az annak kiadésara, illetve
megtagaddsara vonatkozd feltételek és eljardsok. Megvaldsult a Schengeni Informdcios
Rendszer (SIS) alkalmazdsanak kiterjesztése a jogellenesen tartézkodé harmadik orszdgbeli
allampolgarok visszakiildése céljabol a 2018 decembere 6ta hatdlyos 2018/1860 rendelet
altal és végezetiil 2018 decembere 6ta hatdlyos a szabadsagon, a biztonsagon és a jog érvé-
nyesiilésén alapul6 térség nagyméretli IT-rendszereinek tizemeltetési igazgatdsat végzo eu-
répai unids iigynokségrol szol6 (eu-LISA) 2018/1726 EU rendelet.

Amint az az el6z6ekbdl is latszik, az interoperabilitds megteremtése egy Osszetett,
tobb 1épcsdbdl all6 jogszabdlyalkotasi folyamat eredménye. A folyamat eredményeként 16t-
rehozasra keriil:

* az eurdpai keresOportdl (,,european search portal” vagy ,,ESP”), amely lehetdvé te-
szi az Osszes vonatkozd informdacios rendszer egyidejii keresését és az Osszes ellen-

Orzés eredményének egyetlen szamitégépes képernydn torténd elérését. A portal

nem tdrol vagy dolgoz fel dj adatokat, és nem véltoztatja meg a felhasznaldk hoz-

/////
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* a kozos biometrikus megfeleltetési szolgéltatas (,,shared biometric matching ser-
vice”, a tovdbbiakban: k6zds BMS), amely lehetévé teszi a biometrikus adatok (ujj-
lenyomatok és arcképek) lekérdezését és 6sszehasonlitdsat a fentebb felsorolt koz-
ponti rendszerekbdl (SIS, az Eurodac, VIS, az EES és az ECRIS-TCN);

* a kozos személyazonositdadattar (,,common identity repository”, a tovdbbiakban:
CIR), amely térolnd az Eurodac-ban, a VIS-ben, az EES-ben, az ETIAS-ban és az
ECRIS-TCN-ben rogzitett harmadik orszagbeli dllampolgarokkal kapcsolatos alap-
vetd személyi adatokat (név, sziiletési hely és id6) és biometrikus adatokat, lehetdvé
téve a hatékony személyazonossag ellendrzést az EU tagallamai teriiletén,

* atdbbszords személyazonossagot felismerd rendszer (,,multiple-identity detector”,
a tovdbbiakban: MID), amely lehetdvé tenné a személyek helyes személyazonossa-
ganak felderitését, valamint a személyiségcsaldsok és tobbszords személyazonos-
sagok felderitését.

A rendeletek egy kétlépcsds adatbetekintési megkozelitést alkalmaznak a CIR-ben
torténd keresés esetén. A kétlépcsOs adatbetekintés sordn a naploknak tartalmazniuk kell a
nyomozas vagy az ligy nemzeti aktdjara vald hivatkozast, ami azt jelzi, hogy a lekérdezést
terrorista biincselekmények vagy egyéb silyos biincselekmények megeldzése, felderitése
vagy nyomozdsa céljabol kezdeményezték, valamint a lekérdezések céljat is. A kétlépcsds
adatbetekintés sordn a keresett személlyel kapcsolatos lekérdezés soran el6szor csak egy
egyezés megjelolés tipusd vdlasz jelenik meg, amely arra utal, hogy az adat szerepel az
EES-ben, a VIS-ben, az ETIAS-ban vagy az Eurodacban. A kétlépcsds adatbetekintés mar
onmagaban adatkezelésnek mindsiil, ugyanis mar a keresett személyre vonatkoz6 igen/nem
taldlat és az abbdl levonhat6 kovetkeztetések (tehdt, hogy a keresett személy megtaldlhat6
valamelyik adatbizisban) személyes adatnak mindsiil. Az 4j rendszer a becslések szerint
2021-ig 218 millié harmadik orszagbeli személy személyazonosit6 és biometrikus adatait
tartalmazna. [12]
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1. Abra: A rendszerek dltal kezelt biometrikus adatok becsiilt szdma milliéban. Forrds: Eurépai Bizottsdg,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:520178C0473 &from=EN
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Az adatbézisban tdroland6é adatok mennyiségének nagysdga és jellege miatt egy
esetleges adatvédelmi incidens stlyos kdrokat okozhatna sok személy szdmara. Amennyi-
ben ezek a személyes adatok rossz kezekbe keriilnének, az adatbazis veszélyes eszkozzé
valhat az alapvetd jogok ellen. Erre tekintettel fogalmazott uigy a rendeletekhez flizott véle-
ményében az Eurdpai Adatvédelmi Biztos, hogy a rendeletek altal 1étrehozott kbzpontosi-
tott adatbazis egy olyan pont, ahonnan nincs visszatérés. [13] A rendeletek egy olyan komp-
lex rendszert hoznak létre, amelyre egyardnt vonatkozik az dltaldnos adatvédelmi rendelet
(2016/679 EU rendelet), a bliniigyi adatvédelmi irdnyelv (2016/680 EU irdnyelv), az azt
nemzeti jogba 4tiiltet jogszabdlyok, valamint a természetes személyeknek a személyes
adatok unids intézmények, szervek, hivatalok és ligynokségek altali kezelése tekintetében
val6 védelmérdl és az ilyen adatok szabad dramldsardl sz616 2018/1725 EU rendelet. A
rendeletek szovegiikben nevesitik is ezen jogszabélyokat, azonban azt mar nem hatarozzak
meg, hogy pontosan mely adatkezelési miiveletekre mely jogszabdly rendelkezései az irany-
adok.

Az interoperabilitasi rendeletek megalkotdsanak folyamatban szakértoként mind az
Eurépai Adatvédelmi Biztos (EDPS), mind a 29. cikk alapjan 1étrehozott Adatvédelmi Mun-
kacsoport is részt vett és azt szamos kritikdval illette. Allasfoglaldsdban az Eurépai Adat-
védelmi Biztos rdmutatott, hogy amint arra a rendeletek 40. preambulumbekezdése is utal,
az érintett személyek pontos azonositdsa céljabol végzett adatkezelési miiveletek az Eurdpai
Alapjogi Charta 7. és 8. cikke altal védett alapvetd jogaikba vald beavatkozasnak mindsiil,
ezért ezeket az Uj adatkezelési miiveleteket a Charta 52. cikk (2) bekezdés alapjan ala kell
vetni a sziikségesség ardnyossag tesztnek. Ennek sordn kiemelt jelentosége van az adatke-
zelések sziikségességét aldtdmasztd, kellden konkrétan megfogalmazott indokra és az azt
aladtdmaszto bizonyitékokra. A rendeletek indokoldsa ugyan megnevezi a tobbes személy-
azonossagok, a személyazonossag csaldsok, valamint a terrorizmus elleni kiizdelmet, azon-
ban elmulasztja szamszer(siteni a hivatkozott jelenségek mértékét, amely megneheziti a
teszt elvégzését. Onmagdban az ,.illegdlis migrécié elleni kiizdelem és a biztonsdg magas
szintjének biztositdsa” tul tdg megfogalmazis és ezen nem véltoztat az sem, az unids jog-
szabdly a rendelkezés tovabbi megfogalmazdsat a tagallami jogalkotasra bizza, mint aho-
gyan a rendeletek 20. cikke teszi. Ez semmiképpen sem felel meg az Eurépai Uni6 Birésaga
(CJEU) éltal a Digital Right Ireland iigyben lefektetett korlatozottsag és pontosan koriilha-
taroltsag kovetelményeinek.

Az Eurépai Adatvédelmi Biztos felhivta tovdbba a figyelmet a beépitett és alapér-
telmezett adatvédelem elvének alkalmazdsara a rendszer tervezése és kialakitdsa sordn és
annak alapjén a megfeleld adatvédelmi biztositékok beépitését. [13] Mind az Eurdpai Adat-
védelmi Biztos, mind a 29. cikk szerinti munkacsoport felhivta tovdbba a figyelmet arra,
hogy adatbiztonsagi szempontbdl egy kdzpontositott adatbazis 1étrehozisa noveli a vissza-
élés és az adatok jogellenes felhaszndldsdnak, valamint az eredeti funkcién valé tilterjesz-
kedés (,,function creep”) kockdzatat. [14] Tekintettel arra, hogy az adatbdzisokhoz a tagél-
lamok rendvédelmi és hatdrvédelmi szervei is hozzaféréssel fognak rendelkezni, a hozzafé-
rési pontok szama ezzel tobb ezerre lesz tehetd, amely sulyos biztonsagi kockazatot jelent.
Ennek ellenére a rendeletek 42. cikke csak a rendszereket kifejlesztd és iranyité eu-Lisa
szdmdra fogalmaz meg konkrét adatbiztonsagi eldirdsokat, mig tagillamok, az Europol és
az ETIAS kozponti egysége részére csak azokkal egyenértékll intézkedések meghozatalat
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irja el6. Ez a megfogalmazds azonban konnyen eltérd szintli adatbiztonsédgi intézkedések
gyakorlati megval6sitdsahoz vezethet.

ADATVEDELMI MEGFONTOLASOK

A magyar adatvédelmi jog, valamint az Eur6pai Uni6 éltaldnos adatvédelmi rende-
lete alapjdn személyes adatnak mindsiil az azonositott vagy azonosithat6 személyre vonat-
koz6 barmely informdcié. Ebbdl kifolydlag, mind a biometrikus adat, mind az abbdl lekép-
zett sablonok kezelésének meg kell felelnie az adatvédelmi jog dltal meghatarozott elveknek
és eldirdsoknak. A biometrikus adatok az 4ltaldnos adatvédelmi rendelet alapjan a szemé-
lyes adatok kiilonleges kategoridjdba tartoznak és kezelésiikre tovabbi szabalyok vonatkoz-
nak. A biometrikus adatok kezelése csak abban az esetben jogszerii, amennyiben az adat-
kezelés rendelkezik egy 6. cikk szerinti jogalappal és attdl fiiggetleniil azonositasra és meg-
jelolésre keriil legalabb egy, a 9. cikk (2) bekezdésében felsorolt valamely specidlis feltétel
is. A 6. cikk szerinti védlasztott jogalapnak és a 9. cikk szerinti specidlis esetkérnek nem kell
egymadssal Osszefiiggésben éllnia. [15]

A biometrikus adatok fokozott védelmének indoka az, hogy a biometrikus adatok
kozvetleniil kapcsolddnak az érintetthez, csak rdjuk jellemzdek €s dllandodk, ezért nem, vagy
csak nehezen viltoztathaték meg, nem tagadhatdk le, ezért visszavonhatatlanok. [16] Eppen
ezért a biometrikus adatokkal kapcsolatos barmely jogsértés veszélyezteti a biometrikus
adat tovabbi felhaszndldsat és felhasznalhatésagat, amelyekre vonatkozoan nincs lehetdség
a jogsértés kovetkezményeinek enyhitésére.

Az Eurépai Unié Alapjogi Chartdjanak 8. (1) bekezdése kimondja, hogy mindenki-
nek joga van a rd vonatkoz6 személyes adatok védelméhez. A személyes adatokat csak az
érintett személy hozzdjaruldsa vagy valamilyen mads, a torvényben rogzitett jogos okbdl le-
het kezelni. Az 52. cikk (1) bekezdése azonban rogziti, hogy a Chartdban elismert jogok és
szabadsdgok gyakorldsa csak a torvény altal, és a jogok Iényeges tartalménak tiszteletben
tartdsdval korldtozhat6k. Az ardnyossag elvére figyelemmel, korlatozasukra csak akkor és
annyiban keriilhet sor, ha és amennyiben az elengedhetetlen és ténylegesen az Unid 4ltal
elismert altaldnos érdeki célkitlizéseket vagy masok jogainak és szabadsdgainak védelmét
szolgalja.

Magyarorszag Alaptorvénye szintén védelemben részesiti a személyes adatokat. Az
alaptorvény VI. (3) bekezdése alapjan, mindenkinek joga van személyes adatai védelméhez.
A személyes adatok védelméhez fliz6do6 jog tehat alkotmanyos alapjog. Magyarorszag al-
kotmanyos hagyomanyai, valamint az Alkotmanybir6sag toretlen gyakorlata és az Alaptor-
vény jelenleg is hatdlyos rendelkezése alapjan alapvetd jog mas alapvetd jog érvényesiilése
vagy valamely alkotmdnyos érték védelme érdekében, a feltétleniil sziikséges mértékben,
az elérni kivant céllal ardnyosan, az alapvetd jog lényeges tartalmdnak tiszteletben tartasa-
val korlatozhatd. A Nemzeti Adatvédelmi és Informacidszabadsdg Hat6sag (NAIH) szamos
allasfoglalasdban kovetkezetesen képviselte azt az dlldspontot, hogy a biometrikus adatok
kezelése sordn érvényesiilnie kell a sziikségesség és ardnyossag elvének. Egy alkotmanyjogi
panasszal kapcsolatos ligy soran elkészitett szakértdi véleményében a NAIH hivatkozassal
az Iranyelv 29. cikke alapjan létrehozott Adatvédelmi Munkacsoport biometrikus technol6-
gidk terén tortént fejleményekrodl sz616 3/2012. szdmu véleményére (WP193), kifejti, hogy
a biometrikus rendszerek alkalmazasa felveti az ardnyossdg kérdését a feldolgozott adatok
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tekintetében. Mivel a biometrikus adatok csak akkor kezelhetdk, ha megfeleldek, relevan-
sak és nem tilzott mértékiiek, ezért minden esetben mérlegelni kell a kezelt adatok sziiksé-
gességét, ardnyossdgit, valamint azt, hogy az adatkezelés éltal elérni kivant cél megval6sit-
hat6 lenne-e a magénszférat kevésbé korlatoz6 médon. Ezért egy biomerikus rendszer ara-
nyossdganak elemzése sordn ,.elozetesen mérlegelni kell, hogy a rendszer sziikséges-e a
meghatarozott igény kielégitéséhez, azaz hasznélata elengedhetetlen-e ehhez, vagy inkabb
annak legkényelmesebb vagy legkoltséghatékonyabb médja. Egy masodik megfontoland6
tényezd az, hogy a rendszer valdsziniileg elég hatékony lesz-e az adott igény kielégitésé-
ben, tekintettel a haszndlni tervezett biometrikus technolégia sajatos jellemzdire. A harma-
dik mérlegelendd szempont, hogy ardnyos-e az elvart elényokkel, ha a rendszer miatt sériil
a magdanélet védelme. Ha az elonyok viszonylag kisebbek, példdul kényelmesebb az eljaras
vagy kismértékii koltségmegtakaritas érhetd el, akkor nem helyénvald, ha sériil a maganélet
védelme. Egy biometrikus rendszer megfeleldségének értékelése sordn a negyedik szem-
pont annak megfontoldsa, hogy a magédnéletbe kisebb mértékben beavatkozé mdédszerek
elérhetnék-e a kivant célt" [17] Abban az esetben, ha a kivant cél mds, a magédnéletbe kisebb
mértékben beavatkozé moédszerrel is elérhetd, igy az adatkezeldnek annak megvaldsitasara
kell térekednie.

A biometrikus adatok kezelésének a fentieken tulmenden természetesen meg kell
felelnie a személyes adatok kezelésére vonatkozo elveknek és elSirdsoknak. Igy az adatke-
zelésnek, jogszertnek, tisztességesnek, valamint az érintettek szamdra atlathaténak kell len-
nie. A személyes adatok gylijtése csak meghatdrozott, egyértelmil és jogszerti célbdl tortén-
het és azoknak az adatkezelés céljai szempontjdbdl megfeleldek és relevansak kell, hogy
legyenek, és a sziikségesre kell korlatozédniuk. A kezelt biometrikus adatoknak tovabba
pontosnak és sziikség esetén naprakésznek kell lenniiik, a pontatlan személyes adatokat pe-
dig torolni, vagy helyesbiteni kell.

KOVETKEZTETESEK

A fenti példdkon keresztiil megdllapithatd, hogy a biometrikus adatok rendkiviil
sokoldalian felhaszndlhatok személyazonositds céljabdl. Kijelenthetd, hogy a technoldgiai
fejlodés eredményeképp mdr csak a politikai akarat és a jogszabdlyi kornyezet hatdrozza
meg a biometrikus azonositasra épiild rendszerek korlatait. Az indiai Aadhaar rendszer pél-
ddul pozitiv példaja annak, hogy hogyan lehet a vilag legnépesebb miik6dé demokracidja-
ban viszonylag rovid idd alatt bevezetni egy ilyen személyazonositd rendszert, valamint,
hogy egy ilyen rendszer és az azzal jaré digitdlis megoldasok milyen jarulékos eldnyokkel
jarnak az azt kiépitdk szamadra. Indidban a felmérések szerint csokkent a kormédnyzati segé-
lyekhez kapcsolddo csalasok szdma és ezaltal a koltségvetésre nehezedd teher is, ami lehe-
tové tette a tényleges raszorul6knak jaré dsszegek folyamatos emelését is. Azonban ugyan
ilyen fontos a negativ tapasztalatok, példdk elemzése is. A személyes adatok — koztiik a
biometrikus adatok — nem megfelel$ védelme fizikai, vagyoni vagy nem vagyoni karokhoz
vezethet a rendszerben térolt személyek szamaéra.

Amint az a biometrikus azonositdshoz kotott SIM kértya regisztracié kapcesan is
ismertetésre keriilt, a biometrikus azonositds nem minden esetben éri el onmagaban a kiti-
zott célt. A személyazonositds megnovelt pontossdga pedig nem minden esetben felel meg
a sziikségesség ardnyossdg kovetelményének. Mivel a magénélethez és a személyes adatok
védelméhez {iz6d0 jog a legtobb dllamban nemzetkozi szerzédések és az alkotmany altal
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védett alapvet0 jog, igy a biomterikus adatok kezelése esetén sziikségszerii ennek a tesztnek
az elvégzése. Kiilonosképp igaz ez az Eurdpai Unié intézményeire és annak tagdllamaira,
koztiikk Magyarorszdgra. A NAIH gyakorlatdban kovetkezetesen érvényre juttatta a biomet-
rikus adatok fokozottabb védelmét és szdmos esetben irta el6 adatkezeldk szdmara a bio-
metrikus azonositas helyett (NAIH-6300-2/2012/V.) més, a személyhez fiz6d6 jogokat ke-
vésbé korlatozé mddszerek alkalmazasat.

Mair ma is szdmos olyan személyazonosité szolgéltatis vehetd igénybe a fogyasztok
szdmdra, amely biometrikus adatok felhaszndldsdra épiil. Ilyenek példdul az okostelefo-
nokba vagy laptopokba épitett kapacitiv ujj-nyomat érzékelok. Ezen szolgaltatiasok a leg-
tobb esetben azonban nem kotelezdek a fogyasztok szamadra, akik az dltaldnos adatvédelmi
rendelet alapjan kifejezett hozzdjaruldsukkal felhatalmazhatjdk a szolgéltatokat ezen adatok
kezelésére. Mas a helyzet azonban olyan esetekben, amikor az adatkezeld és az érintettek
kozott aszimmetrikus viszony van. Ilyen lehet egy munkaltaté és a munkavéllald, vagy az
dllam és az allampolgarok viszonya. Ezekben az esetekben fokozottan érvényesiil a sziiksé-
gesség és ardnyossdg, hiszen a kifejezett hozz4jarulds, mint jogositd koriilmény az aszim-
metrikus viszonyra tekintettel nem lehet jogszerti. Ebbdl adédéan példaul munkahelyi ko-
riilmények kozott csak kifejezetten indokolt esetben ad teret az adatvédelmi hat6sag a ko-
telezd biometrikus azonositdsnak, mint példdul egy gydgyszeripari kutaté laboritrium,
ahol virusokat is tarolnak, vagy egy erémd.

Az éltalanos adatvédelmi rendelet alapjan, a biometrikus adatok kezelhetdk jelentds
kozérdekre torténd hivatkozassal is, amennyiben az azt el6ir6 unids jog vagy tagallami jog
aranyos az elérni kivant céllal, tiszteletben tartja a személyes adatok védelméhez val6 jog
Iényeges tartalmat, és az érintett alapvetd jogainak és érdekeinek biztositdsara megfeleld és
konkrét intézkedéseket ir eld. A vildgon megfigyelhetd altalanos jelenség, hogy a kozterii-
leteket egyre tobb, egyre jobb mindségli képet készitd, arcfelismerésre is képes kamera fi-
gyeli meg, amelyek masként pdtolhatatlan segitséget nyujtanak a biiniildoz0 szerveztek ré-
szére a blincselekmények felderitése sordn. Ezek a kamerdk azonban alkalmasak arra is,
hogy az dllam megfigyelje dllampolgérait. Fokozottan igaz ez a biometrikus azonositok ke-
zelése esetén. Amint arra véleményében mind a NAIH, mind az Eurépai Adatvédelmi Biz-
tos és a 29. cikk szerinti Adatvédelmi Munkacsoport kitért, a biometrikus azonositok elva-
laszthatatlanok az érintettektdl, igy azok elvesztése, kompromittdldddsa visszafordithatatlan
kovetkezményekkel jarhat az érintettek szamdra. Erre tekintettel nevezte az Eurdpai Adat-
védelmi Biztos a kiilonb6z6 Eurdpai Unids hatdrvédelmi, biiniildézési és igazsagszolgalta-
tasi rendszereinek Osszekapcsoldsat egy olyan pontnak, ahonnan nincs visszatérés. Mind a
jelenlegi, mind a jovOben megalkotandd biometrikus adatbdzisok felé elvéras az, hogy 1ét-
rehozasuk indoka, kell6képpen konkrétan és megfelelden alatdmasztottan igazoldsra keriil-
jon. Egy homadlyosan, vagy tul dltaldnosan megfogalmazott indok, egy jovébeli fenyege-
tésre val6 hivatkozds konnyen a célhoz kotott adatkezelés €s a készletezd adatgyiijtés tilal-
maba iitkdzhet. A biiniigyi nyilvantartas jelenleg is tartalmaz biometrikus adatokat Magyar-
orszdgon. A nyilvantartdst szabalyoz6 torvény azonban részletesen szabdlyozza a nyilvan-
tartott biometrikus adatok korét, valamint felhaszndldsuk céljat, megorzésiik idejét és rész-
letesen szabdlyozza az érintetteket megilletd jogokat, valamint az 6ket védd garancidlis sza-
balyokat.
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Az Eurdpai Uni6 tagéllamai koziil Franciaorszdg kivanja el8szor bevezetni az arc-
felismerésre és biometrikus adatokra épiild széleskorli személyazonositasi rendszert (Ali-
cem), azonban a francia adatvédelmi hat6sag (CNIL) mar jelezte a jogalkot6 szdmara fenn-
tartdsait a tervezettel kapcsolatban, ugyanis dlldspontja szerint annak megvaldsitdsa unids
jogba iitkozik és nemzetkdzi kotelezettségekbe iitkozik. Amennyiben mds unids tagallamok
is hasonl6 rendszer bevezetését terveznék, ugy feltehetleg a nemzeti adatvédelmi hatdsa-
gok ott is hasonl6 kovetkeztetésre jutndnak. Ennek oka, hogy az Eurdpai Unid tagallamaira
vonatkozé nemzetkozi szerzddések, unids jogszabdlyok és nemzeti jogszabdlyok olyan
komplex rend-szert alkotnak, amelyek jelentdsen behataroljak ezeknek a rendszereknek a
megvalésithatésagat, valamint meghatdrozzdk az érvényesitendd elveket és garancidkat is.
Maig hat6 elvi éllel jelentette ki példaul a magyar Alkotmdnybirdsdg, hogy a korlatozas
nélkiil hasznélhatd, dltaldnos és egységes személyazonosito jel alkalmazdsa alkotmanyelle-
nes, mert az az érintetett az adatkezelével szemben kiszolgéltatotta teszi, egyenl6tlen hely-
zetet teremtve ezzel. Erre tekintettel egy olyan éltaldnos személyazonosité rendszer, amely
a lakossag minden tagjéra kiterjedden tartalmazza az érintettek biometrikus adatait egyelore
nem valészinli Magyarorszagon.
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