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Abstract

No discipline can exist without anteced-
ents. All science is on the move, every sci-
ence is looking for answers and thus evolv-
ing. These answers are built on each other
and this raises new questions. Develop-
ment is unstoppable. To better understand
the problems of the present age, we must
look back and learn from these answers.
The focus of the present study is also on the
milestones, tools, and toolkits that have
significantly influenced the development
of information security. In this study, we
examined the history of the development of
information security, in the framework of
which we reviewed a significant event of
the 20th and 21st centuries that can be
highlighted from the point of view of infor-
mation security, and the answers given to
1t.
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Absztrakt

Egy tudoményteriilet sem l1étezhet elézmé-
nyek nélkiil. Minden tudomany mozgédsban
van, minden tudomdny keresi a vdlaszokat
és ezaltal fejlédik. Ezek a vélaszok egy-
masra épiilnek és ebbdl tjabb kérdések ke-
letkeznek. A fejlodés megéllithatatlan. Ah-
hoz hogy jobban megértsiikk a jelen kor
problémadit batran vissza kell tekinteni a
multban és tanulni ezen valaszokbdl. Jelen
tanulmany fokuszdban azon mérfoldkdnek
is tekinthetd események, eszk6zok és esz-
kozrendszerek dllnak, amelyek jelentOsen
befolyésoltdk az informdicidbiztonsdg fej-
16dését. A tanulmanyban informacidbiz-
tonsag fejlédésének torténetiségét vizsgal-
tuk, melynek keretében a 20. és a 21. sza-
zad egy-egy jelentOs informdcidbiztonsig
szempontbdl kiemelhetd eseményét és az
arra adott vélaszokat tekintettiik 4t.
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BEVEZETES

Jelen tanulmany fékuszdban azon mérfoldkonek is tekinthetd események, eszk6zok
és eszkozrendszerek dllnak, amelyek jelentGsen befolyasoltak az informdcidbiztonsag fej-
18dését.

Az informdcidbiztonsdg helyzete sajitos, egyszerre van jelen egy szervezet min-
den teriiletén, sot, a feltételeinek megfeleld kialakitdsa és mitkodtetése joval tilmutat az
informdcid biztonsdgos kezelésén. A szervezet minden eréforrdsdnak, az embereknek, az
eszkozoknek, az informacids rendszereknek, és mas vagyontargyaknak a szabdlyozasét, vi-
selkedését, hasznalatét, ellendrzését jelenti.” [1]

Az inform4cidbiztonsag hdrom alappillérre épiil. Az elsd, hogy az adott informéaci6
sértetlen legyen, pontos maradjon és ne torzuljon a masodik, hogy az arra felhatalmazott
felhaszndl6 mindig hozzaférjen az adott informécidhoz és kapcsolddo értékekhez végiil pe-
dig a harmadik a jogosultsag, avagy bizalmassidg kérdése azaz csak az arra jogosult vagy
felhatalmazott személy szamadra legyen elérhet6 az adott informacio.

Sértetlenség Bizalmassag

Rendelkezésre éllas

1. Abra: Informdcidbiztonsdg alapelvei. Lehet tanulni a miilth6l. [2]

Ezen alappillérek mentén vizsgaljuk meg milyen eszkdzokkel és eszkdzrendszerek-
kel taldlkoztunk az elmult 100 évben milyen valaszok sziilettek a kor kihivdsainak és tech-
nikai lehetdségeinek figyelembevételével egy-egy informacidbiztonsagi ,.,incidens” kezelé-
sére, illetve kivédésére. Jelen irds keretei arra adnak lehetdséget, hogy a kor egy-egy jelleg-
zetes incidensének és eszkozrendszerének helyzetét vizsgaljuk meg. Ezen incidensek vizs-
gdlata lehetdséget ad, hogy a jelen kor kihivésaira nagyobb hatdsfoku vélaszt legyiink ké-
pesek adni. A tanulmdnyban informécidbiztonsagi incidensnek tekintjiik ,,azokat a nem ki-
vant, illetve nem vart egyedi vagy sorozatos informaciobiztonsigi eseményeket, amelyek
nagy val6szinliséggel veszélyeztetik a miikodési tevékenységet és fenyegetik az informa-
ciok biztonsagat” [3].

A szamitogépek megjelenésével és gyors fejlddésével a kezelt informécids adatok
szdma, mennyisége és tarolasi nagysdgrendje sokszorosara novekedett az azt megel6z0 ido-
szakokhoz képest. A nagy koncentrdciéban torténd adattarolds pedig uj dimenzidkat nyitott
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az adatok mennyiségi feldolgozasa teriiletén. Aki ezekhez az adatokhoz hozzafér, 6ridsi in-
form4cids er6forrdsokhoz tud hozz4jutni.

,»Az informécidtechnoldgiai rendszerek és dsszetevok dj sebezhetdségeket hordoz-
nak, Uj - elsOsorban informécids jellegii - veszélyeztetd hatdsok szdmadra teremtenek lehe-
toségeket.” [4] Az informdcidk kezeldinek és hasznaldinak dridsira ndtt a felel6ssége abban,
hogy ezen informdacidk ne sériiljenek és ne torzuljanak, hogy a felhatalmazott felhasznélok
szdmdra ezek az informdacidk és kapcsolddd értékek mindig elérhetdek legyenek illetve
hogy csak az arra jogosult vagy felhatalmazott személy szdmara legyenek elérhetéek. Ez
egy védelmi rendszer kiépitését igényli, amely rendszer védelmi mddszereket kivan.

INCIDENSEK, AMELYEK HATASSAL VOLTAK A FEJLODESRE

Jelen tanulmanyunkat néhany jellegzetes példdval inditjuk, amelyek a multban az
informécidbiztonsdg fejlodéstorténetében meghatarozdak voltak. [5]

* A 1971-ben jelent meg az elsd virus a ,,Creeper” [6]. Ez egy Onreplikal6 program
volt, amelyet az internet elddjeként tekintett ARPANET-et hasznélta a DEC PDP-
10 szamitégépek megfert6zéséhez és az alabbi iizenet megjelenitéséhez: ,,I’m the
creeper, catch me if you can!” azaz ,.En vagyok a Creeper, kapj el ha tudsz!”.

* 1976 és 2006 kozott, azaz mintegy 30 éven at, Greg Chung Boeing alkalmazott 2
millidrd dollar értékii tirrepiilési dokumentumokat adott 4t Kindnak. A vizsgélat so-
rdn 225.000 oldalnyi érzékeny informdacidkat tartalmaz6 dokumentumokat fedeztek
fel az otthondban. Ez volt a torténelem legnagyobb 1éptékii rendszeren beliilrdl jovo
rosszindulatd tdmaddsa, amelynek az volt a célja, hogy egy idegen orszdgnak jut-
tassanak el katonai és urkutatasi szabadalmakat, dokumentumokat. Ez az incidens
nem ,,csak” a Boeing véllaltot érintette, hanem az Amerikai Egyesiilt Allamok nem-
zetbiztonsagét is.

* 2013-ban ,,robbant” a Snowden tigy. Edward Snowden a CIA alkalmazottja volt és
az Egyesiil Allamok kormanyéval volt munkaszerzédése. A mindsitett informacio-
kat a National Security Agency-t8l masolta és szivarogtatta ki. Noha nem ez volt a
legnagyobb beliilrdl jovd tdmadas mégis ez az incidens volt az, amelyik a legna-
gyobb tarsadalmi vitat véltotta ki az Egyesiilt Allamokban. A cselekedete megosz-
totta a tdrsadalmat, sokan elvesztették a bizalmukat az allami szervekben ugyanak-
kor sokan a mai napig is hdsnek tekintik Snowdent.

* Szintén még ez évben tortént, hogy a hackerek egy csoportja feltorte mintegy 3
millidrd (!) Yahoo felhaszndl6 fiokjat. Nevek, jelszavak, valamint biztonsagi kér-
désekre adott vélaszok keriiltek veszélybe. A Yahoo prébdlta eltusolni az iigyet és
egészen 2016-ig nem jelentette be a jogsértést. Végiil is az Egyesiilt Allamok biré-
sdga 35 milli6 dollaros kartéritést szabott ki a vallalatra amiért elmulasztotta az ido-
ben torténd jelentést. Az iigy a Yahoo eladasi arat 350 milli6 dollérral csokkentette.

+ 2015-ben Az Egyesiilt Allamok Személyzeti Ugyekért Felelés Hivatala (The U.S.
Office of Personnel Management) tdmadds dldozatdva valt. Az incidens soran 4,2
milli6 volt és jelenlegi kormédnyzati személy, dllomanyi adatait loptak el. Ez 21,5
millié atvildgitasi vizsgdlati f4jlt és 5,6 milli6 ujjlenyomatot tartalmazott. Ez az ese-
mény cselekvése 0sztondzte a civil szervezeteket az adatbiztonsag iigyének felka-
roléséra.
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* Azels6 ,valtsdgdijas” kriptoféreg a ,,Wannacry” 2017-ben jelent meg a Microsoft
Windows operécids rendszer hidtusait kihasznalva. A rendszer kédolta a gépen 1évd
adatokat és a helyredllité kulcsért cserébe Bitcoin kriptovalutat kért. A globdlis vi-
lagunkban ez volt az elsd ,,féreg virus”, amely sokkolta a felhaszndldkat. Csak az
els6 napon mar megkozelitdleg 230.000 szdmitogépet fertdzott meg 150 orszdgban.

* Szintén 2017-ben jelent meg a NotPetya féregvirus, ami a Microsoft Operacios
rendszer sebezhetdségét kihaszndlva tobb mint 12.500 — koztiik energiaipari cégek,
bankok, repiildterek és magasrangu dllami tisztviselOk - informatikai rendszerébdl
torolt adatokat és kért ,,valtsagdijat” a visszadllité kulcs megkiildéséért cserébe.

* Az eddigi legnagyobb Hitelkartya adatlopdsi ligy is 2017-ben tortént, amikor is a
becslések szerint 143 millié adat keriilt veszélybe amikor az Equifax Hitelintézet
(Credit bureau, Equifax) 209.000 partnerének hitelkartyajahoz fértek hozza a hac-
kerek. Ez az incidens a vezérigazgat6 lemonddsdhoz vezetett.

* 2020 februarban az Amazon Web Services (AWS) a nyilvantartott eseteket tekintve
az eddig legsulyosabb tulterheléses (DDoS) tdmadést szenvedte el. A timadas sordn
a legnagyobb adatforgalom 2,3 Tbps volt.

2021 méjus: a Colonial Pipeline amely az Egyesiilt Allamok keleti partvidékét latja
el iizemanyaggal, zsarolévirusos kibertdmadas dldozata lett. Ez a fajta virus az,
amely zdrolja és titkositja az dldozat szamitogépes rendszerét és a felolddsért pedig
valtsdgdijat kér. Tekintve a timadas volumenét és céljit, ez mar az amerikai nem-
zetbiztonsag helyzetét is befolyésolja.

Tudomanytorténeti alapok

Egy tudomdnyteriilet sem 1étezhet el6zmények nélkiil. Minden tudomany mozgas-
ban van, minden tudomdny keresi a vdlaszokat és ezaltal fejlodik. Ezek a valaszok egymdsra
épiilnek és ebbdl tjabb kérdések keletkeznek. A fejlddés megallithatatlan. Ahhoz hogy job-
ban megértsiik a jelen kor problémait batran vissza kell tekinteni a multban és tanulni ezen
valaszokbdl. Nincs ez masképpen a biztonsdgtudomdny teriiletén sem.

,»A biztonsdgtudomany célja, hogy: a rendszerek biztonsdgi funkcidi a kezdeti alla-
potuktdl fogva elemzésre keriiljenek, a rendszerek biztonsdganak tervezése a lehetséges leg-
nagyobb részletességgel keriiljon végrehajtasra.” [7]

Az id6ben eldre haladva a technika fejlédésével, tijabb €s tjabb informaciévédelmi
kihivasok jelenek meg. Kicsit tobb mint, egy évtizede jelent meg az ISO27001-es informa-
ciobiztonsigi rendszer szabvanycsalad, amely akkor egy megfeleld szabalyozasi véalasz volt
a kor kihivdsaira. Magyarorszdgon a jogalkotdsi rendszer szintén prébdlja felvenni a tempot,
amelyet ez a fejlddés okoz. A vildg minden teriiletén koztiik az Eurépai Unidban és Ma-
gyarorszdgon is folyamatosan sziiletnek vonatkozé szabalyozasi formak, el6irdsok és jog-
szabdlyok. [8] Ha az ok-okozati Osszefiiggéseket vizsgaljuk, latjuk, hogy a biztonséagi esz-
kozrendszerek is folyamatosan vdltoznak, alkalmazkodnak. Az adott kor kihivésaira az
adott kor eszkdzrendszereinek és technikai szinvonaldnak megfeleld valaszok érkeznek.

A biztonsag megismerésének folyamatat torténetileg négy szakaszra tudjuk felosz-
tani. Ezek:

Az els6 szakasz az ,,artatlansag kora” [9] amely az ipari forradalom el6tti — a X VII.-
XVIIL szazadig tarté — idét jeloli. E korszak jellemzdje, hogy az ember még nem foglako-
zott tudatosan a biztonsdg mai értelemben vett problémaival, nem mérte és nem is elemezte
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azokat. A természeti csapdsok, katasztrofdk, jarvdnyok, de maga a hdbort jelenléte is egy
elfogadott helyzetnek az élet velejard részének tekintették. Bar az adott kor konfliktusai
szintén valaszokat kényszeritettek ki, mégis a vilaszok az eszkozok és eszkdzrendszerek
még inkédbb Osztondsnek tekinthetdek voltak, mint tudatosnak.

Maisodik szakasz a ,,felfedezés kora” [10] amely az ipari forradalom bekovetkezését
kovetd és a XIX.- XX. szdzad fordul6jdig tart6 idGszakot jeloli. Ebben az idészakban mar
felismerték a biztonsag fontossdgat és mar kidolgoztak elméleti alapokat. A miiszaki tudo-
manyok vagy az orvostudomdny mér rendelkezett bizonyos eszkdzokkel, amely alapjén fel-
jegyezték és hasznaltak az elméleti alapokat. Ebben az id6szakban a tirsadalmi fejlédés
magdaval hozta az igényt a biztonsag sziikségességére. ,,Az 1j eszkozok és technoldgidk al-
kalmazdsa sordn az ember felfedezte a biztonsdgi problémakat maga koriil és igy tehetett
néhény kezdeti 1épést a veszélyes szitudcidk felolddsa felé.” [11]

Harmadik szakasz a ,,rendszerbiztonsidg” [12] kora, amely XX. szdzad elejétdl in-
dulé fejlédési robbandsra adott vdlaszok mentén jegyezhetd. Magas foku ipari fejlodés, a
hadipar fejlédése, az 1j technikai vivmanyok, mint a repiilo, az automobil kifejlddése és
elterjedése vagy késébb az tiripar kialakuldsa jellemzi.

A negyedik a ,,biztonsagtudomany” [13] szakasza, amely mar a tudomany és tech-
noldgia fejlodésére egzakt és érdemleges valaszokat nytjt. Az ember méar felismeri a biz-
tonsaggal kapcsolatos alapelveket és Osszefiiggéseket, kialakitja a maga eszkdzrendszereit
és ezen eszkozrendszereinek segitségével kidolgozza az erre vonatkozé vélaszokat. Legye-
nek azok akar kiilonbdz6 technikdk vagy rendszerek.

Tudoménytorténetiséget tekintve a jelen tanulmany az Els6 Vildghabord informa-
ciobiztonsdgi kihivasaibdl indulva tekinti végig a XX. és XXI szdzad jellegzetes informa-
ciébiztonsdgi incidenseit.

,»Cher Ami” - egy €16 ,,eszkoz” az Elsé Vilaghaborubdl

Az informé4ci6 eljuttatdsdnak modja és az informdacié védelme nagyban az adott kor
jellemz6 eszkozeinek hatékonysdgan alapul. Ha manapsdg megirunk egy e-mailt és annak
egyértelmi és valés cimzettet adunk, akkor az az iizenet tovabbitdsra keriil. 100 évvel ez-
eldtt a kézbesités szerepét sok esetben a kor eszkdzrendszer részének is tekinthetd postaga-
lambok lattak el. [14]

Az Amerikai Egyesiilt Allamok 1917-ben belépett az Elsé Vildghabortba az Antant
oldaldn. 1918. oktéberében az argonne-i erddben az amerikai hadsereg tiizérsége a sajat
alakulatainak &llsait 16vi, ugyanis nem 4ll rendelkezésre az a pontos informécid, amelyben
a pontos koordinatdkat vagy helyet jelolnék. Ekkor inditjak ttnak az utolsé hirvivé galamb-
jukat az aldbbi iizenettel: "We are along the road parallel to 276.4. Our own artillery is
dropping a barrage directly on us. For heaven’s sake, stop it.” Major Charles W. Whittlesey
4 October1918. Magyar forditasban: ,,A 276,4-el parhuzamos tton haladunk. Sajat tiizérsé-
giink kozvetleniil rank 16. Az ég szerelmére allitsatok le. — Charles W. Whittlesey Ornagy”
[15]
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2. Abra: Az informdcick rendelkezésre dlldsa nem tekinthetd evidencidnak — A korabeli eszkizrendszerek része
a galamb, amely lehetévé tette, hogy az informdcick elérhetové vdljanak. [16]

Ez a hirvivd galamb akit ugy hivtak ,,Cher Ami” (Kedves Barat), 25 mérfoldet re-
piil, 25 perc alatt és eljuttatja az iizenetet az amerikai féhadiszélldsra, miutdn azonnal be-
szlintetik az dgyuzast, ezzel megmentve mintegy 200 amerikai katona életét. ,,Cher Ami”-t
Utja soran tobbszor eltalaltak, elvesztette az egyik szemét és az egyik 1abat. Az iizenet azon-
ban elérhetévé valt. Az Els6é Vildghdboriban a postagalambokat mind az Antant mind a
Kozponti Hatalmak széles korben alkalmaztdk. Az egyik legbiztosabb informéacids eszko-
z0k voltak az adott korban. Korabeli megfigyelések szerint, a postagalambokkal inditott
izenetek 95%-a célba ért. Ez mai szemmel nézve is egy komoly eredmény.

Enigma - kédolas

Mint ahogy a kiberbiin6zés vildgaban ugy 80 évvel ezeldtt a II. Vildghdbortiban
sem volt mds a cél: adatok megszerzése és a megszerzett adatok valamely el6ny6s felhasz-
ndldsa.

Az inform4cidbiztonsag torténet vizsgdlatdnak az egyik mérfoldkove, a kédol6 gé-
pek megjelenése amelyek mar bizonyosfajta szamitdgépnek is tekinthetéek. A kédolo gé-
pek szerepe az, hogy az informéacidkat csak és kizardlag az arra jogosult felhaszndlé tudja
értelmezni. A hdboriban minden informéci6 szerepe felértékelddik és a gépekkel kiildott
iizenetek védettsége nagyban a kédolds 6sszetettségén mulik. Ezért a kodold gépek feltdrése
és ezdltal a sz6 szerint életbevagd informaciok megszerzése elemi érdeke mindegyik har-
col6 félnek. A kddold gépek biztonsdgédnak sziikségessége — beleértve maga szerkezetet és
a benne 1év6 adatokat is — a mdsodik vildghdborud idején meriilt fel el6szor, amikor is az elsé
nagygépeket, - amelyeket a kommunikacids kédok torésének szamitdsainak eldsegitésére
fejlesztettek ki - haszndlatba vették. Védeni kellett a gép fizikai helyét, a benne 1év6 szer-
kezetet (hardver) és kddolasi elveket (szoftver) a fenyegetések ellen. Tobb szintii biztonsag
eszkoze volt melyek kozott a védett katonai helyszinek a jelvények, a kulcsok és arckezelés
hasznélata volt a legjellemzdébb és amelyeket dedikalt biztonsagi személyzet segitségével
ellendriztek.
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3. Abra: Az Enigma — német gydrtmdnyi, forgétdresds, elektromechanikus berendezés, amelyet a II.
Vildghdbori alatt haszndltak a németek. [17]

Az Enigma név termékcsalddot takar, amely szdmos modellbdl allt 1923-1945 ko-
zott. A gépeket tobbszor is feltorték és ezzel a haboru idején a Szovetségesek jelentds in-
formacids 1épéseldnyben voltak [18].

Hideghabora korszaka és a 60-as évek

A hideghéborti idején jelentdsen megndtt az igény bonyolultabb és kifinomultabb
feladatok elvégzésére és az adatok taroldsara. Sziikségessé valt a gyakran teremnyi méretii
nagygépek kozotti kommunikdacio javitdsa és az akkor hasznélatos magnesszalagos adatto-
vabbitas, illetve adatkommunikacié hatékonyabba tétele. Az Egyesiilt Allamok Honvédelmi
Minisztériumanak Fejlett Kutatdsi Projekt Ugynoksége (Department of Defense’s Advan-
ced Research Project Agency, a tovdbbiakban ARPA) megkezdte egy redundéns és kdzos
halézatba kapcsolt kommunikaciés rendszer megvaldsithatésaganak vizsgalatat annak ér-
dekében, hogy tdmogassdk a katonai informécidcserét. A programot 1969-ben az internet
alapit6jaként is emlegetett Larry Roberts koordindlta. Ezt a rendszert nevezték ARPANET-
nek amely gyakorlatilag a ma ismert internet torténeti eldzménye volt.

A 70-es 80-as évek

A kovetkez6 évtizedek sordn az ARPANET népszeriivé és széles korben elterjedté
valt. Az ARPANET-ben 1év6 potencial egyre erdsebb kihasznédldsa miatt a visszaélések
szdma is gyakoribba valt. 1973 decemberében Robert M. “Bob” Metcalfe, - akinek nevéhez
késobb az egyik legnépszeriibb hdlézati protokoll az Ethernet fejlesztése flizodik - felis-
merte az ARPANET biztonsagaval kapcsolatos alapvetd problémédkat. Az rendszerben 1évo
egyes tavoli helyszinek nem rendelkeztek elegendd kontrollal és védelemmel az adatok il-
letéktelen felhaszndloktdl torténd tdvoli megvédésére. Egyéb problémdkkal is bovelkedett
a rendszer, ugymint: a jelsz6 szerkezetének és formatumainak sebezhetdsége, a telefonos
kapcsolatokhoz igazodé biztonsagi eljarasok és felhasznal6i azonositas hidnya.

A gazdagépek és felhaszndlok szdménak robbandsszerii ugrdsa kovetkezményeként
a rendszerben 1év0 telefonszdmokat széles korben terjesztették és nyiltan nyilvanossagra
hoztdk a példaul a telefonfiilkék falain. Ezek utdn nem csoda, hogy a korabeli ,,hackerek-
nek” konnyli hozzaférésiik lehetet az ARPANET-hez. Ezt a stlyos informdcidbiztonsagi
rést egy 1978-ban megjelent tanulmény a ,,Protection Analysis: Final Report” leplezte le
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egyértelmlien. Ebben a tanulmanyban irtdk le és fejtették ki az ARPANET operécids rend-
szerek biztonsaganak sebezhetdségét. Ezt kovetden az amerikai védelmi minisztérium rea-
gdlt és kiadott egy mérfoldkdnek tekintheté dokumentumot: Rand Report R-609. Ez az elsd
dokumentum, amely definidlta a tobbszintli szamitégépes rendszer tartalmat és ez az a papir
amelytdl szamithatjuk a szdmitogépes biztonsag kezdetét.

A Rand Report R-609 volt az els6 széles korben elismert publikélt dokumentum,
amely azonositotta a menedzsment szerepét €s a szervezeti / vallalati policy jelentdségét a
szamitogépes biztonsdgban.

A riport megéllapitotta, hogy a széles korti haszndlat a katonai informécids rend-
szerek hél6zati komponenseinek bevezetése jelentds biztonsagi kockdzatokat hozott magé-
val, amit nem tudtak enyhiteni az akkori elhdritasi rutin gyakorlatok, amelyeket e rendsze-
rek biztonsaga érdekében hasznaltak. A riport hdrom lényeges teriiletet azonositott:

* Az adatok biztonsédga.

* Az adatok véletlenszer( és illetéktelen hozzaférésének korlatozdsa.

* A személyzet bevondsa a szervezet tobb szintjérdl az informécidbiztonsig megte-
remtése érdekében.

A kor jellegzetes informdciobiztonsigi eseményei:

2

Ev Informacidbiztonsagi esemény
1967 Jelsz6biztonsdg megjelenése a szamitogépes rendszerekben
1973 A katonai rendszerek tobbszords biztonsagi mechanizmusa-

nak megjelenése

1975 Digital Encryption Standard (DES) megjelenése

Operacios rendszer biztonsdg és automatizalt sebezhetdség

1978 észlelésének megjelenése

1979 Biztonsagos felhaszndl6 azonositas

Szamitdgépes biztonsagi kontrolok azonositasa: fizikai el-
1984 lenérzés, menedzsment elkotelezettsége, alkalmazottak ok-
tatdsa €s adminisztrativ eljardsok kidolgozdsa

Crypt parancs megjelenése az UNIX-ban és altalanos f4jl-

1984 . . . <
biztonsdg megjelenése

A hitelesség, a rendelkezésre 4ll4s és a hasznossdg kérdése
1990 kapcsdn megjelenik az elsd informécidbiztonsagi triad: ti-
toktartds, elérhetOség és integritas.

1. Tdbldzat: Fobb informdciobiztonsdgi események a 70-es-80-as évekbol. [19]
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Az internet megjelenése a 90-es években

A 20. szdzad végén a személyi szamitégépek haszndlata egyre inkabb elterjedt és
vele egyiitt az az igény is, hogy ezek a szamitégépek haldzatban csatlakozzanak egymashoz.
Ez az igény hozta 1étre hdlézatok globdlis hal6zatat az internetet. Az internet gyakorlatilag
minden szdmitogéphez csatlakozasi lehetséget adott, amelynek volt telefonvonali vagy
csatlakoztatott helyi hdl6zat (LAN) elérése. Az internet kereskedelmi forgalomba hozatala
utdn a technoldgia elterjedté valt, a vilag szinte minden sarkdba eljutott. Az internetes kap-
csolatok eleinte, de facto szabdlyokon alapultak, amelyek alig tették lehet6vé az informa-
ciok biztonsagat. Kés6bb, mivel ezeket az eldd technoldgidkat széles korben elfogadtak és
ipari szabvanyokka valtak, és ez bizonyos foku biztonsdgot eredményezett. A korai inter-
netes telepitések azonban alacsony prioritdsként kezelték a biztonsdgot, hiszen abban az
1d6ben, amikor szinte az 0sszes internet €s e-mail felhasznal6 informatikus volt, a mail szer-
ver hitelesités és az e-mail titkositds nem tiint sziikségesnek. Val6jdban sok olyan probléma
meriil fel, amely manapsag is levelezd rendszerinket sujtja az interneten. Ahogy a szamito-
gépek haldzatos Osszekottetésbe kerliltek, elveszett a hildzatba kotott szamitdgép fizikai
biztonsdganak képessége, és a tarolt informacidk jobban ki voltak téve fenyegetéseknek.

2000-es évek valaszai

Az Internet a szdmitogépes hdlézatok millidit hozza folyamatos kommunikacidba
egymadssal. Az egyes szamitogépek tarolt adatainak biztonsdga fiigg minden tovabbi szami-
tégép biztonsagi szintjétdl, amellyel kapcsolddik. A 2000-es évek elejétdl kezdve egyre na-
gyobb tudatossagot tapasztalunk az informdcidbiztonsdg javitdsdnak sziikségessége kap-
csan. Megjelennek az ajanldsok és a szabvanyok.

A szabvanyositasi torekvések az informacidtechnoldgia fejlédéssel parallel médon
erosodtek. Az 1980-as évektdl kezdve szamitdgépek tizleti célui felhaszndlasa egyre elter-
jedtebbé valt. Az iizleti folyamatok és benne az adatok haszndlata kezdett az egységes gya-
korlat irdnyaba haladni. Egyre nagyobb igény meriilt fel valamilyen egységesitett keretrend-
szer létrehozasara, amely mintegy ,,sorvezetoként” segiti a rendszerben 1évé informacidk
védelmét.

Erre az igényre eldszor a COBIT (Control Objectives for Information and Related
Technology) adott valaszt, amely nem szabvany és nincs szabvanyként bejegyezve, a gya-
korlatban azonban sokszor szabvédnyszerlien alkalmazzdk. Ez egy informatikai ajdnlasi
gylijtemény egy keretrendszer, amely elsGsorban az informacidtechnoldgiai auditalds céljait
szolgdlja.

A misik irdny a szabvanyositds. Erre példa az ISO27001 nemzetk6zi szabviany,
amely abbdl a célbdl késziilt, hogy kdvetelményeket adjon egy informdcidbiztonsag-iranyi-
tasi rendszer kialakitdsara, bevezetésére, fenntartasara és folyamatos fejlesztésére. [20] A
szabvany folyamatkozpontd, alkalmazza a Plan-Do-Check-Act (PDCA) modellt és a meg-
val6sitott IBIR integralhaté a meglévd mindségirdnyitdsi (ISO 9001) és a kornyezetirdnyi-
tasi (ISO 14001) rendszerekkel. Egy adott szervezet szamdra stratégiai dontés, hogy beve-
zeti-e az informdacidbiztonsag-irdnyitasi rendszert vagy sem. A rendszer kialakitasat befo-
lyasolja a szervezet céljai, folyamatai, a szervezet mérete és felépitése, illetve a biztonsagi
elvérésai.

Az informacidbiztonsag-irdnyitasi rendszer egy kockazatkezelési-folyamat segitsé-
gével 6rzi meg az informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat, és az
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érdekelt felekben bizalmat kelt a tekintetben, hogy a kockazatokkal kielégité médon foglal-
koznak. [21]

Zaroé gondolatok

Mint minden tudomdny a biztonsdgtudomany teriilete is folyamatos fejlédésben
van. Kivéltképp igaz ez biztonsadgtudoményon beliil az informaciébiztonsag teriiletére.

A cikk néhdny sajdtos példat megjelenitve rdmutat arra, hogy az informéciébizton-
sag torténelmének eseményei komoly hatdssal voltak és vannak az informacidbiztonsag fej-
16désére. Ezeket a hatdsokat — az informdacidbiztonsag helyzete és viszonyulasi eszkozrend-
szereinek tekintetében - egyfajta mérfoldkoveknek is tekinthetjiik.

,,Az informatikai rendszerre vonatkozo informaciok tartalmazzak az adott rendszer
felépitésére, miikodésére vonatkozd adatokat €s a rendszerhez csatlakoz6 eszkozok jellem-
z0it. Nem létezett és nem létezik tokéletes biztonsag. A fejlddéssel pairhuzamosan folyama-
tosan jelennek meg djabb és tjabb tdmadasi modszerek, biztonséagi rések, ennek kovetkez-
tében minden kockdazatra kiterjed6 védelemrdl sem beszélhetiink.” [22]
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