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The aim of the journal is to publish studies, research
reports, articles, book reviews of the broad disci-
pline of security science for professionals working in
or related fields of security science, thereby devel-
oping security awareness and security culture.

Published quarterly, typically in Hungarian, occa-
sionally in a foreign language. Special and/or the-
matic issues related to conferences and topics are
occasionally published in Hungarian or in foreign
languages.

Only those papers will be published which reviewed
by two independent reviewers and recommended
suitable for publication in the Safety and Security
Sciences Review. The submitted manuscripts must
meet the requirements both of the form and the
content which can be found in the journal’s website.
Please note: we will not return unapproved manu-
scripts.

Articles in the Safety and Security Sciences Review
are archived in the Digital Archives of Obuda Univer-
sity (ODA).

The studies of the staff and students of Obuda Uni-
versity, published in the Journal, are recorded by the
staff of the University Library at the Hungarian Sci-
entific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriletén,
vagy ahhoz kapcsolédé teriileteken dolgozd szak-
emberek és a téma irant érdekl6dék szamara a biz-
tonsagtudomany tagan értelmezett diszciplinaris
keretébe tartozé tanulmanyok, kutatasi jelentések,
beszamoldk, konyvismertet6k megjelentetése, s en-
nek révén a biztonsagtudatossag és a biztonsagi kul-
tura fejlesztése.

Megjelenés negyedévente, jellemz6en magyar,
eseti jelleggel idegen nyelven. Konferenciakhoz és
témakhoz kapcsoléddan kiilonszamok, tematikus
szamok alkalmi jelleggel magyar, vagy idegen nyel-
ven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két
fliggetlen lektor altal lektoralt és megjelentetésre
alkalmasnak tartott tanulmanyok jelenhetnek meg.
A bekiildott kéziratoknak formai és tartalmi szem-
pontbdl egyarant meg kell felelnie a Folydirat web-
oldalan kozolt elvarasoknak. EI nem fogadott kézira-
tokat nem all médunkban visszakildeni.

A Biztonsagtudomanyi Szemle folydiratban megje-
lené cikkek az Obudai Egyetem Digitalis Archivuma-
ban (ODA) archivalasra keriilnek.

Az Obudai Egyetem munkatarsainak és hallgatéinak
a Folydiratban megjelent tanulmanyait az Egyetemi
Konyvtar munkatarsai rogzitik a Magyar Tudoma-
nyos Mvek Taraban (MTMT).
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BESZEDES Bertalan
beszedes.bertalan@uni-obuda.hu

Bertalan BEsztDES (1988) electrical engineer, mech-
atronics engineer, currently enriching his knowledge
at the Doctoral School of Safety and Security Sci-
ences on University of Obuda. His field of research
is high-reliability hybrid electronic circuits in the
field of embedded systems. He is an assistant profes-
sor at the Obuda University, Alba Regia Technical
Faculty, Institute of Engineering.

BESzEDES Bertalan (1988) villamosmérnékmérnok,
okleveles mechatronikai mérnék, jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajaban
gyarapitja ismereteit. Kutatasi teriilete a nagy meg-
bizhatésagi hibrid elektronikus aramkordk a be-
agyazott rendszerek teriiletén. Az Obudai Egyetem
Alba Regia Miiszaki Karan a Mérndki Intézet egye-
temi tanarsegédje.

BORUZS Hunor
boruzsh@orfk.police.hu

| started my studies at the College of Police Officers
and then graduated here as a law enforcement admin-
istration organizer. Already at this early point, I
wrote my dissertation entitled “Armed Security
Guarding in the Private Security Sphere”. From
2011, I worked as a guard commander at the Armed
Security Guard of the Media Services Support and
Asset Management Fund for 5 years. Meanwhile, |
continued my studies at the Master's Degree in De-
fense Administration at the National Civil Service
University. I prepared my dissertation entitled “Gen-
eral and special fire protection of media service fa-
cilities”. In 2017 I was asked to undertake the role of
deputy commander of the armed security guard es-
tablished within the organization of the National Po-
lice Headquarters. The guard currently performs ob-
ject protection, security and escort duties in more
than 200 police facilities, with about 2,000 people,
and | also participate in the professional supervision
of traditional armed security guards. From 2017 I've
been holding trainings and lectures on armed secu-
rity guards, and exams for our colleagues as the
chairman of the examination committee.

Tanulmanyaimat a Renddrtiszti Féiskolan kezdtem,
majd itt végeztem rendészeti igazgatasszervezoként.
Szakdolgozatomat mar ezen a korai ponton ,,A fegy-
veres biztonsagi 6rzés a maganbiztonsagi szféraban”
cimen készitettem el. 2011-t61 a Médiaszolgélatatas-
tAmogato és Vagyonkezel§ Alap fegyveres bizton-
sagi Orségénél 5 évig Grparancsnoki beosztasban dol-
goztam. Ekdzben tanulmanyaimat a Nemzeti Koz-
szolgalati Egyetem védelmi igazgatasi mesterkép-
z¢si szakan folytattam. Diplomamunkamat a ,Mé-
diaszolgaltatd létesitmények altalanos és specialis
tlizvédelme” cimen készitettem el. 2017-ben felké-
rést kaptam, hogy az Orszdgos Renddr-fokapitany-
sag szervezetén beliil 1étrejott fegyveres biztonsagi
Orségnél Orségparancsnok-helyettesként dolgozzak
tovabb. Az Orség jelenleg tobb mint 200 renddrségi
objektumban, mintegy 2000 fével 1at el objektumvé-
delmi, valamint személy6rzési- és kisérési feladato-
kat, valamint részt veszek a tradicionalis fegyveres
biztonsagi Orségek szakmai feliigyeletében is. 2017-
td] oktatasokat, el6adasokat tartok a fegyveres biz-
tonsagi Orségekrdl, a vizsgabizottsdg elndkeként
vizsgaztatom a kollegainkat.

FABIAN Péter
fabianpeter@topcopgroup.com

The author is a police officer, lawyer, criminologist,
national security analyst. For many years he worked
as a criminal intelligence officer at various police de-
partments. He has been working as a leader in the
private security sector for more than 20 years. Private
forensic security expert, security consultant for sev-
eral large multinational corporations. Expert of the
PTE Center for Defense Research. He is a doctoral

A szerz6 rendortiszt, jogasz, kriminologus, nemzet-
biztonsagi elemz6. Sok évig bliniigyi hirszerzoként
dolgozott a Renddrség kiilonb6zd szerveinél. Tobb,
mint 20 éve a maganbiztonsagi szektorban dolgozik
vezetoként. Igazsagiigyi maganbiztonsagi szakértd,
tobb multinacionalis nagyvallalat biztonsagi tanacs-
adodja. A PTE Védelmi Kutatasok Kdzpont szakeér-
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candidate of the Doctoral School of Security Sci-
ences of the University of Obuda. His research topic
is private security.

téje. Az Obudai Egyetem Biztonsigtudomanyi Dok-
tori Iskola doktorjeldltje. Kutatasi témaja a magéan-
biztonsag.

FOGARASI Attila
fogarasi.attila@phd.uni-obuda.hu

Attila FOGARASI (1967) is a lawyer, economist, secu-
rity engineer and coordinator of internal control at
the Wigner Physics Research Center. Research field;
the interaction between information security stand-
ards, recommendations and the General Data Protec-
tion Regulation (GDPR). He is currently enriching
his knowledge at the Doctoral School of Security
Sciences of the University of Obuda.

FoGARAsI Attila (1967) jogasz, kozgazdasz, okleve-
les biztonsagtechnikai mérnok, a Wigner Fizikai Ku-
tatok6zpont belsd kontroll koordinaciés munkatarsa.
Kutatasi teriilete; az informaciobiztonsagi szabva-
nyok, ajanlasok és az Altaldnos Adatvédelmi Rende-
let (GDPR) kélcsonhatésa. Jelenleg az Obudai Egye-
tem Biztonsagtudomanyi Doktori Iskolajaban gyara-
pitja ismereteit.

GYOROK Gyoérgy
gyorok.gyorgy@uni-obuda.hu

Gyorgy GYOROK (1958) electrical engineer. His field
of research are the robust electronic solutions, syn-
thesis of systems built from programmable analog
circuits and unique applications of microcontrollers
and programmable analog circuits. He is a professor
at the Obuda University, dean of Alba Regia Tech-
nical Faculty, director of the Institute of Engineering,
head of the electrical engineering department.

GYOROK Gyorgy (1958) okleveles villamosmérndk,
kutatasi teriilete a robusztus elektronikai megolda-
sok, a programozhato analog aramkorokbol felépitett
rendszerek szintézise és a mikrokontrollerek €s prog-
ramozhat6 analdg aramkorok egyedi alkalmazasai.
Jelenleg az Obudai Egyetem egyetemi tanara, Alba
Regia Miszaki Kar dékanja, a Mérnoki Intézet igaz-
gatdja, a villamosmérndk szak feleldse.

HAJDU Beita
hajdu.bea31@gmail.com

Beata Haipu (1977) PhD student at the Doctoral
School of Security Sciences, in Obuda University.
His research area is the attitude of the human re-
sources working in the call center, motivation possi-
bilities in the non ewriday environment where work-
ing hours are continuously controlled. Title of re-
search topic: Safety conscious behavior under con-
stant control.

HAJDU Beata (1977) Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskolajanak PhD hallgatoja. Kuta-
tasi teriilet: a call centerben/telefonkézpontban dol-
goz6 human eréforras munkahoz vald hozzaallasa,
motivacios lehetdségei abban a nem mindennapi kor-
nyezetben, melyben a folyamatos kontrollaltsag jel-
lemzi a munkaidejiiket. Kutatand6 téma cime: A biz-
tonsagtudatos viselkedés folyamatos kontrol alatt.

HETYEI Csaba
hetyei.csaba@uni-obuda.hu

| started my college studies at College of Du-
naujvaros, where I obtained a bachelor's degree in
mechanical engineering in 2013. After the BSc, | at-
tended quality control engineering and mechanical
engineering master programs, which | had completed
at the University of Dunaujvaros. After obtaining my
MSc degree, | continued my studies at the Doctoral
School on Safety and Security Sciences of the Obuda
University, where with my college and university
professor dr. habil. Ferenc Szlivka, who accepted me

Dunatjvarosi Féiskolan kezdtem el f6iskolai tanul-
manyaimat, ahol 2013-ban gépészmérndki alapdip-
lomat szereztem. Ezt kdvetden mindségiigyi szak-
mérndki majd gépészmérndki mester képzésre jarta,
amit mar a Dunaujvarosi Egyetemen fejeztem be.
MSc-s diplomam megszerzése utan tanulmanyaimat
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kolajaban folytattam, ahol fdiskolai és egyetemi ta-
narom dr. habil. Szlivka Ferenc témavezetésével
Szélkerekek egymasra hatasanak aramlastani model-
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as his PhD student for the Modelling and optimiza-
tion of the interaction of wind turbines PhD topic.
After my BSc studies, | worked as an R&D engineer
in an engineering office, then as a product support
engineer for CAD and simulation (FEA, CFD) soft-
ware.

lezése, optimalizalasa doktori témaval és az ezt ki-
egészitd tudomanyteriiletek megismerésével foglal-
kozom. BSc-s tanulméanyaim utan egy mérnokiroda-
ban K+F mérndkként dolgoztam, amit idével a CAD
¢és szimulacios (VEM, CFD) szoftverek terméktamo-
gatasa felvaltott.

KERTI Andras
kerti.andras@uni-obuda.hu

I am dr habil Andras KERTI, an associate professor at
the Faculty of Military Science and Officer Training
of the University of Public Service. | have been par-
ticipating in university education since 2006, before
that | have performed various info-communication
tasks at the units of the Hungarian Armed Forces. |
have been involved in the work of the Obuda Uni-
versity Doctoral School on Safety and Security Sci-
ences since 2016. Research field: "Information secu-
rity of public service organizations"

Dr. habil KERTI Andras vagyok, a Nemzeti k6zszol-
galati Egyetem Hadtudomanyi és Honvédtisztképzo
Kar, Hirad6 Tanszék docense. Az egyetemi oktatas-
ban 2006 ota veszek részt, elétte a Magyar Honvéd-
ség alakulatainal lattam el kiilonb6z6é infokommuni-
kécios feladatokat. Az Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskola munkajaban 2016-6ta ve-
szek részt. Kutatasi teriiletem: ,,A kozfeladatot ella-
toszervezetek informaciobiztonsaga”

KISS Csaba
publikacio.kisscsaba@gmail.com

Major Csaba Kiss is the chief officer of the Reserve
Training and Support Command of the Hungarian
Armed Forces. He studied in the Soviet Union at the
Ulyanovsk Military Signals University, where he
graduated in 1986. In his final year at the university,
he graduated as a Russian military interpreter. Dur-
ing his years of service in the Hungarian Army from
1986 to 1996, he completed a Staff Officer course
and obtained the “C” type secondary language exam
in German, which was extended with his military
professions. From 1996 he worked in the Education
Directorate of the Hungarian Telecommunications
Company (MATAV) in the Transmission Technol-
ogy Department of the Technical Department. After
obtaining the qualification of a teacher, he taught
technical subjects. In addition to technical training,
he also obtained a trainer's qualification, so he held
various skills development and team building train-
ing. During the training, he used his self-developed
computer-based skill development program (Octo-
pus-32). In 2010, he won 2nd place with his skills
development software in a “smart software” compe-
tition announced by the LUDUS project.

Kiss Csaba 6rnagy a Magyar Honvédség Tartalék-
képz6 és Tamogatd Parancsnoksag fotisztje. Tanul-
manyait a Szovjetinidban végezte az Uljanovszki
Katonai Hiradé Egyetemen, ahol 1986-ban diploma-
zott. Az egyetem utolsd évében orosz katonai tol-
macs diplomat szerzett. 1986-t61 1996-ig a Magyar
Hadseregben eltoltott szolgalati évek alatt Torzstiszti
tanfolyamot végzett és német nyelvbdél megszerezte
a katonai szakmaival bdvitett “C” tipusti kozépfoka
nyelvvizsgat. 1996-t61 dolgozott a Magyar Tavkoz-
lési Vallalat (MATAV) Oktatasi Igazgatosagan a
Miiszaki Osztaly Atviteltechnikai részlegén. A ta-
nari szakképesités megszerzése utan miiszaki targya-
kat tanitott. A miiszaki oktatasok mellett tréneri ké-
pesitést is szerzett igy kiilonb6zo készségfejleszto,
csapatépité tréningeket tartott. A tréningek soran
hasznalta a sajat fejlesztésli szamitogépre irt kész-
ségfejlesztd programjat (Octopus-32). 2010-ben a
LUDUS project altal meghirdetett “okos szoftver”
eurdpai szinti palydzaton a 2. helyezést érte el a
készségtejlesztd szoftverével.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Communications engineer, certified communica-
tions specialist, head of electronic information secu-
rity, doctor of economics (PhD), consultant, coach,

Kommunikaciétechnikai mérnok, okleveles kommu-
nikacios szakember, elektronikus informaciobizton-
sagi vezetd, a kozgazdasagtudomanyok doktora
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mediator. His research interests include the social as-
pects and economic impacts of the digital age, in par-
ticular the human dimension of information security,
the development of information security awareness,
human-robot interaction, smart city, artificial intelli-
gence, and social credit system, domotics. He is an
senior research fellow at the Obuda University, lec-
turer and supervisor at the National University of
Public Service Doctoral School of Military Engi-
neering. He is a registered mediator of the Ministry
of Justice, and is an examiner for professional quali-
fication exams. He is a senior consultant, mediator
and coach of PREMA Consulting, expert of the Hun-
garian Military Society and the National Association
of Human Professionals. He has been a member of
the Artificial Intelligence Consortium since Q4
2018.

(PhD), tanacsado, coach, mediator. Kutatasi teriilete
a digitalis kor tarsadalmi vetiiletei és gazdasagi hata-
sai, kiemelten az informacidbiztonsag human aspek-
tusa, az informaciobiztonsag-tudatossag fejlesztése,
az ember-robot interakcid, az okosvaros, a mestersé-
ges intelligencia, a tarsadalmi kredit rendszere, a do-
motika. Az Obudai Egyetem tudomanyos fémunka-
tarsa, a Nemzeti Kozszolgalati Egyetem Katonai
Miiszaki Doktori Iskola oktatdja, témavezetdje. Az
Igazsagligyi Minisztérium regisztralt kozvetitdje
(mediatora), elnok a szakmai képesitd vizsgakon
(OKJ). A PREMA Consulting vezetd tanacsadoja,
mediatora és coacha, a Magyar Hadtudomanyi Tar-
sasag ¢s a Human Szakemberek Orszagos Szovet-
sége szakértdje. 2018. negyedik negyedévétdl a Mes-
terséges Intelligencia Konzorcium tagja.

NAGY Barna
nagy.barna@blx.hu

Msc in Electrical Engineering (Budapest University
of Technology and Economics) Engineer-Economist
(Corvinus University) Legal studies for engineers
(Eo6tvos Lorant University) Information Security En-
gineer (Obuda University). Certified Ethical Hacker
(CEH). At the beginning of his professional career,
he worked as a software engineer, software architect
and maintenance engineer in the Hungarian telecom-
munication and financial sectors. He is currently
working as a software architect and lead developer
for Blumenthal Consulting Kft. He is responsible for
the design and development of software products
that support industrial safety and maintenance and
automatic regulatory compliance. Areas of profes-
sional interest and research: implementing infor-
mation security in the software development, infor-
mation security issues in embedded systems, lan-
guage processing (NLP) in legal documents.

Okleveles villamosmérnok (BME-VIK), mérndk-
kozgazdasz (Corvinus Egyetem), jogi szakokleveles
mémok (ELTE-AJK), informacidbiztonsagi szak-
mémok (Obudai Egyetem). Etikus hacker (CEH) és
szoftvermérndk. Szakmai karrierének elején a ma-
gyar telekommunikacioés és pénziigyi szektorban
nagyvallalati informacids rendszerek fejlesztésével,
tervezésével és lizemeltetésével foglalkozott. Jelen-
leg a Blumenthal Consulting Kft szoftver architect-
je és vezetd fejlesztdjekeént dolgozik. Iparbiztonsagi
¢s karbantartasi teriileteket tamogatd, illetve az auto-
matikus jogszabalyfigyelést megvaldsitd szoftverek
tervezéséért és fejlesztéséért felelds. Szakmai érdek-
16dési és kutatasi teriiletei: informaciobiztonsag
megvalodsitdsa a szoftverfejlesztésben, bedgyazott
rendszerek informéciobiztonsagi kérdései, nyelvfel-
dolgozas (NLP) jogi kdrnyezetben.

NYARI Norbert
nyari.norbert@uni-obuda.hu

So far, | have studied mainly in the field of informat-
ics, | have degrees in engineering, teaching and com-
puter science. | have been working as a software de-
veloper for more than 10 years at a budgetary insti-
tution of the Hungarian public administration. Due to
my studies and professional experience, | have ex-
tensive knowledge in the fields of application devel-
opment, information security, and psychology. The
aim of my doctoral research is to find tools, methods
and solutions for strengthening the information secu-
rity of the Hungarian public administration.

Eddigi tanulmanyaimat alapvetéen informatikai te-
rilleten végeztem, rendelkezem mérndki, tanari,
programtervezdi diplomakkal. Tobb mint 10 éve dol-
gozom szoftverfejlesztéként a magyar kozigazgatas
egyik koltségvetési szervénél. Tanulmanyaimnal és
szakmai tapasztalatomnal fogva széleskorii ismere-
tekkel rendelkezem az alkalmazasfejlesztés, az infor-
maciobiztonsag, valamint a pszichologia teriiletén.
Doktori kutatdsom célja a magyar kdzigazgatas in-
formaciobiztonsaganak erdsitését szolgalod eszkozok,
modszerek, megoldasok felkutatasa.
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Philosophy and History of the Safety and Security

DEVELOPMENT
AND INTEGRATION OF MANAGEMENT
SYSTEM STANDARDS

Biztonsagfilozdfia és -torténet 1

A SZABVANYOS IRANYITASI
RENDSZEREK FEJLODESE,
INTEGRACIOJA

FOGARASI Attilal — SZUCS Endre?

Abstract

The article presents the development of
standard management systems, the essen-
tial elements of the most important man-
agement systems, emphasizing the im-
portance of HLS standards. HLS (HLS =
high level structure) standards have the
same structure and contain many of the
same concepts and definitions. The article
analyzes new ways of standardization, its
connection to the development of the legal
system through the relationship between
the certification system supported by the
General Data Protection Regulation
(GDPR) and the development of interna-
tional standardization.

Keywords

management system standards, quality ma-
nagement, occupational health and safety,
information security, General Data Pro-
tection Regulation

Absztrakt

A cikk bemutatja a szabvanyos iranyitasi
rendszerek kialakulasat, a legfontosabb ira-
nyitasi rendszerek lényeges elemeit. Ki-
emeli az in. HLS rendszerii szabvanyok je-
lentdségét. A magas szintli szerkezet szab-
vanyok (high level strukture, a tovabbiak-
ban: HLS) azonos felépitésiiek, és sok azo-
nos fogalmat és meghatarozast tartalmaz-
nak. A cikk elemzi a szabvanyositas 0] ut-
jait, kapcsolodasat a jogrendszer fejlodésé-
hez az altalanos adatvédelmi rendelet
(GDPR) éltal tamogatott tanusitasi rend-
szer €s a nemzetko6zi szabvanyositas fejlo-
désének kapcsolatan keresztiil.

Kulcsszavak
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2 FOGARASI ATTILA —Sz(CS ENDRE

A NEMZETKOZI SZABVANYOSITAS FEJLODESE

A termelési folyamatok Gsszetettebbé valasa, a termelésen beliili munkamegosztas,
a munkafeladatok egymasutanisaga mar a tarsadalmi fejlodés korai szakaszaban is megkd-
vetelte a munkafolyamatokra vonatkoz6 szabalyok rogzitését. A kontinuensen alkalmazott
normdk eleinte a termeldi csoportokon beliil validaltan jottek 1étre. Amikor a termelési fo-
lyamatok a kis kdzosségeken tilndttek, interkommunalissa valtak, kiillondsen fontossa valt
anormak globalizalodasa. A megtermelt javak cserekereskedelmével megsziiletett az igény
a szabalyok altalanossa tételére is.

Az egyik kozosségen beliili termelési folyamat végterméke egy masik k6zosség ter-
melési folyamatanak nyersanyagava valt. Egy ilyen Osszetett folyamat csak az adott ter-
meékre vonatkozo normak Osszehangolasa utjan volt kezelhetd eredményesen. A fejlodés
eredményeként megjelentek az akkor még partikularis hosszmértékek, sulymértékek, ido-
mértékek. Késobb, az ipari forradalom, a tomegtermelés mar elképzelhetetlen volt a részle-
tes technoldgiai szabalyok, szabvanyok alkalmazasa nélkiil.

A vilag els6 nemzeti szabvanytigyi testiilete Anglidban, Mérnoki Szabvanyiigyi Bi-
zottsag néven jott 1étre. A testiiletet Sir John Wolfe-Barry, a londoni Tower Bridge tervezdje
alapitotta, 1901-ben. Az intézet 1931-ben vette fel a mai nevét (British Standards Institu-
tion, a tovabbiakban: BSI). [1]

A szabvanyositas nemzetkozi szervezetei koziil el6szor a Nemzetkozi Elektrotech-
nikai Bizottsag (International Electrotechnical Commission, a tovabbiakban: IEC) alakult
meg 1906-ban. A megalakulas elézménye az 1904-ben rendezett St. Louis-i vilagkiallitasra
datalhato. A kiallitason ugyanis rendkiviili sikert aratott a ,,Villamos Palota”, bar a kiallitok
szamtalan kiilonboz6 fesziiltségli egyenaramu, 1-, 2-, 3 fazisi valtoaramu villamos rend-
szert alkalmaztak, a legkiilonfélébb csatlakozokkal, dugaszokkal. A kiallitassal parhuzamo-
san megrendezett tandcskozason éppen ezért vetddott 6l az otlet egy allandd nemzetkozi
bizottsag felallitasara, amelynek feladata az elektromos késziilékek és gépek mindsitési fel-
tételeinek €s méréseinek meghatarozasa, egységesitése.

Az akkori targyalasok eredményeként alapitottak meg Londonban az IEC-t, amely
1906. jinius 26—27-én tartotta elsd iilését a Hotel Cecilben, Alexander Siemens (A Siemens
céget alapito Werner Siemens unokatestvére) elnokletével. Az alapitd orszagok — Belgium,
Kanada, Franciaorszag, Németorszag, Nagy-Britannia, Holland, Svajc, Spanyolorszag, Ja-
pan és az Egyesiilt Allamok — kozott ott volt Ausztria- Magyarorszag is. Igy hazank mar a
szabvanyositas hajnalan, az els6 orszagok kozott csatlakozott az 1j kezdeményezéshez.

A testiilet els6 titkara Charles Le Maistre lett, aki olyan megbeszéléssorozatot kez-
deményezett, melynek koszonhetéen 1926-ban megalapitottdk a Nemzeti Szabvanyosito
Egyesiiletek Nemzetk6zi Szovetségét (International Federation of the National Standar-
dizing Associations a tovabbiakban: ISA). A vilaghabor( utan az ISA megsziint és helyét
az 1947-ben megalakult, Nemzetkozi Szabvanyligyi Szervezet (Intarnational Standard Or-
ganisation a tovabbiakban: ISO) vette at. [2] A nemzetk6zi szervezet megalapitasa érdek-
¢ében kifejtett munkassagaért, sokan Le Maistre-t tekintik a nemzetk6zi szabvanyositas aty-
janak. [3]

A nemzetkdzi szabvanyligyi szervezetek megerdsodésével parhuzamosan megszii-
lettek a kisebb-nagyobb regionalis szabvanyligyi szervezetek is, tobbek kozott az Eurdpai
Szabvanyiigyi Bizottsag (Comité Européen de Normalisation a tovabbiakban: CEN) - 1975,
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az Eurdpai Elektrotechnikai Szabvanytigyi Bizottsag (European Committee for Electrotech-
nical Standardization a tovabbiakban: CENELEC) — 1973, illetve az Eurdpai Tavkozlési
Szabvanyiigyi Intézet (European Telecommunications Standards Institute a tovabiakban:
ETSI) 1988.

A kormanyoktol fiiggetlen ISO-nak jelenleg 165 nemzeti szabvanyiigyi testiilet a
tagja. Az ISO kozponti titkdrsaganak székhelye Genfben talalhatd. Az ISO miikddési elve
azon alapszik, hogy tagjai segitségével szakértoket von be, akik megosztjak egymassal is-
mereteiket, és olyan onkéntes, konszenzuson alapuld, piaci szempontbol relevans nemzet-
kozi szabvanyokat dolgozzanak ki, amelyek tamogatjak az innovaciot és megoldasokat ki-
nalnak a globalis kihivasokra [4].

A HAZAI SZABVANYOSITAS ROVID TORTENETE

A kiegyezést kovetd fellendiilés, az épitdipar rohamos fejlédése és az akkor kor-
szerl épitészeti modszerek, anyagok megjelenése kovetkeztében az épitdanyagok szabva-
nyositasat 1875-ben kezdte el Magyar Mérndok- és Epitészegylet, Ybl Miklos iranyitasaval.
Munkéjuk eredményeként valt nyilvanvalova, hogy a szabvanyositas intézményesitett rend-
szerére iS sziikség lesz.

Az egész vilagon a legels6k kozott alakult meg 1921-ben hazankban a szabvanyo-
sitas els6 hivatalos szervezete, a Magyar Ipari Szabvanyositoé Bizottsag, amelynek alelnoki
tisztségét Kandd Kalman t6ltdtte be. 1933-t6l kezdett el miikodni a Magyar Szabvanyligyi
Intézet. 1948-ban a Magyar Szabvanyiigyi Intézetet allamositottak, és 1951-ben létrehoztak
a Magyar Szabvanyiigyi Hivatalt, amely elvesztette fiiggetlenségét és a kozigazgatas része-
ként, hivatalként miikodott tovabb. A fiiggetlen intézményi statusz kétségtelen elonyeit nem
feledve, meg kell allapitanunk, hogy az allami intézményrendszerbe tagozdodasnak is voltak
elényei. A hatosagi jogkor lehetdvé tette, hogy 1995-ig a szabvanyok betartasa Magyaror-
szagon kotelezo legyen.
vanyositas autonomiajanak helyre allitdsa. A magyar szabvanyositds rendszerét a nemzeti
szabvanyositasrol sz6l6 1995. évi XXVIIL. térvény formalta at ismét, amely tulajdonképpen
visszaallitotta a szabvanyositas klasszikus alapelveit. Fontos sarokpontja lett az 0 szaba-
lyozésnak, hogy a szabvanyositds nem kormanyzati feladat. A térvény értelmében a korabbi
Magyar Szabvanyiigyi Hivatal (a tovabbiakban MSZH) megsziint és megalakult a Magyar
Szabvanyligyi Testiilet (a tovabbiakban: MSZT), mint Magyarorszag nemzeti szabvanyiigyi
szervezete.

A nemzeti szabvanyositasrol sz6lo 1995. évi XXVIIL. térvény 4. § (1) bekezdése —

maig hatd érvénnyel — rogzitette a szabvany fogalmat is:
A szabvany elismert szervezet altal alkotott vagy jovahagyott, kozmegegyezéssel elfogadott
olyan miiszaki (technikai) dokumentum, amely tevékenységre vagy azok eredményére vo-
natkozik, és olyan daltalanos és ismételten alkalmazhato szabdlyokat, utmutatokat vagy jel-
lemzdket tartalmaz, amelyek alkalmazasaval a rendezo hatas az adott feltételek kozott a
legkedvezdbb.” [5]
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A JELENTOS IRANYITASI RENDSZEREK A JELENLEG HATALYOS SZAB-
VANYOK TUKREBEN

A szabvanyositds mara tulnétt az ipari termelés, a sziiken vett technoldgiai folya-
matok paramétereinek meghatarozasan. Jelenleg 21.584 db. ISO szabvany van érvényben.

A szabvanyok nemcsak szamossagukban valtak meghatdrozéva, de megjelentek a
komplex rendszerek, szervezetek iranyitasat meghatarozé un. ,,menedzsment iranyitasi
rendszerek” (Management System Standards, a tovabbiakban: MSS) szabvanyai is. Ez a
szabvanyositasi teriilet az, ami a technologiai fejlodés tarsadalmi hatasainak leggyorsabban
valtozo tiikkre, a fejlodés értékmérdje. Az ISO jelenleg tobb mint 80 ilyen szabvanyt tart
nyilvan [6] (az MSS szabvanyok teljeskorii listajat az 1. szamu melléklet tartalmazza).

Az iranyitasi rendszerek egy része un. HLS szabvany. A HLS szabvanyok azonos
felépitéstiek, és sok azonos fogalmat és meghatarozast tartalmaznak. Ez kiilondsen hasznos
azon szervezeteknek, amelyek ugy dontenek, hogy egyetlen ,,integralt” iranyitasi rendszert
miikddtetnek, amely egyidejlileg képes megfelelni két vagy tobb iranyitasi rendszer szab-
vany kovetelményeinek.

e A szervezetiranyitasban jelenleg az alabbi, egyébként un. HLS tipust iranyitasi
rendszer szabvanyok a legaltalanosabbak:

e Mindségiranyitasi rendszer (tovabbiakban: MIR) — MSZ EN 1SO 9001:2015

o Kornyezetkdzpontd iranyitasi rendszer (tovabbiakban: KIR) — MSZ EN I1SO
14001:2015

e A munkahelyi egészségvédelem és biztonsag iranyitasi rendszere (tovabbiakban:
MEBIR) — MSZ 1SO 45001:2018

e Informacidbiztonsagi iranyitasi rendszer (tovabbiakban: IBIR) — MSZ ISO/IEC

27001:2014

., Az I1SO 9001 mindségiranyitdsi, az ISO 14001 kornyezetiranyitasi és az 1SO 27001
informaciobiztonsagi szabvanyok kozos jellemzdje a folyamatkdzpontusag. Mindegyik az
1SO 9001 felépitését kéveti. A szabvanyok végen talalhato mellékletek a tartalomjegyzékek
pontjait kévetve ezt a kapcsolatot részletesen bemutatjik. A szabvanyalkotok egyik célja az
volt, hogy a szabvanyok —a t6bbszords szabalyozast elkeriilve -integraltan is bevezethetok
legyenek. A kialakitott integralt iranyitasi rendszer ,,egyszeres” auditdlasa is megoldhato.”
[7]

Célunk a szervezetiranyitas ezen meghatarozo szabvanyainak, illetve azok egymas-
hoz kapcsolddasanak elemzése.

MINOSEGIRANYITASI RENDSZER: ISO 9001-ES SZABVANY

A mindségiranyitasi ISO 9001 szabvany talan legfontosabb ujdonsaga a miikodés
folyamatalapu megismerése, feltérképezése, a miikodés folyamatokon keresztiili megértése
volt. A szabvany 1987 marciusaban jelent meg. Hazankban az els6 kiadasa MSZ EN
9001:1992 néven, 1992-ben tortént.

,»Ez a nemzetkozi szabvany a mingségiranyitasi rendszer kialakitasa, bevezetése,
valamint eredményességének és hatékonysaganak fejlesztése soran a folyamatszemléletii
megkozelités alkalmazasat segiti eld. Egy szervezeten beliil a folyamatok egy rendszerének
alkalmazasa, e folyamatok meghatarozasaval, kolcsonhatasaival és iranyitasukkal egyiitt
,folyamatszemléletii megkozelités-nek tekinthetd. ..
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A folyamatszemléletti megkdzelités egyik elonye az, hogy gondoskodik a rendsze-

ren beliil az egyes folyamatok kozotti kapcsolatnak, tovabba a folyamatok kombinaciojanak
és kolcsonhatasanak folyamatos szabalyozasar6l.” [8]

Ha ezt a megkozelitést egy mindségiranyitasi rendszerben alkalmazzak, akkor ez

kiemeli a kovetkez6 szempontok fontossagat:

a)
b)

c)
d)

a kdvetelmények megértése és teljesitése,

a folyamatok atgondolasanak sziikségessége a hozzaadott érték szempontjabdl,

a folyamat mitkddésére és eredményességére vonatkozo adatok megismerése, vala-
mint

a folyamatok folyamatos fejlesztése, objektiv mérések alapjan.

Az ISO 9001 szabvany bevezette azt a modszert, hogy minden folyamatot un. Ter-

vezés-Végrehajtas-Ellenérzés-Intézkedés (Plan-Do-Check-Act, a tovabbiakban PDCA)
ciklusokban paramétereziink. A szabvany réviden meghatarozza a PDCA ciklus (1. abra)
elemeinek tartalmat is:

Plan: (tervezés): azoknak a céloknak és folyamatoknak a megallapitasa, amelyek a
vevoi kovetelményeknek €s a szervezet politikajanak megfeleld eredmények eléré-
séhez sziikségesek;

Do: (végrehajtas): a folyamatok bevezetése;

Check: (ellendrzés): a folyamatok és a termékek figyelemmel kisérése és 6sszeha-
sonlitasa a politikaval, a célokkal és a termékre vonatkozé kovetelményekkel, va-
lamint az eredmények bemutatasa;

Act: (intézkedés): intézkedések megtétele a folyamat mitkdésének folyamatos fej-
lesztésére. [8]

termék
elGallitas

1. dbra PDCA ciklus az ISO 9001 szabvdny szerint [8], sajdt szerkesztés

Az ISO 9001 tn. HLS szabvany, azaz meghatarozasai, fogalmai a tobbi HLS szab-

vannyal Osszeegyeztetettek.
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KORNYEZETIRANYITASI RENDSZER (KIR): ISO 14001-ES SZABVANY

A KIR egy nagyon érdekes szabvany. Sokkal kevésbé egzakt kovetelményeket ha-
taroz meg, mint az ISO 9001, bar HLS szabvanyként a két szabvany alkalmas a szervezet
iranyitasi rendszerének integralt kialakitasara.

Magat az ISO 14001 szabvanyt a Nemzetkozi Szabvanyligyi Szervezet 1996 szept-
emberében adta ki el6szor. A szabvany (MSZ EN 1SO 14001:1997) mar a kovetkezo évben,
1997-ben megjelent a Magyar Szabvanytligyi Testiilet gondozasaban.

A szabvany deklaralja szoros kapcsolatat az ISO 9001 szabvannyal. Atveszi, bar
kissé modositva a PDCA modellt is (2. dbra).

\a L

tervezés

5

bevezetés

2. abra PDCA modell az ISO 14001 szabvany szerint [9], sajat szerkesztés

Az ISO 14001 szabvany nem tartalmaz abszolit kdvetelményeket. Azt varja el a
szervezett6l, hogy legyen elkotelezett a jogszabalyok maradéktalan betartasaban. Vallalja a
kornyezetvédelmi rendszerének folyamatos fejlesztését, illetve azt, hogy torekszik a kor-
nyezetszennyezés minden forméjanak megel6zésére. Ez a megengedd szemlélet azt is le-
hetdvé teszi, hogy két hasonld szervezet akkor is megfeleljen a szabvanynak, ha kdrnyezet-
védelmi teljesitményiik szinvonala egymastol 1ényegesen eltér.

Hangsulyos eleme a szabvanynak, hogy meghataroz néhany nagyon fontos kornye-
zet iranyitasi fogalmat. (1SO 14001:2005)

., Kornyezet: A szervezet kozvetlen kornyezete, amelyben az miikodik, beleértve a levegét, a
vizet, a foldteriiletet, a természeti erdforrasokat, a néveny és allatvilagot, az embereket és
ezek kolcsonos kapcesolatait.

Kornyezeti tényezo: Valamely szervezet tevekénységenek, termékeinek vagy szolgaltatasai-
nak olyan eleme, amely kélcsonhatasba keriilhet a kérnyezettel.

Kornyezeti teljesitmény: Egy szervezet iranyitasanak mérheté eredményei, a kornyezeti
tényezok tekintetében.

Kornyezeti politika: Egy szervezet kornyezeti teljesitményére vonatkozo altalanos szandékei
és iranyvonalai, ahogyan azt a vezetéség hivatalosan megfogalmazta.
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A SZABVANYOS IRANYITASI RENDSZEREK FEJLODESE, INTEGRACIOJA 7

Kornyezetkozpontu irdnyitdsi rendszer (tovabbiakban: KIR): Egy szervezet irdnyitasi
rendszerének aza része, amelynek az a szerepe, hogy kialakitsa és bevezesse kornyezeti po-
litikajat és kezelje kornyezeti tényezdit. ” [9]

A szabvany annak ellenére, hogy nem fogalmaz meg konkrét komyezeti
kritériumokat, maga a tanusitasi folyamat, illetve a szabvanybol kovetkezd permanens
fejlesztési igény arra sarkalja a szervezetet, hogy kornyezet terhelését folyamatosan
optimalizalja.

A MUNKAHELYI EGESZSEGVEDELEM ES BIZTONSAG IRANYITASI REND-
SZERE (MEBIR): 1SO 45001

Evente sok ezer ember hal meg munkabalesetek, foglalkozasi betegségek
kovetkeztében. A sériilések, nem haldlos megbetegedések szdma pedig szinte
felbecsiilhetetlen. Az ENSZ szakositott szervezetének, a Nemzetkézi Munkaiigyi
Szervezetetének (International Labour Organisation a tovabbiakban: ILO) 2010. évi
statisztikdja szerint, az adatszolgaltatd 56 orszagban tobb, mint 6 milli6 munkabaleset
tortént. Magyarorszag 2015-2019 koz6tti munkabaleseti statisztikaja (3. dbra) szerint az
éves munkabalesetek huszezer f6 koriili 1étszamot érintenek.

25000
24000 23027 23387 23738 24955
23000
Q22000 21088
21000
20000 .
19000
2015 2016 2017 2018 2019
EV

3. dbra Az osszes munkabaleset szama Magyarorszdgon 2015-2019 [10], sajdt szerkesztés

Lathato, hogy hazankban évente egy kozepes varos lakossagat elérd szamu
munkavallalét ér munkabaleset, és kozel szaz ember hal meg munkabaleset kovetkeztében
(4. abra).

86
84
84 83
82
‘8 80
80 79 79
76
2015 2016 2017 2018 2019
EV

4. dbra Osszes haldlos munkabalesetek szama Magyarorszagon 2015-2019 [10], sajdt szerkesztés
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A nemzetkozi és a hazai szabvanyliigyi szakemberek éppen ezért nagy fontossagot
tulajdonitottak annak, hogy olyan szabvanyt fejlesszenek, amely évente csaknem
harommilli6 életet menthetnek meg és a HLS rendszerbe igazodvan, a tobbi ISO-
menedzsment rendszerhez hasonld moédon felépitésitknek koszonhetéen integralhatova
valjanak az olyan szabvanyokhoz, mint az ISO 14001 vagy az 1SO 9001.

A BSI mar az 1990-es években, a Nemzetkozi Munkahelyi Egészségvédelmi és
Biztonsagi Ertékelé Sorozat projektcsoport tagjaként kidolgozta és kiadta az elsd
munkavédelmi és munkahelyi egészségvédelmi szabvanyat (Occupational Health and
Safety Assessment Series, a tovabbiakban: OHSAS) a BS OHSAS 18001 jelii szabvanyt.
A szabvanyt 2007-ben megujitottak. Integraltak az ENSZ szakositott szervezetének, az
ILO-nak az iranyelveit és a munkabiztonsag mellett egyre nagyobb hangsulyt kapott a
munkahelyi egészségvédelem. Ezt a brit szabvanyt emelte at a Magyar Szabvanyligyi
Testiilet az MSZ 28001 jelii szabvanyba 2008-ban.

Az 1SO csak 2018-ban hirdette ki az OHSAS szabvanyt, ISO 45001 cimen. Az 0j
szamozast a BSI és a Magyar Szabvanyligyi Testiilet is atvette. A most hatalyos szamozas:
MSZ ISO 45001:2018.

Erdekesség, hogy az ISO azért nem hasznalhatta a BSI jol bevalt 18001-es
sorozatszamat, mert az mar foglalt volt, ISO 18001:2004 néven a rdadiofrekvencidas
azonositas témakorében érvényes szabvannyal rendelkezett, igy a brit szabvanyt az uj,
45001 sorszamon hirdették ki. Magyarorszagon szintén foglalt volt a 18001-es sorszam
(MSZ 18001:1986 Gumi védbsapka kézuti jarmiivek hidraulikus dobfékének nem
asvanyolajbazisu  fékfolyadékkal miikodtetett  kerékfékhengereihez 120 °C  iizemi
hémeérsékletig),igy nalunk eredetileg a szabvany a 28001-es sorszamot kaphatta csak meg.
Szerencsére ma mar mindenki az egységes, 45001-es sorszamot hasznalja (Egyébként
megjegyezziik, hogy MSZ EN 45001 :1990 Vizsgdlolaboratoriumok miikédésének dltalanos
feltételei cimen eurdpai és magyar szabvanmy is volt madr kihirdetve, amit idokézben
visszavontak...)

A szabvany fontos eleme, hogy a szervezet képes legyen mas érdekelt felek
(munkavallalok, szerzOdéses partnerek, hatdsagok) elvarasainak felismerésére. Fontos,
hogy meghatarozzdk a tevekénységiikben rejlé kockazati tényezdket és megoldasokat
adjanak azok kezelésére. Mindez nem valdsulhat meg a fels6 vezetés elkdtelezodése nélkiil,
ha nem vesz aktivan részt a szereplok elszamoltatasaban, a folyamatok felmérésében.

INFORMACIOBIZTONSAGI IRANYITASI RENDSZER (IBIR): ISO 27001

Az informatikai rendszerek egyszerre szolgaljak és veszélyeztethetik cégek,
szervezetek, kozosségek mikodését. Az 1 szolgaltatasok, felhdalapi megoldasok,
mesterséges intelligencia, okosvarosok, IT tamogatasu, automatizalt dontéshozatali
folyamatok megjelenése, rohamos terjedése ujszeri kockazatokkal jar. A korabban
megszokottnal joval tobb figyelmet kell forditani az informatikai biztonsagra.

» 2017 vegén vilagszerte mintegy 3,8 milliard internetfelhasznalo volt, szemben a 2015-6s
2 milliarddal. A Cybersecurity Ventures ugy becsiili, hogy 2022-ra 6 milliard internetezé
lesz (amely az addigra 8 millidrdra gyarapodo népesség 75%-a), 2030-ra pedig a szamuk
eléri a 7,5 milliardot is (amely a josolt 8,5 milliardos lakossdag 90%-a).

2016-ban minden 39. mdsodpercre jutott egy hekkertamaddas. A személyes adatok
megszerzésére iranyult sikeres tamaddasok 95%-a hdarom teriiletre Osszpontosult: a
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kormanyzatra, tovabba a kereskedelmi és technologiai cégekre. 2016-ban a cégek 64%-
a szenvedett el webalapu tamadasokat, melyek 43%-a fokent kisvallalkozasokra
osszpontosult. Tavaly osszesen egymilliard személyes profilt sikeriilt feltorni.

A Cybersecurity Ventures 2017-es jelentése szerint 2015-ben 3 milliard dollar volt a
kiberbiinozés okozta karok mértéke, és ez az osszeg 2021-re meg fog duplazodni. A veé-
dekezésre koltott osszeg pedig ot éven beliil el fogja érni az 1 milliard dollart.” [11]

Nagysagrendben csak a kiberbiin6zés okozta kar eléri Magyarorszag éves
koltségvetését. Es akkor még nem is beszéltiink a latens, lappangé cselekményekrdl, illetve
a blindzés okozta erkdlcsi, pénzben ki nem fejezhetd karokrol.

A szervezetek élete, miikodése ma mar elképzelhetetlen informatikai rendszerek
hasznélata nélkiil. S6t az egyes jogi és szociologiai szempontbol autoném szerepldk az IT
rendszereiket, az internet kozvetitésével, egymassal 0sszekapcsolva hasznaljak. Az igy
Kialakulo nagyrendszrek mitkddtetése megteremtette az illeszkedést segit6 technologiai és
iranyitasi szabvanyok kialakuldsanak sziikségességét.

Az informaciobiztonsag altalanosan elfogadott iranyitasi rendszre az ISO 27001
szabvany lett. 2005 oktoberében jelent meg az els6 nemzetkdzi informaciobiztonsagi
irdnyitasi rendszerre vonatkozd szabvany az ISO 27001:2005.

AzISO/IEC27001: 2005 minden tipusu szervezetre kiterjedt. Alkalmas arra, hogy
tizleti vallalkozasok, kormanyzati szervek, nonprofit szervezetek is bevezethess¢k. Az 1SO
/ IEC 27001 szabvany szintén Gn. HLS szabvany, igy az ISO 9001 szabvannyal 6sszhangban
meghatarozza a dokumentélt informacidbiztonsagi iranyitasi rendszer létrehozaséanak,
végrehajtasanak, mikodtetésének, megfigyelésének, feliillvizsgalatanak, karbantartasanak
¢és fejlesztésének kovetelményeit. Fontos eleme a folyamatok feltérképezése, az azokban
rejlé kockazatok felmérése és kezelése. Meghatarozza az egyes szervezetek vagy azok
részeinek biztonsagi ellendrzéseinek végrehajtasi kovetelményeit is.

Az ISO 9001 szabvanybol o6rokolten az ISO 27001 szabvany is megalkotja a
fejlesztésnek a PDCA cikluson keresztiili megvalositasoi modelljét (5. dbra) [12]

Tervezés (PLAN) Olyan IBIR-politika, -célok, -folyamatok és -eljarasok

(az IBIR kialakitasa) | kialakitasa, amelyek lényegesek annak érdekében, hogy a
kockazat kezelése és az informaciobiztonsag fejlesztése a
szervezet altalanos politikajaval és céljaival 6sszhangban
1évo eredményeket tudjon felmutatni.

Végrehajtas (DO) Az IBIR-politika, -intézkedések, -folyamatok és eljarasok
(az IBIR bevezetése és = bevezetése és miikodtetése.
miikodtetése)

Ellenérzés (CHECK) | A folyamatok teljesitményének értékelése, és ahol lehetséges,
(az IBIR figyelemmel | mérése az IBIR-politikaval, -célokkal ¢és gyakorlati
kisérése és | tapasztalatokkal 6sszevetve, tovabba az eredmények jelentése a
atvizsgalasa) vezetésnek atvizsgalas céljabol.

Beavatkozas (ACT) Helyesbitd és megel6z6 tevékenységek végrehajtasa a belso

(az IBIR fenntartasa IBIR-atvizsgalas (audit) és vezetOségi atvizsgalas eredményei,

és fejlesztése) illetve egyéb 1ényeges informaciok alapjan az IBIR folyamatos
fejlesztése érdekében.
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az IBIR
figfyelemmel
kisérése,
dtvizsgdlasa

5. dbra A PDCA-modell az Informdcidébiztonsdgi Iranyitdsi Rendszer (IBIR)-folyamatokra alkalmazva [12],
sajat szerkesztés

ISO 27001:2005
,»» Rendelkezésre dllas (availability): Olyan tulajdonsag, amely lehetové teszi, hogy az adott
objektum, feljogositott entitas dltal tamasztott igény alapjan, hozzaférheto és igénybe veheto
legyen.
Bizalmassag, titkossdg (confidentiality): Olyan tulajdonsag, amely biztositia, hogy az
informdciot jogosulatlan egyének, entitisok vagy folyamatok szamdara nem teszik
hozzaférhetévé, és nem hozzak azok tudomasara.
Sértetlenség (integrity). A vagyontargyak pontossiganak és teljességének védelmét
biztosito tulajdonsag.,, [12]

Az informacidbiztonsag éppen ezen pillérek védelme, megdrzése.

Az informaciobiztonsag (information security) fogalma: Az informacid
bizalmassaganak, sértetlenségének és rendelkezésre 4lldsdnak meglrzése. Az
informaciobiztonsag fogalmi pillérei mellett, ezek a kiegészité egyéb jellemzok is
meghatarozzak az informacid biztonsagat. Ilyen kategoria tobbek kozott az informacidhoz
hozzaféré azonosithatosagat és az informacié megvaltoztathatatlansagat is biztosito
hitelesség, szamonkérhet6ség, megbizhatdsag is.

Az informaciébiztonsagi iranyitasi rendszer (information security management system:
tovabbiakban: ISMS) az informéacidbiztonsagot szolgald és ,,szavatold” mindségiranyitasi
szabvany. A rendszer, ahogy ezt az err6l sz6l6 MSZ ISO/IEC 27001 szabvany is rogziti,
az atfogo iranyitasi rendszernek az a része, amely egy, a miikddési kockazatokat figyelembe
vevo megkdozelitésen alapulva kialakitja, bevezeti, miikodteti, figyeli, atvizsgalja, fenntartja
és fejleszti az informaciovédelmet. [12]

A szabvany nagy el6nye, hogy a mellékletében szinte sorvezet6t, check listat ad a
szabvanyt bevezetni szandékozo kezébe, hogy eldsegitse a megfelelésre felkésziilést.
A szabalyozas f6 céljai és teriiletei:
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A biztonsagi szabalyzat, politika kidolgozasa.

Az informacidbiztonsag szervezetének meghatarozasa.

A vagyontargyak osztalyozasa, a felel6sség meghatarozasa.
Az emberi er6forras biztonsaga.

A fizikai védelem kérdései.

Kommunikacids, tizemeltetés iranyitasi feladatok meghatarozasa.
Hozzaférés ellen6rzés.

Az IT rendszerek biztonsagi kdovetelményei.

Az informacidbiztonsagi események kezelése.

Az IT rendszerek tizletfolytonos mitkodtetése.

Compliance tevékenység szabalyozésa.

Mint a fenti listabol lathato, a szabvany nagyon alaposan ¢€s széles kdrben felméri,
elemzi és értékeli a szervezet miikodési folyamatait.

2016. aprilis 27-én megsziiletett a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl, az Europai Parlament és a Tanacs (EU)
2016/679 rendelete (altalanos adatvédelmi rendelet — GDPR). A rendelet az Eurdpai Unid
tagallamaiban a 2018. majus 25-t6l kell alkalmazni.

A GDPR alaposan megmozgatta az unié lakosainak, informaciobiztonsaggal
foglalkozd szakértinek életét, gondolkodéasat. A rendelet ugyan ,csak” a polgarok
személyes adatainak kezelésével kapcsolatban hataroz meg kotelezd szabélyokat, &m a
rendkiviil magas birsagoktol valo félelem a szervezet alkalmazkodasi hajlanddsagat
jelent6sen felerésitette. Sorra sziilettek az adatvédelmi tajékoztatasok, informaciobiztonsagi
szabalyzatok.

A GDPR 42. cikke foglalkozik a tantsitas kérdésével. Az (1) bekezdés szerint:

., A tagallamok, a feliigyeleti hatosagok, a Testiilet, valamint a Bizottsag — kiilonésen unios
szinten — osztonzik olyan adatvédelmi tanusitisi mechanizmusok, valamint adatvédelmi
bélyegzok, illetve jelolések létrehozasat, amelyek bizonyitjak, hogy az adatkezelo vagy
adatfeldolgozo altal végrehajtott adatkezelési miiveletek megfelelnek e rendelet
eldirdasainak.”

Az ISO nem titkoltan annak érdekében, hogy a 42. cikk szerinti tanusitast
elésegitse, azon szervezetek szamara, akik mar rendelkeznek ISO 27001 tanusitassal, 2019
augusztusaban kiadta az 1SO/IEC-27701:2019-et (Privacy Information Management
Systems a tovabbiakban: PIMS) szabvanyt. A szabvany a szervezeten beliil meghatarozza
a személyes adatvédelemi irdnyitasi rendszer létrehozasanak, fenntartasanak szabvanyos
kovetelményrendszerét. A GDPR alapelvi keretrendszerét konkrét kontrollokra és
megoldasokra forditja le.

A GDPR eléirasokat tartalmaz arra nézve is, hogy olyan technikai intézkedéseket
kell bevezetni és fenntartani, ami alkalmas arra, hogy az adatvédelmi incidenseket
megeldzze. Azonban a rendelet nem nyujt timaszt a jogalkalmazdnak ahhoz, hogy mik
lehetnek ezek a technika mai alldsa szerint elfogadhatd védelmi intézkedések, melyek
bevezetését a jogalkoto elvarja. Az ISO 27701 szabvany e teriileten is nyujt IT technologiai
kapaszkodot a szervezetek szamara.
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A Microsoft az EU-s GDPR-jogok globalis kiterjesztése iranti elkotelezodésének
kovetkezo lépéseként a Microsoft Azure és az Office 365 szoftvereiben is megvalositia a
PIMS-et (személyes adatok védelmének iranyitasi rendszerét) és tamogatja iigyfeleit és
partnereit ezen interoperabilitdsi modell alkalmazdsdban.” [11]

OSSZEGZES

Megallapithatjuk, hogy a szabvanyositas az eltelt tobb, mint szaz éves torténelme
soran nagy utat jart be. Az ipari fejlodés, a globalizacid, a nemzetkdzi termelési
egyiittmiikodés mar el sem képzelhetd a jol mikddd nemzetkdzi szabvanyiigyi
egylttmiikodés és a nemzetkodzi szabvanyok nélkiil.

A szabvanyositds magasabb szintjén jottek létre az elsd irdnyitasi rendszer
szabvanyok. Ezen szabvanyok mar nem csak az ipari termelés szervezetttségét,
koordinacidjat segitették eld, de mas szervezetek szamara is kinyitottak az egyiittmiikodés
kapuit nemzeti és nemzetko6zi szinten is.

Létrejottek a HLS szabvanyok, ahol mér nem csak a szervezetek egyiittmiikodését
segitették eld a szabvanyok, de a szabvanyok egymas kozotti ,,egylittmiikodése”, egymasra
épiilése is magvalosult. [gy egy megszerzett tanusitas a kovetkezd elészobaja lehet, ezzel is
promotélva a vezetdi és szervezeti elkotelezddést a szabvanyok mellett.

A GDPR rendelet megjelenése ujabb mérfoldkéhoz vezetett a szabvanyositas
torténetében. A szabvanyositas igénye mar elszakad a termelési folyamatoktol. A GDPR
egy kisérlet a személyes adatok védelmét szolgdlod, orszadgkodzi jogi szabalyozas
megteremtésére, oly modon, hogy a strikt jogi norma alkalmazkodni tudjon az egymastol
redikalisan eltér6 nemzeti jogrendszerekhez. Az egyszeri alkalmazkodas helyett a
normakultaraba beépiilés, a tarsadalmi értékrend formalasa, a folyamatok 6nszabalyozova
valasa is a célok kozott volt.

Ilyen rugalmas, Onszabalyoz6 rendszerek  kialakitdsaban  nyugodtan
hagyatkozhatunk a nemzetkdzi szabvanyositds szazéves hagyomanyaira, épithetiink
sikereire. Ezért is varta a szakmai k6zonség az 1j nemzetko6zi szabvany megjelenését, ami
az altalanos informaciobiztonsagi szabvanyra raépiilve biztositja a GDPR megfelelést. A
szabvany elterjedése nagy segitség lesz a szervezetek gordiilékeny egyiittmiikodése és
egyidejiileg a rendeletnek megfelelés elérése teriiletén.
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OPPORTUNITY TO COPE WITH COMPLEX
SECURITY CHALLENGES

LEHETOSEG A KOMPLEX BIZTONSAGI
KIHIVASOK KEZELESERE

SZAKALI Miklés* — SZUCS Endre?

Abstract

In this article, we would like to draw attent-
ion to the emergence of complex security
challenges and crises, and offer one pos-
sible way to address them. lllegal migration
and the ongoing coronavirus epidemic pro-
vided the actuality of the study. Due to the
nature of the challenges, we consider it im-
portant to change attitudes and follow a
complex approach to security in its interp-
retation. It is even more important than
changing the theoretical approach to pro-
vide the forces and capabilities needed to
coop with complex security challenges.
Since, it has become clear that neither in-
ternational organizations nor states have
been prepared for a comprehensive res-
ponse to the crisis. It seems that this state-
ment is currently still valid. We consider
the foresight and systematic development
of critical infrastructures as the potential
basis for managing complex security chal-
lenges and crises, which is why we have
outlined the foundations of a civil security
strategy and planning system in this article.

Keywords

complex security, security challenge, resi-
lience, strategy, planning

Absztrakt

A cikkben a komplex biztonsagi kihivasok
és valsagok megjelenésére és kezelésiik
egyik lehetdségére hivjuk fel a figyelmet.
Az illegélis migraci6 és a jelenleg is zajlo
koronavirus jarvany adtak a téma vizsgala-
tanak aktualitdsat. A kihivasok jellege mi-
att fontosnak tartjuk a biztonsag értelmezé-
sében is a szemléletvaltast és a biztonsag
komplex megkozelitésének térnyerését. Az
elméleti megkozelités megvaltoztatdsanal
is fontosabb, hogy az Osszetett biztonsagi
kihivasok kezeléséhez sziikséges képessé-
gek is biztositasra keriiljenek. Ugyanis be-
bizonyosodott, hogy sem a nemzetkdzi
szervezetek sem pedig a nemzetallamok
nem voltak és jelenleg sincsenek felké-
sziilve a felmeriilt valsaghelyzet atfogo ke-
zelésére. A kritikus infrastruktarak elére-
14t6 és szisztematikus fejlesztésében latjuk
a komplex biztonsagi kihivasok és valsa-
gok kezelésének az alapjat, ezért egy pol-
gari biztonsagi stratégia és tervezési rend-
szer alapjait korvonalaztuk a cikkben.

Kulcsszavak

komplex biztonsag, biztonsagi kihivas, re-
silience, stratégia, tervezés
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A BIZTONSAG KOMPLEX MEGKOZELITESE

A vilag 2020 els6 napjaitol kezdve folyamatosan harcban 4ll egy kiilénleges ellen-
séggel, Kinatol az USA-ig a vilag minden részén szedi aldozatait ez a haboru, amelyben
ugyan egyetlen 16vés sem dordiilt el, de a koronavirus jarvany (COVID-19) mar eddig is
olyan veszteséget okozott emberéletben, gazdasagi és tarsadalmi tekintetben egyarant,
amely joggal hasonlithat6 a legnagyobb haborus konfliktusok pusztitasaihoz. A koronavirus
jarvany tulnétt a kizardlag egészségiigyi veszélyhelyzet szintjén és egy komplex globalis
biztonsagi valsagot idézett eld. A jarvany a kialakulasat kovetden kizarolag egészségiigyi
fenyegetést jelentett, de rohamos terjedése és sulyos kdvetkezményei, illetve a védekezés-
ként bevezetett rendszabalyok hatasai rovid idon beliil gazdasagi és pénziigyi valsaghoz
vezettek. A munkahelyek tomeges bezarasa pedig novelte az egyéni 1étbizonytalansagot és
a tarsadalmi fesziiltségek elmélytilését idézte eld. A valsag kezelése a nemzeti korményokra
harult, amelyek tobbsége nem volt felkésziilve a jarvany okozta egészségiigyi veszélyhely-
zet kezelésére sem, de kiilondsen nem egy komplex véalsaghelyzet megoldasara. gy a valsag
atgylrtizott a politikai szférara is, Eurdpa tobb orszdgaban (Olaszorszag, Spanyolorszag,
Németorszag, stb.) er6szakos tiintetéseken tiltakoztak a kormanyok valsadgkezelési politikai
ellen, illetve Szlovéakidban a korméany miikddésképtelennek bizonyult €s a helyzet politikai,
kormanyzati széteséssel fenyegetett. A jelen helyzet alapjan kijelenthetjiik, hogy korunkban
mar nincsenek elszigetel6dott, egy komponensii biztonsagi kihivasok és valsdgok. A mai
globalizalt, informacios tarsadalmakban a biztonsagi kockazatok és fenyegetések gyors ki-
terjedését mas szektorokra, igy egy biztonsagi kihivas vagy valsag kiterjedésének iranyat,
sebességét és hatasait, vagyis komplexszé valasat nagyon nehéz eldre jelezni és még nehe-
zebb megakadalyozni. Mindezek ellenére a jarvany okozta valsaghelyzet kialakulasa, elter-
jedése és kezelése tobb rendszerszintii biztonsagi problémara is felhivja a figyelmet.

A nemzetek nem voltak felkésziilve a jarvany fert6zoképességében és halalossaga-
ban rejld globalis veszélyhelyzet felismerésére és a megeldzéséhez nélkiilozhetetlen nem-
zetkozi és hazai tajékoztatas és adatszolgaltatas biztositasara. A nemzetek jelentOs része a
nemzeti érdekek megovasara hivatkozva csak — miutdn mar nem tudtak tovabb titokban
tartani - jelentds késéssel jelentette be a jarvany meglétét és pusztitasat. Ezzel is novelték a
nemzetkozi szervezetek és a kdrnyez6 nemzetek reagalasi idejét és eldsegitették a jarvany
tovabbterjedését. Hozzaallasukat kovetéen megkérddjelez6dott az egyéni és a kdzdsségi
biztonsagtudatossag és feleldsségvallalas, illetve a nemzetek kozotti egyiittmiikddés és szo-
lidaritas értéke.

A fenti hozzaallas is nehezitette a nemzetkozi szervezetek munkajat, ez azonban
nem magyardzat az alapvetd funkcidik végrehajtasaban tapasztalt jelent0s hianyossagokra.
Nem volt olyan nemzetkdzi szervezet, amely id6ben figyelmeztette volna az eurépai nem-
zeteket €s vezette volna a megel6zo tevékenységet. 2020. januar 22-én a kinai hatésagok
bejelentették a jarvany kinai gocpontjanak, a 11 millios Wuhan varosanak a lezarasat, ekkor
még az Egészségiigyi Vilagszervezet (WHO) genfi kozpontjaban kijelentették, hogy a ko-
ronavirus altal okozott helyzet nem tekinthetd nemzetkdzi szintli kozegészségiigyi veszély-
helyzetnek. Hosszas megfontolas utdan 2020. marcius 11-én a szervezet vilagjarvannya
(pandémia/pandemic) nyilvanitotta a koronavirus-jarvanyt, ekkor még a vezetdjiik, Tedrosz
Adamon Gebrejeszusz bizakododan nyilatkozott a jarvany kontroll alatt tartdsanak lehetdsé-
geirdl. Azonban par nappal késébb marcius 25-én egy genfi sajtotajékoztaton mar dramaian
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érzékeltette a jarvanyhelyzet sulyossagat. ,,Ez a virus az elsé szdmu kozellenség. Egy ho-
nappal, két honappal ezel6tt lett volna itt a cselekvés ideje... ,, [1].

Az els6 kinai jelentések idején Briisszelben és Europa nagy részén még csak ugy
tekintettek a jarvanyra, mint egy tavoli kockazati tényezdre. Ennek a bizakodasnak az volt
az alapja, hogy a korabbi egészségiigyi fenyegetések, mint a SARS, Ebola vagy a MERS
nem terjedtek el és nem okoztak eurdpai, vagy vilagszintii jarvanyt. fgy 2020. februarja még
a globalis diplomacia jegyében telt az EU vezet6i korében. Id6kozben egy sulyos katonai
incidens tortént. Sziriaban tobb mint harminc torok katona vesztette életét egy bombatama-
dasban, ezért a torok elndk bejelentette, hogy ezen tul nem tartja vissza a menekiilteket az
EU-ba aramlastol, és megnyitja hatarait Gorogorszag és Bulgaria felé. Ez egy menekiiltval-
sag kialakulasat vetitette elore, amely nagyobb nyugtalansagot okozott az EU vezetdi ko-
z6tt, mint a koronavirus.

A ,tiszta kép” érdekében ismerniink kell a dontés hatterét, hogy jobban megértsiik
miért volt az EU vezetés olyan buzgd a menekiiltvalsag megakadalyozasaban és tekintette
masodlagosnak a virus okozta helyzetet. A 2015-0s migracios valsag és az azt kovetd vita,
valamint a megegyezés hianya sokkal jobban probara tette az EU egységét, mint a SARS és
az Ebola jarvanyok kezelése.

A NATO, mint az Euré-atlanti térség biztonsaganak szavatoloja egy politikai-kato-
nai szervezet, melynek deklaralt célja a katonai fenyegetések elleni védelem. igy nem is
lehet alapvet6 elvaras vele szemben az egészségiigyi helyzet figyelemmel kovetése és az
arra torténo reagalas. A Szovetség elsdsorban katonai erdit €s képességei fejlesztésére fo-
kuszal, nem pedig a polgari/polgari védelmi képességek kialakitasara. A polgari készenlét
(civil preparadness) keretében kizarolag azoknak a civil képességeknek és kapacitdsoknak
a fenntartasat és fejlesztését varja a tagorszagoktol, amelyek sziikségesek lehetnek egy szo-
vetségi miivelet timogatasahoz. Ugyanis a szovetséges miveletek sikere jelentés mértékben
fligg a nemzeti polgari eszkdzok és szolgaltatdsok mennyiségétdl, mindségétdl és rendelke-
zésre allasatol.

A jarvany romba dontotte az egyének megélhetését €s 1étbiztonsagat, ezzel egylitt
az orszagok tarsadalmi és a gazdasagi biztonsagat egész Eurdpaban és vilagviszonylatban.
Jelenleg felbecsiilhetetlen a keletkezett kar, és fel kell késziilni a valsaghelyzet kiterjedésére
és elhuzodasara. Hogy lehet az, hogy a fejlett nyugati vilag figyelme elsiklott egy ekkora
biztonsagi fenyegetés felismerése és megeldzése, illetve lelassitasa felett? De tovabb lehet
folytatni a kérdést, hogy lehet, hogy a fejlett nyugat nincs felkésziilve egy komplex, nem-
katonai biztonsagi fenyegetés kezelésére? Ugy tiinik, hogy visszatértiink ahhoz a régi biz-
tonsagi felfogashoz (vagy el sem mozdultunk errdl a pontrol), amely a I1. Vilaghaborit ko-
vetden az 50-60-as években kezdett kibontakozni, de 1ényegében a hideghaborti végéig tar-
totta magat és a biztonsagot csak a habort és béke kolcsonhatasaban, a katonai erd kérdé-
seivel azonositotta. A 20. szazad kdzepén mar megjelent, majd a hideghaborutt kévetd évti-
zedekben kibontakozott a biztonsagot tagabban értelmez6 gondolkodas, igy a katonai biz-
tonsag kiegészitésre keriilt a politikai, gazdasagi, tarsadalmi és kornyezeti biztonsagi di-
menziokkal [2]. Ez a bdvitett biztonsagi felfogas nem vert gydkeret a biztonsagpolitikai
gondolkodasban és valoszintileg ezért nem is keriilt atiiltetésre a gyakorlatba. Jol latszik,
hogy jelenleg Europa biztonsdgaban érintett egyetlen nemzetkozi szervezet sem képes a
nem-katonai biztonsdgi dimenzidkat is a katonai dimenzidval azonos sullyal kezelni és
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azokra is kiterjeszteni szerepvallaldsat. Azonban ebben a kérdésben is meghatarozo szere-
pik van a szervezetek tagallamainak, mivel szuverenitasuk védelme érdekében nem hatal-
maztak fel a nemzetkozi szervezeteket a biztonsag valamennyi dimenziojat atfogd hatas-
korrel és intézkedési jogkorrel. Tovabbra is elsddleges szempont a szuverenitas védelme
mellett a szervezet nytjtotta eldnyok kihasznalasa a lehet6 legkisebb raforditas mellett. Igy
a szervezetek kezei is meg vannak kotve, legjobb akarattal sem biztosithatnak atfogd meg-
oldasokat a fenyegetések és biztonsagi kihivasok ellen. A biztonsagpolitikai elérejelzések-
ben visszatérd megallapitas, hogy a biztonsagi kihivasok rendkiviil dsszetettek és gyorsan
valtoznak, ezért csak sokoldalti k6zos képességek fejlesztésével és kozos fellépéssel van
esélyiink megfelelni a komplex kihivasoknak. Azonban, ha ilyen nagysagrendi és komplex
hatast kihivast, mint a jarvany €s annak kovetkezményeinek megoldasa az egyes nemze-
tekre marad, akkor a koordinalt, k6zos fellépés és dsszefogas szép elvei csak iires szélamok
maradnak.

Véleményiink szerint a 2015-6s migracios valsagot kovetden (amely megismétld-
désének elharitasa a mai napig nincs megnyugtatdo modon nemzetkozileg szabalyozva és
egységesen kezelve) a jelenlegi jarvany a kovetkezd olyan kihivas, amely érinti egész Eu-
ropat és nincs kozos valasz egyetlen szervezettdl sem, a valsag kezelésének megoldésa az
egyes nemzetekre harult. Ez 6hatatlanul felveti a nemzetkozi szervezeteknek a biztonsagi
szavatolasaban betoltott szerepiik feliilvizsgalatdnak sziikségességét. Jaume Duch az Euro-
pai Parlament szovivdje nyilatkozataban is ez a gondolat koszon vissza ,,Ugy gondolom,
hogy ez a valsag egyértelmiien azt mutatja, hogy egyiitt erdsebbek vagyunk. A virus atlépi
a hatarokat, és sajnos minden orszagot érint. Ha ilyen kdzos kihivasokkal vagy barmilyen
tipusu valsaggal szembesiiliink, akkor nyilvanvald, hogy a vélasznak is k6zosnek kell len-
nie. A valsag utan, ha azt akarjuk, hogy az EU erételjesebben reagaljon, meg kell vitatnunk
annak lehetdségét is, hogy az EU-nak eszkozoket és hataskoroket adjunk ehhez” [3]. Jelen-
leg az EU is és a NATO is a katonai erdk €s képességek fokozédsara 6sztonzik a tagorszago-
kat ezzel is a biztonsag katonai dimenziojat erdsitve, a tobbi dimenzid (és ezekbdl van tobb)
kezelése ugy tiinik, hogy a nemzetekre marad. A nemzetek nem tekinthetik megfelelonek a
katonai biztonsagra forditott kiadasaik ar-érték aranyat sem, mivel nagy pénziigyi befekte-
tésért csak a biztonsag ,.egy szeletét” kapjak, illetve a koltséges katonai erdk és képességek
raadasul csak részben, vagy egyaltalan nem hasznalhatdak a nem-katonai kihivasok és val-
sagok kezelésére.

A KRITIKUS INFRASTRUKTURAK KERDESEINEK NATO, EU ES HAZAI
MEGKOZELITESE

Véleményiink szerint a komplex biztonsagi kihivasok kezelésének alapvetd felté-
tele a sziikséges erdk és képességek rendelkezésre allasa, mind a katonai, mind pedig a civil
biztonsdgi dimenzidt illetéen. Azonban a kihivasok komplexitasa, elemeik 6sszefonodasai,
valamint a biztonsagi dimenziok kozotti atfedések, amelyek alakuldsa esetleg nem is lathato
elore, nem teszik lehetévé, hogy minden egyes elem kezelésére kiilon specifikus képességet
fejlessziink ki. Ugyanakkor a specifikus képességek fejlesztésének koltséghatékonysaga is
kérdéses, tekintettel a képességfejlesztés hosszll idotartamara, bonyolultsagara és az ezzel
jar6 magas koltségekre, valamint a specialis képességek korlatozott felhasznalhatosagara.
Azonban nem csak specialis képességek, de komplex képességcsomagok fejlesztésére sincs
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mod, mivel elére nem lathaté egy kihivas vagy valsag komplexitasanak alakulasa. Ugy gon-
doljuk, hogy ha nincs lehetdség specialis képességek, vagy komplex képességcsomagok
eldzetes fejlesztésére, akkor a biztonsagot szavatold alapstruktardk —kritikus infrastruktirak
- el6relato és tervszerii fejlesztésére kell fektetni a f6 hangsilyt. Igy olyan stabil alapot lehet
elérni, amely barmilyen biztonsagi kihivas azonositasahoz ¢és elsddleges kezelésének meg-
kezdéséhez képes biztositani az alapvetd képességeket. A szilard alap egyben megteremti a
lehetGségét a helyzethez nélkiilozhetetlen specifikus erék vagy képességek (vakcina, tome-
ges oltas, miiszaki hatarzar, stb.) eldallitasara. Felhivjuk a figyelmet a kritikus infrastrukti-
rakra, mivel a kritikus infrastrukturak teriilete az a kozos tobbszords, amely a tuléloképesség
biztositasara hivatott minden koriilmények kozott, ezért kitlintetett figyelmet érdemel a te-
rlilet kezelése. Erre lattunk tobb példat is a koronavirus-jarvany elsé hullamanak kezelése
kapcsan, tobb nemzet (olasz, spanyol, magyar) elrendelte a 1étfontossag termelést végzo
gyarak, lizemek ¢€s szolgaltatdsok biztositasat, illetve a "nem elsddlegesen sziikséges" aga-
zatok sziineteltetését. Altalaban a létfontossaghi dgazatok kozé soroltdk az egészségiigy, a
mez6gazdasag, az €lelmiszeripar, az aruszallitas az aram-, gaz-, vizellatas, a gyogyszeripar,
a telekommunikaci6 és a sajtd tevékenységeét. Magyarorszdgon még kiilon akcidcsoportot
is létrehoztak a kritikus infrastruktura miikodésének segitésére és biztositasara a honvé-
delmi miniszter vezetésével.

A katonai biztonsagi dimenzi6 kézelmultban bekovetkezett valtozasai (a Krim-fél-
sziget megszallasa és a hibrid hadviselés megjelenése) kellettek ahhoz, hogy szovetségi
szinten ismét eldtérbe keriiljon a kollektiv védelem és az ahhoz kapcsolodo stratégiak, igy
a kritikus infrastruktirak biztositasa is. A kihivasra valaszul olyan védelmi stratégia kidol-
gozasara volt sziikség, amely a katonai er6 mellett magaban foglalja a kormanyzat polgari
szerveit és a magan szektor kulcsszerepldit is, vagyis Ossztarsadalmi megkdzelitésre épiil.
A walesi dontést [4] kdvetOen a szovetség kidolgozta az alapkovetelményeket a nemzeti
resilience-re (Baseline Requirements for National Resilience) [5], amely hét teriiletet hata-
rozott meg a nemzetek részére, amelyen fenn kell tartani a mitkodéképességet a NATO
katonai erdfeszitéseinek tamogatasa és a nemzeti hatorszagok alapveto életfeltételei bizto-
sitasa érdekében. A NATO megkozelités mellett ugyanezek a teriiletek biztositjak a tarsa-
dalom részére is a minimalisan elvart szintli biztonsdg, gazdasagi mikddoképesség, koz-
egészségiigyi és kornyezeti allapot fenntartasat valsaghelyzetben, fiiggetleniil attol, hogy a
valsaghelyzet a katonai vagy a nem-katonai biztonsagi dimenzidhoz kothetd. Ezek a kovet-
kezok:

a kormanyzati tevékenység folyamatossaga,

az energiaellatas fenntartasa,

a civil kommunikacids szolgaltatdsok fenntartsa,
az élelmiszer-, és vizellatas biztositasa,

képesség a tomeges migracio kezelésére,
képesség a tomeges sériiltellatasra,

a polgéri szallitasi rendszerek fenntartésa.

Szovetségi szinten ezeket az alapkdvetelményeket - foleg a kozos miiveletek tdmo-
gatasa szempontjabol - itélték fontosnak, de emellett a nemzetek sajat érdekeik figyelem-
bevételével mas teriileteket/agazatokat is kritikus fontossaguinak mindsithetnek.
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Hazankban a kritikus infrastrukturak azonositasanak és védelmiik lehetdségeinek
szabalyozasa szorosan kapcsolodik az EU-s szabalyozashoz. A 2004. évi madridi és 2005.
évi londoni terrortdmadasosokat kovetden az Eurdpai Tandcs a kritikus infrastruktarak vé-
delmét szolgalo atfogo stratégia kialakitasara kérte fel a Bizottsagot. Ennek keretében a Bi-
zottsag elébb kozleményt fogadott el ,,A 1étfontossagu infrastruktirak védelme a terroriz-
mus elleni kiizdelemben” cimmel, majd a Z6ld Kényvben [6] fogalmazta meg a Kritikus
Infrastruktara Védelem Eurdpai Programjanak (EPCIP) altalanos célkitiizésit.

A koz0sségi szintl tanacsi iranyelv azt a célkitlizést szolgalta, hogy kiegészitse a
nemzetek 1étfontossagu infrastruktirainak védelmét célzé mar meglévo programjait. Azon-
ban akkor még a 1étfontossagti infrastruktirakkal kapcsolatos tevékenység szabalyozasa hi-
anyzott a magyar jogrendszerb6l, akéarcsak az Eurdpai Unio tagallamainak tobbségében. A
kritikus infrastrukturak azonos értelmezése érdekében és a nemzeti jogalkotas konnyitésére
a 761d Konyv mellékleteként ajanlast adtak ki a kritikus infrastruktiardk szektorairdl és azok
altal biztositott termékekrodl és szolgaltatasokrol. Magyarorszagon 2012-ben elfogadtak a
létfontossagu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérodl szolo
torvényt [7]. Ez a térvény az EU Z61d Konyvében kiadott ajanlasoknak megfeleléen késziilt,
de a nemzeti sajatossdgoknak megfeleléen néhany tekintetben eltér az ajanléstol. A szaba-
lyozas tartalmazza az id6k6zben megjelent 2008-as [8] és 2016-0s [9] iranyelveket az eu-
ropai kritikus infrastruktirak azonositasarol, kijelolésérdl és védelmiik fokozasardl, vala-
mint a haldzati és informaciods rendszerek biztonsdganak az egész Unidban egységesen ma-
gas szintet biztosito intézkedésekrol. Meg kell emliteni még a honvédelemrdl és a Magyar
Honvédségrol, valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl szolo tor-
vényt [10], amely meghatarozza a 1étfontossagu intézmények és szolgaltatasok mikodteté-
sének és védelmének rendjét és felelOseit a kiilonleges jogrend bevezetése esetén.

Jelentds kiilonbség figyelheté meg a NATO és az EU koncepciok kozott, mig a
NATO a széleskorii biztonsagi kihivasokkal szembeni katonai miiveletek tdmogatasat he-
lyezi eldtérbe a resilience kiépitésével, addig az EU a nemzetkozileg kozosen hasznalt kri-
tikus infrastrukturakra és a tarsadalmi és k6z6sségi szintii mitkod6képesség megdvasara
koncentral. Ugyanakkor az EU megkdzelitése és ebbdl adodoan a hazai térvényalkotas is a
védelemre, azon belill is a terrorizmus, hibrid és kiber fenyegetések elleni védelemre és
kovetkezményeinek kezelésre Gsszpontosit, nem pedig a kritikus infrastruktira altal nytjtott
termék, vagy szolgaltatas esetleges valsaghelyzet alatti folyamatos biztositasara. Ezért sem
az EU, sem pedig a nemzeti szabalyozas nem hatdroz meg kovetelményt a miikodoképesség
folyamatos fenntartasa érdekében a tartalékképzésre, a potlasra, illetve az infrastruktara ki-
esése, megsemmisiilése esetén a kritikus termék vagy szolgaltatas mas forrasbol, agazattol
torténd iddszakos vagy huzamosabb idon keresztiil vald biztositdsdra. Mindezen eltérések
ellenére a jelenlegi magyar szabdlyozas biztositja a megfeleld alapokat a valsaghelyzetek
kezelésére, azt azonban messze nem allithatjuk, hogy minden a legnagyobb rendben lenne
¢s nincs mit fejleszteni a szabalyozason, illetve a szabalyozas végrehajtasan.

A KRITIKUS INFRASTRUKTURAK TERVSZERU FEJLESZTESENEK
SZUKSEGESSEGE

Egy valsag kitorése esetén kizarolag a mar meglévo erdkkel, eszkozokkel és képes-
ségekkel lehet felvenni a harcot és megkezdeni a valsag kezelését, kiterjedésének megaka-
dalyozasat. Adott esetben egy sziikséges eszkozt vagy anyagot be lehet szerezni a piacon,
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de egész rendszerek és infrastruktarak kialakitasa ad hoc jelleggel nem biztositja a valsag-
kezelés hatékonysagat. Kiilonosen igaz ez olyan helyzetekben, amikor az emberi tudas és
tapasztalat meghatarozo6 egy helyzet kezelésében (kutatds, informatika, egészségiigy, stb)
és ezeket a kompetencidkat nem lehet egyik naprol a masikra ,,eléallitani”. Csak az elérelatod
¢és 0sszehangolt fejlesztések biztosithatjak a sziikséges képességek rendelkezésre allasat egy
valsag megeldzéséhez vagy kezeléséhez. Ugyanakkor tudataban kell lenni annak a ténynek
is, hogy a képességek kialakitasa altalaban nem rovid tavu folyamat, altaldban 6-10 évrol
beszéliink egy képesség kialakitasa kapcsan, beleértve az infrastruktura, human eréforras,
jogi, pénziigyi és szakmai eljarasrend biztositasat illetve szabalyozasuk kidolgozasat, tesz-
telését és bevezetését. Ezért a tervezésnek legalabb kozép és hosszitavra kell meghataroznia
a fejlesztendo iranyokat €s a tervekben biztositani a végrehajtashoz sziikséges feltételeket.

Néhany példa, amely bemutatja, hogy hazankban is ranyomta bélyegét a jarvany
kezelésére a kritikus infrastruktarak fejlesztése teriiletén tapasztalhatd kozép és hosszu tava
tervezés hianya. Nem lehetett figyelmen kiviil hagyni, hogy az egészségiigy, amely a kriti-
kus infrastrukturak egyik elemét képezi, az els6 hullamban nem volt felkésziilve a jarvany
kezelésére. Nem rendelkeztek védo-, €s teszteszkozokkel (maszk, tesztek, védéruhazat), 1é-
legeztetd gépekkel, ventilatorokkal, intenziv kezelésre alkalmas korhazi agyakkal. Folya-
matos szallitassal, tonnaszamra kellett beszerezni a védo-, és egészségiigyi eszkdzoket ab-
b6l a Kindbol, ahonnan a jarvany kiindult. igy nem volt kockazatmentes az eszkzok be-
szerzése és alkalmazdsa, nem csak a virus terjedése miatt, hanem a hirtelen felfuttatott ter-
melés miatt sem, amely gyakran hibas termékek eldallitasahoz vezetett. A siirgésséggel le-
folytatott beszerzés csak megerdsiti a valsagkezelésre valo eldzetes felkésziilés fontossagat.
Amennyiben nem késziiliink fel tervszertien a valsagok (barmilyen jellegii) kezelésére, ak-
kor id6t vesztiink, késiink a hatékony reagalassal, amely stlyos veszteségekhez vezethet,
mind emberélet, mind gazdasagi és tarsadalmi tekintetben. A szerencsén mulhat, hogy révid
1d¢ alatt be tudunk-e szerezni megfeleld mennyiségli és mindségli anyagokat és eszkozoket
egy hirtelen, vilagviszonylatban megnovekedett kereslet megjelenése esetén. A beszerzések
gazdasagi hatterér6l még nem beszéltiink, az azonban biztos, hogy a nagy kereslet €s a siir-
gbsség jelentds arfelhajto tényezokké valtak, igy 1ényegesen dragabban lehetett az emlitett
eszkozoket beszerezni, mintha ez még évekkel korabban a felkésziilés részeként tortént
volna.

Nagy vitat valtott ki a korhazi agyak felszabaditasa orvos-szakmai és lakossagi ko-
rokben egyarant, mindez szintén azt mutatja, hogy ez a miivelet nem volt elére leegyeztetve
a korhazakkal, a korhazak nem voltak elére kijelolve és felkészitve egy ilyen feladatra. Ed-
dig még nem is emlitettiik a human tényezot, az orvosokat, apolokat és egyéb korhazi sze-
mélyzetet, akik példamutatéan és folyamatosan helytallnak a valsaghelyzetben, pedig koz-
ismert az egészségiigyet sujtdé munkaerdhidany. Az OECD éltal kézolt adatokbol ki lehet
szamolni, hogy 2009 és 2017 kozott itthon nagyjabol 12 ezer orvost és haromszor ennyi
névért képeztek. Orvosbol azonban minddssze kétezerrel, apolobol pedig csak 1500 dol-
gozott tobb Magyarorszagon 2017-ben, mint nyolc évvel korabban [11]. Az elsé hullam
tapasztalatai alapjan javulas mutatkozott a masodik hullamra valo6 felkésziilésben. Azonban
a szlik keresztmetszet ismét megmutatkozott az emberi eréforrasok korlatozott rendelke-
zésre allasa tekintetében. Ez a tény megerdsiti, hogy nem lehet ad hoc mddon biztositani
olyan létfontossagl eréforrasokat és képességeket, amelyek kialakitdsdhoz hosszl 1d6 sziik-
séges. Kiilonbséget kell tenni a pénzen, még ha dragabban is, de beszerezhetd anyagok és
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eszk0zok, valamint a hosszas tanulast, gyakorlatot igényl6é képességek biztositasa kozott.
Sajnos az utobbi képességeket még jelentds raforditas esetén sem lehet ,,leemelni a polcrol”
¢és azonnal felhasznalni, csak hosszutava tervszeri tevékenységgel lehet elérni hadrafogha-
tosagukat.

Valamelyest hasonlo képet mutatott a 1étfontossagu létesitmények és szolgaltatasok
kijelolésének és bejelentésének helyzete is. A honvédség - a kiilonleges jogrend alapjan -
feladatot kapott mintegy 140 1étfontossagti intézmény tekintetében a katonai iranyitas be-
vezetésére, ez foleg az alapveto szolgaltato- és gyartokapacitasok, kozlekedési, energetikai,
gyogyszeripari cégek meghatarozott korét érintette. Mint latjuk, ezek mind a kritikus infra-
struktirak részeit képezik és szerepelnek a fenti tablazatban. A cégek kijelolése és a kap-
csolatfelvétel rovid id6 alatt megtortént, amelyet az érintettek dontd tobbsége tudomasul
vett, illetve néhany cég onként kérte is ,,létfontossagiiva” mindsitését. Azonban altalaban
aggalyosnak értékelték az tizleti titok korébe tartozd gazdasagi és pénziigyi adatok kezelé-
sének kérdéseit. Ugyanakkor a kritikus infrastruktrak tulajdonosainak és mitkodtetéinek
jelentOs része nincs felkésziilve/felkészitve egy valsaghelyzetben varhato feladataira, jogi,
irdnyitasi és egyiittmikodési kotelezettségeire.

Az eddig leirtak alapjan arra a kovetkeztetésre jutottunk, hogy a kritikus infrastruk-
tura folyamatos miikddésének és tuléloképességének biztositasa hosszatava biztonsagi ko-
vetelmény. Ezért nagyobb szerepet kell kapnia a biztonsagi stratégidk kidolgozasaban, ter-
vezésében is. Magyarorszdgon nincs nagy hagyomanya a stratégiaalkotasnak, a rendszer-
valtast kovetden, 1990-t6]1 kezdddott a magyar biztonsagpolitika alapvetéseinek a lefekte-
tése a Magyar Koztarsasag biztonsag-, és védelempolitikai orszaggytilési hatarozatban valo
megjelentetésével. Azonban a nyugati értelemben vett stratégiaalkotds NATO tagsdgunkat
kdvetden kezdett meghonosodni a magyar biztonsag-, és védelempolitikaban, amelyet jol
mutat, hogy 2002-ben jelent meg az els6 Nemzeti Biztonsagi Stratégia (NBS) és jelenleg a
2020 februarjaban elfogadott NBS [12] a negyedik a sorban. Jelentds el6relépés tortént a
katonai biztonsagi dimenzi6 elérelatd tervezésében, mivel részt vesziink a NATO védelmi
tervezési rendszerében, amelyben jelenleg 2036-ig hataroznak meg katonai erdk és képes-
ségek fejlesztésére vonatkozo ugynevezett képesség-célokat. Ezeket a célokat beépitjiik a
nemzeti védelmi tervezés rendszerébe, tizéves id6horizontra bontjuk és forrasokat rende-
link hozzajuk. Mint latjuk magyar szabalyozas szerint tiz évre elore rendelkezésre allnak a
hader6 fejlesztésére vonatkozd tervek, elgondolasok, amelyek megvalositasa esetén egy
olyan katonai képességet kapunk, amely képes megfelelni az adott idészakra valdszintisitett
foleg katonai-biztonsagi kihivasoknak. Ez az elorelato stratégiai szintii tervezés hianyzik a
polgari képességek (kritikus infrastruktura) fejlesztésének vonatkozasaban. A 2012-ben ki-
adott Nemzeti Biztonsagi Stratégia (NBS) [13] célkitiizéseit és kovetelményeit csak a kato-
nai oldal bontotta le a Nemzeti Katonai Stratégiaban (NKS) [14], a 10 Eves Haderéfejlesz-
tési Tervben és a Nemzeti Haderdfejlesztési Programban. A polgari képességek vonatkoza-
saban nincs egységes tervezési rend, amely az NKS-hez hasonloan tartalmazna a polgari
képességek 10 éves fejlesztésének célkitiizéseit, fobb iranyait és prioritasait, ezzel biztositva
a ,,biztonsagi érem” masik oldalat. A 2020-ban megjelent Nemzeti Biztonsagi Stratégia
2020 tartalmazza hazank biztonsagi érdekeit és atfogd moédon meghatarozza azokat a biz-
tonsagra veszélyt jelentd kockazatokat és fenyegetéseket, amelyek kezelésére fel kell ké-
szlilniink. A honvédelmi miniszter nyilatkozata szerint a katonai oldal megkezdte a bizton-
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sagi stratégia katonai vonatkozasainak a feldolgozasat és a Nemzeti Katonai Stratégia ki-
dolgozasat. Ugyanakkor nincs jele egy atfogo Polgari Biztonsagi Stratégia kidolgozasanak.
Az NBS ugyan tartalmaz olyan ajanlast, hogy a tarcak vegyék figyelembe az NBS megal-
lapitasait stratégiaik kidolgozasanal. Ez azonban nem biztositja az egységes biztonsagi fo-
kuszt megkdzelitését a szakpolitikai stratégiak kidolgozasahoz, illetve a polgari képességek
(kritikus infrastruktarak) fejlesztésének egységes elgondolasat egy dokumentumban 6ssze-
foglalva. Marpedig csak egy ilyen komplex megkozelités képes biztositani azokat a képes-
ségeket, amelyek lehetdvé teszik a komplex kihivasok kezelését hosszu tavon. A katonai
oldal nem létezhet polgari képességek nélkiil és ez forditva is igaz, egyiitt alkotjak a ,,biz-
tonsagi érem két oldalat.” A mai komplex kihivasok vilagaban csak komplex valaszadas
lehetséges a katonai és a nem-katonai dimenziok egylittes alkalmazasaval. Ezért a kdvet-
kez6 strukturat javasoljuk az egységes nemzeti biztonsagi tervezési rendszer kialakitasahoz:

Nemzeti Biztonsagi Stratégia

I
v v

Nemzeti Katonai Stratégia Nemzeti Polgari Biztonsagi
Stratégia
\ 4 \4
10 Eves Nemzeti Haderd- 10 Eves Nemzeti Kritikus
fejlesztési Terv Infrastruktara-fejlesztési
Terv
\ 4 \ 4
2020-20XX XY Hader6- 2020-20XX ZY Kritikus
fejlesztési Program Infrastruktara-fejlesztési
Program

1. Abra: A nemzeti biztonsdg tervezésének struktirdja (sajdt szerkesztés)

Az NBS rendeltetése, hogy a biztonsagi kdrnyezet és a varhato biztonsagi kihivasok
elemzése alapjan meghatarozza azokat a nemzeti célokat, azok elérésének modjat és az at-
fogd kormanyzati eszkozrendszert, amelyekkel Magyarorszadg a nemzetkozi politikai, biz-
tonsagi rendszerben érvényesiteni tudja nemzeti biztonsagi érdekeit.

A NKS és a Nemzeti Polgari Biztonsagi Stratégia (NPBS) az NBS altal meghataro-
zott célok és iranyelvek alapjan az orszagot érintd fenyegetéseket és kihivasokat, illetve
azok kezelésének lehetdségeit bontjak le agazati szintii stratégiai feladatokra és célkitiizé-
sekre. Az NBS altal megjelolt biztonsagi fenyegetések és kihivasok alapjan forgato-
konyv/ek és cselekvési valtozatok kertilnek kidolgozasra, amelyek alapjan modellezik a
haderd és a kritikus infrastruktiura agazatainak alkalmazasi rendjét és prioritasait. A model-
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lezés eredményei alapjan pedig meghatarozzak a haderdfejlesztés, illetve a kritikus infra-
struktura agazati fejlesztéseinek {6 iranyait, prioritasait, valamint a sziikséges eszkdzoket és
forrasokat.

A 10 éves fejlesztési stratégiak/tervek az NKS-ben meghatarozott haderéfejlesztési
iranyokon beliil az egyes szolgalati dgakra, illetve az NPBS-ben megjeldlt agazatokra le-
bontva tartalmazzak a fejlesztés mindségi, mennyiségi szervezeti és egyéb kovetelménye-
ket, illetve a fejlesztések nagybani idérendjét és forraselosztasat. A kritikus infrastruktura
tekintetében a fejlesztések és forrasok egymashoz rendelése természetesen bonyolultabb
feladat, mint a katonai oldal esetében, 1évén, hogy a kritikus infrastruktiraban tobb agazat
érintett és az agazatok k6zott nem csak allami tulajdont cégek vannak, hanem szép szamban
magan ¢s multinacionalis vallalatok is. Ezekkel szemben szélesebb eszkdzrendszer alkal-
mazasara van sziikség a kivant iranyu fejlesztések, beruhazasok elérésére. A torvényi sza-
balyozason kiviil pénziigyi, gazdasagi és egyéb 6sztonzok bevezetésével, vagy pedig allami
biztonsagi beruhazasok altal lehetséges a stratégiai célkitlizések elérése.

A fejlesztési programok pedig mindkét esetben a végrehajtasi programterveket je-
lentik, amelyek tartalmazzak mindségi kovetelményeknek megfeleld eszk6zok beszerzését,
darabszamot, arat, fizetési feltételeket, hataridoket, személyzet kiképzését, betanitasat,
hasznalati eljarasok kidolgozasat, stb. Véleményiink szerint a polgari képességek fejleszté-
séhez is hasznos lehet a NATO altal elfogadott DOTMLPFI® katonai képességek fejleszté-
sére alkalmazott megkozelitést, amely végrehajtasa esetén hasznalhato képességet eredmé-
nyez.

A biztonsag atfogo értelmezése és bevezetése a stratégiai tervezés nemzeti rendsze-
rébe jelenleg egy nagybani elgondolas, amely a hosszu id6 6ta miikodo katonai biztonsagi
dimenzid tervezési rendszerének rugalmas adaptacidja a nem-katonai biztonsagi dimenzi6
elemeire a dimenzidk kozotti kiilonbségekbdl adodo sajatossagok figyelembe vételével. A
38/2012. (111. 12.) Korm. Rendeletben [15] foglaltaknak, amely lehetdséget biztosit az egyes
agazatok tervezése mellett az agazatok kozotti 0sszhang megteremtésére a horizontalis
egylttmiikodés kialakitasara. A részletes tervezési eljarasrendet a résztvevok bevonasaval
ki kell dolgozni és biztositani kell a megfelelé szabdlyozasat. A nemzeti biztonsag atfogo
tervezését egy agazatok folotti szervezetnek célszerti végrehajtani, vagy koordinalni, mivel,
szinte elkeriilhetetlen az agazatok kozotti surlodasok, érdekérvényesitési villongasok meg-
jelenése mivel tobb agazat a jogkorének csorbitasaként, illetve pluszforrashoz jutasi lehetd-
ségként értelmezné ezt a tevékenységet. Azonban tudomasul kell venni, hogy a valsagke-
zelés egy Osszkormanyzati feladat, amelyben az agazati jogkorok jelentds és 1ényegi része
Kikeriil agazati kezelésbdl, ezért célszerii, hogy a valsaghelyzetre valo tervezés és felkészii-
1és is kozponti irdnyitassal-vezetéssel torténjen. Ugyanakkor az egyes agazatok stratégiai ki
kell, hogy egésziiljenek az agazat szamara meghatarozott stratégiai biztonsagi feladatok és
fejlesztések tervezésével, végrehajtasaval és ellendrzésével.

3DOTMLPFI - Doctrine/Doktrina, Organisation-Szervezet, Training/Kiképzés, Material/Anyagok-Eszkdzok, Leadership/Veze-
tés, Personnel/Személyzet, Facilities/Létesitmények-Infrastruktura, Interoperability/Interoperabilitas.
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OSSZEFOGLALAS

Kimondhatjuk, hogy a megvaltozott biztonsagi koriilményekre vald tekintettel
szemléletvaltasra van sziikség, egyforma stllyal kell kezelni a katonai és a nem-katonai
biztonsagi dimenziodkat, hiszen ezek 6sszességében képezik a biztonsagot.

Mindezt a biztonsag szavatolasaban érintett nemzetkdzi szervezetek felhatalmazasa
¢és feladatrendszere tekintetében is feliil kell vizsgalni, mivel a koronavirus jarvany révid
id6én beliil a masodik valsaghelyzet (els6 a tomeges migracid), amelynek elérejelzésében,
megel6zésében és egységes kezelésében a nemzetek magukra maradtak. Ez természetesen
a nemzetek szandékatodl is fiigg, amennyiben a szuverenitasuk érdekében ragaszkodnak a
jelenlegi helyzet fenntartasdhoz, akkor jelent6s raforditassal csak a biztonsag ,.egy szeleté-
hez” a katonai biztonsaghoz jutnak és elesnek a komplex kihivasok nem-katonai biztonsagi
dimenzidra is kiterjedd, kdzos kezelésétol.

Nemzeti vonatkozasban is sziikségesnek tartjuk a biztonsag tagabb értelmezését ko-
vetni és a biztonsagi dimenziokat atfogoéan értelmezni. Mindennek részeként a nem-katonai
dimenzidkat célszerii beemelni a biztonsag stratégiai tervezési rendszerébe €s a honvédelmi
dgazatban bevalt tervezési rendszert alkalmazni a tertiletre, a sziikséges rugalmassag €s jel-
lemz0 sajatossagok figyelembe vételével. Egy hosszabb tavra (10 évre) torténd osszehan-
golt prioritasokra épiild fejlesztési terv biztosithatnd, hogy a koltségvetési forrasok terv-
szert felhasznalasaval olyan célzott képességek, kapacitasok és eszkozallomany keriiljon
kialakitasra, amely nagyobb eséllyel biztositja a komplex kihivasok kezelését egy valsag-
helyzet kialakulasa esetén.

A biztonsag stratégiai tervezésének részletes eljarasrendjét a résztvevok bevonasa-
val ki kell dolgozni és biztositani kell a megfeleld szabalyozasat a kormanyzati stratégiai
iranyitasrol szo6l6 38/2012. (III. 12.) Korm. Rendeletben foglaltakkal 6sszhangban.
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Abstract

Since its inception in 1945, the UN has not
only had success stories behind it, but
many failures and negative experiences
have surrounded its nearly 75-year exis-
tence. In my dissertation, | analyze the UN
peacekeeping and crisis management ope-
rations, and then examine the reasons be-
hind the organization’s efficiency prob-
lems. In addition, | am looking for a link
between the successful adoption and adap-
tation of each reform proposal and the
failure of initiatives. My hypothesis is that
the organizational and operational structure
of the United Nations has not kept pace
with the changes of recent decades, resul-
ting in structural, political, economic, and
social fault lines that would require almost
immediate intervention to remedy. In the
course of my research, | am also looking
for the answer to whether individual parti-
cipating countries pay the sums of money
and other contributions imposed on them,
or whether they may fail to do so or refuse
to do so.

Keywords

UN, Security Council, peacekeeping ope-
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Absztrakt

Az ENSZ 1945-6s létrehozasa 6ta nemcsak
sikertorténeteket tudhat a hata mogott, ha-
nem megannyi kudarc és negativ tapaszta-
lat 6vezi kozel 75 éves fennallasat. Dolgo-
zatomban az ENSZ békefenntartd és val-
sagkezel6 hadmiveleteit elemzem, majd
azt vizsgalom, milyen okok allhatnak a
szervezet hatékonysagi problémainak hat-
terében. Ezen feliil sszefiiggést keresek az
egyes reformjavaslatok sikeres elfogadasa,
adaptacioja, valamint a kezdeményezések
bukasa kozott. Hipotézisem szerint az
ENSZ szervezeti és miikodési strukturaja
nem kovette le az elmult évtizedek valtoza-
sait, s emiatt olyan strukturalis, politikai,
gazdasagi és tarsadalmi torésvonalak ala-
kultak ki benne, amelyek orvoslasa szinte
azonnali beavatkozést kivanna. A kutatas
soran arra is keresem a valaszt, hogy az
egyes részes orszagok teljesitik-e a rajuk
Kirott pénzosszegek és egyéb hozzajarula-
sok befizetését, vagy esetleg elmulasztjak,
megtagadjak ezek teljesitését.
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MOZGASBAN AZ ENSZ

Az Egyesiilt Nemzetek Szervezete (a tovabbiakban: ENSZ) egy olyan nemzetk6zi
szervezet, amely célja a béke és a biztonsag fenntartasa, a nemzetallamok kozotti egyenjo-
gusag garantalasa, a szabadsagjogok biztositasa, valamint a vilagbéke megteremtése
kilonbozo soft power eszk6z6k (gazdasagi fejlodés elésegitése, emberi jogok tiszteletben
tartasa, békefenntartas) segitségével. Az ENSZ struktaraja 5 pilléren nyugszik. Az elsé a
Kozgyilés, ahova minden részes allam 5-5 képvisel6t delegalhat. A masodik a Biztonsagi
Tanacs, amely 15 taggal dolgozik. A 15 tagbdl 5 allandé tagorszag (Kina, Franciaorszag,
Oroszorszag, Egyesiilt Kiralysag, Egyesiilt Allamok) vesz részt a szervezet munkéjaban, s
tovabbi 10 tagot kétévente valasztanak a részes felek koziil. Fontos kiemelni, hogy az 5
alland6 tagnak minden kérdésre kiterjedé vétojoga van, valamint azt is érdemes jelezni,
hogy a Biztonsagi Tanacs dontései kotelezo érvényliek minden tagorszagra. Harmadik pil-
lérként a Gazdasagi és Szocialis Tanacs emlithetd, amely a jolét, a szocialis egyenléség és
gazdasagi stabilitas elémozditasaért faradozik. Negyedik elemként a Gyamsagi Tanacsok
érdemes kiemelni. Ez a szerv a gyamsag alatt all6 nemzetek tigyeivel foglalkozik. Végiil,
de nem utols6 sorban a Titkarsagra is ki kell térni. A Titkarsag vezetdje a fotitkar, akinek a
munkajat szakképzett tisztvisel6i kar segiti. 2017. januar 1-jétdl a szervezet fotitkara Anto-
nio Guterres, Portugalia korabbi miniszterelnoke. Az 5 darab szervezeti egységen feliil sza-
mos szakositott szerv is dolgozik az ENSZ sikeréért, valamint egyéb autoném szervek is
hozzéjarulnak a mindennapi mikodéshez. Az intézmény integrans részét képezik a béke-
fenntarté hadmiiveletek, amelyek mara az ENSZ profiljaval egyenldk lettek. Napjainkban
a szervezet a vilag szamos pontjan teljesit békefenntartd szolgalatot, amellyel a béke és
biztonsag megteremtéséért kiizdenek.

Az ENSZ égisze alatt jelenleg (2020. december 31-i adatok szerint) 94 484 személy
vesz részt a tizenkét békefenntarté miiveletben. 1948. dta a szervezet 71 hadmiiveletet bo-
nyolitott le, ¢s négyezernél tobb ember vesztette életét a kiilonbozé missziok soran. A je-
lenleg is fut6 13 hadmivelet ezidaig 1674 személy életét kovetelte. A 2019. julius 1-je és
2020. junius 30-a kozotti idészakra jovahagyott koltségvetés koriilbeliil 6,5 milliard dollar
volt. [1] A 2020 decemberi allas szerint négy térségben folyik békefenntarté hadmiivelet:
hat Afrikdban, hirom a Kozel-Keleten, ketté Eurdpaban, egy pedig Azsidban. A
miiveletekben 125 orszag katonai (csapatkontingens, szakértok, torzstisztek) rendfenntartoi,
civil személyek, valamint 6nkéntesek vesznek részt. Erdekességként azt is fontos megem-
liteni, hogy az Egyesiilt Allamok Kormanyzati Feliigyeleti Hivatalanak (U.S. Government
Accountability Office) szamitasa szerint az Egyesiilt Allamok szaméra nyolcszor koltség-
hatékonyabb egy békefenntarté hadmiiveletet anyagilag tiamogatni, mint sajat erdit kihe-
lyezni. [2]

A jelenlegi 12 békefenntarté hadmiivelet koziil az UNTSO (az ENSZ Fegyverszii-
neti Ellen6érz6 Szervezete) és az UNMOGIP (az ENSZ Katonai Megfigyel6 Csoportja Indi-
aban és Pakisztanban) missziok nevezhetdk a klasszikus, elsé generacios békefenntarto ak-
cidknak, amelyek immar 75 éve zajlanak. Az UNDOF (az ENSZ Csapatszétvalasztasi Meg-
figyelé Hadereje), az UNFICYP (az ENSZ Ciprusi Békefenntartdo Hadereje), valamint az
UNIFIL (az ENSZ Ideiglenes Libanoni Hadereje) missziok az 1970-es években indultak, s
ezek mondhatok az elsé generacids miiveletek érettebb valtozatanak.
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A MINURSO (az ENSZ Nyugat-szaharai Népszavazasi Misszioja) és az UNMIK
(az ENSZ Ideiglenes Adminisztracios Misszioja Koszovoban) békefenntarté missziok ma-
sodik generacios ENSZ-hadmiuveletek. Lezarasuk a mai napig nem valdsult meg. A harma-
dik generacios miiveletek kozé azok az akciok sorolhatok, amelyek a 2000-es években in-
dultak el: UNAMID (az Afrikai Uni6 és ENSZ Hibrid Miivelete Darfurban), UNMISS (az
ENSZ Szudani Misszioja), valamint UNISFA (az ENSZ Ideiglenes Biztonsagi Eré Abje;j-
ben).

Negyedik generacios békefenntart6 akcionak nevezhetk azok a kezdeményezések,
amelyek 2010-ben vagy még kés6bb indultak el. Itt mar nemcsak ,,egyszerii” békefenntar-
tasrol van sz6, hanem az ott szolgald katonak sokkal Gsszetettebb feladatokat latnak el, a
miiveleti feladat sok esetben sokkal veszélyesebbek, mint az el6z6 generaciokban tapasz-
talhatok, illetve az erék 6sszetettsége is jelentdsebb. Ebbe a kategoriaba sorolhaté a MI-
NUSCA (az ENSZ kozép-afrikai misszioja), tovabba a MONUSCO (az ENSZ Stabilizacios
Misszioja a Kongoi Demokratikus Koztarsasagban) is. Az emlitett akciok koziil a Kongoi
Demokratikus Koztarsasagban tapasztalhatok a mai napig a legvéresebb 6sszecsapasok, igy
az ottani miiveleti teriilet instabil allapota miatt ez az egyik legveszélyesebb, jelenleg is futd
békemiivelet. [3]

AZ ENSZ REFORMOKRA SZORUL

Sok szakérté és a politikus szerint az ENSZ azota szorul reformokra, amiota
létrehoztak. Strukturajanal és bels6 szerkezeti felépitésénél fogva olyan gatld tényezok és
hatékonysagnovelést akadalyozo elemek talalhatok benne, amelyek 75 éve hatraltatjak a
szervezet mikodését. A legszembetiindbb nehézséget a Biztonsagi Tanacs koncepcioja je-
lenti.[4] A masodik vilaghaborbol gy6ztesként kikeriilt — korabban emlitett — felek a mai
napig teljes vétojoggal, s allando tagként dontenek a szervezet sorsarol. Ezek az orszagok
egyébként jellemzden jo helyen végeznek a katonai kiadasokat kimutato listakon. A globalis
katonai kiadasok 60 szazalékat Kina, Franciaorszag, Oroszorszag, Egyesiilt Kiralysag és az
Egyesiilt Allamok teszi ki, mig ebbél 40 szazalékot az Amerikai Egyesiilt Allamok egyediil
vallal. A Biztonsagi Tanacs latlelete azt is hiien tiikrozi, hogy az elmult évtized demografiai
valtozasait mennyire nem kovette le a szervezet — Afrika és Latin-Amerika egyaltalan nem
rendelkezik allando tagsagi pozicioval. Megkérdéjelezhetd tehat, hogy az ENSZ hogyan
szeretne vilagbékét és jolétet teremteni ugy, hogy kozben két foldrész lakossagat szinte tel-
jes mértékben kihagyja a dontéshozatalbol.

A kovetkez6 blokk, amelyik szintigy nem rendelkezik permanens képviselettel,
azok az arab orszagok. Kihagyasuk a mai globalizalt vilagban aggalyos lehet nemcsak biz-
tonsagi, katonai és politikai okokbol, hanem gazdasagi érdekekbdl egyarant.[5]

Fontos ravilagitani arra is, hogy a vétéjog mennyire hatraltatja, s a legtobb esetben
mennyire alaassa a fair targyalas és dontéshozas koncepciojat. Mivel egyetlen alland6 tag
vétoja elegendd ahhoz, hogy egy adott hatarozatot elvessenek, ezért sok esetben az adott
javaslat plénum elé tarasa elétt informalis, atlathatatlan és kovethetetlen zartajtos targyala-
sok zajlanak az érintett felek kozott. Tovabba az is trendszertivé valt, hogy az adott allamnak
nem tetszo, sajat politikai érdekeit nem szolgald dontéseket egyszerien nem tdmogatnak.

Ennek kapcsan példaként emlithetd, hogy az Egyesiilt Allamok eddig 32 olyan ha-
tarozatot szavazott le, amelyek Izraelt kritizaltak.
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A liberalis felfogas térhoditasa miatt egyre kevésbé jellemzo, hogy azok az orsza-
gok, amelyek nem tartjak be a hatarozatban elfogadott dontéseket, valamilyen retorzidval,
biintetéssel kellene szembenézniiik. Példaként emlithetd a srebrenicai mészarlas vagy épp a
darfuri krizis, amelyek utan végiil egyik orszagot sem szankcionaltadk meg. Késobb a szer-
vezet elismerte, hogy komoly hibakat kdvettek el a srebrenicai {igy kapcsan, valamint a
darfari konfliktust sem megfeleléen kezelték. Hannah Buckley nemzetkozi kapcsolatok
szakért6 szerint épp itt lenne az ideje, hogy az ENSZ Biztonsagi Tanacsanak tagjai félrete-
gyék politikai meggy6zodésiiket és valoban az univerzalis béke és biztonsag megteremté-
séért munkalkodjanak. Ugy latja, hogy a vilag katonailag legerdsebb 6t allamanak — tovabbi
orszagokkal kiegésziilve — képesnek kell lennie arra, hogy a stabilitas tjara vezesse a Fold
lakoit. Szerinte egyszertien nem lehet politikai érdekekrél beszélni akkor, amikor milliok
élete forog kockan. Buckley szerint lehet, hogy ez a felfogas tal idealisztikusnak tiinik, am
ha valodi sikereket akarunk elérni, akkor az csakis 6sszefogassal torténhet meg.[6]

A békefenntartas témakorére valo attérés eldtt fontos volt bemutatni, hogy a Biz-
tonsagi Tanacsban milyen torésvonalak huzodnak. Az ellentétek egyik fontos kiindulo-
pontja a nyugati allamok és Oroszorszag kozotti sarlodas.

A sziriai habora mutatott ra leginkabb, hogy mig Oroszorszag Bassar el-Aszad el-
nokot tamogatta, addig az Egyesiilt Allamok, az Egyesiilt Kiralysag és Franciaorszag az
ellenzéki erdket. A két polus eléretolt hadszinterévé valtozott az orszag. Az ENSZ Bizton-
sagi Tanacsa pedig annak ellenére nézte végig tétleniil a haboras biinoket és mészarlasokat,
hogy folyamatosan értesiilt a térségben torténtekrol.[7]

A fenti példakbol is jol latszik, hogy az ENSZ szervezeti miikodése, dontési- és
végrehajtasi mechanizmusa sokszor nem megfelel6 moédon mitkodik. Ennek egyik legszem-
betlin6bb példaja az, hogy a békefenntarté miiveletek sok esetben mennyire elhtizédnak,
milyen nagy pénziigyi raforditasok aran sikertil kivitelezni egy-egy missziot, valamint a
veszélyesség miatt hany halalos aldozattal jarnak ezek a kezdeményezések. A sokasodo
problémakat észlelve a szervezet 1992-ben oda jutott, hogy reformlépések bevezetését
lattak sziikségesnek. Az ENSZ békefenntartas javitasat szorgalmazo kezdeményezéseket 6
csoportba lehet osztani. 1992-ben sziiletett meg a Békeprogram (Agenda for Peace), amely
Butrosz Butrosz-Gali ENSZ-fétitkarhoz kapcsolhato. Javaslataban egy ténymegallapitason,
megel6z6 1épéseken, béketeremtésen, békefenntartason- és épitésen nyugvo béketevékeny-
ségi modellt vazolt fel. A kezdeményezés azonban kudarcba fulladt, mivel a nemzetkozi
kozosség nem tamogatta eléggé a fotitkar javaslatat az 1995-6s modositasok ellenére sem.
Az ENSZ szamara egyébirant az 1990-es évek stlyos mélypontot jelentettek, hiszen ekkor
torténtek olyan borzalmas események, mint az 1994-es ruandai népirtas, a boszniai béke-
fenntartok elleni elkovetett atrocitasok, valamint az 1995-6s srebrenicai tomeggyilkossag.
A kovetkez6 reformjavaslat Lahdar Brahimi algériai politikus nevéhez kotheto, aki Kofi
Annan ENSZ-fétitkar felkérésére jelentésében nemcsak elméleti, hanem gyakorlati itmuta-
tast is tett arra vonatkozolag, hogy hogyan valhatna hatékonyabba az ENSZ. A Brahimi-
jelentés harom pillérre tamaszkodott. Egyrészt szorgalmazta a szorosabb politikai egytitt-
miikodést, a fragmentaltsag elkeriilését. Ezen feliil olyan strukturalis atszervezést javasolt,
amely az ENSZ egészére kihatott.

Harmadik pontként pedig a pénziigyi, tamogatasi metodus radikalis atszabasat kell
megemliteni. Brahimi azt is hangstlyozta, hogy a békefenntartok munkakaoriilményein is
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javitani kell, a miivelet koriilményeit, id6tartamat és céljait vilagosan kell meghatarozni,
valamint tobb eréforrasra van sziikség ezek fedezéséhez.

A jelentés masik 1ényeges eleme az volt, hogy a békefenntartok szamara engedé-
lyezte a 16fegyver hasznalatat onvédelem esetén. A Brahimi-jelentés — mint utolag kideriilt
—mérfoldkéveé valt az ENSZ reformjai soraban, mivel szamos javaslat megvalosulasa miatt
valoban hozzajarult a szervezet fejlesztéséhez, koltséghatékonyabba tételéhez, valamint at-
lathatosagahoz. Ahogy arra a Felix Haass — Nadine Ansorg szerzOparos is ravilagit, az
ENSZ békefenntarto hadmiiveletek soran jocskan csdkkenhet a civil aldozatok szama, ha a
szervezet jol képzett, megfeleld felszereléssel rendelkezd, diplomaciai tamogatassal bird
kontingenseket kiild a konfliktusos zonakba. [8]

Ennek megfelelen 2005 és 2007 kdzott koncepcionalis és fejlesztési reformok zaj-
lottak le. 2006-ban Kofi Annan kezdeményezésére a Kozgytilés 1étrehozta a Békeépitési
Bizottsagot, amely a gyenge, széthulloban 1évé allamokat és régiokat vizsgalja megel6zési
szandékkal. A Brahimi-jelentés 10 éves évforduldja alkalmabol az ENSZ vezetése minden-
képp egy aktualisabb, s a jelenre reagald reformcsomagot akart kidolgozni. Ennek gyakor-
lati megvalésulasa lett a 2009-ben elkésziilt Uj Horizont program. A javaslat arra szélitotta
fel a részes allamokat, hogy gondoljak ujra az ENSZ politikai és stratégiai céljait, valamint
fejlodési iranyait. A dokumentumban megfogalmazott ,,professzionalis békefenntartas” igé-
nye, valamint a ,,robosztus, globalis partnerség” kialakitasa a résztvevé orszagok kozott
inkabb csak jol csengd felvetéseknek bizonyultak. Az Uj Horizont projekt par éven beliil
elvesztette lendiiletét, majd a teljes érdektelenséget elkeriilendd 1épésként az uj fétitkar, Ban
Ki Mun 2014 oktoberében egy fiiggetlen testiiletet (HIPPO) hozott 1étre. A szervezet veze-
toje elkészitette a HIPPO-jelentést, amely az ENSZ atfogo értékelésén és elemzésén feliil a
szervezet jovojével kapcsolatban is tesz prognoézisokat.

A dokumentum ezeken feliil vizsgalta a ,,konfliktusok valtozo jellegét, a békete-
remtés és a politikai miiveletek kihivasait, a megbizasok (mandatumok) fontossagat, a ve-
zetdi és az igazgatasi megallapodasokat, a tervezést, a partnerségeket, az emberi jogokat és
a polgari lakossag védelmét.” [9] A jelentés azonban napjainkban egyre inkabb veszit ere-
Jébol. Nemcsak azért, mert Donald Trump elnok jocskan visszavagta a szervezet finanszi-
rozasat, hanem azért is, mert a Biztonsagi Tanacsban résztvevo felek egyre inkdbb megosz-
tottak a felmeriil6 kérdések kapcsan.

AZ EGYESULT ALLAMOK TAMOGATASA NELKUL NEM MEGY?

A szervezet milkodését nagymértékben befolyasolja a részes allamok altal befizetett
pénzosszeg nagysaga. A 2018/2019-es biidzsé az utobbi évtized legsziikebb koltségvetése
volt. A legtobb hozzajarulast befizeté orszag az Egyesiilt Allamok, mivel évi 2,4 milliard
dollarral jarul hozza az ENSZ funkcionalasahoz: az altalanos célu koltségvetés 22 szaza-
léka, a békefenntarté missziok koltségvetésének 28 szazaléka Washingtonbol érkezik.
Aligha meglepd, hogy mar 2015-t61 csokkentette az akkori elnok a befizetés mértékét, azon-
ban Donald Trump volt az, aki a befizetett 6sszegb6l 285 millié dollart lefaragott. Szemlél-
tetésképp meg kell emliteni, hogy melyek azok az orszagok, amelyek a legtobb hozzajarulas
fizetik be az ENSZ kasszaba.

A szervezet éves koltségvetésének 28,47 szazalékat az Egyesiilt Allamok, 10,25
szazalékat Kina, 9,68 szazalékat Japan, 6,39 szazalékat Németorszag, 6,28 szazalékat az
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Egyesiilt Kiralysag, mig 3,99 szazalékat Oroszorszag fizeti. Ennek fényében tehat jol lat-
haté, hogy az ENSZ miért ennyire kitett az Amerikai Egyesiilt Allamok befizetési hajlan-
dosaganak.

Ezen feliil az is jol kivehetd, hogy a korabbiak soran hagyomanyosan nagy adako-
z6kedvvel bir6 orszadgok, mint példaul India, Pakisztan, Nepal vagy Egyiptom egyre ke-
vésbé hajlando6 a nagyobb hozzajarulassal timogatni az ENSZ-t. A kiszamithatatlan bizton-
sagi kornyezet, a novekvo veszteségek, valamint a miiveletek komplexitasa mind hozzajarul
ahhoz, hogy egyre kevesebb anyagi timogatast nytjtsanak a részes felek. Osszességében az
a tendencia bontakozott ki, hogy Kina egyre nagyobb részt vallal a befizetésbol. Ezzel ter-
mészetesen a nyoméba se ér az Egyesiilt Allamok altal garantalt 6sszegeknek, azonban jol
kivehetd az orszag szandéka arra vonatkozolag, hogy még nagyobb befolyast akar maganak
szerezni a szervezetben. [10]

Konnyt belatni, hogy a befizetések elmaradasa, illetve visszafogasa meglehetds ve-
szélyeket rejt magaban. Antonio Guterres 2019-ben a kovetkezdket nyilatkozta a téma kap-
csan: ,,Az aktiv békefenntartd6 hadmiiveleteknek rovid idén beliil likviditasi problémakkal
kell szembenézniiik a kés6i befizetések és elmaradasok miatt. A hatralék dsszege jelenleg
koriilbeliil 2 milliard dollarra rag, és ez az 6sszeg varhatéan névekedni fog.” [11] 2019 ok-
toberében pedig bejelentette: ,,ebben a honapban elérjiik az évtized legnagyobb deficitjét”,
majd még ezt is hozzaflizte: ,lehet, hogy novemberben arra sem lesz elég pénziink, hogy
kifizessiik az alkalmazottainkat.” [12] Kétségbeesett felszolalasa indokolt volt, a 2019-€s,
mintegy 3,3 milliard dollaros koltségvetésbe —az ENSZ szerint — Washingtonnak 674 millio
dollart kellett volna befizetnie a korabbi koltségvetésekbdl adddo tovabbi 381 millié dolla-
ros elmaradésa mellett, erre azonban oktdberig nem kertilt sor, miként néhany tovabbi ko-
rabbi nagy befizetd, igy Dél-Korea, Iran, Izrael, Brazilia, Mexikd, Szatd-Arabia és Uruguay
is elmaradt a teljesitéssel.[13]

Elemzdk szerint a Trump-adminisztracié ezen a modon is igyekezett nyomast gya-
korolni az ENSZ-re, hogy az csokkentse a szervezet miikodését, és ebbéli torekvése aligha
volt fiiggetlen a Trump-kormany azon gyakorlatatol, mellyel igyekezett minél szélesebb
korben leépiteni orszaga nemzetkozi kotelezettségvallalasait. [14]
san az ENSZ békefenntartasra kolthetd 6sszege. Kihasznalva az elnok akciojat, mas nagy-
hatalmak is vonakodnak megadni a korabbi timogatasi normat, masrészt katonakat se szi-
vesen kiildenek a békemisszid soraiba. Ennek az az oka, hogy tobb nagyhatalom, hogy sajat
befolyasat is biztositsa, inkabb egyediil torekszik a béke megteremtésére, és az elmult id6-
szakban, f6leg a hideghaboru megsziinésével felértékelddtek a regionalis és kontinentalis
osszefogasok. Ezek kozé sorolandok a NATO altal inditott akciok, de az Afrikai Unid is
részt vesz a Szahel-ovezet stabilizalasaban, és az Europai Unio is egyre gyakrabban 1ép fel
békefenntartoi szerepben. Masrészt a legjelentdsebb gocpontokban, példaul a Kozel-Kelet
szir és izraeli-arab konfliktusaiban a térségben szerepet jatszo erdk és a nyugati hatalmak
inkdbb sajat hadseregeik egységeit hasznaljak, mivel ezzel novelni lehet az adott teriilet
stabilitasat. Erzékletes szam, hogy 2015 ota az ENSZ kotelékébe tartozo békefenntartok
szama 90 ezerrél 20 ezerre csokkent. A folyamatok pedig bizonyosan nem fognak itt meg-
allni. [15]

Ezzel kapcsolatban nem érzékelhet6 a kozvélemény részérdl sem pozitiv szolidari-
tas, amely megfontolasra késztetné a politikusokat. Ez pedig abbél adodik, hogy az ENSZ
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sokszor megmutatta, képtelen fenntartani a békét. Bar a szervezet megkapta a Nobel-béke-
dijat, de a Szovjetuni6 dsszeomlasat kovetd haborukban és polgarhaborukban betdltott sze-
repiik ravilagitott, mennyire erétlenek. A srebrenicai mészarlas, a ruandai genocidium, vagy
éppen a Mogadishuban elkovetett tomeggyilkossagok mind annak a bizonyitékai, hogy a
békefenntartok, akik a helyszinen voltak, nem tettek semmit, hogy megakadalyozzak az
eseményeket. Jugoszlavia, Szomalia és Ruanda a mai napig fontos szimbolumok: a nagy
elvarasokkal induld békefenntarté mozgalom ezekben az orszagokban és régiokban muta-
tott teljesitménye alapjan valt mara mell6zotté. Jelenleg a leginkabb a Szahara déli, délkeleti
régioiban, illetve Délkelet-Azsiaban teljesitenek szolgalatot a kékkabatosok.[16]

A békefenntartok helyzetét tovabb nehezitette a koronavirus megjelenése és globa-
lis terjedése. Egyrészt ez hatraltatta a miiveletek pontos és kovetkezetes végrehajtasat, mas-
részt tovabb csokkentette a multilateralis kapcsolatokat. A globalis pandémia, amely végig-
soport a fejlodo vilagon is, arra kényszeritette az ENSZ vezetését, hogy Iépéseket hozzon.
Antonio Guterres fétitkar a harcold feleket arra kérte, hogy sziintessék be a fegyveres
Osszetiizéseket, és inkabb koncentraljanak a jarvany megfékezésére. Ennek érdekében a bé-
kefenntartok rotalasa sem valdsulhatott meg, ezt harom honappal el kellett csusztatni, hogy
ne terjesszék a fert6zést, nem vehetett részt tobb kékkabatos a missziokban, masrészt részt
kellett venniiik mas nem kormanyzati szervezetekkel a humanitarius akciok szervezetésé-
ben. Tovabbi biztonsdgot csokkentd tényezo, hogy a kevesebb békefenntarté nem tudja ta-
voltartani az ellenséges feleket, akik k6zott vannak olyanok, akik ugy gondoljak, hogy a
virus okozta helyzetet ki tudjak hasznalni sajat befolyasuk ndovelésére, ezért
Osszecsapasokat provokalnak az ellenségeikkel.[17]

Varhatoan a jarvany végeztével sem érnek véget ezek a konfliktusok, st fokozod-
hatnak. Az IMF szamitasai szerint a jarvany vilaggazdasagra gyakorolt hatasa hozzavetéleg
harom szazalékos gazdasagi visszaesést prognosztizal, amely ezeken a teriileteken hatva-
nyozottan fog jelentkezni, ez pedig Gjabb fegyveres harcokat generalhat. Ezzel egyiddben
az egyes allamoktol érkezd juttatasok is csokkenhetnek, hiszen minden orszag sajat egész-
ségiigyének és gazdasaganak tujrainditasara fog torekedni, és nem az ENSZ tamogatasat
fogja prioritasként kezelni. Masrészt a bezarasok €s a tavolsagtartas azt jelentette sok orszag
szamara, hogy ezeket a problémakat csak egyediil, vagy regionalis egyiittmiikodésben tud-
jak megoldani, és mivel a gyors terjedés egyik okanak a globalizaciot jelolték meg, a jovo-
ben tobben is probaljak gyengiteni a multilateralis kapcsolatokat. [18] Nem segiti, hogy a
vilagjarvany kitorése 6ta a WHO, amely az ENSZ egyik szervezete, teljesen inkompetens
volt, nem tudott hatékony valaszokat kialakitani a krizisre. Egy példat hoznék csak: a WHO
vezetdje dicsérte a kinai fellépést, mikozben mas forrasok szerint a kinaiak kozmetikazott
adatokat kozoltek. [19]

Az mindenesetre tény, hogy az ENSZ Biztonsagi Tanacsa csak hosszas késlekedés
utan szolalt meg — 2020 aprilisaban — a vilagjarvany iigyében, egy globalis videokonferen-
cia keretében, [20] feltehetéen nem fiiggetlenil attol, hogy Trump elnok bejelentette, tanul-
manyozzak annak lehet3ségét, hogy az Egyesiilt Allamok felfiiggessze a WHO-nak nyuj-
tando tamogatast. [21]

A nemzetkozi szervezetnek segithet, hogy 2021. januar 20-an beiktattak hivatalaba
Joe Biden elnokot, aki arra késziil, hogy visszavonja elddjének szamos intézkedését, igy
példaul egyik els6 intézkedéseként mar ala is irta orszaga parizsi klimaegyezményhez valod
visszatérésérél szolo rendeletet [22]
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Egyetértek Ayodeji Bayo Ogunrotifa-val, aki szerint a szuperhatalmak osszefogasa,
elkotelezodése, tenni akarasa sikerre vihetné a békefenntart6 akciokat ugy, hogy politikai
¢és gazdasagi érdekeiket félreteszik egy jobb ligy érdekében. [23] A napjainkban tapasztal-
hat6 realitas ezzel szemben az, hogy az ENSZ olyan szerkezeti és politikai fragmentaltsag-
gal kiizd, amelyet valoban csak radikalis reformokon keresztiil lehetne legydzni. A reform-
javaslatok kronologikus sorban valdo megjelenitése, s elemzése arra mutatott ra, hogy az
ENSZ-miiveletek politikai és anyagi tamogatasa nélkiil szinte tehetetlenné valik a szervezet.
Nemcsak azért, mert a Biztonsagi Tandcsban egy tagorszag vétoja is elég ahhoz, hogy egy
egész javaslatot elvessenek, hanem azért is, mert jol lathatéan az Egyesiilt Allamok pénz-
tigyi hozzajarulasa nélkiil egyre nehezebbé valik a konfliktusos teriileteken zajlo békefenn-
tartd akciok tamogatasa. Kutatasom azt is vilagossa tette, hogy az ENSZ-t szdmos kritika
érte ,tehetetlensége” miatt, valamint azért is, mert olyan események folott hunyt szemet
példaul, mint a ruandai népirtas. Véleményem szerint a szervezet strukturalis atszervezésé-
vel, a vétojog atgondolasaval, a pénziigyi hozzajarulasok stabilizalasaval, a békefenntartd
miiveletek céljainak pontos meghatarozasaval, a muveleti kornyezetek stabilizalasaval
olyan pozitiv valtozasokat lehetne elérni, amelyek mindenképp sikerre vihetnék az ENSZ
miikodését.
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SPREAD OF SNEEZING AND COUGHING IN
A SUBWAY CAR

TUSSZENTES ES KOHOGES TERJEDESE
METROKOCSIBAN

HETYEI Csaba® — SZLIVKA Ferenc?

Abstract

Throughout human history, epidemics
have occurred in many cases, which have
also affected society and the economy. At
the end of 2019, the COVID-19 or SARS-
CoV-19 virus appeared and caused a pan-
demic in 2020, which resulted in unprece-
dented changes both globally and individu-
ally. In our article, we were analysing the
spreading and evolution of a violent expir-
atory event (sneeze, cough) in a subway
car. In our research, we followed a
sneezed/coughed air using a computational
fluid dynamics (CFD) software, thus it be-
came visible in which directions the
coughed volume spreads. Using our results,
passengers’ sense of security can be in-
creased, therefore if someone sneezes in
the studied subway car, the passengers can
decide that the sneezing is a real risk of in-
fection for them or not.

Keywords

CFD simulation, Coughing and sneezing,
COVID, Health security, Public transporta-
tion, Traffic safety

Absztrakt

Az emberiség torténelme soran szamos
esetben eléfordultak jarvanyok, melyek ha-
tassal voltak a tarsadalomra és a gazda-
sagra is. 2020-ban a 2019-es év végén meg-
jelend COVID-19, azaz a SARS-CoV-19
virus okozott vildgjarvanyt. A 2020-as pan-
démia eddig nem latott vildgméretl jar-
vanyligyi intézkedéseket eredményezett,
mely az orszagok és az egyének életét is
nagyban befolyasoltdk. Cikkiinkben egy
erbteljes 1éguti kilégzést (tiisszentés, koho-
gés) terjedését vizsgaljuk Budapest egyik
legnagyobb lélekszamban hasznalt kozle-
kedési eszkdzén, az M3-as metrd egyik ko-
csijaban. Kutatasunk soran egy numerikus
aramlastani szoftver segitségével feltérké-
peztik a kikohogott/kitlisszentett levegd
utjat, igy lathatova valt, hogy mely ira-
nyokba terjed a kitiisszentett levegd. Ered-
ményeinket felhasznalva az utazok bizton-
sdgérzete novelhetd igy, ha a metrokocsi-
ban valaki tiisszent, az utazok eldonthetik,
hogy az a tiisszentés valos fert6zésveszeélyt
jelent-e szamukra.
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INTRODUCTION

Thought the human history, there have been pandemics, which was a biological
thread for mankind. In the last centuries, the pandemics were endangering the whole world
due to the word trade and tourism. Epidemics in addition to human lives can cause economic
crises [1], the developing and the slow responding countries are in the greatest danger [2].
In our modern days, the pandemics also can cause panic and anxiety in thwe individual’s
life both in the real and in the virtual life [3]. In the last decades, the diseases were able to
travel around the world in a few days by infected peoples. Just to mention a couple of dis-
eases from the last two decades which hit mankind: SARS in 2003, H5N1 in 1997 and 2005,
H1IN1 in 2009, MERS in 2012, Ebola in 2014 and right now with COVID-19 (SARS-CoV-
2) which started to spread at the end of 2019 [4].

The first mathematical model for the infectious disease was made by Daniel Ber-
noulli in 1760 for the spread of smallpox [5], with time in 1927 William Ogilvy Kermack
and Anderson Gray McKendrick published their epidemic model [6]. The compartment
model of Kermack and McKendrick contained the SIR notations, where S is susceptible, |
is infective and R is removed or recovered class. By this model, when a member of the S
class is infected, it is going to the infected (I) group, when this individual cured, he is going
to the R stock, where he has immunity against the pathogen. The SIR flow can see in Figure

1.
= KB

Figure 1. The flow of the SIR model

The mathematical description for the SIR model was presented 1932 [7] and 1933
[8] by Kermack and McKendrick with the following equations:

s B-S-1
dat N
dl_B-S-I
dt N
dR
==

y-1
A
14

In the previous equations and Figure 1, S, | and R are the previously introduced
susceptible, infective and removed or recovered compartments, N is the sum population of
these three groups, Ro is the initial number or the R class, £ is the transmission rate and y is
the removal rate.

The SIR model is a simple form of a disease transmission when the member of the
population can infect only once. In this case, if the Rq is less than 1, the herd immunity may

develop and the disease dies out, if R is more than 1, the epidemic is spreading [9]. For
different diseases different infection types exist, which can describe with the S, I and R

ROZ
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classes, e.g., SIS, is when the patent is cured of the infection and he can become newly
infected, or extending the model with the D, E and M classes, where D is the deceased class,
E, the exposed class, when there is an incubation period between the infected and the infec-
tious condition and M is the materially-derived immunity class [9].

For decreasing the infections, in the metric word generally the 1.5 meters social
distance is the required [10], in the regions where the imperial system is used, usually the
safe distance is 6 feet (1.8 meters) [11], while the WHO suggest at least 1-meter distance
[12]. The origin of the safety gap was made by Carle Fliigge in 1897 who found the most
of the large droplets expelled from the nose and mouth fell to the ground within 3 to 6 feet
of the person with infection [11]. Since Fliigge, researchers have begun to study the diseases
transmission mechanism, for easier and more precise understanding its physics and they are
arranged the droplets by their sizes. The “large droplet” transmission route is when the target
tissue has direct contact with the pathogen-bearing droplets, the “small droplets” and the
airborne transmission is an indirect contact via inhalation of pathogen-bearing droplets.
Generally, the size association for the “small” droplets are droplet nuclei which can form
from via evaporation and they diameter are less than 5 pm, when the diameter of the droplet
is between 5 um and 10 um they are respiratory droplets, if the droplet size is more than 10
um they are “large” droplet [13]. Approached from elsewhere the “large” droplets are set-
tling by gravity and the small droplets are not [14].

Fluid dynamic studies shown the cloud of the violent respiratory events (sneeze and
cough) are multiphase turbulent flows and they are traceable with schlieren optics. Lydia
Bourouiba et al. [15] was observed the evolution of a respiratory event with a high fps
camera, which is shown in Figure 2.

Figure 2. Sneezing in different time moments, a, 0.006 sec; b, 0.029 sec; c, 0.106 sec; d, 0,161 sec, e, 0.222
sec and f, 0.341 sec [15]
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The schematic evolution of a respiratory event by Bourouiba et al. [15] shown in
Figure 3.
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Figure 3. Evolution of a sneeze or cough [15]

On the previous figure, we can observe a virtual origin where a sneeze or cough
starts, then its exit on a real source (nose and mouth), then with distance, the large droplets
starts to fall out from the cloud, the small droplets which remain in the puff of moist by the
buoyant force start to rise, until they evaporate. During the lifetime of a cough, the puff
cloud has a self-similarity describe by the plume theory [16, 17], and represented in Figure
3. with the expanding envelop curve.

Lydia Bourouiba et al. [15] using their images and the existing knowledge, they
created both discrete and continuous fallout models for different particle sizes and they were
compared against experimental results which showed a good match. The particle size dis-
tribution can depend on the sneezing speed and its humidity. A droplet size distribution for
a cough is shown in Figure 4.
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Figure 4. Droplet size distribution [18]

During the evolution of a sneeze or a cough the unsteady fluid fragmentation occurs
due to the hydrodynamic instabilities, e.g. Kevin — Helmholtz type instability appears when
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there is differential of speed at interfaces, Plateau — Rayleigh type instability driven by sur-
face tension or Reyleight — Taylor instability which is the result of different fluid densities.
Due to the instabilities, the fluid sheet of the wet cough fragments into rim, then ligament
and to droplets [19, 20], hench viruses and other pathogens do not settle, due evaporation
they can travel farther and they can stay in the air for a longer time.

Using a mask can protecting us and others to reducing exposed droplets. The used
mask quality can depend on its manufacturing technology, e.g. for the N95 mask the re-
quirement is filtering at least 95% of solid and liquid aerosols. Researchers from Wake
Forest Institute for Regenerative Medicine tested 13 different design from approximately
400 masks made by community volunteers. They find the worst cloth mask filtered 1% of
the particles and the best cloth mask performed with 79% filtration, the industrial made
surgical mask achieved 62-65% filtration and the best N95 mask had 97% [21]. Examining
the best performing masks researchers from Sydney [22, 23] and Duke [24] find similar
results than the researchers from the Wake Forest Institute, the higher filtration level comes
with the two or more layers, they have a tight weave and they made of heavyweight cotton
fabric. The best-performing industrial masks are the N95, and the other respirator masks
e.g. FFP2, KN95, P2, KF94, etc. [25] which are critical supplies for the healthcare workers,
therefore the general recommendation is for the people to wear cloth mask in public with
social distancing [26]. Researchers also find, the aerosol production during speech is more
when we use plosive consonants like “p” “b”, and it is less when we use milder consonants
like “m”. They also find the droplet quantity can be reduced with lip balm [27]. A compar-
ison between the produced droplets of speaking, sneezing, and coughing with and without
covered mount shown in Figure 5.

No Mask 1 Layer Cloth Covering 2 Layer Cloth Covering Surgical Mask

| QL

Speaking

Coughing

Sneezing

Figure 5. Droplet comparison for speaking, coughing and sneezing, without a face mask, with covered face by
1 and 2 layer cloth and by surgical mask [22]
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The key factor of the droplet filtering is to use properly the face mask. The mask
should cover the mouth and the nose, and it should fit tightly to the face. In any hole between
the face and the mask the droplets could exit, and it can infect others. The outlet flow from
a mask [28] is shown in Figure 6.

5

Flgure 6. Outlet flow from a facemask captured by schlieren optic and a schematic image for cough spreading
without a face mask and with different face masks [28]

MOTIVATION

In Budapest the Metro Line 3 or shortly the M3, before its renovation (November
2017), it has the highest transport capacity in peak hours (26 326) and the highest passenger
number in peak hours (17 300), in addition to the greatest traveller number, it has the longest
line (17.06 km) and the largest number of stations (20) [29].

While using the subway, the passengers may feel less safe during the viral period,
and if someone sneezes, it can cause panic among passengers. Our goal to simulate a sneeze
or a cough in a subway car and visualize its path and for reducing anxiety and increase travel
security.

For creating the worst-case scenario, we created a CAD model of the M3 train
(shown in Figure 7) with passengers, wherefrom the simulation we used only one people,
the others and the tubular handrail, was used just for visualization. The violent expiratory
event happened in the “corner” of the subway car and it could spread harshly in just one
direction. The sneeze or cough occur in a realistic way as passengers usually travel and are
likely to sneeze, towards the inside of the metro and not longitudinally.

Figure 7. M3 metro train with travellers
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For comparison, we were simulated cases both with and without a face mask, with
and without AC (air conditioning), and with opened and closed windows. The estimated
droplet route (yellow lines) and the opened and closed windows (inside the red rectangles)
shown in Figure 8. We choose a detailed mannequin (shown in Figure 9) for the simulation,
so its geometry provides more realistic results than an exaggerated man-like one, built of
cylinders and rectangles.

For the simulation we would like to model and visualize just the fluid dynamic ef-
fects, therefore the particle deposition on the surfaces was not examined.

Figure 9. Mannequin with and without a face mask

FOUNDATIONS OF COMPUTATIONAL FLUID DYNAMICS

The computational fluid dynamics (CFD) simulation is a tool to mimic the physical
world. For our research, we used a finite volume method (FVM) based CFD software, which
method divides the computational domain into finite volumes, within it is using the conti-
nuity, momentum, and energy equations to compute the flow field’s properties. Based on
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the tree previous equations the FVVM based CFD codes generally use the following transport
equation:

0
= UdV+f

Edé—J sVdV—f S,dA=R
ot 1’4 A 14 A

In this equation, V denotes an arbitrary enclosed control volume, A denotes the sur-
face of this control volume, U is a conserved quantity (e.g.: mass), F is the same quantity’s
flux over the A surface, Sy is the volumetric source of quantity U over volume V, Sa is the
surface source of quantity U over surface A, and R is the error of the equation (residual).

The previous equation can be written for every cell of the mesh and solved in a
system of equations. To do so, CFD codes utilise iterative methods that converge to a solu-
tion by reducing the residuals of the equations.

SIMULATION PROPERTIES

For simulation we used Mentor Graphics’ frontloaded CFD software the FLOEFD
integrated into Siemens’ Solid Edge CAD software.

For the default fluid, we choose “Air” from FLOEFD’s material database, the am-
bient temperature was 20.05°C and the environmental pressure was 1 atm (101 325 Pa). The
gravity was defined in a downwards direction perpendicular to the floor. The sheezing man-
nequin body temperature was 38.3°C.

Due to the needed computational resource for the simulation, we cut the model in
half, and the farther half was modelled with an environmental pressure boundary condition
(BC), which can be both inlet and outlet depending on its environment.

When the windows were open, the speed of the external air was 8.5 m-s? (30.6
km-h?), which is the average travel speed of M3.

When the AC (air conditioning) was running, the air enters into the computational
domain with environmental temperature (20.05°C), with 0.5 m-s™ speed, and with 50% rel-
ative humidity. The 0.5 m-s™ airspeed is a twice than the recommended velocity [30], which
we chose for faster air exchange, and the 50% of relative humidity is a recommended hu-
midity value for ACs during the summer [30].

Figure 10. M3 metro train with ACs
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For sneezing or coughing, we define a time-dependent volume flow BC, with 2, 4,
and 5 litres total volume. We defined this value by the average human lung capacity, which
is 6 litres for man and 4 litres for women [31]. The sheezing or coughing was simulated in
a transient simulation with a trapezoid distribution within 0.25 seconds. For the volume
flow of 5 litres coughed air, the sneezing function shown in Figure 11.
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Figure 11. Sneeze distribution during the sneezing

The sneezing was starting at 1 second with 100% of relative humidity and with
38.3°C fluid temperature. For clarity, the density of the 100 % humid air is lighter than the
dry air and it can be determined by the following formula [32]:

] = Pa + Dy
Phumid air Rd +T RV+T

In the previous equation ppymia «ir 1S the humid air density, p is the partial pres-
sure of dry air, p,, is the pressure of water vapour, R is the specific gas constant for dry air,
R,, is the specific gas constant for water vapour and T is the temperature. The pymig air fOF
20°C is 1.1936 kg m?, and 1.1215 kg m™ for 35°C, until the density of the dry air is
1.2041 kg m™ for 20°C and 1.1455 kg m for 35°C.

The mask was an isotropic porous media with 0.5 porosity and with a linear pressure
difference versus mass flow rate function.

For each case, we started the simulation in steady-state and it was running until the
3000™ iterations. When the steady-state simulation terminated its values was transferred to
a transient (time-dependent) simulation for initial value, which was running until 6 seconds.

In each simulation started with an initial basic mesh, which contains approx. 1.8
million cells, then it was refined with an adaptive mesh refinement algorithm until 3.3 mil-
lion cells during the steady-state and time-dependent simulations. The refinements for
steady-state occurs in every 500" iterations after the 1000™ iteration, for transient it occurred
at 0.4, 0.8, 1.35, 2, 3, 4.15, and 5 seconds. The initial mesh in the region of the mannequin
shown in Figure 12.

In each simulation, the k-¢ turbulence model was used with a two-scale wall func-
tion based on the Van Driest model.

Vol 3, No 2, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 2. szam



46 HETYEI CSABA — SZLIVKA FERENC

I o - |

—_

I D
Refinement
lewel

Figure 12. Initial mesh in the region of the mannequin

RESULTS

Before the results for clarity, the simulation was done with a finite volume method
(FVM) based computational fluid dynamics (CFD) software, where the cough/sneeze was
simulated with a continuum. By the used method we are able the represent the cough puff
and its evolution due time, however, the particle-based approach and evaluation not feasi-
ble. If we would like to run the simulations with particle tracking a discrete element method
based simulation approach is required, e.g. the SPH (smoothed particle hydrodynamics)
method or an FVM based VOF (volume of fluid) method with a Lagrangian Multiphase
(LMP) resolved transition model.

Each simulation approach has advantages and disadvantages, e.g. simulating the
cough as a continuum benefit are lower computing resource requirements and the mathe-
matical model for the porous media, which allows us to use a simplified mask geometry
instead of modelling the real geometry of the mask without holes and porous channels. The
particle-based approaches benefits are the cough or sneeze simulation with different particle
sizes and with this method, the simulation with mask show a realistic result because its true
geometry was modelled.

Summarizing the previous thoughts, the FVM based simulations without multi-
phase transition or any particle-based approach and with porous medium simplification the
mask just a volumetric part which dissipates and slows down the flow depending by the
pressure and volumetric flow rate of the cough. With this method, we can represent where
the flow is able to go, and we are not able to simulate the filtering process of the face mask.

Our first simulation was a base study for comparison where the AC was off. In this
case, the total volume of the mannequin’s sneeze or cough was 5 litres and it is shown
without a mask in Figure 13 and with a mask in Figure 14. In the following figures, the mass
fraction of water is represented in the flow field. For the 50% humidity, the mass fraction
of the water in the air is 0.0072422341 for 20.05°C, the 100% is 0.0145506907 for 38.3°C.
In our figures, for representation, we chose the rendered volume limits to 0.007275 and
0.00735, and the colour chart limits to 0.0072 and 0.00775.
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In this case, we were able to observe the sneeze spreading in time, while with a half-
splitted isosurface plot we were able to see the internal flow of the sneeze.
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Figure 13. Sneeze spreading without AC and face mask after the sneezing with 5 seconds (the internal flow of
sneeze showed in half-splitted plot and the whole in uncut)
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Figure 14. Sneeze spreading without AC and with face mask after the sneezing with 5 seconds (the internal
flow of sneeze showed in half-splitted plot and the whole in uncut)
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Comparing the results with and without a face mask, we observed on the case where
the mannequin has no mask, the coughing cloud remain together as a C shaped wet cloud
with a smaller bubble detachment. In the case where the mannequin has a mask, the C shape
changed to an “italic” O shape with a tail, which is connected with the detached bubble.

The next simulation was running with AC, where the total volume of cough was 2,
4, and 5 litres. The result of the expiratory event is shown in the following figures (Figure
15, Figure 16, and Figure 17) with and without mask after 5 seconds of the cough or sneeze
started.
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Figure 15. 2 litres of sneeze spreading with AC and without and with face mask after the sneezing started with
5 seconds (the sneeze was cut in the half for better representation for the internal flows)
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Figure 16. 4 litres of sneeze spreading with AC and without and with face mask after the sneezing started with
5 seconds (the sneeze was cut in the half for better representation for the internal flows)
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Figure 17. 5 litres of sneeze spreading with AC and without and with face mask after the sneezing started with
5 seconds (the sneeze cut in the half for better representation for the internal flows)
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In this result, we were able to see a mushroom cloud shape, due to the ACs which
has driven the sneezing forward and prevented its spread along the length of the subway.
Other hands, we found in a small volume (2 litres) the sneeze shape remains spherical after
5 seconds of the sneeze started and it remains in front of the mannequin. In these cases, we
found the puff clouds are longer and narrowed without a mask, because the cough enters
into the computational domain without any slowing effect, therefore it has more kinetic
energy and it can spread farther. In Figure 18, 0.75 seconds after the cough was ended the
remaining cough can see near the mannequin face, without a mask, a small amount of water
vapour remaining, while with a mask a larger amount of water vapour gets out of the mask.
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Figure 18. Sneeze spreading after the sneeze ended with 0.75 seconds without and with a mask

In the following figures the sneeze spreading shown with opened windows without
and with a face mask.
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Figure 19. 5 litres of sneeze spreading with opened windows without and with face mask after the sneezing
started with 5 seconds (isometric view)
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In the previous figure the “usual” angle with the half splitted view does not repre-
sent well the sneeze, and it could be deceptive because the sneeze is highly unsymmetric.
For better visualization, the sneeze is shown from two back views in the next two figures.
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Figure 20. 5 litres of sneeze spreading with opened windows without and with a face mask after the sneezing
started with 5 seconds (back view 1.)
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Figure 21. 5 litres of sneeze spreading with opened windows without and with a face mask after the sneezing
started with 5 seconds (back view 2.)
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In the case of open windows, the spatial extent of sneezing was greater to the sides
than in the other cases. In these studies, the sneezing spread laterally, but its effect was much
smaller than we expected. For better representation of this volume, the cough/sneeze with
the travellers and with the subway car interior shown from front view in Figure 22 and
Figure 23.
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Figure 22. 5 litres of sneeze spreading with opened windows without a face mask after the sneezing started
with 5 seconds (front view)
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Figure 23. 5 litres of sneeze spreading with opened windows with a face mask after the sneezing started with 5
seconds (front view)
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The following figures (Figure 24 and Figure 25) shown the cough/sneeze with
streamlines.

0.500
0.444
0.388
0.333
0.278
0.222
0.167
0111
0.056

0
Welocity [nfs]

Figure 24. 5 litres of sneeze spreading with opened windows without a face mask after the sneezing started
with 5 seconds (isometric view, with streamlines)
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Figure 25. 5 litres of sneeze spreading with opened windows with a face mask after the sneezing started with 5
seconds (isometric view, with streamlines)

For the previous cases, the following figures (from Figure 26 to Figure 31) are
showing the velocity fields.
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Figure 28. Velocity filed with AC (section views)
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Figure 30. Velocity filed with opened windows (section view)
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Figure 31. Velocity filed with opened windows (isometric view, streamlined from the “left” window)

In Figure 26 and Figure 27, where the AC was off and the windows were closed,
we can see an almost hon-moving, stationary air. In this case, the flow velocities were non
zero, near the mannequin due to his body temperature and it was driven approx. a 0.075 m
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s airspeed near the ceiling and a 0.035 - 0.05 m s airspeed at knee height in the middle of

the seat next to the mannequin. In Figure 28 and Figure 29, we can see the same body

temperature-driven flow near the mannequin, like in Figure 26 and Figure 27, and we can
see the AC driven flow regions under the air conditioner devices. In Figure 30 and Figure

31, we can see the velocity filed at the window and the hip heights and the streamlines in

the whole domain (for better and easier visualization just from one window), in this case,

the air mixes and the air from the metro train’s front is sucked forward.

Based on the results, the followings can be stated:

1. Using an FVM based CFD software can determine the sneezed or coughed air dis-
tribution in the computational domain.

2. With closed windows and without AC, the sneezed or coughed air shape is de-
formed spherical bubble.

3. With closed windows and with AC the sneezed or coughed air shape is a bubble
with a cylindrical tail.

4.  With opened windows and without AC the coughed air shape was different in the

analysed two cases.

With closed windows the sneezed/coughed air typically spreading forward.

With opened windows the sneeze/cough spread mostly forward and a little bit lat-

erally by the venturi force, but its effect was much smaller than we expected.

7. The AC’s current baffle plates open outwards (see Figure 32/a and Figure 32/b),
which mixes the air. If the AC’s flow was blowing down straight or narrowed (see
Figure 32/c), it could create different regions separated by “air walls”, due to the
sneeze cannot spread or it would be less likely to spread longitudinally on the metro.
The negative effect of this modification is the draft effect, which would decrease
the comfort of travellers.

8. The study without AC shows that the air can be stuck around the ceiling. This case
with time, the airborne particle due to the buoyancy force can lift and it can remain
until an airflow move it to the travelling space [33], therefore the fast and efficient
air change is recommended.

9. With closed windows, we were not able to observe the estimated sneeze route (see
Figure 8).

o o

NITT T

Figure 32. AC’s baffle plates. a, Current transparent plastic baffle; b, Current transparent plastic baffle (col-
oured to yellow for better representation in Solid Edge CAD system); ¢, Recommended AC reducer (coloured
to blue for better representation in Solid Edge CAD system)

For decreasing the probability of infection, according to the WHO [34], the hygiene
is important, therefore the following are recommended for the use of public transportation:

Vol 3, No 2, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lll. évf. 2. szam



TUSSZENTES ES KOHOGES TERJEDESE METROKOCSIBAN 57

Maintain at least 1-meter social distance.

o Properly wear a mask (it should cover your chin, mouth, and nose).
Due to the available quantity, use a fabric mask (preferably with multiple layers),
if you are in a particular risk group use a medical/surgical mask, or if you are a
health worker use a respiratory mask.

e Avoid the closed, crowded places and close contact.

o Regularly and thoroughly clean your hand.

¢ Awvoid touching surfaces which were not cleaned and disinfected, e.g. handrails or
ticket machines in the subway.

¢ Avoid touching your eyes, nose, and mouth.

SUMMARY

On a pandemic situation, a sneeze or cough can be frightening, and it can cause
panic. In this paper, we examined multiple respiratory events with computational fluid dy-
namic software based on the finite volume method. For determining the snheeze/cough
spreading direction we were running the simulations for 5 seconds after the event. With our
results, we determined the spreading directions and established some conclusions.

Based on our results we recommend using public transportation with social distanc-
ing and with a face mask with the recommendations of the WHO and the other health or-
ganization. In one of our case, where the AC was on shown the sneeze spreading almost
straight forward, and the sneeze/cough was spreading through the opposite door (approx.
2.5 metres) in 5 seconds (see Figure 17). In this condition, if we are facing with the sneeze
or cough a face mask can filter the sneezed air as well and with the social distance, the
contact with large particles can be avoided.

Using our results, the spread of sneezing/coughing is visualized in the examined
subway car and with these illustrations, the anxiety can be reduced, and the passengers'
sense of security can be increased.

ACKNOWLEDGEMENT

SUPPORTED BY THE UNKP-20-3 NEW NATIONAL EXCELLENCE PROGRAM OF THE MINIS-
TRY FOR INNOVATION AND TECHNOLOGY FROM THE SOURCE OF THE NATIONAL RE-

SEARCH, DEVELOPMENT AND INNOVATION FUND. *usits®

REFERENCES

[1] The Global Economic Outlook During the COVID-19 Pandemic: A Changed World.
The World Bank. https://www.worldbank.org/en/news/feature/2020/06/08/the-
global-economic-outlook-during-the-covid-19-pandemic-a-changed-world (ac-
cessed Oct. 30, 2020).

[2] J. Beseny6 and M. Karman, “COVID-19 pandemic on the African continent,” (in
Hungarian: A COVID-19 pandémia az afrikai kontinensen), Safety and Security Sci-
ences Review, vol. 2, no. 2., pp. 39-56, Jun. 2020, https://biztonsag-
tudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/57

Vol 3, No 2, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 2. szam


https://www.worldbank.org/en/news/feature/2020/06/08/the-global-economic-outlook-during-the-covid-19-pandemic-a-changed-world
https://www.worldbank.org/en/news/feature/2020/06/08/the-global-economic-outlook-during-the-covid-19-pandemic-a-changed-world
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/57
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/57

58

HETYEI CSABA — SZLIVKA FERENC

3]

[4]

[5]

[6]

[7]

(8]

9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

Cs. Kollar and A. Zakar, “Social Engineering and Manipulation Techniques and
Methods,” (in Hungarian: A social engineering €s a manipulacios technikak és mod-
szerek — kutatasi jelentés), Safety and Security Sciences Review, vol. 2, no. 3., pp. 31-
46, Sept. 2020, https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/ar-
ticle/view/70

“Pandemic.” Wikipedia. https://en.wikipedia.org/wiki/Pandemic (2020.10.20.)

D. Bernoulli, “Testing a new analysis of smallpox mortality and the benefits of inoc-
ulation to prevent it,” (in French: Essai d’une nouvelle analyse de la mortalité causée
par la petite verole et des avantages de I’inoculation pour la prevenir), Mémoires de
mathématiques et de physique, Académie royale des sciences, pp. 1-45, 1760,
http://gallica.bnf.fr/ark:/12148/bpt6k3558n/f220.image.r=daniel%20bernoulli

W. O. Kermack, A. G. McKendrick, “Contributions to the mathematical theory of
epidemics—I,” Bulletin of Mathematical Biology, vol. 53, pp. 33-55, 1991, doi:
10.1007/BF02464423

W. O. Kermack, A. G. McKendrick, “Contributions to the mathematical theory of
epidemics—IL,” The problem of endemicity. Bulletin of Mathematical Biology, vol.
53, pp. 57-87, 1991, doi: 10.1007/BF02464424

W. O. Kermack, A. G. McKendrick, “Contributions to the mathematical theory of
epidemics—III,” Further studies of the problem of endemicity. Bulletin of Mathe-
matical Biology, vol. 53, pp. 89-118, 1991, doi: 10.1007/BF02464425

F. Brauer, P. van den Driessche, J. Wu, “Compartmental Models in Epidemiology,”
in Mathematical Epidemiology, Lecture Notes in Mathematics, vol. 1945, Springer,
Berlin, Heidelberg, pp. 19-79, 2008, doi: 10.1007/978-3-540-78911-6 2
“Prevention.”, (in Hungarian: Megel6zés), koronavirus.gov.hu. https://korona-
virus.gov.hu/megelozes (accessed Oct. 26, 2020).

S. Radcliffe. “Staying 6 Feet Apart Often Isn’t Enough During COVID-19 Pan-
demic.” Healthline.com. https://www.healthline.com/health-news/staying-6-feet-
apart-often-isnt-enough-during-covid-19-pandemic#New-model-of-physical-dis-
tancing (accessed Sept. 22, 2020).

“Coronavirus disease (COVID-19) advice for the public.” WHO.
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-pub-
lic (accessed Oct. 26, 2020).

“Transmission of SARS-CoV-2: implications for infection prevention precautions,”
WHO. https://www.who.int/news-room/commentaries/detail/transmission-of-sars-
cov-2-implications-for-infection-prevention-precautions (accessed Oct. 26, 2020).
W. F. “Wells, On airborne infection. Study II. Droplets and droplet nuclei,” American
Journal of Epidemiology, wvol. 20, no. 3, pp. 611-618, 1934,
https://doi.org/10.1093/oxfordjournals.aje.a118097 (accessed Oct. 10, 2020).

L. Bourouiba, E. Dehandschoewercker and J. W. M. Bush, "Violent expiratory
events: on coughing and sneezing," Journal of Fluid Mechanics, vol. 745, pp. 537-
563, April 2014, doi: 10.1017/jfm.2014.88

B. R. Morton, G. . Taylor and J. S. Turner, “Turbulent gravitational convection from
maintained and instantaneous sources,” Proceedings of the Royal Society A, vol. 234,
pp. 1-23, January 1956, doi: 10.1098/rspa.1956.0011

Vol 3, No 2, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lll. évf. 2. szam


https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/70
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/70
https://en.wikipedia.org/wiki/Pandemic
http://gallica.bnf.fr/ark:/12148/bpt6k3558n/f220.image.r=daniel%20bernoulli
https://doi.org/10.1007/BF02464423
https://doi.org/10.1007/BF02464424
https://doi.org/10.1007/BF02464425
https://doi.org/10.1007/978-3-540-78911-6_2
https://koronavirus.gov.hu/megelozes
https://koronavirus.gov.hu/megelozes
https://www.healthline.com/health-news/staying-6-feet-apart-often-isnt-enough-during-covid-19-pandemic#New-model-of-physical-distancing
https://www.healthline.com/health-news/staying-6-feet-apart-often-isnt-enough-during-covid-19-pandemic#New-model-of-physical-distancing
https://www.healthline.com/health-news/staying-6-feet-apart-often-isnt-enough-during-covid-19-pandemic#New-model-of-physical-distancing
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public
https://www.who.int/news-room/commentaries/detail/transmission-of-sars-cov-2-implications-for-infection-prevention-precautions
https://www.who.int/news-room/commentaries/detail/transmission-of-sars-cov-2-implications-for-infection-prevention-precautions
https://doi.org/10.1093/oxfordjournals.aje.a118097
https://doi.org/10.1017/jfm.2014.88
http://doi.org/10.1098/rspa.1956.0011

TUSSZENTES ES KOHOGES TERJEDESE METROKOCSIBAN 59

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

G. R. Hunt, T. S. van den Bremer, “Classical plume theory: 1937-2010 and beyond,”
IMA Journal of Applied Mathematics, vol. 76, no. 3, pp. 424-448, June 2011, doi:
10.1093/imamat/hxg056

J. P. Duguid, “The size and the duration of air-carriage of respiratory droplets and
droplet-nuclei,” The Journal of Hygiene, vol. 44, no. 6, pp. 471-479, Sept. 1946. doi:
10.1017/s0022172400019288

Y. Wang and L. Bourouiba, “Drop impact on small surfaces: thickness and velocity
profiles of the expanding sheet in the air,” Journal of Fluid Mechanics, vol. 814, pp.
510-534, March 2017, doi: 10.1017/jfm.2017.18P

Y. Wang and L. Bourouiba, “Unsteady sheet fragmentation: droplet sizes and speeds”
Journal of Fluid Mechanics, vol. 848, pp. 946-967, August 2018, doi:
10.1017/jfm.2018.359

“Testing Shows Type of Cloth Used in Homemade Masks Makes a Difference, Doc-
tors Say.” Wake Forest Baptist Medical Center
https://newsroom.wakehealth.edu/News-Releases/2020/04/Testing-Shows-Type-of-
Cloth-Used-in-Homemade-Masks-Makes-a-Difference (accessed Oct. 31, 2020).

P. Bahl, S. Bhattacharjee, C. de Silva, et al., “Face coverings and mask to minimise
droplet dispersion and aerosolisation: a video case study,” Thorax, vol. 75, pp. 1024-
1025, 2020, doi: 10.1136/thoraxjnl-2020-215748

S. Bhattacharjee, P. Bahl, A. A. Chughtai, et al. “Last- resort strategies during mask
shortages: optimal design features of cloth masks and decontamination of disposable
masks during the COVID-19 pandemic,” BMJ Open Respiratory Research, vol. 7,
pp. 1-10, 2020; doi: 10.1136/bmjresp-2020-000698

E. P. Fischer, M. C. Fischer, D. Grass et al. “Low-cost measurement of facemask
efficacy for filtering expelled droplets during speech,” Science Advances, vol. 6, no.
36, pp. 1-5, Sep 2020, doi: 10.1126/sciadv.abd3083

“Respirator.” Wikipedia, https://en.wikipedia.org/wiki/Respirator (accessed Oct. 31,
2020).

“Shortage of personal protective equipment endangering health workers worldwide.”
WHO. https://www.who.int/news/item/03-03-2020-shortage-of-personal-protective-
equipment-endangering-health-workers-worldwide (accessed Oct. 31, 2020).

M. Abkarian and H. A. Stone, “Stretching and break-up of saliva filaments during
speech: A route for pathogen aerosolization and its potential mitigation,” Physical
Review Fluids, vol. 5, pp. 102301-1 102301-10, October 2020, doi:
10.1103/PhysRevFluids.5.102301

J. W. Tang, T. J. Liebner, B. A. Craven, and G. S. Settles, “A schlieren optical study
of the human cough with and without wearing masks for aerosol infection control,”
Journal of the Royal Society Interface, vol. 6, pp. S727-S736, December 2009, doi:
10.1098/rsif.2009.0295.focus

“Comparison of the four metro lines.” Metro4, http://www.metro4.hu/en/how-does-
it-work/comparison-of-the-four-metro-lines (accessed Nov. 01, 2020).

“Air and Climate Technology.” (in Hungarian: Lég- és Klimatechnika), Magyar
Epiiletgépészeti Koordinacios Szovetség, http://www.megksz.hu/epuletgepeszet/leg-
technika/ (accessed Sept. 11, 2020).

Vol 3, No 2, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 2. szam


https://doi.org/10.1093/imamat/hxq056
https://dx.doi.org/10.1017%2Fs0022172400019288
https://doi.org/10.1017/jfm.2017.18P
https://doi.org/10.1017/jfm.2018.359
https://newsroom.wakehealth.edu/News-Releases/2020/04/Testing-Shows-Type-of-Cloth-Used-in-Homemade-Masks-Makes-a-Difference
https://newsroom.wakehealth.edu/News-Releases/2020/04/Testing-Shows-Type-of-Cloth-Used-in-Homemade-Masks-Makes-a-Difference
http://dx.doi.org/10.1136/thoraxjnl-2020-215748
http://dx.doi.org/10.1136/bmjresp-2020-000698
https://doi.org/10.1126/sciadv.abd3083
https://en.wikipedia.org/wiki/Respirator
https://www.who.int/news/item/03-03-2020-shortage-of-personal-protective-equipment-endangering-health-workers-worldwide
https://www.who.int/news/item/03-03-2020-shortage-of-personal-protective-equipment-endangering-health-workers-worldwide
https://doi.org/10.1103/PhysRevFluids.5.102301
https://doi.org/10.1098/rsif.2009.0295.focus
http://www.metro4.hu/en/how-does-it-work/comparison-of-the-four-metro-lines
http://www.metro4.hu/en/how-does-it-work/comparison-of-the-four-metro-lines
http://www.megksz.hu/epuletgepeszet/legtechnika/
http://www.megksz.hu/epuletgepeszet/legtechnika/

60 HETYEI CSABA — SZLIVKA FERENC

[31] “Lung volumes.” Wikipedia. https://en.wikipedia.org/wiki/Lung_volumes (accessed
Sept. 10, 2020).

[32] “Density of air.” Wikipedia. https://en.wikipedia.org/wiki/Density of air#Hu-
mid_air (accessed Sept. 10, 2020)

[33] R.K.Bhagat, M. S. D. Wykes, S. B. Dalziel and P. F. Linden, “Effects of ventilation
on the indoor spread of COVID-19,” Journal of Fluid Mechanics, vol. 903, pp. F1-1
- F1-18, Nov. 2020, doi: 10.1017/jfm.2020.720

[34] “Coronavirus disease (COVID-19) advice for the public.” WHO.
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-pub-
lic (accessed Nov. 13, 2020)

APPRENDIX
Our CAD model available here: https://grabcad.com/library/m3-metro-train-renovated-1
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A SZOFTVERMINOSEGGEL
KAPCSOLATOS ISO SZABVANYOK
ATTEKINTESE
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Abstract

The present study aims to provide an over-
view of the current state of standardization
efforts regarding software quality. Starting
with the general characteristics of 1SO
standards, taking into account both their
good and less good properties, briefly cov-
ering standardization organizations other
than ISO. Starting from a brief, historical
recall of the relevant basic concepts of
guality and software quality, it outlines the
key elements of the ISO / IEC 25000 fam-
ily of standards, emphasizing the beneficial
effects on IT security of using the family of
standards, with a brief description of re-
lated additional standards. It illustrates the
effective applicability of this family of
standards with real-life examples from dif-
ferent parts of the world, taking into ac-
count Hungary's involvement and position
on the subject.
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software quality, quality management,
standards theory, information security,
software development

Absztrakt

Jelen tanulmany egy attekint6 képet kivan
szolgéltatni a szoftvermindséget érintd
szabvanyositasi torekvések jelenlegi alla-
sarol. Kezdve az [SO szabvanyok altalanos
jellemzo6itdl, egyarant szamba véve azok jo
¢és keveésbé jo tulajdonsagait, roviden ki-
térve az 1SO-t6] kiilonb6z6 szabvanyositd
szervezetekre is. A mindség és a szoftver-
mindség relevans alapfogalmainak rdvid,
torténeti jellegli felidézésétdl elindulva
nagy vonalakban ismerteti az ISO/IEC
25000 szabvanycsalad leglényegesebb ele-
meit, hangsulyozva a szabvanycsalad al-
kalmazasanak kedvezd hatasat az informa-
tikai biztonsagra, a kapcsolodd tovabbi
szabvanyok rovid ismertetésével. Valo
¢letbol, a vilag kiillonbozé részeirdl szar-
mazéd példakkal illusztralja az emlitett
szabvanycsalad hatékony alkalmazhat6sa-
gat, figyelembe véve Magyarorszag érin-
tettségét és helyzetét a témaban.

Kulcsszavak

szoftvermindség, mindségmenedzsment,
szabvanyelmélet, informaciobiztonsag,
szoftverfejlesztés
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INTRODUCTION

Software is everywhere, it’s in our computers, our cars, our watches, our washing
machines, even in today’s lawn mowers. Faulty software can cause many harms, in some
cases, people’s lives can depend on software quality, so it must be taken seriously. The
quality of software in industrial applications or even in everyday life is vital for both devel-
opers and customers. Several standardization efforts aim to provide frameworks for evalu-
ating software from the perspective of quality, but unfortunately, | they are not widespread
enough. Software quality deficiencies can cause many issues, including security related
problems. For example, | believe that usability problems can easily encourage users to de-
viate from the intended use of software systems. The topic has a strong relation with risk
assessment, | plan to address this aspect in another article.

This study aims to do multiple things. | would like to give a review about software
quality related de jure standards and also popularize them (knowing the disadvantages as
well). I think that software quality standards should be used more widely in the industry.

ISO STANDARDS IN GENERAL

Let’s start with a delicate topic, standards in general. The goals of standardization
are well known, giving a unified approach on performing various activities, to put it simple,
standards are showing the best way of doing things. [1] This is a goal with which one can
easily identify, however not all features of standards are clearly positive, in the following |
would like to highlight some difficulties as well. There are many standardization bodies
around the world like ISO, ECMA, NIST etc., but mainly I shall focus on ISO in this article.

First of all, 1SO standards cost money. It is only natural though, considering the lot
of experience and work needed for creating a well-defined, usable standard. Secondly, ISO
standards are famous for limited accessibility. David Travis also states that 1SO standards
are hard to access and expensive. [2] | can only confirm this from my personal experience.
As an individual researcher, | have very few options to access ISO standards. First thing to
check: university libraries, based on their catalogues, they do to not tend to hold copies of
standards.

However, the Hungarian Standards Institution (Magyar Szabvanyiigyi Testiilet,
MSzT) has a reading room which provides international standards for reading purposes, but
only those that have been published in Hungary. The service has a fee, but it is free for
students. (On a side note: it is closed due to the current pandemic situation.) The institution
has an online reading room as well, it is available as a yearly subscription, but there is no
option for universities to have institutional access whatsoever. Furthermore, the students
discount is valid only for the real reading room. [3]

The price of standards only makes the situation worse; consider the ISO 9241 stand-
ard, a multipart standard covering ergonomics of human-computer interaction. It consists
of more than twenty parts, buying all of them would cost at least a thousand euros. | have
stopped counting at the fifth part of the standard. [2] [4] Obviously not all users need all
parts of a standard, so the expenses can be fine-tuned.

I think that each and every standard, and family of standards should have a freely
accessible, 1ISO-published, detailed guide that is available free of charge. It would make a
lot easier for those interested in standards to find the most appropriate ones for their needs.
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In connection with the price of standards emerges the problem of withdrawn stand-
ards. Let’s consider ISO/IEC 9241-151 “Ergonomics of human-system interaction — Part
151: Guidance on World Wide Web user interfaces”. It was first published in May 2008,
and approximately 10 years later withdrawn, with no successor standard designated on the
official site. After few internet searches I have found ISO/IEC/IEEE 23026:2015 “Systems
and software engineering — Engineering and management of websites for systems, soft-
ware, and services information”, which based on its abstract covers more or less the
ISO/IEC 9241-151, but | cannot state it with full conviction, because | do not own the new
standard. I think that owners of soon to be withdrawn standards should be notified about the
upcoming withdrawal, and should be offered alternatives to buy on a discount price.

Another “bad example” is the following standard: ISO/IEC/IEEE 12207-2:2020
Systems and software engineering — Software life cycle processes — Part 2: Relation and
mapping between ISO/IEC/IEEE 12207:2017 and I1SO/IEC 12207:2008. It costs approxi-
mately 180 EUR. [5] If a business wants to maintain compliance to ISO/IEC 12207, it has
to pay for mapping tables between the withdrawn and newly published standards. | think
that this kind of information should be a part of the aforementioned free-of-charge guide.

There are however some initiatives for making 1SO standards more accessible in
the form of review books, informational portals and such. These documents can really help
businesses and individuals navigate in the world of standards. Again, the ISO 9241; without
guidance it can be hard to determine, which part of the standard is relevant to a business.
Although the table of contents is accessible for most of the standards on the official 1SO
website as a preview, it provides far too little information to make a well-informed decision.
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1. Figure 1SO search

One more note on the accessibility of standards, the official 1ISO website is less
straightforward to a new inquirer. The search gives an overwhelming amount of information
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if one does not know exactly, what he/she is looking for. I typed in ‘software quality’ in the
ISO web shop search bar, the result is 345 elements of standards, news, web pages and
documents mixed up in one list. On the first page there were 10 results, half of them was
irrelevant because it was either deleted or under development. And there were 20 more
pages to review.

The other method is to browse the catalogue by ICS, or TC. ICS stands for ‘Inter-
national Classification for Standards’ and TC means ‘Technical Committee’. Searching for
‘ICS’ on the ISO website leads the inquirer to the download screen of latest version of the
ICS documentation and similarly a search for ‘TC’ gives information about the standard
developing technical committees of 1SO.

Speaking of Technical Committees, according to 1SO official website ISO member
bodies, like the aforementioned Hungarian Standards Institution (Magyar Szabvanyligyi
Testiilet, MSzT) can choose if they want to participate to a particular TC and the level of
involvement. The membership in a TC can be of two types: observing (O) or participating
(P). O-members can observe the standards that are being developed, offering comments and
advice. While P-members actively participate by voting on the standard at various stages of
its development. [5]

In the 2004 study, Who Develops ISO Standards? A Survey of Participation in
ISO’s International Standards Development Processes stated that historically speaking, ISO
standards have been dominated by industrialized nations, especially Western European
countries. And there was no significant improvement in participations of less-developed
regions despite 1SO acknowledging the problem of under-representation of less-developed
regions. The study also stated that the contribution of less developed countries matters less
even if they are P-members of a TC, furthermore developed nations tend to send far more
delegates to meetings and to hold more leadership positions within TCs. [6]

I haven’t found a similar, more up-to-date study, but | have checked the official ISO
website regarding the Hungarian participation in developing standards. MSzT is a partici-
pating member of 104 TC’s and observing member of 419 TC’s furthermore, it’s a P-mem-
ber of ISO/CASCO (Committee on conformity assessment) PDC and O-member of two
other PDC’s. PDC stands for Policy Development Committee. [5] In my humble opinion, |
consider it very important that Hungary participates in so many TCs, thus providing an
opportunity to influence the development of international standards.

The two following membership is relevant to this study: MSzT is P-member of the
ISO/TC 176 Quality management and quality assurance TC and O-member of the ISO/IEC
JTC 1 Information technology TC. [5]

On a side note: | do not know if the official ISO website is certified based on any
ISO standards, but personally | would find it appealing if it were. 1SO could easily set a
good example by certifying its own website based on the relevant ISO/IEC standards, such
as ISO/IEC/IEEE 23026:2015 and/or ISO/IEC 250xx standards.

Furthermore, the application of standards is optional in many cases. On one hand,
this can be considered as an advantage, because small businesses do not have pay for the
standards and the certification process, because no organization enforces the use of stand-
ards in any way (they are not like laws). On the other hand, not using a standard may deprive
businesses of applying good practices, in some cases reduces their chances of winning ten-
ders.
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There are however standardization bodies other than 1SO, like W3C (World Wide
Web Consortium), ECMA (European association for standardising information and com-
munication systems) etc. | would like to stress out that many of important standards, or in
other words recommendations with great impact on the world are freely available like the
W3C XML recommendation (Extensible Markup Language (XML) 1.0 (Fifth Edition)), or
the ECMA-262 ECMAScript® 2020 language specification which is the basis of the very
popular JavaScript programming language.

The software industry has taken significant steps towards open-source software in
the recent years, with several large companies opening the source code for their very im-
portant products, e.g., the Microsoft .NET programming platform. | believe that a similar
approach to standards would greatly contribute to the widespread use of standards.

SOFTWARE QUALITY

Next, I shall give a brief overview of the concepts of quality and software quality
in particular. According to the Cambridge English Dictionary the word quality has three
main meanings: ‘how good or bad something is’, ‘a high standard’, ‘a characteristic or fea-
ture of someone or something’. [7]

In his 1984 paper Garvin synthetized the various interpretations of quality into 5
definitions. The transcendent definition mainly represents a philosophical position, which
on its own proved to be less pragmatic in the past years. [8] [9]

The product-based definition views quality as an exactly measurable variable, so
quality is an objective characteristic stemming from the features of the product. [8] [9]

The manufacturing-based (or process-based) definition simply states that quality is
nothing more than compliance with requirements. [8] [9]

The user-based definition is subjective, because it views quality in terms of suita-
bility for use, practically speaking, the best product is the one that is best suited to accom-
plish the goal. [8] [9]

Finally, the value-based definition states that a good quality product fulfils require-
ments in a cost-effective way, to put it simple, it is suitable for the task and in the same time
preferably inexpensive. [8] [9]

Basically, two approaches, the process based and product based, have taken root in
the industry, complemented by certain aspects of the other perspectives. [9]

ISO 9001:2015 standard uses a process-based approach helping its users creating,
and maintaining processes that ensure the quality of the product or service in question. It
defines quality as the following: ‘degree to which a set of inherent characteristics of an
object fulfils requirements ‘. [10] So, basically, as Crosby also stated in 1979, quality means
meeting the specification. [11]

This definition however needs further clarification based on the aforementioned
standard. An “object” can be anything perceivable or conceivable, given that software is
object in this terminology.

A “requirement” is ‘need or expectation that is stated, generally implied or obliga-
tory’. Requirements can be of many types e.g., customer, statutory, regulatory. Require-
ments can be fulfilled or neglected, these two states were hamed by the authors of the stand-
ard “conformity” and “nonconformity”. [10]
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The traditional definition of quality cannot be interpreted directly for software
though for many reasons. Firstly, software quality has different meanings for different par-
ticipants in the software development process. A good software for developers has a reada-
ble, maintainable source code etc. A good software for operators is easy to install, has a
straightforward configuration, secure enough, etc. A good software for end-users is suitable
for the task, fast, has a straightforward Ul etc. Secondly, the other aspect arises from the
former, for a software to be called good, functional compliance is not enough by far.

This is why the definition of requirement needs further refinement in terms of soft-
ware. lan Sommerville basically distinguishes between two types of requirements: func-
tional and nonfunctional. Sommerville also mentions a third category called domain re-
quirements. [12]

Functional requirements describe in detail how the software system should work.
Non-functional requirements are another dimension of software expectation because they
do not directly relate to the functionality of the system, but rather describe the resulting
properties of the system or impose constraints on them. [12]

In my opinion, non-functional requirements can also be interpreted as requirements
for meeting functional requirements, as they set expectations for functionalities in terms of
speed, size, usability, robustness, and portability (e.g., an application is suitable for per-
forming a certain task, but is it fast enough while doing it? is it secure enough while doing
it? etc.). Conformance to regulations and standards is also a nonfunctional requirement. [12]

Domain requirements stem from the industry environment in which the software is
used, and can be classified into the former two categories. [12]

Back to the standards, at first ISO 9000 has not supported software development
processes specifically, so the 1ISO 9000-3 was published to fulfill the needs of the software
industry. In 2004 the first version of ISO/IEC 90003 superseded the aforementioned stand-
ard, giving guidelines on applying the latest ISO 9000 in software development. [9] [13]

There are also other approaches to ensure the quality of software development pro-
cesses like CMM (Capability Maturity Model), CMMI (Capability Maturity Model Integra-
tion), ISO/IEC 33001:2015, among others, but they are out of the scope of this study.

In contrary, the now obsolete yet noteworthy ISO/IEC 9126 and its successor, the
ISO/IEC 25010:2011 keeps software as a product in focus. The quality model defined in
the former serves as a solid base for the ISO/IEC 25010.

Although the two interpretations of quality (process-based and product-based) men-
tioned above are fundamentally different, they go hand in hand in many cases. The process-
based ISO 90003 recommends that the ISO/IEC 25010 should be used to define the quality
attributes of the software produced with the 1SO 9000 conformant software development
processes. [13]

The ISO/IEC 25000 family of standards, also known as SQuaRE (System and Soft-
ware Quality Requirements and Evaluation), provides a framework for the evaluation of
software product quality having five divisions: Quality Management (2500x), Quality
Model (2501x), Quality Measurement (2502x), Quality Requirements (2503x) and Quality
Evaluation (2504x). [14] [15]The standards included in the series are shown in the table
below.

| ISO number | Name
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ISO/IEC 25000 family

Systems and software engineering - Systems and software quality re-
guirements and evaluation (SQUARE)

Quality Management Division

ISO/IEC 25000:2014

Guide to SQUARE

ISO/IEC 25001:2014

Planning and Management

Quality Model Division

ISO/IEC 25010:2011

System and software quality models

ISO/IEC 25012:2008

Data Quality model

Quality Measurement Division

ISO/IEC 25020:2015

Measurement reference model and guide

ISO/IEC 25021:2015

Quality measure elements

ISO/IEC 25022:2015

Measurement of quality in use

ISO/IEC 25023:2015

Measurement of system and software product quality

ISO/IEC 25024:2015

Measurement of data quality

Quality Requirements Division

ISO/IEC 25030:2015

| Quality requirements

Quality Evaluation Divison

ISO/IEC 25040:2011

Evaluation reference model and guide

ISO/IEC 25041:2012

Evaluation guide for developers, acquirers and independent evaluators

ISO/IEC 25042:2015

Evaluation modules

ISO/IEC 25045:2015

Evaluation module for recoverability

1. Table ISO/IEC 25000 family

The two standards (Guide to SQuaRE and Planning and management) in the Quality
Management division define all common models, terms and definitions referred by all other
standards from the series. [15]

The ISO/IEC 25010 standard from the Quality Model division defines quality re-
quirements for software development products in eight areas (functional suitability, perfor-
mance efficiency, compatibility, usability, reliability, security, maintainability, portability).
[14] Note that seven main categories of eight are related to non-functional requirements,
which also confirms that software quality depends on functional conformity only to a rela-
tively small extent.

The quality models in ISO/IEC 25010:2011 can be used in the following product
development activities: identifying software requirements; validating requirements; identi-
fying software design objectives; identifying software testing objectives; as part of quality
assurance in establishing quality management criteria; identifying user acceptance criteria
for a software product; in developing quality characteristics. According to its recommenda-
tion, ISO/IEC 25010: 2011 should be used either in conjunction with other members of the
SQuaRE family of standards or in addition to ISO/IEC/IEEE 12207:2017 and/or
ISO/IEC/IEEE 15288. [16] [17] The assessment of the requirements can also be used in the
implementation phase to test the products delivered by the system vendor. [18] In my un-
derstanding the quality profile of software product should be determined in cooperation by
the developers and users in the earliest phase as possible, in order to ensure that quality
means the same for every stakeholder in the development process.

Also from Quality Model division, the ISO/IEC 25012 - Data Quality model: de-
fines a general data quality model for structured data retained within computer systems. It
focuses on the quality of the data as part of a computer system and defines quality charac-
teristics. [14]
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ISO/IEC 12207:2017 System and software engineering — Software lifecycle pro-
cesses also provides processes that can be employed for defining, controlling, and improv-
ing software life cycle processes within an organization or a project. ISO/IEC/IEEE
15288:2015 System and software engineering — System life cycle processes, according to
the official ISO website, establishes a common framework of process descriptions for de-
scribing the life cycle of systems created by humans from an engineering viewpoint. The
previous two standards share a common terminology. Thus, the choice of whether to apply
the former standard for the software life cycle processes, or the latter depends on the system-
of-interest. Processes in both documents differ in activities and tasks to perform software
engineering or systems engineering, respectively. [5]

The standards in the Quality Measurement division provide a software a reference
model for measuring software product quality, mathematical definitions of quality
measures, and guidance for their application. [14]

The Quality Requirements division this division helps specifying quality require-
ments. These quality requirements can be used in the process of quality requirements, elic-
itation for a software product to be developed or as inputs for an evaluation process. The
requirements definition process is mapped to technical processes defined in the aforemen-
tioned ISO/IEC 15288. [15] [14]

The Quality Evaluation standards form the ISO/IEC 25000 family requirements,
recommendations and guidelines for software product evaluation. [14]

ISO/IEC 14598-6:2001 is also a relevant standard to the Quality Evaluation divi-
sion, reviewed and confirmed in 2008. According to the official 1SO website, this standard
defines the structure and content of the documentation to be used to describe an Evaluation
Model. Evaluation modules are intended to be used within the context of the ISO/IEC 9126
and the ISO/IEC 14598 multipart standards. [5]

| have found this standard somewhat outdated, since the ISO/IEC 9126 is withdrawn
and replaced by ISO/IEC 25010, and the ISO/IEC 14598 no more published parts other than
this one. [5] However, | assume, that the concepts in this standard can be mapped to
ISO/IEC 25010, since it is the official successor of ISO/IEC 9126. However, ISO/IEC
25040 states, that SQuaRE replaces the ISO/IEC 9126 series and the ISO/IEC 14598 series.
[15]

REAL WORLD APPLICATIONS OF ISO/IEC 25000

One of the drawbacks of 1SO standards, as | mentioned in the previous chapter, is
the voluntary application. The use of software quality related standards can be motivated
from the customer side though. The Spanish public administration includes among the re-
guirements the conformance to ISO/IEC 25000 in the software related requests for pro-
posals (RFP). In the 2020 digital hospital model specification of San Carlos Clinical Hos-
pital the Servicio Madrilefio de Salud (Madrid Health Service) included the ISO 25000 cer-
tification among its criteria, having the ISO/IEC 25000 certification provide 7 points out of
the 40 points assigned to the technical conditions. [19] [20] This example can be set in
parallel with Nigel Bevan’s opinion in his article on Usability Standards. Bevan states that
standards have the greatest impact incorporated into regulations and contracts. [4]

More examples can be found in Spain: CGM CompuGroup Medical obtained an
ISO/IEC 25000 certificate for Functional Suitability for their decision support software. The
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AENOR (Spanish Association for Standardisation and Certification) and AQC Lab evalu-
ates and certifies software products in Spain in the Functional Suitability and Maintainabil-
ity area of SQUARE. [14]

Based on the Spanish example public administrations of other countries should con-
sider incorporating the requirement of 1ISO 25000 conformance and certification in request
for proposals which includes software development activity.

According to the official website of the EU project SmartOpenData, it aims to make
environmental and geospatial data concerning rural and protected areas more readily avail-
able and re-usable, better linked with data without direct geospatial reference so different
distributed data sources could be easily combined together. The projects evaluation plan
heavily uses SQUARE. [21]

In the 2019 article Examples of practical use of ISO/IEC 25000 it is stated that in
Italy the ISO/IEC 25000 family was primarily applied by companies where the attending
experts had participated in the TC developing the standard. Other companies with very large
databases also applied the standard in order to guarantee consistency between multiple sys-
tems. Finally similarly to the example of the Spanish public administration, the application
of ISO/IEC 25000 series is required or recommended in the public procurement of IT prod-
ucts. [22]

In the paper Measuring Public Value UX based on ISO/IEC 25010 Quality Attrib-
utes the authors measured the user experience of a job-seeking website called JobsMalaysia
managed by Malaysian government. The authors performed the testing in an accredited
Software Testing facility in Malaysia. The facility was MS ISO/IEC 17025: 2005 certified
in software testing including usability and user experience. The usability characteristics
were measured against ISO/IEC 25010:2011. The authors state that measuring usability
based on the quality characteristics defined in the former standard seemed to be the most
optimal method. [23]

In Hungary the National Accreditation Authority (Nemzeti Akkreditalo Hatosag,
NAH) is entitled to conduct accreditation procedures. Having checked nah.gov.hu, | found
that there is no organization in Hungary accredited for certifying software products based
on the ISO/IEC 25010 standard. There are however many laboratories which are certified
to operate based on MSZ EN ISO/IEC 17025:2018. Most of them are eligible to conduct
certification processes in terms of software and IT systems, based on ISO/IEC 18045:2008,
which is practically speaking an evaluation guide to ISO/IEC 15408 (Common Criteria).
[24] Such a prevalence of Common Criteria is not surprising considering that the Hungarian
Administrative IT Committee (K6zigazgatasi Informatikai Bizottsdg, KIB) published rec-
ommendations related to IT security based on Common Criteria. [25]

HOW CAN SOFTWARE QUALITY SERVE INFORMATION SECURITY?

In the following, | would like to emphasize that efforts spent on enhancing software
quality can contribute to improvement of information security. No wonder that the ISO/IEC
27000 family of standards is very popular nowadays, in the Information Age. Basically, the
standard provides guidelines to implement an ISMS (Information Security Management
System). The level of security in a system depends on many things though e.g., education
and safety awareness of users, IT governance policies, applied security solutions in the sys-
tem etc. Such system would probably contain various software implementations. | believe
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that the quality of the applied software in Electronic Information Systems can highly con-
tribute to increasing the overall security of any system.

Software quality has eight high-level characteristics according to the ISO/IEC
25010 standard, each of them is composed of a set of related subcharacteristics as it can be
seen on the diagram below. [9] Obviously Funcitional Suitability is vital for a software, but
I think tha deficiencies of other kind can cause even security problems. Usability deficien-
cies can easily encourage users to deviate from the intended use of the software system,
bypassing even the security solutions of it.

I think that in software-intensive systems the ISO/IEC 25000 family should be
heavily used, possibly in the early stages of software development in order to define the
proper characteristics that guarantee the adequate level of security in the system. In this
aspect security, reliability, usability and usability characteristics are key to achieve the ex-

pected level of security.
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2. Figure Characteristics of software quality based on ISO/IEC 25010

SUMMARY

I shall summarize my findings as follows. First of all, making ISO standards more
easily accessible would greatly contribute to the wider application of standards. 1SO should
provide detailed guides to their standards free of charge. It would also be highly advisable
to provide institutional read-only access for universities to standards for academic purposes.
Even making specific standards open-source should be considered.

There are many relevant 1SO standards in the topic, it takes a bit of an effort to get
familiar with all of them. There also should be 1SO-published documents about the relation-
ships between standard families.

Using standards in contracts help spreading of ISO standards. Either governmental
or commercial customers should incorporate conformance to ISO/IEC 25000 into their soft-
ware related contracts (either COTS, or personalized development).

Unfortunately, there is no organization right now in Hungary, which can evaluate
and certify software based on ISO/IEC 25010. Furthermore, as far as | know the ISO/IEC
25000 family have not been published in Hungarian. MSzT being an O-member of the
ISO/IEC JTC 1 Information technology TC, which is in charge of developing the standard
family is great news though, but it would be even better if it could achieve P-member status.

Last but not least, applying the security, reliability and usability characteristics of
ISO/IEC 25010 on software in complex IT systems can improve the overall security.
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Abstract

The aim of this study, which processes do-
mestic and foreign sources, is to present the
development possibilities of photovoltaic,
off-grid equipment that can be used suc-
cessfully in industrial and civil areas, requ-
iring high reliability in terms of energy se-
curity. After introducing the topic, | will
write about the possibility of increasing the
availability of the power source, and then |
will describe an efficiently usable const-
ruction. In a separate subchapter I deal with
the energy demand of the technical equ-
ipment, the possibility of energy storage
and the monitorability of the equipment. To
conclude my study, | discuss the end-user
parameterization of application-dependent
modes.
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Absztrakt

Hazai és kiilfoldi forrasokat feldolgozo ta-
nulmany célja, hogy a nagy megbizhatdsa-
got igényld, ipari €s polgari teriileteken
eredményesen hasznalhato, fotovoltaiku-
san taplalt, szigetiizemi berendezések fej-
lesztési lehetdségeit mutassa be, az ener-
giabiztonsag szempontjabol. A téma beve-
zetését kovetden a tapellatas rendelkezésre
allasanak novelési lehetéségérol irunk,
majd ismertetiink egy hatékonyan alkal-
mazhato konstrukciot. Kiilon alfejezet fog-
lalkozik a miiszaki berendezések energia-
igényével, az energia tarolas lehetdségével
és a berendezés monitorozhatosagaval. A
tanulmany zarasaként az alkalmazasi terii-
lettdl fiiggé miikodési modok végfelhasz-
nalo altali paraméterezhetdségérdl esik szo.
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BEVEZETES

A napenergia elektromos aramma torténd atalakitasa lehetdvé teszi, hogy a hélozati
villamos energiatol fliggetleniil is legyen lehet6ség a villamos energia megtermelésére a
felhasznalas helyén. A technologia alkalmazasa nagyban eldsegiti az olyan objektumok vil-
lamos energiaval torténd ellatasat, melyek elhelyezkedésiikb6l adéddan nem csatlakoztat-
hatnak a villamos haldézatra. A felhasznalas jellemz0 teriiletei a természetvédelmi teriiletek,
vadgazdalkodasi teriiletek, nagy kiterjedésti mezogazdasagi teriiletek, nagy teriiletti allat-
tartd vagy allattenyészté teriiletek, ipari csévezetékek nyomvonalai, infrastruktiratol tavol
elhelyezkedd viziigyi er6forrasok, stb. Az ilyen jellegii teriiletek és vagyon targyainak véd-
elme, valamint azok mitkodoképességének detektalasa kiillondsen fontos, - kiemelt jelentd-
ségliek a kritikus infrastruktirakhoz sorolt szektorok.

A jelenlegi energetikai rendszernek nem feltétele a centralizalt hal6zat. A szakem-
berek nagy mennyiségl er6forras felhasznalasaval, fejlesztik a megujulo energiaforrasokat.
A fejlesztések eredményeként mar polgari célra is elérhetdek olyan napenergiat hasznosito
megoldasok, amelyek képesek épiiletek vagy berendezések villamos tapellatasanak biztosi-
tasara. Jelen kutatds a nagyobb teljesitményti ipari napelemes rendszerekre, illetve a kon-
centralt napenergia hasznositasra nem tér ki.

SZIGETUZEMU NAPELEMES RENDSZEREK

A napenergiat felhaszndlo, villamos energiat el64allitd rendszerek csoportosithatdak
aszerint, hogy képesek-e a villamos haldzatra visszataplalni. A szigetiizem tapellatast biz-
tosito rendszerek, a villamos halozattdl fiiggetleniil 1atjak el feladatukat, a kutatas alkalma-
zasi teriiletébdl adodoan az 6nalldo miikodésre is képes rendszereket vizsgalom. Az eldalli-
tott villamos energia szempontjabol 1éteznek egyenaramot, illetve valtakozo aramot eléal-
lit6 sziget lizemben mitkodo, napenergiat hasznosité rendszerek. A napelemek, az akkumu-
lator tolt6, a DC/DC konverter €s az inverter jelentds mértékben meghatarozza a rendszer
teljesitményét, hatasfokat és egyéb tizemi paramé-tereit [1].

A rendszer a napelemek segitségével megtermelt energiat az akkumulatorokban,
mint toltés tarolasara képes egységekben raktarozza el. Az energiaforrasbol érkezo- vagy
az akkumulatorban eltarolt energiat a tapellatd rendszerre csatlakoztatott berendezés fogja
felhasznalni.

Az akkumulator toltésére alkalmazott aramkor feladata illeszteni a napelem pane-
leket az akkumulatorhoz. Ez esetben sziikséges figyelembe venni a napelem terhelésének
optimalizalasat, valamint az akkumulator tipusdhoz illeszkedd toltési modokat. A kiilon-
b6z6 technoldgiakkal gyartott akkumulatorok kiilonb6z6 toltési diagramokkal rendelkez-
nek, ezeknek be nem tartasa a rend-szerelem élettartamanak nagy mérték(i csokkenését
eredményezhetik.

A terhelés meghajtasara hivatott aramkor feladata illeszteni az akkumulator fesziilt-
ségét a terhelés bemeneti fesziiltségigényéhez. Egyenarami meghajtas esetében egy DC/DC
konverter, valtakoz6 fesziiltségii kimenet esetében egy inverter alkalmazasa sziikséges. Szi-
getlizem tapellatas és inverteres kimeneti fokozat esetében, a halozati 50Hz-es frekvencia
és az inverter kimeneti frekvencidjanak szinkronizalasa nem sziikséges. Az inverter kime-
neti fesziiltségének jelalakja esetében erdteljesen ajanlott a tisztan szinuszos jelalak, a meg-
hajtott terhelés hosszabb élettartama érdekében.
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FOTOVOLTAIKUS CELLAK ES NAPELEM PANELEK ALKALMAZASA

A tépellatd rendszer szdmara a napelem panelek biztositjdk az energiaellatast. A
napelem panelek kimenete a megvilagitottsagtol (napszaktol, évszaktol, felh6zottség-, il-
letve szennyezettség mértekétol) fliggden széles hatarok kozott valtozhat. A bemend kor
célja, a koltséghatékony kiépités jegyében, a napelemek legjobb hatasfokkal torténd kihasz-
nalasa, ehhez a napelemeket illeszteni kell az azokat terheld fokozathoz. A legnagyobb ha-
tasfok eléréséhez, a napelem tablak teljesitmény illesztése sziikséges. Az akkumulator to1td
elektronika feladata a napelem tablak munkapontjanak beallitisa, ehhez az MPPT3 toltési
algoritmust alkalmazza (1. Abra). Az akkumulator tolt6 elektronikanak képesnek kell lennie
a beérkez6 széles hatarok kozott valtozo fesziiltség €s aram értékek mérésére és kezelésére.

Pmax

\J

Van Voc \Y

1. Abra: Fotovoltaikus celldk karakterisztikdja

NAPELEMEK ELHELYEZESE

Magyarorszag teriilete jo kozelitéssel 90 000 km2. Az orszag tobb mint fele 200
méternél alacsonyabban fekszik, valamint a 400 méternél magasabb teriiletek mennyisége
kevesebb mint 2%. A fotovoltaikus panelek megfeleld tajolasa Iényeges a kinyerhetd ener-
gia mennyisége szempontjabol. A legnagyobb éves besugarzas az orszag déli teriileteit jel-

3 MPPT - Max Power Point Tracking - maximalis munkapont kovetés
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lemzi (2. Abra), ahol 4tlagosan meghaladja az évi 4500 MJ/m2-t. Deriilt idSben a folfel-
szinre beérkez0 energia mennyisége jo kozelitéssel 1000 W/m2 (a déli 6rakban), ami a fel-
h6sodés mértékétol fiiggden lecsokkenhet 50-100 W/m2-re is.

4450
4400
4350
4300
4250 MJ/m’

2. Abra: Eves dtlagos napenergia besugdrzds mértéke 2000 és 2009 kézott (forrds:https:/iwww.met.hu/
eghajlat/magyarorszag_eghajlata/altalanos_eghajlati_jellemzes/sugarzas/images/abral.jpg)

A besugarzott napenergia mennyiségét nagy mértékben befolyasolja a domborzat
¢és a felh6zet. A legmagasabb napsiitéses orak szama (2000 h/év) a déli orszagrész teriiletein
talalhato (3. Abra). Az Orszagos Meteorologiai Szolgalat adatai alapjan, az orszagrészek
kozotti eltérés hozzavetdlegesen 10%. Megjegyzendd, hogy télen a magasan fekvo teriiletek
kozelitdleg 1,5-szor tobb napsugdrzashoz jutnak, mint az alacsony teriiletek. Az alacsony
teriileteket gyakran boritd kodbol a magasabb hegyek kiemelkednek, nyaron viszont csapa-
dékosabbak az emlitett teriiletek.

Magyarorszag az északi szélesség 45°45° és a 48°35” kozott helyezkedik el - nagy-
jabol az Eszaki-sark és az egyenlitd kozott féluton — a szolaris éghajlati felosztas szerint a
mérsékelt 6vben. A legnagyobb mértékil napenergia felfogasahoz a Nap sugarainak €s a
napelem tablanak merdleges elhelyezkedése esetén van lehetéség, ebben az esetben a leg-
alacsonyabb mértékil a visszatiikr6zodés is.

Az elobbiekbdl adodoan, a napelemek dolésszogének beallitasa megkozelitdleg
45°-0s szogben javasolt felhelyezni, a forgatd mechanizmus kozépallasaban déli iranyban -
ebben az esetben biztosithato az optimalis éves energiatermelés. A javasolt dol€sszog csak
egy iranymutatas a teljes évre vonatkozo beallitdshoz, mivel a nyari és téli idoszakban eltérd
a Nap palyajanak magassdga. Ez nyari idészakban, délben a kozel vizszintes helyzetet je-
lenti, téli idoszakban viszont ez lenne a legkedvezo6tlenebb pozicid. A vizszinteshez képest,
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nyaron célszer(i lenne 36°-ra (19° és 42° k6z6tti besugarzasi szoghoz tartozo kodztes bealli-
tas) télen pedig 59°-ra (42° és 66° kozotti besugarzasi szoghoz tartozo koztes beallitas) be-
allitani a napelem panelek d61ésszogét. A 45°-0s d61ésszog masik fontos momentuma, hogy
a tablakra rakodott ho csak akkor tud tadvozni, ha a lejtés megfeleld, ennek okan nem javasolt
a 40°-nal kisebb szdgben torténd elhelyezés.

1980
1940
1920
—11900
11880
11860
11840
11820
{1800
11780
11760
1740 6ra

3. Abra: Eves dtlagos napsiitéses rdk szama 1971 és 2000 kézétt (forrds: https://www.met.hu/
eghajlat/magyarorszag_eghajlata/altalanos_eghajlati_jellemzes/sugarzas/images/abra3.jpg)

Jelen kutatasba ismertetett megoldas torekszik a koltségek és a rendszer hatasfoka-
nak optimalizalasara is, valamint a robosztus mechanikai kivitel megvalositasara, ezért csak
a tengelyiranyu forgatd mechanikéat alkalmazza.

A berendezés elhelyezését tekintve talajra helyezve az aljndvényzet és az esetleges
fak koronaja miatt nem lenne megfeleld a besugarzast, ezért javasolt kiemelni, valamint az
esetleges kamerarendszernek is megfelelobb, ha a magassagbdl figyelheti meg a terepet.
Fas, erdds teriileten a megfelelé arbocmagassag a 10-15m lenne.

A hatasfok maximumara, a kivalasztott napelem gyartasi technologiaja is hatassal
van. A kristalyos szilicium napelem egy a kereskedelmi forgalomban kaphaté megfizethetd
aru napelem technoldgia, az egyik legmagasabb hatasfokkal rendelkezik (20-24%). [3]

TELJESITMENYIGENY MEGHATAROZASA

A kutatast tamogaté modellben, a kdrnyezet monitorozé rendszer, a video felvevo
rendszerrel, a vezeték nélkiili kapcsolattal, és az éjszakai infravords fényt kibocesajto LED-
el, 24 orara vetitve, atlagosan 20W teljesitményigénnyel rendelkezik. Ez 24 o6ra leforgésa
alatt 480 Wh-nyi energia-mennyiséget jelent. 12V-os akkumulatorokat és rendszerfesziilt-
séget alkalmazva ez 40Ah-nyi toltésmennyiség. Az alkalmazott akkumulator technologia, a
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kornyezeti hdmérséklet, és a varhatod gyengén napsiitéses orak szama fiiggvényében tovabbi
korrekciok sziikségesek.

Akkumulatorok esetében a beldliik kinyerheto téltésmennyiség megéallapitasakor, a
maximalis toltési és a minimalis kisiitési fesziiltség kiilonbségének figyelembevételével is
szamolni kell. Javasolt az ipari alkalmazasra gyartott, kotott elektrolita (zselés - gel), sze-
leppel ellatott, savas, zart 6lomakkumulatorok beépitése. A min6ségi tipusok a névleges
fesziiltségiik 20%-ara is karosodas nélkiil kisiithetoek. A technologiat alkalmazva a fesziilt-
séglépcsd 9,6V lehet, ami legalabb S0Ah-s akkumulator kapacitast jelent. [2]

30 év meteorologiai adatait figyelembe véve, magyarorszagi a nyari honapokban
nagyjabol 4-szer tobb a napsiitéses orak szama, mint a téli honapokban. A téli -10°C-0s
kornyezeti homérséklet mellett az emlitett akkumulator kapacitasa nagyjabol a 65%-ra esik
vissza. Az emlitett lizemi koriilmények a legridegebb alkalmazasi kornyezetet feltételezik.
A rendelkezésre allas biztositasanak igénye fiiggvényében, az akkumulator kapacitasdnak
megndvelésének mértéke meghatarozhaté — ez mindenképpen a koltségek novekedését
vonja maga utan.

REDUNDANS NAPELEM PANEL FIZIKAI KIEPITESENEK LEHETOSEGE

A rendszer egyik kulcsfontossdgt eleme maga a fotovoltikus komponens, a nap-
elem. Ennek optimalis elektronikus illesztésérol, mint relevans mérndki problémarol mar
esett sz0. A napelem miikodésébol adodo hibak kikiiszobolése a célzott feladat, a hatasfok
novelésének egyik modja a Nap palyajanak kovetése. [4] Sok cikk targyalta a napelem op-
timalis helyzetét, két tengelyen kovetve a Nap palyajat. [5]

A kisérleti modell az irodalom alapjan épiil fel. A gyakorlatbol vett probléma a
napelemek szenynyezése és karosodasa, ezaltal a termelt energia csokkentése. A felhaszna-
161 tapasztalatok alapjan ezek a szennyezddések lehetnek; szennyezett es6 (por tartalom-
mal), homokvihar (sz¢l altal szallitott por), ipari szennyezés, mezdgazdasagi tevékenység-
bol szarmazo szennyezddés, bioldgiai szennyezés (rovarok, madarak, allatok), stb.

A sériilés visszafordithatatlan allapot, amelyet barmilyen mechanikai behatas ki-
valthat, példaul jégesd, emberi beavatkozas (dobas, 16vEs). A szennyezddést litemezett vagy
szlikséges karban-tartasi miivelettel lehet eltavolitani. A mechanikai sériiléseket csak cser-
ével lehet orvosolni.

A felhasznald szamara fontos értesiilni a teljesitményromlasrol, és a megbizhato
mikodés érdekében fontos valamilyen redundans rendszer kifejlesztése.

A 7. Abra lathat6 elrendezés egy duplikalt egytengelyii napelemet abrazol. A vezé-
relt tengely kettds funkcioval rendelkezik; a napelem az aktiv és a korabban inaktiv napele-
met jelentGs 180 fokos forgassal helyettesiti, ha a teljesitmény jelentdsen csokken. A tarta-
1ék napelem valdszinii-leg nagyobb hatékonysaggal fog miikddni, mint amit piszkosnak
vagy sériiltnek nyilvanitott a rendszer. Az inaktivva valt napelemet a karbantartas soran
tisztitjak vagy kicserélik.

Egy tengely vezérlésével mikrokontroller segitségével torténd vezérlésével lehetd-
ségiink van meghatarozni annak optimalis helyzetét a Nap aktudlis helyzetéhez viszonyitva,
folyamatosan alkalmazkodva a valtozashoz. [6] A Nap helyzetének érzékelése torténhet
tobbek kozott elektrooptikai szenzorok segitségével [7], vagy a napelembdl kinyerheté ma-
ximalis teljesitmény megallapitasaval [8]. Az emlitett érzékelési megoldasok alkalmazasa
nagy beallitasi pontossagot tesz lehetové jo id6jarasi koriilmények kozott. A szenzorjelek
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feldolgozasa torténhet analdg komponensek (tranzisztorok, miiveleti erdsiték) [10] vagy
analogdigital atalakité segitségével [11]. A 4. Abra szerinti algoritmusa vézolja az opto-
elektronikai elemek kimeneti jeleit feldolgozo szoftveres megvalésitast. Egy hibrid alkal-
mazas tovabb noveli a megbizhatosagot.

‘,/ Start forgato \

\ subroutine
N |
\ 4 \ 4
Balra forgatds Jobbra forgatas
N N
Egy |épést vissza Egy Iépést vissza

v

| Return |

\ /

4. Abra: Napelem panel forgaté algoritmus

Ul és U2 a két digitalizalt szenzorkimenet, a kisebb érték iranyaba fog a napelem
panel fordulni. A talzott elfordulas érzékelése utan a napelem panel egy egységet visszalép,
¢és ezzel a pontossaggal megelégedve a rendszer kilép a forgato algoritmusbol.

Felh6s id6jarasi koriilmények kozott a szort fény forrasanak koltséghatékony meg-
allapitasa a koordinata és datum/id6 adatok alapjan lehetséges. [9] Az alkalmazott mikro-
kontroller (vagy az azt kiegészité memoria) képes tarolni a kronoldgiai adatokat, a felbontas
novelése a tarolt adatokat felhasznal6 interpolacié segitségével lehetséges. Harom bemeneti
szOgérték segitségével mar szoftveres tobbségi -, kozépérték szavazo vagy egyéb atlagolo
algoritmus is megvalosithato (5. Abra). [12], [13], [14]
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‘,/ Start nap kévetc’i\‘
\\ subroutine /

Helyzetérzékels
szenzorok olvasdsa

A mért adatok
validak?

Déatum/idé alapu
kivételkezelés

|U1-U2| > Umin

Forgatd subroutine

\ 4

Megszakitdst kéré
idGzités inditasa

5. Abra: Nap kovetd algoritmus

Az elsddleges napelem panel, a tartalék napelem panel és a nap mozgasat detektalo
érzékelok kimeneteinek stlyozott, valamint normalt értékei felhasznalhatéak a beérkezo
fénymennyiség megallapitasara. [15] A beérkez6 fénymennyiség ismeretében kalkulalhato
az elsddleges napelem elvart kimeneti teljesitménye (adott terhelés mellett), amennyiben
ettdl eltérd eredményt mér a rendszer a napelem panel hatdsfokromlasat detektalhatja.

Opcionalisan — mint redundans érzékel6 — a besugarzast érzékeld félvezetd is elhe-
lyezhetd a napelem mellett, amely katasztrofalis meghibasodas esetén nagy segitség lehet a
rendszerallapot meghatarozasaban, a beérkezo fénymennyiség mérésében, illetve a napelem
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panelek josdganak megallapitasaban. Szintén alkalmazhatoak a szoftveres tobbségi -, ko-
zépérték szavazo vagy egyéb atlagold algoritmusok (6. Abra).

Elsédleges
napelem panel

Madsodlagos
napelem panel

Napkovetd
szenzor kimenet
1

Napkovetd
szenzor kimenet
2

Opcionalis
fénymennyiség-
méré

Fo

[

[

F.

F.

K1 K2

K3 \ K4 \ K5

\@ \A 8 8

)
7

6. Abra: Szoftveres fénymennyiség mérd algoritmus miikédési véziata

\0
|

|
i

A Kn kapcsoldkat a vezérld rendszer inaktivalja amennyiben a bemend jelet egy
masik szoftver-komponens megbizhatatlannak jeloli meg. Az mn erdsiték a bemend jelek
sulyozasat latjak el, a kn konstansok a szorzo aramkorok segitségével a bemend jeleket nor-
maljak.

A fizikai forgast megvalositd miikodtetd egység altalaban egy villanymotor (jel-
lemzéen DC motor), amely a napelemeket magaban foglaldé mechanizmust egy attételen
keresztiil, — opciondlisan egy szdghajtassal — illetve egy tengelykapcsolo segitségével for-
gatja.

.

m4 m

k1 k2 k3 k4 k5

¢7VV¢

Kimenetet
eléallitd
algoritmus

Kiilonosen fontos egy napelem-potlasi stratégia kidolgozasa. Az aktiv elem 6nma-
gaval val6 6sszehasonlitdsa nem eredményezhet megoldast. Opcidként felmeriil, ha t6bb
hasonl6 napelem van a rendszerben, azok 6sszehasonlithatdak egymassal. Ha csak egy dup-
likalt napelem van a javasolt elrendezésben, akkor annak allapotarol a tartalék napelemmel
torténd osszevetése adhat informéaciot. A 7. Abra szerinti konstrukcioban a még nem hasz-
nalt (azaz hibatlan) tartalék nap-elem, a szort fény vagy mesterséges megvilagitas segitség-
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ével nyujt hasznalhaté mérési adatokat. Az alacsony mérndkora segitségével implemental-

crer

dén elvégezhetd.

7. Abra: Egytengelyes forgdsi mechanizmussal rendelkezd redunddans napelem panel izometrikus dbrdja

OSSZEFOGLALAS

Tanulmanyom legfontosabb eredményének azt tartom, hogy a bemutatott konstruk-
ci6 alapjan a szigetiizemii napelemmel taplalt berendezések tapellatasanak megbizhatosaga
nagy mértékben novelhetd. Az onellenérzést lehetévé tevo hardverelemek, illetve a hozza-
Juk tarsul6 vezérl6 rutinok felhasznalasaval a berendezés képes alkalmazkodni a kornyezeti
valtozasokhoz, valamint képes a miikédési idejét meghosszabbitani az esetleges meghiba-
sodasok esetén. Az egytengelyes forgasi mechanizmussal rendelkez6 duplikalt napelem pa-
nel tovabbi robusztussagot ad a rendszernek. A szerzé meggy6z6dése, hogy a miiszaki be-
rendezések kiegészitése a vazolt rendszerelemmel, relevans piaci, gazdasagi és kornyezeti
hatassal rendelkezik.
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A TELEFONKOZPONTOK ES A BIZTON-
SAGERZETUNK OSSZEFUGGESEI A
COVID-19 JARVANY IDEJEN

HAJDU Beéta?

Abstract

I find it important to highlight the validity
of my research area, the relevance of this
article, and the value of it regarding the
field of security science. Call centers and
telephone switchboards are in the focus of
my study. We do not have to go back too
far in time to see that operating telephone
switchboards became fundamental in
terms of our security. The relevance of
this topic was verified when the COVID-
19 epidemic started. The reason for this is
one of first measures implemented by the
countries that were affected by the pan-
demic: telephone centers were set up on
national, regional or county level. The set
up of these centers was essential for every
country: it was used for reporting and
different authorities were directed with the
help of telephone switchboards, which are
also a proper mean for people in terms of
getting information. One way of pro-
tection against the epidemic is social dis-
tancing and avoiding personal meetings,
which was greatly assured by telephone
switchboards set up in a methodic and
goal oriented way.

Keywords

telephone switchboard, security aware-
ness, human resourses, COVID-19

Absztrakt

Fontosnak tartom, hogy ravilagitsak a
kutatasi teriletem létjogosultsagara, ¢és
ezen cikk relevancidjara, illetve a bizton-
sagtudomanyi teriileten beliili értékére. A
kutatasom a call centereket, telefonkoz-
pontokat helyezi origdba. Az idében nem
kell messzire menni, hogy lathatéva valjon
a telefonkdzpontok miikodtetése a bizton-
sagunk egyik alapkove lett. A COVID 19-
es vilagjarvany megjelenésével bizonyitott
a téma mivolta, hisz a pandémia altal érin-
tett orszagokban mi volt az els6 intézkedé-
sek egyike? - felallitottak orszagosan,
vagy régionként, megyénként telefonos
kozpontokat. Minden orszag szdmara fon-
tos volt a kdzpontok kialakitasa, ezen
csatornat hasznalhattdk a bejelentések
eszkozlésére, illetve a kiillonbozé hatdsa-
gokat is telefonkdzpontok segitségével
navigaltak, tovabba alkalmas az allampol-
garok tajékozodasara. A jarvannyal szem-
beni egyik védekezési lehetdség a tavol-
sagtartds és a taldlkozok kertilése, ezen
védekezési lehetdség biztositasat nagyban
segitette a modszeresen ¢€s feladatoriental-
tan létrehozott telefonkdzpontok mitkddé-
Se.

Kulcsszavak

telefonkozpont, biztonsagtudatossag, hu-
man er6forras, COVID-19
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BEVEZETES

A 2020-as évben a hivatasos életben folyo kontrollaltsaggal Gsszefiiggésben meg-
jelent cikkemben egy specialis objektumban, kritikus infrastruktiraban szolgalatot teljesi-
to telefonkozpontos, humaneréforras precizitast igényld tevékenységérdl irtam. Vizsgal-
tam azt a felvetést, miszerint a szoban forgd objektumok telefonkdzpontjaiban dolgozd
kollégakat a folyamatos kontrollaltsdg nemhogy zavarja, hanem a biztonsagérzetiiket
nagymértékben javitja. Egy bevetés iranyitasi kdzpontban dolgozé human eréforrasnak
minden egyes hivast komolyan kell vennie. [1] Mindez azt jelenti, hogy dontéselméleti
szempontbdl minden 0j dontési helyzet informaciohianyos allapotnak szamit. Ilyen hely-
zetben pedig nem lehet a jo dontés feltételeinek maradéktalanul megfelelni. A feltart té-
makor kapcsan a biztonsag, vagy a biztonsagtudatossag fogalmi korét alapjaiban és részle-
teiben feltarni lehetetlennek bizonyult, mert mindenki mast gondol, mas metodusban ér-
telmezi. Azonban egy biztos, hogy a biztonsag csak akkor 1étez6 tedria, ha mellé parosit-
juk a veszély, vagy a fenyegetés kollokaciot. [2; 4-6.0.]

Logikus parhuzamnak gondolom - és ezen teoria altal folytathatom a Biztonsagtu-
domanyi Szemlében megjelent irdsom rendszerszemléletét, jelen esetben mas aspektusban
vizsgalva - hogy a pandémiaval szembeni kiizdelem érdekében 1étrehozott telefonkoézpon-
tokat specialis objektumoknak, vagy akar kritikus infrastrukturdknak tekintsem, hisz olyan
nemzeti és orszagos, illetve lakossdg szamara nélkiilozhetetlen feladatokat latnak el, hogy
a fogalomkort lefedetnek lehet tekinteni.

Természetesen egy-egy infrastruktiranak nem minden eleme tekinthetd kritikus-
nak, még abban az esetben sem, ha kritikus infrastruktarardl beszéliink. Ezért sziikség
lehet azonositani és meghatarozni azokat az elemeket, amelyek a legkritikusabbak, azaz
amelyek tamadasaval, és amelyek kiesésével, részleges, iddleges, vagy teljes mikddés-
képtelenségével a legjelentdsebb mértékben okozhatok komoly human (emberi élet), vagy
anyagi (gazdasagi) kar. Az infrastruktirak méretének és Osszetettségének mérése lehetd-
séget teremthet beazonositani ezeket a kritikus elemeket. A kritikus infrastruktarak meg-
hatarozasa soran a rendszerek prioralasa is komoly segitséget nyujthat. A feltartak alapjan
egyértelm, a kritikus infrastruktirak tanulmanyozésa is meglehetdsen nehéz és bonyolult
feladat ugy, mint az objektumok, a specialis objektumok preciz szambavétele, mert ami
kritikus egy objektum, vagy egy szervezet szamara, az nem biztos, hogy kritikus az allam
szamara is. Réadasul, a pontos meghatarozas egy kockazatelemzést feltételez, amivel vég-
képp nem rendelkezik a szoban forg6 objektumok mindegyike.[3] Megjegyzésként muszj
emlitést tenni arrdl a témaban valo jartassag bizonyitasa érdekében, még akkor is, ha nem
is képzi a cikk tematik4janak origds tézisét, hogy egyértelmi; ,,a kritikus infrastrukturak
védelme és miikodeésének fenntartasa, nemzetbiztonsagi szempontbol minden kormanyzat
alapvetd és létfontossagu feladata™. [4] ,,Mig az infrastruktura fogalma kell6 koriiltekintés
aran kieleégité pontossaggal meghatarozhato, a kritikussag ismérvei sokrétiiek, szerteaga-
zoak, tudomany- és iparagankeént valtoznak. Egy infrastruktura tehat nagyon sok szem-
pontbol lehet kritikus, kritikussa mindsitéséhez viszont az is elég, ha csak egyetlen egy
kritérium szerint az. A kritikus infrastruktura fogalmanak meghatarozasa ennek megfele-
l6en nem egységes.” [5]
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A KORONAVIRUS ES A TELEFONKOZPONTOK KAPCSOLATA

A COVID-19 jarvany idején a média permanensen hangoztatta/hangoztatja, illetve
az egészségiigyi rendszerben tapasztalhato, hogy a betegellatasban dolgozok nagymérték-
ben thlterhelhetek, erejiikon felill dolgoznak és kiizdenek nap, mint nap, hogy emberélete-
ket mentsenek. A szdban forgd orvosi és szakellatéi humaneré team munkdjat hattértdmo-
gat6 rendszerek segitik, tobbek kozt pl. a korhazak, a ment6k telefonkdzpontjaiban dolgo-
z0k. Ezen telefonkdzpontok alkalmazottai is Oriasi leterheltség mellett végzik feladatukat,
hisz a pandémia elsé sorban az egészségiigyben dolgozokat érintette a legmélyebben. Per-
sze fohajtas mellett emlitést érdemel, minden olyan tevékenységet folytatd ,.egység”
melynek a jarvany terjedésének megakadalyozasa érdekében, zarva kellett lennie, €s mit
tettek ezen egységek? — Ok 1is, altalaban telefonos (és informatikai) rendszeriiket bovitet-
ték, hisz az érdeklddés iranyukban sem csokkent; pl.: oktatdsi intézmények, miivel6dési
intézmények.

A kutatasom nagy részét a motivacios elméletek és a biztonsagtudatos viselkedés,
valamint a biztonsadgtudomanyi teriilet Osszefiiggéseinek vizsgélata tette ki. Fontosnak
tartom jelen helyzetben a COVID-19 és a telefonkézpontok humaneréforrasainak motiva-
kormanyok, a munkaltatok minden anyagi forrast a védekezésre forditottak, igy érdekes
lehet és jovobe mutatd, hogy a legalapvetdbb — plusz anyagi eszkoz biztositdsa nélkiil,
milyen motivacios eszkdz alkalmazhat6 a telefonkdzpontok huméneréforrasaival szemben
a biztonsagtudatos és erén feliili munkavégzés érdekében.

A cikkben egy olyan téma kidolgozasat talalhatjuk melynek célja, hogy valaszt
kapjunk arra, miként tudjak a gyakorlatban a vezetdk javitani a munkavallaloi elkdtele-
zettséget ¢s a munkahelyi 1égkort és valoban része - e, a vallalati sikereknek a vezet6 iranti
lojalitas. Tobb tanulmanyt értelmezve, majd annak meritumat jelen cikk origéjara helyez-
ve arra a kdvetkeztetésre jutottam, hogy a pandémia idején az emocid fontossaga nélkii-
16zhetetlen egy vezetonek a kelld motivacio eléréséhez a beosztottakkal szemben.

A cikk tézise: egy jO vezetd az emoOcionalis eszkoztaraval motivalhatja kell6 mér-
tékben a munkavallalot plusz anyagi elismerés nélkiil a COVID-19 jarvany ideje alatt a
biztonsagtudatossag megléte mellett. Az emocid fontossaga megkérddjelezhetetlen a veze-
to életében, vagyis az érzelmileg intelligens vezetdi tevékenység sikere, vagy kudarca
nagyban befolyasolja a biztonsagérzetét, biztonsagtudatossagat mind a human er6forras-
nak, mind a vele kapcsolatba keriilé allampolgarnak.

MOTIVACIOS ESZKOZTAR INTERPRETALASA

Tartalomelméletek

A motivacids elméleteket alapvetden két csoportra oszthatjuk, tgymint tartalom-
elméletek és folyamatelméletek. Valamennyi tartalomelmélet kiillonb6zé nézépontbol
kozelit a motivaciokhoz, egyik elmélet sem tekintheté olyan biztos alapnak, melyet a ve-
zet6k egyértelmiien ,,hasznalhatonak™ tarthatndnak, vagy éppen értelmezhetnék a motiva-
ciot. A tartalomelméletek azokat az egyénre jellemz6 motivumokat foglaljak 6ssze, ame-
lyek cselekvésre serkentenek benniinket. Tehat alapvetden a tartalomelmélet azt tarja fel,
hogy mit akarnak, mire van sziikségiik a munkavallaloknak, és ezért a vezetonek milyen
eszkozoket sziikséges alkalmazni motivalasuk érdekében. Az egyes modellek nem konkrét
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vezetOi ajanlasok, amelyeket kozvetleniil alkalmazhatunk egyik vagy masik kollégankra.
Egy — egy adott vezetdi helyzetben mindig konkrét elemzést kell végezni. Egy cég, egy
call center életében a sikerességet mérhetjiik gazdasagi mutatokkal, pénziigyi er6forrasok-
kal, az innovaci6 iranti elkotelezettséggel, a versenyképességgel, a human eréforras gaz-
dagsagaval, illetve az intenzifikalt szervezetfejlesztéssel, tovabba a biztonsagtudatos vi-
selkedés produktiv megjelenésével. [6; 7]

A tartalomelméleteket mar volt szerencsém sorra venni és vizsgalni témamat érin-
téen 2018-ban és 2019-ben megjelent cikkeimben. Cél volt, hogy valaszt kapjak, miként is
tudjak a gyakorlatban a vezetOk tartésan fenntartani a motivaciot, az érdeklédést azon
munka irant, melyet a kiégés és a fluktuacio jellemez. A szdban forgo szenzitiv koriilmény
nehezitette, hogy a biztonsagtudatossag is a munkavallalok primer €s szignifikans jellem-
z6je legyen. A vizsgalat soran arra a kdvetkeztetésre jutottam, hogy a megfeleld hozzaal-
las a belsd motivacid €s a biztonsagtudatos viselkedés egylittes megléte sziikséges a kol-
csonos egylittmitkodéshez egy cég/egy telefonkdzpont zokkendmentes életéhez. Az egyes
motivacios modellek nem konkrét vezetdi ajanlasok, amelyeket kdzvetleniil alkalmazha-
tunk egyik vagy masik kollégankra, hisz abban az esetben, ha egy kritikus infrastruktira
call centeri alkalmazottairdl beszéliink sokban mas, szigorubb elbirdlds ala esnek, mint
egy kereskedelmi tevékenységet végzo cég telefonkozpontjaban. Egy — egy adott vezetoi
helyzetben mindig konkrét elemzést kell végezni. [8; 9]

Folyamatelméletek

»A folyamatelméletek inkabb modelljellegiick, elvonatkoztatnak a cselekvés célja-
t0l, a munka tartalmatol, és a motivacio keletkezésének folyamatat, iranyat, erdsséget
elemzik. Ebben az esetben a motivacio a munkatarsak cselekvésének megfeleld iranyitasat,
terelését jelenti”. [10] E hatas-torvény két 1ényeges fogalma a feltétel és a kovetkezmeény.
Kovetkezmény lehet barmi, amit a munkavallal6 szeretne elnyerni: pénz, jutalom, dicsé-
ret, statusz, kihivo feladat, vagy barmi, ami a motivacidinak megfelel. azonban hangstly-
lyal érdemes még egyszer ramutatni arra, hogy a folyamatelméletek alkalmazasara csak
akkor keriilhet sor, ha pontos képiink, vagy okkal jonak tartott feltételezésiink van a mun-
kavallal6 motivacidinak tartalmara. [11]

A motivacio folyamatelméleteinek alapja a tanuldsrol szolo elméletekhez nyul
vissza. A megerésitésen alapuld tanulasi elmélet azt mutatja be, miként viselkedjiink ugy,
hogy szamunkra kedvezd jutalmakat kapjunk, illetve elkeriiljik a szamunkra kedvezdtlen
biintetést. Az egyéni célokat, torekvéseket megértd és jo szervezeti teljesitményre torekvo
vezetdknek éppen erre a magatartasra van sziiksége, a sikeres viselkedésformakat meg kell
erositeniik, fenn kell tartaniuk.

Szekunder forrasok feltarasa az érzelmi intelligenciarol

Az el6zbéekben megismert elméletek valdszinlileg nem célravezetd motivacios
eszkozok egy olyan helyzetben, ahol a napi munkaidé sokszor megduplazodik, ahol min-
den nap szembesiilni kell a halalozasi adatokkal, mert az is egy mérészam. Az ember egy
olyan specialis objektum diszpécserkdzpontjaban, ahol az egészségiigyi rendszer hattér-
tdmogatasat végzik nem csak testileg és fizikalisan leterhelt, hanem szellemileg és nagy
mértékben lelkileg is elfarad, azonban a biztonsagtudatossaguk tovabb fokozodik. Tehat
ebben a nehéz néha kilatastalannak tind idékben kell az objektum munkavallal6it moti-
valni, hogy még legyen erejiik, tartsanak ki és ugyanolyan precizen végezzék munkdjukat,
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mint a ,,békeidokben”. Elméletem szerint a szoban forgd szakteriilet human eréforrasat
emocionalis tulajdonsag nélkiil nemhogy motivalni, de vezetni sem lehet. A kutatott terii-
letem nagyon érzékeny €s a mai vilagban még nem teljesen elfogadott témat boncolgat. A
hipotézis érdekesnek és bator gondolatnak vélhetd, de a kdvetkezd cikkek segitségével,
ravilagitok a fontossagara illetve, hogy a feltevés nem mellézhet6 kérdés egy telefonkdz-
pont, mint munkahely, pandémia alatti biztonsagtudatos életében:

o, Csaknem mindenkinek vannak tapasztalatai elviselhetetlen munkahelyi felet-
tesekrol, akik nehezen tolerdalhato vagy éppen ziirzavaros személyiségek vol-
tak, s iranyitasuk alatt kin volt dolgozni. Lehetséges ez még akkor is, ha szak-
ismereteik nem hagytak kivannivalot maguk utin. Az ilyen vezetd eldl elobb-
utobb megszoknek a beosztottak, vagy megprobaljak megkeseriteni az életét,
ami mindenképpen a munka rovdasara megy. A jo iranyitonak nem elég a szak-
teriileten felkésziiltnek lennie, a sikerhez jol szocializalt személyiségre, fejlett
érzelmi intelligenciara is sziikség van. Szinte magatol adodik a kovetkeztetés,
hogy a sikeres fondki, vezetdi miikodeést is meghatdarozza az érzelmi intelligen-
cia, illetve az, hogy az ezzel kapcsolatos ismereteket a fonoki pozicioban levék
Jjol hasznosithatjak.” [12]

o Minden sikert csak emberekkel valo kapcsolatokon keresztiil tudunk elérni.
Az emberi kapcsolatok iranyitasat, annak képességét pedig nem az 1Q, hanem
az EQ — az érzelmi intelligencia — hatarozza meg. Hogyan ad visszajelzést a
beosztottianak egy ,,igazi fonok”? Durvan, érzeketleniil, a mdsik fél érzelmei-
re valo odafigyelés nélkiil. Nem is serkenti igy a masik embert hosszu tavon
magasabb teljesitmenyre. Valoszinii, hogy tudattalan célja az, hogy konnyit-
sen sajat magan, és nem az, hogy a beosztottat segitse jobban teljesiteni. Mi-
ért nem tud egy vezetd magasabb teljesitményt kihozni az embereibol? Mert
nem veszi figyelembe az egyes embereinek belso tulajdonsagait, a személyisé-
giiket, és az altalanos, illetve pillanatnyi érzelmi allapotukat. Egyre tobb em-
ber felismeri, hogy a sikerhez vezetéve kell valni. El6szor a sajat életiink veze-
tojévé, majd — ha még magasabb szintii sikerre vagyunk, akkor — mdsok veze-
tojévé. Az érzelmileg intelligens emberek — a jo vezetok — gyorsan és azonnal
olvasnak a beszélget6 partneriik mimikajabol, és a masik fél érzelmi dllapota-
hoz igazitjak a mondanivaldjukat.” [13]

A cikkeket a figyelem felkeltése érdekében, nem a mai ,,irasokbol” meritettem,
ezzel is azt hangsulyozva, hogy jo par éve sz6 esik arrol, hogy igenis fontos az emocio, de
lehet, hogy ezen szellemiségnek csak a koronavirus - jarvany adott taptalajt. Az érzelmi
intelligencia a gyakorlati életben jelentkezd felhasznaldsa rohamosan terjed, egyre na-
gyobb hangsulyt kap az a megallapitas, hogy a tarsas érintkezés terén - emberi kapcsola-
tokban, a vezetdi tevékenységben — sziikséges eszkoz. Onmagunk, mésok, csoportok ér-
zelmeinek kezelésére, iranyitasara hasznalhatjuk. Tehat, kulcskérdésnek tekinthetd a si-
kerhez vezetd uton az érzelmi intelligencia fejlettsége. Nehéz feladat egy vezetd szamara
eldonteni milyen is a helyes viselkedés, hogy célt érjen el a dicsérettel, vagy a megrovas-
sal, taldlja meg a kozlési mod arany kdzéputjat. Az érzelmi intelligencia, mint kompeten-
cia tanulhat6 és fejleszthetd, elsajatitasara a specialis objektumok, kritikus infrastruktirak
vezetbinek, energiat kellene biztositaniuk.
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Goleman tobb tanulmanyaban ravilagit az érzelmi kompetencia teriiletére; tehat
egy vezetd kezében a human er6forrasra vetitve kivalo az egyéni teljesitmények fokozasa-
ra és ez altal a szervezetek eredményességét is dontéen befolydsolja. A szakértelmet,
vagyis a szakmaisagot a kiinduld helyzet zérdjanak véli, melyek sziikségesek ugyan a
munkavégzéshez, de a siker nem t6liik fiigg. Az elézéeken til fontos azon készség, hogy
menyire tudunk sajat magunkkal és masokkal banni. Magyarazataba a kompetencidnak
kizarélag érzelmi vonatkozasai maradnak, a kognitiv tudast a szakmai ismereteket figyel-
men kivill hagyja. Az érzelmi kompetencia — az ir¢ felfogasaban — az érzelmi intelligenci-
ara épiil6 olyan személyiségvonas, amely kiemelkedé munkavégzéshez vezet. [14]

AZ ERZELMI INTELLIGENCIA TERULETEI ES KOMPETENCIAI

Fentebb olvashattuk, hogy relevans az emocio egy vezetd eszkoztaraban, de mibdl
is all, milyen teriiletei vannak, mibol merithet a kelld motivacio elérése érdekében?
Az érzelmi intelligencidnak négy alapteriilete van:
az én-tudatossag
az Onszabalyozas
a tarsas készség
a kapcsolatok iranyitasanak képessége, és ezeken beliil megannyi kompetencia ta-
lalhato.
Mindegyik képesség nagyon fontos, de egyedi méretben jarulnak hozza, hogy a
vezetdk rezonansabba €s hatékonyabba valjanak a telefonkézpontok humanerd forrasanak
irAnyitasaban. Az igazsdghoz azonban az is hozzatartozik, hogy egy vezetd sem, még a
legkivalobbak sem rendelkeznek az elébb felsorolt készségek mindegyikével még ,,béke-
idében” sem, nemhogy egy vészhelyzeti, halalozasokkal teli korban. Alabb részletezem a
négy alapteriiletet annak érdekében, hogy vildgosabban lathassuk, hogy néhany kicsi [épés
is elegendd lenne a harmonikusabb és motivaltabb 1égkor megteremtéséhez gy, hogy a
biztonsagtudatossag €s a biztonsagérzet zavartalanul a munkaado és a munkavallald struk-
turalis kompetenciai kozz¢ tartozzanak.

En — tudatossag

Az én-tudatossag kiilonbozo Osszetevokbdl all, az egyik ilyen fontos rész az ér-
zelmi tudatossag, vagyis az érzelmi tudatossdggal rendelkezd vezet6k tudatdban vannak
annak, hogy érzelmeik hatnak a viselkedésiikre és teljesitményiikre. Dontéseikben meg-
mutatkozik az altaluk képviselt értékrend, az érzelmi tudatossaguk kovetkeztében pedig
Oszinte, nyilt és megbizhaté embereknek ismerjiik oket.

Az én-tudatossag masik lényeges eleme a pontos Onértékelés képessége. A valds
onértékeléssel rendelkezo vezetok ismerik erdsségeiket és hidnyossagaikat, a kritikakat és
biralatokat épit6 jelleggel hasznositjak munkajuk soran. A valos onértékelésnek kdszonhe-
téen a vezetd atlatja a kiilonbozo helyzetek veszélyeit és tudja, hogy mikor kell segitséget
kérnie és a 1épést meg is teszi, ,,nem dugja a fejét a homokba”. Mindezeken til meglatja
azokat a teriileteket melyekben fejlesztenie kell vezetdi képességeit.

Harmadik alkotoelemként emlithetjiik az onbizalmat. Aki ismeri 6nmagat az ké-
pes felmérni ,,erdit” és képes meglatni azokat a szituacidkat melyekben az adottsagai jol
kapacitaltathatok, illetve kihivasnak tekinti az altala is nehéznek vélt feladatokat.
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Onszabalyozas

Az Onszabalyozas is, hasonldan az én-tudatossaghoz kiilonbozd faktorokbol tevo-
dik Gssze.

Az Onszabalyozas egyik fontos pilléreként lehet emliteni az érzelmi kontrollra va-
16 képességet. Az dnkontrollal rendelkez6 vezetd az egyik leghatékonyabb, hiszen a nehéz
helyzetekben sem vesziti el a ,,fejét”. Voltaképpen az dnkontroll segit a vezetdnek, a karos
indulatokat és érzelmeket hattérbe szoritani.

A rugalmassag képessége is nagyban befolyasold erejii lehet €s az onszabalyozas
ezen teriilete akar kifizetddonek is nevezhetd. Hiszen a rugalmas vezetok sokféle elvaras-
nak meg tudnak felelni és konnyen alkalmazkodnak az 0j elvarasokhoz, valamint a valto-
zasok ideje alatt is feltalaljak magukat.

A sikervagy is az egyik kelléke az 6nszabalyozasi képességnek, ugyanis aki tuda-
taban van a sikervagyanak az a vezeto igényes 6nmagaval szemben, ezért egyre jobb telje-
sitményre torekszik, és erre §sztdnzi a beosztottjait is.

Az optimizmus a dertilatés is 1ényeges a jo vezetd életében és munkéssagaban. Az
ilyen bedllitottsaggal rendelkezd vezetd nem riad vissza a kihivasoktol, az akadalyoktol,
mert azokban is a lehetségeket latja. Az optimistdk mindig a dolgok jo oldalat tartjak
szem elott és nem fecsérelnek energiat a negativumokra.

Tarsas készség

A tarsas készség a szocialis kompetenciak egyike.

A targyalt készségnek kotelezden emlitendd részegysége az empatia, mert az em-
patiaval rendelkez6 vezetdk atérzik és megértik masok véleményét és érzelmeit. Az empa-
tia teszi a vezetOket képessé arra, hogy megtalaljak a hangot azokkal a beosztottakkal is,
akik mas értékrenddel rendelkeznek vagy mas beallitottsaguiak, mint 6k. Azok a vezetdk,
akik rendelkeznek ezzel a szocialis kompetencidval nélkiilozhetetlen tagjai a cég életének.

A klienskozpontisag is a tarsas készségek egyike, egy vetd szerepet betolté ember
¢életében, mert ezzel a kompetenciaval képes felismerni és kielégiteni a megrendel6k vagy
igyfelek sziikségleteit és igényeit.

Kapcsolatiranyité képesség

A kapcsolatiranyitd képesség szintén a szocialis kompetencidk egyike. Az eldbbi-
ekben mar tapasztaltak alapjan, ez a képesség is tobb alkalmazasi teriiletet foglal magaba.

Az 0sztonzo erd olyan teriilet, melynek hianyaban nem képzelhetd el magasabb
teljesitmény. Segitségével a vezetd rezonanciat teremt, példat mutat, igy a kozos cél felé
motivalja a human erdéforrast.

A meggy6zderd az a részegység, mely egy iranyitd kezében a siker kulcsa lehet,
hiszen ennek az er6nek koszonhetéen képes elfogadtatni céljait és szempontjait masokkal,
igy a cél elérése mar kozos lehet a csoporttal és nem egyéni harc.

A katalizalo képesség ugyanugy elengedhetetlen a sikerhez vezetd uton, mivel a
vezetd feladata, hogy 0 iranyvonalakat hatarozzon meg és valtozasokat kezdeményezzen,
ha sziikséges. Viszont az iranyvonalakat és valtozasokat nemcsak meghatarozni kell, ha-
nem a vezetdre harul ezen feladatok végrehajtasa és majdani betartatasa is.

A konfliktuskezel6 képesség nélkiilozhetetlen egy munkahelyen, a vezetd ennek
hianyaban sikert sohasem érhet el. Ugyanis a konfliktushelyzeteket jol kezeld felettesek-
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nek van a legnagyobb esélye arra, hogy mindenkit meg tudjanak nyerni az egyiittmikodés
érdekében. Az ellentéteket és a visszas helyzeteket, képességiik révén kdnnyen elsimitjak,
igy a ,tarsasagot” csapatta tudjak kovacsolni.

A csapatmunkara és egyiittmiikodésre valo képességgel kotelezd boviteni egy iga-
zi vezetd repertoarjat, mivel azok a vezetok, akik egyben jo csapatjatékosok azoknak van
lehet6ségiik egy baratsagos és Osszetartd munkacsoportot kialakitaniuk. Jellemiikbol faka-
ddan id6t szannak kapcsolataik megszilarditasara és elmélyitésére, példat tudnak mutatni
tapintatbol, tisztelettudasbol és egyiittmiikodésbol. Ez altal, mint kovetendd ,,minta” fog-
nak a csapat ¢lén tevékenykedni és igy, egyiitt elérhetik a kitizott célokat.

A kapcsolatépités 1ényegét, ha valaki atlatja, igazan sikeres ember lehet. Ezen
eszkoz hasznalataval a kapcsolati halo kiszélesitése, majdan a kapcsolatok apolasa és
fenntartasa hozzajarulhat a pozitiv végkimenetelhez, vagyis céljaink elérésé¢hez.[15]

KONKLUZIO

Ugy gondolom a téma relevanciaja a XXI. szazadban sajnos bizonyitott, az egyes
telefonkdzpontok és az ott dolgozd humanerdforras nem csak a sajat, de mindenki bizton-
sagtudatossagat, biztonsagérzetét novelo ,,eszk6zok”. A cikk tézise, akar konkluzioként is
értelmezhetd egy jo vezetd az emociondlis eszkoztdraval motivalhatja kelld mértékben a
munkavallalét plusz anyagi elismerés nélkiil a COVID-19 jarvany ideje alatt a biztonsag-
tudatossag megléte mellett. Az emo6cio fontossaga megkérddjelezhetetlen a vezetd életé-
ben, vagyis az érzelmileg intelligens vezetdi tevékenység sikere, vagy kudarca nagyban
befolyasolja a biztonsagérzetét, biztonsagtudatossagat mind a human erdéforrasnak, mind a
vele kapcsolatba keriilé allampolgarnak.

Felfoghatatlan, hogy a mai generacionak meg kellett tapasztalnia ezt a borzalmas
virust és a terjedésének megakadalyozasa érdekében hozott intézkedéseket, azonban jo
néhany tapasztalat jovobemutato értéket képvisel. A kutatok és a hivatalok feladata lesz,
hogy kiértékelje, statisztikai kimutatasokat készitsen a tapasztalatok halmazabol.

Ezen cikkel bebizonyitottam; ilyen vészes id6kben nagy felel6sség harul a tele-
fonkozpontok, call centerek, diszpécser szolgalatok vezetdire annak érdekében, hogy a
munkavallalo birja/kibirja az eddig nem tapasztalt terheket, bizonyitottnak gondolom azon
véleményemet, hogy az autoriter vezetési stilusa nem megfeleld, vagyis ajanlott lenne eme
vezetési stilust melldzni.

Javaslatként megfogalmazhatd, hogy a késobbiekben épitkezziink a COVID-19-es
jarvany idején kiépitett emberi kapcsolatokra, értékeljiik azok mivoltat és tovabbra is
hasznéljuk az emocionalis eszkoztarunkat.

FELHASZNALT FORRASOK

[1] HAJDU Beata: Specialis objektumok specialis teriilete, avagy az objektumok tele-
fonkdzpontjai; Biztonsagtudomanyi  Szemle, 2020. II. évf. 1l.szam, 39-48,
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/49/44  (le-
toltve: 2021. majus 15.), ISSN 2676-9042

Vol 3, No 2,2021.  Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lll. évf. 2. szam


https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/49/44

A TELEFONKOZPONTOK ES A BIZTONSAGERZETUNK OSSZEFUGGESEI A COVID-19 JARVANY IDEJEN 93

[2] BEREK Lajos — BEREK Tamas — BEREK Laszlo: Személy- és vagyonbiztonsag;
Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar kiadvanya,
Budapest, 2016., ISBN 978-615-5460-94-4, 4-100.

[3] BUKOVICS Istvan — VAVRIK Antal: Infrastruktirak kockazata és biztonsaga: kriti-
kai  problémaelemzés; Hadmérnok, 2006. december, ISSN 1788- 1919
http://zrinyi.zmne.hu/hadmernok/archivum/2006/3/2006_3_bukovics.html (letoltve: 2018.
december 9.)

[4] HAIG Zsolt: Az informacios tarsadalmat fenyegetd informacidlapt veszélyforrasok;
Hadtudomany, 2007/3., ISSN: 1215-4121, 37-56. http://m.ludita.uni-
nke.hu/repozitorium/bitstream/handle/11410/2201/hadtud_2007_3_haig.pdf?sequence=1
&isAllowed=y (letoltve: 2019. majus 22.)

[5] PRECSENYI Zoltan — SOLYMOSI Jézsef: Uton az eurdpai kritikus infrastruktirak
azonositasa és hatékony védelme felé; Hadmérnok, 2007. marcius, ISSN 1788- 1919,
http://www.hadmernok.hu/archivum/2007/1/2007_1 precsenyi.html (letoltve: 2018. dec-
ember 9.)

[6] VARGA Janos — CCISZARIK — Kocsir A.: 2015: Versenyképességi atrendezédés
Kozép-Kelet Eurdpaban, fokuszpontban a V4 orszagok, Karpat-medencei versenyképes-
ség - 6. Bathory — Brassai Konferencia Kotete, Obudai Egyetem, 2015. majus 27.-28.,
316.-335. pp., ISBN: 978-615-5460-38-5

[71 VARGA J. — CSISZARIK - Kocsir A.: 2016: A szervezetek versenyképességének
alapjai: stratégiai menedzsment a hazai vallalkozasoknal, Vallalkozasfejlesztés a XXI.
szazadban VI. — Tanulmanykotet, Obudai Egyetem, Keleti Karoly Gazdasagi Kar, 433-
458. pp., ISBN: 978-615- 5460-78-4

[8] HAJDU Beata: Egy sikeres cég mérfoldkovei és a biztonsagtudatos viselkedés kohé-
zi6i, 2018., In: Monika Gubanova (szerk.), Nyitra: Slovak University of Agriculture in
Nitra, pp. 153-159., ISBN:978-80-552-1839 -7

[9] HAJDU Beata: Motivacios eszk6zok alkalmazasanak lehetdségei egy call centeren
beliil a biztonsagtudatos szervezet ernydje alatt, 2019., In: Monika Gubanova (szerk.),
Nyitra: Slovak University of Agriculture in Nitra, pp. 58- 67., ISBN 978-80-552-2018-5
[10] BAKACSI Gyula, 2015, A szervezeti magatartas alapjai, Semmelweis Kiado, Buda-
pest, ISBN: 978-963-331-313-8

[11] KELKO Tamas: Mi motivalja valdjaban a munkavallalokat? 2017,
https://www.kelko.hu/mi-motivalja-valojaban-a-munkavallalokat/ (letdltve: 2021. majus
15)

[12] http://munkaugyilevelek.hu/1999/05/a-vezetoi-erzelmi-intelligencia A vezet6i ér-
zelmi intelligencia. — Az empatia nélkiil6zhetetlen. A Munkaado Lapja. 1999. majus 15.
17. szam (letoltve: 2021. majus 15.)

[13] BOER Tamas: Erzelmi intelligencia — kulcs a sikerhez. Pozitiv Gondolkodis Maga-
zin. 2012. aprilisi szam. pp. 34-35.

[14] Daniel GOLEMAN: Social intelligence, New York, Kiado: Bantam Dell, 2007.,
ISBN: 978-0-553-38449-9

[15] Velibor Bobo KOVAC: Basic motivation and human behaviour, London, Kiado:
Palgrave Macmillan, 2016., ISBN: 1137470550

Vol 3, No 2,2021.  Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. Ill. évf. 2. szam


http://zrinyi.zmne.hu/hadmernok/archivum/2006/3/2006_3_bukovics.html
http://m.ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/2201/hadtud_2007_3_haig.pdf?sequence=1&isAllowed=y
http://m.ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/2201/hadtud_2007_3_haig.pdf?sequence=1&isAllowed=y
http://m.ludita.uni-nke.hu/repozitorium/bitstream/handle/11410/2201/hadtud_2007_3_haig.pdf?sequence=1&isAllowed=y
http://www.hadmernok.hu/archivum/2007/1/2007_1_precsenyi.html
http://www.bbk.alfanet.eu/admin/callto:978-615-5460-38-5
http://www.isbnsearch.org/isbn/9788055218397
https://www.kelko.hu/mi-motivalja-valojaban-a-munkavallalokat/
http://munkaugyilevelek.hu/1999/05/a-vezetoi-erzelmi-intelligencia
https://www.libristo.hu/hu/kiado/Palgrave%20Macmillan




Legal and Social Security ‘ Jog- és tarsadalombiztonsag 95

MEDIA REPRESENTATION OF THE
HUMAN-ROBOT (HUMAN-MACHINE)

AZ EMBER-ROBOT (EMBER-GEP)
MEDIAREPREZENTACIOJA

KISS Csaba'

Abstract

Tool making makes a person’s life easier.
Over the years, our tools became more and
more complex until they were able to
imitate human activity, ie they grew into
robots. In the publication, | map the relati-
onship between fantasy and reality from
the perspective of robots according to a qu-
alitative research form in chronological or-
der. Reality is nothing but the development
of science that precedes and follows the
world of fantasy that appears in films. Be-
cause of the sea of robot-related films that
have already appeared, the publication
does not aim to analyze all robot-related
films, only successful films selected by the
author. The analysis is carried out along the
computer that appears spectacularly in the
films, ie artificial intelligence, communica-
tion, the ability of robots, the use of robots,
and scientific discoveries. Movies always
want to entertain and science wants to get
to know our world and make our lives ea-
sier. Through the films | have analyzed, |
intend to examine the interplay between
fiction and science.

Keywords
robot, science, android, interaction

Absztrakt

Az eszkdzkészités megkodnnyiti az ember
életét. Az eszkozeink az évek muldsaval
egyre Osszetettebbek lettek, mignem képe-
sek az emberi tevékenységet utanozni, azaz
robotokké nétték ki magukat. A publikaci-
oban idérendi sorrendben feltérképezem
kvalitativ kutatasi forma szerint a robotok
szemsz0gébol a fantazia és valosag kapcso-
latat. A valosag nem mas, mint a tudomany
fejlddése, ami hol megelézi, hol koveti a
filmekben megjelené fantazia vilagat. A
mar eddig is megjelend tengernyi robotok-
kal kapcsolatos filmek miatt a publikacio-
nak nem célja minden robotokkal kapcso-
latos filmet elemezni csak a szerz6 altal ki-
valasztott kozonségsikeres filmeket. Az
elemzés a filmekben is latvanyosan megje-
lend szamitogép, azaz mesterséges intelli-
gencia, kommunikacid, robotok képessége,
robotok felhasznalasa, tudomanyos felfe-
dezések mentén torténik. A filmek mindig
is szorakoztatni akarnak a tudomany pedig
megismerni vilagunkat és megkonnyiteni
életiinket. Az altalam elemzett filmek ré-
vén meg kivanom vizsgalni a fikcio és a tu-
domany egymasra hatasat.
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BEVEZETES (INTRODUCTION)

srer

eszkozoOket kitalalni. Minden korban voltak feltalalok, akik az eszkozkészités muivészetét
egyre magasabb szintre tudtak emelni. Ezek az eszk6zok az évek mulasaval mindig bonyo-
lultabbak, mig az eredményiik egyre latvanyosabb lett (pl.: 6nalloan miikodd szovOszék).
Az dnmagatdl mozgo targyaknak a megnevezeése automaton (automata) volt. Az iigyes em-
beri feltalalok az okorban és a kozépkorban még nem mesterséges intelligenciat [1], hanem
olyan szerkezeteket talaltak fel, amelyek altalaban az intelligencidval kapcsolatos tevékeny-
ségeket végeztek. A miikddés egyszeri a szerkezeti elemeik megfeleld sorrendben és ido-
ben meghatarozott mozgasokat végeznek, és igy végiil lehetségessé valt olyan mozgasok
utanzasa, amely élolényekkel kapcsolatos tevékenységeket modellez, mint példaul az em-
berét.

ELMELETI ALAPVETES

Az eszkozkészités alapvetd mozgatdrugodja a képzelderd. A képzelderd vagy fanta-
zia, ami nem mas, mint az elme uj gondolatokat teremtd képessége addig még nem létezd
fogalmakat, elképzeléseket hoz létre. Ezek az 11 gondolatok tették lehetdvé tobbek kozott a
kibernetika megsziiletését is. A kibernetika pedig a mesterséges intelligencia megjelenését
segitette el6 [6]. A mesterséges intelligencia természetesen a katonai robotoknal is megje-
lenik, mint példaul ‘Hercules’, ‘Drone’, ‘Battlefield Extraction-Assist Robot (BEAR)’,
‘BigDog’, ‘Atlas’ [15]. A mesterséges intelligencia 1éptékei a testen viselhetd okoseszko-
z0ktol az intelligens foldig mindegyike megtalalhatdak a filmekben [14]. Ugyancsak meg-
talalhatoak a mesterséges intelligencia, mint az emberek ¢és aktivitasaik érzékelésétdl a tar-
sadalmi kontextusban tanulni az emberektdlig [12]. A filmekben a robotok dnallosagi fokat
egy tizes skala mentén lehet értelmezni, ahol az egyes a ‘Nem nyujt semmilyen segitséget
mindent az ember csinal’, a tizes pedig ‘Maga dont el mindent, automatikusan mukodik,
figyelmen kiviil hagyva az embert’ [14]. A robotokat szdmos szempont szerint lehet oszta-
lyozni az egyik leg elfogadottabb a Libin és Libin felosztas [11], ahol az ipari robottdl a
tarsasagi robotig foglaltak rendszerbe a robotokat. Ezek mindegyike visszak0szon a filmek-
ben. A szeretet is megjelenik a filmbéli robotoknal. A szeretet minden valtozata az ‘Anyai
szeretettol’” a ‘Kedves szomszéd’-ig [10]. A filmben terapias robotok is megjelennek, amik
a jovOoben az ember bizalmasai lehetnek [9]. A filmekben, azaz a fantazia vilagaban a robot
mar képes atvenni az ember helyét szerepét képes helyettesiteni 6t. Ezzel szemben a valo-
sagban csak id6 kérdése az ember feletti altalanos mesterséges intelligencia megalkotasa,
ami a korabbi technologiaknal sokkal nagyobb mértékben fogja atalakitani az életiinket [8].
A kozeljovoben gyokeresen megvaltoznak mindennapjaink, akarcsak az egészségiigy, az
igazsagszolgaltatas, a haddszat és jogrendszer, a magantulajdon és a munkahelyek megszii-
nésével pedig a gazdasagban ma érvényesiilé elvek is értelmiiket vesztik.” [8]. Napjainkban,
ahogy a szdmitdgépek tarkapacitasa, illetve szamitasi sebessége novekszik, a kérdés az lett,
mire és milyen modon tegyiik alkalmassa a szamitogépet. A mesterséges intelligencia fej-
16dése olyan problémak megoldasi eljarasaira keresi a valaszt, amelyekenek a kezelésére
pillanatnyilag még nem léteznek begyakorlott modszerek [7]. Az intelligens robotok meg-
sziiletése azonban a vartnal sokkal lasstibb folyamat. Szamos rendkiviil bonyolult probléma
meriil fel, tobbek kozott a tudatossag és a kornyezet hatasainak kérdése [5]. A mesterséges
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intelligencia képes érzékelni kornyezetét, feldolgozza amit észlelt, problémakat old meg, és
konkrét cél elérése érdekében tervezi meg 1épéseit [4]. A technika fejlodése egyre inkabb
kozelebb hozza az emberiséget a mesterséges intelligencia megteremtéséhez. A kérdés Osi:
»mi célbol akarjuk mi, emberek az értelem mesterséges valtozatat 1étrehozni?"[3]. A filmek
fantazia vilaga természetesen valaszt ad a kérdésre hisz a filmekben nincs mit vesziteni,
viszont a tudomany ezzel szemben, azaz az emberiség ezzel szemben sokat kockaztat [2].
A kockazat kovetkezménye pedig igen befolydsold lehet az emberi életre akar csak a glo-
balis felmelegedés vagy egy vilagjarvany.

KUTATASMODSZERTAN

A képekben valoé gondolkodas képessége egyidds az emberiséggel. A képek hangu-
latot érzést kdzvetitenek, amit kihasznal a filmipar kiillondsképpen a reklamkeészitok. A fil-
mek vizsgalatakor csak részben kovettem a vizualis torténetmesélés elemzés elvét. A fil-
mekben megjelend robot vagy mesterséges intelligencia és a kor tudomanya kozotti kap-
csolatot kerestem. Hipotézisem, hogy a legmodernebb technikai megoldasok megjelennek
a filmekben, illetve a filmekben bemutatott fiktiv technikak tobbsége idovel megjelenik a
valosagban. Ilyen szemszogbdl a film torténése nem befolyasold tényezo sokkal inkabb az
ember ¢s robot kozotti interakcid. Ma mar biztosan allithatjuk, hogy a mesterséges intelli-
gencia létrehozésa és fejlesztése elkertilhetetlen. A kérdés az, hogy mennyire enged;iik sza-
badon miikddni vagy ellenérzés alatt tartani. A Sheridan-skala pontosan meghatarozza a
mukodési onalldsagi fokokat. Hipotézisem, hogy a filmekben megjelend MI fejlettségi foka
beazonosithatd a Sheridan-skéla szerint ¢s a fejlettségi fokanak magasabb szintre kertilése
nyomon kovetheté a filmekben [16].

AZ ELSO LEPESEK (THE FIRST STEPS)

Robot sziiletik

A cseh feltaldlo Karel Capek RUR (Rossum Universal Robots) nevezetii jatéka nép-
szertsitette 1921-ben egy szintetikus anyagbol késziilt ember-szerli gépet a ,,robot"-ot. (A
,robot” sz6 a cseh nyelvben ,,robota”, melynek értelmezése: szolgasagban tartani.)
1927-ben Fritz Lang filmjében lathattak az els6 robotot a nézok, amely filmvasznon szere-
pelt Metropolisban. Ez a robot ,,gép-ember”, a gynoid humanoid robot, masnéven ,,paro-
dia”, ,,Futura”, ,,Robotrix” vagy a ,,Maria megszemélyesitdjeként” volt ismert.
S innentdl kezdve csak az ember fantaziaja szabott hatart a robotok filmen torténd fejlodeé-
sének az emberrel valo egyiittmiikodésének €s mivel az ember szeret borzongani a robot
emberrel szembeni kiizdelme is megjelent a filmeken. A filmtarsasagok hamar raéreztek
ennek az uj robot jelenség bevételre gyakorolt hatasara. A mai napig a tudomanyos-fantasz-
tikus filmek kategoridjaban tobb mint 200 alkotas sziiletett [17].
A tudomany 1927-ben az elektroncsovek és a lyukkartyak vilagat €li [18], ami elGrevetiti
az akkor ismert vilag valtozasat. 1936-ban megjelenik az elsé programozhat6 elektrome-
chanikus szamologép [18], amit még elektroncsdvek épitenek fel, de mar lathato a tranzisz-
tor megjelenése (1947) [18], ami nemsokara kivaltja az elektroncsdveket.

Mesterséges Intelligencia sziiletik (MI)
A nap, mikor megallt a Féld (1951) A film érdekessége, hogy szerepel benne egy
Gort névre hallgatd kétméteres robot, ami lézerfegyverével védi a f6hosiink tirhajojat. A
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lézerfegyver megjelenése a filmben azért izgalmas, mert az els6 lézert az amerikai Theodore
Harold Maiman fejlesztette ki 1960-ban [18] a film elkésziilte utan.

Tiltott bolygo (1956) Egy robot Robby, ami készségesen segiti a hdseinket egy ta-
voli bolygén az Altaira 4-en. A robot mesterséges intelligencidja sokoldaluva teszi 6t és az
embert tamogato kisegito fellépése sok szimpatizanst szerzett a 2257-ben jatsz6do filmnek.
A film érdekessége még, hogy a zenéjét csak elektronikus eszkdzokkel hoztak 1étre.

A tudomény begyorsit 1957-ben megjelenik az els6 miihold a Fold koril a szovjet
Szputnyik-1. 1958-161 a tranzisztor alkalmazasaval a csdves technikéakat levaltja egy gyor-
sabb megbizhatobb és olcsdbb technika [18]. Megjelennek a tranzisztoros radiok, amik hor-
dozhato kiviteliiek és az autokba is beépitik. A szamitogépek fejlodése eddig még nem latott
gyorsasagot érnek el, ami a felhasznalasuknak a teriiletét is hirtelen kitagitja. 1960-ban a
hadseregben megjelenik egy igény, szamitogépes halozat kiépitésére. 1961 az els6 ember a
vilaglirben Jurij Alekszejevics Gagarin. A szamitogép teriiletén 1964-ben megjelenik a
BASIC program nyelv és a grafikus monitor [18]. 1966-ban José Silva megalkotja a kés6bb
az egész vilagon a legelterjedtebb személyiségfejleszté modszert az Agykontrollt, azaz az
agy hatalma a test felett, amit tobb film is atvett alapmotivumként. 1969-ben megrendezik
az els6 Mesterséges Intelligencia (MI) [4] konferenciat és ember 1ép a Holdra.

Személyi szamitogép sziiletik

1971-ben megjelenik az elsé személyi szamitdgep, ami az embereket a filmekben
latott robotvilag felé repiti, s ekkor mar ugy érzik ez a valtozas nem megfordithatd. Gépen
keresztiili kommunikaciora 1972-ben megsziiletett az els6 e-mail-program. 1973-ban 1étre-
jon az els6 mobiltelefon hivas egy hordozhato késziilék segitségével [18].

Feltamad a vadnyugat (1973). Id6utazas, ahol a nyaralni vagyokat a kornak meg-
felel6 jelmezbe 6ltoztetett androidok fogadjak. Az androidok minden igényét kielégitik az
idéutazoknak, mignem a karbantartok észreveszik, hogy egyre tobb a meghibasodas a ro-
botok koriil. Az androidok, amik képesek akar szeretni is, 6nallo €letre kelnek. Az androi-
dok ellendrzését és programozasat a kornak megfeleld szintli szamitégépeken végzik.

Mikroprocesszor sziiletik

1974-ben az elektronikai alkatrészek méreteinek csokkentése nem all meg, megje-
lenik a mikroprocesszor és veliik egyiitt a nagy mennyiségben eladhaté otthoni szamitogé-
pek [18]. Megjelennek a szamitogépes jatékok és azok programozoi, akik tudasukat kiilon-
b6z6 tanfolyamokon és kdnyvekben tanitjak. A programozas elérhetévé valik mindenki sza-
mara, ekkor jelenik meg el6szor az ,,internet” kifejezés egy TCP (Transmission control pro-
tocol) tanulmanyban. 1981-ben megjelenik az elsé hordozhaté szamitogép [18]. A mobilte-
lefonok is fejlédnek létrejon az 1G generacid automatikus cellularis halozat.

Szarnyas fejvadasz (1982) Ez a film is a jovébe repit minket a helyszin Los-Ange-
les, ahol a megszokott replikansok, azaz ember kinézetii androidok probaljak bebizonyitani,
hogy 6k is emberek nekik is vannak érzelmeik.

Virtualis valésag sziiletik

1983-t6l elérhet6vé valnak a kézi radiotelefonok és a radiotelefon-halozatok gomba
modra szaporodnak a vilagon [18]. Megjelenik a virtualis valésag Myron Krueger altal Art-
ficial Reality programjaban, aminek a lényege egy szamitogéphez csatlakoztatott kamera,
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amely tovabbitja a gépnek az ember képét, ami azt belekeveri a programba. A virtualis va-
l6sag elengedhetetlen eszkoz lett a késébbi filmek és jatékok megalkotasanal és oktatasban
is, hisz elészor a vadaszpildtak képzésére hasznaljak majd 1986-ban.

Termindator - A haldloszto (1984) Az dntudatara ébredt Skynet szamitogépes rend-
szer kiirtja az emberiséget, azaz a film bemutatja a kiizdelmet ember és gép kdzott az ember
¢és a mesterséges intelligencia kozott. Mivel az ember mégis nyerésre all ebben a kiizdelem-
ben a Skynet visszakiild a multba egy androidot, hogy végezzen ki egy husvér embert, azaz
mar nem tabu a robotnak ember ellen fordulnia.

AROBOTVILAG (THE ROBOT WORLD)

Robot a miitében

1985-ben az Amerikai Egyesiilt Allamokban elészor hasznéltak robotot egy ideg-
sebészeti beavatkozasnal. Ez a siker tobb filmben visszak§szon, mint a robot, ami az embert
diagnosztizalja, miiti, gyogyitja vagy ¢€letben tartja. 1986-ban a Szovjetunio elkezdi épiteni
a MIR trallomést, ami a Fold koriil keringd tudomanyos kutatasoknak helyt ad6 tirkomp-
lekszum.

A bolygo neve: Halal (1986) Bar sokak szamara izgalmas film a torténet és lat-
vanyvilaga miatt, de a robotok ¢és mesterséges intelligencia szempontjabol ujat nem hozott.
A gép kiszolgalja az embert az idegen lénnyel szembeni harcaban.

Robot és a torvény

A nyolcvanas évek végére az optikai kdbelek segitségével a kiilonb6z0 orszagokban
telepitett szuperszamitogépeket 6sszekotik. Kialakul egy globalis az egész foldet atfogo ha-
l6zat, aminek a ndvekedése az ujabb szamitogépkozpontok becsatolasaval a mai napig tart.
1988-ban a szamitogépeken megjelenik a 3 dimenzios grafikus feldolgozas és az els6 halo-
zaton keresztiil terjed6 féregvirus [19]. Londonban a PROBOT nevii robot sebészeti beavat-
kozast végez emberen. 1989-ben megjelenik a Laptop s 1991-ben kidolgozzak a szoftverek
multimédias alkalmazhatosagat. A szamitogépes jatékokban megjelennek a sikeres filmek
féhosei s ez forditva is igaz.

Robotzsaru (1987) Alex Murphy egy rendér holttestét sikeriil a kor legujabb tech-
ember utasitasait betartva az érvényes torvényeket, de a gépben feléled az ember is. Hol a
hatar az ember és gép kozott? Mikor gép és mikor ember? Ezeket a hatarokat feszegeti a
végig izgalmas €s fordulatos film.

Robotosodas

A szamitogépekben megjelenik a parhuzamos miikodésti mikroprocesszor, ami egy
egyre kisebb méretli mikrochipben miikodik. A méret csokkenésnek fizikai hatara van, amit
valahogy ki kell keriilni. Az optika sikeres alkalmazasa gép—gép kozotti kommunikaciora
felvetette a gépen beliili alkalmazhatosdganak megvizsgalasat. 1991-tdl az optikai, sot a
kvantumszamitégépek megalkotasa a cél[19] . A méret csdkkenésének az lett az egyik kéz-
zel foghato kdvetkezménye, hogy a mindennapi eszkdzeinkben is megjelentek a mikrochip-
pek tigy, mint televizio, radid, mosogép, hiitdszekrény. A mikroprocesszort elkezdtiik min-
denhova beépiteni, a jatékokba, az autokba, a lakdsunkba, s6t az orvosi eszkézokbe, egy-
szoval a kornyezetiinkbe, és szép lassan testkdzelbe keriilnek azok a talalmanyok, amiket a
filmek fantaziavilaga bemutatott.
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Terminator 2. - Az itélet napja (1991) Ebben a filmben jelenik meg a robot-robot
elleni harc koritve a Terminator 1. -ben megismert torténet folytatasaként. A film érdekes-
sége, hogy megjelenik az intelligens fém és a gyermek, aki képes megtanulni, majd iranyi-
tani a mesterséges intelligenciaval felruhdzott kiborgot.

Pdancélba zart szellem (1995) Egy kiborg rendérnd, akinek az egyetlen emberi ré-
sze az agya egy specidlis rendori egységet vezet, ami kizarolag kiborgokbol all. Az els6
csoportos kiborg egylittmiikodés. A kiborg rendérnd képes barmelyik ember emlékeibe be-
1épni és manipulalni azt.

Robot baratsag

1996-ban megsziiletik a vilag els6 klonozott emlése Dolly, a birka. 1998-ban lipcsei
Szivkdzpontban végrehajtjak az elsé szivkikeriilésére szolgald robotos operaciot, majd
1999-ben Kanadaban végrehajtjak az elsd liikteto sziven torténd sebészeti robottal végzett
miitétet. 1998-ban megkezdddik a Nemzetkozi Urallomas épitése, az ISS (International Space
Station). A mikrochip beépitése a mobiltelefonba annak drasztikus méretbeli csokkenését
hozta magaval, amivel olcsobba ¢és tomegcikké alakult. Nem csak beszéd atvitelére, hanem
szoveg atvitelére is képes lett.

Szuper haver (1999) A torténet egy kilencéves kisfiu és az tirb6l érkezett robot kortil
forog. A kettejiik kozotti baratsag kialakulasa gyerek gép kozotti interakciok érzelmet csal-
nak a nézok szivébe. A robot elfogadja a gyermek iranyitasat s a varosba érkez6 tigynok
elol egy roncstelepen talal menedéket.

Robot 6nallésodas

A. I. Mesterséges értelem (2001) A film a jovében jatszodik, mikor az embereket a
mesterséges intelligenciaval ellatott gépek teszik boldogga. A legujabb fejlesztésii androi-
dok mar érzelmet is kapnak, ami felvet egy alapkérdést a robotokkal szemben. Lehetnek-e
az androidok szabadok, 6nall6 akarattal vagy csakis az embertdl fiigghetnek?

En, a robot (2004) A film egy klasszikus témat dolgoz fel: képesek-e az emberfor-
maju robotok atvenni a hatalmat a f6ldon? A nyomozast egy robotfobiaban szenvedd de-
tektiv végzi, aki a filmben egy magasabb intelligenciaval felruhazott robotokkal szemben
nyomoz, amik képesek csoportban egyiittmiikédni.

2005-ben megjelennek az okostelefonok s ezzel gyokeresen megvaltozik az éle-
tiink. A sikeres telefonos alkalmazasok még inkabb ember kozelebbivé tette a késziiléket
azaz szorosabban emberhez kototte. 2006-ban Olaszorszagban az elsé emberi beavatkozas
nélkiili robot automata operacidja sikerrel végzodik. A rendszert (da Vinci sebészeti/opera-
cios rendszer) 800 koérhazban hasznaljak s 2006 végére mar tobb mint 48.000 operaciot
végeznek vele [20].

Robotok (2005) Ez a film tokéletes példaja a gyerekek figyelmének a lekotésére. A
robotok emberi érzelemmel vannak felruhdzva s a film végén a jo elnyeri jutalmat s a rossz
koziiliik robotokat kezdenek épiteni s robotta akarnak valni. A film észrevétlen csempészi
a gyerek fantazia vilagaba a robot vilagat.

Robot és ember

A NASA 2011 és 2014 kozott alkalmazott egy 1ab nélkiili humanoidot, ami segitette
az asztronautak munkajat a neve pedig Robonaut volt. 2019-ben egy kiilonleges rakomany
indult a Nemzetkozi Urallomasra (ISS) egy humanoid robot Skybot F-850 az ISS elsé orosz
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robotja. A robot képes automata tizemmodban dolgozni, de tavolbdl is iranyithatd tovabba
képes az emberek szamara készitett eszkdzok felismerésére és hasznalatara.

Vasokol (2011) A Vasokol névre hallgato robot egy bokszolo robot, ami mestersé-
ges intelligencidjaval és erds felépitésével egymas utan aratja a gyézelmeket a ringben ter-
mészetesen robotok ellen. Ez harc robot robot ellen az ember alkotta térvényen alapulé s
régen csak az ember altal végzett sport teriiletén a bokszban.

A robot és Frank (2012) Az oregkort nem lehet elkeriilni az egyediillét megviseli
az id6seket ugy mint a folyton valtozo kornyezet. A robot lehet a megoldas az allando egye-
diillét megtorésére. A film bemutat egy robotot, ami képes egy idésebb ember tarsaként élni
kiszolgélni azt azaz helyettesiteni az emberi tarsat joban rosszban.

Tiizgytirii (2013) Ebben a filmben ember és gép eggyé valik. A robot testében két
ember kap helyet, akik képesek egymasra kapcsolodni s igy iranyitjak a géptestet.

Hés6os (2014) Egy gyermek s a robotja egy csapatot alkotnak s szembeszallnak a
gonosszal.

Chappie (2015) Chappie egy robot, ami mint egy gyerek tanulnia kell s mindent
amit tud sajat tapasztalatai utjan szerzi meg. A nullarol épiti fel a tudasat emberi segitséggel
emberi tanitassal legyen az jo vagy rossz.

Robot vagy ember

Bosszuallok: Ultron kora (2015) Harc a mesterséges intelligencia ellen, amit az
ember alkotott a sajat védelmére. LegyOzhet6-e a magunk alkotta szérny, ami arra a kovet-
keztetésre jut, hogy csak akkor lesz béke a foldon, ha nem lesz tobb ember?

Ex Machina (2015) A film érzékien mutatja be a tudatara ébredt mesterséges intel-
ligencia kiizdését az ember szeri érzéseivel. A kérdés klasszikus: atvaltozhat-e emberré a
robot? Ha atvaltozhat mikor és hogyan vessziik észre?

Pancélba zart szellem (2017) Egy fontos filozofiai kérdés amit a film feszeget:
Képes-e az altalunk teremtett mesterséges intelligencia eltitkolni el6ttiink, hogy nem mi
iranyitjuk?

2020-ban Sir Nick Carter, az Egyesiilt Kiralysag hadseregének tabornoka adott in-
terjut a Sky News-nak, amiben elmondta, hogy az ¢évtized végére a hadseregiik negyede
robotokbol all majd [13].

OSSZEFOGLALAS (SUMMARY)

Természetesen lehetne folytatni a sort mindenkinek vannak kedvenc filmjei és ked-
venc robotjai. Ezek a filmek eldkészitik azt a kort, amikor mindenkinek lesz egy személyi
robotja ugy, mint most egy személyi szamitogépe. Az ember képes a sajat érzelmeit kiveti-
teni, atruhazni tdrgyakra, él61ényekre ez torténik a robotok esetében is. A filmek bemutatjak
arobotokra kivetitett érzelmeinket, félelmeinket, vagyainkat beagyazva a tudomanyos ered-
ményeink, fantaziank és az emberiséget érdekl6 filozofiai kérdések kozé. A filmek gyakran
megeldzik a korukat, olyan technikai ujitasokat mutatnak be, amiket a kor embere még nem
tudott hasznalni. A fantazia jatéka vagy mindennek van tudomanyos alapja? Nagyon szoros
a kapcsolat tudomany és fantazia kozott ez a kapcsolat inspiralja az Gjabbnal Gjabb otleteket.
Megallapithatjuk a tudomany és filmek fantazia vilagaval kapcsolatban, hogy a tudomany
taplalja a fantaziat és a fantazia taplalja a tudomanyt.
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Private Security

THEORETICAL PROTECTION CAPABILI-
TIES OF THE POLICE OFFICIER, THE
ARMED SECURITY GUARD AND

THE SECURITY GUARD

Maganbiztonsag 105

A RENDOR, A FEGYVERES BIZTONSAGI
OR ES A SZEMELY- ES VAGYONOR
ELMELETI VEDELMI KEPESSEGEI

BORUZS Hunor!?

Abstract

A comparison-based analysis of the de-
fense capabilities of the police officer, the
armed security guard and the security gu-
ard cannot be a novelty in itself, as the leg-
islation is known and available to all pro-
fessionals. However, it cannot be unne-
cessary either, because despite all this,
many misunderstandings and inaccuracies
complicate the everyday life of the profes-
sion, which is waiting to be clarified. To
clarify, | define the concept of theoretical
defense capability and deduce its legal so-
urce to the level of the individual. I delimit
the rights of defense attached to the indivi-
dual and the monopoly of force provided
by the state, and then, on the basis of this, |
examine the rights of the individual and the
organizations to take action and use the
tools. Based on the conclusions of the in-
vestigation, it can be determined in which
spectrum of protection the police officer,
the armed security guard and the security
guard can be used optimally. However, the
level of defense ability derived on a theore-
tical level is realized only in the case of the
coexistence of several practical factors,
therefore it forms the starting point for furt-
her professional research.

Keywords

police officer, armed security guard, secu-
rity guard, theoretical defense capability,
violence monopoly

Absztrakt

A renddr, a fegyveres biztonsagi Or és a
személy- és vagyonor védelmi képességei-
nek osszehasonlitas alapt elemzése 6nma-
gaban nem lehet novum, hiszen a jogszaba-
lyok minden szakember szamara ismertek,
elérhetdk. Nem lehet azonban sziikségtelen
sem, mert mindezek ellenére sok félreértés,
pontatlansag neheziti a szakma minden-
napjait, melyek tisztazasra varnak. A tisz-
tazés érdekében meghatarozom az elméleti
védelmi képesség fogalmat, valamint leve-
zetem annak jogszabalyi forrasat az egyén
szintjéig. Elhatarolom az egyénhez, illetve
az allam altal biztositott erdszak-monopo-
liumhoz fiz6d6 védelmi jogosultsagokat,
majd ez alapjan végzem el az egyén, vala-
mint a szervezetek intézkedési és eszkoz-
hasznalati jogosultsagainak vizsgalatat. A
vizsgalat kovetkeztetései alapjan meghata-
rozhato, hogy a renddr, a fegyveres bizton-
sdgi Or, illetve a személy- és vagyondr
mely védelmi spektrumban alkalmazhato
optimalisan. Az elméleti sikon levezetett
védelmi képesség szintje azonban csak sza-
mos gyakorlati tényez0 egyiittes fennallasa
esetén valosul meg, ezért jelen tanulmany
kiinduloalapjat képzi a tovabbi szakmai ku-
tatasoknak.
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rendor, fegyveres biztonsagi Or, személy-
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BEVEZETES

A rendészeti szakteriilet a kiilonb6z6 védelmi spektrumok kielégitésének legmeg-
felelobb biztositasa érdekében differencializalodott, igy a kiilonb6zo védelmi feladatok el-
latasara kiilonbozo szervezetek optimalisak. A koz- és maganbiztonsag fenntartasat bizto-
sit6 szervek, szervezetek intézkedési, eszkdozhasznalati jogosultsagai ugy kertiltek kidolgo-
zasra, hogy létrehozasuk céljat a lehet6 leginkabb kielégitsék. A szervezetek jelen jogsza-
balyi kornyezetére iranyuld osszehasonlitas alapu tudomanyos kutatas annak ellenére nem
érhetd el, hogy a szervezetek specialitasai és a szakteriilet fokozodo fontossaga ezt indo-
kolna. Sziikséges megvizsgalni a hazai szervezetek védelmi képességeit a védelem fogal-
manak teljes kdrében. A kiilonbozo szervezetek milyen védelmi teriileten hatékonyabbak a
masiknal, igy optimalisan milyen teriiletre alkalmazhatok?

AZ ELMELETI VEDELMI KEPESSEG FOGALMI MEGHATAROZASA ES
FORRASA

Az elméleti védelmi képesség alatt joguralmi keretrendszerben a jogszabalyok altal
biztositott védelmi lehetdségeket értjiik. Az allam jogszabalyok altal ruhaz védelmi leheto-
ségeket az egyének szintjén bizonyos alapjogok ttjan, valamint a k6zds érdekek szintjén az
er6szak-monopoliumabol fakado legitim erdszak biztositasanak lehetdségével. Az egyén
személyének, tulajdonanak védelme alapvetoen az egyén joga, mig a kdzrend, kozbiztonsag
védelmét az dllam a kdzhatalom altal legitimalt er6szak-monopolium utjan, annak koteles-
ségeként gyakorolja. A jogok forrasuk alapjan torténd megkiilonboztetésének szemlélete
elengedhetetlen ahhoz, hogy szétvalaszthassuk az allampolgarok egyénéhez f{iz6d6 jogai-
nak gyakorlasat, illetve azok atruhazéasat az allam védelmi feladatainak szintjétdl.

Az egyéni védelmi képességek megalapozasat az egyéntdl elidegenithetetlen mo-
don Magyarorszag Alaptorvényének V. cikke a kovetkezoképpen deklaralja: ,,Mindenkinek
joga van torvényben meghatarozottak szerint a személye, illetve a tulajdona ellen intézett
vagy az ezeket kozvetleniil fenyegetd jogtalan timadas elharitdsahoz.” [1] Ez az alkotma-
nyos alapjog torvényi szinten tovabb osztodik a biintetdjog teriiletén a jogos védelem és
végsziikség, a polgarjog teriiletén a jogos dnhatalom meghatarozasara.

A Biintet6 Torvénykonyvrél szold 2012. évi C. torvény (a tovabbiakban: Btk.) 22.
§ (1) bekezdése alapjan ,,nem biintetendd az a cselekmény, amely a sajat, illetve mas vagy
masok személye, javai vagy a kozérdek ellen intézett, illetve ezeket kdzvetleniil fenyegetd
jogtalan tAmadas elhdritasahoz sziikséges”. A Btk. 23. § (1) bekezdés alapjan ,,nem biinte-
tend6 annak a cselekménye, aki sajat, illetve mas személyét vagy javait kozvetlen és mas-
ként el nem harithato veszélybdl menti, vagy a kozérdek védelme érdekében igy jar el, fel-
téve, hogy a cselekmény nem okoz nagyobb sérelmet, mint amelynek elharitasara toreke-
dett”. [2] A Polgari Torvénykonyvr6l szold 2013. évi V. térvény 5:5. § (1) bekezdése alap-
jén ,,a birtokost birtokvédelem illeti meg, ha birtokatol jogalap nélkiil megfosztjak vagy
birtoklasaban jogalap nélkiil haboritjak”, valamint 5:6. § (1) bekezdése alapjan ,,a tilos 6n-
hatalom ellen a birtokos — a birtok megvédéséhez sziikséges mértékben — onhatalommal is
felléphet”. [3]
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Megallapithato tehat, hogy az egyén védelmi alapjogai k6z¢é sorolhat6 a jogos véd-
elem, valamint a végsziikség. Tovabba allampolgari alapjog a birtokos birtokvédelmi jogo-
sultsaga, vagyis a jogos Onhatalom. Ezen a ponton lefektethetd, hogy az emlitett alapjogok
gyakorlasanak vagy atruhazasanak esetében nem beszélhetiink legitim allami erészakrol.

Az allam erészak-monopodliumat Magyarorszag Alaptorvényének C) cikkének (3)
bekezdése a kovetkezOképpen alapozza meg: ,,Az Alaptdrvény és a jogszabalyok érvényre
juttatasa érdekében kényszer alkalmazasara az allam jogosult.” [1] A legitim erészak rész-
letszabalyai torvényi szinten keriilnek meghatarozasra, de megallapithatd, hogy a fogalom
kotelezo tartalmi elemei kozé tartozik, hogy ennek célja a jogszabalyok érvényre juttatasa,
valamint eszkéze a kényszer.

ESZKOZHASZNALAT A VEDELEM ERDEKEBEN

A jogszabalyok az egyénnek a részletezett modon biztositjak a védekezés jogat, a
védekezéshez hasznalhat6 eszkdzoket azonban kozteriileten a kdzbiztonsagra kiillondsen ve-
szélyes eszkdzokrol szo16 175/2003. (X. 28.) Korm. rendelet, koz- €s magéanteriileten a Btk.
bizonyos eszk6zok birtoklasanak tiltdsaval vagy engedélykdtelessé tételével sziikiti. Ennek
értelmében tilos a kozbiztonsagra kiilondsen veszélyes eszkozt kozteriileten, nyilvanos he-
lyen - ideértve az ott 1év6 jarmiivek belsd tereit is -, valamint kozforgalmu kozlekedési esz-
kozon birtokolni, ezaltal védekezésre hasznalni. A kozbiztonsagra kiillondsen veszélyes esz-
kozok kozé tartozik tobbek kdzott az olyan szard- vagy vagoeszkoz, amelynek szarohosz-
szusaga vagy vagoéle a 8 cm-t meghaladja, a dobdcsillag, a rugoskés és a szurd-, vagoesz-
kozt vagy testi sériilés okozésara alkalmas egyéb targyat kilovo késziilék; a jellegzetesen
iités céljara hasznalhato és az {ités erejét, hatasat noveld eszkoz; a lanccal vagy egyéb haj-
lékony anyaggal Osszekapcsolt botok, nehezékek; az olyan eszk6z, melybdl a szem és a
nyalkahartyak, illetve a borfeliilet ingerlésével tdmadasra képtelen allapotot el6idéz6 anyag
permetezheto ki; az olyan eszkdz, amely az utanzas jellege és méretaranyos kivitelezése
miatt megtévesztésre alkalmas modon hasonlit a I6fegyverre; valamint az olyan eszkoz,
amely elektromos fesziiltség utjan védekezésre képtelen allapot eldidézésére alkalmas. [4]
Tovabba a Btk. koz- és maganteriileten is tiltja a 324-325. §-aban meghatarozottak szerint
arobbandanyag vagy robbantoszer, valamint a 16fegyver vagy 16szer engedély nélkiili meg-
szerzését illetve tartdsat, ezaltal az altaluk vald védekezést is. [2] Ugyan a l16fegyver illetve
10szer tartasara bizonyos esetekben — legf6képp vadaszati vagy sport, az esetek toredékében
onvédelmi céllal — a részletszabalyok engedélyt adnak, az elGirt tartasi, tarolasi rendszaba-
lyok a legtdbb esetben nem biztositjak az eszkdzok jogos védelmi helyzetben torténd hasz-
nalatat.

A személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység szabalyai-
r6l sz616 2005. évi CXXXIIL térvény (a tovabbiakban: Szvmt.) 27. § (3) bekezdése alapjan
,»a személy- és vagyondr ardnyos mérvii kényszeritd testi erd alkalmazésaval a védett sze-
mély biztonsagat fenyegetd tamadast elharithatja; a védett 1étesitménybe, teriiletre valo jo-
gosulatlan belépést megakadalyozhatja, a jogosulatlanul bent tartézkodot onnan eltavolit-
hatja; a rendezvényt zavar6 vagy annak biztonsagat veszélyeztetd személyt a rendezvényrol
eltdvolithatja; a pénz- és értékszallitast jogtalanul akadalyozo6 személyt eltavolithatja, illetve
a szallitmany biztonsagat fenyegetd tamadast elharithatja”. Az Szvmt. (4) bekezdése alapjan
,»a személy- és vagyonor a feladata ellatasa soran vegyi eszkdzt, gumibotot, orkutyat, vala-
mint - az erre vonatkoz6 jogszabalyok rendelkezései szerint - 16fegyvert tarthat maganal és
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azokat csak jogos védelmi helyzetben, illetve végsziikség esetén alkalmazhatja™. [5] A tor-
vényi meghatarozasokbol levezetve megallapithatjuk, hogy a személy- és vagyondrokre vo-
natkoz6 eszkozhasznalati szabalyok csupan az egyénhez fliz6d6 alapjogok gyakorlasat te-
szik lehetdvé, az erdszak-monopdliumbol fakado legitim erdszak biztositasarol esetiikben
nincs sz6. Mivel a személy- és vagyondr eszkdzhasznalata csak jogos védelmi helyzetben,
jogos Onhatalom gyakorlasaval, illetve végsziikség esetén biztositott, ebben az esetben az
eszkozoket tamadaselharitd eszk6zoknek nevezhetjiik. Esetiikben nincs lehetdség tehat a
jogszabalyok érvényre jutasat kényszerrel elérni, csupan a személyek, javak, valamint a
kozérdek ellen intézett kozvetlen tamadast harithatjak el, illetve a birtokos jogaival élnek.

A személy- és vagyonorokkel szemben a renddr, illetve a fegyveres biztonsagi Or
esetében kényszeritd eszkdzokrdl rendelkeznek a jogszabalyok. A kényszer fogalma egyér-
telmiien az erészak-monopoliumra utal, hiszen ebben az esetben a cél a jogszabalyok ér-
vényre juttatasa, és az alkotmanyos meghatarozas szerint ennek érdekében kényszer alkal-
mazasara az allam jogosult. Kényszerité eszkoéz mindazon térvények és rendeletek altal
megengedett, rendelkezésre bocsajtott technikak és technologiak dsszessége, melyek sziik-
ségszertien, az intézkedés tdrvényes céljanak megvalosulasa érdekében az alapvetd emberi
jogok (igy kiilondsen az emberi méltdsag, személyes szabadsag, testi épség, végso esetben
az ¢lethez fiz6d0 jogok) korlatozasaval, illetve sérelmével jar. [6] Tovabbi ismérve tehat a
kényszeritd eszkdzoknek, hogy hasznélatuk altal legitim modon korldtozhatok, sérthetok
meg bizonyos alapvetd emberi jogok. A jogszabalyok érvényre juttatdsa érdekében hasz-
nalhat6 legitim erdszak részletszabalyait a kényszerit6 eszk6zok terén térvényi szinten a
rendor esetében a Rendorségrol szolo 1994, évi XXXIV. torvény (a tovabbiakban: Rtv.) 47.
—59. §-a, a fegyveres biztonsagi Or esetében a fegyveres biztonsagi 6rségrol, a természet-
védelmi és a mezei Orszolgalatrol szolo 1997. évi CLIX. torvény (a tovabbiakban: Fbo Tv.)
10. § (2) bekezdése hatarozza meg. A renddr kényszerité eszkdzei kozé tartozik a testi kény-
szer, a bilincs, a vegyi eszkoz, elektromos sokkolo eszkoz, renddrbot, illetve kardlap, a szol-
galati kutya, az utzar, a 16fegyver, a csapaterd, illetve a tdmegoszlatas. A fegyveres bizton-
sagi Or kényszeritd eszkozei kozé tartozik a testi kényszer, a bilincs, a vegyi vagy elektro-
mos sokkol6 eszkdz, a renddrbot, a szolgalati kutya és a 16fegyver. [7] A renddrség alapfel-
adata a kozrend és a kozbiztonsdg védelme — ami a hasznalhat6 kényszeritd eszkdzok sza-
mabol és fajtajabol is lathatd — mig a fegyveres biztonsagi érségek szitkebb védelmi spekt-
rumban képesek hatékony védelmet nytjtani. A két szervezet kényszeritdeszkoz hasznalati
jogosultsagainak Osszehasonlitd elemzésével megallapithatd, hogy melyik ez a védelmi
spektrum, és ezaltal mely teriileten optimalis a fegyveres biztonsagi drség alkalmazasa.

A testi kényszer alkalmazasanak jogalapjat vizsgalva megallapithatd, hogy a
renddr, illetve a fegyveres biztonsagi Or azt egyarant cselekvésre vagy cselekvés abbaha-
gyasara valo kényszeritésre alkalmazhatja. A bilincs alkalmazasat vizsgalva eltérés tapasz-
talhato, hiszen a fegyveres biztonsagi Or csak a visszatartott személy szokésének, illetve
személyOrzési vagy kisérési feladat végrehajtasa soran a személyes szabadsagaban korlato-
zott személy szokésének, onkarositdsdnak megakadalyozasara haszndlhat bilincset, mig a
renddr ezt megteheti a személyi szabadsagaban korlatozni kivant vagy korlatozott személy
Onkarositasanak, tdmadasanak, szokésének megakadalyozasara, illetve ellenszegiilésének
megtorésére is. A fegyveres biztonsagi 6r tehat nem hasznalhat bilincset a timadas megaka-
dalyozésara, valamint az ellenszegiilés megtorésére sem. Ez a szabalyzads szdmos esetben
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csOkkentheti a fegyveres biztonsagi 6r védelmi képességét, kiilondsen személyorzési fel-
adatok végrehajtasa soran. Szemléletes példaként, személyi szabadsagukban korlatozott
személyek intézményen beliili verekedése esetén az elsddleges intézkedésekért felelds fegy-
csan nem meriil fel — a tovabbi tamadas megakadalyozasara, vagy az ellenszegiilés megto-
résére nem hasznalhatja bilincsét. A fegyveres biztonsagi 6r vegyi vagy elektromos sokkold
eszkozt, rendorbotot a tamadas megakadalyozasara vagy az ellenszegiilés megtorésére hasz-
nalhat. A renddr vegyi vagy elektromos sokkolo eszkozt, illetdleg renddrbotot vagy kardla-
pot a fegyveres biztonsagi Orrel azonos esetekben alkalmazhat. Van-¢ eltérés a l6fegyver-
hasznalat kapcsan? Fegyveres biztonsagi érként az allam miikodése vagy a lakossag ellatasa
szempontjabol kiemelkedden fontos tevékenység, létesitmény, szallitmany ellen fegyvere-
sen vagy felfegyverkezve intézett timadas elharitasara lehet 16fegyvert hasznalni. Ugyan az
Fbo Tv. kiilon nem emliti, de alapvetd allampolgari jogosultsagként jogos védelmi helyzet-
ben, valamint végsziikség esetén hasznalhato 16fegyver esetiikben is. Az Rtv. a rendér 16-
fegyverhasznalati jogosultsagaként kiilon emlitést tesz a jogos védelem, illetve végsziikség
eseteirdl is, st a taxativ felsoroldsban is taldlhatdak olyan elemek, amelyek egyébként is
ezekbe a kategdriakba sorolhatok, vagy ezektdl élesen nem elvalaszthatok. ,,A rendor 16-
fegyvert hasznalhat az élet elleni kdzvetlen fenyegetés vagy tamadas elharitasara; a testi
épséget stlyosan veszélyeztetd kdzvetlen tdimaddas elhdritasara; a terrorcselekmény, a jarmi
hatalomba keritése vagy a kdzveszély okozdsa biincselekmények megakadalyozasara vagy
megszakitasara; blincselekmény 16fegyverrel, robbandanyaggal vagy az élet kioltasara al-
kalmas mas eszkozzel valo elkovetésének megakadalyozasara; l6fegyver, illetdleg robba-
ndanyag jogosulatlan, erészakos megszerzésére iranyuld cselekmény megakadalyozésara;
az allam mikodése vagy a lakossag ellatdsa szempontjabol kiemelkedGen fontos 1étesit-
mény ellen felfegyverkezve intézett tamadas elharitasara; az emberi élet kioltasat szandé-
kosan elkovetd elfogasara, szokésének megakadalyozdsara; azzal szemben, aki a nala 1évo
fegyver vagy élet kioltdsara alkalmas mas eszkoz letételére iranyuld rendori felszolitasnak
nem tesz eleget, €s magatartasa a fegyver vagy mas az élet kioltasara alkalmas eszk6z ember
elleni kozvetlen felhasznalasara utal; az elfogott, biincselekmény elkdvetése miatt Orizetbe
vett, vagy biroi dontés alapjan fogva tartott személy erdszakos kiszabaditdsanak megakada-
lyozasara, az azt megkisérlovel szemben; a sajat élete, testi épsége, személyi szabadsaga
ellen intézett timadas elharitasara”. [7] [8] Megallapitjuk, hogy a rendér 16fegyverhaszna-
lati jogosultsaga széleskorii a kdzrend és kdzbiztonsag fenntartasat illetéen. Ezzel szemben
a fegyveres biztonsagi 6rok l6fegyverhasznalati jogosultsdga az dllam miikodése vagy a
lakossag ellatasa szempontjabol kiemelkedden fontos tevékenység, létesitmény, szallit-
many védelmére korldtozodik, azonban ezek védelmét azonos elméleti védelmi szinten biz-
tositja a jogszabaly.

INTEZKEDESEK A VEDELEM ERDEKEBEN

A személy- és vagyondr intézkedési jogosultsagait az Szvmt. 25-30. §-a hatarozza
meg. ,,A személy- és vagyondr a megbizd kozteriiletnek nem mindsiild 1étesitményének
Orzése soran példaul jogosult a teriiletre belépd vagy az ott tartdzkodd személyt kiléte iga-
zolasara, a belépés, illetbleg a tartozkodas céljanak kozlésére, jogosultsaganak igazolasara
felhivni, ennek megtagadasa vagy a kozolt adatok nyilvanvalé valdtlansaga esetén az érin-
tett belépését, ott-tartozkodasat megtiltani, és tavozasra felszolitani”. [5] Tovabba jogosult
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,,a teriiletre belépd vagy onnan kilépé személyt csomag, illetve menet-, szallitasi okmany
bemutatasara felhivni; a teriileten tartdzkodo vagy onnan kilépd személyt csomagja tartal-
manak, jarmivének, valamint a szallitmanynak bemutatasara felhivni, valamint a jogsértd
személyt magatartasa abbahagyasara felhivni”. [5] A rendezvénybiztositasi feladatokat el-
latoé személy a meghatarozottakon tul tobbek kozott jogosult ,,zart teriileten vagy helyen
tartott rendezvényre belépd személyt csomagja tartalmanak bemutatasara felszoélitani, en-
nek visszautasitasa esetén a rendezvényen vald részvételét megtiltani; a rendezvény meg-
tartasat akadalyozo vagy zavard, annak biztonsagat veszélyeztetd, illetve az ott jogellenesen
tartozkodd személyt kilétének igazolasara felszolitani, a rendezvényen valo részvételét
megtiltani, tavozasra felszolitani, amennyiben az érintett személy ennek nem tesz eleget, és
az élet- és vagyonbiztonsag érdekében sziikséges, a rendezvényrdl kivezetni; a sportrendez-
vényrdl eltavolitandd személyt visszatartani, ha az személyazonossagat felhivasra nem iga-
zolja”. [5] ,,A pénz- és értékorzési, értékszallitasi, szallitmanykisérési, valamint szallitasi
feladatokat ellatd személy jogosult a szallitast jogtalanul akadalyozo, illetve az 6rzott vagy
szallitott érték biztonsagat veszélyeztetd személyt kilétének igazolasara, a tevékenységét
akadalyozo, veszélyeztetd magatartasanak abbahagyasara felhivni”. [5] Az Szvmt. 25. §
kimondja, hogy a személy- és vagyondr jogosultsagait a térvényben meghatdrozottak sze-
rint vagy az érintett személy onkéntes hozzajarulasa alapjan gyakorolja. Megallapithato,
hogy a felhivni, felszolitani kifejezések az 6nkéntes beleegyezésre utalnak, melynek meg-
tagaddsa esetén a jogszabadly nem biztosit eszkozt az intézkedés kikényszeritésére. Az
Szvmt 27. § alapjan ha a személy- és vagyondr altal személyazonositasra felkért személy
onként és hitelt érdemléen nem igazolja kilétét, a személyazonossag megallapitasara — in-
dokolt esetben — igazoltatasra jogosult hatosagi személyt kérhet fel, ami szintén nem tér el
az allampolgari jogosultsagoktol. Ugyan a megbizo kdzteriiletnek nem mindsiild 1étesitmeé-
nyének 6rzése soran az emlitett esetben a személy- és vagyondr adott személy ott-tartozko-
dasat megtilthatja — ami az érintett személy személyi szabadsagat korlatozza — de a szaba-
lyozés ezen része a jogos Onhatalombol fakad. Az Szvmt. 27. § (2) bekezdése alapjan ,,a
személy- és vagyonor jogosult a biincselekmény és a szabalysértés elkdvetésén tetten ért
személyt a cselekmény abbahagyasara felszolitani, a cselekmény folytatasat megakada-
lyozni, az elkovetdt elfogni és a birtokaban 1évo, biincselekménybdl vagy szabalysértésbol
szarmaz6 vagy annak elkovetéséhez hasznalt dolgot, illetve tamadasra alkalmas eszkozt el-
venni. Koteles azonban az elfogott személyt haladéktalanul az {igyben eljarni jogosult nyo-
moz6 hatdsagnak atadni, ha erre nincs médja, e szervet nyomban értesiteni. fgy kell eljarni
a tetten ért személytol elvett dolgokat illeten is.” [S] Az Szvmt. 27. §-a szintén személyi
szabadsagot korlatoz6 intézkedésre utal, azonban a biintet6eljarasrol szolo 2017. évi XC.
torvény 273. §-a alapjan a biincselekmény elkdvetésén tetten ért személyt barki elfoghatja,
koteles azonban 6t a nyomozoé hatosagnak haladéktalanul 4tadni, vagy ha erre nincs modja,
a rendOrséget tajékoztatni. Hasonld jogosultsagot allapit meg a szabalysértésekrol, a sza-
balysértési eljarasrol és a szabalysértési nyilvantartasi rendszerrdl szold 2012. évi II. tor-
vény 73. § (8) bekezdése, ami alapjan a tulajdon elleni szabalysértés elkovetésén tetten ért
személyt barki visszatarthatja, koteles azonban 6t a rendérségnek haladéktalanul atadni. [5]
[9] [10] Megallapithaté tehat, hogy a blincselekmény elkdvetésén tetten ért személy elfo-
gasa, valamint a tulajdon elleni szabalysértésen tetten ért személy visszatartasa allampolgari
jogosultsag. Mindezekkel szemben érdekes jogszabalyvaltozast hozott az 11j tipust korona-
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virus 2020-as els6 hullama, aminek kovetkeztében 2020. junius 18-t6l egészségligyi valsag-
helyzetben az egészségiigyi készlet megovasa érdekében eljard vagyondr az emberi mélto-
sag tiszteletben tartdsdval jogosult az érintett beleegyezése nélkiil ruhazat, csomag, jarmi
atvizsgalasara. [5] Megallapithato, hogy ebben az esetben nem beszélhetiink az intézkedés
ala vont személy onkéntes beleegyezésérol. A torvénymodositas vilagossa teszi, hogy bizo-
nyos valsaghelyzetekben az allam szélesebb korben biztosithatja az er6szak-monopoliuma-
nak megosztasat, ezzel segitve a hatékony védekezést.

Az Rtv. 29-46. §-ban meghatarozott rendéri intézkedések elemzésébdl megallapit-
hato, hogy a kozrend és kozbiztonsag védelme érdekében az allam a lehetd legszélesebb
er6szak-monopoliumbol fakadod eszkdztarat biztositja a rendor szamara. A rendori intézke-
dések koze tartozik tobbek kozott az igazoltatas, a dolog helyszini elvétele, a fokozott el-
lenérzés, ruhazat, csomag és jarmi atvizsgalasa, az elfogas, az eléallitas és az eldvezetés, a
helyszin biztositasa, valamint a kozlekedésrendészeti intézkedés is. [7] Ezzel szemben a
fegyveres biztonsagi 6rokre vonatkozo intézkedési jogosultsag meglehetdsen sziikitett esz-
koztarat biztosit, azonban bizonyos teriileteken az elméleti védelmi szint megegyezik a
renddrével. ,,A fegyveres biztonsagi 6r az 6rzott objektumba torténd be- és kiléptetésre ira-
nyul6 szolgalatanak teljesitése soran jogosult az 6rzott objektumba a belépd személyt kiléte
igazolasara, a belépés céljanak kozlésére, jogosultsdganak igazolasara felhivni; az 6rzott
objektumba a belépd vagy onnan kilépd személyt csomagja tartalménak, jarmivének, vala-
mint a szallitmanyanak bemutatasara felhivni; a belépd személy csaladi és utonevét, sziile-
tési helyét és idejét, a személyazonositashoz bemutatott okmany szamat, ha azt nem magyar
hatosag allitotta ki, az okmanyt kiallité orszag megnevezését is, illetve a belépésre hasznalt
jarmii rendszamat és tipusat rogziteni”. [8] Megallapithato, hogy a felhivni, felszolitani ki-
fejezések —hasonloan az Szvmt. altal meghatarozottakhoz — az 6nkéntes beleegyezésre utal-
nak, azonban a jogszabaly a fegyveres biztonsagi 6rok részére biztosit bizonyos erdszak-
monopo6liumbol fakadoé eszkozoket az intézkedések kikényszeritésére. ,,A felhivasban fog-
laltak teljesitésének megtagadasa vagy a kozolt adatok valotlansaganak vélelmezése esetén
a fegyveres biztonsagi Or jogosult a személy beléptetését megtagadni; valamint az objek-
tumba belépd, illetve az objektumbol kilépd személyt a csomagja tartalmanak, jarmiivének,
valamint a szallitmanyanak bemutatasaig feltartoztathatja”. [8] ,,A fegyveres biztonsagi ér
szolgalatanak jogszer( teljesitése soran tovabba jogosult és koteles a biztonsagot sértd vagy
veszélyeztetd személyt tevékenysége abbahagyasara felszolitani és igazoltatni; az intézke-
désének tettlegesen ellenszegiild, valamint blincselekmény vagy tulajdon elleni szabalysér-
tés elkdvetésén tetten ért személyt a rendorség megérkezéséig visszatartani; az igazoltatott,
visszatartott vagy eldallitott személytdl a biincselekménybdl szarmazo vagy annak elkdve-
téséhez hasznalt dolgot, illetve tamadasra alkalmas eszkozt elvenni, ennek érdekében ruha-
zatat, csomagjat atvizsgalni”. [8]

OSSZEGZES

Elméleti védelmi képesség alatt tehat a jogszabalyok altal biztositott védelmi lehe-
toségeket, kotelezettségeket értjiikk. A védelmi képességeket forrdsuk alapjan szétvalaszt-
hatjuk az allampolgarok szdmara biztositott jogokra, valamint az 4llam erdszak-monopoli-
umabol fakadé jogokra.
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Allampolgar
Személy- és vagyondr
Fegyveres biztonsagi or

Rendor

1. dbra: Az elméleti védelmi képesség hierarchikus szintjei, sajat szerkesztés

Az egyén védelmi alapjogai kdz¢ sorolhatd a jogos védelem, a végsziikség, vala-
mint a birtokos birtokvédelmi jogosultsaga, a jogos onhatalom. A személy- és vagyon6rok
intézkedési és eszkdzhasznalati jogosultsagai — az Szvmt. egészségligyi valsaghelyzetrol
rendelkezd szakaszanak kivételével — részben a személyiikhoz fiz6d6 alapjogokbol, rész-
ben a megbizo altal atruhazott alapjogokbol fakadnak. Az egyénnek tehat joga van a sze-
mélyének, tulajdonanak, birtokanak védelmére, ezt a jogot pedig polgarjogi szerzodés ke-
retében személy- €s vagyonvédelmi vallalkozasokra is ruhazhatja.

A renddr, illetve a fegyveres biztonsagi 6r intézkedési és eszkdzhasznalati jogosult-
sagainak célja a jogszabalyok érvényre juttatasa, ami az alapvetd emberi jogok — bizonyos
kényszer-intézkedés vagy kényszerito eszkdz hasznélat altali — korlatozaséaval, illetve sérel-
mével jarhat. Résziikre az 4llam a védelmi feladatainak ellatasahoz jogszabalyok titjan biz-
tositja az er6szak-monopoliumabdl fakado legitim erdszakot. A rendérdk intézkedési és
eszkozhasznalati jogosultsdgainak elemzése alapjan megallapithato, hogy a lehetd legszé-
lesebb korti védelmi képességekkel kertiiltek felhatalmazasra a kdzrend és kozbiztonsag
fenntartasa érdekében, mig a fegyveres biztonsagi 6rok sziikebb védelmi spektrumban ké-
pesek hatékony védelmet nytjtani. A fegyveres biztonsagi 6rok intézkedési jogosultsaga és
kotelezettsége csak a hatarozattal drzésre rendelt tevékenység, létesitmény, szallitmany 6r-
zésére terjed ki. Altalanossagban azonban elmondhato, hogy az allam mikodése vagy a
lakossag ellatasa szempontjabol kiemelten fontos tevékenység, létesitmény, szallitmany vé-
delme soran — a bilincshaszndlati jogosultsdgok sziikebb korét leszamitva — a rendérrel azo-
nos elméleti védelmi képességgel rendelkeznek.

Az elméleti sikon levezetett védelmi képesség szintje azonban csak szamos gyakor-
lati tényez6 egylittes fennallasa esetén valosul meg. A gyakorlati védelmi képességet meg-
hatarozza a személyi allomany képzettsége, fegyelme, leghangsulyosabb eleme pedig a biz-
tonsagtechnika, hiszen az intézkedés minden fazisaban — az észlelés, a késleltetés és a va-
laszintézkedés soran — kiemelt szerepet jatszik. A fegyveres biztonsagi Orséggel Grzésre
rendelt tevékenység, 1étesitmény vagy szallitmany védelme tekintetében a gyakorlati vé-
delmi képesség — szemben a Renddrség altal végrehajtott azonos 6rzéssel — az elméleti vé-
delmi képesség korlatain beliil a végletekig ndvelhetd. A fegyveres biztonsagi 6rzés esetén
nagyobb mozgasteret biztosit, hogy az 6rzés koltségvonzatait az 6rzésre kotelezett szervezet
viseli, igy a gyakorlati védelmi képességet megalapozd human-erdforras, illetve eszkozbéli
tényezok nagyobb mértékben befolyasolhatok.
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A gyakorlatban az eltér6 jogszabalyi hattér miatt a fegyveres biztonsagi 6rzésre ko-

telezett szervezetek a személy- és vagyonvédelmi tevékenységet személy- és vagyonorok
altal végzik, a fegyveres biztonsagi 6rzésre rendelt tevékenység, 1étesitmény vagy szallit-
many védelmét pedig fegyveres 6rok altal hajtjak végre. Az egyes tevékenységek gyakorlati
Osszehangolasaval az érzésvédelmi tevékenység hatékonysaga fokozhato. [11]

[1]
[2]
3]
[4]
[5]
(6]

[7]
(8]

[9]
[10]

[11]
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Abstract

In the first part of our study, we dealt with
machine vision, the history of technical and
information science of machine vision,
neural networks, and the teaching of net-
works. The main topics of the second part
of our paper are the support of machine vi-
sion with neural networks, the framework
of neural networks, the presentation of the
platform for practical development, the de-
tection of objects in moving images, and fi-
nally the thoughts that conclude our two-
part study. There are a relatively large
number of hardware and software solutions
to choose from for using artificial intelli-
gence in object recognition. The strength of
the solution we have chosen is that it pro-
vides a relatively inexpensive solution that
can inspire not only practitioners but also
students to try out the development and test
environment presented and to think further
about the possibilities.

Keywords

security systems, artificial intelligence,
computer vision, Intel Neural Compute
Stick, Raspberry Pi

Absztrakt

Tanulmanyunk els6é részében a gépi latas-
sal, a gépi latas technika- és informaciotu-
domanyi torténetével, a neuralis hal6zatok-
kal, a halozatok tanitasaval foglalkoztunk.
frasunk masodik részének fontosabb témai
a gépi latas tamogatasa neuralis hal6zatok-
kal, a neuralis hal6zatok keretrendszere, a
gyakorlati fejlesztést biztositd platform be-
mutatasa, az objektumok detektalasa moz-
goképen, s végiil a kétrészes tanulmanyun-
kat zar6 gondolatok. A mesterséges intelli-
gencia objektumfelismerésben  torténd
hasznalatara viszonylag sok hardveres és
szoftveres megoldas koziil lehet valasztani.
Az altalunk valasztott megoldas erdsségét
az adja, hogy hasznalataval egy relative ol-
csonak tekinthetd megoldas all rendelke-
zésre, amelyik nem csak a gyakorld szak-
embereket, hanem a hallgatokat is inspiral-
hatja a bemutatott fejlesztési- illetve teszt-
kornyezet kiprobalasara és a benne levd le-
hetdségek tovabbgondolasara.
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A GEPI LATAS TAMOGATASA NEURALIS HALOZATOKKAL

Az utobbi években a Computer Vision alkalmazasokban uralkodé lett a konvolucios
neuralis hal6zatok (Convolutional Neural Networks (CNN)) hasznalata. A CNN egy deep
neural network (DNN), azaz mély neuralis haldzat. A haldézatokat tobbnyire feliigyelt tani-
tassal teszik alkalmassa egy-egy konkrét feladat elvégzésére.

A neuralis halozatok tanitisa meglehetdsen eréforrasigényes feladat. Altaliban
nagy mennyiségli képre (tanité pontokra) és komoly szamitasi kapacitasra van sziikség az
elvégzéséhez. Ugyanakkor a halozat hasznalata, az el6hivas (inference) sokkal kevesebb
er6forrast igényel. Mar edge eszkozokben is futtathato és a halozat valasza (alkalmazastol
fiiggden) akar milliszekundum alatt el6all. Mind a tanitasra, mind az eléhivasra (inference)
igénybe szoktak venni hardveres gyorsitokat (accelerator), melyek a CNN szamitasait segi-
tik. [1]

A haldzatok tanitasa sohasem egy l1épésben, hanem iterativan, [épésenként torténik,
amely tobb fogalmat is bevezetett. Egy epoch a teljes tanitominta-készlet (training dataset)
egy alkalommal torténd ,,végigtanitasat” jelenti. Egy tanitdéminta (bemenet és kimenet pa-
ros) tanitasa ebben az esetben egy eldreterjesztés (forward propagation) és egy hiba-vissza-
terjesztés (backward propagation of errors) folyamatot jelent.

Az eldreterjesztés sordn a haldzat bemenetére illesztett bemeneti érték alapjan sza-
moljuk a halozat aktualis valaszat. A visszaterjesztés soran pedig a szamitott aktualis valasz
¢és a tanitomintaban 1évo elvart valasz kozotti eltérés alapjan kismértékben modositjuk a
tobbrétegli haldzat kapcsolati sulyait.

A neurilis halézatok néhany keretrendszere

A neurdlis halozatok elterjedése magaval hozta az azokat tdmogatd, modellezd
rendszerek nagy szamat is. Részben {izleti, részben mas megfontolasbol, de sokan fogtak
ilyen rendszerek fejlesztésébe. A késébbi vizsgalatokhoz célszerii kivalasztani egyet, mely
illeszkedik az elvarasainkhoz és a lehetéségeinkhez. Osszegytijtottiink néhany ismert rend-
szert és kiértékeltiik Oket tobb szempont alapjan. Az altalunk vizsgalt keretrendszerek a ko-
vetkezok voltak:

Google Tensorflow. A Google fejleszt6esapata altal készitett nyilt forraskoda TensorFlow
az egyik legnépszeriibb machine learning platform. Az eszkdz a modellezést, a tanitast és
az ¢les kornyezetben torténd futtatast is timogatja. A TensorFlow nemcsak neuralis halo-
zatok, azon beliil is deep neural network modellezésére hasznalhato. Egy altalanos eszkoz,
mellyel szamos machine learning feladat megoldhato, rdadasul csekély valtoztatassal sok-
féle eszkozon is futtathatd. [2]

Apache MXNet. Az Apache alapitvany egyik projektje, melyben egy skalazhaté mélyta-
nul6 rendszert fejleszthettek. Elénye, hogy nagyon sok nyelven elérhetd hozza interfész,
tovabba nagyon konnyen futtathatd egyszerre tobb eszkdzon is. [3]

ONNX. Az Open Neural Network Exchange (ONNX) egy nyilt formatum, melyet eredeti-
leg a Facebook és a Microsoft készitett, hogy a mar meglévé gépi tanulast segitd keretrend-
szerek kozotti atjarast segitsék. A formatum eszkozei tamogatjak a legtébb keretrendszert,
példaul Caffe, Keras, MXNet, PyTorch, TensorFlow és tovabbiakat. [4]
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Keras. A Keras egy Python nyelven irt, nyilt forrast, neuralis halozat konyvtar (library),
amely mas keretrendszerekhez (pl. TensorFlow) biztosit magasszintii hozzaférést. A Ten-
sorFlow a sajat high-level API-janak valasztotta, de mas rendszerekkel is integralhato. [5]

Caffe. A Caffe (Convolutional Architecture for Fast Feature Embedding)) keretrendszert
eredetileg Yangqing Jia a Berkeley egyetem PhD hallgatoja készitette konvolicids neuralis
halézatok modellezésére €s futtatasara. Elonyei kozz¢é tartozik, hogy nagyon konnyt vele
modelleket késziteni, ami gyakorlatilag egy szoveges allomany. Meglehet6sen elterjedt
akadémiai és egyéb kutatd projektekben, ezért rengeteg modell érheté el a formatumaban,
illetve nagyon sok mas modellt implementaltak ujra a Caffe rendszerében. [6]

Darknet. A Darknet egy nyilt forraskodi neuralis halozati keretrendszer, amelyet C-ben és
CUDA-ban irtak. Gyors, konnyen telepithetd, és tamogatja a CPU és a GPU szamitasat.
Legfontosabb tulajdonsaga, hogy osztalyozza a képeket olyan népszeri modellekkel, mint
a ResNet és a ResNeXt. [7]

A felsorolt rendszerek koziil kiemelkedik a TensorFlow, mely sokoldaltisaga és do-
kumentaltsaga a tobbi rendszer elé helyezi. Ugyanakkor komplexitdsa nagy, a betanulasi,
megismerési id6 sokdig tart. Mindezek mellett — ahogy irtuk — a Caffe is nagy mértékben
elterjedt a tudomanyos és startup korokben. Nem olyan univerzalis, mint a TensorFlow,
viszont pont arra alkalmas, amire mi szeretnénk hasznalni (konvoltciods neuralis halozatok).
Hasznalata egyszerli, szamos cikk, publikacio foglalkozik vele. A szamunkra fontos
OpenCV és OpenVINO tamogatassal is rendelkezik, igy ezt a keretrendszert valasztottuk,
annak ellenére, hogy jelenleg nem fejlesztik. A vizsgalatokban hasznalt hal6zatokat Caffe
formatumban kerestiik, amiket kozvetlenil és (sziikség esetén) konvertalva hasznaltunk. Az
elso tablazatban a fontosabb keretrendszerek dsszehasonlitd elemzését ismertet;jiik.

Elnevezés | TensorFlow | MXNet ONNX Keras Caffe Darknet
Aktualis 24.1 1.8.0 1.9.0 2.4.0 1.0 (2.0)
Verzio
Utolsé 2021.01.21. 2021.03.03. 2021.04.19. 2020.06.17. 2017.04.18. kb. 2 éve
verzio
Fejleszté Google Apache Facebook, Frangois Berkeley Vi- | Joseph
BrainTeam Foundation Microsoft Chollet sion and Redmon
Learning
Center
Megjele- 2015.11.09. 2017.09.05. 2017 szept. 2015.03.27. 2017.04.18. 2016
nes
API Python, Python, C++, | Python, C++ | Python Python, C++ | C++
nyelve C/C++ Java, Scala,
(C++, Go, R, Perl
Java, Java-
script, Swift,
sth.)
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Elnevezés | TensorFlow | MXNet ONNX Keras Caffe Darknet
Operéacios | Linux, ma- Linux, ma- Linux, Win- Linux, ma- Linux, ma- Linux,
rendszerek | cOS, Win- cOS, Win- dows cOS, Win- cOS, Win- macOS,

dows, dows, dows dows Windows
Raspbian® Raspbian
Futtato CPU, Nvidia | CPU, GPU, CPU, GPU, CPU, GPU GPU,
eszkozok CUDA Nvidia Jetson TPU (CPU)
based, GPU,
TPU*
OpenCV igen® nincs igen nincs igen igen
tamogatas
OpenV- igen, az igen, az igen, az nincs kézvet- | igen, van nincs koz-
INO OpenVINO OpenVINO OpenVINO len konverzio | kozvetlen vetlen
tamogatas | kozvetleniil kozvetlentil kozvetleniil konverzid konverzi6
konvertal konvertal konvertal
TensorFlow MXNet mo- ONNX mo-
modelleket delleket delleket
Nyilt for- | Apache Li- Apache Li- MIT License | igen BSD License | igen
raskod cense 2.0 cense 2.0
Elérhetd nagyon sok sok kozepes sok nagyon sok par darab
modellek

1. Tablazat: A f6bb neural networks keretrendszerek paraméterei (sajat ésszehasonlito elemzés és szerkesztés)

AZ INTEL NEURAL COMPUTE STICK 2 VIZSGALATA

Funkcionalis tesztelések, az OpenVINO toolkit vizsgalata
Az alabbi alkalmazasok, illetve modellek futtatasaval azt vizsgaltuk, hogy az

OpenVINO Toolkit fejlesztoeszkdz egyes eszkozei megfeleléen mitkddnek-e a kornyeze-
temben.

A hello_query_device alkalmazas. Az alkalmazas kilistdzza az OpenVINO altal elérhetd
eszkozoket. Ezeken a hardvereken tudunk az Inference Engine segitségével modelleket fut-

tatni.

Az alkalmazas futtatasa:
python3 hello query device.py

Az alkalmazas segitségével tobb kdrnyezetben is lekérdeztiik az elérhetd eszkozoket:

Full device name
(az eszkoz teljes neve)

Available device
(lehetséges eszkoz)

Environment / Computer
(kornyezet/szamitogép)

Mac mini (Mid-2011) CPU Intel(R) Core(TM) i5-2415M CPU @ 2.30GHz
Mac mini (Mid-2011) MYRIAD Intel Movidius Myriad X VPU
Raspberry Pi 3B MYRIAD Intel Movidius Myriad X VPU
Machook Pro (Mid-2014) CPU Intel(R) Core(TM) i5-4278U CPU @ 2.60GHz

3 A Raspberry Pi-re forditott Debian alapu Linux operacids rendszer

4TPU — Tensor Processing Unit: a Google altal fejlesztett alkalmazasspecifikus IC, amit elsGsorban szamitokdzpontokba
szant, de létezik bel6le edge véltozat is (https://cloud.google.com/edge-tpu/).

5az OpenCV be tudja tolteni a modellt a cv2.dnn.readNetFromTensorflow() fuggvényhivassal
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| Macbook Pro (Mid-2014) | MYRIAD | Intel Movidius Myriad X VPU |

2. Tablazat: A hello_query_device alkalmazas segitségével torténd lekérdezés (sajdt szerkesztés)

OpenVINO Model Downloader. A Model Downloader parancssori eszk6zzel szamos
open source, eldre tanitott (pre trained) haldézat modelljét lehet letolteni. Ezek a modellek
valamelyik népszerii modellezo eszkoz (pl. Caffe, TensorFlow) formatumaban vannak,
ezért konvertalni kell azokat az Intermediate Representation (IR) formatumra. Ez az a for-
matum, amit az OpenVINO csomagban talalhat6 Inference Engine (IE) fel tud olvasni, il-
letve futtatni tud a tdmogatott eszkdzon.

Az eszkoz az alabbi utvonalon érhetd el:
SINTEL_OPENVINO_DIR/deployment_tools/open_model zoo/tools/downloader/downloader.py

Az AlexNET modell letoltése (half-precision FP16 / Caffe Model):

./downloader.py --name alexnet --output dir . --precisions FP16
#HAHHHHHHFH#F####4| | Downloading models | |######4H4#H#H#H4H

========== Downloading my dir/public/alexnet/alexnet.prototxt
. 100%, 3 KB, 12302 KB/s, 0 seconds passed

========== Downloading my dir/public/alexnet/alexnet.caffemodel
. 100%, 238146 KB, 2930 KB/s, 81 seconds passed

Az AlexNet modell tesztelése

Az AlexNet egy régi és ismert neuralis halozat. Mar tobb, sokkal jobban teljesitd
tarsa is elérhetd, de a népszerlisége és a forumokban fellelhetdé gazdag dokumentaltsaga
idedalissa teszi arra, hogy ennek segitségével vizsgaljuk az Intel Neural Compute Stick per-
formanciajat. Az AlexNet az a konvolucios neuralis hal6zat (CNN), mely 2012-ben meg-
nyerte az ImageNet (ImageNet Large Scale Visual Recognition Challenge — ILSVRC) ver-
senysorozatot. A modellt az OpenVINO Model Z0o-jabdl toltéttiik le Caffe formatumban,
ezért konvertalnunk kellett IR-re (Intermediate Representation):

python3 mo_caffe.py \

--input model ./alexnet/alexnet.caffemodel --output dir . \
--data_type=FP1l6 \

--model name=alexnet fpl6

./mo.py \

--input _model ../tools/model downloader/public/alexnet/alexnet.caffemodel \
--input _proto ../tools/model downloader/public/alexnet/alexnet.prototxt \
--model name=alexnet fp32

A modell image classification-re hasznalhato, ezért egy alkalmas kép segitségével teszteltiik
a funkcionalis miikodését:
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g A

1. Abra: Dalmata fajtéjii kutya (forrds: Hungarovet Allatkorhdz honlapja®)

A halozat egy 1000 elemii vektort ad vissza, az egyes cimkék’ valoszintiségével. A tesztelés
soran egy Intel CPU-n és a Movidius VPU-n is futtattuk a halozatot:

index valésziniiség cimke index valésziniiség cimke
251 0,9404 dalmatian, coach 251 0,9390 dalmatian, coach
dog, carriage dog dog, carriage dog
246 0,0498 Great Dane 246 0,0509 Great Dane
176 0,0053 Saluki, gazelle 176 0,0052 Saluki, gazelle
hound hound
MYRIAD (Movidius VPU) CPU (Mac mini 2011)

3. Tablazat: Az AlexNet funkciondlis tesztelése két eszkozon (sajat szerkesztés)

Mindkét eszkdzon nagysagrendileg azonos ,,magabiztossaggal” talalta el a halozat,

hogy mi talalhato a képen. A kép eredeti mérete 512 * 302 pixel, amit a teszt szkript a
haldézat bemenetére vag: 227 * 227 képpontra. A halézat adott eszkdzon, minden futtatasa-
kor ugyanazokat az valoszintiségeket adta vissza.

Az AlexNet performancia vizsgalata. Az OpenVINO sajat eszkozt ad a teljesitmény vizs-
galatokhoz. Ez a benchmark app, melyet Python és C++ nyelven elérhet a fejleszt6. Ez
utobbit, hasznalat eldtt sziikséges leforditani az adott kornyezetre, mert a C++ mintaprog-
ramoknak csak a forraskodja talalhatdo meg a csomagban.

A teljesitménymérd alkalmazas futtatdsdhoz tobb paramétert is meg kell adni:
model: a teszteléshez hasznalt IR formatumt modell

images: a teszteléshez hasznalt kép vagy képek sorozata

api: szinkron vagy aszinkron hivassal érje el az Inference Engine-t

python3

device: az eszkdz, amin futtatni kell a mérést

../tools/benchmark tool/benchmark app.py \

-m alexnet.xml \
-i ~/Downloads/alexnet/dog 03.jpg \
-d CPU -api async

& Webes elérhetdség: http://vetnetinfo.com/tudasbazis/2016/03/09/dalmata-dalmatian-kutya/
7 Az ImageNet1000 classification indexei: https://gist.github.com/yrevar/942d3a0ac09ec9e5eb3a
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A teljesitményt 6tféle kornyezetben vizsgaltuk. Négy esetben személyi szamitogé-
pen (CPU és Neural Compute Stick 2) és az 6todik esetben pedig a Raspberry Pi kartyasza-
mitégépen. A benchmark app 60 méasodpercig futott aszinkron modban és ezalatt az id6
alatt igyekezett minél tobbszor feldolgozni ugyanazt a képet. A futtatasok szama alapjan
volt kalkulalhat6 az egységnyi idére jutd képfeldolgozasok szama: FPS (frame per sec).

AlexNet inference throughput
80,0 FPS
70,0 FPS
60,0 FPS
50,0 FPS
40,0 FPS

30,0 FPS

20,0 FPS
10,0 FPS
0,0FPS

CPU-i5 (2nd NCs2 CPU-i5 (4th NCs2 NCs2 CPU-i7 (4th  CPU-i7 (8th
gen) gen) gen) gen)
Mac mini Mac mini  Macbook Pro Macbook Pro Raspberry Pi Dell Letitude Dell Precision
2011 2011 2014 2014 3B 7440 5530

2. Abra: Az egyes konfigurdciok képfeldolgozasi teljesitménye az AlexNet hdlozaton mérve (sajat szerkesztés)

A méréseket tobbszor elvégeztiik. Az eszkozdk teljesitménye (throughput in FPS)
a szamitogépek aktualis allapotatol és egyéb tevékenységétol fiiggden ingadozott. Az Osz-
szesitésben egy atlagos értéket vettiink figyelembe.

A Neural Compute Stick 2 kozel azonos teljesitményt nyujtott (narancs szini osz-
lopok) mindharom szamitégépben, €s egyben szamottevden jobb volt, mint a régebbi Intel
CPU-k (kék oszlopok). A mért eredményekhez hozzatettiink két (az interneten publikalt®)
teszteredményt is. Ezek csak korlatozottan hasonlithatoak Gssze a mi eredményeinkkel,
mert nem ugyanabban, de nagyon hasonlo tesztkdrnyezetben késziiltek. Jol mutatjak, hogy
az Ujabb, erdsebb Intel CPU-k nagyobb teljesitményre képesek, mint az NCS2.

A YOLOV3 modell tesztelése

A YOLO neurilis halézat. A YOLO (You Only Look Once) egy objektum detektalo neu-
ralis hélozat, illetve modszer, melyet Joseph Redmon publikalt® negyedmagaval egyiitt
2016-ban. A mddszer ujszeriisége (€s a nevét is innen kapta), hogy az objektum detektalas
Osszes 1épését (localization + classification) a halozat egy kiértékelése alatt teszi meg. A
halozat gyors elterjedése a kiemelkedd sebességének koszonhets. [8] Az Intel NCS2 to-
vabbi vizsgalatahoz el6zetesen jo Gtletnek gondoltuk, hogy egy népszerii és valds idejili ob-
jektum detektalast igérd halozattal teszteljiik az eszkozt.

8 Jonas Werner (Cloud Solutions Architect) blogja: https://jonamiki.com/2019/02/27/trying-out-the-intel-neural-compute-
stick-2-movidius-ncs2/
° Joseph Redmon YOLO weboldala: https://pjreddie.com/darknet/yolo/
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A YOLOV3 modell konvertalasa IR formatumra. A YOLO v3-as verzidja is a Darknet
neuralis hal6zat modellez6 eszkozben késziilt. Ez kozvetleniil nem futtathaté az OpenVINO
Inference Engine-jén, ezért két 1épésben konvertalni kellett az IR (Intermediate Representa-
tion) formatumra. A konverzidhoz a modell készit8jének weboldalarol™® letoltottiik a beta-
nitott modellt (.weights f4jl), valamint egy ,.kiils6'* eszkozt, mellyel a Google TensorFlow
modellez6jének a formatumara konvertaltuk. A TensorFlow model a gyakorlatban egy .pb
(Protocol Buffer) kiterjesztésti fajlt jelentett.

# konvertdld eszkoz letdltése
git clone https://github.com/mysticl23/tensorflow-yolo-v3.git

# cimkék letdltése

wget https://raw.githubusercontent.com/pjreddie/darknet/master/data/coco.names
# stlyok letdltése

wget https://pjreddie.com/media/files/yolov3.weights

# konvertadlds TensorFlow modellre
python3 convert weights pb.py --class names coco.names --data format NHWC \
--weights file yolov3.weights

Ez a modellek kdzotti konverzid rdmutatott a kiilonb6z6 modellez keretrendszerek
kozotti atjarhatosag korlatoltsagara. Példaul a Region réteg (layer) 1étezik a Darknet esz-
koztaraban, de jellemzdéen nincs benne mas keretrendszerekben, pl a TensorFlow-ban sem,
igy azokat egyedi implementacioval sziikséges potolni. Ezt az egyedi implementaciot az

Intel rendelkezésre bocsajtotta.
Intel Dist. | Benchmark
OpenVINO App =N
A
N\
AN

python

YOLOv3
Darknet model

DarkNet — Tensorflow » TensorFlow » Model Intermediate » Inference
converter model (.pb) Optimizer Representation Engine
| q!i qgj

python python

DarkNet GitHub CPU / VPU
framework repo hardware

inteD) g

3. Abra: A Darknet YOLO modelljének konverzidja és futtatdsa (sajdt szerkesztés)

A TensorFlow-IR konverziora mar az OpenVINO sajat eszkozét hasznaltuk, a Model Opti-
mizer-t.

# konvertdlds IR modellre (Model Optimizer)

python3 mo_tf.py \

--input_model ~/tensorflow-yolo-v3/frozen darknet yolov3 model.pb \
--tensorflow use custom operations config ~/tensorflow-yolo-v3/yolo v3.json \
--batch 1

10 A YOLO halézat weboldala: https://pjreddie.com/darknet/yolo/
11 pawet Kapica (mystic123): GitHub oldal: https://github.com/mystic123
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A YOLOV3 modell performancia vizsgalata. A YOLO modell performancia vizsgalatat
az OpenVINO benchmark app eszkozével végeztiikk el, hasonldéan paraméterezve, mint
ahogy az AlexNet esetében tettiik.

python3 benchmark app.py \

-m ~/Downloads/yolov3/frozen darknet yolov3 model.xml \
-i ~/Downloads/alexnet/dog 03.jpg \

-d CPU

A haldzat vizsgalat kozben 60 masodperc alatt minél tobbszor probalta feldolgozni
ugyanazt a képet. A vizsgalatot 2 kornyezetben végeztiik el, egy személyi szamitogép CPU-
jat és az Intel NCS2-t tesztelve. Bar a halozat a sebessége miatt lett igazan népszertl, a teszt-
eredmények ezt nem igazoltak. Az eredeti YOLO v3-as halozat (a vizsgalt kornyezetekben)
nem alkalmas valos idejti feldolgozédsra. A YOLO halozatokhoz készitett a fejlesztd egy-
egy egyszerusitett valtozatot is. Ezek ko6ziil a YOLOv3 Tiny-at probaltuk ki. Ez mar sokkal
jobb teljesitménnyel futott, ugyanakkor a haldzat ,, Tiny” verzioja sokkal pontatlanabb, mint
az eredeti valtozat.

YOLOv3 and YOLO Tiny performance

- l
FPS —

Timy YOLO Tiny Y OLO

CPU-5 (And ger hCs2

Aac mir D11 Mat mini 2011 Wlac rmini 2011 Mac rmini 2011

4. Abra: A YOLO3 teljesitménye (OpenVINO benchmark_app) CPU-n és az Intel NCS2-n (sajdt szerkesztés)

Kornyezet Modell Iteraciok szama Performancia
(FPS)
Mac mini 2011 CPU-i5 (2nd gen) YOLOv3 44 0,62
Mac mini 2011 NCS2 YOLOv3 276 4,46
Mac mini 2011 CPU-i5 (2nd gen) YOLOvV3 Tiny 456 7,38
Mac mini 2011 NCS2 YOLOvV3 Tiny 1452 24,07

4. Tablazat: Az egyes kornyezetekben mért teljesitmények (sajat szerkesztés)

A mérési eredmények (ugyanabban a kdrnyezetben) minden alkalommal eltéréek
voltak, ezért egy atlagos értéket tlintettiik fel a tablazatban.

A YOLOV3 vizsgalata a Darknet kornyezetében. Feltételeztiik, hogy a halozat gyenge
performancidjat a YOLOvV3 modelljének dupla konvertalasa okozhatta. Az eredeti halozat
(ahhoz, hogy hasznalni tudjam) két 1épésben is konvertalva lett, el6szor a TensorFlow for-
matumara, majd az OpenVINO IR formatumra. Ahhoz, hogy ezt a feltételezésiink ala tud-
jam tamasztani a Darknet keretrendszerében is kiprobaltuk a halozatot. Els6 1épésben letol-
tottiik a rendszer forrasat, majd az altalunk hasznalt asztali szamitogépre forditottuk:
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git clone https://github.com/pjreddie/darknet.git
cd darknet
make

A modell ebben az esetben is nagyon lassan futott az asztali szamitégép CPU-jan:

~/Downloads/alexnet/dog 03.jpg: Predicted in 36.684101 seconds.
dog: 100%

Darknet YOLOV3 Darknet YOLOv3 Tin

1

Feldolgozas: 37,16 masodperc (0,027 FPS) | Feldolgozas: 1,51 masodperc (0,662 FPS)

5. Tablazat: A YOLOv3 és a YOLOv3 Tiny modellek pontossdganak sszehasonlitasa Intel i5 CPU-n futtatva.
(sajat szerkesztés, képek forrdasa: www.pikrepo.com és Hungarovet Allatkorhdz)

A mérési eredmények alapjan megallapithato, hogy a Darknet YOLOV3 halozata-
nak gyenge teljesitménye elsdsorban nem a modellek konvertalasabol fakad. A modell egy-
szerlien rosszul teljesit CPU-n futtatva, az Nvidia GPU-n viszont — a fejleszté szerint —
nagysagrendekkel gyorsabb [9] A YOLOv3 modellel kapcsolatos vizsgalédasok tobb do-
logra mutattak ra. Az egyes modellek struktiraja, belsé miikodése — implementaciotol fiig-
gben — specialis is lehet. Erre példa a Darknet rendszer Region layer-e, ami ebben a rend-
szerben jelent meg eldszor. [10] Ez nemcsak a mas modellez6 eszkdz formatumara valod
konverziot neheziti meg, de jelentds teljesitmény kiilonbségek is felléphetnek, ha mas esz-
ko6zon is futtatni akarjuk. [9]
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Objektum detektaldsa mozgoképen

Az eddigi vizsgalatok utan egy mintaalkalmazas segitségével vizsgaltuk az Intel
NCS2 eszkozt. Az alkalmazas egy videostream-en végez objektum detektalasi feladatot. Az
objektum detektalast a MobileNet-SSD halozattal végeztiik. A halozat a YOLO-hoz hason-
l6an egy kép egyszeri futtatdsara (Single Shot) végzi el az objektum detektalast.

Az SSD halézatok. Az SSD (Single Shot Detector) halozatok a YOLO-hoz hasonldan egy
1épésben végzik el az objektumok lokalizaciojat és azonositasat (image classification). Els6
1épésben egy feature extraction torténik a bemenetre helyezett képen, masodik 1épésben pe-
dig konvolucios filterek segitségével add vissza téglalapokat (bounding boxes) és az azok-
hoz tarsitott objektumokat (classes).

Mérés egy mintaalkalmazassal. Az alkalmazas egy Python-ban irt szkript, mely megnyit
egy videostream-et, minden egyes képkockara elvégzi az objektumdetektalast, majd ennek
eredményét megjeleniti a képkockan. A megjelenités a megtalalt objektumok bekeretezését
és cimkézését jelenti. Az alkalmazast eredetileg tgy készitettiik el, hogy egy webkamera
képén dolgozott, de tobbszori futtatds Osszehasonlithatosaga megkivanta, hogy mindig
ugyanazon a videostream-en dolgozzon a szkript. A szkriptek szinkron, illetve aszinkron
hivassal érik el az IR-t (inference engine-t). A szinkron hivas soran az OpenCV API-jat
hasznaltuk, az aszinkron hivasnal viszont az OpenVINO-ban 1év6 Python API-t. A mérés-
hez hasznalt videofajlt a Pikrepo'? ingyenesen felhasznalhat6 videotarabol toltottiik le.

A video felbontasa 320 x 240 pixel

Az osztalyozas cimkéinek szama | 20 db (ennyi kiilonb6z6 objektumot tud felismerni)

Hasznalt programozasi kdrnyezet Python (OpenCV és OpenVINO API-K)

6. Tdblazat: A mérés paraméterei (sajat szerkesztés)

A futtatas soran arra voltunk kivancsiak, hogy a kérnyezetekben milyen sebesség-
gel tudja a szkript feldolgozni a vide6 egyes képkockait. A szemléletes eredményhez a mért
feldolgozasi id6kbol az egységnyi 1d6 alatti feldolgozhatd képkockak (frame per sec) sza-
mat szamoltuk.

12 https://www.pikrepo.com
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5. Abra: Képkocka feldolgozdsa videdbdl (sajét szerkesztés)

Szinkron feldolgozas sebessége Aszinkron feldolgozas sebessége
(FPS) (FPS)
Mac mini 2011 i5-CPU 11,92 31,70
Mac mini 2010 NCS2 12,24 39,52
Raspberry Pi 3B NCS2 10,21 24,51

7. Tablazat: Objektumdetektalds sebessége kiilonbozd kornyezetekben (sajat forrds)

A mérési eredményeken szembedtl, hogy az Inference Engine aszinkron elérése
mennyivel gyorsabb feldolgozast eredményez. Az eddigi tapasztalatok alapjan nem meg-
lepd, hogy az Intel NCS2 eszkdze jol teljesit a Intel masodik generacids i5-6s CPU-val
szemben.

MobileNet SSD futattasa videostream-en

45,00
40,00
35,00

30,00
25,00
20,00
15,00
10,00
- NN
0,00

Sync Async

M Mac mini 2011 CPU-i5 (2nd gen) ™ Mac mini 2011 NCS2 ™ Raspberry Pi 3B NCS2

6. Figure: Objektumdetektalasok dsszehasonlitasa szinkron és aszinkron hivdsok kapcsan (sajat forrds)

Az aszinkron hivasokkal megvaldsitott objektum detektalas mar egy kis teljesitmé-
nyl eszk6zon, a Raspberry Pi 3B-n is hasznosithatd eredményt hozott. A 24 FPS feletti
eredmény igazolja az Intel eszk6zének az — igaz, korlatozott — hasznalhatosagat Edge esz-
kozokben is. Az NCS2-t alkalmazé gépi latast hasznaléd alkalmazasok tervezésekor figye-
lembe kell venni, hogy a mért eredmény egy kis felbontast videon késziilt, a felismerhetd
objektumok szama sem til sok, ugyanakkor a Python interfészek hasznalata (C++ helyett)
is ront a teljesitményen.
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Az alkalmazast (és teljesitményét) tobbféleképpen is tovabb fejleszthetjiik. A C++
API hasznalataval elhagyhatjuk a Python okozta overhead-et, bar ez a C++ forditasi ideje
miatt valamennyire lassabb fejlesztést teszt lehetové. Egyszerre tobb Intel NCS2 hasznala-
taval, az egymast kdvetd képeket parhuzamosan tudjuk feldolgozni. Az NCS2 a szamitogép
USB interfészén csatlakozik, igy egy alkalmas USB Hub segitségével konnyen tobb eszkozt
is csatlakoztatni tudunk a rendszeriinkhéz. Az Intel altal adott Inference Engine API tdmo-
gatja tobb eszkdz hasznalatat, igy szoftver oldalon is tAmogatott a ,,multi stick” felhasznalas.

Az alkalmazas teljesitményére természetesen nemcsak a gyorsitdhardver és az azt
meghivo kod van hatdssal, hanem a hasznalt neuralis hal6zat is. Ahhoz, hogy az alkalma-
zasunkkal egy optimalis teljesitményt érjlink el, a megfeleld neuralis halozat kivalasztasa is
fontos. Ez nemcsak a megfelel6 strukturat, hanem a megfelel? tanitast is jelenti. Azt 1athat-
tuk, hogy az egyszertsitett (pl.: YOLO Tiny) halézatok hidba gyorsabbak, egyuttal pontat-
lanabbak is. Ezek a pontatlansagok részben javithatok tanitassal. Egy specialis feladatra
szant halozatnak nem biztos, hogy tobb tucat vagy tobb szaz objektumot kell felismernie,
ezért érdemes a halozatot az alkalmazasnak megfelel6 mdodon tanitani. A tanitds azonban
nagyon er6forrasigényes. Ezalatt nemcsak gépid6 értendd, hanem a sziikséges adatok (jelen
esetben f6leg képek) dsszeszedése, majd a tanitopontok dsszeallitasa, amire sok-sok ember-
orat kell forditanunk. A tanulmany készitése soran csak eldre tanitott haldézatokat hasznal-
tunk. Ez korlatozta a felhasznalasi lehetdségeket, hiszen a halozatok csak a tanitaskor meg-
ismert objektumokat ismerik fel.

A tanitas vizsgalata meghaladta jelent tanulmany kereteit, eredetileg sem vallalkoz-
tunk ra, de a sokféle kiprobalt halozat azt mutatta, hogy egy komplett computer vision al-
kalmazas fejlesztési idejének jelentOs részét kell erre a feladatra forditani.

OSSZEFOGLALAS

A neurdlis halézatok gyakorlati alkalmazasakor szamtalan feltételt, jellemz6t kell
figyelembe venni ahhoz, hogy a megoldas ne csak funkciondlis valaszt adjon a feladatra,
hanem egyfajta optimalis megoldas legyen. Optimalis abban az értelemben, hogy ugy telje-
siti a funkcionalis és nem funkcionalis kdvetelményeket, hogy egyben takarékos is. Taka-
rékos a szamitasi kapacitdssal, a felhaszndlt hardver elemekkel, az energiafogyasztassal, a
savszélességgel, a memoriaval, a tarteriilettel. Ugyanakkor teljesitménye és pontossaga ki-
elégiti az alkalmazas altal elvart értékeket.

Természetesen egyszerre nem lehet minden elvarasnak megfelelni. Kiilondsen ugy,
hogy ezek gyakran ,,egymas ellen dolgoznak”. A tanulmanyban lathattunk példat arra, hogy
egy halozat kisebb és gyorsabban futtatthatd valtozata szamottevOen pontatlanabb, mint a
nagyobb, de egyben erdforrasigényesebb parja. Azt is lathattuk, hogy az erdsebb szamitasi
er6forrasok (lasd erésebb Intel CPU-k) természetesen jobb teljesitménnyel futnak, de
mindez visszakdszon a magasabb arukban is.

Ezek az optimalizalasi feladatok gyakran megoldhatatlanok, ami alatt azt értjik,
hogy a rendelkezésre allo er6forrasokkal nem lehet az alkalmazas kivant céljait teljesiteni.
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Példaul tobb és gyorsabb gépi latast szeretnénk egy konkrét hardveres kdrnyezetbe tenni,
de azok teljesitménye nem elegendd a feladatra. Ezekre gyakran az a megoldas, hogy a
szamitasigényes feladatot ,,kiszervezik” egy szamitasi felhdbe. Kiilonodsen a kisebb teljesit-
ményl, végponti eszkdzokben fordul eld, hogy a feladathoz sziikséges neuralis halozatot
nem lokalisan futtatjak.

Az utdbbi években megjelentek olyan eszkdzok, melyek a neuralis halok specialis
szamitasi igényeit igyekeznek tamogatni kisteljesitményti, végponti eszkozokben. Ide so-
rolhato az Intel Movidius VPU csaladja, melyet a sajat eszkdze (Intel Neural Compute
Stick) mellett, mas partnerek®® is termékeikbe épitettek. Tanulmanyunkban azt vizsgaltuk,
hogy mennyire konnyti ezzel az USB-s eszkdzzel dolgozni, mennyiben segiti az egyre tobb
helyen megjelend objektum detektalas feladatot. A mérések eredményeképpen az igazolo-
dott, hogy nemcsak 6sszevethetd teljesitményti az id6sebb, de még hasznalatban 1évo alta-
lanos célu processzorokkal (Intel i5 CPU: 2nd / 4th generation), hanem 6nalldan is megallja
a helyét az informacios rendszerek végpontjain futo kis teljesitményii eszkdzokben.

Ezeknek a szamitast tiamogato eszkdzoknek a fejlédése folyamatos. Az Intel mellett
mas vallalatok, példaul a Google és Nvidia is megjelentek a sajat megoldasaikkal, ami azt
vetiti eldre, hogy a végponti (példaul IP kamera) eszkdzokben is egyre inkabb megjelennek
komolyabb gép latast igényl6é alkalmazasok. Ennek informacidbiztonsagi vonatkozasa is
van. Egyrészt ezek az eszkdzok olyan komplex informaciokat fognak eléallitani, tovabbi-
tani és adott esetben tarolni is, ami eddig csak a rendszerek adatkdzpontjaban volt meg.

Gondoljunk arra, hogy egy gépi latast hasznalo IP kamera is tudhatja majd, hogy
pontosan kik és mikor kdzlekedtek a latdbmezejében. Az objektumazonositas, az objektum-
kovetés segitségével pontos képe lehet a mozgo jarmiivekrol, targyakrol. Ezek 1) informa-
ciobiztonséagi kihivast jelentenek az eszkdzok hasznaloinak, de egyben 1j eszk6zok is lehet-
nek az informaciobiztonsag fizikai védelmének biztositasdhoz. Példaul egy okos kamera,
mely nemcsak rogziti az eseményeket, hanem elemzi is azt, képes arra, hogy ne csak alta-
lanos mozgas érzékelése esetén kiildjon riasztast, hanem Osszetettebb feltételeket is ki tud-
jon értékelni. Példaul riasztds munkaidén kiviili teheraru forgalom észlelésekor vagy riasz-
tas, ha egy rendezvényre tdbben 1éptek be, mint az elére meghatarozott érték.

A gépi latast hasznal6 rendszerek alkalmazasi lehetdsége nagyon széles és kiilono-
sen akkor lesz széles, ha altalanosan elterjednek, mert lehetdség nyilik ra, hogy egyszer(ibb
eszkozok is hasznalhassak ezt a technoldgiat. Az Intel ezt a lehetOséget teremti meg a sajat
VPU (Visual Processing Unit) megoldasaval.

13 Intel VPU-t hasznald termékek: https://software.intel.com/content/www/us/en/develop/topics/iot/hardware/vision-
accelerator-movidius-vpu.html
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