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The changes that have taken place in recent
decades have posed significant challenges
to companies. Responses to new challenges
have not only yielded positive results, but
there have also been new risks to which
companies need to provide new types of
responses. New tools and technologies that
appeared in the field of information tech-
nology revolutionized production techno-
logies, and the role of information as a cor-
porate asset increased. This wealth is thre-
atened by new, unprecedented risks, such
as the growing use of Dark Web techno-
logy, which, with the anonymity it provi-
des, challenges corporate security professi-
onals who can only meet the challenges
with special training and preparedness. The
aim of the study is to highlight the possible
meeting points between information secu-
rity and the Dark Web.
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Az elmdlt évtizedekben a kérnyezetiinkben
lezajlott véltozasok jelentds kihivasok elé
allitottak a vallalatokat. Az uj kihivasokra
adott valaszok nem csak pozitiv eredmény-
nyel jartak, hanem tj kockazatok is jelent-
keztek, amelyekre a véllalatoknak uj tipusu
kordbban nem alkalmazott valaszokat kell
adniuk. Az informatikai teriiletén megje-
lent 1j eszkodzok, technolégidk forradalma-
sitottdk a termelési technoldgidkat, az in-
form4cié mint véllalati vagyon szerepe fel-
értékelddott. Ezt a vagyont olyan 4j, eddig
nem latott kockdzatok fenyegetik, mint az
egyre elterjedtebb Dark Webes technol6-
gia, amely az ltala biztositott anonimitas-
sal kihivas elé éllitja a vallalati biztonsagi
szakembereket, akik csak specialis képzett-
séggel és felkésziiltséggel tudnak megfe-
lelni a kihivdsoknak. A tanulmany célja,
hogy ravildgitson az inform4cidbiztonsig
és a Dark Web lehetséges taladlkozasi pont-
jaira.
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BEVEZETES

Az elmult évtizedekben a kornyezetiinkben lezajlott valtozdsok jelentds kihivasok
elé allitottdk a véllalatokat. Az (j kihivdsokra adott vdlaszok nem csak pozitiv eredménnyel
jartak, hanem uj kockazatok is jelentkeztek, amelyekre a véllalatoknak uj tipusu korabban
nem alkalmazott vdlaszokat kell adniuk. Az informatikai teriiletén megjelent 4j eszkdzok,
technolégidk forradalmasitottdk a termelési technoldgidkat, az informécié mint véllalati va-
gyon szerepe felértékelddott. Ezt a vagyont olyan uj, eddig nem latott kockazatok fenyege-
tik mint az egyre elterjedtebb Dark Webes technoldgia, amely az éltala biztositott anonimi-
tassal kihivas elé 4llitja a véllalati biztonsagi szakembereket, akik csak specidlis képzettség-
gel és felkésziiltséggel tudnak megfelelni a kihivdsoknak. A tanulmény célja, hogy ravila-
gitson az informécidbiztonsdg és a Dark Web lehetséges taldlkozasi pontjaira.

VALLALAT ES INFORMACIOS VAGYON

Az elmiilt évtizedekben a kornyezetiinkben lezajlott valtozasok kovetkeztében je-
lentds valtozasokon mentek at hazankban a vallalatok [1].

Emlités szintjén néhdny a kihivasok koziil:

* A hatérokon 4tiveld globaliz4cié uj felfogést és szemléletet kovetel meg

* A tudasalapu tarsadalomban megndtt a szerepe a szellemi t6kének

* A vdllalati informatikai rendszereknek szervesen kell kapcsoldédniuk nemzetkozi
halézatokba, a vildghdldba és annak felismerése, hogy a hagyoményos papir alapd
irodai munka egyre inkabb elektronikussa vélik annak el6nyeivel és hdtranyaival

Ezekre a kihivdsokra adott vdlaszok azonban nem csak pozitiv eredményeket hoz-
tak, nem csak a hatékonysagot és az eredményességet novelték, hanem 1j kockazatokkal is
jarnak. A véllalatirdnyitdsnak ezekre az dj fenyegetésekre is meg kell taldlniuk a valaszt.

A vallalatokat valamilyen feladatra hozzak létre. Ez a vallat tevékenységének
alapja, létrehozdsanak értelme. Ebben a vonatkozdsban nem fontos, hogy az adott vallalat
kereskedelmi vagy mas egyéb céllal keriilt-e 1étrehozésra.

A vallalat kiildetése tulajdonképpen annak a megjelenitése, hogy a véllalat ezt a célt
milyen médon kivanja teljesiteni. A kiildetésében tiikr6zddnie kell a mitkodési teriiletének,
belsé miikddési elveknek, a kiilsé gazdasdgi kornyezettel kiépitendd kapcsolatoknak.

A fentiekbdl kovetkezik, hogy az iizleti kovetelményeknek kell aldrendelni minden
vallalaton beliil végbemend tevékenységet, amelyek az iizleti cél elérése érdekében sziiksé-
gesek.

A COBIT kocka alapjan az alabbi iizleti kovetelményekrdl beszélhetiink:

*  Mindség: magas szinvonal, gazdasdgossdg, id6beni teljesités
*  Megbizhat6sdg: hatékonysag, kiszamithatdsag, jogszabdlyi megfeleldség
* Biztonsag: bizalmassag, sértetlenség, rendelkezésre allas (MSZ ISO/IEC 27001)

A tanulmdny szempontjabdl kiemelendd, hogy a biztonsag tizleti kovetelmény, eb-
bdl adéddan az iizleti célok biztonsdg nélkiil nem teljesithetdek.

Az informdcidbiztonsadg nem azonos az informatikai biztonsaggal. Az eldbbi egy
tdgabb szélesebb fogalom. Amig az informatikai biztonsdg az informatikai rendszerek biz-
tonsagat jelenti az egyértelmii hozzaférés hitelesitéssel, tlizfalrendszerekkel, illetve virusirtd
szoftverek telepitésével, illetve futtatdsdval, addig az informdaciés biztonsdg magaba fog-
lalja a vallalati adatvagyon védelmét beleértve a stratégiai partnerek, beszallitok, pénziigyi
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partnerek részérdl jelentkez6 esetleges nem szandékos fenyegetések elleni intézkedéseket
is. A sajat belso informacidk, a partnerek, iigyfelek adatai bizalmassaganak, sértetlenségé-
nek és vagy rendelkezésre allasanak sériilése anyagi, erkolcsi, reputicids és egyéb jarulékos
karokkal jarhat, nem besz€lve a torvényi kotelezettség megszegéséért jard biintetés, illetve
szankci6 kovetkezményeirél. A vallalati informacié vagyon védelme érdekében altalanos-
sdgban az informacié és informacidhordozok kezelése keriil szabalyozdsra. Ebbdl a szem-
pontbdl érdektelen, hogy milyen az informécié megjelenési forméja. A helyes védelem ér-
dekében meg kell hatarozni a védendo informacidkat, a lehetséges kiils6-belso fenyegeté-
seket, ezek bekovetkezésének valdsziniiségét és az ezek kivédéséhez sziikséges szabalyo-
zast és eszkozrendszert. (ISO/IEC 27002) [2].

Az informéciovédelem nem korlatozédhat az informatikai €s iigyviteli rendszerek
védelmére a védelmi intézkedéseknek ki kell terjedniiik az adatok feldolgozasara, kezelé-
sére, dtaddsdra és tarolasara, amely igy mar magaban foglalja a fizikai biztonsdgot, a human
er6forras biztonsagat, a hozzaférés-jogosultsagkezelést €s az iizletmenet folytonos muiko-
désének biztositasat. Gyakori hiba, hogy a védelmi intézkedések szegmensenként keriilnek
kidolgozasra és végrehajtasra ugyanakkor ez a megoldas nem hatékony, dtfedések, hianyos-
sdgok alakulhatnak ki, amelyek ellen a rendszerszemléletii holisztikus megkozelitésti komp-
lex védelmi rendszer kialakitdsa jelenti a kiutat.

Informaciodbiztonsagi iranyitasi rendszer

7 e s 7 . 7 . RV 4 .« 7 7y 7
Informacidbiztonsagi stratégia | Informacidbiztonsag iranyitasa
Jelen allapot Célok int\é/zélfjeec:rénsiek Sziikséges Irdnyitdsi ( 8 Ellenérzés Tzliteéslitervéésny

felmérése meghatdrozasa K ! eréforrasok szervezet i ita monitorozas . s
ontrollok visszamérés

1. dbra: Informdciobiztonsdgi irdnyitdsi rendszer. Forrds: Oroszi (2014), Informdciobiztonsdgi stratégia és
vezetés, Budapest: Nemzeti Kozszolgdlati Egyetem p.9.

Az 1. szamu dbrén lathaté Informécidbiztonsagi irdnyitdsi rendszer vazlatan jol 14t-
hatd, hogy a technoldgiai és az adminisztrativ informacidbiztonsagi intézkedések dsszehan-
goldsdval egymadssal 6sszefiiggd komplex rendszer alakithaté ki. Egy ilyen rendszer kiala-
kitasaval egy szervezet képes a védelmi intézkedések és kontrolok kialakitisara és hatékony
alkalmazasara.

A rendszer alappillére az informacidbiztonsagi politika, illetve egy megfeleld infor-
mdcidbiztonsagi stratégia kidolgozdsa és annak megvalositasaért felelds szervezet felalli-
tasa, tovabba a megfeleld irdnyitas, vezetés, valamint a hatékony miikddés figyelemmel ki-
sérése €s visszaellendrzése.

A villalti adatvagyon tobb teriileten is értéket teremthet, ezek a teljesség igénye
nélkiil az alabbiak lehetnek: [3]

* Hatékony iizleti dontéstamogatas: ligyfelek, termékeink, szolgaltatasaink és a ver-
senytarsak és piacaik jobb megismerésére, a sajat pénziigyi folyamatok nyomon
kovetésére, az emberi és egyéb eréforrasok jobb és hatékonyabb kihasznalasara.
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* Folyamat, termék és szolgdltatdsoptimalizalas: a rendelkezésre 4116 adatvagyon bir-
tokdban lehetdség van a véllalati folyamatok, termékek és szolgaltatdsok optimali-
zalaséra. Ezaltal versenyképesebb termék vagy szolgéltatds eldéllitdsara, biztosita-
sdra
Néhdany példa a konkrét felhaszndldsra:

* A gyartés: hibas termékek ardnydnak csokkentése, mindségjavitds, intelligens ledl-
14s tervezés a gépek kopasanak folyamatos figyelemmel kisérésével, anyag, eszkoz,
id6 megtakaritas

»  Uzleti folyamatok javitdsa, optimalizaldsa: adatalapi kockdzatbecslés, csalds, visz-
szaélés felfedése

» Raktdrozas, szdllitds: szallitasi dtvonal optimalizacid, automatizalt raktarkészlet,
koltség optimalizicidé

+  Ertékesités: iigyfélmegtartds, elvandorlds elbrejelzés, személyre szabott termék-
ajanlas, tigyfél elégedettség mérés stb..

A fenti felsorolés kelloképpen érzékelteti a véllalati adatvagyon jelentdségét, ebbol
adéddan ennek sériilése, elérhetetlenné tétele, vagy megvaltoztatdsa a vallalati cél teljesité-
sének idoleges, vagy akar sz€lsOséges esetben teljes meghitisuldsit okozhatja, nem beszélve
az esetleges erkolcsi karrol, amelynek mértéke esetenként felbecsiilhetetlen és helyreallitasa
joval tobb 1ddt vesz igénybe, mint valamely fizikai kdresemény.

A villalati informdcidvagyont a teljesség igénye nélkiil az aldbbi veszélyek fenye-
gethetik:

* hibés szoftveralkalmazésok (sebezhetdségek, javité csomagok hidnya)

» szakszerlitlen informécids technoldgiai tervezés, vagy lizemeltetés

* jogosulatlan hozziférés, illetve hasznélat

* meg nem engedett, ellendrizetlen, vagy nem kompatibilis szoftverhasznalat

*  virusok, kémprogramok, zsarol6 programok

* ahdldzat szandékos tilterhelése

* nem megfeleld archivalasi politika

» felkésziiletlen személyi dllomany

* szandékos beliilrdl eredd, bennfentes személy tdmaddasa, kdrokozasa

* szerzddéses partner, egyiittmikodd szandékos, vagy feleldtlen informacidkezelése
A tanulmdny tovédbbiakban arra prébal vélaszt adni, hogy a vallalati adatvagyont

veszélyeztetd fentebb felsorolt tevékenységek eredménye hogyan és milyen forméban je-
lenhet meg a Dark Weben. Leginkabb arra keresi a valaszt, hogy egy véllalatnak sziikséges-
e monitoroznia a Dark Webet, ha igen akkor azt sajat er6bdl, vagy esetleg outsourcing titjan
mads erre szakosodott véallalkozdsok szolgéltatdsainak felhasznéldsaval. Az erre vonatkozé
dontésnek mik az elényei és hatranyai, milyen tényezdket figyelembe venni a dontés meg-
hozatalkor.

Mieldtt ez a kérdés részletes targyaldsra keriilne elengedhetetlen, hogy az olvasé
megismerkedjen a Dark Web 1ényegével és azon zajl6 — a tanulmény szempontjabdl rele-
vans — folyamatokkal.
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A DARK WEB

Miel6tt a Dark Web mibenlétének tisztdzasara sor keriilne néhany alapfogalom ér-
telmezése elengedhetetlen. Még a szakirodalomban is el6fordul, hogy az Internet és a World
Wide Web fogalmat felcserélik, vagy egyiket a masikkal helyettesitik, holott az Internet
tulajdonképpen halézatok halézatanak bonyolult rendszere, mig a World Wide Web (a to-
vabbiakban: WWW, vagy web) csak egyike a szdmos protokollnak, amelyeken keresztiil a
zajlik a kommunikéci6 az Interneten. Ez a nyelv a HTML nyelv, amelyet 1989-ben alkotott
meg Tim Berners-Lee, majd 1990-ben megirta az elsé bongész6é programot. Az internet

A Word Wide Web alapvetden hdrom f6 részre oszthato fel. A konnyebb érthetfség
érdekében a felosztast gyakran a jéghegy hasonlattal szoktak szemléltetni (2. dbra).

Az els6 rész a Nyilt Web, amelyre a ,,Clear Net”, vagy ,,Surface Web”, esetleg
,Open Net” néven szokds hivatkozni. Ez a web arra a részére vonatkozik, amely béarki sza-
mara elérhetd és hozzaférhetd minddssze Internet hozzaférés, és valamilyen bongészo sziik-
séges hozzd. Az ismert keres6 motorok, mint ,,Google”, vagy a ,,Bing” ezeket az oldalakat
a robotjaik 4ltal bejarjdk, feldolgozzak, indexelik és a keresését inditd felhaszndlé szdmara
taldlatként visszaadjak az oldal elérhetdségét. Ilyen tipusu oldalbdl tobb millidrd érhetd el
és szamuk naprol napra novekszik.

A kovetkezd rész, amelyre valdédi magyar kifejezést nem igazan alkalmaznak a
,Deep Web”, amely gyakorlatilag hasonl6é a Nyilt Web-hez, de az ebbe a kategdridba so-
rolhat6 oldalak csak valamiféle belépési jogosultsdg ellendrzést kdvetden érhetdk el. Ilye-
nek lehetnek vallalati adatbazisok, vagy halézatok, egészségiigyi adatok, vagy akar az ol-
vas6 email fidkja. Ezek az oldalak mar alap esetben nincsenek nyilvantartva a keresd mo-
torok adatbézisaiban, az oldalak tartalmdra nem lehet rdkeresni. Az ilyen tipusu oldalbdl is
ugyancsak tobb milliard taldlhat6 szerte az vilaghalon.

Az eldbbi két kategdridban kézos vonds, hogy a felhasznaldk, a weboldalakat meg-
latogatok nyomon kovethetok, viszonylag egyszeriien beazonosithatok, tartézkodasi helyiik
megallapithat6.

Végiil a harmadik rész a ,,Dark Web”, Dark Net, vagy ,,Sotét Web”. Ez az Internet
olyan része, amely hagyomanyos eszkozokkel mar nem érhetd el. Az itt tarolt tartalmak
csak specidlis bongészokkel, kifejezetten erre a célra fejlesztett szoftverekkel érhetdk el.
Azonban ez a szegmens kordntsem egységes, ugyanis tobb szoftver megoldés is 1étezik,
amelyeknek a célja ugyan az nevezetesen: az anonimitds, a kovethetetlenség és lenyomoz-
hatatlansig biztositdsa. Ezek alapjan meg kell emliteniink, a TOR [5] halézatot, az 12p [6],
a Freenet [7], vagy az egyébként magyar vonatkozassal is rendelkezd ZeroNet [8] rendsze-
reket. Ezek a rendszerek egyenként mind egy részét fedik a Dark Webnek, és kozottiik alap-
esetben nincs atjarhatdsag.

JelentOs eltérés a nyilt Internettel szemben, hogy a Dark Weben nem miikddnek
érdemi keresd motorok. Tekintettel arra, hogy ezek az oldalak a timadéasok kivédése érde-
kében éaltaldban valamilyen mdédszerrel blokkoljak a koézvetlen hozzaférést, amely lehet
CAPTCHA, vagy regisztraciohoz kotott belépés a keresd robotok mint a mér emlitett Go-
ogle vagy Bing [9] nem tudjdk indexelni az oldal témdjat illetve tartalmat.
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A meglévd keresok leginkdbb a weboldalak készitdinek onkéntes regisztracidjdn,
illetve a linkgytlijtemények alapjan épitett adatbazisokbol épitkeznek. Ez a koriilmény jelen-
tésen megneheziti a Dark Web feltérképezését és a tdjékozodast ebben a viszonylag uj ko-
zegben.

Az aldbbi abra a World Wide Web felosztasat szemlélteti, a mar emlitett jéghegy
hasonlat bemutatdsaval.

DEEP WEB

Medical records, subscription information,
government resources, legal documents,
financial records, scientific reports.

DARK WEB

.Onion sites, drug trafficking, political
protests, private communications.

2. dbra: A World Wide Web felosztdsa. Forrds: https://www.webhostingsecretrevealed.net/wp-
content/uploads/our-web.jpg

Eredetileg a Dark Web (a TOR rendszer elddje) egy rejtett réteg volt az 1970-es
években az amerikai ARPANET hélézaton, és azzal a céllal hoztdk 1étre, hogy titkositott
Osszekottetést biztositson az egyes munkadllomasok kozott. A Dark Web tudott adatokat
fogadni az ARPANET-t6l, de ugyanakkor lithatatlan maradt annak munkaallomésai sza-
méra. 1d6kozben az ARPANET Internetté nétte ki magat és a Dark Web bérki szdméra
elérhetévé valt, mi tobb népszerlisége naprol napra novekszik.

A Dark Web eléréshez a felhaszndlonak le kell toltenie és telepitenie valamelyik
szoftvert a fentebb felsoroltak koziil. Tekintettel arra, hogy az elérhetd szoftverek koziil a
TOR rendszer rendelkezik a legnagyobb felhaszndlé tdborral és a legtobb tgynevezett rej-
tett szolgéltatdssal (a TOR rendszerben ,.hidden service”-nek nevezik a rendszer segitségé-
vel 1étrehozott weboldalakat), ezért ennek telepitése és haszndlata javasolt. A tovdbbiakban
a Dark Web megjelolés alatt ezt a rendszert takarja.

A TOR a The Onion Router kifejezés elsé betliibdl Osszedllitott mozaiksz6. Az
,-onion router” kifejezés arra utal, hogy a TOR rendszeren beliil az adatok a hél6zat egyes
elemi kozott titkositva rétegesen egymadsra épitve keriilnek tovabbitésra és a koztes dllomé-
sok egy titkositott réteget lefejtve jutnak hozzd a kdvetkezd munkadllomds ciméhez és oda
tovéabbitjdk a megmaradt tikositott adatcsomagot. A kovetkezd dllomés szintén lefejt egy
réteget €s ismét tovabbitja a csomagot a kovetkezo routerhez, amig csak el nem jut a célal-
lomashoz, ahol az utolsé réteget lefejtve megmarad az eredeti adat.[10] Ezzel a médszerrel
megoldhatd, hogy a csomag eredete ismeretlen marad, és az egyes dllomasok nincsenek
tudatdban annak milyen adatot tovabbitanak. A TOR rendszer kommunikéciéja természe-
tesen joval Osszetettebb, de jelen cikknek nem célja a miikodés részletekbe mend ismerte-
tése. A rendszer egyik sajdtsdgos vondsa, hogy ugynevezett rejtett szolgéltatist (weboldalt)
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barki létrehozhat a rendszeren, anélkiil, hogy barmilyen azonosit6é adatot hitrahagyna igy a
1étrehoz6 kiléte, illetve foldrajzi elhelyezkedése titokban marad [11]. A mdsik kiilonleges-
ség, hogy a létrehozott weboldal alapesetben csak addig lesz elérhetd a rendszeren, amig a
l1étrehozdja a csatlakozik a rendszerhez, hiszen a weboldalt a szamit6gépén futé web szer-
verén hozta létre. Ennek koszonhetd, hogy a Dark Webes oldalak fluktudcidja oridsi,
ugyanis, ha a felhasznal6 kilép a rendszerbdl a weboldala elérhetetlenné vélik. Természe-
tesen léteznek a nyilt webhez hasonlé tarhely szolgdltatk is a TOR rendszeren is, de az
alapértelmezés az elsd eset.

A TOR rendszer mésik sajatossdga, hogy kialakitdsandal fogva lehetdvé teszi a TOR
rendszeren keresztiil az Nyilt Internetes tartalmakhoz t6rténd hozzaférést. A felhasznalé a
TOR rendszert elinditva a TOR bongész0n keresztiil meglitogathat hagyomédnyos webol-
dalakat, gy hogy a kiléte a rendszer 4ltal biztositott anonimitds miatt gyakorlatilag azono-
sithatatlan marad. A rendszer onkéntesek altal mikodtetett igynevezett ,,Exit Node” —okon
keresztiil csatlakozik a Nyilt Webhez. Egy ilyen ,,Exit Node” adott esetben tobb ezer TOR
felhaszndl6 kérését tovabbitja az nyilt webes szolgéltatokhoz anélkiil, hogy tudatdban lenne
annak a kérés honnan érdekezett és a valasz hova tart. A 2. dbra ezt a folyamatot abrazolja.
A képen lathat6 nyilak a titkositott kommunikéciét mutatjdk a felhaszndl6 és a webszolgél-
tatds kozott.

Felhaszna’!é TOR routers
C > ! :

www.valami.hu

Exit Node

3. dbra: A nyilt webes tartalom felkeresése a TOR rendszeren keresztiil. Sajdt szerkesztés.

A Dark Web biztositotta anonimitas kedvez a kiilonb6zo biinelkovetoknek, [12]
akik a hatésagoktdl valo elrejt6zés és a biztonsdgos biinelkovetés érdekében a blincselek-
mények széles korét kovetik el a Dark Weben [12], [x3]. Ezek koziil a legjellemzdbbek, a
kiilonbozd fizetdeszkdzzel, vagy azt helyettesitd szolgaltatdsokkal térténd visszaélés, hamis
dokumentumok, és személyazonosité okmanyok forgalmazasa, kabitdszer és gydgyszer ke-
reskedelem, beleértve a hamisitott gydgyszerek forgalmazasét is nem beszélve a fegyver-
kereskedelemrdl. Ezen feliil kiilonféle szolgaltatasok is igénybe vehetdk a hackerbérléstdl
kezdve a bérgyilkossagig, de akdr migrans titvonalat is lehet vdsarolni az érdekldddknek.
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A felsorolt blincselekmények szintere dltaldban valamelyik ,,Black Market”, vagy
mas néven ,,Crypto Market” (a tovdbbiakban itt darknet piac), ahol a fizetdeszkoz jellem-
z6en valamely virtudlis valuta, mint a Bitcoin, vagy a Monero [4, pp. 107-111]. A tanul-
many szempontjdbol azonban két teriiletet célszeri kiilon szemiigyre venni. Egyik a mar
emlitett darknet piacok, a mésik teriilet azok az oldalak és férumok, chatszobdk, Pastebin
stilusu oldalak, ahol a kiberbiin6zok arusitjak termékeiket és szolgdltatasaikat, illetve kol-
csonos informdcidcserével fejlesztik eszkozeiket, technikdjukat, valamint médszereiket. A
megvasarolhaté sériilékenységeknek, exploitoknak a mar emlitett piacokon kiviil dedikalt
oldalaik is vannak, ahol akar nulladik napi sériilékenységeket (ODay vulnerability), vagy
kiilonbdzdé rendszerekhez exploitokat, lehet vdsdrolni részletes utasitissal egyetem-
ben.[4,pp.85-112] A fentieken tul beszélhetiink még az tigynevezett ,,Doxing” oldalakrdl.
Ezek olyan tartalmakat takarnak, amelyek ismert személyek, ,.celebek”, izletemberek, po-
litikusok maganéletével kapcsolatos bizalmas adatokat illegélis Gton megszerezve azokat
nyilvanossdgra hozva erkolcsi kdrokat okoznak, etikai szempontbdl rossz szinben tlintetik
fel az dldozatot. Az ilyen oldalak célja 4ltaldban nem a kozvetlen anyagi haszonszerzés,
inkdbb valamiféle bosszu, vagy politikai indok allhat a hattérben.

A kovetkezdkben a konnyebb attekinthetdség érdekében a hacker férumok vagy
dedikdlt hacker oldalak és a darknet piacok mitkddésének néhédny jellemz6 vondsa keriil
Osszehasonlitdsra.

Hacker forumok

Darknet piac

Téma specifikus

Kialakitasa hasonl6 az online aruhazak-
hoz

Az arukindlat jellemzden csak informati-
kaval, illetve informatikai biincselekmé-
nyekkel kapcsolatos

A kindlat valtozatos, a drogoktdl kezdve a
lopott telefonig gyakorlatilag barmi kap-
hato.

A vasarlok értékelhetik az eladdkat és ter-
mékeiket

Férumoktdl fiiggden ingyenes vagy fizetOs
tudds, eljards, és technika megosztas

Biztositékkezeld rendszer (csak a szolgél-
tatds teljesitését kovetden kapja meg az
elado az ellenértéket)

Ingyenes vagy fizetds illegilisan szerzett
adatbazis letolthetdség

Viltozatos arukészlet dltaldban drog,
pénziigyi szolgaltatasok, adatbazisok, se-
bezhetdségek, exploitok stb..

Az illegélis médon szerzett adatokat az el-
kovetd tréfeaként kezeli és megosztja a
kozosséggel.

Egyszerti belépés, illetve regisztracid

A bejutds esetenként tobbszintii ellendrzést
kovetden lehetséges. Nem ritka, hogy a je-
I6ltnek bizonyitania kell rdtermettségét va-
lamely biincselekmény kategéridba tartozé
feladat végrehajtasaval.

Belso forum a termékekkel és az eladok-
kal kapcsolatban
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Hacker forumok Darknet piac
A sebezhetdségek, technikdk mddszerek a | A piacon drusitott technikék és sebezhetd-
legfrissebbek lehetnek ségek leginkdbb mar a specidlis férumo-

kon feldolgozott, esetleg mar a IT bizton-
sdgi szervek 4ltal is ismertek
Zart kozosség Nyitott kozonség

1. tdabldzat: A hacker forumok és a darknet piacok dsszehasonlitdsa. Sajdt szerkesztés.

AZ ADATOK SORSA A DARK WEBEN

A feketepiacra keriild adatot jellemzden céliranyos hackertdmadas ttjdn szerzik
meg, azonban ennek részletezése tilnyulik a tanulmény hatarain. A kettds céld zsaroldprog-
ramok (ellopja a felhaszndl6 féjljait, majd titkositdssal megakaddlyozza az azokhoz vald
hozzaférést.) hasznalatdt kovetden az dldozat fizetési hajlanddsdgétdl fiiggetleniil, az ello-
pott adatot el6szor felkindljdk visszavasarlasra, és /vagy nyilvdnosan druba bocséjtjak. Erre
a darknet piacokon szamtalan példa el6fordul. A fentiek alapjan nem célszerti a véltsagdij
kifizetése, ugyanis igy a keletkezett kdr valamelyest csokkentheto.

A masik jellemz6 forrds a bennfentes elkdvetd ttjan szdndékosan anyagi haszon-
szerzés, vagy bosszu céljabol kijuttatott adat.

A vallalattdl ellopott, vagy kiszivargott adat tobb 1épcsén is keresztiilmegy mire
valamely hacker oldalon, vagy a darknet piacon megjelenik. A bennfentesek az adatot el-
lendrzik, egymas kozott eladjak, djracsomagoljdk, djra eladjak, Gjracsomagoljik, esetleg
tobb részre osztjak el, majd ez utdn keriil ki a nyilvdnos darknet piacokra [ 13], [14]. A 4-
es és 5-0s szdmu képeken az olvasé példdkat lthat az ellopott adatok drusitidsara, mig a 6-
os szdmu képernydfotdén egy kisvéllalkozas elleni zsaroldvirus tdmaddas irdnyitdsdra keres-
nek jelentkezét.

e Proofs | eaks Mirror Tor

Below you can find private data of the companies which were hacked by DoppelPaymer. This

= Latest proofs: ! = i
companies decided to keep the leakage secret. And now their time to pay is over.

Hurtigruton / Atoa ASA
A123 Systoms LLG )
Alphacam GmbH ! Hurtigruten / Atea ASA

Pecter Pan Seafoods, Inc URL: https://www. hurtigruten.com/

Cloveland Elecuic Laboralornios

i Latest leaks: %
Sardinor Public Schools
Pascagoula-Gautior School District

vogl Mcredith Burke, LLP W Gardiner Public Schools
valtolina SPA

Do & Co Catoring

..... 4171 | Publishud. 2020-12-21 15.06.56 | Updated. 2020-12-21 15.06 56

URL: hitp//www.gardiner.org.

Views: 15129 | Fublished: 2020-11-20 17:55:43 | Updated: 2020-12-18 20:45:39

Tt A123 Systems LLC

URL. hilp /iwww.a123sysloms. cornm,

Visws: 4G94 | Published: 2020-12-18 14:59:34 | Updated: 2020-12-10 15:33:30
=} Alphacam GmbH

4. dbra: Ellopott informdciok a Dark Web egyik darknet piacdn. A szerzo felvétele.
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e Py .q’

&« C' | @ fahuehbTodzns36vici2dgfvgyigdbti7vo52a€. s, yoo_ 2. Lonion/

& Lean moreabout Tor @ The Tor Blog EIGoog\eChmmehelyrﬁl

Home / Hell#® Marketpl... / Hacked Database /

Topic: [=== Selling Iranian Online Businesses Complete Documents PostReply

User: ddrkh4c

Unlock the
content

Unlock for 50 Cradits

5. dbra: Dark Web hacker forumon irdni iizleti adatbdzist kindlnak eladdsra. A szerzo felvétele

<« C' | ® fahuebhbTodzns36vioi2dgfvquigdt. ~ _avipwit aune.. o donionftopic/324 e ﬁ . 4

& Learn more about Tor ¢ The Tor Blog Google Chrome helyrdl

Topic: Looking for ransomware attack operator. Will split proceeds Post Reply

User: SpoonHooch

Unlock the
content

Unlock for 1 Credits

User Pedro Perez

6. dbra: Ransomware operatort keres a megrendeld egy vdllalkozds elleni tdmaddshoz. A szerzo felvétele
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A DARK WEB MONITOROZASANAK LEHETOSEGEI

Napjainkban a Dark Web térhddit4sdval a vallalatok informéaci6 biztonsagi helyze-
tének szilardan tartisa érdekében az elleniik tervezett timadasok szandékanak, illetve az
onnan mar megszerzett, vagy kiszivargott adatok felderitésének érdekében elengedhetetlen
a Dark Web monitorozésa [15]. Ehhez azonban komoly helyismerettel, és pozicidval kell
rendelkezni a vizsgélatot végzOnek. Mint az mar korabban emlitésre keriilt a Dark Webnek
nincs érdemi keresd rendszere, annak ellenére, hogy van néhany probalkozas ezek csak
részleges és megbizhatatlan eredményeket tudnak produkalni. A Dark Webet kutat6 szak-
embernek a kiilonb6z0 linkgytjteményekbdl, nyilt webes utaldsokbdl, forumbejegyzések-
bdl kell elindulnia és épitkeznie [15]. Azonban ez még nem elég, hiszen az informatikai
blincselekményeket elkdvetd hackerek mindségi férumaikra, vagy chatszobdiba csak alapos
ellendrzési procedirat kdvetden engednek be dj belépdket. Ezekbe a belsd korokbe torténd
bejutds még egy felkésziilt biztonsdgi szakembernek is hosszu id6t igényel, nem beszélve
az esetleges probafeladatok végrehajtasardl, hiszen a blinds kornek érdeke, hogy kisziirje a
rendfenntart6 erdk tagjait és a biztonsagi I'T szakembereket. A rendfenntartd erdk akcidira
a féorumok, erdsebb titkositadssal még szigortibb és agresszivabb ellendrzéssel valaszolnak
ezzel tovabb nehezitve a biiniild6zd szervek munkdjat [16].

A masik nehézség, hogy egyszerre tobb ilyen oldalt kell figyelemmel kisérni, ezek
szdma a tobb tucatot is elérheti, nem beszélve a szdmtalan darknet piacrél. Egy bizonyos
méret alatt vallalatok nem engedhetik meg maguknak, hogy kiilon Dark Web ellendrzd rész-
leget tartsanak fenn és most nem emlitve a tanulmany hatérain kiviil es6 Nyilt Web ellen-
Orzését, amely legalabb ennyire fontos.

Az ellendrzéssel kapcsolatban van még egy olyan tényezd, amelyet semmiképpen
sem szabad figyelmen kiviil hagyni. A Dark Web oldalak keresése és elemzése rendkiviili
koriiltekintést kivan az ellendrzok részérdl, ugyanis nagyon konnyen torvényszegést kovet-
het el, az ellendrzd, aki nem kellé odafigyeléssel meggondolatlanul navigél bizonyos olda-
lakra. A Dark Webnek kiilon nyelvezete és zsargonja van, aki ezt nem ismeri, kdnnyen
gyermek pornd, vagy mads tiltott oldalra navigédlhat, ahol a tartalmak akar véletlen letoltésé-
vel is blincselekményt kdvethet el, vonatkozik ez a helyteleniil beallitott automata keresékre
is. [17] Tehét a tapasztalat és jartassag olyan tényezok, amelyek a profi elemz6 vallalkozas
megbizasa felé lenditik a mérleg nyelvét. [18]

A felsorolt kihivasokra valaszokat az igynevezett ,,Threat Intelligence” véllalkoza-
sok nyujthatjak, amelyek magukra véllaljdk a Nyilt Web és a Dark Web megrendeld igé-
nyeinek megfeleld szempontok alapjdn torténé monitorozasat.[6]. Ezek a véllalatok profil-
jukbdl adédodan feltérképezték a Nyilt és Dark Web relevans részét, folyamatosan aktuali-
zaljak adatbazisaikat, figyelemmel kisérik a valtozasokat, munkatarsaik dtjan, illetve a mes-
terséges intelligenciét felhasznélva szoftveres tuton ellendrzik és elemzik az internetes tar-
talmakat €s jelzést adnak a megrendeldnek, ha érdeklddésére szamot tarté informdcié vagy
adatot deritenek fel. A nemzetkdzi szintéren mar szdmos kiilfoldi vallalat nydjt ilyen szol-
géltatdst, de mar hazdnkban is akad példa ilyen szolgéltatokra. [19].
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OSSZEGZES

A vallalati informéciévagyon esetleges kiszivargasanak felderitése, illetve az vélla-
latot érintd esetleges tdmaddsi szandékok iddbeni felfedési jelentds elonyt jelent a vallalati
vezetés szamadra az idObeni megeldz0, vagy karenyhitd intézkedések bevezetésére, a vétke-
sek felderitésére, illetve feleldsségre vondsara. A Dark Web vonatkozdsdban mindehhez
specidlis szakértelem, jartassag és eszkozrendszer sziikséges, amelynek megteremtése sajat
er6forrdsokbdl nem tiinik jarhato utnak. Ezzel szemben egy erre a célra szakosodott vallalat
megbizasa redlis valasztasnak tiinik [19]. A tanulmanynak nem célja, hogy gazdasagossagi
hatdstanulmanyt végezzen, mindossze a Dark Webnek és az véllalati adatvagyon megdrzé-
sének Osszefiiggéseire kivant ravilagitani.
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