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The aim of the journal is to publish studies, research
reports, articles, book reviews of the broad disci-
pline of security science for professionals working in
or related fields of security science, thereby devel-
oping security awareness and security culture.

Published quarterly, typically in Hungarian, occa-
sionally in a foreign language. Special and/or the-
matic issues related to conferences and topics are
occasionally published in Hungarian or in foreign
languages.

Only those papers will be published which reviewed
by two independent reviewers and recommended
suitable for publication in the Safety and Security
Sciences Review. The submitted manuscripts must
meet the requirements both of the form and the
content which can be found in the journal’s website.
Please note: we will not return unapproved manu-
scripts.

Articles in the Safety and Security Sciences Review
are archived in the Digital Archives of Obuda Univer-
sity (ODA).

The studies of the staff and students of Obuda Uni-
versity, published in the Journal, are recorded by the
staff of the University Library at the Hungarian Sci-
entific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriletén,
vagy ahhoz kapcsolédé terileteken dolgozé szak-
emberek és a téma irant érdekl6d6k szamara a biz-
tonsagtudomany tagan értelmezett diszciplinaris
keretébe tartozé tanulmanyok, kutatasi jelentések,
beszamoldk, kényvismertetGk megjelentetése, s en-
nek révén a biztonsagtudatossag és a biztonsagi kul-
tura fejlesztése.

Megjelenés negyedévente, jellemz6en magyar,
eseti jelleggel idegen nyelven. Konferencidkhoz és
témakhoz kapcsoldéddan kiilonszamok, tematikus
szamok alkalmi jelleggel magyar, vagy idegen nyel-
ven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két
fliggetlen lektor altal lektoralt és megjelentetésre
alkalmasnak tartott tanulmanyok jelenhetnek meg.
A bekildott kéziratoknak formai és tartalmi szem-
pontbdl egyarant meg kell felelnie a Folydirat web-
oldalan kozolt elvarasoknak. EI nem fogadott kézira-
tokat nem all médunkban visszakildeni.

A Biztonsagtudomanyi Szemle folydiratban megje-
lend cikkek az Obudai Egyetem Digitalis Archivuma-
ban (ODA) archivalasra keriilnek.

Az Obudai Egyetem munkatdrsainak és hallgatéinak
a Folydiratban megjelent tanulmanyait az Egyetemi
Konyvtar munkatdrsai rogzitik a Magyar Tudoma-
nyos Mvek Taraban (MTMT).
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E szamunk szerzGi

FABIAN Péter

fabianpeter @topcopgroup.com

The author is a police officer, lawyer, criminologist,
national security analyst. For many years he worked
as a criminal intelligence officer at various police de-
partments. He has been working as a leader in the
private security sector for more than 20 years. Private
forensic security expert, security consultant for sev-
eral large multinational corporations. Expert of the
PTE Center for Defense Research. He is a doctoral
candidate of the Doctoral School of Security Sci-
ences of the University of Obuda. His research topic
is private security.

A szerz6 rendortiszt, jogasz, kriminolégus, nemzet-
biztonsdgi elemzd. Sok évig bliniigyi hirszerzoként
dolgozott a Renddrség kiilonbozd szerveinél. Tobb,
mint 20 éve a maganbiztonsagi szektorban dolgozik
vezetoként. Igazsdgiigyi magdnbiztonsdgi szakértd,
tobb multinaciondlis nagyvallalat biztonsagi tanics-
addja. A PTE Védelmi Kutatdsok Kozpont szakér-
téje. Az Obudai Egyetem Biztonsigtudoményi Dok-
tori Iskola doktorjeloltje. Kutatdsi témdja a magéan-
biztonsag.

GULYAS Attila
agulyas66 @ gmail.com

Attila GULYAS ret. Lt.Colonel graduated from the
Kossuth Lajos Military college as an infantry officer
in 1988. After serving a four-year period of time as a
troop officer he was transferred to the Military Secu-
rity Office, where he served in different positions. He
retired from the service as a head of department and
in the rank of Lieutenant Colonel in 2010. He has
been interested in IT for a quarter century. His hobby
is computer programming (VB.net, Visual C++, and
Python), as well as computer forensic on personal
computers on MS Windows, and Linux operating
systems. He is a doctoral student at the Obuda Uni-
versity Doctoral School on Safety and Security Sci-
ences, where he is researching the connection be-
tween the terrorism and the Dark Net.

GULYAS Attila ny. alezredes 1988-ban végezte el a
Kossuth Lajos Katonai Foiskoldt gépesitett 16vész
szakon, majd négyéves csapatszolgdlat utdn a MK
Katonai Biztonsdgi Hivatal dllomdnydba keriilt, ahol
kiilonb6z6 beosztasok betoltését kovetden 2010-ben
osztilyvezetOként, alezredesi rendfokozattal keriilt
szolgdlati nyugédllomanyba. Az informatikédval kozel
negyed szdzada keriilt kapcsolatba. Erdeklédik a
programozas (VB.net, Visual C++, valamint Python)
és a digitélis bizonyitékok megszerzésének és eltiin-
tetésének kérdésével személyi szdmitégépeken MS
Windows és Linux rendszereken, jelenleg az Obudai
Egyetem Biztonsdg tudoményi Doktori Iskola dok-
torandusza, ahol a Dark Net €s a terrorizmus 0ssze-
fuggéseit kutatja.

KERTI Andras

kerti.andras @uni-obuda.hu

I am dr habil Andrds KERTI, an associate professor at
the Faculty of Military Science and Officer Training
of the University of Public Service. I have been par-
ticipating in university education since 2006, before
that I have performed various info-communication
tasks at the units of the Hungarian Armed Forces. |
have been involved in the work of the Obuda Uni-
versity Doctoral School on Safety and Security Sci-
ences since 2016. Research field: “Information secu-
rity of public service organizations”.

Dr. habil KERTI Andrds vagyok, a Nemzeti kozszol-
gélati Egyetem Hadtudomdnyi és Honvédtisztképzd
Kar, Hirad6 Tanszék docense. Az egyetemi oktatds-
ban 2006 6ta veszek részt, elétte a Magyar Honvéd-
ség alakulatainal lattam el kiilonb6z6 infokommuni-
kéciés feladatokat. Az Obudai Egyetem Biztonsdg-
tudomdnyi Doktori Iskola munkdjaban 2016-6ta ve-
szek részt. Kutatasi teriiletem: ,,A kozfeladatot ella-
tészervezetek informdcidbiztonsdga”.
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KOVACS Tibor
kovacs.tibor@bgk.uni-obuda.hu

Prof. Dr. Tibor KOVAcCs (1961) M.Sc. telecommunica-
tion specialist, M.Sc. electrical engineer, head of depart-
ment at the Institute of Mechanical and Security Sci-
ences, Obuda University, associate professor at the De-
partment of Security Engineering. Research interests:
Critical Infrastructure Protection, Technical Approach
to Emergency Behavior, Laser Ultrasonic Detection of
Chemicals, Development Possibilities of the Early Nu-
clear Alert System of the Re-public of Hungary. Cur-
rently, he is a lecturer at the Doctoral School on Safety
and Security Sciences at Obuda University, the Doc-
toral School of Military Engineering at the National
University of Public Service, the Obuda University and
the National University of Public Service.

Prof. Dr. KovAcs Tibor (1961) okl. hirad4stechnikai
szakmérndk, okl. villamosmérnok, az Obudai Egye-
tem Gépészeti és Biztonsdgtudomdnyi Intézet, Biz-
tonsdgtechnikai Intézeti Tanszék tanszékvezetdje,
egyetemi docens. Kutatdsi teriiletei: Kritikus infra-
struktira védelem, Veszélyhelyzeti viselkedés tech-
nikai megkozelitése, Vegyi anyagok 1ézerultrahan-
gos detektaldsa, A Magyar Koztarsasag Korai Nuk-
ledris Riasztasi Rendszerének fejlesztési lehetdségei.
Jelenleg az Obudai Egyetem Biztonsigtudomanyi
Doktori Iskola, a Nemzeti Kozszolgdlati Egyetem
Katonai Miiszaki Doktori Iskola, az Obudai Egyetem
és a Nemzeti Kozszolgdlati Egyetem oktatéja.

LAUFER Edit
laufer.edit@bgk.uni-obuda.hu

Edit TOTH-LAUFER received the B.Sc. degree in infor-
mation technology from the John von Neumann Faculty
of Informatics of the Budapest Polytechnic, Budapest,
in 2001, the M.Sc. degree in teacher of informatics from
the Faculty of Natural Science and Informatics, E6tvos
Lorand University, Budapest, in 2004, the Ph.D. degree
from the Doctoral School of Applied Informatics and
Applied Mathematics, Obuda University, Budapest, in
2014, and Dr. habil title in 2020. She joined the Institute
of Mechatronics and Vehicle Engineering, Budapest
Polytechnic, in 2001 (from 2021 also Head of Institute),
and its legal successor Obuda University, where she has
been involved in a number of scientific research pro-
jects. Her current research interests include soft compu-
ting, risk assessment and complex systems. Dr. Téth-
Laufer is member of several scientific society including
IEEE, John von Neumann Computer Society, Hungary,
and Hungarian Fuzzy Association. She is the president
of the Hungarian Fuzzy Association.

TOTH-LAUFER Edit a Budapesti Mszaki Féiskoldn
szerzett mérnok informatikus B.Sc. diplomat 2001-
ben, informatika szakos tanar M.Sc. diplomat az Eot-
vos Lorand Tudomanyegyetem Természettudoma-
nyi és Informatika Kardn 2004-ben, Ph.D fokozatot
az Obudai Egyetem Alkalmazott Informatikai és Al-
kalmazott Matematikai Doktori Iskoldjdban 2014,
majd habilitalt doktori cimet 2020-ban. 2001 6ta ok-
tat az Obudai Egyetem (kordbban Budapesti Mii-
szaki Foiskola) Mechatronikai és Jarmttechnikai In-
tézetében (2021-tdl intézetigazgatd). Szamos tudo-
manyos kutatdsban vesz részt. F§ kutatasi teriiletei:
lagy szamitasi moddszerek, kockdzat kezelés és
complex rendszerek. Dr. Téth-Laufer szdmos tudo-
madnyos tdrsasdg, koztiik az IEEE, a Neumann J4dnos
Szamitégép-tudomanyi Tarsasdg, valamint a Magyar
Fuzzy Térsasdg tagja. A Magyar Fuzzy Tarsasag el-
noke.

MIKLOS Gellért

gellert.miklos @ gmail.com

The author is a lawyer, infocommunication special-
ist. He is currently a doctoral student at the Doctoral
School of Security Sciences of the University of
Obuda. His studies and research focus on domestic
and international regulation of cyber security, data
security and data protection. He is also a regulatory
manager for an international telecommunications
company, specializing in the regulation of IoT de-

A szerz6 jogész, infokommunikdcids szakjogdsz. Je-
lenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskoldjanak doktorandusz hallgatéja. Tanul-
manyai és kutatdsai kozéppontjdban a kiberbizton-
sag, adatbiztonsdg és adatvédelem hazai és nemzet-
kozi szabdlyozésa all. Emellett egy nemzetko6zi tav-
kozlési vallalat jogszabdlyi megfeleléssel foglalkozé
munkatarsa, szakteriilete az IoT eszkozok és az 4l-
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vices and permanent roaming. On a daily basis, he
deals with the evaluation of legislation and draft leg-
islation relevant to the above topic, and with the ex-
amination of the legal compliance of various prod-
ucts and services.

land6 barangolds (permanent roaming) szabdlyo-
zasa. Napi szinten foglalkozik a fenti témakorben re-
levéans jogszabdlyok, jogszabdly tervezetek értékelé-
sével, a kiilonbozd termékek, szolgaltatdsok jogsza-
balyi megfeleléségének vizsgélataval.

NYARI Norbert

nyari.norbert @uni-obuda.hu

So far, I have studied mainly in the field of informat-
ics, I have degrees in engineering, teaching and com-
puter science. [ have been working as a software de-
veloper for more than 10 years at a budgetary insti-
tution of the Hungarian public administration. Due to
my studies and professional experience, I have ex-
tensive knowledge in the fields of application devel-
opment, information security, and psychology. The
aim of my doctoral research is to find tools, methods
and solutions for strengthening the information secu-
rity of the Hungarian public administration.

Eddigi tanulmdnyaimat alapvetden informatikai te-
rilleten végeztem, rendelkezem mérnoki, tandri,
programtervez6i diplomdkkal. Tobb mint 10 éve dol-
gozom szoftverfejlesztdként a magyar kozigazgatds
egyik koltségvetési szervénél. Tanulmanyaimnal és
szakmai tapasztalatomnal fogva széleskorli ismere-
tekkel rendelkezem az alkalmazasfejlesztés, az infor-
maciébiztonsag, valamint a pszicholdgia teriiletén.
Doktori kutatdsom célja a magyar kozigazgatas in-
formdacidbiztonsdganak erdsitését szolgdld eszkozok,
modszerek, megolddsok felkutatdsa.

PRISZNYAK Szabolcs

prisznyak.szabolcs @outlook.com

Szabolcs PRISZNYAK PhD is a computer engineer (BSc),
a certified defence C3 system manager (MSc), PhD in
military technical sciences, Executive MBA for IT. I
have been working in the Hungarian public administra-
tion since 1993, I previously worked in the IT depart-
ment of the Border Guard, the Police Office and the
Hungarian Prison Service, and since 2019 I have been
the Head of the IT Department of the Central Admin-
istration of the National Tax and Customs Administra-
tion. In 2020, I obtained a PhD degree in the research
field Safety and Security Sciences at the Doctoral
School of Security Sciences of the Obuda University. In
2021 I obtained an Executive MBA for IT qualification
at the Budapest Metropolitan University. My research
area is informatics, law enforcement informatics.

Dr. PrISZNYAK Szabolcs mérnok-informatikus
(BSc), okleveles védelmi vezetéstechnikai rendszer-
tervezé (MSc), a katonai miiszaki tudomdnyok PhD
fokozatosa, Executive MBA for IT. 1993-t6l dolgo-
zom a hazai kozigazgatdsban, kordbban a Hatdrdr-
ség, a Renddrség €s a Biintetés-végrehajtasi Szerve-
zet informatikai szakteriiletén dolgoztam, 2019-t61 a
Nemzeti Adé- és Vamhivatal Kozponti Irdnyitas in-
formatikai féosztalyvezetdje vagyok. 2020-ban sze-
reztem PhD fokozatot katonai miiszaki tudomanyok
tudomanyagban az Obudai Egyetem Biztonsagtudo-
manyi Doktori Iskoldjdban. 2021-ben Executive
MBA for IT képesitést a Budapesti Metropolitan
Egyetemen. Kutatasi teriiletem az informatika, rend-
védelmi informatika.

SZADECZKY Tamas

szadeczky.tamas @kvk.uni-obuda.hu

Tamds SZADECZKY is an associate professor of Buda-
pest University of Technology and Economics. He
graduated as an engineer and MBA. He has defended
his PhD thesis about regulation of IT security. He has
been working in the field of information security since
2003. He is holding multiple professional certificates,
like CISSP, CISM, CISA, PCI QSA and IRCA ISO
27001 lead auditor. He is also a lecturer and researcher
of the topic for more than a decade in multiple universi-
ties in Hungary and Germany.

Dr. SZADECZKY Tamds a Budapesti Miiszaki és Gaz-
dasagtudoményi Egyetem egyetemi docense, mér-
nok, MBA, a katonai miiszaki tudoméanyokbdl habi-
litadlt, az informaciébiztonsdg teriiletén dolgozik
2003 éta. Szamos nemzetkozi szakmai cimmel, igy
példdul a CISSP, CISM, CISA, PCI QSA és az IRCA
ISO 27001 lead auditor rendelkezik. Informaciébiz-
tonsdgi témdkat tobb, mint egy évtizede oktat ma-
gyar és német egyetemeken.
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SZUCS Endre

szucs.endre @bgk.uni-obuda.hu

Endre SzUcs (1963) has a PhD degree in military sci-
ence, graduate engineer on security technology, me-
chanical engineer and engineering teacher. He is cur-
rently a lecturer at the Obuda University Doctoral
School on Safety and Security Science in Budapest.
His main subjects are history and the key events of
security technology. He also gives lectures at the
Donit Banki Faculty of Mechanical and Security En-
gineering of the University of Obuda, Institute of
Mechanical and Security Sciences. His field of re-
search: Possibilities of using renewable energy
sources in security technology. Exploring the mile-
stones in the development of security technology.

Szucs Endre (1963) a hadtudomény PhD fokozatosa,
okleveles biztonsdgtechnikai mérnok, gépészmér-
nok, mérndk tanar. Jelenleg az Obudai Egyetem Biz-
tonsagtudomdnyi Doktori Iskoldjaban témavezetd, A
biztonsdgtechnika torténetének, eseményeinek atte-
kintése, elemzése cimil tantdrgyat oktatja, illetve az
Obudai Egyetem Banki Donat Gépész és Biztonsag-
technikai Mérnoki Kar Gépészeti és Biztonsdgtudo-
manyi Intézet 6raddja. Kutatési teriilete: A megujuld
energiaforrasok alkalmazdsanak lehetdségei a biz-
tonsagtechnikdban. A biztonsdgtechnika torténeté-
nek vizsgdlata.

VACZI Déniel

vaczi.daniel @uni-obuda.hu

Daniel VAczi is a doctoral student at the Doctoral
School on Safety and Security Sciences of Obuda
University, a graduate security engineer who speci-
fied the human risks of cybersecurity during his stud-
ies and civil work. He is the former president of the
Military Science Section of the National Association
of Doctoral Students and a member of the Electron-
ics, Informatics and Robotics Department of the
Hungarian Military Science Society. He has worked
as a cybersecurity consultant with small and me-
dium-sized enterprises, multinational organizations
and various entities in the government sector. He is
CEH certified. For years, he has been the main or-
ganizer of the National Cyber Challenge cybersecu-
rity simulation competition, which will become an
international event from this year. At the end of
2018, he co-founded a startup, cyex to increase cy-
bersecurity awareness.

VAczi Diniel az Obudai Egyetem Biztonsagtudoma-
nyi Doktori Iskoldjanak doktor varomédnyosa, vég-
zett biztonsdgtechnikai mérnok, aki tanulményai és
civil munkdssdga sordn a kiberbiztonsdg human koc-
kdzataira specifikdlédott. A Doktoranduszok Orsza-
gos Szovetségének Hadtudomanyi Osztdlydnak ko-
rabbi elndke és a Magyar Hadtudomanyi Tarsasig
Elektronikai, Informatikai és Robotikai Szakoszta-
lyanak tagja. Kiberbiztonsagi tandcsaddként dolgo-
zott kis- és kozépvallalatokkal, multinacionalis szer-
vezetekkel és a kormdnyzati szektor kiilonb6z6 enti-
tasaival. Rendelkezik CEH minésitéssel. Evek 6ta
foszervezdje az idén nemzetkozivé vild, egyetemi
kiberbiztonsdgi szimuldciés versenynek, a Nemzeti
Kiberversenynek. 2018 végén tarsalapitoként 1étre-
hozott egy kiberbiztonsdgi tudatossdg novelését
célz6 startupot, a cyexet.

ZAHONYI Lajos
zahonyi.lajos @phd.uni-obuda.hu

Corporate management and controlling economist,
operations manager, project manager, quality- and
information security manager and auditor. He is cur-
rently a PhD student at the Doctoral School of Secu-
rity Sciences of the University of Obuda. Research
interests: Developmental history of information se-
curity, systems of reference tools and information se-
curity aspects of corporate governance systems and
the impact of the use of the tools and methods devel-
oped.

Villalatiranyitds és kontrolling szakkozgazdasz,
operativ vezetd, projektmenedzser, mindségiranyi-
tasi- és informacidbiztonsagi vezetd €s auditor. Je-
lenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskoldjdnak PhD hallgatdja. Kutatdsi terii-
lete: Az informdcidbiztonsag fejlédéstorténeti vizs-
gélata, viszonyuldsi eszkozrendszerei és a vdllalat-
irdnyitdsi rendszerek informdciébiztonsdg szem-
pontd aspektusai, illetve a kialakitott eszk6zok és
modszerek hasznalatdnak hatdsa.
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ISIS IS A JIHADIST MISTAKE,
OR ISLAM AND THE TERRORISM

ISIS A DZSIHADISTA TEVEDES,
AVAGY AZ ISZLAM ES A TERRORIZMUS

FABIAN Péter!

Abstract

"Finis sanctificat media" - this creed provi-
ded the basis for many ideological, reli-
gious-based campaigns, wars that caused
the senseless deaths of millions of people.
One might think that the Peace of West-
phalia solved and ended the era of religious
wars, and at this stage in the development
of our world it was accepted that religion
had no pur-pose and no object of politics,
and an interpretation and philosophy of re-
ligion with the opposite content could only
be wrong. In contrast, one of the most sig-
nificant global challenges is the fight aga-
inst terrorism, in which Islamic fun-damen-
talism plays a leading role. In my view, the
only reasons for this are to look for the
same misinterpretation, but already
collectivised, and a way of thinking that is
almost 1,500 years old and unacceptable
under any circum-stances. The same thing
that guided II. William in his quest for a vi-
olent Catholic.

Keywords

Islam, Terrorism, Jihad

Absztrakt

"Finis sanctificat media"- ezen hitvallds
alapot adott szdmos ideoldgiai, vallasi
alapu hadjdratra, hdbortra, amelyek embe-
rek millidinak az értelmetlen haldldt okoz-
tdk. Gondolhatnidnk, hogy a Vestfaliai
Béke megoldotta és lezarta a vallashaborik
korszakdt, s vildgunk fejlddésének jelen
stddiumdban maér elfogadott nézett, hogy a
vallasnak nem célja és nem targya a poli-
tika, s az ezzel ellentétes tartalmu vallasér-
telmezés és valldsfilozdfia csak és kizdro-
lag téves lehet.A globalis kihivasok kozott
egyik legmeghatdrozobb a terrorizmus el-
leni kiizdelem, amelyben vezetd szerepet
jatszik az iszldm fundamentalizmus. All4s-
pontom szerint ennek okai kdzott kizardlag
ugyanolyan téves - de mér kollektiviz4l6-
dott - értelmezést és kozel 1500 évvel meg-
haladott, semmilyen koriilmények kozott el
nem fogadhaté gondolkoddsmadot kell ke-
resni, mint ami II. Vilmost vezérelte az ero-
szakos katolicizdl6 torekvései sordn.
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2 FABIAN PETER

INTRODUCTION

In the middle of the twentieth century, most of humanity reached the level of so-
cialization evolution that, through our historical failures, saw that wars along economic and
political or even religious, ideological conflicts of interest and values, and the peace treaties
that ended them, they are unable to resolve the original conflict. Typically, it is rather sup-
pressed for time and hours, further strengthened, or positioned over time and space. It was
still a socially accepted scenario in the early 1900s to assert the legitimate interest of a nation
in the form of war or armed struggle. The devastation of World War 2, the development of
weapons of mass destruction, has illuminated the way in which the population of our Earth
arrives if they do not understand the word of time. After 1945, there was a general need in
Europe and much of the world to establish and maintain peace and to reject wars. Mankind
has entered a new era, with the establishment of the organizations that form the basis of the
United Nations, NATO and later the EU. Peace and a freedom-based prosperity have arrived
in Europe.

The undisguised goal of the development of the Union and international coopera-
tion is to extend peace to the whole of Europe and to other continents.

Of course, global and total peace on Earth has not yet been achieved. There are a
number of seemingly unresolved, religious, ideological conflicts in Europe and beyond,
which end up in a continuous armed struggle, even beyond the category of an isolated act
of terrorism. Perhaps the most significant of these is Islam’s opposition to the rest of the
world. In many cases, we confuse Islam with terrorism itself, and we tend to interpret jihad
specifically as a terrorist act of violence or a process of it. In the historical relation, a more
thorough understanding of the issue can bring us closer to forming an adequate position.
The topicality of my dissertation is highlighted by what happened in Afghanistan in the days
that are possible, they will in themselves draw new interpretations and rules on the subject,
in the great book of history. Hopefully not with blood, but with reason and acceptance.

THE JIHAD

The word “jihad”, in Arabic, means aspiration. Muslim jurists refer to it as “fighting
by the way of Allah”. [1] The Qur’an puts it even more nuancedly: “Fight in the way of
Allah against those who fight against you! But do not transgress the commandments of
Allah! Kill them wherever they are found! Fight them until there is no more temptation, and
until the creed is only that of Allah!” [2]

The question is whether it is possible to accurately describe the meaning of jihad in
a single term, when it was born in the context of a completely different age and many ex-
planations and interpretations of it have come to light over the centuries. Radical organiza-
tions in the 20th century, such as al-Qaeda or the Islamic State (IS), use the concept of jihad
unilaterally, as an armed struggle, as a holy war.

“The debate over Islam and jihad that began after 9/11 was often influenced by a
superficial interpretation of the concept.” [3]

Islamic scholars make a distinction between internal and external jihad. Inner jihad
1s nothing more than an effort to create a life that pleases God. [4]
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External jihad does not always mean armed struggle, but there are other forms, such
as the jihad of the heart as an internal struggle against evil, the jihad of language as a con-
version, a form of mission, a jihad of pen and knowledge, this pursuit through the sciences
against evil, and theologians even distinguish the jihad of the hand, which is a good fight
against evil by wealth, this interpretation includes quite a lot of everything from caring for
an elderly relative to donating money to political struggle.

Jihad “by the sword” was used by al-Qaeda and the IS to justify acts of terrorism
against civilians.

ESTABLISHMENT OF THE RELIGIOUS BACKGROUND

The history of Islam began in the Arabian Peninsula when, in a cave near Mecca,
through the mediation of Archangel Gabriel, Allah revealed himself to Muhammad, who
was chosen to lead the peoples of the world back to the true faith. Islam is a monotheistic
faith, just like Judaism, but according to Islam there is one God and he is Allah. This is one
of the cornerstones of Islam, that is, There is no God but Allah. [5] An extremely important
date for the Muslim religion 622. 06.16. History books refer to this day as “Muhammad’s
Run,” however, this is a flawed position.

Tamdés M. Tarjén, historian, thinks of this: “The Islamic community migrated in
several waves from Mecca to the city of Jathrib, about 300 kilometers north, where the
distorted clans received Mohamed as a justice of the peace. The settlement, which later took
on the name “the city of the Prophet,” that is, the Medina, provided the right setting for the
founder of religion to put into practice the order he had dreamed of.”

And “hijra” does not mean running, but leaving one’s own tribe to join a new com-
munity, i.e. moving, wandering. [6]

The Qur’an also used the word jihad in the time of Mecca, but it was much more
referring to the previously mentioned inner jihad, that is, after the peaceful journey and
migration to Medina, the term jihad was already filled with a militant dimension. [7]

After the death of Muhammad, Islam was torn into three branches. It was up to the
Muslims left behind to make a decision on which direction the community should go. One
of the Prophet’s companions, Abu Bakr, thought that Muslims needed a leader, others
thought that Mohammed’s closest male relative could be the new leader, Ali ibn Abi Tali-
ban. The majority eventually chose Abu Bakr. We call them Sunnis. The other camp is Ali's
camp, or rather Ali's party of the Shiites.[8]

Later, the Shiite direction further decomposes into a “hariji” direction. Currently,
the state religion of Oman is the hariji alone. Events in the Middle East have since been
determined by the opposition of Shiites (e.g., Iran, Syria) and Sunnis (e.g., Saudi Arabia,
parts of Iraq)

BIRTH AND BEGINNINGS OF JIHAD

The very first - external - jihad took place when he turned against armed Mohamed
Mecca, clearly pursuing jihad. Over the centuries, several interpretations of jihad have
emerged. The second time came when Mohamed’s successor (Sunni) Abu Bakr found him-
self facing reluctant tribes in the Arabian Peninsula and launched a war over “apostasy”.
The third meaning appeared to the pursuit of jihad against their own incompetent leaders in
the middle of the thirteenth century, as they did not live in a Muslim-dignified manner and
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did not submit to the Syrian, that is, Islamic legal system. This is the medieval meaning of
jihad, which is today’s primary ideological weapon for al-Qaeda and the Islamic State. [9]

In the 18th century, jihad served as resistance to British and French colonizers in
North Africa, the Middle East, and India. Over the centuries, the meaning of jihad has
shaped and evolved. Each age had a great philosopher of religion who provided sufficient
background in “reshaping” the meaning of jihad to put true Muslims in battle to avert the
danger of that age, or to serve as an justification for an expansionary pursuit, as was the case
with the proclamation of the Crusades or the Inquisition. .

“The fifth interpretation of jihad [...] comes from Abul A’la Maududi, who devel-
oped the theory for decades. From this, the decisive Egyptian Sayid Kutb, an intellectual
grandfather of groups such as al-Qaeda and ISIS, eventually developed the modern concept
of jihad.” [10]

Kutb read the writings of Maududi, the writings of Maududi, who modeled Pakistan
on his teachings. Kutb combined versions of previous jihads. For example, he used the ideas
of the former “third” jihad — the removal of an unsuitable leader by jihad — in the spirit
of today. His works were published by his brother in Saudi Arabia and he taught at Umm
al-Qura University in Mecca. Among his students there were Osama bin Laden and Ajman
al-Zavabhiri.

1979 IS THE YEAR OF CHANGE

The Soviet Union asserts its dominance over Afghanistan. As a result, according to
Gorka, the sixth jihad emerged, which is already clearly a global and combat call for all true
Muslims against the occupying power. [11]

His creation was proclaimed by Jordanian religious leader Abdullah Azzam. It is
now a personal obligation and it is not necessary to call the caliph. This is an extremely
important and significant change.

Azzam died in 1989 and his legacy is not only a global and personal interpretation
of jihad, but the recruitment of fifty-five thousand guerrilla warriors. The organization (Of-
fice of Arab Mujahedeen Services) will be taken over by its former deputy, Osama bin-
Laden.

And with the end of the Cold War, the Saudis, who had previously refused the or-
ganization’s help in the Iraq war, are letting American soldiers into the Arabian Peninsula
as an ally of the United States. Saudi bin-Laden is changing the name of the organization -
al-Qaeda is starting to operate - and is finding a new enemy in the person of the United
States.[12] This process leads all the way to the 9/11 terrorist attack. This year also saw the
outbreak of the Iranian revolution, which also revealed a global version of jihad to the world.

Iran settled with Pahlavi - American puppet power - and Khomeini took his place.
Washington has lost an extremely important ally in the Middle East. Iran became a target
with its Shiite state religion after Saddam came to power.

Iraq is predominantly Sunni, but feared an uprising by the Shiite minority. The war
without a message of war was started by Iraq on September 22, 1988. The Kurds sided with
the Iranians, giving Saddam a great excuse for genocide.

Vol 3, No 3, 2021. Safety and Security Sciences Review Biztonsagtudomanyi Szemle 2021. lll. évf. 3. szam



ISIS A DZSIHADISTA TEVEDES, AVAGY AZ ISZLAM ES A TERRORIZMUS 5

ON THE WAY TO THE ISLAMIC STATE

One of the most significant security policy challenges these days is clearly caused
by the presence of a terrorist organization called the Islamic State. In fact, it is two separate
but interconnected organizations that operate in Syria and Iraq, but its members are also
present in other countries. Five distinct cycles are distinguished, which gives a great picture
of the organization. [13]

HISTORY (1999-2013)

The IS was established in 2013 from an organization called Islam in Iraq and Syria.
Its operation can be traced back to 1999. It operated in Iraq and then, following the fall of
Saddam Hussein in 2003, several organizations took up the fight against Westerners under-
going reconstruction.

One was the Monotheism and Jihad Group led by Abu Musz’ab al-Zarkavi. The
organization was not popular with jihadists because of its radical views. While al-Qaeda -
and later IS - was a kind of “brand” to the population, Zarkavi was an extremely radical
jihadist. He did not want to win over the population, but to intimidate him through a series
of suicide bombings. They did not have a good relationship with bin Laden. He founded his
Zarkavi group at home in Jordan and saw the opportunity in the 2003 Iraqi offensive and
relocated its headquarters. Zarkavi persecuted the Shiite population and wanted to address
the Sunni majority.

Its group in Zarkavi became increasingly popular due to his rapid success. Al-Qaeda
wanted to set foot in Iraq as a promising jihad opportunity. In 2004, Zarkavi swore alle-
giance to Osama bin-Laden and his group continued to operate under the name Iraqi al-
Qaeda. Zarkavi was too radical, even according to bin-Laden, and this clashed with differing
interpretations of the struggle to win over the population. Zarkavi did not want to jihad
against American soldiers, but wanted to rule the people with a weapon of terror. Al Qaeda
successfully expanded into the Arabian Peninsula and North Africa, while against Zarkavi,
the local tribes, united with brutality, banded together and clashed. By 2007, with the arrival
of American reinforcements, local tribes were also cooperating against terror. An airstrike
ended Zarkavi’s life on June 7th. Osama bin-Laden was replaced by Abu Omar al-Baghdad,
while the Iraqi branch was taken over by Abu Alyab al-Misri. The importance of supporting
local tribes was recognized. What was a total failure, however, was the introduction of an
individual interpretation of sharia in the occupied territories. Even the Sunnis rejected this.
Thus, support for the Islamic State of Iraq has declined. When both Abu Omar al-Baghdad
and Abu Ajub al-Misri were killed in an American airstrike in 2010, Abu Bakr al-Baghdad
took control of the entire organization.

It carried out a reorganization consisting of three main elements:

* He abolished public executions so he did not provoke the locals.

* The organization has put locals in place of foreign Arab leaders.

* It has set up three councils in the organization: Surah Council, Military Council,
Security and Intelligence Council.

He filled his intelligence with Saddam's former intelligence men, who brought with
him deep local knowledge and logistics. What helped al-Baghdad operate is the “fallen
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state” in Iraq, state dysfunction, and the fact that bin Laden was killed in 2011 and al-Qaeda
disintegrated without him. However, the final push came from the outbreak of the Syrian
civil war, which, as during the Iraqi offensive, was now a great opportunity for the expan-
sion of the Islamic State. Al-Kadi began operations in Syria using the Baghdad line, but al-
Baghdad announced the creation of the Islamic State of Iraq and the Levant (ISIS) and
merged with one of the increasingly successful and strengthening organizations in Syria,
the Nusra Front. Al-Qaeda has asked al-Baghdad to disband the new organization, but this
has not happened and has also become increasingly popular in al-Qaeda’s Iraqi branch.

BREAKING UP WITH AL QAEDA

In 2013 - then still as the Islamic State of Iraq - a campaign was launched in northern
Syria against the Kurds. The Nusra Front was initially under the protection of the Free Syr-
ian Army. The FSA was a very heterogeneous alliance, with the sole aim of overthrowing
the existing Bassar el-Assad regime, but there was no consensus on the post-regime regime.
After the occupation of the northern city of Rakka, the army consisted largely of Nusra
fighters who joined the Islamic State of Iraq and the subsequent ISIS. ISIS appeared in
Rakka, without going there.

In the city, ISIS tried to restore the administration and track down spies linked to
Damascus. ISIS has a huge advantage over other organizations in the “hinterland” of Iraq.

One of his greatest military successes was the capture of the Iraqi city of Fallujah.
Subsequently, attacks on Kurds were launched from the city of Rakka in Syria. Islamic
organizations in Syria have formed an alliance, but ISIS has not been included. A German
doctor arrived at the hospital in the city of Azaz (under the Doctors Without Borders pro-
gram) and ISIS demanded that the doctor leave the hospital where the FSA and ISIS fighters
were being cared for. This did not happen, for this ISIS attacked the soldiers of the FSA.

Overall, although ISIS has lost territories during its campaigns, it has managed to
consolidate its power in central Rakka and Iraq. It was then that the break-up with al-Qaeda
took place. [14]

THE PROCLAMATION OF THE CALIPHATE

The formation of the Islamic State was announced on June 29, 2014, as a result of
which various Islamist groups began to join immediately, so that the number of IS forces
grew. Three different campaigns were launched against symbolic Shiite targets.

It was a shock to the Iragi government that the Islamists took over the two-million-
strong city of Mosul, the citadel of the Iraqi oil industry. With five thousand attackers, they
occupied the city with sixty thousand defenses. The soldiers feared the myth of the invinci-
bility of the IS and deserted in a row, including three generals and the remaining forces,
who had taken up the fight, were left without central control.

The Kurds were unable to take the issue of secession and statehood to a referendum
because of the IS attack. The third target of the IA was Kobane, a symbol of Kurdish auton-
omy.[15]
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THE DECLINE OF THE ISLAMIC STATE

The IS has suffered a military defeat from the “counter-terrorism coalition,” which
1s not annihilation, as military means are insufficient. Moszult was recaptured from the ter-
rorist organization in October last year after a long siege, while Rakka was seized in October
last year. In June last year, al-Baghdad was killed in a Russian air raid on Rakka.

At the moment, the Islamic State is present in Afghanistan, where some Taliban
commanders have switched. The United States has stationed fifteen thousand soldiers in
Afghanistan who will only go “off the wire” if the locals cling to the people of the Islamic
State. [16] However, the United States has recently withdrawn its troops from the region,
and as a result, news of successful Taliban attacks, the occupation of Kabul and the escape
of millions of Afghans has been rumored in recent days. Although the world press needed
such an “almost war” as a mouthful of bread, I, for my part, have reservations about the
news in various media outlets that the Taliban leadership aims for peace and will refrain
from and will refrain from any violence. Although the Taliban have declared a complete
amnesty and perhaps we can also say that they are also beginning to liberalize their spiritu-
ality, or rather to bend its interpretation.

While writing this study, watching CNN television, I see a Taliban commander giv-
ing an interview to a female journalist. Where further, the Taliban have also pledged to
reform the situation and rights of women. Nevertheless, it is a matter of fact that analysts
envision the strengthening of al-Qaeda /IS, it is a matter of fact that there are already inde-
scribable conditions at Kabul airport, from which tens of thousands of people are fleeing.
And the IS came up with further assassinations, followed by very quick retaliation from the
US. The surrounding countries began to arm themselves. It is irresponsible for any business
that wants to make a prediction about when and what kind of refugee influx and migration
threat this will pose to Europe. However, it is hard to imagine that the Afghan-Taliban re-
lationship would be able to stabilize the region on the basis of consensus and reconciliation.

CLOSING THOUGHTS

It is my belief that it leads to the trap of jihad, misguided and one-sided cognition
interpreted as violence. External jihad has changed over the course of world history, like
any other ideology or religious view, in the order and manner, reflecting the challenges of
that era. The offensive and expansive jihad of our time, first pursued by al-Qaeda and later
by the Islamic State, was determined by the events of 1979 as international. Although this
scenario only made sense in retrospect, blaming the previous generation with any kind of
irresponsibility would be as viable as attacking Newton for crashing planes. The turbulent
years of the Middle East were exploited by radical Islamist organizations and in some places
they used the slogan of jihad to justify their expansion plans shrouded in individual religious
interpretations. Years of brutal violence and total chaos have shown that the terror used as
a tool of jihad cannot be sustained in the long run and breeds malice in the eyes of the
people. The Islamic State has never really been able to gain ground outside the Sunni lands.
Islamic law, interpreted in its unique form, that is, the Sira, also aroused resentment among
the Sunni population. And the anti-terror coalition inflicted military defeat on the Islamic
State. However, as long as there are failed states in the world where administration and
legislation are dysfunctional, these places - and especially their border zones - carry the
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germ of the possibility of arms conflict. Afghanistan, Pakistan, Yemen. North Africa. Where
armed conflict appears or where one of the interest groups is pushed out of the legislature
and becomes radicalized, there are extremists, terrorist organizations. There is no guarantee
that in the future we will not come to know a new kind of dimension-laden interpretation of
jihad. It is possible that a philosopher of religion has already created it somewhere, but it
only makes sense in retrospect.
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Abstract

This article aims to provide a brief over-
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metric data in personal identification with
international examples, as well as the regu-
latory requirements and potential dangers
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Absztrakt

Jelen cikk rovid attekintést kivan nyujtani
a biometrikus adatok kiilonb6z6 azonosito
rendszerekben torténd felhaszndldsanak
adatvédelmi megfontolasaival és kovetel-
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BEVEZETES

Az illegélis hataratlépés és a bevandorlds, a terrorizmus, a kiberbiin6zés csak né-
hany olyan tarsadalmi fesziiltséget okozé jelenség napjainkban, amely fokozdd6 kihivas elé
allitja a vilag orszdgait. Ez a novekvd nyomas és a biztonsdg irdnti vdgy egyben megteremti
az igényt a megbizhatd, pontos és nem utolsé sorban koltséghatékony személyazonositas
irént.

A biometria, azaz egy él61ény — jellemzden ember — mérhetd bioldgiai és viselke-
dési jegyeinek mérése és rogzitése, valamint az ezen alapuld azonositids mar régéta rendel-
kezésre all. Az arc és hang alapjan torténd személyazonositds egyidds az emberi civilizaci-
6val, a XIX. szdzadtol kezdéddden, a bliniild6z6 hatésdgok 4ltal rendszeresitett ujjnyomat
alapu azonosités pedig széles korben elterjesztette a mérhetd élettani tulajdonsdgok alapjan
torténd azonositds gyakorlatat. [1] Az élettani jellemzok felhaszndlhatdk egy személy azo-
nositasara és ellendrzés céljabdl is. Személyazonositds sordn az azonositando személy 6sz-
szevetésre kerill az adatadllomanyban tarolt adatokkal, parositva az egyezd mintdval és a
hozza tarsitott adatokkal és jogosultsagokkal (1:n tipust minta dsszehasonlitds). Ellen6rzés
sordn a személy mért bioldgiai jellemzdje Ssszevetésre keriil a kordbban mar mért és a rend-
szerben tdrolt mintaval (1:1 tipusd minta dsszehasonlitds). [2] A mérhetd bioldgiai jellem-
z0k kore a tudomdny fejlédésével boviil, jelenleg a DNS, az arc és annak héképe, a bor
mintdzata, az ujjnyomat, ujjlenyomat vagy tenyérnyomat, a tenyér erezete vagy hoképe, a
kéz geometridja, az irisz, a retina, mig a mért viselkedési jellemzOk koziil a kéziras, egy
gomb vagy billentyl lelitésének mddja €s sebessége, a beszédhang, valamint a jards médja
a legjellemzébben mért tulajdonsigok.

A bioldgiai jellemzdk egyik eldnye, hogy azok rendszerint az azonositandé
személy tulajdondban vannak — mondhatni mindig kéznél vannak — és azok egy része huza-
mosabb ideig véltozatlanul lehetové teszi a személy azonositdsit. Ennek koszonhetden a
biometrikus adatok széles korben felhasznalasra keriilnek, legyen sz6 bliniild6zésrdl, vagy
a hatarrendészet altal rendszeresitett biometrikus adatokat tartalmaz6 utiokmanyokrol. Nap-
jainkban azonban a robbandsszerti technoldgiai fejlédés és a biztonsag irdnti ndvekvd igény
megteremti a lehetdséget a korabbindl pontosabb azonositd eszk6zok, szenzorok koltségha-
tékony létrehozdsdra, a széleskorli mintavételre és azok taroldsara, valamint a kiilonb6z6
biometrikus adatbdzisok 6sszekapcsoladsara.

A biometrikus azonositds sordn, az élettani jellemzOkrol készitett sablonok és min-
tdk a hatdlyos adatvédelmi jogszabdlyok szerint személyes adatnak tekintenddk, igy az azo-
nositasi eljaras kialakitdsa, valamint a mintak kezelése soran is érvényre kell jutnia az al-
kalmazand6 alkotmanyos és adatvédelmi jogi alapelveknek.

Az aldbbiakban néhdny tervezett, vagy mar megvaldsitott biometrikus adatok fel-
hasznél4sdra épiild személyazonositds rendszer keriil bemutatdsra, amelyek elemzése érté-
kes tanulsdggal szolgalhat a jovdben tervezett biometrikus adatbdzisok vonatkozdsiban is.

NEMZETKOZI KITEKINTES
Biometrikus SIM kartya regisztracioé

A thai kormany 2017-t6] kotelezi a telekommunikacids szolgaltatokat, hogy SIM
kartyak értékesitése soran kotelezden rogzitsék az eldfizetdk ujjnyomatit vagy arcképét. A
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biometrikus adatok az elofizetd telefonszdmahoz kapcsolédnak, majd az adatok egy koz-
ponti nyilvantartasban keriilnek tdroldsra, amelyet a Nemzeti Miisorszor és Telekommu-
nik4ciés Bizottsdg (National Broadcasting and Tele-communications Commission) fel-
ugyel. A regisztracids kotelezettség egyardnt kiterjed az elofizetéses és a feltoltokartyas
SIM kértyékra is. A szolgaltatok a regisztracids kotelezettségiik elmulasztdsa esetén bir-
sdgra szamithatnak, sz€ls0séges esetben azonban az engedélyiik is felfiiggesztésre keriilhet.
A szabdlyozas szigoritasdnak indokdul az elmilt években elszaporodé terrorista merényle-
tek szolgéltak. 2015-ben és 2016-ban is tobb olyan terrorista indittatdsi merénylet tortént
Thaif6ld forgalmasabb turista kdzpontjait célozva, amelyek sordn a pokolgépeket mobilte-
lefonokkal hoztdk miikodésbe. Az 1j, szigortibb regisztracids kotelezettségektdl a thai kor-
many azt vérja, hogy az megkonnyiti a korabbiakhoz hasonlé terrorista cselekmények és
egyéb bilincselekmény megakadalyozasat és felderitését is az dltal, hogy a blincselekmény
soran felhasznalt telefon tulajdonosa egyértelmiien beazonosithatd lesz a rendszerben tarolt
adatok alapjdn. [3] A thaifoldi kezdeményezés csak egy, a vildgon szdmos mas dllamban
miikddo hasonld, biometrikus adatokon alapul6 regisztracids rendszerhez képest. Pakisztan
és Banglades mar 2015-ben bevezette az ujjnyomaton alapulé SIM kartya regisztraciot, mig
Nigéridban 2011 6ta mitkddik hasonlé rendszer.

A kritikusok szerint azonban a thaihoz hasonl6 kotelezd, biometrikus adatok rogzi-
tésére alapuld regisztracids rendszerek silyosan korlatozzdk az érintettek magéanélethez
valé jogat, valamint nem valtjak be a hozzajuk fiizott reményeket a terrorizmus ellen foly-
tatott harc sordn. Egyrészt a SIM kartya kotelezd regisztracidja megsziinteti az anonim, név-
telen kommunikaci6 lehet0ségét az érintettek szdmara, mig az dllam szdmadra lehetdvé teszi
az érintettek helyének és személyazonossdganak pontos meghatarozasat. Egy biometrikus
adatokat, telefonszdmot és helymeghatarozasi adatokat is tartalmazé nyilvantartas konnyen
visszaélésekhez vezethet, vagy lehetdvé teheti az érintettekkel kapcsolatos profilalkotést is.
A névtelenség ugyan valéban megnehezitheti a bincselekmények felderitését, azonban az
Ujsagirok, emberi jogi aktivistdk, vagy mds sériilékeny kozosségek tagjai szdmdara egy esz-
koz is, amely lehetdvé teszi, hogy gyakoroljdk a széladsszabadsdghoz {iz6d0 jogukat. Kony-
nyen beldthatd, hogy egy ilyen rendszer nagymértékben kiszolgéltatottd teszi ezeket a cso-
portokat, kiilonosképpen, ha a rendszerrel szemben kritikus hangon szélalnak meg. [4] A
tapasztalatok alapjdn hatrdnya tovdbbd a kotelezd regisztracion alapuld rendszereknek,
hogy hatdsukra megnd a kereslet a nem regisztralt, vagy fals személyiséggel regisztralt SIM
kartyak irdnt, amely igényt a feketepiac siet kielégiteni. Ezzel 6sszefiiggésben megnd a sze-
mélyiség lopasok, valamint a mar regisztralt eszk6zok ellen elkdvetett lopasok szama is.
Nincs azonban kimutathaté 0ssze-fiiggés azon bilincselekmények szamaval, amelyekre hi-
vatkozédssal a kormanyok indokoltdk a regisztracié bevezetését. Erre a tanulsigra jutott
mind a Pakisztdnban, mind a Mexikéban bevezetett hasonlé rendszer elemzése kapcsan a
telekommunikécids szolgdltatékat tomoritd GSMA szervezet is. [5]

A fentiek alapjén javasolta 2015-ben az ENSZ szdldsszabadsagért felelOs kiilonle-
ges el6addja vizsgélata eredményeként, hogy az dllamok tartézkodjanak attél a gyakorlattdl,
hogy a digitalis kommunik4cidéhoz és az online szolgdltatdsokhoz val6 hozzaférést a fel-
haszndlék azonositdsdhoz kossék és a mobil felhaszndlok szaméra a SIM-kértya kotelez
regisztracidjat koveteljék meg. [6]
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Az indiai Aadhaar rendszer

Napjainkban hatalmas problémat jelent a vildg szamos részén, hogy a lakossag egy
jelentos része — foleg a vidéki, nehezen megkozelithetd, gyéren lakott teriileteken — nem
rendelkezik semmilyen személyazonosité dokumentummal. Kiilondsen igaz ez a szubsza-
harai Afrikdra és Azsia egyes részeire. Ezek a személyazonosité okméanyokkal nem rendel-
kezd emberek sok szempontbdl lathatatlanok a kormédnyok szdmara és a megfelel6 doku-
mentumok hidnyédban a tdrsadalmi elldtérendszeren kiviil rekednek. Tovéabbi nehézséget je-
lent a fejlédod vilag orszdgaiban a tarsadalmi juttatdsokkal kapcsolatos korrupcid, valamint
azok nem hatékony elosztdsa. Az indai kormény becslése szerint a legszegényebb tarsa-
dalmi csoportok szdmdra biztositott rizs tdmogatas 15%-a, a buza tdmogatds 54%-a, mig a
cukor tdmogatds 48%-a veszett el a korrupcid és a nem hatékony elosztds kovetkeztében.
[7] Indidban az ezredforduld kornyékén kezdddott meg a parbeszéd egy 1ij nemzeti személy-
azonositasi rendszer sziikségességérdl és annak megvaldsitasardl. Az dj rendszer a tervek
szerint erdsitette volna a nemzetbiztonsagot (féleg a személyek egyértelmii azonositdsa dltal
a vitatott hovatartozasu és kevert etnikumd teriileteken), valamint megsziintette volna a
fenndll6 személyazonositasi rendszerhez kapcsol6dé hamis személyazonossagokat.

Az Aadhaar névre keresztelt biometrikus adatokon alapul6é személyazonosit6 rend-
szer 2010-es induldsa 6ta hatalmas fejlédésen ment keresztiil. Jelenleg 1,2 millidrd ember
rendelkezik Aadhaar azonositoval, amely a vildg 6ssznépességének 16%-a. A rendszer egy
tizenkét szdmjegybdl 4ll6 személyi azonositd szdmra €piil, amelyet elektronikusan és plasz-
tik kartyan is megkiildenek a regisztrdlok szamara. A rendszer célja kettds, egyrészt meg-
bizhatéan azonositani a szdmsor birtokosét és csokkenteni az azonositassal 0sszefiiggd hi-
bakat, masrészt pedig biztositani, hogy a kiilonbdz0 kormanyzati timogatdsokat csak az arra
jogosultak vehessék igénybe.

A regisztraci6 nincs nemzetiséghez kotve, bamely indiai lakos jogosult Aadhaar
azonositét 1étrehozni, ehhez elég bemennie a legkozelebbi felvételi kozpontba és megadni
a szitkséges adatait. Az azonosit6 1étrehozdsdhoz sziikséges a név, sziiletési idd, a nem, va-
lamint a lakcim megaddsa, valamint egy arcképet dbrazold fénykép. A telefonszdm és az
email cim megaddsa opciondlis, azonban szdmos szolgaltatas igénybevételének feltétele. A
fentieken tilmenden a regisztracid sordn mind a tiz ujjrél mintdt készitenek. Ennek oka,
hogy Indidban a lakossdg jelentds része mezdgazdasdgi és ipari munkdbdl tartja fent magat
és csaladjat, igy gyakran el6fordul, hogy az ujjak bardzdai a kétkezi munkatdl kopnak, ez-
altal meg-nehezitve vagy ellehetetlenitve a pontos azonositast. Erre tekintettel az ujjnyomat
mellett a személyek mindkét iriszérdl is mintat vesznek. A mintdk és a felvett adatok titko-
sitdsra, majd tovédbbitdsra keriilnek a Kozponti Személyes Adat Nyilvantartdsba (Central
Identities Data Repository). Ott a beérkezett adatok Osszevetésre keriilnek a rendszerben
tarolt tobbi adattal, hogy kiszlirjék a duplikdcidkat vagy egyéb hibakat. Ezt az ellendrzést
egy ligyintézo feliigyeli, igy egyetlen jelentkezd regisztracidjat sem utasithatja el automati-
kusan a rendszer emberi feliilvizsgalat nélkiil. Ezt kovetden keriil generdldsra a véletlen-
szerll tizenkét szamjegybdl all6 Aadhaar szdmsor, amely 6nmagdban nem hordoz informa-
ciét a tulajdonosardl. Abbdl nem lehet kovetkeztetéseket levonni, ellentétben szamos mas
személyazonositasra hasznalt szimmal, mint amilyen a magyar lakcimkartydkon szerepld
személyi szdm is. A rendszer haszndlata 2016-tdl kotelezd feltétele a kormanyzati timoga-
tdsok és segélyek igénybevételének. Az indiai kormany éllitdsa szerint a rendszer a regiszt-
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ralt tagok szdmdanak novekedésével parhuzamosan eredményez évrdl évre egyre tobb meg-
takaritdst az dllam szamdra. Ezzel parhuzamosan szdmos szolgaltato, koztiik bankok és te-
lekommunikaciés cégek is Aadhaar azonositashoz kototték szolgéltatasuk nyujtasat.

Az Aadhaar rendszer 6t médon teszi lehetdvé a személyek azonositdsat. Egyrészt a
szolgéltatok vagy a tdmogatast folydsitd intézmények Osszevethetik a rendszerben térolt
adatokat a személy &ltal megadott és igazolt személyi adatokkal, masrészt amennyiben a
személy a regisztraci6 soran megadott telefonszdmot vagy email cimet, Gigy a rendszer arra
egyszer haszndlatos jelszot kiildhet az azonositas céljabdl. Az azonositds tovabbi médja az
ujjnyomat vagy az irisz vagy mindkét biometrikus jellemzd rendszerben tarolt mintdval vald
Osszevetése, valamint kétfaktoros hitelesités, amely sordn a biometrikus azonositison tul
egy egyszer haszndlatos jelszo is megkiildésre keriil a megadott elérhetdségek valamelyi-
kére. Az azonositds sordn a rendszer az igényeknek megfelelden kétféle visszajelzésre ké-
pes. Az egyik egy igen/nem tipust azonositds, amely sordn az ellendrizendd személy adatai
keriilnek Osszevetésre a rendszerben tdrolt adatokkal. A masik egy ,,ismerd meg az iigyfe-
led” (,,know your customer” vagy ,,KYC”) jellegli azonositds, amely sikeres azonositds ese-
tén a szolgéltatd rendelkezésre bocsatja a személy személyazonositd adatait is. [8]

Egy ilyen hatalmas, biometrikus adatokon alapul6 rendszernek robosztus informa-
ciébiztonsdgi kovetelményeknek kell megfelelnie az esetleges adatszivargdsok, adatlopasok
és egyéb incidensek megakaddlyozdsa érdekében, maskiilonben megrendiilhet az emberek
rendszerbe vetett bizalma. Az Aadhaar rendszer fejlodését is szimos botrany, valamint bi-
rosagi itélet kisérte és szorosan dsszefonddott az adatvédelemi jog és a személyes adatok
védelmének indiai fejlddésével. A rendszer megalkotdsdnak idején Indidban nem volt 6n-
all6 adatvédelmi torvény, amely az Aadhaar rendszerhez kapcsol6dé adatkezelés és adatto-
vabbitast szabalyozta volna. 2017-ben a Puttaswamy kontra India ligyben az indiai legfel-
sObb birdsdg az Aadhaar rendszer vizsgalataval kapcsolatban megéllapitotta, hogy az indiai
alkotmany 21 cikke alapjan a maganélethez val6 jog egy alkotmdnyosan védett alapjog. A
dontés mérfoldkdnek szamitott a maganélethez val6 jog indiai értelmezésében, valamint
egy egységes adatvédelmi jogszabaly megalkotdsanak folyamatdban, amely feltehetdleg to-
vabbgylirliz6 hatdst fog gyakorolni az alapvetd jogok és személyes szabadsagok indiai rend-
szerére. [9] 2018-ban egy francia informacidbiztonsagi szakértd arrdl szamolt be, hogy t5bb
mint hdszezer nyilvanosan hozzaférhetd Aadhaar szdmhoz kapcsolddé adatot tart fel a hoz-
zajuk tartoz6 bankszamla adatokkal kiilonb6z6 korményzati honlapokon. [10] Més esetek-
ben djsagirdk arrél szamoltak be, hogy bizonyos Osszegekért hozzaférhettek volna tobb
ezer, vagy esetenként tobb milli6 Aadhaar szdmhoz, valamint a hozz4juk kapcsol6dé sze-
mélyes adatokhoz is. [7] Tovabbi probléma a regisztricié elhiizédédsa, amely kozvetetten
tobb ember haldlat is okozhatta, ugyanis a sikeres regisztraciét megel6zéen nem folyodsit-
hat6 az igényl6k szdmara a korményzati segély. Az elhiz6dé regisztracié azonban sz€lso-
séges esetben tobb honapig is eltarthat, amely idOtartam alatt az igényldk segély nélkiil ma-
radnak. Szdmos esetben szdmoltak be az Aadhaar azonositéhoz kapcsol6dd személyiséglo-
pasrdl is, amelynek sordn a biinz6k mas személyek Aadhaar azonositdjaval vettek igénybe
szolgéltatdsokat vagy kovettek el visszaéléseket, amelyekkel szemben az dldozatok és a ha-
tésdgok gyakorlatilag tehetetlenek. Az dldozatok szamdra a profiljuk torlését javasolja az
Aadhaar rendszer iizemeltetdje, azonban ezzel egyiitt elveszitenék hozzaférésiiket szdmos
szolgalatashoz, segélyhez is. [11]
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EU igazsagiigyi, biiniilldozési és hatardérizeti rendszereinek osszekapcsolasarol szolo
interoperabilitasi rendeletek

Az Eurdpai Uni6 kiils6 hatdraira nehezedd migraciés nyomdsra vélaszul, valamint
a belso biztonsdg fokozdsa érdekében mind az Eurdpai Parlament, mind az Eurépai Bizott-
sdg jogalkotdsi programjaban szorgalmazta a mar létezd hatardrizeti és biiniildozési rend-
szerek fejlesztését, valamint Uj rendszerek megalkotdsdt. A hatékonysagnovelés egyik
mddja a mar meglévo rendszerek interoperabilitdsanak, azaz egyiittmiikodésre vald képes-
ségének megteremtése. Ezaltal a korabban kiilonall6 adatbazisok dsszekapcsolasra keriilnek
és a benniik tarolt adatok egyetlen kereséssel elérhetdévé valnak az arra feljogositott szervek
és személyek szamdra, ezzel 1dot és er6forrdsokat megtakaritva. Tobb kordbbi felmérés és
hatasvizsgélat is megallapitotta, hogy a nem megfelel6 mennyiségii, fajtaji és megbizhato-
sdgi adat megneheziti a személyiség elleni csalasok elleni eredményes kiizdelmet. Hosszas
elékészités utdn 2019. mdjus 20-an fogadta el az interoperabilitds kereteinek megéllapita-
séarol szo6l6 2019/817, valamint 2019/818 szamu rendeleteket az Eurépai Unié (a tovabbi-
akban rendeletek). A két rendeletet egyiitt kell olvasni, azok felépitése, logikdja, megegye-
zik. A fenti két rendelet mellett kidolgozasra és elfogadasra keriiltek azok a tovabbi jogi
aktusok, amelyek megteremtik az interoperabilitdshoz sziikséges keretrendszert. Az in-
teroperabilitds megteremtése érdekében 2019. junius 11-én hatdlyba 1épett az Eurdpai Par-
lament és a Tandcs 2019/816 rendelete, amely a harmadik orszagbeli dllampolgérok és a
hontalan személyekkel szemben hozott itéletekre vonatkozd informécidval egésziti ki az
Eurépai Biiniigyi Nyilvantartdsi Informéciés Rendszert (ECRIS-TCN), 2017 decemberében
Iépett hatdlyba a tagallamok kiilsé hatérait atlépd harmadik orszagbeli dllampolgarok belé-
pésére és kilépésére, valamint beléptetésének megtagaddsara vonatkozé adatok rogzitésére
szolgdlo hatarregisztracios rendszer (EES) 1étrehozdsardl sz616 2017/2226 EU rendelet, biz-
tositva az 0sszekapcsolhatdsagat a vizuminformacids rendszerrel (VIS). Az ujjlenyomatok
Osszehasonlitasat szolgdlo EURODAC rendszer (603/2013/EU rendelet) feliilvizsgalatarol
sz016 dontés jelenleg az Eurdpai Parlament els6 olvasatdra var. Az Eurdpai Utasinformacios
és Engedélyezési Rendszer (ETIAS) 1étrehozdsra keriilt 2018. oktéberében a 2018/1240 EU
rendelet altal. Az ETIAS olyan harmadik orszigbeli allampolgarokra vonatkozdan keriilt
megalkotdsra, akik mentességet élveznek a vizumkotelezettség aldl. Résziikre bevezetésre
keriil az utazési engedély, valamint meghatdrozasra keriilnek az annak kiadésara, illetve
megtagaddsara vonatkozd feltételek és eljardsok. Megvaldsult a Schengeni Informdcios
Rendszer (SIS) alkalmazdsanak kiterjesztése a jogellenesen tartézkodé harmadik orszdgbeli
allampolgarok visszakiildése céljabol a 2018 decembere 6ta hatdlyos 2018/1860 rendelet
altal és végezetiil 2018 decembere 6ta hatdlyos a szabadsagon, a biztonsagon és a jog érvé-
nyesiilésén alapul6 térség nagyméretli IT-rendszereinek tizemeltetési igazgatdsat végzo eu-
répai unids iigynokségrol szol6 (eu-LISA) 2018/1726 EU rendelet.

Amint az az el6z6ekbdl is latszik, az interoperabilitds megteremtése egy Osszetett,
tobb 1épcsdbdl all6 jogszabdlyalkotasi folyamat eredménye. A folyamat eredményeként 16t-
rehozasra keriil:

* az eurdpai keresOportdl (,,european search portal” vagy ,,ESP”), amely lehetdvé te-
szi az Osszes vonatkozd informdacios rendszer egyidejii keresését és az Osszes ellen-

Orzés eredményének egyetlen szamitégépes képernydn torténd elérését. A portal

nem tdrol vagy dolgoz fel dj adatokat, és nem véltoztatja meg a felhasznaldk hoz-

/////
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* a kozos biometrikus megfeleltetési szolgéltatas (,,shared biometric matching ser-
vice”, a tovdbbiakban: k6zds BMS), amely lehetévé teszi a biometrikus adatok (ujj-
lenyomatok és arcképek) lekérdezését és 6sszehasonlitdsat a fentebb felsorolt koz-
ponti rendszerekbdl (SIS, az Eurodac, VIS, az EES és az ECRIS-TCN);

* a kozos személyazonositdadattar (,,common identity repository”, a tovdbbiakban:
CIR), amely térolnd az Eurodac-ban, a VIS-ben, az EES-ben, az ETIAS-ban és az
ECRIS-TCN-ben rogzitett harmadik orszagbeli dllampolgarokkal kapcsolatos alap-
vetd személyi adatokat (név, sziiletési hely és id6) és biometrikus adatokat, lehetdvé
téve a hatékony személyazonossag ellendrzést az EU tagallamai teriiletén,

* atdbbszords személyazonossagot felismerd rendszer (,,multiple-identity detector”,
a tovdbbiakban: MID), amely lehetdvé tenné a személyek helyes személyazonossa-
ganak felderitését, valamint a személyiségcsaldsok és tobbszords személyazonos-
sagok felderitését.

A rendeletek egy kétlépcsds adatbetekintési megkozelitést alkalmaznak a CIR-ben
torténd keresés esetén. A kétlépcsOs adatbetekintés sordn a naploknak tartalmazniuk kell a
nyomozas vagy az ligy nemzeti aktdjara vald hivatkozast, ami azt jelzi, hogy a lekérdezést
terrorista biincselekmények vagy egyéb silyos biincselekmények megeldzése, felderitése
vagy nyomozdsa céljabol kezdeményezték, valamint a lekérdezések céljat is. A kétlépcsds
adatbetekintés sordn a keresett személlyel kapcsolatos lekérdezés soran el6szor csak egy
egyezés megjelolés tipusd vdlasz jelenik meg, amely arra utal, hogy az adat szerepel az
EES-ben, a VIS-ben, az ETIAS-ban vagy az Eurodacban. A kétlépcsds adatbetekintés mar
onmagaban adatkezelésnek mindsiil, ugyanis mar a keresett személyre vonatkoz6 igen/nem
taldlat és az abbdl levonhat6 kovetkeztetések (tehdt, hogy a keresett személy megtaldlhat6
valamelyik adatbizisban) személyes adatnak mindsiil. Az 4j rendszer a becslések szerint
2021-ig 218 millié harmadik orszagbeli személy személyazonosit6 és biometrikus adatait
tartalmazna. [12]
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1. Abra: A rendszerek dltal kezelt biometrikus adatok becsiilt szdma milliéban. Forrds: Eurépai Bizottsdg,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:520178C0473 &from=EN
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Az adatbézisban tdroland6é adatok mennyiségének nagysdga és jellege miatt egy
esetleges adatvédelmi incidens stlyos kdrokat okozhatna sok személy szdmara. Amennyi-
ben ezek a személyes adatok rossz kezekbe keriilnének, az adatbazis veszélyes eszkozzé
valhat az alapvetd jogok ellen. Erre tekintettel fogalmazott uigy a rendeletekhez flizott véle-
ményében az Eurdpai Adatvédelmi Biztos, hogy a rendeletek altal 1étrehozott kbzpontosi-
tott adatbazis egy olyan pont, ahonnan nincs visszatérés. [13] A rendeletek egy olyan komp-
lex rendszert hoznak létre, amelyre egyardnt vonatkozik az dltaldnos adatvédelmi rendelet
(2016/679 EU rendelet), a bliniigyi adatvédelmi irdnyelv (2016/680 EU irdnyelv), az azt
nemzeti jogba 4tiiltet jogszabdlyok, valamint a természetes személyeknek a személyes
adatok unids intézmények, szervek, hivatalok és ligynokségek altali kezelése tekintetében
val6 védelmérdl és az ilyen adatok szabad dramldsardl sz616 2018/1725 EU rendelet. A
rendeletek szovegiikben nevesitik is ezen jogszabélyokat, azonban azt mar nem hatarozzak
meg, hogy pontosan mely adatkezelési miiveletekre mely jogszabdly rendelkezései az irany-
adok.

Az interoperabilitasi rendeletek megalkotdsanak folyamatban szakértoként mind az
Eurépai Adatvédelmi Biztos (EDPS), mind a 29. cikk alapjan 1étrehozott Adatvédelmi Mun-
kacsoport is részt vett és azt szamos kritikdval illette. Allasfoglaldsdban az Eurépai Adat-
védelmi Biztos rdmutatott, hogy amint arra a rendeletek 40. preambulumbekezdése is utal,
az érintett személyek pontos azonositdsa céljabol végzett adatkezelési miiveletek az Eurdpai
Alapjogi Charta 7. és 8. cikke altal védett alapvetd jogaikba vald beavatkozasnak mindsiil,
ezért ezeket az Uj adatkezelési miiveleteket a Charta 52. cikk (2) bekezdés alapjan ala kell
vetni a sziikségesség ardnyossag tesztnek. Ennek sordn kiemelt jelentosége van az adatke-
zelések sziikségességét aldtdmasztd, kellden konkrétan megfogalmazott indokra és az azt
aladtdmaszto bizonyitékokra. A rendeletek indokoldsa ugyan megnevezi a tobbes személy-
azonossagok, a személyazonossag csaldsok, valamint a terrorizmus elleni kiizdelmet, azon-
ban elmulasztja szamszer(siteni a hivatkozott jelenségek mértékét, amely megneheziti a
teszt elvégzését. Onmagdban az ,.illegdlis migrécié elleni kiizdelem és a biztonsdg magas
szintjének biztositdsa” tul tdg megfogalmazis és ezen nem véltoztat az sem, az unids jog-
szabdly a rendelkezés tovabbi megfogalmazdsat a tagallami jogalkotasra bizza, mint aho-
gyan a rendeletek 20. cikke teszi. Ez semmiképpen sem felel meg az Eurépai Uni6 Birésaga
(CJEU) éltal a Digital Right Ireland iigyben lefektetett korlatozottsag és pontosan koriilha-
taroltsag kovetelményeinek.

Az Eurépai Adatvédelmi Biztos felhivta tovdbba a figyelmet a beépitett és alapér-
telmezett adatvédelem elvének alkalmazdsara a rendszer tervezése és kialakitdsa sordn és
annak alapjén a megfeleld adatvédelmi biztositékok beépitését. [13] Mind az Eurdpai Adat-
védelmi Biztos, mind a 29. cikk szerinti munkacsoport felhivta tovdbba a figyelmet arra,
hogy adatbiztonsagi szempontbdl egy kdzpontositott adatbazis 1étrehozisa noveli a vissza-
élés és az adatok jogellenes felhaszndldsdnak, valamint az eredeti funkcién valé tilterjesz-
kedés (,,function creep”) kockdzatat. [14] Tekintettel arra, hogy az adatbdzisokhoz a tagél-
lamok rendvédelmi és hatdrvédelmi szervei is hozzaféréssel fognak rendelkezni, a hozzafé-
rési pontok szama ezzel tobb ezerre lesz tehetd, amely sulyos biztonsagi kockazatot jelent.
Ennek ellenére a rendeletek 42. cikke csak a rendszereket kifejlesztd és iranyité eu-Lisa
szdmdra fogalmaz meg konkrét adatbiztonsagi eldirdsokat, mig tagillamok, az Europol és
az ETIAS kozponti egysége részére csak azokkal egyenértékll intézkedések meghozatalat
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irja el6. Ez a megfogalmazds azonban konnyen eltérd szintli adatbiztonsédgi intézkedések
gyakorlati megval6sitdsahoz vezethet.

ADATVEDELMI MEGFONTOLASOK

A magyar adatvédelmi jog, valamint az Eur6pai Uni6 éltaldnos adatvédelmi rende-
lete alapjdn személyes adatnak mindsiil az azonositott vagy azonosithat6 személyre vonat-
koz6 barmely informdcié. Ebbdl kifolydlag, mind a biometrikus adat, mind az abbdl lekép-
zett sablonok kezelésének meg kell felelnie az adatvédelmi jog dltal meghatarozott elveknek
és eldirdsoknak. A biometrikus adatok az 4ltaldnos adatvédelmi rendelet alapjan a szemé-
lyes adatok kiilonleges kategoridjdba tartoznak és kezelésiikre tovabbi szabalyok vonatkoz-
nak. A biometrikus adatok kezelése csak abban az esetben jogszerii, amennyiben az adat-
kezelés rendelkezik egy 6. cikk szerinti jogalappal és attdl fiiggetleniil azonositasra és meg-
jelolésre keriil legalabb egy, a 9. cikk (2) bekezdésében felsorolt valamely specidlis feltétel
is. A 6. cikk szerinti védlasztott jogalapnak és a 9. cikk szerinti specidlis esetkérnek nem kell
egymadssal Osszefiiggésben éllnia. [15]

A biometrikus adatok fokozott védelmének indoka az, hogy a biometrikus adatok
kozvetleniil kapcsolddnak az érintetthez, csak rdjuk jellemzdek €s dllandodk, ezért nem, vagy
csak nehezen viltoztathaték meg, nem tagadhatdk le, ezért visszavonhatatlanok. [16] Eppen
ezért a biometrikus adatokkal kapcsolatos barmely jogsértés veszélyezteti a biometrikus
adat tovabbi felhaszndldsat és felhasznalhatésagat, amelyekre vonatkozoan nincs lehetdség
a jogsértés kovetkezményeinek enyhitésére.

Az Eurépai Unié Alapjogi Chartdjanak 8. (1) bekezdése kimondja, hogy mindenki-
nek joga van a rd vonatkoz6 személyes adatok védelméhez. A személyes adatokat csak az
érintett személy hozzdjaruldsa vagy valamilyen mads, a torvényben rogzitett jogos okbdl le-
het kezelni. Az 52. cikk (1) bekezdése azonban rogziti, hogy a Chartdban elismert jogok és
szabadsdgok gyakorldsa csak a torvény altal, és a jogok Iényeges tartalménak tiszteletben
tartdsdval korldtozhat6k. Az ardnyossag elvére figyelemmel, korlatozasukra csak akkor és
annyiban keriilhet sor, ha és amennyiben az elengedhetetlen és ténylegesen az Unid 4ltal
elismert altaldnos érdeki célkitlizéseket vagy masok jogainak és szabadsdgainak védelmét
szolgalja.

Magyarorszag Alaptorvénye szintén védelemben részesiti a személyes adatokat. Az
alaptorvény VI. (3) bekezdése alapjan, mindenkinek joga van személyes adatai védelméhez.
A személyes adatok védelméhez fliz6do6 jog tehat alkotmanyos alapjog. Magyarorszag al-
kotmanyos hagyomanyai, valamint az Alkotmanybir6sag toretlen gyakorlata és az Alaptor-
vény jelenleg is hatdlyos rendelkezése alapjan alapvetd jog mas alapvetd jog érvényesiilése
vagy valamely alkotmdnyos érték védelme érdekében, a feltétleniil sziikséges mértékben,
az elérni kivant céllal ardnyosan, az alapvetd jog lényeges tartalmdnak tiszteletben tartasa-
val korlatozhatd. A Nemzeti Adatvédelmi és Informacidszabadsdg Hat6sag (NAIH) szamos
allasfoglalasdban kovetkezetesen képviselte azt az dlldspontot, hogy a biometrikus adatok
kezelése sordn érvényesiilnie kell a sziikségesség és ardnyossag elvének. Egy alkotmanyjogi
panasszal kapcsolatos ligy soran elkészitett szakértdi véleményében a NAIH hivatkozassal
az Iranyelv 29. cikke alapjan létrehozott Adatvédelmi Munkacsoport biometrikus technol6-
gidk terén tortént fejleményekrodl sz616 3/2012. szdmu véleményére (WP193), kifejti, hogy
a biometrikus rendszerek alkalmazasa felveti az ardnyossdg kérdését a feldolgozott adatok
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tekintetében. Mivel a biometrikus adatok csak akkor kezelhetdk, ha megfeleldek, relevan-
sak és nem tilzott mértékiiek, ezért minden esetben mérlegelni kell a kezelt adatok sziiksé-
gességét, ardnyossdgit, valamint azt, hogy az adatkezelés éltal elérni kivant cél megval6sit-
hat6 lenne-e a magénszférat kevésbé korlatoz6 médon. Ezért egy biomerikus rendszer ara-
nyossdganak elemzése sordn ,.elozetesen mérlegelni kell, hogy a rendszer sziikséges-e a
meghatarozott igény kielégitéséhez, azaz hasznélata elengedhetetlen-e ehhez, vagy inkabb
annak legkényelmesebb vagy legkoltséghatékonyabb médja. Egy masodik megfontoland6
tényezd az, hogy a rendszer valdsziniileg elég hatékony lesz-e az adott igény kielégitésé-
ben, tekintettel a haszndlni tervezett biometrikus technolégia sajatos jellemzdire. A harma-
dik mérlegelendd szempont, hogy ardnyos-e az elvart elényokkel, ha a rendszer miatt sériil
a magdanélet védelme. Ha az elonyok viszonylag kisebbek, példdul kényelmesebb az eljaras
vagy kismértékii koltségmegtakaritas érhetd el, akkor nem helyénvald, ha sériil a maganélet
védelme. Egy biometrikus rendszer megfeleldségének értékelése sordn a negyedik szem-
pont annak megfontoldsa, hogy a magédnéletbe kisebb mértékben beavatkozé mdédszerek
elérhetnék-e a kivant célt" [17] Abban az esetben, ha a kivant cél mds, a magédnéletbe kisebb
mértékben beavatkozé moédszerrel is elérhetd, igy az adatkezeldnek annak megvaldsitasara
kell térekednie.

A biometrikus adatok kezelésének a fentieken tulmenden természetesen meg kell
felelnie a személyes adatok kezelésére vonatkozo elveknek és elSirdsoknak. Igy az adatke-
zelésnek, jogszertnek, tisztességesnek, valamint az érintettek szamdra atlathaténak kell len-
nie. A személyes adatok gylijtése csak meghatdrozott, egyértelmil és jogszerti célbdl tortén-
het és azoknak az adatkezelés céljai szempontjdbdl megfeleldek és relevansak kell, hogy
legyenek, és a sziikségesre kell korlatozédniuk. A kezelt biometrikus adatoknak tovabba
pontosnak és sziikség esetén naprakésznek kell lenniiik, a pontatlan személyes adatokat pe-
dig torolni, vagy helyesbiteni kell.

KOVETKEZTETESEK

A fenti példdkon keresztiil megdllapithatd, hogy a biometrikus adatok rendkiviil
sokoldalian felhaszndlhatok személyazonositds céljabdl. Kijelenthetd, hogy a technoldgiai
fejlodés eredményeképp mdr csak a politikai akarat és a jogszabdlyi kornyezet hatdrozza
meg a biometrikus azonositasra épiild rendszerek korlatait. Az indiai Aadhaar rendszer pél-
ddul pozitiv példaja annak, hogy hogyan lehet a vilag legnépesebb miik6dé demokracidja-
ban viszonylag rovid idd alatt bevezetni egy ilyen személyazonositd rendszert, valamint,
hogy egy ilyen rendszer és az azzal jaré digitdlis megoldasok milyen jarulékos eldnyokkel
jarnak az azt kiépitdk szamadra. Indidban a felmérések szerint csokkent a kormédnyzati segé-
lyekhez kapcsolddo csalasok szdma és ezaltal a koltségvetésre nehezedd teher is, ami lehe-
tové tette a tényleges raszorul6knak jaré dsszegek folyamatos emelését is. Azonban ugyan
ilyen fontos a negativ tapasztalatok, példdk elemzése is. A személyes adatok — koztiik a
biometrikus adatok — nem megfelel$ védelme fizikai, vagyoni vagy nem vagyoni karokhoz
vezethet a rendszerben térolt személyek szamaéra.

Amint az a biometrikus azonositdshoz kotott SIM kértya regisztracié kapcesan is
ismertetésre keriilt, a biometrikus azonositds nem minden esetben éri el onmagaban a kiti-
zott célt. A személyazonositds megnovelt pontossdga pedig nem minden esetben felel meg
a sziikségesség ardnyossdg kovetelményének. Mivel a magénélethez és a személyes adatok
védelméhez {iz6d0 jog a legtobb dllamban nemzetkozi szerzédések és az alkotmany altal
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védett alapvet0 jog, igy a biomterikus adatok kezelése esetén sziikségszerii ennek a tesztnek
az elvégzése. Kiilonosképp igaz ez az Eurdpai Unié intézményeire és annak tagdllamaira,
koztiikk Magyarorszdgra. A NAIH gyakorlatdban kovetkezetesen érvényre juttatta a biomet-
rikus adatok fokozottabb védelmét és szdmos esetben irta el6 adatkezeldk szdmara a bio-
metrikus azonositas helyett (NAIH-6300-2/2012/V.) més, a személyhez fiz6d6 jogokat ke-
vésbé korlatozé mddszerek alkalmazasat.

Mair ma is szdmos olyan személyazonosité szolgéltatis vehetd igénybe a fogyasztok
szdmdra, amely biometrikus adatok felhaszndldsdra épiil. Ilyenek példdul az okostelefo-
nokba vagy laptopokba épitett kapacitiv ujj-nyomat érzékelok. Ezen szolgaltatiasok a leg-
tobb esetben azonban nem kotelezdek a fogyasztok szamadra, akik az dltaldnos adatvédelmi
rendelet alapjan kifejezett hozzdjaruldsukkal felhatalmazhatjdk a szolgéltatokat ezen adatok
kezelésére. Mas a helyzet azonban olyan esetekben, amikor az adatkezeld és az érintettek
kozott aszimmetrikus viszony van. Ilyen lehet egy munkaltaté és a munkavéllald, vagy az
dllam és az allampolgarok viszonya. Ezekben az esetekben fokozottan érvényesiil a sziiksé-
gesség és ardnyossdg, hiszen a kifejezett hozz4jarulds, mint jogositd koriilmény az aszim-
metrikus viszonyra tekintettel nem lehet jogszerti. Ebbdl adédéan példaul munkahelyi ko-
riilmények kozott csak kifejezetten indokolt esetben ad teret az adatvédelmi hat6sag a ko-
telezd biometrikus azonositdsnak, mint példdul egy gydgyszeripari kutaté laboritrium,
ahol virusokat is tarolnak, vagy egy erémd.

Az éltalanos adatvédelmi rendelet alapjan, a biometrikus adatok kezelhetdk jelentds
kozérdekre torténd hivatkozassal is, amennyiben az azt el6ir6 unids jog vagy tagallami jog
aranyos az elérni kivant céllal, tiszteletben tartja a személyes adatok védelméhez val6 jog
Iényeges tartalmat, és az érintett alapvetd jogainak és érdekeinek biztositdsara megfeleld és
konkrét intézkedéseket ir eld. A vildgon megfigyelhetd altalanos jelenség, hogy a kozterii-
leteket egyre tobb, egyre jobb mindségli képet készitd, arcfelismerésre is képes kamera fi-
gyeli meg, amelyek masként pdtolhatatlan segitséget nyujtanak a biiniildoz0 szerveztek ré-
szére a blincselekmények felderitése sordn. Ezek a kamerdk azonban alkalmasak arra is,
hogy az dllam megfigyelje dllampolgérait. Fokozottan igaz ez a biometrikus azonositok ke-
zelése esetén. Amint arra véleményében mind a NAIH, mind az Eurépai Adatvédelmi Biz-
tos és a 29. cikk szerinti Adatvédelmi Munkacsoport kitért, a biometrikus azonositok elva-
laszthatatlanok az érintettektdl, igy azok elvesztése, kompromittdldddsa visszafordithatatlan
kovetkezményekkel jarhat az érintettek szamdra. Erre tekintettel nevezte az Eurdpai Adat-
védelmi Biztos a kiilonb6z6 Eurdpai Unids hatdrvédelmi, biiniildézési és igazsagszolgalta-
tasi rendszereinek Osszekapcsoldsat egy olyan pontnak, ahonnan nincs visszatérés. Mind a
jelenlegi, mind a jovOben megalkotandd biometrikus adatbdzisok felé elvéras az, hogy 1ét-
rehozasuk indoka, kell6képpen konkrétan és megfelelden alatdmasztottan igazoldsra keriil-
jon. Egy homadlyosan, vagy tul dltaldnosan megfogalmazott indok, egy jovébeli fenyege-
tésre val6 hivatkozds konnyen a célhoz kotott adatkezelés €s a készletezd adatgyiijtés tilal-
maba iitkdzhet. A biiniigyi nyilvantartas jelenleg is tartalmaz biometrikus adatokat Magyar-
orszdgon. A nyilvantartdst szabalyoz6 torvény azonban részletesen szabdlyozza a nyilvan-
tartott biometrikus adatok korét, valamint felhaszndldsuk céljat, megorzésiik idejét és rész-
letesen szabdlyozza az érintetteket megilletd jogokat, valamint az 6ket védd garancidlis sza-
balyokat.
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Az Eurdpai Uni6 tagéllamai koziil Franciaorszdg kivanja el8szor bevezetni az arc-
felismerésre és biometrikus adatokra épiild széleskorli személyazonositasi rendszert (Ali-
cem), azonban a francia adatvédelmi hat6sag (CNIL) mar jelezte a jogalkot6 szdmara fenn-
tartdsait a tervezettel kapcsolatban, ugyanis dlldspontja szerint annak megvaldsitdsa unids
jogba iitkozik és nemzetkdzi kotelezettségekbe iitkozik. Amennyiben mds unids tagallamok
is hasonl6 rendszer bevezetését terveznék, ugy feltehetleg a nemzeti adatvédelmi hatdsa-
gok ott is hasonl6 kovetkeztetésre jutndnak. Ennek oka, hogy az Eurdpai Unid tagallamaira
vonatkozé nemzetkozi szerzddések, unids jogszabdlyok és nemzeti jogszabdlyok olyan
komplex rend-szert alkotnak, amelyek jelentdsen behataroljak ezeknek a rendszereknek a
megvalésithatésagat, valamint meghatdrozzdk az érvényesitendd elveket és garancidkat is.
Maig hat6 elvi éllel jelentette ki példaul a magyar Alkotmdnybirdsdg, hogy a korlatozas
nélkiil hasznélhatd, dltaldnos és egységes személyazonosito jel alkalmazdsa alkotmanyelle-
nes, mert az az érintetett az adatkezelével szemben kiszolgéltatotta teszi, egyenl6tlen hely-
zetet teremtve ezzel. Erre tekintettel egy olyan éltaldnos személyazonosité rendszer, amely
a lakossag minden tagjéra kiterjedden tartalmazza az érintettek biometrikus adatait egyelore
nem valészinli Magyarorszagon.
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Abstract | Absztrakt

The changes that have taken place in recent
decades have posed significant challenges
to companies. Responses to new challenges
have not only yielded positive results, but
there have also been new risks to which
companies need to provide new types of
responses. New tools and technologies that
appeared in the field of information tech-
nology revolutionized production techno-
logies, and the role of information as a cor-
porate asset increased. This wealth is thre-
atened by new, unprecedented risks, such
as the growing use of Dark Web techno-
logy, which, with the anonymity it provi-
des, challenges corporate security professi-
onals who can only meet the challenges
with special training and preparedness. The
aim of the study is to highlight the possible
meeting points between information secu-
rity and the Dark Web.
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security,dark web,information asset, crypto
currency, hacker

Az elmdlt évtizedekben a kérnyezetiinkben
lezajlott véltozasok jelentds kihivasok elé
allitottak a vallalatokat. Az uj kihivasokra
adott valaszok nem csak pozitiv eredmény-
nyel jartak, hanem tj kockazatok is jelent-
keztek, amelyekre a véllalatoknak uj tipusu
kordbban nem alkalmazott valaszokat kell
adniuk. Az informatikai teriiletén megje-
lent 1j eszkodzok, technolégidk forradalma-
sitottdk a termelési technoldgidkat, az in-
form4cié mint véllalati vagyon szerepe fel-
értékelddott. Ezt a vagyont olyan 4j, eddig
nem latott kockdzatok fenyegetik, mint az
egyre elterjedtebb Dark Webes technol6-
gia, amely az ltala biztositott anonimitas-
sal kihivas elé éllitja a vallalati biztonsagi
szakembereket, akik csak specialis képzett-
séggel és felkésziiltséggel tudnak megfe-
lelni a kihivdsoknak. A tanulmany célja,
hogy ravildgitson az inform4cidbiztonsig
és a Dark Web lehetséges taladlkozasi pont-
jaira.
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BEVEZETES

Az elmult évtizedekben a kornyezetiinkben lezajlott valtozdsok jelentds kihivasok
elé allitottdk a véllalatokat. Az (j kihivdsokra adott vdlaszok nem csak pozitiv eredménnyel
jartak, hanem uj kockazatok is jelentkeztek, amelyekre a véllalatoknak uj tipusu korabban
nem alkalmazott vdlaszokat kell adniuk. Az informatikai teriiletén megjelent 4j eszkdzok,
technolégidk forradalmasitottdk a termelési technoldgidkat, az informécié mint véllalati va-
gyon szerepe felértékelddott. Ezt a vagyont olyan uj, eddig nem latott kockazatok fenyege-
tik mint az egyre elterjedtebb Dark Webes technoldgia, amely az éltala biztositott anonimi-
tassal kihivas elé 4llitja a véllalati biztonsagi szakembereket, akik csak specidlis képzettség-
gel és felkésziiltséggel tudnak megfelelni a kihivdsoknak. A tanulmény célja, hogy ravila-
gitson az informécidbiztonsdg és a Dark Web lehetséges taldlkozasi pontjaira.

VALLALAT ES INFORMACIOS VAGYON

Az elmiilt évtizedekben a kornyezetiinkben lezajlott valtozasok kovetkeztében je-
lentds valtozasokon mentek at hazankban a vallalatok [1].

Emlités szintjén néhdny a kihivasok koziil:

* A hatérokon 4tiveld globaliz4cié uj felfogést és szemléletet kovetel meg

* A tudasalapu tarsadalomban megndtt a szerepe a szellemi t6kének

* A vdllalati informatikai rendszereknek szervesen kell kapcsoldédniuk nemzetkozi
halézatokba, a vildghdldba és annak felismerése, hogy a hagyoményos papir alapd
irodai munka egyre inkabb elektronikussa vélik annak el6nyeivel és hdtranyaival

Ezekre a kihivdsokra adott vdlaszok azonban nem csak pozitiv eredményeket hoz-
tak, nem csak a hatékonysagot és az eredményességet novelték, hanem 1j kockazatokkal is
jarnak. A véllalatirdnyitdsnak ezekre az dj fenyegetésekre is meg kell taldlniuk a valaszt.

A vallalatokat valamilyen feladatra hozzak létre. Ez a vallat tevékenységének
alapja, létrehozdsanak értelme. Ebben a vonatkozdsban nem fontos, hogy az adott vallalat
kereskedelmi vagy mas egyéb céllal keriilt-e 1étrehozésra.

A vallalat kiildetése tulajdonképpen annak a megjelenitése, hogy a véllalat ezt a célt
milyen médon kivanja teljesiteni. A kiildetésében tiikr6zddnie kell a mitkodési teriiletének,
belsé miikddési elveknek, a kiilsé gazdasdgi kornyezettel kiépitendd kapcsolatoknak.

A fentiekbdl kovetkezik, hogy az iizleti kovetelményeknek kell aldrendelni minden
vallalaton beliil végbemend tevékenységet, amelyek az iizleti cél elérése érdekében sziiksé-
gesek.

A COBIT kocka alapjan az alabbi iizleti kovetelményekrdl beszélhetiink:

*  Mindség: magas szinvonal, gazdasdgossdg, id6beni teljesités
*  Megbizhat6sdg: hatékonysag, kiszamithatdsag, jogszabdlyi megfeleldség
* Biztonsag: bizalmassag, sértetlenség, rendelkezésre allas (MSZ ISO/IEC 27001)

A tanulmdny szempontjabdl kiemelendd, hogy a biztonsag tizleti kovetelmény, eb-
bdl adéddan az iizleti célok biztonsdg nélkiil nem teljesithetdek.

Az informdcidbiztonsadg nem azonos az informatikai biztonsaggal. Az eldbbi egy
tdgabb szélesebb fogalom. Amig az informatikai biztonsdg az informatikai rendszerek biz-
tonsagat jelenti az egyértelmii hozzaférés hitelesitéssel, tlizfalrendszerekkel, illetve virusirtd
szoftverek telepitésével, illetve futtatdsdval, addig az informdaciés biztonsdg magaba fog-
lalja a vallalati adatvagyon védelmét beleértve a stratégiai partnerek, beszallitok, pénziigyi
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partnerek részérdl jelentkez6 esetleges nem szandékos fenyegetések elleni intézkedéseket
is. A sajat belso informacidk, a partnerek, iigyfelek adatai bizalmassaganak, sértetlenségé-
nek és vagy rendelkezésre allasanak sériilése anyagi, erkolcsi, reputicids és egyéb jarulékos
karokkal jarhat, nem besz€lve a torvényi kotelezettség megszegéséért jard biintetés, illetve
szankci6 kovetkezményeirél. A vallalati informacié vagyon védelme érdekében altalanos-
sdgban az informacié és informacidhordozok kezelése keriil szabalyozdsra. Ebbdl a szem-
pontbdl érdektelen, hogy milyen az informécié megjelenési forméja. A helyes védelem ér-
dekében meg kell hatarozni a védendo informacidkat, a lehetséges kiils6-belso fenyegeté-
seket, ezek bekovetkezésének valdsziniiségét és az ezek kivédéséhez sziikséges szabalyo-
zast és eszkozrendszert. (ISO/IEC 27002) [2].

Az informéciovédelem nem korlatozédhat az informatikai €s iigyviteli rendszerek
védelmére a védelmi intézkedéseknek ki kell terjedniiik az adatok feldolgozasara, kezelé-
sére, dtaddsdra és tarolasara, amely igy mar magaban foglalja a fizikai biztonsdgot, a human
er6forras biztonsagat, a hozzaférés-jogosultsagkezelést €s az iizletmenet folytonos muiko-
désének biztositasat. Gyakori hiba, hogy a védelmi intézkedések szegmensenként keriilnek
kidolgozasra és végrehajtasra ugyanakkor ez a megoldas nem hatékony, dtfedések, hianyos-
sdgok alakulhatnak ki, amelyek ellen a rendszerszemléletii holisztikus megkozelitésti komp-
lex védelmi rendszer kialakitdsa jelenti a kiutat.

Informaciodbiztonsagi iranyitasi rendszer

7 e s 7 . 7 . RV 4 .« 7 7y 7
Informacidbiztonsagi stratégia | Informacidbiztonsag iranyitasa
Jelen allapot Célok int\é/zélfjeec:rénsiek Sziikséges Irdnyitdsi ( 8 Ellenérzés Tzliteéslitervéésny

felmérése meghatdrozasa K ! eréforrasok szervezet i ita monitorozas . s
ontrollok visszamérés

1. dbra: Informdciobiztonsdgi irdnyitdsi rendszer. Forrds: Oroszi (2014), Informdciobiztonsdgi stratégia és
vezetés, Budapest: Nemzeti Kozszolgdlati Egyetem p.9.

Az 1. szamu dbrén lathaté Informécidbiztonsagi irdnyitdsi rendszer vazlatan jol 14t-
hatd, hogy a technoldgiai és az adminisztrativ informacidbiztonsagi intézkedések dsszehan-
goldsdval egymadssal 6sszefiiggd komplex rendszer alakithaté ki. Egy ilyen rendszer kiala-
kitasaval egy szervezet képes a védelmi intézkedések és kontrolok kialakitisara és hatékony
alkalmazasara.

A rendszer alappillére az informacidbiztonsagi politika, illetve egy megfeleld infor-
mdcidbiztonsagi stratégia kidolgozdsa és annak megvalositasaért felelds szervezet felalli-
tasa, tovabba a megfeleld irdnyitas, vezetés, valamint a hatékony miikddés figyelemmel ki-
sérése €s visszaellendrzése.

A villalti adatvagyon tobb teriileten is értéket teremthet, ezek a teljesség igénye
nélkiil az alabbiak lehetnek: [3]

* Hatékony iizleti dontéstamogatas: ligyfelek, termékeink, szolgaltatasaink és a ver-
senytarsak és piacaik jobb megismerésére, a sajat pénziigyi folyamatok nyomon
kovetésére, az emberi és egyéb eréforrasok jobb és hatékonyabb kihasznalasara.
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* Folyamat, termék és szolgdltatdsoptimalizalas: a rendelkezésre 4116 adatvagyon bir-
tokdban lehetdség van a véllalati folyamatok, termékek és szolgaltatdsok optimali-
zalaséra. Ezaltal versenyképesebb termék vagy szolgéltatds eldéllitdsara, biztosita-
sdra
Néhdany példa a konkrét felhaszndldsra:

* A gyartés: hibas termékek ardnydnak csokkentése, mindségjavitds, intelligens ledl-
14s tervezés a gépek kopasanak folyamatos figyelemmel kisérésével, anyag, eszkoz,
id6 megtakaritas

»  Uzleti folyamatok javitdsa, optimalizaldsa: adatalapi kockdzatbecslés, csalds, visz-
szaélés felfedése

» Raktdrozas, szdllitds: szallitasi dtvonal optimalizacid, automatizalt raktarkészlet,
koltség optimalizicidé

+  Ertékesités: iigyfélmegtartds, elvandorlds elbrejelzés, személyre szabott termék-
ajanlas, tigyfél elégedettség mérés stb..

A fenti felsorolés kelloképpen érzékelteti a véllalati adatvagyon jelentdségét, ebbol
adéddan ennek sériilése, elérhetetlenné tétele, vagy megvaltoztatdsa a vallalati cél teljesité-
sének idoleges, vagy akar sz€lsOséges esetben teljes meghitisuldsit okozhatja, nem beszélve
az esetleges erkolcsi karrol, amelynek mértéke esetenként felbecsiilhetetlen és helyreallitasa
joval tobb 1ddt vesz igénybe, mint valamely fizikai kdresemény.

A villalati informdcidvagyont a teljesség igénye nélkiil az aldbbi veszélyek fenye-
gethetik:

* hibés szoftveralkalmazésok (sebezhetdségek, javité csomagok hidnya)

» szakszerlitlen informécids technoldgiai tervezés, vagy lizemeltetés

* jogosulatlan hozziférés, illetve hasznélat

* meg nem engedett, ellendrizetlen, vagy nem kompatibilis szoftverhasznalat

*  virusok, kémprogramok, zsarol6 programok

* ahdldzat szandékos tilterhelése

* nem megfeleld archivalasi politika

» felkésziiletlen személyi dllomany

* szandékos beliilrdl eredd, bennfentes személy tdmaddasa, kdrokozasa

* szerzddéses partner, egyiittmikodd szandékos, vagy feleldtlen informacidkezelése
A tanulmdny tovédbbiakban arra prébal vélaszt adni, hogy a vallalati adatvagyont

veszélyeztetd fentebb felsorolt tevékenységek eredménye hogyan és milyen forméban je-
lenhet meg a Dark Weben. Leginkabb arra keresi a valaszt, hogy egy véllalatnak sziikséges-
e monitoroznia a Dark Webet, ha igen akkor azt sajat er6bdl, vagy esetleg outsourcing titjan
mads erre szakosodott véallalkozdsok szolgéltatdsainak felhasznéldsaval. Az erre vonatkozé
dontésnek mik az elényei és hatranyai, milyen tényezdket figyelembe venni a dontés meg-
hozatalkor.

Mieldtt ez a kérdés részletes targyaldsra keriilne elengedhetetlen, hogy az olvasé
megismerkedjen a Dark Web 1ényegével és azon zajl6 — a tanulmény szempontjabdl rele-
vans — folyamatokkal.
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A DARK WEB

Miel6tt a Dark Web mibenlétének tisztdzasara sor keriilne néhany alapfogalom ér-
telmezése elengedhetetlen. Még a szakirodalomban is el6fordul, hogy az Internet és a World
Wide Web fogalmat felcserélik, vagy egyiket a masikkal helyettesitik, holott az Internet
tulajdonképpen halézatok halézatanak bonyolult rendszere, mig a World Wide Web (a to-
vabbiakban: WWW, vagy web) csak egyike a szdmos protokollnak, amelyeken keresztiil a
zajlik a kommunikéci6 az Interneten. Ez a nyelv a HTML nyelv, amelyet 1989-ben alkotott
meg Tim Berners-Lee, majd 1990-ben megirta az elsé bongész6é programot. Az internet

A Word Wide Web alapvetden hdrom f6 részre oszthato fel. A konnyebb érthetfség
érdekében a felosztast gyakran a jéghegy hasonlattal szoktak szemléltetni (2. dbra).

Az els6 rész a Nyilt Web, amelyre a ,,Clear Net”, vagy ,,Surface Web”, esetleg
,Open Net” néven szokds hivatkozni. Ez a web arra a részére vonatkozik, amely béarki sza-
mara elérhetd és hozzaférhetd minddssze Internet hozzaférés, és valamilyen bongészo sziik-
séges hozzd. Az ismert keres6 motorok, mint ,,Google”, vagy a ,,Bing” ezeket az oldalakat
a robotjaik 4ltal bejarjdk, feldolgozzak, indexelik és a keresését inditd felhaszndlé szdmara
taldlatként visszaadjak az oldal elérhetdségét. Ilyen tipusu oldalbdl tobb millidrd érhetd el
és szamuk naprol napra novekszik.

A kovetkezd rész, amelyre valdédi magyar kifejezést nem igazan alkalmaznak a
,Deep Web”, amely gyakorlatilag hasonl6é a Nyilt Web-hez, de az ebbe a kategdridba so-
rolhat6 oldalak csak valamiféle belépési jogosultsdg ellendrzést kdvetden érhetdk el. Ilye-
nek lehetnek vallalati adatbazisok, vagy halézatok, egészségiigyi adatok, vagy akar az ol-
vas6 email fidkja. Ezek az oldalak mar alap esetben nincsenek nyilvantartva a keresd mo-
torok adatbézisaiban, az oldalak tartalmdra nem lehet rdkeresni. Az ilyen tipusu oldalbdl is
ugyancsak tobb milliard taldlhat6 szerte az vilaghalon.

Az eldbbi két kategdridban kézos vonds, hogy a felhasznaldk, a weboldalakat meg-
latogatok nyomon kovethetok, viszonylag egyszeriien beazonosithatok, tartézkodasi helyiik
megallapithat6.

Végiil a harmadik rész a ,,Dark Web”, Dark Net, vagy ,,Sotét Web”. Ez az Internet
olyan része, amely hagyomanyos eszkozokkel mar nem érhetd el. Az itt tarolt tartalmak
csak specidlis bongészokkel, kifejezetten erre a célra fejlesztett szoftverekkel érhetdk el.
Azonban ez a szegmens kordntsem egységes, ugyanis tobb szoftver megoldés is 1étezik,
amelyeknek a célja ugyan az nevezetesen: az anonimitds, a kovethetetlenség és lenyomoz-
hatatlansig biztositdsa. Ezek alapjan meg kell emliteniink, a TOR [5] halézatot, az 12p [6],
a Freenet [7], vagy az egyébként magyar vonatkozassal is rendelkezd ZeroNet [8] rendsze-
reket. Ezek a rendszerek egyenként mind egy részét fedik a Dark Webnek, és kozottiik alap-
esetben nincs atjarhatdsag.

JelentOs eltérés a nyilt Internettel szemben, hogy a Dark Weben nem miikddnek
érdemi keresd motorok. Tekintettel arra, hogy ezek az oldalak a timadéasok kivédése érde-
kében éaltaldban valamilyen mdédszerrel blokkoljak a koézvetlen hozzaférést, amely lehet
CAPTCHA, vagy regisztraciohoz kotott belépés a keresd robotok mint a mér emlitett Go-
ogle vagy Bing [9] nem tudjdk indexelni az oldal témdjat illetve tartalmat.
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A meglévd keresok leginkdbb a weboldalak készitdinek onkéntes regisztracidjdn,
illetve a linkgytlijtemények alapjan épitett adatbazisokbol épitkeznek. Ez a koriilmény jelen-
tésen megneheziti a Dark Web feltérképezését és a tdjékozodast ebben a viszonylag uj ko-
zegben.

Az aldbbi abra a World Wide Web felosztasat szemlélteti, a mar emlitett jéghegy
hasonlat bemutatdsaval.

DEEP WEB

Medical records, subscription information,
government resources, legal documents,
financial records, scientific reports.

DARK WEB

.Onion sites, drug trafficking, political
protests, private communications.

2. dbra: A World Wide Web felosztdsa. Forrds: https://www.webhostingsecretrevealed.net/wp-
content/uploads/our-web.jpg

Eredetileg a Dark Web (a TOR rendszer elddje) egy rejtett réteg volt az 1970-es
években az amerikai ARPANET hélézaton, és azzal a céllal hoztdk 1étre, hogy titkositott
Osszekottetést biztositson az egyes munkadllomasok kozott. A Dark Web tudott adatokat
fogadni az ARPANET-t6l, de ugyanakkor lithatatlan maradt annak munkaallomésai sza-
méra. 1d6kozben az ARPANET Internetté nétte ki magat és a Dark Web bérki szdméra
elérhetévé valt, mi tobb népszerlisége naprol napra novekszik.

A Dark Web eléréshez a felhaszndlonak le kell toltenie és telepitenie valamelyik
szoftvert a fentebb felsoroltak koziil. Tekintettel arra, hogy az elérhetd szoftverek koziil a
TOR rendszer rendelkezik a legnagyobb felhaszndlé tdborral és a legtobb tgynevezett rej-
tett szolgéltatdssal (a TOR rendszerben ,.hidden service”-nek nevezik a rendszer segitségé-
vel 1étrehozott weboldalakat), ezért ennek telepitése és haszndlata javasolt. A tovdbbiakban
a Dark Web megjelolés alatt ezt a rendszert takarja.

A TOR a The Onion Router kifejezés elsé betliibdl Osszedllitott mozaiksz6. Az
,-onion router” kifejezés arra utal, hogy a TOR rendszeren beliil az adatok a hél6zat egyes
elemi kozott titkositva rétegesen egymadsra épitve keriilnek tovabbitésra és a koztes dllomé-
sok egy titkositott réteget lefejtve jutnak hozzd a kdvetkezd munkadllomds ciméhez és oda
tovéabbitjdk a megmaradt tikositott adatcsomagot. A kovetkezd dllomés szintén lefejt egy
réteget €s ismét tovabbitja a csomagot a kovetkezo routerhez, amig csak el nem jut a célal-
lomashoz, ahol az utolsé réteget lefejtve megmarad az eredeti adat.[10] Ezzel a médszerrel
megoldhatd, hogy a csomag eredete ismeretlen marad, és az egyes dllomasok nincsenek
tudatdban annak milyen adatot tovabbitanak. A TOR rendszer kommunikéciéja természe-
tesen joval Osszetettebb, de jelen cikknek nem célja a miikodés részletekbe mend ismerte-
tése. A rendszer egyik sajdtsdgos vondsa, hogy ugynevezett rejtett szolgéltatist (weboldalt)
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barki létrehozhat a rendszeren, anélkiil, hogy barmilyen azonosit6é adatot hitrahagyna igy a
1étrehoz6 kiléte, illetve foldrajzi elhelyezkedése titokban marad [11]. A mdsik kiilonleges-
ség, hogy a létrehozott weboldal alapesetben csak addig lesz elérhetd a rendszeren, amig a
l1étrehozdja a csatlakozik a rendszerhez, hiszen a weboldalt a szamit6gépén futé web szer-
verén hozta létre. Ennek koszonhetd, hogy a Dark Webes oldalak fluktudcidja oridsi,
ugyanis, ha a felhasznal6 kilép a rendszerbdl a weboldala elérhetetlenné vélik. Természe-
tesen léteznek a nyilt webhez hasonlé tarhely szolgdltatk is a TOR rendszeren is, de az
alapértelmezés az elsd eset.

A TOR rendszer mésik sajatossdga, hogy kialakitdsandal fogva lehetdvé teszi a TOR
rendszeren keresztiil az Nyilt Internetes tartalmakhoz t6rténd hozzaférést. A felhasznalé a
TOR rendszert elinditva a TOR bongész0n keresztiil meglitogathat hagyomédnyos webol-
dalakat, gy hogy a kiléte a rendszer 4ltal biztositott anonimitds miatt gyakorlatilag azono-
sithatatlan marad. A rendszer onkéntesek altal mikodtetett igynevezett ,,Exit Node” —okon
keresztiil csatlakozik a Nyilt Webhez. Egy ilyen ,,Exit Node” adott esetben tobb ezer TOR
felhaszndl6 kérését tovabbitja az nyilt webes szolgéltatokhoz anélkiil, hogy tudatdban lenne
annak a kérés honnan érdekezett és a valasz hova tart. A 2. dbra ezt a folyamatot abrazolja.
A képen lathat6 nyilak a titkositott kommunikéciét mutatjdk a felhaszndl6 és a webszolgél-
tatds kozott.

Felhaszna’!é TOR routers
C > ! :

www.valami.hu

Exit Node

3. dbra: A nyilt webes tartalom felkeresése a TOR rendszeren keresztiil. Sajdt szerkesztés.

A Dark Web biztositotta anonimitas kedvez a kiilonb6zo biinelkovetoknek, [12]
akik a hatésagoktdl valo elrejt6zés és a biztonsdgos biinelkovetés érdekében a blincselek-
mények széles korét kovetik el a Dark Weben [12], [x3]. Ezek koziil a legjellemzdbbek, a
kiilonbozd fizetdeszkdzzel, vagy azt helyettesitd szolgaltatdsokkal térténd visszaélés, hamis
dokumentumok, és személyazonosité okmanyok forgalmazasa, kabitdszer és gydgyszer ke-
reskedelem, beleértve a hamisitott gydgyszerek forgalmazasét is nem beszélve a fegyver-
kereskedelemrdl. Ezen feliil kiilonféle szolgaltatasok is igénybe vehetdk a hackerbérléstdl
kezdve a bérgyilkossagig, de akdr migrans titvonalat is lehet vdsarolni az érdekldddknek.
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A felsorolt blincselekmények szintere dltaldban valamelyik ,,Black Market”, vagy
mas néven ,,Crypto Market” (a tovdbbiakban itt darknet piac), ahol a fizetdeszkoz jellem-
z6en valamely virtudlis valuta, mint a Bitcoin, vagy a Monero [4, pp. 107-111]. A tanul-
many szempontjdbol azonban két teriiletet célszeri kiilon szemiigyre venni. Egyik a mar
emlitett darknet piacok, a mésik teriilet azok az oldalak és férumok, chatszobdk, Pastebin
stilusu oldalak, ahol a kiberbiin6zok arusitjak termékeiket és szolgdltatasaikat, illetve kol-
csonos informdcidcserével fejlesztik eszkozeiket, technikdjukat, valamint médszereiket. A
megvasarolhaté sériilékenységeknek, exploitoknak a mar emlitett piacokon kiviil dedikalt
oldalaik is vannak, ahol akar nulladik napi sériilékenységeket (ODay vulnerability), vagy
kiilonbdzdé rendszerekhez exploitokat, lehet vdsdrolni részletes utasitissal egyetem-
ben.[4,pp.85-112] A fentieken tul beszélhetiink még az tigynevezett ,,Doxing” oldalakrdl.
Ezek olyan tartalmakat takarnak, amelyek ismert személyek, ,.celebek”, izletemberek, po-
litikusok maganéletével kapcsolatos bizalmas adatokat illegélis Gton megszerezve azokat
nyilvanossdgra hozva erkolcsi kdrokat okoznak, etikai szempontbdl rossz szinben tlintetik
fel az dldozatot. Az ilyen oldalak célja 4ltaldban nem a kozvetlen anyagi haszonszerzés,
inkdbb valamiféle bosszu, vagy politikai indok allhat a hattérben.

A kovetkezdkben a konnyebb attekinthetdség érdekében a hacker férumok vagy
dedikdlt hacker oldalak és a darknet piacok mitkddésének néhédny jellemz6 vondsa keriil
Osszehasonlitdsra.

Hacker forumok

Darknet piac

Téma specifikus

Kialakitasa hasonl6 az online aruhazak-
hoz

Az arukindlat jellemzden csak informati-
kaval, illetve informatikai biincselekmé-
nyekkel kapcsolatos

A kindlat valtozatos, a drogoktdl kezdve a
lopott telefonig gyakorlatilag barmi kap-
hato.

A vasarlok értékelhetik az eladdkat és ter-
mékeiket

Férumoktdl fiiggden ingyenes vagy fizetOs
tudds, eljards, és technika megosztas

Biztositékkezeld rendszer (csak a szolgél-
tatds teljesitését kovetden kapja meg az
elado az ellenértéket)

Ingyenes vagy fizetds illegilisan szerzett
adatbazis letolthetdség

Viltozatos arukészlet dltaldban drog,
pénziigyi szolgaltatasok, adatbazisok, se-
bezhetdségek, exploitok stb..

Az illegélis médon szerzett adatokat az el-
kovetd tréfeaként kezeli és megosztja a
kozosséggel.

Egyszerti belépés, illetve regisztracid

A bejutds esetenként tobbszintii ellendrzést
kovetden lehetséges. Nem ritka, hogy a je-
I6ltnek bizonyitania kell rdtermettségét va-
lamely biincselekmény kategéridba tartozé
feladat végrehajtasaval.

Belso forum a termékekkel és az eladok-
kal kapcsolatban
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Hacker forumok Darknet piac
A sebezhetdségek, technikdk mddszerek a | A piacon drusitott technikék és sebezhetd-
legfrissebbek lehetnek ségek leginkdbb mar a specidlis férumo-

kon feldolgozott, esetleg mar a IT bizton-
sdgi szervek 4ltal is ismertek
Zart kozosség Nyitott kozonség

1. tdabldzat: A hacker forumok és a darknet piacok dsszehasonlitdsa. Sajdt szerkesztés.

AZ ADATOK SORSA A DARK WEBEN

A feketepiacra keriild adatot jellemzden céliranyos hackertdmadas ttjdn szerzik
meg, azonban ennek részletezése tilnyulik a tanulmény hatarain. A kettds céld zsaroldprog-
ramok (ellopja a felhaszndl6 féjljait, majd titkositdssal megakaddlyozza az azokhoz vald
hozzaférést.) hasznalatdt kovetden az dldozat fizetési hajlanddsdgétdl fiiggetleniil, az ello-
pott adatot el6szor felkindljdk visszavasarlasra, és /vagy nyilvdnosan druba bocséjtjak. Erre
a darknet piacokon szamtalan példa el6fordul. A fentiek alapjan nem célszerti a véltsagdij
kifizetése, ugyanis igy a keletkezett kdr valamelyest csokkentheto.

A masik jellemz6 forrds a bennfentes elkdvetd ttjan szdndékosan anyagi haszon-
szerzés, vagy bosszu céljabol kijuttatott adat.

A vallalattdl ellopott, vagy kiszivargott adat tobb 1épcsén is keresztiilmegy mire
valamely hacker oldalon, vagy a darknet piacon megjelenik. A bennfentesek az adatot el-
lendrzik, egymas kozott eladjak, djracsomagoljdk, djra eladjak, Gjracsomagoljik, esetleg
tobb részre osztjak el, majd ez utdn keriil ki a nyilvdnos darknet piacokra [ 13], [14]. A 4-
es és 5-0s szdmu képeken az olvasé példdkat lthat az ellopott adatok drusitidsara, mig a 6-
os szdmu képernydfotdén egy kisvéllalkozas elleni zsaroldvirus tdmaddas irdnyitdsdra keres-
nek jelentkezét.

e Proofs | eaks Mirror Tor

Below you can find private data of the companies which were hacked by DoppelPaymer. This

= Latest proofs: ! = i
companies decided to keep the leakage secret. And now their time to pay is over.

Hurtigruton / Atoa ASA
A123 Systoms LLG )
Alphacam GmbH ! Hurtigruten / Atea ASA

Pecter Pan Seafoods, Inc URL: https://www. hurtigruten.com/

Cloveland Elecuic Laboralornios

i Latest leaks: %
Sardinor Public Schools
Pascagoula-Gautior School District

vogl Mcredith Burke, LLP W Gardiner Public Schools
valtolina SPA

Do & Co Catoring

..... 4171 | Publishud. 2020-12-21 15.06.56 | Updated. 2020-12-21 15.06 56

URL: hitp//www.gardiner.org.

Views: 15129 | Fublished: 2020-11-20 17:55:43 | Updated: 2020-12-18 20:45:39

Tt A123 Systems LLC

URL. hilp /iwww.a123sysloms. cornm,

Visws: 4G94 | Published: 2020-12-18 14:59:34 | Updated: 2020-12-10 15:33:30
=} Alphacam GmbH

4. dbra: Ellopott informdciok a Dark Web egyik darknet piacdn. A szerzo felvétele.
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&« C' | @ fahuehbTodzns36vici2dgfvgyigdbti7vo52a€. s, yoo_ 2. Lonion/

& Lean moreabout Tor @ The Tor Blog EIGoog\eChmmehelyrﬁl

Home / Hell#® Marketpl... / Hacked Database /

Topic: [=== Selling Iranian Online Businesses Complete Documents PostReply

User: ddrkh4c

Unlock the
content

Unlock for 50 Cradits

5. dbra: Dark Web hacker forumon irdni iizleti adatbdzist kindlnak eladdsra. A szerzo felvétele

<« C' | ® fahuebhbTodzns36vioi2dgfvquigdt. ~ _avipwit aune.. o donionftopic/324 e ﬁ . 4

& Learn more about Tor ¢ The Tor Blog Google Chrome helyrdl

Topic: Looking for ransomware attack operator. Will split proceeds Post Reply

User: SpoonHooch

Unlock the
content

Unlock for 1 Credits

User Pedro Perez

6. dbra: Ransomware operatort keres a megrendeld egy vdllalkozds elleni tdmaddshoz. A szerzo felvétele
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A DARK WEB MONITOROZASANAK LEHETOSEGEI

Napjainkban a Dark Web térhddit4sdval a vallalatok informéaci6 biztonsagi helyze-
tének szilardan tartisa érdekében az elleniik tervezett timadasok szandékanak, illetve az
onnan mar megszerzett, vagy kiszivargott adatok felderitésének érdekében elengedhetetlen
a Dark Web monitorozésa [15]. Ehhez azonban komoly helyismerettel, és pozicidval kell
rendelkezni a vizsgélatot végzOnek. Mint az mar korabban emlitésre keriilt a Dark Webnek
nincs érdemi keresd rendszere, annak ellenére, hogy van néhany probalkozas ezek csak
részleges és megbizhatatlan eredményeket tudnak produkalni. A Dark Webet kutat6 szak-
embernek a kiilonb6z0 linkgytjteményekbdl, nyilt webes utaldsokbdl, forumbejegyzések-
bdl kell elindulnia és épitkeznie [15]. Azonban ez még nem elég, hiszen az informatikai
blincselekményeket elkdvetd hackerek mindségi férumaikra, vagy chatszobdiba csak alapos
ellendrzési procedirat kdvetden engednek be dj belépdket. Ezekbe a belsd korokbe torténd
bejutds még egy felkésziilt biztonsdgi szakembernek is hosszu id6t igényel, nem beszélve
az esetleges probafeladatok végrehajtasardl, hiszen a blinds kornek érdeke, hogy kisziirje a
rendfenntart6 erdk tagjait és a biztonsagi I'T szakembereket. A rendfenntartd erdk akcidira
a féorumok, erdsebb titkositadssal még szigortibb és agresszivabb ellendrzéssel valaszolnak
ezzel tovabb nehezitve a biiniild6zd szervek munkdjat [16].

A masik nehézség, hogy egyszerre tobb ilyen oldalt kell figyelemmel kisérni, ezek
szdma a tobb tucatot is elérheti, nem beszélve a szdmtalan darknet piacrél. Egy bizonyos
méret alatt vallalatok nem engedhetik meg maguknak, hogy kiilon Dark Web ellendrzd rész-
leget tartsanak fenn és most nem emlitve a tanulmany hatérain kiviil es6 Nyilt Web ellen-
Orzését, amely legalabb ennyire fontos.

Az ellendrzéssel kapcsolatban van még egy olyan tényezd, amelyet semmiképpen
sem szabad figyelmen kiviil hagyni. A Dark Web oldalak keresése és elemzése rendkiviili
koriiltekintést kivan az ellendrzok részérdl, ugyanis nagyon konnyen torvényszegést kovet-
het el, az ellendrzd, aki nem kellé odafigyeléssel meggondolatlanul navigél bizonyos olda-
lakra. A Dark Webnek kiilon nyelvezete és zsargonja van, aki ezt nem ismeri, kdnnyen
gyermek pornd, vagy mads tiltott oldalra navigédlhat, ahol a tartalmak akar véletlen letoltésé-
vel is blincselekményt kdvethet el, vonatkozik ez a helyteleniil beallitott automata keresékre
is. [17] Tehét a tapasztalat és jartassag olyan tényezok, amelyek a profi elemz6 vallalkozas
megbizasa felé lenditik a mérleg nyelvét. [18]

A felsorolt kihivasokra valaszokat az igynevezett ,,Threat Intelligence” véllalkoza-
sok nyujthatjak, amelyek magukra véllaljdk a Nyilt Web és a Dark Web megrendeld igé-
nyeinek megfeleld szempontok alapjdn torténé monitorozasat.[6]. Ezek a véllalatok profil-
jukbdl adédodan feltérképezték a Nyilt és Dark Web relevans részét, folyamatosan aktuali-
zaljak adatbazisaikat, figyelemmel kisérik a valtozasokat, munkatarsaik dtjan, illetve a mes-
terséges intelligenciét felhasznélva szoftveres tuton ellendrzik és elemzik az internetes tar-
talmakat €s jelzést adnak a megrendeldnek, ha érdeklddésére szamot tarté informdcié vagy
adatot deritenek fel. A nemzetkdzi szintéren mar szdmos kiilfoldi vallalat nydjt ilyen szol-
géltatdst, de mar hazdnkban is akad példa ilyen szolgéltatokra. [19].
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OSSZEGZES

A vallalati informéciévagyon esetleges kiszivargasanak felderitése, illetve az vélla-
latot érintd esetleges tdmaddsi szandékok iddbeni felfedési jelentds elonyt jelent a vallalati
vezetés szamadra az idObeni megeldz0, vagy karenyhitd intézkedések bevezetésére, a vétke-
sek felderitésére, illetve feleldsségre vondsara. A Dark Web vonatkozdsdban mindehhez
specidlis szakértelem, jartassag és eszkozrendszer sziikséges, amelynek megteremtése sajat
er6forrdsokbdl nem tiinik jarhato utnak. Ezzel szemben egy erre a célra szakosodott vallalat
megbizasa redlis valasztasnak tiinik [19]. A tanulmanynak nem célja, hogy gazdasagossagi
hatdstanulmanyt végezzen, mindossze a Dark Webnek és az véllalati adatvagyon megdrzé-
sének Osszefiiggéseire kivant ravilagitani.
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ISO/IEC 27005 and the US standard NIST
SP 800-30 to perform risk analyzes,
through the example of a fictional software
development company. Starting with a
brief introduction to the company, the
reader can get acquainted with the basic
concepts of the DevOps approach in order
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cesses taking place within the development
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INTRODUCTION

Information security is a key factor in today’s life, regarding that many aspects of
our life depends on data stored and managed in various IT systems operated by either gov-
ernmental bodies or business organizations.

This study aims to address the IT security aspects of the modern software develop-
ment process including agile development, devops, cloud technology etc. In order to facili-
tate full understanding, the aforementioned methodologies and techniques shall also be
briefly described.

After that a risk analysis shall be presented based on a fictional software develop-
ment company called SoDevCo Ltd. (it stands for Software Development Company Ltd.).
The complete risk analysis however would be way too lengthy to fit into an article like this,
so I shall focus on the software development related risks.

The following section introduces the organization under inspection, the SoDevCo
Ltd starting with a short historic overview.

SODEVCO LTD. COMPANY OVERVIEW

SoDevCo Ltd. is a fictional software development company based in Budapest,
Hungary. The main activity of the company is the development of a cloud-based attendance
tracking and payroll software. The owners of the firm are a Hungarian married couple. The
husband is the managing director with a 90% share.

Founded in 2009, the company started to develop a payroll software called Paysheet
with five developers. At first Paysheet was an on-prem intranet web application. A few
years later, in 2014, thanks to the success of Paysheet, the company was able to embark on
the development of a cloud-based attendance tracking software called AtTrack. In 2016
Paysheet was also moved to the cloud, however there are a few clients who still uses the
on-prem version of Paysheet.

Since 2011 the company has an ISO 9001 certified quality management system. In
2012, the company introduced the self-developed payroll application for its own employees,
and starting from 2018 AtTrack is also in use within the company.

The current organigram can be seen on the diagram below. Due to size constraints,
I shall only describe IT-related organizational units in detail. The number of employees in
the past years is ranging from 25 to 35. The company currently has two devops teams, one
for each product. The teams are led by the Head of Development.

There is also a Service desk in the company with five employees. Led by a Service
Desk Manager the four Service Desk Analysts provide the 1% line support of the company
for the clients. It is a relatively newly established organizational unit, due to the growing
clientele, operating since 2020 in an ITIL-like manner. The client-reported issues are stored
in a third-party issue tracker application in the cloud, called JetBrains YouTrack with a
monthly subscription.
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Managing
director
' Accounting
Head of
development

1

AtTrack Team
Paysheet
Team

1. Table: The organigram of SoDevCo Ltd. Self-editing.

The composition of the two DevOps teams is shown in the table below. Each of the
teams has a product manager. They are in charge of the long-term product strategies and the
roadmaps of each product; they also work on requirements coming from the clients. Sales
activities are also performed by product managers, complemented by the managing director.

Role name Paysheet Team AtTrack Team
Product manager 1 1
Developer 6 5
Team lead 1 1
Tester 2 3
Cloud architect 1 2
System administrator 2 2

2. Table: Teams of SoDevCo Ltd. Self-editing.

Both teams have a Team lead, who works on the requirements in conjunction with
the product manager, makes architectural decisions and delegates task to the team members.
The cloud architects are specialized in cloud technologies, they are in charge of cloud ar-
chitecture related tasks. Tasks of System administrators include operations related tasks,
like cloud monitoring and 2™ line support, they are also in charge of the operation of the
OpenVPN solution to support Home Office, and the on-prem third-party build server, called
JetBrains TeamCity.

Among the developers there are experts of various fields related to both frontend
and backend, they also provide 3™ line support if needed.

The codebase (the collection of all related source codes) of the two applications are
also stored in the cloud, on GitHub.com. The scrum process of the developers is also sup-
ported by the aforementioned third-party issue tracker application, YouTrack. The team
practices Continuous Integration, and Continuous Deployment.

The firm has an OpenVPN based infrastructure to support the telecommuting of
mainly the System administrators. Telecommuting is the primary form of work from the
spring of 2020, due to the COVID-19 situation. The main communication channel for tele-
workers is a third-party cloud-based solution called Slack, with a monthly subscription.
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One last thing before moving to the next topic is the pricing of the products of the
company. Each product (Paysheet and AtTrack) has a monthly subscription-based licensing,
having 3 plans (Free, Standard and Enterprise). The Free plan is quite limited though in both
services and number of users. The Standard plan makes all services available to up to 100
users. The Enterpise plan is individually priced, supporting unlimited number of users

The company plans to implement an ISO/IEC 27001 certified information security
management system, during the process a risk assessment must be done. [1] But before
moving on to risk assessment, I shall introduce some basic concepts of DevOps.

The term DevOps however does not seem to have a concrete shared definition. [2]
It is somewhat striking though that it comes from the combination of the words: developer
and operations, being a practice based on close collaboration between software developers
and software operators it aims to deliver services and applications quicker and more effec-
tively than other conventional software development processes. [3] [4]

In the 2015 book DevOps: A Software Architect’s Perspective the authors sug-
gested a definition as follows “a set of practices intended to reduce the time between com-
mitting a change to a system and the change being placed into normal production, while
ensuring high quality”. [5]

DevOps however on its own is only a theoretical framework providing a seamless
and cohesive functioning of the operations and development teams within the company
when properly adapted utilizing tools and techniques like automation (infrastructure and
tests), configuration management, monitoring and log management. One possible adapta-
tion is the CAMS framework. [3] [4]

CAMS is an acronym for the words Community (or Culture), Automation, Meas-
urement, and Sharing, which are the high-level concepts of the framework detailed as fol-
lows. [3]

Firstly Culture, DevOps mainly intended to eliminate conflicts of interest between
developers and operators, so it deals with problems related to people and organizational
culture. While developers tend to try out cutting-edge technologies and solutions, operators
strive to maintain a stable environment and infrastructure. Traditionally developers and op-
erators were often separated into different teams speaking “two different languages” making
the situation even worse. Sharing responsibility is a major goal of DevOps. Culture can also
bring in good practices like applying Scrum. [6] [7]

Secondly Automation, with proper automation significant amount of effort and
money can be saved. Not only it speeds up the processes and the information flow but also
minimizes human error. Two main concepts come along with automation: Infrastructure as
Code and Continuous Deployment Pipelines. [6] [7]

Continuous integration is a primary DevOps practice of automating the integration
of code changes from multiple contributors into a single software project, through the use
of a central version control system. [8]

Continuous deployment (CD) is the process of rapidly deploying software or ser-
vices automatically to end-users without any human interaction. If no automated test case
or quality check fails the changes made to software and services are automatically deployed
to production servers. Infrastructure as Code is a key element in implementing CD. [9]
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Simply put, Infrastructure as Code (IaC) means managing an IT infrastructure using
configuration files. In other words, IaC is the practice of automatically defining and man-
aging system configurations through source code. [9]

Thirdly Measurement, measuring the correct metrics will help determine if progress
1s being made in the intended direction, they can also help in making the right decisions. [6]
(7]

Sharing is the last word in CAMS, DevOps places a great emphasis on information
exchange, transparency and openness. The team’s comprehensive, collective knowledge
greatly enhances its effectiveness. [6] [7]

In the 2019 article authors state that on one hand there is not enough evidence on
DevOps facilitating software quality, on the other hand CAMS has a positive effect on it.
(3]

In the following I shall present a quick review on various risk assessment frame-
works.

RISK MANAGEMENT METHODOLOGIES

So many risk management methodologies exist that introducing all of them would
surely not fit into this article, in the 2012 study “A comparative study of risk assessment
methods, MEHARI & CRAMM with a new formal model of risk assessment (FOMRA) in
Information Systems” the author stated that the number of the different available methods
was about 200, so I shall describe only some of them based on the Hungarian regulatory
environment. [10]

In 2008 the Hungarian Administrative IT Committee (Kozigazgatasi Informatikai
Bizottsdg, KIB) published recommendations regarding IT security called Hungarian IT Se-
curity Recommendations (Magyar Informatikai Biztonsdgi Ajanldasok, MIBA). The Hun-
garian IT Security Framework (Magyar Informatikai Biztonsagi Keretrendszer, MIBIK) is
one of these recomendations. [11]

MIBIK is a Hungarian framework for the management, requirements and examina-
tion of IT security, which is based on relevant international ISO standards, technical reports,
NATO Council Memorandums and regulations of the European Union. [11]

Speaking of NATO and EU regulations, NATO has a website called NATO Infor-
mation Assurance Product Catalogue (NIAPC), which provides a catalogue of Information
Assurance products, Protection Profiles and Packages that are in use or available for pro-
curement to meet operational requirements for NATO nations and affiliated civil or military
bodies. [12]

The official website of European Union Agency for Cybersecurity (ENISA) states
that “ENISA contributes to EU cyber policy, enhances the trustworthiness of ICT products,
services and processes with cybersecurity certification schemes, cooperates with Member
States and EU bodies, and helps Europe prepare for the cyber challenges of tomorrow.” [13]

Should someone be interested in this topic the aforementioned product catalogues
could serve as a good place to start for gathering information. During my research I have
checked both of them for the products and technologies in this topic, I shall share my find-
ings at the description of each product.

The Examination of IT Security Management (Informatikai Biztonsdg Irdnyi-
tdsanak Vizsgdlata, IBIV) is a methodology providing unified approach for examining IT

Vol 3, No 3, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 3. szam



42 KERTI ANDRAS — NYARI NORBERT

systems of an organization in order to be able to prove that the IT system meets its own
security requirements and that security threats affecting interested external parties are duly
taken into account. IBIV helps in conforming ISO/IEC 27001:2005 as well. [11]

IBIV recommends the performing of a risk analysis describing two different ap-
proaches. The first procedure is based on the NIST SP 800-30 and the FIPS 199 documents.
This methodology allows for relatively simple risk assessment with little effort. The second
approach is based on CRAMM (CCTA Risk Analysis and Management Method), which is
costly, since it explores the risks of each and every threat. [11]

NIST (National Institute of Standards and Technology) is a physical sciences labor-
atory and a non-regulatory agency of the United States Department of Commerce, promot-
ing industrial competitiveness and innovation since its foundation. [14]

NIST has six research laboratories, one of them is ITL (Information Technology
Laboratory). ITL is focusing on IT measurements, testing and standards. ITL publishes pa-
pers in numerous series, the two relevant to this article are FIPS PUBS (Federal Information
Processing Standards Publications) and Special Publication (SP) 800 series. [14] The fol-
lowing table contains the relevant NIST publications.

NIST number Title
FIPS 199 Standards for Security Categorization of Federal Information and Information Sys-
tems
FIPS 200 Minimum Security Requirements for Federal Information and Information Sys-
tems

SP 800-30 revision 1 | Guide for Conducting Risk Assessments

SP 800-37 revision 2 | Risk Management Framework for Information Systems and Organizations: A sys-
tem Life Cycle Approach for Security and Privacy

SP 800-53 Security and Privacy Controls for Federal Information Systems and Organizations
SP 800-61 revision 2 | Computer Security Incident Handling Guide

3. Table: Relevant NIST publications. Self-editing.

SP 800-30 provide guidelines conducting risk assessments in accordance with other
NIST recommendations standards aiming to promote the organization’s risk management
abilities. [15]

SP 800-37 defines the Risk Management Framework which is a United States fed-
eral government policy and standards providing structured and yet flexible process for man-
aging security and privacy risks relying on the concepts defined in FIPS 199, FIPS 200 and
SP 800-53. [16]

The 2002 version of SP 800-30 has an ENISA product page, but unfortunately the
“Official website” link is outdated being broken. [17] NIAPC has no information on SP
800-30 whatsoever. [12]

The other method of IBIV is based on CRAMM. I was really trying to gather infor-
mation on the CRAMM methodology. The ENISA product page for CRAMM states that
CRAMM was created in 1987 by the Central Computer and Telecommunications Agency
(CCTA), now renamed into Cabinet Office, of the United Kingdom government. It is cur-
rently on its fifth version, CRAMM Version 5.0. [18] CRAMM is stated to be a compre-
hensive risk assessment tool that's fully compliant with the British BS7799 and the interna-
tional ISO/IEC 17799. [19]

Vol 3, No 3, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 3. szam



SZOFTVERFEJLESZTESI CSOPORTMUNKA AZ INFORMACIOBIZTONSAG SZEMSZOGEBOL 43

Based on the Manufacturer's Brochure which can be downloaded from the NIAPC
product page of CRAMM, the latest version of CRAMM supports ISO/IEC 27005. The
NIAPC product page of CRAMM was updated in 2013 though, which was quite long ago.
[19]

The two standards, ISO/IEC 17799 and ISO/IEC 27001, based on the BS7799 Brit-
ish standard, the former is derived from the BS7799:1 and the latter on BS799:2. [20]
ISO/IEC 17799 was however superseded by the ISO/IEC 27002 in 2005. [21] With this in
mind, CRAMM theoretically seems compatible with the ISO/IEC 27000 series.

CRAMM looks also somewhat neglected or abandoned, given that the official web-
site domain name, www.cramm.com, is for sale at the moment as it can be seen on the figure
below. [22] In addition, I have not been able to find any information on the Internet that
proves CRAMM being either in effect or withdrawn.

@ wweramm.com x  + [
< C A Nem biztonsagos | cramm.com Gy BmE s =Q :

Kapcsolodd keresések

Risk Assessment Software

I Electronic Manufacturer

Online Eskivoi Meghivo
1SO 27001
Free Movie Apps

Risk Management for Dummies

4. Table: www.cramm.com

However, the Hungarian IBIV is based on the ISO/IEC 27000 series of standards it
never mentions ISO/IEC 27005 as an option for risk assessment, no wonder, because its
first version was published in 2008, in the same year as MIBIK. [21] Given all the above
information on MIBIK and CRAMM, performing a risk assessment based on ISO/IEC
27005 is not against the principles of MIBIK. On one hand MIBIK is a recommendation,
this means no prohibition to deviate from its principles at all. On the other hand, the latest
version of CRAMM supports ISO/IEC 27005 as stated before. [19] MIBIK however refer-
ences the predecessor of ISO/IEC 27005, the ISO/IEC TR 13335-3 and ISO/IEC TR 13335-
4.[11]

As for the Hungarian standards situation, according to the official site of the Hun-
garian Standards Board (Magyar Szabvanyligyi Testiilet, MSZT) the ISO/IEC 27001 was
published in Hungary in 2014, but the naturalization of the other standards of the series has
not started yet. ISO/IEC 27002 is published though in Hungary, but only in English. [23]
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MSZT is an observing member of the ISO/IEC JTC 1/SC 27 technical committee which
develops ISO/IEC 27005. [21] It would be highly desirable to be a participating member.

According to the official site of National Accreditation Authority (Nemzeti
Akkreditdlé Hat6sdg, NAH), nah.gov.hu five organizations are entitled to certificate
ISMS’s based on the MSZ ISO / IEC 27001: 2014 standard and two organizations are ac-
credited to perform services based on MIBETS:2009. [24]

NIAPC does not seem to have anything on ISO/IEC 27000 series. [12] ENISA has
a product page for ISO/IEC 27001 but it is way too much out of date. It has a link to
www.17799.com, which is a working page, but its content has presumably changed signif-
icantly over the years for currently it seems to be a Chinese phishing site, as it can be seen
on the figure below. [25]

Based on my experience with either NIAPC or the ENISA Catalogue they are un-
fortunately both seem to be somewhat outdated, neglected. A comprehensive content anal-
ysis and an analysis-dependent update should be considered.

Back to IBIV, the combined methodology proves to be a valid approach over the
years though, since there are other studies that support its effectiveness. In the 2017 article
“Design of Information Security Risk Management using ISO/IEC 27005 and NIST SP 800-
30 Revision 1: A Case Study at Communication Data Applications of XYZ Institute” the
issue of combining ISO/IEC 27005 and NIST SP 800-30 had been discussed, resulting in a
new technique for information security risk assessment. [26]
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5. Table: www.17799.com

Two years later, in 2019, in the article “Risk Assessment Using NIST SP 800-30
Revision 1 and ISO 27005 Combination Technique in Profit-Based Organization: Case
Study of ZZZ Information System Application in ABC Agency” the authors also stated that
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“NIST SP 800-30 revision 1 can be used as a complement to the risk assessment process
and can be applied to the ISO 27005 risk management framework”. [27]

ISO/IEC 27005 references ISO 31000 Risk management — Guidelines when de-
scribing the high-level risk management process. [28] ISO 31000 describes an industry and
sector independent risk management approach. [29]

The high-level risk management process is shown in the following figure, based on
the ISO 31000:2018 standard. [29]

Scope, context, criteria

Risk assessment

Risk identification

Risk analysis

Monitoring & review

Risk Evaluation

Communication & consultation

Risk Treatment

Recording & reporting

6. Table: Risk management process. Self-editing.

The NIST way of assessing risks are quite similar as it can be seen on the figure
below.

Step 1: Prepare for assessment

Step 2: Conduct assessment

Identify Threat Sources and
Events

Identify Vulnerabilities and
Predisposing Conditions

Determine Likelihood of Occur-
rence

Determine Magnitude of Impact

Step 3: Communicate results
Step 4: Maintain assessment

Determine Risk

7. Table: NIST SP 800-30 rev I Risk Assessment Process. Self-editing.
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The combination of the ISO and NIST approach can be seen in the table below,
based the standards and on the 2019 article. [27] [28] [15]

ISO 27005/ISO

No. 31000 NIST SP 800-30 rev1 Updated Combination technique
Context Establishment
1. Scope, context, cri- | Prepare for assessment Determination of Risk Assessment
teria Criteria and Scale
Risk Assessment
2. Risk Identification 1. Threat Source Identification 1. Risk Identification, a)
2. Threat Event Identification Threat Source Identifica-
3. Vulnerability Identification tion; b) Threat Event Iden-
tification; ¢) Vulnerability
Identification
3. Risk Analysis 4. Determining the Likelihood 2. Risk Analysis, a) Deter-
5. Determining Impact mining the likelihood in the
risk scenario; b) Determin-
ing the impact on the risk
scenario
4. Risk Evaluation 6. Determine Information Se- 3. Risk Evaluation, a) Deter-

curity Risk Level mining the level of infor-
mation security risk; b) De-
termining Risk Priority

8. Table: ISO-NIST combination risk assessment technique [27]

The combined approach basically follows the steps of ISO/IEC 27005, while using
some features of the NIST SP 800-30 revision 1, when applicable. For example, in the
Threat Event Identification step, the Threat Event categories come from the ISO standard,
but the Relevance scale is used from the NIST publication.

In the following a possible application is described of the above-mentioned NIST-
ISO combination technique assessing the risks of SoDevCo Ltd.

RISK ASSESSMENT OF SODEVCO LTD.

First things first, the establishment of the risk management context including a risk
management approach, risk evaluation criteria, impact criteria, and risk acceptance criteria.
ISO/IEC 27005 only recommends that these criteria should be developed somehow. [28]
According to ISO 31000, the organization should specify the amount and type of risk that
it may or may not take, relative to objectives. This is often called Risk Appetite. [29]

Applying the NIST SP 800-30 rev 1 scales, Impact of Threat events, Likelihood of
Occurrence, Likelihood of Adverse Events as suggested in the 2019 article can simplify the
task of setting up these criteria. I shall not list these scales due to size constraints; they can
easily be looked up in the NIST recommendation. [15] [27]

A company like SoDevCo Ltd. has to face many types of risks, including human
risk, financial risks, information security risks etc. A comprehensive risk management
framework would cover all of them, but describing the assessment all these types of risks
would be way too lengthy, so the scope of risk analysis has to be narrowed down to infor-
mation security risks related to the software development process.

The next step is the risk identification, which starts with the identification of the
assets. According to ISO 27005 assets can be categorized into two main categories: primary
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(denoted as P) and supporting (S) assets. Primary assets can be of two types: the core pro-
cesses and activities of the company and information. Any other types of assets like hard-
ware, software and personnel are considered as supporting assets. [28]

In the following table I shall list a few examples of the assets of the company, the
type of asset is identified based on the asset category of the ISO standard. Besides these
examples many other assets would be incorporated in the risk assessment, including net-
work equipment, hardware etc. Each asset has a unique identifier so that they can be refer-
enced later.

ID Type Name Kind of Owner Location
asset
Al Information | Source code repository of At- P AtTrack DevOps Data center
Track team
A2 | Information | Source code working copies of P AtTrack DevOps Employee’s
AtTrack team workstations
A3 | Information | Documentation of AtTrack P AtTrack DevOps Data center
team
A4 | Process CD pipelines P AtTrack DevOps Data center
team
AS | Information | User-reported issues and re- P Service Desk Data center
sponses
A6 | Information | Scrum process documentation P AtTrack DevOps Data center
(epics, user stories etc.) team
A7 | Information | Collective knowledge base of the | P The company Data center
company
A8 | Technology | Production AtTrack Application S The company Data center
A9 | Information | Production AtTrack Database P The users Data center
A10 | Personnel DevOps team members S The company Site
All | Hardware Workstations for team members S AtTrack DevOps Employee
team

9. Table: Example assest of SoDevCo Ltd. Self-editing.

Next, the threat sources should be identified, ISO 27005 has an annex (Annex C)
of typical threats which can be complemented by the NIST SP 800-30 exemplary taxonomy
of threat sources (Table D-2 in the recommendation). [28] [15] Threats can be broadly cat-
egorized as adversarial and non-adversarial (accidental, structural and environmental). [15]
The threat sources identified are shown in the following listing with a unique identifier.

1D | Name

Adversarial Threat Sources

S1 Hacker, cracker

S2 | Computer criminal

S3 Industrial espionage

S4 Insider

S5 Trusted insider

S6 | Privileged insider

S7 Outsider

S8 Competitor Organization

S9 | Supplier Organization
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1D Name

S10 | Customer Organization

Accidental Threat Sources

S11 | Human error — user

S12 | Human error — administrator

Structural Threat Sources

S13 | Communications Equipment

S14 | Networking

S15 | General-Purpose Application

S16 | Mission-Specific Application

Environmental Threat Sources

S17 | Fire

S18 | Flood

S19 | Telecommunications Outage

10. Table: Threat sources of SoDevCo Ltd.

Threat events are connected to assets; threat sources capable of exploit vulnerabili-
ties of assets cause threat events. The following matrix shows a few examples of the possible
threat events. The values of the threat event column come from the ISO/IEC 27005 Annex
D. [28] The relevance of a threatening event is intended to express the probability that the
event in question may occur in the course of the company’s operations, SP 800-30 revision
1 describes an exemplary scale for reference. [15]

No. | Asset Threat event Threat Sources Relevance
ID

1 Al Abuse of rights (T1) S1, S2, S3, S4, S5, S6, S7, | Anticipated
S8, S12

2 Al Forging of rights (T2) S1, S2, S3, S4, S5, S6, S7, | Predicted
S8

3 Al Theft of media or document (T3) S1, S2, S3, S4, S5, S6, S7, | Possible
S8

4 Al Failure of telecommunication equip- | S11, S12, S13, S14, S19 Confirmed

ment (T4)

5 A8 Illegal processing of data (TS) S1, S2, S3, S4, S5, S6, S7, | Possible
S8, S10

6 A8 Tampering with software (T6) S1,S2,S3, S7,S11, S12 Anticipated

7 A9 Abuse of rights (T1) S1, S2, S3, S4, S5, S6, S7, | Predicted
S8, S12

11. Table: Example threat events

The next step is the identification of existing controls, surely every company has
controls already in place before conducting a risk assessment. According to ISO/IEC 27005
this step is important for multiple reasons: on one hand unnecessary work and expenses can
be avoided, on the other hand ensuring the proper operation of existing controls is also
achievable. [28]

The following controls were identified regarding the DevOps process of the com-
pany, password policy on team members’ workstations (C1), two-factor authentication with
smart cards on workstations (C2), full-disk encryption on workstations (C3), security
awareness training of employees (C4), group policy on team members’ workstations (C5),
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GitHub.com two-factor authentication (C6), GitHub.com password policy (C7). There are
a few controls incorporated in connection with the production AtTrack application (A8),
which are the following: storing user passwords hashes (C8), user password policy (C9),
automated tests incorporated in the CD pipelines (C10), database encryption (C11) of the
Production AtTrack database (A9).

Next, the Identification of vulnerabilities, in this step vulnerabilities that can be ex-
ploited by threats to cause harm to assets or to the organization should be identified. [28] In
the 2019 article, the suggested NIST-ISO approach focuses on the implemented, existing
controls to protect assets from threats, utilizing the NIST-based vulnerability measurement,
which is known as the Vulnerability Severity. [27] [15]

Asset | Existing Control Vulnerability Vulnerability Severity
Al C3, C6,C7,C8 Lack of identification and authentication High
mechanisms like user authentication
A3 Wrong allocation of access rights Moderate
All C4,C5 Uncontrolled downloading and use of Moderate
software
A2 C4,C5 No 'logout’ when leaving the workstation Moderate
A8 C10 No or insufficient software testing High
A8 C8 Unprotected password tables High
Al0 C4 Lack of security awareness High

12. Table: Example Vulnerabilities. Self-editing.

The table above shows, among other things, that the organization does not have any
existing controls regarding the access right management of product documentations.

Risk analysis is the core step in conducting a risk assessment. The combined ap-
proach utilizes the NIST SP 800-30 revision 1 semi-quantitative scales of overall likelihood
and level of impact to create a matrix which can describe the risk appetite of the company.
[27]

Risk appetite needs to be defined with the company’s goals, capabilities, and the
interests of all stakeholders in mind. [28]

Overall Like- Level of Impact .
lihood Very low (0) Low (2) Moderate 5) |  High (8) Ver(ylg‘gh

Very Low (0) | Accept Accept Accept Mitigation Mitigation
Low (2) Accept Accept Mitigation Mitigation Mitigation
Moderate (5) Accept Mitigation Mitigation Share Share

High (8) Accept Mitigation Mitigation Share Share

Very High Accept Mitigation Mitigation Share Share

10)

13. Table: Risk Appetite of SoDevCo Ltd.

The above table shows that the company is willing to accept risk with Very Low
Level of Impact and even risks with Moderate impact if the Overall Likelihood is low
enough, and plans to share the responsibility of risk management in cases where the impact
of the risk is High or Very High and the Overall likelihood of the risk is above Low. In any
other cases the risk treatment is Mitigation.
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The following table is the risk analysis table, showing the connections between as-
sets, threat sources, threat events with the corresponding likelihoods and levels of impact.
[27] Based on the Likelihood of Attack Initiation and Likelihood of Attack Success the
Overall Likelihood can be read from the Table G-5: Assessment Scale — Overall Likelihood
table of the NIST SP 800-30 revision 1. The Level of Risk comes from the above Risk
Appetite table based on the Overall Likelihood and Level of Impact values of the rows. [15]

S Likeli-
As- Threat Threat Likelihood hood of O‘.’er%“ Level of .Level of
No. of Attack Likeli- Risk/Treat-
set Event Sources ps s Attack Impact
Initiation hood ment
Success
1 Al T1 S1, 82, S3, S4, | Moderate Moder- | Moder- | High Moderate
S5, S6, S7, S8, ate ate (Share)
S12
2 Al T2 S1,S2,S3,S4, | Low Moder- Low High Low
S5, S6, S7, S8 ate (Mitigate)
3 Al T3 S1,S2,S3,S4, | Low High Moder- Very High
S5, S6, S7, S8 ate High (Share)
4 Al T4 S11, S12, S13, | Moderate Low Low Low Low
S14, S19 (Accept)
5 A8 T5 S1, S2, S3, S4, | Moderate Moder- Moder- High Moderate
S5, Se, S7, S8, ate ate (Share)
S10
6 A8 T6 S1, 82, S3,S7, | Moderate Moder- | Moder- | High Moderate
S11, S12 ate ate (Share)
7 A9 T1 S1,S2, S3, 54, | Low Moder- | Low High Low
S5, S6, S7, S8, ate (Mitigate)
S12

14. Table: Risk analysis table. Self-editing.

To highlight just a few examples, firstly the asset of the greatest value of a software
development company is the codebase of its product (denoted as Al). Row #1 in the table
above means that the responsibility should be shared in case of the risk of right abuse on
the main source code repository, which is fulfilled since the codebase is stored in a GitHub
repository which has its own measures, controls and solutions regarding security.

Another example of sharing responsibility is row #6 the tampering with the produc-
tion AtTrack Software (AS), it is shared with customer organizations, since they are the
end-users of the application, so it is their responsibility as well that the users of the applica-
tion are well-trained, trustworthy and disciplined.

The last step of a Risk Assessment process is the Risk evaluation, the goal is to
create a prioritized list of risks according to the risk criteria. The following table show the
risk priority matrix, classified based on the NIST SP 800-30 revision 1, describing the rela-
tionship between assets and threats. [27]
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Priority

Threats color codes

Tl | T2 | T3 | T4 | T5 | T6

Al
a |.. High
S [As
< [ A9
Very Low

15. Table: Risk priority matrix. Self-editing.

SUMMARY

The combination technique focuses on information security risk assessment result-
ing in a comprehensive risk assessment by following the ISO 27005 standard, utilizing the
simplicity of the NIST SP 800-30 semi-quantitative scales. Using these supports the ISO
standard when it requires the development of metrics. Although the example in this study
is based on a business organization, the methodology is surely suitable for government bod-
ies as well.

Based on my experience, unfortunately the product catalogues of ENISA and
NATO (NIAPC) are both seem out of date. In my humble opinion it seems timely to conduct
a comprehensive content review and update on both catalogues.

ISO/IEC 27001 certification is a hot topic these days even in Hungary, but unfortu-
nately not all standards of the ISO/IEC 27000 series are published in our country. It would
be highly desirable to publish all standards of the series in Hungarian and also MSZT being
a participating member of the technical committee in charge of developing the series.

A family of Hungarian national recommendations such as the KIB-published MIBA
is of great importance on information security trends, being a great initiative, it should be
kept updated through regular revisions.

RESOURCES USED

[1] ISO, ISO/IEC 27001:2013, ISO, 2013.

[2] F. Erich, C. Amrit and M. Daneva, Report: DevOps Literature Review. University of
Twente, Enschede, Netherlands, 2014.

[3] R. T. Yarlagadda, How DevOps Enhances the Software Dévelopment Quality, Inter-
national Journal of Creative Research Thoughts (IJCRT), vol. 7, no. 3, pp. 358-364,
2019.

[4] R.T.Yarlagadda, DevOps and Its Practices, International Journal of Creative Research
Thoughts (IJCRT), vol. 9, no. 3, pp. 111-119, 2021.

[5] L. Bass, I. Weber and L. Zhu, DevOps: A Software Architect's Perspective, Pearson
Education, Inc., 2015.

[6] B. Delb, The CAMS model to better understand the DevOps movement, 22 07 2018.
[Online]. Available: https://brunodelb.medium.com/the-cams-model-to-better-under-
stand-the-devops-movement-ffe6713c3fd7. [Accessed 07 05 2021].

Vol 3, No 3, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 3. szam



52 KERTI ANDRAS — NYARI NORBERT

[7]1 S. Guthrie, DevOps Principles- The CAMS Model, 05 05 2019. [Online]. Available:
https://medium.com/@seanguthrie/devops-principles-the-cams-model-
9687591ca37a. [Accessed 07 05 2021].

[8] Atlassian, What is Continuous Integration?, [Online]. Available: https://www.atlas-
sian.com/continuous-delivery/continuous-integration. [Accessed 15 05 2021].

[9] Mohammed Mehedi Hasan; Farzana Ahamed Bhuiyan; Akond Rahman, Testing Prac-
tices for Infrastructure as Code, ESEC/FSE 20: 28th ACM Joint European Software
Engineering Conference and Symposium on the Foundations of Software Engineering,
2020.

[10] I. El Fray, A comparative study of risk assessment methods, MEHARI & CRAMM
with a new formal model of risk assessment (FOMRA) in Information Systems, In:
Cortesi A., Chaki N., Saeed K., Wierzchon S. (eds) Computer Information Systems
and Industrial Management. CISIM 2012. Lecture Notes in Computer Science, vol.
7564, 2012.

[11] Magyar Informatikai Biztonsdgi Keretrendszer (MIBIK), KIB, 2008.

[12] NIAPC (NATO Information Assurance Product Catalogue), NATO Information As-
surance Product Catalogue, [Online]. Available: https://www.ia.nato.int/NIAPC. [Ac-
cessed 02 05 2021].

[13] ENISA, European Union Agency for Cybersecurity, ENISA, [Online]. Available:

https://www.enisa.europa.eu/. [Accessed 07 05 2021].

NIST, NIST, [Online]. Available: http://nist.gov. [Accessed 02 05 2021].

NIST, SP 800-30 revision 1, NIST, 2012.

NIST, NIST SP 800-37 revision 2, NIST, 2018.

ENISA, SP800-30 (NIST), [Online]. Available: https://www.enisa.europa.eu/top-

ics/threat-risk-management/risk-management/current-risk/risk-management-inven-

tory/rm-ra-methods/m_sp800_30.html. [Accessed 02 05 2021].

[18] ENISA, Cramm, [Online]. Available: https://www.enisa.europa.eu/topics/threat-risk-
management/risk-management/current-risk/risk-management-inventory/rm-ra-meth-
ods/m_cramm.html. [Accessed 30 04 2021].

[19] NIAPC (NATO Information Assurance Product Catalogue)) CRAMM, [Online].
Available: https://www.ia.nato.int/niapc/Product/CRAMM_257. [Accessed 30 04
2021].

[20] IT Governance , Information Security and ISO27001 — an Introduction, [Online].
Available: https://www.itgovernance.co.uk/files/Infosec%20101v1.1.pdf. [Accessed
30 04 2021].

[21] ISO, iso.org, ISO, [Online]. Available: www.iso.org. [Accessed 05 04 2021].

[22] CRAMM, CRAMM, [Online]. Available: http://www.cramm.com/. [Accessed 30 04
2021].

[23] MSZT, Magyar Szabvéanyligyi Testiilet - Az informdacidbiztonsdg-iranyitas szab-
vanyai, [Online]. Available: http://prod.mszt.hu/hu-hu/szabvanyo-
sitas/hirek/2015/03/az-informaciobiztonsag-iranyitas-szabvanyai. [Accessed 29 04
2021].

[24] NAH, NAH, NAH, [Online]. Available: https://www.nah.gov.hu/. [Accessed 10 04
2021].

[14
[15
[16
[17

e e

Vol 3, No 3, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 3. szam



SZOFTVERFEJLESZTESI CSOPORTMUNKA AZ INFORMACIOBIZTONSAG SZEMSZOGEBOL 53

[25] ENISA, ISO/IEC 27001, [Online]. Available: https://www.enisa.europa.eu/top-
ics/threat-risk-management/risk-management/current-risk/risk-management-inven-
tory/rm-ra-methods/m_is027001.html. [Accessed 02 05 2021].

[26] Putra, Fandi A., S. Hermawan, and R.P. Anggi., Design of Information Security Risk
Management using ISO/IEC 27005 and NIST SP 800-30 Revision 1: A Case Study at
Communication Data Applications of XYZ Institute, International Conference on In-
formation Technology Systems and Innovation, vol. 8, no. 4, pp. 251-256, 2017.

[27] Muhamad Al Fikri et al., Risk Assessment Using NIST SP 800-30 Revision 1 and ISO
27005 Combination Technique in Profit-Based Organization: Case Study of ZZZ In-
formation System Application in ABC Agency, Procedia Computer Science - The Fifth
Information Systems International Conference, vol. 161, pp. 1206-1215, 2019.

[28] ISO, ISO/IEC 27005:2011, ISO, 2011.

[29] ISO, ISO 31000:2018, ISO, 2018.

Vol 3, No 3, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. llI. évf. 3. szam






Information Security

HUMAN RISK FACTORS TO MEASURE
THE POTENTIAL OF DIGITAL
INFORMATION LEAKAGE

Informacidbiztonsag 55

EMBERI KOCKAZATI TENYEZOK
DIGITALIS INFORMA CIO SZIVARGAS
POTENCIALJANAK MERESERE

LAUFER Edit' — SZADECZKY Tamis? — VACZI Déniel®

Abstract

One of the most challenging risk factors of
cybersecurity to measure is the human fac-
tor. Each individual working for a given or-
ganization has a different personality, envi-
ronmental conditions, and everyone within
the organization holds a different position.
The various factors are often difficult to
quantify, and furthermore, each is highly
interdependent from the other. It is neces-
sary to know this risk factor and then build
stronger security based on it, as attacks in
cyberspace often take advantage of the lack
of user knowledge or the mistakes made by
developers and operators. To establish a
risk factor approaching reality, the authors
aim to create a fuzzy system, as this math-
ematical method is best suited for modeling
human logic in addition to handling uncer-
tainties. In this study, the authors present
the results of the survey they have con-
ducted, exploring risk factors relevant to
digital information leakage.

Keywords

Cybersecurity, Human factor, Risk factor

Absztrakt

A kiberbiztonsdg egyik legnehezebben
szdmszerlsithetd kockdzati faktora az em-
beri tényezd. Ennek oka, hogy egy adott
szervezetnél dolgozd egyén mas személyi-
séggel, kornyezeti koriilményekkel rendel-
kezik és a szervezeten beliil is mindenki
mads poziciét tolt be. A kiilonbozo tényezdk
sokszor nehezen szdmszerlisithetok és ra-
addsul nagymértékben fiiggenek egymds-
tél. Ennek a kockdzati tényezOnek a megis-
merése, majd ez alapjan az erdsebb véde-
lem kialakitasa sziikséges, hiszen a kiber-
térben 1év0 tdmadasok sokszor hasznaljak
ki a felhasznalék ismereteinek hidnyét,
vagy a fejlesztdk, iizemeltetdk hibait. A va-
16sdgot megkozelitdé kockdzati tényezd
megéllapitasdhoz a szerzOk célja egy fuzzy
rendszer megalkotdsa, mivel ez a matema-
tikai médszer alkalmas a leginkabb a bi-
zonytalansdgok kezelése mellett az emberi
logika modellezésére. Jelen tanulmdnyban
a szerzOk ismertetik annak a kérddives ku-
tatdsnak az eredményét, amely a digitalis
informdcié szivargds szempontjabol rele-
vans kockdzati tényezOk feltdrasara ird-
nyult.
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DIGITAL INFORMATION LEAKAGE AS A CYEBERSECURITY THREAT

Nowadays, people have easy access to various sorts of information. Previously in
history, the flow of information has been a much slower process. Today, thanks to IT and
network systems, we have many tools to acquire new knowledge. By the 2020s, we have
come to the conclusion that digital transformation is not an option but an essential direction
of development for companies. Because of the information-based operation processes, not
only the companies can maximize their profits, but governmental and academic stakehold-
ers can be more effective as well.

Besides our professional life, our private life becomes more and more information-
centric. Our smartphones and wearable devices allow the development of cutting-edge tech-
nologies [1]. People intentionally or unconsciously share a lot of information about them-
selves, including their workplaces without thinking about what consequences their actions
might cause. A reckless act can, unfortunately, easily lead to the economic disadvantage of
an organization.

Even if professionals build state-of-the-art security solutions, they will never be
completely effective against the human factor. That is why the cybersecurity sector needs
to pay bigger attention to the people besides technology.

Targeted attacks are usually driven by a specific motive. It can be cybercrime, hack-
tivism, cyberterrorism, cyber espionage, or cyber warfare [2]. The goal can be gaining in-
formation, harming, blackmailing, holding back, making money, and many other reasons.
The malicious party usually has enough time to gather the right amount and quality of in-
formation about security solutions, various IT solutions, and the workforce as well as at the
target. Based on them the action is deliberately directed against an object or person.

If companies are surrounding themselves with dissatisfied, offended, underpaid em-
ployees, they can be a perfect next step of a targeted attack. In such cases, the attacker may
offer an appropriate amount in exchange for inserting a flash drive into one of the company's
computers. After that, the malicious program code executes. This is just an example. Attacks
like this can make the attacker’s job easier, because they do not need to crack complex
systems, they just ask the user to do something. Of course, these have to be well prepared.
They have to find the weakest link among the company and make any so-called social en-
gineering (manipulation) attack [3].

Many people think they are too insignificant to be victims of a cyber attack, but in
the case of a multinational company or a governmental organization, anyone can. Further-
more, the SME sector is not protected either. For example, if a ransomware virus purchased
by a malicious competitor hits a small enterprise, all of its data can be lost without a proper
data backup process. At the end of the day, it can easily lead to bankruptcy.

The social engineering attacks can be divided into two main types [4]. The first one,
the human-based attacks do not require any technological tools. In these cases, the attackers
usually steal someone’s identity or use a fictional one to have access to different I'T systems
or gather classified (or at least sensitive) information.

The other group includes attacks where there is no real cracking of a system, but
the attackers use some technology to pull the wool over the victim’s eye. These are called
IT-based social engineering attacks. For example, sending phishing emails, using keylog-
gers, or searching with Google Hacking Database or at different social media platforms are
belong here [5].
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CYBERSECURITY RISK MANAGEMENT WITH THE HELP OF FUZZY
LOGIC

There are many risks in an organization’s life, such as strategic, environmental,
market, financial, operational, cybersecurity, or even compliance risks. In order to run a
business properly nowadays, it is necessary to find the right optimum in the functionality,
usability, and security of its information system. To optimize it, organizations use different
risk assessment methods.

From the perspective of cybersecurity, the goal is to find the balance where preven-
tive and reactive security controls are cost-effective. Firstly, it is necessary to identify po-
tential security events with their mechanism and their effects. Then the impact on the or-
ganization should be estimated and quantified based on the recommendations and past ex-
perience [6]. This is typically done by the following calculation:

Risk = Probability * Loss

Based on the management’s decision the company either takes the risks or onboard
professionals to minimalize them. This decision depends on the risk exposure of the organ-
ization. One of the professionally accepted information security risk management method-
ologies is described in ISO/IEC 27005:2018 [7]. Cybersecurity risk management should be
implemented along with a continuously developed business strategy [8]. This strategy
should include the human risk as well, despite the fact that this is a risk that is very difficult
to measure.

The reason behind the difficulty is the fact that each employee has various cyberse-
curity risks depending on their personality, personal background, and position in the organ-
ization. In addition, these factors are usually subjective and/or cannot be described by exact
numbers. In addition, most cybersecurity professionals have a technological background,
and human behavioral studies fall out of their focus.

Soft computing methods, and within that, fuzzy logic, is the most suitable to deal
with these problems. A fuzzy model with a modular structure is suitable for handling the
human factor in the field of cybersecurity [9], because this approach is able to deal with the
uncertainty and subjectivity in the system and not just work with sharp boundaries.

HUMAN RISK FACTORS OF DIGITAL INFORMATION LEAKAGE

In order to develop an appropriate risk assessment model, it is necessary to identify
risk factors. In order to identify cybersecurity risks, an extensive investigation is needed. It
1s necessary to know the individual's personality, private and professional environmental
conditions.

In many cases, the factors explored in this chapter are only partially visible to the
employer. Nevertheless, the authors have strived for a complete exploration, as the flexibil-
ity provided by fuzzy logic allows an organization to create its own model based on the
information available.

In this article, the authors explicitly investigate the intentional or negligent leakage
of digital information. Accordingly, when examining other cyber security threats, it may be
necessary to review the composition and interaction of the factors described here.
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Identification of risk factors

Digital information leakage can be interpreted as a planned behavior unless it is
carelessly committed due to an individual’s lack of competence or personality. It means that
in order to find the risk factors we should examine how planned behavior works and what
are the modifiers which can most likely eventuate by negligence rather than intent.

Ajzen’s Theory of Planned Behavior (TPB) [10] guides us to understand how a
person acts in a planned situation. It shows how attitude, subjective norms, perceived be-
havioral controls affect each other and the intention. Based on this theory Hunyady and
Miinnich conducted further research. Their goal was to find additional factors besides the
primal ones which also have an impact on a much more specific course of action: corruption.
Their model (Solid Moral Index ) [11] insert organizational norm, personality traits, self-
assessment, social norm, moral perception, profit, loss valuation, and experience as im-
portant factors.

Previous studies [12] [13] show that if we would like to examine a specific behavior
prediction (in our case the digital information leakage) the merged enquires are not usable.
Therefore, in order to explore as many factors as possible, it is necessary to synthesize the
results of existing and relevant researches [14] [15] [16] and conduct further ones.

It is important to emphasize, the authors do not intend to create an extended version
of the TPB model or any more specific version of it. The focus is on examining various
factors that may be suitable as inputs for a risk assessment fuzzy model.

In addition to examining the models in the previous subsection, it was necessary to
explore additional factors to find as many possible inputs of the fuzzy model as possible.
For this reason, the authors examined the national security questionnaire [17] and also made
in-depth interviews with professionals familiar with various aspects of information leakage.

Demographical data of the questionnaire

Incorporating the processing of the listed sources a questionnaire was created to
examine whether the cybersecurity profession can validate the hypothetical risk factors. A
total of 174 surveys were completed, which, although not a representative sample, but can
be used due to the specific selection of the focus group. The completion consisted of the
following stages:

*  First version created in Alchemer®.

* Seventeen professionals working in different cybersecurity areas has been selected
to fill the questioner and give feedbacks of it.

* Based on their completion, minimal stylistic and content changes were made. As
no substantive changes have been made, their completion can also be considered
during the evaluation.

* The questionnaire was published on the mailing lists of various professional organ-
izations (ISACA Budapest Chapter and Hétpecsét Informacidbiztonsagi
Egyesiilet®) and in specific social media groups.

Although a total of 341 people started to complete the questionnaire, more than half
of the respondents did not finish it. Due to the unrealistically short time of a number of

4In the beggining of the research it was named as SurveyGizmo.
5 In mirror translation: ,Seven Seal Information Security Association”
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respondents have spent with filling the questionnaire, several ones can be considered invalid
during the evaluation. The professional composition of the valid responders (several options
could be selected) is described in the following table:

Role Number of fillers
Security auditor 47
Security analyst 14
Security engineer 7
Security system administrator 4
Security strategist 7
Security consultant 36
Security tester/ethical hacker 2
CSO/CISO/CIAO/ISO 21
Deputy CSO/CISO/CIAO/ISO 3
Network administrator 3

Forensics specialist

Incident manager (organizational) 4
Information security manager 17
Project manager 17
SOC (monitoring, incident analyst) 2
Technical consultant 10
Operation manager 6
Other security 12
Other 44

1. Table: Rolls of the responders (own comparative analysis, edited based on own research)

The respondents were evaluated in two ways for issues related to the determination
of risk factors. First, everyone’s response was taken into account, and secondly, only the
emphasized security professionals. In this second group the Project managers, Technical
consultants, Operation managers, and those who clearly not security profession from Other
roll was not included. People who answered None at the question How many years of expe-
rience do you have in IT/cyber/information security? were also not included in the second
category, despite the fact that their position was relevant.

Vol 3, No 3, 2021. Safety and Security Sciences Review Biztonsagtudomanyi Szemle 2021. lll. évf. 3. szam



60 LAUFER EDIT — SZADECZKY TAMAS — VACzI DANIEL

Timeframe Number of fillers
None 28
I am an intern 18
3 years or less 20
4 -6 years 31
7-10 years 28
11-15 years 32
16-25 years 15
More than 25 years 2

2. Table: Rolls of the responders (own comparative analysis, edited based on own research)

The responders have experiences in many cybersecurity areas as the following table
shows (several options could be selected):

Security area Number of fillers
Safety awareness of end-users 103
Data protection 105
Application security 54
Auditing 93
Security administration 58
Security architecture and models 37
Planning cybersecurity exercises 37
Security management 74
Security regulations (not data protection) 49
Security planning 42
BYOD 26
Security of cloud-based services 32
Threat modeling 31
Incident response 63
Access management 89
Risk management 83
Forensics 16
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Security area Number of fillers
Mobile device protection 32
Education 72
Personal security risks management 34
Telecommunications and network security 42
Operational safety 57
Business continuity and disaster recovery planning 70
None of them 34

3. Table: Cybersecurity areas of the responders (own comparative analysis, edited based on own research)

Most of the responders work at relevant sectors, such as telecommunication, finan-
cial, governmental and IT. Hence the main focus was the human factor, the questionnaire
contained also the question How much do you consider yourself a good judge of character?
From the 5 possibilities a total of eighty percent responded Average, Better than average,
or Very good and the rest fifteen percent selected only from the Not at all or the Little an-
swers. It means that the result is evaluable.

Exploring additional factors using a questionnaire

The first not sociodemographic part of the questioner focused on the risk of the
different roles in a company. The assumption is that individuals working in different jobs
represent different levels of risk with respect to digital leakage. The goal was not to define
all kinds of jobs at a multinational company but to find the most typical ones. Additional
uncertainty is further specifications could be used within a role. A member of the cleaning
staff who also has access to the server room may pose a higher risk than an accountant with
few privileges. Although a more specific result would be closer to reality, the answers show
that the assumption is correct, as there is a clear difference between the risks of each job
based on the answers’ median (Table 4). In this sense, it is an important risk factor in the
fuzzy model.

Job Median in a 1-10 scale
Assistant (non-managerial) 4
Security guard at the reception 4
Controller 4
Trainee 4
Hostess 3
HR officer 4
Education 6
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Job Median in a 1-10 scale

Computer scientist 5

IT security officer

Lawyer

Branch manager

Accountant (finance and accounting)

Marketing

Cleaning / maintenance staff

WA | W AR~

Customer Service Representative

Management Assistant 5

4. Table: Median of the job risk (own comparative analysis, edited based on own research)

One of the most important parts of the questionnaire was character analysis. Sixteen
character descriptions were given to the responders. In each, specifics were placed indirectly
that emerged as a risk factor during literature research, in-depth interviews, and real social
engineering audits. In addition to the characteristics of the workplace, there were also ele-
ments related to lifestyle, marital status, or even personality traits. Each description looked
like the following one (without underscores and numbers):

An agile college student (7;5), who has a partner (6,0), but often flirts with others
within the company (45,35). She has a weak financial background (64;42), coming from a
poor family (6,4). Due to her age, she is more receptive to technology (11;8). She is an
average active user (9,7) who also uses social media a lot (53,;41). She does a monotonous
job with precision (13;10), which is underestimated (77;53). She could do a lot more work
(7:5). She failed to fully integrate with full-time employees (26,14), who treat her as “just
atrainee” (24;16). Her moral values have not yet fully been developed (87;69). She smokes
(6,5) and goes to parties a lot (11;8).

The responders had to select a minimum of one, maximum of three words or short
phrases in each characteristic, which they consider to be risky for leaking sensitive infor-
mation upon external request, voluntarily or negligently. All the given answers were ana-
lyzed. The separate underlined sections in the previous paragraph are considered as an
element. The first number in parentheses shows how many of the one hundred and seventy-
four respondents marked out of them in total as risky. The second value shows how many
of these have relevant cyber security experience. If more than twenty percent of all respond-
ents or professionals indicated the element as risky, it was highlighted as a relevant risk
factor (input) in the fuzzy model.

To explore other factors, items in the list below also needed to be evaluated. The
consideration was to what extent it increased the risk of a person becoming blackmailed so
they could leak sensitive information. The list, sorted by results (starting with less risky) is
as follows:
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* The relationship status of a given person, in which case s/he is also responsible for
her/his partner.

* Having extensive work experience in the given location and position.

*  The fact that the given person is an external staff member.

* Inadequate health condition.

* Insufficient life experience.

* Lack of a proper, attentive leader.

* The ability to bear psychological load (stress and frustration tolerance).

* Marginalization from the workplace community.

* Lack of self-knowledge.

¢ Low level of EQ.

* Social environment voicing negative opinion towards the given person.

* Inattentiveness.

* Low level of IQ.

*  The person must support several children.

* The person has already committed minor offenses.

* Large-scale access to sensitive data.

* Hidden deviation from social norms (religious, sexual, political, etc.).

*  Poor financial background (perceived or real existential problems).

* Lack of loyalty to the organization.

* Infringement (salary increase, lack of promotion).

* Poor value judgment / value system.

e Addiction.

*  Weak morals.

SUMMARY

Reducing cybersecurity risks is essential for an organization in order to preserve
proper functioning from a business perspective. The treatment of human factors is crucial,
however, it is a challenging process, hence human beings are very complex, and the threats
they pose are often subjective and difficult to quantify.

Understanding human risk factors as a specific threat, digital information leakage
has been selected and examined with the help of literature research, in-depth interview, and
questionnaire research. During the exploration, many risk factors have been found.

Knowing the right factors, a complex model can help to identify the riskiest em-
ployees from the perspective of digital data leakage. Each explored element can be an input
of a complex fuzzy model that help the managing board and the cybersecurity professionals
of an organization to identify employees who pose a potential risk. The model can also help
to examine other weaknesses after performing appropriate changes.
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Publikdciéom témdja a szoftverlicenc-gaz-
ddlkodas jelenlegi helyzete, fejlesztési le-
hetdségei a hazai kozigazgatdsban. A téma
kiilonds jelentdségét, aktualitdsat kiemeli,
hogy 2021-ben jogszabdlymoddositds ko-
vetkeztében a kormdnyzati szakpolitika is
eldtérbe helyezi a kozigazgatdsi szerveze-
tek hatékony szoftverlicenc-gazdalkodasat.
Kutatdsomban arra kerestem a valaszt,
hogy a kozigazgatdsban a szoftverlicenc-
gazdalkodds milyen érettségi szinten van,
hogy célszerti kialakitani a szervezeti, sza-
balyozdsi rendszerét, folyamatait, tovabb4,
hogy milyen specidlis kovetelményeket
kell érvényesiteni a tevékenységet tdmo-
gat6 informatikai rendszerre vonatkozdan.
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BEVEZETES

Mindannyian tapasztaljuk, hogy modern technolégia, informatika nélkiill ma mar
szinte egyetlen mikrovallalkozas sem tud miikddni. A nagyobb szervezeteknél pedig az in-
formatika — kordbbi timogatd, kiszolgél6 szerepébdl kilépve, - ma mdr a szervezeti stratégia
megvaldsitdsanak alapvetd pillére [1, p. 78]. A versenyszféra mellett nincs ez masként a
kozigazgatasban sem, fontos kormanyzati cél a szolgéltat6 allam kialakitdsa, a digitalis koz-
szolgéltatdsok szerepének novelése. ,,A kdzigazgatds egyik 1ényeges djitdsa az Elektronikus
tamogatdsok fejlesztése (Digitdlis Allam felépitése) program megvaldsitdsa.” [2, p. 274]
Fentiekbdl kovetkezden a kdzigazgatasi szervezeteknél is egyre inkdbb kiemelt szerepe van
az informatika fejlddésének.

Az ezredfordul6 éveiben ,,A szoftver éhség a vezetés részérdl is egyre hatdrozottab-
ban jelenik meg, tényleges vezetdi irdnyité megoldasok igényében, dontéseldkészitést ta-
mogaté automatikus adatszolgaltatasban.” [3, p. 30]. Napjainkra nagyon széles az alkalma-
zott szoftverek kore, megjelennek az operdcids rendszerek, az adatbaziskezeldk, az irodai
munkadt, a csoportmunkat timogatd rendszerek, térinformatikai, vallalatirdnyitasi megolda-
sok, valamint sok mds tovabbi termék mellett — napjainkban kiemelt jelentdséggel — a vide-
6kommunikécids alkalmazasok. Ezen — ugynevezett dobozos termékek mellett — a specidlis
szaktevékenységek informatikai tdimogatdsat egyedileg fejlesztett megolddsokkal valdsitjak
meg. A kozigazgatasi szervezetek napjainkra széleskorli szoftver porfélidval rendelkeznek,
amelyek értéke — a szervezet feladatkorétdl, méretétdl fiiggden — akar a tobb tizmilliard
forintot is elérheti. A szoftverlicencek nyilvantartdsira azonos jogszabdlyok vonatkoznak,
mint mas javakra. Ezek a nyilvantartdsok azonban nem tartalmaznak valamennyi adatot az
egyes termékek haszndlatdnak lehetOségeivel, szabdlyaival kapcsolatosan. Ezt fokozza,
hogy az egyes gyartok szabélyrendszere egymadstdl jelentdsen eltérd. Ebbdl kovetkezden a
szoftverlicencek nyilvantartdsa, életciklusa soran torténd kezelése specidlis folyamatokat,
eljarasrendet, szabdlyozast és szakértelmet igényel.

A kozigazgatdsi informatika fejlodését tdmasztja ald a Kozponti Statisztikai hivatal
mérése is, hiszen 2010-2020 kozott kdzel dupldjara emelkedett az elektronikus kdzszolgél-
tatdsokat igénybe vevd felhaszndldk ardanya [4]. Magyarorszag sajat koltségvetésbol és az
Eurépai Unio 4ltal biztositott alapok felhaszndldsaval jelentds forrdsokat (az Eurdpai Szo-
cidlis Alapbdl 2021. aprilis 30-ig tobb, mint 892 milli6 Euro) forditott a kozigazgatas fej-
lesztésére, ennek meghatirozo része a digitalizacidt, az dllampolgérok éltal elérhetd szol-
géltatdsok szdmdnak novelését, mindségének bovitését szolgélja [5, pp. 77-78.]. Az elekt-
ronikus kozszolgéltatdsok folyamatos fejlesztéséhez, funkcionalitdsanak bovitéséhez elen-
gedhetetlen a kozigazgatasi szervezetek 4ltal — a hattérben - miikddtetett informatikai rend-
szerek — eszk6zok, rendelkezésre allast biztositd infrastruktira és szoftverek — ciklikus meg-
Ujitdsa, bovitése. Ebbdl kdvetkezden az alkalmazott szoftverek, valamint a mitkkddtetésiik-
hoz sziikséges gyart6i timogatdsok (support) mennyisége, ezzel egyiitt értéke is folyamato-
san novekedik. A dinamikusan ndvekvd szoftvervagyon megkoveteli ezen érték professzi-
ondlis megoldéssal torténd kezelését.

A szoftverlicenc-gazdédlkodds az utébbi években azon informatikédhoz kotheto egyik
Ujszerii feladat, ami — a digitalizacié, a mesterséges intelligencia, a robotizacid, az adatva-
gyon gazdilkodas mellett - egyre fontosabb szerepet tolt be a vallalatok miikddésben. Az Uj
feladatok a korabbi — els@sorban technolégiai szemléletii kompetenciat kiszélesitve — a szer-
vezetek tobb szakteriiletét atfogd komplexebb latdsmoédot igényelnek. Ezen dj kihivasok
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egyike a szoftverlicenc-gazddlkodds, amely a kozigazgatdsi szervezeteknél — azok milko-
désének szabalyrendszere, ebbdl kovetkezd sajatossdgai, valamint a versenypiaci szerep-
16ktdl eltérd gazdalkodédsa okdn — a piaci szféra résztvevdihez hasonlitva bar kozel azonos
alapelveken, de végeredményben — elsdsorban a szervezeti, szabalyozési, technoldgiai ol-
dalt tekintve - részben eltér6 modon valdsul meg.

A szoftverlicence-gazdédlkodas rendszerének, folyamatainak, szervezeti kereteinek
kialakitisa évtizedes addssdg a kozigazgatdasban, ez hatvanyozottan igaz a nagy mennyiségii
és ebbdl kovetkezOen nagy értékii szoftverekkel rendelkezd szervezeteknél. E hidtus keze-
1ésének sziikségességét kormanyzati szinten is a megoldand6 problémak kozé sorolta a
szakpolitika. Ennek eredményeként 2021. januar 1-t6] modosult a Nemzeti Hirkozlési és
Informatikai Tandcsrél, valamint a Digitdlis Korményzati Ugynokség Zartkortien Miikodo
Részvénytarsasdg és a korményzati informatikai beszerzések kdzpontositott kdzbeszerzési
rendszerérol sz616 301/2018. (XII. 27.) Korm. rendelet. A kordbban az informatikai kdzbe-
szerzések egységes kezelését szabdlyoz6 Korm. rendelet kiegésziilt a szoftverlicenc-gazdal-
kodasra vonatkoz6 rendelkezésekkel. A szoftverlicenc-gazdalkodast a jogszabaly ,,a szoft-
verlicencek, a kapcsolddd licenckovetési €s tdmogatasi szolgéltatdsok nyilvantartasdhoz,
menedzsmentjéhez, optimalizdlasdhoz, valamint céltudatos, hatékony felhasznalasahoz, be-
szerzéséhez kapcsolddo tevékenységek Osszessége”-ként hatdrozza meg. A jogszabaly
14/A. § -a részletesen szabdlyozza a szoftverlicenc-gazdalkodéssal kapcsolatosan a Digit-
lis Korményzati Ugynokség Zrt. (tovdbbiakban DKU Zrt.) feladat- és hatdskorét. A DKU
Zrt. a korményzati szoftverlicenc-gazddlkodasi feladatait — jogszabalyban foglalt felhatal-
mazdsa alapjdn - a Kormdnyzati Szoftverlicenc-gazdalkodasi Kft. (tovabbiakban KSZG
Kft.) bevondsdval l4tja el. Fontos kiemelni, hogy a DKU Zrt. és a KSZG Kft. jogosult az
érintett szervezetektdl — tehat valamennyi kdzigazgatasi szervezettdl - a szoftverlicenc szer-
z8dései adatairdl, gazddlkoddsa koriilményeirdl vagy egyéb sziikséges adatokrdl adatszol-
galtatast kérni. Ezt a kozigazgatasi szervezetek tiz munkanapon beliil kotelesek teljesiteni.

Fenti jogszabalymddositds okan tehat valamennyi kdzigazgatasi szervezetnél révid-
vagy kozéptavon ki kell alakitani a szoftverlicenc-gazdalkodds rendszerét — személyi, szer-
vezeti, szabdlyozasi és eszkoz feltételeit - hiszen a szervezetek csak ezzel vdlhatnak képessé
a jogszabalyban meghatdrozott adatszolgaltatas teljesitésére. A fajsilyos informatikai rend-
szerekkel rendelkezd szervezeteknél sziikséges lehet, hogy a szoftverlicenc-gazdalkodas fo-
lyamatait informatikai rendszer tdmogassa, ezzel biztositva az automatizalast, beleértve a
DKU Zrt. és a KSZG Kft. részére torténd adatszolgaltatdst is.

A SZOFTVERESZKOZ-GAZDALKODAS HIANYANAK KOCKAZATAI

A kifejezetten szoftvereszkoz-gazdalkoddssal foglalkozo teriilet, tevékenység hia-
nya miatt a kdzigazgatdsi szervezeteknek kockazatok sordval kell szembenéznie. Egyrészt
jelentds gazdaségi, anyagi kockazatot rejt magédban, ha a szervezetek nincsenek tisztdban a
rendelkezésiikre all6 eszkdzokkel, mivel igy nehezebbé vagy esetleg teljesen lehetetlenné
valik a hatékony tervezés, melynek kovetkeztében jelentds tobblet forrdst igényelhet az in-
formatikai infrastruktira fenntartdsa.

Fenndll az illegélis szoftverfelhaszndlds veszélye is, amely polgari jogi és biintetd-
jogi feleldsségre vonast is eredményezhet, és tovabbi anyagi hatranyokat jelenthet, valamint
a szervezet reputacidjat is veszélyezteti. Az illegalis szoftverfelhaszndlds biztonsdgi, adat-
védelmi kockazatokat is jelent. Mindezeken tul az alabbi kockazatok meriilhetnek fel:
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A szoftver felhaszndlds pontos nyilvantartdsa és a valtozdskezelés hidnya miatt el-
fordulhat sziikségtelen szoftver beszerzés.

A nem haszndlt szoftver licencek esetében elfordulhat — sziikségtelen - tdimogatas
(support) beszerzés.

Ha nem ismert a pontos felhasznélds, akkor az érintett szakteriilet nem értesiil arrdl,
hogy uj beszerzést kell inditani. A késon elinditott kdzbeszerzési (vagy beszerzési) eljaras
kockazatos lehet a szervezetek jogszabdlyban meghatarozott tevékenységére.

A nem konszolidalt igények okan rosszul elokészitett beszerzés miatt a szervezet
eleshet a nagyobb ardnyu széllitéi kedvezménytdl.

A szoftvereszkoz-gazdalkodds hidnya miatt a szervezet az adatszolgaltatasi kotele-
zettségének sem tud j6 mindségben eleget tenni, ezzel a jogszabalyban meghatarozott ha-
tarid6 mulasztdsat is kockdztatja. Ugyanakkor kontraproduktiv, hogy az adatszolgaltatashoz
sziikséges informacidk sszegyljtése iddigényes, er6forrdspazarld tevékenység.

JOGI HATTER, NYILVANTARTASI KOTELEZETTSEG

A szoftverek nagy értékli immateridlis javak, melyek nyilvantartdsdra a szamvitel-
rél sz616 2000. évi C. torvény kotelezettséget ir eld. A kdnyvelésben is meg kell kiilonboz-
tetni, hogy az adott szervezet haszndlati jogot szerez a szoftverre, vagy véglegesen tulajdo-
naba keriil. EI6bbi esetben a szoftvert vagyoni értékii jogként, mig utébbiban szellemi ter-
mékként kell konyvelni [6].

Jogi szempontbdl a szoftverekre, a szellemi alkotdsok felhasznéldsara vonatkoz6
szerzdi jogi szabdlyok, mellett mas jogteriiletek normdi is érvényesek. Els6sorban ilyen a
szerzOi jog anyajogét képez0 polgari jog, azonban jogsértd magatartés estén a Biintetd Tor-
vénykonyv rendelkezései szerint kell eljarni. Ugyanakkor egyes szakértdk véleménye sze-
rint ,,a szoftverjog a szerz6i jogbdl kindvo jogteriiletként egyre inkdbb 6ndllé és differenci-
altabb szabdlyozdst igényel, hiszen ... a jogkimeriilés intézménye sem értelmezhetd és al-
kalmazhat6 mds szerzdi muiivekkel teljesen analég médon” [7, p. 1.].

A szoftvereszkoz-gazdalkodds a szervezet szdmadra egyrészt az informatikai miiko-
dés biztonsdga, masrészt a jogi és pénziigyi kockdzatok csokkentése végett is elengedhetet-
len.

Amennyiben egy szervezet nem alkalmaz dedikalt, kifejezetten erre a célra késziilt
szoftverlicenc nyilvantartast, torvényi kotelezettségének akkor is eleget tesz, mivel a f6-
konyvi nyilvantartdsban, valamint kiillonboz6 tovabbi nyilvantartdsokban (beszerzést tdmo-
gatd rendszer, szerzddés-nyilvantartds, elektronikus iktaté rendszer, stb.) megtaldlhatdk a
szoftverlicencekre vonatkozé adatok. Tekintettel arra, hogy ezek a nyilvantartdsok nem
kifejezetten szoftverlicenc nyilvantartasra késziiltek, az adatszolgaltatdsi kotelezettséget
hossziitdvon csak timogat6 informatikai rendszerrel, szakért6 humén er6forras bevondsaval
és részletesen meghatdrozott folyamatokkal lehet pontosan és szakszertien teljesiteni.

SZOFTVERESZKOZ-KEZELES (SAM) MEGKOZELITESE

A szoftvereszkoz-kezelés (SAM — Software Asset Management angol nyelvii rovi-
ditése) bevezetésével egy olyan rendszert - j6 gyakorlatot — kell kialakitani, amely magdba
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foglalja a szoftverek beszerzésének, telepitésének, karbantartdsdnak, hasznositdsdnak, se-
lejtezésének (megsemmisitésének) kezelését, valamint a standardizéldst és az optimalizaldst
is.

A SAM szabvanyositott megolddsi médokat biztosit a szervezeteknek. Ezek koziil
a legjobb ipardgi gyakorlatokat 0sszegz6 szabvany - az informatikai szolgdltatds irdnyitdsi
rendszerének MSZ ISO/IEC 20000-1 szdmu szabvinya, amely alapjat az ITIL adta - az,
amit célszerti a SAM koncepcid kialakitdsakor alapul venni. Az ITIL a kovetkezéképpen
hatdrozza meg a SAM hatékorét: ,,A szoftvereszkoz kezelés (SAM) azon sziikséges infra-
struktirdk és folyamatok 0sszessége, amelyek a szoftvervagyon hatékony kezeléséhez, el-
lenérzéséhez és védelméhez sziikségesek egy szervezetben, a szoftver életciklus minden
szakaszédban.” [8, p. 4.]

A szoftvereszkoz kezelés alapvetd célja, hogy a licenc nyilvantartds — a szervezet
informatikai stratégidjanak részeként — csokkentse az informatikara forditott koltségeket,
valamint korldtozza a szoftverek tulajdonjogdval és alkalmazasaval kapcsolatos iizleti és
jogi kockézatokat [9, p. 13]. Mindemellett hat6korének fontos eleme, hogy ndvelje az in-
formatikai szervezet reagdl6é készségét ezzel erOsitve a szervezet rugalmassagat, sét ezen
tdllépve pillére legyen egy reziliens miikdodésti szervezetnek (azaz képes legyen ellendllni a
szervezetet ért hatdsoknak). A szoftverlicenc-gazdalkodast tdimogatd technolégidk nyomon
kovetik a licenc életciklusat, ezaltal biztositva a kozigazgatasi szervezetek szamara, hogy a
szoftver-megfeleldségi eldirdsok betartdsaval miikddjon, ez fontos mind a licencszerzodé-
sek megsértéséhez, mind a szoftverhaszndlati joghoz kapcsolédd kockdzatok kezelése
szempontjabol is.

A szoftverlicenc-gazdalkodds folyamatainak, szervezeti kereteinek, szabalyozasa-
nak kialakitdsa sordn egyedileg fel kell mérni az érintett kozigazgatasi szervezetnél, hogy
az alaptevékenységéhez milyen szinten kapcsolddik az informatika. Elengedhetetlen annak
meghatarozdsa, hogy az informatika klasszikus kiszolgdlé szerepkdrben miikodik, vagy
ezen tdllépve — folyamatszervezd képességét is kihaszndlva - a szervezeti stratégia végre-
hajtasdnak meghataroz6 elemévé valt [1, p. 55]. Fel kell mérni, hogy az informatika a vizs-
gdlt szervezetnél milyen belso és kiilsd szolgaltatdsokat nyujt, ezt milyen infrastruktira és
milyen szoftver portf6lié hasznalataval valésitja meg. Az igy kialakitasra keriild6 SAM prog-
ram stratégiai jelentdségilivé vélik abban az esetben, ha maga az informatika is a szervezeti
stratégia megvaldsitdsdnak alapja, illetve er0s timogatd funkcidja lesz abban az esetben, ha
az informatika miikodése kiszolgald jellegii. A szoftverlicenc-gazdalkoddsnak valamennyi
szervezetnél kifejezetten a megvasarolt és a felhaszndlt szoftverlicencek optimalizdldsa a
feladata, igy biztositania kell a megvdsarolt és a felhasznélt szoftver mennyiség kiegyensu-
lyozésat, gy, hogy a telepitett szoftverek haszndlata megfeleljen a licencszerz6désben
meghatdrozott kovetelményeknek.

A SAM ERETTSEGI SZINT MEGHATAROZASA

A részletes szoftverleltar kialakitdsat — majd annak folyamatos karbantartasat - meg
kell, hogy el6zze az érintett szervezet — szoftverlicenc-gazdalkoddsra vonatkozd — érettségi
szintjének megdallapitdsa. A kozigazgatasi szervezeteknél elsé 1épésként ehhez el kell vé-
gezni egy felmérést, amelynek adatai alapjdn meghatdrozasra keriil az érettségi szint. Ennek
ismeretében lehet tervezni, majd meghatdrozni a szoftverlicenc-gazdédlkod4s kialakitdsdnak
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— vagy tovabbfejlesztésének — részletekre lebontott 1épéseit, folyamatat, az egyes szakaszok
mérfoldkoveit.

Az érettségi modellen beliil minden szint tovabb léphet a kdvetkezd szintre, fontos
azonban, hogy mindig csak az adott szint — valamennyi kritériumanak teljes korti - teljesi-
tését kovetden lehetséges a tovabblépés, és mindig csak a kovetkezd érettségi szint kovet-
kezhet. A szakirodalom négy - egyes esetekben 6t - érettségi szintet hatdroz meg, amelyek
az alabbiak:

Alap: Jellemzdje az alacsony kontrollaltsagi szint, az eszk6zok hasznélatdra vonat-
kozoéan, tovabb4 hidnyoznak a folyamatok, a szabalyozas, az er6forrasok és az eszkozok. A
szervezet ezen a szinten is megfelelhet az alkalmankénti vizsgalatoknak, de az adatszolgal-
tatds nagy erdforrdst igényld manudlis tevékenységen alapul, ahol tobb kiilonboz6 — egy-
massal nem 6sszekapcsolt — rendszerbdl — amelyek sok esetben keresési lehetdséget sem
biztositanak — torténik az adatgytijtés. Az igy szerzett informéacidkat — céleszkoz hidnydban
— tablazatkezel6 rendszerbe toltik be, és kezelik.

Standardizalt: A szoftverlicenc-gazdéalkodds eszkozei elérhetdk, kialakitott a folya-
mat. Rendelkezésre dllnak az adatok, ezek azonban nem teljeskortiek és nem minden eset-
ben pontosak. Az is jellemzdje ennek a szintnek, hogy — mivel a nyilvantartas nem teljes-
korhi és pontos — az informécidkat nem hasznaljak fel dontésekre. A standardiz4lt szint fel-
adata a beszerzési folyamatok egységesitése, a licencraktar aktualizdldsa és a szoftverek
kategorizéldsa. Ezen a szinten a szervezet mar megfelel a gyartdi auditoknak, illetve képes
sajat magdra vonatkoz6 auditot végezni 6nellendrzés céljabol. Ez a szint mér biztosithatja a
jogtiszta szoftverhasznalatot, az adatgy(ijtd rendszerek mellett megvaldsul a licenckezelés,
a raktdr és a leltdr.

Racionalizélt (Aktiv): Stratégidt, szabdlyzatokat, eljarasokat és eszk6zoket hasznal-
nak a szoftverek teljes életciklusa alatt. Az informaciok megbizhatok, igy alkalmasak a ve-
zet6i dontések tdmogatdsira. Ezen a szinten a szoftverhaszndlat a sziikséges mértékti. A
szoftverkataldgus teljes korti. A racionalizalt szinten megval6sul a kiilonbdzd informatikai
rendszerek feltérképezése és a szoftverhaszndlat mérésének kialakitasa.

Dinamikus (Optimalizalt): Kozel valés idoben kovetik az igényeket, a szoftverli-
cenc-gazdalkodas rendszere stratégiai eszkdz a szervezeti — stratégidban meghatdrozott —
céljainak elérésében. Ezt a szintet a naprakész adatok és a hatékony folyamatok jellemzik.
Folyamatos a licenc- és szoftverleltdrak frissitése, a licencek optimalizaldsa. Megvaldsulhat
az integracié mas rendszerekkel (pl. lizleti elemzd rendszerek, BI), valamint elérhetd a
szoftver Onkiszolgalas [10].

Egyes szakértOk altal készitett érettségi modellben egy 6tddik érettségi szint is be-
iktatasra keriilt. Az 6t szintli érettségi modellben az egyes szinteket elnevezése: Ad-hoc,
Kezdetleges, Kovetd, Gazdilkodo, Hatékony [11]

A szakértOk donto tobbsége a négy szintli érettségi modellt haszndlja a szervezetek
érettségi szintjének meghatdrozésa sordn, de a kozigazgatdsi szervezetek esetében hasznos
lehet az 6t szintli modell is, hiszen sok szervezet rendelkezik olyan informatikai iizemelte-
tést timogatd menedzsment rendszerrel, amelynek segitségével a szoftverlicenceinek egy
részét képes felmérni (Kezdetleges szint).
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A LEGFONTOSABB SAM FOLYAMATOK, SZABVANYOK

A szervezet érettségi szintjétol fliggden kell elkésziteni azt a stratégiat, majd ennek
alapjan a részfeladatokat is tartalmazo akcidtervet, amelynek segitségével elérhet6 a dina-
mikus érettségi szint. Fontos, hogy a technol6giai timogatés bevezetése elott fel kell mérni
a folyamatokat, ki kell alakitani a nyilvantartast, 1étre kell hozni, vagy ki kell jelolni a szer-
vezetet, és szabdlyozni kell a tevékenység teljes folyamatat.

Azt azonban mdr a stratégia kialakitdsdnal meg kell hatdroznunk, hogy a technolé-
gidnak mely legfontosabb feladatokat kell tdimogatnia, ezek az alabbiak [8, pp. 47-66].

* Szoftverleltar (software inventory) készités,

* Licenckezeld megoldas (license manager),

* Szoftverlicenc felhasznalast mérd eszkozok (software metering)
* Alkalmazésellendrz6 eszkdzok (application control)

* Szoftvertelepitd (software deployment) eszkozok

» Javitécsomagokat kezeld eszk6zok (patch management)

* Igénykezeld eszkdzok (request management)

*  Termékkataldgus eszk6zok (product catalog)

A technoldgidval tdmogatott szoftverlicenc-gazdalkodds kialakitdsa sordn tore-
kedni kell a szabvdnyos megoldédsra. A fent emlitett ITIL alapd szabvany (MSZ ISO/IEC
20000-1) mellett kifejezetten a szoftverlicenc-gazddlkodds magvaldsitdsdra vonatkozé
nemzetkozi szabvanyok is 1éteznek az aldbbiak szerint.

* ISO 19770-1 keretrendszert biztosit a szoftverlicenc-gazdalkodas folyamatainak ki-
alakitdsdhoz, végrehajtasahoz [12, pp. 25-27].

e ISO 19770-2 a szoftver azonositd (SWID) cimkék kialakitasara és alkalmazasara
ad egységes eloirast és eljarasrendet.

* ISO 19770-3 a szoftverjogosultsdgi cimkézésre ad ttmutatdst.

Az ISO 19770-1 [13, p. 7] az informatikai vagyonelemek egyik nagy csoportjaként
hatarozza meg a digitdlis vagyont (Digital Asset), amelyet tovabbi két csoportra oszt. Egyik
csoport a ,,Digitdlis informdcié tartalmii vagyon”, ebbe tartoznak a kiilonbdz6 dokumentu-
mok, hang, kép és vide6formatumok, valamint adatbdzisok. A masik csoport a ,,Szoftver
vagyon”, ezen belill a szabviny megkiilonbozteti a futtathaté programokat - amennyiben
rendelkezésre all, igy forraskdéddal -, illetve a nem futtathat6 szoftvereket. Emellett meg-
kiilonbozteti a virtudlis gépek miikodéséhez sziikséges szoftvereket. A szabvany alapjan a
csoportositds tehdt technoldgiai alapon, és nem licencelés szerint torténik. Az ITIL alapu
szoftverlicenc-gazdalkoddsrdl sz616 konyvének fiiggelékében Rudd részletesen csoporto-
sitja a szoftverlicencek tipusait és ebben a csoportositdsban licenc alapi megkozelitést al-
kalmaz [8, pp. 111-119].

Egyes szakmai férumok a licencek csoportositdsdt - részben technolégiai szempon-
tok alapjan, de - a szabvanynal bévebben, tobb csoportot elkiilonitve végzik [14]. Masok —
mind hazai mind nemzetk6zi viszonylatban - azonban — a szabvannyal ellentétesen — nem
miszaki-technoldgiai, hanem jogi megkdzelitésbol csoportositjdk a szoftvereket. A licence-
1és vizsgalata szempontjabdl ,.a licencelés metddusa, valamint a jogtulajdonosi érdekérvé-
nyesités szempontja szerint” [15, p. 1] torténd csoportositis a jobb megkozelités. A jogi
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szakteriilet sok esetben nem is magdt a szoftvert vizsgélja, hanem a szoftverlicenc-szerzo-
dések tipusait [16].

SZOFTVERLICENC-GAZDALKODAS ERETTSEGE A KOZIGAZGATASBAN

A szoftverlicenc-gazddlkodds kialakitdsa el6tt elengedhetetlen, hogy az érintett
szervezet alapos és részletes szakmai 4tvildgitdson essen at annak érdekében, hogy a terii-
letrdl atfogd informéacidval rendelkezzen. Egy ilyen felmérést célszert kiilsé szakértdkkel
végeztetni, hiszen egyrészt olyan szaktudast igényel a tevékenység, amely csak specialistdk
altal elvégezhetd, mdsrészt a fiiggetlen kiilsé szakértd bevondsdval valamennyi teriiletrdl
objektiv képet kaphatunk.

Nyilvanval6an egy rendszer kialakitdsdnal a szervezeteket egyesével kell felmérni,
de a dolgozatomban egy atfogd helyzetképet szeretnék expondlni a kdzigazgatasban jelen-
leg tapasztalhat6 szoftverlicenc-gazddlkodassal kapcsolatos informécidkra vonatkozéan. A
felmérés eszkoz€iil a mélyinterjit valasztottam, de megoldast jelenthet egy kifejezetten erre
a célra kidolgozott kérddiv is. Az érettségi szint felméréséhez alkalmazhaté médszertan be-
mutatdsa, valamint a mélyinterju kérdéseinek, az azokra kapott valaszoknak részletes is-
mertetése meghaladja jelen mi kereteit, ezeket 6néll6 cikkben tervezem feldolgozni. Jelen
miiben a felmérés eredményét ismertetem.

Interjim alanyainak orszdgos hataskor, tobb szintli hierarchidval rendelkezd szer-
vezetek szakembereit valasztottam. Osszesen tiz szervezetet vizsgéltam, ezek koziil nyolc
klasszikus kozigazgatasi szervezet, kettd pedig 100%-ban allami tulajdond gazdasagi tarsa-
sdg. Valamennyi szervezet tobb ezer szamitogépbdl all6 informatikai rendszerrel és nagy
értékill szoftver vagyonnal rendelkezik. A kutatdsban résztvevd szervezeteket nem kivdnom
konkrétan megnevezni, célom, hogy a teljes kdzigazgatasra vonatkozé megéllapitasokat te-
gyek. A kérdéscsoportokba sorolt kérdések a szervezetek és az informatikai rendszerek mé-
retére, az alkalmazott legfontosabb szoftverrendszerekre, ezek nyilvéantartdsdra, a kifejezet-
ten szoftverlicenc-gazddlkoddst tdmogaté informatikai rendszerre, szervezetre, szabdlyo-
zasra vonatkoztak.

A kérdéscsoportra adott vélaszok értékelésével megallapitottam, hogy a szerveze-
tek melyik érettségi szinten dllnak a szoftverlicenc-gazdadlkodds érettségi modellje szerint.
Azt is megéllapitottam hogy, ahol szoftverlicenc-gazdalkod4st timogaté informatikai rend-
szer bevezetése mellett dontenek, ott szervezeti és szabalyozasi oldalon ezzel pairhuzamosan
megtorténik a sziikséges eldrelépés. A négy szintli modellt vizsgalva megéllapitottam, hogy
hat kézigazgatasi szervezet alap szinten van, harom racionalizalt, egy pedig dinamikus szin-
ten. Célszerlinek tartottam azonban az érettségi szintet megvizsgalni a ritkdbban alkalma-
zott — de bizonyos szempontokbdl pontosabb eredményt add - 6t szintli modellt tekintve is.
Nyilvdnval6éan ebben az esetben csak a négy szintli modellben az alap szinten 1évo hat szer-
vezet helyzete valtozhat. Ebbd] a hat szervezetbdl négy esetében volt megallapithatd, hogy
rendelkeznek olyan megoldassal, amely részinforméacidkat ad a szoftverlicencekkel kapcso-
latosan, jellemzden egyes gyartok egyes termékek, vagy az informatikai rendszer egy meg-
hatdrozott szegmensére vonatkozdan. Az 6t szintli modellben tehét az dltalam vizsgélt szer-
vezetek koziil kettd ad-hoc, négy kezdetleges, harom gazdalkodd, egy pedig hatékony szin-
ten van. Osszességében megdllapitottam, hogy a kozigazgatdsi szervezetek tobbsége a
szoftverlicenc-gazdalkoddst tekintve alacsony érettségi szinten 4ll. Jelentds fejlesztések
sziikségesek mind a tdmogatd informatikai rendszer vonatkozasaban, mind a szervezeti és

Vol 3, No 3, 2021. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2021. lll. évf. 3. szam



A SZOFTVERLICENC-GAZDALKODAS KIHIVASAI A HAZAI KOZIGAZGATASBAN 75

szabdlyozasi teriileten, hogy képesek legyenek megfelelni a jogszabélyokban foglalt adat-
szolgéltatasi kotelezettségnek.

Fontos eredménynek tartom annak megallapitdsat is, hogy a négy magasabb érett-
ségi szinten 4ll6 szervezet koziil kettd 100% allami tulajdon gazdasdgi tarsasdg. Az allami
tulajdonu gazdasdgi tdrsasdgok muiikddése részben eltér a versenyszféra szerepldinek mu-
kodésétdl, hiszen jellemzden jogszabdlyban torténik miikodésiik rendjének és feladataiknak
a meghatdrozasa. Ugyanakkor abban viszont eltérnek a kozigazgatds szereplditdl, hogy iiz-
leti tervet készitenek, és miikddésiiket jelentdsen meghatdrozza gazdalkodasuk alakuldsa, a
bevételeik és kiaddsaik osszefiiggése tevékenységiik értékének egyik lényeges mérdszama.
Fentiek alapjan megéllapithatd, hogy egy felel6sen gazdalkodé szervezetnek alapvetd iizleti
érdeke azt diktdlja, hogy miikodtessen szoftverlicenc-gazddlkodast. Az interjikbdl nyilvan-
val6va vélt, hogy ezek a szervezetek valdban kiemelten fontosnak tartjdk a szoftverlicenc-
gazdalkodasi tevékenységre torténd raforditast, ez abbol kovetkezik, hogy ismert szamukra
az optimdlis felhasznalasbol kovetkezd megtakaritas lehetdsége.

FEJLESZTENDO TERULETEK
Folyamatok meghatarozasa

A korabban jelzett el6zetes felmérés egyik eleme, a szervezeten beliili folyamatok
meghatarozdsa, ezeket testre kell szabni az adott szervezet igényei, lehetdségei szerint, majd
ennek megfelelden kell kialakitani a szervezetet €s elkésziteni a belsd szabalyozast.

A folyamatok tervezésénél minden egyes folyamat valamennyi folyamatlépését
meg kell hatdrozni, tovabbd azt is, hogy az egyes folyamatlépésekben milyen szervezetek,
szerepkorok érintettek. A folyamatokat az egyértelmii rendszer kialakitdsa, az egyszeriibb
megérthetéség érdekében javasolt vizualis formaban, folyamatabrakon is megjeleniteni. gy
szemléltethetdk a szerepkorok, feleldsségek, dontési pontok.

Az érettségi modell alap (ad-hoc) szintjén 1év0 szervezeteknél az alabbi folyamato-
kat javaslom részletesen kidolgozni és dokumentélni: szoftverlicenc sziikségletek tervezése,
1génylés folyamata, szoftverlicenc konstrukcio kivélasztds folyamata, mddszere és a beszer-
z€s folyamata, szdmlakezelés a nyilvantarté rendszerekben, szoftverlicenc nyilvéntartdsba
vétel, nyilvantartdsokhoz val6 hozzaférések kezelése, szoftverlicenc aktivalas, eltavolitds
(raktarba visszavétel), selejtezés, szoftverlicenc feliilvizsgalatok (konszolidacid, optimali-
z4cio, frissités, licenc konstrukcid valtds), telepitések felmérése, leltdrozas, eltérések keze-
1ése (hidny, tobblet), szoftverlicencek kivezetése (torlése), engedély nélkiili szoftverlicen-
cek kezelése, szoftverlicenc-gazdalkoddssal kapcsolatos informécidk szolgaltatasa (lekér-
dezések, jelentések, riportok) , (KPMG Tanécsadé Kft., 2013. p. 6) (Rudd, 2014. pp. 47-
60).

Szervezet kialakitasa, szabalyozas

A kozigazgatési szervezetek informatikai miikodéséhez sziikséges szoftverlicencek
nyilvantartdsdhoz, a jogszabdlyi feltételek és a beszallitéi szerz6dések betartdsahoz, az op-
timdlis gazdalkod4s, tovabba a DKU Zrt. és a KSZG Kft. részére torténd adatszolgaltatdsi
kotelezettség biztositdsa érdekében szoftverlicenc-gazdalkodasi teriiletet kell kialakitani.

Az, hogy ez a teriilet a szervezet melyik szervezeti egységének irdnyitdsaval jon,
milyen mérettel, Iétszdmmal, munkamegosztassal mitkodik, vagy esetleg ezt a tevékenysé-
get egyes szervezetek kiszervezik, vagyis kiilsd szallitoval kotott szolgdltatasi szerzodés
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keretében valdsitjdk meg a szoftverlicenc-gazdalkodasi tevékenységet vezetdi (felsdveze-
t61) dontés kérdése. Ezt a dontést befolydsolhatja a szervezet mérete, az informatikai rend-
szer felépitése, kiterjedtsége, az érintett szoftvervagyon értéke, esetleg dllhat a hattérben
szakmai vagy gazdasagi megfontolds. Véleményem szerint a hierarchikus — lineéris-funk-
ciondlis - felépitésli, tobb ezer alkalmazottal rendelkezd és nagy kiterjedésli informatikai
rendszert lizemeltetd kozigazgatasi szervezeteknél, ahol tobb szdz vagy egyes esetekben
akdr tobb ezer szervert és kulcsfontossdgu adatbaziskezeld rendszereket iizemeltetnek, a
szoftvervagyon értéke eléri vagy meghaladja a millidrdos — egyes nagyobb informatikai
rendszerrel rendelkezd szervezeteknél a tizmillidrdos — értéket, ott sziikségszert és indokolt,
hogy a szervezeten beliil is megvaldsuljon a szoftverlicenc-gazdalkodas teriiletén szakértd
alkalmazott foglalkoztatasa.

A szoftverlicenc-gazdélkodas a teljes véllalton ativelo tevékenység, tobb szakterii-
let (jogi, pénziigyi, informatikai, beszerzési) egyiittmiikodését igényli. A szervezeti egység
irdnyitdsat a szervezet informatikai vezetdjének hataskorébe célszertl delegdlni. A szerve-
zeti egységet a szoftverlicenc-gazddlkodasi teriilet vezetdje vezeti, irdnyitdsdval dolgozik
az informatikai (licenc) szakértd és a folyamatszervez6, valamint a pénziigyi, a nyilvantar-
tasi és a jogi szakértd. A vezetOnek, az informatikai szakértd és a folyamatszervezé munka-
tarsaknak célszerl egyiitt, egy szervezeti egységnél, egy vezeto irdnyitdsdval — praktikusan
az informatikai szakteriileten - dolgozni. A 1étszam a szervezet és a feladat fliggvényében
véltozhat, igény szerint eseti kiilsé szakértelem bevondsaval.

A kozigazgatdsi szerveken beliili feladatok szervezeti egységekhez rendelését a
szervezeti és milkodési szabalyzatok, az egyes szervezeti egységek belsd miikodését pedig
az iigyrendek hatarozzak meg. Az egyes szaktevékenységek folyamatait — kiilonosen abban
az esetben., ha a szervezeten beliil tobb szervezeti egységet is érintenek — ugynevezett kdz-
jogi szervezetszabalyoz6 eszkdzok hatdrozzak meg. Ezeknek az egyes szervezeteknél egy-
mastol eltérd az elnevezésiik, de dsszefoglald néven belsd utasitdsnak nevezhetjiik dket.

A szoftverlicenc-gazdalkodasi tevékenységet — mivel tobb szervezeti egység is
érintett - indokolt belsd utasitdsban szabdlyozni. Szintén a szabdlyozdst determindlja, az a
specidlis helyzet, hogy a szoftvereket is szdmviteli nyilvantartdsban kell nyilvéantartani,
megjelenik a gazdadlkodasi és a selejtezési folyamat is, de ezek eltérnek mas targyi eszko-
zokkel végzett hasonlé tevékenységektol.

A bels6 szabdlyzatnak a szervezet egészére érvényesnek kell lennie, ez garantélja
az egységes tevékenységet. A szabdlyzat hatokore mellett meg kell hatdrozni a szoftverli-
cenc-gazdalkodasi tevékenység céljat, valamint a szervezeten beliili feliigyeletet gyakorld
vezetot.

A szabdlyzatban célszerli meghatdrozni, hogy a szoftverlicenc-gazdalkodasi teriilet
tevékenyégéhez milyen eszkdzoket — elsdsorban szoftvereket — haszndl és feladatai végre-
hajtasa sordn milyen nyilvéntartasokat vezet.

A szabdlyzat mellett el0ny0s lehet kiadni a szervezet szoftverlicenc-gazdalkodasi
politikajat is. Ebben a — 4-8 pontbdl 4ll6 - dokumentumban a szervezet a szoftverlicenc-
gazdalkodasi tevékenysége alapelveit hatdrozza meg. A szoftverlicenc-gazdalkodasi poli-
tika egyrészt a feladat szervezeten beliili sulyét hangsilyozza, mésrészt a szervezet elkote-
lezettségére hivja fel a figyelmet. Ilyen elkotelezettség lehet a jogtiszta, legilis, licenc-szer-
z8désben megfogalmazott kovetelmények szerinti szoftver haszndlata, valamint a szerzddi
jogok védelme, érvényesitése melletti kiallas.
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Informatikai tamogaté eszkoz kivalasztasanak szempontjai

Az informatikai tAmogaté eszkoz kivalasztasdnak elsd 1épése a lehetséges szoftve-
rek korének meghatdrozasa, felmérése. Ezt végezheti maga az érintett szervezet, vagy egy
— szerz6dés alapjan - megbizott specidlis szakértelemmel rendelkezd kiilsé szolgaltatd.
Szoftverlicenc-gazdalkodast timogatd rendszerekkel kapcsolatosan nyilvanosan is elérhe-
tok informécidk mértékado tandcsad6 cégek kutatdsai, felmérései, rangsoroldsa alapjéan, az
egyik legismertebb a Gartner szakmai listdja [17].

A tevékenységet tdmogatd informatikai rendszer kivélasztdsa eldtti el6készitd
munka sordn meg kell vizsgdlni, hogy a szervezetnél van-e hasznélatban olyan rendszer,
menedzsment szoftver, igénykezeld rendszer, esetleg mas olyan megoldas, amelynek ké-
pességeit, a benne tarolt informécidkat a szoftverlicenc-gazddlkodast tdmogaté rendszer
hasznositani tudja. Amennyiben van ilyen rendszer, akkor azt is meg kell vizsgélni, hogy
lehetséges-e erre felépiteni a szoftverlicenc-gazdalkodast tdmogato rendszert. Ha ez lehet-
séges €s a rendszer a tovdbbi kovetelményeknek is megfelel, vagy vallalhaté — ardnytalan
kockazatot nem jelentd - kompromisszummal kezelhetd a megfeleltetés, akkor tobb szem-
pontbdl is célszerli annak bevezetése. Egyrészt az informatikai rendszer a homogén, egyiitt-
mikddo rendszer irdnyaba 1ép tovabb, mésrészt a meglévd megoldasok, licencek az 1) rend-
szer (modul) bevezetésének koltségeit mérsékelik, tovabba kevesebb miiszaki kockazattal
kell szamolnunk, illetve rovidebb lehet a bevezetés idotartama is.

A jogszabdlyokban foglaltak, illetve a Nemzeti Kibervédelmi Intézet irdnymutatdsa
alapjan a kozigazgatési szervezeteknek célszerli olyan szoftverlicenc-gazddlkodast tdmo-
gaté informatikai rendszer beszerezni, amely képes kizardlag a megrendeld szervezet sajat
halézatdba telepitve mitkddni (igynevezett on-premise), ugy, hogy miikddése sordn nem
folytat adatcserét felhdben miikodd informatikai rendszerrel.

OSSZEFOGLALAS, KUTATASI EREDMENYEK

Munkam soran a hazai kdzigazgatasi szervezetek szoftverlicenc-gazdalkodasi hely-
zetével foglalkoztam. Témavdélasztdsom aktualitdsdt a 2021-ben tortént jogszabdlyi vélto-
zasok indokoljdk, hiszen kormdnyzati szinten is sziikségesnek tartjdk a teriilet fejlesztését.

Dolgozatomban elemeztem a szoftverlicenc-gazdalkodas jogi kornyezetét, illetve a
nyilvantartds elmaraddsdnak kockazatait. Egyidejilileg ismertettem a tevékenység felépité-
sét, ravilagitottam lényeges elemeire a nemzetkozi szabvanyok és a legjobb gyakorlatok
alapjan. Ezt kovetden — mélyinterjik alapjan - megallapitottam, hogy a kozigazgatasi szer-
vezetek a szoftverlicenc-gazdalkodds milyen érettségi szintjén vannak. Ezutdn javaslatot
dolgoztam ki a szoftverlicenc-gazdédlkodashoz sziikséges folyamatok és szervezeti keretek
kialakit4sdra, a belsd szabalyozds legfontosabb elemeire. illetve javaslatot tettem arra, hogy
egy szoftverlicenc-gazdalkodast tdmogaté informatikai rendszer beszerzése sordn milyen
koriilményeket kell hangsilyosan kezelni.

Osszefoglalva — véleményem szerint — publikdciém j6l hasznosithaté a szoftverli-
cenc-gazdalkodas teriiletén fejlesztést, eldrelépést tervezd kozigazgatisi szervezeteknél a
kozép- és hosszitavon fejlédést eredményezd legfontosabb teenddk tervezéséhez.
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Abstract

No discipline can exist without anteced-
ents. All science is on the move, every sci-
ence is looking for answers and thus evolv-
ing. These answers are built on each other
and this raises new questions. Develop-
ment is unstoppable. To better understand
the problems of the present age, we must
look back and learn from these answers.
The focus of the present study is also on the
milestones, tools, and toolkits that have
significantly influenced the development
of information security. In this study, we
examined the history of the development of
information security, in the framework of
which we reviewed a significant event of
the 20th and 21st centuries that can be
highlighted from the point of view of infor-
mation security, and the answers given to
1t.
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Absztrakt

Egy tudoményteriilet sem l1étezhet elézmé-
nyek nélkiil. Minden tudomany mozgédsban
van, minden tudomdny keresi a vdlaszokat
és ezaltal fejlédik. Ezek a vélaszok egy-
masra épiilnek és ebbdl tjabb kérdések ke-
letkeznek. A fejlodés megéllithatatlan. Ah-
hoz hogy jobban megértsiikk a jelen kor
problémadit batran vissza kell tekinteni a
multban és tanulni ezen valaszokbdl. Jelen
tanulmany fokuszdban azon mérfoldkdnek
is tekinthetd események, eszk6zok és esz-
kozrendszerek dllnak, amelyek jelentOsen
befolyésoltdk az informdicidbiztonsdg fej-
16dését. A tanulmanyban informacidbiz-
tonsag fejlédésének torténetiségét vizsgal-
tuk, melynek keretében a 20. és a 21. sza-
zad egy-egy jelentOs informdcidbiztonsig
szempontbdl kiemelhetd eseményét és az
arra adott vélaszokat tekintettiik 4t.
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BEVEZETES

Jelen tanulmany fékuszdban azon mérfoldkonek is tekinthetd események, eszk6zok
és eszkozrendszerek dllnak, amelyek jelentGsen befolyasoltak az informdcidbiztonsag fej-
18dését.

Az informdcidbiztonsdg helyzete sajitos, egyszerre van jelen egy szervezet min-
den teriiletén, sot, a feltételeinek megfeleld kialakitdsa és mitkodtetése joval tilmutat az
informdcid biztonsdgos kezelésén. A szervezet minden eréforrdsdnak, az embereknek, az
eszkozoknek, az informacids rendszereknek, és mas vagyontargyaknak a szabdlyozasét, vi-
selkedését, hasznalatét, ellendrzését jelenti.” [1]

Az inform4cidbiztonsag hdrom alappillérre épiil. Az elsd, hogy az adott informéaci6
sértetlen legyen, pontos maradjon és ne torzuljon a masodik, hogy az arra felhatalmazott
felhaszndl6 mindig hozzaférjen az adott informécidhoz és kapcsolddo értékekhez végiil pe-
dig a harmadik a jogosultsag, avagy bizalmassidg kérdése azaz csak az arra jogosult vagy
felhatalmazott személy szamadra legyen elérhet6 az adott informacio.

Sértetlenség Bizalmassag

Rendelkezésre éllas

1. Abra: Informdcidbiztonsdg alapelvei. Lehet tanulni a miilth6l. [2]

Ezen alappillérek mentén vizsgaljuk meg milyen eszkdzokkel és eszkdzrendszerek-
kel taldlkoztunk az elmult 100 évben milyen valaszok sziilettek a kor kihivdsainak és tech-
nikai lehetdségeinek figyelembevételével egy-egy informacidbiztonsagi ,.,incidens” kezelé-
sére, illetve kivédésére. Jelen irds keretei arra adnak lehetdséget, hogy a kor egy-egy jelleg-
zetes incidensének és eszkozrendszerének helyzetét vizsgaljuk meg. Ezen incidensek vizs-
gdlata lehetdséget ad, hogy a jelen kor kihivésaira nagyobb hatdsfoku vélaszt legyiink ké-
pesek adni. A tanulmdnyban informécidbiztonsagi incidensnek tekintjiik ,,azokat a nem ki-
vant, illetve nem vart egyedi vagy sorozatos informaciobiztonsigi eseményeket, amelyek
nagy val6szinliséggel veszélyeztetik a miikodési tevékenységet és fenyegetik az informa-
ciok biztonsagat” [3].

A szamitogépek megjelenésével és gyors fejlddésével a kezelt informécids adatok
szdma, mennyisége és tarolasi nagysdgrendje sokszorosara novekedett az azt megel6z0 ido-
szakokhoz képest. A nagy koncentrdciéban torténd adattarolds pedig uj dimenzidkat nyitott
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az adatok mennyiségi feldolgozasa teriiletén. Aki ezekhez az adatokhoz hozzafér, 6ridsi in-
form4cids er6forrdsokhoz tud hozz4jutni.

,»Az informécidtechnoldgiai rendszerek és dsszetevok dj sebezhetdségeket hordoz-
nak, Uj - elsOsorban informécids jellegii - veszélyeztetd hatdsok szdmadra teremtenek lehe-
toségeket.” [4] Az informdcidk kezeldinek és hasznaldinak dridsira ndtt a felel6ssége abban,
hogy ezen informdacidk ne sériiljenek és ne torzuljanak, hogy a felhatalmazott felhasznélok
szdmdra ezek az informdacidk és kapcsolddd értékek mindig elérhetdek legyenek illetve
hogy csak az arra jogosult vagy felhatalmazott személy szdmara legyenek elérhetéek. Ez
egy védelmi rendszer kiépitését igényli, amely rendszer védelmi mddszereket kivan.

INCIDENSEK, AMELYEK HATASSAL VOLTAK A FEJLODESRE

Jelen tanulmanyunkat néhany jellegzetes példdval inditjuk, amelyek a multban az
informécidbiztonsdg fejlodéstorténetében meghatarozdak voltak. [5]

* A 1971-ben jelent meg az elsd virus a ,,Creeper” [6]. Ez egy Onreplikal6 program
volt, amelyet az internet elddjeként tekintett ARPANET-et hasznélta a DEC PDP-
10 szamitégépek megfert6zéséhez és az alabbi iizenet megjelenitéséhez: ,,I’m the
creeper, catch me if you can!” azaz ,.En vagyok a Creeper, kapj el ha tudsz!”.

* 1976 és 2006 kozott, azaz mintegy 30 éven at, Greg Chung Boeing alkalmazott 2
millidrd dollar értékii tirrepiilési dokumentumokat adott 4t Kindnak. A vizsgélat so-
rdn 225.000 oldalnyi érzékeny informdacidkat tartalmaz6 dokumentumokat fedeztek
fel az otthondban. Ez volt a torténelem legnagyobb 1éptékii rendszeren beliilrdl jovo
rosszindulatd tdmaddsa, amelynek az volt a célja, hogy egy idegen orszdgnak jut-
tassanak el katonai és urkutatasi szabadalmakat, dokumentumokat. Ez az incidens
nem ,,csak” a Boeing véllaltot érintette, hanem az Amerikai Egyesiilt Allamok nem-
zetbiztonsagét is.

* 2013-ban ,,robbant” a Snowden tigy. Edward Snowden a CIA alkalmazottja volt és
az Egyesiil Allamok kormanyéval volt munkaszerzédése. A mindsitett informacio-
kat a National Security Agency-t8l masolta és szivarogtatta ki. Noha nem ez volt a
legnagyobb beliilrdl jovd tdmadas mégis ez az incidens volt az, amelyik a legna-
gyobb tarsadalmi vitat véltotta ki az Egyesiilt Allamokban. A cselekedete megosz-
totta a tdrsadalmat, sokan elvesztették a bizalmukat az allami szervekben ugyanak-
kor sokan a mai napig is hdsnek tekintik Snowdent.

* Szintén még ez évben tortént, hogy a hackerek egy csoportja feltorte mintegy 3
millidrd (!) Yahoo felhaszndl6 fiokjat. Nevek, jelszavak, valamint biztonsagi kér-
désekre adott vélaszok keriiltek veszélybe. A Yahoo prébdlta eltusolni az iigyet és
egészen 2016-ig nem jelentette be a jogsértést. Végiil is az Egyesiilt Allamok biré-
sdga 35 milli6 dollaros kartéritést szabott ki a vallalatra amiért elmulasztotta az ido-
ben torténd jelentést. Az iigy a Yahoo eladasi arat 350 milli6 dollérral csokkentette.

+ 2015-ben Az Egyesiilt Allamok Személyzeti Ugyekért Felelés Hivatala (The U.S.
Office of Personnel Management) tdmadds dldozatdva valt. Az incidens soran 4,2
milli6 volt és jelenlegi kormédnyzati személy, dllomanyi adatait loptak el. Ez 21,5
millié atvildgitasi vizsgdlati f4jlt és 5,6 milli6 ujjlenyomatot tartalmazott. Ez az ese-
mény cselekvése 0sztondzte a civil szervezeteket az adatbiztonsag iigyének felka-
roléséra.
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* Azels6 ,valtsdgdijas” kriptoféreg a ,,Wannacry” 2017-ben jelent meg a Microsoft
Windows operécids rendszer hidtusait kihasznalva. A rendszer kédolta a gépen 1évd
adatokat és a helyredllité kulcsért cserébe Bitcoin kriptovalutat kért. A globdlis vi-
lagunkban ez volt az elsd ,,féreg virus”, amely sokkolta a felhaszndldkat. Csak az
els6 napon mar megkozelitdleg 230.000 szdmitogépet fertdzott meg 150 orszdgban.

* Szintén 2017-ben jelent meg a NotPetya féregvirus, ami a Microsoft Operacios
rendszer sebezhetdségét kihaszndlva tobb mint 12.500 — koztiik energiaipari cégek,
bankok, repiildterek és magasrangu dllami tisztviselOk - informatikai rendszerébdl
torolt adatokat és kért ,,valtsagdijat” a visszadllité kulcs megkiildéséért cserébe.

* Az eddigi legnagyobb Hitelkartya adatlopdsi ligy is 2017-ben tortént, amikor is a
becslések szerint 143 millié adat keriilt veszélybe amikor az Equifax Hitelintézet
(Credit bureau, Equifax) 209.000 partnerének hitelkartyajahoz fértek hozza a hac-
kerek. Ez az incidens a vezérigazgat6 lemonddsdhoz vezetett.

* 2020 februarban az Amazon Web Services (AWS) a nyilvantartott eseteket tekintve
az eddig legsulyosabb tulterheléses (DDoS) tdmadést szenvedte el. A timadas sordn
a legnagyobb adatforgalom 2,3 Tbps volt.

2021 méjus: a Colonial Pipeline amely az Egyesiilt Allamok keleti partvidékét latja
el iizemanyaggal, zsarolévirusos kibertdmadas dldozata lett. Ez a fajta virus az,
amely zdrolja és titkositja az dldozat szamitogépes rendszerét és a felolddsért pedig
valtsdgdijat kér. Tekintve a timadas volumenét és céljit, ez mar az amerikai nem-
zetbiztonsag helyzetét is befolyésolja.

Tudomanytorténeti alapok

Egy tudomdnyteriilet sem 1étezhet el6zmények nélkiil. Minden tudomany mozgas-
ban van, minden tudomdny keresi a vdlaszokat és ezaltal fejlodik. Ezek a valaszok egymdsra
épiilnek és ebbdl tjabb kérdések keletkeznek. A fejlddés megallithatatlan. Ahhoz hogy job-
ban megértsiik a jelen kor problémait batran vissza kell tekinteni a multban és tanulni ezen
valaszokbdl. Nincs ez masképpen a biztonsdgtudomdny teriiletén sem.

,»A biztonsdgtudomany célja, hogy: a rendszerek biztonsdgi funkcidi a kezdeti alla-
potuktdl fogva elemzésre keriiljenek, a rendszerek biztonsdganak tervezése a lehetséges leg-
nagyobb részletességgel keriiljon végrehajtasra.” [7]

Az id6ben eldre haladva a technika fejlédésével, tijabb €s tjabb informaciévédelmi
kihivasok jelenek meg. Kicsit tobb mint, egy évtizede jelent meg az ISO27001-es informa-
ciobiztonsigi rendszer szabvanycsalad, amely akkor egy megfeleld szabalyozasi véalasz volt
a kor kihivdsaira. Magyarorszdgon a jogalkotdsi rendszer szintén prébdlja felvenni a tempot,
amelyet ez a fejlddés okoz. A vildg minden teriiletén koztiik az Eurépai Unidban és Ma-
gyarorszdgon is folyamatosan sziiletnek vonatkozé szabalyozasi formak, el6irdsok és jog-
szabdlyok. [8] Ha az ok-okozati Osszefiiggéseket vizsgaljuk, latjuk, hogy a biztonséagi esz-
kozrendszerek is folyamatosan vdltoznak, alkalmazkodnak. Az adott kor kihivésaira az
adott kor eszkdzrendszereinek és technikai szinvonaldnak megfeleld valaszok érkeznek.

A biztonsag megismerésének folyamatat torténetileg négy szakaszra tudjuk felosz-
tani. Ezek:

Az els6 szakasz az ,,artatlansag kora” [9] amely az ipari forradalom el6tti — a X VII.-
XVIIL szazadig tarté — idét jeloli. E korszak jellemzdje, hogy az ember még nem foglako-
zott tudatosan a biztonsdg mai értelemben vett problémaival, nem mérte és nem is elemezte
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azokat. A természeti csapdsok, katasztrofdk, jarvdnyok, de maga a hdbort jelenléte is egy
elfogadott helyzetnek az élet velejard részének tekintették. Bar az adott kor konfliktusai
szintén valaszokat kényszeritettek ki, mégis a vilaszok az eszkozok és eszkdzrendszerek
még inkédbb Osztondsnek tekinthetdek voltak, mint tudatosnak.

Maisodik szakasz a ,,felfedezés kora” [10] amely az ipari forradalom bekovetkezését
kovetd és a XIX.- XX. szdzad fordul6jdig tart6 idGszakot jeloli. Ebben az idészakban mar
felismerték a biztonsag fontossdgat és mar kidolgoztak elméleti alapokat. A miiszaki tudo-
manyok vagy az orvostudomdny mér rendelkezett bizonyos eszkdzokkel, amely alapjén fel-
jegyezték és hasznaltak az elméleti alapokat. Ebben az id6szakban a tirsadalmi fejlédés
magdaval hozta az igényt a biztonsag sziikségességére. ,,Az 1j eszkozok és technoldgidk al-
kalmazdsa sordn az ember felfedezte a biztonsdgi problémakat maga koriil és igy tehetett
néhény kezdeti 1épést a veszélyes szitudcidk felolddsa felé.” [11]

Harmadik szakasz a ,,rendszerbiztonsidg” [12] kora, amely XX. szdzad elejétdl in-
dulé fejlédési robbandsra adott vdlaszok mentén jegyezhetd. Magas foku ipari fejlodés, a
hadipar fejlédése, az 1j technikai vivmanyok, mint a repiilo, az automobil kifejlddése és
elterjedése vagy késébb az tiripar kialakuldsa jellemzi.

A negyedik a ,,biztonsagtudomany” [13] szakasza, amely mar a tudomany és tech-
noldgia fejlodésére egzakt és érdemleges valaszokat nytjt. Az ember méar felismeri a biz-
tonsaggal kapcsolatos alapelveket és Osszefiiggéseket, kialakitja a maga eszkdzrendszereit
és ezen eszkozrendszereinek segitségével kidolgozza az erre vonatkozé vélaszokat. Legye-
nek azok akar kiilonbdz6 technikdk vagy rendszerek.

Tudoménytorténetiséget tekintve a jelen tanulmany az Els6 Vildghabord informa-
ciobiztonsdgi kihivasaibdl indulva tekinti végig a XX. és XXI szdzad jellegzetes informa-
ciébiztonsdgi incidenseit.

,»Cher Ami” - egy €16 ,,eszkoz” az Elsé Vilaghaborubdl

Az informé4ci6 eljuttatdsdnak modja és az informdacié védelme nagyban az adott kor
jellemz6 eszkozeinek hatékonysdgan alapul. Ha manapsdg megirunk egy e-mailt és annak
egyértelmi és valés cimzettet adunk, akkor az az iizenet tovabbitdsra keriil. 100 évvel ez-
eldtt a kézbesités szerepét sok esetben a kor eszkdzrendszer részének is tekinthetd postaga-
lambok lattak el. [14]

Az Amerikai Egyesiilt Allamok 1917-ben belépett az Elsé Vildghabortba az Antant
oldaldn. 1918. oktéberében az argonne-i erddben az amerikai hadsereg tiizérsége a sajat
alakulatainak &llsait 16vi, ugyanis nem 4ll rendelkezésre az a pontos informécid, amelyben
a pontos koordinatdkat vagy helyet jelolnék. Ekkor inditjak ttnak az utolsé hirvivé galamb-
jukat az aldbbi iizenettel: "We are along the road parallel to 276.4. Our own artillery is
dropping a barrage directly on us. For heaven’s sake, stop it.” Major Charles W. Whittlesey
4 October1918. Magyar forditasban: ,,A 276,4-el parhuzamos tton haladunk. Sajat tiizérsé-
giink kozvetleniil rank 16. Az ég szerelmére allitsatok le. — Charles W. Whittlesey Ornagy”
[15]
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2. Abra: Az informdcick rendelkezésre dlldsa nem tekinthetd evidencidnak — A korabeli eszkizrendszerek része
a galamb, amely lehetévé tette, hogy az informdcick elérhetové vdljanak. [16]

Ez a hirvivd galamb akit ugy hivtak ,,Cher Ami” (Kedves Barat), 25 mérfoldet re-
piil, 25 perc alatt és eljuttatja az iizenetet az amerikai féhadiszélldsra, miutdn azonnal be-
szlintetik az dgyuzast, ezzel megmentve mintegy 200 amerikai katona életét. ,,Cher Ami”-t
Utja soran tobbszor eltalaltak, elvesztette az egyik szemét és az egyik 1abat. Az iizenet azon-
ban elérhetévé valt. Az Els6é Vildghdboriban a postagalambokat mind az Antant mind a
Kozponti Hatalmak széles korben alkalmaztdk. Az egyik legbiztosabb informéacids eszko-
z0k voltak az adott korban. Korabeli megfigyelések szerint, a postagalambokkal inditott
izenetek 95%-a célba ért. Ez mai szemmel nézve is egy komoly eredmény.

Enigma - kédolas

Mint ahogy a kiberbiin6zés vildgaban ugy 80 évvel ezeldtt a II. Vildghdbortiban
sem volt mds a cél: adatok megszerzése és a megszerzett adatok valamely el6ny6s felhasz-
ndldsa.

Az inform4cidbiztonsag torténet vizsgdlatdnak az egyik mérfoldkove, a kédol6 gé-
pek megjelenése amelyek mar bizonyosfajta szamitdgépnek is tekinthetéek. A kédolo gé-
pek szerepe az, hogy az informéacidkat csak és kizardlag az arra jogosult felhaszndlé tudja
értelmezni. A hdboriban minden informéci6 szerepe felértékelddik és a gépekkel kiildott
iizenetek védettsége nagyban a kédolds 6sszetettségén mulik. Ezért a kodold gépek feltdrése
és ezdltal a sz6 szerint életbevagd informaciok megszerzése elemi érdeke mindegyik har-
col6 félnek. A kddold gépek biztonsdgédnak sziikségessége — beleértve maga szerkezetet és
a benne 1év6 adatokat is — a mdsodik vildghdborud idején meriilt fel el6szor, amikor is az elsé
nagygépeket, - amelyeket a kommunikacids kédok torésének szamitdsainak eldsegitésére
fejlesztettek ki - haszndlatba vették. Védeni kellett a gép fizikai helyét, a benne 1év6 szer-
kezetet (hardver) és kddolasi elveket (szoftver) a fenyegetések ellen. Tobb szintii biztonsag
eszkoze volt melyek kozott a védett katonai helyszinek a jelvények, a kulcsok és arckezelés
hasznélata volt a legjellemzdébb és amelyeket dedikalt biztonsagi személyzet segitségével
ellendriztek.
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3. Abra: Az Enigma — német gydrtmdnyi, forgétdresds, elektromechanikus berendezés, amelyet a II.
Vildghdbori alatt haszndltak a németek. [17]

Az Enigma név termékcsalddot takar, amely szdmos modellbdl allt 1923-1945 ko-
zott. A gépeket tobbszor is feltorték és ezzel a haboru idején a Szovetségesek jelentds in-
formacids 1épéseldnyben voltak [18].

Hideghabora korszaka és a 60-as évek

A hideghéborti idején jelentdsen megndtt az igény bonyolultabb és kifinomultabb
feladatok elvégzésére és az adatok taroldsara. Sziikségessé valt a gyakran teremnyi méretii
nagygépek kozotti kommunikdacio javitdsa és az akkor hasznélatos magnesszalagos adatto-
vabbitas, illetve adatkommunikacié hatékonyabba tétele. Az Egyesiilt Allamok Honvédelmi
Minisztériumanak Fejlett Kutatdsi Projekt Ugynoksége (Department of Defense’s Advan-
ced Research Project Agency, a tovdbbiakban ARPA) megkezdte egy redundéns és kdzos
halézatba kapcsolt kommunikaciés rendszer megvaldsithatésaganak vizsgalatat annak ér-
dekében, hogy tdmogassdk a katonai informécidcserét. A programot 1969-ben az internet
alapit6jaként is emlegetett Larry Roberts koordindlta. Ezt a rendszert nevezték ARPANET-
nek amely gyakorlatilag a ma ismert internet torténeti eldzménye volt.

A 70-es 80-as évek

A kovetkez6 évtizedek sordn az ARPANET népszeriivé és széles korben elterjedté
valt. Az ARPANET-ben 1év6 potencial egyre erdsebb kihasznédldsa miatt a visszaélések
szdma is gyakoribba valt. 1973 decemberében Robert M. “Bob” Metcalfe, - akinek nevéhez
késobb az egyik legnépszeriibb hdlézati protokoll az Ethernet fejlesztése flizodik - felis-
merte az ARPANET biztonsagaval kapcsolatos alapvetd problémédkat. Az rendszerben 1évo
egyes tavoli helyszinek nem rendelkeztek elegendd kontrollal és védelemmel az adatok il-
letéktelen felhaszndloktdl torténd tdvoli megvédésére. Egyéb problémdkkal is bovelkedett
a rendszer, ugymint: a jelsz6 szerkezetének és formatumainak sebezhetdsége, a telefonos
kapcsolatokhoz igazodé biztonsagi eljarasok és felhasznal6i azonositas hidnya.

A gazdagépek és felhaszndlok szdménak robbandsszerii ugrdsa kovetkezményeként
a rendszerben 1év0 telefonszdmokat széles korben terjesztették és nyiltan nyilvanossagra
hoztdk a példaul a telefonfiilkék falain. Ezek utdn nem csoda, hogy a korabeli ,,hackerek-
nek” konnyli hozzaférésiik lehetet az ARPANET-hez. Ezt a stlyos informdcidbiztonsagi
rést egy 1978-ban megjelent tanulmény a ,,Protection Analysis: Final Report” leplezte le
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egyértelmlien. Ebben a tanulmanyban irtdk le és fejtették ki az ARPANET operécids rend-
szerek biztonsaganak sebezhetdségét. Ezt kovetden az amerikai védelmi minisztérium rea-
gdlt és kiadott egy mérfoldkdnek tekintheté dokumentumot: Rand Report R-609. Ez az elsd
dokumentum, amely definidlta a tobbszintli szamitégépes rendszer tartalmat és ez az a papir
amelytdl szamithatjuk a szdmitogépes biztonsag kezdetét.

A Rand Report R-609 volt az els6 széles korben elismert publikélt dokumentum,
amely azonositotta a menedzsment szerepét €s a szervezeti / vallalati policy jelentdségét a
szamitogépes biztonsdgban.

A riport megéllapitotta, hogy a széles korti haszndlat a katonai informécids rend-
szerek hél6zati komponenseinek bevezetése jelentds biztonsagi kockdzatokat hozott magé-
val, amit nem tudtak enyhiteni az akkori elhdritasi rutin gyakorlatok, amelyeket e rendsze-
rek biztonsaga érdekében hasznaltak. A riport hdrom lényeges teriiletet azonositott:

* Az adatok biztonsédga.

* Az adatok véletlenszer( és illetéktelen hozzaférésének korlatozdsa.

* A személyzet bevondsa a szervezet tobb szintjérdl az informécidbiztonsig megte-
remtése érdekében.

A kor jellegzetes informdciobiztonsigi eseményei:

2

Ev Informacidbiztonsagi esemény
1967 Jelsz6biztonsdg megjelenése a szamitogépes rendszerekben
1973 A katonai rendszerek tobbszords biztonsagi mechanizmusa-

nak megjelenése

1975 Digital Encryption Standard (DES) megjelenése

Operacios rendszer biztonsdg és automatizalt sebezhetdség

1978 észlelésének megjelenése

1979 Biztonsagos felhaszndl6 azonositas

Szamitdgépes biztonsagi kontrolok azonositasa: fizikai el-
1984 lenérzés, menedzsment elkotelezettsége, alkalmazottak ok-
tatdsa €s adminisztrativ eljardsok kidolgozdsa

Crypt parancs megjelenése az UNIX-ban és altalanos f4jl-

1984 . . . <
biztonsdg megjelenése

A hitelesség, a rendelkezésre 4ll4s és a hasznossdg kérdése
1990 kapcsdn megjelenik az elsd informécidbiztonsagi triad: ti-
toktartds, elérhetOség és integritas.

1. Tdbldzat: Fobb informdciobiztonsdgi események a 70-es-80-as évekbol. [19]
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Az internet megjelenése a 90-es években

A 20. szdzad végén a személyi szamitégépek haszndlata egyre inkabb elterjedt és
vele egyiitt az az igény is, hogy ezek a szamitégépek haldzatban csatlakozzanak egymashoz.
Ez az igény hozta 1étre hdlézatok globdlis hal6zatat az internetet. Az internet gyakorlatilag
minden szdmitogéphez csatlakozasi lehetséget adott, amelynek volt telefonvonali vagy
csatlakoztatott helyi hdl6zat (LAN) elérése. Az internet kereskedelmi forgalomba hozatala
utdn a technoldgia elterjedté valt, a vilag szinte minden sarkdba eljutott. Az internetes kap-
csolatok eleinte, de facto szabdlyokon alapultak, amelyek alig tették lehet6vé az informa-
ciok biztonsagat. Kés6bb, mivel ezeket az eldd technoldgidkat széles korben elfogadtak és
ipari szabvanyokka valtak, és ez bizonyos foku biztonsdgot eredményezett. A korai inter-
netes telepitések azonban alacsony prioritdsként kezelték a biztonsdgot, hiszen abban az
1d6ben, amikor szinte az 0sszes internet €s e-mail felhasznal6 informatikus volt, a mail szer-
ver hitelesités és az e-mail titkositds nem tiint sziikségesnek. Val6jdban sok olyan probléma
meriil fel, amely manapsag is levelezd rendszerinket sujtja az interneten. Ahogy a szamito-
gépek haldzatos Osszekottetésbe kerliltek, elveszett a hildzatba kotott szamitdgép fizikai
biztonsdganak képessége, és a tarolt informacidk jobban ki voltak téve fenyegetéseknek.

2000-es évek valaszai

Az Internet a szdmitogépes hdlézatok millidit hozza folyamatos kommunikacidba
egymadssal. Az egyes szamitogépek tarolt adatainak biztonsdga fiigg minden tovabbi szami-
tégép biztonsagi szintjétdl, amellyel kapcsolddik. A 2000-es évek elejétdl kezdve egyre na-
gyobb tudatossagot tapasztalunk az informdcidbiztonsdg javitdsdnak sziikségessége kap-
csan. Megjelennek az ajanldsok és a szabvanyok.

A szabvanyositasi torekvések az informacidtechnoldgia fejlédéssel parallel médon
erosodtek. Az 1980-as évektdl kezdve szamitdgépek tizleti célui felhaszndlasa egyre elter-
jedtebbé valt. Az iizleti folyamatok és benne az adatok haszndlata kezdett az egységes gya-
korlat irdnyaba haladni. Egyre nagyobb igény meriilt fel valamilyen egységesitett keretrend-
szer létrehozasara, amely mintegy ,,sorvezetoként” segiti a rendszerben 1évé informacidk
védelmét.

Erre az igényre eldszor a COBIT (Control Objectives for Information and Related
Technology) adott valaszt, amely nem szabvany és nincs szabvanyként bejegyezve, a gya-
korlatban azonban sokszor szabvédnyszerlien alkalmazzdk. Ez egy informatikai ajdnlasi
gylijtemény egy keretrendszer, amely elsGsorban az informacidtechnoldgiai auditalds céljait
szolgdlja.

A misik irdny a szabvanyositds. Erre példa az ISO27001 nemzetk6zi szabviany,
amely abbdl a célbdl késziilt, hogy kdvetelményeket adjon egy informdcidbiztonsag-iranyi-
tasi rendszer kialakitdsara, bevezetésére, fenntartasara és folyamatos fejlesztésére. [20] A
szabvany folyamatkozpontd, alkalmazza a Plan-Do-Check-Act (PDCA) modellt és a meg-
val6sitott IBIR integralhaté a meglévd mindségirdnyitdsi (ISO 9001) és a kornyezetirdnyi-
tasi (ISO 14001) rendszerekkel. Egy adott szervezet szamdra stratégiai dontés, hogy beve-
zeti-e az informdacidbiztonsag-irdnyitasi rendszert vagy sem. A rendszer kialakitasat befo-
lyasolja a szervezet céljai, folyamatai, a szervezet mérete és felépitése, illetve a biztonsagi
elvérésai.

Az informacidbiztonsag-irdnyitasi rendszer egy kockazatkezelési-folyamat segitsé-
gével 6rzi meg az informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat, és az
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érdekelt felekben bizalmat kelt a tekintetben, hogy a kockazatokkal kielégité médon foglal-
koznak. [21]

Zaroé gondolatok

Mint minden tudomdny a biztonsdgtudomany teriilete is folyamatos fejlédésben
van. Kivéltképp igaz ez biztonsadgtudoményon beliil az informaciébiztonsag teriiletére.

A cikk néhdny sajdtos példat megjelenitve rdmutat arra, hogy az informéciébizton-
sag torténelmének eseményei komoly hatdssal voltak és vannak az informacidbiztonsag fej-
16désére. Ezeket a hatdsokat — az informdacidbiztonsag helyzete és viszonyulasi eszkozrend-
szereinek tekintetében - egyfajta mérfoldkoveknek is tekinthetjiik.

,,Az informatikai rendszerre vonatkozo informaciok tartalmazzak az adott rendszer
felépitésére, miikodésére vonatkozd adatokat €s a rendszerhez csatlakoz6 eszkozok jellem-
z0it. Nem létezett és nem létezik tokéletes biztonsag. A fejlddéssel pairhuzamosan folyama-
tosan jelennek meg djabb és tjabb tdmadasi modszerek, biztonséagi rések, ennek kovetkez-
tében minden kockdazatra kiterjed6 védelemrdl sem beszélhetiink.” [22]
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