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Abstract

In the recent dynamic economic environ-
ment, industrial espionage is a serious
threat to innovative organizations. From
the viewpoint of this study, industrial espi-
onage is the acquisition of competitors’
trade secrets using unethical or illegal
tools, to increase the organization's com-
petitiveness and reduce the cost and time of
R&D&I activities. The purpose of this re-
search is to reveal how Hungarian organi-
zations manage the threat of industrial es-
pionage. This study also aims to explore
what level of risk industrial espionage is
considered at Hungarian organizations and
whether they make efforts to prevent be-
coming a victim of it. During the quantita-
tive research, the data was collected using
guestionnaires, the number of respondents
involved in this study was 273. Based on
the results Hungarian organizations are
well aware of the problem and make effort
to prevent the threat of industrial espio-
nage. However, according to the results, or-
ganizations do not consider industrial espi-
onage as high risk.
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Absztrakt

Napjaink dinamikusan valtozd gazdasagi
kornyezetében az ipari kémkedés magas
kockazatot jelent az innovativ szervezetek
szdmara. A kutatds szempontjabol az ipari
kémkedés a versenytarsak iizleti titkainak
etikatlan vagy illegalis eszkozokkel valod
megszerzése, melynek a céljai a sajat ver-
senyképesség novelése és a K+F+I tevé-
kenységek koltség- és idoigényének csok-
kentése. A kutatas célja feltarni, hogy a ma-
gyar szervezetek mennyire vannak tudata-
ban az ipari kémkedés jelentette fenyege-
tésnek, milyen foku kockazatként tartjak
szamon, tovabba tesznek-e preventiv 1€pé-
seket a negativ hatasok elkeriilése érdeké-
ben. A kvantitativ kutatds soran az adat-
gyljtés kérdoiv segitségével tortént. A ku-
tatas eredményei alapjan (n=273) a magyar
szervezetek tudataban vannak az ipari kém-
kedés jelentette kockazatnak, tovabba tore-
kednek annak megelézésére. Azonban az
eredmények arra engednek kovetkeztetni,
hogy a megkérdezettek nem tartjak magas
kockazatnak, hogy a szervezet ipari kém-
kedés aldozatava valjon.
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BEVEZETES

Az ipari kémkedés a legrégebbi iizleti tevékenységek kozé sorolhatd, és bar a mdd-
szerek jelentOs atalakulason mentek keresztiil az évszazadok soran, a tevékenység a mai
napig szerves része a gazdasagnak. A torténelem elsé dokumentalt esetéért egészen az id6-
szamitasunk el6tti 4. szdzadig kell visszatekinteni, amikor Kina selyemherny6 tenyésztési
és selyem készitési titkait megfigyelték, elloptak és alkalmazni kezdték Japanban, Korea-
ban, Indidban és Europa szerte [1]. Az ipari kémkedés torténetének egy masik jelentds esete
a 19. szazad soran zajlott, amikor a Brit Birodalomhoz tartoz6 Kelet-Indiai Tarsasag felbé-
relt egy botanikust, hogy tudja meg Kina tea termesztési titkait, aminek eredményeként In-
dia torténelmi versenyeldnyt szerzett Kinaval szemben a tea piacan [2]. Egy masik, napja-
inkban is aktivan zajlo példa az ipari kémkedésre Kina, amely évtizedek 6ta miikddtet egy
minden elképzelheté eszkozt magaban foglald, alaposan kidolgozott rendszert a kilfoldi
technologiak felkutatasara és megszerzésére, hogy azt sajat, versenyképes termékeivé

Kétség nem fér hozza, hogy napjaink dinamikusan valtoz6 gazdasagi kornyezeté-
ben a legnagyobb érték az informacio. Az a piaci szerepld képes a versenyképesség meg-
tartasara, illetve fejlesztésére, akinek rendelkezésére all az innovativ iizleti informacio. En-
nek a megszerzési modja elméletileg a kiilso kornyezet elemzésébdl, és a belsé K+F+I te-
vékenységekbdl Osszetevodo, hosszl és koltséges folyamat. A gyakorlatban azonban ez a
tevékenység gyakran megy végbe etikatlan, illegalis eszkdzok felhasznalasaval. A verseny-
ben maradasért a vallalatok hatalmas Osszegeket fektetnek az innovacios tevékenységbe,
amely rendkiviil vonzé azon szerepl6k szamadra, akik hajlandok etikatlan vagy illegalis esz-
kozokhoz nyulni. Az ipari kémkedés a versenytarsak iizleti titkainak illegalis eszkdzokkel
valb megszerzése, melynek okai a sajat versenyképesség novelése és a K+F+I tevékenysé-
gek koltségeinek és idoigényének csokkentése. A gazdasagi célu ipari kémkedés jelensége
nem egy modern probléma, azonban a digitalis forradalom csak tovabb fokozta, amelynek
hatasara az iizleti titok illegalis eltulajdonitasahoz mar nincs sziikség specialis eszkdzokre.
A fejlédés, tovabba a hozzaférés egyszerlisodése felbatoritja a gazdasagi entitasokat az in-
formacio lopasra, amihez az is nagyban hozzajarul, hogy a tevékenység biztonsagosan vé-
gezhet6 ugy, hogy az elkdveté meg sem jelenik személyesen az informéacio fizikai tarolasa-
nak helyszinén, vagy akar az adott orszagban. A jelenséget stlyosbitja, hogy bizonyos tér-
ségekben szemet hunynak az illegalis tizleti informaciogyiijtési modszerek folott, mivel fel-
ismerték, hogy abbdl profitalnak a helyi vallalatok [5].

Az ipari kémkedés témakdorében kevés a rendelkezésre allo magyar nyelvi szakiro-
dalom. Ennek oka, hogy a probléma nehezen vizsgalhato. A legtobb esetben honapok telnek
el, mire észreveszi az adott szervezet, hogy valaki jogtalanul eltulajdonitotta és felhasznalta
az immaterialis tulajdonat. Amennyiben felismeri, hogy ipari kémkedés tortént, akkor sem
biztos, hogy a szervezet jelenti az esetet annak negativ kovetkezményeitdl tartva. Abban az
esetben, ha hivatalos uton vizsgaljak a torténteket, az informaciot bizalmasan kezelik, ami
megneheziti, hogy atfogo kutatas késziiljon a témarol. Magyarorszagon is hasonld fenyege-
tésekkel kell szembenézni a szervezeteknek, mint mas fejlett orszagokban miikodo vallala-
toknak. Hatalmas mennyiségii lizleti informaciot tarolnak digitalizalva, kdzvetlen internetes
hozzaféréssel. Kockazatot jelent a mobiltelefonok és mas okos eszkdzok jelenléte. Sok ma-
gyar gazdasagi entitas nincs tisztaban a szabadalmaztatas folyamataval, vagy nem képes
megfizetni annak magas koltségeit. Amennyiben a termék még fejlesztési folyamatban van,
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a szabadalmaztatas kérdése még komplexebb, mivel az Gjdonsag még valtozhat, majd a
megujult terméket ismét szabadalmaztatni sziikséges. Az ipari kémkedés kockazatat novel-
heti, hogy Magyarorszagon bizonyos tudésintenziv ipardgakban kevés a kimagasloan jo
szakember, tudasuk megszerzéséért folyamatos a verseny a vallalatok kozott. A szervezet
érintettjeinek elégedettsége, lojalitdsanak kérdése is kockazati tényezo.

KUTATASI KERDESEK ES MODSZERTAN

Az elmult években az ipari kémkedés gyakorisagaban, és az altala okozott negativ
hatasokban jelentds ndvekedés volt megfigyelhetd, amely mar nem csak az egyéni szerve-
zetre, hanem a teljes globalis gazdasagra hatast gyakorol. A probléma kutatasat indokolja,
hogy jelenlegi kornyezetben az ipari kémkedés valds és magas kockazatot jelent a szerve-
zeteknek. A vallalatok vezetdi szdmara fontos a probléma felismerése, €s megértése, hogy
Iépéseket tudjanak tenni a jovébeni ipari kémkedésbol eredd veszteségek elkeriilése érdek-
ében. A kutatas célja atfogo képet adni, hogy a magyar szervezetek mennyire vannak tuda-
taban az ipari kémkedés veszélyének, milyen foku kockazatként tartjadk szamon, tovabba,
hogy tesznek-e megel6z6 1épéseket a negativ hatasok elkeriilése érdekében.

A kvantitativ vizsgalat soran a kovetkez6 kutatasi kérdések kertiltek megfogalma-
zasra:

K1: A magyar szervezetek mennyire vannak tudataban az ipari kémkedés veszélyeinek?

K2: A magyar szervezetek tesznek-e preventiv 1épéseket az ipari kémkedés kockazata-
val szemben?

K3: A magyar szervezetek milyen foku kockazatnak tartjak az ipari kémkedést?

Az adatgytijtés online és papir alapu kérdéivek alkalmazasaval ment végbe. A papir
alapu megoldas a kitdltési hajlandosag novelése érdekében tortént. A szerzok tapasztalata
alapjan a papir alapti modszer adatgyijtési szempontbdl hatékonyabb a kézbol-kézbe tor-
ténd atadas, tovabba a személyes kontaktus miatt. A mintdba olyan szervezetek keriiltek
kivalasztasra, amelyeknél magas az innovacios hajlam. A kutatas szempontjabol feltételez-
het6, hogy azok a szervezetek, amelyek a nyereséges miikodés érdekében idét és koltsége-
ket aldoznak az innovacios tevekénység timogatasara, kiemelten vonzok a versenytarsak-
nak, igy magas az ipari kémkedés kockazata. Az innovativ szervezeteknél a versenyeldnyt
biztosito iizleti informacio dramoltatasa ¢s felhasznalasa része az operativ feladatok ellata-
sanak, ami tovabbi informacidbiztonsagi kockazatokat vet fel. A kutatas soran az elsédleges
cél a fels6-, és kozépvezetdk megkérdezése volt majd bevonasra keriiltek az alkalmazottak,
mivel egy teljesen mas nézdpontot képviselnek a kutatas szempontjabol. Bar a minta mérete
(n=273) miatt az eredmény nem tekinthetd reprezentativnak, azonban szektor szempontja-
bol heterogén Osszetétele okan a kutatas jo alapot ad tovabbi vizsgalati iranyok definialasa-
hoz. A minta 12 szektort foglalt magaban, melyeket az 1. tablazat ismertet a Demografiai
adatok fejezetben. A gyiijtott adatok SPSS szoftver alkalmazasaval keriiltek elemzésre.

SZAKIRODALMI ATTEKINTES

A digitalis technologia innovacidja soha nem latott litemben haladt az elmult évti-
zedekben, melynek eredményeként ma mar az Ipar 4.0 altal definialt kornyezetben miikdd-
nek a vallalatok. Ez a napjainkban is jellemz0, dinamikusan valtozé technologiai kérnyezet
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a megszamlalhatatlan elénye mellett, szamtalan negativ hatassal befolyasolja a gazdasag
szerepldit. Az Ipar 4.0 adaptalasanak hajtéerdi kdzott azonosithato a termelékenység és ha-
tékonysag novelésének lehetsége, a piaci verseny, a cégvezetés elvarasai, ugyanakkor fi-
gyelembe kell venni az elérehaladott digitalizacio teremtette ipari kémkedés 0j szintjét és
kockazatait [6]. Az ipari kémkedés egy interdiszciplinaris megkozelitésii probléma, amely-
nek nincsen egy standard, altalanosan elfogadott definicidja [1, 5, 7]. Az ipari kémkedés
engedély nélkiili megszerzése [8], olyan illegalis és etikatlan tevékenységeket foglal maga-
ban, amely soran a szervezet szisztematikusan osszegytijti, elemzi és kezeli a versenytar-
sakra vonatkoz6 informaciokat azzal a céllal, hogy versenyeldnyhdz jussanak veliik szem-
ben [9] Az ipari kémkedés célja iizleti titkok szerzése vallalatoktol vagy kormanyzati szer-
vektdl, hogy egy masik vallalat vagy allam profitaljon beléle [7].

Az egyik legkritikusabb {izleti dontés, hogy az adott szervezet elkezdje-e tevékeny-
ségét egy bizonyos ipardgban. Ma mar bevett gyakorlatnak szamit, hogy a vallalkozasok
értékes és bizalmas informaciokat gyiijtenek a célpiacon versenyzo szervezetekrdl a piacra
1épési dontés meghozatala el6tt [10]. Az a piaci szerepld, amelyik elséként képes adaptalni
apiacon a legujabb digitalis technologiat anélkiil, hogy id6t és forrasokat koltenek kutatasra
és fejlesztésre, potencialis globalis elonyt élveznek magas koltségek nélkiil [11]. Az egyre
kiélezettebb globalis versenyben, ahol a vallalatot a rendkiviil gyorsan valtozé piaci lehet6-
ségekre reagalva képesek csak profitot termelni, az {izleti titkok, informacid és szellemi
termékek felhasznalasa és védelme kulcsfontossagu a siker szempontjabol [5]. Abban az
esetben amikor a szervezet sem belso forrasbol, sem kiilsd nyilvanos (nyilt) forrasbol nem
képes vagy nem hajlando erdsfeszitéseket tenni a sziikséges informacidé megszerzéséért, ak-
kor folyamodik ipari kémkedéshez [12]. Az elkdvetd szempontjabodl az iizleti informacio és
innovacié lopasanak szignifikans elényei vannak a fejlesztéssel szemben. Nem csak az az
elonye, hogy a mindsitett anyagok és innovaciok hozzajarulnak a szervezet képességeinek
a fejlesztéséhez, hanem az igy megtakaritott koltségek atcsoportosithatok egyéb gazdasagi
vagy tarsadalmi projektekre [13].

Ahogy egyszeriisodik a kivitelezés modja, azzal aranyosan tapasztalhatd, hogy
egyre tobb szervezet batorodik fel élni a tortvényt sértd informacioszerzési modszerekkel
[10]. A digitalis forradalom okozta informaciobiztonsagi kockazat nem csak abbdl ered,
hogy a szervezetek hatalmas mennyiségl értékes informaciot tarolnak elektronikusan, és
ezek a rendszerek csatlakoznak az internethez, hanem ennek hatasara az ipari kémkedés
sokkal biztonsagosabb és kevesebb kockazatot jelent az elkdvetd szamara [14]. A problémat
tovabb élezi, hogy a fejlodo orszagokban szemet hunynak az illegalisan szerzett {izleti in-
telligenciaval valo gazdalkodas folott, mivel raébredtek, hogy az noveli a térség gazdasagi
teljesitményét [5, 15]. Ezt felismerve a fejlett orszagok folyamatosan eréfeszitéseket tesz-
nek a szellemi tulajdonjog védelmére vonatkozo torvényeik erdsitésének érdekében, mivel
ipari kémkedést motivalo tényezok kozott talalhatd a szellemi jogokat védo torvények gyen-
gesége [16], tovabba az innovacio szorosan dsszefiigg a fejlodéssel, és meghatarozo tényezd
az orszag versenyképességének szempontjabol [15]. Azonban a problémat tetézi, hogy
egyre novekszik az allami szerepldk részvétele a technologiak illegalis eltulajdonitasaban
[13]. A fébb szektorok, melyek leginkabb ki vannak téve a kevésbé fejlett orszagok altal
tamogatott ipari kémkedésnek a repiildipar, a telekommunikacio, a biotechnologia, energia-
ipar, az elektromos ipar, és a hadiipar [13, 16]. A jelenséget mar lehetetlen az orszagok
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0nallo, koordinalatlan fellépéseivel kezelni, eredményeket elérni egy globalis kozosség-
ként, kozosen elfogadott stratégiat és szabalyokat alkalmazva, holisztikusabb szemléleten
keresztiil lehetne [15].

Az ipari, gazdasagi célu kémkedés egy sulyos bilincselekmény, amely zavaros és
nehezen attekinthetd felépitése ellenére globalisan hatalmas materialis és immaterialis ka-
rokat képes okozni a szervezeteknek, azonban jelenség elleni fellépések mégsem hoznak
komolyabb elérelépést [17]. A szervezetek, melyek aldozatul esnek ennek az etikatlan te-
vékenységnek, a negativ hatasokrol félve nem mutatnak hajlandosagot az eset jelentésére,
ritkan torténik meg az ipari kémkedés hivatalos uton val6 kezelése [7, 14]. A probléma
annyira stlyos, hogy a szamtalan nyilvanossagra keriild ipari kémkedéssel kapcsolatos eset
csak a jéghegy cstcsat teszi ki [18]. Akar elkdvetd, akar aldozat a szoban forgd szervezet,
amennyiben az eset nyilvanossagra keriil, magas a kockazata, hogy elvesziti az érintettek
bizalmat, ami a részvények aranak esését okozhatja [14], ezenfeliil az a tényez6 is vissza-
tartja a szervezeteket az ipari kémkedés gyanujanak jelentésétol, hogy a nyomozas esetleg
mas, altaluk elkovetett illegalis gyakorlatot is a felszinre hozhat [7]. Ezt igazolja, hogy a
szervezetekre globalisan jellemz6, hogy barmilyen 6sszeget hajlandok megfizetni a lopott
ipari, kereskedelmi és marketing titkokért a sajat versenyképességiik fenntartasa érdekében
[11]. Tovabba az is megneheziti a tevékenység altal okozott veszteség valos értékének meg-
hatarozasat, hogy honapok vagy évek telnek el, mire a szervezet észreveszi, hogy ipari kém-
kedés aldozatdul esett. Amennyiben az ipari kémkedés esetének hivatalos kivizsgalasara
kertil sor, szigortian korlatozo titoktartasi szerzodések keriilnek aldirasra, ami ebben az eset-
ben azt jelenti, hogy az elkovet6 és az aldozat valos kiléte jellemzéen nem keriil napvilagra
[14].

Az iizleti informaciok és titkok jogtalan eltulajdonitasara naprol napra Gjabb és mo-
dernebb modszerek allnak az erre hajland6 gazdasagi entitasok rendelkezésére. Kétségtelen,
hogy a tevékenység miivészete és modszerei sokat valtoztak az évtizedek soran, de a 1é-
nyege valtozatlan maradt, avagy az ellopott informacioét nem védték megfeleléen [19]. Az
IT fejlodésével parhuzamosan fejlodtek a digitalisan tarolt anyagok védelmét biztositd
szoftverek, azonban az informacio védelmét nem szabad csak a digitalisan tarolt titkok vé-
delmére korlatozni. Egy darab papirra leirt informaci6 ellopasa is hatalmas karokat képes
okozni, mivel az ipari kémek gyakran dolgoznak informacié morzsakbol, ami nagyon fon-
tossa teszi minden informacié védelmét, fiiggetleniil annak a tarolasi modjatol [1]. A leg-
egyszeriibb modszer a nyilt forrasu informaciok felhasznalasa, amelyek konnyen megsze-
rezhetOk tobbek kozott szakmai kiallitasokon, a kozosségi médiabol vagy folyoiratokbol.
Klasszikus és hatékony taktikak a versenytars szemetét atnézni értékes informaciokat ke-
resve, a konkurencia termékének megvasarlasa és lemasolasa, vagy a munkavégzés hely-
szinén elhelyezett fizikai eszkdzzel valo megfigyelés [7]. A szervezeteknél az izleti titkokat
altalaban olyan eszk6zokon taroljak, amelyekhez hozza lehet férni az interneten keresztiil,
ezt hasznaljak ki kibernetikus biin6zok és kémek a rendszerek feltorésével, akiknek a kiléte
gyakran ismeretlen marad [19]. Az informacio védelem soran a leggyengébb lancszem a
human tényez6 az emberi természet komplexitasanak kdszonhetden, bar ez egy kevéssé ku-
tatott teriilet, mivel a probléma kutatdi a legtdbb esetben technologiai megkozelitésbol vizs-
galjak az ipari kémkedést [20]. Az ipari kémkedés egyik legetikatlanabb modszere a belsé
munkatarsak felhasznalasaval valo tizleti titok megszerzésére, amelynek eszkozei lehetnek
kényszerités, megvesztegetés vagy zsarolas [7, 19].
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EREDMENYEK
Demografiai adatok

A kutatas soran elemzett adatok gyiijtése kérddiv alkalmazasaval tortént. Olyan ma-
gyar vallalkozasok keriiltek a mintavétel soran kivalasztasra, ahol jellemz6 a K+F tevékeny-
ség és magas az innovacios hajlam, mivel feltételezhetden ezen a teriileten a legnagyobb a
gazdasagi célu ipari kémkedés kockazata. A vizsgalat elsé szakaszaban a vallalatok veze-
téinek megkérdezése tortént, majd a kovetkezo fazisban az alkalmazottak kertiltek megkér-
dezésre, mivel egy egészen mas nézdpontot képviselnek a probléma feltarasa soran. A minta
nagysaga n=273 6, amelyben 49% a kozép- vagy fels6vezetd, és 47% alkalmazott, amely
0, kiegyensulyozott aranyt mutat. A kit6ltok tobbsége, 119 {6 nagyvallalkozasnal dolgozik,
90 fot foglalkoztatnak kisvallalkozasok, csak 34 {6 képviselte a kozépvallalkozasokat. A
szektor megvalasztasa soran az innovacios hajlam volt a f6 szempont, tovabba azt is kdve-
telményt hataroztuk meg, hogy tobb agazattdl torténjen az adatgyiijtés, ami megfigyelhetd
az eredményekben is. Az 1. tdblazat a megnevezett iparagakbol beérkezett valaszok szamat
ismerteti.

Szektor Beérkezett valaszok szama
(N=273)
Autoipar 42
Gép- és miiszeripar 35
Bank- és pénziigyi szektor 31
Kiskereskedelem ¢és disztribucid 29
Szolgaltatas 29
Hadiipar 27
Informacios technoldgia és telekommunikaciod 25
Vegyi- és gydgyszeripar 18
Technologia 17
Egészségiigy és biotechnologia 9
Kozszféra 7
Ingatlan 4

1. tablazat: A kutatdas soran megkérdezett szektorok
Forras:Sajat szerkesztés, 2021, n=273

Az informaciévédelem human aspektusai

A kutatas soran feltarasra kertilt, hogy a vallalatok rendelkeznek-¢€ irott biztonsag-
politikaval, mivel ez keretrendszert ad a szervezet informaciovédelmi eszkdzeinek. A meg-
kérdezettek 80%-a valaszolta, hogy a szervezet rendelkezik irott biztonsagpolitikaval. A
nagyvallalatok 82%-a, kdzépvallalatok 61%-a, a kisvallalatok 85%-a alkalmaz biztonsag-
politikai el6irasokat. A vallalkozas mérete és az irott biztonsagpolitika megléte kozotti kap-
csolat Pearson féle khi-négyzet probaval vizsgalva kozepes erésségii szignifikans kapcso-
latot mutat (y?>= 59,267, p=0,000, Cramer’s V=0,474, n=264), azaz a vallalat mérete befo-
lyassal van az irott biztonsagpolitika alkalmazasara. Az eredmények azt mutattak, hogy mi-
nél nagyobb a vallalkozas mérete, annal gyakoribb az irott biztonsagpolitika alkalmazasa.
Az eredmények arra is ravilagitottak, hogy az irott biztonsagpolitika megléte magaban fog-
lalja a munkavallalokkal kotott titoktartasi szerzodést is. A titoktartasi szerz6dés alapvetd
eszkdz a munkaad6 kezében, mivel az ipari kémkedés legkritikusabb és legnehezebben
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kontrollalhaté modszere a belsé alkalmazottak altal szandékosan elkdvetett informaciolopas
¢és atadas a piac egyéb szerepldjének, bar hatékonysaga megkérdéjelezhetd. A kutatasban
résztvevld szervezetek csak 28%-ban vizsgaljak a munkatars hatterét, miel6tt hozzaférést
adnak az iizleti titkokhoz és informaciokhoz. A nagyvallalkozasok 41%-ban, a kozépvallal-
kozasok 40%-ban, a kisvallalkozasok 8%-ban vizsgaljak a munkatarsak elééletét, a meg-
kérdezettek 18%-a jelolte a ,,nem tudom” valaszt a kérdésben. A khi-négyzet proba eredmé-
nye szerint a szervezet mérete és a munkatarsak hatterének vizsgalata kozott kozepesnél
gyengébb szignifikans kapcsolat van (y*>= 59,768, p=0,000, Cramer’s V=0,335, n=266), a
nagyobb Iétszamu szervezeteknél feltételezhetéen gyakoribb a hattérvizsgalat elvégzése,
mieldtt hozzaférést adnak a munkatarsaknak a bizalmas {izleti informaciokhoz.

Bar az eredmények alapjan a szervezetek 80%-a rendelkezik biztonsagpolitikai sza-
balyzattal, alig tobb, mint a fele, 51% vizsgalja feliil a rendszer aktualitasat évente legalabb
egyszer. A rendszeres, gyakori feliilvizsgalat fontossaga a dinamikusan valtozo technolo-
giai kornyezet fejlodésével aranyosan novekszik, Pearson féle khi-négyzetproba eredménye
alapjan a vallalat mérete és a feliilvizsgalat gyakorisaga kozott gyenge szignifikans kapcso-
lat talalhato (y>= 53,697, p=0,000, Cramer’s V=0,259, n=266). A 2. abra ismerteti a feliil-
vizsgalat gyakorisagat szazalékban kifejezve.

A feliilvizsgalat mellett az alkalmazottak és a vezet6ség folyamatos képzése és az
ipari kémkedés kockazatara vald felkészitése is kiemelten fontos informdaciobiztonsagi
szempontbdl. Fiiggetleniil attol, hogy szandékosan elkovetett cselekedet vagy véletlen hiba
folytan, de a bels6 human tényez6 legtobb esetben hozzajarul az ipari kémkedés kockaza-
tanak novekedéséhez. Képzéssel a véletlen kialakult helyzetek jelentdsen visszaszorithatok,
amit felismertek a magyar szervezetek, ugyanis a valaszadok 64%-a évente legalabb egy
alkalommal képzi a munkavallalokat az iizleti titkok biztonsagos hasznalatarol és tarolasa-
rol. A kisvallalkozasok 15%-a, a kdzepes vallalkozasok 18%-a, a nagy vallalkozasok 13%-
a tart informacidbiztonsagi képzést a belso érintetteknek évente egynél tobb alkalommal. .
A vallalkozas mérete és a képzés gyakorisaga kozotti kapesolat Pearson féle khi-négyzet
probaval vizsgalva kozepesnél gyengébb szignifikans kapcsolatot mutat (y>= 115,191,
p=0,000, Cramer’s V=0,325, n=264).
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Informaciovédelmi rendszer feliilvizsgalatanak gyakorisaga

28,0%

0,
30% 23,0%
25% 20,5%
18,0%

20%
15%
10%

5%

0%
Evente tobb ~ Evente egyszer ~ Két-hdrom  Nem vizsgaljak
alkalommal évente feliil

2.abra: Az informaciovédelmi rendszer aktualitas feliilvizsgalatanak gyakorisaga
Forras: Sajat szerkesztés, 2021, n=266

Informacidovédelmi eszkozok

A kutatas soran feltarasra keriiltek a szervezetek fizikai belépteté megoldasai. Az
ipari kémkedés szempontjabdl a beléptetd rendszer feladata az illetéktelen behatolasok el-
leni védelem. A kutatasban résztvevd magyar szervezetek 79,5%-a alkalmaz beléptetd rend-
szert a munkavégzés helyszinén, amelynek jelentds része, 72%-a belépdkartya. A megkér-
dezett alkalmazottak 70,5%-a tartja az alkalmazott beléptetdrendszert biztonsagosnak, ezzel
szemben a vezetdk csak 43%-ban. A megkérdezett pozicidja és a véleménye kozott a kér-
désben, khi-négyzetproba eredménye alapjan kozepesnél gyengébb szignifikans kapcsolat
van (= 29,393; p=0,000; Cramer’s V=0,332; n=264), a Kendall féle tau-b mutat6 (t=-
0,186; p=0,000) szignifikans negativ kapcsolatot jelez, vagyis az alkalmazottak szerint biz-
tonsagosabb a beléptetd rendszer, mint a vezetdk véleménye alapjan. A kapott eredménybdl
az a kovetkeztetés vonhato le, hogy a vizsgalt probléma szempontjabol a vezetdket nagyobb
felelésség terheli, hogy megvédjék a szervezet versenyeldnyét biztosito iizleti informaciot,
igy szamukra relevansabb kérdés a beléptetd rendszer megbizhatosaga. A valaszadok 21%-
a nem alkalmaz beléptetd rendszert, amely megnéveli a kiils6 behatold altali informacio
lopas kockazatat. A kutatasban résztvevo kis- és kozépvallalkozasok 27%-ban, a nagyval-
lalkozasok 6%-ban nem alkalmaznak beléptet6 rendszert, a vallalkozas mérete és a belép-
tet6 alkalmazasa kozott a khi-négyzetproba eredménye alapjan kozepes erdsségt szignifi-
kans kapcsolat van (y>= 128,978; p=0,000; Cramer’s V=0,402; n=252), amely arra mutat
ra, hogy a nagyobb méretli szervezeteknél jellemzObb a beléptetd rendszer alkalmazasa.

A munkavégzéshez hasznalt szdmitogépek védelmére 95%-ban hasznalnak jelszot
a megkérdezett szervezetek. A vizsgalat kiterjedt a szervezetek altal alkalmazott titkositott
adattatolasi modszerekre, a kérdésben a Pearson féle khi-négyzet értéke y>= 80,635;
p=0,000. A vizsgalat eredményeit a 2. tablazat ismerteti.
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. . , Titkos adattarolas eszkoze
Vallalkozas mé- Kiils6 esz- -
rete Felh6 Koz Szerver Szamitogép Osszesitve

Egyéni vallalkozo 2 8 15 15 18
Kisvallalkozas 37 29 48 15 82
Kozépvallalkozas 13 6 35 6 35
Nagyvallalkozas 55 53 95 33 116
Osszesitve 107 96 193 69 251

2. tablazat: A szervezetek daltal alkalmazott titkositott adattarolasi megolddsok.
Forras: Sajat szerkesztés, 2021, n=251

A 2. tablazatban ismertetett eredmények 6sszehasonlito értékelését a 3. tablazat is-
merteti. A megkérdezett egyéni vallalkozok az adatok titkositott tarolasara hasznalnak kiilsé
eszkozt és szervert is, azonban leggyakrabban az iizleti informaci6 szamitdogépen valo tit-
kositott tarolasat részesitik elényben. A kisvallalkozasok titkositott adattarolasi megoldasa-
inal nem talalhato szignifikans kiilonbség. A kozépvallalkozasok a szerveren valo tarolast
alkalmazzak leggyakrabban. A vizsgalt nagyvallalkozasok titkositott adattaroldsi megolda-
sai kozott nem talalhatd szignifikans kiilonbség, a megkérdezett eszkdzoket jellemzden al-
kalmazzak.

Villalkozés mérete Titkos adattarolas eszkoze
Felhd (A) | Kiilsé eszkoz (B) Szerver (C) Szamitogép (D)
Egyéni vallalkozo A A ABC
Kisvallalkozas
Kozépvallalkozés B
Nagyvallalkozas

3. tablazat: A szervezetek altal alkalmazott titkositott adattarolasi megolddsok dsszehasonlitasa.
Forras: Sajat szerkesztés, 2021, n=251

A gyujtott adatok elemzése soran késziilt olyan vizsgalat, amelybe bevonasra ke-
riltek a ,,nem alkalmazunk titkositott adattaroldsi eszkézt” valaszok. A vizsgalat soran ké-
sziilt sszehasonlitd elemzésben az egyéni vallalkozok bar leggyakrabban a szamitogépen
valo titkositott adattarolasi megoldést alkalmazzak, a kiils6 eszkoz és a szerver mellett ha-
sonld aranyban jelent meg a nem alkalmaznak ilyen megoldast valasz. A kisvallalkozok
esetében a nem alkalmaznak titkositott adattarolasi megoldast volt a szignifikansan leg-
gyakrabban el6forduld valasz. Ez az eredmény azonban nem azt jelenti, hogy a kisebb 1ét-
szamu szervezetek nincsenek tisztaban az ipari kémkedés kockazataval, hanem a szerveze-
tek infrastrukturajanak kiépitettségére vonatkozoan lehet kovetkeztetéseket levonni.

A szervezetek 92%-ban biztositanak mobil eszkdzoket a munkavégzéshez, amelye-
ket ugyanebben az aranyban hasznalhatnak a munkatarsak az otthonukban. Ez a megoldas
bar az ipari kémkedés szempontjabol kockazatos, az megemlitendd, hogy az adatfelvétel
idészaka soran a COVID-19 jarvany miatt a magyar szervezetek jelentds részében volt ott-
honi munkavégzés. A valaszadok 80 %-a tarthatja maganal a magan mobiltelefonjat bekap-
csolt allapotban targyalasok, meetingek alkalméval. A jelenlegi gazdasagi kornyezetben,
amikor a mobiltelefonok egy olyan ablakot nyitnak, amelyen at kiils6 szerepldk betekint-
hetnek, és azonnal tudomast szerezhetnek a szervezeten beliili innovacios tevékenyégrol, a
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mobiltelefonok jelenléte targyalasokon és megbeszéléseken kiemelt kockazatot jelent az
ipari kémkedés szempontjabol.

Az eredmények elemzése soran Gsszehasonlitasra keriilt a vezetok és az alkalma-
zottak véleménye a vizsgalt problémaval kapcsolatban, mely pontos eredményeit a 4. tab-
lazat ismerteti. A vezetok fele, 51%-a gondolja ugy, hogy a szervezet biztonsagosan tarolja
az uzleti titkokat és informaciot, a megkérdezett alkalmazottak 82%-a szerint biztonsagos
az alkalmazott adattarolasi megoldas. A kérdésben a khi-négyzet proba eredménye koze-
pesnél gyengébb erdsségili kapcsolatot mutat (y>= 36,675; p=0,000; Cramer’s V=0,376;
n=259), a Kendall féle tau-b mutaté (t,=-0,335; p=0,000) szignifikans negativ kapcsolatot
jelez.

A megkérdezett kdzép- és felsévezetok 25%-a tartja magas kockazatnak, hogy a
piac szerepldi ellopjak és felhasznaljak a szervezet versenyelonyét biztosito tizleti informa-
ciot és titkokat, az alkalmazottak a vezetdknél tobben, 41%-ban tartjak magas kockazatnak
a definialt problémat. A megkérdezettek véleményében az ipari kémkedés kockazatardl a
khi-négyzet proba eredménye szintén kézepesnél gyengébb kapcsolatot mutat (y>= 20,797,
p=0,000; Cramer’s V=0,283; n=259), a Kendall féle tau-b mutat6 (t,=-0,221; p=0,000)
szignifikans negativ kapcsolatot mutat.

A vezetdk 52%-a szerint a szervezet képes kivédeni egy elleniik iranyuld ipari kém-
kedési kisérletet. Az alkalmazottak a vezetdknél magasabb aranyban, 67%-ban gondoljak
ugy, hogy a szervezet fel van késziilve a kiilsd, informaciolopas céljabol megkisérelt tima-
dasokra. A megkérdezettek véleménye kozott a szervezet felkésziiltségérol kozepesnél
gyengébb szignifikans kapcsolat mutathaté ki (y>= 24,052; p=0,000; Cramer’s V=0,305;
n=259), a Kendall féle tau-b mutaté (t,=-0,207; p=0,000) szignifikans negativ kapcsolatot
jelez.

A vezetOk jelentOs tobbsége, 90%-a nyilatkozta, hogy a szervezet még nem esett
aldozatul ipari kémkedésnek. Ez a magas arany igazolja a [7, 14] kutatasi eredményt, mely
szerint amennyiben a vezetdség tisztaban van a ténnyel, hogy ipari kémkedést kovettek el a
szervezet ellen, abban az esetben is torekednek arra, hogy ez ne keriiljon nyilvanossagra a
szamtalan lehetséges negativ kovetkezmény elkeriilése érdekében. A vezet6k 10%-a, az al-
kalmazottak 29%-a gondolja igy, hogy kovettek mar el ipari kémkedést a szervezet ellen.
A kérdésben, hogy a szervezett esett-e mar aldozatul ipari kémkedésnek, szintén kdzepesnél
gyengébb szignifikans kapcsolat talalhaté (y>= 15,519; p=0,004; Cramer’s V=0,245;
n=259), a Kendall féle tau-b mutaté (t=-0,126; p=0,026) szignifikans negativ kapcsolatot
jelez.
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Allitds Vezetok Alkalmazottak | Pearson | Cramer’s | Kendall’s

(N=1336) | (N=126 f6) P v tau-b

A szervezet biztonsa-

gosan tarolja az iizleti | 51% szerint 82% szerint 36,675 0,376 -0,335

titkokat és informaci- igen. igen p=0,000 p=0,000 p=0,000

okat.

A szervezet potencia-

lis kiils6 fenyegetés-

, L 0 . 0 .

hoty s versenyireak | potencidls | potoncits | 20797 | 028 | 0221

ellopjék és felhasz- kockazat. kockazat. p=0,000 p=0,000 p=0,000

naljak az tzleti infor-

maciodkat és titkokat.

h szenvezel fg;r‘;a” 5206 szerint | 67%szerint | 24052 | 0305 | -0,207

Kémkedés kivedésére. igen. igen. p=0,000 p=0,000 p=0,000

§ozerverst et AN | dogszerint | 29%szerint | 15519 | 0245 | 0126

Fedbonok P igen. igen. p=0,004 | p=0,004 | p=0,026

4. tablazat: A vezetdk és alkalmazottak valaszainak dsszehasonlitdsa
Forras: Sajat szerkesztés, 2021, n=273

Szervezeten beliili ipari kémkedés

A magyar szervezetek korében végzett kutatas soran felmérésre keriilt, hogy a ko-
z€p- és felsGvezetdk, tovabba az alkalmazottak hogyan viszonyulnak a belsé érintett altal
elkdvetett ipari kémkedés kérdésé¢hez. Az informacidvédelmi rendszer leggyengébb lanc-
szeme az emberi tényezd, tovabba az ipari kémkedés nagy gyakorisaggal egy bels6 személy
kozbenjarasaval torténik [7, 19, 20]. A két megkérdezett csoport valaszaiban jelentds eltérés
tapasztalhato, amelyet a 4. abra ismertet. A megkérdezettek pozicioja és a bels érintettekbe
vetett bizalom kozott Pearson féle kKhi-négyzet probaval végzett tesz eredménye alapjan ko-
zepesen erés szignifikans kapcsolat talalhato (y?>= 76,724; p=0,000; Cramer’s V=0,542;
n=259), a Kendall féle tau-b mutaté (t,=-0,480; p=0,000) szignifikans negativ kapcsolatot
jelez. Az eredménybdl feltételezhetd, hogy a vezeték megbiznak a szervezet belsd érintett-
jeiben, az alkalmazottak tobbsége kevésbé, azonban a probléma mélyebb megértéséhez to-
vabbi kutatasok sziikségesek. A belsé személy altal elkdvetett szandékos informacidlopast
a vezetOség csak 5%-a, ezzel szemben az alkalmazottak 44%-a tartja potencialis fenyege-
tésnek. A vezetok 20%-a egyaltalan nem tartja a bels6 személy altal elkovetett ipari kém-
kedést veszélynek, az alkalmazottak ezt a kérdést mind besoroltak valamilyen foku kocka-
zatnak.
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Belsé munkatars altal elkovetett ipari kémkedés
kockazatanak mértéke
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4. abra: Belsé munkatarsak dltal elkévetett ipari kémkedés kockazatanak mértéke
Forras: Sajat szerkesztés, 2021, n=259

KOVETKEZTETESEK

Jelen kutatas soran az ipari kémkedés fogalma a kovetkez6képpen keriilt definia-
lasra: a versenytarsak lizleti titkainak etikatlan vagy illegalis eszkozokkel valé megszerzése,
melynek a céljai a sajat versenyképesség novelése és a K+F+I tevékenységek koltség- és
idoéigényének csokkentése. Az ipari kémkedés bar egyidds a gazdasag fogalmaval, eszkoz-
rendszere jelentGs fejlodésen ment keresztiil, aminek eredményeként barmely entitds sza-
mara elérhetd, amely hajland6 €lni ezzel az eszkdzzel. Az egyre kiélezettebb gazdasagi ver-
senyben ¢és a gyorsan valtozo piaci viszonyok kozott csak az a szervezet tud életben ma-
radni, amely azonnal képes reagalni a kornyezetére, aminek kulcsa az informacio. A vizs-
galat soran harom kutatasi kérdést keriilt megfogalmazasra, melyek a kovetkezok:

K1: A magyar szervezetek mennyire vannak tudataban az ipari kémkedés veszélyeinek?

K2: A magyar szervezetek tesznek-e preventiv 1épéseket az ipari kémkedés kockazata-
val szemben?

K3: A magyar szervezetek milyen foku kockazatnak tartjak az ipari kémkedést?

A kutatas eredményei alapjan a K1 kutatas kérdés esetén a magyar szervezetek tu-
databan vannak az ipari kémkedés jelentette kiils6 fenyegetésnek. Erre utal a rendszeresitett
biztonsagpolitika, a munkatarsak képzése, és az alkalmazott informaciobiztonsagi megol-
dasok. Azonban az eredményekbdl az a kovetkeztetés vonhato le, hogy az emberi tényezo
jelentette belsé fenyegetést a vallalatok vezet6i nem tartjak potencialis kockazatnak. Bar
altalaban titoktartasi szerzodést kotnek, de nem végeznek hattérvizsgalatot a személyeken,
miel6tt hozzaférést kapnak az tizleti informéaciohoz. A megkérdezett vezetok tobb mint a
fele egyaltalan nem, vagy alacsony kockazatnak tartja a bels6 ipari kémkedést. A K2 kuta-
tasi kérdés esetén elmondhatd, hogy a magyar szervezetek torekednek az ipari kémkedés
megel6zésére. Alkalmaznak informaciovédelmi megoldasokat, melyeket idokdzonként fe-
lillvizsgalnak. Jellemz6, hogy az alkalmazott rendszerek hasznalatara oktatjak az érintett
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személyeket. A kutatas eredményei ravilagitottak, hogy a nagy vallalatok tobb informacio-
védelmi eszkozt alkalmaznak a gyakorlatban mint a magyar kis- és kozépvallalkozasok. Ez
nem minden esetben enged arra kovetkeztetni, hogy a kisebb vallalatok nincsenek tudataban
az ipari kémkedés veszélyének, hanem gyakran a probléma hatterében financialis, gazda-
sagi okok és dontések talalhatok. A K3 a szervezet altal érzékelt kockazat mértékére vonat-
kozik. A kiilonb6z6 kockéazatok elemzése, azonositdsa €s csoportositdsa a menedzsment
feladata, akik meghatarozzak annak valosziniiségét és a szervezetre gyakorolt lehetséges
hatasat. A biztonsagi rendszer nem tul gyakori feliilvizsgalata, tovabba a hasonld aranyu
képzések arra engednek kovetkeztetni, hogy a magyar szervezetek nem tartjak magas koc-
kazatnak az ipari kémkedést. A megkérdezett vezetdk fele igy gondolja, hogy a szervezet
biztonsagosan tarolja az informéaciot, tovabba fel van késziilve egy esetleges ipari kémkedés
kivédésére, tovabba csak a megkérdezettek 25%-a tartja szamon potencialis kockazatként a
szervezet ellen iranyul6 informacidlopast. A belsé érintett altali ipari kémkedést a vezetok
alacsony, mig az alkalmazottak magasabb kockazatnak tartjak.

KONKLUZIO ES JAVASLATOK

Az ipari kémkedés Magyarorszagon is fenyegeti az innovativ szervezeteket, amely
tobb okra vezethetd vissza. A K+F+I tevékenységek hosszu és koltséges folyamata pénz-
és idégazdalkodas szempontjabdl is megterheli a szervezeteket. A piacon megszerzett po-
zicidt megtartani, vagy ndvelni viszont csak versenyképes iizleti informacioval lehetséges.
Ezek a tényezok teszik az etikatlan vagy illegélis modszerekkel valod informacioszerzést
olyan vonzdva bizonyos piaci szereplok szamara. Amennyiben a szervezet versenyelonyt
biztosito tizleti informaciodja a piacon jelenlevé masik szereplé kezébe keriil, az rendkiviil
sulyos anyagi és hirnévbeli karokat okozhat. A kutatds eredményei alapjan a nagyobb szer-
vezetek jellemzden tobb informacidvédelmi eszkozt alkalmaznak, mint a kisebb vallalko-
zasok. Ez azonban nem arra enged kovetkeztetni, hogy a Kis- és kozép vallalkozasok nin-
csenek tudataban az ipari kémkedés jelentette fenyegetésnek, hanem financialis dontéseik
soran jellemzden a profit termeld tényezoket helyezik el6terébe az informacié védelmi be-
ruhazasokkal szemben.

Az ipari kémkedés vizsgalatanal a munkavallalok elégedettsége és lojalitasa is fon-
tos tényezO. Egy kiilso szereplo altal megtervezett ipari kémkedési kisérlet, mely soran
anyagi- vagy egyéb jellegii kompenzacioval probal egy bels6 szerepldt ravenni informacio-
atadasra, az emberi természetbol fakadéan magas kockazatot jelent egy innovativ szerve-
zetnek, amelyet nem szabad figyelmen kiviil hagyni. A tudas specializaloddsanak eredmé-
nyeként egyes agazatokban a szakemberek értéke rendkiviil megndvekedett, tudasukbol hi-
any van a piacon. A titoktartasi szerz6dés, mint informaciovédelmi eszkoz, elterjed Ma-
gyarorszagon, de megszegése gyakran nem bizonyithatd, nem szankcionalhat6. A problé-
mat még komplexebbé teszi, amennyiben a magyar vallalat egy kiilfoldi szakembert foglal-
koztat, és vele szemben meril fel az ipari kémkedés gyantja. A teljeskorti biztonsaghoz
javasolnank az {izleti informacidhoz hozzaféro belsd érintettek tevékenységének folyamatos
monitorozasat. Jellemz6 a szervezetekre, hogy az ipari kémkedés kockazatanak vizsgalata-
kor az informacids technoldgiai nézdpontot helyezik eldtérbe, ezzel szemben javasoljuk,
hogy a problémakort minél komplexebb, a human tényez6t is magaba foglald szempontbdl
vizsgaljak. A szigetszerli informaciobiztonsagi megoldasok helyett a kutatas eredményei
alapjan javasoljuk a komplex, atfogo rendszerek alkalmazasat. Azoknak a szervezeteknek,
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amelyek jelentds értékii innovativ iizleti informaciot hoznak 1étre, tarolnak és hasznalnak
fel a munkavégzés soran javasoljuk az alkalmazott informaciobiztonsagi rendszer legalabb
negyedévenkénti feliilvizsgalatat, és a belsd érintettek oktatdsat, tovabba felkészitését az
esetleges informacidbiztonsagi tamadasokra.

Az eredmények arra engednek kovetkeztetni, hogy a vezetOk megbiznak a szervezet
belsd érintettjeiben, azonban az alkalmazottak tobbsége kevésbé. A probléma mélyebb
megértéséhez tovabbi kutatasok sziikségesek, amely olyan tényezdket foglal magéban, mint
a valaszadok személyisége, és az 6ket koriilvevo szervezeti kultura. Az eredmény érdekes,
mert a két megkérdezett csoport kiillonb6z6 nézépontbdl vizsgilja a munkavégzés minden-
napos rutinjat. Feltételezve, hogy az alkalmazottak szamara tobb lehet6ség adodik megfi-
gyelni a belsd érintetteket a munkavégzés soran, mint a vezet6ség tagjainak, arra enged
kovetkeztetni, hogy a vezetdkre jellemzé a szervezeti vaksag. A kérdésben a megkérdezet-
tek neme ¢és a belsé érintettekbe vetett bizalom kozott elhanyagolhato erdsségii kapcsolat
van.

A vizsgalat soran az adatfelvétel 2021 tavaszan tortént. A kutatas végzésének ido-
pontjaban a munkavégzés gyakorlata, Magyarorszagon és globalisan egyarant, az 0 koriil-
ményekhez alkalmazkodva valtozason megy keresztiil. A megjosolhatd, de pontosan nem
elorejelezhetd valtozasok ujfajta biztonsagi fenyegetéseket hoznak, amire valaszul 0j biz-
tonsagi megoldasok sziiletnek. A szervezet folyamatos mitkddését és versenyképességét
biztosito iizleti intelligencia védelme kiemelten fontos, fiiggetleniil attol, hogy a munkavég-
z¢s irodaban, telephelyen, gyarban, vagy amely munkakdrokben ez lehetséges, otthoni ko-
rilmények kozott torténik. Az otthoni munkavégzés szamos 1j informaciobiztonsagi koc-
kazattal szembesitette a vallalatokat, akar interneten, felhon vagy fizikai adattarozon szal-
litjak a munkavégzéshez sziikséges adatokat a munkatarsak. Az ipari kémkedés szempont-
jabol ez a digitalis ¢és a fizikai adatlopast is egyszerisitette, amely kivédésére komplex in-
formaciobiztonsagi rendszerek alkalmazasa sziikséges.
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