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INTEGRATED RISK MANAGEMENT ‘ INTEGRALT KOCKAZATKEZELES

KEMENDI Agnest

Abstract

In order to maintain a long-term successful
operation, complex security challenges
need to be managed by companies. With
the proliferation of information and com-
munication technologies (ICTs), more and
more risks are emerging. The quality of the
risk management process is crucial. Integ-
rated risk management includes the mana-
gement of ICT risks at a strategic level. The
publication examines the role of risk mana-
gement and discusses risk management
systems, methods, and potential ways of
working. The publication focuses on the sa-
les process and reviews corporate risks and
possible controls; and it builds the risk
matrix of a fictitious company in the form
of a case study on ICT risks. The risk ma-
nagement process must be continuously
operated as part of the company's strategic
considerations, and risks must be assessed
and managed on a cycle basis. Managing
the risks associated with particularly large-
scale projects is essential for successful
corporate operations. Risk management
contributes to the successful and secure
operation of companies in the long run,
which requires significant resources to be
considered.
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Absztrakt

A véllalatok komplex biztonsagi kihivasait
a hosszu tavu sikeres vallalati miikodés ér-
dekében kezelni kell. Az informacios és
kommunikacios technologiadk (IKT) inten-
ziv térnyerésével jabb és jabb kockaza-
tok meriilnek fel. A kockézatkezelési fo-
lyamat mindsége meghatarozo. A kockaza-
tok stratégiai szinten torténd integralt keze-
Iése magaban foglalja az IKT kockazatok
stratégiai szinten torténd kezelését is. A
publikacio a kockazatkezelés szerepét vizs-
galja, a vallalati kockazatokbol kiindulva
targyalja a kockazatkezelési rendszereket,
modszereket és lehetségeket, tovabba az
értékesitési folyamatra fokuszalva attekinti
a vallalati kockazatokat, és lehetséges
kontrollokat, és az IKT kockazatokra vo-
natkozoan esettanulmany jelleggel felépiti
egy fiktiv vallalat kockazati matrixat. A
kockazatkezelési folyamatot korfolyamat
jelleggel a vallalati stratégiai megfontola-
sok részeként folyamatosan kell miikdd-
tetni. A jelentés volumenii projektekkel
jaro6 kockazatok kezelése a sikeres vallalati
miikodéshez elengedhetetlen. A kockazat-
kezelési folyamat a hosszl tdvon sikeres és
biztonsagos vallalati mikodéshez jarul
hozza, amely mogotti szamottevd erdfor-
ras-raforditast mérlegelni sziikséges.

Kulcsszavak
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BEVEZETES

A sikeres vallalati miikodés szempontjabdl meghatdrozo a vallalati kockazatkezelés
szerepe, a kockazatok feltarasanak folyamata, a varhato valosziniiségek azonositasa, és a
még elfogadhato kockazat mértékének meghatarozasa. A vallalatok folyamat-szervezésével
kapcsolatos kockazatok atfogo, szisztematikus attekintésével a szervezeti kockdzati ténye-
z0krol nyerhetd informacid. Az érintett teriiletek, kockazatok, és hibaforrasok feltarasa, va-
lamint a kockazatkezelési eszkdzok alkalmazasa a hosszl tavu sikeres vallalati mikodéshez
elengedhetetlen. Az altaldnos vallalati kockazatkezelés rendszerén beliil az informatikai koc-
kazatok értékelése kulcsfontossagi. Az IKT-k a vallalati folyamatok szerves részévé valtak.
Az IKT technologiak alkalmazasa vallalati értékndveld tényezdként jelenhet meg, hozzaja-
rulva a piaci versenyképességhez, és naprakészséghez. A rendszer, ill. szoftver-implementa-
ci6 mogotti beruhazasi dontések megfigyelése képet ad a vallalati stratégiai megfontoldsok-
rol is. A publikacié célja az integralt kockazatkezelési megkdzelitésen alapuloan ismertetni
a vallalati kockazatokat, keretrendszert teremteni a vallalati kockazatok strukturalasahoz és
értékeléséhez. A publikacio kozéppontba helyezi az IKT-k (informacios — és kommunikacios
technologiak) szerepét az integralt kockazatkezelés keretei kozott. A publikacio a vallalati
kockazatok attekintésén keresztiil vezeti fel a témateriiletet, €s vizsgalja a kockazatkezelési
keretrendszereket és szabvanyokat, azok eszkoztarait, és megjelenését a vallalati gyakorlat-
ban. A publikécio a vallalati kockazatokat integralt megkdzelitéssel mutatja be; a vallalati
értékesitési folyamat példajan keresztiil ismerteti a f6bb kockazatokat és lehetséges kontrol-
lokat, valamint esettanulmany jelleggel levezeti egy elektronikus kereskedelmi (e-kereske-
delmi) piacra lépési projektben érintett fiktiv vallalat IKT kockazati matrixanak elkészitésé-
nek folyamatat, és lehetséges kockazatkezelési megoldasokat azonosit.

VALLALATI KOCKAZATOK ATTEKINTESE

A kockazatok elleni védelem az egész szervezet mitkodését athatja, ebbdl kifolyolag
a sziikséges ¢és elégséges védelmi halo tobb szinten is megjelenik a kapcsolodé kockazatok-
hoz kot6déen. A védelem kérdéskore stratégiai jelentGségii, ennek részteriiletei: személy- és
vagyonvédelem, az adat-, informacio- és informacidtechnoldgiai védelem, az integritasi,
korrupcios és egyéb human kockazatok kezelése, az iizletbiztonsag, az tizletmenet-folyto-
nossag €s a varatlan havaria események (kockazatok) kezelése, illetve azok elharitasa [1].

A potencialis kockazatok belsé -, és kiilsé kockazatok formajaban vannak jelen.
Kiils6 kockazatok a jogszabalyi kockazatok, orszagkockazat, hitel-/kamat-/arfolyamkocka-
zatok, beszallitoi/partner kockazat, ligyfélkockazatok, természeti-, kornyezeti kockazat, biz-
tositasi kockazatok [1]. A belsé kockazatok a szervezeti miikodésre vezethetek vissza,
melynek részei a berendezések meghibasodasaval kapcsolatos technoldgiai kockazatok, va-
gyoni-, gazdalkodasi-, likviditasi- és adossagkockazatok, reputacios kockazatok, informati-
kai kibertér és informéacios technologia, HR, valamint az etikai és korrupcios kockazatok is
[1]. A vallalati életben az IKT-hoz kapcsolddo projektek a szervezeti valtozas motorjaiként
jelennek meg. Ezek a projektek - a kapcsolodo bizonytalansag, illetéleg a szervezetre, annak
eredményességére gyakorolt hatdsai miatt - megfeleld kockazatkezelést tesznek sziikségessé.
A biztonsag az alkalmazasfejleszték szamara a fejlesztés soran sokszor nem elsédleges pri-
oritas, igy az alkalmazasok jovahagyasa és bevezetése soran erre kiilonds tekintettel kell
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lenni. A technologiai fejlesztésekkel parhuzamosan biztonsagi kérdések folyamatos kezelése
is sziikségessé valik.

Az ipar 4.0. kontextusaban az informacidbiztonsag, és vele egyiitt az IKT biztonsag
szerepe no, és meghatarozo a hosszl tavu sikeres vallalati miikodés szempontjabol. Az IKT
technologiak biztonsagtechnikai szempontbdl szamos ,,rést” hagynak nyitva, melyek tama-
dasi célpontok lehetnek. Az IKT biztonsag a vallalatok szdmara stratégiai kérdéssé, illetdleg
célla valt, melyhez kétddden megfeleld ,,védelmi” terv készitése, és mukodtetése valt sziik-
ségessé a kockazatkezelési folyamat részeként. IKT projektekhez kapcsoléddan a redlis pro-
jektterv, a projekt kezdetén kiilondsen alapos kockdzatelemzés, és - kezelés, a bizonytalan-
sdgi tényezok alapos feltardsa és szambavétele, gyokérokok feltardsa, valamint a folyamatos
visszacsatolasok (monitoring) a siker kulcstényezdiként jelennek meg.

A rendszerek és folyamatok miikddtetése soran informacio-biztonsagi elvek kdve-
tése és kontrollok miikodtetése sziikséges. A megfelelden kontrollalt folyamatok a vallalat-
biztonsag megteremtését segitik. Ehhez azonban jol kiépitett tamogato infrastruktira kiépi-
tése, mikddtetése és monitorozasa sziikséges. Fontos a teljesség, teljeskoriiség, valamennyi
érintett vallalati folyamat feltérképezése és lefedése, mely megvalositasa szétaprozott, frag-
mentalt folyamatok esetében nem vart nehézségekbe iitkdzhet, és kiilonds odafigyelést ki-
van.

KOCKAZATKEZELESI KERETRENDSZEREK ES SZABVANYOK

A Kkockazatkezelés hagyomanyos és vallalati szintii kezelése kozott hatarozott kii-
16nbség van [2]. A két kockazatkezelési megkozelités kozotti alapvetd kiilonbségeket a
KPMG LLP. cég foglalta 6ssze, és bemutatja, hogy a hagyomanyos kockazatkezelési meg-
kozelités leginkabb a kockazatok kezelésének folyamatos és reaktiv rendszere [3]. A vallalati
kockazatkezelés célja, hogy egy olyan keretrendszert teremtsen, amely képes biztositani,
hogy a vallalat a kockazatokat, és bizonytalansagokat kezelni tudja [4].

A kockazatkezelés folyamata a vallalatok stratégiai fejlesztésének része, €s azt a leg-
magasabb szinten kell meghatarozni. Az integralt kockazatkezelés értelmében valamennyi
kockazatot értékelni, kontrollalni, és monitorozni kell a vallalat kitettségének megfeleléen
[4]. AzISO 31000 kockézatkezelési szabvany a kockazatot a bizonytalansag vallalati célokra
val6 hatasaként értelmezi [5; 6], mindez ramutat arra, hogy a kockazatkezelés a vallalati
stratégiai célok szintjén integraltan kezelendd. A vallalati szintli kockazatkezelés soran a
kockazatok az {izleti stratégia kontextusaba vannak helyezve, és ,,a kockazat mindenki fele-
16ssége”, mellyel szigoruan elhatarolodik a megkozelités attol, hogy a szervezet tagjai arra
hivatkozhassanak, hogy mindez nem tartozik az 6 feleldsségi koriikbe [3]. A kockazatkezelés
integralt keretrendszere azt a 1ényegi Osszefiiggést mutatja be, amely a vallalati stratégiai
célok megvalositasa és az IKT rendszerek szerepe - vallalati lizleti célok -, vezet6i dontés-
hozatal -, valamint a stratégiai versenyelény tdmogatasa [7] — kozott huzodik.

A szabvanyok, pl. ISO 31000 kockazatkezelési szabvany erételjesen befolyasoljak a
kockazat, és biztonsag teriiletet, annak ellenére, hogy erételjes kritikai hangok kérddjelezik
meg a mindségiiket [8]. Az ISO 31000 szabvany értelmében a kockazatkezelés célja érték-
teremtés és annak védelme. Az integralt kockazatkezelés ISO 31000 szerinti megvalositasa
segiti a vallalatot céljai elérésében, és a reziliencia megteremtésében negativ hatasok esetén
[9]. A szabvanyok eldsegitik a transzparencidt, az dsszehasonlithatosagot, és ezaltal a kolt-
séghatékonyabb ellendrzést is. A szabvanyokban a hatalyuk al4 tartozo teriilet pontosan le
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van fektetve, ezaltal beazonosithatd, hogy mire vonatkozik, és mire nem. Nem elvarhato,
hogy taxativ megoldast kinal6 lexikont keressiink benne, hanem inkabb egy jogyakorlatokat
tartalmazo keretrendszerként érdemes rajuk tekinteni, amit adaptalni kell.

A COSO keretrendszer a vallalati célokat stratégiai, operativ, riporting és megfele-
1ési célok szerint értelmezi. A COSO keretrendszer a belso kontrollrendszer integritasat mu-
tatja be, és szemlélteti, hogy az iizleti célok - stratégiai, operativ, riporting és megfelelési
célok — érdekében milyen kontrollfolyamatok valdsulnak meg a kiilonféle szervezeti szinte-
ken [10]. A COSO vallalati kockazatkezelés integralt keretrendszere (COSO Enterprise Risk
Management — Integrated Framework) fokuszba helyezi a kockéazatkezelést. A COSO ERM
keretrendszer a kontrollkdrnyezet, célok felallitdsa, események azonositasa, kockazatértéke-
1és, kockazati valaszok, kontrolltevékenységek, informacio ¢s kommunikacio, és monitoring
elemeket tartalmazza [10].

Az informatikai biztonsag a vallalati biztonsag része. Az informatikai rendszerek a
vallalati folyamatokrol adnak allapotjelentést, és a vallalati stratégia mindennapi megnyilva-
nuldsaként is értelmezhetéek. Az IKT technologiak hatékony alkalmazasa értéket allit eld,
hozzajarul az iizleti célokhoz, és ezaltal a hossza tdvu vallalati sikerességhez. Az informati-
kai kockézatok kulcskockazatok a vallalati biztonsag szempontjabol, melyek kezeléséhez
specialis kockazatkezelési keretrendszerek nytjtanak tamaszt.

A COSO keretrendszernek is része az informacio és kommunikacid, azonban mint
IT folyamatspecifikus funkcionalis teriiletre vonatkozdan tobb szabvany és ajanlas is alkal-
mazhato, mint a CObIT 5.0 az IT iranyitas- €s menedzsment keretrendszere és a NIST 800-
53-as amerikai biztonsagi és adatvédelmi ellenérzések dokumentum [11; 12].

Az informaciobiztonsagi irdnyitasi rendszer az atfogo iranyitasi rendszernek az in-
formaciovédelmet biztositod része, amely figyelembe veszi a mitkodési kockazatokat [13]. Az
informaciobiztonsag teriiletére vonatkoznak az ISO/IEC 2700x informacidbiztonsag-iranyi-
tas szabvanyai. Az informaciobiztonsag kockazatmenedzsmenttel foglalkozé szabvanya az
ISO/IEC 27005 szabvany, mely informaciobiztonsagi kockazatokra vonatkozik, pl. IT va-
gyonelemek, fenyegetések, meglévo folyamatszabalyozasok, sériilékenységek, kovetkezmé-
nyek [14].

A CODIT (Control Objectives for Information and related Technology) alkalmazasa
tobbek kozott az IT kockazatkezelés megvalositasat segiti.

A CODIT 5 alapelvek és annak megvalositasat segitd tényezoi lehet6vé teszik a szer-
vezet szamara, hogy IT beruhdzasait a céljaival 6sszhangba hozza, hogy a beruhazasokon
keresztiil realizalni tudja azok értékét. Az alapelvek — az érintettek igényeinek kielégitése;
a vallalat teljes korii lefedése; egyetlen integralt keretrendszer alkalmazasa; holisztikus meg-
kozelitést lehet6vé tétele, és az iranyitas (governance) és menedzsment szeparalasa — lehe-
tové teszik az iranyitas és menedzsment holisztikus keretrendszerének megteremtését, mely
megvalosulasat az elvek, szabalyok és keretrendszerek; folyamatok; szervezeti struktarak;
vallalati kultura, etika és viselkedés; informacio, szolgaltatasok, infrastruktira és alkalmaza-
sok, valamint human er6forras, képességek és készségek teszik lehetdve [11].

A CODIT 5 frissitett valtozata, a CObIT 2019 hat alapelve atstruktaralva és ponto-
sitva jeleniti meg az eredeti 6t alapelvet: értékteremtés az érintettek szamara; holisztikus
megkozelités, dinamikus iranyitasi rendszer, az iranyitas és menedzsment kiilon funkciok;
vallalati igényekre szabott, ¢s teljes kori (end-to-end) iranyitasi rendszer [15]. Az iranyitasi
rendszer jelenti az integralt keretrendszert.

Vol 4, No 1, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szdm



INTEGRALT KOCKAZATKEZELES 47

A COSO és CODIT keretrendszerek folyamatleirasai az ISO/IEC 15504-2 Informa-
cios technologia — folyamatképesség-felmérés (Software Process Improvement and Capabi-
lity dEtermination (SPICE)) szabvany kovetelményeinek megfeleld folyamat referencia mo-
dellek felallitasara is alkalmasak [16; 17].

A keretrendszerek megjelenitik azt, hogy a vallalati kockazatkezelési folyamatok
egyes elemei 0sszekapcsolddnak, azok integraltan kezelenddk, beleértve az IKT folyamato-
kat.

Kockazatértékelés [18]

A kockézatértékelés soran az események hatdsdnak és valosziniiségének alapjan
hozzérendelt értékeket kockazati matrixon lehet tdblazatba foglalni, ill. kockézati térképen
lehet abrazolni. A kockazati matrix egy tablazat. A kockazati térkép egy abra, ahol az egyes
kockazatok helyét a tengelyeken hozzarendelt értékek hatarozzak meg.

A kockézati matrix és a kockazati térkép esetében is a két tengely ugyanaz, valdszi-
nliség és sulyossag. Az egyes események kockazata altalaban (bekdvetkezés valdszinlisége)
x (bekovetkezés hatasa) [19].

A kockazati tliréshataroknak megfelelden a kockazatok lehetnek:
o Lehet6ség — alacsony kockazat, ahol egyes kontrollok ,,elengedésével” koltség-
csokkentésre nyilik lehetdség, ill. kockazatosabb teriiletekre lehet fokuszalni.
e Normal, elfogadhat6 kockazat — ahol jellemzden semmi extra tevékenységre nincs
sziikség, a jelenlegi kontrollokon, ill. folyamatokon feliil.

o Nem elfogadhato kockazat — emelkedett kockazat, amely az elfogadhato
kockazat szintjét meghaladja, és mitigaciot, ill. egyéb adekvat valaszt kdve-
tel meg szoros hataridon beliil.

o Egyaltalan nem elfogadhaté kockazat — joval meghaladja az elfogadhato
kockazat szintjét, és azonnali kockazatra adott valaszt kovetel meg.

Az azonositott kockdzatokhoz kapcsolodoan meg kell hatarozni a kockazati valaszt,
melyet szdmos tényezd befolyasol. Ilyen tényezok:

o tarsulo koltségvonzat, pl.: biztositasi koltség kockazatmegosztas esetén, vagy a
kontrollok bevezetésének koltsége mitigacio esetén;

o kockéazat pozicidja a kockazati térképen, azaz milyen a gyakorisaga és nagysag-
rendje;

e tarsasag kockazatmenedzsment folyamatanak érettsége (minél érettebb, annal szo-
fisztikaltabb megoldas lehet célravezetd);

o kockazati valasz eredményessége, azaz mennyire képes csokkenteni a kockazat
gyakorisagat, ill. mértékét;

e kockazati valasz hatékonysaga, azaz a kockazati valasz relativ elényei mas IT-val
kapcsolatos beruhazasokhoz, ill. mas kockazati valaszokhoz képest.

A vallalat altal alkalmazott kockazatkezelési stratégia 0sszefligg a vallalat altalanos
kazatkeriilés, kockazatcsokkentés/mitigacio, kockazatmegosztas / atruhazas, kockazat elfo-
gadasa) [18; 20; 21; 22; 23; 24]. Az egyes kockazati valaszok adott koriilmények esetén
megfeleloek (1d. 1. Tablazat: Kockazatra adott valaszok).
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Kockazatra adott valasz Alkalmazasi teriilet

Kockazatkeriilés

a kockazatot jelentd tevékenység megszakitasa, ill. a kocka-
zatot jelent6 koriilményekbdl valo kilépés. Jellemz6en magas,
v. extrém kockazatok, amelyek nem kdnnyen mitigalhatoak.
Alkalmazasa: amikor mas kockazati valasz nem megfelel pl.:
elutasitani egy olyan projektben vald részvételt, aminél jelen-
tds a kudarc kockazata; elkeriilni az ingatlanvasarlassal jaro
kockazatokat, ahelyett bérelni; terrorizmussal sujtott régio el-
keriilése; jogi, vagy szabalyozéi kockazatok, amik a kocka-
zatelkeriilést teszik sziikségessé

Kockazatcsokkentés/ Mitigacid

a kockazat felderitését kovetden a kockazat gyakorisdganak
¢és/ vagy hatasanak csokkentésére intézkedéseket tesznek pl.:
hataskorok elkiilonitésével (Segregation of duties) kapcsola-
tos ,,konfliktusok” mitigalasa, amennyiben a feladatkorok el-
kiilénitése nem valdsithatd meg; biztonsagi intézkedések; sza-
balyzatok

Kockazatmegosztas/

Atruhazas

a kockazat gyakorisaganak vagy hatdsanak csokkentését je-
lenti a kockazat egy részének atruhazéasa vagy mas modon tor-
ténd megosztasa, mely nem mentesiti a vallalatot a kockaza-
toktol, de bevonja masik fél készségeit a kockazat kezelésébe
és csokkentheti a kockazatok esetleges pénziigyi kovetkezmé-
nyeit, pl.: 1T-val kapcsolatos biztonsagi eseményekre vonat-
kozo biztositds megkotése; az informatikai tevékenység egy
részének kiszervezése vagy IT projektkockazat megosztasa a
szolgaltatoval rogzitett aru megallapodasok révén; szerzodé-
ses klauzarak, ill. egyéb formalis megallapodasok; szakértd
alkalmazésa

Kockazat elfogadasa

nem torténik ilyenkor intézkedés a kockazathoz kapcsolo-
doan, az esetleges nem kivanatos esemény felmeriilésekor tor-
ténik konyveli el a vallalat a veszteséget. IT-val kapcsolatos
kockazatot csak a menedzsment, és lizleti folyamatok tulajdo-
nosai fogadhatnak el az IT funkcioval egyiittmiikodve, ill. az
IT funkcid altal tAmogatva. Az alldspontot kommunikalni kell
az szenior menedzsment és az igazgatosag felé.

Tablazat: Kockdzatra adott valaszok, Sajat szerkesztés, késziilt: [18; 20; 21,;22;23,24] alapjan

Az er6forras-korlatok miatt a kockéazati valaszok priorizalasa valik sziikségessé. A kockazati
valaszokat ezért kategorizaljuk aszerint, hogy

o _gyors gy6zelem” (hatékony és eredményes kockazati valasz magas kockéazatra)

o iizleti hatastanulmany készitése (alapos elemzést és vezet6i dontést kivano kockazati
valasz esetén, pl.: koltségesebb vagy komplikaltabb kockazati valasz magas kocka-
zat esetén vagy hatékony és eredményes kockazati valasz alacsony kockazat esetén)

o késleltetés (koltséges valasz alacsony kockazatra).
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VALLALATI KOCKAZATOK INTEGRALT MEGKOZELITESU BEMUTATASA
COSO ERM fokuszu kockazati modell

A COSO ERM fokusza kockazati modell (2. Tablazat: COSO ERM fokuszi kocka-
zati modell) a stratégiai, megfelelési, riporting és operativ kockazatok szerint kategorizalva
mutatja be a kockazatokat, melyek a COSO kocka vertikalis oszlopain jelennek meg. A be-
sorolasok mentén tovabbi alkategoridk képezhetdek [3]. A modell atfogdan kezeli a vallalati
kockazatokat, és egyben ramutat arra, hogy a vallalati folyamatok 6sszefliggd rendszert ké-
peznek. A stratégiai szemlélet a vallalati miikodést meghatarozza. A kontrollkérnyezet ha-
tassal van a vallalati mikodésre.

Kockazatok
Stratégiai Megfelelési Riporting
Kiilsé Kiils6 megfelelés Kiilsé jelentések
- valtozas a torvényekben | - jogszabalyi megfele- |- szamviteli, - és pénz-
¢és rendeletekben lés igyi jelentések
- szerzOdéses megfele-
- kormanyvaltas 1és - belsd kontrollok
- szabalyozdi jelentésté-
- versenytarsak - adossagmegftelelés teli kotelezettségek
- koncentracio - peres tligyek - adozas
- gazdasagi - engedélyek Informacioé
- hirnév - etc. - hozzaférések
- ipari - adatintegritas
- technoldgia - infrastruktura
- politika - elérhetéség
- etc.
Belsé Belsé megfelelés Bels6 jelentések
- pénziigyi tervezés és
- szOvetségek kialakitasa | - etika eldrejelzés
- csaldas, jogellenes te- | - menedzsment jelenté-
- marka/ markanév vékenységek sek
- izleti stratégia - szabalyzatok - teljesitménymérés
- vevéelégedettség - etc.
- célmeghatarozas/ 6sz-
szeghangolas
- iranyitas
- piackoncentracio
- arazas
- termék
- er6forrasallokécid

(megjegyzés: a tabldzat a kévetkezo oldalon folytatodik)
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Operativ kockazatok

Altalénos

- beszerzés, és el-
idegenités

- lizemsziinet

- lizletmenet-foly-
tonossag

- kapacitas

- katasztrofa ese-
mények

- kérnyezeti kocka-
zatok

- egészség - és biz-
tonsag

- elavulas

- lizemi hatékony-
sag

- ellatasi lanc keze-
1ése

- terrorista tamadas

Kereskedelmi

- lizleti folyamatok
- szallitas

- emisszios kreditek
- izemanyag arak

- izemanyag beszerzés

- piaci likviditas

- portfolié optimalizacio

- elszamolas és szamlazas
-kereskedelmi iigylet befogadasa

és végrehajtasa

- atadas nehézségei

Pénziigyi

- téke rendelkezésre
allasa

- téke koltsége

- cash flow/ likviditas
- készpénzkezelés

- partnerkockazat, hi-
telkockazat

- hitelmindsités

- arfolyamkockéazat
- pénziigyi piacok

- kamatlab

- nyugdijfinanszirozas
- kockazatatharitas

Emberi er6forras

- jogosultsagi szintek
- valtozasi hajlandosag

- kollektiv targyalasok
- kommunikécid

- emberi er6forras elosztas
- vezetség/kulcs munka-
véllalok

- emberi er6éforrasok to-
borzasa

- szervezeti struktura

- kiszervezés

- teljesitménydsztonzok

- id6jaras

2. Tablazat: COSO ERM fokuszu kockadzati modell, Forras: [3], pS.
(Risk model example, Institute of Internal Auditors)

o

Az értékesitési folyamat kockazatainak integralt szemléletii attekintése

A vevoi elégedettség stratégiai cél. Az ipar 4.0. és pandémia vilagaban a kereske-
delmi csatornak atrendez0dése meghatarozo hatassal bir a vallalatok értékesitési folyamata-
ira. Az IKT megoldasok szerepe és az e-kereskedelem szerepe né [25]. ,,A megujulasra vald
képesség elofeltétele a gazdasagi szereplok életképességének [26].”

A vallalati miikodés elsddleges folyamata a ,bevételszerzési”, azaz értékesitési fo-
lyamat, melynek kockazatait a kovetkezOkben atfogdan tekintem 4t teljes korti (end-to-end)
szemlélettel. A vallalati bizalmi kultura hozzajarul a gordiilékeny folyamatokhoz, a folya-
matok sebessége no, a koltségek csokkennek [27]. Kontroll szempontbol a sikeres miikodést
jellemzi a ,,bizz, de ellendrizz” szemlélet, ahol a j6l miikodé folyamatok mellett jelen vannak
a megfeleld kontrollok és ellenérzések. Kontroll alatt azokat a tevékenységeket értem, me-
lyek biztositjak, hogy a folyamat hibamentesen, ill. adott elfogadhat6 tiiréshataron beliili hi-
baszazalékkal kovetkezik be.

A bevételszerzési folyamat soran a vallalati stratégia valosul meg. A stratégiai szin-
ten azonositott kockézatok meghatarozoak a bevételszerzési/értékesitési folyamat szempont-
jabol (1d. 2. Tablazat: COSO ERM fokuszii kockazati modell). Ugyszintén igaz ez az integ-
ralt kockazatkezelési modell tovabbi vetiileteire, azaz a megfelelési, riporting és operativ
kockézatokra. A rendszerek a vallalati folyamatok mitkodését biztositjak, ebbdl kifolyolag a
folyamatban 1év6 kockazatok 6sszekapcsolodnak a mogottes IKT kockazatokkal.

Az értékesitési folyamat kapcsan tipikus kockazatok, ill. kockazatos teriiletek: fiktiv
ugyfél 1étrehozasa; torzsadatok modositasa; a megrendelések nem rendelkeznek megfeleld
jovahagyassal; alkalmazott arazas nem megfelel6, nem jovahagyott, jogosulatlan engedmé-
nyek, kenOpénz elfogadasa; értékesitési csoport teljesitményértékelése; tranzakciok nem a
megfeleld periddusra lettek konyvelve; ligyfélmindsitési folyamat, Gj, ill. meglévé tigyfelek
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mindsitése; esedékességet meghalado vevoi kovetelések; egyedi tranzakciok kezelése; vissz-
aru kezelése; jogosultsagi szintek; hozzaférés-kezelés és hataskor-atlépések.

Az azonositott kockéazatokhoz kapcsoloddan meg kell hatarozni azok hatasait, és a
bekovetkezés gyakorisagat. A kockazati matrix kétdimenzids tablazatban szemlélteti az azo-
nositott kockazat kovetkezményét, ill. a kockazat bekovetkezési valoszinliségét, gyakorisa-
gat. A kockézati matrix felosztasa altalaban 3x3 és 7x7 kozott valtozik [19]. Egy lehetséges
kockézati matrixot mutat be a 3. Tablazat: Kockazati matrix példa.

Kivetkezmény

Valosziniség

jelentéktelen mérsékelt kizepes silyos  kritikus
[0; 1) [1;2) 2;3) [3:4) [4; 3]

elhanyagolhato [0]
cseleélv (0; 0,1)
alacsony, nem valoszind [0,1; 0.4)
valoszind [0,4; 0.6)
nagyon valoszina [0,6; 0.9)
majdnem biztos [0.9; 1]

Jellesek:
elhanvagolhatd kockazat, lehetdség kontrolleroforras atcsoportositasara

normal, elfogadhatd kockazat - megfeleld folyamatkontrollok, kontrolltevékenysegek szikségesek,
intezkedes egveni merlegeles alapjan
magas, nem elfogadhatd kockazat - kockazatkezelési eszkdzok szitkségesek szoros hataridon beliil

3. Tablazat: Kockazati matrix példa, Sajat szerkesztés, késziilt [18; 19, 28, 29] felhasznaldsaval

A folyamatlépések elvalaszthatatlan részét jelentik a technologiai megoldasok, ebbol
eredden az IKT kockazatok az értékesitési folyamatokhoz szorosan kapcsolodnak. A folya-
mat megfeleld mikodéséhez a kockazatok kezeléséhez kontrolltevékenységek sziikségesek.
Ugyanaz a kontrolltevékenység tobb kockazat kezelését is biztosithatja. A kontrollelemek a
,tudatos”, ,,biztonsagos” szervezet folyamatain keresztiil jelennek meg. A kontrollok haté-
kony érvényesiilése akkor valosul meg, ha az rutin jellegii, és miikodése véletleniil sem ma-
rad el.

Az ipar 4.0 fejlesztéseivel 1épést tartd innovaciora nyitott vallalatok esetében a koc-
meg, mely idealis feltételeket teremt jol miikodo, hatékony kockazatkezelési folyamatok
megvalésitasara. Az 1. Melléklet: Ertékesitési folyamat kockazatai és kontrolltevékenységei
c. az értékesitési folyamat fobb teriileteire vonatkozdan mutat be egy-egy kockazati teriiletet,
és tipikus kontrolltevékenységeket, valamint jogyakorlatokat [30].
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Esettanulmany vallalati IKT kockazati matrix készitéséhez
OTC vallalat e-kereskedelmi piacra 1épési projekt — IKT kockazati matrix

Az esettanulmany célja a kockazati matrix készitésének 1épéseinek egyszeriisitett
bemutatasa. OTC vallalat egy fiktiv, stabil bevétellel rendelkezd kiskereskedelmi halozat,
mely a pandémia idején 1épést tartva a vevoi igények atrendez6désével az e-kereskedelmi
csatornajanak fejlesztésére fokuszalt. OTC vallalat korabban aktivan nem volt jelen az e-
kereskedelmi piacon a pandémiat megel6zden. Kezdetleges jelleggel csak webes feliiletrol
inditott e-mailes megrendeléseket fogadtak. Vevoi kore széles spektrumot lefed, azonban
direkt értékesitési ligyfélkore jellemzoen a 30-60 éves korosztaly, akik vasarlasaik soran jel-
lemz6en 50-50%-ban készpénzes, ill. bankkartyas fizetést valasztottak. OTC vallalat sza-
mara a pandémia hatasara a bevételek direkt értékesités soran olyan mértékben csokkentek,
hogy megkérddjelezodott az lizletmenet-folytonossag elvének biztositasa. A vallalati vezetés
stratégiai célként tiizte ki az eréforrasok e-kereskedelmi piacra torténd atcsoportositasat, és
els6dlegesen az e-kereskedelmi csatornabol torténd jovedelemszerzést.

Az 1j stratégiahoz kapcsolodoan IKT beruhazéasok torténtek. A projekt célja, hogy
az online értékesités megfeleld keretei biztositva legyenek. A rendelkezésre allo koltségvetés
korlatozott volt. A beruhazas a legsziikségesebbek teriiletekre korlatozodott. A beruhazasok
és fejlesztések rovid idon beliil lezajlottak, és a vallalat megkezdte az e-kereskedelmi tevé-
kenységet.

A vallalat tapasztalt szereploként volt jelen a piacon.

A munkavallalok elkotelezettek. Az un. Pulse survey alapjan a munkavallaloi elége-
dettség szint magas. A jogszabalyi kdrnyezet ismerete €s a megfelelési prioritds mindig fon-
tos prioritas volt a vallalat szamara. Jogszabalyi megfelelés teriiletén felkésziilt volt és meg-
felelt a vallalat az e-kereskedelmi kivanalmaknak. A személyes adatok védelme (GDPR)
terliletén GDPR 30. cikk szerinti adatkezelési nyilvantartdssal, valamint adatvédelmi sza-
balyzattal rendelkezik. A kiépitett adatvédelmi rendszer megfelelonek tekinthetd. Jellemzo
az adatvédelmi, ill. altalanos biztonsagi tudatossag.

A vallalat az lizembe helyezett 0j e-kereskedelmi rendszer mitkddése soran bizton-
sdgot veszélyeztetd hatasokkal, fenyegetésekkel, ill. biztonsagi incidensekkel talalta szembe
magat. A gyors beruhazasi - és izembe helyezési folyamat kdvetkeztében biztonsagi rések
keletkeztek. A vallalat vezetosége a belsé vizsgalatok gyokérok elemzése soran megallapi-
totta, hogy egyes bekdvetkezett biztonsagi események a biztonsagi rendszer sebezhetdsé-
gére, annak hianyossagaira, ill. gyengeségeire utalnak, azokat a meglévo biztonsagi szabaly-
zatok és folyamatok mar nem fedték le. Tovabba tobb biztonsagi hianyossag egyiittes beko-
vetkezése fokozott problémat okozhatott, ahogy azt a Reason altal ismertetett svajci sajt mo-
dell példaja is illusztralja [31; 32]. Megallapitast nyert, hogy a projektkockéazatok kezelése
soran nem keriilt valamennyi érintett kockazat feltarasra, és kezelésre, ebbdl kifolyodlag a
biztonsagi rendszert erésiteni kell. A biztonsagi terv részeként a vallalat az aktualis kocka-
zatok alapjan uj IKT kockazati matrixot készitett, és meghatarozta a lehetséges kockazatke-
zelési lehetdségeket.

A 4. Tablazat: IKT kockazatok attekintése — OTC vallalat tartalmazza az azonositott
kockazati teriileteket, a kockazat bekdvetkezésének becsiilt valoszintiségével és hatasaval.
(A hatas-, és valoszintiség értékek szubjektiv értékek az esettanulmany kockazati matrixanak
felvazolasahoz.)
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Kockazat

Kockazathoz kapcsolod6 meg-

jegyzések

Hatas
valoszi-
niisége
(0,1,2,3,

adatbiztonsagi kockaza-
tok (A)

- nem jogosult
egyén hozzaférése,

- nem jogosult fel-
hasznal6 modositja,

- nem hozzéaférhetd
a sziikséges idopontban és
sziikséges id6tartam alatt

Az informaciobiztonsdg megterem-
tését a bizalmassag, sértetlenség és
elérhet6ség elvei (CIA) hatarozzak
meg.

4,5)

adatvesztés (B)

Adatbiztonsagi kockazat. Az iizlet-
menethez sziikséges, és annak soran
keletkez6 adatok rendelkezésre alla-
sanak kockazata. Az adatok tarolasa-
nak, adott torvényi hataridén beliili
visszakereshet6ségének, ill. audital-
hatésaganak biztositasa sériilhet. Az
adatvesztés elkeriilésének fontos-
sdga.

adatszivargas (data le-
akage) (C)

Adatbiztonségi kockazat. Annak a
kockazata, hogy az adatok illetékte-
len kezekbe keriilnek, és azaltal
anyagi kar, reputaci6 vesztés kovet-
kezik be. A fokoz6dd online jelenlét
miatt Kapcsolodik az emberi eréfor-
ras kockazathoz is.

emberi eréforras (D)

A biztonsagi események bekovetke-
zése sokszor az emberi tényez6hoz
kothetd, mely lehet egyszeri véletlen
hiba, szandékos mulasztas vagy tu-
datos manipulaci6 (social engi-
neering) kdvetkezménye is.

jogszabalyi nem megfe-
lelés (E)

A jogszabalyi kdrnyezet ismeretének
¢és a megfelelésnek kovetelménye. E-
kereskedelmi tevékenységhez kap-
csolodoan biztositani kell, hogy a
vallalat az online értékesités feliile-
ténaz EU szintii online vitarendezési
platformhoz, az Online Dispute
Resolution, azaz ODR-hez linket tar-
talmazzon és email cime rendelke-
zésre alljon (Kemendi, 2021).
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Kockazat

Kockazathoz kapcsolod6 meg-

jegyzések

Hatas
valoszi-
niisége

F GDPR nem megfelelés, A személyes adatok védelme 2 5
biintetések, hirnévkoc- (GDPR, EU General Data Protection
kazat (F) Regulation 2016/679) teriiletén je-
lentds adatvédelmi kdvetelmények-
nek kell megfelelni.
G bankkartyaadatokkal és | A bankkartya-adatok biztonsagos ke- 2 5
szenzitiv azonosité ada- | zelését globalis adatbiztonsagi szten-
tokkal kapcsolatos koc- | derd koveteli meg (PCI DSS -
kazatok /PCI DSS/, Payment Card Industry Data Secu-
bankkartya csalasok (G) | rity Standard).
H IKT kitettségek (H) A vallalati lizletmenet folyamatai in- 3 5
formaciés és kommunikacios tech-
nolégia (IKT) rendszerekben men-
nek végbe.
| loT-vel kapcsolatos Az Internet of things (IoT) nagyfoku 2 5
adatvédelmi és bizton- térnyerése €s alkalmazasa biztonsagi
sagi kockazatok, kiber kockazatokat rejt. Az internet vezé-
kockazatok (I) relt eszk6z06k fejlesztése soran a biz-
tonsagi kérdések gyakran hattérbe
szorulnak, igy a technoldgiai innova-
ciok alkalmazasan keresztiil létre-
jOvo biztonsagi rések kockazata ma-
gas.
J halézati biztonsag (J) A halézati biztonsag az IKT bizton- 3 5
sag kritikus eleme. A hirtelen meg-
novekedett API adatforgalom kovet-
keztében az API-n keresztiili adatfor-
galom biztonsaga prioritas.
K biztonsagi incidensek A fenyegetések a véllalat sebezhet6- 2 4
(K) ségét kihasznalva biztonsagi ese-
ményhez vezethetnek. A kockazat
valos eseménnyé valik, és tényleges
hatésa tesz.
L iizletviteli zavarok pL A véllalati tizletmenet-folytonos- 1 5
hardware hiba, tiizeset, sagra varatlan, vis major esetek ve-
arviz, emberi eréforras szélyt rejthetnek. Ritka, azonban
elvesztésének kockazata | nagy hatasi események.
(L)

4. Tablazat: IKT kockazatok attekintése — OTC vallalat, Sajat szerkesztés

A fenti kockazatokat (Jel=A, B,...,.L) a vallalat az alabbi kockazati matrixban abra-
zolta (5. Tablazat: IKT kockézati matrix — OTC vallalat).
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Kivetkezmény
jelentéktelen mérsékelt Lkozepes sulyos  kritikus
[1] 2] 131 [4] [S]

Valoszintiség

clhanvagolhatd [0]
csekély (0; 0,2)
alacsony [0,2; 0,4)

kozepes [0.4; 0,6)

valoszinii [0,6; 0,8)

nagvon valdszinli, evakori [0,8; 1]

Jelslesek:
clhanyagolhato kockazat, lehetdség kontrolleréforras atcsoportositasara
alacsony, elfogadhato kockazat - jellemzden nincs szikség a jelenlegi kontrollokon, folyamatokon

felill extratevékenységre, a kockazat felvallalhato

normal, elfogadhato kockazat - megfeleld folvamatkontrollok, kontrolltevékenységek szikségesek,
mtézkedés egyéni mérlegelés alapjan

maias, nem e]foiadhatc') kockazat - kockazatkezelési eszkoz0k sziikséiesek szoros hataridon belil

5. Tablazat: IKT kockazati matrix — OTC vdallalat, Sajdt szerkesztés

Valamennyi kockazat a vallalat kockazati matrixaban sulyos, nem elfogadhato, ill.
kritikus, egyaltalan nem elfogadhato kovetkezménnyel jar. A vallalat kockézatkezelési cso-
portja az azonositott IKT kockazatokhoz kapcsolodoan jellemzé jogyakorlatokat hatarozott
meg, amelyeket lehetséges kockazatkezelési javaslatként fognak értékelni, és a kockazatke-
zelési terv részeként bevezetni (6. Tablazat: IKT kockazatok és kockazatkezelési megolda-
sok). A bevezetésre keriilo intézkedések eredményeként a vallalati vezetdség a kockazati
szint csokkenését varja. Kockazatokkal aranyos védelem kiépitése a cél.

Kockazat

Lehetséges kockazatkezelési javaslat

A adatbiztonsagi kockazatok

(A)

- nem jogosult egyén
hozzaférése, - nem jogo-
sult felhasznal6 modositja,

- nem hozzaférhetd a
sziikséges id6pontban €s
sziikséges id6tartam alatt

»zart védelem” /IT-, fizikai-, és személyi biztonsag/, hoz-
zaférések minimalizalasa, minimum funkci6 elve, négy
szem elve, szabalyzatok adekvat mitkodtetése, technolo-
giai megoldasok adekvat beépitése /kockazatokkal ara-
nyos védelem/

adatvesztés (B)

biztonsagi mentések/back up-ok, legutolsd biztonsagi ma-
solat visszatoltése, archivalas, hozzaférés-kezelés, log-

ging

adatszivargas (data leakage)

(©)

»tiszta asztal” politika, IT eszk6zok- és adathordozok vé-
delme, tréning, atvilagitas
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Kockazat

Lehetséges kockazatkezelési javaslat

D emberi eréforras (D) kivalasztas (HR kompetencia), atvilagitas, tréning, megfi-
gyelés/monitorozas, elbocsatas, jelszo hasznalat, titkosi-
tas, limitalt hozzaférés, felelosségi korok kialakitasa, sza-
balyzatok, folyamatok, munkafolyamatba épitett kontrol-
lok, valtozaskezelés, tudasmenedzsment, a tudas védelme,
etikai kodex, etikai nagykovetek, a ,,vezetdség hangja”,
példamutatas

E jogszabalyi nem megfelelés | megfelelés ellendrzése és tesztelése, auditok, belsd folya-
(E) matok vizsgalata, ,,akcio tervek” készitése, GRC szoftve-

rek adekvat miikddtetése

F GDPR nem megfelelés, biin- | GDPR folyamatok, GDPR felelds
tetések, hirnévkockazat (F)

G bankkartyaadatokkal és biztonsagi folyamatok, kontrollok, informaciobiztonsagi
szenzitiv azonosité adatok- | szabalyok, halozatok és rendszerek biztonsaga, tarolt kar-
kal kapcsolatos kockazatok | tyaadatok védelme, nyilvanos halézaton keresztiili adat-
/PCI DSS/, bankkartya csa- | forgalom titkositasa
lasok (G)

H IKT Kitettségek (H) kockazatkezelési terv, és kockazatok értékelése, szabaly-

zatok, intézkedési tervek, monitorozas

| loT-vel kapcsolatos adatvé- | halozati adatforgalom kontrollja pl. biztonsagi router, fel-
delmi és biztonsagi kocka- hasznal6 azonositas stb.
zatok, Kkiber kockazatok (I)

J halézati biztonsag (J) biztonsagi atjarok, tiizfalak, virusvédelem, API biztonsag

K biztonsagi incidensek (K) incidens kezelési folyamat, gyokérokok feltarasa (teljes
kort), intézkedési terv, monitorozas, folyamatdokumenta-
ci6-, és szabalyzatok frissitése, kockazatkezelés (korai
azonositas, felismerés, ill. megel6zés)

L iizletviteli zavarok pl. hard- | Uzletmenet-folytonossag menedzsment (BCM), Uzleti-
ware hiba, tiizeset, arviz, menet folytonossagi — (BCP), és Katasztrofaelharitasi terv
emberi eréforras elvesztésé- | (DRP); er6forras-tervezés, IT er6forras-helyreallitasi terv,
nek kockazata (L) tesztelés, folyamatos monitoring, incidens — és vészhely-

zet szimulacid, hatdstanulméany készitése, helyreallitasi
id6 meghatarozasa

6. Tablazat: IKT kockazatok és kockazatkezelési megoldasok, Sajat szerkesztés [33] alapjan

KOVETKEZTETESEK

A kockazatkezelési folyamat alapvetoen egy folyamatosan miikodtetett korfolyamat.
Egyes események direkt indukaljak azt. A projektkockéazatok integralt szemléletti kezelése
sziikséges. A vallalati stratégiai tervekhez kapcsolddoan a kockazatokat értékelni, és kezelni
kell. Az ipar 4.0. dinamikusan valtozoé vilagaban a vallalatok alkalmazkodasi képessége fon-
tos sikerkritérium. A valtozo kdrnyezethez vald alkalmazkodasra, — ahol szinte csak a valto-

Vol 4, No 1, 2022.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2022. IV. évf. 1. szdm



INTEGRALT KOCKAZATKEZELES 57

zas allando — valamennyi iizleti-, ill. tdmogaté funkcionak fel kell késziilnie. Az iizleti stra-
tégia valtozasa - pl. er6forras-atcsoportositas egy 10j értékesitési csatornara - a sikeres pro-
jektmegvalositas részeként adekvat kockazatkezelést kovetel meg. Az egyes kockazatkeze-
1ési lehetdségek eréforras-raforditasokkal jarnak, melyet a vallalati vezetdségnek mérlegelni
kell. A kockazataranyos védelem elve segiti a dontéshozatalt. A kivant biztonsagi szint meg-
teremtését segiti a vallalati folyamatok leirasa és szabalyozasa. A kockéazatokat teljes kori
(end-to-end) szemlélettel kell kezelni ahhoz, hogy valamennyi érintett teriilet feltarasra ke-
rliljon, ezaltal csokkenthetd annak a valdsziniisége, hogy tobb hiba, ill. nem vart negativ
esemény egyiittes bekdvetkezése azok egyéni bekovetkezési valosziniiségéhez képest joval
nagyobb kart okozzon, pl. teljes rendszer, ill. folyamatleallashoz vezet. A sikeres kockazat-
kezelés eredménye a kivant biztonsagi szint elérése.

OSSZEGZES

A publikacioban bemutattam a fobb vallalati kockazatokat, és kockazatkezelési ke-
retrendszereket, ill. a relevans szabvanyok funkciojat. A publikacidban targyaltam a kocka-
zatkezelési folyamat egyes elemeit, bemutattam az értékesitési folyamat specifikumait koc-
kazatkezelési szempontbdl, és jogyakorlatokat fogalmaztam meg a kontrollkdrnyezet kiépi-
tésével kapcsolatban. Esettanulmany jelleggel bemutattam egy fiktiv vallalat e-kereskedelmi
piacra Iépési projektjéhez kapcsolodo IKT teriiletre fokuszald kockazati matrix készitését, és
lehetséges kockazatkezelési megoldasokat ismertettem.

A hosszu tavu vallalati sikeresség, és a biztonsagos vallalati mikddés szorosan 6sz-
szekapcsolodik. Az ipar 4.0. vilagaban a reziliencia, az alkalmazkodas képessége kdzponti
szerepet kap. A vallalat relativ biztonsaga a sikeres miikddés alapja. A vallalat biztonsaganak
kérdése stratégiai jelentdségii, 0sszefonodik a kockazatkezeléssel, és kontrolltudatossaggal.
Az informatikai biztonsag, és vele parhuzamosan az emberi tényez6 altal generalt kockaza-
tok kezelése a szervezeti biztonsagi rendszerében kiemelt jelentséggel birnak.

A kockazatkezelési folyamat a kockazatok azonositasan, értékelésén, és kockazatke-
zelési eszk6zok meghatarozasan alapul. A sikeres kockazatkezelés értéket jelent a vallalat
szamara, a vallalat ezaltal eléri a kivant biztonsagi szintet. Az IKT kockazatok kezelését a
vallalati stratégiaval 6sszhangban kell megvalositani. A kockazatok integralt kezelése a val-
lalati stratégidhoz illeszkedik.
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MELLEKLETEK

1. Melléklet: Ertékesitési folyamat kockazatai és kontrolltevékenységei

1. Rendelésfelvétel

Kockazati teriiletek

Kontroll tevékenység

Jogyakorlat

nem teljes vagy nem
pontos rendelési adatok

a hianyzo adatok poétlasa, korri-
galasa

- a rendeléskezelési rendszer a vevo-, ar-, és
termék torzsadatokkal Osszekottetésben van;
- a rendelési nyomtatvany kotelezd mezok ki-
toltése hianyaban nem kiildhetd el;
- vevok tajékoztatasa a rendelés soran a var-
hato feldolgozasi idérol
- érvényes rendelési szam nélkiil a rendelés
nem kertiil feldolgozasra

rendelés duplikalt felvé-
tele

a rendszer figyelmeztetd iizene-
tet kiild a duplikalt rendelésfel-
vétel megel6zése érdekében

- arendelések egymast kovetden szamozot-
tak, mely ellenérzésre is keriil

rendelések feldolgozasa
a jovahagyott hitelkere-
ten feliil (magasabb ve-
vOi kintlévoségek, -és
leirasok kockazata)

- rendelések automatikus blok-
kolasa, a hitelkeret atlépése ese-
tén
- a blokkolt rendelések felolda-
sara jovahagyasi folyamat

- rendelések jovahagyasa a minimalis rende-
1¢ési szabalyzat, hitelkeret, termékre-¢és szol-
galtatasra vald jogosultsag, beszerzés -¢s
készlet rendelkezésre allas, atfutasi ido és ara-
zas, ligyfélpolitika szerint
- uj ligyfél esetén eldszor a torzsadatok 1étre-
hozasa sziikséges, Uj rendelések ezt kdvetéen
vehetdk fel

magasabb diszkontratak

alkalmazasa az értékesi-

tési csoport ad hoc kéré-
sei szerint

fiiggetlen verifikacio alkalma-
zasa magasabb diszkontratak
alkalmazasa esetén

sztenderd diszkontrata beallitasa, és alkalma-
zasa a rendszerben kiilonb6z6 vevo-, és ter-
mék szegmensekre; valamennyi eltérd rata
esetében jovahagyds sziikséges

2. Szamlazas

Kockazati teriiletek

Kontroll tevékenység

Joégyakorlat

nem, vagy késve gene-
ralodik szamla a szallit-
manyokhoz

- szallitmany jovahagyott ki-
adasa alapjan a raktarbol, a
rendszer automatikusan gene-
ralja a szamlat azonos datum-
mal
- szallitasi datum nem modosit-
hatdé megfeleld szintli vezetdi
jovahagyas nélkiil

- elézetes szallitasi értesités kiildése a vevo-
nek
- szallitasi konfirmacids dokumentumok
scannelni és archivalni
- manualis szamlak megfelel6 jovahagyassal
késziilhetnek
- alacsony 0sszegli készpénztranzakciokat
vallalati hitelkartyas, vagy direkt debit-es
tranzakcioval helyettesiteni

- Osszevont szamlazas a vevoknek - sszevont

csoportos fizetés lehetdsége a vevoknek auto-
matikus pénzallokacioval a konyvelésben,

ahol lehetséges

nem megfeleld ar,
mennyiség, és egyéb in-
formacio feltiintetése a
szamlan

- rendszerbeallitas alapjan a
szamlaadatok ellenérzése a
torzsadatok és a megrendelés-
adatok alapjan. Nem érvényes
adatok elutasitasra keriilnek
vagy egy fliggd tételeket tartal-
mazo file-ba, mely késébb kor-
rigalhatd

workflow megoldas a vevdvel valo vitas téte-
lek gyors rendezésére
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3. Pénzbeszedés

Kockazati teriiletek

Kontroll tevékenység

Jogyakorlat

nincs nyomonkdvetés az
esedékességet megha-
ladé vevokre

- vezet6 ellendrzi a koros kove-
teléseket, és Osszehasonlitja a
beérkezett kintlévoségeket a
periodus elején nyitott kovete-
lésekkel

- fizetési igéretek rogzitése és nyomon kove-
tése,- jelentdsebb vevoket 6sztondzni arra,
hogy fizessenek a termék kézhezvételekor a
megrendel6 alapjan, ahelyett, hogy a szamlara
varnak, - amennyiben nem a szamla teljes
Osszege keriil kiegyenlitésre, azt azonnal esz-
kalalni kell, - elektronikus atutalasi utasita-
sokkal ellatott elektronikus fizetések feltdltése
az értékesitési fokonyvbe, amelyek lehetové
teszik az automatikus parositast

a beérkez6 pénz nem
kapcsolodik az értékesi-
téshez, vagy nem meg-
felel tigyfélszamlara
lett konyvelve

- a beérkezo pénz ligyfélszam-
lahoz rendelése az tigyfélnév,
az iigyfélszam, és a szamla-
szam alapjan torténik, és
csak nyitott szamlakkal szem-
ben

- Vevok menedzser feliilvizsgalja valamennyi
azonositatlan banki befizetést
- amennyiben a beazonositas nem sikeres, at-
menetileg az azonositatlan/felosztatlan befize-
tések szamlara keriil
- a beszedési csoport feleléssége az azonosi-
tatlan/felosztatlan befizetések szamla "tiszti-
tasa"

4. Visszakiildések

Kockazati teriiletek

Kontroll tevékenység

Jogyakorlat

a visszakiildések nincse-
nek jovahagyva, vagy
azok nem felelnek meg
a vallalati szabalyzatnak

- a visszakiildott aru fizikai el-
lendrzése, feliilvizsgalata és a
visszaru engedély (RMA -
return merchandise authori-
zation) jovahagyasa sziikséges

- a jovahagyasi folyamat felgyorsitasa valos
idejii informaciok biztositasaval a jovahagyok
részére

- csak jovahagyott visszatéritések keriilnek
feldolgozasra - magas Osszegii kérelmek jova-
hagyésa jovahagyasi limittel rendelkez6 ligy-
félmenedzser altal, ill. alacsony 0sszegii ké-
relmek automatikus jovahagydsa

a készpénzbevételek
nem kapcsolodnak az
értékesitéshez, vagy
nem a megfeleld iigyfél-
szamlara lettek kony-
velve

- a beérkez0 pénz ligyfélszam-
lahoz rendelése az tigyfélnév,
az ligyfélszam, és a szamla-
szam alapjan torténik, és

csak nyitott szamlakkal szem-
ben

Rendszer kiépitése a vevéi igények és levona-
sok nyilvantartasara
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