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Abstract

Every year marks another “worst year
ever” for cyber-attacks. In 2021 cybersecu-
rity was again in spotlight. The number of
data breaches until September 30, 2021,
has already exceeded the total number of
events in 2020 by 17 percent [1]. The bank-
ing sector was disproportionately affected
by the scale of the attacks. In the first half
of 2021 blackmail virus attacks increased
by 1318 percent on a y-0-y basis [2]. There-
fore, in addition to taking advantage of the
rapid development of information technol-
ogy, the potential threat of the attack sur-
face of the banking sector is increased and
exposed to more sophisticated cyber
threats. With the development of digital
technology hackers are also improving
their skills, building maximum protection
against their malicious attacks is an in-
creasing challenge for professionals. Day
by day, more and more businesses are us-
ing the digital solutions offered by banks,
which is why effective cybersecurity pro-
grams have become more important than
any other-ever.
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Absztrakt

A kiberbiztonsaggal kapcsolatban minden
évben azt gondoljuk, hogy ezt volt az ed-
digi legrosszabb év. 2021-ben a kiberbiz-
tonsag ismét nemvart rivaldafénybe kertilt.
Az adathalasz tamadéasok 2021 szeptember
30-ig mar 17 szazalékkal meghaladtak
2020 Osszes tamadasanak szamat [1]. A
bankszektort aranytalanul nagymértékben
érintették a kibertamadasok, 2021 els6 fél-
évében 1318%-kal nétt a zsarolovirus-ta-
madasok szama év-per-év alapon [2]. Ep-
pen ezért, a rohamos informacio6 technolo-
giai fejlédés mellett, a bankszektort érintd
veszEély potencidlis tamadasi feliilete is
megnodvekedett €s naprol napra kifinomul-
tabb kiberfenyegetésnek vannak kitéve. A
digitalis technoldgia fejlodésével a hacke-
rek is fejlesztik tudasukat, és a rosszindu-
lata tdAmadasaik ellen maximalis védelmet
kiépiteni egyre nagyobb kihivast jelent a
szakemberek szamara. Naprol napra egyre
tobb vallalkozas hasznalja a bankok altal
kinalt digitalis megoldasokat, éppen ezért a
hatékony kiberbiztonsagi programok min-
den eddiginél fontosabba valtak.
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BEVEZETES

Mara mar szinte minden bank bevezette a kiilonb6z6 mobil alkalmazasokat, ame-
lyek 0j sebezhetdségi pontot kinalnak a kiberblindzok szamara, akik az iigyfelek banki ada-
tait veszek leggyakrabban célba, hiszen a pénziigyi adatok oriasi értékkel birnak.

A banki alkalmazasok két oldalrél tamadhatoak, egyrészt a kliens oldali alkalmaza-
sok révén, masrészt pedig szerver oldalrol. Ezért a bankoknak biztositaniuk kell az érzékeny
adatok biztonsagat az ligyfél eszkozérdl vald hozzaféréskor, valamint a banki szervereken
torténd tarolaskor. A pénzintézetek (is) sokszor kiilsés vallalkozast biznak meg a szoftve-
reik programozasahoz és azok karbantartdsdhoz. A tapasztalatok alapjan 6k kevésbé tartjak
magukra nézve kdtelezOnek a vallalati biztonsagi szabalyok betartasat — igy a hackerek raj-
tuk keresztiil is indithatnak tamadast [3].

A pénziigyi szervezeteknek teljes mértékben at kell latniuk az informacié techno-
logiai 6koszisztéma sériilékenységét, és a tiamadasok végrehajtasahoz hasznalt kiilonb6zo
tamadasi vektorokat, ahhoz, hogy atfogd kiberbiztonsagi programot tudjanak kidolgozni.
Fontos, hogy a biztonsagi rendszert kiépitok ne csak 1épést tartsanak a folyamatosan fejlédo
kiberbiindzokkel, hanem egy 1épéssel elottiik jarjanak.

A cikk célja bemutatni milyen kiberkockazatok meriilnek fel a pénzintézeteknél,
hogyan lehetne novelni a pénzintézetek haldzatainak biztonsagat, ez altal megakadalyozva
a veszteségeket. Ennek érdekében, adaptalhatoak-e a leglijabb informécio technologiai fej-
lesztések, azon beliil a blokklanc technologia.

TAMADASI VEKTOROK, TAMADASI FELULETEK ES BIZTONSAGI RESEK

A kiberkockazat kezelési program hatékony felépitéséhez meg kell ismerniink a ta-
madasi vektorok, a tamadasi feliiletek és a biztonsagi rések kozotti kiillonbséget.

A tamadasi vektorok azok az eszk6zok vagy taktikak, amelyek segitségével a hac-
kerek jogosulatlanul hozzaférhetnek egy haldzathoz.

A szervezet tamadasi feliilete az 6sszes olyan érintkezési pont, amelyeken keresztiil
a tamadok hozzaférhetnek a halozathoz, manipulalhatjak azt, vagy érzékeny adatokat nyer-
hetnek ki. A tdmadasi feliiletek lehetnek fizikaiak vagy digitalisak. A fizikai: hardver vagy
fizikai eszkdzok, példaul szamitogépek, tablagépek, utvalasztok és szerverek; A digitalis
tamadasi feliiltek magukban foglaljak példaul a szoftvereket, webes és asztali alkalmazaso-
kat, halézatokat és portokat.

A biztonsagi rések digitalis vagy fizikai hacker tamadasnak adhatnak teret ezért kii-
16n6s figyelemmel sziikséges kezelni 6ket. A legfontosabb azonban az emberi tényez6, a
csalodott vagy képzetlen, tajékozatlan alkalmazottak. Az emberek kezelik az informaciot,
mint er6forrast, de rajtuk keresztiil torténhet az adatszivargas is, melynek kovetkeztében
illetéktelen felek hozzaférnek, ellopjak vagy kozzéteszik egy szervezet bizalmas vagy vé-
dett informacioit [3]. Ennek megel6zése érdekében fontos a jogosultsagi szintek meghata-
rozasa: minden dolgozd csak azokhoz az adatokhoz és munkafolyamatokhoz férjen hozza,
amelyek a feladatkore ellatasdhoz sziikségesek. A dolgozokkal meg kell ismertetni a szer-
vezet adatvédelmi és informatikai biztonsag politikajat, fel kell hivni a figyelmiiket a lehet-
séges veszélyekre.
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TAMADASOK OKAI

A kibertdmadasoknak szamos kiilonb6z6 oka van, de a leggyakoribb inditék a pénz-
beli haszonszerzés. A masodik leggyakoribb tamadas a személyazonositasra alkalmas ada-
tokhoz val6 hozzaférés megszerzése, mivel ez altal iizleti titkokhoz, szabadalmaztatott in-
formacidkhoz juthatnak hozza a hackerek. Szintén gyakori ok egy vallalat hirnevének szan-
dékos csorbitasa, vagy negativ tizleti pozicioba hozasa, ez altal ellehetetlenitése. Az infor-
macio6 tipusa fliggvényében a tiamadok a megszerzett informacié megosztasaval, szenzitiv
adatok (cég vagy az adott személyre vonatkoz6) vilaghalora keriilésével is zsarolhatnak.

A kiberbiindzok két atfogé6 modon hajthatnak végre tamadast. Az egyik a digitalis
tamadas, a masik a fizikai tamadas, amely soran személyesen probalnak bejutni egy iroda-
hazba és ily modon adatokhoz jutni [4].

DIGITALIS TAMADASOK TiPUSAI

A leggyakoribb esetek a ransomware, azaz a zsaroloprogramok altali tamadasok,
amelyek meggatolhatjak a felhasznal6 hozzaférését az adataikhoz, zaroljak a szamitogépet,
tulajdonképpen tuszként tartjak fogva a személyes fajljait. A tAmadok atveszik a szamitdgép
feletti iranyitast, és valtsdgdijat kovetelnek a visszaallitott hozzaférésért cserébe. A ransom-
ware tamadasok elleni védekezés legfontosabb modja annak biztositasa, hogy minden esz-
koz és szoftvere folyamatosan naprakész és frissitett legyen, folyamatosan késziiljon biz-
tonsagi mentés, ne nyissanak meg a felhasznalok automatikusan e-mail mellékleteket, va-
lamint érdemes felhdszolgaltatasokat hasznalni. A pénzintézetek fokozott veszélynek van-
nak kitéve e tekintetben, mivel a ransomware tamadasokkal féleg olyan szervezeteket ta-
madnak, akik érzékeny adatokat Griznek, és gyorsan tudnak valtsagdijat fizetni [5].

A rootkit eredetileg olyan eszk6zok gyiijté elnevezése volt, amelyek lehetdvé tették
arendszergazda szintii hozzaférést a szamitogéphez vagy a haldzathoz. Manapsag a rootkit-
eket rosszindulati szoftverekkel azonositjak, amelyek elrejtik a létezésiiket az operacios
rendszer és ezaltal a felhasznalok el6l. A tamadoé a rootkit telepitése utan tavolrol képes lesz
a gazdagépen a rendszerkonfiguraciokat feliilirni, valamint a fajlokon valtozasokat végre-
hajtani. Els6dleges céljuk az adathalaszat [6].

Az adathalasz tdmadasok a tdmadasi vektorok leggyakoribb tipusai kozé tartoznak,
és ez lehet az egyik legnehezebben kezelhetd timadasi fajta, mivel az els6dleges célpont a
képzetlen dolgozo, aki altalaban nem jartas az informacio-technologiaban. Az adathalasz e-
mailek legfébb jellemzdje, hogy pontosan ugy néznek ki, mintha ismert vagy megbizhato
cégtol érkeztek volna (példaul: banktol, vagy egy online aruhaztol). Ezek az e-mailek azzal
probalnak a cimzett bizalmaba férkézni, hogy valamilyen torténetet mesélnek el, majd egy
melléklet megnyitasara, vagy egy linkre kattintasra biztatjak a felhasznal6t. El6fordul, hogy
azt allitjak, a felhasznalo adataival visszaélést vagy harmadik fél altal bejelentkezési kisér-
letet észleletek, esetleg meg kell erdsiteni személyes adatokat. Gyakori a nyereményhez
jutas igérete is [7].

Szolgaltataismegtagadasi tamadasok (Distributed Denial of Service, DDoS), az el-
osztott szolgaltatismegtagadasi tiamadasok a webhely az informatikai rendszer kapacitasa-
nak hatarait feszegetik. Céljuk, hogy azok forgalmat megszakitsak a webhely talterhelésé-
vel és mitkodésképtelenné tételével. Ezeket a timadasokat jellemzden botnetek segitségével
hajtjak végre, amelyek arra szolgalnak, hogy a kérésekkel tulcsordulast hozzanak létre a
webhelyen, melynek kdvetkeztében a webhely leall [8].
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A gyenge vagy feltort felhasznalonevek és jelszavak a biztonsagi incidensek egyik
f6 okai, ezért a felhasznalok szamara egyértelmii utmutatasokra van sziikség, mivel 6k a
vallalat leggyengébb lancszemei. 2018-ban fél milliard személyes adatot sikeriilt hackerek-
nek eltulajdonitania, ami az el6z6 évhez képest 126 szazalékkal tobb esetet jelentett [9]. Az
elmult évtized 6t legnagyobb adathalasz eseménye (Yahoo, Alibaba, LinkedIn, Sina Weibo,
Facebook) sszesen kozel 6 milliard felhasznalot érintett [10]. A probléma forrasa az, hogy
a felhasznaloknak sajat jelszavakat kell 1étrehozniuk, ezért nagy a valosziniisége, hogy nem
fognak elég biztonsagos jelszot kitalalni. Ennek oka az lehet, hogy a felhasznalok kénnyen
megjegyezhetd jelszot szeretnének, nem ismerik a bevalt jelszobiztonsagi gyakorlatokat,
vagy olyan mintakat hasznalnak jelszavaik létrehozasahoz, mint példaul a neviiket és/vagy
a sziiletési datumukat [9]. Lathato, hogy az alapképzés sem késziti fel a hallgatokat a meg-
felel0 jelszohasznalati szokasok kialakitasara, ezért mindenképp erre is hangsulyt kell fek-
tetni — mar az oktatas soran [11]. Az informaciobiztonsagi oktatasnal is 1j didaktikai elemre
van sziikség a jelszohasznalati szokasok megvaltoztatasara, példaul jelszofejtd programok
hasznalata 4ltal, ahol a résztvevék megtapasztalhatjak a gyenge jelszavak feltorésén keresz-
tiil, mennyire rovid id6 sziikséges azok megfejtéséhez [12] [13].

A bennfentes fenyegetések tobbféle formaban és mértékben fordulhatnak el6. Ki-
valté oka lehet pusztan hanyagsag, de eredhet bosszibol és rosszindulatbdl egyarant. A
gondatlansagra jo példa, amikor szenzitiv adatokat kiildenek véletlentil az arra jogosulatlan
felhasznalonak, mig rosszindulatu szandék amikor valaki szandékosan, karokozas céljabol
ad at informaciokat, vagy kifejezetten anyagi haszonszerzés céljabol pénzért. Felmérések
szerint a karok 62%-a szarmazik a munkavallalok vagy beszallitok gondatlansaga miatt. E
tamadéasok mérséklésének egyik modja az, hogy a pontos hozzaférési szinteket biztositja a
felhasznaloknak, amelyre a feladatuk ellatasahoz sziikségiik van, semmivel sem tobbet [14].

Harmadik fél szallitok megbizott vallalkozasok sok szervezet szamara rugalmassa-
got és nagyobb termelékenységet tesznek lehetévé. De a kiils6 beszallitok kiberbiztonsagi
helyzetét éppoly komolyan kell venni, mint a sajatot. Harmadik félt6] szarmaz6 adatvédelmi
incidensek szama rohamosan novekszik, és mivel egy kutatas szerint a szervezetek tobb
mint 36 szazaléka azt allitja, hogy legalabb egy harmadik fél altal okozott adatvédelmi in-
cidenst atélt, egyértelmi, hogy miért van sziikség atfogd, harmadik fél kockazatkezelési
programjara [15].

Megfeleld titkositas nélkiil a szervezetek tamadasok aldozataiva valhatnak, mivel
az adatok kiilonboz6 halozatokon keresztiil keriilnek tovabbitasra. Amikor a felhasznalok
kockazatnak kitett halozatokhoz vagy alkalmazasokhoz csatlakoznak, megné annak a valo-
szinlisége, hogy az érzékeny informaciok nyilvanossagra keriilnek egy adatvédelmi inci-
dens soran. Proaktiv és megel6z0 intézkedéseket kell hozni annak biztositasara, hogy min-
den adat biztonsagban legyen a felhasznalok és az alkalmazasok kozotti mozgés soran. Az
adatokat nem csak tovabbitas k6zben, hanem nyugalmi allapotban (tarolas) és az adattal
valé munka (feldolgozas) kozben is titkositani kell.

A hibas konfiguracio konnyt lehetdségeket teremthet a hackerek szdmara a sebez-
het6ségek kihasznalasara. Az ez ellen vald védekezés kulcsa, hogy folyamatosan figyelem-
mel kell kisérni a szervezet , Kiber-higiéniajat", igy biztosithatja, hogy az alkalmazasok és
eszkozok beallitasai naprakészek legyenek az iparagi szabvanyoknak és a legjobb gyakor-
latoknak megfeleléen [16].
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FIZIKAI TAMADASOK TiPUSAI

A fizikai tamadasok alkalmaval a tamado személyesen jelenik meg és avatkozik be
az adatok megszerzésének érdekében. Ennél fogva igen komoly eldzetes felkésziilést, szin-
jatszd képességet és nem utolso sorban hidegvért igényel a tamado részérol.

Az els6 1épés ilyenkor, hogy a tdmado tervet dolgoz ki az adott objektumba valo
észrevétlen bejutashoz. A besurranashoz felhasznalhatja mas dolgozé adatait, vagy meg-
probalja elhitetni a biztonsagi orrel, hogy otthon hagyta a beléptetd kartyajat, vagy keresi a
taskdja aljan, mikézben nagy csomagokkal egyensulyoz. Az ilyen esetekben a segitség nytij-
tas iranti hajland6sagat igyekszik kihasznalni. A bejutas masik bevett modszere, hogy kar-
bantarté munkasként jelenik meg, vagy ilyen csoporthoz csatlakozva surran be munkasru-
haban. Ezek a modszerek piggybacking és tailgating néven valtak ismertté [17].

El6fordul olyan eset is, amikor a tamadoé 6ltonyben vendégként érkezik egy valla-
lathoz, és a dolgozok valla fol6tt atkukucskalva probal megfigyelni felhasznald neveket és
jelszavakat, ezt hivjak shoulder surfing-nek [18].

Sok tdmado kukabuvarként tevékenykedik, vagyis konkrétan a hulladékot nézi at.
A szemét sok olyan kidobott levelet is tartalmazhat, amelyekbdl személyes informacidkhoz
juthat a tamadoé. Ezért fontos az irodakban iratmegsemmisitét hasznalni, de mindemellett a
dolgozokat is figyelmeztetni kell, az iratkezelési szabalyzatok betartdsara, valamint ottho-
naikban se dobjanak ki olyan iratokat, szamlakat, amelyekbdl profilt alkothat réluk egy ki-
berbiindzé [19].

COVID-19-CEL KAPCSOLATOS VALTOZASOK

A kibertamadasok szama és intenzitasa minden iparagban folyamatosan novekedett
az elmult években. Bar egyes kutatok hangsulyozzak, hogy 2020 6ta a tdimadasok noveke-
dése még mindig csak az altalanos novekvo tendencia része, hajlamosak vagyunk elfogadni,
hogy a globalis vilagjarvany miatt a minta megvaltozott. Tapasztalatunk és egyre tobb ku-
tatas is azt bizonyitja, hogy a lezarasok miatt a cégeknek at kellett térnilik a tavmunkara,
ezaltal j tamadasi feliiletek nyiltak meg. A tamadasok szama és intenzitasa az otthoni vagy
tavoli elérési informatikai és internetes infrastruktira gyengesége miatt tovabb emelkedett.
A Verizon jelentése szerint példaul az adathaldsz tAmadasok gyakorisaga 2021-ben 25 sza-
zalékrol 36 szazalékra nétt, elsdsorban a globalis kijarasi korlatozasok miatt ndvekvo ott-
honi megrendelések miatt [20].

BLOCKCHAIN NYUJTOTTA LEHETOSEGEK

A pénziigyi agazat szdmara a legnagyobb kihivast a jelentds mértékil papirmunka,
a veszélyes adatszivargas és a redundans folyamatok jelentik, ezek azok a kihivasok, ame-
lyek tovabb novelik az amtigy is hatalmas miikodési koltségeket és a novelik a fogyasztok
bizalmanak hianyat. A blokkladnc alkalmazésa a pénziigyi szolgaltatasokban sokat segit-
hetne ezeknek a problémaknak a kikiiszobolésében. A blokklanc eddig nem latott biztonsa-
got és atlathatosagot hozhatna a pénziigyi szektorba. A technoldgia decentralizalt, és egy-
egy tranzakcio hitelesitését tobb csomodponton végzik, ezért nem modosithatd. Mivel min-
den csomoponton ugyanazok, az adatok fognak szerepelni, ez biztositja, hogy az adatok
visszakovethetdek, biztonsagosak és hitelesek maradhatnak. Ugyanakkor adatvédelemi
szempontbdl is megfeleld lehet, mivel a rendszer hasznalatahoz egy nyilvanos és egy privat
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kulcsra van sziikség a haldzathoz valé hozzaférés biztonsaganak és az egyéni tranzakcioi-
nak titkossaganak megérzése érdekében. Igy a pénzintézetek az adatokhoz valé hozzaférés
nélkiil is elvégezhetik a felhasznalo-ellendrzést az adat ellendrzése el tud valni az adattol
magatol csokkentve ezzel a jogsértések esélyét [21].

Blokklanc segitségével hatékonyabban lehetne ellendrizni a pénziigyi tranzakcio-
kat. Mivel a blokklancon 1év6 rekordok megvaltoztathatatlanok, az auditorok ellendrizhetik,
hogy megfelelnek-e a valosagnak. Egy atlagos pénziigyi elszamolas tobb oda-vissza valtast
foglal magaban a bank front- és back office-a kozott. Az intelligens szerzodések hasznala-
taval elkeriilhetéek ezek a 1épések, megkonnyitik a P2P (peer to peer) tranzakciokat, és
kihagyhatnak t6bb 1épcséfokot a pénziigyi elszamolés felgyorsitasa érdekében. A blokklanc
kozvetitdk nélkiil képes azonnali, hatarokon atnyulo fizetéseket is kezelni [21].

A Blockchain technoldgia hasznalata segithet a fenti kiberkockazatok egy részének
csokkentésében. A legtobb pénzintézet mar vizsgalja a technoldgiaban rejld lehetdségeket.
A technolodgia alapjat ad6 funkciok, mint az elosztott f0konyvi technologia, nagyon jo kiin-
dulasi pont a kibertamadasok elleni védekezésben. A kiillonbdzé pénziigyi intézmények a
blokklanc technolégiat hasznaljak vagy tesztelik t6zsdei kereskedéshez, kereskedelem fi-
nanszirozashoz, hiiségprogramokhoz, ahogy korabban irtuk kisérleteznek a technologia fel-
hasznalasaval a P2P kifizetések és a nemzetkozi fizetések elszamolasaban [22] [21] [23].

OSSZEFOGLALAS

A cikkben bemutattuk a kritikus tamadasi pontokat és megnéztiik a tamadasok
okait. Osszességében elmondhatjuk, hogy a gazdasag kiilonbdzd szektorait, azon beliil a
pénziigyi szektort kiemelten, évrdl évre ndvekvd mértékben érintik a kibertamadasok kii-
16nb6z6 modszerei. A digitalis timadasok mellett tovabbra sem hanyagolhatjuk el a fizikai
tamadasok jelentGségét. Azt is megallapitottuk, hogy az adatszivargas kiemelked6 oka to-
vabbra is az emberi tényez6: a belsé kolléga vagy kiils6 beszallitdé gondatlansaga, nem meg-
feleld jelszokezelése vagy szélsdséges esetben kifejezetten a rosszindulati szandéka.

A cikkben vizsgalt kibertdmadasok {6 tanulsagai 6sszefoglalva:

1. Egyetlen szervezet vagy haldzat sem biztonsagos: mérettdl vagy az iparagtol fiig-
getleniil a cégek nincsenek biztonsagban a kibertamadasoktol.

2. Uzletmenet folytonossagi programokra, védelmi és biztonsagi protokollokra vagy
az igyfélkommunikéciora nagyon nagy hangsulyt kell fektetni: a szervezeteknek
eld kell késziteniiik a megfelel6 szabalyzatokat. A szabalyzatoknak harmadik feles
szolgéaltatokra és mas szallitokra is vonatkozniuk kell.

3. Fizetni vagy nem fizetni: a szakemberek altalaban nem javasoljak a valtsdgdijak
kifizetését. Precedenst teremt, felhivja a tobbi kiberblindz6 figyelmét, hogy az adott
szervezet hajlando fizetni

4. A tamadasok id6zitettek és célzottak: az értékes felhasznaloi adatok, az aldozat fi-
zetési potencialja kulcsfontossagli tényezok. Sokszor egy tamadast honapokkal
megel6zéen mar el lettek rejtve a jovoben tamadashoz a bejutast biztositd ,,trojai
falovak”.

5. A kibertamadasok akkor a legkartékonyabbak, ha hatassal vannak az ligyfelekre: az
iizleti miikddés elleni tdmadasok akkor a leghatasosabbak, ha kdzvetlenil érintik,
megzavarjak az iigyfelek miikodését.
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6. Az emberi tiizfal a védelem els6 vonala: az emberi hiba még mindig a legfontosabb

kiberbiztonsagi tényez6 [5] [8] [24] [25] [26].

A pénziigyi szektor esetében kiemelten fontos tényez0d, hogy a legtobbszor szenzitiv
adatokat kezelnek. Bar a blokklanc technologia tomeges elterjedése még varat magara, de
megfeleld keretek kozott ez a technologia megoldast nyujthat a kibervédelem bizonyos Ki-
hivasaira. Jovébeni 0j lehetéség lehet példaul a dolgok Internetje (Internet of Things, 10T)
és a blokklanc technologia 6sszekotésével a banki finanszirozas mogotti biztositékok érté-
kének valos idejii monitorozasa is lehetoveé valik.
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