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Abstract
With the rapid development of quantum
computers  the currently  secure

cryptographic protocols may not stay that
way. Quantum mechanics provides means
to create an inherently secure communica-
tion channel that is protected by the laws of
physics and not by the computational hard-
ness of certain mathematical problems.
This paper is a non-technical overview of
guantum key distribution, one of the most
well-known application of quantum
cryptography, a type of cryptography po-
ised to exploit the laws of quantum mecha-
nics.

Keywords

secure communication, quantum
cryptography, quantum key distribution,
BB84, entanglement

Absztrakt

A kvantumszamitogépek gyors fejlodésé-
nek koszonhetéen a jelenleg biztonsagos
kriptografiai rendszerek nem feltétlentil
maradnak azok. A kvantummechanika le-
het6séget ad arra, hogy egy olyan kommu-
nikacids csatornat hozzunk létre, amely
biztonsagat a fizika torvényei garantaljak,
és nem azon alapul, hogy bizonyos mate-
matikai szamitasokat klasszikusan nagyon
nehéz kiszamolni. A cikk egy nem-techni-
kai attekintése a kvantumkulcs-elosztas-
nak, amely talan a legismertebb alkalma-
zasa a kvantumkriptografianak, egy olyan
fajta kriptografianak, amelyik kozvetleniil
a kvantummechanika térvényeire épitke-
zik.
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BEVEZETES

Kozeleg a Q-Nap! A kozelmultban megjelent egy Feature cikk [1] a Nature cimi
lapban, amelyben a szerz6 igyekszik felmérni milyen veszElyt jelentenek a kvantumszami-
togépek a jelenleg hasznalatban 1évo kriptografiai rendszerekre. A fent emlitett Q-Nap arra
a napra utal, amikor a kvantumszamitégépek (Quantum computers) képessé valnak a jelen-
leg alkalmazott biztonsagi védelmek feltorésére.

A kommunikéacios rendszereink biztonsaga ma azon az elven alapul, hogy bizonyos
matematikai problémak nehezek: Még ha hozza is férnénk egy szuperszamitdégéphez akkor
sem tudnank kiszamolni az eredményt ésszerli idon beliil. Szamok primekre bontdsa vagy a
diszkrét logaritmus problémaja (szamelméleti valtozata a jol ismert logaritmus keresési kér-
désnek) nehéz mert nem ismeriink olyan algoritmust amelyik minden esetben hatékonyan
meg tudnd oldani a problémat. Viszont, ha valaki azt llitja, hogy tudja a megoldasat egy
ilyen jellegii matematikai problémanak, akkor azt konnyi leellendrizni.

Ha azoknak van igazuk akik a kvantumszamitogépek eljovetelét hirdetik akkor a
helyzet egyik naprol a masikra megvaltozhat. Ezek a szamitogépek elviekben képesek lesz-
nek arra, hogy a jelenleg gyakorlatilag megoldhatatlan problémakat nagyon hatékonyan
megoldjak. Annak érdekében, hogy a titkos adatainkat megvédjiik tobb dolgot is tehetiink.
Az egyik ilyen lehetdség a postkvantum vagy kvantum utani kriptografia. Egy masik lehe-
tdség az, hogy a titkositashoz hasznalt kulcsot extrém biztonsaggal juttassuk el a felhaszna-
16hoz: A kvantummechanika segitséget nytjt ahhoz, hogy lehallgatasbiztos kommunikacios
csatornat hozzunk létre. Ha a lehallgato személynek nincs mit feltornie akkor teljesen mind-
egy milyen szamitogéphez van hozzaférése. Ez a cikk igyekszik egy nem-technikai beve-
zet6t adni egy most is fejlesztés alatt allo modszerhez, amit kvantumkulcs-elosztasnak hiv-
nak. Vilagossa szeretném tenni milyen szerepet jatszik a kvantummechanika ebben a folya-
matban.

A cikk tovabbi része a kdvetkez6 modon alakul: A 2. fejezet az els6 olyan rendszer-
6l szo6l amelyik kdzvetleniil hasznalta a kvantummechanikat titkositasra. A rendszer kiza-
rolag a Heisenberg-féle hatarozatlansagi elven alapul. A 3. fejezetben egy olyan rendszert
irunk le amelyik a kvantummechanika egy masik sajatos jelenségén, az 6sszefonodottsagon
alapul és ennek segitségével teszi a csatornat biztonsagossa. Nem konnyli egy kvantum
rendszert létrehozni és vezérelni. Altaldnossagban, egy komplex rendszer jobban ki van
szolgaltatva minden fajta tdmadasnak, mint egy egyszeri. Az eszkozfiiggetlen megvaldsi-
tasa a titkosité rendszereknek éppen ezt a hatranyt probalja kikiiszobdlni: A protokoll bar-
milyen eszkdzzel megvalosithatd mindaddig amig az az eszkdz az eldirdsoknak megfele-
16en miikddik. Vannak olyan megoldasok is, amelyek még akkor is lehallgatas biztosak ha
az eszkdzt egy ellenséges fél hozta létre. A 4. fejezet ezt a témat jarja korbe.

A cikk a kriptografia kvantumos oldalara kivan koncentralni. A klasszikus kripto-
grafia fogalmait megtalalhatja az olvas6 barmelyik ezzel foglalkozo tankonyvben, példaul
lasd [4] vagy [24]. Nagyon sok cikk foglalkozik a kvantumkulcs elosztés technikai leirasa-
val, pl. 1asd [5] és [6], csak hogy egy parat emlitsiink.

Ennek a cikknek az Otlete akkor sziiletett meg amikor kezembe akadt Mordechai
Rorvig cikke [22] a Quanta magazine-ben valamint Nyari Norberté [23] a Biztonsagtudo-
manyi Szemle folyoiratban.
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ALAPOTLET: BB84

A kriptografidban a kulcs-elosztas célja az, hogy nagyon-nagy biztonsaggal (kertil
amibe keriil) megosszunk egy kis mennyiségli informaciot, ami késobb egyszer hasznalatos
kulcsként szolgal mas {izenetek biztonsagos kodolasara és dekodolasara. Feltételezziik,
hogy a kommunikal¢ felek kordbban nem osztottak meg titkos informaciot egymassal: Csak
az éppen megosztott kulcsot hasznalhatjak titkos kommunikaciora.

Kvantumkulcs-elosztas esetén a kommunikal6 felek a kvantummechanika segitsé-
gével teszik biztonsagossa a elosztas folyamatat. A kvantumkulcs-elosztasrol szol6 elso cik-
ket [2, 3] 1984-ben publikalta Charles H. Bennett és Gilles Brassard, innen jon a protokoll
neve: BB84. A szokasokhoz hiven a kommunikal6 feleket Aliznak és Bobnak fogjuk hivni
és a lehallgato személy neve Eva lesz, az angol Eve-bdl, ami a lehallgatasra (eavesdropping)
utal. Aliz csak és kizarolag Bobbal szeretné megosztani egy titkos kulcsot, hogy aztan ti-
tokban tudjon kommunikalni vele. Ennek érdekében egy kvantum és egy klasszikus csator-
nat nyit Bob felé, de ezt csak akkor hasznalja amikor a protokoll ezt megengedi. A proto-
kollon kiviil a két fél nem kommunikal. A kvantum csatorna kvantum biteket hasznal, olyan
biteket, amelyek megfigyelhetden a kvantummechanika szabalyai szerint viselkednek. A
klasszikus csatorna szokasos klasszikus biteket hasznal. A kétfajta bit nagyon masképpen
viselkedik ha kérdéseket tesziink fel nekik.

Egyik madja, hogy elképzeljiink egy bitet a kovetkezd: Képzeljiink el egy kor alapt
kijelzot (egy tarcsat) rajta egy mutatoval. Ha abrazolni szeretnénk az 1-es és a 0-s értéket
azt nagyon sokféleképpen megtehetjiik. Példaul a mutaté iranyulhat északra (fel) vagy délre
(le) és ekkor azt mondhatjuk, hogy a bit, amit abrazol 1-es értékil. Vagy mutathat keletre,
illetve nyugatra, ami a O-s értéknek felelhet meg. Egy masik lehetéség az, hogy az 1-es
értéket a mutato északkeleti vagy délnyugati allasahoz rendeljiik és északnyugati vagy dél-
keleti pozicid a 0-s értéknek felel meg.

Tegyiik fel Aliz elokészit egy klasszikus bitet a tarcsa és mutatd segitségével és
elkiildi azt Bobnak. Bob rendelkezésére két kiilonbozé maszk all. Az egyiket egyenes vo-
nalunak (rectilinear, R) nevezziik és a bevagasok a maszkon észak-déli, illetve kelet-nyu-
gati iranytak. A masikat diagonalisnak (diagonal, D) és ennek a maszknak a bevagasai
északkelet-délnyugati, illetve északnyugat-délkeleti iranytuak. Ha Aliz egy olyan tarcsat
kiildott Bobnak, ahol a mutato északra néz és Bob az R maszkot hasznalja akkor ki tudja
olvasni a bit értékét, ami 1 lesz. Ha Bob a D maszkot hasznalja, akkor semmit nem kap
eredményiil, de mégis hozzajut bizonyos informacidhoz, mégpedig ahhoz, hogy nem a meg-
feleld maszkot hasznalta.

Ezek utan tegyiik fel, hogy Aliz egy kvantum bitet készit el6 egy kvantum tarcsat
¢és mutatot hasznélva, de ugyanazt az abrazolast hasznalva, mint korabban. Az elokészitett
bitet, ismét, elkiildi Bobnak. Bob ugyanazokkal a maszkokkal rendelkezik, mint eddig. Ha
az Aliz altal kiildott tarcsan a mutato északra néz és Bob az R maszkot hasznalja akkor a
helyes értéket, az 1-est, kapja. Azaz, ha Aliz allanddéan olyan tarcsakat kiild, amelyen a
mutato északra néz és Bob allanddéan az R maszkot hasznalja akkor folyton a jo eredményt
fogja kapni. De ha Bob tugy dont, hogy a D maszkot hasznalja inkabb, akkor azt fogja ta-
pasztalni, hogy minden esetben kap valamilyen értéket, de az esetek felében 1-est kap, mig
a tobbi esetben 0-s értéket fog megfigyelni. Ebben a viselkedésben nyilvanul meg a kvan-
tumos jellege a bitnek. Ha Aliz csak egyetlen bitet kiild Bobnak és Bob szabadon valaszthat
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a maszkok koziil, akkor nincs modja arra, hogy eldontse, helyesen dontott €s a jo maszkot
hasznalta vagy rosszul dontott és értelmetlen eredményt kapott.

Hogyan hasznalhatjuk fel ezt a jelenséget arra, biztonsaggal kommunikaljunk? Egy
lehetséges valasz a BB84 protokoll.

A folyamat azzal kezdddik, hogy Aliz 1étrehoz n darab véletlen bitet. A sorozat egy
része fogja majd a folyamat végén alkotni a titkos kulcsot. Ezen kiviil Aliz 1étrehoz egy
masik véletlen bit sorozatot, amelynek a hossza szintén n. Ez a masodik sorozat fogja meg-
mondani Aliznak, bitr6l-bitre, hogyan abrazolja az els6 sorozat bitjeit. Példaul, a masodik
sorozat minden egyes 1 értéki bitje jelentheti azt, hogy Aliz ezekben az esetekben R jellegii
abrazolast (azaz olyan abrazolas, amit Bob R maszkkal helyesen fog tudni kiolvasni) fog
hasznalni a megfeleld els6 sorozatbeli bitek esetén. Hasonloan, ha a masodik sorozatban
egy bit 0, akkor az annak megfeleld elsé sorozatbeli bitnél Aliz D jellegli abrazolast fog
valasztani, amit Bob D maszk hasznalata esetén helyesen fog tudni kiolvasni.

Aliz random bitjet 1 0 1 0 0 1 0 0 0 1 1 1
Random bitek 11 0 1 1 0 O O 1 1 0 O
Abrazolas jellege R R D R R D D D R R D D
Tényleges dbr. I o /J o o J NN e S 7

1. Tablazat: A BB84 protokoll elsé néhany lépése (sajat szerkesztés)

Tegyiik fel, hogy Aliz létrehozott egy tizenkét bit hosszu sorozatot elsé korben €s
még tizenkettdt a masodik kdrben. Az 1. Tablazatban lathato a folyamat elsé néhany 1épése.
Aliz gy dontott, hogy észak-déli iranyu mutato fogja jelenteni az 1-es értéket az R jellegli
abrazolas esetén €s az északkelet-délnyugati iranyu mutat6 fogja jelenteni ugyanezt az ér-
téket a D jellegli abrazolas esetén.

Aliz random bitjet 1 0 1 0 0 1 0 0 0 1 1 1
Random bitek 11 0 1 1 0 O O 1 1 0 0
Abrazolas jellege R R D R R D D D R R D D
Tényleges abr. I « 7V o o /7 NN e 7SS
Bob random bitjei 1 1 0 1 1 1 0 0 1 0 0 0
Maszk R R DRIRIRDDIRDDD

1. Tablazat: Bob mérései (sajat szerkesztés)

A kovetkezo6 1épésben Aliz elkiildi az elsd bitsorozatot Bobnak a megfeleld abrazo-
lasokat hasznalva a kvantum csatornan keresztiil: Példaul fotonokat kiild optikai szalon at.
Mivel Bob nem tudja Aliz milyen abrazolas mellett dontott az egyes bitek esetén, 6 is 1ét-
rehoz tizenkét véletlen bitet (n bitet, altalanos esetben) és a kapott bitek alapjan valasztja ki
a maszkokat, amelyet az egyes bitek kiolvasidsdhoz hasznalni fog. Példaul donthet ugy, hogy
minden egyes 1-es bit R maszkot jelent és minden egyes 0-s bit egy D maszkot. A mérésé-
nek eredményét a 2. Tablazatban lathatjuk.
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Aliz random bitjeir 1 0 1 0 0 1 0 0 0 1 1 1
Random bitek 11 o0 1 1 0 0 0O 1 1 0 O
Abrazolds jelege R R D R R D D D R R D D
Tényleges abr. ] & v o < /7 N N e s S
Bob random bitjei 1 1 0 1 1 1 0 0 1 0 0 0
Maszk R R DR R R D D R DD D
Fogadott bitek 1 0 1 0 o O O O 0 O 1 1
Megtartott bitek ok ok ok ok ok ok ok ok ok ok

2. Tablazat: Megtartando bitek (sajat szerkesztés)

Minden olyan esetben, amikor a bit abrazolasa és a maszk megegyezik Bob a helyes
eredményt fogja kiolvasni. Ha a bit abrazolasa és a maszk nem egyezik meg az eredmény
véletlenszerli lesz. Az esetek kozel felében Bob 1-es értéket fog latni és a masik felében 0-
s értéket. Amint Bob elkésziilt a kapott bitek vizsgalataval, a kommunikal6 felek kapcso-
latba 1épnek egymassal a klasszikus csatornan keresztiil. Ez a csatorna Iehallgathato, de nem
zavarhatd. Ezen a csatornan keresztiil 6sszevetik Aliz altal valasztott abrazolasi jelleget Bob
maszk valasztasaival. Csak azokat a biteket fogjdk megtartani, amelyeknél a valasztasok
megegyeztek. A 3. Tablazat mutatja Bob mérési eredményeit és hogy mely biteket fogjak a
felek megtartani.

Tegyiik fel, hogy Eva, a lehallgato, figyeli a kvantum csatornét is és a klasszikusat
is. Tovabba, tegyiik fel, hogy a rendszer tervezdi figyelembe vették Kerckhoff elveinek leg-
alabb egyikét, ami azt jelenti, hogy a protokoll is és a fizikai megvalositas részletei is pub-
likusak. Ebben az esetben Eva tudja, hogy a csak kétféle maszkra van sziiksége és azt is
tudja, hogy milyen jellegli maszkokra. Ennek ellenére, ha barmilyen kapcsolatot 1étesit a
kvantum bitekkel, amelyeket Aliz kiildott Bobnak, akkor fennall a veszélye annak, hogy
modositja azokat: Ha a rossz maszkot hasznalja akkor nem megsemmisiti a bitet, hanem
modositja azt. Eva szaméra, a kapott eredménye megkiilonboztethetetlen egy valodi ered-
ménytSl. Ha Eva le tudnd maésolni a kvantum biteket, amit Aliz kiildétt és lehallgatva a
klasszikus csatornat megszerezné a megfeleld maszk valasztasokat akkor el tudna donteni
mely biteket tartottak meg a kommunikal6 felek. De a kvantummechanika nem-klénozha-
tosagi tétele meggatolja Evat ebben. A tétel, a jelenlegi helyzetre alkalmazva, azt mondja
ki, hogy nem lehet pontos masolatot késziteni egy tetszdleges ismeretlen kvantum bitr6l.
Mivel Eva szamara az elfogott kvantum bit teljesen ismeretlen, a kvantummechanika sza-
balyai szerint nem fog tudni masolatot késziteni roluk.

Végiil, Aliznak és Bobnak meg kell gy6zddnie arrdl, hogy nem hallgattak le éket.
Ezt ugy tehetik meg, ha a megtartand6 bitek egy részét publikussa teszik és megvizsgaljak
hanyad résziik egyezik meg. Ha egy bizonyos kiiszobot meghalad azoknak a biteknek a
szama, amelyek kiilonbozoek, akkor a felek tudjak, hogy valaki hallgatozott és nem tarthat-
nak meg egyetlen bitet sem. Minden olyan bit, amivel Eva kapcsolatot 1étesitett torzulhatott
és igy hozzajarulhatott a hibas bitek szamahoz. A kiisz6bszamot meg lehet hatarozni ha
feltessziik, hogy Eva optimélisan viselkedik [7].

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm



56 FRIGYIK ANDRAS

Bar a protokoll feltétel nélkiil biztonsagos [8, 9], a fizikai megvalositasa lehetdséget
teremt tamadasra [10]. Ezért indult meg az a torekvés, hogy ezeket a protokollokat eszkdz-
fliggetlen modon valdsitsak meg. A cikk utolsé nagyobb fejezete ezzel kapcsolatos eredmé-
nyekkel foglalkozik.

MEG INKABB KVANTUM: BBM92, E91

A BB84 protokoll a Heisenberg-féle hatarozatlansagi elven (egy rendszer megfi-
gyelése hatdssal van a rendszerre) alapul, egyiitt a nem-klonozhatosagi tétellel. A kvantum-
mechanikanak van egy masik sajatsaga, ami segithet abban, hogy a klasszikus védettségnél
biztonsagosabba tegylink egy kommunikacids csatornat.

A kvantummechanikai 6sszefonddottsag fogalma azt takarja, hogy kvantum rend-
szerek egyes részei kapcsolatban allhatnak egymassal, de egy olyan értelemben, ami talmu-
tat a klasszikus kapcsolat fogalman. A kdvetkezd képen lehet ezt elképzelni egy ilyen nem-
klasszikus kapcsolatot két olyan érme esetén, amelyek ilyen kapcsolatban allnak: Ha feldo-
bom az egyik érmét és a dobas eredménye fej, akkor a masik érmét feldobva, a dobas ered-
ménye szintén fej lesz. Ugyan ez igaz az irasra is: Ha feldobjuk az egyik érmét és a dobas
eredménye iras, akkor a masik érme feldobasa is irast fog eredményezni. A két érme vagy
egyszerre fog fejet vagy egyszerre fog irast mutatni, de soha nem fog az megtorténni, hogy
az egyik fejet, mig a masik irast mutat. Ha fogunk két ilyen nem-klasszikus modon 6ssze-
kotott érmét és nagyon messze elvissziik 6ket egymastol, a hatds ugyan az marad, a tavol-
sagtol fiiggetleniil. Ez az 6tlet zavarta Albert Einsteint és ezért kollégaival Boris Podolsky-
val és Nathan Rosen-nel egy gondolatkisérletet javasolt, amivel a kvantummechanika hia-
nyossagara szeretett volna ramutatni. Ami akkor egy gondolatkisérletet volt, ma mindenna-
pos rutin a fizika laborokban. Az olyan jellegli kvantum biteket, amelyek rendelkeznek ez-
zel a nem-klasszikus kapcsolattal gyakran EPR paroknak nevezziik.

Artur K. Ekert [11] bevezetett egy protokollt, amit ma E91-nek neveznek és ami az
Osszefonodottsagon alapul. A modszer Bell tételét hasznalta, amely arra szolgal, hogy az
Osszefonddottsag miatt keletkezett nem-klasszikus korrelacidt szamszeriien jellemezze és
ezzel mérhet6vé tegye.

A protokoll a kovetkezoképpen miikodik. EPR parok egy megbizhato forrasa a par
egyik kvantum bitjét elkiildi Aliznak, a masikat Bobnak. A forrds minden EPR part ugy allit
elo, hogy az négy kivanatos allapot egyikében legyen, példaul Ggy, hogy a part alkoto bitek
tokéletesen korrelaltak legyenek. A fentebb emlitett tarcsa analogiat hasznalva azt latnank,
hogy ha ranéznénk az egyik bitre a parbol és a mutatoja észak-dél iranyu lenne, akkor meg-
vizsgalva a par masik bitjét, szintén egy észak-dél irany mutatot latnank. De ha rdnézve az
egyik bitre egy kelet-nyugat iranyt mutato6t latunk, akkor megvizsgalva a masik bitet, szin-
tén egy kelet-nyugati irany mutatot latnank.

Aliznak is és Bobnak is van harom-harom maszkja. Az egyszeriiség kedvéért a
maszkokra az iranyparok helyett csak egyetlen irannyal utalunk. Aliz maszkjai keletre,
északkeletre és északra mutatnak, mig Bob maszkjai északkeletre, északra és északnyu-
gatra. Mindketten, egymastol és a korabbi mérési eredményektdl fiiggetleniil valasztanak
maszkot, minden egyes megfigyelés el6tt. Mindketten megvizsgaljak a bitet, amit kaptak és
lejegyzik a megfigyelésiiket, valamint a hasznalt maszkot. Amint végeztek az 9sszes terve-
zett méréssel publikussa teszik a mérések soran hasznalt maszkok sorozatat egy olyan klasz-
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szikus csatornan, ami, ismét, lehallgathato, de meggatolja a kdzvetitett informacié megval-
toztatasat. A kapott informacié alapjan mindketten két csoportra bontjak a méréseiknek az
eredményét: Az els6 csoportba keriilnek azok az eredmények, amelyeknél azonos maszko-
kat hasznaltak, a masik csoportba azok, ahol a maszkok kiilonbdzéek voltak.

Ezek utan nyilvanossagra hozzak a masodik csoportba tartozé mérési eredménye-
ket, azaz amikor kiillonb6z6 maszkokat hasznaltak. Az igy beszerzett informacié alapjan ki
tudjak szamitani a mérések kozotti korrelaciot. Ha Eva megprobal beavatkozni a folyamatba
ugy, hogy az 6sszefonodott parokat barmilyen médon manipulalja, akkor a kiszamitott kor-
relacios érték el fog térni a kvantummechanika altal meghatarozottol és ezzel Eva felfedi
magat.

Ch. H. Bennett, G. Brassard (akikrdl a BB84 van elnevezve) és N. David Mermin
[12] eloalltak egy protokollal (BBM92 a neve ma), amelyik a Bell tétel nélkiil is mikodik:
Eva nem nyer informaciot abbol, ha megfigyeli a EPR par bitjeit mikdzben azok atkeriilnek
Alizhoz és Bobhoz, mivel informacié mérés eldtt nem 1étezik. Amit tehet az, hogy megval-
toztatja, mondjuk, Aliz bitjét sajat igényei szerint, de ez kideriil a mért korrelacié csokke-
nésébdl és igy Eva lebukik.

Egyik jarhatonak tiinG Gt Eva szamara az, ha lecseréli az EPR parok forrasat egy
olyanra, amelyben a legyartott EPR parokat titokban sszefonja egy kvantum bittel, amelyik
csak az 6vé. A cikkiikben Bennett, Brassard és Mermin megmutatja, hogy még ebben az
esetben sem tud Eva informaciohoz jutni ugy, hogy kozben rejtve marad: Az egyetlen modja
annak, hogy rejtve maradjon az, ha a sajat bitjét fliggetleniti az EPR partol. Barmilyen extra
Osszefonddas ra fogja nyomni a bélyegét a mérési eredményekre.

Tovabba, az is megmutathato, hogy a BBM92 protokoll ekvivalens a BB84 proto-
kollal, ha a kommunikal¢ felek koziil legalabb az egyikiik azonnal elvégzi a mérést a kapott
kvantum biten. Ha egy 6sszefonddason alapul6 protokoll esetén a méréseket nem végzik el
rogton, hanem csak akkor, amikor sziikség van ra a kulcs generalasahoz, akkor a beérkezett
biteken végrehajtott valtoztatds tovabbra is kimutathaté a mérésekben. P¢éldaul, ha egy be-
tord bejut abba az irodaba ahol a beérkezett kvantum biteket taroljak és modositja azokat,
akkor ez a tette napvilagra keriil a mérés soran. Ugyanez nem igaz a BB84-re, mert ebben

crcr

ESZKOZFUGGETLEN MEGVALOSITAS

Ahogy emlitettiik korabban, egyes kutatok [10] ramutattak a fizikai megvalositas-
bol szarmazo sebezhetdségre. Az 6sszefonodottsagon alapuld protokollok még akkor is biz-
tonsagosan mitkodhetnek, ha az eszkdzt magat egy ellenséges fél szolgaltatja, mindaddig
amig az eszk6z megfigyelhetden a kvantummechanika térvényei szerint mitkodik: Az el6z6
fejezetben kideriilt, hogy a kvantummechanika torvényei teszik lehetetlenné Eva, a lehall-
gatd, szamara a rejtett megfigyelést.

Ha Aliz ¢és Bob egy ilyen eszk6z mellett dontenek, akkor meg kell gy6zdédniiik va-
lamilyen mddon, hogy amit kaptak egy valodi kvantum eszkdz. Ezt példaul agy lehet elérni,
hogy az eszkoznek két iizemi allapota van: Kulcsgeneralo és teszt tizemmod [13]. Aliz és
Bob egymassal , korokben” kommunikal. Minden egyes kor lehet kulcsgenerald kor vagy
teszt kor. Az egyik ilyen megvalositas esetén ([14]), Bob bizonyos valosziniiséggel eldonti,
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hogy az adott kor vajon egy kulcsgenerald vagy teszt kor és errdl tajékoztatja Alizt. A kulcs-
generald korben Aliz és Bob egy E91 jellegii vagy ennél egyszer(ibb protokollal general
biteket amelyeket késdbb a tényleges kulcs 1étrehozasara hasznalnak.

A teszt kdrben viszont egy jatékot jatszanak. A jaték neve CHSH vagy Clauser—
Horne—Shimony—Holt jaték [15]. A jatékot két egyiittmiikodo jatékos jatssza egy bird koz-
remitkddésével, akit altalaban Charlie-nak hivnak és itt is ezt fogjuk haszndlni. A jatékosok,
Aliz és Bob, a jaték sordn nem kommunikalhatnak egymassal, de a jaték eldtt megbeszél-
hetik milyen stratégia szerint fognak jatszani, valamint megoszthatnak egy EPR part, mivel
ezeken a parokon keresztiil nem lehet kommunikélni direkt moédon. Charlie valaszt két sza-
mot: Az els6 szamnak 0-t vagy 1-et valaszt ugyanakkora valoszintiséggel és ugyanezt teszi
a masodik szam esetén. Az elsé szamot elkiildi Aliznak, a masodikat Bobnak. Amint Aliz
megkapja a szamot Charlie-t6l, egy megfelel6 stratégiat kovetve, visszakiild egy 0-St vagy
egy 1-est Charlie-nak. Ugyanezt teszi Bob is. Charlie biraskodik: Végrehaijt egy logikai ES
miiveletet azokon a szamokon, amelyeket kikiildott Aliznak és Bobnak és egy modulo 2
Osszeadast a két biten, amit a jatékosok kiildtek vissza. Ha a szamitasok eredményei meg-
egyeznek akkor Aliz és Bob nyer.

A jatek klasszikus, lokdlis valtozataban, azaz amikor EPR par nem kertil felhaszna-
lasra, atlagosan, az esetek legfeljebb 75%-ban nyerhetnek a jatékosok. Ha hasznaljak az
EPR part ugy, hogy mérést végeznek rajta, akkor a nyerési esély felmegy nagyjabol 85%-
ra. Ha az EPR par hamis vagy meg lett bolygatva, akkor a nyerési esély visszabb megy.

Lehetséges, hogy Eva hallgatozik, de ez nem gond: A CHSH jaték esetén szamsze-
riien meg lehet hatarozni mennyi informacié szivarog ki Eva felé abbol, ahogyan csokken
a jaték nyerési valosziniisége. Ha a kiszivargott informacié mennyiség elfogadhatd vagy
van valami modszeriik arra, hogy a problémat megkeriiljék (példaul ilyen megoldas a ,,ti-
toktartas erbsitése”, privacy amplification, lasd [14, 16, 17]), akkor még mindig kinyerhet-
nek egy titkos kulcsot az adatokbél, amit Eva nem fog ismerni.

Ugy tiinik, hogy a kutatoknak végre sikeriilt legy6zni a jelenlegi technoldgia adta
akadalyokat: A [14, 16, 17] cikkek, amelyek kdzel egy idoben jelentek meg, arrdl szamol-
nak be, hogy sikeriilt valodi eszkozfiiggetlen kulcs-elosztast megvalositani.

KONKLUZIO

Van egy par kérdés, amit érdemes feltenni. Mi a helyzet akkor, ha a kvantumme-
chanika nem érvényes minden koriilmények kozott vagy 1étezik valami olyan postkvantum
fizika amely lehet6vé teszi egy fejlett civilizacionak, hogy lehallgasson benniinket. A jo hir
az [18], hogy Jonathan Barrett, Lucien Hardy és Adrian Kent szerint egyszerlien csak egy
fizikara van sziikséglink, amely kizarja a fénysebességnél gyorsabb kommunikaciot.

Ebben a cikkben és igy altalaban az irodalomban (lasd példaul [19]) gyakran hasz-
nalunk olyan kifejezéseket, hogy ,,Aliz kivalaszt egy abrazolast” vagy ,,Bob kivalaszt egy
maszkot”. Mi torténik abban az esetben, ha a fizika nem engedi meg a szabad vagy fliggetlen
valasztast? Mi van akkor, ha a szuperdeterminizmus igaz és a jelenlegi dontéseink mind
Osszefliggenek vagy korrelaltak? A szuperdeterminizmus [20] a Bell tétel egy kiskapuja és
természetesen nem egy Uj probléma. John Bell elismerte a 1étezését és foglalkozott a kér-
déssel [21]. A vita még nincs lezarva, de Ggy tlnik, hogy a valasz nem valtoztat igazan
semmit a mindennapokban hasznalt modellek jellegén.
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OSSZEFOGLALO

Amint a kvantum szamitoégépek megjelennek a hétkdznapokban, veszélyt fognak
jelenteni a jelenlegi titkositasi modszerekre. J6 tudni, hogy ugyan ez a technologia valasszal
tud szolgalni a problémara és a segitségével, tigy tlinik, meg fogjuk tudni drizni a szamunkra
fontos adataink biztonsagat.

FELHASZNALT IRODALOM

[1] D. Castelvecchi, “The race to save the Internet from quantum hackers”, Nature, vol.
602, no. 7896, 198-201, 2022.

[2] Ch. H. Bennett and G. Brassard, “Quantum cryptography: public key distribution and
coin tossing”, Conf. on Computers, Systems and Signal Processing (Bangalore, In-
dia), pp. 175-179, 1984.

[3] Ch. H. Bennett and G. Brassard, “Quantum cryptography: Public key distribution and
coin tossing”, Theoretical Computer Science vol. 560, 7-11, 2014, DOI
https://doi.org/10.1016/j.tcs.2014.05.025. Theoretical Aspects of Quantum
Cryptography — celebrating 30 years of BB84.

[4] Ch. Paar and J. Pelzl, “Understanding cryptography: a textbook for students and prac-
titioners”, Springer Science & Business Media, 2009.

[5] D. Bruss, G. Erdélyi, T. Meyer, T. Riege, and J. Rothe, “Quantum cryptography: A
survey”’, ACM Computing Surveys (CSUR) vol. 39, no. 2, 1-31, 2007.

[6] A.Kumar and S. Garhwal, “State-of-the-Art Survey of Quantum Cryptography”,
Archives of Computational Methods in Engineering, vol. 28, no. 5, 3831-3868, 2021.

[7] Ch. A.Fuchs, N. Gisin, R. B. Griffiths, Ch-Sh. Niu, and A. Peres, “Optimal eavesd-
ropping in quantum cryptography. I. Information bound and optimal strategy”, Physi-
cal Review A, vol. 56, no. 2, 1163, 1997.

[8] P.W. Shor and J. Preskill, “Simple proof of security of the BB84 quantum key distri-
bution protocol”, Physical review letters, vol. 85, no. 2, 441, 2000.

[9] H-K. Lo, “A simple proof of the unconditional security of quantum key distribution”,
Journal of Physics A: Mathematical and General, vol. 34, no. 35, 6957, 2001.

[10] V. Scarani and Ch. Kurtsiefer, “The black paper of quantum cryptography: real imp-
lementation problems”, Theoretical Computer Science, vol.560, 27-32, 2014.

[11] A. K. Ekert, “Quantum cryptography based on Bell’s theorem”, Phys. Rev. Lett. vol.
67, 661-663, 1991.

[12] Ch. H. Bennett, G. Brassard, and N. D. Mermin, “Quantum cryptography without
Bell’s theorem”, Physical review letters, vol. 68, no. 5, 557, 1992.

[13] R. Arnon-Friedman, F. Dupuis, O. Fawzi, R. Renner, and Th. Vidick, “Practical de-
vice-independent quantum cryptography via entropy accumulation”, Nature commu-
nications, vol. 9, no. 1, 1-11, 2018.

[14] D. P. Nadlinger, P. Drmota, B. C. Nichol, G. Araneda, D. Main, R. Srinivas, D. M.
Lucas, C. J. Ballance, K. lvanov, E. Y-Z. Tan, P. Sekatski, R. L. Urbanke, R. Renner,
N. Sangouard, and J-D. Bancal, “Device-independent quantum key distribution”, ar-
Xiv preprint arXiv:2109.14600, 2021.

[15] J. F. Clauser, M. A. Horne, A. Shimony, and R. A. Holt, “Proposed experiment to test
local hidden-variable theories”, Physical review letters, vol. 23, no. 15, 880, 1969.

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm



60 FRIGYIK ANDRAS

[16] W. Zhang, T. van Leent, K. Redeker, R. Garthoff, R. Schwonnek, F. Fertig, S. Ep-
pelt, V. Scarani, Ch. C-W. Lim, and H. Weinfurter, “Experimental device-indepen-
dent quantum key distribution be-tween distant users”, arXiv preprint ar-
Xiv:2110.00575, 2021.

[17] W-Zh. Liu, Y-Z. Zhang, Y-Zh. Zhen, M-H. Li, Y. Liu, J. Fan, F. Xu, Q. Zhang, and
J-W. Pan, “High-speed device-independent quantum key distribution against
collective attacks”, arXiv preprint arXiv:2110.01480, 2021.

[18] J. Barrett, L. Hardy, and A. Kent, “No signaling and quantum key distribution”, Phy-
sical review letters, vol. 95, no. 1, 010503, 2005.

[19] A. Ekert and R. Renner, “The ultimate physical limits of privacy”, Nature, vol. 507,
no. 7493, 443-447, 2014.

[20] J-A. Larsson, “Loopholes in Bell inequality tests of local realism”, Journal of Physics
A: Mathematical and Theoretical, vol. 47, no. 42, 424003, 2014.

[21] J. S. Bell, “Free variables and local causality”, Quantum mechanics, high energy phy-
sics and accelerators. Selected papers of John S. Bell (with commentary), 1995.

[22] M. Rorvig, “Cryptographers Achieve Perfect Secrecy With Imperfect Devices™ (Feb-
ruary 25, 2022), https://www.quantamagazine.org/cryptographers-achieve-perfect-
secrecy-with-imperfect-devices-20220225/. Accessed March 13, 2022.

[23] N. Nyari, “The Impact of Quantum Computing on IT Security”, Biztonsdagtudomdnyi
Szemle, vol. 3, no. 4, 25-37, 2021.

[24] Buttyan L. és Vajda 1., , Kriptografia és alkalmazasai”, Typotex Kiado, 2005.

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm


https://www.quantamagazine.org/cryptographers-achieve-perfect-secrecy-with-imperfect-devices-20220225/
https://www.quantamagazine.org/cryptographers-achieve-perfect-secrecy-with-imperfect-devices-20220225/

