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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.
Articles in the Safety and Security Sciences Review are ar-
chived in the Digital Archives of Obuda University (ODA). The
studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlileteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tdgan értelmezett diszciplinaris kere-
tébe tartozd tanulmanyok, kutatasi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kulénszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

A Biztonsagtudomanyi Szemle folydiratban megjelend cikkek
az Obudai Egyetem Digitalis Archivumaban (ODA) archivélasra
keriilnek. Az Obudai Egyetem munkatarsainak és hallgatéinak
a Folyodiratban megjelent tanulmanyait az Egyetemi Konyvtar
munkatarsai rogzitik a Magyar Tudomanyos Mlvek Taraban
(MTMT).
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DOMJAN Andras

andras.domjan@gmail.com

In terms of my qualifications, | am an electrical en-
gineer, a certified safety engineer and a blasting en-
gineer. | am using my knowledge in the field of coun-
ter-terrorism within the framework of the Police as
the Head of Department of the Information Protec-
tion Department, and | am currently expanding my
knowledge as a PhD student at the University of
Obuda Doctoral School of Security Studies. My re-
search area is to examine the possibilities offered by
the radio spectrum monitoring system to be used as
part of complex establishment protection. Within
this — in particular — the detection of remotely con-
trolled IED and eavesdropping equipment based on
parasitic RF radiation.

Végzettségeimet tekintve villamos mérndk, okleve-
les biztonsagtechnikai mérndk és robbantastechnikai
szakmérnok vagyok. A megszerzett ismereteimet a
Rendorség keretein beliil a terrorelharitas teriiletén,
informaciovédelmi osztaly vezetdjeként kamatozta-
tom, jelenleg az Obudai Egyetem Biztonsagtudomé-
nyi Doktori Iskola PhD hallgatdjaként bévitem isme-
reteimet. A kutatasi teriiletem a komplex objektum-
védelem részeként alkalmazasra keriilé radiospekt-
rum monitor rendszer nyujtotta lehetéségek vizsga-
lata. Ezen beliil konkrétan a parazita RF-sugarzas
alapjan torténd tavvezérlésti IED-, és lehallgatd be-
rendezések detektalasa.

FARAGO Ferenc
farago.ferenc@uni-obuda.hu

My name is Ferenc FARAGO, | am a certified environ-
mental engineer, occupational safety engineer. My
profession is safety: | have been working as an
environmental expert for more than 20 years and |
have occupational safety expert qualifications as
well. | have worked primarily on developing cor-
porate sustainability strategies for companies in Eu-
rope, the United States and the Far East. | am cur-
rently working in the management of a multinational
manufacturing company as an EHS manager. | am
trying to expand my knowledge at the Doctoral
School on Security Sciences of the University of
Obuda. My main field of research is safety manage-
ment, occupational safety performance measurement
and forecasting the increase in accident risks. | am
proud to be involved in the educational activities of
the university, in the training of occupational safety
professionals as an instructor, and as a consultant of
dissertation students.

FARAGO Ferenc vagyok, végzettségemet tekintve ok-
leveles kornyezetvédelmi mérnok, munkavédelmi
szakmérnok. Hivatasom a biztonsag: t6bb, mint 20
éve dolgozom kornyezetvédelmi szakértoként és
munkavédelmi szakért6i jogosultsagokkal is rendel-
kezem. Féként vallalati fenntarthatosagi stratégiak
kialakitasaval foglalkoztam eurodpai, egyesiilt alla-
mokbeli és tavolkeleti vallalatoknal. Jelenleg egy
multinacionalis gyartd vallalat menedzsmentjében
dolgozom, mint kornyezetvédelmi és munkavédelmi
vezetd. Tudasomat az Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskolajaban igyekszem bdviteni.
Fo6 kutatasi teriiletem a biztonsag menedzselése, a
munkavédelmi teljesitménymérés és a baleseti koc-
kazatok novekedésének elérejelzése. Biiszke vagyok
arra, hogy részt vehetek az egyetem oktatdsi tevé-
kenységében, a munkavédelmi szakemberek képzé-
sében oktatoként, illetve a szakdolgozd hallgatok
konzulenseként.

GULYAS Olivér
gulyaso@gmail.com

Oliver GurLyAs PhD student. Studied at the Foreign
School of Economics in Budapest and the University
Paris 1 Panthéon — Sorbonne. Started his PhD studies
at the Obuda University Doctoral School for Safety
and Security Sciences in 2021. After finishing MSc.
studies, he was working in the banking sector, after

GULYAS Olivér PhD tanuld. A Kiilkereskedelmi F6-
iskola, majd azt kovetden a Paris 1 — Panthéon Sor-
bonne egyetemen tanult. 2021-ben kezdte el PhD ta-
nulmanyait az Obudai Egyetem Biztonsagtudomanyi
doktori iskolajaban. Egyetemi tanulmanyai elvég-
zése utan a bankszektorban helyezkedett el, majd
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more than 15 years started to work as an advisor. In
his role as an advisor, he did not leave the financial
sector, he is still working with banks or for banks. As
an advisor he was involved in the “creation” of a uni-
fied new bank where he had the opportunity to have
an insight into the vulnerability of the organisations
more than before and experienced the everyday op-
erational problems. It was at the final phase of this
transformation when the COVID-19 pandemic broke
out, this imposed new threats to the still fragile sys-
tem. It was then he decided to deep dive in the cyber-
security. With the guidance of Dr. habil. Gabor Kiss
he is trying to identify the actual issues of cyberse-
curity, in particular its impact on the financial sector.

tobb mint 15 év utan tanacsadassal kezdett el foglal-
kozni. Tanacsadoként sem tavolodott el a pénziigyi
szektortol, tovabbra is bankoknak vagy bankokkal
dolgozik. Mar tanacsadoként egy egyesitett, j bank
,létrehozasaban” vett részt, amikor az addiginal job-
ban belelatott a szervezetek sériilékenységébe, meg-
tapasztalhatta a mindennapos miikodési probléma-
kat. Ennek az atalakulasnak a végén tort ki a
COVID-19 jarvany, ami jabb problémakat kelet-
keztetett a még torékeny rendszerben. Ekkor fogal-
mazodott meg benne annak az igénye, hogy mélyeb-
ben is beledssa magat a kiberbiztonsag témajaba. Az
egyetemen Dr. habil. Kiss Gabor utmutatasa mellett
probalja feltérképezni a kiberbiztonsag aktualis kér-
déseit, kiilonos tekintettel a pénziigyi szektorra gya-
korolt hatasaira.

HEITLERNE LEHOCZKY Miria
maria.lehoczky@gmail.com

Maria HeITLER LeHoczKy certified psychologist,
certified marketing communication economist, certi-
fied Total Quality Management specialist, profes-
sional crisis therapy consultant (personal and group
counselling), accredited interpersonal skills develop-
ment trainer, organisation developer consultant. PhD
student at the Doctoral School on Safety and Security
Sciences of Obuda University. Lecturer at Budapest
Business School. One of the founding members of
Artificial Intelligence Workshop at the Obuda Uni-
versity. Member of the Hungarian Psychological As-
sociation. Her field of research is the study of the
psychological mechanisms of economic processes
from multidisciplinary perspective, including psy-
chological aspects of artificial intelligence, cy-
berpsychology (psychology of cybersecurity), or-
ganizational psychology, career psychology, psycho-
logical capital, psychological wellbeing.

HEITLERNE LEHOCZKY Maria okleveles pszicholo-
gus, marketingkommunikacié szakkdzgazdasz, To-
tal Quality Management szakkdzgazdasz, egyéni és
csoportos krizislélektani tanacsadd és konzultans,
akkreditalt interperszonalis készségfejleszto tréner,
szervezetfejleszté konzultans Az Obudai Egyetem
Biztonsagtudomanyi Doktori iskolajanak hallga-
toja. A Budapesti Gazdasagi Egyetem oktatdja. Az
Obudai Egyetem Mesterséges Intelligencia Miihe-
lyének egyik alapitod tagja. A Magyar Pszichologia
Tarsasag tagja. Kutatasi teriilete a gazdasagi folya-
matok pszicholdgiai mechanizmusainak vizsgalata
(gazdasagpszichologia) multidiszciplinaris megko-
zelitéssel, amely magaban foglalja a mesterséges in-
telligencia pszicholdgiai vonatkozasait, kiberbizton-
sag pszichologia tényezobit (kiberpszichologia), a
szervezetpszichologiat, a karrierpszichologiat, a
pszichologiai tokét, a pszichologia jollétet.

KEMENDI Agnes
kemendi.agnes@uni-obuda.hu

Agnes KeMenDpI holds M.Sc. degree in Economics
and Dutch State Ingenieur degree. Agnes is PhD stu-
dent at Doctoral School of Safety and Security Sci-
ence, Obuda University, Budapest, Hungary. Agnes
has more than ten years of work experience. Her re-
search interests include enterprise safety and secu-
rity, information security, security awareness, con-
tinuous improvement mindset and the human factor
in security.

Kemendi Agnes okleveles kozgazdasz és holland al-
lami mérnoki (Ing.) diplomaval rendelkezik. Agnes
az Obudai Egyetem és Biztonsagtudoményi Doktori
Iskola PhD hallgatéja. Agnes tobb mint tiz éves mun-
katapasztalattal rendelkezik. Kutatasi teriiletei kozé
tartozik a vallalati biztonsag, informaciobiztonsag,
biztonsagtudatossag, folyamatos fejlesztési szemlé-
let, és az emberi tényezd szerepe a biztonsagban.
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KISS Gabor
kiss.gabor@bgk.uni-obuda.hu

Dr. habil. Gabor Kiss is associated professor and the
Head of the Institute of Mechanical Engineering and
Security Science at the Obuda University. He re-
ceived the PhD. degree in Mathematics and Com-
puter Science from Debrecen University in 2013 and
the Habilitation in Safety and Security Science from
Obuda University in 2020. Dr. Kiss was guest scien-
tist in the Faculty of Computer Science Freie Univer-
sitdt Berlin in 2003 and Universitidt Paderborn in
2006. Dr. Kiss has published more than 180 refereed
papers in Journals and Proceedings. He serves as an
Editorial board member more Journals. He has been
a Keynote speaker, Panelist speaker, Publicity chair,
Program Committee or Organizing Committee mem-
ber for more than 200 International Conferences. Dr.
Kiss is a member of the Hungarian Academy of Sci-
ences, and more Hungarian and International Socie-
ties in Computer Science. Dr. Kiss is an external ex-
pert of Bureau of Education, Hungary, National Re-
search, Development and Innovation Office of Hun-
gary and Massachusetts Institute of Technology. His
research interests include computer science educa-
tion, information security awareness, Al in self-driv-
ing vehicles.

Dr. habil. Kiss Gabor egyetemi docens, az Obudai
Egyetem Gépészmérndki és Biztonsagtechnikai Inté-
zetének vezetdje. A Debreceni Egyetemen 2013-ban
szerzett PhD fokozatot Matematika és Szamitastudo-
manybol, 2020-ban pedig az Obudai Egyetemen ha-
bilitalt Katonai Miiszaki Tudomanybol. Dr. Kiss Ga-
bor 2003-ban a Freie Universitét Berlin Informatikai
Karan, 2006-ban az Universitit Paderborn Informa-
tikai Karan volt vendégkutat6. Tobb mint 180 refe-
ralt tanulmany szerzdje folyodiratokban és konferen-
ciakiadvanyokban, valamint tobb folyoirat szerkesz-
tébizottsagi tagja. Tobb mint 200 nemzetkdzi konfe-
rencian toltott be Keynote speaker, Panelist speaker,
Publicity chair, Program Committee or Organizing
Committee member tisztségeket. Dr. Kiss Gabor
tagja a Magyar Tudomanyos Akadémianak, valamint
tobb magyar és nemzetk6zi szamitastechnikai tarsa-
sagnak. Dr. Kiss Gabor kiils6 szakért6je az Oktatasi
Hivatalnak, a Nemzeti Kutatasi, Fejlesztési ¢s Inno-
véacids Hivatalnak és a Massachusetts Institute of
Technology-nak. Kutatasi teriilete az informatikaok-
tatds, informaciobiztonsag-tudatossadg, mesterséges
intelligencia az 6nvezetd jarmiivekben.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR communications engineer, certified
communications specialist, head of electronic infor-
mation security, doctor of economics (PhD), cyber-
netic, consultant, coach, mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, in particular the human di-
mension of information security, the development of
information security awareness, human-robot inter-
action, smart city, artificial intelligence, social credit
system, and domotics. He is a senior research fellow
at the Obuda University, leader of Artificial Intelli-
gence Workshop, lecturer and supervisor at the Doc-
toral School on Safety and Security Sciences, and at
the National University of Public Service Doctoral
School of Military Engineering. He is an examiner
for professional qualification exams. He is a senior
consultant, mediator and coach of PREMA Consult-
ing, expert of the Hungarian Military Society and the
National Association of Human Professionals. He
has been a member of the Artificial Intelligence Con-
sortium since Q4 2018.

KOLLAR Csaba kommunikéaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kdzgazdasagtudoma-
nyok doktora (PhD), kibernetikus, tanacsado, coach,
mediator. Kutatasi teriilete a digitalis kor tarsadalmi
vetiiletei és gazdasagi hatésai, kiemelten az informa-
cidbiztonsag human aspektusa, az informaciobizton-
sdg-tudatossag fejlesztése, az ember-robot interak-
cid, az okosvaros, a mesterséges intelligencia, a tar-
sadalmi kredit rendszere, a domotika. Az Obudai
Egyetem tudomanyos fémunkatarsa, a Mesterséges
Intelligencia Mihely vezetdje, az Egyetem Bizton-
sagtudomanyi Doktori Iskolajanak és a Nemzeti
Koézszolgalati Egyetem Katonai Miiszaki Doktori Is-
koldjanak az oktatoja, témavezetdje. Elndk a szak-
mai képesitd vizsgakon. A PREMA Consulting ve-
zetd tanacsadoja, mediatora és coacha, a Magyar
Hadtudomanyi Tarsasdg és a Human Szakemberek
Orszagos Szovetsége szakértdje. 2018. negyedik ne-
gyedévétdl a Mesterséges Intelligencia Konzorcium
tagja.
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MANDIC Dorottya
mandic.dorottya@uni-obuda.hu

My name is Dorottya MANDIC, and | graduated from
the Technical College of Applied Sciences in Bach-
elor of Management Engineering in Subotica, Serbia.
I received my master’s degree in Mechatronical En-
gineering from the Obuda University Banki Donét
Faculty of Mechanical and Safety Engineering. | am
currently a doctoral student in Safe-ty and Security
Sciences at the Obuda University Doctoral School.
The area of my re-search is about the security chal-
lenges of 10T devices in smart homes.

MANDIC Dorottyanak hivnak, és a Miiszaki Szakf6-
iskolan fejeztem be a tanulméanyaimat Szabadkan,
Szerbidban, mint mérndk menedzser. A mesterkép-
zést az Obudai Egyetem Banki Donat Gépész és Biz-
tonsagtechnikai Mérnoki Karan szereztem meg, mint
okleveles mechatronikai mérnok. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola dokto-
randusz hallgatdja vagyok. A kutatasi témam az loT
eszkozok biztonsagi kihivasaival foglalkozik az oko-
sotthonokban.

MOLNAR Albert
treblaranlom@gmail.com

I, Albert MOLNAR, was born on June 27, 2001, in
Transcarpathia, Uzhhorod. | speak English, Ukrain-
ian and Russian at my native level. In September
2018, | started my studies on the course of technical
management at the University of Obuda at the Keleti
Karoly Faculty of Economics. From February 2022,
although I am studying business development and at
the same time doing research. During my undergrad-
uate studies, | also participated in several TDKs and
the 35th OTDs, in which 1 won 1 place. My research
is based on the economic crisis forecasting systems
of the V4 countries. In addition, | actively participate
in university scientific conferences. From February
2022 | am actively assisting my colleagues and the
students of the University of Obuda in the successful
publication of their work in the position of Vice-
President at the Ferenc Janossy Research commu-
nity. In September 2021, | was admitted to the insur-
ance company Aegon, where | work as a portfolio
accounting intern. During my internship, | also de-
veloped my managerial and economic knowledge
and gained a deep insight into economic processes.

En, MOLNAR Albert 2001. junius 27. sziilettem Ung-
varon, Karpataljan. Az angol, ukran és orosz nyelvet
anyanyelviszinten beszélem. 2018 szeptemberében
megkezdtem tanulmanyaimat az Obudai Egyetemen
a Keleti Karoly Gazdasagi Kar miiszaki menedzs-
ment képzésen, 2022 februarjatol, pedig a vallalko-
zasfejlesztés szakon tovabbtanulok és kutatdsokat
végzek. Az alapképzési tanulmanyaim soran szamos
TDK-n és a 35-ik OTDK is részt vettem, amelyiken
elsd helyezést nyertem. Kutatdsom a V4-es orszagok
gazdasagi valsag elérejelzési rendszereken alapul.
Ezen kiviil aktivan részt veszek egyetemi tudoma-
nyos konferencidkon is. 2022 februarjatol a Janossy
Ferenc szakkollégiumban elndkhelyettes pozicioban
aktivan segitem szaktarsaimat és az Obudai egyetem
hallgatosagat a munkaik sikeres publikacidjaban.
2021 szeptemberében felvételt nyertem az Aegon
biztositasi cégbe, ahol portfolid gyakornokként dol-
gozok. A szakmai gyakorlatom soran a vezetd és
kozgazdasagtani tuddsaimat is fejlesztettem és egy
mély betekintést nyerhettem a gazdasagi folyama-
tokba.

NYARI Norbert
nyari.norbert@uni-obuda.hu

So far, | have studied mainly in the field of informat-
ics, | have degrees in engineering, teaching and com-
puter science. | have been working as a software de-
veloper for more than 10 years at a budgetary insti-
tution of the Hungarian public administration. Due to
my studies and professional experience, | have ex-
tensive knowledge in the fields of application devel-
opment, information security, and psychology. The
aim of my doctoral research is to find tools, methods

Eddigi tanulmanyaimat alapvetden informatikai te-
rilleten végeztem, rendelkezem mérndki, tanari,
programtervezoi diplomakkal. Tobb mint 10 éve dol-
gozom szoftverfejlesztoként a magyar kozigazgatas
egyik koltségvetési szervénél. Tanulmanyaimnal és
szakmai tapasztalatomnal fogva széleskorii ismere-
tekkel rendelkezem az alkalmazasfejlesztés, az infor-
maciobiztonsag, valamint a pszichologia teriile-
tén. Doktori kutatasom célja a magyar kozigazgatas
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and solutions for strengthening the information secu-
rity of the Hungarian public administration.

informacidbiztonsaganak erdsitését szolgald eszko-
z0k, mddszerek, megoldasok felkutatasa.

SIMON Daniel
simon.daniel277@gmail.com

I am Daniel SIMON, a student at the University of
Obuda, majoring in Business Development MSc. |
like Accounting and Project Management and | plan
to do my PhD in this field in the future. Besides, my
research field is Technical Management, | am the
Vice President of the Janossy Ferenc Szakkollégium.
I have achieved 3rd place in Vetathon technical com-
petition.

SIMON Déniel vagyok az Obudai Egyetem hallgatéja
Villalkozasfejlesztés MSc szakon. Kedvelem a
szamvitelt és projektmenedzsmentet, a jov6ben eb-
bol tervezem doktorimat. Emellett a miiszaki me-
nedzsment a kutatasi teriiletem, a Janossy Ferenc
Szakkollégium alelndke vagyok. A Vetathon mi-
szaki versenyen 3. helyezést értem el.

SZABO Lajos
elnok@remok.hu

Lajos SzaBO, retired Lieutenant Colonel, certified
security engineer, security management engineer,
Chairman of the Board of Trustees of the Law En-
forcement and Private Security Education and Re-
search Foundation (REMOK), lecturer at the Faculty
of Law Enforcement of the National University of
Public Service and the Banki Donat Faculty of Me-
chanical and Security Engineering of Obuda Univer-
sity. During the first half of his three decades in the
police service he was a senior investigator and during
the second half he was the chief police and team ser-
vices officer. During this time, | planned and imple-
mented the securing of routes and destinations for
various sporting, cultural and religious events,
transport and delegations. | was responsible for plan-
ning the secure guarding of various facilities. | was
one of the first to obtain the Diploma in Security En-
gineering, | was an expert in the accreditation of the
MSc Chartered Security Engineers course and sub-
sequently graduated from the MSc. Since retirement
I have been teaching, researching and publishing.

SzAaBO Lajos nyugallomanyu alezredes, okleveles
biztonsagtechnikai mérnok, biztonsagszervezd szak-
mérndk, kuratoériumi elndke a Rendészeti és Magan-
biztonsagi Oktatasi és Kutatasi Alapitvanynak (RE-
MOK), a Nemzeti Kozszolgalati Egyetem Rendé-
szeti Karan és az Obudai Egyetem Béanki Donat Gé-
pész és Biztonsagtechnikai Mérndki Karan éraado
tanar. A rend6ri szolgalatban toltott harom évtized
els6 felében kiemelt fonyomozo, a masodik felében
kiemelt foeldado kozrendvédelmi és csapatszolgalati
teriileten. Ez id§ alatt terveztem és végrehajtottam
kiilonféle sport, kulturalis és egyhazi rendezvények
helyszinének biztositasat, szallitmanyok és delega-
ciok utvonalainak és célallomasainak biztositasat.
Felel6s voltam kiilonféle 1étesitmények biztonsagos
Orzésének megtervezéséért. Az els6k kozott szerez-
tem meg a biztonsagszervezo szakmérndki diplomat,
bolognai szakértoként vettem részt az okleveles biz-
tonsagtechnikai mérnék MSc képzés akkreditalasa-
ban, majd ott is diplomat szereztem. Tanitok, kutatok
¢és publikélok nyugdijba vonulasom ota.

SZABO Liszl6 Andras
szabolandras.kmo@gmail.com

Andras Laszlé SzaBO has more than twenty years of
experience in property protection and mechanical
safety protection, he had his own developments and
inventions. Since 2008, he has deepened his degree
in security management with a degree in law en-
forcement administration, began his career as a crim-
inologist and scientist at the Doctoral School of Pub-
lic Administration at the University of Public Ad-
ministration, and then at the Doctoral School on
Safety and Security at the University of Obuda.

SzABO Laszlo Andras tobb mint hiisz éves vagyon-
védelmi és mechanikus biztonsagvédelmi tapaszta-
lattal rendelkezik, sajat fejlesztései, talallmanyai vol-
tak. 2008 ota elmélyedt a biztonsagmenedzsment te-
riiletén végzettségei rendészeti igazgatasszervezo
biztonsagi szakon, kriminologus és tudomanyos pa-
lyajat a Nemzeti Kozszolgélati Egyetem Kozigazga-
tastudomanyi Doktori Iskoldjaban kezdte, majd az
Obudai Egyetem Biztonsagtudomanyi Doktori isko-
lajaban folytatja. Kutatasi teriilete a nemzetk6zi mig-
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His research interests include international migration
and criminal policy, as well as security management
and innovation opportunities in managing migration.

raci6é és a kriminalpolitika, illetve a biztonsagme-
nedzsment és az innovacios lehetdségek a migracio
kezelésében.

VARGA Zsofi
zsofivarga05@gmail.com

My name is Zs6fi VARGA, | graduated as an interna-
tional relations expert from E6tvos Lorand Univer-
sity. | have been working at the Ministry of Defence
and at the Civil-military department of Hungarian
Association of Military Science. The area of my re-
search is about the cognitive dimension of Infor-
mation Operations.

VARGA Zso6finak hivnak, az E6tvos Lorand Tudo-
manyegyetemen végeztem, mint nemzetk6zi kapcso-
latok szakért6. Jelenleg a Honvédelmi Minisztérium-
ban, illetve a Magyar Hadtudomanyi Tarsasag Civil-
katonai Szakosztalyan dolgozom. Kutatasi teriiletem
az informacios miiveletek kognitiv dimenzidja.

VIKTOR Patrik
viktor.patrik@uni-obuda.hu

My name is VIKTOR Patrik, | graduated as a technical
manager at the University of Obuda, and then I be-
came a certified economist. | am currently doing my
PhD. at the University of Obuda, Graduate School of
Security Sciences. | am also the President of the
Janossy Ferenc Szakkollégium and the President of
the Tutorial Circle of the University of Obuda. My
research interests include self-driving vehicles,
online education and renewable energy.

VIKTOR Patrik vagyok, miiszaki menedzserként vé-
geztem az Obudai Egyetemen, majd ezutan okleve-
les kozgazdasz lettem. Jelenleg az Obudai Egyetem
Biztonsagtudomanyi doktori iskolaba csinalom PhD-
mat. Emellett a Janossy Ferenc Szakkollégium el-
noke vagyok és az Obudai Egyetem Korrepetitori ko-
rének elndke vagyok. Kutatési teriileteim: dnvezetd
jarmiivek, online oktatas és meguijuld energiaforra-
sok.

Creator of the cover image | A boriton lathaté kép alkotdja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor GyorgyBenedek, and later with
Arpad “Pika” Nagy and Zoltan Sebestyén. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman Gasztonyi, from whom she learned
the different techniques of oil painting. She is narra-
tive painter. It is important for her to be creative
about something, a feeling, an idea, an impression,
or even a human quality. She creates using the tools
of abstract painting. With her innovative style, she
brings experiences, feelings and thoughts with the
tools of painting to a universal level that we have all

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatarozo volt az
¢életében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott to1tott évek alatt jott
rd, hogy a mivészetben leli a legnagyobb 6rdomet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és KépzOmuvészeti Iskola-
ban Benedek Gyorgy fest és szobraszmiivésznél,
majd késébb Nagy Arpad ,,Pika”-nal és Sebestyén
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere Gasztonyi Kalman, akit6l elsajati-
totta az olajfestés kiilonbozd technikdit. Narrativ
festd. Fontos szamara, hogy alkotési szoljanak vala-
mirdl, egy érzésrol, egy gondolatrol, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkOzeivel egyetemes
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known or experienced in some form. Her work has
been successfully featured in various domestic and
international competitions and exhibitions (Buda-
pest, London, New Jersey, Hong Kong) and has ap-
peared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkozi versenye-
ken és kiallitdsokon (Budapest, London, New Jersey,
Hong Kong). Tobb kortars miivészeti albumban, art
magazinban jelentek meg munkai. Egyik alkotasa a
Magyar Cirkuszmiivészeti Muzeum kozgyiijtemé-
nyében is megtalalhaté. Kifejezésmodja a geomet-
riai- és lirai absztrakt, melyek egymas mellett, de
mégis szervesen 0sszefonodva erdsitik miivészetét.
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Philosophy and History of the Safety and Security

ERGONOMIC GRIPS

FROM COLD WEAPONS TO FIREARMS
AND TOOLS ARE THE RESULT OF

A VERY OLD DEVELOPMENT

Biztonsagfilozofia és -torténet 1

ERGONOMIKUS MARKOLAT A HIDEG-
FEGYVEREKTOL A TUZFEGYVEREKEN
AT A SZERSZAMOKIG EGY NAGYON REGI
FEJLESZTES EREDMENYEKENT

SZABO Lajos*

Abstract

In many cases, mankind has made tools,
objects and buildings without having a
precise, scientific basis for what they pro-
duce. Sometimes the results of guesswork
and trial and error worked, sometimes
they didn't. This paper analyses and
presents a type of handle that fully meets
all the current and scientific requirements
of ergonomic hand tool design. It meets
the requirements of hand tools and hand-
guns developed over thousands of years
ago and still used today in unchanged
form. Its peculiarity is that its name,
known in European languages, is known
with a slant from the Hungarian original,
but its meaning can only be understood in
Hungarian.

Keywords

ergonomics, hand tools, cold weapons,
firearms, grip, sabre

Absztrakt

Az emberiség nagyon sok esetben készi-
tett eszkozoket, targyakat, épiileteket ugy,
hogy pontos, tudomanyos alapokkal nem
rendelkezett arrdl, amit eléallit. A talalga-
tas, probalgatas eredményei né¢ha bevaltak,
néha nem. Ez a tanulmany egy olyan mar-
kolat-tipust elemez és mutat be, ami telje-
sen megfelel az ergonomikus kéziszer-
szam tervezeés minden jelen kori és tudo-
manyos kovetelményének. Megfelel, pe-
dig tobb mint ezer éve fejlesztették ki, és
mind a mai napig valtozatlan formaban,
kéziszerszamoknal ¢és kézifegyvereknél
alkalmazzak. Kiilonlegessége, hogy az
eur6pai nyelveken ismert neve a magyar
eredetibdl ferditésekkel ismert, de csak
magyar nyelven értelmezheto a jelentése.

Kulcsszavak

ergonomia, kéziszerszamok, hidegfegyve-
rek, 16fegyverek, markolat, szablya
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2 SzABO LAJOS

BEVEZETES

Ennek a munkanak elsédleges célja a , Kutaték éjszakdja” rendezvény sorozat
2021. évben az Obudai Egyetem Béanki Donat Gépész és Biztonsagtechnikai Mérnoki
Karan megtartott el6adas tudomanyos munkaként valdo bemutatasa. A rendezvény megtar-
tasa soran az altalanos iskolai tanuloktol a felnéttekig megjelend kozonség ,,kiszolgalasa”
az elsédleges cél, ahol a megjelentek életkoratol, ismereteitdl fiiggden valtozik az eléada-
sok tartalma.

Célom annak bemutatasa, hogy a feltalalok eredményei sok esetben megelézik a
tudomanyt. Jelen esetben egy olyan talalmany, ami tobb mint ezer esztendével a tudo-
manyteriilet elnevezésének megsziiletésével és az els6é tudomanyos dolgozatok megjelené-
se elott késziilt el. Egy olyan talalmany, egy alapvetden konnytilovassagi kard-valtozat,
ami egyediilallo a vildgon, de pontosan kdvethetd az elsd megjelenése a legutolsé valtoza-
tokig.

Kiilon érdekessége, hogy a szakirodalom, mely ezt vizsgalja, a legcsekélyebb ér-
deklddést a markolat tekintetében mutatja. Tudomasom szerint egyetlen olyan publikécio
nincs, mely ergonémiai szempontbol vizsgalta volna az eredeti talalmanyt. A markolatot
mind a mai napig hasznaljuk szerszdmainkon, de a legtobben nem ismerik az eredetét.

AZ ERGONOMIA ES A KEZI SZERSZAMOK, FEGYVEREK

Az ergondmia [1] kifejezést Wojciech Jastrzebowski alkotta meg,a gorog epyov

Ergon: munka és vopog Nomos: torvény szavakbol, amit az 1857-ben készitett konyvében
publikalt. A konyv cime: Rys ergonomji czyli nauki o pracy, opartej na prawdach poc-
zerpnietych z Nauki Przyrody, magyarul; Az ergondomia, azaz a munka tudomanya, a ter-
mészettudomanyos alapokon alapul6 igazsdgok alapjan.
Az eredeti konyv akkor valt ismertté, amikor 1997-ben angol forditassal ,,An outline of
Ergonomics, or the Science of Work, based upon the thruts drawn fom the Science of Na-
ture” cimen Ujranyomtak, ami a kdvetkezd azonositd szamokon jelent meg: ISBN: 83-
901740-9-X or ISBN: 83-87354-59-7. [2]

A vilagszerte dolgoz6 €s publikald kutatoknak majdnem t6bb mint 100 évet kellett
varniuk, mire megalakult az Ergonomiai Kutaté Tarsasag 1949-ben (Ergonomics Research
Society). Errél egy rovid kozlemény jelent meg a Brit Orvosi Ujsag (British Medical
Journal) 1950. aprilis 29.-i szaméanak levelezés rovataban. [3] A kdzleményt az Ergonomi-
ai Kutato Térsasag adta kozre, azzal a céllal, hogy népszeriisitse a tarsasagot és tagokat,
érdekléddket toborozzon. Megtudhatjuk beldle, hogy; ,,71949 juliusaban emberek egy cso-
portja eldontitte, hogy megalakit egy uj tarsasagot, aminek a neve” Az ergonomiai Kutato
tarsasag” ami ezutan megalakult. Az Ergonomia a definicio szerint azt jelenti, hogy ,,Az
ember és a munkakornyezete osszefiiggéseinek vizsgalata”, kiilonésen az anatomiai, élet-
tani és pszichologiai ismeretek alkalmazasa az ebbdl eredd problémdkra. Ez magaban
foglalja a kiilonféleképp leirhato teriileteit, mint ,,a gépek emberhez valo igazitisa” az
embermérnckség — human engeneering — az ipari pszichologia egy része, amely nem tar-
sul szakmai utmutatassal, stb. A tarsasag célja hogy osszekapcsolja a munkasokat az al-
kalmazott pszichologia, fiziologia és anatomia és a mozgdsok vizsgdlata teriiletén. [3]

A térsasdg tagjai nagy alapossaggal és céltudatosan hoztak létre tarsasagukat, az
angol klub- és tizleti életben megszokott szervezeti alapokon. A cikk 1ényegében egy na-
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gyon jol elkészitett tomor hirdetés, ami nem csak a tuddsokat, hanem az iizleti élet képvi-
seldit is megszolitotta. Igaz, a ma megszokott hirdetések stilusatol eltér, hiszen az azota
feledésbe ment ,,ijsdgok levelezés rovata” stilusaban irddott, ami egy nyelvészeti, irodal-
mi kiilonlegesség volt. Pont ennek a stilusnak koszonhetd, hogy pontosan tudjuk, kik vol-
tak a tarsasag alapitd tagjai, kincstarosa és titkarai, hol volt a tarsasag székhelye, mi a
levelezési cime.

Az is nyilvanvalo csak ebbdl a rovid cikkbol, hogy tudomanyos alapossaggal
kezdték definialni kutatasuk céljat, és magat az ergonomiat, ahogy az idézetbdl olvashato.
A tarsasaghoz tobben csatlakoztak és a tagsag szépen gyarapodott. Akik tagokka valva
tanulmanyokat készitettek, egyre Gjabb és pontosabb meghatarozasat adtak az ergondémia-
nak.

Csak az ezredfordulo elotti, a XX. szazas utolso évtizedeiben valt széleskoriien el-

ismert, és hasznalt tudomannyd, melynek addigra mar szamos szabvanya is elkésziilt és
hasznalatban volt. Az Ergonomiai Kutaté Téarsasag altal megfogalmazott kutatasi teriile-
tek: ,.kiilonosen az anatomiai, élettani és pszichologiai ismeretek” nyitva hagytak a kaput
tovabbi tudoméanyok szdmara, és ujabb kutatasi irdnyokat tettek lehetdvé.
Ennek kovetkeztében folyamatosan 1j és Gjabb kategorizalasok késziiltek, melyek a kuta-
tasi iranyokat ¢€s az alkalmazasi teriileteket illették. A ,,gép emberhez illesztése”[3] mar
talhaladottd valt. Egyre tobb teriileten kutattak, és publikéltdk eredményeiket a tudosok,
aminek szdmos 10j ajanlas lett a kdvetkezménye. Ezek néha igen gyorsan szabvannya ala-
kultak, mindennapjaink részévé valtak. Nyilvanvalo, hogy az ipar és a technologia fejlo-
dése, ujabb eszk6zok ujabb megoldasokat kovetelnek, mint példaul a szoftverek és azok
képi megjelenitésének ergonomidja.

Megallapithato tehat, hogy mint tudomany, igen fiatalnak tekinthetd. Az emberi-
ség azonban mint nem 6nalld tudomannyal, mar régota foglalkozik az ergondmia altal
kezelt problémakkal és a torténelem soran kovetett olyan elveket, melyeket ez az 4j tudo-
many a magaénak tart.

A Berkley Egyetem Munkahelyi és Kornyezeti Egészség Centrum roviditett nevén
COEH? egy szakcikket jelentetett meg arrdl, milyen régota foglalkozott mar az emberiség
a munkahelyi balesetekkel és munkahelyi megbetegedésekkel [4]. A cikk az ergonémia-
hoz kapcsolhato eseményeket, tényeket, adatokat az idészamitasunk el6tt 400-tol az 1980-
as évekig veszi sorra. Még egy 1700-as években irt folydiratot is bemutat, amit Bernar-
dino Ramazzini (1633-1714) olasz orvos irt paciensei munkahelyi, foglalkozasi megbete-
gedéseirdl, amit ,,De Morbis Artificum,” vagyis ,,A munkasok betegségei” cimmel jelente-
tett meg.

Egy hasonld 6sszefoglalo cikk megjelent az Ergoweb nevii cég honlapjan is [5],
de természetesen magyar nyelven is megtalalhatoak ezek az informdciok, hiszen tobb
egyetemi tankonyv és jegyzet [6, 7], és magyarul olvashato el6adas [8] is tartalmazza.
frasom alapvetéen a kézzel torténd munkavégzéshez és a szerszamok nyeléhez, fegyverek
markolataihoz kapcsolodik, vagyis az ergonomia egy specialis szakteriiletéhez, a kézi
szerszamokhoz.

2 Center for Occupational and Environmental Health féoldala a Berkley Egyetem honlapjan
https://www.coeh.berkeley.edu/
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A szakteriiletnek, amit antropometrianak is neveznek, az egyik legismertebb hazai
szakértdje Szabo Gyula, akinek az eldadasait didkjai rendszeresen ,,felteszik az internetre”
[9], igy még a laikus érdekl6dodk is ismereteket szerezhetnek.

Mivel, mert az emlitett tanar el6adasai ¢és jegyzetei sokkal szakszeribbek és informativab-
bak, mint az egy cikk bekezdésébe belefér, az ergondmiaval kapcsolatos altalanos infor-
maciokrol szeretnék ratérni arra, miért alakulhatott ki az a specidlis markolat tipus antro-
pometriai okokbdl. Az antropometria a gérdg antroposz: ember és a metron mérés, intéz-
kedés szavakbol szarmazik, amit egy belga statisztikus Adolphe Quetelet[10] hasznalt
eldszor 1835-ben késziilt tanulmanyaban, ami az atlagos ember méreteirdl szolt. Kiilon
tanulmanyt érdemelne ennek a majd két évszazaddal eléttiink €16 statisztikusnak a munka-
ja, és annak megértése, mi vitte rd arra, hogy szamba vegye az emberi test méreteit, ara-
nyait és errdl egy aprolékos €s részletes kimutatast készitsen Azota a kifejezés beépiilt az
ergonomia mindennapi kifejezései koz¢é, ami azt jelenti, hogy hasznalati tdrgyak méreteit
az emberek atlagos méreteihez igazitjak, igy a legtobb embernek ezek a szerszamok és
eszkozok kényelmesek lesznek. Ugyszintén az atlagos emberi mozgasokat és a kiilonféle
testhelyzetekben szokasos tartdsokat is figyelembe véve, pontos méréseket végeznek a test
és a végtagok optimalis erdkifejtésének biztositasa érdekében, figyelemmel az alkalmazott
szerszamokra és a munkavégzés targyara.
Ahogy Szab6 Gyula irja Az ergondmia fogalma, torténete, teriiletei és szemléleti kere-
te cimi eldadasaban, fontos a
* Kialakitds a testméretek figyelembevételével
» Igénybevétel csokkentése
o Testhelyzetek és valtogatasuk
o Izomerdk
o Testmozgasok dsszhangja” [11]
A kéziszerszamok tekintetében az alabbi szempontok azok, melyekre megtervezé-
stik és legyartasuk soran figyelniink kell;
* Feladatra késziilnek, teljesitenilik kell azt, amire készitettiik.
*  Mivel kéziszerszamok, konnyen kézbe vehetonek, konnyen és kényelmesen kéz-
ben tarthatonak kell lennitik.
* (&l hogy a lehetd legkevésbé legyen faraszto, vagy veszélyes a hasznalatuk.
* Fontos, hogy huzamosabb haszndlat esetén ne okozzon akut, vagy idiilt egészség-
karosodast.

A kézi szerszdmokkal végzett munka soran alapvetd fontossagu, hogy a kéz és kar
izliletei egy vonalban legyenek, egymasra tamaszkodjanak, se vizszintesen, se fiiggélege-
sen ne legyenek kitéve feszitd, vagy csavaro hatasnak. Az elsédleges cél a kar, iziiletek és
a kézfej helyzete a szerszam és a munkavégzés targya, vagyis erdkifejtés iranya vonatko-
zasaban.

Kinyujtott kézzel végzett erdkifejtés esetén a felkar és az alkar egyik csontja egy
vonalba esik, és vagy a kéztd csontjain, inain és izmain, vagy az ujjak alapiziiletein, az
oklon érintkeziink a munkavégzés targyaval. Az 1. szamu képen a kéztd csontjaira nehe-
zedik az erdkifejtés, mintha a tenyeriinkdn tamaszkodnank, az erd vonala egyenesen halad
végig a felkaron, az alkar orsdcsontjan keresztiil a kéztécsontokig és onnan a nyélen ke-
resztiil a csavarhuzo fejéig.
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1. sz. kep. sajat kep.

Pontosan ugy, mint mikor 6kdllel megiitiink valamit, vagy valakit. A japan harc-
miivészetekben kiilon neve is van ennek a kéztartasnak, KENTO amit 6klon taimaszkodd
fekvotamaszok végzésével gyakorolnak. Ennek soran a SEIKEN-nek nevezett iitofeliilet
edzése torténik a mutato és kozEépso ujj alapiziiletén, vagy a TATE-nek nevezett {itofeliile-
té, amikor a mutatd-, gylriis- és kisujj alapiziiletén tamaszkodik a gyakorlatot végzs. A
kézfej csontjai — pontosabban a kéztécsontok és kézkozépcesontok — egyik esetben a sing-
csont, masik esetben az orsdcsont vonalat — a 2. és 3. szamu képen — kdvetik, annak a
meghosszabbitasaban végeznek munkat.

1

2. sz. kép. sajat kép

3. sz. kép. sajat kép

Ha kinyujtott mutatdujjal ,,bokiink” meg valamit, ugyanezt az elvet kdvetjiik, mint
azt a 4. szamu képen lathatjuk.
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4.s5z. kép, sajat kép.

Ha a kinyujtott karral iités helyett szuro fegyvert hasznalunk, a fegyver hegye,
szintén a kar csontjaival egy vonalban, annak meghosszabbitasaként kell miikodjon. hajli-
tott kéz esetén az orsdcsont, nyujtott kéz esetén a felkar- és az orsocsont meghosszabbita-
saban. Ehhez olyan, a tenyérbe simul6 ny¢l, vagy markolat sziikséges, mely lehetévé teszi,
hogy er6sen lehessen megragadni, és hasznalat kozben ne csavarodjon ki a csuklo, ne
feszitse meg a kart, vagy az ujjakat az eszkdz indokolatlan mértékben.

A foemlosokre jellemzo a tobbi ujjal szembe fordithatd hiivelykujj, amit mar
Brehm az Allatok Vilaga cimii miivében is leirt 1863-ban. ,, Jtt néhdny szét kell szélanunk
a szembe helyezhetd hiivelykujjal biro kézrdl, arrdl a kézrdl, amelyrdl az elfogulatlan lai-
kusnak az az érzése, hogy ezaltal lesz az ember masodik teremtové, mert ez teszi 6t képes-
sé arra, hogy a természetet alkotoan utanozza.” [12] A Féeml6sok alcim alatt megjegyzi
a szerz0, az emberre jellemz0 erés hiivelykujj kifejezetten megkiilonboztetd jegy a ma-
jomféléknél tapasztalhato, jellemzéen elcsokevényesedett valtozattol. Eppen ezért az em-
beri kéz, és a tenyér, sajatsagai miatt kiilon vizsgalatot igényel a kéziszerszamok és min-
den kézzel is végzett munka tekintetében.

Az ember tenyerében talalhaté legnagyobb izom, a hiivelykujj hajlité izma. Mivel
a targyakat er6sen megragadni kizarélag az ujjak és a tenyér izmaival lehet, nagyon fon-
tos, hogy a fogasnal ez a — tobbihez képest — hatalmas izom ne legyen gatolt, a megfogott
targy a hiivelyk és mutatd ujjak kozotti térrészbe keriiljon, mivel itt lehet a legnagyobb
erdt kifejteni.

Ennek az emlitett nagy izomnak a peremén alakul ki az a bérredd, melyet a te-
nyérjosok ,.életvonal” néven emlegetnek, Ez a vonal koriilbeliil altagosan 20-25 fokos
szogben indul a kinytjtott mutatoujjunkhoz képest. Ez egy specialis érték, ami antropo-
metrikus, vagyis az emberekre jellemzo adat, mint azt a tovabbiakban igazolni is fogom.
5. szamu kép. Amikor a hiivelykujjat behajlitjuk — vagyis rafogunk valamire — a hajlat
szoge egyre inkabb a 25-35 fokos szog iranyaba tolodik el.

E

=~
PN

5. sz. kép sajat kép.
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Kétkezes, egyenes nyelii szerszamok esetén, mint példaul az aso, landzsa, , mig a
tamasztast, iranyitast végzo kéz igyekszik tartani az egyenes iranyt az alkar és kézfej vo-
nalaban.

Egykezes, egyenes nyelll szerszamok esetén, mint példaul az egyenes nyeli csa-
varhizo, flirész, a munkat végzé csukloban kisé megtdrik a kisujj iranyaban ¢és fesziilés
jon 1étre a csukldban a hiivelykujj mogott, a kézfej feszitett kényszeres tartasban marad. A
6. és 7. szamu képen jol lathato, hogy a kézfej kényszeresen billentett tartasban van, a
csuklo a hiivelykujj mogott erdsen feszitett, ami erdltetés esetén akut, huzamosabb ilyen
alkalmazas esetén idiilt gyulladast eredményezhet.

6. ¢s 7. sz. kep sajat kép.

Ha kialakitunk egy ivet a szerszam munkavégzd egyenes vonalahoz képest egy
ferde, 20 fokos ivben kezdddo és a végén 30-35 fokban végz6do nyelet, akkor a szerszam
egyenes, az er0t a munka targyara atvivo részén egyrészt maximalis erdkifejtés érhetd el,
masrészt a szerszamot mitkodtetd kézfej, csukld nem fesziil meg. Megfelel a Szabé Gyula
altal leirt, ,,/génybevétel csokkentése” kdvetelményének.

Szamtalan ilyen kéziszerszammal talalkozhatunk, mivel a kéziszerszamok készitoi
okkal, szem el6tt tartjak a fentebb leirt elvnek az alkalmazasat. Fel sem lehet sorolni, hogy
a tudomanyos alapossaggal megtervezett €s antropometrikus €s ergonomikus nyél-tipus
hanyféle szerszamnal fordul eld.

A flrészekt6l a lombvagodig, a nagyitoktdl a zuhanyfejig, szamtalan eszkoz alkal-
mazkodik ehhez a hajlathoz. K6z6s jellemz6jiik, hogy a hasznalatuk kdézben, a csukld
fesziilése helyett, szinte egyenes csukloval dolgozunk.

Y

11. sz. kép sajat kep
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16.-17 sz. kép sajat képek

Nem csak a kéziszerszamoknal keriil el6 ez a kifejezetten emberi tenyérre alakitott
nyél. Mar a legkorabbi repiilégépek botkormanyanak markolatat is megdontotték, és
ugyanezt az ivet igyekeztek létrehozni. Ezt kovették a helikopterek botkormanyai, ahol
mar evidenciaként kovetkezett be a hiivelykujjal kényelmesen kezelhetd iranyitogombok
elhelyezése. Mindenki pontosan tudja, akinek valamilyen szamitégépes jatékhoz erre az
eszkozre van sziiksége, hogy az egyszerii, egyenes joystick kényelmetlen, bar olcs6. A
kényelmesebb és ezért hatékonyabb munkat a dontott markolati és konnyen elérhetd,
kezelheté gombokkal szerelt eszkdzzel lehet elvégezni.

Nincs olyan munkagép-kezeld, aki ne ismerné a kényelmes, ergonomikus, tenyér-
be simul6, kezelégombokkal ellatott joysticket. Az 6sszes modern daru, markologépek,
homlokrakodok, bontdgépek sét a mezogazdasagi munkagépek jelentds része is ezekkel a
praktikus és ergonomikus kezelészervekkel iranyithato

A XX. szazadban kifejlesztett személyi szamitdgépek fontos eleme, tartozéka az
egér néven kozismert eszkoz, aminek jellemzdje a tenyér kdzepén elhelyezkedd hajlatot
koveté domborulatba simulo ives felso kiképzés. Néhany esetben a fejlesztok tovabb men-
tek. Annak érdekében, hogy a csuklo ne torjon meg és egyenes vonalban helyezkedjen el a
kézfej, kifejlesztették példaul a ,,hanyatt egér” néven ismeretes valtozatot, ahol a hiivelyk-
ujj kozelit6 izom és a hiivelykujj hajlatat koveto iranyito ,,szarvat” alakitottak ki, csakigy,
mint a joystick tipusu iranyit6 karok esetében.

De honnan szadrmazik ez a nyél tipus?
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A SZABLYA ES A SZABLYAMARKOLAT

Lehet, hogy tobbeknek a képek soran ,,beugrott” a szablyamarkolat kifejezés, de
tapasztalataim szerint nem olyan kdzismert, hogy mindenkinek eszébe jusson. Raadasul, a
szablyak sokfélesége miatt csak kevesen tudjak azonositani azt a tipikus ives hajlatot,
mely az tgynevezett ,honfoglalas-kori” szablyaink markolatan felismerhet6. A 18. szamu
képen egy kézzel kovacsolt honfoglalas-kori magyar szablya replika lathatd. A 19. képen
a markolatvég ¢€s a szijfiizo fiil — a szablyat a harcos szijjal a csuklojahoz rogzithette, hogy
ha a fogasbol ki is szakad a markolat, legyen még egy esélye megtartani a fegyverét —
lathat6 nagyitasban.

19. sz. kép. Kovacsolt, honfoglalas kori magyar szablya replika markolat nagyitva sajat
kép

A szakértd olvasé szamara azonnal feltiinik a markolat elnagyolt kivitelezése, hi-
szen a gomb nem olyan szépen gombdlyitett, mint a legtobb leleten lathatd és hidnyoznak
az ujjtamasz-veretek is. Itt, a markolat hajlatanak bemutatasa a cél, amire az eszkoz al-
kalmas.

Egy olyan fegyverr6l van sz6, amit kifejezetten a sztyeppei nomad kdnnyiilovas-
sdg szamara fejlesztettek ki. Ez a szablya tipus, hajlitott markolattal, a markolatvégen
gombban végzodo verettel és szijfiizo fiillel, ujjat timasztd veretekkel a markolaton, vagy
markolatgytiriikkel, a penge irdnyaba eldreiveld, gombokban végz6dd keresztvassal, a
markolattal ellentétesen iveld pengével és fokéllel rendelkezik.

Nem véletleniil irom le ilyen aprolékos részletességgel mindazokat a jellemzoket,
amivel a honfoglalaskori magyar szablyak megkiilonboztethetéek mas korok, s6t mas
népek szablyaitdl. A magyar szablyak markolata példaul fokozatosan kiegyenesedett a
honfoglalast kdvetden, csak a markolat maradt egy enyhe hajlat a kisujj felé¢ a XIV-XV.
szazadra, igaz, a penge ive megmaradt, de a fokél fokozatosan csokkent.
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Arrél, hogy pontosan mikor alakult ki ez a szablya, csak kozelité adatokkal ren-
delkeziink. Csiky Gergely doktori értekezésében a nem végleges, altala ,,protoszablya”-
nak hivott fegyverekrdl igy ir: ,,A tipusba tartozo pengék egyéliiek, hatuk egyenes, a penge
hegyénél visszakoszoriiléssel egy masodik vagoélet alakitottak ki. Egyenes fokéles pengék-
kel keresztvassal ellatott és anélkiili vagofegyverek egyarant megtalalhatoak.

Ez a tipus sajatos szerepet kapott az avar kor fegyvertorténeti kutatdsaiban,
ugyanis az egyenes egyelii kard és a szablya kozotti atmeneti tipusként tartottak szamon.
El6szor Szabo Janos Gyozo figyelt fel a meglétére, majd Simon LaszIo fogalmazta meg
ennek a jellegzetességnek a szablya felé mutato atmeneti voltat, végiil Balint Csanad he-
lyezte azt dltaldnos steppetorténeti keretek kozé.” [13]

Azzal azonban, hogy az értekezésben, a Szablyadk cimsz6 alatt Hampel, Bona és
Balint kutatasainak eredményeit veti 0ssze, egy nagyon fontos informacié keriil eld, az,
hogy a szablyak végleges kialakulasa a 7. szdzad végére tehetd.

Mint Simon Laszl6 is irja az ,, Adatok a szablydk kialakuldsdarél” cimii munkaja-
ban: ,,Mai tudasunk szerint az ivelt pengéjii fokéles szablyik a korai avar kori fejldodést
lezaré 670/680-as ujabb sztyeppéi eredetii beviandorlok kezén keriiltek el6szor a Karpat-
medencébe” [14] Lathato, hogy sok kutatd egybehangzé mddon jelenti ki, hogy azok a
szablyak, melyek minden jellemzd6je megegyezik a honfoglalaskori szablyakkal, legaldabb
1200-1300 évesek!

A Nyelv és Tudomany cimii internetes folyoirat 2011. marcius 11.-én kozolt cikke
»A kaukdzusi magyarokrol: A honfoglalas koriili idék” [15] cimmel ko6z6l egy képet
»3zablyak innen-onnan” cimmel. A k6zo6lt kép nem tartalmazza a képen lathato szablyak
eredetére vonatkozo6 adatokat, de a Torontdi Cserkészek honlapjan, a Lovasnépek oldalon
[16] ott van a magyarazo szoveggel ellatott abra, 19. szamu kép.

Karpatmedencei szaltovoi kaukazusi  Magna Hungaria
magyar alan alan magyar
L ]

20. sz. kep Szablyak innen-onnan

A kaukazusi alan és karpatmedencei magyar néven megjel6lt szablya markolata
nagyon hasonlo. A szaltovoéi alannal, a markolattiiske még egyenes, de a ratét gomb és a
két ujjtiiske a markolaton egyértelmiien annak a jele, hogy fejlesztették a markolatot, de
CSAK a karpatmedencei néven jeloltnél ives a markolat!

A szaltovoi és kaukazusi alan leleteket nem til sok 1d6 valasztja el egymastol, de
ha csak a VIII. szazadban késziilt el az els6 ilyen markolati szablya, akkor is legalabb
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1200 éves a talalmany. Egy kivételesen régi talalmanyrol van sz6! Nagy a valdsziniisége
annak, hogy mas, ilyen régi idok ota, szinte valtozatlan formaban hasznalt taldlmany nem
nagyon akad.

A Magyar Nemzeti Mizeum Honfoglalaskori gylijteménye egyik ékessége egy
Tarcalon talalt aranyozott eziist szerelékes szablya 19. szamu kép.

P

21. sz. kép Honfoglalaskori szablya Tarcalrol, Nemzeti Muizeum

A szablya egyedi, soha sehol masutt fel nem fedezett, ki nem fejlesztett kard-
tipus, minden véaltozata ezekbdl az eredeti fejlesztésekbdl szarmazik, legyen az europai,
torok, perzsa, indiai, vagy arab, vagy kinai. Ahogy Nagy Kalman meghatarozza a honfog-
lalas-kori magyar szablyéat: ,, 4 kézelharc legfontosabb tamado fegyvere a 70-80 cm hosz-
szu, ivelt, kissé hajlitott szablya volt, amelynek a hegyénél a foka is élesitve volt, hogy a
kardvagads utani visszahuzdsndl is sebezzen. Egyenes keresztvassal, a markolata enyhén,
mintegy 20°ra, a kard éle felé volt megdiitve” [17]

Megallapitasom szerint, a honfoglalas kori szablya kiilonlegessége abbol fakad,
hogy;

a) az ergonomikus markolat eredményeképpen a lovon {il6 harcos, mikdzben le-
sujtott a szablyaval, mindvégig gy tarthatta a kezében a kardot, hogy a csukldja nem
fesziilt a kisujj iranyaban, mint az egyenes markolata kardoknal,

b) az ivelt — a csuklo6 iranyéaba hajlé — penge kétharmad részben fokkal ellatott,
ami mereviti a pengét, biztos vagast lehetdvé téve, mig a durvan egy harmad részben ki-
alakitott igynevezett fokél nagyobb tomeget helyezve a kard végére, ndveli az iités erejét,

c) az esetlegesen a sebzés utdn beszoruld penge, a fokél segitségével abban a pil-
lanatban, hogy a lovas tovabbhalad, kihasitja a sebet, a fokél iranyaban és kiszakad a test-
bol. Nem rantja le a lovast, vagy rantja ki a kezébdl a szablyat.

Azon ritka esetekben pedig, amikor gyalogos harcban hasznaljak, a dofés esetén
szintén nem fesziil meg a csuklo.

A bécsi szépmiivészeti mizeumban elhelyezett, aranyozott és ékkdvekkel diszitett
kovacs- és 6tvosmiivészeti miiremek szablya tobb szempontbol is kiilonleges. Tobb szerzd
egybehangz6 kutatdsai arra mutatnak, hogy ez a szablya az Aba nemzetségtdl szarmazha-
tott, I. Endre kiralyunk 6zvegye, Anasztazia altal, Ott6 Bajor hercegnek ajandékba adott,
és késobb Bécsbe keriilt, a Kunsthistoriches Mizeumban kiallitott lelet.

Az éles szemu kritikusok, mint a Lemil-blog egyik szerzdje [18] azt is kifogasol-
jék, hogy kard-ként emlegetik, holott nem is kard, hanem szablya. Nyilvanvalo, hogy egy
szakértd pontos megnevezéssel szablyaként, s6t korat is pontosan megjeldlve, honfogla-
las-kori szablyaként azonositja a fegyvert, hiszen egy olyan kard-tipusrél van szd, mely
sajat névvel és jellemzokkel rendelkezik, ami megkiilonbozteti minden mas kardtol, mint
azt tudomanyos munka [19], doktori értekezés [20] is leirja. A Bécsben Orzott szab-
lyamarkolaton lathato a szablya egyik leglatvanyosabb része, az ékkovekkel diszitett mar-
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kolatgytiriik 21.sz. kép. Ezek nem Oncélu diszek, hanem az ujjak tdmaszaul szolgaltak,
mint a 19. sz. képeken az ujjtiiskék.

22. sz. kép. Honfoglalas kori aranyozott disz szablya

Nagy valdszintiséggel ezek a gytirtik hordoztadk annak a markolat-tipusnak a kez-
deményét, ahol, mint a késébbi huszar-szablyak, kardok esetében, az egyenes markolat-
tiiskére épitett markolat tenyér felé¢ esé részen fém, vagy fa boritast kapott, az ujjak felé
esO részen bor, vagy textil boritast, amit vékony drothurkokkal rogzitettek a markolathoz
oly modon, hogy a drotok egy hullamos, konnyen megragadhaté feliiletet hoztak 1étre. A
20. sz. képen egy nehézlovassagi kard markolata lathato.

\
\

23. sz. kép nehézlovassagi kard markolata, sajat kep.

Tobb filmben is eldkeriil a szablyamarkolat. Kardként minddssze két szerepld
hasznélja a StarWars filmek egyes epizodjaiban, de aki kozismertebb az Dooku grof, az 6
fénykardjanak markolata a honfoglalas kori szablya markolatanak masa.

Egy masik filmben, a Harry Potter tobb részében, Bellatrix Lestrange hasznal egy
olyan varazspalcat, aminek szablyamarkolata van. fgy egyszeriibben tudja a palcajanak a
hegyét a célra iranyozni, mint az egyenes markolat varazspalcat hasznalé magusok. Mint
lathatd, az ergonomikus varazspalca tokéletesen kdveti a tenyér hajlatait és pontosan egy
iranyba esik a kinyujtott, célra mutatéo mutatoujjal. 22. és 23. szamu képek.
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24.52. kép Bokés ujjal és és 25. sz.kép bokés palcaval sajat képek

A Gylriik Ura filmekbd6l ismert , tiinde kardok™ szintén szablyamarkolataak.

27. sz. kép a magyar szablya és Arwen kardja Pergel Aron képe

A szablyamarkolat lehet6vé teszi, hogy a legtermészetesebb modon a célra tudjuk
iranyitani a kézben tartott eszkozt. Minden bizonnyal ennek kdszonhetd, hogy a szab-
lyamarkolat a l6fegyverek esetében is folytatta diadalutjat. Az elsé pisztolyok szab-
lyamarkolattal késziiltek, 28. kép.

28. sz. kep kovas pisztoly markolat, sajat kép
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A lofegyverek esetében ez a gyakorlat atterjedt a korai puskakra is. A vélltamasz —
tusa — kifejlesztése elotti idokben a pontos célzas eldsegitése érdekében ugyanolyan mar-
kolata volt a puskaknak, mint a pisztolyoknak, 29.kép.

"1 ? b’» |
27. sz. kép kovas puska markolat sajat kép

A tusa kifejlesztése utan is megmaradt a kezdeti szablya-markolata iv ott, a tusa
el6tti részen, ahol a puskat megragadjuk azzal a kézzel, mely az elsiités miiveletét végzi. a
szablyamarkolatnak koszonhetOen, a puskacsé pont a mutatoujjunkkal megegyezo iranyba
mutat, 30. és 31. szamu kép.

Tehat a korai, elsé lofegyverek atvették a hidegfegyver markolatat azért, mert
nyilvanval6 eldnye volt a célzas érdekében. Mind a mai napig ott van a tusa el6tt, hiszen
ez a specialis, a kéz €s a tenyér ergonomigjat figyelembe veszi. Azoknal a l16fegyvertipu-
soknal, melyeknél nem fontos a nagyon pontos célzas, mint a sorétes rovid csévi puskak —
shotgun, lupara — jellemzden csak szablyamarkolattal rendelkeznek tusa nélkiil. A szab-
lyamarkolat tehat a mai napig hasznalatban van, szur6-vago, 16- és tiizfegyverek, valamint
kiilonféle szerszamok markolatan.

A szablyamarkolatok sokasaga bizonyitja, évezredes multjaval igazolja 1étjogo-
sultsagat. Ergonomikus, atropometrikus, évezredeken ativeld taldlmany!

A kutatok éjszakdja el6adasain bemutatott szablyamarkolatd eszkdzok esetén a
hallgatosag atélte az ,,Aha!” élményt. Végezetiil, utoljara bemutatom, hogy szinte nincs
olyan porszivd, melynek a csovéhez illesztett hajlékony csé végén ne egy szablyamarkola-
ti atmenet biztositana, hogy mindvégig kényelmes tartdsban maradjon a csuklonk.
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32. sz. kép szablyamarkolat a porszivon

A SZABLYA KAPCSOLATA AZ ALANOKKAL ES A MAGYAROKKAL

Az, el6z6ekben megemlitettem, hogy a szablya els6 hasznaloi az alanok és a ma-
gyarok. A két nép évszazadokon keresztiil kozos szallasteriileteken élt, kapcsolatukra a
legdsibb eredetmondaink is ravilagitanak, mint Hunor és Magor torténete, melyben a két
testvér Alan kiralylanyokat rabol el ¢és vesz feleségiil. Errél Vaczy Péter is ir tanulmanya-
ban; ,, Ebben a kérdésben kizdrolag Kézai és a XIV. szazadi kronikak szolgdlnak felvilago-
sitassal. A magyar kronikairo...biiszkén irja le a két mitikus testvér, Hunor és Mogor tor-
ténetét, akiktol minden hun és magyar eredt. Egy szarvasiing vezeti oket a Maeotis mocsa-
raiba, itt aztan uj hazat alapitanak, majd elrabolva Dula alan fejedelem két leanyat, ido-
vel annyira megsokasodtak, hogy végiil ez a haza se tudta eltartani ket ”. [21]

Természetesen nem lehet egy eredetlegendara alapozni tudomanyos megallapita-
sokat. A fenti tanulmanyon kiviil az alanokkal vald kapcsolatot a torténettudomany is
ismeri, mint példaul Kovacs Vilmos [22], Haramza Mark [23]vagy Tiirk Attila Antal [24].

Az egymas mellett él6, néha egymassal csatazo, néha egymassal kevered6é népek
milyen szinten keveredtek jo példa ra az alabbi idézet Tiirk Attila doktori értekezésébol:
,,Az antropologiai vizsgalatok is a lakossag dsszetételének heterogén jellegeét erdsitették
meg. A nagy része helyi szarmazasu volt, a szarmataik, bolgarok és alanok kozvetlen le-
szdrmazottai, a tobbiek betelepiiltek voltak: féleg szlavok, ...illetve az Azsia tavoli részérdl
ide keriilt nomad uzok és besenydk is idovel a lakossag részét alkottak.”

A magyarok, alanokkal vald kapcsolatarol megallapitast tesz Al-Maszudi, a
Murug al-Dahab c. munkajaban, mint azt Nagy Kalman idézi; ,,4 magyarsag helyére,
helyzetére vonatkozoan megdallapithato, hogy a nép ismert dnallo torténete azzal kezdodott
a 830-as években, hogy a kazar birodalommal valo, kézel hdarom évszazadon at tarto
egyiittmiikodés, alarendelés vagy gyengiilo szévetségi viszony utan kiilonvadltak, majd a
Maeotis, Volga, Don koriili teriiletrol, az attol nyugatra esé folyokézbe, valosziniileg a
Don és a Dnyeszter, Al-Duna kézétti teriiletre koltoztek at...A kazar birodalombdl valo
kivalasuk utan is megtartottik a joszomszédi viszonyt a kornyezé népekkel, mint azt Al-
Maszudi a Murug al-Dahab c. munkajaban lejegyezte: Békében élnek a kazar kirallyal és
ugyanugy az alan fejedelemmel is”. [17. 14. 0.]

Ez azt jelenti, hogy keveredésiik, egymas kultarajanak, eszkozeinek, technoldgia-
juknak cseréje nem {itkozhetett akadalyokba. Az alanokkal kapcsolatban ismeretes, hogy
torzseik sokfelé letelepedtek a honfoglalé magyarok eldtt és veliik egyiitt is, mint azt Sar-
kozy Miklos irja tanulményaban; ,, Az alansag hosszu torténelme soran tobb részre sza-
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kadt, Galliatél Eszak-Afrikin at Mongélidig kovethetjiik kiilonbozé korszakokban megje-
lend csoportjaikat.” [25]

Nagyon sok néppel keveredtek és amint azt Al-Maszudi irta békében éltek a ,, Tiir-
kokkel” vagyis a magyarokkal 830 utan. A honfoglalas utan sokuk veliink egyiitt telepe-
dett le, azota teljesen a magyar nemzet részévé valtak, 6k a jaszok. A mar elobb idézett
Sarkézy Miklds tanulmanya leirja, hogy kik is a jaszok, és mi koziik az aldnokhoz; ,,Az
Okori és kozépkori forrdsokban szerepld elnevezések — alan, al-lan, aorsos, roxolan(ruys-
alan), r(d)ukhs-as, fuwal-ds, as-tigor — szdmos esetben az egész népre vonatkoztatva je-
lentek meg, mig mdskor valosziniileg csak egyes torzsekre utalhatott az adott kifejezés. A
rendelkezésiinkre allo forrdsok alapjan elmondhato, hogy az alan népnév nagyjabol a 13.
szdzadi mongol hoditasig dominans szerepet jatszott az Osszalansag megjelolésére. Ezt
kovetéen az addig csak bizonyos alan csoportokat, torzseket jel6lo, maig tisztazatlan eti-
mologiaju as (amely a keleti szlav acel alakon keresztiil honosodott meg a magyarban jasz
formaban, és amely ettol fiiggetleniil a mai oszét név elézménye is) a 13. szazadi mongol
hoditast kévetoen valt altalanos és az alant felvalto népelnevezéssé forrasainkban.” [25]

A magyar nyelv gazdagodott ezzel a testvéri — nyugodtan mondhatjuk, hiszen
nemzetalkoto népiink a jasz — egyiittéléssel, mint Sarkozy itja; ,, ...érdemes roviden utalni
a magyar nyelv alan...jovevényszavaira. ...ezek a szavak kivétel nélkiil a honfoglalas eldtti
iddszakban keriiltek a magyar nyelvbe. Ilyen jovevényszavaink példaul a vért, hid, eziist,
legény, nép, méreg, asszony, kard, vam, részeg, gazdag, tolgy, hug, tiveg, egész, keszeg,
mely, mén, zéld, gond, édes, fizet,...” [25] Az alapos tanulmany szerint, a szavak joval a
honfoglalas eldtt beépiiltek a magyar nyelvbe, igy tobb minden mas is kdzos a két népnél.
Koztiik a kovacsmesterség, technologiak, szavak is. Miért érdekes ez a szablya tekinteté-
ben?

A 19. sz. képen Kakukazusi alan és Szaltovoi alan néven bemutatott markolat az,
ami ugyanazon a képen a honfoglalas kori magyar szablya markolatara hasonlit. A jelleg-
zetesség, mely egybe kapcsolja ezeket, a markolat specidlis ive. Azt, hogy mi adta az Gtle-
tet ehhez a hajlat kialakitashoz, szinte bizonyosan sosem tudjuk meg. Mint ahogy a leg-
kifejlesztésével kapcsolatban sem tisztazhatd, mely néphez kothetd az eredete; ,, 4 szablya
kialakulasa, és a 10. szazadig tortend fejlodése (az ido- és térbeli kiterjedtség az egyes
valtozatok vonatkozdasaban, valamint a koztiik fennallo kapcsolat kérdésessége) mind a
hazai, mind a nemzetkozi szakirodalomban vitatott”.

LaszIo Gyula ... kifejti véleményét, miszerint egy olyan nép hozhatta be e fegyvert
670 utan a Karpat-medencébe, amely eldtte a Kaukazus eléterében élt. Kovacs LaszIo ...
ramutat, hogy a szablya kialakuldsat nem lehet egy konkrét etnikumhoz kotni.

A ,,szaltovo-majaki” hatast Erdélyi Istvan mar az avar szablydk esetében is valo-
szinusitette, amellyel egyiitt a fegyver dzsiai eredetét is hangsulyozta. ... Tiirk Attila a
szablydk 7. szazadi kelet-eurdpai megjelenését a kazarokhoz koti.” [23, 20. 0.]

Mindezen megallapitasok ellenére, maga a szablya kifejezés nagyon sok nyelvbe
valtozatlanul, vagy valamilyen torzitas Utjan épiilt be. Ezt tobben is leirjak, mint példaul
Kalmar Janos egy munkéjaban; ,, Mindenesetre toliink szarmazott a szlav nyelvekbe. Az -
szlovének, uj-szlovének és oroszok sabljanak, a bolgdrok sabjanak, a szerbek sabja-nak, a
csehek sable-nak, lengyelek sablya-nak, romanok sabiu-nak, albanok sablye-nek, az ola-
szok sciabala-nak, sdabola-nak, a francidk sabre-nak, a spanyolok sable-nak, a portugd-
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lok sabre-nak, a németek sabel-nek, a hollandok sabel-nek, végiil a ddanok sabel-nek neve-
zik.” [26].

Az Arcanum Kézikonyvtarban talalhatd - Magyar etimologiai szotar- Szablya
cimszo6 alatt a kovetkezoket irja: ,,Szablya-egyélii gérbe kard’.Sok europai nyelvben élé
vandorszo:  német Sibel,  francia sabre, olasz sciabola, lengyel szabla, szerb-
horvat sablja stb. Ezek koziil tobb is bizonyithatéoan a magyarbdl kolcsonozte a szot mint
a szab vélt szarmazékdt. Ez utobbi vélekedés azonban, amely sokdig ndlunk is tartotta
magat, ketséges, foleg azért, mert az ige ‘vag’ jelentése joval késébb bukkan fel, mint a ~
elsé adatai, tovabbd nincs nyoma olyan *szabol igének, amelybdl a ~ mint melléknévi
igenévi szarmazek levezetheto volna. A ~ szot tehat tisztazatlan eredetiinek kell tekinte-
niink.” [27] Ugyanitt megtalaljuk a szab sz0 leirasat is; ,,szab — ‘dapszerii anyagoty méret-
re és formara vag’: bort, kelmét szab; ‘meghataroz, eléir, kijelol’: ... Ismeretlen eredetii
szo.” [28]

Barmennyire is ismeretlen eredetii a szab és a szablya szavak eredete, az semmi-
képpen sem vonhatd kétségbe, hogy a szablya, mint erre a specialis kard-tipusra alkalma-
zott kifejezés a magyar nyelvbdl — mint ahogy azt az eléz6ekben olvashatd idézetek is
bizonyitjak - kertilt &t az Eurdpai nyelvekbe.

MEGALLAPITASOK

A kutatdsom eredményeit meglehetdsen roviden Ossze lehet foglalni.
1. A szablya, ezen beliil a honfoglalas-kori magyar szablya és az alan szablyék jel-
legzetessége a dontott markolat.
2. A kiilonleges kard tipus elnevezése ugyan ismeretlen eredetii szobol ered, de egy-
értelmiien a magyar nyelv kozvetitésével valt ismertté az eurdpai nyelvekben, ide
értve a szlav nyelveket is.
A markolat kialakitasa ergonomikus és antropometrikus is.
A markolat fennmaradt tobb mint egy évezreden keresztiil, és mind a mai napig
hasznélatos vagd-sziro sportfegyverek, tizfegyverek (16fegyverek), valamint kii-
lonféle kézi szerszamok nyelén, markolatan.
5. Eddig ergondémiai szempontu kutatas nem sziiletett még a témaban.

»w

Meglehetdsen széles korben kutattam, és arra a megallapitasra jutottam, hogy va-
lamely okbol a kutatok sem az ergonémia tudomanyanak térnyerése elétt, sem az utan sem
foglalkoztak a szablyamarkolat eredetével, méretezésével, annak feltarasaval, miért ala-
kult ki.

A markolattal kapcsolatos kutatasom egy véletlennek koszonhetd. Néhany éve
felkértek egy eldadas megtartasara, 16fegyverek témakorében. A felkésziilés soran szemet
szurt a korai l6fegyverek markolata és a honfoglalas-kori magyar szablyak markolativének
egyezése, sot, diszitésiik, mint példaul a markolatgomb egyezése is. Ha tanulmdnyaim
soran nem talalkozom a munkavédelemmel, mint tantarggyal és ezen beliil az ergondmia-
val, nem lehettek volna meg azok az alapok, melyekre tdmaszkodva a kutatast és elemzé-
seket elvégezhettem volna.

Nem varhato el a torténettudomany miivel6itdl, hogy a szakteriiletiiktél igen tavol
esO ergondmia szempontjait beillesszék kutatasi szempontjaik kdzé. Akkor meg kiilonosen
nehéz, ha a téma nagy tudésu és alapos miivel6i mind a mai napig els6 sorban az eredet
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kérdésével, vagy a népcsoportok meghatarozasaval is vitdban allnak sok esetben egy-egy
lelet kapcsan. Mindenesetre szeretném, ha munkam 16kést adhatna barmely teriileten dol-
g0z0 kutatok szamara ehhez hasonl6 interdiszciplinaris kutatdsok megkezdésére.
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6. sz. kép Egyenes nyelii csavarhuzo sajat kép

7. sz. kép Egyenes nyelii egykezes flirész sajat kép

8. sz. kép Egronomikus szemétszedd csipesz sajat kép
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16. sz. kép Ergonomikus kézi porszivo sajat kép
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jeFisqvH1wkGSmzmyhsjlXIncUlydNJD5R-WHB41IL07QedNHvu-xXAw4GCx-
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23. sz. kép Nehézlovassagi kard markolata, sajat kép.

24. és 25. sz. kép Bokés ujjal és palcaval sajat képek

26. sz. kép a Szablya és a palca ive Pergel Aron képe

27. sz. kép A magyar szablya és Arwen kardja Pergel Aron képe

28. sz. kép Kovas pisztoly markolat, sajat kép

29. sz. kép Kovas puska markolat sajat kép

30. sz. kép. Szablyamarkolat a puska tusa el6tt. sajat kép

31. sz. kép, Szablyamarkolat a puska tusa el6tt. sajat kép

32. sz. kép Szablyamarkolat a porszivon, sajat kép
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DISPOSABLE LOCKS,

EGYSZER HASZNALATOS ZARAK

SEALS AND THEIR POSITION IN | (PLOMBAK) ES HELYZETUK A
PROPERTY PROTECTION | VAGYONVEDELEMBEN
(PART1) | (1. RESZ)

SZABO Laszlé Andras!

Abstract

I have been developing, manufacturing,
and marketing disposable locks for almost
twenty years. | confess from the metal in-
dustry that this was only ancillary pro-
duction, at first its low cost and high sales
volume proved to be a good cost carrier
alongside other products | estimated more
at the time. Suddenly this became the main
profile of the business and | grew into it
pretty slowly and realized that as almost
always the products and activities underes-
timated by the public are the most difficult
to dig into. There is always more and there
is always someone who needs it. It must be
protected, preserved, and made identi-
fiable. In my study, | process legislation,
standards and my own experience in both
domestic and international scientific litera-
ture. Thus, this is a two-part expert study.
In the first part, | clarify the concept, take a
historical look back and examine develop-
ment from a Hungarian perspective.

Keywords

disposable locks, property protection,
mechanical protection, development, regu-
lation

Absztrakt

Kozel husz éve foglalkozom egyszer hasz-
nalatos zarak (plombak) fejlesztésével,
gyartasaval és forgalmazasaval. Bevallom
a fémiparbol érkezve ez csak kiegészitd
termelés volt eleinte alacsony koltsége ma-
gas eladasi darabszama jo koltséghordozo-
nak bizonyult az altalam akkoriban tobbre
becsiilt egyéb termékek mellett. Hirtelen ez
lett a {6 profilja a vallalkozasnak én meg
sz&p lassan belendttem és rdjottem, hogy
mint szinte mindig a kdzvélemény altal ala-
becsiilt termékek és tevékenységek a leg-
bonyolultabbak, ha beleassuk magunkat.
Mindig van t6bb, és mindig van, akinek az
kell. Védeni, 6rizni és beazonosithatova
kell tenni. A témaban nincsen se hazai, se
nemzetkdzi tudoményos szakirodalom a ta-
nulmanyomban jogszabalyokat, szabva-
nyokat és sajat tapasztalatot dolgozom fel.
Igy ez egy két részbdl allo szakértdi tanul-
many. Els6é részben a fogalmat tisztazom,
torténeti visszatekintést teszek és fejlodé-
stiket vizsgalom magyar szempontbol.

Kulcsszavak

egyszer hasznalatos zérak, vagyonvéde-
lem, mechanikai védelem, fejlédés, szaba-
lyozas
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22 SzABO LASzLO ANDRAS

BEVEZETES

Tanulmanyom az egyszer hasznalatos zarakat jarja kortiil, de tagabb értelemben hi-
szen a jelek és jelzések régi keletliek tovabba az embert, aki alkotja €s hasznalja. Mar az
elsé tarsadalmakban is jelezték, hogy az adott barlang melyik torzsé az allatokat festék je-
lekkel lattak el. Még a hatart is megfeleld ijeszto és figyelemfelhivo targyakkal lattak el. Az
irasbeliség megjelenésével a jelek a hieroglifak a figyelmeztetések és atkok nem mindenki
szamara voltak olvashatoak. De egy-egy kiemelt jel példaul a faraé neve mindenki szamara
egyértelmi volt. Figyelmeztetett és jelezte a kovetkezményeket. A romai idékben a csaszari
parancsokat jelezte de a hajoszallitmanyok és termékek sértetlenségét is mint a boros am-
forak lepecsételése. Késobb a kinai részen a pecsét megjelenése a csaszari hatalom kifeje-
z0dése és megnyilatkozasa lett. Nagyobb ugras a kozépkor Szent Istvan pecsétje, az Arany-
bulla pecsétje vagy az Angol kirdlyi pecsét. (innen jon a seal- pecsét kifejezés) Mar az okor-
ban megjelentek az egyedi pecséthengerek késobb a pecsétnyomok melyek, a forrd lagyvi-
aszba belenyomva nemcsak lezartak az adott dokumentumot, hanem hitelesitették €s bizto-
sitottak sértetlenségét a cimzetthez val6 eljutdsig. Tehat a pecsételés nemcsak a tulajdonlést
jelezte hanem elszamolds esetén is szerepet jatszott. Tehat, aki feltorte a pecsétet egyben a
torvényt is ,,megtorte” és szamolhatott annak szigoraval. Természetesen a polgari tarsadal-
mak és a magantulajdon eldretdrésével a maganszféra a polgarsag és kereskeddség is igé-
nyelte a sajat pecsét és ezzel a kivaltsdgok megszerzését. Magyarorszagon nagyon sok varos
vagy megyeszékhely a cimerében Orzi a pecsétjét. A szallitmanyozas fuvarozas fejlodésével
az eszkdzok is valtoztak. Egységes szallito és tarolo helyek kialakitasaval egy masfajta pe-
csétre és itt megjelend plombara volt sziikség. Mar nem a jelzés volt az elsédleges, hanem
megjelent a vagyon védelem és vagyon biztonsag igénye. A fa alapanyagu kotél vagy ma-
dzag anyagu zarak viasz vagy gyurmas lezarassal még mindig csak jelzésre szolgaltak. A
fémzarak megjelenése a dréthuzal a végén lagydlom fejjel mar komoly miiszaki el6relépés
mutattak ez az iparosodas a tdmeggyartas megjelenése és aruk nagy mennyiségének folya-
matos szallitasanak az iddszaka. A beazonosithatosag megmaradt a plombanyomoval
egyedi jelet lehetett a 1agydlom fejen elhelyezni. Robbandsszerii névekedésnek indult a za-
rak fejlédése kiilonbozo kivitelt anyagt és biztonsagi fokozatl zarak jelentek meg. Az Els6
és a Masodik Vilaghaboru katonai fejlesztései a tikositas az 6rzés €s szallitas magasabb
szintre emelték a zarak felé megfogalmazott kdvetelményeket. A mlianyag felfedezése és
sz¢leskorl hasznélata a technolégia fejlédése a maganpiac valtozo kdvetelményei sokat len-
ditettek és uj teriiletekre terelték a fejlesztéseket. Ezzel parhuzamosan megjelentek a szaba-
lyozasra gyartasra felhasznalasra és megsemmisitésre iranyulo igények, mint a piac mint a
gyartok felol. A 2000-es évek elejére az ISO szabvany is meghatarozott egy kdvetelmény-
rendszert. A zarak és felhasznalasuk teriiletét alapvetden a jog igy a maganjog és a biinte-
tdjog volt, ami meghatarozza, és tovabbra is ez marad. Mindig is fontos eleme volt a rend-
szernek az ember, hiszen a leleményessége korlatlan, de nem mindig a jo érdekében hasz-
nalja fel. A legfontosabb fejlédések a zarak miiszaki és szabalyozasi teriiletén a fosztogata-
sok és lopasok miatti fejlesztések. Szakdolgozatomban ezen témat és teriiletet jarom korbe
természetesen a fejezetek kiilon-kiilon egy-egy szakdolgozat témaja lehetnének, de a terje-
delem, illetve az adott szemponton a vagyonvédelem fokuszan at vald vizsgalat ezt nem
teszi lehetové. A miiszaki fejlédésének szabalyozasa €s kapcsolata a vagyonvédelem komp-
lex rendszerének elemeivel, a tobboldaliisaga a témanak a sokszinlisége és izgalmas aspek-
tusai a vagyonvédelemre. Tudtommal a témat eléttem még senki sem dolgozta fel.
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A PECSETEK KIALAKULASA ES TAGABB ERTELMEZESE

Ebben a fejezetben a torténelmi korok attekintésével a teljesség igénye nélkiil pél-
dak kiemelésével mutatom be a pecsétek, zarak kialakuldsat torténelmi hatterét.

Oskor

Nincs irasbeliség jelek és képek vannak. Barlangrajzok az ember vagya a vilag meg-
ismerésére és uralasara. Az enyém a miénk megjelenése és a védelem a harc a masik térzzsel
vagy torzsekkel . Hogyan lehet jelezni megjeldlni, hogy egy adott teriilet mely torzsé csa-
ladé? Csak a jelek elhelyezésével. A torzsi jelek megjelennek ( mai napig fellelhet6k az
amerikai indidn torzseknél, afrikai bennsziilotteknél) és ezzel egyiitt a torzsi vezetoknél is
megjelenik a sajat jel. Foképp allatok vagy absztrakt formak geometriai alakzatok mind-
mind egy célt szolgalnak, jelezni hogy ez a miénk a torzsfé védelme alatt all és egyértel-
miien kdvetkezményeket (szankciokat) von maga utan a megsértése. Hogyan valasztottak
maguknak jelképet? A név megjelenése a név jelentése és a név valamilyen abrazolasa.
Emlékezziink nincs még irasbeliség. Nagyon fontosak ezen tarsadalmak szamara a nevek
¢és a nevek mogottes jelentései, ha a név megdvja viseldjét a névbol annak jelképébdl sziiletd
jel, jelzés szintén 6vo védo tulajdonsaggal rendelkezik. Tehat, hogyha ezen jelet elhelyez-
ziik, a kornyezeten a fakon és az éllatokon ezzel megovjuk, megvédjiik dket az artalmas
behatasoktol (szellemektol) és az idegen kezektdl mas torzsbeliek gonosz szandékaitol és
tetteitdl. Az elhelyezés modja karcolas a belevésés és a festékek hasznalata. Késébb az
allatokba jel beleégetése mivel ez igy mar eltavolithatatlanna valik, mely az egyszer hasz-
nalatos zarak (plombak) egyik f6 kritériuma. Természetesen a leleményesség mar akkor is
megvolt a feliilfestés vagy az atégetése a jelnek. Tizezer év a technika valtozik de az ember
nem. Barmilyen modszerrel, de a vagyont meg kellett védeni a teriiletet és az allatokat tu-
lajdonképpen akkor €s ott sziiletett meg a mai napig egyik legfontosabb emberi tevékenység
a habort. Tehat a jelek egyre nagyobb szerepet jatszottak és rendszerbe alltak. Lassan kez-
dett megjelenni az irasbeliség a kozlés és a gondolat megdrzésének egy j megoldasa. Ez
mar a kovetkezd fejezet téméja.

Okor

Az okor [1] legjelentdsebb ,pecsétjeként a Salamon pecsétje néven ismert, ket
egyenlo oldalu haromszogbol dsszetevodo hatagu csillagot a makrokozmosz jeleként szok-
tak értelmezni. A lefelé dallo haromszog az also, azaz az anyagi vilagot, a felfelé allo harom-
520g a felsd, azaz a szellemi spiritualis vilagot jelképezi, 0sszekapcsolodasuk, illetve egy-
masba hatolasuk pedig a kettd egységét fejezi ki. Ezenkiviil a lefelé allo haromszog képviseli
az oselemek koziil a foldet és a vizet, a felfelé allo haromszog a levegdt és a tiizet, egyesii-
lésiik pedig magat a tetemtett vilagot szimbolizdlja, amely a négy dselembdl tevodik ossze.
Ebbil kovetkezik, hogy a Salamon pecsétje talizmanként viselve elémozditia az also és a
felso vilag, azaz a test és a lélek, illetve szellem harmonikus egyiittmiikodeését, hozzdsegit a
belsd és ezaltal a kiilsé univerzum békéjéhez. Ezenkiviil dsszekottetést biztosit a makrokoz-
mosszal, és kaput nyit a természetfolotti vilagra.”

A Biblia is tobb helyen emliti a pecsétek hasznalatat igy Salamon pecsétjét is. Ez
egy kozismert tény és jelkép. Miért ezzel kezdem? Osszekéti az dskort, ahol a jeleknek
természetfolotti jelentést tulajdonitottak az dkorral. Salamon pecsétjében az a kiilonleges,
hogy nem egy névbdl generalt jel vagy jelek sorozata, mint a faradké. Nagyon sok jelentése
van nem lehet egyértelmiien az anyagi vilaghoz kotni.

Vol 4, No 1, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szdm



24 SzABO LASzLO ANDRAS

Egyiptom. Faradk foldje a hieroglifak megjelenése a jelek képirdssa valo fejlodése
Osszefligg a vallassal a talvilagi élettel. Nagyon fontos, hogy megjelenik hisz a vallassal
Osszefliggd jelképek mar az Gskorban is megjelennek, de igazi kultuszuk az 6korban telje-
sedik ki, megalapozva a kdvetkez6 szazadokét is. A faradk hittek a jelek védelmében a név
védelmezo erejében. Tudjuk, ha valaki nevét kitorolték, olyan mintha a személy soha nem
is 1étezett volna ez egy nagyon sulyos biintetésnek szamitott. A szarkofakon és elhelyezték
a nevet védelmezon. Sajnos nem sikeriilt elijeszteniiik a sir rablokat hiszen a Kiralyok Vol-
gyében nagyon sok sirt kifosztottak sokat mar a temetést kovetd éjszakan. Csaladok, gene-
raciok éltek ebbél a ,,foglakozasbol” Egyiptomban. Orizték a sirokat a papok, de igy is ki-
jatszottak Oket. Akit elfogtak kivégezték de a régészek a legtobb sirt mar kifosztva tartak
fel. A sir lepecsételése atokkal valé védelme eleinte miikddott késobb mar inkabb rejtve
temetkeztek titokban és semmilyen jelet nem hagytak igymond nem reklamoztak a sir he-
lyét felhivva a fosztogatdk figyelmét arra. A piramisok épitésének egyik oka volt a védelem.
All kamrék elhelyezése az igazi elrejtése. Nagyon fontos felfedezéséhez értiink a torténe-
lemnek, mégpedig a papir felfedezéséhez. Tudjuk, hogy allati bérre agyagtablara mar ko-
rabban is irtak, de az egymas kozotti kommunikacié a gondolatok, szallitasi kimutatasok,
adok és torvények leirasa és igy torténd kézbdl kézbe dtadasa nagy 1épés volt az emberiség
torténetében. Ami a pecsétek kialakulasaban egy 10j feladat funkciéo megjelenése az a hite-
lestés! Vagyis az iratot a pecsét elhelyezése hitelesitette anélkiil, hogy a cimzetten kiviil mas
is elolvasta volna. Nem kellett Kinyitni a tekercset, még az irastudatlan szamara is jelezte,
hogy az adott irat kitdl szarmazik hogyan kell vele banni. Megsértése biintetést von maga
utan.

Mezopotamiaban és Egyiptomban és a Gorog varosallamokban egyarant hasznaltak
pecséthengereket. Technikailag ugyanaz volt, mint ma lagy anyagba viasz a pecséthenger
kidomborodo felét végighengergették mely igy nyomot hagyott. A meleg viasz még jobb
megoldas volt. Az egyiptomi temetkezési kamrdkban sok amforat agyagedényt talaltak
mely ezzel a mddszerrel volt lezarva. Tehat a kereskedelem €s a diplomacia, mint zar6 védo
és hitelesito eszkozt hasznalta. Kijelenthetjiik, hogy az egyszer hasznalatos zarak (plombak)
alapveto kritériumai szerint itt sziilettek meg.

Kialakul a pecsétek harmas célja;

Garantaljak a titkossagat a tartalomnak, a kiils6 érintettlenségét;
Tulajdont bizonyitanak;

Ervényesitenek, hitelesitenek.

Roémai Birodalom, a hatalom kdzpontositasa miatt itt €lték viragkorukat a pecsétek.
Minden valamirevalé romai nemesnek volt sajat pecsétje a csdszari pecsétek a csdszar arc-
masaval kozismertek. A birodalmat kormanyozni kellett a torvényeket €s utasitasokat a had-
seregnek ¢és provinciaknak el kellett juttatni. Nem lehetett megengedni a hamisitast. Megje-
lennek a fém plombak 6lombdl eziistbdl aranybdl. Ezeket hivjuk latinul bullaknak. A pe-
csétek el kezdenek tipizalodni egy-egy adott feladatra mas-més pecsétet hasznalnak. Ter-
mészetesen itt a felhasznalasi kor és pecsétnyomo milyensége a kiilonbség.

Koézépkor

Mint az el6z6 pontbol megismertiik a pecsétek és tulajdonsdgaik az 6korban kiala-
kultak. Tehat a kozépkor a fejlodés tekintetében nem hozott ujat. A kdzépkort alapvetden a
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kétpolussag uralta a vallasi és a vilagi hatalmak koz6tti harc. Ez ranyomta bélyegét a pecsé-
tekre is. Par jellemz0 kiragadott példa erre. Papai pecsétek: A hitelesitd pecsét egyik fajtaja
az ellendrzo pecsét, az ugynevezett nagy pecsét helyek hatlapjara az azt hitelesit6 személyek
(egyhazfok) sajat pecsétjiiket nyomtak. A Papai rendeleteket torvényeket az aktualis Papa
a sajat pecsétjével latta el. Ez a pecsét felszentelésétol egészen a halalaig mikddott majd
eltorték és vele temették el. Kiralyok, csaszarok, féurak: Rendeleteiket és torvényeiket pe-
cséttel lattak el.

A Bevezetoben emlitett Aranybulla [2] ,,4z Aranybulla sziikebb értelemben II. And-
ras magyar kiralyl222-ben kiadott, aranypecséttel ellatott kiralyi dekrétuma, amelyben
helyreallitotta és kibovitette Szent Istvan alkotmanyat. Tagabb értelemben az aranybulla
520 azt az arany pecsétet jelenti, mellyel a magyar kiralyok — 1. Bélatol kezdodéen — meg-
erositettek fontosabb okmanyaikat.” Természetesen megjelennek a varosok a polgarosodas
és kovetelik a jogot maguknak melyhez pecsét és igy torvényalkotas is jar. A varosi polgar-
sag és kereskedo réteg mely a késo kdzépkorban elkezdi pecsételni szerzodéseit, szallitma-
nyait és aruit. A nemesség altal hasznalt eziist és arany pecsétek tal dragak, de van egy
anyag mely hasonloan lagy formalhato és megfelel6en olcso. Ez az 6lom. A madzag és a
ranyomott 6lomplomba mér mindannyiunk szdmara ismert sok helyen még ma is haszna-
latban van.

Példaként par kiilonboz6 felhaszndlasi teriiletli pecsét melyet szinte a mai napig
hasznalnak:

o Idézo
,,1déz0 pecsétet ,,mdr a romaiak is haszndltak lényege, hogy a four (biro) sajat képét
abrazolo pecsétjét kiildte el a megidézettnek, a pecsétvivo éloszoba kozélte, hogy hol, mikor,
és mieért kell a megidézettnek megjelennie.”
o Zaro
., AKKor haszndltdk, amikor egy irat titkossdgat, zartsagat akartak szavatolni. Ilyen-
kor az oklevelet olyan modon pecsételték le, hogy annak tartalmat csak a pecsét feltérésével
lehetett megismerni, a pecsét illetéktelen feltordjét biindsként marasztaltak el. Példdaul Ma-

gyarorszagon a korondzasi jelvényeket tarto ladat a koronadrék és orszagnagyok jelenle-
tében lepecsételték és igy tartottak a kovetkezd korondzasig.”[3]

e Hitelesitd

., Ez a pecsét az oklevélben rogzitett jogi tény, vagy akaratnyilvanitas bizonyitdsara
szolgalt. Elsosorban az érokérvénytiség igényevel kiallitott kivaltsaglevelek (privilégiumok)
esetében volt fontos, mert itt a pecsét 6rok idore szolt. Ezeken az okleveleken megfelelo
rogzitest kellett alkalmazni a pecsétnek, ugyanis minden nyilvanosnak szant oklevelet fiig-
gesztett pecséttel erdsitettek meg. Az ilyen pecséteket kénnyen el lehetett tavolitani, ezért
sok visszaélést, hamisitast kovettek el veliik. ,,

e Vampecsét

Mai napig hasznaljak az adott orszagbdl kimend és beérkez6 szallitmanyok ellen-
Orzésére.
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Uj Kor és az iparosodas

A tomegcikkek és a tdmegtermelés megjelenése sziikségessé tette 1j megoldasok
kialakulasat. [4] Megnétt a szallitmanyok mennyisége nagyobb hajok épiiltek elindult a
vasut lecsokkent a szallitd személyzet 1étszama egy-egy munkasra sokkal nagyobb meny-
nyiségii aru és az azokért vallalt felelésség rakodott, mint eldtte. Meg kellett valahogy ol-
dani az aruk beazonosithatosagat és a tulajdonos felé valé konnyebb elszamolast. Mint lat-
tuk, eddig a torténelemben a pecsétek mostantol egyszer hasznalatos zarak (plombak) nem
voltak a felhelyezé tekintetében megkiilonboztetve. Hiszen tigysem merték hamisitani ma-
solni éket. De ebben az uj helyzetben nem elég a jel elhelyezése valamilyen szamozast is
kellett, hogy tudjuk ki és hol helyezte fel a zarat épp az aruk megndvekedett mennyisége
miatt. El kezdodott a zarak szdmozasa. Vagyis a plombanyomo egyik felén jel a masikon
szam szerepelt melyet a lanydlomba belenyomva lenyomatott hagyott. Megnétt az igény az
egyszer hasznalatos zarak tomeggyartasara.

FEJLODESUK ES TECHNIKAI VALTOZATOSSAGUK

Az el6z0 fejezetben eljutottunk altaldban kozismert egyszer haszndlatos zérhoz a
plombahoz. Természetesen a fejlodés nem allt meg €s mind a mai napig tart.

,, Az egyszer haszndlatos zarak (plombdk) legpontosabb meghatdrozasa :

275/2000. (XII. 28.) Korm. Rendelet az Egységes Arutovabbitasi Eljards EK-EFTA Vegyes
Bizottsaganak 2000. december 20-i 1/2000. szamu hatarozata kihirdetésérdl I1. Melléklet

[5]
A zarak jellemzoi

Az I Fiiggeléek 28. Cikkében megadott zarak legalabb az alabbi alapvetd jellemzokkel ren-
delkeznek, és az alabbi miiszaki jellemzoknek felelnek meg:

a) Alapvetd jellemzok:

A zarak:

(1) altalanos haszndlat soran biztonsagosak maradnak;
(2) kénnyen ellendorizhetdk és felismerhetok;

(3) ugy lettek gyartva, hogy mindenfajta feltorés vagy eltavolitas szabad szemmel lathato
nyomot hagy rajtuk;

(4) egyszeri hasznalatra lettek tervezve, vagy ha tobbszori felhasznalasra késziiltek, ugy
lettek tervezve, hogy minden ujrahasznalas alkalmaval

vildgos, egyedi jellel lehessen azokat ellatni;
(5) egyedi azonosito jelet viselnek.
b) Miiszaki jellemzok:

(1) A zarak formaja és mérete valtozhat az alkalmazott zarasi modszerrel, a méretnek azon-
ban lehetoveé kell tennie az azonosito jelek konnyii leolvasasat

(2) Lehetetlen kell hogy legyen a zarak azonosito jeleinek hamisitdsa, és nehéz az utangydr-
tasuk.
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(3) A felhasznalt anyagnak ellendllonak kell lennie a véletlen sériiléssel szemben, tovabba
lehetetlenné kell tennie az észrevehetetlen hamisitast vagy ujrafelhasznalast. Tébbfajta
szempont szerint lehet vizsgalni a fejlodeést én harom szempont szerint szeretném korbe-

.3

jarni”.

FEJLODESUK ANYAGUK SZERINT

Olomplomba. Mint lattuk a klasszikus madzag vagy drotszal és 6lom anyagok ket-
tése volt a legtovabb hasznalatban. Sajnos manipulalhatd volt a madzag elvékonyitasa és
athuzasa a drotszal mozgatasaval a lagydlom furat megnagyobbitasa vagy az 6lomfej at-
mend furatanak tagitasa a belenyomott jel atiitése illetve megvaltoztatasa. Tovabba az 6lom
kornyezetszennyez6 volta ezt a kiviteli format elavultta tette. Aluminium plomba. Ugyanaz
a kivitel, mint az 6lomnal csak a fej anyaga aluminium. Elénye nem kornyezetszennyezo.
Hatranya ugyanugy manipulalhatd, mint az 6lom és az alapanyaga miatt draga az eldallitasa.
Mianyag plomba. Az 6lomfej helyett kellett valami mas, és ez lett a mlianyag. A madzag
helyett drotkotél, de mar a mianyag szall is haszndlatba keriilt. Tehat tisztdn miianyag lett
az egyszer hasznalatos zar a plomba. A probléma a jelzések elhelyezése a zarra melyet két
modon oldottak meg. Vagy elore mar feliratoztak sorszamoztak, vagy az egyik fele lagy
milanyag volt és a hagyomanyos plombafogoval el lehetett helyezni a jelzést. A lezaras is
valtozott a plombafogohoz képest mar nem kellett kiilsé eszkoz egyszerli kézi beroppantas
vagy egy 0nzard csavaros megoldas mely beletort a fejbe €s igy tortént meg a zaras. M-
anyag zarak. Jelképes zarnak, hazi zarnak és fuvarozasi zarnak is nevezik. Megjelent az
igény, hogy ne keljen kiils6 eszkoz a lezarashoz ugynevezett onzar6 zarak plombak jelentek
meg. Itt kell egy nagyon fontos tévedést Osszetévesztést tisztdzni. A kot6z6 pant nem
plomba! Mas az anyag més a feladat és mas a miiszaki el6irds és a nyilvantartasa, illetve a
kot6z6 pantoknal van oldhato kotést kivitel. Az egyszer hasznélatos zarak, plombék eseté-
ben nincs oldhaté kivitel! Roppant mod tud dithiteni mikor valaki az mondja zarra — igen
ez kotozo pant! Nem az! Az egyik villamos ipari eszkdz, a masik vagyonvédelmi eszkoz.
Naremélem ezt sikeriilt tisztazni! A miianyag zaraknal két nagyon fontos muszaki probléma
mertilt fel, mégpedig egyik a széls6séges hohatasnak valéo megfelelés +100 °C-tol a -40 °C-
ig. Ez kiilonleges anyagok kifejlesztését polipropilén és a poliamid, valamint egyéb anya-
gok kombinaciojat jelentette. Két kiilonb6zé miianyag dsszeillesztése més a szalag és mas
a haz. Illetve ugyanigy mas mianyaggal vagy fémmel a zaras megerdsitése ,,bebetétezés”
modjaval. A masik, mint a torvénybdl is kitlinik a manipulacio vagy a idegenkezliség azon-
nali jelzése az anyag roncsolodésa, sériilése karcolodasa utjan. Ezt a szinezéssel is el lehet
érni tehat nytjtas csavaras vagy mds er6behatds hatdsira az anyag kifehéredik. Vagyis fe-
lilletileg van festve.

Mianyag és fém keveréke. Az el6bb irt ,,bebetétezésen” tallépve egyik elemet tisz-
tan milanyagbol gyartani. Vagy a haz vagy a zaré elem. Atmeneti megoldas a jelképes és
biztonsagi zar kozott. A Milanyag hazat kdnnyebb feliratozni mint a fémbe belenyomni a
feliratot és a sorszamot. Olyan kivitel is van, ahol a drétkdtelet teljesen bevonjak miianyag-
gal igy képezve a drotkdtélen zard elemet. Fémzarak. Biztonsagi zarak. Konténerzarnak.
Olajos zarak. Minden része fém a szalag, a drotkotél vagy a merev fémriad mas néven a zar6
csap és a haz is. Nagyon fontos, hogy szép feliiletet kell a gyartas soran 1étrehozni pontosan
azért mert minden egyes manipulacionak nem rendeltetés szer(i erébehatasnak jol latszania
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kell. A hazat valamilyen jo alakithaté anyagbol érdemes gyartani, hogy ezen eléirasoknak
megfeleljen.

FEJLODESUK FELADAT (FUNKCIO) SZERINT
Alapvetden két nagycsoportra oszthatjuk a zarakat feladat szerint:
Jelképes zarak

Mint a neviikkben is benne van az illetéktelen felnyitas jelzésére szolgalnak. Ron-
csolas mentesen kinyitni és visszazarni ne lehessen a mar felhelyezett zarakat. Kézi er6vel
le lehet Oket szakitani, eltavolitani a lezart feliiletrél. Olyan mértékben roncsolddnak, hogy
egyértelmiien jelzik az idegenkeziiséget. Egyedi azonositdval rendelkeznek melyet nyom
nélkiil eltavolitani vagy megvaltoztatni nem lehet. Fontos kritérium, hogy a roncsolodas
mértéke megakadalyozza két vagy tobb felhasznalt zarbol egy latszatra ép zar 6sszerakasat,
kialakitasat.

Biztonsagi zarak

Nemcsak jelzik a jogtalan felnyitas tényét €s roncsolas mentesen nem lehet dket
visszazarni. Védelmet is kell, hogy adjanak. Elvarés bizonyos szintl szakitderd vagyis kéz-
zel vagy egyszerii kézi szerszdmmal ne lehessen eltavolitani a zarakat. Amennyiben a lezért
objektum, konténer, vagon kozelében felfigyel az élGerds Orség, vagyondr, biztonsagi 6r
egy illetékteleniil ott tartdzkodora, akinél pajszer, csapszegvago, drotvagd vagy barmilyen
eszkoz van, ami alkalmas lehet az esetleges blincselekmény megel6zésére vagy bizonyita-
sdra, megteheti a sziikséges intézkedéseket.

FEJLODESUK A ZARAS SZABALYOZHATOSAGA SZERINT

Igazabol a felhasznalas kovetelménye miatt alakult ki, hogy szabalyozhat6 vagy fix
a zéras. Az, hogy jelképes vagy biztonsagi zarrdl beszéliink érdektelen, hiszen mindketténél
talalunk fix és szabalyozhato kivitelt. Az olyan felhasznalasi teriileten, ahol alland6 nagy-
sagu a lezarando feliilet lehet fix a zaras. Ilyenek példaul a konténerek és az ott hasznalt
ugynevezett bepattintos tengeri zarak. Mig a vagonokndl vagy az olaj tartalyoknal ez a ta-
volsag szort. Vagyis csak szabalyozhaté zar hasznalhato, példaul a drotkotél. Erdekes el-
lentmondas ebben az Osszefiiggésben a 2méter hosszu szabalyozhato drotkoteles zar melyet
a konténer ajtok kozépso két radjan atfiizve helyeznek fel.

Technikai valtozatossag

Ahany héaz, annyi szokas! Szoktuk mondani. Ez az egyszer hasznélatos zarakra is
igaz. Ahany gyart6 annyi zarasi megoldas és a formavaltozatossag. A feladat adja mindig a
zarasi megoldas alapjat. Mar tudjuk, hogy a zarakat lehet a zaras hosszanak szabalyozhato-
sdga szerint osztalyozni. Tapasztalatom szerint ez a kettd a feladat és a zaras hosszanak
szabalyozhatdsaga adja a zardsi mod kialakitasat. Minden fejlesztd, gyarto igyekszik védeni
a sajat zarasi modjat talalmannyal, szabadlommal forma védelemmel. Rengeteg zarkivitelt,
megoldast védenek le. Ez alapvetden a szabadalmi szabalyozastdl fiigg. Példaul az USA
szabvanyoknal mar apré6 modosités is lehet (1j megoldas és ezzel egyiitt védelem alapja A
Magyar szabadalmi térvények sokkal szigorabbak. Harmas kritérium rendszert hasznalnak.
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A Hasznalati mintaknal (kis szabadalmom) Négyes rendszer a Szabadalomnal. A forma vé-
delemnél harmas kritérium rendszert hasznalnak.: Vizsgaljak az ujdonsagot, a feltalaloi 1é-
pést, és az ipari hasznalhatésagot. A negyedik a szabadalmaknal a publikussag, vagyis a
szabadalom mar a védelem bejelentése elott megismerhetdve, hozzaférhetdvé valt. Az Eu-
ropai Unidbaba 1épés ota folyik a jogharmonizacio és az Eurdpai Unid egyik célrendszere
,Eurdpai vivmanyok védelme” hozta 1étre az Eurdpai Szabadalmat. Vagyis az adott beje-
lentést nem kell minden egyes eurdpai orszagban bejelenteni, hanem egy bejelentéssel az
egész régiora érvényes eljarast lehet inditani. Erdekes modon a formavédelmek a legerd-
sebbek az Europai Unidban-ban. A kis kitéré utan nézziik az egyszer hasznalatos zaraknal
hasznalt zarasi modokat részletesebben. Az tgynevezett bepattintos zarak: lehetnek jelké-
pes ¢és biztonsagi zarak. Fix zarasuak. A zaras ugy torténik, hogy egy zaré elem melyen
korbefutd vajatot képeztek ki atmegy a hazban egy rugalmas lezar6 elemen ez lehet mii-
anyagbol vagy fémbdl késziilt rugalmas patron vagy a hazban elhelyezett zar6 gytrti, zéger
gylrii szakszoval. Miutan a rugalmas zar6 elem egyik iranyba atengedte, helyére pattan és
mivel csak egy iranyba enged a fej kialakitasa miatt megtorténik a zaras. Mar csak roncso-
lassal lehet kihtizni. Az egyszer hasznalatos zar szalagrésze lehet kor alakt zar6 bemélye-
déssel, vagy ugynevezett gyongyods megoldasu. Igazabol a hagyomanyos szuronyzarokra
hasonlit csak nem oldhat6. Ezen zaras és kivitelekre jellemzd, hogy nincs mozgé elem a
fejben. Hatranya erdszakos kinyitds utdn visszanyomva a zar6 elemet csapszeget a hdzba
lezart helyzet latszatat kelti. Masik megoldasi forma a szabalyozhat6 zarési hosszii miianyag
zaraknal a szalagtesten kiemelkedések 1étrehozasa és a fejben elhelyezett akado elemekkel,
tiiskékkel valosul meg a zaras. Természetesen az akado elemeknek tiiskéknek megfelelden
rugalmasnak kell lenniiik. Hatranya a hosszt zaro feliilet roncsolja a tiiskéket és gyengiti a
zarast. Elkopik a zar¢ tliske, akado elem és igy behtizva a lezart helyzet latszatat kelti. Ha-
sonldan az els6hoz milanyag jelképes zar szabalyozhat6 hosszal de a zar¢ tiiskék, zar6 ele-
mek fejben egymashoz képest eltolva vannak elhelyezve ez a zar szalagjat megtori igy te-
hermentesiti a zaré tiiskéket, elemeket. Mianyag bebetétezett zar, vagyis egy mozgo zard
elem van a fejben, ez lehet miianyag vagy fém és megszorulva a fejben végzi a zarast. Hat-
ranya a fémlaposnak, hogy ha nagyon éles a fejben elhelyezett fémpenge a zaras utan eldirt
zarast ellendrzé meghtizasnal elvaghatja a szalagot. Biztonsagi fémzarak egyik kivitel a go-
lyds vagy kis fogaskerekes lezaras. Lehet a zar6 elem csapszeg vagy drotkotél. A fejben
elhelyezett kipon mozogva a zaras iranyaval ellentétesen az ott elhelyezett golyo(k) vagy
fogaskerék raszorul a csapszegre vagy drotkotélre és igy torténik meg a zards. Biztonsagi
fémzarak csapszeges vagy drotkdteles kivitel a zardst a fejben elhelyezett hasitott kiipos
zard elem végzi, mely a hazban kialakitott kilpon a zarassal ellentétesen mozogva raszorul
a csapszegre vagy a drotkotélre, igy valositva meg a zarast.

Nem esett sz6 két nagyon fontos kritériumrol, elvarasrol az egyszer hasznalatos za-
rak, plombak kapcsan. Pedig nagyon fontosak a tervezés, fejlesztés tekintetében. Ezek pe-
dig a kovetkezok:

Egyrészt: Nem sériilhet vagy eshet le, nyilhat a zar a lezart objektumrdl, konténer-
rol. vagonrol, pénzeszsakrol szallitas kozben. Ki kell birnia a szallitassal egyiitt jaré mecha-
nikai terheléseket, idojarasi koriilményeket, a razkodast az iitédést. Ezek a koriilmények
nem szabad, hogy befolydsoljak a miikodését, vagy olyan karos nyomokat hagyjanak, ami-
ket 0ssze lehet téveszteni az idegenkeziiséggel. Tapasztaltam, hogy a rajtakapott vagy tetten
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ért elkdvetd késobbi egyik védekezése volt, hogy mar nyitva talalta az objektumot, konté-
nert, a zar mar sériilt volt. Ilyenkor meg kell allapitani a nyomokbdl, sériilésekbdl a tényal-
last. Tehat biztonsaggal kell birnia a felhasznalassal egytitt jard kdrnyezeti artalmakat.

Masrészt. A Biztonsagi zaraknal lehet tapasztalni, hogy a gyartok olyan nagy sza-
kito6 szilardsagot érnek el a biztonsagi zar méretezésénél, hogy megnehezedik a zar eltavo-
litasa a végfelhasznalondl vagy az ellenérzésénél. Mely idéveszteségen tal a kinyitas miatti
sériilést is okozhat a védendd objektumon, konténeren, vagy az eltavolitast végzo szemé-
lyen. A biztonsagi zar az objektumot kell, hogy védje nem tehet kart benne.

PLOMBA. Tisztazni szeretném miért ide keriilt és miért hasznalom a cimben zar6-
jelben a sz6t. Van egy kiviteli forma melyrél még egyaltalan nem esett sz0. A rendszervaltas
elott illetve az azt kdvetd években millios szamban hasznaltak Magyarorszagon. Egy cse-
moi Termeld Szovetkezet gyartotta aluminium szalagos kivitelben, melybe kézzel {itotték
bele a kivant szoveget és sorszamoztak. A lezards modja pedig egy patent megoldas volt.
Ezért is hivtak patentzarnak. Hatranya volt az aluminium szalag sériilése, megvagta a fel-
helyez6 kezét, a patent 6sszenyomadsa nagy erdt kivant lezaras eszkozt igényelt, sokszor
nem is zart csak olyannak tetszett egyszer(i szemrevételezéssel. Tovabba rozsdasodott.

Viszont megkdzelitden tiz-tizendt évvel ezeldtt egy nagy multi cég kilobbizta
Briisszelben, hogy Eurdpaban a plomba, mint plomba csak ez a fenti megoldas lehet, mert
mar csak 6 gyartotta egyediiliként a vilagon, hiszen mint lattuk elavult. Tehat a PLOMBA
kritériumai a fenti paraméterek, minden més egyszer hasznalatos zar NEM PLOMBA. Saj-
nalatos modon ez elsé korben bekeriilt a VAM szabalyozasba is.

Majd tekintettel a nagy felhaborodasra ezt kdvetden a felhasznalok részérdl, mely-
nek oka a nagy raktarkészlet volt, amit le kellett volna selejtezni és csak ilyen kiviteld zarat
beszerezni. A Vam és PénziigyOrség Orszagos Parancsnoksaga (mai nevén a Nemzeti Ado
¢és Vambhivatal) késobb modositotta, bar meghagyta tajékoztatasként a PLOMBA eldirasait,
de barmilyen masik zarat is elfogadott egy engedélyezési eljaras keretében. Ez az oka, hogy
szaktanulmanyomban nem hasznalhatom minden egyszer hasznalatos zarra a plomba meg-
nevezést. A kdztudatba, annyira beleiilt a plomba szd, hogy természetesen szoban lehet
hasznalni, de irasban, dokumentumban, rendelésben, hivatkozasban, reklamban, és semmi-
lyen mas szerz6i jogokat sértd szovegben szovegkornyezetben ezt nem tehetem meg. Fel-
vetédik Ondkben, hogy akkor a piac hogyan vélaszolt erre a helyzetre. A vélasz nagyon
egyszer(l, a beszerzéseket nem plombékra irjak ki, hanem mianyag zar, jelképes zar, kis
fémzar, egyszer hasznalatos zar, hazi zar, vamzar, belsé haszndlatl zar, rendészeti zar, el-
lendrzési zar, maganzar, de a kedvencem a biztonsagi kdtozo pant, és a biztonsagi miianyag
kotozo zar és a vagyonvédelmi biztonsagi pant se rossz. Hat itt tartunk, a név az elnevezés
eltér6 lehet, de a feladat ugyanaz. Ezzel elérkeztiink a szabalyozas témakoréhez, mellyel
b6vebben a tanulmany masodik részében foglalkozom.
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THE APPLICATION OF ARTIFICAL
INTELLIGENCE IN SMART HOMES

A MESTERSEGES INTELLIGENCIA
ALKALMAZASA AZ OKOSOTTHONOKBAN

MANDIC Dorottyal

Abstract

The popularity of smart homes has in-
creased in recent years. Perhaps the
COVID-19 pandemic has also contributed
to this since people started spending more
time in their homes. The smart homes not
only provide comfort to users, but also
have many other useful features like energy
saving or security. Nowadays, we can hear
more and more about artificial intelligence.
Itis used in avariety of fields today, includ-
ing smart homes. Through artificial intelli-
gence smart homes can be provided with
many functions. This study presents the ap-
plication possibilities and benefits of artifi-
cial intelligence on smart homes, as well as
the meaning and purpose of smart homes
and smart devices.

Keywords

artificial intelligence, Al, smart homes,
smart devices, domotics

Absztrakt

Az okosotthonok népszertisége az elmult
évek soran megnétt. Ehhez talan a COVID-
19 jarvany is hozz4 jarult, hiszen az embe-
rek tobb id6t toltottek az otthonaikban. Az
okosotthon nem csak a kényelmet szolgalja
a felhasznalok szamara, hanem szamos
egyéb hasznos funkcioval is rendelkezik,
mint példaul az energiatakarékossag vagy a
biztonsdg. A mesterséges intelligenciarol
manapsag mar egyre tobbet lehet hallani. A
mesterséges intelligenciat szamos teriileten
alkalmazzak, az egyik ilyen teriilet az oko-
sotthonok. A mesterséges intelligencia altal
szamos funkcioval bdvithetdek ki az oko-
sotthonok. A tanulmany a mesterséges in-
telligencia alkalmazasi lehetdségeit és elo-
nyeit mutatja be az okosotthonokban, ezen
kivil a tanulmanyban kitérek az oko-
sotthon jelentésére és céljara, valamint a
benne talalhaté okoseszkozokre.
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BEVEZETES

A globalis okosotthonok piaca a Zion Market Research elemzdi szerint 2016-ban
elérte a 24,10 milliard dollart, és a becslések szerint 2022 végére mar az 53,45 milliard
dollart fogja elérni az okosotthonok globalis piacanak az értéke. [1] A Statista jelentése
szerint is az okosotthonok globdlis piacanak az értéke 2022-re elérheti az 53,45 milliard
dollart. [2] Az okosotthonok iranti kereslet az elmult évek soran megnott, talan a COVID-
19 jarvany is hatassal volt erre, hiszen az emberek tobb iddt toltottek az otthonaikban. A
Xiaomi tanulmanya szerint a fogyasztok kortilbeliil a 70%-a COVID-19 jarvany ideje alatt
tobb id6t toltott az otthonaban, és ennek a kovetkeztében okoseszkozokkel probaltak az
otthonukat jobba tenni. [3] A fogyasztok 80%-a szerint elény0s, ha az otthonuk okoseszko-
zokkel van felszerelve. [5] A Safewise adatai alapjan 2020-ban az amerikaiak 85%-a vasa-
rolt okosotthoni eszkozt, és ebbdl a vasarloknak a 75%-a 44-éves vagy fiatalabb személy
volt. A legnépszeriibb okosotthoni eszk6zok az okostévé, az okoshangszoro, és az okosvi-
lagitas volt. A felmérésbol ezen kiviil kideriil az is, hogy az amerikaiak 55%-a vasarolt 4j
okostévét a COVID-19 jarvany ideje alatt, ¢s a megkérdezettek 46%-a allitotta azt, hogy
tobb pénzt koltott az otthoni technikéra 2020-ban, és csak a megkérdezettek 22%-a allitotta
azt, hogy kevesebb pénzt koltott. Ez mellett a biztonsagra is figyelmet forditottak az ottho-
naikban, hiszen az okoscsengd, okoskamera, és az okos zar is népszert volt. [4] A Samsung
Electronics 2021-ben kutatast végzett Magyarorszagon az Impetus Research altal. A kuta-
tasbol kideriilt, hogy Magyarorszagon a COVID-19 jarvany ideje alatt a valaszadok koziil
legtobben okostelefont, televizidt, és szamitogépet vasaroltak. A felmérésbdl az is kideriilt,
hogy a valaszaddk tobbsége mar hamarabb is tervezte az eszkdz megvasarlasat, de volt
olyan valaszad¢ is, aki a kialakult helyzet miatt vasarolt 1j eszkozt. A valaszadok a COVID-
19 jarvany ideje alatt legtobben az okoseszkozeiket az otthonukban munkara, tanulasra, ki-
kapcsolodasra és a kapcsolattartasra haszndlta. [35] A mesterséges intelligenciarol egyre
tobbet hallunk napjainkban, és sokan a jové meghatarozoé technologiajaként emlitik meg. A
mesterséges intelligenciat napjainkban szamos teriileten alkalmazzak, ezek k6zol csak né-
hanyat emlitenék meg, mint példaul az épiiletek, varosok, ipar 4.0, robotika, honvédelem,
egészségiigy, gazdasdg, oktatds. [6] A mesterséges intelligencianak a roviditése az (MI) az
angol jelentése pedig az Artificial Intelligence (AI). A mesterséges altalanos intelligencia
egy olyan gépi intelligencia, amely képes megérteni és megtanulni barmilyen szellemi fel-
adat elvégzését, amire ugy mond az ember is képes. [9] A mesterséges intelligencia alkal-
mazasa az okosotthonokban szdmos lehetdséget kinal az okosotthon tulajdonosai, és az ott
lakok szamara, amivel a hétkoznapi tevékenységeik elvégzését konnyebbé és jobba tehetik.
A Statista jelentése szerint a mesterséges intelligencia (Al) globalis piacanak az értéke az
elkdvetkez6 években gyorsan fog ndvekedni, és varhatéoan 2025-re elérheti a 126 milliard
dollar értéket. [8]

Az okosotthon jelentése és célja

A vilagon jelenleg 175 millié okosotthon 1étezik, és ebbdl 63 millié oko-
sotthon az Egyesiilt Allamokban talalhato meg. A Consumer Technology Association
(CTA) statisztikai szerint az amerikai otthonok 69%-ban talalhat6 legalabb egy okoseszkoz.
[10] Magyarorszagon a Nemzeti Média és Hirkozlési Hatosag 2020-as jelentése szerint a
fogyasztoknak csak a 4%-a rendelkezik okosotthon eszkozokkel. A megkérdezettek koziil
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93%-a azt valaszolta, hogy rendelkezik okostelefonnal, még a 63%-a laptoppal, 32%-a tab-
lettel, valamint a megkérdezettek koziil a 44%-a rendelkezik okostévével. Ezen kiviil a meg-
kérdezettek 18%-a valaszolta azt, hogy rendelkezik jatékkonzollal, 20%-a viselhetd eszkoz-
zel, mint példaul az okosora, 4%-a VR-eszkozzel, 3%-a dronnal, 2%-a okosautd eszkozzel,
a valaszadok 1%-a azt valaszolta, hogy rendelkezik ezeken kiviil mas okoseszkozzel. A je-
lentésbdl az is kidertil, hogy a magasabb iskola végzetségliek, illetve a jobb anyagi helyzet-
tel rendelkezdk korében az okoseszk6zok hasznalata sokkal népszeriibb. A megkérdezettek
kozol, a 70 év feletti személyek, tobb mint haromnegyede okostelefont hasznal az internet
hasznalatara. Az internetezésre hasznalt eszk6zok koziil az okostelefon keriilt az elsé helyre,
a valaszadok 83%-a az okostelefont hasznalja az internet hasznalatara. [26] Az NRC 2019-
ben okosotthon kutatast végzett Magyarorszagon, ¢és a kutatasbol kideriilt, hogy az internet
hasznalok négyotode hallott mar az okosotthon fogalmarol, és kicsivel tobb mint a valaszo-
1ok fele allitotta azt, hogy tudja mit is jelent az okosotthon. Ezen kiviil az okosotthon esz-
kozismeret szerint a valaszolok 96%-a allitotta, hogy hallott mar rola, 73%-a talalkozott
mar vele, és 41%-a valaszolta azt, hogy rendelkezik is vele. Az okosotthonban talalhato
okoseszkdzok ismeretérdl szinte alig volt olyan valaszado, aki azt allitotta volna, hogy nem
hallott legalabb egy ilyen eszkdzrdl, és a valaszadok 64%-a szeretne a kozeljovoben leg-
alabb egy ilyen eszkozt vasarolni az otthonaban. A vasarlok korében fontos az energiataka-
rékossag, kényelem, koltségesokkentés, betdrésvédelem, vészhelyzetek észlelése €s elhari-
tasa, valamint az idOmegtakaritas. Manapsag az okosotthon kifejezéssel egyre gyakrabban
talalkozhatunk viszont még mindig sokan nem ismerik az okosotthon jelentését. Az NRC
2019-es kutatasa szerint az internetezOk egy része, nincs tisztaban azzal, hogy mennyi min-
dent jelenthet az okosotthon fogalma, és az ismereteik a gyartokkal szemben is hianyosak.
Sokan nincsenek tisztaban azzal sem, hogy milyen eszk6zok altal tudnak otthonukat okossa
tenni. A megkérdezettek koziil legtobben okostévével, termosztattal, és biztonsagi kamera-
rendszerrel rendelkeznek. [30] Mit is értiink okosotthon alatt? Az okosotthon vagy angolul
smart home alatt, egy olyan épiiletet értiink, amely Gigy mond magaban foglalja azokat a
technologiai megoldasokat, amelyek altal automatizalni tudjuk az otthonunkat. Az oko-
sotthon esetében az 10T eszkdzdket is meg kell emliteni, amelyeket okoseszkdzoknek is
szoktak hivni. Az Internet of Things (10T) jelentése magyarul a dolgok internete. [10] Az
Internet of Things kifejezést Kevin Ashton hasznalta elészér 1999-ben. [22] Az Internet of
Things (loT) vagy magyarul a dolgok internete alatt értiink, minden olyan dolgot és hasz-
nalati targyat, amelyet egy haldzaton keresztiil mas gépekhez csatlakozva mitkodnek emberi
beavatkozas nélkiil is. [34] Lényegében ezek az eszkozok képesek arra, hogy emberi be-
avatkozas nélkiil is tudjanak egymassal kapcsolatot létre hozni, kommunikaljanak egymas-
sal, valamint adatokat gytjtsenek és tovabbitsanak. Az eszk6zok egymas kozotti kommu-
nikaciojat, ami emberi beavatkozas nélkiil torténik azt M2M (Machine-to-Machine) vagy
gép-gép kommunikacidjanak neveziink. [11] Az 10T eszkdzok az okosotthonban lehetnek
példaul az okostévé, okoshiitd, okosvilagitas. Az 10T eszk6zok szama napjainkban rohamo-
san né, ezért csak felbecsiilni tudjuk a pontos szamukat. Az l0T Analitycs jelentése szerint
az 10T eszkozok szama 2015-t61 2025-ig elérheti a 30.9 milliard eszkozt. [14] Az oko-
sotthon esetében fontos megemliteni, hogy tobbféle képen tudjuk vezérelni az otthonunkat
ez lehet példaul kézi vezérlés alapjan, idoponthoz kotve, vagy a kiilso kornyezeti tényezok
hatasara. A vezérlést a kovetkezd eszkozokkel tudjuk biztositani az okosotthonban példaul
a taviranyito, intelligens fali gomb, okostelefon, laptop. [12] Az okosotthonok egyik nagy
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elényeként megemlitendd, hogy a vilag barmely pontjardl ellendrizni tudjuk az okosottho-
nunkat. [25] Az okosotthon céljaiként meg kell emliteni a kényelmet, a biztonsagot, és a
koltségmegtakaritast. [13] Az okosotthonok mondhatjuk azt, hogy elsésorban a kényelmet
szolgaljak, de ez mellett az energiamegtakaritds is fontos az okosotthonokban. Az oko-
sotthonban az egyik legnagyobb energiamegtakaritast az okosfiitéssel tudjuk elérni. [31]

Az International Data Corporation (IDC) szerint az eurdpai okosotthonok piaca
2021 masodik negyedévében 29,1%-kal nétt Kozép és Kelet-Eurdpaban. [20] A legnépsze-
riibb 6t marka Eurdpaban az Amazon, Google, Samsung, LG Elektronics, és a Hisense. Az
1.4bran lathatjuk, hogy 2020-ban az Amazon 19.4%-ot ért el a tébbi markahoz képest, ezt
koveti a Google 11.3%-kal, a Samsung 10.6%-kal majd az LG Elektronics 8.8%-kal, és a
Hisense 6%-kal az egyéb markak dsszesen 43.9%-0t értek el. Ha megnézziik a 2021-es évet,
akkor lathatjuk, hogy az Amazon 16%-ot ért el, a Google 12.8%-ot, a Samsung 10.3%-ot,
az LG Elektonics 8.7%-ot, és a Hiense marka 5%-ot ért el, az egyéb markak pedig 47.2%-
ot érték el. Ha 6sszehasonlitsuk a 2021-es és a 2020-as évet, akkor lathatjuk, hogy a Google
esetében novekedés tortént 2021-ben 1.5%-kal.

Ev

Marka
2021 2020
Amazon.com 16 % 19.4%
Google 12.8% 11.3%
Samsung 10.3% 10.6%
LG Elektonics 8.7% 8.8%
Hisense 5% 6.0%
Egyéb markak 47.2% 43.9%
Osszesen 100% 100%

1. abra. A legnépszeriibb ot marka Europaban.
Forras: IDC Worldwide Quarterly Smart Home Device Tracker, September 2021, sajat szerkesztés

Az IDC jelentése szerint az okostévékre megndt a kereslet, valamint az okosotthon-
ban talalhat6 termékek koziil a felhasznalok korében igen népszertii volt az okoshangszoro,
vilagitas, otthoni biztonsag, valamint a termosztat. [20]

A mesterséges intelligencia az okosotthonokban

Feltehetjiik a kérdést, hogy mire alkalmazhaté az okosotthonokban a mesterséges
intelligencia? A mesterséges intelligenciat, ahogy mar irtam is a jov6 technoldgiajaként em-
litik meg, és egyre tobb teriileten alkalmazzak napjainkban. A mesterséges intelligencia al-
kalmazasanak szamos elénye lehet az okosotthonokban.
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Smarthome ~_ . A

2.abra. Az okosotthon és a mesterséges intelligencia iranti érdeklédés. [21]

Az altalanos mesterséges intelligencianak az a célja, hogy az emberi gondolkodas-
hoz és cselekvéshez hasonlo teljesitményli gépeket probaljon létre hozni. Az intelligens vi-
selkedés egy része a tanuldsi képességnek, amire a gépi tanulds teriilete probal dsszponto-
sitani. A gépi tanulas (Machine learning) a mesterséges intelligencia részteriilete. [28] A
mély tanulas (Deep Learning) a gépi tanulasi technikéak egyik alcsoportja, amelynél mester-
séges neuralis halozattokat (Neural Networks) hasznalnak. [29] A mesterséges intelligencia
altal, mint példdul a beszédfelismerés vagy a virtualis képi azonositasa az okosotthon tulaj-
donosa szamara, illetve az okosotthon lako6i szamara hasznos megoldasokat nyujthat. Az
okosotthonokban a mesterséges intelligenciat csoportokra tudjuk felosztani, mint példaul a
tevékenységfelismerésre, adatfeldolgozasra, hangfelismerésre, képfelismerésre, dontésho-
zatalra vagy az eldrejelzésre. Példaul a tevékenységfelismerés esetében az okosotthoni esz-
kozok képesek felismerni az emberi tevékenységet a mesterséges intelligencia altal. A kép-
felismerés szempontjabol a mesterséges intelligencia az arcfelismerésre vagy az érzelem-
felismerésre is tudjuk hasznalni. Ezen kiviil példaul elemezni tudja az emberi viselkedést,
valamint a test felépitésének a formait. De mire is jo ez az okosotthonokban? Példaul biz-
tonsag szempontjabdl, ha az okosbiztonsagi rendszer a kameran keresztiil észleli, hogy egy
ismeretlen személy akar az otthonunkba betorni, akkor ebben az esetben elinditsa a riasztast
és értesiteni fogja a tulajdonost példaul az okostelefonjara, ezen kiviil automatikusan hivni
fogja a renddrséget. [21] Az okosotthon esetében a mesterséges intelligencia (Al) automa-
tikusan mitkddhet, mint adatgyijtd és elemz6, valamint dontéshozd rendszer. [15] Az oko-
sotthon rendszerek, mint példaul az Amazon Alexa az Amazon sajat fejlesztésii mesterséges
intelligenciaja, amelyre akar komplett okosotthonos rendszereket, vagy hang alapt vezérlés
épithet6 fel. Ide tartozik az Amazon Echo okoshangszord, amely képes rogziteni a hang-
alapu utasitasokat, €s a hang alapjan a felhasznal6 irdnyithatja az okosotthonban példaul a
vilagitast vagy a kiilonféle okoseszkdzoket. A Google Home az egyik legismertebb oko-
sotthon rendszer, amelynél a Google Asszisztens fog a felhasznaloknak segiteni az otthon
irdnyitasaban, valamint a keresésben is. Az eldnyeként megemlitendd, hogy a Google Asz-
szisztens folyamatosan tanulo, illetve a felhasznalohoz alkalmazkodd mesterséges intelli-
gencia. Hiszen képes példaul megtanulni a felhasznalod szokasait, vagy ez alapjan probal
kiilonféle funkciokat ajanlani a felhaszndlonak. Az Amazon, €s a Google mellett az Apple
Home Kit is jelenleg kedvelt a felhasznalok korében. Az Apple esetében a Siri nevii mes-
terséges intelligencia fog segitséget nyuUjtani a felhasznalonak, amivel a HomePod okos-
hangszoron keresztiil fog majd tudni kommunikalni a felhasznalé. [16] Az okoshangszorok
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iranti érdekl6dés megnott a felhasznalok korében, és egyre elterjedtebbek napjainkban pél-
daul 2022-re az Egyesiilt Allamokban a haztartasok becslések szerint az 55%-a okoshang-
szoréval fog rendelkezni. A mesterséges intelligenciat ezen kiviil az okosotthonokban az
adatok, és az informaciok felhasznalasaval az otthon teljesitményének a javitasara is hasz-
nalhat6, valamint a felhasznalok kényelmének a novelésére. A mesterséges intelligencia az
okosotthonokban az 0sszegyiijtott adatok altal olyan viselkedést képes kialakitani, amely
megfelel a mindennapi életiink szamara, mint példaul megtanulja, hogy ne kapcsolja be a
fitést, ha nem tartozkodunk otthon, ami altal példaul energiat tudunk megtakaritani az oko-
sotthonunkban. [17] A mesterséges intelligencia altal a biztonsag is magasabb szintre tehetd
fel, hiszen példaul az arcfelismerés segitségével az otthonunk riasztorendszere felismeri,
hogy példaul ki all a bejarati ajtonk eldtt. Ha felismeri az adott személyt az arcfelismerés
segitségével, akkor kinyithatja neki példaul az ajtot, ha ismeretlen a személy azt is jelezheti
a tulajdonosnak. [7] Lényegében mondhatjuk azt, hogy a mesterséges intelligencia az oko-
sotthonokban segiti az ott lakok tevékenységeinek az elvégzését, valamint megkonnyiti, és
probalja jobba tenni az ott lakok életét, valamint biztonsagot is javitja. Az LG marka példaul
kifejlesztette a DeepThinQ 1.0 platformot, amely olyan mesterséges intelligencia funkcio-
kat tartalmaz, mint példaul a hang, vide6, szenzorfelismerés. A DeepThinQ platformon a
fejlesztett termékek a felhdalapu szervereken keresztiil 6nmagukat tanitjak, ami altal az idé
elteltével egyre okosabbak fognak lenni. Ez a tanulési tulajdonsag a DeepThinQ technoldgia
alapja, amely altal az LG Al-termékei nem csak a kornyezetiiket, hanem a tulajdonosuk
viselkedési mintait is értelmezni tudjak. [18] [19]

OSSZEGZES

Az Osszegzésként elmondhatjuk, hogy a mesterséges intelligencia hasznélata az
okosotthonokban igen hasznos, ami altal az okosotthonok tulajdonosai, és az ott lakok ké-
nyelme a hétkdznapi tevékenységeik elvégzése egyszerlibb és konnyebb lesz, ezen kiviil az
okosotthon biztonsaga is javithatd a mesterséges intelligencia altal. A tanulmanyban meg-
probaltam bemutatni a mesterséges intelligencia egyes alkalmazasi lehetdségeit, és eldnyeit
az okosotthonokban. A mesterséges intelligencia altal az okosotthonok még jobba, és ener-
giahatékonyabba tehetdk. [24] Lathatjuk, hogy a mesterséges intelligencia alkalmazasa sza-
mos elénnyel jar az okosotthonokban. Varhatoan a jovében az okosotthonok irdnti érdekld-
dés még nagyobb ndvekedést fog mutatni, hiszen az okosotthonok haszndlata szdmos elony-
nyel jar. Az okosotthon elényei mellett nem szabad megfeledkezniink a biztonsagrol sem,
hiszen az okosotthonok kiilonféle biztonsagi kihivasoknak lehetnek kitéve, mint példaul a
lehallgatas, megfigyelés vagy az adatlopas. [32] Egy felmérés szerint az Europa Unio la-
kossaganak az 55%-a fél attol, hogy a személyes adatai b{in6z0k kezébe fog keriilni. [33]
Ezen kiviil a mesterséges intelligencia terjedése szintén nem csak pozitiv hatassal lehet az
¢letiinkre, akar negativ kovetkezményei is lehetnek. Az eurdpai lakossag 61%-a pozitiv vé-
leménnyel van az MI, és a robotok altal kinalt lehet6ségekre, viszont fontosnak tartsdk a
technologia megfeleld kezelését. [36] Az Eurdpai parlement kiilon bizottsagot hozott 1ére,
hogy a mesterséges intelligencia hatasat vizsgalja. A mesterséges intelligencianak szamos
elénye van, viszont jogosan feltehetjiik azt a kérdést ki felel azért, ha példaul a mesterséges
intelligenciaval miikodtetett eszkdz vagy szolgaltatas valamilyen kart okoz. [23] A jovoben
varhatoan a mesterséges intelligencia igen nagy valtozasokat fog eldidézni a tarsadalomban
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és a gazdasag miikodésében. [27] Fontos lenne, hogy a mesterséges intelligencia elényei
mellett a kihivasokra még nagyobb hangsulyt fektessiink.
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INTEGRATED RISK MANAGEMENT ‘ INTEGRALT KOCKAZATKEZELES

KEMENDI Agnest

Abstract

In order to maintain a long-term successful
operation, complex security challenges
need to be managed by companies. With
the proliferation of information and com-
munication technologies (ICTs), more and
more risks are emerging. The quality of the
risk management process is crucial. Integ-
rated risk management includes the mana-
gement of ICT risks at a strategic level. The
publication examines the role of risk mana-
gement and discusses risk management
systems, methods, and potential ways of
working. The publication focuses on the sa-
les process and reviews corporate risks and
possible controls; and it builds the risk
matrix of a fictitious company in the form
of a case study on ICT risks. The risk ma-
nagement process must be continuously
operated as part of the company's strategic
considerations, and risks must be assessed
and managed on a cycle basis. Managing
the risks associated with particularly large-
scale projects is essential for successful
corporate operations. Risk management
contributes to the successful and secure
operation of companies in the long run,
which requires significant resources to be
considered.

Keywords

integrated risk management; risk matrix;
ICT; control; sales

Absztrakt

A vallalatok komplex biztonsagi kihivasait
a hosszu tavu sikeres vallalati mikddés ér-
dekében kezelni kell. Az informacios és
kommunikacids technologidk (IKT) inten-
ziv térnyerésével 0jabb és Bjabb kockaza-
tok meriilnek fel. A kockazatkezelési fo-
lyamat mindsége meghatarozo. A kockaza-
tok stratégiai szinten torténd integralt keze-
lése magaban foglalja az IKT kockazatok
stratégiai szinten torténd kezelését is. A
publikacio a kockazatkezelés szerepét vizs-
galja, a vallalati kockazatokbol kiindulva
targyalja a kockazatkezelési rendszereket,
modszereket és lehetdségeket, tovabba az
értékesitési folyamatra fokuszalva attekinti
a vallalati kockazatokat, és lehetséges
kontrollokat, és az IKT kockazatokra vo-
natkozoan esettanulmany jelleggel felépiti
egy fiktiv vallalat kockazati matrixat. A
kockazatkezelési folyamatot korfolyamat
jelleggel a vallalati stratégiai megfontola-
sok részeként folyamatosan kell miikdd-
tetni. A jelentdés volumenii projektekkel
jaro kockéazatok kezelése a sikeres vallalati
mikodéshez elengedhetetlen. A kockazat-
kezelési folyamat a hosszu tavon sikeres €s
biztonsdgos vallalati miikddéshez jarul
hozza, amely mdogotti szamottevo eréfor-
ras-raforditast mérlegelni sziikséges.

Kulcsszavak

integralt kockézatkezelés; kockazati mat-
rix; IKT; kontroll; értékesités
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BEVEZETES

A sikeres vallalati miikodés szempontjabol meghatarozé a vallalati kockazatkezelés
szerepe, a kockazatok feltarasanak folyamata, a varhatd valoszinliségek azonositasa, és a
még elfogadhato kockazat mértékének meghatarozasa. A vallalatok folyamat-szervezésével
kapcsolatos kockazatok atfogo, szisztematikus attekintésével a szervezeti kockazati ténye-
z0krol nyerhetd informacid. Az érintett teriiletek, kockazatok, és hibaforrasok feltarasa, va-
lamint a kockazatkezelési eszkozok alkalmazasa a hossza tavu sikeres vallalati mikodéshez
elengedhetetlen. Az altalanos vallalati kockazatkezelés rendszerén beliil az informatikai koc-
kazatok értékelése kulcsfontossagi. Az IKT-k a vallalati folyamatok szerves részévé valtak.
Az IKT technologiak alkalmazéasa vallalati értéknoveld tényezoként jelenhet meg, hozzaja-
rulva a piaci versenyképességhez, és naprakészséghez. A rendszer, ill. szoftver-implementa-
ci6 mogotti beruhdzasi dontések megfigyelése képet ad a véllalati stratégiai megfontolasok-
rol is. A publikacid célja az integralt kockazatkezelési megkozelitésen alapuloan ismertetni
a vallalati kockazatokat, keretrendszert teremteni a vallalati kockazatok strukturalasahoz és
értékeléséhez. A publikacid kozéppontba helyezi az IKT-k (informacids — és kommunikacios
technolodgiak) szerepét az integralt kockéazatkezelés keretei kozott. A publikéacio a vallalati
kockazatok attekintésén keresztiil vezeti fel a témateriiletet, és vizsgalja a kockazatkezelési
keretrendszereket és szabvanyokat, azok eszkoztarait, és megjelenését a vallalati gyakorlat-
ban. A publikécio a vallalati kockazatokat integralt megkdzelitéssel mutatja be; a vallalati
értékesitési folyamat példajan keresztiil ismerteti a f6bb kockazatokat és lehetséges kontrol-
lokat, valamint esettanulmany jelleggel levezeti egy elektronikus kereskedelmi (e-kereske-
delmi) piacra lépési projektben érintett fiktiv vallalat IKT kockazati matrixdnak elkészitésé-
nek folyamatat, és lehetséges kockazatkezelési megoldasokat azonosit.

VALLALATI KOCKAZATOK ATTEKINTESE

A kockazatok elleni védelem az egész szervezet mitkodését athatja, ebbol kifolyolag
a sziikséges ¢és elégséges védelmi halo tobb szinten is megjelenik a kapcsolddd kockazatok-
hoz kotédden. A védelem kérdéskore stratégiai jelentségii, ennek részteriiletei: személy- és
vagyonvédelem, az adat-, informacio- és informaciotechnologiai védelem, az integritasi,
korrupcios és egyéb human kockazatok kezelése, az iizletbiztonsag, az iizletmenet-folyto-
nossag és a vératlan havaria események (kockazatok) kezelése, illetve azok elharitasa [1].

A potencialis kockazatok belsd -, és kiilsé kockazatok formajaban vannak jelen.
Kiils6 kockazatok a jogszabalyi kockazatok, orszagkockazat, hitel-/kamat-/arfolyamkocka-
zatok, beszallitoi/partner kockazat, ligyfélkockazatok, természeti-, kornyezeti kockazat, biz-
tositasi kockazatok [1]. A belsé kockazatok a szervezeti miikdodésre vezethetéek vissza,
melynek részei a berendezések meghibasodasaval kapcsolatos technoldgiai kockazatok, va-
gyoni-, gazdalkodasi-, likviditasi- és adossagkockazatok, reputacios kockazatok, informati-
kai kibertér és informacios technologia, HR, valamint az etikai és korrupcios kockazatok is
[1]. A vallalati ¢életben az IKT-hoz kapcsolodo projektek a szervezeti valtozas motorjaiként
jelennek meg. Ezek a projektek - a kapcsolodo bizonytalansag, illetéleg a szervezetre, annak
eredményességére gyakorolt hatasai miatt - megfeleld kockazatkezelést tesznek sziikségesseé.
A biztonsag az alkalmazasfejlesztok szamara a fejlesztés soran sokszor nem elsédleges pri-
oritas, igy az alkalmazédsok jovahagyasa és bevezetése soran erre kiilonds tekintettel kell
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lenni. A technologiai fejlesztésekkel parhuzamosan biztonsagi kérdések folyamatos kezelése
is sziikségessé valik.

Az ipar 4.0. kontextusaban az informéciobiztonsag, és vele egyiitt az IKT biztonsag
szerepe no, és meghatarozo a hosszl tavu sikeres vallalati miikddés szempontjabol. Az IKT
technologiak biztonsagtechnikai szempontbol szamos ,,rést” hagynak nyitva, melyek tama-
dasi célpontok lehetnek. Az IKT biztonsag a vallalatok szamara stratégiai kérdéssé, illetdleg
célla valt, melyhez kotddoen megfeleld ,,védelmi” terv készitése, és mikoddtetése valt sziik-
ségessé a kockazatkezelési folyamat részeként. IKT projektekhez kapcsolédoan a realis pro-
jektterv, a projekt kezdetén kiilonosen alapos kockazatelemzés, és - kezelés, a bizonytalan-
sagi tényezok alapos feltarasa és szambavétele, gyokérokok feltarasa, valamint a folyamatos
visszacsatolasok (monitoring) a siker kulcstényezdiként jelennek meg.

A rendszerek €s folyamatok miikddtetése soran informacio-biztonsagi elvek kove-
tése és kontrollok miikodtetése sziikséges. A megfelelden kontrollalt folyamatok a véallalat-
biztonsag megteremtését segitik. Ehhez azonban jol kiépitett tamogato infrastruktura kiépi-
tése, miikddtetése €s monitorozasa sziikséges. Fontos a teljesség, teljeskorliség, valamennyi
érintett vallalati folyamat feltérképezése és lefedése, mely megvalositasa szétaprozott, frag-
mentalt folyamatok esetében nem vart nehézségekbe iitkdzhet, és kiillonds odafigyelést ki-
van.

KOCKAZATKEZELESI KERETRENDSZEREK ES SZABVANYOK

A kockazatkezelés hagyomanyos és vallalati szintii kezelése k6zott hatarozott kii-
16nbség van [2]. A két kockazatkezelési megkozelités kozotti alapvetd kiilonbségeket a
KPMG LLP. cég foglalta dssze, és bemutatja, hogy a hagyomanyos kockazatkezelési meg-
kozelités leginkdbb a kockazatok kezelésének folyamatos és reaktiv rendszere [3]. A vallalati
kockazatkezelés célja, hogy egy olyan keretrendszert teremtsen, amely képes biztositani,
hogy a vallalat a kockazatokat, €s bizonytalansagokat kezelni tudja [4].

A kockazatkezelés folyamata a vallalatok stratégiai fejlesztésének része, és azt a leg-
magasabb szinten kell meghatarozni. Az integralt kockazatkezelés értelmében valamennyi
kockazatot értékelni, kontrollalni, és monitorozni kell a vallalat kitettségének megfelelden
[4]. Az ISO 31000 kockazatkezelési szabvany a kockazatot a bizonytalansag vallalati célokra
val6 hatasaként értelmezi [5; 6], mindez ramutat arra, hogy a kockéazatkezelés a vallalati
stratégiai célok szintjén integraltan kezelendé. A vallalati szintli kockazatkezelés soran a
kockazatok az iizleti stratégia kontextusaba vannak helyezve, és ,,a kockazat mindenki fele-
16ssége”, mellyel szigoruan elhatarolodik a megkozelités attol, hogy a szervezet tagjai arra
hivatkozhassanak, hogy mindez nem tartozik az 6 felelosségi koriikbe [3]. A kockazatkezelés
integralt keretrendszere azt a Iényegi Osszefliggést mutatja be, amely a vallalati stratégiai
cé¢lok megvaldsitasa és az IKT rendszerek szerepe - vallalati iizleti célok -, vezet6i dontés-
hozatal -, valamint a stratégiai versenyelény timogatasa [7] — kozott huzodik.

A szabvanyok, pl. ISO 31000 kockazatkezelési szabvany erdteljesen befolyasoljak a
kockazat, és biztonsag teriiletet, annak ellenére, hogy erételjes kritikai hangok kérdéjelezik
meg a mindségiiket [8]. Az ISO 31000 szabvany értelmében a kockazatkezelés célja érték-
teremtés €s annak védelme. Az integralt kockazatkezelés ISO 31000 szerinti megvalositasa
segiti a vallalatot céljai elérésében, és a reziliencia megteremtésében negativ hatasok esetén
[9]. A szabvanyok eldsegitik a transzparenciat, az 6sszehasonlithatosagot, és ezaltal a kolt-
séghatékonyabb ellendrzést is. A szabvanyokban a hatalyuk ala tartozo teriilet pontosan le
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van fektetve, ezaltal beazonosithatod, hogy mire vonatkozik, és mire nem. Nem elvarhato,
hogy taxativ megoldast kinal6 lexikont keressiink benne, hanem inkabb egy jogyakorlatokat
tartalmazo keretrendszerként érdemes rajuk tekinteni, amit adaptalni kell.

A COSO keretrendszer a vallalati célokat stratégiai, operativ, riporting és megfele-
1ési célok szerint értelmezi. A COSO keretrendszer a belso kontrollrendszer integritasat mu-
tatja be, és szemlélteti, hogy az {izleti célok - stratégiai, operativ, riporting és megfelelési
célok — érdekében milyen kontrollfolyamatok valosulnak meg a kiilonféle szervezeti szinte-
ken [10]. A COSO vallalati kockazatkezelés integralt keretrendszere (COSO Enterprise Risk
Management — Integrated Framework) fokuszba helyezi a kockazatkezelést. A COSO ERM
keretrendszer a kontrollkdrnyezet, célok felallitasa, események azonositasa, kockazatértéke-
1és, kockazati valaszok, kontrolltevékenységek, informacio és kommunikacid, €s monitoring
elemeket tartalmazza [10].

Az informatikai biztonsag a vallalati biztonsag része. Az informatikai rendszerek a
vallalati folyamatokrol adnak allapotjelentést, és a vallalati stratégia mindennapi megnyilva-
nuldsaként is értelmezhetdek. Az IKT technologiak hatékony alkalmazasa értéket allit eld,
hozzdjarul az iizleti célokhoz, és ezaltal a hossza tdvu véllalati sikerességhez. Az informati-
kai kockézatok kulcskockazatok a vallalati biztonsag szempontjabol, melyek kezeléséhez
specialis kockazatkezelési keretrendszerek nytjtanak tdmaszt.

A COSO keretrendszernek is része az informacid és kommunikacid, azonban mint
IT folyamatspecifikus funkcionalis teriiletre vonatkozdan tobb szabvany és ajanlas is alkal-
mazhatd, mint a CObIT 5.0 az IT iranyitas- és menedzsment keretrendszere és a NIST 800-
53-as amerikai biztonsagi és adatvédelmi ellenérzések dokumentum [11; 12].

Az informéciobiztonsagi irdnyitasi rendszer az atfogd iranyitasi rendszernek az in-
formaciovédelmet biztositod része, amely figyelembe veszi a mitkodési kockazatokat [13]. Az
informaciobiztonsag teriiletére vonatkoznak az ISO/IEC 2700x informaciobiztonsag-iranyi-
tas szabvanyai. Az informaciobiztonsadg kockédzatmenedzsmenttel foglalkoz szabvanya az
ISO/IEC 27005 szabvany, mely informéciobiztonsagi kockazatokra vonatkozik, pl. IT va-
gyonelemek, fenyegetések, meglévo folyamatszabalyozasok, sériilékenységek, kovetkezmé-
nyek [14].

A CODIT (Control Objectives for Information and related Technology) alkalmazasa
tobbek kozott az IT kockazatkezelés megvalositasat segiti.

A COBbIT 5 alapelvek és annak megvalositasat segitd tényezdi lehetové teszik a szer-
vezet szamara, hogy IT beruhazasait a céljaival 6sszhangba hozza, hogy a beruhazasokon
keresztiil realizalni tudja azok értékét. Az alapelvek — az érintettek igényeinek kielégitése;
a vallalat teljes korii lefedése; egyetlen integralt keretrendszer alkalmazasa; holisztikus meg-
kozelitést lehetdvé tétele, és az iranyitas (governance) és menedzsment szeparalasa — lehe-
tové teszik az irdnyitas €s menedzsment holisztikus keretrendszerének megteremtését, mely
megvalosulasat az elvek, szabalyok és keretrendszerek; folyamatok; szervezeti struktarak;
vallalati kultura, etika és viselkedés; informacio, szolgaltatasok, infrastruktira és alkalmaza-
sok, valamint human er6forras, képességek és készségek teszik lehetdvé [11].

A CODIT 5 frissitett valtozata, a CObIT 2019 hat alapelve atstruktaralva és ponto-
sitva jeleniti meg az eredeti Ot alapelvet: értékteremtés az érintettek szamara; holisztikus
megkozelités, dinamikus iranyitasi rendszer, az irdnyitds és menedzsment kiilon funkciok;
vallalati igényekre szabott, és teljes korti (end-to-end) irdnyitasi rendszer [15]. Az irdnyitasi
rendszer jelenti az integralt keretrendszert.
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A COSO és CODIT keretrendszerek folyamatleirasai az ISO/IEC 15504-2 Informa-
cios technologia — folyamatképesség-felmérés (Software Process Improvement and Capabi-
lity dEtermination (SPICE)) szabvany kovetelményeinek megfelel6 folyamat referencia mo-
dellek felallitasara is alkalmasak [16; 17].

A keretrendszerek megjelenitik azt, hogy a vallalati kockéazatkezelési folyamatok
egyes elemei 0sszekapcsolddnak, azok integraltan kezelendok, beleértve az IKT folyamato-
kat.

Kockazatértékelés [18]

A kockazatértékelés soran az események hatasanak és valosziniiségének alapjan
hozzarendelt értékeket kockazati matrixon lehet tablazatba foglalni, ill. kockazati térképen
lehet abrazolni. A kockazati matrix egy tablazat. A kockazati térkép egy abra, ahol az egyes
kockazatok helyét a tengelyeken hozzarendelt értékek hatarozzak meg.

A kockézati matrix és a kockazati térkép esetében is a két tengely ugyanaz, valdszi-
niiség és stlyossag. Az egyes események kockazata altalaban (bekdvetkezés valdszinlisége)
x (bekovetkezés hatasa) [19].

A kockazati tliréshataroknak megfelelden a kockazatok lehetnek:
o Lehetdség — alacsony kockazat, ahol egyes kontrollok ,,elengedésével” koltség-
csokkentésre nyilik lehetdség, ill. kockazatosabb teriiletekre lehet fokuszalni.
e Normal, elfogadhat6 kockazat — ahol jellemzden semmi extra tevékenységre nincs
sziikség, a jelenlegi kontrollokon, ill. folyamatokon feliil.

o Nem elfogadhat6 kockédzat — emelkedett kockazat, amely az elfogadhato
kockazat szintjét meghaladja, és mitigaciot, ill. egyéb adekvat valaszt kove-
tel meg szoros hataridon beldl.

o Egyaltaldn nem elfogadhatd kockazat — joval meghaladja az elfogadhato
kockazat szintjét, és azonnali kockazatra adott valaszt kdvetel meg.

Az azonositott kockdzatokhoz kapcsoldédéan meg kell hatarozni a kockazati valaszt,
melyet szdmos tényezd befolydsol. Ilyen tényezdk:

o tarsulo koltségvonzat, pl.: biztositasi koltség kockazatmegosztas esetén, vagy a
kontrollok bevezetésének kdltsége mitigacid esetén;

o kockéazat pozicidja a kockazati térképen, azaz milyen a gyakorisaga és nagysag-
rendje;

e tarsasag kockazatmenedzsment folyamatanak érettsége (minél érettebb, annal szo-
fisztikaltabb megoldas lehet célravezetd);

o kockazati valasz eredményessége, azaz mennyire képes csokkenteni a kockazat
gyakorisagat, ill. mértékét;

o kockazati valasz hatékonysaga, azaz a kockazati valasz relativ elényei mas IT-val
kapcsolatos beruhazasokhoz, ill. mas kockazati valaszokhoz képest.

A vallalat altal alkalmazott kockazatkezelési stratégia 0sszefiigg a vallalat altalanos
kazatkeriilés, kockazatcsokkentés/mitigacio, kockazatmegosztas / atruhazas, kockazat elfo-
gadasa) [18; 20; 21; 22; 23; 24]. Az egyes kockazati valaszok adott koriilmények esetén
megfeleldek (1d. 1. Tablazat: Kockazatra adott valaszok).
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Kockazatra adott valasz

Alkalmazasi teriilet

Kockazatkeriilés

a kockazatot jelentd tevékenység megszakitasa, ill. a kocka-
zatot jelent6 koriilményekbdl valo kilépés. Jellemzéen magas,
v. extrém kockazatok, amelyek nem kdnnyen mitigalhatoak.
Alkalmazasa: amikor mas kockazati valasz nem megfelel pl.:
elutasitani egy olyan projektben valo részvételt, aminél jelen-
tds a kudarc kockazata; elkeriilni az ingatlanvasarlassal jaro
kockazatokat, ahelyett bérelni; terrorizmussal sujtott régio el-
keriilése; jogi, vagy szabalyozdi kockazatok, amik a kocka-
zatelkeriilést teszik sziikségessé

Kockazatcsokkentés/ Mitigacid

a kockazat felderitését kovetden a kockéazat gyakorisdganak
¢és/ vagy hatasanak csokkentésére intézkedéseket tesznek pl.:
hataskorok elkiilonitésével (Segregation of duties) kapcsola-
tos ,,konfliktusok” mitigalasa, amennyiben a feladatkorok el-
kiilonitése nem valdsithaté meg; biztonsagi intézkedések; sza-
balyzatok

Kockazatmegosztas/

Atruhézas

a kockazat gyakorisaganak vagy hatasanak csokkentését je-
lenti a kockéazat egy részének atruhazasa vagy mas modon tor-
ténd megosztasa, mely nem mentesiti a vallalatot a kockaza-
toktol, de bevonja masik fél készségeit a kockazat kezelésébe
és csokkentheti a kockazatok esetleges pénziigyi kdvetkezmé-
nyeit, pl.: 1T-val kapcsolatos biztonsagi eseményekre vonat-
koz6 biztositas megkotése; az informatikai tevékenység egy
részének kiszervezése vagy IT projektkockazat megosztasa a
szolgaltatdval rogzitett aru megallapodasok révén; szerzodé-
ses klauzarak, ill. egyéb formalis megallapodasok; szakértd
alkalmazésa

Kockazat elfogadasa

nem torténik ilyenkor intézkedés a kockazathoz kapcsolo-
dodan, az esetleges nem kivanatos esemény felmeriilésekor tor-
ténik konyveli el a vallalat a veszteséget. IT-val kapcsolatos
kockazatot csak a menedzsment, és tizleti folyamatok tulajdo-
nosai fogadhatnak el az IT funkcioval egyiittmiikodve, ill. az
IT funkcio altal tamogatva. Az allaspontot kommunikalni kell
az szenior menedzsment és az igazgatosag felé.

Tablazat: Kockadzatra adott valaszok, Sajat szerkesztés, késziilt: [18; 20; 21;22;23;24] alapjan

Az er6forrds-korlatok miatt a kockazati valaszok priorizalasa valik sziikségessé. A kockazati
valaszokat ezért kategorizaljuk aszerint, hogy

e _gyors gy6zelem” (hatékony €s eredményes kockazati valasz magas kockézatra)

o iizleti hatadstanulmany készitése (alapos elemzést és vezet6i dontést kivano kockazati
valasz esetén, pl.: koltségesebb vagy komplikaltabb kockazati valasz magas kocka-
zat esetén vagy hatékony és eredményes kockazati valasz alacsony kockazat esetén)

o késleltetés (koltséges valasz alacsony kockazatra).
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VALLALATI KOCKAZATOK INTEGRALT MEGKOZELITESU BEMUTATASA
COSO ERM féokuszu kockazati modell

A COSO ERM fo6kuszi kockazati modell (2. Tablazat: COSO ERM fokuszu kocka-
zati modell) a stratégiai, megfelelési, riporting és operativ kockazatok szerint kategorizalva
mutatja be a kockazatokat, melyek a COSO kocka vertikalis oszlopain jelennek meg. A be-
sorolasok mentén tovabbi alkategoriak képezhetdek [3]. A modell atfogdan kezeli a vallalati
kockazatokat, és egyben ramutat arra, hogy a vallalati folyamatok 6sszefligg6 rendszert ké-
peznek. A stratégiai szemlélet a vallalati miikodést meghatarozza. A kontrollkérnyezet ha-
tassal van a vallalati mikodésre.

Kockazatok
Stratégiai Megfelelési Riporting
Kiilsé Kiils6 megfelelés Kiilsé jelentések
- valtozas a torvényekben [ - jogszabalyi megfele- |- szamuviteli, - és pénz-
¢és rendeletekben lés igyi jelentések
- szerz6déses megfele-
- kormanyvaltas 1és - belsd kontrollok
- szabalyozoi jelentésté-
- versenytarsak - adossagmegfelelés teli kotelezettségek
- koncentracio - peres ligyek - adozas
- gazdasagi - engedélyek Informacio
- hirnév - etc. - hozzaférések
- ipari - adatintegritas
- technoldgia - infrastruktara
- politika - elérhetéség
- etc.
Belso Bels6 megfelelés Belsé jelentések
- pénziigyi tervezés és
- szOvetségek kialakitasa | - etika elérejelzés
- csalds, jogellenes te- | - menedzsment jelenté-
- marka/ markanév vékenységek sek
- lizleti stratégia - szabalyzatok - teljesitménymérés
- vevéelégedettség - etc.
- célmeghatdrozas/ 0sz-
szeghangolés
- irdnyitas
- piackoncentracio
- 4razas
- termék
- er6forrasallokécid

(megjegyzés: a tabldzat a kévetkezo oldalon folytatodik)

Vol 4, No 1, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szdm



50

KeEMENDI AGNES

Operativ kockazatok
Altaldnos Kereskedelmi Pénziigyi Emberi eréforras
- beszerzés, és el- - téke rendelkezésre
idegenités - lizleti folyamatok allasa - jogosultsagi szintek
- lizemsziinet - szallitas - téke koltsége - valtozasi hajlandosag
- lizletmenet-foly-
tonossag - emisszios kreditek - cash flow/ likviditas | - kollektiv targyalasok
- kapacitas - lizemanyag arak - készpénzkezelés - kommunikacio
- katasztrofa ese- - partnerkockazat, hi-
mények - izemanyag beszerzés telkockazat - emberi er6forras elosztas
- kérnyezeti kocka- - vezetdség/kulcs munka-
zatok - piaci likviditas - hitelmindsités vallalok
- egészség - és biz- - emberi er6forrasok to-
tonsag - portfolié optimalizacio - arfolyamkockazat borzasa
- elavulas - elszamolas és szamlazas - pénziigyi piacok - szervezeti struktara
- lizemi hatékony- | -kereskedelmi tigylet befogadasa
sag és végrehajtasa - kamatlab - kiszervezés
- ellatasi lanc keze-
Iése - atadas nehézségei - nyugdijfinanszirozas | - teljesitménydsztonzok
- terrorista tamadas - kockézatatharitas
- id6jaras

2. Tablazat: COSO ERM fokuszu kockdzati modell, Forras: [3], p8.
(Risk model example, Institute of Internal Auditors)

o

Az értékesitési folyamat kockazatainak integralt szemléletii attekintése

A vevOi elégedettség stratégiai cél. Az ipar 4.0. és pandémia vilagaban a kereske-
delmi csatornak atrendezddése meghatarozo hatassal bir a vallalatok értékesitési folyamata-
ira. Az IKT megoldasok szerepe és az e-kereskedelem szerepe nd [25]. ,,A megujulasra valo
képesség elofeltétele a gazdasagi szerepldk életképességének [26].”

A vallalati miikodés elsddleges folyamata a ,,bevételszerzési”, azaz értékesitési fo-
lyamat, melynek kockazatait a kvetkezOkben atfogdan tekintem 4t teljes korti (end-to-end)
szemlélettel. A vallalati bizalmi kultura hozzajarul a gordiilékeny folyamatokhoz, a folya-
matok sebessége nd, a kdltségek csokkennek [27]. Kontroll szempontbdl a sikeres miikodést
jellemzi a ,,bizz, de ellendrizz” szemlélet, ahol a jol miikodo folyamatok mellett jelen vannak
a megfeleld kontrollok és ellenérzések. Kontroll alatt azokat a tevékenységeket értem, me-
lyek biztositjak, hogy a folyamat hibamentesen, ill. adott elfogadhat6 tiiréshataron beliili hi-
baszazalékkal kovetkezik be.

A bevételszerzési folyamat soran a vallalati stratégia valosul meg. A stratégiai szin-
ten azonositott kockdzatok meghatarozoak a bevételszerzési/értékesitési folyamat szempont-
jabol (Id. 2. Tablazat: COSO ERM fokuszi kockazati modell). Ugyszintén igaz ez az integ-
ralt kockazatkezelési modell tovabbi vetiileteire, azaz a megfelelési, riporting és operativ
kockazatokra. A rendszerek a vallalati folyamatok mikodését biztositjak, ebbdl kifolyolag a
folyamatban 1év6 kockazatok 6sszekapcsolddnak a mogottes IKT kockazatokkal.

Az értékesitési folyamat kapcsan tipikus kockazatok, ill. kockazatos teriiletek: fiktiv
ugyfél létrehozasa; torzsadatok modositasa; a megrendelések nem rendelkeznek megfeleld
jovahagyassal; alkalmazott arazas nem megfeleld, nem jovahagyott, jogosulatlan engedmé-
nyek, kendpénz elfogadasa; értékesitési csoport teljesitményértékelése; tranzakciok nem a
megfeleld periodusra lettek konyvelve; ligyfélmindsitési folyamat, 11j, ill. meglévo tigyfelek
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mindsitése; esedékességet meghalado vevoi kovetelések; egyedi tranzakciok kezelése; vissz-
aru kezelése; jogosultsagi szintek; hozzaférés-kezelés és hataskor-atlépések.

Az azonositott kockézatokhoz kapcsoléddan meg kell hatarozni azok hatasait, és a
bekovetkezés gyakorisagat. A kockazati matrix kétdimenzids tablazatban szemlélteti az azo-
nositott kockazat kdvetkezményét, ill. a kockazat bekovetkezési valosziniiségét, gyakorisa-
gat. A kockazati matrix felosztasa altalaban 3x3 és 7x7 kozott valtozik [19]. Egy lehetséges
kockazati matrixot mutat be a 3. Tablazat: Kockazati matrix példa.

Kivetkezmény

Valoszimiség

jelentékielen mérsékelt kizepes silvos  kritikus
[0;1) [1; 2) 2:3) [3;4) [4; 5]

elhanyagolhato [0]
cseleély (0; 0.1)
alacsony, nem valoszini [0,1; 0,4)
valoszmu [0.4; 0.6)
nagyon valoszina [0,6; 0.9)
majdnem biztos [0.9; 1]

Jeldlésel:
elhanyagolhato kockazat, lehetoség kontrollercforras atcsoportositasara

normal, efogadhatd kockazat - megfeleld folyamatkontrollok, kontrolltevélkenységek sziikségesele,
intezkedes egveni merlegelés alapjan
magas, nem elfogadhatd kockazat - kockazatkezelési eszk6zok szitkségesek szoros hataridon belil

3. Tablazat: Kockazati matrix példa, Sajat szerkesztés, késziilt [18; 19, 28, 29] felhasznaldsaval

A folyamatlépések elvalaszthatatlan részét jelentik a technoldgiai megoldasok, ebbol
eredden az IKT kockazatok az értékesitési folyamatokhoz szorosan kapcsolodnak. A folya-
mat megfeleld miikodéséhez a kockazatok kezeléséhez kontrolltevékenységek sziikségesek.
Ugyanaz a kontrolltevékenység tobb kockazat kezelését is biztosithatja. A kontrollelemek a
»tudatos”, ,,biztonsagos” szervezet folyamatain keresztiil jelennek meg. A kontrollok haté-
kony érvényesiilése akkor valosul meg, ha az rutin jellegii, és miikdése véletleniil sem ma-
rad el.

Az ipar 4.0 fejlesztéseivel 1€pést tartd innovacidra nyitott vallalatok esetében a koc-
meg, mely idedlis feltételeket teremt jol miik6do, hatékony kockazatkezelési folyamatok
megvaldsitasara. Az 1. Melléklet: Ertékesitési folyamat kockazatai és kontrolltevékenységei
c. az értékesitési folyamat fobb teriileteire vonatkozéan mutat be egy-egy kockazati teriiletet,
és tipikus kontrolltevékenységeket, valamint jogyakorlatokat [30].
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Esettanulmany vallalati IKT kockazati matrix készitéséhez
OTC vallalat e-kereskedelmi piacra l1épési projekt — IKT kockazati matrix

Az esettanulmany célja a kockazati matrix készitésének lépéseinek egyszersitett
bemutatasa. OTC vallalat egy fiktiv, stabil bevétellel rendelkezd kiskereskedelmi halozat,
mely a pandémia idején 1épést tartva a vevoi igények atrendez6désével az e-kereskedelmi
csatornajanak fejlesztésére fokuszalt. OTC vallalat korabban aktivan nem volt jelen az e-
kereskedelmi piacon a pandémiat megel6zden. Kezdetleges jelleggel csak webes feliiletrol
inditott e-mailes megrendeléseket fogadtak. Vevéi kore széles spektrumot lefed, azonban
direkt értékesitési tigyfélkore jellemzden a 30-60 éves korosztaly, akik vasarlasaik soran jel-
lemzéen 50-50%-ban készpénzes, ill. bankkartyas fizetést valasztottak. OTC vallalat sza-
mara a pandémia hatasara a bevételek direkt értékesités soran olyan mértékben csokkentek,
hogy megkérddjelez0dott az lizletmenet-folytonossag elvének biztositasa. A vallalati vezetés
stratégiai célként tiizte ki az eréforrasok e-kereskedelmi piacra torténd atcsoportositasat, és
els6dlegesen az e-kereskedelmi csatornabol torténd jovedelemszerzést.

Az 1j stratégiahoz kapcsolodoan IKT beruhdzédsok torténtek. A projekt célja, hogy
az online értékesités megfeleld keretei biztositva legyenek. A rendelkezésre allo koltségvetés
korlatozott volt. A beruhazas a legsziikségesebbek teriiletekre korlatozodott. A beruhdzasok
és fejlesztések rovid idon beliil lezajlottak, és a vallalat megkezdte az e-kereskedelmi tevé-
kenységet.

A vallalat tapasztalt szereploként volt jelen a piacon.

A munkavallalok elkotelezettek. Az un. Pulse survey alapjan a munkavallaloi elége-
dettség szint magas. A jogszabalyi kornyezet ismerete és a megfelelési prioritds mindig fon-
tos prioritas volt a vallalat szamara. Jogszabalyi megfelelés teriiletén felkésziilt volt és meg-
felelt a vallalat az e-kereskedelmi kivanalmaknak. A személyes adatok védelme (GDPR)
tertiletén GDPR 30. cikk szerinti adatkezelési nyilvantartdssal, valamint adatvédelmi sza-
balyzattal rendelkezik. A kiépitett adatvédelmi rendszer megfeleldnek tekinthetd. Jellemzo
az adatvédelmi, ill. altalanos biztonsagi tudatossag.

A vallalat az izembe helyezett 0j e-kereskedelmi rendszer mitkédése sordn bizton-
sagot veszélyeztetd hatasokkal, fenyegetésekkel, ill. biztonsagi incidensekkel talalta szembe
magat. A gyors beruhazasi - és lizembe helyezési folyamat kovetkeztében biztonsagi rések
keletkeztek. A vallalat vezetdsége a belsd vizsgalatok gyokérok elemzése soran megallapi-
totta, hogy egyes bekdvetkezett biztonsagi események a biztonsagi rendszer sebezhetdsé-
gére, annak hianyossagaira, ill. gyengeségeire utalnak, azokat a meglévo biztonsagi szabaly-
zatok €s folyamatok mar nem fedték le. Tovabba tobb biztonsagi hianyossag egyiittes beko-
vetkezése fokozott problémat okozhatott, ahogy azt a Reason altal ismertetett svajci sajt mo-
dell példaja is illusztralja [31; 32]. Megallapitast nyert, hogy a projektkockazatok kezelése
soran nem keriilt valamennyi érintett kockazat feltarasra, és kezelésre, ebbol kifolyolag a
biztonsagi rendszert erdsiteni kell. A biztonsagi terv részeként a vallalat az aktualis kocka-
zatok alapjan 0j IKT kockazati matrixot készitett, és meghatarozta a lehetséges kockazatke-
zelési lehetdségeket.

A 4. Tablazat: IKT kockazatok attekintése — OTC vallalat tartalmazza az azonositott
kockazati teriileteket, a kockazat bekovetkezésének becsiilt valoszintiségével és hatasaval.
(A hatas-, és valdsziniiség értékek szubjektiv értékek az esettanulmany kockazati matrixanak
felvazolasahoz.)
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Kockazat

adatbiztonsagi kockaza-
tok (A)

- nem jogosult
egyén hozzaférése,

- nem jogosult fel-
hasznalé moédositja,

- nem hozzéaférhetd
a sziikséges idopontban és
sziikséges id6tartam alatt

Kockazathoz kapcsolodo meg-

jegyzések

Az informaciobiztonsag megterem-
tését a bizalmassag, sértetlenség és
elérhetéség elvei (CIA) hatarozzak
meg.

Hatas
valészi-
niisége
(0,1,2,3,
4,5)

adatvesztés (B)

Adatbiztonsagi kockazat. Az iizlet-
menethez sziikséges, és annak soran
keletkez6 adatok rendelkezésre alla-
sanak kockazata. Az adatok tarolasa-
nak, adott torvényi hataridén beliili
visszakereshetdségének, ill. audital-
hatosaganak biztositasa sériilhet. Az
adatvesztés elkertilésének fontos-
saga.

adatszivargas (data le-
akage) (C)

Adatbiztonségi kockazat. Annak a
kockazata, hogy az adatok illetékte-
len kezekbe keriilnek, és azaltal
anyagi kar, reputacio vesztés kovet-
kezik be. A fokoz6do online jelenlét
miatt Kapcsolodik az emberi eréfor-
ras kockazathoz is.

emberi eréforras (D)

A biztonsagi események bekdvetke-
zése sokszor az emberi tényez6hoz
kothetd, mely lehet egyszeri véletlen
hiba, szandékos mulasztis vagy tu-
datos manipulaciéo (social engi-
neering) kdvetkezménye is.

jogszabalyi nem megfe-
lelés (E)

A jogszabalyi kornyezet ismeretének
¢és a megfelelésnek kovetelménye. E-
kereskedelmi tevékenységhez kap-
csoldoddan biztositani kell, hogy a
véllalat az online értékesités feliile-
ténaz EU szintl online vitarendezési
platformhoz, az Online Dispute
Resolution, azaz ODR-hez linket tar-
talmazzon €s email cime rendelke-
zésre alljon (Kemendi, 2021).
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Kockazat

Kockazathoz kapcsolodo meg-

jegyzések

Hatas
valészi-
niisége
(0,1,2,3,
4,5)

F GDPR nem megfelelés, A személyes adatok védelme 2 5
biintetések, hirnévkoc- (GDPR, EU General Data Protection
kazat (F) Regulation 2016/679) teriiletén je-
lentds adatvédelmi kdvetelmények-
nek kell megfelelni.
G bankkartyaadatokkal és | A bankkartya-adatok biztonsagos ke- 2 5
szenzitiv azonosité ada- | zelését globalis adatbiztonsagi szten-
tokkal kapcsolatos koc- | derd koveteli meg (PCI DSS -
kazatok /PCI DSS/, Payment Card Industry Data Secu-
bankkartya csalasok (G) | rity Standard).
H IKT Kkitettségek (H) A vallalati tizletmenet folyamatai in- 3 5
formacios és kommunikacios tech-
nologia (IKT) rendszerekben men-
nek végbe.
| loT-vel kapcsolatos Az Internet of things (IoT) nagyfoku 2 5
adatvédelmi és bizton- térnyerése €s alkalmazasa biztonsagi
sagi kockazatok, kiber kockazatokat rejt. Az internet vezé-
kockazatok (I) relt eszk6zok fejlesztése soran a biz-
tonsagi kérdések gyakran hattérbe
szorulnak, igy a technoldgiai innova-
ciok alkalmazasan keresztiil 1étre-
jOvo biztonsagi rések kockazata ma-
gas.
J halézati biztonsag (J) A halézati biztonsag az IKT bizton- 3 5
sag kritikus eleme. A hirtelen meg-
novekedett API adatforgalom kovet-
keztében az API-n keresztiili adatfor-
galom biztonsaga prioritas.
K biztonsagi incidensek A fenyegetések a vallalat sebezhet6- 2 4
(K) ségét kihasznalva biztonsagi ese-
ményhez vezethetnek. A kockazat
valds eseménnyé valik, és tényleges
hatésa tesz.
L iizletviteli zavarok pl. A vallalati iizletmenet-folytonos- 1 5
hardware hiba, tlizeset, | sagra varatlan, vis major esetek ve-
arviz, emberi eréforras szélyt rejthetnek. Ritka, azonban
elvesztésének kockazata | nagy hatasu események.
(L)

4. Tablazat: IKT kockazatok dattekintése — OTC vallalat, Sajat szerkesztés

A fenti kockazatokat (Jel=A, B,...,.L) a vallalat az alabbi kockazati matrixban abra-
zolta (5. Tablazat: IKT kockazati matrix — OTC vallalat).
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Kovetkezmény
jelentéktelen mérsékelt kozepes sdlyos  kritikus
[1] 2] 131 [4] [S]

Valoszinlség

clhanvagolhaté [0]
csekély (0; 0,2)
alacsony [0,2; 0,4)

kézepes [0.4; 0.6)

valdszimii [0,6; 0,8)

nagyon valdszinll, evakori [0,8; 1]

Jelslesek:
elhanyagolhatd kockAazat, lehetdség konfrollerdforrds dtcsoportositdsara
alacsony, elfogadhato kockazat - jellemzoen nincs sziikség a jelenlegi kontrollokon, folyamatokon

felill extratevekenységre, a kockazat felvallalhato

normal, elfogadhatd kockazat - megfelels folvamatkontrollok, kontrolltevékenységek szikségesek,
mtézkedés egyéni merlegelés alapjan

maias, nem e]foiadhatc') kockazat - kockazatkezelési eszkozok szﬂkséiesek szoros hataridon belil

5. Tablazat: IKT kockazati matrix — OTC vallalat, Sajat szerkesztés

Valamennyi kockazat a vallalat kockazati matrixaban sulyos, nem elfogadhato, ill.
kritikus, egyaltalan nem elfogadhato kovetkezménnyel jar. A vallalat kockdzatkezelési cso-
portja az azonositott IKT kockazatokhoz kapcsolédoan jellemzo jogyakorlatokat hatarozott
meg, amelyeket lehetséges kockazatkezelési javaslatként fognak értékelni, és a kockazatke-
zelési terv részeként bevezetni (6. Tablazat: IKT kockazatok és kockazatkezelési megolda-
sok). A bevezetésre keriilo intézkedések eredményeként a vallalati vezetdség a kockazati
szint csokkenését varja. Kockazatokkal aranyos védelem kiépitése a cél.

Kockazat

Lehetséges kockazatkezelési javaslat

A adatbiztonsagi kockazatok

(A)

- nem jogosult egyén
hozzaférése, - nem jogo-
sult felhasznalé6 modositja,

- nem hozzaférhetd a
sziikséges idopontban és
sziikséges id6tartam alatt

»zart védelem” /IT-, fizikai-, és személyi biztonsag/, hoz-

zaférések minimalizalasa, minimum funkci6 elve, négy
szem elve, szabalyzatok adekvat mitkodtetése, technolo-
giai megoldasok adekvat beépitése /kockazatokkal ara-
nyos védelem/

adatvesztés (B)

biztonsagi mentések/back up-ok, legutolsé biztonsagi ma-
solat visszatoltése, archivalas, hozzaférés-kezelés, log-

ging

adatszivargas (data leakage)

(©)

Htiszta asztal” politika, IT eszk6zok- és adathordozok vé-
delme, tréning, atvilagitas
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Kockazat

Lehetséges kockazatkezelési javaslat

D emberi eréforras (D) kivalasztas (HR kompetencia), atvilagitas, tréning, megfi-
gyelés/monitorozas, elbocsatas, jelszo hasznalat, titkosi-
tas, limitalt hozzaférés, feleldsségi korok kialakitasa, sza-
balyzatok, folyamatok, munkafolyamatba épitett kontrol-
lok, valtozaskezelés, tudasmenedzsment, a tudas védelme,
etikai kodex, etikai nagykovetek, a ,,vezetdség hangja”,
példamutatas

E jogszabalyi nem megfelelés megfelelés ellendrzése és tesztelése, auditok, belsé folya-
(E) matok vizsgalata, ,,akcio tervek” készitése, GRC szoftve-

rek adekvat miikodtetése

F GDPR nem megfelelés, biin- | GDPR folyamatok, GDPR felelds
tetések, hirnévkockazat (F)

G bankkartyaadatokkal és biztonsagi folyamatok, kontrollok, informaciobiztonsagi
szenzitiv azonosité adatok- szabalyok, halézatok és rendszerek biztonsaga, tarolt kar-
kal kapcsolatos kockazatok | tyaadatok védelme, nyilvanos halozaton keresztiili adat-
/PCI DSS/, bankkartya csa- | forgalom titkositasa
lasok (G)

H IKT Kkitettségek (H) kockazatkezelési terv, és kockazatok értékelése, szabaly-

zatok, intézkedési tervek, monitorozas

| loT-vel kapcsolatos adatvé- | halozati adatforgalom kontrollja pl. biztonsagi router, fel-
delmi és biztonsagi kocka- hasznal6 azonositas stb.
zatok, Kkiber kockazatok (I)

J halézati biztonsag (J) biztonsagi atjarok, tiizfalak, virusvédelem, API biztonsag

K biztonsagi incidensek (K) incidens kezelési folyamat, gyokérokok feltarasa (teljes
kort), intézkedési terv, monitorozas, folyamatdokumenta-
ci6-, és szabalyzatok frissitése, kockazatkezelés (korai
azonositas, felismerés, ill. megel6zés)

L iizletviteli zavarok pl. hard- | Uzletmenet-folytonossag menedzsment (BCM), Uzleti-
ware hiba, tiizeset, arviz, menet folytonossagi — (BCP), és Katasztrofaelharitasi terv
emberi eréforras elvesztésé- | (DRP); er6forras-tervezés, IT er6forras-helyreallitasi terv,
nek kockazata (L) tesztelés, folyamatos monitoring, incidens — és vészhely-

zet szimulacid, hatastanulmany készitése, helyreallitasi
id6 meghatarozasa

6. Tablazat: IKT kockdzatok és kockdazatkezelési megoldasok, Sajdat szerkesztés [33] alapjan

KOVETKEZTETESEK

A kockazatkezelési folyamat alapvetoen egy folyamatosan miikodtetett kdrfolyamat.
Egyes események direkt indukaljak azt. A projektkockéazatok integralt szemléletli kezelése
sziikséges. A vallalati stratégiai tervekhez kapcsoldddan a kockazatokat értékelni, és kezelni
kell. Az ipar 4.0. dinamikusan valtozoé vilagaban a vallalatok alkalmazkodasi képessége fon-
tos sikerkritérium. A valtozd kornyezethez vald alkalmazkodasra, — ahol szinte csak a valto-
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zas allando — valamennyi iizleti-, ill. tdmogat6 funkcionak fel kell késziilnie. Az iizleti stra-
tégia valtozasa - pl. er6forras-atcsoportositas egy uj értékesitési csatornara - a sikeres pro-
jektmegvalositas részeként adekvat kockazatkezelést kovetel meg. Az egyes kockazatkeze-
1ési lehetdségek eréforras-raforditasokkal jarnak, melyet a vallalati vezetdségnek mérlegelni
kell. A kockazataranyos védelem elve segiti a dontéshozatalt. A kivant biztonsagi szint meg-
teremtését segiti a vallalati folyamatok leirasa €s szabalyozasa. A kockazatokat teljes korii
(end-to-end) szemlélettel kell kezelni ahhoz, hogy valamennyi érintett teriilet feltarasra ke-
rliljon, ezaltal csokkenthetd annak a valdsziniisége, hogy tobb hiba, ill. nem vart negativ
esemény egyiittes bekovetkezése azok egyéni bekovetkezési valosziniiségéhez képest joval
nagyobb kart okozzon, pl. teljes rendszer, ill. folyamatleallashoz vezet. A sikeres kockazat-
kezelés eredménye a kivant biztonsagi szint elérése.

OSSZEGZES

A publikéaciéban bemutattam a fobb vallalati kockazatokat, és kockazatkezelési ke-
retrendszereket, ill. a relevans szabvanyok funkciojat. A publikacidban targyaltam a kocka-
zatkezelési folyamat egyes elemeit, bemutattam az értékesitési folyamat specifikumait koc-
kazatkezelési szempontbol, és jogyakorlatokat fogalmaztam meg a kontrollkoérnyezet kiépi-
tésével kapcsolatban. Esettanulmany jelleggel bemutattam egy fiktiv vallalat e-kereskedelmi
piacra Iépési projektjéhez kapcsolodo IKT teriiletre fokuszald kockéazati matrix készitését, és
lehetséges kockazatkezelési megoldasokat ismertettem.

A hosszu tavu vallalati sikeresség, és a biztonsagos vallalati miikddés szorosan 6sz-
szekapcsolddik. Az ipar 4.0. vilagaban a reziliencia, az alkalmazkodas képessége kozponti
szerepet kap. A vallalat relativ biztonsaga a sikeres miikodés alapja. A vallalat biztonsaganak
kérdése stratégiai jelentdségli, 6sszefonddik a kockazatkezeléssel, és kontrolltudatossaggal.
Az informatikai biztonsag, és vele parhuzamosan az emberi tényez0 altal generalt kockaza-
tok kezelése a szervezeti biztonsagi rendszerében kiemelt jelentdséggel birnak.

A kockazatkezelési folyamat a kockazatok azonositasan, értékelésén, és kockazatke-
zelési eszk6zok meghatarozasan alapul. A sikeres kockazatkezelés értéket jelent a vallalat
szamara, a vallalat ezaltal eléri a kivant biztonsagi szintet. Az IKT kockéazatok kezelését a
vallalati stratégiaval 6sszhangban kell megvalositani. A kockazatok integralt kezelése a val-
lalati stratégidhoz illeszkedik.
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KeEMENDI AGNES

MELLEKLETEK

1. Melléklet: Ertékesitési folyamat kockazatai és kontrolltevékenységei

1. Rendelésfelvétel

Kockazati teriiletek

Kontroll tevékenység

Jogyakorlat

nem teljes vagy nem
pontos rendelési adatok

a hianyzo adatok poétlasa, korri-
galasa

- a rendeléskezelési rendszer a vevo-, ar-, és
termék torzsadatokkal 6sszekottetésben van;
- a rendelési nyomtatvany kotelezé mezok ki-
toltése hianyaban nem kiildhetd el;
- vevok tajékoztatasa a rendelés soran a var-
hato feldolgozasi idérol
- érvényes rendelési szam nélkiil a rendelés
nem kertil feldolgozasra

rendelés duplikalt felvé-
tele

a rendszer figyelmeztet6 iizene-
tet kiild a duplikalt rendelésfel-
vétel megelézése érdekében

- a rendelések egymast kdvetden szamozot-
tak, mely ellenérzésre is kertil

rendelések feldolgozasa
a jovahagyott hitelkere-
ten feliil (magasabb ve-
vo6i kintlévoségek, -és
leirasok kockazata)

- rendelések automatikus blok-
kolasa, a hitelkeret atlépése ese-
tén
- a blokkolt rendelések felolda-
sara jovahagyasi folyamat

- rendelések jovahagyasa a minimalis rende-
1¢ési szabalyzat, hitelkeret, termékre-¢és szol-
galtatasra valo jogosultsag, beszerzés -és
készlet rendelkezésre allas, atfutasi ido és ara-
zas, ugyfélpolitika szerint
- 1 Uigyfél esetén el6szor a torzsadatok 1étre-
hozasa sziikséges, Uj rendelések ezt kdvetden
vehet6k fel

magasabb diszkontratak

alkalmazasa az értékesi-

tési csoport ad hoc kéré-
sei szerint

fiiggetlen verifikacio6 alkalma-
z4sa magasabb diszkontratak
alkalmazasa esetén

sztenderd diszkontrata beallitasa, és alkalma-
zasa a rendszerben kiilonb6zo vevo-, és ter-
mék szegmensekre; valamennyi eltér6 rata
esetében jovahagyas sziikséges

2. Szamlazas

Kockazati teriiletek

Kontroll tevékenység

Joégyakorlat

nem, vagy késve gene-
ralodik szamla a szallit-
manyokhoz

- szallitmany jovahagyott ki-
adasa alapjan a raktarbol, a
rendszer automatikusan gene-
ralja a szamlat azonos datum-
mal
- szallitasi datum nem modosit-
hat6é megfeleld szintii vezetdi
jovahagyas nélkiil

- el6zetes szallitasi értesités kiildése a vevo-
nek
- szallitasi konfirmacios dokumentumok
scannelni és archivalni
- manualis szamlak megfelel6 jovahagyassal
késziilhetnek
- alacsony 0sszegli készpénztranzakciokat
vallalati hitelkartyas, vagy direkt debit-es
tranzakcioval helyettesiteni

- Osszevont szamlazas a vevoknek - dsszevont

csoportos fizetés lehetdsége a vevoknek auto-
matikus pénzallokacioval a konyvelésben,

ahol lehetséges

nem megfeleld ar,
mennyiség, €s egy¢b in-
formacio feltlintetése a
szamlan

- rendszerbeallitds alapjan a
szamlaadatok ellendrzése a
torzsadatok és a megrendelés-
adatok alapjan. Nem érvényes
adatok elutasitasra keriilnek
vagy egy fliggo tételeket tartal-
mazo file-ba, mely késobb kor-
rigalhato

workflow megoldas a vevdvel vald vitas téte-
lek gyors rendezésére
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3. Pénzbeszedés

Kockazati teriiletek

Kontroll tevékenység

Jogyakorlat

nincs nyomonkdvetés az
esedékességet megha-
ladé vevokre

- vezet6 ellendrzi a koros kove-
teléseket, és Osszehasonlitja a
beérkezett kintlévoségeket a
periodus elején nyitott kovete-
lésekkel

- fizetési igéretek rogzitése és nyomon kove-
tése,- jelentdsebb vevoket 6sztondzni arra,
hogy fizessenek a termék kézhezvételekor a
megrendel6 alapjan, ahelyett, hogy a szamlara
varnak, - amennyiben nem a szamla teljes
Osszege keriil kiegyenlitésre, azt azonnal esz-
kalalni kell, - elektronikus atutalasi utasita-
sokkal ellatott elektronikus fizetések feltoltése
az értékesitési fokonyvbe, amelyek lehetéve
teszik az automatikus parositast

a beérkez6 pénz nem
kapcsolodik az értékesi-
téshez, vagy nem meg-

feleld tigyfélszamlara

- a beérkez6 pénz ligyfélszam-
lahoz rendelése az tigyfélnév,
az tigyfélszam, és a szamla-
szam alapjan torténik, és

- Vevok menedzser feliilvizsgalja valamennyi
azonositatlan banki befizetést

- amennyiben a beazonositas nem sikeres, at-

menetileg az azonositatlan/felosztatlan befize-

lett kdnyvelve csak nyitott szamlakkal szem- tések szamlara keriil
ben - a beszedési csoport feleléssége az azonosi-
tatlan/felosztatlan befizetések szamla "tiszti-
tasa"
4. Visszakiildések
Kockazati teriiletek Kontroll tevékenység Jogyakorlat

a visszakiildések nincse-
nek jovahagyva, vagy
azok nem felelnek meg
a vallalati szabalyzatnak

- a visszakiildott aru fizikai el-
lendrzése, feliilvizsgalata és a
visszaru engedély (RMA -
return merchandise authori-
zation) jovahagyasa sziikséges

- a jovahagyasi folyamat felgyorsitasa valos
idejli informaciok biztositasaval a jovahagyok
részére

- csak jovahagyott visszatéritések keriilnek
feldolgozasra - magas osszegli kérelmek jova-
hagyasa jovahagyasi limittel rendelkez6 tigy-
félmenedzser altal, ill. alacsony Gsszegii ké-
relmek automatikus jovahagydsa

a készpénzbevételek
nem kapcsolodnak az
értékesitéshez, vagy
nem a megfelel6 tigyfél-
szamlara lettek kony-
velve

- a beérkezd pénz tigyfélszam-
lahoz rendelése az tigyfélnév,
az ligyfélszam, és a szamla-
szam alapjan torténik, és

csak nyitott szamlakkal szem-
ben

Rendszer kiépitése a vevoi igények és levona-
sok nyilvantartasara

Forras: [30]
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Abstract

The rapidly changing security environ-
ment of the 21st century has brought to the
fore the management of conflicts in the
place where they emerge and the im-
portance of peace support, peacekeeping
operations and humanitarian activities, in
addition to war operations. During these
operations, the strategic, operational and
tactical levels are not sharply separated,
and their implementation is characterized
by high civil and political sensitivity. The
change in the civilian aspects of the opera-
tional environment resulted in the horizon-
tal extension of the use of force and requi-
red the doctrinal development of new prin-
ciples and procedures. Following a para-
digm shift in warfare, the study examines
the application of Information Operations,
in particular Civil-Military Cooperation ca-
pabilities, in a complex operational
environment.
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Oktatdsi és Képzési Osztaly, Honvédelmi Minisztérium

Absztrakt

A 21. szézad gyorsan valtozo biztonsagi
kornyezete el6térbe helyezte a konfliktu-
sok helyben torténd kezelését, a haborus
miveletek mellett a béketamogat6, béke-
fenntartd muveletek, a humanitarius tevé-
kenységek jelentéségét. Ezen miiveletek
soran a hadaszati, hadmiuveleti, harcaszati
szintek nem kiiloniilnek el élesen, végre-
hajtasuk sordn magas civil és politikai ér-
zékenység jellemz6. A hadmiveleti kor-
nyezet polgari aspektusainak valtozasa a
haderé alkalmazisanak horizontalis kiter-
jesztését eredményezte és Uj elvek, eljara-
sok doktrinalis kidolgozasat kovetelte. A
tanulmany a hadviselésben végbement pa-
radigmavaltast kdvetve vizsgalja az Infor-
macids Muveletek, részletesen a Civil-ka-
tonai egytittmikodés képességének alkal-
mazasat a komplex miveleti kornyezetben.

Kulcsszavak

Informacios  Miveletek, Civil-katonai
egylttmiikodés, kozos miveleti tertilet
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BEVEZETES

Figyelembe véve a 21. szazadi hadviselés terén bekovetkezett valtozasokat, a hadszin-
tér fizikai dimenzioi - szarazfoldi, 1égi, tengeri, tirbeli - mellett megjelend, foldrajzilag nem
meghatarozhaté informacios hadszinteret, amely lehet6séget ad mind az allami, mind pedig a
nem allami szereplok szamadra, hogy az informécios kornyezetben tevékenykedjenek sajat ér-
dekeik érvényesitésére, ravilagit a katonai miiveletek elokészitése, tervezése €s végrehajtasa
soran az egyiittmiikodési képesség novelésének €s az 6sszhaderdnemi jelleg megerdsitésének
a jelent0ségére. Az informacids hadszintérben végbemend technikai és kognitiv folyamatok
célja az informacid megszerzésén tul, annak az ellenséggel szemben térténd minél hatékonyabb
felhasznalasara 6sszpontosul.

A valsagkezeld, felkelés ellenes (Counterinsurgency — COIN) miiveletek soran kiemelt
szerepet kapnak az informacios miveletek (Infromation Operations — INFOOPS), felértéke-
16dtek azon katonai képességek — civil-katonai egyiittmiikodés (Civil-military cooperation —
CIMIC, pszichologiai miiveletek (Psychological operations — PSYOPS) — melyek az informa-
cios térben jelennek meg. A hadviselés atalakulasa, a miiveleti kdrnyezet valtozasa kovetkez-
tében, eltérd erdket, eszkozoket €s eljarasokat alkalmazo katonai erdre van sziikség. Mindezek
ramutattak a CIMIC képesség fontossagara, annak doktrinalis hatterének kidolgozasara.

ASZIMMETRIKUS HADVISELES

,»Ha tehat az ellenséget a hdboru altal sajat akaratunk teljesitésére kell szoritanunk, ak-
kor vagy képtelenné kell tegyiik a védekezésre, vagy pedig olyan allapotba kell juttassuk,
amelyben a védelemre valo képtelenség veszélye fenyegeti.” [1]

Szempontok Vesztfiliai rendszer 4. generaciés hadviselés
szuverenitas korlatlan allami szuverenitas korlatozott allami szuverenitas
. . (1 . allami monopo6lium csdkkenése,
. s allami monopo6lium, allamok ., L . )
hadviselés o . megsziinése allami és nem allami
kozotti konfliktus K11 s .
szereplok kozotti konfliktus
eszkoz hagyomanyos uj eszkdzok, kiszamithatatlansag
eljaras Osszemérhetd, hasonlo eltérd
szabalyok megszegése, atfedés a
;s kialakult torvényszeriiség hatarok kozott
doktrinak , . . .
harcol6 -nem harcolo felek harcolé —nem harcolo,
harcol6 —semleges felek
néphez valé nép, fegyveres erok és a nép feletti befolyas
viszonyulas kormany egysége hattértamogatas megszerzése
cél meghata- konkrét célok R .
. ,, . alkalmi gy6zelem vagy vereség
rozasa gy6zelem vagy vereség

Tablazat: A hadviselés atalakuldsa, Varga Zsofi, Szakdolgozat, 2018.
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A HADVISELES ATALAKULASA

A modern nemzetk6zi kapcsolatokat, illetve a modern hadviselés generacidinak meg-
kiilonboztetését az 1648-ban a harmincéves haborut lezard vesztfaliai békétol szamitjuk. A
vesztfaliai béke a hadtorténelem szamara is paradigmavaltast jelentett, hiszen az atalakulas fo-
lyaman jelent meg a szuverenitas? fogalma, a modern nemzetallamok rendszere. A szuverenités
elméletét atfogoan Jean Bodin kozelitette meg, aki szerint ,, a szuverenitas egy dllam dllando
és abszolut hatalma... azaz a parancsolas legfobb hatalma”.[2] A paradigmavaltas egyik meg-
hatarozo fordulopontja volt, hogy 1étrejott az allam hadviselési monopdliuma, ennek eredmé-
nyeképpen a nem allami hadviselok hattérbe szorultak, igy a haborukat mar nemzetallamok
vagy allamszovetségek kozott, sajat fegyveres erdkkel vivtak meg. [3] A hadszintéren kiala-
kultak olyan altalanosan elfogadott szabalyok, eljarasok, amelyek a barbarizmust mérsékelték
és fejlodésnek indultak az eszk6zdk és a magatartasformak is. ,, barbar modra vérrel, sok vérrel
aztassuk a harcteret, de esziink segitségével oly eszkozokhoz nyuljunk, amelyek ugyszolvan si-
man hozzak a sikert.”’ [4] Ugyanakkor a haboru természeténél fogva, a szemben all6 felek gyi-
161k6désébdl ered, ezért a habori megvivasanak alapja a nép. Clausewitz az ilyen haboru ter-
mészetének leirdsara a ,,csoddlatos haromszéget” alkalmazta, amelyben a harom tényezd a
nép, a kormany és a fegyveres erdk egyiittese veszi fel a harcot az ellenséggel szemben. ,, Nem
létezhetik oly miivelt nép, mely ha létérdekeérdl van szo, a haboruban énfelaldozdssal jaro ko-
nyoriiletes emberbarati indulatot tanusitson, mert: hiszen az, aki a nyers erdszakot minden
melléktekintet nélkiil alkalmazza, feltétleniil elényben van a mdsik folétt.” [5]

Az eddigi haborus torténelem soran kialakult tapasztalatok fokozatosan épiiltek be az
allamok katonai doktrinaiba, olyan alapelveket fogalmaznak meg a haderd szdmara, mint az
er6k Osszpontositasa, a cél meghatarozasa és a moral fenntartasa. Ezeknek az elveknek az al-
kalmazasa lehetdvé teszi a haderd szamara, hogy a problémakat koherens modon oldjak meg,
hogy minél elébb véget vethessenek a konfliktusnak. [6] A hdbort folyaman az ellenfelek altal
alkalmazott eszk6zok nagyrészt azonosak voltak, ugyanigy, ahogy a célok is, megtorni az el-
lenfél akaratat és ellenérzés ala vonni az allamot.

Korunkban azonban mindezek a megallapitasok kiegészitésre szorulnak, ugyanis a
klasszikustdl eltéréen a nemzetallamok kdzotti habort mara kiegésziilt a nem allami szerepldk
hatarokon ativeld fenyegetéseivel, melynek kdvetkeztében az allam szuverenitasa korlatozotta
valik. Gyakori példa, hogy az allam egyre nagyobb teret ad a nemzetek feletti intézményeknek.
A nem allami szerepldk lehetnek biinszervezetek, etnikai vagy vallasi alapon szervezddd cso-
portok, politikai indittatasi mozgalmak. Az altaluk folytatott harc leggyakoribb formaja a fel-
kelés, melynek kovetkeztében az allam hadviselési monopoliuma veszélybe keriil. A negyedik
generacios hadviselés soran ismét megjelennek megkérddjelezhetd magatartasformdk és harc-
eljarasok, amelyeket nem tekintiink a hagyomanyos hadviselés részének. Mivel a nem allami
hadvisel0 az allam erdinek alkalmazhatosagi szintje alatt helyezkedik el, magatartasat nem kor-
latozzak az allami torvények, annal inkabb meghatarozo a tarsadalomtol kapott tartds tamoga-
tas. Ennek a tarsadalmi hal6zatnak koszonhetéen tudnak informéciot szerezni, elvegyiilni, és
ujabb tagokat toborozni. A felkeldk figyelmen kiviil hagyva a doktrindkat, sajatos eszkdzoket
¢és modszereket alkalmaznak, amellyel a nép akaratara gyakorolnak nyomast. Tamadasaikra a
kiszdmithatatlansag és az elhuzo6do jelleg a jellemzd, minél hosszabb ideje tart a konfliktus,
anndl inkabb felhagy a tarsadalom az ellenallassal.

2 A fogalom a francia felség (souverain) megszdlitasabdl ered.
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Az éllami hadviseld hierarchikus rendszere teljesen atlathatd, mivel a célpontok azo-
nosithatok, irdnyitott tdmadassal a kormanyerdk gyenge pontjainak ismeretében konnyen se-
bezhetéveé valik a rendszer, ezzel szemben a halozati kapcsolati rendszer nem azonosithato, igy
annak felszdmolasa hatékony hirszerzési képességet és fejlett felderitd rendszerek hasznalatat
teszi sziikségessé. A kapcsolatrendszer feltérképezéséhez elkeriilhetetlen az Gin. humantér vi-
szonyainak és magatartasdnak az ismerete.

A felkel6k elleni mtiveletek soran a gyézelem a biztonsag tobb aspektusara gyakorol
pozitiv és negativ hatast, igy kett6ség alakult ki az er6folény ¢€s a politikai célok mentén. A
felkelOk érdekében all kihasznalni a masik fél gyengeségeit, amely altal kdzelebb keriilhetnek
sajat céljaik megvaldsitasahoz, hiszen az altaluk folytatott hadviselés nem teszi lehetévé a
konfliktus politikai alkuval torténd lezarasat. Szamukra a haborus helyzet fenntartasa teremti
meg a gydzelem alapfeltételét és alkalmi gyozelemként kdnyvelhetik el, ha a masik felet olyan
helyzetbe kényszeritik, amelyet mar nem képes sem gazdasagilag sem politikailag fenntartani,
ezért kénytelen megvaltoztatni politikai szandékait. [7]

Aszimmetrikus konfliktusok kezelése

Az aszimmetrikus konfliktusok kezelésében allando problémat jelent a helyi biztonsagi
er6k alacsony hatékonysdga, amely nem a felkeldk erejével, hanem a miiveleti teriilet lakossa-
ganak aranyaval all osszefiiggésben. Az aranyokat a konfliktus jellege mindig befolyasolja,
viszont, ha biztonsagi er6k 1étszama nem ér el egy bizonyos szintet, képtelenek a kozrend és
az adott teriilet biztositasara, ugyanakkor a magas arany sem feltétleniil jelent garanciat. A biz-
tonsagi erdk legfontosabb feladata a teriileti ellenérzés fenntartasa a nép védelme érdekében,
ehhez az aszimmetrikus konfliktusok soran nem kizart a biztonsagi eréket ideiglenesen kiilon-
leges jogositvanyokkal felruhazni. A 1étszamnovelés a toborzas és mozgositas mellett megva-
losulhat milicidk létrehozédséaval is. A milicia egyfajta mérce, ami tiikrézi, hogy a tarsadalom
mennyire bizik a kormany sikerében. Tagjai sajat korzetiikon beliil, alland6 jelenléttel azonnal
alkalmazhatok - példaul kozigazgatasi épiiletek vagy kritikus infrastruktara 6rzésére - helyis-
meretiik kompenzalja a katonai képességek hianyat. Ugyanakkor a visszaélések elkeriilése ér-
dekében az egyéni megbizhatosag is figyelmet igényel. Mind a két fél szaméara az informacio-
szerzés jelenti a legfontosabb stratégiai elonyt, ezért a biztonsagi er6knek 6vniuk kell képessé-
geiket. [8] A biztonsagi er6k mellett a renddrség is alkalmazhato, mint a kormany eszkozeként
bevethetd szerv a felkelés felderitésére. A renddérség rendelkezhet olyan kapcsolatrendszerrel,
ami tartalmazhatja az adott korzet felderitd halozatanak elemeit. A lakossagnak biztonsagot
sziikséges szavatolni annak érdekében, hogy informaciot osszanak meg akar a biztonsagi erék-
kel, akar a rendorséggel, amelyek alapjan meg lehet kezdeni a miiveletek tervezését, azonban
a felkelOk gyors alkalmazkodoképessége hosszl tavon jelentdsen csokkenti az adott informaciod
megbizhatosagat.

A felderités, hirszerzés szerepe

A felderitési, hirszerzési feladatok két f6 er6forrassal keriilnek végrehajtasra, az emberi
(human) és technikai eszkdzokkel. Bar a technika fejlédése kovetkeztében a muiszaki késziilé-
kek szamtalan képességgel rendelkeznek, napjaink konfliktusainak a lakossag valt a {6 szinte-
réve, ezért felértékel6dott az emberi eréforrasok altal folytatott hirszerzés (Human Intelligence
- HUMINT)? szerepe. A felderitést a miivelet kornyezetének el6készitése el6zi meg, melyet a

3 Human Intelligence, emberi eréforrdsbdl szarmazé informacié megszerzésére szakosodott felderitési ag.
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tervezo, felderitd és a hadmiiveleti térzs végez a parancsnok dontéshozatalanak eldsegitése ér-
dekében, lehetové téve a miiveletre valo felkésziilést és végrehajtast. Meghatarozza a felderités
érdekeltségi korzetét, értékeli a miiveleti kdrnyezetet és annak hatdsait, azonositja az ellenfelet.
Amennyiben rendelkezik harcaszati doktrinaval eldzetes kovetkeztetéseket vonhatunk le arrdl,
hogy az abban lefektetett elveket a masik fél hogyan alkalmazza a miiveletek soran. [9] Az
aszimmetrikus muveleti kdrnyezet szdmos tényezdje hatassal van a felderitésre, a miiveletek
komplexitasa kovetkeztében a katonai vezetési szintek — stratégiai, hadmiveleti, harcaszati -
egyre inkabb Osszemosodnak, valamint a nem katonai szereplok megjelenése olyan atfogo
megkozelitést (Comprehensive Approach) igényel, amely segit megteremteni a hatékony
egylttmiikodést a katonai szerepldk és a miiveleti teriileten tartozkodé kiilonféle szervezetek
kozott.

CIVIL-KATONAI EGYUTTMUKODES

., Ugy vélem, hagyomdnyos erdink valamennyi vezetdjének és parancsnokdnak meg kell
értenie a kiilonleges miiveleti erdket és szorosabban egyiitt kell miikédnie azokkal — gondolok
itt a kiilonleges miiveleti erék hadmiiveleti kiilonitményeire, a civil-katonai kapcsolattarto és a
lélektani miiveleti csoportokra. A modern csatatéren nem akarhatunk sikert a fenti elemek ko-
zotti egyittmiikodés nélkiil. ” [10]

A CIMIC doktrina fejlodése

Els6 alkalommal a NATO Katonai Bizottsagi dokumentuma (Military Committee
document - MC) 411/1 hatarozta meg a CIMIC fogalmat, ami szerint eldmozditja az egyiitt-
mitkodést a NATO parancsnoka és a kozos miiveleti teriilet (Joint Operations Area - JOA) civil
szerepl6i kozott. ,, A misszio érdekeben torténd koordindcio, a NATO parancsnok és a polgari
szereplok kozott, beleértve a teriilet lakossagat és a helyi hatosagokat, tovabba a nemzetkozi,
nemzeti és nem kormadnyzati szervezeteket és iigynokségeket.” [11] A Szovetségi Osszhaderd-
nemi Kiadvany (Allied Joint Publication -AJP) els6 CIMIC doktrinja 6ta a miiveleti tapaszta-
latok folyamatos feldolgozasra keriiltek, de a CIMIC fogalma és feladatrendszere valtozatlan
maradt. ,,Koordindcio és egyiittmiikodés a NATO parancsnok és a civil szereplok kézott, amely
magaba foglalja a helyi lakossagot és hatosagokat, valamint a nemzetkozi, nem kormanyzati
és helyi szervezeteket. ”’ [12] Szovetséges Adminisztrativ Kiadvany (Allied Administrative Pub-
lication -AAP) meghatarozasa: ,,A NATO parancsnok és a polgari szereplok -beleértve a nem-
zeti lakossagot és helyi hatosagokat, nemzetkdzi, nemzeti €s a nem kormanyzati szervezeteket
és tigynokségeket -kozotti egylittmiikodés és koordinacio a misszid tamogatdsa érdekében.”
[13] A Magyar Honvédség Osszhaderdnemi Civil-Katonai Egyiittmiikodési Doktrina a kovet-
kez6 képen fogalmazza meg: ,,A CIMIC a katonai és a civil oldal -kormanyzati és nem kor-
manyzati szervezetek, nemzeti hatosagok, nemzetkéozi szervezetek és a helyi lakossag -kozott
kiépitett és fenntartott koordindcio és egyiittmiikodés a tamogatott parancsnok kiildetésének
eredményes végrehajtasa érdekeben. Kozvetlen célja a parancsnok kiildetésének végrehajtasat
eldsegito egyiittmitkodés létrehozasa és fenntartasa a miiveleti teriilet civil szerepldivel. Hosszu
tavu célja, hogy segitsen kialakitani és fenntartani azokat a feltételeket, amelyek hosszu tavon
hozzdjarulnak a valsag jovébeni rendezéséhez. ” [14] Ahogy a definicio is meghatarozza a CI-
MIC, mint NATO képességét a parancsnok munkajanak tdmogatasara hoztak létre. A Szovet-
ségi Osszhaderdnemi Kiadvanyok (Allied Joint Publication -AJP) kezdetben megfeleltek az
akkori elvarasoknak, azonban 2003-t6l olyan 0j kihivasok jelentek meg, elsésorban Irakbol és
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Afganisztanbol, amelyek szamos NATO, koztiik a CIMIC doktrina feliilvizsgalatat igényelték.
A CIMIC doktrina kibovitésének az volt a célja, hogy meghatarozza azt a szilard elméleti ala-
pot, amely megfelel a megvaltozott miiveleti kornyezet kdvetelményeinek. A NATO megfo-
galmazta, hogy a hatékony valsagkezelés politikai, polgari €s katonai szempontbdl egyarant
atfogd megkdzelitést igényel, ennek a szemléletnek a CIMIC doktrinakban is vissza kell tiik-
r6z6dniiik, kiillondsképp a polgari-katonai egyiittmiikddés teriiletén. [15] Az aktualis CIMIC-
doktrina AJP-3.19 az alapelvek, valamint a technikak, taktikdk és eljarasok mellett, magaba
foglalja a CIMIC hatékony megvaldsitasahoz sziikséges strukturat. A NATO katonai iranyelvei
és annak alkalmazasa a CIMIC vonatkozasaban, kozvetleniil a Katonai Bizottsag Military
Committee MC 411/2 altal meghatarozott politikabol szarmazik. Az AJP-3.19 is harmonizalt
az AJP-01 ¢és mas kapcsolodo szovetséges kozos kiadvanyokkal. A technikéakkal, taktikakkal
¢és az eljarasokkal kapcsolatos részleteket a Szovetséges Operacios Kézikonyv (AM 86-1-1)
tartalmazza. Ezt egésziti ki a CIMIC Funkcionalis Tervezési Utmutaté (Functional Planning
Guide -FPG), amely részletes informaciokat nytjt a CIMIC tervezés tamogatasarol. [16]

Az AJP-3.19 egy 1j fejezettel az un. cross-cutting topics (CCT) cikkellyel béviilt.
Olyan civil kornyezetet érint6 aspektusokat, problémakat vesz sorra, amelyek kezelése tulaj-
donképpen nem tartozik a katonai feladatok k6zé, mégis eltéréd modon befolyasoljak a katonai
végrehajtast. Az alabbi témakoroket hataroztadk meg: civilek védelme (Protection of Civilians
-PoC); gyermekek és a fegyveres konfliktusok (Children and Armed Conflict -CAAC); ndk,
béke és biztonsag; kulturalis javak védelme (Cultural Property Protection -CPP), illetve az in-
tegritas 1étrehozasa. [17]A miveletek soran elengedhetetlen az egyes CCT-k jellemzdinek és
azok egymasra gyakorolt hatasanak elemzése a polgari kornyezettel dsszefliggésében, mert a
CIMIC a biztonsagi kornyezet teljes spektrumanak ismeretében tudja eredményesen végezni
feladatat.

A katonai miiveletek iranyitasa

A hadtudomanyban altalanosan elfogadott koncepcio szerint, a katonai miiveletek ira-
nyitasa négy szinten valosul meg: szakpolitikai, hadaszati, hadmiiveleti és harcaszati szinten.
A szakpolitikai célok meghatarozasa és megvaldsitasa az allam jogrendjének helyreallitasa, a
beavatkozas idészakaban nehezen kikényszeritheték. Amennyiben az orszag legitim politikai
elittel rendelkezik, a célok vilagosak, a sziikséges erdkkel és eljarasokkal garantalhatd azok
elérése. A stratégiai célokat is vildgosan kell megfogalmazni 6sszhangban a politikai érdekek-
kel, hiszen a biztonsagi er6k sem tudjak az elhibazott politikai dontések negativ kovetkezmé-
nyeit teljes mértékben ellenstilyozni. Tehat a szakpolitika meghatarozasa utan hadaszati szinten
torténik dontés a rendelkezésre 416 eréforrasok alkalmazéasarél. Az Osszhaderénemi Doktrina
szerint ,,a hadmiiveleti szint alkotja a kapcsolatot a katonai stratégiai cél elérése és az erdk
harcaszati szintii alkalmazasa kozaott. ” [18] Itt kell felmérni az ellenség képességeit, megtalalni
a sebezhetdségét. Az ellenség erdssége €s gyengesége egyarant a nép, emiatt a biztonsagi erék
szamara érzékeny teriilet a hadmiiveleti szint, hiszen a rendelkezésre allo képességekkel le-
gy6zhetik az ellenséget, de ha a harcaszati siker kdvetkeztében jelentOs a jarulékos veszteség,
ennek a l¢élektani hatasa felkelok oldalara allitja a népet, ezért a harcaszati sikerek nem mindig
konyvelhetdk el hadmitiveleti sikereként. Harcaszati szinten torténik a fegyveres erdk tevékeny-
ségének végrehajtasa, a sikeres tevékenységek biztositjak a hadmiiveleti és a katonai stratégiai
célok elérését. [19]
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A CIMIC FELADATRENDSZERENEK BEMUTATASA

Ahogy Samuel P. Huntington fogalmaz: ,,A katondknak, a rend védelmezdinek nagy a
felelossége. A legnagyobb szolgalat, amit tehetnek az, hogy hiiek maradnak 6nmagukhoz és
katonas csondben, batran szolgalnak. Ha megtagadjak a katonaszellemet, el6szor 6nmagukat,
végsO soron a nemzetet semmisitik meg.” [20] A fegyveres er0 feladatat a lakossaggal polgari-
katonai egylittmiikddés keretében tudja teljesiteni, ezért a kooperacionak minden koriilmények
kozott 1etre kell jonnie. A kdvetkezOkben a CIMIC feladatrendszerén keresztiil ismertetem pol-
gari-katonai egylittmiikodés megjelenését.

A polgari-katonai kapcsolattartas

Az atfogd megkozelités tikkrében a NATO szélesebb korli egylittmiikodés megvalosu-
lasat szorgalmazza a civil szereplokkel. A polgari-katonai kapcsolattartas feladata, hogy a meg-
felel szinteken biztositsa a koordinaciot, a harmonizaciot €s az informacié megosztasat a civil
szektorral, a miiveletek tervezésének és végrehajtasanak tdmogatasa érdekében. A kapcsolatok
kialakitasa a tervezés kezdeti szakaszanak alapvetd része és hozzajarul a tovabbi két CIMIC
funkcio kialakulasahoz. A polgari-katonai 0sszekottetés a kovetkezoket foglalja magaba:

e Az érintett nem katonai szereplok idében torténd azonositésa;
® (sszekoto struktura kialakitasa;
e bizalmas és a nyilvanos informaciok kezelése. [21]

A CIMIC tevékenység megkezdése eldtt egyeztetni kell a miiveleti teriileten 1évé nem-
zetkozi és helyi civil szervezetekkel, megismerni azok feladatrendszerét, hogy a kozds felada-
tok végrehajtasa soran ne korlatozzak egymas hataskorét. Az igy begytijtott informaciokbdl a
felallitott, folyamatosan frissitett kapcsolati halot a miiveletben résztvevok rendelkezésére kell
bocsajtani. [22]

A haderd polgari tAimogatasa

A parancsnokoknak a kdzos miiveleti teriileten sziikségiik van a lakossag tamogatésara,
tobbek kozott a katonai miiveletek megzavarasat elkeriilendd eréfeszitések 6sszehangolésa ér-
dekében. Az erék egyrészt a polgari informacioforrasoktol, masrészt a polgari er6forrasoktol
szarmaz6 adatoktol fligghetnek, ezért a parancsnokoknak torekedniiik kell a miiveletek legszé-
lesebb kort polgari tdmogatottsagara. A muveletek tervezésében és végrehajtasaban a CIMIC
proaktiv szerepet jatszik. A haderd tdmogatasa a kovetkezoket foglalja magéba:

e A polgari kdrnyezetre vonatkoz6 informaciok dsszegytijtése, értékelése és jelentése;

e kulcsfontossagu személyek és az érzékeny tényezok beazonositasa, amelyek kritikus
hatast gyakorolnak a miiveletek tervezésére €s végrehajtasa;

e felmérni a muveletek civil kornyezetre gyakorolt hatdsat; a negativ kovetkezmények
enyhitése;

e clemezni a nem katonai tevékenységek hatasat a sajat miiveletekre;

e az erdk elfogaddsdnak tamogatésa;

e hozzjjarulas a civil tdrsadalom tdjékoztatasahoz a stratégiai kommunikacié altal meg-
hatarozott eréfeszitésekkel 6sszhangban;

e sziikség esetén megkdnnyiteni a hozzaférést a nem katonai eréforrdsokhoz. [23]
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A CIMIC kozvetlen, de nem harci tdmogatassal vesz részt a miiveleti célok elérése
érdekében torténd tervezésében és végrehajtasban. A muveleti teriiletrdl begytjtott civil kor-
nyezettel kapcsolatos adatok feldolgozast kovetden keriilnek a parancsnok elé, illetve a dontés
elokészito szintekre, ahol a nyilt forrasok tajékoztatasainak figyelembevételével keriilnek vég-
legesitésre. A parancsnoknak a sajat felel0sségi teriiletén folyamatosan tajékozodnia kell a CI-
MIC és a PSYOPS eszk6zok altal a biztonsagi kornyezetre gyakorolt hatdsokrol. [24]

A polgari kdrnyezet katonai tamogatasa

Az atfogd megkozelités keretében a nem katonai szereploknek és a polgari kornyezet-
nek nyujtott katonai tAmogatast altalaban csak akkor lehet végrehajtani, ha az sziikséges felté-
telként jelentkezik a katonai feladatok megvaldsitasahoz. A polgari kdrnyezet tamogatasa a
CIMIC tevékenységek széles skalajat feloleli, amely olyan katonai eréforrasokat igényel, mint
az informacio, személyi allomany, felszerelés, kommunikacios létesitmények, funkcionalis
szakértdk €s a kiképzés. A 1épcsdzetes megkozelités szerint a tamogatast az alabbi sorrendben
kell végrehajtani:

e tamogatas az er6forrasok €s az informacidé megosztas révén
e akatonai eszkdzokkel torténd tamogatas csak a legvégso esetben. [25]

Az aktualis civil kornyezet értékelése és a muveleti teriiletrdl érkez6 adatok feldolgo-
zasa utdn keriil meghatarozasra a projekttevékenység f6 iranyvonala. A tAmogatés iranyulhat a
kormany megsegitésére, a stratégia kidolgozasat megeldzden felmérik a korményzati rendszer
jellegzetességeit, hianyossagait majd funkcionalis szakértékkel egyiittmiikddve helyreallito in-
tézkedéseket allapitanak meg. [26] Ugyan igy az infrastruktira fejlesztése és megovasa is fon-
tos spektrum. Amennyiben a miiveleti teriilet, olyan szines foldrajzi adottsagokkal rendelkezik,
mint példaul Afganisztan, ahol a természeti katasztréfak nagy gyakorisaggal fordulnak eld, az
eddigi katasztrofakat és azok kezelésének tapasztalatait feldolgozva napra kész tervet kell kész-
teni a kiilonféle katasztrofahelyzetek kikiiszobolésére. Mivel a természeti csapasok egy része
elore jelezhetd, de varatlanul is bekdvetkezhetnek, felszamolasuk Osszetett feladat, gyors és
hatékony megoldasat kdvetel. Az elvégzendo feladatok megfeleld iranyitas alatti koordinacio-
jat szakaszosan, kell szakmai hattérrel és a fobb feleldsok kijelolésével lehet hatékonyan vég-
rehajtani. [27]

Osszegezve a CIMIC alkalmazasat tovabbi négy tényezd feltételezi:

e A CIMIC munkatarsak teljes mértékben integralva vannak a parancsnok székhelyére
(HQ), valamint teljes korii felhatalmazassal rendelkeznek a k6zds miveleti teriileten
(JOA) a CIMIC tevékenységek és projektek koordinaciojara;

e A CIMIC képesség a parancsnok tervének szerves részét képezi, hozzéjarulnak a stra-
tégia végrehajtasahoz, a stabil és fenntarthatd végallapot megvaldsitasahoz. Feliigyeli
a katonai er6k polgari szférdhoz fliz6d6é tevékenységét, sziikség esetén biztositja a
funkcionalis szakértoket;

e A NATO erdk arra torekszenek, hogy tamogassak a civil szereplok tevékenységét a
kivant végallapot eléréséhez. A miiveletek soran stratégiai és hadmiiveleti szinten kelld
mértékben bevonja a tervezésbe a megfeleld polgari testiileteket;

e Mind a gyors projekteket és a fejlesztési tevékenységeket is azzal a céllal végzik, hogy
azokat rovidesen az illetékes civil szervezetekre vagy helyi hatosagokra atruhazzak.
[28]
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Szakasz

Idébeni elhelyezés

Fobb felelosok

Feladatok

Szakteriilet specifi-
kus munkacsoport
megalakitasa

Elére prognosztizalt
eseményt kovetden
folyamatos felkészii-
1és

Kontingens parancs-
noka és a hadmiuive-
leti tOrzs

Esetleges katasztrofa be-

kovetkezésekor azonnali

foganatositand6 intézke-
dések eldkészitése

Allomany tajékozta-
tasa az esetlegesen
kialakulé fertézések
hatasairél

Esemény bekdvetke-

zése elott, felszamo-

las ideje alatt folya-
matosan

Kontingens parancs-
noka és egészségiigyi
szakszemélyzet

Tiinetekre vald felhivas
és azok kezelési lehetd-
ségei

Kar felmérése

Esemény bekdvetke-

z¢ését kovetden, vala-

mint karfelszamolas
alatt folyamatosan

Iranyit6 szerv és vég-
rehajto alegységek

Teljes kort allapot fel-
térképezése (épiilet,
utak, elektromos és

egyéb haldzatok stb.)

Cselekvési valtoza-
tok Kkialakitasa a ta-
boron beliili mente-
sitési és jraépitési
feladatok elvégzése
érdekében

Esemény tipusatol
fiiggden a legrovi-
debb idén beliil

Kontingens parancs-
noka és a hadmiive-
leti tOrzs, valamint
szakteriilet specifikus
tanacsadok

Legoptimalisabb valto-
zat kialakitésa, figye-
lemmel a haborus dvezet
veszélyeire

Miiveleti teriilet, -
ekkor mar haborus
ovezet -folyamatos
monitorizalasa sze-
mélyi védelem miatt

Folyamatos és to-
vabbi Force Pro-
tection er6kkel meg-
erdsitett

kontingens hadmtive-
leti részleg és felde-
rit6 részleg, CIMIC
¢s PSYOPS csopor-
tok

Lakossag ¢s ellenalld
elemekrdl adatszerzés és
értékelés, a teljeskorii
védelem érdekében

Lakossag folyama-
tos tajékoztatasa, se-
gitése a panik és

A prognosztizalhato
természeti jelenség
megjelenésétdl a

CIMIC és PSYOPS

Veszélyre és annak ko-
vetkezményeire torténd
felhivas, segélyek oszta-

lincs hangulat elke- | mentesitési feladatok csoportok sdnak koordinalasa,
riilése érdekében befejezéséig egészségiigy...stb.
Szakasz Idébeni elhelyezés Fébb felelosok Feladatok

Kikiiszobolési terv
elkészitése, optimalis
vezetoi dontéshoza-
tal

Vezetéi dontéshoza-
talt kovetden azonnal

Kontingens parancs-
noka és a hadmiive-
leti tOrzs, valamint
szakteriilet specifikus
tanacsadok

Utemterv elkészitése és
a munkalatok elokészi-
tése

Munkalatok végre-
hajtasa

Parancs kiadasat ko-
vetden,

Felkészitett erdk

Eredeti allapot visszaal-

litasa, teljes korti mente-

sitési feladatok végrehaj-
tasa

2. Tablazat: A feladat végrehajtasanak menete, Patyi Gyorgy: Afganisztani misszio alatt magyar tabort éro termeé-
szeti csapds kovetkezményeinek felszamolasa haborus korviilmeények kézott

OSSZEGZES

Ahogy arra a CIMIC is ravilagit, a human kornyezet feltérképezése elengedhetetlen a
valsagkezeld és az aszimmetrikus konfliktusok katonai miiveleteinek minél hatékonyabb el6-
készitése, tervezése €s végrehajtasa érdekében. A képesség célja olyan tdmogatd kornyezet
megteremtése &s fenntartasa, amelyek - foként katonai elénydk (informacids folény) biztosita-
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saval - segitik a parancsnokot feladatainak eredményes végrehajtasaban, amelynek megvalosi-
tasaban az informacios miveletek tovabbi technikai és kognitiv képességei is alkalmazasra ke-
rillnek. A hadmtiveletek tamogatasat célzo CIMIC kardltve a PSYOPS miiveletek alkalmaza-
saval képes a hader6 katonai sikereinek tamogatasara a pozitiv, semleges és negativ befolya-
sold, valamint tajékoztato tevékenységek révén.

Annak érdekében, hogy a miiveleti kdrnyezet szegmenseiben végbemend valtozasokat,
ok-okozati Osszefiiggéseket megértsiik, a tarsadalomtudomanyok széles ismereteivel is rendel-
kezniink kell, ugyanakkor a miiveletek soran nélkiilozhetetlen a helyi lakossag kulturalis as-
pektusainak megértése, ezért kiilonos jelentdséggel bir a kulturalis antropoldgia alkalmazasa.
A tapasztalat feldolgozasok igazoljak a tarsadalomtudomanyok és a katonai hirszerzés kozotti
kapcsolat sziikségességét. Ahhoz, hogy ez képességként megjelenjen az amerikai haderd létre-
hozta a Human Terrain System (HTS) rendszert, amely soran katonai egységekbe agyazott
csapatok folytatnak tarsadalmi tudomanyi kutatasokat a helyi lakossagrol, ezzel tamogatva a
katonai vezetés dontéseit és segitve a hadszintéren allomasozo csapatokat. [29]

A folyamatos tapasztalatfeldolgozas, a tarsadalomtudomanyok felhasznalasa és a ko-
vetkeztetések interpretalasa rendkiviil fontos a képesség tovabbi fejlodése érdekében és elen-
gedhetetlenek az informacids miiveletek hatékony alkalmazésa érdekében, napjaink konfliktu-
sainak kezelésében.
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PROTECTION AGAINST LISTENING VS.
INFORMATION LEAKAGE CHANNELS

LEHALLGATAS ELLENI VEDELEM VS.
INFORMACIOSZIVARGASI-CSATORNAK

DOMIJAN Andras?

Abstract

Today, the press deals relatively frequently
with the subject of interception, which can
be approached from various perspectives.
On the one hand, the focus was on obtai-
ning information to enforce law enforce-
ment interests, and on the other hand, so-
called unauthorized, illegal observations
were featured in the media. Protection aga-
inst eavesdropping interacts with the need
to obtain information on an ongoing basis,
whether or not it is carried out unlawfully
in a manner permitted by law or in the ab-
sence thereof. This dynamic phenomenon
can be observed in our living environment
as well as in the case of corporate, public or
government buildings. Interception pro-
tection and information leakage channels
are fairly closely related concepts that need
to be addressed in a same system. In the fol-
lowing, | will describe these two areas
based on their interaction.

Keywords

eavesdropping, information leakage chan-
nel, information protection, security aware-
ness

Absztrakt

Manapsag a sajto viszonylag stirtin foglal-
kozik a lehallgatas témakorével, amelyet
kiilonb6zo aspektusokbol kozelithetiink
meg. Egyfeldl a bliniildozési érdekek érvé-
nyesitése miatt alkalmazott informdcio-
szerzések keriiltek a fokuszba, masfeldl pe-
dig az gynevezett engedély nélkiili, illega-
lis megfigyelések szerepeltek a médidban.
A lehallgatas elleni védelem folyamatos
kolesonhatasban van az informacioszerzési
igénnyel, fliggetlentll attol, hogy azt a tor-
vény altal engedélyezett moédon vagy an-
nak hidnyaban torvényteleniil végzik. Ez a
dinamikus jelenség megfigyelhetd a lako-
kornyezetiinkben ugyan gy, mint a valla-
lati-, koz-, vagy kormanyzati épiiletek ese-
tében. A lehallgatas elleni védelem és az
informacioszivargasi csatornak megleheto-
sen szorosan Osszefiiggd fogalmak, ame-
lyeket egy rendszerben kezelve kell vizs-
galnunk. A kovetkezokben ezt a két teriile-
tet az egymasra gyakorolt hatasuk alapjan,
a kozvetlen kornyezetiink és az objektum-
védelem szemszogébdl ismertetem.
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lehallgatas, informacidszivargasi csatorna,
informaciévédelem, biztonsagtudatossag
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INFORMATION PROTECTION IN GENERAL

Nowadays, the acquisition, use, or attack of various “sensitive” information can
have an impact on politics, economic actors, or even public administration. These pheno-
mena are closely linked to informing and, where appropriate, influencing the public,
freedom of the press itself and, last but not least, human rights issues. The functioning of
today's modern social communication and the development of related expression habits can
in some cases result in difficult-to-predict consequences. The information-sharing dumping
that appears here also provides an opportunity for individuals to disclose sensitive informa-
tion. There is more and more talk in the economic and industrial fields about the so-called
industrial espionage, the acquisition of protected data related to product development and
company strategy. As a result of technological advances, more and more professional covert
surveillance tools are becoming available to everyone in the market, creating the oppor-
tunity to increase the number of secret data mining activities. Although this type of act is
legal only under strict legal conditions, its trade has evolved into a fairly thriving industry
through online webshops. The possibility of obtaining hidden information is given in the
same way in the private sector as in the industrial environment, or even in government areas.
Because of the increase in these risks, it is imperative for companies to develop their own
security strategy to implement information protection.

Particular emphasis should also be placed on the training and education of indivi-
duals in this process. Interception protection and information leakage channels are both part
of a larger set called the Information Security field. In the classic sense, telephone tapping
is now a controlled connection to a complex infocommunication system, as both the mobile
telephone network and landline telephone lines provide connections via digital exchanges.

In terms of industrial and corporate security, there is an increasing emphasis on
information security and, in particular, protection against eavesdropping. The importance
of the field is also proved by the fact that a separate series of standards deals with the topic
under the number MSZ ISO / IEC 27001: 20xx?. The 2014 release is currently available
with newer modifications. The standard deals with the establishment, implementation, con-
tinuous monitoring and definition of development requirements for Information Security
Management Systems. It sets standards for government, commercial and non-profit organi-
zations regarding their information systems to increase security, data protection and avai-
lability. The information security management system is based on the so-called PDCA2 mo-
del. This allows us to continuously monitor and analyze the risks and then optimize our
security system to achieve the appropriate level of protection. [1] After describing the main
areas of information security, I present the concept of “eavesdropping”, starting from the
risks in our everyday life, the challenges and tasks to be solved in the field of corporate and
related objects protection.

2 Information technology — Security techniques — Information security management systems. Requirements MSZ ISO/IEC
Hungarian National Standard
3 Plan-Do-Check-Act
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FIELDS OF INFORMATION SECURITY

In order to guarantee confidentiality, integrity and availability, the data or informa-
tion to be protected shall not be accessed by unauthorized persons, in any form, from per-
sonal security to document security to electronic information security. Accordingly, we can
distinguish between physical, personal, documentary, and electronic information security
based on access to information. [2]

In order to protect the information to be protected and to prevent access to infocom-
munication systems, it is necessary to develop a complex security measures process, to-
gether with the associated technical equipment. Physical security includes all mechanical
and security protection solutions, architectural and structural designs that are able to gua-
rantee controlled access to the protected area, the infocommunication system and the data
itself. In the case of highly protected objects, great emphasis is placed on adequate physical
security, primarily due to the construction of protection against explosion. In addition to the
reinforcement of the building, the nearby surroundings must be coordinated with the object
in order to maintain the necessary safety distances.

The scope of personal security includes the right to access classified information
and to know its content at a certain level. The authorization process for access to confiden-
tial data should be preceded by a national security "screening"” to identify potential risks.
Continuous monitoring and multi-step access can reduce information leakage.

Document security is closely related to personal security, as the data and documents
that contain the information to be protected are classified into different levels of classifica-
tion, which determines the conditions under which they can be accessed and their contents
known.

Electronic information security (INFOSEC) represents the infocommunication
system (ICT?) itself, its network elements, terminals, its operational characteristics, rules,
installation requirements and its impact on the environment.

Areas of electronic information security [3]:

* Transmission Security - TRANSEC

* Emanations Security - EMSEC

* Cryptographic Security - CRYPTOSEC
» Computer Security - COMPSEC

* Network Security — NETSEC

It follows from the territorial division that the equipment building the information
network, the transmission media and the regulations necessary for their operation are all
organized into separate groups, together with the related information protection regulations.

INFORMATION LEAKAGE - CHANNELS

The presentation of the areas of information security is a good example of how
complex a system should be built, operated in a coordinated manner, and protected from

4 Infocommunication technology
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possible external “harmful” influences. In this complex system, the information leakage
channels represent the set of equipment and other technical solutions that enable the
transmission, radiance, connections or display of the data to be obtained. We can identify
two forms depending on the type of human behavior required to obtain the information.
This can be a targeted activity aimed directly at obtaining information, this is called an act
of active or some kind of omission or negligence, which allows access to data, this is called
a passive leakage channel. In practice, we can encounter it in the following ways.

Active information leakage channel

In order to obtain the information to be targeted, the perpetrator performs a deli-
berate act by extracting from the infocommunication system himself the oral speech, the
events and the written materials, or the appropriate information obtained in the nearby vici-
nity of the target person or company and record or transmit without consent. This type of
activity is illegal, only allowed to the secret services and the police, subject to strict legal
conditions, for a specified period of time. Nevertheless, the industry is booming thanks to
e-commerce, with virtually the capabilities of professional eavesdropping devices available
for purchase without a license.

I would like to note here that in Hungary these products can be classified as “secret
service equipment™® and their application falls within the scope of military technical activi-
ties. It is also illegal to make a statement or make a false statement about a fact that was not
made during the procurement procedure, usually during the customs procedure.

Passive information leakage channel

This category includes all electronic devices, equipment, systems capable of
transmitting sound, images and data, which, due to their normal or, where appropriate, dif-
ferent operation, provide an opportunity to get to know some or even all of the information.

In order to maintain an adequate level of information security, it is necessary to
detect and continuously monitor information leakage channels and, if possible, to eliminate
them. Given the complexity of the process, this type of “countermeasure” necessitates the
development of a complex system of protection. Protection against interception (TSCM®)
and eavesdropping are an integral part of security measures.

EAVESDROPPING PROTECTION

Eavesdropping protection as an activity in the field of information security cannot
be linked to a single area, but rather to information leakage channels. Examining the concept
literally, eavesdropping as an objective verb according to the interpretive dictionary of the
Hungarian language: ,,A telephone conversation is listened to and interrogated by a person

who is on the line without the knowledge of the speakers. .

5156/2017. (VI. 16.) Government decree on detailed rules for the authorisation of military technical activities and the
certification of enterprises, XXVI. Chapter

& Technical Surveillance Countermeasure

7 https://www.arcanum.com/hu/online-kiadvanyok/Lexikonok-a-magyar-nyelv-ertelmezo-szotara-1BE8B/I-39E16/lehall-
gat-3AECA/
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Protection against eavesdropping is no longer to be taken literally, as the human
voice itself is coded in a significant part of infocommunication technologies or as part of an
application. The human thought itself can be considered as the starting point of the sound,
data and other information that is the subject of the activity. At the present state of the art,
it is not yet possible to display this with any equipment. Experiments are already underway
in this area and with surprisingly good results, which means that Dutch and German rese-
archers have been able to display the frames imaged by the human brain while watching a
movie. This process was solved with a software called Brain2Pix, which put together the
image seen from the fMRI® signals. [4] We do not yet have to reckon with this type of
interception device in terms of information protection, but a similar technological process
is taking place, even in the case of converting speech into an electrical signal. This is im-
portant for detection because sound, as an acoustic signal, propagates through its environ-
ment, even indirectly. Due to the complexity of the infocommunication systems, the inter-
ception cannot be handled from a purely human or technical point of view, as the joint
involvement of the two areas is necessary for the realization of the act.

In connection with wiretapping, | only deal with illegal acts, | do not cover the
collection of hidden audio and video information that falls within the remit of the secret
services. The rather varied repository of commercially available “bugs” allows covert obser-
vations to be made as described above, creating an active channel for information leakage.
In this field, the secret observation and eavesdropping is usually supported by the fact that
in our everyday life and environment, technical inspection is not typical as a preventive
activity. In addition to the intrusion detection system, a well-established network of cameras
can be effective in terms of protection so that no spy devices in our apartment are “forgot-
ten”, as they must somehow be introduced first in order to achieve the desired goal. Howe-
ver, the passive information leakage channels created by the equipment we operate can be
a much bigger problem in everyday life. Of these, | would mention the breath monitors and
the baby monitors, which are audio and video transmission devices designed with wireless
transmission, most of which also have a speaker, which is practically suitable for two-way
communication. Depending on the method of radio transmission, unauthorized persons have
the option of displaying the signal available on the air with a suitable receiver. One such
incident occurred in 2013 in Houston, USA, when a couple heard suspicious noises from
their 2-year-old girl’s room after washing their dishes after a birthday dinner. Entering the
room, a man woke their child through the baby monitor with obscene words. As it turned
out, the camera device was connected to the internet on the wifi without adequate protection,
so the stranger was able to access the camera. [5] In the case of analogue or digital RF
cameras, depending on the sensitivity of the receiver, it is possible to obtain information by
approaching the residential property.

Cameras installed in homes for security purposes can also pose a threat, as various
software vulnerabilities allow hackers to gain access to our private lives as well. This hap-
pened in 2020 when a group of hackers claimed to have gained access to 50,000 home
cameras and began selling their recordings online. [6]

8 functional Magnetic Resonance Imaging
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POSSIBILITIES OF LISTENING PROTECTION IN THE FIELD OF OB-
JECT PROTECTION

Protection against eavesdropping as part of information protection already faces
serious challenges in business. Based on the risk assessment, the areas and processes of
vulnerability can be identified, if possible, the possible channels of information leakage,
and then the security measures can be determined. Information security can only be guaran-
teed by building a complex object protection system. The most critical component of the
information protection measures developed as part of the facility insurance can be consi-
dered the people working there and the people visiting it, as the lack of appropriate
knowledge can pose a serious risk. Unlike privacy, there is already a complex interaction
between the human factor and the information security system in the area of corporate se-
curity. Personnel operating security equipment must be provided with ongoing training on
current risks and their effects on security systems. Complex object protection systems can
be basically divided into active and passive components.

Active protection solutions

We need different technical and tactical components to detect and prevent informa-
tion leakage channels. We can be the first to consider regime measures related to properly
controlled and enforced information security. This includes the introduction and use of flash
drivers and any wireless equipment at the workplace. As part of our audit of TSCM activity,
we are faced with the issue of confidentiality, should the company have its own technical
review team if it does not have its own technical review team? This can be a headache in
many cases, but it should not be forgotten that the use of instruments in reconnaissance is a
rather expensive risk to the use of rather expensive devices, without them or with weaker
parameters. The active category includes so-called RF monitor systems that continuously
monitor of the radio spectrum. Building this type of protection is quite complicated, but it
is the best solution in terms of its effectiveness. The spectrum analysis used as part of the
technical review can only provide real frequency data to the operator for a short period of
time, for the duration of the TSCM. Monitoring of the continuous frequency range is essen-
tial for the detection of "store and forward" type interception devices and should therefore
be considered as part of effective information protection systems. In many cases, RF jam-
mers known from military applications are recommended as protection against eavesd-
ropping devices using radio transmission, which is a separately licensed activity.

In my opinion, in our basically crowded radio frequency environment, it is not
considered to be the most efficient concept, as digital transmission technology is in many
cases optimized for interference protection, so as a positive feedback it means a continuous
increase in RF power, practically creating a micro oven around us. Due to the acoustic
characteristics mentioned earlier, interfering devices, so-called white noise generators, are
also used in the sound range, which can overdrive electroacoustic equipment and make it
unsuitable for conversion (digitization). VVarious vibration generators are recommended for
the protection of doors and windows, room partition and space dividers, in order to provide
protection against contact microphones.
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Passive protection solutions

In this category we can consider primarily the structural designs of the parts of the
object to be protected, which are able to reduce the efficiency of the various transmission
methods or even make the connection impossible. Examples include the need for RF shi-
elding techniques using the Faraday cage principle and the need to create so-called protected
negotiators. In many cases, it is not feasible to implement an “tin box” type office, but va-
rious wallpaper-like conductive materials (copper and carbon fiber coverings) and films
with significant RF attenuation to protect the windows are available on the market. The
combined use of these can provide up to 40 dB attenuation for protection, which can degrade
the signal-to-noise ratio under certain power conditions to such an extent that a hidden ea-
vesdropping device with wireless transmission cannot be operated. In some cases, the loca-
tion of the office, such as being designed for the basement, taking advantage of the “bene-
ficial” effect of reinforced concrete structures, has already significantly increased the secu-
rity of the room.

In many cases, the security methods and designs described above are not fully imp-
lemented in practice, and information security incidents may occur. We have recently wit-
nessed such a case in connection with a data leak in Vigado, Budapest. In 2017, V4s and
Israel held talks on a wave of refugees when, following a private discussion through the
interpreter system, the Israeli prime minister shared his personal views. At the same time,
members of the press were admitted to the room designated for them, where they also had
access to the same interpreting system as the meeting. This was recorded by one of the
participants and shared on the international news portal. [7]

IR transmission was used in this situation, but due to the organizational problem, a
data leak still occurred. The source of similar problems could be audio equipment using RF
connections, or so-called micro ports used for voice transmission if they do not include an
encryption algorythm.

INFORMATION PROTECTION IN EVERYDAY LIFE

Due to technical progress, the infocommunication equipment we usually use, due
to its complexity, is closely related to our daily activities and habits, and possibly to our
interests. The resulting information can be stored in digital form or transmitted in real time
via the available communication channel. This is where leaks caused by wearable devices
occur, which can indirectly become an operator of an information leakage channel. As a
result of uploading data from a fitness class using bluetooth technology to a server, the
results of which were shared and made visible on a map, a map of Singapore’s secret mili-
tary base emerged. [8] Our infocommunication equipment, our objects of use, are typically
devices supported by continuous software updates, which are provided by the developers at
regular intervals. The new version reaches the users after detecting the errors and vulnera-
bilities of the applications and then fixing them. In the event that someone does not perform
these proposed updates, in some cases, there is a serious information security risk, creating
an opportunity to establish information leakage channels.
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In the spirit of “Connecting World,” the explosive spread of IoT® technology in our
everyday devices and environments provides new opportunities for hackers to discover and
exploit information security vulnerabilities. Sensors and data transmitters, built on a myriad
of wireless connections, generate traffic in the radio spectrum that can only be detected and
filtered out with software with serious analytical capabilities.

SUMMARY

Taking into account the complexity of Information Security, it can be stated that it
is only possible to create and operate efficiently functioning security systems in a complex
way, taking into account the human factor. In addition to the personnel handling the sur-
veillance systems, the safety-conscious behavior of individuals using electronic infocom-
munication equipment is also required to achieve the desired result. The average user needs
a degree of self-control so that he or she does not have to connect step-by-step to all open
Wi-Fi hotspots and keeps his or her software up-to-date. To achieve this, training and edu-
cation are required at regular intervals for users to maintain an adequate level of protection
for their own devices in addition to corporate infocommunication equipment. From the
description of eavesdropping protection related to object protection, it can be seen that the
classic “bug search” is not a sufficient tactical element to ensure complete security. In ad-
dition to the TSCM activity performed by specially trained professionals, a permanent RF
monitor system, operated with software with appropriate processing capabilities, can gua-
rantee the desired level of security.
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Abstract

Every year marks another “worst year
ever” for cyber-attacks. In 2021 cybersecu-
rity was again in spotlight. The number of
data breaches until September 30, 2021,
has already exceeded the total number of
events in 2020 by 17 percent [1]. The bank-
ing sector was disproportionately affected
by the scale of the attacks. In the first half
of 2021 blackmail virus attacks increased
by 1318 percent on a y-0-y basis [2]. There-
fore, in addition to taking advantage of the
rapid development of information technol-
ogy, the potential threat of the attack sur-
face of the banking sector is increased and
exposed to more sophisticated cyber
threats. With the development of digital
technology hackers are also improving
their skills, building maximum protection
against their malicious attacks is an in-
creasing challenge for professionals. Day
by day, more and more businesses are us-
ing the digital solutions offered by banks,
which is why effective cybersecurity pro-
grams have become more important than
any other-ever.

Keywords

hacker, banking sector, digital attacks,
cyber threats

Absztrakt

A kiberbiztonsaggal kapcsolatban minden
évben azt gondoljuk, hogy ezt volt az ed-
digi legrosszabb év. 2021-ben a kiberbiz-
tonsag ismét nemvart rivaldafénybe kertlt.
Az adathalasz timadasok 2021 szeptember
30-ig mar 17 szazalékkal meghaladtak
2020 Osszes tamadasanak szamat [1]. A
bankszektort aranytalanul nagymértékben
érintették a kibertamadasok, 2021 elso fél-
évében 1318%-kal nétt a zsarolovirus-ta-
madasok szama év-per-év alapon [2]. Ep-
pen ezért, a rohamos informacié technolo-
giai fejlodés mellett, a bankszektort érint6
veszély potencidlis tamadasi feliilete is
megndvekedett és naprol napra kifinomul-
tabb kiberfenyegetésnek vannak kitéve. A
digitalis technologia fejlédésével a hacke-
rek is fejlesztik tuddsukat, és a rosszindu-
lati timadasaik ellen maximalis védelmet
kiépiteni egyre nagyobb kihivast jelent a
szakemberek szaméara. Naprol napra egyre
tobb vallalkozas hasznélja a bankok altal
kinalt digitalis megoldasokat, éppen ezért a
hatékony kiberbiztonsagi programok min-
den eddiginél fontosabba valtak.
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BEVEZETES

Mara mar szinte minden bank bevezette a kiilonb6z6 mobil alkalmazasokat, ame-
lyek 0j sebezhetdségi pontot kinalnak a kiberblin6zok szamara, akik az tigyfelek banki ada-
tait veszek leggyakrabban célba, hiszen a pénziigyi adatok oriasi értékkel birnak.

A banki alkalmazasok két oldalrol timadhatoak, egyrészt a kliens oldali alkalmaza-
sok révén, masrészt pedig szerver oldalrol. Ezért a bankoknak biztositaniuk kell az érzékeny
adatok biztonsagat az ligyfél eszkdzérdl vald hozzaféréskor, valamint a banki szervereken
torténd tarolaskor. A pénzintézetek (is) sokszor kiilsds vallalkozast biznak meg a szoftve-
reik programozasahoz és azok karbantartasahoz. A tapasztalatok alapjan 6k kevésbé tartjak
magukra nézve kotelezonek a vallalati biztonsagi szabalyok betartasat — igy a hackerek raj-
tuk keresztiil is indithatnak tamadast [3].

A pénziigyi szervezeteknek teljes mértékben at kell latniuk az informacid techno-
logiai 6koszisztéma sériilékenységét, ¢s a tamadasok végrehajtasahoz hasznalt kiillonb6z6
tamadasi vektorokat, ahhoz, hogy atfogé kiberbiztonsagi programot tudjanak kidolgozni.
Fontos, hogy a biztonsagi rendszert kiépitk ne csak Iépést tartsanak a folyamatosan fejlédo
kiberbiindzokkel, hanem egy 1épéssel elottiik jarjanak.

A cikk célja bemutatni milyen kiberkockéazatok meriilnek fel a pénzintézeteknél,
hogyan lehetne novelni a pénzintézetek haldzatainak biztonsagat, ez altal megakadalyozva
a veszteségeket. Ennek érdekében, adaptalhatdak-e a leglijabb informdcio technologiai fej-
lesztések, azon beliil a blokklanc technologia.

TAMADASI VEKTOROK, TAMADASI FELULETEK ES BIZTONSAGI RESEK

A kiberkockazat kezelési program hatékony felépitésé¢hez meg kell ismerniink a ta-
madasi vektorok, a tdmadasi feliiletek és a biztonsagi rések kozotti kiilonbséget.

A tamadasi vektorok azok az eszk6zok vagy taktikak, amelyek segitségével a hac-
kerek jogosulatlanul hozzaférhetnek egy haldzathoz.

A szervezet timadasi feliilete az Osszes olyan érintkezési pont, amelyeken keresztiil
a tamadok hozzaférhetnek a hal6zathoz, manipulalhatjak azt, vagy érzékeny adatokat nyer-
hetnek ki. A tdmadasi feliiletek lehetnek fizikaiak vagy digitalisak. A fizikai: hardver vagy
fizikai eszk6zok, példaul szamitogépek, tablagépek, utvalasztok és szerverek; A digitalis
tamadasi feliiltek magukban foglaljak példaul a szoftvereket, webes és asztali alkalmazaso-
kat, hal6zatokat és portokat.

A biztonsagi rések digitalis vagy fizikai hacker tamadasnak adhatnak teret ezért kii-
16n6s figyelemmel sziikséges kezelni 6ket. A legfontosabb azonban az emberi tényezd, a
csalodott vagy képzetlen, tajékozatlan alkalmazottak. Az emberek kezelik az informaciot,
mint er6forrast, de rajtuk keresztiil torténhet az adatszivargas is, melynek kovetkeztében
illetéktelen felek hozzaférnek, ellopjak vagy kozzéteszik egy szervezet bizalmas vagy vé-
dett informacioit [3]. Ennek megel6zése érdekében fontos a jogosultsagi szintek meghata-
rozasa: minden dolgozoé csak azokhoz az adatokhoz és munkafolyamatokhoz férjen hozza,
amelyek a feladatkore ellatdsdhoz sziikségesek. A dolgozokkal meg kell ismertetni a szer-
vezet adatvédelmi és informatikai biztonsag politikéjat, fel kell hivni a figyelmiiket a lehet-
séges veszélyekre.
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TAMADASOK OKAI

A kibertamadésoknak szamos kiilonbozo oka van, de a leggyakoribb inditék a pénz-
beli haszonszerzés. A masodik leggyakoribb tdmadas a személyazonositasra alkalmas ada-
tokhoz val6 hozzaférés megszerzése, mivel ez altal iizleti titkokhoz, szabadalmaztatott in-
formaciokhoz juthatnak hozz4 a hackerek. Szintén gyakori ok egy vallalat hirnevének szan-
dékos csorbitasa, vagy negativ iizleti pozicidba hozasa, ez altal ellehetetlenitése. Az infor-
macio tipusa fiiggvényében a tdmadok a megszerzett informacié megosztasaval, szenzitiv
adatok (cég vagy az adott személyre vonatkozo) vilaghalora keriilésével is zsarolhatnak.

A kiberbiinozok két atfogé6 modon hajthatnak végre tamadast. Az egyik a digitalis
tamadas, a masik a fizikai tiamadas, amely soran személyesen probalnak bejutni egy iroda-
hazba és ily modon adatokhoz jutni [4].

DIGITALIS TAMADASOK TiPUSAI

A leggyakoribb esetek a ransomware, azaz a zsaroloprogramok altali tamadasok,
amelyek meggatolhatjak a felhasznalo hozzaférését az adataikhoz, zaroljak a szamitogépet,
tulajdonképpen tuszként tartjak fogva a személyes fajljait. A tamadok atveszik a szamitogép
feletti iranyitast, és valtsdgdijat kovetelnek a visszaallitott hozzaférésért cserébe. A ransom-
ware tamadasok elleni védekezés legfontosabb modja annak biztositasa, hogy minden esz-
koz és szoftvere folyamatosan naprakész és frissitett legyen, folyamatosan késziiljon biz-
tonsagi mentés, ne nyissanak meg a felhasznalok automatikusan e-mail mellékleteket, va-
lamint érdemes felh6szolgaltatasokat hasznalni. A pénzintézetek fokozott veszélynek van-
nak kitéve e tekintetben, mivel a ransomware tdmadasokkal fleg olyan szervezeteket ta-
madnak, akik érzékeny adatokat Griznek, és gyorsan tudnak valtsagdijat fizetni [5].

A rootkit eredetileg olyan eszk6zok gyiijté elnevezése Volt, amelyek lehetové tették
arendszergazda szintli hozzaférést a szamitogéphez vagy a halozathoz. Manapsag a rootkit-
eket rosszindulati szoftverekkel azonositjak, amelyek elrejtik a létezésiiket az operacios
rendszer és ezaltal a felhasznalok el6l. A tamadod a rootkit telepitése utan tavolrol képes lesz
a gazdagépen a rendszerkonfiguraciokat feliilirni, valamint a fajlokon valtozasokat végre-
hajtani. Els6dleges céljuk az adathalaszat [6].

Az adathalasz tdmadasok a tdmadési vektorok leggyakoribb tipusai kozé tartoznak,
és ez lehet az egyik legnehezebben kezelhetd tamadasi fajta, mivel az els6dleges célpont a
képzetlen dolgozo, aki altalaban nem jartas az informacio-technologiaban. Az adathalasz e-
mailek legfébb jellemzdje, hogy pontosan ugy néznek ki, mintha ismert vagy megbizhato
cégtol érkeztek volna (példaul: banktol, vagy egy online aruhaztol). Ezek az e-mailek azzal
probalnak a cimzett bizalmaba férkézni, hogy valamilyen torténetet mesélnek el, majd egy
melléklet megnyitasara, vagy egy linkre kattintasra biztatjak a felhasznalot. El6fordul, hogy
azt allitjak, a felhasznalo adataival visszaélést vagy harmadik fél altal bejelentkezési kisér-
letet észleletek, esetleg meg kell erdsiteni személyes adatokat. Gyakori a nyereményhez
jutas igérete is [7].

Szolgaltatasmegtagadasi tamadasok (Distributed Denial of Service, DDoS), az el-
osztott szolgaltatismegtagadasi tAmadasok a webhely az informatikai rendszer kapacitdsa-
nak hatarait feszegetik. Céljuk, hogy azok forgalmat megszakitsak a webhely talterhelésé-
vel és miikodésképtelenné tételével. Ezeket a tAmadésokat jellemzden botnetek segitségével
hajtjak végre, amelyek arra szolgalnak, hogy a kérésekkel tulcsordulast hozzanak létre a
webhelyen, melynek kdvetkeztében a webhely leall [8].
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A gyenge vagy feltort felhasznalonevek és jelszavak a biztonsagi incidensek egyik
6 okai, ezért a felhasznalok szamara egyértelmi Gtmutatasokra van sziikség, mivel 6k a
vallalat leggyengébb lancszemei. 2018-ban fél milliard személyes adatot sikeriilt hackerek-
nek eltulajdonitania, ami az el6z6 évhez képest 126 szazalékkal tobb esetet jelentett [9]. Az
elmult évtized 6t legnagyobb adathalasz eseménye (Yahoo, Alibaba, LinkedIn, Sina Weibo,
Facebook) 6sszesen kozel 6 milliard felhasznalot érintett [10]. A probléma forrasa az, hogy
a felhasznaloknak sajat jelszavakat kell 1étrehozniuk, ezért nagy a valdsziniisége, hogy nem
fognak elég biztonsagos jelszot kitalalni. Ennek oka az lehet, hogy a felhasznalok konnyen
megjegyezhetd jelszot szeretnének, nem ismerik a bevalt jelszobiztonsagi gyakorlatokat,
vagy olyan mintakat hasznalnak jelszavaik 1étrehozasahoz, mint példaul a neviiket és/vagy
a sziiletési datumukat [9]. Lathato, hogy az alapképzés sem késziti fel a hallgatokat a meg-
felel0 jelszohasznalati szokasok kialakitasara, ezért mindenképp erre is hangsulyt kell fek-
tetni — mar az oktatas soran [11]. Az informaciobiztonsagi oktatasnal is 0j didaktikai elemre
van szlikség a jelszohasznalati szokasok megvaltoztatasara, példaul jelszofejtd programok
hasznalata 4ltal, ahol a résztvevék megtapasztalhatjak a gyenge jelszavak feltorésén keresz-
tiil, mennyire rovid id6 sziikséges azok megfejtéséhez [12] [13].

A bennfentes fenyegetések tobbféle formaban és mértékben fordulhatnak el6. Ki-
valté oka lehet pusztan hanyagsag, de eredhet bosszibol és rosszindulatbdl egyarant. A
gondatlansagra jo példa, amikor szenzitiv adatokat kiildenek véletleniil az arra jogosulatlan
felhasznalonak, mig rosszindulatu szandék amikor valaki szandékosan, karokozas céljabol
ad at informaciokat, vagy kifejezetten anyagi haszonszerzés céljabol pénzért. Felmérések
szerint a karok 62%-a szarmazik a munkavallalok vagy beszallitok gondatlansaga miatt. E
tamadasok mérséklésének egyik modja az, hogy a pontos hozzaférési szinteket biztositja a
felhasznaloknak, amelyre a feladatuk ellatasahoz sziikségiik van, semmivel sem tobbet [14].

Harmadik fél szallitok megbizott vallalkozasok sok szervezet szamara rugalmassa-
got és nagyobb termelékenységet tesznek lehet6vé. De a kiilsé beszallitok kiberbiztonsagi
helyzetét éppoly komolyan kell venni, mint a sajatot. Harmadik félt61 szarmaz6 adatvédelmi
incidensek szama rohamosan novekszik, és mivel egy kutatas szerint a szervezetek tobb
mint 36 szazaléka azt allitja, hogy legalabb egy harmadik fél altal okozott adatvédelmi in-
cidenst atélt, egyértelmii, hogy miért van sziikség atfogd, harmadik fél kockazatkezelési
programjara [15].

Megfeleld titkositas nélkiil a szervezetek tamadasok aldozataiva valhatnak, mivel
az adatok kiilonb6z6 halozatokon keresztiil keriilnek tovabbitasra. Amikor a felhasznalok
kockazatnak kitett haldzatokhoz vagy alkalmazasokhoz csatlakoznak, megnd annak a valo-
szintisége, hogy az érzékeny informaciok nyilvanossagra keriilnek egy adatvédelmi inci-
dens soran. Proaktiv és megel6z6 intézkedéseket kell hozni annak biztositasara, hogy min-
den adat biztonsagban legyen a felhasznalok és az alkalmazasok kdzotti mozgas soran. Az
adatokat nem csak tovabbitas kozben, hanem nyugalmi allapotban (tarolas) és az adattal
valé munka (feldolgozas) kozben is titkositani kell.

A hibés konfiguraci6 konnyti lehetdségeket teremthet a hackerek szaméra a sebez-
hetdségek kihasznalasara. Az ez ellen vald védekezés kulcsa, hogy folyamatosan figyelem-
mel kell kisérni a szervezet ,kiber-higiéniajat”, igy biztosithatja, hogy az alkalmazasok és
eszkozok bedllitasai naprakészek legyenek az iparagi szabvanyoknak és a legjobb gyakor-
latoknak megfelel6en [16].
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FIZIKAI TAMADASOK TiPUSAI

A fizikai tamadasok alkalmaval a tamado személyesen jelenik meg és avatkozik be
az adatok megszerzésének érdekében. Ennél fogva igen komoly eldzetes felkésziilést, szin-
jatszo képességet és nem utolsod sorban hidegvért igényel a tamado részérdl.

Az elsé 1épés ilyenkor, hogy a tdmado tervet dolgoz ki az adott objektumba valo
észrevétlen bejutashoz. A besurranashoz felhasznalhatja mas dolgozé adatait, vagy meg-
probalja elhitetni a biztonsagi 6rrel, hogy otthon hagyta a beléptetd kartyajat, vagy keresi a
taskaja aljan, mikozben nagy csomagokkal egyensulyoz. Az ilyen esetekben a segitség nyt;-
tas iranti hajlandosagat igyekszik kihasznalni. A bejutas masik bevett modszere, hogy kar-
bantart6 munkasként jelenik meg, vagy ilyen csoporthoz csatlakozva surran be munkasru-
haban. Ezek a modszerek piggybacking és tailgating néven valtak ismertté [17].

Eléfordul olyan eset is, amikor a tamadoé 6ltonyben vendégként érkezik egy valla-
lathoz, és a dolgozok valla f616tt atkukucskalva probal megfigyelni felhasznald neveket és
jelszavakat, ezt hivjak shoulder surfing-nek [18].

Sok tdmado kukabuvarként tevékenykedik, vagyis konkrétan a hulladékot nézi at.
A szemét sok olyan kidobott levelet is tartalmazhat, amelyekbdl személyes informacidkhoz
juthat a tiamado. Ezért fontos az irodakban iratmegsemmisitdt hasznalni, de mindemellett a
dolgozokat is figyelmeztetni kell, az iratkezelési szabalyzatok betartdsara, valamint ottho-
naikban se dobjanak ki olyan iratokat, szamlakat, amelyekbdl profilt alkothat réluk egy ki-
berbiindzé [19].

COVID-19-CEL KAPCSOLATOS VALTOZASOK

A kibertamadasok szama és intenzitasa minden iparagban folyamatosan novekedett
az elmult években. Bar egyes kutatok hangsulyozzak, hogy 2020 6ta a tdmadasok noveke-
dése még mindig csak az altalanos ndvekvo tendencia része, hajlamosak vagyunk elfogadni,
hogy a globalis vilagjarvany miatt a minta megvaltozott. Tapasztalatunk és egyre tobb ku-
tatas is azt bizonyitja, hogy a lezarasok miatt a cégeknek at kellett térniiik a tAvmunkara,
ezaltal 0j tamadasi feliiletek nyiltak meg. A tamadasok szama ¢és intenzitasa az otthoni vagy
tavoli elérésii informatikai és internetes infrastruktura gyengesége miatt tovabb emelkedett.
A Verizon jelentése szerint példaul az adathaldsz tamadasok gyakorisaga 2021-ben 25 sza-
zalékrol 36 szazalékra nétt, elsésorban a globalis kijarasi korlatozasok miatt ndvekvd ott-
honi megrendelések miatt [20].

BLOCKCHAIN NYUJTOTTA LEHETOSEGEK

A pénziigyi agazat szdmara a legnagyobb kihivast a jelentds mértékii papirmunka,
a veszélyes adatszivargas és a redundans folyamatok jelentik, ezek azok a kihivasok, ame-
lyek tovabb novelik az amtigy is hatalmas miikddési koltségeket és a novelik a fogyasztok
bizalméanak hianyat. A blokklanc alkalmazasa a pénziigyi szolgaltatasokban sokat segit-
hetne ezeknek a problémaknak a kikiiszobolésében. A blokklanc eddig nem latott biztonsa-
got és atlathatosagot hozhatna a pénziigyi szektorba. A technoldgia decentralizalt, és egy-
egy tranzakcio hitelesitését tobb csomoponton végzik, ezért nem modosithatd. Mivel min-
den csomoponton ugyanazok, az adatok fognak szerepelni, ez biztositja, hogy az adatok
visszakovethetoek, biztonsagosak és hitelesek maradhatnak. Ugyanakkor adatvédelemi
szempontbdl is megfeleld lehet, mivel a rendszer hasznalatahoz egy nyilvanos és egy privat
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kulcsra van sziikség a haldzathoz valé hozzaférés biztonsaganak és az egyéni tranzakcioi-
nak titkossaganak megérzése érdekében. Igy a pénzintézetek az adatokhoz valé hozzaférés
nélkiil is elvégezhetik a felhasznalo-ellendrzést az adat ellendrzése el tud valni az adattol
magatol csokkentve ezzel a jogsértések esélyét [21].

Blokklanc segitségével hatékonyabban lehetne ellendrizni a pénziigyi tranzakcio-
kat. Mivel a blokklancon 1évé rekordok megvaltoztathatatlanok, az auditorok ellendrizhetik,
hogy megfelelnek-¢ a valdsagnak. Egy atlagos pénziigyi elszamolas tobb oda-vissza valtast
foglal magaban a bank front- és back office-a kézott. Az intelligens szerz6dések hasznala-
taval elkeriilhet6ek ezek a 1épések, megkonnyitik a P2P (peer to peer) tranzakciokat, és
kihagyhatnak tobb lépcséfokot a pénziigyi elszamolas felgyorsitasa érdekében. A blokklanc
kozvetitdk nélkiil képes azonnali, hatarokon atnyulo fizetéseket is kezelni [21].

A Blockchain technologia hasznélata segithet a fenti kiberkockazatok egy részének
csokkentésében. A legtobb pénzintézet mar vizsgalja a technoldgiaban rejld lehetdségeket.
A technologia alapjat ado funkciok, mint az elosztott f0konyvi technoldgia, nagyon jo kiin-
dulasi pont a kibertdmadasok elleni védekezésben. A kiillonbozé pénziigyi intézmények a
blokklanc technoldgiat hasznaljdk vagy tesztelik t6zsdei kereskedéshez, kereskedelem fi-
nanszirozashoz, hiiségprogramokhoz, ahogy korabban irtuk kisérleteznek a technologia fel-
hasznalasaval a P2P kifizetések és a nemzetkozi fizetések elszamolasaban [22] [21] [23].

OSSZEFOGLALAS

A cikkben bemutattuk a kritikus tamadasi pontokat és megnéztikk a tamadasok
okait. Osszességében elmondhatjuk, hogy a gazdasag kiilonbozd szektorait, azon beliil a
pénziigyi szektort kiemelten, évrdl évre ndvekvd mértékben érintik a kibertamadasok kii-
16nb6z6 modszerei. A digitalis timadasok mellett tovabbra sem hanyagolhatjuk el a fizikai
tamadasok jelentGségét. Azt is megallapitottuk, hogy az adatszivargas kiemelked6 oka to-
vabbra is az emberi tényez6: a belsé kolléga vagy kiils6 beszallité gondatlansaga, nem meg-
feleld jelszokezelése vagy szélsdséges esetben kifejezetten a rosszindulatu szandéka.

A cikkben vizsgalt kibertdmadasok {6 tanulsagai 6sszefoglalva:

1. Egyetlen szervezet vagy halézat sem biztonsadgos: mérettdl vagy az iparagtol fiig-
getleniil a cégek nincsenek biztonsagban a kibertamadasoktol.

2. Uzletmenet folytonossagi programokra, védelmi és biztonsagi protokollokra vagy
az iigyfélkommunikéciora nagyon nagy hangsulyt kell fektetni: a szervezeteknek
el6 kell készitenilik a megfeleld szabalyzatokat. A szabalyzatoknak harmadik feles
szolgaltatokra és mas szallitokra is vonatkozniuk kell.

3. Fizetni vagy nem fizetni: a szakemberek altalaban nem javasoljak a valtsagdijak
kifizetését. Precedenst teremt, felhivja a tobbi kiberblindz6 figyelmét, hogy az adott
szervezet hajlando fizetni

4, A tamadasok idozitettek és célzottak: az értékes felhasznaloi adatok, az aldozat fi-
zetési potencialja kulcsfontossagli tényezok. Sokszor egy tamadast honapokkal
megelézéen mar el lettek rejtve a jovoben tamadashoz a bejutast biztositd ,,trojai
falovak”™.

5. A kibertamadasok akkor a legkartékonyabbak, ha hatassal vannak az tigyfelekre: az
tizleti miikddés elleni timadasok akkor a leghatasosabbak, ha kozvetleniil érintik,
megzavarjak az iigyfelek miikodését.
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6. Az emberi tiizfal a védelem els6 vonala: az emberi hiba még mindig a legfontosabb

kiberbiztonsagi tényez6 [5] [8] [24] [25] [26].

A pénziigyi szektor esetében kiemelten fontos tényez0, hogy a legtobbszor szenzitiv
adatokat kezelnek. Bar a blokklanc technologia tomeges elterjedése még varat magara, de
megfeleld keretek kozott ez a technologia megoldast nyujthat a kibervédelem bizonyos ki-
hivésaira. Jov6beni 11j lehetdség lehet példaul a dolgok Internetje (Internet of Things, 10T)
és a blokklanc technoldgia 6sszekotésével a banki finanszirozas mogotti biztositékok érté-
kének valos idejii monitorozasa is lehetové valik.
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THE FUTURE OF EIDAS IN THE LIGHT
OF POST-QUANTUM CRYPTOGRAPHY

AZ EIDAS JOVOJE A POSZT-KVANTUM
KRIPTOGRAFIA TUKREBEN

NYARI Norbert!

Abstract

This paper examines the challenges and fu-
ture of digital signatures, which are wide-
spread today, and the electronic signatures
based on them. Several electronic signature
schemes have been defined worldwide; the
European version is governed by the el-
DAS Regulation. Electronic signatures
based on public key cryptography currently
in use will be compromised by high-perfor-
mance quantum computers. In my article,
the basic operation of electronic signatures
is presented, and vulnerable points are
identified. | shall furthermore cover the
various recommendations to help the tran-
sition to the post-quantum era, NIST,
ENISA, etc., which provide guidance on
how to strengthen systems that are still op-
erating in production environments against
guantum attacks as long as standardized,
guantum-safe public-key cryptographic
primitives are on the way.

Keywords

digital signature, electronic signature,
cryptography, post quantum cryptography,
IT security

Absztrakt

Jelen cikk a manapsag széleskorben elter-
jedt digitalis alairdsok, és az azokra épiild,
joghatast is kivalto elektronikus alairasok
varhat6 kihivasait és jovojét vizsgalja. Vi-
lagszerte tobb elektronikus alairasi sémat
definialtak, az Eurdpai véltozatot az eIDAS
rendelet szabalyozza. A jelenleg alkalma-
zott nyilvanos kulcsu rejtjelezésre épiild
elektronikus alairasokat kompromittalni
fogjak a nagyteljesitmény(i kvantumszami-
togépek. Cikkemben bemutatasra keriil az
elektronikus alairasok alapveté mikodése,
azonositasra kerlilnek a sebezheté pontok.
Kitérek tovabba a kiilonb6z6é ajanlasokra,
amelyek a poszt-kvantum éraba valé atté-
rést hivatottak segiteni, a NIST, ENISA
stb, melyek iranyt mutatnak, hogy hogyan
erbsithet6k meg a jelenleg is éles kornye-
zetben miikodé rendszerek a kvantum ta-
madasokkal szemben addig, ameddig nem
all  rendelkezésiinkre  szabvanyositott,
kvantumbiztos nyilt kulcsu kriptografiai
primitiv.
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digitalis alairas, elektronikus alairas, krip-
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INTRODUCTION

This paper examines the expected challenges of the now widespread public-key
cryptographic technologies for digital signatures. The trust services and the various elec-
tronic signatures defined in the eIDAS framework adopted throughout the EU are based on
the above-mentioned public-key cryptographic (PKC) primitives. Large-scale quantum
computers with adequate computational capacity shall, over time, compromise all public-
key cryptographic algorithms (RSA, DSA, Diffie-Hellman Key Exchange etc.) currently
used in production environments.

The so-called quantum apocalypse shall have a great impact on eIDAS and thus the
European trust services and electronic signatures as well. Not only that no more secure cer-
tificates can be issued, and no more documents can be signed in a secure manner but also
already signed documents with today’s technologies shall be easily tampered with seriously
violating Confidentiality and Integrity IT security principles.

Fortunately, the future does not have to be that dark. Large companies researching
guantum computing report new results every year (e.g., the IBM 127-qubit quantum com-
puter November, 2021 [1]), but we still have time until universal quantum supremacy is
achieved, notwithstanding, in my humble opinion the time available needs to be spent on
conscious preparation and gradual migration. Thankfully, many guides and articles can be
of help: security guides proposing methods and techniques for strengthening production
systems (and PKI certificates).

Besides, in the meantime mathematicians, cryptographers and other scientists are
trying to find new, secure, quantum-proof approaches in cryptography and in parallel, stand-
ardization institutes around the world working on new, quantum-safe standards for PKC
and digital signatures.

Stressing the difference between “Electronic signature” and “digital signature” is
vital. While digital signature is technical phrase including various encryption and hash al-
gorithms, electronic signature is a legal concept, with many different interpretations and
implementations. As for implementation, the most basic scenario is a simple name written
on the end of an electronic document. An electronic signature can also be a legal application
of digital signature technology, making electronic signature a special use case of digital
signature. Let us get into the details of electronic signature.

ELECTRONIC SIGNATURE AND DIGITAL SIGNATURE

The concept of electronic signature has a bit of a history: signatures transmitted by
telegraph have existed and recognized by law since the mid-19th century. Faxed signatures
have also been accepted since the 1980s. [2] In my personal experience | find that nowadays
printed, hand-signed and then scanned or photographed electronic documents/filled forms
sent in e-mail is accepted by many institutions. No wonder, as it is quite similar to the afore-
mentioned and previously widely accepted fax signature. In my humble opinion this kind
of electronic signature can be enough for everyday administration tasks of lesser im-
portance.

In recent decades, various laws have been enacted around the world to create the
legal basis for the use of electronic signatures in national and international trade, so there
are many different definitions.
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First of all, the United States has multiple federal and state laws regarding electronic
signature. On one hand, in 2000, “Electronic Signatures in Global and National Commerce
Act” (ESIGN Act) Sec 106 (US federal law) defined a quite basic electronic signature as
follows “The term ‘electronic signature' means an electronic sound, symbol, or process, at-
tached to or logically associated with a contract or other record and executed or adopted by
a person with the intent to sign the record.”, stating nothing on authentication, verifiability,
or non-repudiation. [3]

On the other hand, in “Government Paperwork Elimination Act” (GPEA) Sec 1710
(US federal law) the term “electronic signature” means “a method of signing an electronic
message that identifies and authenticates a particular person as the source of the electronic
message; and indicates such person's approval of the information contained in the electronic
message.” [4]

In Canada “Personal Information Protection and Electronic Documents Act”
(PIPEDA) regulates the use of electronic signatures. It distinguishes between two different
types of electronic signatures: “electronic signature” and “secure electronic signature”. An
electronic signature is a “signature that consists of one or more letters, characters, numbers
or other symbols in digital form incorporated in, attached to, or associated with an electronic
document.”. The other type, secure electronic signature is special kind of electronic signa-
ture, “that results from the application of a technology or process prescribed by regulations
made” having a few restrictions: it has to be unique to the signatory, it has to provide me-
chanics for verifying the signature, and changes made to the signed document since the
signature creation must be detectable. [5]

elDAS (“electronic IDentification, Authentication, and trust Services”) is the EU
regulation “on electronic identification and trust services for electronic transactions in the
internal market and repealing Directive 1999/93/EC”, taken effect in 2016. One main goal
of the regulation is supporting the Digital Single Market (DSM) for EU member states. [6]

The “Digital Single Market Strategy” is one of the European Commission's top ten
priorities for creating an ecosystem that supports consumers and businesses in e-commerce
across Europe using common solutions. [7]

The regulation thus also facilitates the transparent, secure, technology-neutral and
trouble-free flow of commerce in the EU. eIDAS applies across borders as well as within
individual member countries standardizing the use of electronic identification (elD), defin-
ing the “electronic trust services” (eTS), ensuring the legal validity of electronic signatures.
As a result of consistent, Europe-wide regulations electronic trust services can be accessed
through an internal market in the EU. [8] [6]

From now on | shall focus on the electronic signature model defined in elDAS.
Trust services are out of the scope of the current paper.

There are three kinds of electronic signatures defined by eIDAS: Electronic Signa-
ture (formerly known as Simple Electronic Signature), Advanced Electronic Signature
(AES — not to be confused with Advanced Encryption Standard which a cryptographic al-
gorithm), and Qualified Electronic Signature (QES). [6]

Electronic signature “means data in electronic form which is attached to or logically
associated with other data in electronic form, and which is used by the signatory to sign”.
According to eIDAS the even most basic form of electronic signatures e.g., a simple name
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typed as text at the end of an electronic document, can be accepted as valid, since “an elec-
tronic signature shall not be denied legal effect and admissibility as evidence in legal pro-
ceedings solely on the grounds that it is in an electronic form or that it does not meet the
requirements for qualified electronic signatures.” [6]

An “Advanced Electronic Signature” in eI[DAS has the same properties as the “se-
cure electronic signature” in the Canadian PIPEDA, that is it must be one-to-one mapped to
the signer. One must be able to identify the signer of a document based on the signature.
Moreover, further changes on the signed document after the creation of the signature has to
be detectable. [6]

“Qualified Electronic Signature” is a special type of “advanced electronic signa-
ture” having the same legal effect of a handwritten signature. It has to be created with a
“qualified electronic signature creation device” using a qualified certificate for electronic
signatures. [6]

A qualified certificate “means a certificate for electronic signatures, that is issued
by a qualified trust service provider and meets the requirements laid down in” the Regula-
tion. A few examples of the set of requirements defined: an indication that the certificate is
a qualified certificate for electronic signature, data clearly identifying the issuer (including
the Member State). In the case of a natural person, the data must include the name of the
person and, in the case of a legal person, the registration number in addition to the name.

[6]

elDAS differentiates between advanced electronic signatures and advanced elec-
tronic stamps, the main difference is that the former is issued for a person, the latter is for a
legal person. Technologically, at the end of the day, both are based on digital signature
algorithms. [6]

Another important concept is electronic timestamp, according to the regulation it
“means data in electronic form which binds other data in electronic form to a particular time
establishing evidence that the latter data existed at that time”. There are two levels of
timestamps, electronic timestamp, and qualified electronic timestamp. A qualified elec-
tronic time stamp is “an electronic time stamp which meets the requirements laid down in”
the Regulation. [6]

Similarly to basic electronic signatures an electronic time stamp “shall not be denied
legal effect and admissibility as evidence in legal proceedings solely on the grounds that it
is in an electronic form or that it does not meet the requirements of the qualified electronic
time stamp”. In contrast a qualified electronic time stamp shall meet certain requirements:
exact time must come from a reliable time source connected to UTC. Date and time data
must be signed or sealed with an elDAS conform advanced electronic signature or seal ex-
cluding the possibility of undetected modification. [6]

Although the main concepts are technology-independent, eIDAS stresses the need
to create a pan-European public key infrastructure and mentions certificates several times,
which means public key certificates (or in other words digital certificates). [6] This also
shows that coming across close technical ties at implementation level is inevitable.

From a technical aspect a qualified electronic signature is nothing else than a digital
signature created with a public key (digital) certificate. Let us take a closer look on how a
digital signature is made.
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The high-level requirements of digital signatures are the following according to
Tannenbaum:

e authentication: the receiver must be able to check the alleged identity of the sender,
e non-repudiation: the sender cannot later repudiate the contents of the message,
e integrity: the receiver (or anybody else) cannot possibly counterfeit the message in

the name of the original sender. [9]

Any public key cryptographic (PKC) primitive meets the above requirements, but
the de facto standard is the RSA (Rivest-Shamir-Adleman) public key algorithm. A quick
recap: in PKC every participant has a keypair, which consist of a private key and a public
key. While the private key is prohibited from being disclosed to others and must only be
used by the owner, the public key can be securely transmitted to anyone. [9]

If the public key of a keypair is used for encryption, only the private key can be
used for decryption and vice versa. The use cases of the keys can be summarized as follows:

Key Cryptographic op- Usecase Abridgment
eration
Public Encryption Encrypt message public-encrypt
Private Decryption Decrypt message private-decrypt
Private Encryption Sign a message private-encrypt
Public Decryption Verify a signature public-decrypt

1. Table Usecases of keys of a keypair

Another vital cryptographic primitive is also used in the creation of digital signa-
tures: a cryptographic hash function, which calculates a message digest (or hash) of fixed
length for input data of any size. [9]

Historically in cryptographic examples the sender, the receiver, and the attacker are
named respectively Alice, Bob, and Eve. I shall stick to this nomenclature in the following,
where | present the basics of digital signature. [9]

Consider a scenario where Alice wants to create and send a digitally signed docu-
ment to Bob, with the above-mentioned requirements in place, making sure that Eve would
not be able to alter the original document.

Firstly, the hash of the document is calculated with a cryptographic hash function.
The hash value is encrypted with Alice’s private key, which is stored in Alice’s certificate.
The singed document then created by attaching the signature data to the original document.
[9]

The validity of the signature can be verified by anyone, who holds Alice’s certifi-
cate (excluding the private key of course). The verification is basically the public-decryp-
tion of the signature data, after that the hash of the document is calculated with the same
algorithm that of the signer used, and finally the two hashes (the one form the signature
data, and the calculated one) are compared.

So, how does electronic signatures implement Confidentiality and Integrity? Should
the two above hashes match, Bob can be certain that Alice signed the message (identifica-
tion of the signatory). PKC guarantees that Alice’s private key was used for encryption of
the document hash if decryption of the signature data with Alice’s public key results in the
correct has (non-repudiation). The match of the two hashes guarantees that no modification
was made on the original document (integrity).
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This is however the most basic scenario with limitations. The signature can only be
validated till the signer’s certificate is valid (not expired, not revoked).

Alice’s
Document certificate
to be signed Cryptographic

hash function

private-encrypt Signature data

Hash value

Signed docu-

ment
Attaching signa-

ture to docu-
ment

Signature data

1. Figure Creation of a basic digital signature

The ETSI EN 319 102-1 V1.3.1 (2021-11) “Electronic Signatures and Infrastruc-
tures (ESI); Procedures for Creation and Validation of AJES Digital Signatures; Part 1:
Creation and Validation” European Standard defines how the advanced electronic signature
(AdES — AES is the legal concept, AdES is the technical implementation) is to be created
and verified in accordance with the eIDAS regulation. AdES however heavily relies on
PKC. [10]

Practically speaking ETSI EN 319 102-1 standard supports the eIDAS Regulation
for creation of electronic signatures and seals implemented using digital signature technol-
ogy. [10]

The standard defines four levels of electronic signatures, each level includes the
level below itself signing the lower layers’ unsigned attributes:

e Basic Signature: “is a signature that can be validated as long as the corresponding
certificates are neither revoked nor expired.”
e Signature with Time: “is a signature that proves that the signature already existed at

a given point in time.”

e Signature with Long-Term Validation Material: “is a signature that provides the
long-term availability of the validation material by incorporating all the material or
references to material required for validating the signature”
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e Signature providing Long Term Availability and Integrity of Validation Material:
“targets long term availability and integrity of the validation material of digital sig-
natures over long term and can help to validate the signature beyond many events
that limit its validity (for instance, the weakness of used cryptographic algorithms,
or expiration of validation data).” [10]

The types of signatures above fundamentally differ in the number of attributes at-
tached to the signature. The Basic Signature is very similar in essence to the procedure |
have presented above. It consists of the signers document, the signing certificate and the
signature value. [10]

Signature with Time encapsulates a Time Stamp Token (TST) as an unsigned at-
tribute requested from a Time Stamping Authority (TSA), both defined in RFC 3161 “In-
ternet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)”. This type can be val-
idated as long as the required validation data is on-line available to the verifiers. It is in-
tended to prove the existence of the signature at a given point in time. [10] [11] [12] TSP
also relies on PKC being another potential subject to quantum attacks.

Signatures created with Long-Term Validation Material, in contrast, includes the
validation data that is necessary for verification beyond the end of the validity of the signing
certificate. The “necessary data” is attached as unsigned properties containing the complete
certificate (chain of trust) and revocation data. [10] [12]

Signature providing Long Term Availability and Integrity of Validation Material

Signature with Long-Term Validation Material

Signature with Time

Basic Signature

2. Figure Embedding of different signature types

Signature providing Long Term Availability and Integrity of Validation Material,
as its name suggests, targets creating signatures that can be validated long after creation.
Built from the previous level, a time stamp token is added on the validation data from the
previous level, proving that the validation data existed at a given point of time. [12]

Used in conjunction with appropriate additional measures this kind of signature can
be verified long after creation even if the applied cryptographic algorithms were compro-
mised in the meantime. This can be achieved utilizing periodical timestamping which is
practically the re-signing of validation data with up-to-date cryptographic primitives. [12]
[10]

However, in order to make my point in this paper the ‘Signature with Time’ type of
electronic signatures is sufficient to know in detail.
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The Signature with Time utilizes the aforementioned Time-Stamp Protocol. With a
signed time-stamp token attached to a Basic Signature shortly after signing, this level pro-
vides evidence of the existence of the signature at a given point in time. [10]

The Time-Stamp Token is provided by a Trust Service Provider, with the responsi-
bility of proving the validity of the time-stamp when required to do so. [10] Requesting a
time-stamp is done in the following way: the requesting entity sends a request
(TimeStampReq) to the Time Stamping Authority, which responds with a Time stamp re-
sponse (TimeStampResp) including a TimeStampToken (TST). Each TST is signed by the
TSA with a certificate generated exclusively for this purpose. The validity of a time-stamp
can be verified with the public key certificate of the TSA. [11]

A time-stamp token should ideally be created and attached to the signature right
away. The sooner the timestamp is attached to the signed document, the lower the risk of
repudiation of the signature creation. In certain cases, it is advisable for the verifier to create
a Signature with Time on a newly received document: the signer does not provide a Time-
stamp token, or the verifier does not trust the provided Time-stamp token. [10]

The logical structure of the signature type is shown in the figure below.

Signature with Time Unsigned attributes

Basic Signature

Signer’s Signed attributes || Signature
Document Value

(SD) or SD -
representa- Signing Time-Stamp

tion Certificate Token

3. Figure Signature with Time

Signature with time consists of a Basic signature and a timestamp signed by a TSA.
Let us move on to the threats and challenges regarding to digital signatures.

THREATS FROM QUANTUM COMPUTING

This section is a brief review of what has been discussed in detail regarding the
threats posed to today’s cryptography by quantum computing in my previous article on the
topic, “The Impact of Quantum Computing on IT Security”.

Today’s PKC is based on mathematical problems that cannot be solved in normal
time, such as the factorization problem of integers, the discrete logarithm problem or the
elliptic-curve discrete logarithm problem. These problems however can be solved in feasi-
ble time on a quantum computer capable of running Shor's prime factor finding algorithm.
Increasing the key size in this case shall unfortunately be of no help, new, quantum-safe
public-key algorithms must be found and utilized. [13]

Quantum searching algorithms give a quadratic speed up to Known Plaintext At-
tacks (KPA) against Symmetric Key Cryptographic (SKC) algorithms. Quantum-safeness
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can be provided increasing the key size, as a rule of thumb doubling the key size would be
enough. [14]

Quantum attacks can potentially accelerate the breaking of cryptographic hash func-
tions. The resistance to such attacks can be increased in a similar way as in the case of SKC,
the output length of hash functions needs to be increased. [14]

Practically speaking large-scale quantum computers shall compromise today’s PKC
and halve the security of SKC and hash functions.

elDAS qualified electronic signatures are built around public key cryptography,
large scale quantum computers shall probably cause many problems in the application of
electronic signatures. As stated, before an electronic signature is used to ensure the integrity
and non-repudiation of signed documents.

I think that should the quantum apocalypse occur, soon after that quantum crypto-
graphic algorithms shall probably be developed and implemented running on quantum com-
puters. So, the problem of the signature creation shall be solved soon after the quantum
apocalypse.

The main problem however arises with previously signed documents: in theory, an
attacker using a large-scale quantum computer can easily tamper with the signature data,
timestamps and validation material of any signature created with today’s technology. So,
basically any electronically signed document can be counterfeited.

The above detailed Signature with Time scheme (and so the other schemes as well)
could be compromised in many ways. Suppose the attacker has a large-scale, universal
guantum computer, being able to counterfeit the signature data, in violation of the Confi-
dentiality and Integrity of the original document. The attacker could create a new version
of the document that was apparently signed by the original signer at the original point in
time, but with a different content.

In my opinion, because of the technology dependencies of electronic signatures on
public-key cryptography, the review and revision of the cryptographic requirements of the
regulation should also start in time to ensure a smooth transition into the post-quantum era.

WHAT CAN BE DONE IN THE MEANTIME?

There are several guides in the topic issued by many nations’ IT security or stand-
ardization organizations. Firstly, the NIST National Cybersecurity Center of Excellence
(NCCoE) started a program to develop methods and best practices regarding migration from
today’s PKC to quantum-safe replacement algorithms, complementing the NIST PQC pro-
ject. [15] [13]

The paper aims to provide help in discovering quantum-vulnerable cryptographic
modules (hardware or software) in cryptosystems, demonstrating through five scenarios
listed in the table below. [15]

# Title

Scenario 1 “FIPS-140 validated hardware and software modules that employ quantum-vulnerable pub-
lic-key cryptography”

Scenario 2 “Cryptographic libraries that include quantum-vulnerable public-key cryptograpy”

Scenario 3 “Cryptographic applications and cryptographic support applications that include or are fo-
cused on quantum-vulnerable public-key cryptography”

Scenario 4 “Embedded guantum-vulnerable cryptographic code in computing platforms”
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Scenario 5 “Communication protocols widely deployed in different industry sectors that leverage quan-
tum-vulnerable cryptographic algorithms”

2. Table Migration to Post-Quantum Cryptography Scenarios

Basically, the possibly quantum-vulnerable components of production cryptosys-
tems should be identified and replaced with quantum-safe alternatives. Replacing them
however is not always so straightforward, because the classical primitives are not inter-
changeable as is with new primitives due to differences in key size, signature size, perfor-
mance etc. [15]

The first paper in the project, Getting Ready for Post-Quantum Cryptography was
originally released on May 26", 2020, the latest version is dated April 28", 2021. Not only
it describes the possible impact of quantum computing on today’s cryptography especially
public-key cryptography but introduces the expected challenges of migration to post-quan-
tum cryptography, and post-quantum cryptography itself. [15]

The paper emphasizes the very important concept of “crypto agility”, stating that
unfortunately many cryptosystems lack this feature. Practically speaking “crypto agility” is
the openness of cryptographic systems to rapid replacement of cryptographic primitives.
[16]

My understanding is that crypto agility is a vital concept and should be treated as a
design pattern in the design of cryptosystems, that is, the possibility that the embedded
cryptographic primitives shall become compromised in time making it necessary to replace
them, should be considered.

We will have to wait for the end of NIST PQC standardization process for concrete
recommendations regarding public key cryptography.

The German Federal Cyber Security Authority (BSI - Bundesamt fiir Sicherheit in
der Infromationstechnik) developed and released a set of recommendations in 2020 written
in German. The paper “Migration zu Post-Quanten-Kryptografie” introduces the technolog-
ical backround of the matter and describes the possible effects of quantum computing get-
ting large-scale. The recommendations are focused around seven points including crypto
agility, key sizes for symmetric cryptography, hybrid solutions, quantum-safe key encapsu-
lation mechanisms (KEMs). [17]

The article also stresses out the importance of crypto agility like the above men-
tioned NIST guide. Furthermore it suggests that some caution should be exercised when
applying quantum-safe algorithms, as these are relatively new solutions and their applica-
tion has not yet had enough time to expose their shortcomings, so it is vital to apply them
in combination with classic algorithms, that is hybrid solutions should be used. [17]

As for symmetric-algorithm key sizes it recommends the already mentioned dou-
bling of key sizes with reference to the Grover search algorithm. The size of the keys for
symmetric algorithms is even more important when the goal is to provide long-time security
for encrypted data. [17]

The ENISA paper “Post-Quantum Cryptography: Current state and quantum miti-
gation”, published on May 3", 2021, firstly gives a good technical background on post-
quantum cryptography including the description of five main families of algorithms, re-
views the NIST PQC project and the Round 3 finalists, and finally comes with two recom-
mendations in the Quantum Mitigation section, in order to improve security against quan-
tum attacks. [18]
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One of the two proposals is, similarly to the German paper “Migration zu Post-
Quanten-Kryptografie”, is the usage of hybrid schemes of pre-quantum and post-quantum
cryptographic primitives. The basic idea is to combine a traditional PKC algorithm like
RSA with a post-quantum one, at least one of them being secure ensures the security of the
cryptosystem. [18]

This scheme can be applied to either in the context of TLS (Transport Layer Secu-
rity) or that of electronic signatures. The paper cites the article “Transitioning to a Quantum-
Resistant Public Key Infrastructure™. [18] The article states that X.509 certificates could be
used in a hybrid manner in two different ways: Dual certificates, Second certificate in ex-
tension [19]

Dual certificates means that there would be two certificates created, since there is
no option in X.509 for including more than one keys in a certificate, one for the classical
public key algorithm and another one for the post-quantum one, implying that two signa-
tures have to be created for every document, one for each algorithm. [19]

The other approach is the extension of X.509 standard with the possibility of in-
cluding more keys in a certificate. However, problems arise as a result of the key sizes of
the PQC algorithms. [19]

There was an attempt in standardizing the above concept of multiple key certificates
in 2018, the IETF draft “Multiple Public-Key Algorithm X.509 Certificates draft -truskov-
sky-lamps-pg-hybrid-x509-01" proposed ways to embed alternate cryptographic materials
in certificates in order to use multiple algorithms with one certificate. But unfortunately, the
draft expired on March 2, 2019. [20] To the best of my knowledge, there is no standardized
solution for this approach, but many organizations offer non-standard solutions for multiple-
key X.509 certificates e.g., the Open Quantum Safe project or ISARA Corporation. [21]
[22]

SUMMARY

Universal quantum supremacy is apparently on its way, and it is very difficult to
estimate when it shall occur, but should it happen, it shall cause serious problems in cryp-
tography. Companies operating IT systems and IT security professionals need to prepare
for the occurrence of the so-called quantum apocalypse. Fortunately, the cryptographic
community is working hard to replace quantum vulnerable cryptographic primitives.

In my humble opinion is vital to keep track of the development of quantum compu-
ting and post-quantum cryptography so that the necessary steps can be taken in time to
maintain and enhance IT security.

In my opinion, the review of eIDAS regulation and the ETSI EN 319 102-1 V1.3.1
(2021-11) “Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AdES Digital Signatures; Part 1: Creation and Validation” European standard
from a post-quantum point of view is vital and should be done in time to ensure a smooth
transition into the post-quantum era.

My understanding is that crypto agility is a vital concept, practitioners should de-
sign cryptosystems keeping in mind that the used primitives may become compromised in
time making it necessary to replace them.

Transition to post-quantum cryptography is crucial but so as proceeding with cau-
tion. The use of hybrid schemes of pre-quantum and post-quantum cryptographic primitives
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ensures that we do not fall victim to possible, yet unknown vulnerabilities of post-quantum
primitives during the transition period.
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Abstract

Nowadays, self-driving vehicles are be-
coming more common on public roads.
There is no doubt that self-driving car tech-
nology has undergone significant develop-
ment in recent years and now allows driv-
ers to hand over control to a vehicle under
appropriate predictable conditions. The
concept of fully autonomous vehicles ex-
ists, however, their capabilities in navi-
gating on public roads are still a far cry
from reality. There are also several techno-
logical and ethical issues to consider con-
cerning autonomous driving, which are ex-
pected to be addressed and fully resolved
shortly. The research aims to provide an
overview of the current stage of technolog-
ical development of autonomous vehicles
through a complex literature review and
explore the progress of automation in the
case of Hungarian logistics companies in
the framework of a quantitative question-
naire. This research will further assess the
future and applicability of self-driving ve-
hicles based on the opinions of the inter-
viewed company managers.

Keywords

self - driving vehicles, Autonomous trucks,
logistics, shipment, safety, Al.

Absztrakt

Manapsag egyre elterjedtebbek az onve-
zetd jarmiivek a kozutakon. Kétségtelen,
hogy az Onvezetd autok technologidja je-
lentds fejlédésen ment keresztiil az elmult
években, és mara lehetové teszi a soforok
szamara, hogy megfelel6 elérelathatd ko-
rilmények kozott atadjak az iranyitast a
jarminek. A teljesen autoném jarmtvek
koncepcioja 1étezik, azonban a kozutakon
valé navigalasi képességeik még mindig
nagyon tavol allnak a valdsagtol. Az auto-
nom vezetéssel kapcsolatban szamos tech-
nologiai és etikai probléma is megfonto-
lando, amelyeket véarhatoan rovidesen
megoldanak és teljesen megoldanak. A ku-
tatas célja, hogy egy komplex szakirodalmi
attekintésen keresztiil attekintést adjon az
autondm jarmuvek technologiai fejlodésé-
nek jelenlegi stadiumardl, és kvantitativ
kérdoiv keretében feltarja az automatizalas
elérehaladasat a magyar logisztikai véllala-
tok esetében. Ez a kutatds a megkérdezett
cégvezetok véleménye alapjan tovabb méri
az onvezetd jarmiivek jovojét és alkalmaz-
hatosagat.

Keywords

onvezetdjarmi, autonom kaminon, mester-
séges intelligencia, logisztika, szallitma-
nyozas.
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INTRODUCTION

In the last decade, the world economy has faced significant challenges. Increasing
globalization, the importance of sustainability and technological development has come to
the foreground and initiated deep structural changes in society. With globalization, the vol-
ume of goods transported has increased, which has facilitated the division of labor and also
enabled the development of new technologies. The negative effects of globalization and
internationalization have manifested themselves in the environment, with increased levels
of pollution and C02 emissions.

Due to significant emissions from transport, there has been a growing demand in
recent years for transport solutions that are reliable, efficient, and eco-friendly. Reducing
the number of pollutants emitted by vehicles has become a primary task for vehicle manu-
facturers.

With the spread of globalization, consumer transportation needs have also changed.
Many online platforms now allow us to order products from home with the push of a button,
and the demand for accurate and fast delivery has thus increased substantially.

Advances in technological development brought on by Industry 4.0 provide a solu-
tion to many of the aforementioned challenges. We are witnessing nothing short of a tech-
nological revolution that will not only alter the way companies operate but will also trans-
form our everyday lives.

The research aims to present self-driving technology, its application possibilities in
the field of logistics, and to describe the economic and social changes and expectations that
the technology will bring about.

With the help of a quantitative questionnaire, we are looking to determine the extent
to which the respondents’ experiences and expectations correspond to the changes predicted
by the literature. In the quantitative survey, we collected the opinions of the employees and
chief executives of logistics companies, and the answers were visually represented in
graphs, diagrams and we further made statistical inferences.

LITERATURE REVIEW

The development of electric vehicles has laid the foundations for the introduction
of a higher level of automation in the field of transport in the future.

The development of vehicles, especially road vehicles has accelerated in recent
years, with more and more computer processing units appearing in vehicles. These include
engine control, which affects the operation of the vehicle, an electronic stability program
that increases the safety of the vehicle, and also cruise control systems that remove addi-
tional workload from drivers making the driving experience more comfortable. Some mod-
ern vehicles already have communication systems integrated into their processing units,
thereby enabling vehicles to connect to other vehicles or the surrounding infrastructure. [1]
Currently, the literature defines the following forms of communication: V2V (Vehicle to
vehicle), V21 (Vehicle to infrastructure), and V2X (Vehicle to Everything) communication
technologies.

In addition to features connected to convenience, data collected while driving is
becoming increasingly important. More and more detailed information is emerging about
travel, which is currently mostly used separately and independently. Huge opportunities
open up, when considering using the information collected while traveling that form the
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concept of Big Data. Research involving Intelligent Transport Systems (ITS) is becoming
increasingly popular and aims to merge intelligent transport infrastructures that can create
a complex network with semi or fully autonomous vehicles.

For decades, these technical innovations have allowed us to consider the possibility
of a self-driving car. Cars driving on public roads without a driver are, of course, still per-
ceived with aversion today. [2]

Concept and levels

We have reviewed foreign works on the topic of self-driving vehicles and found
that the term autonomous vehicle is frequently used interchangeably with driverless car can
be found in numerous terms, such as autonomous car, driverless car, self-driving car, and
robotic car. [3]

A generally accepted definition of a self-driving car is that of a vehicle driven with-
out human intervention, using digital technologies, that is able to travel in road traffic,
senses the details of its surroundings, and navigates itself. Ironically characterized by
alapjarat “There are four key stages to self-driving technology - without a foot, without a
hand, without an eye, without thinking - driving assistance systems will be gradually re-
placed by a self-driving system.”[4]

Levels of self-driving

At the lowest level of the stairs is the current knowledge of current cars. On the 1st
level there are mainly cars equipped with parking assistance systems, such as reversing ra-
dar, but all movements and instructions are decided by man. The driver performs all driving
operations, and the vehicle is fully human is under control.[5]

They start at level 2 with driver assistance and self-driving on the highway imple-
menting vehicles that are already able to intervene actively in driving, such as lane keeping.
The driving assistance system is the steering or take over the braking and acceleration op-
eration or help make it safer operation. However, the vehicle is completely under human
control.

Level 3 is equivalent to maneuvers such as the Tesla Autopilot can also be found in
the system, such as overtaking on the highways, the car fully man-controlled, the driving
environment is the automated system watching. We are now at level 3 in everyday use.[6]

There are two more levels left to achieve full self-direction, the 4th step is already
complete

allows the car autonomy, but the driver must always be prepared to intervene if
necessary, and the car must be given sufficient time to do so to the driver. The highest level
5, called complete self-drive, is already possible makes the car invent itself in any traffic
situation.[7]

Implementing self-driving requires three main components, a perception, ie the
recognition of the environment, decision-making and subsequent action, that is, issuing
commands to the car. The first component is perception, recognizing the environment for
which one is great precision laser rangefinder is mounted on the top of the car but the car at
various points, several additional cameras also help to map the environment. [8] This the
camera system helps the driver orient himself, giving the driver an image as if the car would
have been picked up from above. The driver of the vehicle sees what is going on on a screen
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behind, in front of and next to the car.[9] This high definition camera has lights and white-
boards it also plays a role in recognizing the data from the laser rangefinder are compared
to a high-precision map database so that vehicle control is aware of the area with applicable
traffic regulations. Even a GPS sensor is essential, which can determine the position of the
car with an accuracy of a few meters.[10] The camera system contains a kind of artificial
intelligence called neural network-based recognition and 3D reconstruction of the environ-
ment, so we know to tell where we are in space, what is around us and how that changes,
given we can track objects and predict their location.[11]

APPLICATION OF AUTONOMOUS DRIVING SOLUTIONS
Research topic, assumptions

The research aims to present self-driving technology and its application possibilities
in the field of logistics, with a strong emphasis on environmental impacts. The scope of the
research covers the opportunities and obstacles inherent in the introduction of self-driving
technology in vehicles, their expected economic benefits, and environmental impacts.

The following assumptions were made while conducting the research:

e A, Itis assumed that technological development hinders the introduction of self-
driving trucks in logistics.

e B. We assume that the cost of trucks will inevitably increase in the future with the
introduction of new technologies, which is why the range of companies is expected
to change. The size of well-established logistics and truck manufacturing compa-
nies is likely to increase, while it will become harder for new companies to enter
the market and to compete.

The research seeks to find answers to the following questions:

e Q1. What are the barriers to the introduction of autonomous trucks, according to
the respondents?

o Q2. What are the expected benefits and drawbacks of the introduction and usage of
autonomous trucks, according to the respondents?

e Q3. According to the respondents when can we expect autonomous trucks to be
used in commerce and shipments?

Methodology

The paper presents the term autonomous vehicles from several angles and how self-
driving technology is expected to affect the operations of logistics and shipping companies.
The aim is to summarize and explore all those factors and challenges shipping companies
are expected to face when following the introduction of autonomous transporting vehicles.

The study is based on a quantitative method, as it is one of the most suitable ways
to measure the expected behavior of enterprises, and the data can be well analyzed using
guantifiable and statistical methods. Within this framework, the questionnaire method was
used.

In compiling the questionnaire, questions were formulated to compare the expected
changes that come with the introduction of autonomous vehicles in literature with those
obtained in the survey from respondents. We also considered how well the expected
changes, opportunities, and obstacles mentioned in the literature meet the expectations of
the selected employees and executives.
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Results

The demographic composition of the survey shows that 57% of the chief employees
of companies are men. More than half (57%) of the respondents were between the ages of
30 and 45, while those employees under 30 comprised 29% of the total population. The
smallest group included people between 45 and 60, making up 14% of the total.

IN WHAT AREA IS YOUR COMPANY
RESPONSIBLE?

® Economic
| Logistic

® Technical

52%
Figure 1:Field of responsibilities of the surveyed employees.Source: own research

Over half of the respondents (52%) identified logistics as their primary field of re-
sponsibilities at work. At the same time, 29% perform economics-related activities in their
companies and 19% of the respondents work in the field of engineering and technology.
The composition of the respondents confirms that the target group selection method ensured
that the majority of the respondents had a certain level of knowledge in the field of transport
and technology in the field of logistics.

WHAT IS YOUR POSITION AT THE COMPANY?

48% | -
Hsenior manager

® middle manager

® subordinate

Figure 2: Positions of the employees in their companies. Source: own research
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There was a nearly equal number of upper- and middle-level managers among the
respondents. 24% of the respondents are top managers and 28% are middle managers.

NUMBER OF VEHICLE IN THE COMPANY?

5%

29%

mno mI10under m10und50 between =51 und 100 between

Figure 3 : Number of vehicles used in commercial activities of companies. Source: own research

It is typical for the respondents to work for bigger logistics and transportation com-
panies with a lot of and operational vehicles. 38% of the companies use 50 to 100 transport-
ing vehicles for their operations, while 29% use 10 — 50 vehicles. Almost a third of the
companies (28%) operate with a number of vehicles that is equal to or lower than 10. Five
percent of the respondents reported that they do not use any sort of transporting vehicles at
all for their operations.

12 11
10 9
8
8 7
6 6
6
4 4
4 3
2
2 1 1 1 I
0 0
. HE = ]
Significant development ~ Companies are characterized When buying an asset, we
plans, investments by renovating existing assets invest in a new asset rather
instead of new ones than a used one

m Not typical mless typical —®more typical characteristic ~ mvery typical

Figure 4: Company statements. Source: own research

Vol 4, No 1, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szdm



ONVEZET6 TECHNOLOGIA ALKALMAZASA ARUSZALLITASBAN 111

According to the respondents, 8 out of 21 companies have a strategic plan and 18
companies prefer to buy a new asset in case of investment. Respondents reported that only
8 companies would prefer utilizing existing equipment instead of investing in a new one.
Based on this, it can be concluded that the respondents are relatively willing to invest and
prefer purchasing new assets.

15 out of the 21 respondents highlighted the exact same issues when answering to
the question of obstacles and difficulties their companies face today. One of the most com-
mon responses was labor shortages, in particular, driver shortages, which were mentioned
by 10 respondents. In addition, the following problems were highlighted:

o Increases in fuel prices, tolls, vehicle and parts prices, compulsory third party vehi-
cle insurance.

e Freight rates and a rapidly changing market environment.

e High dependance on operation of transport, outsourcing and foreign workers.

e [ssues with subcontractors

Autonomous driving technology awareness

Respondents were almost completely familiar with the concept of self-driving tech-
nology, with 20 of the 21 respondents providing positive answers to the question of : “Have
you heard of self-driving technology?”.

For an open ended question of “What, in your opinion, is meant by autonomous
driving technologies?” the respondents gave specific answers mentioning a certain area of
application of self-driving technology. The respondents referred to the following forms of
autonomous vehicles:

Forklifts in warehouses (1 answer)

Application of robots (2 answers)

Automated driving without human intervention (12 answers)
Platooning (1 answer)

Some of the respondents with a deeper knowledge of the subject gave detailed an-
swers, for instance:

,,Driving is performed with “smart vehicles” that communicate with each other and
with other interfaces instead of being controlled directly through human intervention. Such
vehicles are also equipped with additional functions, such as safety, energy saving, comfort
and environmental friendliness”

,» Autonomous vehicles are technologically controlled vehicles capable of travelling
without human intervention. However, to the best of my knowledge, current “self-driving”
vehicles still need a human presence and sometimes control.”

The effects of autonomous vehicles, barriers of implementation

Seven questions were formulated regarding the introduction of self-driving technol-
ogy, self-driving trucks, the expected effects and the factors hindering their introduction
into commerce and shipment. The summaries of the received answers can be seen in the
diagrams below.
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In what area can self-driving technology best imagine?

Home delivery - 9,5%

Storage 52,4%

In - house material handling

5,2%

Public transport

33,3%

Freight transport 38,1%

Figure 5: Areas self-driving technologies could be implemented in. Source: own research

Respondents are most likely to imagine the use of self-driving technology in the
field of intra-factory logistics and handling, with 85.7% indicating this answer. Warehous-
ing is also considered an important area, as every second respondent can imagine introduc-
ing it in this area as well. Its use in freight transport and public transport was chosen by
38.1% and 33.3% of the respondents, respectively. Delivery was indicated by only two re-
spondents.

According to the respondents, the current condition of critical infrastructure poses
the main threat, and simultaneously, the largest obstacle for the development and introduc-
tion of technology on public roads. 90.5% of respondents believe that this factor will hinder
the spread of self-driving vehicles. 61.9% of the respondents mentioned the speed of tech-
nological development to be the main factor hindering the spread of autonomous vehicles.
Every third respondent believes that technical development is not yet at the level to be in-
troduced into everyday use in the near future. 52.4% believe that prejudice and lack of trust
will be barriers to the adoption of the technology. The development of legal regulations and
IT networks was perceived as an impediment by 38.1% of respondents, while less than the
previous ones.
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What are the effects of the introduction of self-propelled
trucks in the field of transportation?

Platooning brings new features [ RN A 50 .4%
Costs for carriers are falling | NN 33,1%
Higher truck prices | NN 61.9%
digitization is also breaking into other I 35.1%

activities
Smaller workforce [ RN G6.7%
introduction of platooning [ NENEGNEGE- I /7.6%

Figure 6: The effects of introduction of autonomous trucks in shipping and logistics. Source: own research

Among the expected effects of the introduction of self-propelled trucks, the re-
spondents mentioned that the field of transportation is influenced by two main factors. The
first one is that there is a significantly smaller need for a workforce in the case of this tech-
nology, with 66.7% of respondents saying this will have a significant impact on the shipping
industry. The other is the high price of self-driving trucks, which could drive smaller com-
panies out of the market, according to 61.9% of respondents. As a result of the introduction
of the platooning technology, 52.4% of the respondents reported that they may create new
services, while 47.6% mentioned that they will increase the utilization of vehicles. The least
influential factors were reported to be digitalization and reduction of operating costs for
haulers, both of which were identified by 38% of the respondents.

According to 95.2% of the respondents, the development of the road network is the
biggest obstacle to the introduction of self-driving trucks. This factor was also highlighted
in question 13 when examining the barriers of introduction of self-driving vehicles. The
other main obstacle is the efficient and successful handling of the drivers’ tasks. This answer
was indicated by 66.7% of the respondents. Purchasing price and legal regulations were
identified by 52.4%, with technical equipment being the least disruptive, with only 23.8%
choosing it. Three of the listed factors could be identified.

SUMMARY

When choosing the research topic, we did not possess a deeper knowledge of self-
driving technology, mainly because of the curiosity and topicality of the topic and its con-
nection to the field of logistics. During the processing of the literature, we were enriched
with interesting information. Numerous articles can be read online about self-driving tech-
nology, related developments, companies involved in the development, experiments
demonstrating its use, but the evaluation of the expected barriers and impacts of the intro-
duction receives less attention. More detailed articles and studies related to the topic are still
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available primarily in foreign literature. The choice of topic, however, has limited a lot of
possibilities, the analysis of the individual highlighted factors and effects could also be the
topic of an independent research in the future.

Research has shown that self-driving technology will significantly transform all
sectors of the economy and change the labor market and our working conditions.
The changes that most affect our daily lives may be the following:

Public transportation is expected to gain more traction and popularity in the future,
reducing the number of privately owned vehicles.

The increase of public transport on roads will reduce emissions from transport by
orders of magnitude, additionally, it will improve air quality and have a positive
impact on health.

Areas currently used for parking may become vacant, making cities less congested
and more livable, and safer. The vacated areas will be used to alleviate the housing
shortage, so other areas of the economy may also be positively impacted.
Self-driving cars will also allow mobility for those who are currently unable to af-
ford a car or are currently unable to drive, like the elderly or disabled.

Cheaper transport leaves resources that can be spent freely by households, some of
which will appear as additional consumption by households and businesses.
Traffic jams are reduced, traffic becomes safer, as the number of cars reduces.
One of the most vivid effects this will have on our daily lives is that the time spent
on leisure will increase. We will be able to spend our time on other activities.

It will also fundamentally change the field of shipping and will result in substantial

changes, the most important of which are:

In the field of logistics, several applications will become more widespread, for ex-
ample, autonomous forklifts will be able to handle materials on their own, pro-
grammed robots will be used to sort goods, and wire-based transport can be a new
way of transporting online orders. A new mode of freight transportation strategy
will gain spread - platooning, the essence of which is that self-driving trucks will
travel in convoys and only the leading car will have a driver behind the wheel, fol-
lowed by other units without a driver, braking, accelerating, and performing evasive
maneuvers at the same time

As a result of self-driving technology, the composition of the workforce of logistics
companies will inevitably change. The current large-scale logistics business will
operate with a smaller workforce, as there will be no need for drivers, at least not
on this scale.

The composition and role of transport participants are changing, and new activities
are emerging or disappearing. New activities emerge from the replacement of tasks
performed by the driver by A. | include the online management and tracking of
shipments, the operation of online certification systems (CMR, transport docu-
ments, invoice, customs). The new process will involve significant digitization, IT
development, and manpower.

Reductions in fuel costs are due, among other things, to favorable changes in exter-
nal factors affecting consumption, such as the driving technique and the route cho-
sen. Maintenance costs are also reduced, as electric vehicles have a much lower
chance of failure.
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A significant increase in the cost of transport equipment is expected. Due to the
high cost of transport, only large, capital-intensive companies can initially invest in
self-driving vehicles, which may result in small companies being pushed out of the
market in the initial stages of the technologies’ introduction.

The research summarized the changes and effects expected with the introduction of

self-driving technology. It also highlighted the obstacles to its introduction and drew atten-
tion to the changes generated by self-driving technology, which we can prepare for and the
transition of which we can manage.

(1]

(2]

(3]

[4]

[5.]
[6.]

[7.]

(8]

[9.]

[10.]

[11]
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Abstract

The Artificial Intelligence Workshop at the
Béanki Donat Faculty of Mechanical and
Safety Engineering of Obuda University is
engaged in technical-informatics research,
development, maintenance of subjects, the-
sis and doctoral thesis topics, teaching and
topic management, as well as research in
the impact of artificial intelligence on soci-
ety. Our research uses qualitative, quantita-
tive and hybrid methods in online and of-
fline environments to explore the present
and possible future of Al in order to con-
tribute to the creation of an ethical Al-
based world. In the present research, we
used a focus group expert interview
method. The first part of our study, after
presenting the methodology, presents the
views of senior experts.

Keywords

artificial intelligence, expert survey, re-
search methodology, online focus group,
Artificial Intelligence Workshop

Absztrakt

Az Obudai Egyetem Banki Donat Gépész
¢és Biztonsagtechnikai Mémdk karon mii-
kodo Mesterséges Intelligencia Miihely a
miszaki-informatikai kutatasok, fejleszté-
sek, tantargyak gondozasa, szakdolgozati
és doktori témak meghirdetése, oktatas €s
témavezetés mellett a mesterséges intelli-
gencia tarsadalomra gyakorolt hatasaival is
foglalkozik. Kutatasaink soran online ¢és
offline kérnyezetben kvalitativ, kvantitativ
¢és hibrid modszerekkel vizsgéljuk a mes-
terséges intelligencia jelenét és lehetséges
jovdjét annak érdekében, hogy ajanlasaink-
kal hozza tudjunk jéarulni az etikus mester-
séges intelligenciara épiilé vilag megte-
remtéséhez. Jelen kutatasunkban fokusz-
csoportos szakértdi megkérdezés modsze-
rével vizsgaltuk a témat. Tanulmanyunk
elsd része a modszertan bemutatasa utan a
senior szakértdk véleményét ismerteti.

Kulcsszavak

mesterséges intelligencia, szakértéi meg-
kérdezés, kutatasmodszertan, online fo-
kuszcsoport, Mesterséges Intelligencia
Miihely
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BEVEZETES: A KUTATASI MODSZER ISMERTETESE

A fokuszcsoportos megkérdezés/beszélgetés a kvalitativ kutatasi modszerek kozé
tartozik, s egyarant talalkozhatunk vele a szociologia, s tigabban véve a tarsadalomtudoma-
nyok, valamint a marketing-, reklam-, piac- és kdzvéleménykutatas, illetve a pszichologia
teriiletén is. Jelen kutatadsunkban alkalmazott mddszertanunk kidolgozasaban, valamint az
eredmények, mint szoveges tartalmak feldolgozasaban és kiértékelésében a tarsadalomtu-
domanyos alapokat Cseh-Szombathy ¢s Ferge [1], Earl [2], Krippendorff [3], Horvath és
Mitev [4], Gordon és Langmaid [5], Langer [6] irasai jelentették. Bar kutatasunk nem volt
marketinges iranyultsagu, a fokuszcsoport megszervezésében, valamint a fokuszcsoportos
beszélgetések megvalositasaban Malhotra [7], Scipione [8], Kollar [9] Vicsek [10] miiveire
tamaszkodtunk. A két (senior €s junior) csoport tagjainak kivalasztasanal — ahogy arrol még
késdbb részletesen irni fogunk — a hagyomanyos kivalasztasi modszerekhez és eljarasokhoz
képest lényegesen szigoriibban jartunk el annak érdekében, hogy a senior csoport tagjai
minden szempontbol megfeleljenek a szakért6i kivalasztas [11] kdvetelményeinek, mig a
junior szakértok kivalasztasanal nem annyira szigoraan, de arra térekedtiink, hogy a csoport
tagjaira igaz legyen az a megallapitas, hogy a mesterséges intelligenciaval és a rotobotikaval
egy atlagos érdekl6d6hoz képest miiszaki-informatikai ismereteiknek kdszonhet6en igazol-
hatoan és ténylegesen mélyrehatobban és alaposabban foglalkoznak.

A két szakért6i csoport dltalanos jellemzoit, illetve az altalunk hasznalt modszertan
ismérveit a kdvetkezokben adjuk meg. A csoportok tagjai tobbféle, maguk altal konstrualt
valosagképpel rendelkeznek, melyet megosztanak egymassal, illetve a beszélgetés soran a
feltett kérdések és az egymassal torténd interakciok soran alakitanak, formalnak magukban.
A mérés, az adatok szdmszeriisitése a nagyon egyszer(i demografiai csoportleirast lesza-
mitva nem fontos. Mintavételiink célja a szakértok allaspontjanak és véleményének mé-
lyebb megismerése, ennek érdekében olyan légkdrt teremtettiink az online és a fizikai vi-
lagban is, hogy szakértdink egymassal €s veliink kotetleniil, beszélgettek. Az oldott, barati
légkor megteremtését szolgaltak a nyitokor és a rahangolodas részekben feltett kérdéseink
is. Elemzésiink alapjat a ,,jelenségek 1ényegét meg6rzd, kontextusba agyazott leirasa, meg-
értése” [4: 35 p.] jelentette.

Kutatasunkat Malhotra [7: 206 p.] alapjan az alabbi tervezési és lebonyolitasi 1épé-
sek szerint valdsitottuk meg:

1. Célkitizések meghatarozasa és a kutatasi probléma definialasa: a mesterséges intelligen-
cia az elmult 10-15 évben a tudomanyos életben szinte valamennyi teriileten a diskurzu-
sok koézéppontjaba keriilt. Megannyi kérdbives kutatas és a mesterséges intelligenciaval
¢és robotikdval foglalkozo kisérlet eredményét lehet megismerni szakmai-tudomanyos
folyoiratokban, illetve a teoretikus szerzék onallo, vagy tarsszerzokkel irt konyvei is
gazdag ismeretanyaggal szolgalnak a téma irant érdekl6dok szamara. Ugyanakkor hia-
nyat éreztiik egy olyan friss, Magyarorszagon végzett kvalitativ kutatasnak, melyben a
témaval foglalkozo, az atlaghoz képest 1ényegesen gazdagabb ¢s megalapozottabb tu-
dassal rendelkez6 szakemberek osztjak meg egymassal, illetve tanulmanyunkon keresz-
tiil az olvasokkal is véleményiiket a mesterséges intelligenciardl, annak hatdsair6l, mi-
lyennek értékelik a mesterséges intelligencia jovOjét, benne sajat és a tarsadalom szere-
pét, milyen kihivasoknak kell megfelelni tiz év mulva, illetve, hogy a mesterséges intel-
ligenciara 0sszességében inkabb kockazatként, vagy lehetdségként tekintenek.
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2.

o

A kvalitativ kutatas célkitlizéseinek, modszerének meghatarozasa: a mesterséges intelli-
gencia jelenlegi és jovobeli lehetoségeinek és kockazatainak feltérképezése szigora ki-
valasztason atesett senior és junior szakértok korében végzett fokuszcsoportos szakértdi
megkérdezés modszerével célunk tovabba a két csoport véleménye és allaspontja kdzotti
hasonlosagokat és kiilonbozoségek megismerése. A senior €s junior vélemények 0ssze-
vetése lehetOséget adott a szdmunkra a mesterséges intelligencia generacidok kozotti
megitélésének a vizsgalatara is (lasd: tanulmanyunk 2. része).

A fokuszcsoportok altal megvalaszolando kérdések meghatarozasa: részletesen lasd az
egyes szakért6i csoportoknal a ,,csoport korében vizsgalt kérdések, teriiletek™ alfejezetet.
A sziir6 kérd6iv: a sziir6 kérd6iv fogalma alatt jelen kutatasunkban a szakértok kivalasz-
tasaval kapcsolatos sziirést [11] értettiik, vagyis azt, hogy milyen elvarasoknak kell meg-
felelnie azoknak a csoporttagoknak, akiket bevalogattunk a senior, illetve a junior cso-
portokba.

A moderatorok interju-vezérfonalanak 6sszeallitasa: a beszélgetés vezérfonalat mindkét
csoport esetében a (1) nyitokor, a (2) rahangolés, a (3) fokérdések, illetve (4) a zarokor
kérdései alapjan épitettiik fel. A nyitokor és a rdhangolas — ahogy fentebb irtuk — hozza-
jarult az oldott [égkor megteremtéséhez, mig a fokérdésekben a résztvevok a mesterséges
intelligencia megjelenési teriileteivel, a jelenlegi és jovobeli lehetoségeivel és korlatai-
val, valamint a mesterséges intelligencia rajuk, mint szakértékre, illetve az altaluk kép-
viselt/ismert teriileteikre gyakorolt hatasaival foglalkoztak.

A fokuszcsoportos beszélgetések lebonyolitasa: lasd az 1. tablazatban.

Az adatok elemzése: az adatokat a két szakértéi csoportnal kiilon-kiilon elemeztiik, ezek
szerepelnek tanulmanyunkban az adott szakérti csoportnal ,,A kutatas eredménye”
cimi alfejezetekben.

Az eredmények 0sszefoglalasa: kutatasi eredményeinket kiilon-kiilon kozoltik az egyes
szakért6i csoportoknal.

Az eredmények komparativ dsszevetése és 0sszefoglalasa: tanulmanyunk zarasaként (2.
rész) a két csoportnal kapott eredményeket vetettiik 6ssze.

A fokuszcsoportos szakértdi beszélgetések altalanos ismérveit Gordon és Langmaid

[5: 57-58 pp.] felsorolasa alapjan a 1. tablazatban adjuk meg.

Ismérv

Senior szakértdi csoport

Junior szakértdi csoport

A szakértOi beszélgetés
idépontja

2022. februar 21., hétfo,
18:00-20:05

2022. februar 23., szerda,
10:00-12:15

A szakértoi beszélgetés
helyszine

online (Zoom)

Obudai Egyetem Banki
Donéat Gépész és Bizton-
sagtechnikai Mérnoki Kar,
306-0s terem

A szakértOi beszélgetés
id6tartama

125 perc

135 perc

A résztvevok demografiai
jellemz6i

1 no, 7 férfi

min. életkor: 28 év

max. életkor: 61 év
¢életkori atlag: 43 év

3 nb, 2 férfi

min. életkor: 20 év

max. életkor: 28 év
¢letkori atlag: 24 év
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Ismérv

Senior szakértdi csoport

Junior szakértéi csoport

felsofoku végzettséggel
rendelkez0 szakemberek

egyetemi hallgatok (bizton-
sagtechnikai mérnok)

A résztvevok szama

8 6

516

A helyiség iilésrendje

A vélaszolok és a modera-
torok elhelyezkedése

a Zoom alkalmazas altal
biztositott kezel6feliilet
alapjan monitoron lathattak
egymast és a moderatoro-
kat a résztvevok

az asztal két oldalan, egy-
massal szemben

az asztal rovidebb oldalan
ult a két moderator

A moderatorok személye

Az online ¢s offline kornyezetben végzett kvalitativ és
kvantitativ kutatasokban gyakorlott szakemberek: Heit-
lerné Lehoczky Maria (pszichologus-kozgazdasz), illetve
Kollar Csaba (mérnok-bolesész, a kdzgazdasagtudomany

doktora).

Megfigyeldk, egyéb részt-
vevok

Annak érdekében, hogy minden kivalasztott és meghivott
résztvevl a beszélgetés soran végig aktiv maradjon, ezért
ugy dontottiink, hogy a passziv résztvevoket, megfigyelo-
ket nem engedjiik be a beszélgetésbe.

Technikai berendezések,
informatikai hattér

Zoom alkalmazas, a részt-
vevOk kérésére felvételt
nem készitettiink

diktafon, a résztvevok hoz-
zajarultak hangfelvétel ké-
szitéséhez

1. Tablazat: A fokuszcsoportos szakeértoi megkérdezések altalanos ismérvei [5] alapjan sajat szerkesztés.

A SENIOR SZAKERTOI CSOPORT

A csoport bemutatasa

A senior szakértok kivalasztasanal kovetve Kollar [11] ajanlasait az alabbiak szerint
jartunk el. A fokuszcsoportos online szakértdi beszélgetésen, altalunk felkért szakértokre a

kovetkezo allitasok igazak:

o felsofoku végzettséggel rendelkezik
e tagja legalabb az egyik szakmai-tudomanyos szervezetnek:
o Obudai Egyetem Mesterséges Intelligencia Miihely

o Mesterséges Intelligencia Koalicio

o Hirkozlési és Informatikai Tudomanyos Egyesiilet Mesterséges Intelligen-

cia Szakosztaly

o Human Szakemberek Orszagos Szovetsége

o Magyar Hadtudomanyi Tarsasag Elektronikai, Informatikai és Robotikai
Szakosztaly

o Magyar Tudomanyos Akadémia Koztestiilet

e mesterséges intelligencidhoz, digitalis tarsadalomhoz, ember-robot kapcsolathoz,
ipar 4.0-hoz kapcsolddo teriileteken

o dolgozik legalabb 5 éve

o legalabb 3 darab, lektoralt szakmai-tudomanyos folyoiratban megjelent ta-
nulmanya van

o legalabb 3 eldadast tartott szakmai-tudomanyos konferencian
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A klasszikus fokuszcsoportos szakértdi megkérdezésnél a szakértok a kutatési je-
lentésekben, s az abbdl készitett tanulmanyokban nevesitve szerepelnek. Az altalunk felkért
szakértok ehhez nem jarultak hozza, mivel tobben olyan allami, kormanyzati teriileten dol-
goznak, melynél a nevesitett nyilatkozatuk el6tt engedélyt kellett volna kémiiik az intéz-
ménytdl, illetve a munkahelyi belsé szabalyzatok értelmében csak olyan véleményt fogal-
mazhatnak meg, amelyik egyben az intézmény allaspontjat is tiikrozi. SzakértGinknek az
1d6 rovidsége miatt nem volt lehetdségiik engedélyt kérni a névvel és munkahellyel felval-
lalt véleményiik kdzléséhez, illetve fontosabbnak tartottuk a szakértok altal megfogalmazott
egyéni nézOpontok elemzését ahhoz képest, hogy a szervezet allaspontjat elemezziik. A
szakértdi online fokuszcsoportos beszélgetésen 8 szakértd vett részt, 1 nd és 7 férfi. Senior
szakértéink koziil a legfiatalabb 28 éves, a legidésebb 61 éves, atlagéletkoruk 43 év. Az
online fokuszcsoportos szakértdi beszélgetésben résztvevok a kovetkezo felséfoku végzett-
ségekkel rendelkeznek: mérnok-informatikus-kozgazdasz, mérnok-kézgazdasz, mérnok-in-
formatikus (2 £6), kdzgazdasz-pszichologus, szociologus, mérmndktiszt, informatikus. A dip-
lomék atlagos szdma személyenként 1,75. Tudoményos doktori fokozattal (kozgazdasagtu-
domany, katonai miiszaki tudomany, biztonsagtudomany) 3 f6 rendelkezik, illetve egy-egy
résztvevonk a Human Szakemberek Orszagos Szovetsége szakértdje, illetve a Magyar Had-
tudomanyi Tarsasag szakértdje.

A csoport korében vizsgalt kérdések, teriiletek
Nyitokor:
e Kérlek, mutatkozz be roviden.
e Jelenleg milyen teriileten dolgozol, mivel foglalkozol?
Rahangolas:
e Mikor taldlkoztal el6szor a mesterséges intelligencidval?
¢ Mi ragadott meg benne?
e Mikor és miért dontottél ugy, hogy elkezdesz vele foglalkozni?
Fokérdések:
e Mit jelent szamotokra a mesterséges intelligencia?
e Sajat szavaiddal megfogalmazva milyen definiciot tudnal adni a mesterséges intel-
ligenciarol?
e Mit gondoltok, mi a kiilonbség a robotok és a mesterséges intelligencia kozott?
e Eddig milyen teriileteken talalkoztatok a mesterséges intelligenciaval a valos élet-
ben?
e FEzeken a teriileteken a mesterséges intelligencia megjelenésével, illetve az altala
nyujtott szolgaltatasokkal elégedett voltal?
e Ha nem, mit hidnyoltal? ha igen, mi tetszett leginkabb?
e Mit gondoltok, mely teriileteken lehet szamitani a mesterséges intelligencia gyors
megjelenésére?
e Ez milyen veszélyeket és lehetdségeket rejt magaban?
e Szerinted Te fel vagy késziilve a veszélyek mérséklésére?
e Ha igen, akkor mit javasolnal masoknak, mit tegyenek?
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e Ha ezt az online kerekasztal beszélgetést 10 év mulva, 2032-ben ismételnénk meg,
mit gondolsz, mennyivel lenne masabb a vilag a mesterséges intelligencianak ko-
szonhet6en?

e Boldogabban, vagy gondterheltebbek lennénk?

e Mely problémakra fog adni megoldas a mesterséges intelligencia az elkdvetkezo
években?

e Egyre hangstulyosabban fogalmazdodik meg az igény, hogy a mesterséges intelligen-
ciat csak addig €s csak olyan iranyokba szabad fejleszteni, hogy az ne veszélyez-
tesse az emberiség fejlodését. Mit gondolsz, ez hogyan lehetséges?

e El tudsz képzelni olyan helyzetet/teriiletet, amikor a mesterséges intelligencia nem
gondolkodik humanusan?

e Mit gondolsz, a Te szakteriileteden a mesterséges intelligencia milyen valtozasokat

fog hozni?
e Ezek jok, vagy inkabb rosszak lesznek a szdmodra?
Zarokor:
e Ha a mai beszélgetést egyetlen mondattal kellene zarnod, mi lenne a tantsaga a
szamodra?

A kutatas eredménye

A bemutatkozas sordn — melyben a szakértok arra kértek, hogy ne lehessen kovet-
keztetni személyiikre — a kovetkezd fontosabb életutak, eredmények hangoztak el. Rele-
vans, akar tobb teriileten szerzett szakmai tapasztalat (ez alatdmasztja a csoport demografiai
leirasat), eredményekben, sikerekben, elismerésekben és mindsitésekben gazdag szakmai
életut, a felséfoku végzettségek mellett, annak megszerzését kovetden tovabbi szakiranyu
végzettségek és mindsitések (certificate-ok), vallalati/szervezeti bels6 képzések, tobb eset-
ben nemzetbiztonsagi atvilagitds (ami feltétele bizonyos munkakorok betdltésének). A be-
szélgetésben résztvevd szakértdink koziil tobben adjak at tudasukat kiilsés oktatoként fel-
s6foku intézményekben, illetve vesznek részt oktatoként/trénerként vallalati/szervezeti kép-
zéseken is. Szakértdink koziil harman dolgoznak allami teriileten (nemzetbiztonsag, 100%-
0s allami tulajdonban levd véllalat, minisztérium), 6ten pedig a versenyszféraban tevékeny-
kednek, de koziiliik ketten tanacsadoként/szakértoként részt vesznek allami projektekben is.

Megkérdezett szakértéink a mesterséges intelligenciaval — életkorukbol adoddan
(legfiatalabb 28, legiddsebb 61 éves) — eltérd korban talalkoztak. A legfiatalabb szakértonk
a kozépiskoldban ismerkedett meg a robotikaval, s annak részeként a mesterséges intelli-
genciaval, a tobbség viszont vagy egyetemi tanulmanyai alatt, vagy azt kdvetden tovabb-
képzés soran. Megemlitették, hogy a mesterséges intelligencidval val6 elso talalkozast ugy
is atfogalmaznak, hogy a mesterséges intelligencia mogott hizodo adattudomannyal és al-
goritmizacioval mar régebben talalkoztak, de a mesterséges intelligenciaval, mint fogalom-
mal csak késébb. Véleménylik szerint a mesterséges intelligenciaval kapcsolatos ismereteik
sokkal megalapozottabbak annak kdszonheten, hogy elézetesen mar ismerték a kiberneti-
kat és annak elsdsorban elméleti modelljeiket, s mar szinte vartak, hogy a szamitastechnika,
kiilondsen a szamitasi kapacitasok annyit fejlodjenek, hogy az elméleti modelleket ki lehes-
sen probalni sok adaton a gyakorlatban is.

Vol 4, No 1, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szdm



A MESTERSEGES INTELLIGENCIA MULTIA, JELENE ES JOVOJE A SENIOR ES A JUNIOR SZAKERTOK SZEMSZOGEBOL (1. RESZ) 123

A mesterséges intelligenciaval és a hozza szorosan kapcsolodo teriiletekkel torténd
tudomanyos-szakmai elkotelezodésben komoly szerepet jatszott szakértéinknél az a vagy,
hogy a mesterséges intelligencia segitségével olyan problémakra is megoldast lehet talalni,
amelyek bonyolultsaguknal és komplexitasuknal fogva csak emberi erdfeszités és hagyo-
manyos szamitogépek €és programok segitségével nem, vagy csak hosszu id6t igényld sza-
mitasokat kdvetéen van lehetdség. A robotok és a mesterséges intelligencia iranti érdekl6-
dés felkeltésében és megtartasdban valamennyi szakérté kiemelte, hogy a sci-fi- és robot-
irodalom klasszikusai (pl.: Karel Capek: Rossum’s Universal Robots, Ira Levin: A stepfordi
feleségek, Isaac Asimov: En a robot, Stanistaw Lem munkai, illetve a Magyarorszagon nép-
szeri Galaktika magazinban megjelend irasok), a sci-fi, illetve a sci-fi-horror filmek (pl.:
Nyolcadik utas a halal (Alien), Robotzsaru, A nap, mikor megéllt a Fold, Tiltott bolygo,
Feltamad a vadnyugat, Szarnyas fejvadasz, Terminator, Matrix) nagy hatast tettek rajuk.
Ahogy az egyik szakért6 fogalmazott: ,,azt hiszem tudom, hogy mi a kiilonbség a tudomany
és a fantasztikum kozott, de pont e két teriilet egymasra hatasa eredményezi mindkét teriilet
fejlodését”. Egy masik résztvevo pedig ugy gondolja, hogy ,,a mi teriiletiinkdn fontos, hogy
lassuk, olvassuk, hogyan gondolkodnak a sci-fi miivészek, hogy aztan az inspiraljon minket
a valodi vildgban megvalosuld, az emberiség fejlodését segitd, mesterséges intelligenciaval
tamogatott megoldasok kifejlesztésére”.

Az inspiracio és a fiatalkori élmények mellett szakért6ink tobb ok miatt kezdtek el
mesterséges intelligenciaval foglalkozni: ,,j6 érzés tudni, hogy a leginnovativabb teriilettel
tudok foglalkozni”, ,.ez a teriilet folyamatosan arra 6sztonoz, hogy képezzem, tovabb ké-
pezzem magam, mert ha ezt nem teszem, akkor gyorsan piacképtelenné valok™, ,,az adattu-
domany és a mesterséges intelligencia egyiittese hossz tdvon garantal biztos megélhetést”.

Szakértdinket arra kértiik, hogy alkossak meg a mesterséges intelligencia definici-
ojat. Mind a nyolc szakérto felvazolt egy definiciot, ugyanakkor tobb atfogalmazas soran
sem tudtunk elfogadni egy olyan definiciot, amelyik eszencija lenne a kiilon-kiilon megal-
kotott definicidknak. A kiilonbségek abbol adodtak, hogy a kényelem-biztonsag fogalmi
tengelyén egyesek a biztonsagot tartottak a fontosabbnak, s ennek rendelték ala a mestersé-
ges intelligencia altal nyujtott kényelmet, mig masok ugy gondoltak, hogy ha a mesterséges
intelligencia hasznélata (beleértve a kezeldfeliileteket is) kényelmetlen, nehezen megért-
hetd, akkor az atlagos felhasznald nem fog élni a mesterséges intelligencia 4ltal kinalt lehe-
toségekkel, tehat hidba folynak a fejlesztések, a fejlesztésekre forditott 6sszegek nem, vagy
nem minden teriileten fognak megtériilni.

Mi a kiilonbség a robotok és a mesterséges intelligencia kozott — tettiik fel a kérdést
szakértGinknek. Meglatasuk szerint a robotok és a mesterséges intelligencia két kiilon terii-
let, melynek vannak metszéspontjai. A ,,sima” robotok nem feltétleniil rendelkeznek mes-
terséges intelligenciaval, hiszen példaul egy osszeszereld iizemben a robotokat rendszerint
egy szoftver is képes a meghatarozott mozgasok és idok alapjan mitkddtetni. A mesterséges
intelligencia pedig 1étezhet robot test nélkiil, hiszen példaul az informatikai rendszerek biz-
tonsagéért felelds mesterséges intelligencia nem mas, mint egy bonyolult, tobb rejtett réteg-
gel rendelkez0, lagyszamitasra épiilo innovativ megoldas. A robotika és a mesterséges in-
telligencia metszéspontjaba helyezték el szakértdink a kiber-fizikai rendszereket (ipar 4.0)
és az interaktiv robotokat (tdrsadalmi, tarsas készségekkel rendelkez6 robotok, terapias ké-
pességgel rendelkezd robotok), ez utdbbinal megallja a helyét az a megkozelités, hogy az
emberszert, vagy allatszerii robot (humanoid, animoid) hordozza a ,,fejében” a mesterséges
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intelligenciat. Egyik szakértonk megjegyezte, hogy egy atlagember szamara ezek a robotok
jelentik a testet 6lt6tt mesterséges intelligenciat, kiillondsen, hogy elég sok disztopikus film-
ben az ilyen humanoidok veszik at az emberek felett a hatalmat, s az emberek f61¢ kere-
kedve, az emberiséget rabszolgava teszik, vagy megprobaljak ki is irtani. Ugyanakkor az
ilyen emberszertli robotok szerethet6 formaban is megjelennek, amelyek éppen a mestersé-
ges intelligenciaval ellatott robotok elfogadésat teszik lehetévé, ami mar pszicholdgiai vo-
natkozasokat is érint, a tarsas kapcsolatokat és az érzelmeket (félelem, szorongas).

Szakértink az élet szinte valamennyi teriiletén talalkoztak a mesterséges intelli-
genciaval. A kovetkezo teriileteket nevesitették: okosotthonok (domotika), személyre sza-
bott gyogyitas és gyogyszerezés, személyi asszisztensek, intelligens biometrikus azonosito
rendszerek, informaciobiztonsag és informatikai rendszerek védelme, ipar 4.0 megoldasok,
katonai és nemzetbiztonsagi megoldasok, nagyvarosok, megapoliszok intelligens iranyi-
tasa, kozlekedés, onjard/onvezetd autok, kornyezetvédelem, mezdgazdasag, géntechnolo-
gia, gazdasagi és pénziigyi elérejelzések, a kinai tarsadalmi kredit rendszere és hasonlo, az
emberi viselkedés elemzésére épiilé rendszerek, személyre szabott tanitas, ismeretatadas,
egyéni mentdalis és fizikai fejleszté modszerek. Szakértdink vegyesen nyilatkoztak az emli-
tett teriileteken szerzett tapasztalataikrél. Megkiilonboztették a jopofa és a profi mesterséges
intelligenciara épiild megoldasokat. Az els6 csoportnal, amelyiknél a mitkddés inkabb no-
velte a kényelmet, illetve szorakoztatd volt, a szakértdink gy gondoltdk, hogy fontos a
konnyl hasznalat, mig a profi megoldédsokat elképzelhetetlennek tartottdk megfeleld adat-
¢és informaciobiztonsagi elvarasok megléte nélkiil. Az elégedettség kapcsan keriilt emlitésre
az a nézdpont is, hogy a mesterséges intelligenciara épiilé alkalmazasok és megoldasok hi-
bas miikodése (torténjen kibertamadas, vagy hibés tanitas, vagy hibds programozés miatt
is) milyen kdzvetlen, vagy kozvetett veszelyt, vagy pénzben, illetve egyéb eréforrasban ki-
fejezett kart jelent az ember, vagy a mesterséges intelligenciat hasznalé szakember, illetve
szervezet szamara. Amikor a kar elhanyagolhato, akkor szakértink sokkal elnézébbek a
hibas miikodést illetden, ugyanakkor a komolyabb karok esetében mar sokkal szigorubb
elvarasokat fogalmaztak meg a mesterséges intelligencia mitkodésével és biztonsagaval
kapcsolatban.

Szakértdink gy gondoljak, hogy mivel az elmult kozel tiz-tizendt év a mesterséges
intelligenciarol szol, ezért szinte biztosra tehetd, hogy az élet valamennyi teriiletén fejlodni
fog. Az atlagoshoz képest nagyobb fejlodést ott tartjak valoszintinek, ahol a mesterséges
intelligencia haszndlata vagy biztonsagi kérdés (pl.: katonai és nemzetbiztonsagi teriiletek),
vagy ahol a mesterséges intelligencidra épiil6 alkalmazasok megvasarlasa a fejlesztoket na-
gyon nagy bevételhez juttatja. Akar a biztonsagi, akar a profit fokuszat is nézziik, ugy gon-
doljak szakértdink, hogy sajnos szamolni kell olyan megoldasok megjelenésével, amelyek
vagy csak egy szlik érdekcsoport hatalomvagyat szolgaljak ki, vagy a fejlesztések soran
nem, vagy nem kell6 hangstllyal jelennek meg az etikus mesterséges intelligenciaval szem-
ben tamasztott elvarasok. A kellden sotét képet szinesiti azonban a boldogabb, biztonsago-
sabb, kényelmesebb jovobe vetett bizalom, ami megjelenik az emberi életmindség javitasa-
ban, a globalis problémak eddigiekhez képest hatékonyabb megoldasaban, az eréforrasok
mesterséges intelligencia segitségével torténd észszerlibb és koriiltekintébb felhasznalasa-
ban, a kedvezdtlen folyamatok megallitasaban, illetve visszaforditadsaban. Ahogy az egyik
résztvevo fogalmazott: ,,mi, akik aktivan részt vesziink a mesterséges intelligencia segitsé-
gével a jovo alakitasaban, nem tehetjiilk meg, hogy ne gondoljuk arra, hogy csakis olyan
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fejlesztési iranyokat szabad tamogatnunk, melyre gyerekeink és unokaink is elismerden te-
kintenek majd, s a szadmura is példaul szolgalnak™.

A tarsadalom alapvetden nincs felkésziilve a mesterséges intelligencia altal gerjesz-
tett gyors valtozasokra, vélik szakértéink. Egyértelmien latjak, hogy szamos szakma meg
fog sziinni, s mellette olyan 0j szakmak is megjelennek, amelyeknek jelenleg még a nevét
sem ismerjiik. Régota nyomon kovethetd az a folyamat, amelyik bizonyos teriileteken (pl.:
autdgyartas, elektronikai berendezések gyartasa) radikalisan csokkentette a gyarban dol-
goz6 emberek szamat azzal, hogy az altaluk végzett munkat automatizaltak és robotokkal
valtottak ki. Mindkét kozgazdasagi végzettséggel rendelkez6 szakértonk elmondta, hogy a
vallalatok koltséghatékony miikodésénél mar évtizedekkel ezel6tt megfogalmazodott az a
gondolat, hogy ha az adott munkatevékenység gazdasagosabban valthato ki robotokkal és
automatizacioval, s ezeknek a fejlesztéseknek a megtériilési ideje viszonylag egzakt modon
meghatarozhato és igy elfogadhatd, akkor az embereket a gépek le fogjak valtani. Sajnos
azok az alacsony képzettségii, idésebb munkavallalok, akik nem hajlandok, vagy nem ké-
pesek Gjabb szakmat tanulni, vagy magukat tovabb képezni, illetve atképezni, egyértelmiien
vesztesei lesznek a modernizacios folyamatoknak, igy példaul az ipar 4.0-nak, s majd az
ipar 5.0-nak. Az esetiikben nagy valoszintiség szerint az adott orszag tarsadalombiztositasi
rendszerének kell majd szamukra is elfogadhatd megoldast kinalni. Ha a tarsadalom maga-
sabb végzettségli, fiatalabb, a valtozasokat jobban elviseld és azokhoz jobban alkalmaz-
kodni tudé tagjait vizsgaljuk, akkor a mesterséges intelligencia inkdbb az ijdonsag varazsat,
személyes fejlodésiik egyik lehetdségét és tamogatojat jelenti — vélik a szakértink. Szak-
értéink maximalisan egyetértenek abban, hogy a vitaknak mar nem arrol kellene folynia
szakmai korokben, hogy a mesterséges intelligencia fontos-e, hasznos-e, hanem arrdl, hogy
hogyan kell, vagy kellene a tarsadalom minél t&bb csoportjat minél hamarabb felkésziteni
a valtozasokra. Ehhez pedig kozértheto és szakmailag modern tananyagokra van sziikség.
Ami szakértdink sajat jovoképét illeti, bizakodva tekintenek a mesterséges intelligencia 4l-
tal korbe szOtt vilagra, s sajat szerepiikre: inkabb eldidézdi, alakitoi, semmint elszenvedoi
akarnak lenni a valtozasoknak. Ez pedig folyamatos szakmai fejlédéssel, az ismeretek mé-
lyitésével és mas kapcsolddo teriiletek megismerésével érhet6 el szerintiik.

A jovordl alkotott kép megfogalmazasanal egy konkrét évhez, 2032-hdz is kotottiik
a szakért6i vélemények megfogalmazasat. Milyen is lesz a vilag tiz év mulva? Szakértdink
részint szubjektiv, részint objektiv véleményt fogalmaztak meg. A szubjektiv véleményiik
bizakodo. Biznak abban, hogy a tarsadalmi és gazdasagi folyamatok olyan iranyt vesznek,
mely dsszességében inkdbb pozitiv lesz a vilag szdmara. Objektiv véleményiik azonban nem
ennyire optimista kicsengésli. Nagy valoszinliség szerint megjelennek a kiilonb6z6 érdek-
csoportok altal finanszirozott, sajat érdekeiket szolgal6 fejlesztések. Szamolni kell olyan
esetekkel, amikor a mesterséges intelligencia hibas mikddésébol eredd kdvetkezmények
sokkal nagyobb katasztrofat idézhetnek el annal, mint ha nem hasznaltak volna a mester-
séges intelligenciat. A fegyverkezési versenyhez hasonldéan a mesterséges intelligencia fej-
lettségének bemutatasaval meg lehet félemliteni a masik felet, ami eddig nem ismert 0} po-
litikai és gazdasagi erdterek megjelenését jelenti. Valosziniisithetd, hogy az ezeket az erd-
tereket alakito és formald er6k nem az emberek fejlédését fogjak szem elott tartani, még
akkor sem, ha esetleg ezt kommunikaljak az altaluk uralt és hasznalt médiaban.
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A beszélgetésben résztvevod szakértok szerint boldogsag és gondterheltség keve-
redni fog a mesterséges intelligencia altal behaldzott vilagban. A mesterséges intelligenci-
ara épiil6 virtualis vildgokban és metaverzumokban az emberek megtaldlhatjak majd azt a
boldogsagukat, melyet hidba keresnek a valos, fizikai vilagban. A fizikai vilag gondjai és
problémai eldl a metaverzumokba lehet menekiilni, melyben mi, vagy avatarunk boldog,
elégedett lehet, s a szituacidkban esélye van hésnek lenni, vagy legalabbis érdekeit megfe-
leléen képviselni. Szakértéink biztosak abban, hogy ezek a virtualis vilagok pont az emlitett
okok miatt népszertiek lesznek, ugyanakkor az idosebb generacio tagjainak jelentds része
mivel nem érti ezek értelmét és mitkodését, nem fogja hasznalni.

A beszélgetés soran szakértdink tobbszor érintették az etikus mesterséges intelli-
genciat. Ezért kiilon is megkérdeztiik toliik, hogy milyen médon lehet a mesterséges intel-
ligenciat olyan iranyokba fejleszteni, hogy az ne veszélyeztesse az emberiség jovojét. El-
mondtak, hogy az Eurdpai Unidnak, valamint tobb, mesterséges intelligenciaval foglalkozo
nemzetkdzi szervezetnek van ajanlasa az etikus, alapvetéen az asimovi elvekre €piilé mes-
terséges intelligencia fejlesztésére vonatkozoan, ami jo. Az oktatasban is részt vevo szakér-
tok elmondtak, hogy szamukra és tanartarsaik szamara is magatdl értet6do, hogy felhivjak
a didkok figyelmét a mesterséges intelligencia etikus fejlesztésének fontossagara, illetve
mar a projektfeladatok kiirasanal is csak olyan témakat irnak ki, amelyekben a mesterséges
intelligencia fejlesztése soran kizarolag etikus elvek mentén folyhat a fejlesztés. Kutatoként
ugy gondoljuk, hogy a mesterséges intelligenciaval és a kapcsolddo teriileteivel foglalkozo
szakemberektdl, szakértoktol, tanacsadoktol, oktatoktol maximalisan elfogadhato az az at-
titlid, melyet az altalunk megkérdezett nyolc szakértd képvisel. Ugyanakkor szamunkra és
a szakértéink szamara is vilagos, hogy egyre tobb olyan fejlesztés jelenik meg — nem csak
katonai teriileten — amelyikre sem az etikus, sem a humanus jelz6k nem igazak. ,,A mester-
séges intelligenciarol szol6 ajanlasok, szabalyzatok, torvények csak annyit érnek, amennyit
betartanak beldle. Ugyan a biintetés bizonyos esetekben visszatartd erdvel birhat, ugyanak-
kor sajnos altalanossadgban azt lehet mondani, hogy aki arté szandékkal és 6nos céllal fej-
leszti a mesterséges intelligenciat, azt semmilyen biintetés nem fogja visszatartani” — 0sz-
szegezte véleményét az egyik szakértonk. Egy masik szakértonk pedig felhivta a figyelmet
arra, hogy bar technikai korokben gyakran alulértékelik a tarsadalom erejét, szamos eset
igazolja, hogy a tarsadalom jozan itéloképessége és tomeges kiallasa bizonyos ligyek, don-
tések mellett, vagy éppen ellen, képes megvaltoztatni a dolgok allasat, igy a mesterséges
intelligencia fejlddési iranyait is. Ahogy fogalmazott ,,amit az ember lat a mesterséges in-
telligenciabdl, az a szamara lehet szimpatikus, meg antipatikus is. De barhogy is legyen, ha
sokan vélekednek hasonléan a mesterséges intelligencia bizonyos iranyairdl és megjelenési
formairol, s ennek hangot is adnak, azzal lehet6séget adnak maguknak, hogy a fejlédés ira-
nyat még a szamukra elfogadhaté mederben tartsdk”. Ez persze csak akkor képzelhetd el —
véli valaszaban masik szakérténk — ha a tarsadalom minden tagja realis és kellden alapos
ismeretekkel rendelkezik a mesterséges intelligenciarol.

Vannak olyan esetek és teriiletek, amikor a mesterséges intelligenciara épiil6 alkal-
mazasok nem, vagy csak részint felelnek meg az asimovi torvényeknek, s ez alapvetéen —
vélik szakértéink — mégis elfogadhato. Ez a (nemzet)biztonsag €s a honvédelem. Ugyanak-
kor még ezeken a teriileteken is meg kell jelennie egyfajta mesterséges humanumnak a mes-
terséges intelligencia részérdl. Ez a gyakorlatban azt jelenti, hogy az ellencsapas a csapas
mértékéhez képest ne legyen kirivoan nagyobb, legyen lehetdség emberi beavatkozasra és

Vol 4, No 1, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szdm



A MESTERSEGES INTELLIGENCIA MULTIA, JELENE ES JOVOJE A SENIOR ES A JUNIOR SZAKERTOK SZEMSZOGEBOL (1. RESZ) 127

a békés rendezésre még azt megel6zden, hogy a mesterséges intelligencia az ellenség/ellen-
fél oldalan komoly kéarokat okozna. Ugyancsak fontos, hogy egyik fél se akarja az ellenfelet
totalisan megsemmisiteni, s tartsa be a hadviselésre €és a habortukra vonatkozo6 etikai el6ira-
sokat, valamint a nemzetkdzi jogi szabalyokat és megallapodasokat.

Beszélgetésiink zarasaként arra kértiik szakértdinket, hogy 6sszegezzék véleményii-
ket. fme: ,,A vilag fejlédése mar elképzelhetetlen a mesterséges intelligencia nélkiil. Az,
hogy ezen az emberiség nyer, vagy veszit, csak rajtunk, embereken mulik”. ,,Korabban em-
ber harcolt ember ellen, aztan technika technika ellen, s most gy tiinik, hogy mesterséges
intelligencia mesterséges intelligencia ellen. Lehet, hogy jobban jarnank, ha a harc helyett
az egyiittmikodést valasztanank”. ,,Amit nem ismeriink, attdl rendszerint féliink, s félel-
miink gyakran elutasitas, gytildlet formajaban jelenik meg. Ez igy van a mesterséges intel-
ligenciaval is. Egy Ut van az emberiség szamara: ismerje meg a mesterséges intelligenciat,
hogy aztan tudatosan el tudja donteni, hogy szereti, vagy gyiloli”. ,,A mesterséges intelli-
genciaval kapcsolatos utopiak és disztopiak kozott nehéz megtalalni a realis és elfogadhato
forgatokonyvet. A szakemberek dolga, hogy ezt megtegyék, majd kozérthetd formaban
megismertessék az emberekkel”. ,,Tudjuk, hogy a mesterséges intelligencia egyszer oko-
sabb lesz nalunk. Az azonban nem mindegy, hogy egy nalunknal okosabb entitas hogyan
viszonyul hozzank. Azon kell dolgoznunk, hogy baratként tekintsen rank”. ,,A mesterséges
intelligencia olyan lesz, amilyennek mi fejlesztjiik. Egy normaélisan gondolkodé szakem-
bernek érdeke lehet, hogy elleniink hangolja? Oszintén remélem, hogy nem!”. ,Nem va-
gyok biztos, hogy egy mondatban megfogalmazhat6 a mai beszélgetés tantisaga. De abban
igen, hogy az ilyen eszmecserék mindannyiunk szamara hasznosak sajat teriiletiink fejlo-
dése szempontjabol”. ,,Elmondhatjuk, hogy a mesterséges intelligencia volt, van, lesz.
Ahogy azt is, hogy az ember volt, van. Hogy lesz-e az embernek jovdje, az azon mulik,
hogy mi szakemberek kellden hangosak lesziink akkor, amikor olyan iranyba megy a mes-
terséges intelligencia fejlesztése, ami megitélésiink szerint mar karos az emberiség sza-
mara”.

A SENIOR SZAKERTOK VELEMENYE ALAPJAN MEGFOGALMAZOTT KO-
VETKEZTETESEK, JAVASLATOK

A szakért6i csoport tobbségének elsd tapasztalatai még az elméleti, kibernetikai
modellekre épiiltek, melyre tdmaszkodva jelenleg is a mesterséges intelligencia fejlesztésé-
nek, oktatasanak teriiletén dolgoznak, igy torténeti ralatassal rendelkeznek a mesterséges
intelligencia fejlédésének folyamatarol és ezaltal a jovobeli trendek alakulasanak becslésé-
ben mérvado a véleményiik. Ahogyan a palyavalasztasi dontések gyakran gyermekkori él-
ményekre alapozodnak, a mesterséges intelligenciaval, robotokkal kapcsolatos film és ol-
vasmany élmények naluk is meghataroz6 szerepet toltéttek be. Emellett a munkajuk soran
folyamatos inspiracids baziskén hasznaljak a fikcidkat, amely viszonylag ritka jelenség a
hivatasok kozott. A jovOben egyre novekszik az igény a magasan képzett szakértékre és
fejlesztokre [12], ezért az érdeklddésre épitve a filmek, jatékok altal a mesterséges intelli-
gencia kiilonbo6z0 teriiletei, mint potencialis palyavalasztasi irany, orientalhatok lehetnek a
gyermekek szamara.

A mesterséges intelligencia fogalmanak meghatarozasaban a szakért6k nem jutot-
tak konszenzusra, ahogyan a szakirodalom sem egységes, inkabb gyiijtéfogalomként érde-
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mes tekinteni ra. A robotok és a mesterséges intelligencia megkiilonboztetése kapcsan ki-
rajzolodott a két lehetséges forgatokonyv: a humanoid/animoid robotok egy fenyegetd,
disztopikus jovoben az ember versenytarsaként 1épnek fel €s atveszik a hatalmat, leigdzzak
az embereket, azonban nem emlitették a szakértok a tdarsadalmi egyenldtlenségek fokozo-
dasaval jar6 fesziiltségndvekedés veszElyét. Az optimista elképzelés szerint a robotok és a
mesterséges intelligencia az emberi életmindségben pozitiv valtozasokat fognak eredmé-
nyezni, mert az emberi tarsadalom képes lesz a megkiizdési potencialjat konstruktivan hasz-
nalni.

A mesterséges intelligencia nehéz definialhatosagat indokolja, hogy rendkiviil sok-
szin(i jelenlegi alkalmazasa is, a szakértOk ezek felsorolasaval egyidejiileg implicit forma-
ban érintették a tarsadalmi bizalom kérdését: az emberek az altaluk nem ismert technikai
hattérrel szemben gyanakvova valhatnak, visszaélésekt6l tartanak, ezért a bizalmi deficit
[12] kovetkeztében elutasithatjak hasznalatukat. A szakértok felvetették a figyelemgazda-
sag hatasat is, azt az ellentmondast, hogy a ,,felhasznalobarat” (,,figyelemfelkeltd”, kényel-
mes, szorakoztatd, kevés kognitiv eréfeszitést igényld) alkalmazéasok nem feltétleniil biz-
tonsagosak, megbizhatok, a biztos profitszerzésre iranyulo érdekeket szolgalja. Ezzel szem-
ben a professzionalis rendszerek koltségeinek megtériilése nem minden esetben garantal-
hato, a befektetok ezért gyakran szkeptikusak a mesterséges intelligencia gazdasdgossagat
tekintve [12].

A mesterséges intelligencia komplexitasa kdvetkeztében a kockazatelemzés gya-
korlati megvalositasa, a potencialis veszélyek (hibas programozas, kiils6 timadas stb.) fel-
mérése €s a karok mértékének megbecsiilése a szakemberek szamara is kihivast jelent. Ez
felveti a mesterséges intelligencia kockazatértékelésében a masodlagos karok kezelésének
kérdését, azaz emberi tevékenységbdl eredd hibak rendszerezését és kezelési moddjainak fel-
térképezését, mint pl. az algoritmusok torzitasai, a human kognitiv kapacitas korlatai[12].

A varhato6 fejlodésben a szakért6k technopesszimista allaspontja szerint a kompeti-
tiv motivaciok dominancidja er0sodik, azaz a gazdasagi, hatalmi, biztonsagi folény meg-
szerzése, hattérbe szorithatja az etikai szempontokat, a human értékeket, a demokratikus
jogokat és az emberek a fizikai vilag helyett a metaverzumokban talalhatjak meg a boldo-
gulasukat. Annak ellenére, hogy szamos nemzetkzi szabalyozas 1épett életbe a mesterséges
intelligencia humancentrikus megvalositasara (pl. 2021-ben 193 orszag elfogadta az Etikus
Mesterséges Intelligenciara vonatkoz6 megallapodast [13]) a szakértk szerint ezek nem
akadalyozzak meg tarsadalom szempontjabol veszélyes fejlesztéseket, o6nmagukban nem
elegendéek, még szélesebb kori fellépés sziikséges. A civil felhasznalason tal a honvéde-
lemben €s a nemzetbiztonsagi teriileteken sem tartjak megengedhetének a mesterséges in-
telligencia korlatok nélkiili felhasznaldsat, a vonatkoz6 jelenlegi, nemzetkozileg érvényes
szabalyok, megallapodasok etikai normainak feliilirasat, az ellenség megsemmisitését. Ezen
veszélyek elleni védekezésben kulcsfontossaglinak tartjak a szakértdék a mesterséges intel-
ligenciaval kapcsolatos széleskorti ,,tarsadalmasitast”, szemléletformalast, oktatast, a folya-
matos tudatossag fenntartasat, ezaltal valosulhat meg az a tdrsadalmi kontroll, amely az op-
timista jovoképet megalapozza. Minden résztvevo egyetértett abban, hogy a mesterséges
intelligencia fejlesztésében, oktatasaban elengedhetetlen az univerzalis emberi értékek koz-
vetitése €s ezt sajat munkajukban prioritasként kezelik. Bar Magyarorszag Mesterséges In-
telligencia Stratégaja 2020-2030 [14] atfogdan ismerteti a tarsadalom felkészitésére vonat-
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koz6 iranyelveket és a varhaté munkaerd-piaci valtozasokat, a szakértok szerint mar lema-
radasban vagyunk a valtozasokra valo felsziilésben, nemcsak a disszeminacioban, hanem a
konkrét tervek és megvaldsitasuk teriiletén is, kiilondsen a robotizacié, automatizacioé ko-
vetkeztében kialakuldo tomeges munkanélkiiliség kezelését szolgald intézkedésekben,
amelynek elmulasztasa tarsadalmi szintl krizissé eszkalalodhat.

Az emberiség egy soha nem latott egzisztencialis kihivassal néz szembe. A mester-
séges intelligencia jelenlegi szintjén még nyitva all mind a kooperativ mind a kompetitiv
koevolocio lehetdsége, azaz ,,baratsagos, megbizhatd, tamogatd” tars, vagy ellenség, amely
egy szik réteget szolgal ki, esetleg az emberi faj ellen fordul. A fejlodés iranya attol fiigg,
hogy a mesterséges intelligenciaval kapcsolatos tarsadalmi kontroll és a formalis intézmé-
nyek egymassal 0sszhangban képesek lesznek-e a kdzjo szolgalataba allitani.
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Abstract

Occupational health and safety perfor-
mance measurement methods, which are
already typically integrated into the mana-
gement practice of medium-sized and large
companies, are not uniform. The aim of the
study is to assess the occupational safety
organizational culture and occupational
safety performance measurement practices
of companies operating in Hungary, to
identify the applied procedures, and to de-
termine the accuracy of the metrics. The
study was conducted using the method of
gualitative research and expert interviews.
Based on the results of the research, the
characteristics and differences of the com-
panies' occupational safety performance
measurement practices were determined, as
well as the assumptions on the basis of
which further, detailed examination of the
methods used to measure occupational
safety performance and increase efficiency
is proposed.

Keywords

performance measurement, occupational
safety performance, occupational safety or-
ganizational culture

Absztrakt

A munkavédelmi teljesitménymérés a ko-
zepes- ¢és nagyvallalatok menedzsment
gyakorlataba mar jellemzben beépiilt, a tel-
jesitmény mérésére és nyomon kovetésére
kialakult modszerek azonban nem egysé-
gesek. A tanulmény célja a Magyarorsza-
gon milkddé vallalatok munkavédelmi
szervezeti kultirajanak, munkavédelmi tel-
jesitménymérési gyakorlatanak felmérése,
az alkalmazott eljarasok azonositasa, a
metrikdk precizitasanak meghatarozasa. A
vizsgalat kvalitativ kutatds modszerével,
szakért6i interjuk segitségével tortént. A
kutatds eredményei alapjan meghatéaro-
zasra keriiltek a vallalatok munkavédelmi
teljesitménymérési gyakorlatanak jellem-
701, illetve kiilonbségei, valamint megfo-
galmazasra keriiltek azon feltételezések,
amelyekre alapozva a munkavédelmi telje-
sitmény mérése €s a hatékonysag novelése
érdekében alkalmazott modszerek tovabbi,
részletes vizsgalata javasolt.
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BEVEZETES

A vallalati teljesitmény mérése és figyelemmel kisérése a hatékony vallalatvezetés
meghatarozo eszkoze. A vallalatok bonyolult vilagaban a dontéshozok szamara a cég kii-
16nb6z06 egységeinek teljesitményét, illetve idében valtozasait mutatészamokkal leképzett
adatok, ugynevezett kulcs-teljesitménymutatok teszik érthetévé, konnyen kezelhetévé. Ko-
z€p- ¢és nagyvallalatok jellemzd gyakorlata a szervezet kiilonboz6 folyamatainak nyomon
kovetése, melynek révén a vezetdk szamara a szervezeti egységek minden fontosabb folya-
matardl megfelel6 informacio all a rendelkezésére. A teljesitmény folyamatos nyomon ko-
vetése és értékelése nagymértékben megkonnyiti a dontéshozok munkajat, hozzasegiti a ve-
zetoket ahhoz, hogy a folyamatokat figyelemmel kisérhessék ¢és a vallalati céloknak meg-
feleld, megalapozott dontéseket hozzanak.

A kiilonbodz6 pénziigyi, gazdasagi folyamatok mellett a munkakoriilmények és a
munkavédelem szinvonala is hozzajarul a vallalat értékteremtd folyamataihoz. A munkavé-
delem az OHSAS 18001 szabvany magyar forditasaval l1étrejétt MSZ 28001:2003 A mun-
kahelyi egészségvédelem és biztonsag iranyitasi rendszere (MEBIR) cimii szabvany meg-
jelenését kovetden keriilt be a vallalatiranyitasi rendszerekbe. Az elmult kozel 20 évben a
vallalatok munkavédelemmel kapcsolatos folyamatai folyamatosan valtoztak, fejlodtek,
egységes gyakorlat azonban nem alakult ki. Jelen tanulmany célja a Magyarorszagon mi-
kodo kozép- és nagyvallalatok munkavédelmi szervezeti kultirajanak tanulmanyozasa volt
a teljesitménymeérésre alkalmazott eljarasok, illetve a munkavédelmi teljesitményt befolya-
sold szervezeti tényezok felmérése révén.

SZAKIRODALMI ATTEKINTES

"Ha mérni tudjuk, amirdl beszéliink, és szamokkal kifejezni, akkor tudunk valamit
rola; de ha nem tudjuk mérni, ha nem tudjuk szamokkal kifejezni, akkor tudasunk szegényes
¢s nem kielégit6.” (Lord Kelvin, 1824-1907.) Lord Kelvin gondolatait alapul véve azt
mondhatjuk, hogy ha valamilyen tevékenységet, folyamatot meg szeretnénk ismerni, ele-
mezni, vagy értékelni, akkor mérniink kell, szamszerti adatokkal kell tudjuk kifejezni azt.
Ez az alapja a vallalati teljesitménymérésnek is, mely mara az iizleti élet szerves része lett.
A vallalatok kornyezete az elmult évtizedekben bonyolulttd valt, szertedgazo és kiterjedt —
beszallitoi, vevdi, munkavallaloi, alvallalkozoi, allami és lakossagi — kapcsolatrendszerrel.
Folyamatosan kovetniiik kell érintettjeik elvarasait, érdekeit és igényeit. Ennek megfelelden
a vallalati folyamatok is Osszetetté valtak [1].

A gazdalkodo szervezetek célja az er6forrdsaikkal valo jo gazdalkodés, a miikodés
optimalizalasa Ugy, hogy az a kitlizott célok teljesiilését a leghatékonyabban biztositsa.
Végs6 soron, hogy a legjobb (pénziigyi) teljesitményt érjék el. A folyton valtozo piaci kor-
nyezetben a teljesitmény mérése és nyomon kdvetése a gazdasagi siker elengedhetetlen fel-
tétele lett. Az eredményes mitkodéshez a vallalatoknak ismerniiik €s érteniiik kell sajat €s
kornyezetiik miikodését. A vallalkozas altal elért teljesitmény szintje az altala végzett tevé-
kenységek hatékonysaganak és eredményességének fiiggvénye, ennek megfelelden a telje-
sitménymérés meghatarozhatd a cselekvés hatékonysaganak és eredményességének mérési
folyamataként [2]. A teljesitménymérési rendszert ugy lehet meghatarozni, mint a cselek-
vések hatékonysaganak és eredményességének szamszeriisitésére hasznalt metrikak halma-
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zat [3]. Wimmer [4] szerint az iizleti teljesitménymérés az értékteremtés, a vallalati teljesit-
mény fejlesztésének fontos timogatoja. Ma is helytallo Wimmer [5] megallapitasa, mely
szerint ,,a sikeres vallalatokat az értékteremt6 folyamatokat tamogato teljesitménymérési
gyakorlat jellemzi”. A teljesitmény mérése tehat a teljesitmény menedzselésének, befolya-
solasanak feltétele. A megalapozott vezet6i dontések tamogatasahoz a szervezet mikodé-
sére vonatkoz6 meghatdrozé informaciok sziikségesek. A teljesitményt befolyasold ténye-
z6k (értékteremtd tényezOk) megértése és nyomon kovetése elengedhetetlen a sikerhez [5].

A vallalati teljesitménymérés ugyanakkor egy dontéstamogato eszkoz, amely szam-
szerd, értékelhetd informacidt biztosit az érintetteknek a mért tevékenységekrdl, azok ered-
ményességérol, allapotardl és trendjérol. A teljesitménymérés célja a vallalat kiilonbdzo
szintjein sziikséges dontésekhez a megfeleld informacio szolgaltatasa, a vallalati célok tel-
jesitésének nyomon kdvetése, valamint az eredményesség értékelésének biztositasa. Célja
tovabba a mukodésre vonatkozoé relevans informaciok “lathatova tétele”, kommunikalasa a
vallalat érintettjei felé. Wimmer [6] szerint a legatfogobb értelmezést talan Neely és mun-
katarsai [7] megfogalmazasa biztositja szamunkra, mely szerint ,,az lizleti teljesitménymé-
rés feladata a megalapozott dontések és cselekvések tdmogatasa, azéltal hogy a megfeleld
adatok Osszegyljtésével, feldolgozasaval, rendszerezésével, elemzésével és értelmezésével
szamszerisiti a multbeli cselekedetek hatékonysagat és eredményességét”.

A nagyvallalatokndl végzett stratégiai tervezések soran felismertiik, hogy a fenn-
tarthaté mitkddéshez nagymértékben hozzajarul a munkavédelem is. A magyarorszagi val-
lalatok kozott 2019-ben végzett felmérés szerint a munkavallalok a munkahelyvaltas egyik
gyakori okaként a nem megfelel6 munkakoriilményeket jelolték meg [8]. A vallalatvezetok
szdmara a fluktuacion feliil a munkabalesetek is problémat jelentenek, hiszen ezek kozvet-
leniil és kozvetve is rontjak a cég gazdasagi mutatoit és a vallalatrol alkotott képet.

Az egészséges és biztonsagos munkahelyek kialakitasa, a megfeleld, vonzé mun-
kakoriilmények biztositasa napjainkban mar szintén a versenyképesség egyik feltétele. Hoz-
zajarul példaul a munkaerd megtartdsdhoz, a fluktuacio csokkentéséhez, a mindségi mun-
kaeré megszerzéséhez. A biztonsagra valo torekvések hosszi multra tekintenek vissza. Az
ipari forradalom korszakara jellemz6 rossz munkakoriilmények javitasatol kezdve folyama-
tosan szélesedett a biztonsaggal foglalkozdk latokore, ma pedig a biztonsag mar komplex
miiszaki tudomanyagnak tekinthet6, mely vezetdi, ergondmiai, pszichologiai és mérndki
tudomanyok ismeretét és alkalmazasat igényli. Ennek megfelelen a termelési folyamatok-
hoz kapcsol6dd hagyomanyos pénziigyi, termelési, logisztikai teljesitménymérés mellett a
munkavédelmi teljesitmény mérése is a teljesitménymenedzsment részévé valt.

Napjainkban jellemz6 tehat, hogy modern vallalatvezetési eszkdzokkel a vallalatok
mikodésének ellenérzése folyamatosan biztositott, a vezetdség naprakész informacidkkal
rendelkezik a vallalat teljesitményérol. A fejlett vezetési eszkdzok ellenére a munkavédelmi
tevékenység jellemzden utdlagos jellegii: egy-egy esemény bekovetkezése €s a kivalto okok
elemzése utan hozott intézkedésekkel probaljak a hasonlo balesetek ismétlédését megaka-
dalyozni. A vallalat szempontjabdl a balesetek a termelést megzavar6 tényezok, melyek
egyrészrol a koltségeket novelik, masrészt pedig — bizonyos esetekben — jelent6sen rontjak
a vallalatrol alkotott képet. Fiiggetlentil attol, hogy milyen szinten tart az adott vallalatnal a
munkavédelem, és hol helyezkedik el a véllalat szervezeti struktirajaban, eredményességét
nagymértékben meghatarozza a szervezet vezetdinek tamogatasan és elkdtelezettségén til
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az, hogy a dontésekhez sziikséges, megfeleld informaciok a vezetdség szdmara rendelke-
zésre allnak-e?

Szabd Gyula kiemeli a kockazatértékelés fontossagat, hangsulyozva, hogy a jo koc-
kazatértékelés biztosit alapot a megfeleld intézkedésekhez [9]. A kockazatértékelés alapja,
hogy az események mogotti oksagi dsszefliggések megismerése révén kovetkeztetni lehet a
jovore vonatkozoan, amennyiben a multbéli eseményekkel €s a vizsgalt pillanatnyi allapot-
tal kapcsolatos ismeretekkel rendelkeziink [9]. A kiilonb6z6 teriiletek kockazatértékelései-
nek Osszessége alakitja ki a vallalat pillanatnyi kockazati képét, amely nagymértékben be-
folyésolja a vezetdi dontéseket.

A vallalat vezetdinek, dontéshozoinak valamilyen modon bizonyitani kell a meg-
hozott intézkedések sikerességét, visszajelzést kell adni a szervezet miikddésérdl, illetve
annak hatékonysagarol. A megfeleld vezetdi dontésekhez a vallalat helyzetét, aktualis alla-
potat leir6 pontos informaciokra van sziikség. Egyrészt ezek alapjan tudja a vezetdség a
meghatarozott céloknak megfelelden iranyitani a vallalatot, masrészt pedig ezek alapjan
tudja a cég sikerességét igazolni a felsé vezetés, illetve a tulajdonosok felé. Mindezekhez
tehat a vallalat miikodési paramétereinek folyamatos ismerete sziikséges. Ennek eszkoze a
vallalati teljesitménymérés.

Neely és munkatarsai [7] teljesitmény mérésre vonatkozo kutatisainak tiikkrében a
munkavédelmi teljesitménymérés feladatat ekképpen definialhatjuk: a vallalat munkavé-
delmi stratégiai céljainak meghatdrozasahoz sziikséges informaciok biztositasa, a célok el-
érése érdekében hozott szervezési €s miiszaki intézkedések eredményességének nyomon
kovetése és értékelése, valamint mindezen informaciok rendszerezése és megosztasa az
érintettekkel a munkavédelmi teljesitmény tovabbi javitasa érdekében.

Az egészséges és biztonsagos munkavégzéshez vald jog Alaptorvénybe foglalt
alapjog [10]. A munkavallalok e jogaikkal kapcsolatos érdekeik képviseletére jogosultak
maguk koziil képvisel6t, vagy képviseloket valasztani [11]. A munkavédelmi érdekképvi-
selet szintén fontos informécio forras lehet a vallalatvezetok szdmara. Szabd Imre doktori
értekezésének bevezetdjében ramutat arra, hogy a munkatigyi kapcsolatokat Magyarorsza-
gon ,,gyengiil6 szervezkedési szabadsag és szakszervezeti jogok, egyre inkabb kiiiresed
(orszagos és agazati) érdemi érdekegyeztetés, tovabba ellentmondasos szabalyozasi kornye-
zet jellemzi” [12]. Ennek megfelelden fontos a munkavédelmi teljesitmény menedzsmentje
kapcsan az érdekképviseletek miikodésének eredményességét is vizsgalni.

MODSZERTAN

A kutatds célja a magyarorszagi vallalatok munkavédelmi szervezeti kultarajanak,
munkavédelmi teljesitménymérési gyakorlatanak felmérése, a teljesitménymérésre alkal-
mazott modszerek azonositasa, az alkalmazott metrikak precizitasanak meghatarozasa. To-
vabbi célkitiizés a jellemzo baleseti kockazatok és az azokat befolyasold szervezeti ténye-
z6k meghatarozasa, illetve a vallalatok balesetek megel6zése érdekében tett intézkedései-
nek megismerése.

Kutatasunk célkitiizései alapjan az alabbi kutatasi kérdéseket fogalmaztuk meg:

K1: Hogyan jellemezhet6 a szervezet munkavédelmi teljesitménymérésre kiala-
kult gyakorlata?

K2: Milyen mutatészamokat hasznalnak a munkavédelmi teljesitmény mérésére és
ezeket hogyan (mibd6l) képzik?
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K3: A teljesitménymérés soran mennyire torekszik preciz adatgytijtésre a vallalat?
Van olyan esemény, amely nem keriil be az értékelésbe (bejelentésre nem kotelezett bal-
eset, kvazi balesetek stb.)?

K4: Iranyitasi rendszert miikodtetnek-e? Ha igen, melye(ke)t (MIR, KIR, MEBIR,
egyéb)? A munkavédelmi teljesitménymérési folyamat hogyan jelenik meg a vallalat ira-
nyitasi rendszerében?

KS5: Integralt teljesitménymérés és —értékelés torténik a vallalatnal, vagy az egyes
szakteriiletek csak a sajat mutatoszamaikat kovetik nyomon?

K6: Hogyan miikddik a munkavédelmi érdekképviselet?

A vallalatiranyitas teriiletén végzett kvantitativ kutatasok eredményei csak a kulcs
teljesitménymutatokban megjelend szdmszerli informaciokat rogzitik, de nem adnak lehe-
toséget a problémak, a folyamatok, a szervezeti és munkavallaléi (individualis) viselkedés
mélyebb megértéséhez [13]-[15]. Ennek kikiiszobolése érdekében kvalitativ kutatasi mod-
szerrel torténd vizsgalatot lattunk sziikségesnek a vallalati teljesitménymérést befolyasolo
szervezeti folyamatok és emberi jelenségek megismerésére, az attitiidok, illetve az alkalma-
zott eljarasok Osszegyljtése és elemzése érdekében. Lampek és Horvathné [16] szerint a
kvalitativ vizsgalatok lehetdséget biztositanak a kutatott teriilet alapos, mélyrehato felmé-
résére ¢€s ,,altalaban kis mintat alkalmaznak, melyekben nem cél a reprezentativitas”. A kva-
litativ kutatas egyik 1ényeges feladata az egyéni jellegzetességek kidomboritasa [13].

Félig strukturalt interji elvégzése mellett dontottiink. Kovacs Interjus modszerek és
technikak cimii fejezetében [17] leirtak szerint az ilyen mélyinterjus beszélgetés 1égkore
nyitott, tiamogat6, manipulaciomentes [13]. Mint Kelemen ramutat: Seidman [18] szerint az
interjukészités célja, hogy megértsiik masok tapasztalatait és azt, ahogyan e tapasztalatokat
értelmezik [13]. A kutatas soran a vallalatoknal alkalmazott teljesitménymérési eljarasok
megismerése érdekében szakértdi interjukat alkalmaztunk. A munkavédelmi teljesitmény-
mérési eljaras folyamatait ismerd és alkalmazo, illetve az adatokért felelds személyek jel-
lemzOen a vallalatok munkavédelmi szakemberei, illetve az adott teriilet vezetdi. Ennek
megfelelden a kutatast a szakteriiletek vezetdivel (munkavédelmi, illetve EHS menedzse-
rek) folytattuk le.

A mintaba kertilés feltételeként kozepes- és nagyvallalati méretet hataroztunk meg.
A munkavédelmi teljesitménymérést 8 mélyinterju alapjan vizsgaltuk, mely 2 fovarosi és 6
vidéki telephellyel miikddo vallalati vezetd vélekedéseit takarja. Az interjuk elemzésére tu-
domanyos analitikai mddszereket, a beszamolok tartalomelemzését és grounded theory
modszert alkalmaztunk, ,,mely vegyes modszertannak is megfeleltethetd” [19]. Az alkalma-
zott kvalitativ adatelemzési eljarasok biztositjak a kutatas tudomanyossagat [13], [14].

A koronavirus jarvany terjedésének megakaddlyozasa érdekében a vizsgalat ido-
pontjdban nem volt lehetséges a megkeresett interju alanyokkal torténd személyes talal-
kozo. A vallalatok pandémias intézkedési tervei a lehetséges kontaktok csdkkentésének ér-
dekében a kiils6 partnerekkel, latogatokkal valo személyes kapcsolatokat korlatoztak. A
jarvanyiigyi helyzetre valo tekintettel a személyes interjuk online zajlottak, Skype, illetve
Microsoft Teams feliileten keresztiil, vide6 beszélgetés formajaban.
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EREDMENYEK

A kutatds eredményeinek Osszegzése alapjan megéllapithato, hogy a vallalatok tel-
jesitménymeérési gyakorlatdba beépiilt a munkavédelemmel kapcsolatos teljesitmény mé-
rése. A vizsgalt vallalatok kiilonbozo stratégidk szerint, de foglalkoznak a munkavédelmi
teljesitmény nyomon kovetésével és fejlesztésével. A teljesitménymérésre és a munkavé-
delmi kultirara hat6 folyamatok kdlcsonhatasait az 1. sz. dbran vazoltuk.

A munkavédelmi teljesitményméréshez az adatgytijtés folyamatosan, a nyomon ko-
vetés jellemzoen havi gyakorisaggal torténik. A folyamatossag azt jelenti, hogy a belsé el-
jarasoknak megfeleléen a munkavédelemmel foglalkozo szakemberek a balesetekrél azon-
nal értesitést kapnak. A sziikséges intézkedéseket (elsdsegély, balesetvizsgalat stb.) kdve-
tden a baleset tényét s adatait a vallalati eljaras szerint regisztraljak. Az adatbazis alapjan
készitik el a vezetdk szdmara a jelentéseket — ez a nyomon kovetés és teljesitményértékelés
alapja. A vizsgalt vallalatoknal a kdrnyezetvédelmi és munkavédelmi (EHS vagy SHE)
felelbs, vagy -osztaly feladata az adatgytijtés és a menedzsment felé torténd jelentés. A bal-
esetek kivizsgalasat kdvetd adatrogzités eredményeit heti vezetdi, illetve havi €s éves fel-
sOvezeti nyomon kdvetés soran ellendrzik a vezetok.

A teljesitménymérésre hasznalt adatok és mutatoszamok tekintetében nincs egysé-
ges gyakorlat. A munkavédelmi teljesitmény mérésére kiilonbozo teljesitménymutatdkat
hasznalnak a vallalatok. Altalanosan, minden vizsgalt véallalatnal mért adat a baleseti eset-
szam (sulyossag szerint), illetve a kiesett munkaidd (6ra). Ezek a lagging indikatorok a mar
bekovetkezett esetekre utalnak és minden vizsgalt vallalat gyakorlataban el6fordultak.

Jellemz6 a kvazi baleset szdm, illetve a veszélyes helyzetek szdmanak mérése. E
két mutaté leading, vagyis vezeto indikator, melyek tulajdonképpen elére jelzik a kockaza-
tok megnovekedését. Az, hogy egyre tobb vallalat kdveti nyomon a kvazi baleseteket (an-
golul: near miss), azt jelzi, hogy hangsulyos lett a proaktiv, megel6z6 szemlélet. Ezt igazolja
az is, hogy a vizsgalt vallalatok esetében a kvazi balesetek bejelentési rendszere, illetve az
erre vonatkozo6 eljaras kidolgozott, a munkavallalokat a bejelentésre motivaljak.

Héarom vallalat esetében eldfordult még a tréningek és auditok szaménak mérése is.
Ezek szintén vezeté mutatok, melyek a megel6zés érdekében tett eréfeszitéseket (oktatasok,
ellendrzések) és ezek eredményeit mérik. A vizsgalt vallalatok esetében a foglalkozasi meg-
betegedések nyomon kovetése a baleseti eseményekhez hasonldan torténik.

A teljesitményméréshez sziikséges adatokat a leggyakrabban valamilyen tablazat-
kezeld szoftver segitségével rogzitik, de az Excel alapt adatgyiijtés mellett a nagyobb mul-
tinacionalis cégeknél mar jellemzo a tobb bemenetes adatgyiijtést, részletes analitikat timo-
gatd szoftveres kornyezet alkalmazasa is. Ez tulajdonképpen kifejezetten erre a feladatra
l1étrehozott célszoftver hasznalatat jelenti, amely biztositja a munkavallalokkal valé kozvet-
len kapcsolatot, a tobb bemenetes adatgytijtést. Vagyis a munkavallalok, illetve a teriileti
vezetdk a szoftver segitségével képesek a baleset, a kvazi baleset, illetve az észlelt kockazat
adatait a rendszerbe régziteni és a munkavédelemért felelés személynek vagy osztalynak
megkiildeni. A szoftverbe a kivizsgalas eredményei €s az intézkedések is rogzitésre keriil-
nek. igy minden eset pontosan nyomon kovetheté. Tovabbi elény, hogy e szoftverek lehe-
tové teszik részletes jelentés és részletes analitikdk elkészitését is. Ez a modszer egyrészt
nagymértékben megkdnnyiti az adatok rogzitését, masrészt pedig lehetéséget ad a munka-
védelmi szakembereknek arra, hogy a baleseti adatokat részletesen elemezzék és meghata-
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rozzak a leggyakrabban eléfordul6 eseteket, illetve azokat a munkahelyeket, vagy teriilete-
ket, ahol legstirtibben torténnek események. JO példa erre az SAP vallalatiranyitasi rendszer
egyedi igény szerinti kib6vitése a kutatdsban részt vevo egyik nagyvallalat esetében, illetve
az Ideagen vallalat ,,Safety management system” nevil szoftverének hasznalata egy masik
nagyvallalatnal. A kutatasba bevont vallalatok koziil 4 hasznalt célszoftvert a munkaveé-
delmi esetek rogzitésére és analitikdjara.

Vilalat Integrilt teljesitménymérés Integraltiranyitisi rendszer fsszesitert kockizati kép rdekkspviseletnembi jslentSsségel
Jellemzi—a munkavédelmiiranyicas nem jellemzs,
Céle mirds, kit . tajesitmény minise o jirdryich L i
aliries pelesster 2 villalatiteljasiménymérésnek rendszerével intagraitan mikodik— Aminden szakerdletre kiterjedd
mkkmés; megelduiss a szervesrészekéntjelenikmeg, kizas eljarasok~ 5 o
" abba tefjessnbesgyazboott kizds folyamatok. humén, palitiks, o,
munkavédeimi, stb) 2 tobb piacon, Megfeleld szintll munkavédelmi
il | 8 i ény
cegnél jellemzd, tartott érdekké priselet.
Adatgyiljtés -
Nem
Excel alapi adazylitismelle: MEBIR, de tanisitisnélkilisaz
mérjellemes 3 tobb bemenetes integrale rendszer réze 2
i Nem megfelelen kit
seoftverreltimogator, a érdekképuisslet - képzés, Zkmai
munkavallgokkal ssekapsalt, \dersdest hid
- 3 . P cek hidnya, vagy
v e - Formalis mikBdésiia MEB iranyitisi o At it
rendszer.
ijté Abalesetek jelentése GsztOnzott, [
=2 eltitkol s szankdondly Gyakori 2 szzbvinyi kovetsimények (=
S . ! . S . >
| nines, irényits rendszer, de a szabuéryi
Kz dlac 3 Munkavalialékialfolymtet
rendszere - elGirasokertsebbek. ezyezatés, kommunikédd
kidolgozott—= bejelertas motivak. 1 hignyossagai
B elel s, vazy oxly Afoglalkozisi magbetegedésak balesetimutatthoz kot
mér s ripare nyomonkbvetése ugyanigy torténi, fem ellenénekerség
mint2 baleseteké
i Altalinosan mértadat: Jelmagyarizat:
NyomonkBuetés: - baleseti esetszamak sl ynssag serint|
| |- kiesett munkaidé (1agsing indikéter] § i
- hetivezethi Felimsert, hogy ellenérdekeit
Jellemad: 3 balesetmentességi bénusarendszer
- haviféves felstvezetdi - k33 balesat szém, illetvea - azér0 balesetet Gxtonzd
" imé Tolyzmatok kontraproduktivak,
mérése [leadingindikéior) (=] . > 5 b ényens
Kontraproduktiy Svinzs: v
Elfordul: 2 balesstmentesség bonuszt jelent—
- tréning ésaudit zamok balesetek elttkolasit,
mirése leading indikiter] aluljelentését gererdla

1. Abra: A munkavédelmi teljesitménymérés kélesonhatdsai, sajét szerkesztés.

Mint fentebb emlitettiik a vizsgalt vallalatok mindegyike foglalkozik a munkavé-
delmi teljesitmény mérésével és nyomon kdvetésével. Vizsgalatunk kiterjedt arra is, hogy a
munkavédelmi teljesitménymérés hogyan épiil be a vallalati teljesitménymérési folyamatba:
az iranyitasi rendszer szerves részeként, vagy onallo folyamatként jelenik-e meg.

A vizsgalt véllalatoknal integralt teljesitménymérés torténik, vagyis a munkavé-
delmi teljesitmény mérése a vallalati teljesitménymérésbe bedgyazddott. Ennek jelentdsége
az, hogy nem elszigetelt folyamatként zajlik a munkavédelmi teljesitmény nyomon kove-
tése. A vallalati teljesitménymérés szerves részeként nagyobb vezetdi figyelmet kap, de be-
éptil a munkavallalok mindennapjaiba is, a teljesitmény javitasa érdekében célokat hataroz-
nak meg ¢€s er6forrasokat rendelnek hozza. A vallalatok teljesitménymérésének szerves ré-
sz&vé valt a munkavédelmi teljesitmény mérése és nyomon kovetése. Eltéré mutatdoszamok
alkalmazasaval, de a cégek figyelemmel kisérik a munkavédelmi teljesitményt.

A nulla baleset koncepcidja megsziinni latszik. Erre az interjuk soran kitértek a val-
lalatok, kiemelve, hogy a korabban jellemz06 balesetmentességi bonuszrendszert megsziin-
tették, mert ellenérdekelté tette a munkavallalokat. A zér6 balesetet 0sztonzé folyamatok
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kontraproduktivak — a balesetmentesség bonuszt jelent, igy a balesetek eltitkolasat, alulje-
lentését generalja. A vizsgalt vallalatoknal nincs tehat balesetmentességre torekvés, baleseti
mutatohoz kotott ellenérdekeltség. Ennek megfelelden a vallalatok minimalis aluljelentés-
rol szamoltak be. A balesetek jelentése minden megkérdezettnél 6sztonzott, az eltitkolas
szankcionalt, bejelentett baleset miatti szankcid nincs. A cégek elszakadtak tehat a nulla
baleset szemlélettdl, a balesetmentességre torekvéstol, felismerve, hogy a balesetmentes-
ségre vald 6sztonzés a munkavédelmi teljesitmény szempontjabdl kontraproduktiv, a nulla
baleset vizidja a balesetek eltitkolasaval jarhat. A munkavédelmi teljesitménymenedzsment
gyakorlataban joval nagyobb fontossagot kap a balesetek tényleges bejelentése és kivizsga-
lasa, mint korabban.

A kockazatértékelés modszertana jol ismert a gazdasagi és egyéb teriileteken. A
munkavédelmi intézkedések alapjat is a kockazatértékelés képezi. A kockazatértékelések
altalaban az adott szakteriiletek vezetdi szamara biztositanak 1ényeges informacidkat. Az
Osszesitett kockazati kép ugyanakkor a felsGvezetés szamara szolgaltat dontéseket megala-
poz6 adatokat. Osszesitett kockazati térkép, tehat a vallalat kiilonbozé miikddési teriiletén
jelentkez6 kockézatokat egyesitd elemzés a vizsgalatban részt vevo vallalatok esetén nem
volt jellemzd. A minden szakteriiletre (gazdasagi, human, politikai, jogi, munkavédelmi
stb.) kiterjed6 kockazatértékelés egyediil a tobb piacon, tobb orszagban jelen 1évé cégnél
jellemzé.

A Munkahelyi egészségvédelem és biztonsag iranyitasi rendszerek (OHSAS, ME-
BIR) miikddését az elemzésben résztvevo vallalatok formalisnak tartjak. Ennek magyara-
zata, hogy a szabvanyi kovetelmények teljesitése érdekében lizemeltetett iranyitasi rendszer
kovetelményeinél, a szabvanyi folyamatoknal a céges folyamatok, eldirasok a legtobb eset-
ben erdsebbek, magasabb elvarasokat timasztanak. Nem hagyhatjuk azonban figyelmen ki-
viil az iranyitasi rendszereket, mivel ezek megadjak a teljesitménymérés keretrendszerét. A
legtobb esetben integralt iranyitasi rendszer mikodik, vagyis a munkavédelmi iranyitas a
vallalat tovabbi iranyitasi rendszereivel (pl. mindségiranyitasi rendszer, kérnyezetkdzponta
iranyitasi rendszer stb.) integraltan miikodik. Az integralt iranyitasi rendszerben a fébb el-
jarasok és folyamatok kozosek, csakigy, mint a kiilonbozo szakteriiletek teljesitményének
mérésére ¢€s a teljesitmény nyomon kdvetésére vonatkozo szabalyozasok. Bizonyos elemek
szakterliletenként specifikusak, egyediek. A MEBIR a vizsgalatba bevont vallalatok nem
mindegyikénél volt tanusitott (kiilsé szervezet altal ellenérzott és értékelt), de igy is az in-
tegralt rendszer része.

Az iranyitasi rendszerek hattere tehat nem jelent feltétleniil hozzaadott értéket, for-
malis jelleglivé valnak a cégek erdsebb szabalyozasa miatt. Szerepiik a teljesitményme-
nedzsment szempontjabdl (figyelemmel kisérés és fejlesztés) bir jelentoséggel.

Fontos kérdés a munkavédelmi teljesitmény vizsgalatakor a munkavédelmi érdek-
képviseletek mikodése. Az érdekképviselet jogszabaly altal megfogalmazott célja, hogy
hozzasegitse a munkaltatokat a biztonsagos és az egészséget nem veszelyeztetd munkahe-
lyek kialakitasahoz, részt vegyenek a munkavédelem mind szélesebb korii megismertetésé-
ben [11].

A vizsgalat eredményei alapjan a nem megfelelden miikod6 érdekképviselet a jel-
lemzd. Ennek okaként a képzés, a sziikséges szakmai ismeretek hianyat, illetve a képvisel 6k
rossz attitidjét jelolték meg a megkérdezett szakemberek. Két vallalat esetében a megfeleld
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szintli munkavédelmi teljesitménnyel magyaraztak azt, hogy a munkavallalok sziikségte-
lennek tartjak az érdekképviseletet. A munkavédelmi érdekképviseletek tehat nem, vagy
nem jol miikodnek, illetve az érdekképviselet a munkavédelem tekintetében nem bir jelen-
toséggel. A munkavédelmi teljesitményhez hozzaadott értéke nem szamottevo.

KOVETKEZTETESEK, JAVASLATOK

A vizsgalat ramutat arra, hogy a Magyarorszagon miikkodo kozép- és nagyvallala-
toknal a munkavédelmi teljesitménymérés a vallalati teljesitménymérési eljarasok részévé
valt. A kutatas kiterjesztésével célszertinek latszik a munkavédelmi teljesitménymérés gya-
korlatanak szélesebb korli felmérése a jellemzo vallalati nagysagrendek és a miikodtetett
eljarasok meghatarozasa érdekében. Tovabbi kutatasok segitségével javasolt a leggyakrab-
ban alkalmazott mutatészamok felmérése és meghatdrozasa. Hasonloképpen javasolt a
megel6zes érdekében kialakitott modszertanok vizsgalata és eredményesség szempontjabol
torténd értékelése.

Bar jellemzd a balesetekkel kapcsolatos aluljelentés csdkkentésére, illetve a balese-
tek bejelentésére vald Osztonzes, de a kibdvitett kutatasok soran figyelmet kell forditani a
kiilonboz6 teljesitménymérési modszerek adatgylijtési metddusainak pontossagara. A mun-
kavédelmi teljesitmény szélesebb korii vizsgalata soran a munkavédelmi érdekképviseletek
hozzaadott értékének meghatarozasara, illetve a miikodés megfeleloségének vizsgalatara is
célszerli fokuszalni. Javasolt a munkavédelmi képviseletek miikddését jellemzé mérdsza-
mok kidolgozasa.

OSSZEFOGLALAS

Jelen kutatas célja a Magyarorszagon miikodo kozép- és nagyvallalatok munkavé-
delmi szervezeti kultirajanak, munkavédelmi teljesitménymérési gyakorlatanak felmérése,
a teljesitménymérésre alkalmazott modszerek azonositasa, az alkalmazott metrikék precizi-
tasanak meghatdrozésa volt. A kvantitativ kutatas eredményei rAmutattak arra, hogy a mun-
kavédelmi teljesitménymérés a menedzsment eljarasok részévé valt. Az alkalmazott telje-
sitménymutatok és stratégidk kiilonbozoek, de az elérni kivant cél hasonlo: a balesetek csok-
kentése, illetve megel6zése.

Az a tény, hogy a munkavédelmi teljesitmény novelése a vallalati torekvések eleme
lett, a problémakor részletes vizsgalatara sarkall. A vizsgalat soran megfogalmaztuk azokat
a feltételezéseket, amelyek tovabbi vizsgalataval tervezziik meghatarozni a munkavédelmi
teljesitmény mérése és novelése érdekében alkalmazott modszereket. Ezek:

H1: A cégek elszakadtak a nulla baleset szemlélettdl, a balesetmentességre torekvéstol (fel-
ismerve, hogy a nulla baleset vizioja a balesetek eltitkolasaval jarhat).

H2: A balesetmentességre val6 6sztonzés kontraproduktiv.

H3: A munkavédelmi teljesitménymenedzsment gyakorlataban joval nagyobb fontossagot
kapott a balesetek tényleges bejelentése és kivizsgalasa, mint korabban.

H4: Az iranyitési rendszerek hattere nem jelent feltétlentil hozzaadott értéket, formalis jel-
leglivé valnak a cégek erdsebb szabalyozasa miatt.

H5: A munkavédelmi érdekképviseletek altalaban nem, vagy nem jol miikddnek. A mun-
kavédelmi teljesitményhez hozzaadott értéke nem jelentds.

H6: Osszesitett kockazati kép nem jellemzd.
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