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Abstract

Cybercrime appeared long before the birth
of the Internet. From the early times, com-
puters and networks were used to “pro-
duce,” store, and transmit data. In the first
period, therefore, the only motivation was
to steal the data. Before the birth of the In-
ternet, cybercrime was local. With the birth
of the email in the *80s the attacks spread
particularly hard. In the ‘90s, the web
browsers helped carrying out the attacks.
The next significant wave can be attributed
to the rise of social media. By sharing all
kinds of information about ourselves, it has
opened a Pandara’s box for personal data
and digital data theft. The last major devel-
opment was the “institutionalization” of
cybercrime. The criminals are no longer
pimpled teenagers hiding under dark hoods
(as people have imagined), but extensive
teams operating as international compa-
nies, often backed by states. The aim of the
article is to present the development of cy-
bersecurity, the cybersecurity in the bank-
ing sector, from the early phase to the pre-
sent day.
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Absztrakt

A kiberbiin6zés mar joval az internet meg-
sziiletése elott megjelent. A korai idoktol a
szamitogépeket és a halozatokat az adatok
»Zgyartasara”, tarolasara és tovabbitisara
hasznaltdk. Az els6 idészakban még csak
az adatok eltulajdonitasa volt a motivacio.
Az internet megjelenése el6tt ez még loka-
lis, helyhez kotott biinelkovetés volt. A 80-
as években az email megjelenése kiilono-
sen nagyot 1okott a tamadasok elterjedésén.
A 90-es években a webes bongészok meg-
jelenése segitette a tamadasok elkovetését.
A kovetkez6 hullam a k6zosségi média tér-
nyeréséhez kothetd. Azzal, hogy az embe-
rek mindenféle informéaciot osztanak meg
magukrol, megnyitotta a személyes adat és
a digitalis adatlopas Pandora-szelencéjét.
Az utols6 nagy fejlodési 1épés a kiberbiing-
z€s ,,intézményesedése” volt. A blindzok
mar nem sotét szobakban, kapucni alatt rej-
t6zkddo pattanasos tinédzserek (ahogy ezt
az emberek elképzelték), hanem nemzet-
kozi cégekként miikodo kiterjedt csapatok,
akiket sokszor allamok timogatnak. A cikk
célja bemutatni a kiberbiztonsag, azon be-
1l is a banki kibervédelem fejlodésének 1é-
péseit a korai fazistdl napjainkig.
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kiberblindzés torténelme, kiberbiztonsag
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BEVEZETES

Az életet alakitd nagy térvényszeriiségek koziil a newtoni hatas és ellenhatas tor-
vény szamos teriileten jon észrevétleniil szembe veliink. Az elmélet egy kicsavart formaja,
amikor valaki kitalal vagy felfedez valamit, akkor el6bb vagy utobb egy masik ember kita-
lalja, hogyan lehetne ellopni azt. Amikor az elsé ember a fizetési kotelezettségét irdsba fog-
lalta, abbol késdbb megsziiletett a valtot. Nem kellett sok id6 hozza, hogy egy masik ember
rajojjon, hogyan lehetne a valtot hamisitani. Természetesen az, hogy egy tolvaj megprobalja
ellopni az értékeinket vagy joszagunkat magaval hozza azt is, hogy mésok megprobaljak
megakaddlyozni azt, hogy az eldbbiek ellopjak, meghamisitsak azt. Talan ez az elmélet nem
fog belekertilni az egyetemes vilagfejlodés tanok kozé, de mégis a direkt kivalto oka volt a
biztonsagtechnika kialakulasanak.

A bankbiztonsag és a kibervédelem torténete is valahol azzal kezd6dott, hogy egyre
inkabb elterjedt az elektronikus, digitalis eszk6zok alkalmazasa. Amikor az eszk6zét hasz-
nalni kezdte nyilvan mar az elejétdl késziilt arra, hogy ezt ne lehessen ellopni, de az igazi
¢les teszt az az volt, amikor tényleg megprobaltak a rendszert feltorni.

A pénziigyi termékek megjelenése majd rohamos fejlédése magaval hozta a pénz-
tigyi termékek eltulajdonitasi modjanak fejlodését, ami viszont magaval hozta az eltulajdo-
nitas elleni védelem fejlodését is. Ezen a ponton érkeziink meg a (bank)biztonsdg megszii-
letéséhez.

A torténelem megmutatta, hogy nincsen feltdrhetetlen és ellophatatlan rendszer, de
az emberek mindig is torekedtek erre — de legalabbis mindig is azt hitték, hogy megtalaltak
a legjobb modszert.

A cikk célja, hogy az események lancolatat szamba vegye és a végén megmutassa,
hogyan jutottunk el a biztonsagtechnika és azon beliil a kibervédelem jelen szintjére. Jelen
cikk része egy nagyobb, a pénzintézetek kiberbiztonsagat vizsgald kutatasnak.

BIZTONSAGRA TOREKEDES, MINT ALAPSZUKSEGLET
A biztonsagra torekedés az ember alapvetd igényeihez tartozik. Az emberek tore-
kednek arra, hogy elkeriiljék a veszélyt, megvédjék testi épségiiket vagy anyagi javaikat —
miutan a fiziologiai sziikségleteiket mar kielégitettek.

Onmegva
lositas

\

szeretet €s a valahova tartozas

biztonsag és védettség sziikséglet

1. abra: Maslow motivacios piramisa, forras: http://www.azirastukreben.hu/maslow-motivacios-piramisa [1]
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A biztonsagra valo igény mar az Oskortol meghatarozta a miikodésiinket. A szer-
szamokat €s késobb a fegyvereket az dsember nemcsak az élelem megszerzésére, de sajat
maga megvédésére is hasznalta. Szintén a biztonsagat (is) szolgalta a tiiz hasznalata. Miel6tt
megtanulta volna a tlizgyujtast, a tiiz megdérzésével biztositotta a ,,flitéshez” sziikséges me-
leget. Szintén a biztonsagra valo torekvése volt a farkas ,,domesztikacioja révén” haziasitott
kutya. A kutya nemcsak a vadaszatban segitett az embernek, hanem védte annak hazat is
[2]. Mar a korai id6kt6l maga a lakhely (barlang, védett tiregek stb.) kivalasztasaban is a
biztonsagra valo térekvés volt a meghatarozo motivacio.

Az Okorban a kozosségbe szervez6dés mar megteremti az alapjat a bonyolultabb
biztonsagtechnikanak is. A technika szinvonalanak, a tarsadalom szervezettségének emel-
kedésével valt lehetdvé bonyolultabb biztonsagi technologiak megjelenése.

A kozépkor volt az, ahol az allami szervezetek, birodalmak fejlodése magasabb
szintre emelte a biztonsagtechnika eszkoztarat. Utak, Githalozatok, varosok, varosallamok,
vagy akar a templomok és az ott hasznalt harangok, amivel a veszedelmet jelezték mind
lépések voltak egy komplexeb biztonsagtechnikai rendszer iranyaba.

Az altalanos biztonsagra torekvésen feliil az emberek szerették volna a joszagaikat,
értékeiket is biztonsagban tudni. A bankbiztonsag és azon beliil a banki kiberbiztonsag ki-
alakulasanak torténelmét ezért valahol a pénz kialakulasanal kell kezdeni.

PENZ ES A PENZUGYI RENDSZEREK KIALAKULASA

A bankok és a banki szolgaltatdsok megjelenését, majd azt kovetden a bankbizton-
sdg megsziiletését valahol a pénz kialakuldsanal kell kezdeni. A pénz kialakulasat a legtobb
elmélet a cserekereskedelem kialakulashoz koti. Amikor a korabeli emberek mar nem tud-
tak az egyik arut a masikra cserélni. Nem mindenkinek kellett az adott cseretermék, mert
nem lehetett a cserét értékegyeztetéssel végrehajtani, vagy mert a cserélendd termékre az
igény nem volt egyidejii (az egyik ember téli fél ruhat készitett, de nyaron is ennie kellett
valamit stb.), megjelent a pénz.

A nemesfémbdl késziilt érmékkel megjelent azok ,,manipulalasa” is. A fém érmék
sz¢lét levagtak, igy probaltak meg csalni vele. A levagott szélekbdl ujra pénzt lehetett verni.
Eléfordult, hogy maguk a pénz kibocsatoi rontottak az értékét azzal, hogy a régieket bevon-
tak és alacsonyabb nemesfém tartalmu érméket bocsatottak ki.

A fémpénz megjelenését kovetden, elso irasos emlék i.e. 3000 koriili Mezopotami-
aban, a valto a kovetkez6 nagy 1épés [3].

A nemesfémek kinalata, azok eldallitasa (banyaszata) miatt nem tudta kovetni a
gazdasag novekedését. A pénzhiany eredményeképpen megjelentek a valtok. A valtokibo-
csatoja (ados) kotelezettséget vallalt arra, hogy a valtd birtokosanak egy jovében meghata-
rozott datumra kifizeti a tartozasat.

Ezeket a valtokat az elfogadoik egy id6 utan tovabb forgattak, pénzként adtak to-
vabb. A valtokkal az eredendd probléma az volt, hogy a sokadik forgatasa utan az elfogado
mar térben és idében messze keriilt az altal ismeretlen addssagot garantalo személytol. Ezért
nem mindig fogadtak el szivesen. Természetesen a maganszemélyek altal kibocsatott val-
tokkal megjelent azok hamisitésa is.

A valtéhamisitas, ahogy a pénz szélének korbevagasa, mar szofisztikaltabb csalas
volt. A maganszemélyek altal kiadott valtilk esetében az alairasok odahamisitasa, diszes
papirok lemasolasa mar komolyabb eldkésziileteket igényelt.
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A kozépkorban megjelend bankok 6rzésre atvették a pénzeszkdzoket — a pénz ko-
pasa, 6rzése és szallitasa jelentOs koltséggel jart. Az atvett pénzeszkozokrol igazolast adtak
ki. A bankok altal kibocsatott valtokat mar mindenki elfogadta — nagyobb biztonsagot je-
lentett a gazdasag szerepldinek. A bank altal kibocsatott fizetési igérvények mar kozvetlen
Osei voltak a bankjegyeknek.

Egyes bankok csddje, a piac szabalyozasa és az ,,0nds” érdek is azt eredményezte,
hogy az 4llamok magukhoz vették a bankjegykibocsatds monopoliumat. Létrejott az allami
bank, a jegybank. ,,Bar az 1668-ban alapitott Sveriges Riksbank a legiddsebb kdzponti bank,
az allambankari feladatokat ellato intézmények Eurdpa-szerte az 1694-ben, maganbankként
felallitott Bank of England példajat kovették” [3]. Egy id6 utan mar csak az allam altal
kibocsatott bankjegyekkel lehetett fizetni. [3] [4] [5]

A bankjegyek hamisitasa és a bankok kirablasa a mai napig viragzo ,,lizletag”. A
hamisitas természetesen magéval hozta a bankjegyek hamisitas elleni védelmének fejlodé-
sét. A bankok kirablasa, pedig a biztonsagi rendszerek fejlodését.

TELEKOMMUNIKACIO ES A SZAMITOGEP MEGJELENESE

Az els6 idészakban még csak fizikai formaban létezett a pénz. A kdvetelések le-
konyvelése effektive kdnyvekben, papiralapon tortént. A papirlaptt mitkddés koporsojaba
az elsd szoget azonban még nem az informatika, hanem a telekommunikacié fejlodése
utotte.

A London és New York kozott 1858-ban 1étrejott tavirokapcsolat nem titkolt célja
a gazdasag két meghatarozo6 piacanak Osszekotése volt. A korabeli beszamolok alapjan a
banki tranzakciok id6tartama a korabbi négy hétrdl igy egy napra csokkent [6].

A XIX. szazad kozepéig kellett varni, hogy a szamitastechnika is hasonlo attorést
hozzon a bankok miikodésében, mint amekkorat a tavirogépek hoztak. Az els6 idészakban
a szamitogépeket a konyvelésben, a back office teriileteken hasznaltak. Azokon a teriilete-
ken, ahol a szamitasok pontossaga, gyorsasaga és a legtobb adminisztracios feladat volt.

A szamitogépek hasznalatanak elterjedésével és azok Osszekapcsolasaval 1étrejot-
tek a komplex rendszerek. 1965-re az Egyesiilt Kiralysagban és az Egyesiilt Allamokban a
legtobb nagy bank bevezette az elektronikus adatfeldolgozast, ami lehetové tette, hogy mar
a nap végén lassak az aznapi teljes szamlaforgalmat [6].

Az 1960-as évek végén az adatbaziskezeld rendszerek megjelenése, a digitalizacio
mellett a szabvanyositas elterjedése kellett azonban ahhoz, hogy a kiilonbozé bankok ko-
zotti tranzakciokban is ki tudjak szoritani az informatikai megoldasok a fizikai instrumen-
tumokat.

Az el6zoek teremtette meg annak az alapjat, hogy az elektronikus banki szolgalta-
tasok beszivarogtak a lakossagi szolgaltatasokba is. Az ligyfelek bankszamlat nyitottak, fi-
zetésiliket kdzvetlentiil a bankszamlajukra kaptak.

1967-ben Londonban, amikor az els6 ATM elkezdte mitkodését sziiletett meg a 0-
24-ben miikodo szolgaltatas intézménye. A New York-i Chemical Bank mar azzal hirdette
az automatajat: ,,Szeptember 2-an bankjaink 9 orakor nyitnak, és soha tdbbé nem zarnak
be” [7]. A bankkartya megjelenése, a pénzhasznalati kultira megvaltozasa magaval hozta a
bankok miikodésének atalakulasat.
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A kovetkezo nagy 1épés az volt, amikor a bankfiokok bekoltoztek az emberek ott-
honaba. Az 1982-ben az Egyesiilt Kiralysagban bevezetett ,,Homelink™ rendszer, ahol a te-
levizié teletex dekoderével és a telefonvonal segitségével az emberek otthonabol elérhetévé
valt a bankszamlajuk. Franciaorszagban ehhez hasonld és nagyon sokaig kozkedvelt meg-
oldas volt az ugynevezett Minitel, aminek 1990-ben 6,5 milli6 felhasznaloja volt [8].

Magyarorszagon 1994-ben az OTP Bank vezette az automatikus telefonos szolgal-
tatasat a Telebankot. Az internet hasznalata a Wells Fargo nevéhez kothetd, aki 1995-ben
inditotta online banki szolgaltatasat [6]. Mara a Statista kutatasa alapjan az internetet ban-
kolasra hasznalok szama megkozeliti a 2 milliardot, 2024-re varhatéan a 2,5 milliardot [8].

Az elektronikus eszkdzok térnyerésével, az informatika fejlédésével a nyilvantarta-
sok elektronikusak lettek. Azt gondolnank, hogy a mai modern korban mar minden elektro-
nikusan tarolt, kereshetd, de nagyon sok bank kiizd még ma is azzal, hogy archiv anyagai
nincsenek digitalizalva, bizonyos instrumentumok (példaul régi garancidk) még papirala-
pon vannak kdényvelve.

Az elektronika térnyerésével a tamadok is 1j modszerekre tértek at. Volt olyan
ATM berendezés, a technoldgia megjelenésének hajnalan, ahol magneses vagy lyukkartyat
kellett a gépbe csusztatni, esetleg fém zsetont kellet a berendezésbe dobni. Ezeket a zseto-
nokat a bank késébb postai Giton visszakiildte az ligyfeleknek. Ezzel egy tjfajta rablasi mod-
szer: a zsetonok ellopasa és az azokkal valo visszaélés is gyorsan megjelent [9].

KIBERBUNOZES FEJLODESE

A kiberbilinozés, ahogy korabban mar elemeztiik, az elektronikus technologidk fej-
16désével parhuzamosan fejlodott. Amikor egy talalmany forgalomba keriilt, a biinozok is
megtalaltadk annak modjat, hogy valahogy Ok is hasznot hizhassanak beldle.

A kovetkez6 részben az egyes biinelkdvetési modszereket vessziik goreso ala. 1do-
rendi sorrendben haladva megnézziik a kezdetleges mddszerektdl hogyan jutottunk el a szo-
fisztikalt kibertdmadasokig. Olyan eseményeket €s technikakat fogunk vizsgalni, amelyek
az elddjei voltak a bankokat megcélzo tamadasoknak.

Korai telefonok feltorése

Ahogy a szamitogépet a telefon, ugy a szamitdgépes blindzést is megeldzte a tele-
fonos-biinzés. A korai években a telefonos kdzpontokban tinédzser fitkk dolgoztak. Mar
1878-ban, két évvel azutan, hogy Alexander Graham Bell ,.felfedezte” a telefont, megtor-
téntek az elso telefonos visszaélések. A fiatalok hivasokat szakitottak meg vagy irdnyitottak
at, késobb sajat hivasokat inditottak. A visszaélések hatterében inkabb a sajat maguk szora-
koztatasa, mint a haszonszerzés volt [10].

Taviré feltorése

Természetesen a korai tavirorendszereknek is megvoltak a sajat hackereik. 1903-
ban a Marconi vezetéknélkiili tavirdjanak elsé nyilvanos bemutatasat zavarta meg Nevil
Maskelyne azzal, hogy sérto, tragar tizeneteket kiildott a berendezésre. Célja a biztonsagos-

nak mondott talalmany hiteltelenitése volt — sajat allitdsa szerint, hogy felhivja a figyelmet
a rendszer sériilékenységére [11].
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Feénykép: Nevil Maskelyne, a taviré feltordje, forras: htips.//listverse.com [12]

Haborus kédfeltorok

A vilaghaborus kodfeltorokrél tobb film és regény is sziiletett. Leghiresebb talan a
német Enigma feltorésének torténete, ami a talan az etikus hackerkedés el6futara lehetett.
1939-ben az Egyesiilt Kiralysagbeli Bletchley Parkban Alan Turing és Gordon Welchman
kifejlesztette a BOMBE-berendezést a német Enigma berendezés altal titkositott iizenetek
dekodolasasra [13].

Az azdbta eltelt idoben tobbszor szoltak a hirek arrol, hogy bizonyos tdmadésok mo-
gbtt mar nemcsak maganszemélyek, hanem szervezett csoportok, esetleg idegen kormanyok
is allhatnak. Ugyanugy, ahogy a tdmadok, a védelem vonala sem néhany elszigetelt ember-
bol all.

2007-ben az észt szamitogépes infrastruktura elleni tamadaskor ismerték fel az em-
berek az allamok altal tamogatott kiberblindz6i csoportok 1étezését. Bar ez csak a masodik
jelentés mértékli 6sszehangolt tamadas volt, a 2003-as Titan Rain utan [14]. Mégis az észt-
orszagi tdmadassorozat volt, ami felnyitotta az dllamok szemét, és példaul a NATO kiber-
védelmi kozpontjanak (Cooperative Cyber Defence Centre of Excellence) megalapitasahoz
vezetett.

Napjainkban, a cikk irdsadnak pillanatdban, is a folyamatban 1év6 ,,fizikai” habora
mellett folyik egy informacios habort is. Ebben a haboruban az Oroszorszag altal tamoga-
tott hacker-sereg all szemben az ukran és az 6t tamogatd orszagok hacker-seregeivel. A
hackerek a masik fél katonai rendszereinek feltorésével, a csapatmozgasok nyilvanossagra
hozasaval probalnak a fizikai hadszintéren is el6nyre szert tenni.

Etikus hacker

Az elso etikus hacker René Carmille volt, aki megakadalyozta, hogy a Franciaor-
szagot elfoglald nacik kinyerjék az orszagban é16 zsidok adatait —,,zsidosagukra’ vonatkozo
informaciot — a lyukkartyas alapon miikkodé nemzeti demografiai nyilvantartoé rendszerbol.
Carmille feltorte a nyilvantart6 rendszert. Barhogyan probalkoztak is a nacik a zsidosagra
vonatkozé adatot bevinni vagy kinyerni a nyilvantartobol a rendszer senkinél se hozott fel
erre vonatkozo adatot.

Kozel két évig meg tudta akadalyozni a nacikat a demografiai nyilvantart haszna-
lataban. Amikor végiil 1944-ben rajottek, hogy Carmille manipulalta a gépeket Dachauba
szallitottak, ahol végiil meg is halt [15].
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Az etikus hackerség azota legalabb annyira elterjedt lett, mint a ,,sima” hackerség.
Tobb cég nyljt a kiberbiztonsagi tanacsadas kertében etikus hacker szolgaltatasokat. Kont-
rolalt koriilmények kozott megprobaljadk megkeresni egy adott cég informatikai rendszeré-
nek hianyossagait. Tobb intézményben, példaul az Obudai Egyetemen, képeznek etikus
hackereket.

Fénykép: René Carmille, az elsd etikus hacker, forrds: htips://listverse.com [12]

Telefonok feltorése (,,phone phreaks”)

Az ’50-es évek végétdl jelentek meg az ugynevezett ,,phone phreaks”-ek. Ezek az
emberek a telefonokat ,,hackelték meg”. Rajottek, hogy a telefonkagyloba a megfeleld zene
lejatszasaval fel tudjak torni a telefonhaldzatot és szabadon tudnak hivast inditani barhova.
Az eljatszott vagy elfiityiilt hangsor, amennyiben megegyezett a megfelelo titkos koddal,
egy belso, a tavolsagi hivasokat kezeld operatorhoz kapcsolta a hackert. Az operator ezaltal
azt hitte, hogy kolléga van a vonal masik végén, igy a kért tetszéleges szamra kapcsolta 6t
— természetesen teljesen ingyen.

David Condont (1955) tartjak az eljaras uttéréjének. Azonban Joe Engressia (Joy-
bubbles), a vak 7 éves tokéletes hallasu fiu, lett a leghiresebb ,,fiityiil6 hacker” [12].

John Draper, aki egy miizlis dobozban talalt sippal torte fel telefonrendszert (innen
szarmazik a beceneve Captain Crunch) inspiralta késébb Steve Jobs-ot és Steve Wozniak-
ot. Az Apple késébbi megalapitéi talaltak ki a telefonvonalak feltérésére alkalmas blue-box
berendezést (1971) és kerestek sok pénzt a késdbbi ,,tomeggyartasabol” [12].

A telefonok feltorését (phreaking) fejlesztette tovabb a Phonemasters csoport. A
csoport tagjai el6szor csak lopott, nemzetkdzi hivasokhoz hasznalhatd kartyakodokat arul-
tak. Majd kiterjesztették a mikodésiiket €s mindenféle személyes adatot arusitottak, amire
a ,,vevOnek” sziiksége volt. Legdragdbb csomagjuk: 500 dollarért barmelyik hires ember,
politikus vagy celebritas, cimét vagy telefonszamat meg lehetett vasarolni. Tevékenységiik-
kel kozel 1,85 millio dollart kerestek [16].

Szamitogépes jelszé feltorése

Allan Scherr volt az els6, aki feltorte egy szamitogép belépési jelszavat. Scherr egé-
szen pontosan az elso jelszoval védett szamitogépet torte fel. Az MIT-n 1962-ben jelszoval
veédték a szamitogépeket. Allan Scherr azonban megelégelte a beallitott idokorlatokat, ezért
a tobbi felhasznalo feltort jelszavaval 1épett be, amikor lejart a sajat ideje. Az els6 szamito-

gépes troll megjelenése is neki kdszonhetd. Az osztalytarsaival az egyik megszerzett jelszo-
val a tanaruk fiokjaba 1épett be és tette 6t nevetség targyava [17].
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2. Abra: Kiberbiinizés torténete, forrds: https://cybersecurityventures.com [17]

Hackerek megjelenése

Maga a sz0, hogy ,.hacker” is az MIT-r6l szarmazik. Carlton Tucker az egy tanar
hasznalta az iskola telefonos rendszerét feltorokre, phone phreak-ekre. A ,,hack” szot mar
korabban is hasznaltak, de akkor még csak az elektronikaval foglalkozokra. Ebben a negativ
értelemben elGszor Carlton Tucker hasznalta 1963-ban a ,,hacker” szot a telefonos rendszert
feltérokre [12].

Szamitégépes virusok és a DDoS

A RABBITS volt 1969-ben az els6 szamitogépes virus. Programkod eredete nem
ismert, de a virus terheléses tamadassal térdre kényszeritette a Washingtoni Egyetem sza-
mitoégép kdzpontjat. A programot ismeretlenek feltelepitették az egyetem egyik szamitogé-
pére és a program elkezdte lemasolni magat. A program két masolatot készitett magabol, a
masolatok tovabb szaporodtak — a gyors szaporodasi modszerbdl szarmazik a virus neve is.
Az elszaporodott programocskak egy id6 utan tulterhelték a szamitogépet, ami igy leallt
[17].

Ot évvel késébb valaki, aki ismerte a fenti torténetet létrehozott egy Gjabb ,,nyul-
virust”, amit WABBIT-nak hivott. Azért, hogy egy masik szamitogépes felhasznalot , kiiis-
son” feltelepitette a programot az APRANET-re, az amerikai tudomanyos intézetek kozott
kialakitott szamitogépes halozatra — az Internet elodjére (Advanced Research Projects
Agency Network, ,,ARPANET”). Ez volt a torténelem elsé szamitogép ellen végrehajtott
tulterheléses tamadasa (Distributed Denial-of-Service, ,,DDoS”) [12].

Szamitogépes virus az Interneten

Ray Tomlinson és Bob Thomas volt az els6, aki 1971-ben az Interneten keresztiil
egy levélben juttatott el egy virust. A Creeper nevezetii féregvirus lemasolta sajat magat és
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igy terjedt az ARPANET-en. Minden egyes masolat egy ablakban felugrott és azt irta ki,
hogy ,,En vagyok a creeper: kapj el ha tudsz” (,,[’'m the creeper: Catch me if you can”).
Kés6bb, az Internet felfedezésekor Tomlinson ide is felt6ltotte a virusat [12].

BBN-TENEX 1.25, BBN EXEC 1.30
@FULL

@LOGIN RT

JOB 3 ON TTY12 08-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85:33:19 3 JOBS

LOAD AV 3.87 2.95 2.14

JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

2 DET SYSTEM TIPSER

3 12 RT EXEC

@

I'M THE CREEPER ¢ CATCH ME IF YOU CAN

Fénykép: Creeper, az elsé szamitogépes virus képernydképe, 1972, forras: https://listverse.com [12]

Hires hirhedt hackerek

A leghiresebb hacker valoésziniileg Kevin Mitnick volt, aki 1970 és 1995 kozott
majdnem a vildg Osszes szigoruan védett szamitogépes halozatat feltorte. Mitnick a
,»pszicholdgiai befolyasolas” (social engineering) segitségével torte fel ezeket a rendszere-
ket. A dolgozok megtévesztésével megszerezte azok azonositdjat €s jelszavat.

Sajat bevallasa szerint a kiilonboz6 rendszerek minél mélyebb szintli megismerése
vezérelte a tetteit. Abban az idészakban a leginkabb keresett biin6z6 volt. Végiil kétszer is
(1988-ban és 1995-ben) bebortdondzték ,,aldasos” tevékenységért, elészor 46 majd 22 ho-
napra. A biintetésébdl 8 honapot maganzarkaban toltott, mert az ligyészek meggydzték a
birét, hogy telefonba flityiiléssel el tudja inditani a nuklearis rakétakat [18].

»Szamitogépes” sikkasztas
Az elso sikkasztas, szamitogép segitségével, nem sokkal azutan tortént, hogy a sza-
mitégépeket mar nem csak a back office-ban alkalmaztak elvont szamitasos miiveletek el-

végzésére, hanem a normal banki miikodés része lett. Egy New York-i bank pénztarosa
1973-ban t6bb mint 2 millid dollart sikkasztott el [17].
Trojai virusok

Az els0 trgjai virust John Walker készitette 1975-ben. A virus két évvel azeldtt szii-
letett, hogy az els6 otthoni személyi szamitogépek az tizletekbe keriiltek volna. A virus ki-
talalgja, sajat bevallasa szerint, csupan joindulatbol allitotta ugy be az altala készitett ANI-
MAL nevli jatékot, hogy a hattérben bemésolja magat minden meghajtora, majd minden a
megfert6zott gépbe berakott (akkor még) magnesszalagra.

Walker allitasa szerint igy szeretett volna az embereknek segiteni, hogy ne kelljen
elkérni a jatékot — és nehézkesen atmasolni —, hanem 6 mar elore ,,elhelyezte” azt szamukra
a sajat gépiikre [12].

Az elso kiberbiin6zo

Bar Kevin Mitnick sok dologban megelézte, mégis lan Murphy volt az elsé ember,
akit 1981-ben el is itéltek kiberbiindzés miatt. A rajongdi altal csak Captain Zap-nak hivott
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Murphy feltorte az AT&T vallalat halozatat és atallitotta a rendszer belsd 6rajat, hogy mun-
kaidében is csticsidon kiviili dijakat szamitson fel. Tettéért akkor még csak 1.000 ora koz-
munka és 2,5 év probaidd volt a ,,jutalma”. A késébbi a Komputerkémek (Sneakers, 1992)
ciml mozifilm irdja a ténykedésébdl meritette a film inspiraciodjat [17].

Zsarolovirus

Az elso jelentsebb zsaroldvirus tdmadast 1989-ra dataljak. Ebben az évben egy
AIDS adatbazist kiildtek tobb ezer AIDS kutatoknak €s egy angol szamitdgépes magazin
elofizetdinek. A program egy trojait tartalmazott, amely 500 dollart kért a szamitdgép ada-
tainak ,,felszabaditasaért” [19].

World Wide Web

1994-ben elindul a World Wide Web. A hackerek innentdl kezdve hatarok nélkiil
,dolgozhattak”. A technoldgia megkdnnyitette a szamitogépes rendszerek feltérését, de a
hackerek egymas kozotti kommunikaciojat is.

A korabbi sziik korii, online forumokon folyé kommunikacié mindenki szadmara
elérhetové valik a kiilonbozé weboldalakon keresztiil. Ezt hasznalja példaul ebben az évben
egy angol diak, aki a web-en talal betarcsazo program segitségével az otthoni Commodore
Amiga szamitogépérol feltdri Korea nuklearis rendszerét, belép a NASA ¢€s tobb mas ame-
rikai hivatal szamitogépes rendszerébe [19].

Bankokat ért jelentds kibertamadasok

Az egyik els6 jelentds bankot érintd kibertamadas a 30 éves Vladimir Levin nevé-
hez kothetd. Az orosz kiberbiingzé 1995-ben, az akkor még gyerekcipdben jaro vilaghalo
segitségével a szentpétervari otthonabdl torte fel a Citibank New York-i informatikai rend-
szerét.

A rendszer feltorése utan, az tigyfelek belépési azonositdjaval és jelszavaval csalard
tranzakciokat engedélyezett. A hivatalos becslések szerint kozel 12 millié dollart utalt at
kiilonboz6 szamlakra vilagszerte — Levin ebbdl ,,csak” 3,7 millio dollart ismert el. A tranz-
akciok egy részét sikeriilt az FBI-nak lekovetnie. Levint 1998-ban 3 év bortonbiintetésre
itélték, a pénz jelentOs részét megtalaltak [20]. Az eset, és a jelentds mértéki ellopott, 6sz-
szeg korai figyelmeztetd jel volt a banki szamitogépes rendszerek sériilékenységére.

Albert Gonzalez, mar 14 éves kordbban felkeltette az FBI figyelmét, amikor feltorte
a NASA szamitdgépes rendszerét. 2003-ban elfogtak, amikor a ShadowCrew csapat tagja-
ként bankkartya adatokat lopott és értékesitett online. 2006-t61 2008-as elfogasaig tobb mil-
1i6 dollart szerzett hitel- és betétkartya adatok ellopasaval — tobbek kozott a TIX, Heartland
Payment Systems ¢és a Citibank rendszereinek feltdrésével. Az ellopott pénzt szalloddkban
és luxus bulikra koltotte el. Tevékenységért a ,,jutalma” dsszesen 20 év borton volt [17].

2005-ben az HSBC tobb mint 180.000 iigyfélnek kiild levelet figyelmeztetve oket,
hogy a kéartyaadataik az egyik kiskereskedd (Polo by Ralph Lauren) rendszerének feltérésén
keresztiil kompromittalodhattak [17].

2010-ben egy kelet-europai kiberbiindz6 csapat szintet 1ép. Zeus nevii trojai virusuk
segitségével Egyesiilt Allamokbeli és angol bankok rendszerének feltorésével az ott vezetett
bankszamlakrél 70 millio dollart lopnak el. A virus eredetileg szamitogépeket célzott, de
upgrade-elve lett mobil telefonokra. A karosultak altal megkapott levélben vagy megnyitott
oldalon talalhat6 linkre kattintva feltelepiilt a program az eszkdzokre, ami megjegyezte a
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karosultak billentyt leiitését, amikor azok beirtak a belépési azonositojukat. Az eset arra
hivta fel az emberek figyelmét, hogy a XXI. szazad szervezett biindzése a kiberbiindzésben
is aktivan részt vesz [21].

Zeus rekordja nem tartott sokaig. 2013-t6l 2015-6s elfogasukig egy orosz hacker
csapat tobb mint szaz pénzintézet szamitogépes rendszerét torte fel és lopott el hozzavetd-
legesen 800 millio dollart. Az egész vilagon ativeld kibertamadas-sorozat keretében egy
virus segitségével beléptek a rendszerekbe, hamis atutaldsokat engedélyeztek, st sikertilt
bankjegykiadd automatakat is feltorniiik, amikbdl kartya nélkiil készpénzt tudtak felvenni
[22].

2013-ban egy masik rekord délt meg. Az Egyesiilt Allamok addigi torténelmének
legnagyobb kiber-btinesetét és hitelkartya csalasat kovették el. Az elfogott 6t ember tobb
mint 300 millié dollar kart okozott tettiikkkel. Elfogasukkor fény deriilt a Nasdaq, a Visa és
egyéb cégek ellen folyamatban 1év6 tamadasokrol. Az elkovetok nyomait akkor mar évek
ota kovették. Az ot férfi (négy orosz €s egy ukran) legalabb 160 milli¢ hitelkartya adatat
lopta el és adta tovabb [23].

A hirhedt bangladesi bankrablas nemcsak a rablési érték miatt keriilt a hirekbe: 81
milli6 dollart loptak el néhdny 6ra alatt a Bangladesh Banknal vezetett bankszamlakrol, de
csak egy apro programozasi hiba miatt nem tudtak a tobbi kozel 1 milliard dollarnyi 6ssze-
get ellopni. Ami felkeltette a hatosdgok érdeklddését az a technika, ahogy a tolvajok betor-
tek a bank rendszerébe. A nemzetkozi atutalasi rendszert, a SWIFT-et hasznaltak, hogy fel-
torjék a bank szamitdgépeit. A SWIFT egy 1970 6ta miikodo szuper-biztonsagos(nak gon-
dolt) zart pénziigyi rendszer amit vilagszerte kozel 11.000 intézmény hasznal, kdzel napi 25
milli6 tranzakci6 végrehajtasara — a vilag pénziigyi atutaldsainak jelentds része. Pénzinté-
zetek, kereskeddk, pénziigyi szervezetek hasznaljak a SWIFT-kodokat az intézmények be-
azonositasara a tranzakciok ellendrzésére [24].

OSSZEFOGLALAS

Cikkben bemutattam a pénziigyi rendszer fejlodése mellett hogyan fejlédtek a pénz-
tigyi rendszer elleni tamadasok is. A pénz megjelenésétdl, a pénzintézetek megjelenéséig
nagy utat jartunk be. A fejlédés azonban nem allt meg, a papiralapt mikodéstol a digitali-
zacioig még sok évnek kellett eltelnie. A digitalizacié rohamos fejlédése azonban magéval
hozta a bankszektort érint6 veszély novekedését [25].

A tamadasokra adott egyenes valaszként a szakemberek megprobaltak megvédeni
az informatikai rendszereket. E16szor megprobaltak lekovetni, majd késdbb a hackerek el6tt
jarni, csapdaba csalni azokat (példaul a honey pot megoldasokkal). Ennek a macska-egér
harcnak az kdzvetlen eredménye a kibervédelem er6sodése. A torténelmi attekintés célja az
volt, hogy megmutassam milyen utat kellett ahhoz bejarni, hogy a kiberbiztonsag mai szint-
jére érkezziink meg.

A technika fejlédése azonban természetesen nem allt meg, a Blockchain technolo-
giak vagy a mesterséges intelligencia alkalmazasa 0j lehet0ségeket nyithat meg a banki ki-
bervédelemben.

Jelen cikk része egy nagyobb, a banki kiberbiztonsagot vizsgalo kutatasnak.
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