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Abstract

Information security is becoming increas-
ingly important these days. Computer net-
work security includes virus scanners, fire-
walls, intrusion detectors. Intrusion detec-
tion systems are being developed year after
year. Research with deep learning and
guantum computers is being done these
days. These two areas have become popu-
lar research areas. Intrusion detectors have
become faster and more accurate. In this
paper, | present what elements are needed
to detect network anomalies in computer
networks using machine learning models.
And finally, we touch on the quantum com-
puter.
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Absztrakt

Napjainkban egyre fontosabb az informa-
cio6 biztonsag. A szdmitdgépes haldzat biz-
tonsaghoz tartoznak a virusirtok, tiizfalak,
behatolas érzékelok. A behatolas érzékeld
rendszereket évrol évre fejlesztik. A mély-
tanulés €s a kvantum szamitogépekkel vé-
geznek napjainkban kutatasokat. Ez a két
teriilet népszerti kutatasi tertilet lett. A be-
hatolas érzékeldk gyorsabbak, pontosab-
bak lettek. A tanulmanyban bemutatom mi-
lyen elemek sziikségesek, hogy a szamito-
gépes haldzatokban észlelni tudjuk a halo-
zati anomalidkat gépi tanulasi modellekel.
Végezetiil a kvantum szamitogépet is érint-
juk.
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BEVEZETES

A szamitogépes halozat védelme a 21. szdzadban egy fontos feladatta ndte ki magat.
A nemzetek az informacids tarsadalom kialakitasaban tevékenykednek. Az ilyen tarsadal-
makban a mindennapi élet részét képezi az informacio, a kommunikacio és a tudas. A mo-
dern kor informéacios forradalmat tobbféle képen lehet jellemezni: a digitalis elektronika
megjelenése, az informatikai eszk6zok térhoditasa, ezen beliil a szamitogépes halozatok fej-
16dése, a tudomany rohamos fejlodése €s terjeszkedése és még a tudasipar és multimédia
megjelenése stb. Mint lathatjuk a szamitogépes halozat szerves része az informéacios forra-
dalomnak. [1] 1995. decemberében az internethasznalok szama 16 millié volt. 2021 marci-
usara ez a szam 5.1 milliardra ugrott, ami a F6ld lakossaganak 56,6% teszi ki. [2] Eur6paban
az internetfelhasznalok szama a Fold lakossaganak 14.2% teszi ki. [3] A KSH adatai alapjan
Magyarorszagon a 2020-as évben az internethasznélok ardnya 85% volt. [4] Az internetre
csatlakozott internet of things (IoT) eszk6zok szdma 2019-ben 7.74 milliard volt, 2022-re
ez a szam 11.57 milliardra ugrott és 2030-ra 25.44 milliard eszko6zt josolnak a szakértok.
[5] Az adatokbdl lathato, hogy a halézatok naprdl napra terjednek méretben és komplexi-
tasban egyarant. A terjedéssel a tamadasi feliilete is megné az infrastruktiranak. A szami-
togép-halozatok védelmének megvalositasa lehet passziv és aktiv. Az Europai Unios ki-
berbiztonsagi ligynokség (ENISA) 2021-ben az évente kiadott jelentésében, nyolc kiberbiz-
tonsagi fenyegetettséget emeltek ki. Zsarolovirus (ransomware): a kartékony szoftverek
csaladjaba tartozik. A tamadas az aldozat adatait rejtjelezi és csak pénz ellenében fejtik
vissza az adatokat, rosszindulat szoftverek (malware) vagy kartékony szoftverek egy gyiij-
tonév, ami magaban foglalja a virusokat, férgeket, kémszoftvereket stb. A cryptolopas
(cryptojacking) vagy rejtett kriptobanyaszat egy olyan biincselekmény, ami az aldozat sza-
mitdgép erdforrasait felhasznalva a biin6z6ének hoz hasznot, e-mail-el 6sszefiiggd fenyege-
tések (E-mail related threats) az ide tartozo fenyegetések a phishing, spear-phishing, wha-
ling, smishing, bishing, spam. A fenyegetések az adatok ellen (threats agains data) olyan
fenyegetések gylijteménye, ami az adatok ellen iranyul azzal a céllal, hogy jogosulatlan
hozzaférést, nyilvanossagra hozatalt szerezzenek. A fenyegetettségek a rendelkezésreallas
¢s a sértetlenség ellen (threats against availability and integrity): a rendelkezésreallasra ira-
nyul6 tdmadas az elosztott szolgaltatds-megtagadassal jardé (DDoS) tamadassal tamadjak.
Dezinformacid és félretajékoztatas (disinformation - misinformation): a dezinformacié egy
szandékos tamadas, amely hamis vagy félrevezetd informaciok létrehozasabol vagy meg-
osztasabol all. Ez a tipusi tdamadas a COVID-19 pandémia idején exponencialisan megno-
vekedtek (pl. az oltds manipulalasara hasznaltak). A félretdjékoztatas nem szandékos tama-
das. Ebben az esetben az informaciéo megosztasa véletleniil torténik (pl. az 0jsagird rossz
informaciorol szamol be). Minden informacié hordozhat magaban pontatlan részeket. A
nem rosszindulatu fenyegetettségek (non-malicious threats): alltaldban emberi hibara vagy
hibas beallitasra alapoz a timadas. [6] A szamitogép-haldzatok védelmének megvalositasa
lehet passziv és aktiv. Passziv lehet: tlizfal, virusirtd, hozzaférési szabalyozas, behatolas
detektalas. Az aktiv védelem lehet: megel6z6 tdmadas, ellentamadas és aktiv megtévesztés.
Az emlitett fenyegetettségeket a szamitogépes halozat forgalmaban észlelhetd kiilonb6zo
megoldasokkal. Az egyik megoldas a behatolas érzékeld rendszer. A mai technologia fej-
lettség mellet a klasszikus behatolas érzékeld rendszerek elavultak mivel lasstak, sok fals
negativ riasztas jeleznek be és a null-napi tamadasok ellen sem hatékonyak mivel nem ve-
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szik észre a fenyegetést. 2014-ben a mély tanulds megjelenésével esélylink lett a gépi tanu-
lasi algoritmusokkal uj behatolas érzékeloket fejleszteni és hasznalni. A régi behatolas ér-
zékeldkkel szemben az 1j mddszerrel a sebessége megnd, precizebb lesz és az ismeretlen
tamadasokat (null-napi timadasok) is felismeri, amivel egy érzékenyebb rendszert fogunk
kapni. Ha nem lenne elég a klasszikus szamitogépek gyorsasaga akkor a nem tul tavoli j6-
voben megjelennek a kvantum szamitogépek, ami az észleld képesség gyorsasagan fog ja-
vitani. A kovetkezé néhdny oldalban a behatolés rézkeld rendszerek fontosabb elemeit rész-
letezziik.

Behatolasérzékelo rendszerek

A behatolasérzékeld rendszer gondolataval el6szor Dorothy Denning és Peter
Neumman jatszott el. Ok fejlesztették ki 1984 és 1986 kozott az elsé valos idejii behatolas-
érzékeld rendszert (angol nevén: Intrusion Detection System — IDS). A behatolasérzékeld
rendszereket két csoportra lehet bontani, host-alapu behatolasérzékeld rendszerre és halo-
zatalapu behatolasérzékel6 rendszerre. A host-alapt rendszer log €s allomanyok monitoro-
zasara hasznaljak. A halozatalapt rendszereket pedig a hal6zatok monitorozasara hasznal-
jék, ami szamunkra fontos. A haldzatalapu behatolasérzékel6 rendszerek két f6 modellt al-
kalmaznak az észlelésre (rendellenességet észleld modell és visszaélést érzékeld modell). A
rendellenességet észlel6 modellhez tartozik az anomalia alapu, viselkedés alapu és iranyelv
alapu észlelés. A visszaélést érzékeld modellnél pedig a tudason alapulo és helytelen hasz-
nalatra alapul6 észlelés hasznalja. [7]

Gépi tanulas

A gépi tanulas térhoditasa azért lehetséges mert a 21. szazadban rengeteg adatot
gyljtottiink és nagy teljesitményli szamitogépeket is fejlesztettiink ki. Ennek segitségével a
gépi tanulasi algoritmusokat képesek vagyunk alkalmazni és olyan kapcsolatokat talalha-
tunk az adatok kozott, amit mashogy nem lennénk képesek €szlelni sem szemmel, sem mas
eszkozokkel. Az 1950-es években jelentek meg az els6é algoritmusok csak akkor még nem
tudtuk 6ket hasznalni adat és hardware hidnya miatt. A gépi tanulasi algoritmusokat fel lehet
osztani tanulasuk szerint, ebben az esetben harom f6 csoportot kapunk (feliigyelt tanulas,
feliigyelt nélkiili tanulas és megerdsitéses tanulas). Ha a hal6zatokban szeretnénk észlelni
az anomalidkat akkor a feliigyelt nélkiili tanulast kell alkalmazni. A feliigyelt nélkiili tanu-
lashoz tartoznak a kovetkezo algoritmusok: K-kozép, SVD mint dimenzi6 csokkentd, Gauss
matrix, neuralis halozatok ¢és a neuralis halozatokbdl kifejlodott mély tanuléds, amit 2010-
ben kezdtek az emberek hasznalni. [8]

Neuralis halozat

A neurdlis halozat az emberi agy miikodését probalja leutdnozni. A neuronok
egylttmiikodo processzald elemek melyek szamitasokat végeznek el. Ezek a neuronok tn.
rétegekbdl épiilnek fel. Az informacio csak rétegbdl rétegre halad egy iranyba a bemeneti
rétegbdl a kimeneti rétegig vagy a kimeneti rétegtol a bemenet felé terjed. [8]
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Mély tanulas

A mély tanulas a gépi tanulas mesterséges neuralis halozatokon alapul6 alkészlete.
A tanulasi folyamat azért mély mert a neuralis halozatok strukturaja tobb bemenetet, kime-
netet és rejtett réteget tartalmaz. Az Gsszes réteg egységekbol épiilnek fel, melyek a beme-
neti informaciot ugy alakitja at, hogy a kdvetkezo réteg eltudja végezni a predektiv felada-
tot. [9]

A kiberbiztonsag teriiletén a gépi tanulast, mint mddszert tobb teriileten lehet alkal-
mazni. Kartevo alkalmazasok észlelésére, az emberi manipulaci6 detektalasara ide tartozik
a deepfake, a dezinformacid, személyazonossag analizise. A behatolas észleléshez tartoznak
a webszerverek sériilékenysége, a tor halézaton nyomon kdvetni egyes felhasznalot vagy
kartevé weboldalak detektalasira. Az automatikus behatolas detektalashoz az adathalész
oldalak érzékelése és a halozati anomaliak észlelése tartozik. [10] A gépi tanulas széleskori
felhasznalasi lehetdséget nyujt a kiberbiztonsag teriiletén is. A tovabbiakban az anomaliak
detektalasaval fogunk foglalkozni.

A gépi tanulasi algoritmusokat szamos teriileten alkalmazhat6, a kiberbiztonsag te-
rliletén egyarant. A gépi tanulasi algoritmusok iizemanyaga az adat. Ezek az adatok adatko-
rokbe vannak szedve. A mi esetiinkben az adatkorok halozati forgalmat tartalmaznak neut-
ralis és karos adatokat egyarant, aminek segitségével a gépi tanulasi algoritmusok képesek
mintakat talalni és a hasznos adatforgalmat eltudja kiiloniteni a karos adatforgalomtol.

Adatkorok

A halozati forgalmat tartalmazé adatkorok beszerzése régen nehéz volt. A haldzati adat-
forgalom nem publikus ez miatt nem volta egyszer(i a beszerzése. Az egyik Kanadai Intézet
ami kiberbiztonsaggal foglalkozik évrél évre Gijabb és tijabb adatkoroket készitett (pl.
Intrusion detection system 2018 vagy a 2017es valtozat, Tulterhelésestamadasi adatkdroket
is készitettek, Darknet, TOR és VPN adatkoroket is). A mindséges kutatashoz ez nem ki-
elégit6. A tanulmanyban mi az IDS 2018-as valtozatat valasztottuk mivel ez a legjabb. Az
adatkor a kovetkez6 tamadasokat tartalmazza: [11]

- Nyers er6 tamadas mas néven bruteforce tamadas (FTP, SSH)

Az ilyen féle tamadassal a behatolo kevés informacidval rendelkezik az aldozatrol
és ugy probalja megkeriilni a biztonsagi védelmet, hogy nyers er6 tamadast alkal-
maz, ami azt jelenti, hogy egy megadott csoportt karakterekkel probal a jelszora
rajonni. Ha a jelsza gyenge akkor eredményes tud lenni az ilyen féle tamadas. [12]

- Szolgéltatasmegtagadd tamadas (Slowloris, GoldenEye, Hulk, Slowhttp)

- Webalapu tamadas (Nyers erd tamadas, xss €¢s DVWA)

Az XSS vagy Cross site scripting egy szamitogépes sebezhetdség, amely webalkal-
mazasoknal fordul eld. A tamado egy olyan kodot illeszt be a weboldalra, amit min-
den felhasznal6 lat. Ez lehet egy HTML kod is. Ha felfedeziink egy XSS sériilé-
kenységet akkor kikeriilhetjiik a hozzaférési ellendrzéseket pl. ugy, hogy nem a
weblaprol szamozo eredeti forrast hasznaljuk fel. Napjainkban ezt a tdmadast az
adathalasz tamadas végrehajtasanal alkalmazzak. [13]
- Zombi halozat tamadas

,»A kiberblin6zok altal menedzselt botneteket, olyan internetes kapcsolattal rendel-
kezé szoftver robotok, un. zombi szamitogépek alkotjak, amelyeket a gépen futo
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valamely program sebezhetségét kihasznalva tavolrol megfertéznek, vagyis ame-
lyekre valamilyen tavoli menedzselésre is alkalmas rosszindulata programot tele-
pitenek a felhasznalé tudta és akarata nélkiil” [14]

Beszivargd tamadas

Port letapogatas és elosztott tlterheléses tamadas (http kérés, LOIC) [11]

Halozati tamadasok

A halozati timadésokra tobbféle felosztas 1étezik. A tanulmanyban az egyik f6 csoportositas
hasznaltuk fel, ami a kdvetkezo:

Tulterheléses tamadas (DoS — Denial of Service)

Az elfogadhato valaszid6 egy szamitogépes alkalmazasok esetén a legjobb esetben
0,1 szekundum. Az 1 szekundum valaszid6 is még elfogadhat6 a felhasznalo sza-
mara. De ha 10 szekundum feletti a valaszid6, akkor a felhaszndlo figyelme mas-
hova terelddik. [15]. Ebbdl az kdvetkezik, hogy az internetes szolgaltatdsokat nem
minden esetben kell a lekapcsolasig terhelni, hanem elég csak annyira, hogy a fel-
hasznalok érdekl6dése mashova iranyuljon. A tulterheléses tdmadas egy olyan ta-
madas, ami informatikai szolgaltatasokra iranyul. A tulterheléses tAmadas alltala-
ban nem veszélyesek, de ha tobb timadas jon tobb helyrdl (végpontrol) az mar gon-
dod okozhat. Ha tobb helyrdl érkezik a tamadas akkor azt elosztott tulterheléses
tamadasnak nevezziik. A kovetkezo tipus a reflektiv tAmadas, ami tobb végpon-
tot hasznal, de nincs az ellendrzésiik felett. Csak a végpontokat felhasznalva sok-
szorozza meg a forgalmat €s iranyitja a tamado felé. A fent emlitett timadasokkal
a savszéleséget, kapcsolatfelvételt vagy a forrasokat terhelik le. [16]

Informacio gytijtés (Probe)

Az informacié gyiijto tamadas a célpont rendszerérdl gyiijt informacidkat adatokat.
Ezen a tamadason keresztiil a tdamado sok fontos informaciot tud beszerezni pl. a
szamitogépes halozat felépitésérdl, milyen operacios rendszert hasznalnak. Ez a ta-
madas nem okoz semmilyen sériilést az aldozatnak, evvel a tamadassal el6készitjiik
a kovetkez6 tamadast, ami mar sériilést okozhat a rendszerre.

U2E (Felhasznal6 a root felé)

Ez a tipusu tamadasnal a tamado kisérletet tesz, hogy megszerezze a rendszergazda
felhasznal6 fiokjat annak érdekében, hogy fontos adatokat lopjon el. A tamado sé-
rilékenységeket hasznalhat ki vagy bruteforce tdmadast alkalmaz, hogy betudjon
jutni a rendszergazda fiokjaba.

R2U/R2L (Tavoli elérés a felhasznalo felé vagy lokalisan)

Ennél a tipusu tamadasnal a timado beszivarog az aldozat halozataba, és ott szerez
jogosultsagokat tigy, hogy hamis csomagokat kiild a tamand6 szamitégépre. Ebben
az esetben is mitkodik a sériilékenységek kihasznalasa vagy a bruteforece tamadas.
[17]

Anomaliak

Hogy ha egy adat kimagaslo, szokatlan vagy az 4atlagtdl eltéré akkor anomaliara

lehet kdvetkeztetni az adatkérben. A mi tanulmanyunkban az anomalidk egy timadasra fog
utalni, de lehet valami hiba is vagy akar atverés. Az anomaliat mas néven is szoktak hivni
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outlire-nek. Az outlireek észlelése fontos mert nagy karra is utalhat, amit fontos észlelni és
javitani egy szervezetnek. Az outlireek detektalasa harom kategériaba lehet sorolni fel-
iigyelt tanuldsra (supervised anomaly detection), feliigyelt nélkiili tanulasra (unsupervised
anomaly detection) és ennek a kombinacidjaval (semi-supervised anomaly detection). A
felligyelt tanulasnal az adatkorok tartalmaznak cimkéket angolul lable az alapjan hatarozza
meg az anomalidkat. A feliigyelt nélkiili tanuldsnal az adatbazis nem tartalmaz cimkéket.
Az a modell magatol tanulja meg, hogy mi az anomalia a mintak segitségével.

Az outlireek harom csoportjat ismertetjiik melyek a kovetkezék: pont-anomalia, kérnyezeti
(kontextualis) anomalia és egyiittes kollektiv anomalia. [17] [18]

»Pont-anomalia alatt olyan objektumot értiink, amely 6nmagaban is nagyban eltér a sokasag
egészEét6l”. Ami, azt jelenti, hogy ha dramaian eltér az adat a megszokottol akkor az pont-
anomalianak nevezziik. Ha egy dolgozo csak délelott dolgozik és akkor jelentkezik be egy
szamitdgépbe, de ha ugyan ez a dolgoz6 az esti drakban is bejelentkezik a szamitogépbe azt
mar pont-anomalianak nevezziik. Ebben az esetben feltételezhetiink egy lehetséges tama-
dast.

»Kornyezeti anomaliak k6zé tartoznak példaul olyan mérési eredmények, amelyek 6nma-
gukban véve nem szokatlanok, de az adott szituacidban igen”. Az anomalidkat kontextusa-
ban is kell figyelniink mivel van olyan esett, hogy ha egy ember kisebb 6sszegeket kolt
vasarlasra napi szinte, de linnepekor nagyobb Osszeget kolt ezt nevezziik anomalianak. Nem
minden esetben feltételezziik, hogy tdmadés tortént.

»EBgylittes anomalidk alatt olyan mérési eredményeket értiink, amelyek énmagukban nem
tekinthet6k anomalianak, egylittesen viszont igen.” Az egyiittes anomaliat konnyebb meg-
érteni egy SYN elarasztasi tdmadassal. Ha két eszkdz szeretne egymdssal kommunikalni
TCP IP kapcsolattal akkor egy sémat kell kdvetni. Ezt a sémat a SYN elarasztasi tamadassal
kilehet jatszani. A kliens és a szerver kozott SYN, ACKSYN, ACK csomagot valtanak egy-
massal és evvel a kapcsolat 1étre jon. A SYN elarasztasnal csak az els6 csomagot kiildjiik
el, de nem egyszer, mint a séméban, hanem tobb ezerszer. Evvel a tamadéssal a szervert
képesek vagyunk leallitani vagy lelassitani, hogy ne legyen képes a rendeltetés szerti mii-
kodésre. Szoval, ha csak egy SYN csomagot kiildiink az még nem utal tamadasra, de ha
tobb ezret akkor azt egylittes anomalianak tekintjiik és egy tamadast feltételezhetiink. [17]
A tamadasok és anomalidk kozott kapesolat van, amit az 1. abran lehet latni.
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Kvantum szamit6gép

Az emberiség lassan, de biztosan felkésziilhet a kvantum szamitégépek korara. A kvantum
szamitogép ereje abban rejlik, hogy tobb allapotot vehet fel, ellentétben a mostani hagyo-
manyos szamitégépekkel szemben. [19] A vilag fel kell, hogy késziiljon a kvantum utani
titkositasra is. [20]

A kvantum szamitogéppel is lehetséges az anomaliak detektalasa, kvantum anomalia detek-
talasnak hivjak. A gépi tanulason alapuld anomalia-észleld algoritmusok széles valasztéka
1étezik, amelyek kiterjesztheték a kvantum birodalomra. Ezek az 0j kvantum-algoritmusok
nemcsak uj kvantumjelenségek azonositasaban, hanem biztonsagos kvantumadatatvitelben,
biztonsdgos kvantumszamitasban és felhdn keresztiili ellendrzésben is alkalmazhatok lehet-
nek. Ezek a kérdések még fontosabba valhatnak, ahogy a felhdalapt kvantumszamitasi
rendszerek kvantuminternetté fejlodnek. [21]

A kvantumszamitas és a mélytanulas népszerii kutatas teriilet lett. A kvantumnerualis halo-
zatokat (QNN) fejlesztik. Oriasi lehetéség rejlik a két kutatasi teriilet metszéspontjaban.
Ricks és Ventura volt az egyik legkorabbi, aki olyan QNN-t javasolt, amelyet kvantum-
aramkor-kapu segitségével modelleztek, amelynek stlyait kvantumkeresés és darabonkénti
sulytanulés segitségével tanultak meg. [22]

OSSZEGZES

A szamitogépes halozatok védelme egy fontos teriilet. A mérnokok tobbféle védelmet épi-
tettek ki az idok soran (tlizfal, virusirt6, behatolas érzékeld rendszerek). Az 0j technologiak
uj védekezési lehetoségeket hoztak magukkal. A behatolas érzékeld rendszereket most mar
a gépi tanulasi algoritmusokkal tovabb fejlesztettiik. Ezen beliil a mélytanulasi halézatokat
is alkalmazhatjuk. Ennek segitségével a behatolas érzékelés gyorsabb, pontosabb és a nul-
napi tamadasok ellen is véd. A nem tal tavoli jovoben pedig a kvantum szamitogépek se-
gitségével még gyorsabb behatolas érzekeld rendszerek megépitésére lesziink képesek. A
kvantum szamitogép és a mélytanulasi halozat napjainkban egy népszeri teriileté alakult Ki.
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