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Abstract

The aim of this paper is to present the dif-
ferent approaches to regulate the perma-
nent roaming of 10T devices and the data
security and economic aspects of such reg-
ulations. The topicality of the subject is
provided by the increasing proliferation of
10T devices, the progress made in the field
of connectivity, the deployment of next-
generation mobile networks (5G) and the
emergence of new applications based on
them. 10T devices are able to connect to
networks and communicate with other loT
devices using a variety of technologies.
One way to do this is to connect to a mobile
network. In the event that an 10T device is
connected to a public mobile network in
another state other than its public home net-
work for a specified period of time, it is
considered to be permanent roaming. The
regulation of this phenomenon is evolving
dynamically in the world along different
concepts. Some states allow, while others
prohibit or restrict permanent roaming,
while there are states where the issue is cur-
rently completely unregulated. With the
proliferation of loT devices and the emer-
gence of differing regulatory regimes, it is
expected that more and more countries will
regulate permanent roaming.
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Absztrakt

Jelen iras célja bemutatni a cellas IoT esz-
kozok tartds barangolasara vonatkozo el-
tér¢ szabalyozasokat és azok adatbizton-
sagi, gazdasagi vonatkozésait. A téma ak-
tualitasat az IoT eszkozok egyre ndvekvo
itemi elterjedése, a csatlakoztathatosag te-
rén elért fejlodés és az Gjgeneracios mobil-
halézatok (5G) telepitése, valamint az erre
épiil6 uj alkalmazasi teriiletek megjelenése
szolgaltatja. Az IoT eszkdzok kiilonbozo
technologiak alkalmazasaval képesek kap-
csolodni halézatokhoz és kommunikalni
mas [oT eszkdzokkel. Ennek egyik modja
a mobilhal6zathoz valé csatlakozas. Abban
az esetben, amennyiben egy IoT eszk6z a
nyilvanos hazai hal6zatatol eltérd, mas al-
lamban talalhaté nyilvanos mobilhirk6z16
halézathoz meghatarozott idétartamnal to-
vabb csatlakozik, tartos barangolasrol be-
sz¢éliink. Ennek a jelenségnek a szabalyo-
zasa eltéré koncepciok mentén dinamiku-
san fejloédik a vilagban. Bizonyos allamok
engedélyezik, mas allamok tiltjak, vagy
korlatozzak a tartds barangolast, azonban
léteznek olyan allamok is, ahol a kérdés je-
lenleg teljesen szabalyozatlan. Az IoT esz-
kozok terjedésével és az eltérd szabalyo-
zasi rendszerek kialakulasaval varhato,
hogy egyre tobb orszagban keriil majd sza-
balyozasra a tartds barangolas.
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56 MIKLOS GELLERT

BEVEZETES

Az IoT eszkdzok egyre gyorsulo elterjedése a gazdasag szinte minden agazataban
érezteti hatasat. Az okos eszk6zok iranti novekvo igény 6sztonzoleg hatott kapcsolodas, a
hardware és software fejlesztés terén is. A szabalyozas azonban nem tartotta a 1épést ezzel
a gyors ltemi fejlddéssel, amely jelentds kihivas elé allitja a szabalyozo6 hatosagokat. A
szabalyozo hatosagok latokorében még mindig az ember és ember kdzotti kommunikacio a
dominans, igy a szabalyozas logikaja is arra épiil fel. A frekvenciasavok felosztasa, kiosz-
tasa és hasznositasa, az eszkdzok és technologiak szabvanyositasa, az gépek kozotti kom-
munikacié szamara elkiilonitett szamtartomanyok szabalyozasa vagy az loT eszk6zok biz-
tonsaga csak néhany olyan kérdés melyekkel a szabalyozé hatoésagok az elmult évtized so-
ran szembesiilni kényszeriiltek. Jelen iras célja bemutatni a cellas IoT eszkdzok tartds ba-
rangolasaval kapcsolatos eltérd szabalyozési megkozelitéséket.

Az 10T eszkozok csatlakoztathatosaga

Az 10T eszk6zok — definiciojukbol adoddan — mas eszkozokkel kommunikalnak, a
kommunikacidhoz sziikséges jeleket pedig szabvanyositott technoldgia alkalmazasaval, va-
lamely héalozathoz torténd csatlakozas utjan tovabbitjak. Az eszkozok kozott 1étrejovo kap-
csolodas megvaldsulhat engedélyhez kotott frekvencia hasznalatara alapul6 technologia al-
tal, vagy engedély nélkiil hasznalhato frekvencia alkalmazasaval is. Az el6bbire példa az
elektronikus hirk6zlési szolgaltatasok nyujtasa soran alkalmazott mobil hlozatok (2G, 3G,
4G, 5G), vagy az engedélykateles frekvenciatartomanyban miitkodé LPWAN (Low Power
Wide Area Network) megoldasok, mint a Narrowband-10T vagy az LTE-M technologia. Az
utobbira példa az engedélyhez nem kotott frekvenciatartomany alkalmazasara alapul
LPWAN megoldasok, mint a SigFox, vagy a Low Power Radio (LoRa) technologidk, vala-
mint az egyéb, maganhalozati technoldgiak, mint a WiFi, Bluetooth és a ZigBee. [1]
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A kiilonbo6z6 technologiaknak megvannak a maguk specifikacioi, melyek megha-
tarozzak annak alkalmazasi teriiletét is. Az LPWA technologiak, mint neviikbdl is adodik,
olyan alkalmazasi teriileteken hasznalhatok fel leginkabb, ahol fontos szempont az alacsony
energiafogyasztas, valamint a nagy atviteli tavolsag alacsony atviteli sebesség mellett. Erre
tipikus példa lehet a precizios mezdgazdasagban (pl. talajnedvesség mérésére) vagy az okos
varosok kialakitasa soran (pl. parkolohely allapotanak jelzésére) alkalmazott szenzorok.
Ezek a szenzorok ugyanis jellemzden kisméretli adatcsomagokat tovabbitanak, azonban
fontos a minél hosszabb élettartam és a

Vannak azonban olyan alkalmazasi tertiletek, amelyek esetén az LPWA megolda-
sok nem megfeleléek, mert példaul nem tudjak biztositani a szlikséges adatatviteli sebessé-
get, az alacsony késleltetést vagy az elvart megbizhatosagot. Ezekben az esetekben megol-
dast jelenthet a cellas IoT (angolul cellular 10T). Tovabbi elénye a cellas IoT megoldasok-
nak, hogy a vildg szinte dsszes orszdgaban ki van mar épitve a mobilhirk6zl6 halozat, igy
az [oT szolgaltatok részérdl nem sziikséges kiilon infrastrukturalis beruhazas az okos esz-
kozok miikodtetéséhez. A legujabb, 6tddik generacios mobilhalozatok minden korabbinal
nagyobb adatatviteli sebességet tesznek elérhetdvé az loT eszkdzok és alkalmazasok sza-
mara, megvalosithatova téve az olyan nagymennyiségli adat gyors atvitelére épiil6 alkalma-
zasokat, mint példaul az 6nvezetd aut6zas vagy a robotsebészet.

Tartds barangolas

Az elektronikus hirkdzl6 haldzatok mitkddésében és az elektronikus hirk6zlési szol-
galtatasok nyfijtasaban az azonositok biztositjak a haldzatok, szolgaltatdsi rendszerek és kii-
16nosen az eléfizetok megkiilonboztetését. A legismertebb ilyen azonositd a telefonszam,
amellyel a vilagméretli telefonhaldzat minden végpontja egyértelmiien azonosithato és a
halozat barmely végpontjardl felhivhato, elérhetd.[2] A Nemzetkozi Tavkozlési Egyesiilet
(angolul International Telecommunication Union) altal kibocsajtott nemzetkozi szamozasi
terv (ITU-T E.164 Ajanlas) szabja meg a telefonszamok felépitését és az egyes orszagok
orszagkodjat. Ez Magyarorszag esetében a +36-0s kod. A nemzeti szamozasi terv kialaki-
tasa allami hataskor, melyet Magyarorszagon jelenleg a 14/2020. (XI1. 15.) NMHH rendelet
szabalyoz. Az elektronikus hirk6zlési azonositok, ideértve a telefonszamokat is, hasonléan
a frekvenciatartomanyokhoz az allam tulajdonat képezé korlatos eréforrasnak mindsiilnek.
Ezekkel a korlatos eréforrasokkal vald gazdalkodas jellemzden az allamok nemzeti szaba-
lyozo hatosaganak feladatkorébe tartoznak. Magyarorszagon erre a gazdalkodasi és feliigy-
leleti tevékenységre kijelolt hatosag a Nemzeti Média- és Hirk6z1ési Hatdsag (a tovabbiak-
ban: NMHH).

A hatalyos magyar nemzeti szdmozasi terv kiilon szdmtartomanyt tartalmaz a gépek
kozotti szolgaltatasok (M2M szamok) nyujtasara, ehhez a 71-es kodot rendeli.? A 71-es kod
alatt nyujtott gépek kozotti szolgaltatas olyan kommunikaciot tesz lehetové a végberende-
zések vagy alkalmazasok kozott az elektronikus hirk6zlé halézaton, ahol az informaciot
legfeljebb csekély emberi beavatkozassal tovabbitjak. [8] Tekintettel arra, hogy a szamtar-
tomany elsdsorban a gépek kozotti kommunikaciot szolgalja, ezért hangkommunikacio, il-

2 1. Melléklet 2.7.
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letve tizenetkiildés csak korlatozott jelleggel, az [oT eszk6zok és alkalmazasok kozott 1éte-
sithetd. A nemzeti szamozasi terv kiilon szamtartomanyt rendel az Eurdpai Union beliili
extraterritorialis hasznalatra.

A hat6sag az azonositok hasznalatara az elektronikus hirk6zlési szolgaltatokrol ve-
zetett nyilvantartasaba bejegyzett hirkdzlési szolgaltatot jelolhet ki. A szolgaltato a kijelolés
érdekében kérelmet nytjt be a hatdsaghoz, a hatosag pedig a szammez6 kijelolési hataroza-
taban a kérelemben meghatarozott alkalmazas jellegétdl fiiggd szdmhasznalati feltételeket
allapithat meg. Az NMHH egy adott M2M alkalmazas részére a szamokat kiilonbdzo nagy-
sdgu szammezodkben jeldli ki és adja at a szolgéltatok részére.

A gyakorlatban ez azt jelenti, hogy amennyiben egy vallalkozas cellas IoT eszko-
zoket kivan forgalomba hozni Magyarorszag teriiletén €s ehhez a nemzeti szdmozasi terv-
ben meghatarozott M2M szamot kivan felhasznalni, Gigy a hirko6zlési szolgaltatd a vallalko-
zast megallapodasuk alapjan létrejovo szamhasznalati jogviszony keretében feljogositja az
M2M szamok hasznalatara. Az IoT eszkdzok azonositasa a beépitett SIM-kartya (el6fizetoi
azonosité modul) Gtjan térténik. Amennyiben az loT eszk6zok az Eurdpai Union beliili ext-
raterritorialis hasznalatra is engedélyezett tartomany szamaival keriiltek azonositasra, ugy -
amennyiben a tartds barangolas egyéb feltételei fennallnak — azok az loT eszkdzok az Eu-
ropai Unid barmely tagallamaban korlatozas nélkiil hasznalhatok.

A szolgéltatok az azonositok hasznalataért €s lekotéséért, valamint az azonositéen-
gedélyezési eljarasokért dijat fizetnek az NMHH részére. Eppen ez az, ami az adatbiztonsag
és adatvédelem mellett az egyik leggyakrabban elhangz6 érv a tartos barangolas korlatozasa
vagy tiltasa érdekében. Tartds barangolas esetén ugyanis az torténik, hogy a vallalkozas
fizet egy adott orszag szolgaltatoja szamara a szamhasznalati jogosultsagért és az IoT esz-
kozok kommunikaciojahoz sziikséges szolgaltatastért (pl. internet hozzaférés), a szolgaltatd
pedig az azonositok hasznalataért dijat fizet a nemzeti szabalyozo6 hatosag részére. Az 10T
eszk6zok azonban végiil tartdsan mas allamban keriilnek telepitésre, hasznalatra. A vallal-
kozas a célallamban is megszerezhette volna az loT szolgaltatas nytjtasahoz sziikséges azo-
nositokat, ez azonban valamely okndl fogva nem tortént meg. Ilyen ok lehet a példaul a
globalis tigyintézés, hiszen egy globalis szolgaltatotol beszerezni egy szamos orszagban
hasznéalhat6 megoldast egyszeriibb és kisebb kdltséggel jar, mint minden orszagban helyi
megoldast keresni. Ezért a célallam és az ott miikodé hirkozlési szolgaltatok végeredmény-
ben bevételektdl esnek el a tartds barangolas miatt.

A TARTOS BARANGOLAS SZABALYOZASA AZ EUROPAI UNIOBAN

Az Europai Unio az elmult évtizedekben jelentds erdfeszitéseket tett a tavkozlési
szektor harmonizacidjara és az egységes belsd piac megteremtésére. Ennek részeként kertilt
sor a nyilvanos mobilhirk6zl6 haldzatok kozotti barangolas szabalyozasara is. A kovetkezo
tiz éves, 2031-ig terjedd idészakra az atdolgozott roaming végrehajtasi rendelet (a tovabbi-
akban: Roaming Rendelet) szabalyai iranyadok az Eurdpai Union belil. [9] A Roaming
Rendelet alapjan a tartds barangolas nincs tiltva, az kereskedelmi targyalasok targyat ké-
pezi, és arrol két szolgaltatd szabadon kdthet megallapodast a kozottiik 1étrejovo nagyke-
reskedelmi barangolédsi megallapodasban.

Ez azonban egyel6re csak lehetdség, de nem kotelezettség a hirkozlési szolgaltatok
szamara. Az Eurdpai Union beliil varhatdéan egyre tobb szolgaltatod fogja lehetévé tenni az
IoT eszkozok kozotti kommunikacio esetén a haldzatan torténd barangolast, hatékonyabba
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és versenyképesebbé téve ezaltal az [oT eszkozok piacat.® A mobilhaldzat-iizemeltetd szol-
galtatok a Roaming Rendelet alapjan kotelesek referenciaajanlatot kozzétenni, ami tartal-
mazza a nagykereskedelmi barangolasi hozzaférésre vonatkozo éltalanos feltételeket.* A
szolgaltatok ebben a referencia ajanlatban feltételeket szabhatnak meg a tartos barangolas
megakadalyozasa céljabol.

A referenciaajanlat tartalmazhat rendelkezéseket arra az esetre, amennyiben felté-
telezhetd, hogy més szolgaltatd eldfizetdnek jelentds része tartésan barangol a latogatott
halozaton. Ebben az esetben a latogatott halozat iizemeltetdje — a vonatkozd unids és nem-
zeti adatvédelmi szabdlyok betartdsa mellett — informaciokéréssel fordulhat a masik szol-
galtatohoz annak objektiv mutatok alapjan torténé megallapitasa érdekében, hogy valoban
tartos barangolasrol van-e szo6 az adott eldfizetok vonatkozasaban.

Amennyiben az informaciokérés, a felszolitas és egyéb intézkedések sem vezettek
eredményre, végso eszkozként a referenciaajanlat lehetdséget biztosithat a nagykereske-
delmi barangolasi megallapodas megsziintetésére, amennyiben objektiv kritériumok alap-
jan megallapitasra keriilt, hogy a masik szolgaltato el6fizet6inek jelent6s hanyada tartds
barangolast végez és errdl tajékoztatasra keriilt. A nagykereskedelmi barangolasi megalla-
podas egyoldalt megsziintetésére tartds barangoldsra hivatkozassal, kizarélag a latogatott
halézatot lizemeltetd szolgaltatd nemzeti szabalyozo hatosaganak elézetes engedélye alap-
jan kertilhet sor. A nemzeti szabalyozo6 hatosag a kérelem kézhezvételét kovetd harom ho-
napon beliil dont, a masik szolgaltatd szabalyozo6 hatosagéaval folytatott konzultaciot kdve-
téen. A hatosag a dontésrdl tajékoztatja tovabba az Europai Bizottsagot is. Az eljaras soran
mindkét nemzeti szabalyozo hatosag donthet tigy, hogy felkéri az Europai Elektronikus Hir-
kozlési Szabalyozok Testiiletét (roviditve BEREC), hogy egy honapon beliil hozzon allas-
foglalast az alkalmazott intézkedések vonatkozasaban.

A fenti, tobb 1épcsos eljaras szabalyaibdl megallapithato, hogy az jogalkotd szan-
déka valdban az volt, hogy a nagykereskedelmi barangolasi megallapodas felmondasara a
tartos barangolas kovetkezményeképp valdban csak végsé megoldasként, a valoban vissza-
¢élésszerll helyzetek soran keriilhessen sor. Az Unid szamara a prioritas a belsd piac fenn-
tartasa €s a verseny, valamint az innovacio elésegitése.

Az Eur6pai Uniobol torténd adatok tovabbitasara, értve ez alatt az IoT eszkozok
altal kezelt adatok tovabbitasat is, az Europai Uni6 altalanos adatvédelmi rendeletének ren-
delkezései iranyadok. Amennyiben az [oT eszk6z0k az adatokat harmadik orszagba, példaul
Kinaba vagy az Egyesiil Allamokba kivanjak tovabbitani, ugy az adattovébbitisnak meg
kell felelnie a személyes adatok harmadik orszagba torténd tovabbitasara vonatkozo tobb-
letkdvetelményeknek is, az Europai Unidban azonban nincs érvényben olyan adatlokaliza-
cios kovetelmény amely megkovetelné az IoT szolgaltatoktol, hogy infrastruktarajukat
vagy az adatokat az Unio teriiletén beliil taroljak.

3 Roaming Rendelet (21) Preambulumbekezdés
4 Roaming Rendelet (16) Preambulumbekezdés és 3. cikk (5)
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SZAUD-ARABIA

Szatd-Arabia mind gazdasagi erejét, mind lakossagszdmat tekintve az Arab-félszi-
get egyik meghatarozo allama. Az ott végbemend gazdasagi folyamatok, a kialakitott sza-
balyozasi keretrendszer hatassal van a szomszédos orszagokra is. [gaz ez az [oT eszkdzokre
és szolgaltatdsokra vonatkoz6 szabalyozasra is.

A szatdi telekommunikacios szabalyozo6 hatésag, a Communications and Informa-
tion Technology Commission (réviditve CITC) 2019-ben fogadta el az IoT Szabalyozasi
Keretrendszert (angolul 10T Regulatory Framework, a tovabbiakban: Keretrendszer) amely-
ben szabalyozasra keriiltek az IoT szolgaltatasok nytjtasaval Osszefiiggd fobb kérdések,
mint az engedélykdteles frekvenciatartomanyok, az azonositohasznalat és a tipusjovaha-
gyas. Ez a keretrendszer volt az elsd, amely kifejezetten az [oT szektort és az azzal kapcso-
latos szolgaltatasok nyujtasat szabalyozta, azzal a deklaralt céllal, hogy Szaud-Arabiat az
IoT terén az Arab-félsziget és a vilag egyik vezetd orszagava tegye.

A Keretrendszer alapjan IoT szolgaltatasokat Szatd-Arabiaban helyhez kotott vagy
mobil halézaton keresztiil csak a CITC altal megadott engedéllyel rendelkezo telekommu-
nikacios szolgaltatd nyujthat. Engedély azonban csak az orszdgban bejegyzett gazdasagi
tarsasag kérelmezhet, meghatarozott feltételek teljesiilése esetén. [3] Ez a gyakorlatban azt
jelenti, hogy Szatd-Arabiaban csak a helyi hirk6zlési szolgaltatok nyujthatnak a mobilhir-
koz16 halozaton IoT szolgaltatast. Ehhez a szaudi nemzeti szamozasi tervben kijelolt M2M
azonositokat kell hasznalni. [3]

A fenticken tilmenden a Keretrendszer eléirja az loT szolgaltatok szamara azt is,
hogy az 10T szolgaltatasok nytjtasahoz hasznalt Gsszes szervert és minden adatot az orszag
tertiletén beliil taroljanak, valamint biztositsak a hatdsag szamara az adatok legalabb 12 ho-
napig torténd megtekintéséhez sziikséges technikai képességeket.® Ez erds kontrollt biztosit
az adatok felett mind a biiniild6z6 szervek, mind a nemzetbiztonsagi szolgalatok szamara.
Az adatlokalizacios kovetelményt a Keretrendszer megismétli a 8. pontban, amikor a szol-
galtatok szamara tovabbi kdvetelményként eldirja, hogy az loT halozat Gsszes Gsszetevojét,
eszkozét és az adatok taroldsara szolgald szervereket Szaud-Arabia teriiletén kell tizemel-
tetni. A tartos barangolasra épiil6 globalis megoldasok tehat Szatid-Arabiaban nem engedé-
lyezettek, a cellas ToT eszk6zok miikodéséhez helyi hirkodzlési szolgaltatok altal nyujtott
mobil halozati hozzaférés sziikséges.

A CITC 2022 marciusaban nyilvanos konzultaciot kezdeményezett a szolgaltatok
és iparagi szereplOk részvételével a Keretrendszer szabalyainak feliilvizsgalata érdekében.
[4] A konzultacid tovabbra is fenntartja az engedélyre, valamint a szatdi M2M szamok
hasznalatara vonatkozo kotelezettséget, nem tartalmazza azonban az adatlokalizaciora vo-
natkozé korabbi eldirast. Ez azonban nem feltétleniil jelenti azt, hogy amennyiben a kon-
zultacioban megfogalmazott szabalyok elfogadasra keriilnek, Gigy abban az esetben mar
nem sziikséges a szerverek és adatkézpontok orszagon beliili fenntartasa. 2021 szeptembe-
rében elfogadasra keriilt a személyes adatok védelmérdl szold torvény (angolul Personal
Data Protection Law vagy roviden PDPL), amely rogziti, hogy tilos személyes adatot ta-
rolni, vagy kezelni Szatd-Arabia teriiletén kiviil a felhasznalo kifejezett engedélye vagy az
adatvédelmi hatosag irasos engedélye nélkiil, amely engedélyt a hatdsag esetrdl esetre vizs-
galva allit ki.

5 10T Szabdlyozési Keretrendszer 7. pont
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A fenti szabalyokbol lathato, hogy a szaudi szabalyozas szigortian tiltja a tartos ba-
rangolast, elzarva a globalis hirkozlési szolgaltatokat a szaudi piachoz valé hozzaféréstol,
versenyeldnybe hozva a helyi szolgaltatokat. Ezen tulmenden az adatlokalizicios és adat-
megorzési kotelezettségek utjan erés kontrollt biztosit a hatdosagok szamara az loT szolgal-
tatasok nyujtasa soran keletkezo adatok felett.

TOROKORSZAG

Torokorszag telekommunikécios szabalyozo hatoésaga, az Informacios és Kommu-
nikacioés Technoldgiai Hatosag (angolul Information and Communication Technologies
Authority, roviditve a tovabbiakban: ICTA) az loT szektorra két jelentds hatast hatarozatot
tett kozz¢é a kdzelmultban, az egyiket 2018 elején, a masikat 2019 elején. Az els6é dontés a
jarmuvekben nyujtott e-Call szolgaltatasok szabalyaira vonatkozott, mig az utdbbi a tavoli
konfiguraciora alkalmas e-SIM technologiakra vonatkozott. A masodik dontés eldirta az
IoT szolgaltatok szamara, hogy szolgaltatasukat csak helyi SIM kartyak Gtjan nyujthatjak,
vagy olyan tavoli konfiguraciora (angolul over-the-air, OTA) alkalmas SIM technologiat
kell alkalmazni, amely lehetévé teszi a helyi szolgaltatok profiljara torténd atallast. [5] A
tartos barangolast az ICTA fenti eSIM dontése, valamint az elektronikus kommunikaciorol
sz016 5809 szamu torvény rendelkezései tiltjak, amely a telekommunikacios szektor szaba-
lyozasanak elsddleges forrasa Torokorszagban. A hatosag jogértelmezése és indokolasa
alapjan a tartos barangolas tiltasa és ezzel parhuzamosan a helyi azonositok hasznalata eld-
segiti az innovaciot és a versenyt az 10T szektorban, valamint megerdsiti az adatbiztonsag,
a személyes adatok védelmének szintjét. [6] Szaud-Arabiaval ellentétben Torokorszag for-
malis csatlakozasi kérelmet nytjtott be az Eurdpai Unidhoz, ezért elviekben szabalyozasat
az Unids szabalyokhoz — beleértve a hirkdzlési szabalyokat is - kdzelitenie kellene.

A szabalyozas 90 napos tiirelmi id6t biztosit a Torokorszagba érkezo loT eszk6zok
szamara. Amennyiben egy barangold eszk6z 90 napnal tobbet tolt el 120 napon beliil egy
torok mobilhalézaton hanghivas vagy SMS kezdeményezés nélkiil, abban az esetben a 14-
togatott halozat szolgaltatoja koteles a tartdsan barangold eszkozt a halozatarol letiltani. A
tiltast kovetden a felhasznalok — tehat nem az loT szolgaltatas nyujtdja, hanem az eszkodz
tényleges tulajdonosai — kotelesek a letiltott eszkozoket a hatosag altal ebbdl a célbodl 1étre-
hozott platformjan regisztralni, valamint a regisztracios dijat megfizetni.

A bedgyazott SIM (roviditve: eSIM) kartyakkal ellatott IoT eszkozok esetében a
szabalyozas eldirja, hogy az azok miikodtetésével 6sszefliggd 0sszes 1étesitmény, eljaras és
rendszer Torokorszagban kell, hogy 1étesitésre keriiljon valamely Torokorszagban bejegy-
zett és engedéllyel rendelkez6 hirkodzlési szolgaltatod iranyitasa alatt. [5]

A tartos barangolast a torok szabalyozas tiltja, a gyakorlatban tehat az [oT eszk6zok
gyartoéinak mindenképpen helyi szolgaltatokkal kell megoldani a cellas IoT eszk6zok mii-
kodéséhez sziikséges halozati hozzaférést.

KOVETKEZTETESEK

A tartos barangolas szabalyozasa kapcsan tehat eltéré megkozelitések figyelhetok
meg. Az orszagok egy része, mint példaul az Eurdpai Unid vagy az Egyesiilt Allamok sza-
balyozasa lehetdve teszi a tartos barangolast a szolgaltatok halozatain a meghatarozott fel-
tételek fennallasa esetén. Mas orszagok, mint példaul Szatd-Arabia, Torokorszag, Brazilia
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vagy Kina tiltjak a tartos barangolast és szigora adatlokalizacids szabalyokat hoztak, ame-
lyek az IoT szolgaltatokat arra kotelezik, hogy szolgaltatasukat helyi hirkdzlési szolgaltatok
kozremiikddésével nytjtsak az adott orszagban. Ez nagyobb kontrollt és betekintést enged
a helyi hatdsagok szamara az IoT szolgaltatasokkal kapcsolatos adatokba, egyuttal azonban
a helyi megoldasok tobbletkoltséget jelentenek az [oT szolgaltatok szamara. Szamos eset-
ben a SIM kartya mar a gyartasi folyamat soran behelyezésre keriil az eszkdzokbe, igy azok
utolagos cseréje nem feltétleniil megoldhatd. Az ilyen esetekre is megoldast nyujt a tavoli
konfiguracio, amely egy olyan technologia, amely lehetdvé teszi a SIM kartyan talalhato
adatok ¢€s profil modositasat anélkiil, hogy azt cserélni kellene. Ennek jelent6sége az loT
szektor szamara jelentds, nem véletlen, hogy az Eurdpai Unio is kotelezi a tagallamokat a
tavoli konfiguracio elémozditasara amennyiben az technikailag kivitelezhetd.® [10][11]

Szamos olyan allam van, amelynek jogrendszere ma még nem szabalyozza a tartds
barangolast, igy az [oT eszk6zok probléma nélkiil barangolhatnak a helyi hal6zatokon id6-
korlat nélkiil. A nemzetkozi trendek vizsgalatat kovetden azonban egyre tobb allam dont az
loT szektor szabalyozasa mellett, beleértve az allando barangolas kérdését is. Amennyiben
jelentés szamu allam dont az allando barangolés tiltasa mellett, az ellehetetlenitheti a glo-
balis megoldasokat és igy végeredményképp visszavetheti az innovaciot az loT szektorban,
tovabba lassithatja a tartoés barangolast tiltdo allamok digitalis atallasat és az IoT eszkdzok
széleskorl elterjedését.

Az 10T eszkodzokre vonatkozd biztonsagi eldirasok, szabvanyok és ajanlasok terén
mar megfigyelhetd hasonlo6 tendencia, amely soran egyre tobb allam teszi kozzé sajat biz-
tonsagi kovetelményeit, amelyek gyakran eltérnek mas allamok és nemzetk6zi szabvanyok
eloirasaitol, ezzel megnehezitve az loT eszk6zok globalis elterjedését és megnovelve a pi-
acra 1épés koltségeit az IoT szolgaltatok szamara.[7]
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