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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.
Articles in the Safety and Security Sciences Review are ar-
chived in the Digital Archives of Obuda University (ODA). The
studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlileteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tdgan értelmezett diszciplinaris kere-
tébe tartozd tanulmanyok, kutatasi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kulénszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

A Biztonsagtudomanyi Szemle folydiratban megjelend cikkek
az Obudai Egyetem Digitalis Archivumaban (ODA) archivélasra
keriilnek. Az Obudai Egyetem munkatarsainak és hallgatéinak
a Folyodiratban megjelent tanulmanyait az Egyetemi Konyvtar
munkatarsai rogzitik a Magyar Tudomanyos Mlvek Taraban
(MTMT).
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BOZSIK Nandor

bozsik.nandor@uni-obuda.hu

Nandor Bozsik studied technical studies in the field
of electrical engineering. He specializes in energy se-
curity and renewable energy monitoring systems.
Many settlements and institutions have been in-
volved in energy modernization over the last twenty
years. Its developments and designs have mainly
covered the modernization of photovoltaic systems
and lighting. He is currently a doctoral student at the
Doctoral School of Security Sciences of the Univer-
sity of Obuda, his research area is energy security
and renewable energy management.

Bozsik Nandor miiszaki tanulmanyait villamosmér-
noki tudomanyok teriiletén végezte. A szakteriilete
az energiabiztonsag és a megjuld energiak feliigye-
leti rendszere. Szamos telepiilés és intézmény ener-
getikai korszeriisitésben vett részt az utobbi hiisz év
soran. A fejlesztései és kivitelezései foleg a fo-
tovoltaikus rendszerek és a vilagitas korszertisitésre
terjedtek ki. Jelenleg az Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskola doktorandusz hallgatoja,
kutatasi teriilete az energiabiztonsag és a megujuld
energiak menedzsmentje.

FABIAN Péter
fabianpeter@topcopgroup.com

After graduating from military high school and then
college, he worked for many years as a criminal in-
telligence officer at various police departments. He
has been working as a leader and expert in the private
security sector for more than 20 years. Security con-
sultant for several large multinational companies. He
is an expert at the PTE Center for Defense Research.
He is a doctoral candidate at the Doctoral School of
Security Sciences of the University of Obuda. His re-
search topic is private security and terrorism. He
holds degrees as a police officer, criminologist,
lawyer and national security analyst. He is currently
a postgraduate student in Cyber Security at the Uni-
versity of Obuda.

Katonai kozépiskolai, majd fbiskolai tanulmanyai
utan sok évig blniligyi hirszerzoként dolgozott a
Renddrség kiilonb6z6 szerveinél. Tobb, mint 20 éve
a maganbiztonsagi szektorban dolgozik vezetoként,
szakért6ként. Tobb multinacionalis nagyvallalat biz-
tonsagi tanacsaddja. A PTE Védelmi Kutatdsok Koz-
pont szakértdje. Az Obudai Egyetem Biztonsagtudo-
manyi Doktori Iskola doktorjeldltje. Kutatasi témaja
a maganbiztonsag és a terrorizmus. Renddrtisz, kri-
minolégus, jogasz és nemzetbiztonsagi elemzd dip-
lomaval rendelkezik. Jelenleg az Obudai Egyetem
Kiberbiztonsagi posztgradualis képzés hallgatoja.

FRIGYIK Andras
frigyik.andras@uni-obuda.hu

After receiving his Masters Degree in Engineering
from the Technical University of Budapest, specia-
lizing in Integrated Circuit Design and Artificial In-
telligence. Later he gained his PhD degree in Mathe-
matics (area: Inverse Problems) from University of
Washington, Seattle, WA. His supervisor was Giint-
her UHLMANN. He got his first postdoctoral position
at Purdue University, West Lafayette, IN at the De-
partment of Mathematics while for his second post-
doctoral position he went back to University of Wa-
shington, but this time to the Department of Compu-
ter Science. He took up a permanent position at Pécs
University and later moved to Obuda University,
where he currently resides.

A Budapesti Miiszaki Egyetemen szerzett Villamos-
mérndki diplomat Integralt &ramkor tervezés és Mes-
terséges intelligencia szakiranyokon. Késobb az
Egyesiilt Allamokbeli University of Washington
(Seattle, WA) matematika tanszékén doktoralt Giint-
her UHLMANN vezetése alatt, az inverz problémak té-
Egyesiilt Allamokbeli Purdue University (West Laf-
fayet, IN) matematikai tanszékén toltotte. A maso-
dikhoz a University of Washington informatikai
(Computer Science) tanszéke adott otthont. Onnan a
Pécsi Egyetem Matematikai és Informatikai Intéze-
tébe keriilt. Jelenleg az Obudai Egyetemen tanit.
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GULYAS Olivér
gulyaso@gmail.com

Oliver GuLyAs PhD student. Studied at the Foreign
School of Economics in Budapest and the University
Paris 1 Panthéon — Sorbonne. Started his PhD studies
at the Obuda University Doctoral School for Safety
and Security Sciences in 2021. After finishing MSc.
studies, he was working in the banking sector, after
more than 15 years started to work as an advisor. In
his role as an advisor, he did not leave the financial
sector, he is still working with banks or for banks. As
an advisor he was involved in the “creation” of a uni-
fied new bank where he had the opportunity to have
an insight into the vulnerability of the organisations
more than before and experienced the everyday op-
erational problems. It was at the final phase of this
transformation when the COVID-19 pandemic broke
out, this imposed new threats to the still fragile sys-
tem. It was then he decided to deep dive in the cyber-
security. With the guidance of Dr. habil. Gabor Kiss
he is trying to identify the actual issues of cyberse-
curity, in particular its impact on the financial sector.

GULYAS Olivér PhD tanuld. A Kiilkereskedelmi F6-
iskola, majd azt kovetden a Paris 1 — Panthéon Sor-
bonne egyetemen tanult. 2021-ben kezdte el PhD ta-
nulményait az Obudai Egyetem Biztonsdgtudomanyi
doktori iskolajaban. Egyetemi tanulmanyai elvég-
zése utan a bankszektorban helyezkedett el, majd
tobb mint 15 év utan tanacsadassal kezdett el foglal-
kozni. Tandcsadoként sem tavolodott el a pénziigyi
szektortol, tovabbra is bankoknak vagy bankokkal
dolgozik. Mar tanacsadoként egy egyesitett, 1j bank
»létrehozasaban” vett részt, amikor az addiginal job-
ban belelatott a szervezetek sériilékenységébe, meg-
tapasztalhatta a mindennapos miikodési probléma-
kat. Ennek az atalakulasnak a végén tort ki a
COVID-19 jarvany, ami jabb problémakat kelet-
keztetett a még torékeny rendszerben. Ekkor fogal-
mazodott meg benne annak az igénye, hogy mélyeb-
ben is beledssa magat a kiberbiztonsag témajaba. Az
egyetemen Dr. habil. Kiss Gabor utmutatasa mellett
probalja feltérképezni a kiberbiztonsag aktualis kér-
déseit, kiilonos tekintettel a pénziigyi szektorra gya-
korolt hatésaira.

HEITLERNE LEHOCZKY Maria
maria.lehoczky@gmail.com

Maria HeITLER LeHoczky certified psychologist,
certified marketing communication economist, certi-
fied Total Quality Management specialist, profes-
sional crisis therapy consultant (personal and group
counselling), accredited interpersonal skills develop-
ment trainer, organisation developer consultant. PhD
student at the Doctoral School on Safety and Security
Sciences of Obuda University. Lecturer at Budapest
Business School. One of the founding members of
Artificial Intelligence Workshop at the Obuda Uni-
versity. Member of the Hungarian Psychological As-
sociation. Her field of research is the study of the
psychological mechanisms of economic processes
from multidisciplinary perspective, including psy-
chological aspects of artificial intelligence, cy-
berpsychology (psychology of cybersecurity), or-
ganizational psychology, career psychology, psycho-
logical capital, psychological wellbeing.

HEITLERNE LEHOCZKY Maria okleveles pszicholo-
gus, marketingkommunikacio szakkozgazdasz, To-
tal Quality Management szakkdzgazdasz, egyéni és
csoportos krizislélektani tanacsadd és konzultans,
akkreditalt interperszonalis készségfejleszté tréner,
szervezetfejleszt konzultins Az Obudai Egyetem
Biztonsagtudomanyi Doktori iskolajanak hallga-
toja. A Budapesti Gazdasagi Egyetem oktatdja. Az
Obudai Egyetem Mesterséges Intelligencia Miihe-
lyének egyik alapitod tagja. A Magyar Pszichologia
Tarsasag tagja. Kutatési teriilete a gazdasagi folya-
matok pszichologiai mechanizmusainak vizsgalata
(gazdasagpszicholdgia) multidiszciplinaris megko-
zelitéssel, amely magéban foglalja a mesterséges in-
telligencia pszicholdgiai vonatkozasait, kiberbizton-
sag pszichologia tényezoit (kiberpszichologia), a
szervezetpszichologiat, a karrierpszichologiat, a
pszichologiai tokét, a pszichologia jollétet.

-1V -
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KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR communications engineer, certified
communications specialist, head of electronic infor-
mation security, doctor of economics (PhD), cyber-
netic, consultant, coach, mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, in particular the human di-
mension of information security, the development of
information security awareness, human-robot inter-
action, smart city, artificial intelligence, social credit
system, and domotics. He is a senior research fellow
at the Obuda University, leader of Artificial Intelli-
gence Workshop, lecturer and supervisor at the Doc-
toral School on Safety and Security Sciences, and at
the National University of Public Service Doctoral
School of Military Engineering. He is an examiner
for professional qualification exams. He is a senior
consultant, mediator and coach of PREMA Consult-
ing, expert of the Hungarian Military Society and the
National Association of Human Professionals. He
has been a member of the Artificial Intelligence Con-
sortium since Q4 2018.

KOLLAR Csaba kommunikéaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kdzgazdasagtudoma-
nyok doktora (PhD), kibernetikus, tanacsado, coach,
mediator. Kutatasi teriilete a digitalis kor tarsadalmi
vetiiletei és gazdasagi hatésai, kiemelten az informa-
ciobiztonsag human aspektusa, az informacidbizton-
sdg-tudatossag fejlesztése, az ember-robot interak-
cid, az okosvaros, a mesterséges intelligencia, a tar-
sadalmi kredit rendszere, a domotika. Az Obudai
Egyetem tudomanyos fomunkatarsa, a Mesterséges
Intelligencia Miihely vezetdje, az Egyetem Bizton-
sagtudomanyi Doktori Iskolajanak és a Nemzeti
Koézszolgalati Egyetem Katonai Miiszaki Doktori Is-
kolajanak az oktatoja, témavezetdje. Elndk a szak-
mai képesité vizsgakon. A PREMA Consulting ve-
zetd tanacsaddja, mediatora és coacha, a Magyar
Hadtudomanyi Tarsasag és a Human Szakemberek
Orszagos Szovetsége szakértdje. 2018. negyedik ne-
gyedévétdl a Mesterséges Intelligencia Konzorcium
tagja.

NYARI Norbert
nyari.norbert@uni-obuda.hu

So far, | have studied mainly in the field of informat-
ics, | have degrees in engineering, teaching and com-
puter science. | have been working as a software de-
veloper for more than 10 years at a budgetary insti-
tution of the Hungarian public administration. Due to
my studies and professional experience, | have ex-
tensive knowledge in the fields of application devel-
opment, information security, and psychology. The
aim of my doctoral research is to find tools, methods
and solutions for strengthening the information secu-
rity of the Hungarian public administration.

Eddigi tanulmanyaimat alapvetden informatikai te-
rileten végeztem, rendelkezem mérndki, tanari,
programtervezdi diplomakkal. Tobb mint 10 éve dol-
gozom szoftverfejlesztéként a magyar kozigazgatas
egyik koltségvetési szervénél. Tanulmanyaimnal és
szakmai tapasztalatomnal fogva széleskorli ismere-
tekkel rendelkezem az alkalmazasfejlesztés, az infor-
maciobiztonsag, valamint a pszichologia teriiletén.
Doktori kutatdsom célja a magyar kozigazgatas in-
formaciobiztonsaganak erdsitését szolgalod eszkozok,
modszerek, megoldasok felkutatasa.

RACZ Ervin
racz@uni-obuda.hu

Dr. Ervin RAcz was born in Budapest in 1973. He
received his MSc degree as teacher of physics and
mathematics, and his PhD degree in physics from the
University of Szeged (USZ), Szeged, Hungary in
1999 (Jozsef Attila University as predecessor of the
USZ) and 2006, respectively. He has been working
on the field of laser light — matter introduction such
as investigation of nonlinear laser plasma phenom-
ena in high intensity laser generated plasmas. Keep-
ing this field as field of interest, in 2006 he joined the

Dr. RAcz Ervin 1973-ban sziiletett Budapesten. Fel-
s6foku tanulmanyait a Jozsef Attila Tudomanyegye-
temen végezte. 1999-ben szerezte meg egyetemi dip-
lomajat okleveles fizika-matematika szakos kozépis-
kolai tanarként. A diplomaszerzés évében jelentke-
zett a szegedi egyetem PhD doktori iskolajaba fizi-
katudomany témateriileten, ahova felvételt is nyert.
PhD doktori munkéja sordn lézerplazma fizikaval,
pontosabban nagyintenzitasu lézerek altal keltett szi-
lardtest 1ézerplazmakban megjelend nemlinedris
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Department of Physics, Charles Rhodes’ laboratory
at the University of Illinois at Chicago (UIC), Chi-
cago, USA. He started his work as research special-
ist, but in 2008 he was visiting research assistant pro-
fessor and later has been a research assistant profes-
sor at the UIC since 2010. Between 2006 and 2011
his research interests include experimental laser-
plasma physics, high intensity excimer-based lasers,
high intensity Ti:Sa-KrF solid state-hybrid laser sys-
tems. Since 2011 September, he works at the Obuda
University at the Kandé Kalman Faculty of Electri-
cal Engineering in Budapest. Parallel to the teaching
activity, he works on the investigation of solar (PV)
panels operation in function of the irradiating light
parameters focusing on silicone-based solid state PV
panels and dye sensitized solar cells. For this science
he uses experimental and theoretical methods, too.
He is very proud of that, between 2012 and 2018 he
was one of the members of the founding board and
founding council of the ELI ALPS (Extreme Light
Infrastructure Attosecond Light Pulse Source) Re-
search Institute in Szeged, Hungary.

plazma folyamatokkal foglalkozott. PhD értekezését
e teriileten 2006-ban védte meg a Szegedi Tudo-
manyegyetemen. 2006. oktoberétdl post. doc. mun-
katarsként a chicag6i University of Illinois Egyetem
nagy lézeres laboratoriumaba keriilt, ahol hiit6tt xe-
non gaz jetekben kelthetd rontgenlézer keltésével és
a tliszerli roncsold rontgen impulzusok karakteriza-
lasaval foglalkozott. Az ott toltott kozel 6 év alatt 14-
togatd tudomanyos munkatars, majd a laboratdriumi
kisérletek igazgatdjaként tevékenykedett. 2011 6szé-
t6l jelenleg is az Obudai Egyetem Kanddé Kalman
Villamosmérnoki Karan dolgozik. Oktatasi feladatai
mellett jelenlegi munkahelyén napelemeket ér6 be-
sugarzasok és a napelemek villamos mitkddése ko-
z6tti kapcsolatot kutatja kisérletes és elméleti mod-
szerekkel. 2012-2018 kozott 1ézeres és 1ézeres alkal-
mazasok szakértoként részt vett a szegedi ELI ALPS
Lézeres Kutatdintézet létrehozasaban, mert 2012-t61
tagja volt a kutatointézet 1étrehozasanak tudomanyos
és technikai, technologiai terveit készit6 eldszor kis
majd nagy munkacsoportnak.

SIMON Matyas
matyas.simon86@gmail.com

| graduated from the Faculty of Natural Sciences of
the University of Pécs in 2011 as a graduate environ-
mental researcher, and from 2017 | also have the
qualification of an environmental expert. Subse-
quently, | supplemented my studies with a secondary
qualification in occupational safety and fire protec-
tion. In 2020, I also successfully completed the train-
ing of a senior occupational safety specialist at the
Budapest University of Technology. | started my
professional career at Semmelweis University in
2013 as an environmental lecturer, and then | was ap-
pointed head of department, deputy director, and is
currently headed by the Semmelweis University Di-
rectorate of Security Technology. During my career
so far, | have had the opportunity to gain extensive
experience in the fields of environmental, work, fire,
property protection and dangerous goods transport
(ADR). I am currently pursuing my studies as a doc-
toral student at the Doctoral School of Security Sci-
ences of the University of Obuda.

A Pécsi Tudomanyegyetem Természettudomanyi
Karan végeztem 2011-ben, mint okleveles kdrnye-
zetkutato, 2017-t61 kornyezetvédelmi szakértdi jogo-
sultsaggal is rendelkezem. Ezt kovetden tanulmanya-
imat kozépfokti munkavédelmi és tlizvédelmi szak-
képesitéssel egészitettem ki. 2020-ban a Budapesti
Miiszaki Egyetem fels6foki munkavédelmi szakem-
ber képzését is sikeresen elvégeztem. A szakmai pa-
lyafutdsomat 2013-ban a Semmelweis Egyetemen
kezdtem meg kornyezetvédelmi eldaddként, majd
megbizast kaptam osztalyvezetd, igazgatohelyettes
poziciora, jelenleg a Semmelweis Egyetem Bizton-
sagtechnikai Igazgatésag vezetésével biztak meg,
mint igazgat6. Eddigi palyafutasom soran alkalmam
volt széleskorii tapasztalatokat szerezni a kornyezet-
munka-, tliz-, vagyonvédelem és veszélyes aruszalli-
tas (ADR) szakteriiletén. Tanulmanyaimat jelenleg
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kola doktorandusz hallgatdjaként folytatom.

SZABO Liszl6 Andras
szabolandras.kmo@gmail.com

Andras Laszlo SzaBO has more than twenty years of
experience in property protection and mechanical
safety protection, he had his own developments and

SzABO Laszlé Andras tobb mint hiisz éves vagyon-
védelmi és mechanikus biztonsagvédelmi tapaszta-
lattal rendelkezik, sajat fejlesztései, talallmanyai vol-
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inventions. Since 2008, he has deepened his degree
in security management with a degree in law en-
forcement administration, began his career as a crim-
inologist and scientist at the Doctoral School of Pub-
lic Administration at the University of Public Ad-
ministration, and then at the Doctoral School on
Safety and Security at the University of Obuda. His
research interests include international migration and
criminal policy, as well as security management and
innovation opportunities in managing migration.

tak. 2008 ota elmélyedt a biztonsagmenedzsment te-
riiletén végzettségei rendészeti igazgatasszervezd
biztonsagi szakon, kriminologus és tudomanyos pa-
lyajat a Nemzeti Kozszolgalati Egyetem Kozigazga-
tas-tudomanyi Doktori Iskoldjaban kezdte, majd az
Obudai Egyetem Biztonsagtudoményi Doktori isko-
lajaban folytatja. Kutatasi teriilete a nemzetkdzi mig-
racié és a kriminalpolitika, illetve a biztonsagme-
nedzsment és az innovacios lehetdségek a migracid
kezelésében.

VALOCIKOVA, Cyntia
valocikova.cyntia@uni-obuda.hu

VALOCIKOVA, Cyntia graduated with a master's de-
gree in business development at Keleti Faculty of
Business and Management of Obuda University
(2018) and is currently a PhD student at the Doctoral
School on Safety and Security Sciences. During her
master's degree, her research moved in the direction
of social sciences, and her research experience elab-
orated. She improved her skills through several do-
mestic and foreign conferences, academics trips and
TDKSs, and then at the OTDK in 2019 she took sec-
ond place in the Sociology of Economics section.
During her doctoral studies, her field of research
changed; however, she continued her work in social
sciences and economics. Research focuses on altru-
ism and the dangers of selflessness. The current di-
rection of research is the exploitation of selfless be-
havior on the Internet, through fraud and deception.
However, the research deal with the traditional turn-
out of altruism, with its development, and incorpora-
tion into online interfaces.

VALOCIKOVA, Cyntia okleveles kdzgazdaszként vég-
zett vallalkozasfejlesztés mesterszakon az Obudai
Egyetem Keleti Karoly Gazdasagi Karan (2018), je-
lenleg az Obudai Egyetem Biztonsagtudoméanyi
Doktori Iskola doktorandusza. A mesterképzés alatt
kutatasa a tarsadalomtudomanyok iranyaba mozdult,
kutatasi tapasztalatat széles korben hasznositotta.
Szamos hazai és kiilfoldi konferencian, tanulmany-
uton, TDK-n részt vett, majd 2019-ben az OTDK-n
tanulmanyaval masodik helyezést ért el a Gazdasag-
szociologia szekcioban. A doktori képzés alatt kuta-
tasi teriilete valtozott, azonban tovabbra is a tarsada-
lom ¢és gazdasagtudomanyokra épiil. A kutatas ko-
zéppontjaban az altruizmus és az onzetlenséggel jaro
veszélyek allnak. A kutatas jelenlegi iranya az onzet-
len viselkedés internetes kihasznaldsa, csalasok,
megtévesztések révén. A kutatas azonban foglalko-
zik az altruizmus hagyomanyos megjelenésével, fej-
16désével és beépiilésével az online feliiletekbe.

Creator of the cover image | A boriton lathaté kép alkotéja

BORS Gyorgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gydérgy BENEDEK, and later with
Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GAszToNyl, from whom she
learned the different techniques of oil painting. She

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatérozé volt az
¢letében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika™-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivel6désszervezd szakan.
2017-t61 Mestere GASZTONYI Kalman, akitdl elsaja-
titotta az olajfestés kiilonbozo technikait. Narrativ
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is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

festd. Fontos szamara, hogy alkotasi széljanak vala-
mirdl, egy érzésrél, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkoOzeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken és kiallitasokon. (Budapest, London, New
Jersey, Hong Kong) T6bb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmiivészeti Muzeum koz-
gylijteményében is megtalalhato. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen 6sszefonddva erdsitik miivé-
szetét.
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Philosophy and History of the Safety and Security

EVOLUTION OF CYBERSECURITY
AND THE CYBERSECURITY IN THE
BANKING SECTOR UNTIL TODAY

Biztonsagfilozdfia és -torténet 1

A KIBERBIZTONSAG ES A
BANKI KIBERVEDELEM FEJLODESE
NAPJAINKIG

GULYAS Olivér!

Abstract

Cybercrime appeared long before the birth
of the Internet. From the early times, com-
puters and networks were used to “pro-
duce,” store, and transmit data. In the first
period, therefore, the only motivation was
to steal the data. Before the birth of the In-
ternet, cybercrime was local. With the birth
of the email in the ’80s the attacks spread
particularly hard. In the ‘90s, the web
browsers helped carrying out the attacks.
The next significant wave can be attributed
to the rise of social media. By sharing all
kinds of information about ourselves, it has
opened a Pandara’s box for personal data
and digital data theft. The last major devel-
opment was the “institutionalization” of
cybercrime. The criminals are no longer
pimpled teenagers hiding under dark hoods
(as people have imagined), but extensive
teams operating as international compa-
nies, often backed by states. The aim of the
article is to present the development of cy-
bersecurity, the cybersecurity in the bank-
ing sector, from the early phase to the pre-
sent day.

Keywords

history of cybercrime, evolution of cyber-
security

Absztrakt

A kiberbiin6zés mar joval az internet meg-
sziiletése elott megjelent. A korai idoktdl a
szamitogépeket és a haldzatokat az adatok
Lgyartasara”, tarolasara és tovabbitasara
hasznaltdk. Az els6 idészakban még csak
az adatok eltulajdonitasa volt a motivacio.
Az internet megjelenése elott ez még loka-
lis, helyhez kotott biinelkdvetés volt. A 80-
as években az email megjelenése kiilono-
sen nagyot 1okott a tamadasok elterjedésén.
A 90-es években a webes bongészok meg-
jelenése segitette a tamadasok elkovetését.
A kovetkez6 hullam a k6zosségi média tér-
nyeréséhez kothetd. Azzal, hogy az embe-
rek mindenféle informécidt osztanak meg
magukrol, megnyitotta a személyes adat és
a digitalis adatlopas Pandora-szelencéjét.
Az utolso6 nagy fejlodési 1épés a kiberbiling-
z¢&s ,intézményesedése” volt. A blindzok
mar nem sotét szobakban, kapucni alatt rej-
t6zkddd pattandsos tinédzserek (ahogy ezt
az emberek elképzelték), hanem nemzet-
kozi cégekként miikodo kiterjedt csapatok,
akiket sokszor allamok tiamogatnak. A cikk
célja bemutatni a kiberbiztonsag, azon be-
liil is a banki kibervédelem fejlodésének 1é-
péseit a korai fazistol napjainkig.

Kulcsszavak

kiberbiindzés torténelme, kiberbiztonsag
fejlodése

1 gulyaso@gmail.com | ORCID: 0000-0001-6945-2222 | doctoral candidate, Obuda University Doctoral School for Safety and
Security Sciences | doktorjeldlt, Obudai Egyetem Biztosagtudomanyi Doktori Iskola

Vol 4, No 2, 2022.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2022. IV. évf. 2. szdm


mailto:gulyaso@gmail.com

2 GULYAS OLIVER

BEVEZETES

Az életet alakitd nagy torvényszeriiségek koziil a newtoni hatas és ellenhatas tor-
vény szamos teriileten jon észrevétleniil szembe veliink. Az elmélet egy kicsavart forméja,
amikor valaki kitalal vagy felfedez valamit, akkor elobb vagy utobb egy masik ember kita-
lalja, hogyan lehetne ellopni azt. Amikor az elsé ember a fizetési kotelezettségét irasba fog-
lalta, abbol kés6bb megsziiletett a valtot. Nem kellett sok id6 hozza, hogy egy masik ember
r4jojjon, hogyan lehetne a valtot hamisitani. Természetesen az, hogy egy tolvaj megprobalja
ellopni az értékeinket vagy joszagunkat magaval hozza azt is, hogy masok megprobaljak
megakadalyozni azt, hogy az elébbiek ellopjak, meghamisitsak azt. Talan ez az elmélet nem
fog belekertilni az egyetemes vilagfejlodés tanok kdzé, de mégis a direkt kivaltod oka volt a
biztonsagtechnika kialakulasanak.

A bankbiztonsag és a kibervédelem torténete is valahol azzal kezddott, hogy egyre
inkabb elterjedt az elektronikus, digitalis eszk6zok alkalmazasa. Amikor az eszk6zét hasz-
nalni kezdte nyilvan mar az elejétol késziilt arra, hogy ezt ne lehessen ellopni, de az igazi
éles teszt az az volt, amikor tényleg megprobaltak a rendszert feltorni.

A pénziigyi termékek megjelenése majd rohamos fejlédése magaval hozta a pénz-
tigyi termékek eltulajdonitasi modjanak fejlédését, ami viszont magaval hozta az eltulajdo-
nitas elleni védelem fejlodését is. Ezen a ponton érkeziink meg a (bank)biztonsdg megszii-
letéséhez.

A torténelem megmutatta, hogy nincsen feltdrhetetlen és ellophatatlan rendszer, de
az emberek mindig is torekedtek erre — de legalabbis mindig is azt hitték, hogy megtalaltak
a legjobb modszert.

A cikk célja, hogy az események lancolatat szamba vegye és a végén megmutassa,
hogyan jutottunk el a biztonsagtechnika és azon beliil a kibervédelem jelen szintjére. Jelen
cikk része egy nagyobb, a pénzintézetek kiberbiztonsagat vizsgald kutatasnak.

BIZTONSAGRA TOREKEDES, MINT ALAPSZUKSEGLET
A biztonsagra torekedés az ember alapvetd igényeihez tartozik. Az emberek tore-
kednek arra, hogy elkeriiljék a veszélyt, megvédjék testi épségiiket vagy anyagi javaikat —
miutan a fiziologiai sziikségleteiket mar kielégitettek.

Onmegva
lositas

szeretet €s a valahova tartozas

biztonsag és védettség sziikséglet

1. dbra: Maslow motivacids piramisa, forrds: http://www.azirastukreben.hu/maslow-motivacios-piramisa [1]
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A biztonsagra valo igény mar az 6skortdl meghatarozta a mikodésiinket. A szer-
szamokat és késobb a fegyvereket az dsember nemcsak az élelem megszerzésére, de sajat
maga megvédésére is hasznalta. Szintén a biztonsagat (is) szolgalta a tiiz hasznalata. Miel6tt
megtanulta volna a tlizgytjtast, a tliz megdérzésével biztositotta a ,,flitéshez” sziikséges me-
leget. Szintén a biztonsagra valé torekvése volt a farkas ,,domesztikacioja révén” haziasitott
kutya. A kutya nemcsak a vadaszatban segitett az embernek, hanem védte annak hazat is
[2]. Mar a korai id6ktél maga a lakhely (barlang, védett iiregek stb.) kivalasztasaban is a
biztonsagra valo térekvés volt a meghatarozo motivacio.

Az Okorban a k6zosségbe szervez6dés mar megteremti az alapjat a bonyolultabb
biztonsagtechnikanak is. A technika szinvonalanak, a tarsadalom szervezettségének emel-
kedésével valt lehetové bonyolultabb biztonsagi technologiak megjelenése.

A kozépkor volt az, ahol az allami szervezetek, birodalmak fejlodése magasabb
szintre emelte a biztonsagtechnika eszkoztarat. Utak, Githalozatok, varosok, varosallamok,
vagy akar a templomok és az ott hasznalt harangok, amivel a veszedelmet jelezték mind
1épések voltak egy komplexeb biztonsagtechnikai rendszer iranyéba.

Az altalanos biztonsagra torekvésen feliil az emberek szerették volna a joszagaikat,
értékeiket is biztonsagban tudni. A bankbiztonsag és azon beliil a banki kiberbiztonsag ki-
alakulasanak torténelmét ezért valahol a pénz kialakulasanal kell kezdeni.

PENZ ES A PENZUGYI RENDSZEREK KIALAKULASA

A bankok és a banki szolgaltatdsok megjelenését, majd azt kovetden a bankbizton-
sag megsziiletését valahol a pénz kialakulasanal kell kezdeni. A pénz kialakulasat a legtobb
elmélet a cserekereskedelem kialakulashoz koti. Amikor a korabeli emberek mar nem tud-
tak az egyik arut a masikra cserélni. Nem mindenkinek kellett az adott cseretermék, mert
nem lehetett a cserét értékegyeztetéssel végrehajtani, vagy mert a cserélendd termékre az
igény nem volt egyidejli (az egyik ember téli fél ruhat készitett, de nyaron is ennie kellett
valamit stb.), megjelent a pénz.

A nemesfémbdl késziilt érmékkel megjelent azok ,,manipulalasa” is. A fém érmék
sz€lét levagtak, igy probaltak meg csalni vele. A levagott szélekbdl tijra pénzt lehetett verni.
Eléfordult, hogy maguk a pénz kibocsatoi rontottak az értékét azzal, hogy a régieket bevon-
tak és alacsonyabb nemesfém tartalmu érméket bocsatottak ki.

A fémpénz megjelenését kovetden, elsd irdsos emlék i.e. 3000 koriili Mezopotdmi-
aban, a valto a kovetkez6 nagy 1épés [3].

A nemesfémek kindalata, azok eldallitasa (banyaszata) miatt nem tudta kdvetni a
gazdasag novekedését. A pénzhiany eredményeképpen megjelentek a valtok. A valtokibo-
csatoja (ados) kotelezettséget vallalt arra, hogy a valté birtokosanak egy jovében meghata-
rozott datumra kifizeti a tartozasat.

Ezeket a valtokat az elfogaddik egy id6 utan tovabb forgattdk, pénzként adtak to-
vabb. A valtokkal az eredendd probléma az volt, hogy a sokadik forgatasa utan az elfogado
mar térben és idében messze kertilt az altal ismeretlen adossagot garantalo személytol. Ezért
nem mindig fogadtak el szivesen. Természetesen a maganszemélyek altal kibocsatott val-
tokkal megjelent azok hamisitasa is.

A valtéhamisitas, ahogy a pénz szélének korbevagasa, mar szofisztikaltabb csalas
volt. A maganszemélyek altal kiadott valtilk esetében az aldirasok odahamisitasa, diszes
papirok lemésoldsa mar komolyabb el6késziileteket igényelt.
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A kozépkorban megjelend bankok 6rzésre atvették a pénzeszkdzoket — a pénz ko-
pasa, Orzése ¢€s szallitasa jelentds koltséggel jart. Az atvett pénzeszk6zokrol igazolast adtak
ki. A bankok altal kibocsatott valtokat mar mindenki elfogadta — nagyobb biztonsagot je-
lentett a gazdasag szerepldinek. A bank altal kibocsatott fizetési igérvények mar kozvetlen
Osei voltak a bankjegyeknek.

Egyes bankok csddje, a piac szabalyozésa és az ,,0n0s” érdek is azt eredményezte,
hogy az allamok magukhoz vették a bankjegykibocsatds monopdliumat. Létrejott az allami
bank, a jegybank. ,,Bar az 1668-ban alapitott Sveriges Riksbank a legiddsebb kozponti bank,
az allambankari feladatokat ellato intézmények Eurdpa-szerte az 1694-ben, maganbankként
felallitott Bank of England példajat kovették” [3]. Egy id6 utan mar csak az allam altal
kibocsatott bankjegyekkel lehetett fizetni. [3] [4] [5]

A bankjegyek hamisitasa és a bankok kirablasa a mai napig viragzo ,,iizletag”. A
hamisitas természetesen magéval hozta a bankjegyek hamisitas elleni védelmének fejlodé-
sét. A bankok kirablasa, pedig a biztonsagi rendszerek fejlodését.

TELEKOMMUNIKACIO ES A SZAMITOGEP MEGJELENESE

Az els6 id6szakban még csak fizikai formaban létezett a pénz. A kovetelések le-
konyvelése effektive kdnyvekben, papiralapon tortént. A papirlapt mitkddés koporsojaba
az elsd szoget azonban még nem az informatika, hanem a telekommunikécié fejlodése
utotte.

A London és New York kozott 1858-ban 1étrejott tavirdkapesolat nem titkolt célja
a gazdasag két meghatdrozd piacanak dsszekdtése volt. A korabeli beszamolok alapjan a
banki tranzakcidk id6tartama a korabbi négy hétrél igy egy napra csdkkent [6].

A XIX. szdzad kozepéig kellett varni, hogy a szamitdstechnika is hasonlo attorést
hozzon a bankok miikddésében, mint amekkorat a tavirogépek hoztak. Az elsé idészakban
a szamitogépeket a kdnyvelésben, a back office teriileteken hasznaltak. Azokon a teriilete-
ken, ahol a szamitasok pontossaga, gyorsasaga és a legtobb adminisztracios feladat volt.

A szamitogépek hasznalatanak elterjedésével és azok Osszekapcsolasaval 1étrejot-
tek a komplex rendszerek. 1965-re az Egyesiilt Kiralysagban és az Egyesiilt Allamokban a
legtobb nagy bank bevezette az elektronikus adatfeldolgozast, ami lehet6vé tette, hogy mar
a nap végén lassak az aznapi teljes szamlaforgalmat [6].

Az 1960-as évek végén az adatbaziskezeld rendszerek megjelenése, a digitalizacio
mellett a szabvanyositas elterjedése kellett azonban ahhoz, hogy a kiilonbdzé bankok ko-
zotti tranzakciokban is ki tudjdk szoritani az informatikai megoldasok a fizikai instrumen-
tumokat.

Az el6zoek teremtette meg annak az alapjat, hogy az elektronikus banki szolgalta-
tasok beszivarogtak a lakossagi szolgaltatasokba is. Az ligyfelek bankszamlat nyitottak, fi-
zetésiiket kozvetleniil a bankszdmlajukra kaptak.

1967-ben Londonban, amikor az els6 ATM elkezdte miikodését sziiletett meg a 0-
24-ben miikddo szolgaltatas intézménye. A New York-i Chemical Bank mar azzal hirdette
az automatdjat: ,,Szeptember 2-4n bankjaink 9 drakor nyitnak, és soha tobbé nem zarnak
be” [7]. A bankkartya megjelenése, a pénzhasznalati kultura megvaltozasa magaval hozta a
bankok miikodésének atalakulasat.
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A kovetkezo nagy 1épés az volt, amikor a bankfiokok bekoltdztek az emberek ott-
honaba. Az 1982-ben az Egyesiilt Kiralysagban bevezetett ,,Homelink™ rendszer, ahol a te-
levizio teletex dekdderével és a telefonvonal segitségével az emberek otthonabol elérhetévé
valt a bankszamlajuk. Franciaorszagban ehhez hasonld és nagyon sokaig kozkedvelt meg-
oldas volt az ugynevezett Minitel, aminek 1990-ben 6,5 milli6 felhasznaloja volt [8].

Magyarorszagon 1994-ben az OTP Bank vezette az automatikus telefonos szolgal-
tatisat a Telebankot. Az internet hasznalata a Wells Fargo nevéhez kéthetd, aki 1995-ben
inditotta online banki szolgaltatasat [6]. Mara a Statista kutatasa alapjan az internetet ban-
kolasra hasznalok szama megkdzeliti a 2 milliardot, 2024-re varhatoéan a 2,5 milliardot [8].

Az elektronikus eszkdzok térnyerésével, az informatika fejlodésével a nyilvantarta-
sok elektronikusak lettek. Azt gondolnank, hogy a mai modern korban méar minden elektro-
nikusan tarolt, kereshetd, de nagyon sok bank kiizd még ma is azzal, hogy archiv anyagai
nincsenek digitalizalva, bizonyos instrumentumok (példdul régi garancidk) még papirala-
pon vannak koényvelve.

Az elektronika térnyerésével a tdmadok is Uj modszerekre tértek at. Volt olyan
ATM berendezés, a technoldgia megjelenésének hajnalan, ahol magneses vagy lyukkartyat
kellett a gépbe csusztatni, esetleg fém zsetont kellet a berendezésbe dobni. Ezeket a zseto-
nokat a bank késébb postai titon visszakiildte az ligyfeleknek. Ezzel egy tjfajta rablasi mod-
szer: a zsetonok ellopasa és az azokkal valo visszaélés is gyorsan megjelent [9].

KIBERBUNOZES FEJLODESE

A kiberblingzés, ahogy kordbban mar elemeztiik, az elektronikus technolédgiak fej-
16désével parhuzamosan fejlédott. Amikor egy talalmany forgalomba kertilt, a biin6zok is
megtalaltdk annak modjat, hogy valahogy Ok is hasznot htizhassanak beldle.

A kovetkezd részben az egyes biinelkdvetési modszereket vessziik goreso ala. 1do-
rendi sorrendben haladva megnézziik a kezdetleges modszerektdl hogyan jutottunk el a szo-
fisztikalt kibertamadasokig. Olyan eseményeket €s technikakat fogunk vizsgalni, amelyek
az elddjei voltak a bankokat megcélzo tdamadasoknak.

Korai telefonok feltorése

Ahogy a szamitogépet a telefon, ugy a szdmitdgépes blindzést is megeldzte a tele-
fonos-biinzés. A korai években a telefonos kdzpontokban tinédzser fitk dolgoztak. Mar
1878-ban, két évvel azutan, hogy Alexander Graham Bell ,.felfedezte” a telefont, megtor-
téntek az elsd telefonos visszaélések. A fiatalok hivasokat szakitottak meg vagy irdnyitottak
at, késobb sajat hivasokat inditottak. A visszaélések hatterében inkabb a sajat maguk szora-
koztatasa, mint a haszonszerzés volt [10].

Taviro feltorése

Természetesen a korai tavirorendszereknek is megvoltak a sajat hackereik. 1903-
ban a Marconi vezetéknélkiili tavirdjanak els6 nyilvanos bemutatasat zavarta meg Nevil
Maskelyne azzal, hogy sértd, tragar tizeneteket kiildott a berendezésre. Célja a biztonsagos-

nak mondott talalmany hiteltelenitése volt — sajat allitdsa szerint, hogy felhivja a figyelmet
a rendszer sériilékenységére [11].
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Feénykép: Nevil Maskelyne, a taviré feltordje, forrds: htips://listverse.com [12]

Haborus kodfeltorok

A vilaghaborus kodfeltorokrol tobb film €s regény is sziiletett. Leghiresebb talan a
német Enigma feltorésének torténete, ami a talan az etikus hackerkedés el6futara lehetett.
1939-ben az Egyesiilt Kiralysagbeli Bletchley Parkban Alan Turing és Gordon Welchman
kifejlesztette a BOMBE-berendezést a német Enigma berendezés altal titkositott tizenetek
dekodolasasra [13].

Az azéta eltelt iddben tobbszor szoltak a hirek arrdl, hogy bizonyos tdmadasok mo-
gdtt mar nemesak maganszemélyek, hanem szervezett csoportok, esetleg idegen kormanyok
is allhatnak. Ugyanugy, ahogy a tdmadok, a védelem vonala sem néhany elszigetelt ember-
bal all.

2007-ben az észt szamitdogépes infrastruktura elleni tamadaskor ismerték fel az em-
berek az allamok altal tamogatott kiberblindz6i csoportok 1étezését. Bar ez csak a masodik
jelentés mértékii 6sszehangolt tiamadas volt, a 2003-as Titan Rain utan [14]. Mégis az észt-
orszagi timadassorozat volt, ami felnyitotta az 4llamok szemét, és példaul a NATO kiber-
védelmi kozpontjanak (Cooperative Cyber Defence Centre of Excellence) megalapitasahoz
vezetett.

Napjainkban, a cikk irdsanak pillanataban, is a folyamatban 1év6 ,,fizikai” habora
mellett folyik egy informacios habort is. Ebben a haboruban az Oroszorszag altal tamoga-
tott hacker-sereg all szemben az ukran és az 6t tamogatd orszagok hacker-seregeivel. A
hackerek a masik fél katonai rendszereinek feltorésével, a csapatmozgasok nyilvanossagra
hozasaval probalnak a fizikai hadszintéren is el6nyre szert tenni.

Etikus hacker

Az els6 etikus hacker René Carmille volt, aki megakadalyozta, hogy a Franciaor-
szagot elfoglald nacik kinyerjék az orszagban é16 zsidok adatait —,,zsidosagukra” vonatkozo
informaciot — a lyukkartyas alapon miikodé nemzeti demografiai nyilvantarté rendszerbdl.
Carmille feltorte a nyilvantartd rendszert. Barhogyan probalkoztak is a nacik a zsidosagra
vonatkozé adatot bevinni vagy kinyerni a nyilvantartobol a rendszer senkinél se hozott fel
erre vonatkozo adatot.

Kozel két évig meg tudta akaddlyozni a nacikat a demografiai nyilvantarté haszna-
latdban. Amikor végiil 1944-ben rajottek, hogy Carmille manipulalta a gépeket Dachauba
szallitottak, ahol végiil meg is halt [15].
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Az etikus hackerség azota legalabb annyira elterjedt lett, mint a ,,sima” hackerség.
Tobb cég nyujt a kiberbiztonsagi tanacsadas kertében etikus hacker szolgaltatasokat. Kont-
rolalt koriilmények kozott megprobaljak megkeresni egy adott cég informatikai rendszeré-
nek hianyossagait. Tobb intézményben, példaul az Obudai Egyetemen, képeznek etikus
hackereket.

Feénykép: René Carmille, az elsd etikus hacker, forrds: htips://listverse.com [12]

Telefonok feltorése (,,phone phreaks™)

Az ’50-es évek végétdl jelentek meg az ugynevezett ,,phone phreaks”-ek. Ezek az
emberek a telefonokat ,,hackelték meg”. Rajottek, hogy a telefonkagyloba a megfeleld zene
lejatszasaval fel tudjak torni a telefonhaldzatot és szabadon tudnak hivast inditani barhova.
Az eljatszott vagy elfiityiilt hangsor, amennyiben megegyezett a megfeleld titkos koddal,
egy belso, a tavolsagi hivasokat kezeld operatorhoz kapcsolta a hackert. Az operator ezaltal
azt hitte, hogy kolléga van a vonal masik végén, igy a kért tetszéleges szamra kapcsolta 6t
— természetesen teljesen ingyen.

David Condont (1955) tartjdk az eljaras uttoréjének. Azonban Joe Engressia (Joy-
bubbles), a vak 7 éves tokéletes hallasu fi, lett a leghiresebb ,,fiityiilo hacker” [12].

John Draper, aki egy miizlis dobozban talalt sippal torte fel telefonrendszert (innen
szarmazik a beceneve Captain Crunch) inspiralta késobb Steve Jobs-ot és Steve Wozniak-
ot. Az Apple késobbi megalapitoi talaltak ki a telefonvonalak feltdrésére alkalmas blue-box
berendezést (1971) és kerestek sok pénzt a késobbi ,,tomeggyartasabol” [12].

A telefonok feltorését (phreaking) fejlesztette tovabb a Phonemasters csoport. A
csoport tagjai el6szor csak lopott, nemzetkozi hivasokhoz hasznalhatd kartyakodokat arul-
tak. Majd kiterjesztették a mitkodésiiket és mindenféle személyes adatot arusitottak, amire
a ,,vevOnek” sziiksége volt. Legdragdbb csomagjuk: 500 dollarért barmelyik hires ember,
politikus vagy celebritas, cimét vagy telefonszdmat meg lehetett vasarolni. Tevékenységiik-
kel kozel 1,85 millio dollart kerestek [16].

Szamitogépes jelszo feltorése

Allan Scherr volt az elsd, aki feltorte egy szamitogép belépési jelszavat. Scherr egé-
szen pontosan az elso jelszoval védett szamitogépet torte fel. Az MIT-n 1962-ben jelszdval
védték a szamitogépeket. Allan Scherr azonban megelégelte a beallitott idokorlatokat, ezért
a tobbi felhasznalo feltort jelszavaval 1épett be, amikor lejart a sajat ideje. Az els6é szamito-

gépes troll megjelenése is neki kdszonhetd. Az osztalytarsaival az egyik megszerzett jelszo-
val a tanaruk fidkjaba 1épett be és tette 6t nevetség targyava [17].
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2. Abra: Kiberbiinizés torténete, forrds: htips://cybersecurityventures.com [17]

Hackerek megjelenése

Maga a sz0, hogy ,.hacker” is az MIT-r6l szarmazik. Carlton Tucker az egy tanar
hasznalta az iskola telefonos rendszerét feltorokre, phone phreak-ekre. A ,,hack” sz6t mar
korabban is hasznaltak, de akkor még csak az elektronikaval foglalkozdkra. Ebben a negativ
értelemben el6szor Carlton Tucker hasznalta 1963-ban a ,,hacker” szot a telefonos rendszert
feltérokre [12].

Szamitogépes virusok és a DDoS

A RABBITS volt 1969-ben az els6 szamitogépes virus. Programkod eredete nem
ismert, de a virus terheléses tamadassal térdre kényszeritette a Washingtoni Egyetem sza-
mitogép kdzpontjat. A programot ismeretlenek feltelepitették az egyetem egyik szamitogé-
pére és a program elkezdte lemasolni magat. A program két masolatot készitett magabol, a
masolatok tovabb szaporodtak — a gyors szaporodasi modszerbdl szarmazik a virus neve is.
Az elszaporodott programocskak egy id6 utan tulterhelték a szamitdgépet, ami igy leallt
[17].

Ot évvel késébb valaki, aki ismerte a fenti torténetet létrehozott egy tjabb ,,nyul-
virust”, amit WABBIT-nak hivott. Azért, hogy egy masik szamitogépes felhasznalot , kiiis-
son” feltelepitette a programot az APRANET-re, az amerikai tudomanyos intézetek kozott
kialakitott szamitogépes halozatra — az Internet elédjére (Advanced Research Projects
Agency Network, ,,ARPANET”). Ez volt a torténelem elsé szamitogép ellen végrehajtott
tulterheléses tamadasa (Distributed Denial-of-Service, ,,DDoS”) [12].

Szamitogépes virus az Interneten

Ray Tomlinson és Bob Thomas volt az els6, aki 1971-ben az Interneten keresztiil
egy levélben juttatott el egy virust. A Creeper nevezetii féregvirus lemasolta sajat magat és
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igy terjedt az ARPANET-en. Minden egyes masolat egy ablakban felugrott és azt irta ki,
hogy ,,En vagyok a creeper: kapj el ha tudsz” (,,[’m the creeper: Catch me if you can”).
Késb6bb, az Internet felfedezésekor Tomlinson ide is felt6ltotte a virusat [12].

BBN-TENEX 1.25, BBN EXEC 1.30
@FULL

@LOGIN RT

JOB 3 ON TTY12 08-APR-72

YOU HAVE A MESSAGE

@SYSTAT

UP 85:33:19 3 JOBS

LOAD AV 3.87 2.95 2.14

JOB TTY USER SUBSYS

1 DET SYSTEM NETSER

2 DET SYSTEM TIPSER

3 12 RT EXEC

e

I'M THE CREEPER ¢ CATCH ME IF YOU CAN

Fénykép: Creeper, az elsé szamitogépes virus képernydképe, 1972, forras: htips://listverse.com [12]

Hires hirhedt hackerek

A leghiresebb hacker valoszintileg Kevin Mitnick volt, aki 1970 és 1995 kozott
majdnem a vildg Osszes szigoruan védett szamitogépes halozatat feltorte. Mitnick a
»pszichologiai befolyasolas™ (social engineering) segitségével torte fel ezeket a rendszere-
ket. A dolgozok megtévesztésével megszerezte azok azonositdjat és jelszavat.

Sajat bevallasa szerint a kiilonb6z6 rendszerek minél mélyebb szintli megismerése
vezérelte a tetteit. Abban az idészakban a leginkabb keresett biingzo volt. Végiil kétszer is
(1988-ban és 1995-ben) bebortdondzték ,,aldasos” tevékenységért, elészor 46 majd 22 ho-
napra. A biintetésébdl 8 honapot maganzarkaban toltott, mert az ligyészek meggydzték a
birét, hogy telefonba fiityiiléssel el tudja inditani a nuklearis rakétakat [18].

»Szamitogépes” sikkasztas
Az elso sikkasztés, szamitogép segitségével, nem sokkal azutan tortént, hogy a sza-
mitoégépeket mar nem csak a back office-ban alkalmaztak elvont szamitasos miiveletek el-

végzésére, hanem a normal banki miikodés része lett. Egy New York-i bank pénztarosa
1973-ban t6bb mint 2 millié dollart sikkasztott el [17].
Trojai virusok

Az elso trdjai virust John Walker készitette 1975-ben. A virus két évvel azel6tt szii-
letett, hogy az els6 otthoni személyi szamitogépek az lizletekbe kertiltek volna. A virus ki-
talalgja, sajat bevallasa szerint, csupan joindulatbodl allitotta ugy be az altala készitett ANI-
MAL nevti jatékot, hogy a hattérben bemdasolja magat minden meghajtora, majd minden a
megfertdzott gépbe berakott (akkor még) magnesszalagra.

Walker allitasa szerint igy szeretett volna az embereknek segiteni, hogy ne kelljen
elkérni a jatékot — és nehézkesen atmasolni —, hanem 6 mar elére ,,elhelyezte” azt szamukra
a sajat gépiikre [12].

Az elso kiberbiin6zo

Bar Kevin Mitnick sok dologban megeldzte, mégis lan Murphy volt az els6 ember,
akit 1981-ben el is itéltek kiberblindzés miatt. A rajongoi altal csak Captain Zap-nak hivott
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Murphy feltorte az AT&T vallalat halozatat és atallitotta a rendszer bels6 orajat, hogy mun-
kaidében is csticsidon kiviili dijakat szamitson fel. Tettéért akkor még csak 1.000 ora koz-
munka ¢€s 2,5 év probaidé volt a ,,jutalma”. A kés6bbi a Komputerkémek (Sneakers, 1992)
ciml mozifilm irdja a ténykedésébdl meritette a film inspiracidjat [17].

Zsarolovirus

Az elso jelentOsebb zsarolovirus tamadast 1989-ra dataljak. Ebben az évben egy
AIDS adatbazist kiildtek tobb ezer AIDS kutatoknak ¢és egy angol szamitogépes magazin
elofizetdinek. A program egy trojait tartalmazott, amely 500 dollart kért a szamitogép ada-
tainak ,,felszabaditasaért” [19].

World Wide Web

1994-ben elindul a World Wide Web. A hackerek innentél kezdve hatarok nélkiil
,»dolgozhattak”. A technoldgia megkdnnyitette a szamitogépes rendszerek feltérését, de a
hackerek egymas kozotti kommunikaciojat is.

A korabbi sziik kori, online forumokon folyd kommunikécié mindenki szdmara
elérhet6vé valik a kiilonbozé weboldalakon keresztiil. Ezt hasznalja példaul ebben az évben
egy angol diak, aki a web-en talal betarcsazo program segitségével az otthoni Commodore
Amiga szamitogépérol feltdri Korea nuklearis rendszerét, belép a NASA és tobb mas ame-
rikai hivatal szamitogépes rendszerébe [19].

Bankokat ért jelentds kibertamadasok

Az egyik elsé jelentés bankot érint6 kibertamadas a 30 éves Vladimir Levin nevé-
hez kothetd. Az orosz kiberblindzé 1995-ben, az akkor még gyerekcipében jard vilaghalo
segitségével a szentpétervari otthonabdl torte fel a Citibank New York-i informatikai rend-
szerét.

A rendszer feltorése utan, az tigyfelek belépési azonositojaval és jelszavaval csalard
tranzakciokat engedélyezett. A hivatalos becslések szerint kdzel 12 millié dollart utalt at
kiillonboz6 szamlakra vilagszerte — Levin ebbdl ,,csak” 3,7 millié dollart ismert el. A tranz-
akcidk egy részét sikeriilt az FBI-nak lekovetnie. Levint 1998-ban 3 év bortdnbiintetésre
itélték, a pénz jelentds részét megtalaltak [20]. Az eset, €s a jelentds mértéki ellopott, dsz-
szeg korai figyelmeztetd jel volt a banki szamitogépes rendszerek sériilékenységére.

Albert Gonzalez, mar 14 éves korabban felkeltette az FBI figyelmét, amikor feltorte
a NASA szamitogépes rendszerét. 2003-ban elfogtak, amikor a ShadowCrew csapat tagja-
ként bankkartya adatokat lopott és értékesitett online. 2006-t61 2008-as elfogasaig tobb mil-
li6 dollart szerzett hitel- és betétkartya adatok ellopasaval — tobbek kozott a TJX, Heartland
Payment Systems és a Citibank rendszereinek feltorésével. Az ellopott pénzt szalloddkban
és luxus bulikra koltotte el. Tevékenységért a ,,jutalma” Gsszesen 20 év borton volt [17].

2005-ben az HSBC tobb mint 180.000 iigyfélnek kiild levelet figyelmeztetve oket,
hogy a kértyaadataik az egyik kiskeresked6 (Polo by Ralph Lauren) rendszerének feltdrésén
keresztiil kompromittalodhattak [17].

2010-ben egy kelet-europai kiberbiindz6 csapat szintet 1ép. Zeus nevil trojai virusuk
segitségével Egyesiilt Allamokbeli és angol bankok rendszerének feltorésével az ott vezetett
bankszamlakrél 70 millio dollart lopnak el. A virus eredetileg szamitogépeket célzott, de
upgrade-elve lett mobil telefonokra. A karosultak altal megkapott levélben vagy megnyitott
oldalon talalhato linkre kattintva feltelepiilt a program az eszkozokre, ami megjegyezte a
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karosultak billentyl leiitését, amikor azok beirtak a belépési azonositojukat. Az eset arra
hivta fel az emberek figyelmét, hogy a XXI. szazad szervezett biindzése a kiberbiingzésben
is aktivan részt vesz [21].

Zeus rekordja nem tartott sokaig. 2013-to6l 2015-6s elfogasukig egy orosz hacker
csapat tobb mint szaz pénzintézet szamitogépes rendszerét torte fel és lopott el hozzavetd-
legesen 800 milli6 dollart. Az egész vilagon ativeld kibertdmadas-sorozat keretében egy
virus segitségével beléptek a rendszerekbe, hamis atutalasokat engedélyeztek, sét sikertilt
bankjegykiadd automatakat is feltdrniiik, amikbdl kartya nélkiil készpénzt tudtak felvenni
[22].

2013-ban egy masik rekord d8lt meg. Az Egyesiilt Allamok addigi torténelmének
legnagyobb kiber-blinesetét és hitelkartya csalasat kovették el. Az elfogott 6t ember tobb
mint 300 millié dollar kart okozott tettiikkkel. Elfogasukkor fény dertiilt a Nasdaq, a Visa és
egyéb cégek ellen folyamatban 1évo tamadéasokrol. Az elkovet6k nyomait akkor mar évek
ota kovették. Az 6t férfi (négy orosz és egy ukran) legalabb 160 milli6 hitelkartya adatat
lopta el és adta tovabb [23].

A hirhedt bangladesi bankrablas nemcsak a rablési érték miatt kertilt a hirekbe: 81
milli6 dollart loptak el néhdny 6ra alatt a Bangladesh Bankndl vezetett bankszamlakrol, de
csak egy apr6 programozasi hiba miatt nem tudtak a tobbi kozel 1 milliard dollarnyi 6ssze-
get ellopni. Ami felkeltette a hatosdgok érdeklddését az a technika, ahogy a tolvajok betor-
tek a bank rendszerébe. A nemzetkozi atutalasi rendszert, a SWIFT-et hasznaltak, hogy fel-
torjék a bank szamitogépeit. A SWIFT egy 1970 6ta miikodd szuper-biztonsagos(nak gon-
dolt) zart pénziigyi rendszer amit vilagszerte kozel 11.000 intézmény hasznal, kdzel napi 25
millié tranzakcid végrehajtasara — a vildg pénziigyi atutaldsainak jelentOs része. Pénzinté-
zetek, kereskedok, pénziigyi szervezetek hasznaljak a SWIFT-kodokat az intézmények be-
azonositasara a tranzakciok ellendrzésére [24].

OSSZEFOGLALAS

Cikkben bemutattam a pénziigyi rendszer fejlddése mellett hogyan fejlodtek a pénz-
iigyi rendszer elleni tamadasok is. A pénz megjelenésétol, a pénzintézetek megjelenéséig
nagy utat jartunk be. A fejlodés azonban nem allt meg, a papiralapti mikodéstol a digitali-
zacidig még sok évnek kellett eltelnie. A digitalizacié rohamos fejlédése azonban magéval
hozta a bankszektort érint6 veszély novekedését [25].

A tamadasokra adott egyenes valaszként a szakemberek megprobaltak megvédeni
az informatikai rendszereket. E16szor megprobaltak lekdvetni, majd késobb a hackerek el6tt
jarni, csapdaba csalni azokat (példaul a honey pot megoldasokkal). Ennek a macska-egér
harcnak az kozvetlen eredménye a kibervédelem erdsodése. A torténelmi attekintés célja az
volt, hogy megmutassam milyen utat kellett ahhoz bejarni, hogy a kiberbiztonsag mai szint-
jére érkezziink meg.

A technika fejlédése azonban természetesen nem allt meg, a Blockchain technolo-
giak vagy a mesterséges intelligencia alkalmazasa 0j lehetdségeket nyithat meg a banki ki-
bervédelemben.

Jelen cikk része egy nagyobb, a banki kiberbiztonsagot vizsgalo kutatasnak.
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TRUST THROUGH THE STUDY OF
GAME THEORIES

A BIZALOM A JATEKELMELETEK
VIZSGALATAN KERESZTUL

VALOCIKOVA, Cyntiat

Abstract

Why do we choose trust, even if it makes
us vulnerable to the other party? Advanced
trust can lead to success or failure, de-
pending on the behavior of the trustee. Be-
cause the trustee cannot control the trustee,
the result is uncertain. Complex researches
on trust examines various aspects that di-
rectly or indirectly affect an individual’s
trust decisions. In my study, | examine trust
through game theory, which analyzes the
relationships and decisions of participants
through a disciplinary approach to mathe-
matics. Different experiments in game the-
ory place trust in a light that finds connecti-
ons between trust, altruism, and coopera-
tion through practical circumstances and
decision-making situations. The study is a
collection of existing game theory experi-
ments and their results. A review of the li-
terature and theory provides a basis for
subsequent primary research, which also
examines trust in the form of an experi-
ment, based on the results presented in the
study.

Keywords

trust, game theory, trustgame, prisoner’s
dilemma, reciprocity

Absztrakt

Miért valasztjuk a bizalmat, még akkor is,
ha ezéltal sebezhetdvé vallunk a masik fél-
lel szemben? A megeldlegezett bizalom si-
keres vagy sikertelen eredményt hozhat,
mely fiigg a megbizott személy viselkedé-
sétél. Mivel a bizalmat ad6 nem irdnyit-
hatja, vagy ellendrizheti a megbizottat, a
végkifejlet bizonytalan. A bizalom Gssze-
tett kutatasa kiilonb6z6 aspektusokat vizs-
gal, mely kozvetlen vagy kozvetett mdédon
hatassal van az egyén bizalmi dontéseire.
Tanulmanyomban a bizalmat a jatékelmé-
let szemiivegén keresztiil vizsgalom, mely
a matematika egy diszciplinaris megkdze-
litésével elemzi a résztvevok kapcsolatat és
dontéseit. A kiilonbozo jatékelméleti kisér-
letek olyan megvilagitasba helyezik a bi-
zalmat, mely gyakorlati koriilmények és
dontési helyzetek 4ltal talal r4 a bizalom, az
altruizmus ¢és az egyiittmikodés kozotti
Osszefiiggésekre. A tanulmany meglévo ja-
tékelméleti kisérletek és azok eredményei-
nek gylijteménye. A szakirodalmi és elmé-
leti attekintés alapot nyujt egy késobbi pri-
mer kutatashoz, mely ugyancsak kisérlet
formajaban vizsgalja a bizalmat a tanul-
manyban bemutatott eredményekre ala-
pozva.

Kulcsszavak

bizalom, jatékelmélet, bizalomjaték, fo-
golydilemma, reciprocitas
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BEVEZETES

A bizalom fogalmi keretei nem tekinthetéek egyértelmiinek, vagy egységesnek, hi-
szen szamos megkozelités 1étezik a bizalom definidlasara. Das & Tang (2004) a kockazat
oldalarol kozelitették meg a bizalmat, mely szerint a bizalom pozitiv vélekedés a masik fél
magatartasarél akképpen, hogy a koriilmények barmiféle valtozasa esetén az nem cselek-
szik opportunista modon. A bizalom tehat azt jelenti, hogy dnkéntesen kockazatot vallalunk
abbol fakadoan, hogy sebezhet6vé valunk a masik fél altal [1]. A bizalom interdiszciplinaris
megkozelitésben, a tudomany szamos agaban jelen van, gazdasag-, tarsadalom- akar a biz-
tonsagtudomanyban egyarant. Egy korabbi tanulmanyban [2] szemiigyre vettiik az altruiz-
mus, a bizalom ¢és a biztonsag kapcsolatat, melyben a bizalmi dontésekben rejlé kockazat
¢és sebezhetOség utjan az egyén biztonsaga (fizikai ¢€s lelki) veszélybe keriilhet. Ahogyan a
bizalom definicioi, a bizalom alapu kutatasok sokrétiisége is korlatot szabhat a konzisztens
elemzésnek. A jatékelmélet egy maig széles kdrben alkalmazott, interdiszciplinaris megkd-
zelités, melyrdl elmondhatd, hogy olyan stratégiai problémak elmélete, amely két vagy tobb
szerepl6s dontés iranyoz el6 [3]. A jatékelméleti modellek felépitésében fontos szerepet kap
az egyiittmiikddés, hiszen a kooperativ viselkedés teljesiilése esetén a kolcsondsen eldnyos
megoldas a jatékosnak nagyobb hasznot biztosithat, ezaltal pedig feltételezhetd egyfajta
személykdzi bizalom kialakulasa. Az ilyen tipust megeldlegezett bizalom a nem feltétlenil
onérdekkovetd, mind inkabb altruista magatartas sajatossaga [4] [5]. A tanulmanyban f6-
képp szakirodalmi elemzésre szoritkozom, meglévo jatékelméleti kutatasok vizsgalatan ke-
resztill vizsgalom az egyének bizalomhoz és reciprok viselkedéséhez fliz0d0 magatartasat.

A FOGOLYDILEMMA STRATEGIAJA

A jatékelmélet tigy definialhato, mint annak a dinamikanak a vizsgalata, amelyen
keresztiil a jatékosok kozotti egyiittmiikodés kialakulhat és fennmaradhat. A kozponti kér-
dés mindig a tarsadalmi dilemmak megoldasara tett kisérlet a kovetkezo kérdésekre ala-
pozva:

e Mi akadalyozza meg az egyén 6nérdekii magatartasat abban, hogy a csoport érde-
keit megsértse?
e Mi tévesztheti meg a szereploket az optimalistol eltéré dontések meghozataldban?

E tarsadalmi dilemmak megoldasaval foglalkozo irodalom egy narrativajara 6ssz-
pontositok elsé 1épésben, a fogolydilemmara. Sokszereplds fogolydilemmaként emlithet6 a
kozlegelok tragédiaja, melynek problémai a tulzott hasznalatbdl eredd negativ externaliak-
hoz kapcsolddnak, vagy a ,,szabadlovas” problémahoz, amelyben a joszagért nem fizetd
emberek azokhoz tovabbra is hozzaférhetnek. Ez egyben elvezet ahhoz a tarsadalmi dilem-
mahoz, amit a kozlegelok tragédidjaként valt kdztudotta. Garrett Hardin (1968) ismertette
ezt a modellt tanulményédban, amelyben felvetette, hogy ha az egyén sajat érdekéit szem
elott tartva, a csoport szereplditdl fliggetleniil meriti ki a megosztott eréforrasokat, az ellen-
tétes a csoport hosszi tavu érdekeivel. Azzal érvelt, hogy a k6zos eréforrast hasznalok on-
zésének szabadsdga az er6forrasok gyors kimeritéséhez vezet. Az 6nzés moho viselkedés-
formaja hosszatavon katasztrofaba sodorja a tarsadalmat, am az onzetlen viselkedés evolu-
cios eldnyokkel jar [6].

Robert Axelrod (1984) foként a fogolydilemma elméletével foglalkozott, és biralta
az 6nérdekii dontéshozatalt tamogatd elméleteket. Legfobb munkaja egy a ,,The Evolution
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of Cooperation”, amelyet William D. Hamiltonnal kdzdsen irt 1981-ben, azzal a céllal, hogy
tovabbfejlessze a darwini individualista evolucidelméletet. Bemutatjak, hogyan vilagithatja
meg a jatékelmélet és a szamitogépes modellezés az erkdlcsi filozdfia bizonyos aspektusait,
az evolucids szempontbol elényods egylittmitkodés megvalositasat. A tarsadalmi és biologiai
koérnyezetben ugyanazok az egyének tobbszor taldlkozhatnak, mely lehet6ve teszi szamukra
a visszaemlékezést a korabbi interakcidé néhany aspektusara. Ez azonban nem jelenti azt,
hogy a tobb egyénnel valo interakcié soran, mindenkivel egyforman kell banni. A diszkri-
minacio gyakori viselkedési minta, mely altal az egyén megkiilonbozteté banasmodban ré-
szesiti a masik egyént vagy csoportot, az egylittmikodé magatartast jutalmazassal, mig a
dezertald magatartast biintetéssel stjtja. Axelrod modellje egy iteralt Fogolydilemma, mely
a lehetséges stratégiak sokkal gazdagabb halmazaval dolgozik [4].

Leghatékonyabb stratégiaja az Gn. ,,TIT FOR TAT” (TFT), amely egy kolcsonossé-
gen alapuld utanzo stratégia. A stratégia elsé 1épése minden esetben a kooperacio, majd
minden ezt koveto 1épés a masik résztvevo eldzé dontésének lemasolasat jelenti. A stratégia
megkoveteli azonban, hogy az egylittmiikodés fejlodéséhez sziikség van a folyamatos és
hosszl tavu interakciora a résztvevok kozott. Hamilton evolucios elméletei kozott a kdleso-
nosség elmélete szerint, egylittmitkodés alakulhat ki egymassal nem biologiai kapcsolatban
1év6 egyének kozott is. Allitasa azon a tényen alapszik, hogy szdmos bioldgiai kornyezetben
ugyanaz a két egyed tobbszor is taldlkozhat. A jatékelméleti megkdzelités azonban igen
széles skalaja alkalmazhat6 a valosagban. Kezdve egy igen egyszerii organizmussal, mely
rendkivill egyszeri stratégiat kovet. A baktériumok nem tudnak ,,emlékezni” vagy ,,értel-
mezni” a valtozasok dsszetett multbeli sorozatat, és valosziniileg nem tudjak megkiilonboz-
tetni a kedvezdtlen vagy elényos valtozasok alternativ eredetét, igy a viselkedésiik az
egylttmiikodés szintjén pusztan biologiai. Ahogy haladunk felfelé az evolucios 1étran, a
jatékelméleti magatartds viszont egyre gazdagabba vallik. Azokban az esetekben, amikor
egy szervezet nem képes felismerni azt az egyént, akivel korabban interakciot folytatott,
egy helyettesitd mechanizmus gondoskodik arr6l, hogy minden interakcidja ugyanazzal a
jatékossal torténjen, mely megtehetd gy, hogy folyamatos kapcsolatot tart fenn a masikkal.
Egy mas megkozelitésben, az egyének egymas kozotti kapcsolata tigy is biztosithatd, ha a
talalkozas helyszine rogzitett. Ez a modszer olyan feltételeket teremt, amelyek mellett a
kolesondsségen alapuld egytittmiikodés a biologiai rendszerekben a résztvevok elérelatasa
nélkiil is kialakulhat [7].

A TFT kooperativ és dezertdldo magatartast is feltételezo stratégia azonban, annal
fogva, hogy a jatékos dontése a masik jatékos el6z6 dontésétdl fligg, reciprocitason is ala-
pul. Ha a jatékos kooperal, akkor a kooperacio pozitiv valaszat kapja jutalmul, ha dezertal,
akkor a dezertalas negativ valaszat kapja biintetésiil. Habar a jatékelméletben a TFT straté-
giaja egyértelm, a tarsadalomban bekdvetkezhet egy varatlan akadalyozo koriilmény fél-
rekommunikaci6 vagy félreértés altal, amikor a jatékos “botlasa” nem kdveti a betervezett
keriilnek, amely folyamatos dezertalast eredményez. A TFT nagylelk(i viszonzo stratégiaja
viszont teret enged a dezertalas kooperacioval valo valaszara. Vannak azonban tovabbi, le-
hetséges stratégiai a TFT modellnek, mint:

e az aszinkron (ekkor a jatékosok egymas utan hozzak meg a dontéseket, nem pedig
egyszerre);
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e abiinbano (kooperativ stratégia, a jatékosok a kolcsonos dezertalast megbanjak, igy
kooperalnak);

e aszamito (a lehetd legtobb pontszamot akarja elérni a jatékos, igy mindaddig meg-
ismétli az el6z6 fordulo 1€péseit, mig nyerésre all, amint viszont veszit a cselekvését
az ellenkezdjére valtoztatja);

e aharagtarto stratégia (kooperal mindaddig, mig nem tapasztalja a dezertalast, miu-
tan engesztelhetetleniil dezertal6 magatartassal sosem tér vissza a kooperalashoz)
[8].

A négy alapstratégia azonban, amely a leggyakrabban felmeriil6 cselekvési alterna-
tivakat kindlja az utanzo, a biinband, a szamit6 és a haragtartd. Az alapvetd kooperacios
minta, mindig a kooperacié masolésat irja eld, dezertdlasnal azonban a négyféle valasztasi
lehetdség, esetiinkben a négy alapstratégia, mely leirja a jatékelmélet kooperacids potenci-
a jatékosok dontéseit nagymértékben befolyasolja a masik jatékos irant érzett bizalma, me-
lyet nem csupan az ismeretség szintje, hanem példdul a tapasztalat, értékek és készségek,
szocialis kapcsolat, és sok egyéb aspektus is meghatarozza. A TFT stratégia soran kialakul
a kolesondsen elényds kapcesolatok halodja, ahol az egyiittmilikodés terjedésével lassan kiala-
kul a bizalom. Az ilyen tipusu egyiittmiikodésben megfigyelhetd a reciprok altruizmus meg-
jelenése. A kooperalas tdmogatasa noveli a mésok joléte irdnti torédést, mely szoros kap-
csolatban all az altruista viselkedéssel. Az altruizmus a leghatékonyabban a rokoni kapcso-
latokon keresztiil tarthatd fenn, a szocializaci6 altal fenntartott altruizmus nem rokoni kap-
csolatok esetén kockazatosabb. Axelrod szerint, az altruizmus koltsége csokkenthetd, ha az
elso korben az egyén mindenki irdnyaba altruistan viselkedik, majd csupan azokkal, akik
hasonl6 viselkedést mutatnak, mint a pozitiv reciprocitas biztositasaként [9].

Az evolucios jatékelmélet, amelyben az egyiittmiikodést hiséggel jutalmazzik, a
természetes kivalasztodassal latszolag Osszeegyeztethetetlen altruista viselkedési stratégia-
kat mutat. Evolucids értelemben az altruizmus akkor fordul eld, amikor az egyén &nként
csokkenti sajat fitneszét (alkalmassagat, vagyis annak valoszinliségét, hogy rovidtavon sza-
porodjon), hogy javitsa egy mdasikét. Az altruizmus leggyakrabban olyan allatoknal fordul
elo6, amelyek szocialis viselkedést mutatnak, példaul figyelmeztetd hivast adnak le veszély
esetén, ételt osztanak inséges iddben, vagy koldniaképzd viselkedést kovetnek. A figyel-
meztetd hivasok és az ételosztas elényei a reciprok altruizmuson alapulnak, pontosabban
remélve, hogy a masoknak nyujtott elényoket a jovében jutalomként visszakapjak. Az a
madar, amely figyelmeztetd jelzést ad, atmenetileg észlelhetové vallik a ragadozok szamara,
igy csokken az azonnali fitnesze, azonban ugyanazon madarnak a jov6ben elonyds lehet
mas madarak hasonl6 figyelmezteto hivasa. A kolcsonds altruizmus az €é161ények tobbszori
Az iterdlt fogolydilemma jellemzden kis 1étszamt jatékosok kdzotti ismétlodo interakciokat
foglal magaban; az altruizmus azonban a kdzvetett és kozvetlen kdlcsondsség kombinacioja
révén még nagy csoportokban is fejlodik. Kozvetlen kolcsonosségrol akkor beszeliink, ha
ugyanaz a két személy ismételten interakcidba Iép egymassal, mig kozvetett kolcsondsség-
r6l akkor beszéliink, ha a késobbi interakciok kiilonbozé egyének kozott jonnek 1étre. Mig
az altruista viselkedés atmenetileg csokkentheti az egyén fitneszét, a reciprok altruizmus
noveli azt az egyén egész élete soran [10] [11].
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A BIZALOMJATEK, AVAGY A BIZALOMKUTATAS MEGHATAROZO
ESZKOZE

A kooperativ interakcioban a bizalom nagyobb valoszinliséggel jelenik meg. Sza-
mos kutatas foglalkozott mar a bizalom és a reciprocitas kozotti osszefiiggésekkel a jaték-
elméleti modellek alkalmazasan keresztiil, ezek koziil a bizalomjaték, amely a viselkedés
tudomanyok kiemelkedd kisérleti paradigmajava valt. A bizalomjatéknak szamos interpre-
tacidja van, alapesetben a jaték két egymasnak idegen résztvevd kozott folyik, ahol az els
jatékos dont, a masodik jatékos pedig ehhez mérten reagal. A jaték kifizetése abban az eset-
ben nem nulla, ha az els6 jatékos bizalmat szavaz a masodiknak, és felajanl egy bizonyos
Osszeget. A masodik jatékos pedig ehhez mérten donthet, hogy dezertal, vagy a reciprocitast
valasztja [12] [13].

Evans et al. (2008) személykozi bizalmat vizsgalo kisérletiikben arra az eredményre
jutottak, hogy a magas bizalmi szinttel rendelkezé egyének konnyebben mutattak altruista
viselkedést [14]. Glaeser et al. (2000) hasonl6 eredményeket értek el, kutatasukban arra az
eredményre jutottak, hogy a magas bizalmi szinttel rendelkez6 egyének kdlcsonos csereként
tekintenek a kooperativ interakciora [15]. Burnham et al. (2000) felismerték, hogy a biza-
lomra és a reciprocitasra is egyarant hatassal van a tarsadalmi keretek kialakitasa. A recip-
rocitas mértéke megvaltozott, amikor a jaték soran, az egyik jatékos felé intézett utasitasok
a masik jatékost partnernek, nem pedig ellenfélnek nevezték. Amikor a jaték kooperativ
interakciot feltételezett, a bizalom és a reciprocitas egyarant valosziniibb volt [16]. Briilhart
¢és Usunier (2012) megvizsgaltak, hogy az altruizmus milyen hatassal van a bizalomjaték
soran alkalmazott kifizetésekre. A mddositott bizalomjatékban csoportositottak a masodik
1épés jatékosait “szegényekre” és “gazdagokra”, mely soran a kezdé jatékosok egyidejiileg
jatszottak mindkeét csoport tagjaival. A vizsgalat soran megfigyelték a kifizetések modosu-
lasat a két csoport iranyaba. Feltételezték, hogy a magasabb kifizetések a szegények ira-
nyaba fog mozdulni, mely bizonyitana az altruista viselkedést és a bizalom felillemelkedését
onérdekkovetd dontéssel szemben. A kutatas soran az is bizonyossagot nyert, hogy a jaté-
kosok a dontéseik sordn nem feltétleniil a tokéletes Nash-egyensuly szerint cselekednek, és
hogy a kifizetések mértéke mogott nem az 6nzés a dominans motivacio [17]

A bizalmat vizsgalo jatékelméleti modellek alkalmazasakor, az els6 jatékos pénz-
kiildési hajlamat a bizalom mértékeként értelmezik a kutatok, mivel ez magaban foglalja a
bizonytalan végkifejlet elfogadasat a masik jatékos viselkedésével kapcsolatos elvarasok
alapjan. A masodik jatékos valaszat pedig a megbizhatdsag mércéjének tekintik, hiszen ez
nem jar sebezhetdséggel vagy bizonytalansaggal; ehelyett a jatékos arrol donthet, hogy be-
tartja-e a kolcsonosség normajat. Osszhangban azzal az elképzeléssel, hogy a bizalom er-
kolesi szempontbdl elengedhetetlen magatartas, a bizalommal foglalkozo kutatasok is alé-
tamasztjak, hogy az emberek tarsadalmi kotelességiiknek érzik bizalmat szavazni idegenek-
nek. Az altalanos bizalomnak reputacios kdvetkezményei vannak, ezaltal az idegenekbe ve-
tett bizalom erkdlcsi “kotelesség” [5].

A magas bizalmi szinttel rendelkezd egyéneket tarsaik erkdlcsosebbnek tekintik,
er6sitve azt az elképzelést, hogy az emberek azért bizhatnak masokban, mert ugy érzik, ez
a helyes magatartds. A magas bizalmi szinttel rendelkezd egyének jobb szocidlis készsé-
gekkel rendelkeznek, és ezeket a készségeket 6nzd vagy onzetlen célok elérésére egyarant
felhasznalhatjak. Ebben a megkdzelitésben a bizalom erkdlcsi, azonban nem pusztan onfel-
aldoz6 magatartds. Az egyén gy tekinthet a bizalomra, mint egy tarsadalmilag racionalis
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meggy6zddésre, amely mindkét fél szamara elonyds. Az egyensulyelméletet kovetve pedig
azok az egyének, akik az erkolcstelen csoportokat megbizhatonak tartjak, maguk is erkolcs-
telennek tekinthetOk. A megbizhaté és megbizhatatlan csoportok megkiilonboztetésének
képessége hatassal van a reputaciora. Hasonlo azonban a megitélése a feltétlen és feltételes
bizalmat szavaz6 egyéneknek is, a feltétlen bizalmat szavaz6 egyének megitélése negati-
vabb azoknal, akik képesek felmérni a csoportok megbizhatdsagat [18] [19]. Az altalanos
bizalom és a megkiilonboztetd képesség fliggetlen hatassal van a személy észlelésére, azon-
ban az egyén intelligenciajaval szoros kapcsolatban all. Az intelligens egyének hatékonyab-
ban mérik fel, mikor lehet bizni masokban, ezekkel a tapasztalatokkal pedig tobb pozitiv
szocialis tapasztalatot is szereznek, melyek magasabb altalanos bizalomhoz vezetnek. Az
altalanos bizalom az erkéles és a szocializaltsag jelenségével is Osszefiiggnek. Azok az
egyének, akik biznak masokban, nagyobb valdszintiséggel tekinthetéek erkolcsdsnek €s tar-
sasagkedvelonek, egytttal pedig szakértoknek. Az erkolesos egyéneknek pozitivak a szan-
dékaik, becsiiletesek és joindulatiiak; a szocialis egyének magas interperszonalis készsé-
gekkel rendelkeznek, baratsagosak és extravertaltak; €s a szakértd egyének pedig intelligen-
sek és hatékonyak. Az erkolcs tehat az egyén azon szdndékara utal, hogy segitsen, vagy
éppen artson masoknak, a szocializaltsag és a szakértelem pedig az egyén azon képességeire
utalnak, hogy az erkolcsos szandékokat érvényesitse [20] [18] [21].

Evans és Krueger (2011) megvizsgaltak, hogy a kockazat és a perspektiva figye-
lembe vétele hogyan hat a bizalomra és a reciprocitdsra. A bizalomjatékban az elsd jatékos
valaszt a status quo és a bizalom Iépései kozott. A status quo esetén a jaték véget ér, és
mindkét jatékos a P kifizetést kapja. A bizalom valasztasa esetén a jaték a kovetkezo sza-
kaszba 1ép, amelyben a masodik jatékos valaszt a reciprocitas és az arulds kozott. Recipro-
citas esetén mindkét jatékos megkapja az R kifizetést; arulassal az elso jatékos S, a masodik
jatékos pedig T kifizetést kap. A jatékban ezek a kifizetések a kovetkezoképpen épiilnek
fel: T>R>P>S. Az els6 jatékos tisztdban van azzal, hogy a bizalom jobb eredményt hoz,
mint a status quo (R>P), de nincs garancia arra, hogy a reciprocitds megvaldsul. Az 4rulas
azonban olyan eredményhez vezet, amely az elsd jatékost rosszabb helyzetbe hozza, mint a
status quo (S<P), az els6 jatékosnak tehat el kell dontenie, hogy érdemes-e vallalnia ezt a
kockazatot. A bizalomjatékban hozott dontéseknél a kifizetés harom 6sszetevobdl épiil fel.
A bizalom els6 két 0sszetevdje a koltség €s a haszon, amelyek egylittesen kapcsolddnak a
sebezhetdség és a kockazat fogalmahoz. Az els6 jatékos potencialis koltsége a status quo és
az arulas kozotti kiilonbség (P-S), a potencialis haszna pedig a kdlcsondsség €s a status quo
kozotti kiilonbség (R—P). A bizalom harmadik 6sszetevdje a kisértés, amely az arulas és a
reciprocitas kozotti kiilonbség a masodik jatékos kifizetésénél (T-R). Ez a kiilonbség jelzi
annak valosziniiségét, hogy a masodik jatékos viszonozza-e a bizalmat, elmondhaté tehat,
hogy a kisértés mértéke eldrejelzi a reciprocitast. A bizalom 0sszetevoinek azonositdsa elo-
segiti a dontéshozatal folyamatanak elemzését. A klasszikus jatékelméleti megkozelités fel-
tételezi, hogy mindkét jatékos szigortian onérdekkovetd. Feltételezve, hogy a dontés csupan
a kifizetés értékétdl fiigg, egyértelmii, hogy a masodik jatékos az arulast valasztja, ha az
elso jatékos megbizik benne (T>R). Ebbdl kiindulva azonban az els6 jatékos a status quot
valasztja, hiszen P>S. A bizalomjatékban ebbdl az kdvetkezik, hogy az egocentrikus kolt-
ségek és hasznok nagyobb hatast gyakorolnak a dontésre, mint a masodik jatékos kisértése
az aruldsra. A kisérlet soran az els6 jatékos hasznanak barmilyen névelése ugyancsak no-
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velte a masodik jatékos arulasra iranyul6 kisértését is, ezaltal csokkentve a reciprocitas va-
l6sziniliségét, azonban a haszon ndvelése ennek ellenére novelte a bizalomra eso valasztas
esélyét. Ha a jatékos magasnak itéli a személyes kockézatat a bizalom valasztasa esetén,
gyors dontést hozva nagyobb valdsziniiséggel valasztja a status quot. A bizalomra es6 va-
lasztas mértékét azonban ezesetben nem befolyasolja a masodik jatékos arulédsra iranyuld
kisértésében tortént valtozas, igy a jatékosok bizalmatlanok maradnak még akkor is, ha cse-
kély a kisértés. Ezzel szemben, ha a személyes kockazat alacsony, a jatékos figyelembe
veszi a masik jatékos aruldsra iranyulo kisértését, ami miatt nagyobb valdsziniliséggel fon-
toljak meg, hogy bizalmat szavaznak. Két lehetséges beavatkozas csokkentheti ezt az ellen-
tétet. Az els6 az, hogy hangsulyosabba valthaté a masodik jatékos nézépontja. Az elso ja-
tékos automatikusan elutasitja a masodik jatékos perspektiva-szemlélését, ha a bizalomra
es0 valasztasnak magas a kockazata, azonban a perspektiva-szemlélet eldsegitheti a bizal-
mat. Magas kockdazat esetén az egocentrikus dontés eredménye a kooperacio elutasitasa a
masik résztvevo szempontjanak figyelembe vétele nélkiil. Az interakcio atstrukturalhato a
kockazat csokkentése esetén is a koltségek csokkentésével vagy a haszon novelésével [22].

A bizalomjaték soran a jatékelméletben alkalmazott racionalitas irja el a bizalom
alapu dontéseket, melyek fiiggnek a lehetséges kockazattdl (egocentrikus koltségek és hasz-
nok) és a reciprocitas valoszinliségétdl (a megbizott kisértése a dezertalasra). Ahogyan
Axelrod médszerében is kidertilt, a haszon ndvelése noveli a bizalmat, még akkor is, ha ez
egyben a masik egyén kisértését is fokozza a dezertalasra. Ez a feltevés arra utal, hogy a
jatékosok nem veszik teljes mértékben figyelembe a masik fél szempontjat. A bizalom ka-
nonikus definicioja — a sebezhetdség €s az elvaras szempontjabél — magaban foglalja a
varhato értékek becslését, tehat hogy a racionalis dontéshozo egyenld aranyban foglalkozik
a kdvetkezménnyel (sebezhetdség) és a valosziniiséggel (elvaras). Az internetes kereskede-
lem példajan keresztiil megfigyelhetd, hogy a vevok és az eladok korlatozott kommunika-
cioval és latszolagos anonimitassal 1épnek egymassal kapcsolatba. A fizikai forméjaban
még nem latott aru megvasarlasara valo hajlandosag megkdveteli a vevotdl, hogy hallgatod-
lagosan bizzon az eladoban. A vevd szamara azonban nem az elado latszélagos megbizha-
tosaga a legfontosabb szempont, hanem a vasarlas vélt koltsége és haszna. Ezért olyan fel-
tételek biztositasa, amelyek korlatozzak a bizalom latszolagos kockazatat, mint a garancia,
hatékony moddszer az ismeretlen felek kozotti bizalom megteremtésében. Az egocentrikus
dontés kockazata csokkenthetd oly modon is, ha az eladé hangstlyozza az arulés képtelen-
sége iranti alldspontjat. Az a megallapitas nem ujkeletli, hogy a stratégiai dontéseket ego-
centrikus érdekek motivaljak, azonban 1j megvildgitasba helyezhetd, amint a személykozi
bizalom kontextuséban is értékeljiik. Igy, a példara szoritkozva elmondhato, hogy az eladd
kisértése a megbizhato viselkedés legfontosabb eldrejelzdje. A masik fél néz6pontjanak fi-
gyelembevétele stratégiai onérdek, mivel a bizalmat elsésorban az egocentrikus kockézat-
vallalas motivalja, azonban a nézépont figyelembe vétele akkor szamit, ha a dontéshozé a
kockazatot kellen alacsonynak talalja. A racionalis bizalom azonban megkdveteli a sebez-
hetdség ¢s az elvaras értékelését [23] [22] [24]. A személykozi bizalom mindkét féltol fiigg,
igy az két szempont alapjan vizsgalhato: masok altalanos megbizhatosaga és az egyén sajat
altalanos hajlandosaga a masokra iranyuld bizalomra. A bizalom egy masik formaja, az
,»egyeb-kdzpontu bizalom”, mely arra vonatkozik, hogy méasok mennyire tekinthet6k meg-
bizhatonak. Azonban altalanos jelenség, hogy az egyén multbeli tapasztalatai alapjan —
ahol a bizalom megerdsitést nyert, vagy inkabb megtort — kiilonbdzteti meg a bizalomra
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mélto €s a bizalmatlannak tekinthetd egyéneket. Eszerint, az ilyen tipusu bizalom kevésbé
megbecsiilésének észlelésétdl. Ha a bizalomra valé hajlandésag magas, akkor az tiikrozi a
vilagrol alkotott optimista felfogast és a masokkal szembeni altalanos pozitiv elvarasokat
[25]. Az egyén bizalom szintjének vizsgalatahoz a multbeli bizalmi magatartasok konkrét
esetei is irdnymutatast adnak, mig a megbizhatésagot a masokba vetett altalanos bizalom
mutatja. A csaladi allapothoz, a szocialis készségekhez és a karizmahoz kapcsolodo egyéni
tulajdonsagok nagyban befolyasoljak a bizalmi dontéseket, hiszen ez ,,egyéni tarsadalmi
toke”, amely tiikr6zi a tarsadalmi helyzetekbdl szarmazo megtériilést.

Egy késdbbi kutatasban Evans és Beest (2017) a bizalmat és a reciprocitast a nye-
reség-veszteség kontextusaban vizsgaltak hasonlo jatékelméleti modell alkalmazéasaval,
mint az el6z6 vizsgalatokban. A két kords bizalomjatékban a kifizetések modositasaval
vizsgaltak a nyereség-veszteség, a bizalom és a reciprocitas kapcsolatat. Az els6 korben
minden dontéssel csak nyerhettek a jatékosok 0 induld ponttal, azonban a dontéseik befo-
lyasoltak a nyeremény mértékét, mig a masodik korben csak veszithettek a jatékosok,
ugyancsak a dontéseikhez mérten. A jatékosok viselkedése arra mutatott, hogy novekedett
a bizalom, ellenben a reciprocitassal, ha a dontés kdvetkezménye veszteség volt. A veszte-
ségek keretében hozott bizalmi dontések kevésbé voltak érzékenyek a varhato érték valto-
zasaira. A reciprocitast eredményezd dontések esetében pedig kevésbé voltak érzékenyek a
pénziigyi kisértés mértékére. A nyereség-veszteség keretezés nem befolyasolta a reciproci-
tas valoszintiségét, de befolyasolta a reciprocitast eredményezé dontések meghozatalanak
modjat. A bizalomra és a reciprocitasra vonatkozé dontések attol fiiggnek, hogy az emberek
az eredményeket a nyereség vagy a veszteség szemszogébol érzékelik-e. A veszteségek kel-
lemetlenek, de a megnovekedett bizalom varatlan hasznat is hordozhatjak, tovabba veszte-
séggel jaro bizalmi és reciprok dontések kevésbé kiszamithatoak, mint a nyereséggel jard
dontések. Az eredményeik egylittesen azt sugalljak, hogy a nyereség-veszteség keretezés-
nek egyedi interperszonalis kovetkezményei vannak, melyek gazdasagi és tarsadalmi folya-
matokhoz kapcsolodnak [26].

OSSZEFOGLALAS

Az egyiittmitkddés az egyének kozott kolesondsen elényds helyzetet teremt, mely
tamogatja a bizalom novekedését. A kooperacié azonban nem csupan a bizalmat segiti eld,
hanem tamogatja az altruista viselkedést. A magas bizalmi szinttel rendelkez6 egyének
konnyebben mutatnak térédést masok irdnt, és az egyiittmiikodésre pozitiv csereként tekin-
tenek és a masik felet partnernek tekintik. Az ilyen tipust bizalmat nem feltétleniil az 6nzés,
vagy a magasabb jutalom igérete mozgatja, mind inkabb a tarsadalmi kotelességiik teljesi-
tése. Ezaltal novekszik a tarsadalmi reputaciojuk, azonban egy-egy rossz megitélés a meg-
bizhatatlan csoportok felé 6nmagukat is rossz szinben tiintetik fel. Az intelligencia szoros
kapcsolatban all az egyén bizalmi megitélésével, a helyes itéloképességgel pedig tobb po-
zitiv szocialis tapasztalatot jelent. Mindez hozzéjarul, hogy az egyént erkélesosnek, szoci-
alisnak és egyuttal hozzaértdek tekintsenek. Raciondlis bizalom esetén a sebezhetdség és az
elvarés is eldzetesen értékelésre keriil, azonban az altalanos bizalom egocentrikus kocka-
zatvallalason alapul, mely nem minden esetben értékeli ezeket a tényezdket, tehat nem veszi
figyelembe a masik fél szempontjait. Az egyének multbéli tapasztalatai is erdsen hatassal
vannak a bizalmi dontéseikre, azonban a személyes kockazat mérlegelése is nagymértékben
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befolyasolja a dontést. Magas kockazat esetén az egyén nem szavaz bizalmat, ha viszont a
kockézatat alacsonynak itéli, akkor nagyobb esély van a bizalomra. Ebben az esetben figye-
lembe veszi a mésik egyén szempontjat, és mérlegeli a sebezhetdséget, a lehetséges végki-
fejletet és az elvarast. Onmagéban, a mésik fél perspektiva-szemlélése ndvelné a bizalmat,
azonban ha az egyén a személyes kockazatat tilzonak érzi, elveti ennek lehetdségét. A ko-
operaciot a nyereség-veszteség kontextusaba helyezve vilagossa valt, hogy a bizalom kény-
nyebben kialakul a veszteség kontextusaban, hiszen az egyén nagyobb hasznot remélt a ko-
operaciobol a kockazat ellenére, mintha meghatralt volna. A bizalom szamos formaja 1éte-
Zik — csupan néhany, mely a tanulmanyban szerepel a személykozi, racionalis vagy egyéb
kozponth bizalom — melyeket kiilonb6z6 attriblitumok befolyasolnak. A tanulmanyban a
bizalmi dontések vizsgalata a jatékelméleti kisérleteken keresztiil ravilagitott olyan fontos
attributumokra, melyek hasznos segitséget nytjtanak a jovoben elvégzendd primer kutata-
somhoz.
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Abstract

Nowadays, property protection is already
unthinkable without electronic security de-
vices and systems. We no longer have to
think about complex, industrial systems,
but simple security solutions with purpose-
ful functionality have also appeared in the
smallest flats and condominiums. Whate-
ver the complexity of the solution used,
they are used for detection and signaling in
terms of their primary function, and increa-
singly for the evaluation, storage and ma-
nagement of data generated during the per-
formance of previous tasks. Nowadays,
simple plug & play cameras and other
“gadgets” that can be ordered from the in-
ternet have become part of it. With the
development of information technology,
these tools have not only communicated
with other IT tools and systems, but have
become such tools themselves. They also
process and store data while performing
their function. In my study, | review and
evaluate the development and current
issues of regulation of the application and
use of the two key security tools in the light
of the provisions of the GDPR.

Keywords

Access control system, surveillance system
GDPR

Absztrakt

Napjainkban a vagyonvédelem mar elkép-
zelhetetlen elektronikus biztonsagtechnikai
eszkozok és rendszerek nélkiil. Mar nem
csak komplex, ipari rendszerekre kell gon-
dolnunk, hanem a legkisebb lakésokban,
tarsashazakban is megjelentek az egyszert,
céliranyos funkcionalitassal rendelkezd
biztonsdgtechnikai megoldasok. Bérmi-
lyen komplexitasu legyen az alkalmazott
megoldas, elsédleges funkciojukat tekintve
érzékelésre és jelzésre szolgalnak, és egyre
jellemzdbben az el6z6 feladatok teljesitése
soran felmeriilt adatok értékelésére, tarola-
sdra és kezelésére. Napjaink részév lettek
az internetr6l rendelhetd egyszeri plug &
play kamerdk, egyéb ,kiityiik”. Az infor-
matika fejlédésével mar az ezen eszkdzok
nem csak kommunikalnak egyéb IT eszko-
zokkel és rendszerekkel, hanem maguk is
ilyen eszkozokkeé valtak. Funkciojuk betol-
tése soran adatot dolgoznak fel és tarolnak
is. Tanulmanyomban a két meghatarozd
biztonsagtechnikai eszkdz alkalmazasara
és hasznalatara vonatkozo6 szabalyozas ki-
alakulasat és aktualis kérdéseit tekintem at
és értékelem a GDPR rendelkezések tiikré-
ben.
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BEVEZETES

Munké&m soran alapvetden a maganbiztonsag terén felmeriilé kérdések keriilnek a
fokuszba, a rendorség, a kozteriilet-feliigyelet, egyéb hatdsagok, a kozosségi kozlekedés
szervezOi stb. altal alkalmazott biztonsagtechnikai eszk6zokkel kapcsolatos szabalyokra
nem térek Ki. Az értekezés elején nagyon fontosnak érzek 2 kardinalis tényt rogziteni: Az
egyik lényeges koriilmény, hogy az informatikai, technologiai fejlédés gyakorlatilag kor-
latlan lehetéségeket biztosit az elektronikai jelzérendszerek fejlesztésével, gyartasaval fog-
lalkozok szamara. A masik — az elébbivel valamelyest dsszefiiggd — sajatossag pedig, hogy
nem létezik egységes, a vizsgalando teriilet valamennyi szegmensét lefed6, vagy akar csak
keretjelleggel bir6 szabalyozas: az, aki naprakész kivan lenni, annak a legvaltozatosabb jog-
agak teriiletére es6, nemritkan eltéré mélységii jogszabalyokkal kell megismerkednie.

ALKOTMANYJOGI ALAPOK

A biztonsag optimalis szintjének elérése és tartds biztositasa egyszerre feladata a
kozosségnek és az egyénnek [1]. A maganbiztonsag fogalma a rendszervaltast megel6z6
iddszakban értelmezhetetlen volt, szocialista viszonyok kozott a gazdasagi rend alapjat ,,a
termelési eszk6zok tarsadalmi tulajdona” jelentette [2]. Az 1989. évi XXXI. térvénnyel be-
vezetett alkotmanymodositas nyoman nyert csak elismerést az elv, mely szerint ,,a koztu-
lajdon és a magdntulajdon egyenjogu és egyenld védelemben részesiil” [3]. A 2012. januar
1-jén hatalyba 1épett Alaptorvény a Nemzeti Hitvallas cimii részében ugyanakkor mar azt
is leszogezi, hogy ,,a polgarnak és az allamnak kozos célja [...] a biztonsdg, a rend [...]
kiteljesitése” [4].

A koztulajdon és a magantulajdon védelme, a kdzbiztonsag és a maganbiztonsag
ilyenforman szorosan 6sszefonodik, és ez tovabbi kotelezettségeket keletkeztet a jogalkoto
szamara: olyan modon kell szabalyozni a maganbiztonsag korébe esé tevékenységeket,
hogy egyfeldl biztositva legyen az egyén szamara a jog arra, hogy indokolt esetben meg-
védhesse sajat magat és javait, masfeldl kizarja annak lehetdségét, hogy e jog gyakorlasa
masok jogainak és szabadsaganak sérelmével jarjon. Ebbdl kovetkezéen a maganbiztonsag
kérdése elvalaszthatatlan az emberi jogok és szabadsagok témakorétdl, kiilondsképpen
azért, mert a maganbiztonsag korében (is) alkalmazasra keriil6 eszkozok kozott akadnak
olyanok, melyek hasznalata adott esetben érinti a polgarok személyiségi jogait [5]. Marpe-
dig, miként azt az Alaptorvény deklaralja, mindenkit megillet a személyes adatok védelmé-
hez val¢ jog [6].

A VAGYONVEDELEM JOGI KERETEI

Magyarorszagon a szocialista idészakban a vagyonvédelem egyet jelentett a tarsa-
dalmi tulajdon védelmével, ennek egy sajatos eszkozét jelentette az izemrendészeti tevé-
kenység, az ezt szabalyozo 6/1988. (1. 12.) MT rendelet [7] egészen 2000. januar 31-ig
maradt hatalyban [8]. Id6kozben elfogadtak a vagyonvédelmi tevékenységet engedélyez6 —
ugyanakkor a magannyomozast Kifejezetten tilto — 24/1987. (VI11.22) MT. szamt rendeletet,
mely a vagyonvédelem terén folytathaté tevékenységek soraban Kifejezetten nevesitette a
biztonsagi berendezések és rendszerek tervezését, készitését, felszerelését, karbantartasat,
javitasat, és a mindezekkel 6sszefiigg6 tanacsadas [9]. A maganbiztonsag szervezeti, intéz-
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ményi kereteit a személy-, vagyonvédelmi és magannyomozdi tevékenység szabalyait meg-
hatarozo 1998. évi IV. térvény (a tovabbiakban: VSzVMLt.) teremtette meg [10]. Mind az
1988-as minisztertanacsi rendelet, mind az 1998-as térvény esetében igaz, hogy bar (vi-
szonylagos részletességgel) meghatarozta a hatalya ala tartozo foglalkoztatottak feladat- és
jogkorét, am megfigyeld-, jelz6- €s mas hasonld berendezések telepitésére, alkalmazasara
vonatkoz6 szabalyokat nem tartalmazott.

llyen szabalyozasi elézményeket kovetéen fogadta el az Orszaggytilés a tobbszor
modositott, jelenleg is hatalyban 1évé, a személy-, a vagyonvédelmi, valamint a magannyo-
mozasi tevékenység szabalyait meghatarozo 2005. évi CXXXIII. térvényt (a tovabbiakban:
SzvMt.) [11].

A tovabbiakban kiilon-kiilon megvizsgalom, miként alakult az elmult harom évti-
zedben az elektronikus megfigyel6 rendszerek, a beléptetd rendszerek alkalmazasara vonat-
kozo és kiterjedd szabalyozasa.

BELEPTETO RENDSZEREK

A beléptetd rendszerek jelentik az egyik legmeghatarozobb szegmensét az elektro-
nikai védelemnek, azt hivatottak biztositani, hogy a védend¢ teriiletre csak az arra feljogo-
sitott személyek 1éphessenck be. Ennek megfelelden harom+ egy 6 funkcidjuk van: a be-
1épni kivand személy azonositasa; annak megallapitasa, hogy az illetd rendelkezik-e belé-
pési jogosultsaggal; végiil az athaladas szabalyozasa, és azzal kapcsolatos adatok rogzitése.
A beléptetd rendszer tovabbi funkciokkal is bovithetd, igy — tobbek kozott — rendszamfel-
ismerésre, munkaid6 nyilvantartasra is szolgalhat [12].

Az Szvtv. rendelkezett az elektronikus beléptetd rendszerek alkalmazasanak felté-
teleirdl, a torvény szerint ilyen rendszert csak azon esetekben lehet mitkodtetni, ha a védett
teriiletre nem Iéphet be mindenki, csak az, akit a belépésre, ott-tartozkodasra jogszabaly
vagy a tertilet felett rendelkezé erre feljogositott. A térvény meghatarozta az elektronikus
beléptetd rendszer mitkodésével kapcsolatban keletkezett adatok (a belépésre jogosultak
személyes adatai, a belépés idopontja sth.) kezelésére, illetve torlésére vonatkozo szabalyo-
kat [13].

A GDPR rendelettel 6sszefiggésben modositott SZVMt. igen lakonikusan rendel-
kezik az elektronikus beléptetdrendszereket illetden, pusztan csak annyit rogzit, hogy ilyen
rendszer kizarolag a megbizoval kotott szerzodés alapjan és csakis akkor alkalmazhato, ha
a védett teriiletre jogszabalyi rendelkezés vagy a teriilet felett diszponal6 személy dontése
folytan az arra feljogositottakon kiviil mas nem 1éphet be [14]. Az adatkezelésre, adatfel-
dolgozasra vonatkozo szabalyokat — a kameras megfigyelésnél targyaltakkal megegyezden
— a megbizasi szerzddés, valamint a GDPR rendelet és az Info.tv. vonatkozé szakaszai tar-
talmazzak.

A belépteto rendszerek alkalmazasa kiemelt jelentdséggel bir a sportrendezvények
esetében. A sportrol szolo 2004. évi |. torvény taxative meghatarozza azokat a kritériumo-
kat, melyeket a rendezvényre belépni kivano személynek teljesitenie kell, igy példaul ren-
delkeznie kell az illetének érvényes belépdjeggyel, nem allhat sem alkoholos befolyasolt-
sag, sem sportrendezvények latogatasatol eltiltas hatalya alatt [15].

Ugyancsak feltétele a belépésnek, hogy az érintett tudomasul vegye: a rendezvény
soran kép- és hangfelvételt készithetnek rola [16]. Ez utobbi szabalyt — egy sor mas, szigora
rendelkezéssel egyetemben — a sporthuliganizmus elleni fellépés jegyében iktattak be a
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sporttorvénybe 2011-ben [17]. A 2011. évi CIV. torvénnyel bevezetett modositas 2013 ju-
liusatol kotelezévé tette a szervezOk szamara a fokozott- és a kiemelt biztonsagi kockazata
mérkbzéseken az egyedi azonositasra alkalmas beléptetési, illetve ellen6rz6 rendszerek al-
kalmazasat, valamint a névre sz616 belépdjegyek és bérletek értékesitésének kotelezettségét
[18]. A 2014 juliusatol hatalyos torvénymodositas pedig felhatalmazta a beléptetési rend-
szert alkalmazé szervez6t arra, hogy személyazonositasra alkalmas klubkartyat (igyneve-
zett szurkoloi kartyat) vezessen be, és annak kivaltasat kotelezévé tegye a rendezvényre
belépni szandékozok szamara [19]. A kartya biometrikus adatokbol (példaul ujjlenyomat,
vénalenyomat) generalt kodok révén latja el a személyazonositd funkciot, és miutan a rend-
szer Ossze van kotve a rendoOrség altal vezetett sportrendészeti nyilvantartassal, igy az azo-
nositas soran egyértelmiien kideriil, ha a belépés megtagadasara okot ado koriilmény all
fenn [20].

ELEKTRONIKUS MEGFIGYELO RENDSZEREK

Az elektronikus (praktikusan kameraval felszerelt) megfigyel6 rendszerek olyan
zartlancu televizio rendszerek, melyek képsorait kizarélag a halozatba bekapcsolt tagok 1at-
hatjak. A megfigyel6 eszk6zok lehetnek beltéri vagy kiiltéri, fix telepitésii vagy vezérelhetd
kamerak, maga a megfigyelés lehet jelen idejii, melynek soran az operator a monitorokat
figyeli, de megtorténhet egyidejiileg a felvétel rogzitése is, adathordozon vagy merevieme-
zen [21].

Az elektronikus vagyonvédelem korében a kameras megfigyeld rendszerek jogi
szabalyozasa a legkiterjedtebb és kétségkiviil ez az a téma, amely leginkabb a kozvélemény
érdeklodésének homlokterébe esik: az, hogy egy tiizjelz6 rendszer felszerelésekor milyen
jogszabalyokat kell figyelembe venni, aligha foglalkoztatja az atlagembereket, am az, hogy
megfigyelhet-e valakit a munkaltatja munkavégzés kozben vagy egy aruhazi kamera rog-
zitheti-e a probafiilkében tartézkodokat, sokak szamara érdekes lehet.

Az SzZVMt. feljogositotta a vagyondrt vagyonvédelmi biztonsagtechnikai rendsze-
rek,[22]. azon beliil is elektronikus megfigyel6rendszerek alkalmazasara (térkameras meg-
figyelésre), azzal a kitétellel, hogy ez utobbira kizar6lag maganteriileten, valamint magan-
teriiletnek a kozonség szamara nyilvanos részén van mod, és csakis abban az esetben, ha
ehhez a megfigyelt személy — kifejezetten, illetve rautalé magatartassal — hozzajarult [23].
Az SzvMt. ugyanakkor tételesen meghatarozta azt is, milyen adatkezelési célok érdekében
lehet kép- és/vagy hangrogzitéssel jard elektronikus megfigyel6rendszert alkalmazni, e
korbe tartozott az emberi élet, a testi épség, személyi szabadsag védelme, a vagyonvédelem,
a veszélyes anyagok 6rzése, valamint a fizetési, tizleti, bank- és értékpapirtitok védelme
[24]. Mindezek mellett az SzvMt. azt is kimondta, hogy a vagyonér az elektronikus megfi-
gyeldrendszerek alkalmazasa soran koteles az adatvédelmi torvény [25] eldirasait betartani,
¢és amegfigyelés tényérdl, valamint az ezzel 6sszefliggd, torvényben felsorolt koriilmények-
16l (a felvétel készitésének, tarolasanak céljarol, jogalapjarol sth.) a kozonséget megfeleld
modon tajékoztatni [26]. A SzvMt. szigort hataridéket hatarozott meg a felvételek torlésére
vonatkozoan: a felhasznalasra nem keriil6 felvételeket foszabaly szerint a rogzités utani ha-
rom munkanap elteltével kellett t6rolni, megsemmisiteni, specialis esetekben ez a hataridd
harminc napra, illetve hatvan napra emelkedett (példaul hatvan napig lehetett tarolni a fel-
vételt, ha a rogzités pénziigyi szolgaltatas védelmét célozta) [27].
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2016. majus 24-én 1épett hatalyba az Eurdpai Unio altalanos adatvédelmi rendelete
(GDPR), alkalmazasat kétéves tiirelmi iddszakot kovetden kellett megkezdeni [28]. Ezzel
osszefiiggésben modositottdk az SzvMt. vonatkoz6 rendelkezéseit is. igy — 2019. aprilis 26-
i hatallyal — kikertilt a térvénybdl az adatkezelési célokat tartalmazo taxacioé és az adatke-
zelés id6tartamat érinté idokorlat, e kérdéseket érintéen a tovabbiakban az adatkezel6 jogo-
sult donteni, értelemszertien a GDPR rendelet és az informacids onrendelkezési jogrol és az
informacidszabadsagrol szold 2011. évi CXII. térvény (a tovabbiakban: Info.tv.) [29]. alap-
elveinek és szabalyainak a figyelembevételével. llyen elv kiilondsen az adattakarékossag, a
célhoz kotottség, a korlatozott tarolhatdsag elve [30].

Elektronikus megfigyelérendszer immar kizardlag maganteriileten telepithet6 és
miikodtethetd, a maganteriilet kozonség eldtt is megnyitott részén nem [31]. Eppen ezért a
modositas hatalyba 1épését kovetden azokat a kamerakat, melyek a kozteriilet maganterii-
letként hasznalt részére voltak iranyitva, le kellett szerelni, ez volt a helyzet példaul a koz-
teriiletre kinyulo éttermi teraszokat, autdparkolokat megfigyeld kamerak esetében. Nem
valtozott ugyanakkor az a rendelkezés, mely szerint nem alkalmazhat6 kameras megfigye-
1és olyan helyen, ahol az az emberi méltosag sérelmével jarhat, a térvény altal adott példa-
1626 jellegt felsorolas szerint kiterjed a tilalom a mosdokra, 6ltézokre, probafiilkékre, il-
lemhelyekre, korhazi szobakra [32].

Ugyancsak kikertiltek a torvénybdl a megfigyelés altal érintett személyek jogaival
Osszefiiggd garancialis rendelkezések (mint amilyen példaul a megfigyelés tényére, az ada-
tok kezelésének modjara vonatkozo tajékoztatasi kotelezettség), az érintettek a tovabbiak-
ban az Info.tv. alapjan érvényesithetik az adatkezeléssel kapcsolatos jogaikat (el6zetes ta-
jékozodashoz valo jog, hozzaféréshez valo jog stb.) [33].

Ugyancsak az Info.tv.-bél kovetkeznek az adatkezeld kotelezettségei. Igy — tobbek
kozott — az adatkezeld koteles érdekmérlegelési tesztet lefolytatni, és a teszt eredményétol
figgden donteni arrdl, izemelteti-e a kamerat, illetve milyen idékorlat mellett kezeli a meg-
figyelés soran keletkezett adatokat, koteles tovabba adatvédelmi hatasvizsgalatot lefoly-
tatni, melynek soran beazonositasra keriilnek az érintettek alapvet6 jogainak érvényesiilését
befolyasolo kockazatok [34]. Azt, hogy a vagyonér adatkezeldnek vagy adatfeldolgozonak
tekintendd, a megbizasi szerz6désben hatarozzak meg a felek a GDPR, illetve az Info.tv.
vonatkozo rendelkezései alapjan. A gyakorlatban ez utobbi megoldas a tipikus, a vagyon-
6rok jellemzben adatfeldolgozoként latjak el az elektronikus megfigyeldrendszerrel kapcso-
latos teenddket [35].

Specialis szabalyok vonatkoznak a munkahelyeken, a tarsashazak k6zosen tulajdo-
nolt részein, valamint a sportrendezvényeken folytatott kameras megfigyelésekre.

Kamerds megfigyelés tarsashdazban

A tarsashazakrol szol6 2003. évi CXXXIII. torvény relevans rendelkezései ugyan-
csak a GDPR rendelet atiiltetése soran méodosultak [36]. Valtozatlanul érvényes az a sza-
baly, mely a kozgyiilésnek az 6sszes tulajdonos kétharmados beleegyez6 szavazataval meg-
hozott hatarozatahoz koti a kameras megfigyelés lehetéségét. Az adatkezelési célra, vala-
mint a felvételek tarolasara vonatkozo idokorlatok — hasonloan az SzVMt.-hez — kikertiltek
a torvénybol, az ezen kérdésekkel kapcsolatos dontések az adatkezelé kompetenciajaba tar-
toznak, akit szintén terhel az érdekmérlegelési teszt, adatvédelmi hatasvizsgalat lefolytata-
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sanak kotelezettsége. A kamera elhelyezésével kapcsolatos tilalmakat is tartalmaz a tor-
vény. gy a kamerat nem lehet kiilon tulajdonban 4116 ingatlan ajtajara, ablakéra iranyitani,
még akkor sem, ha az a k6zos tulajdont, k6z6s hasznalati részen van elhelyezve, tovabba
nem folytathat6 kameras megfigyelés a kozos tulajdonu helyiségekben sem, ha a megfigye-
1és az emberi méltosag sérelmével jarhat (ez a helyzet mosdo, illemhely stb. esetében) [37].

Kamerds megfigyelés munkahelyen

A munka torvénykonyvérdl szold 2012. évi I. torvény (Mt.) felhatalmazasa alapjan
a munkaltat6 korlatozhatja a munkavallalé személyiségi jogait, igy példaul a munkavallalot
is értinté kameras megfigyelést alkalmazhat, erre azonban kizarélag akkor keriilhet sor, ha
ez a korlatozas ,,a munkaviszony rendeltetésével kozvetleniil dsszefliggd okbol feltétleniil
sziikséges és a cél elérésével aranyos” [38]. A 2019 aprilisa el6tt is 1étez6 szabalyt a GDPR
rendelet hazai jogba torténd atiiltetésekor kiegészitették, az uj rendelkezések tajékoztatasi
kotelezettséget irnak elé a munkaltatdo szamara (példaul a megfigyelt teriiletekkel, a sziik-
ségesség-aranyossag teszt eredményével, az adatkezeléssel kapcsolatos munkavallaléi jo-
gokkal kapcsolatosan) [39]. Lényeges, hogy a munkavallalo kizarolag a munkatevékenysé-
gével Osszefiiggésben ellendrizhetd, privat szféraja a munkahelyen sem figyelheté meg. Eb-
bol kovetkezden a ,,munkahelyi maganélet” szokasos helyszinein, igy az ebédldben, az 6l-
t6z6ben, a pihenésre szolgald helyiségben kamera nem helyezhet6 el, a jogosulatlan kame-
ras megfigyelés, illetve e koriilmény elhallgatasa pedig adott esetben a munkavallalo rend-
kiviili felmondasat megalapozo6 indokként szolgalhat [40].

Kamerds megfigyelés sportrendezvényen

A sportrendezvények soran torténd kameras megfigyelés lehetéségét a 2011-ben, a
futballhuliganizmus elleni fellépés jegyében tették lehetévé, ekkor még csak a sportrendez-
vény szervezojét, illetve rendezdjét, a 2019 januarjatol hatalyos ujabb modositassal pedig
mar az utaz6 sportszervezet képviseldjét is feljogositottak arra, hogy a rendezvény helyszi-
nén, tovabba szurkoldi parkolokban és a kozteriiletnek a beléptetésre varakozo nézok altal
elfoglalt részén ilyen jellegi megfigyelést folytasson. E megfigyelés specialitasat jelenti
egyfeldl az, hogy a kamerak rogzithetk a szervezd, illetve a rendez6 testén is, a masik
sajatossag pedig, hogy a kiemelt biztonsagi kockazatu sportrendezvények, valamint a foko-
zott biztonsagi kockazatli labdartigd rendezvények esetében a rend6rség hatarozza meg a
kotelezben telepitendé kamerak szamat, illetve a kamerak felszerelésének helyét [41]. Lé-
nyeges, hogy a kameras megfigyelés tényérdl és az adatkezelésrdl a nézG6t tobbszordsen is
tajékoztatni Kell: a klubkartyan piktogram hasznalataval, egyébként pedig szoveges forma-
ban kell az errél sz616 hirdetményt elhelyezni a belépdjegyen, a bérleten, a sportlétesitmé-
nyen kiviil, valamint annak teriiletén, a magyar nyelv mellett angolul is [42].

Lathatjuk tehat, hogy mig az SzZVMt. alapjan folytatott kameras megfigyelések a
jelenleg hatalyos szabalyok szerint kozteriiletet még csak részben sem érinthetnek, addig a
sportrendezvényeknél — ha azt a vagyonbiztonsag ¢s a résztvevok személyi biztonsaga in-
dokoltta teszi — az ilyen tipusu megfigyelés kotelezo jelleggel kiterjednek a kozteriilet meg-
hatarozott részeire. Van egy masik 1ényeges kiilonbség is az SzZVML. és az Stv. szerinti sza-
balyozas kozott: az SZVMt.-bol a GDPR rendelet adaptalasaval 6sszefiiggésben kikertiltek
a rogzitett adat tarolasara vonatkozé id6korlatok, nem ugy azonban az Stv. esetében. A
sporttérvény értelmében ugyanis a szervez6 (rendezd, utazéd sportszervezet) kételes a rend-
6rség felhivasaban kozolt id6tartamig, de legfeljebb hatvan napig megérizni a felvételeket;
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a renddrség ilyen tartalmu felszolitast a rendezvény befejezését kovetd szazhusz oran beliil
intézhet a kotelezetthez, feltéve, hogy az adatok tarolasat biintetd- vagy szabalysértési elja-
ras lefolytatasa teszi sziikségessé [43].

OSSZEGZES

A munkamban az elektronikus megfigyel6 rendszerek, a beléptetd rendszerek al-
kalmazasanak és hasznalatanak szabalyozasat, € szabalyozas idébeli alakulasat tekintettem
at a rendszervaltozast megel6z6 évektdl kezdddden napjainkig. Vizsgalodasaim kozéppont-
jaban az adatkezeléssel kapcsolatos jogszabalyok alltak. A dolgozat témakdre tobb 6nallo,
folyamatos atalakulasban 1év6 folyamat és kérdéskor érintettségével is rendelkezik. Fontos
itt emliteni, hogy az informatikai fejlédés révén nem csak korabban ,,vagy és alom” szinten
megfogalmazott funkciokkal rendelkez6 ,,0kos eszk6zok™ széles palettajaval boviilt a biz-
tonsagtechnikai eszk6zok tarhaza, hanem ezek ara mara olyan szintre 1épett, hogy barki
szamara elérhetéek, hasznalatuk pedig annyira egyszeriisodott, hogy a hétkoznapi emberek
szamara elterjedté valtak. Nem kiilonben 1j lehet6ségeket nyitva a maganbiztonsag, a biin-
ild6zés és vagyonvédelem szegmenseiben.

Ezen folyamatokkal synergikus viszonyban a technikai fejlédés azon tényszerti-
sége, hogy az informacio adat szinti tarolasa az informatikai eszkozok révén egyre egysze-
rlibb és olcsobb. Egyre tobb adatot hasznalunk napi életiinkben és taroljuk informacio for-
majaban valamilyen informatikai eszk6zon, kivaltképen igaz ez a vizsgalt biztonsagtechni-
kai eszk6z0k esetében. Ezzel parhuzamosan a tarsadalmi fejlédés révén az egyén és a tar-
sadalom egésze tekintetében- pontos az informacié alapt tarsadalmiasodas miatt is- nagyon
szenzitiv és kényes kérdés lett az adatok kezelése, tarolasa, hasznalata és megismerése.

Ezen jelenség indikalta az a folyamatot, amelynek eredménye az ezzel kapcsolatos
kozosségi szabalyozas az adatok védelmére, amely minden tagorszagra nézve egységesen
kotelez6 érvényii, s amelyet GDPR néven ismerhettiink meg.

A kamerak altal rogzitett felvételekkel 6sszefliiggd adatvédelmi kérdéseket korab-
ban az SzZVMt. szabalyozta, am a GDPR 2018-as alkalmazasba 1épésével a jogalapokat il-
letéen szamottevo valtozasok kovetkeztek be, melyekre a magyar jogalkotd a személy- és

A szabalyozas valos tarsadalmi igény latens szintii kielégitését szolgalta, a legma-
gasabb jogforrasi szinten. Mint a minden regulacio, amely folyamatokat szabalyoz, felada-
tokat ro a jogalkalmazora és mindenkire, akire kiterjed. A vagyonvédelem tekintetében ugy
érzem szamos olyan korlatozo és sziikité rendelkezést tartalmaz, amely az nem szolgalja a
rendelkezés 1étrehozasanak alapjat jelentd tarsadalmi igényt, illetve mas tarsadalmi értékek
eredményes megvédését szolgalni hivatott modszerek eszkoztarat, indokolatlanul korla-
tozza. T6bb esetben pedig csak érdemtelen, felesleges adminisztracios terhet ro rank.

Nem vitathato, hogy az informacié alapt vilagunkban sziikséges volt az adatok vé-
delmének egységes szabalyozasa, azonban az elmult kozel 5 év tapasztalati szerint, lassan
iddszerii lenne a rendelkezése attekintése és aktualizalasa.

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm



32 FABIAN PETER

FELHASZNALT FORRASOK

[1] Berek Lajos (2014): Biztonsagtechnika. Nemzeti K6zszolgalati Egyetem, Budapest.
15.0

[2] Takacs Albert (2019): ,,Valljuk, hogy a polgarnak és az allamnak k6z6s célja a jo
élet, a biztonsag, a rend, az igazsag, a szabadsag kiteljesitése.” In: Patyi Andras
(szerk.): Rendhagyo kommentar egy rendhagyo preambulumrol. Dialog Campus, Bu-
dapest. 340. o.

[3] 1949. évi XX. térvény a Magyar Népkoztarsasag Alkotmanyarol. 1989.10.22-ig ha-
talyban volt széveg. 6. § (1) bek.

[4] 1949. évi XX. torvény a Magyar Népkoztarsasag Alkotmanyarol. Az 1989. évi
XXXI.  évi torvénnyel megallapitott, 1989.10.23-an hatalyba Iépett szoveg. 9. § (1)
bek.

[5] Magyarorszag Alaptdrvénye (2011. aprilis 25.) Nemzeti Hitvallas.

[6] Takacs (2019) i.m. 339-340. o.

[7] Magyarorszag Alaptorvénye (2011. aprilis 25.) VI. cikk.

[8] 6/1988. (1l. 12.) MT rendelet a koziileti szervek rendészeti tevékenységérol.

[9] Kantas Péter (2007): A kozrend elleni jogsértések természetérdl. Doktori értekezés.
E6tvos Lorand Tudomanyegyetem Allam- és Jogtudomanyi Kar, Budapest.

[10] 24/1987. (VI11.22) MT. szamu rendelet a vagyonvédelmi tevékenységrol és a magan-
nyomozas tilalmardl 2. § (1) bek. a) pont.

[11] 1998. évi IV. torvény a vallalkozas keretében végzett személy- és vagyonvédelmi,
valamint a magannyomozdi tevékenység szabalyairol, a Személy-, Vagyonvédelmi és
Magannyomozo6i Szakmai Kamararol.

[12] 2005. évi CXXXIII. torvény a személy- €s vagyonvédelmi, valamint a magannyomo-
701 tevékenység szabalyair6l.

[13] Berek (2014) i.m. 19.

[14] Szvtv. 32. § Hatalytalan 2019.04.26-t6l.

[15] Szvtv. 32. § Megallapitotta: 2019. évi XXXIV. tv. Hatalyos: 2019.04.26-t6l.

[16] 2004. évi I. torvény a sportrol (a tovabbiakban: Stv.) 71. § (1) bek.

[17] Stv. 71. § (1) bek. g) pont. Beiktatta: 2011. évi CIV. tv., hatalyos: 2011.09.01-t6l.

[18] 2011. évi CIV. térvény a sporthuliganizmus jelensége elleni fellépés érdekében sziik
séges egyes torvények modositasarol.

[19] Stv. 72. § Megallapitotta: 2011. évi CIV. tv., hatalyos: 2013.07.01-t61.

[20] Stv. 72/A. § Megallapitotta: 2014. évi XXVII. tv., hatalyos: 2014.07.04-t51.

[21] Stv. 72/A. § (8) bek. Megallapitotta: 2019. évi CXXXV. tv., hatalyos: 2019.01.07-t51.

[22] Takacs (2014) i.m. 6. o.

[23] SzVMit. 26. § (1) bek. e) pont.

[24] SzVMt. 30. § (2) bek.

[25] SzVMit. 31. §

[26] 1992. évi LXIII. torvény a személyes adatok védelmérél és a kozérdekii adatok nyil-
vanossagarol (a tovabbiakban: Avtv.).

[27] SzvMt. 28. § (2) bek. Hatalytalan 2019.04.26-t6l.

[28] SzvMit. 31. § Hatalytalan 2019.04.26-t0l.

[29] Az Eurodpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a ter-
mészetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm



A BELEPTETORENDSZEREK ES A MEGFIGYELORENDSZEREK AGAZATI SZABALYOZASANAK FEJLODESE A GDPR ARNYEKABAN 33

¢s az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet) (EGT-vonatkozasu szoveg) OJ L 119,
4.5.2016, 1-88. Elérhet6: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=ce-
1ex%3A32016R0679

[30] 2011. évi CXII. torvény az informacids onrendelkezési jogrol és az informéacidsza-
badsagrol.

[31] EU) 2016/679 rendelet 5. cikk.

[32] SzvMt. 30. § (2) bek. Megallapitotta: 2019. évi XXXIV. tv. Hatalyos: 2019.04.26-t6l.

[33] SzvMt. 30. § (3) bek.

[34] Info.tv. 14. §

[35] Info.tv. 25. §

[36] Adatvedelmirendelet.hu: A GDPR-salatatorvény elfogadasaval kapcsolatos f6bb val-
tozasok. 2019.04.12. Elérhet6: https://www.adatvedelmirendelet.hu/adatvedelmi-ren-
delet/a-gdpr-salatatorveny-elfogadasaval-kapcsolatos-fobb-valtozasok/

[37] Hasonloképpen valtoztak a lakasszovetkezetek esetében is a kameras megfigyelésre
vonatkozo6 eléirasok. 2004. évi CXV. torvény a lakasszovetkezetekrol.

[38] 2003. évi CXXXIII. torvény a tarsashazakrol 25. §

[39] 2012. évi I. torvény a munka torvénykonyvérdl (a tovabbiakban: Mt.) 10. § 2019. évi
XXXIV. térvénnyel megallapitott szoveg, hatalyos 2019.04.26-t6l.

[40] Mt. 11/A. § 2019. évi XXXIV. térvénnyel megallapitott szoveg, hatalyos 2019.04.26-
tol.

[41] BH2014. 89.; Banko Zoltan — Berke Gyula — Kiss Gyorgy — Szoke Gergely Laszlo
(2019): Nagykommentar a munka torvénykonyvérdl szold 2012. évi l. térvényhez.
Elérhet6: Complex Jogtar

[42] Stv. 74. § (1) bek. Megallapitotta: 2018. évi CXXXV. tv., hatalyos: 2019.01.01-t6l.

[43] Stv. 74. § (2) bek. Megallapitotta: 2018. ¢vi CXXXV. tv., hatalyos: 2019.01.01-t6l.

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm






Security Systems ‘ Biztonsagtechnika 35

DISPOSABLE LOCKS,
SEALS AND THEIR POSITION IN
PROPERTY PROTECTION (PART 2)

EGYSZER HASZNALATOS ZARAK
(PLOMBAK) ES HELYZETUK A
VAGYONVEDELEMBEN (2. RESZ)*

SZABO Léaszlé Andras?

Abstract

I have been developing, manufacturing,
and marketing disposable locks for almost
twenty years. Suddenly this became the
main profile of the business and | grew into
it pretty slowly and realized that as almost
always the products and activities underes-
timated by the public are the most difficult
to dig into. There is always more and there
is always someone who needs it. It must be
protected, preserved, and made identi-
fiable. In my study, | process legislation,
standards and my own experience in both
domestic and international scientific litera-
ture. Thus, this is a two-part expert study.
In the second part, | review and place do-
mestic and international regulations and
standards in the complex system of pro-
perty protection

Keywords

for one use locks, property protection,
mechanical protection, standards, regu-
lation

Absztrakt

Kozel husz éve foglalkozom egyszer hasz-
nalatos zarak (plombak) fejlesztésével,
gyartasaval és forgalmazasaval. Hirtelen ez
lett a f6 profilja a vallalkozdsnak én meg
sz&p lassan belendttem és rdjottem, hogy
mint szinte mindig a kdzvélemény altal ala-
becsiilt termékek és tevékenységek a leg-
bonyolultabbak, ha beleassuk magunkat.
Mindig van t6bb és mindig van, akinek az
kell. Védeni, 6Orizni és beazonosithatova
kell tenni. A témaban nincsen se hazai, se
nemzetkdzi tudoményos szakirodalom a ta-
nulmanyomban jogszabalyokat, szabva-
nyokat és sajat tapasztalatot dolgozom fel.
Igy ez egy két részbdl allo szakértdi tanul-
many. A masodik részben a hazai é¢s nem-
zetkozi szabalyozast és szabvanyokat te-
kintem at és helyezem el a vagyonvédelem
komplex rendszerében.

Kulcsszavak

egyszer hasznalatos zarak, vagyonvéde-
lem, mechanikai védelem, szabvanyok,
szabalyozas

1 A tanulmany elsé része a Biztonsdgtudomanyi Szemle 2022. évi IV. évf. 1. szamaban jelent meg:
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BEVEZETES

Mint a Biztonsagtudomanyi Szemle 2022. IV. évf. 1. szam Egyszer hasznalatos za-
rak (plombak) és helyzetiik a vagyonvédelemben (1. RESZ) cimii szaktanulmanyban meg-
ismertiik nincs olyan szabalyozas, amely az egyszer hasznalatos zarak mikodésére, annak
megoldésaira, illetve a kiils6 megjelenésre vonatkozna.

A tevékenysége végzése az egyszer hasznalatos zarak fejlesztése, gyartasa és for-
galmazasa nem engedélykdteles. Ezt a tevékenységet hivatalbol nem ellendrzi senki. Léte-
zik ennél egy ennél nagyobb szabalyozo és ellendérzé feladattal bird egység ez pedig a piac.
A felhasznaldk és megrendel6k nagy egység, mely igényével és elvarasaival képes és tudja
is szabalyozni a zarakat. A gyartastol a felhasznalason keresztiil a megsemmisitésig. Mel-
1ékletben ott talalhato a piac legfontosabb és legnagyobb szegmensének a MAV-nak egy
1986-0s és egy 1997-es szabalyozasa. A 2003-as vasut liberalizaci6 utan ezen szabalyoza-
sokat sokan atvették mivel a MAV-nak mar nem volt kotelessége minden vagon zarasa. A
MAYV szabalyozast példanak szeretném hozni hiszen minden szallitssal foglalkozo cégnek
Magyar Posta, TEFU, MASPED, MAHART, HUNGAROKAMION, mind rendelkezett va-
lamilyen sajat belsé szabalyozassal. Ezek alapvetéen nem tétek a példaként hozott MAV-
étol. Az ISO 17712/ 2003 Arufuvarozasi konténerek- Mechanikus zar6 elemek szabvany,
mely nem tal régi és a MABISZ egy Termék - Megfelelségi Ajanlasa. Ezen dokumentu-
mokat nem fogom idézni. Megprobalok egy altalanos attekintést adni a rendszervaltas el6tti
1doktol a jelenlegi helyzetig. Nem célom, hogy a szabalyok, és szabvanyok puszta begépe-
l1ése. A sajat szakmai észrevételeimet és értelmezésemet szeretném leirni.

1986-0s évtdl kezd6dott a valtozas, érzodott, hogy torténni fog valami. Akkor még
ég nem beszélhetiink magantulajdonrél csak koztulajdonrol. Mig a Posta a pénzallitast vé-
gezte, a MAV volt az egyetlen vasiti arufuvarozé cég mely nagy mennyiségben hasznal
egyszer hasznalatos zarakat. A MAV-nal a megnevezés, Kocsizar Jelképes zér 4s Bizton-
sagi zar. A MAV nagyon hamar felismerte, hogy mint minden a vasiton torténé eseményt
ezt is szabalyozni kell. Nekem nagyon tetszik féképp a régi MAV esetében az a katonai
felfogés és precizitds a szabalyozasban, ami jellemezte és jellemzi valamennyire ma is. Te-
hat leszabalyoztak a Kocsizarak a Jelképes és Biztonsagi zarak raktarozasat, érzését, doku-
mentalasat, kiadasat levételét és az 1997.es dokumentumban a megsemmisitését. Megjegy-
zendd, hogy a MAV is csak miiszaki paramétereket adott meg, hossz, 4tmérd, szakito szi-
lardsag, feliratozas, jelzések elhelyezése és a manipulacio lehetdségének minél inkabb csok-
kentése, és megnehezitése.

MAGYAR ALLAMVASUTAK ARUFUVAROZASI UTASITAS C.1. SZAMU UTA-
SITAS (ARUK, ELOALLATOK ES HULLAK FUVAROZASARA)

Ervényes: 1986 jalius ho 1. [1] Kivonat a Kocsizarakra vonatkozoan :

Mint a dokumentumban szerepel itt még a Kocsizar nevet hasznaltak és nem volt
Biztonsagi zar hasznalatban ezért nem is kellett a két zarat megkiilonbdztetni. Itt még a
sorszam mellett az allomasnév szerepel a Kocsizarak szalagjan. (1990 utan mar az alloma-
sok kiilon szamot kaptak és az lett beleiitve a szalagba.) A kivitel az ¢16z6 fejezetben emli-
tett ugynevezett patentzar. Igazabol az a fontos, ahogy a zarakat a szolgalati helyekre valo
beérkezéstol egészen a felhasznalds végén a levételig leszabalyozza. Idegenkeziiséget minél
inkdbb megnehezitve, személyre és névre szolo feleldséggel a dokumentacioval. Latszik,
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hogy mar akkor is benne volt az egyszer hasznalatos zar a vagyonvédelem komplex rend-
szerében hiszen a kocsikisérdt kiegészitve és a két védelmi elem egymast valtva igyekezett
az arufuvarozas rendszerén beliil minél magasabb szinten az elvarasoknak megfelelni. Vas-
uti rendészet is volt hiszen szinte csak koztulajdon volt, melyet az allami vallalatok rendé-
szeti szervezetei védtek és szervezték a védelmiiket.

Sokszor még a mai napig is azzal probalnak védekezni a rajtakapott fosztogatok,
hogy mar sériilt volt a zar. Ezért fontos, mint a dokumentumban is szerepel a zarak feltétel
elotti megvizsgalasa a helyes és szakszer feltétele. Hiszen, ha a feltétel kozben megsériil,
akkor rendkiviili esemény esetén mar nem bizonyito ereji.

o  Menet kozbeni vizsgalat szemrevételezés, a zarak megléte és sériilésmentessége.

o Kocsizar levétele ugyanugy szakszertien, elvidgva a szalagot egy tiszta vagassal nem
okozva sériilést a zaron. Hiszen letépve, roncsolva el lehet leplezni azon sériilése-
ket, melyek az esetleges manipulacié kozben keletkeztek.

o Kocsizar hiany sériilés, rendkiviili esemény. Jegyzokonyvezni, megtenni a sziiksé-
ges intézkedéséket.

A VAM zérat mér akkor is hasznaltdk, de megjelentek a maganzarak is.” A Vasut
engedélyével maganlakattal lezdrva” engedély birtokaban tehették meg. A MAV akkor még
minden szallitmanyt feliilzart.

Szerintem, aki ma egyszer hasznalatos zarakat hasznal legyen az vasuti, kozuti,
banki, vizi vagy légi uti szallitmanyoz6 vagy speditdr a fenti szabalyozast alkalmazza még
ha nem is tud réla mert azdta ez terjedt el a legjobban, illetve alapja a késébbi szabalyoza-
soknak.

KOCSILEZARASOK

(Utasitas az Arufuvarozasi Uzletszabalyzat 11.§. (2) bek. és 48.§. (3) bek. végre-
hajtasara) 1997. november 15.-t6l hatalyos. Nagyon fontos harom 0j elem jelenik meg eb-
ben a szabalyozasban.

A Kocsizaraknal megjelenik a csoportositasa. Jelképes zar, Biztonsagi zar, specialis
lezéréasi eszkoz. Mint lattuk eddig csak, mint kocsizarakrol beszéltink. A MAV igényelte
egy ujfajta milanyag zar €s egy drotkoteles biztonsagi zar bevezetését és hasznalatat. Mar
tudjuk a jelképes zar csak az illetéktelen felnyitas jelzésére szolgal a biztonsagi zar pedig
bizonyos mértékli védelmet is ad. Alapvetden a hasznalat kore a lezarando kocsi vagy kon-
téner tartalmanak az értéke. Felmeriilhet, hogy a fosztogatok szamara nem e figyelemfel-
hivo, ha egy biztonsagi zarat latnak a konténeren. Sajnos az, de az €léerds Orzéssel egyiitt
jol leszabalyozva van ra esély, hogy megel6zziik a fosztogatast, a rendkiviili eseményt.

Tovéabba az, hogy belekeriilt a dokumentumban a vasuton a MAV-nal hasznalatos
zarak képe és megnevezése, illetve az egyéb engedélyezett zarak megnevezése markaneve.
Itt mar a magantulajdon, a maganfeladasok és a magancégek jelen vannak a piacon azt be-
folyasoljak és 0k adjdk a megrendelési allomany nagy részét. Nem lehet elvarni egy ma-
gancégtdl sem, hogy lezarja a szallitmanyat ez megmarad a MAV kezében. Felel3sség biz-
tositast, vagyon biztositast is csak a zarak alkalmazasaval egyiitt kotnek a MAV-val a biz-
tositok. De megtiltani sem lehet a magancégeknek, hogy lezarjak a szallitmanyaikat. Marad
a parhuzamos zaras, feliilzaras. Voltak torekvések a zaras MAV részére valo elSirasanak az
eltorlésérdl, de végiil nem jartak sikerrel.
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Kocsizarakat nem kell hasznalni, ha a szallitmanyt, vagont kocsi kisérdvel latjak el.
A MAV-nak mindig volt rendészete és a Vasiitér, Mavor vallalkozasok is megjelennek. Az
egész piacon minden szegmensében jelen vannak és egyre inkabb teret nyernek a vagyon-
védelmi vallalkozasok.

A kocsizarak felhelyezése, menet kdzbeni ellendrzése, levétele, sériilés vagy hiany
esetében az intézkedések megtétele nem mutat kiilonbséget az el6z6 szabalyozassal. Meg-
talalhaté benne a VAM-ra vonatkozo rész ugyanigy, mint a maganzarakra. A maganzarak
hasznalatdhoz hoz nem kell kiilén engedély a feliilzaras miatt ugyanis a MAV szempontja-
bol nem I1ényeges a meglétiik. Fosztogatasnal, illetéktelen hozzaférésnél alapvetden a ko-
csizar meglétét, hianyat, sériilését vizsgaljak. A kartéritési eljarast a biztositok szintén a
kocsizaraktol teszik fliggévé. Mindazonaltal a maganzarakkal to6rténd minden vasuti ese-
ményt is dokumentalni kell és a felado felé jelezni.

Kocsizarak levétele: Még a lehetdségét is ki kell zarni, hogy a felhasznalt zarak
illetéktelen kezekbe keriiljenek, hiszen tobb zarbol kisipari modszerrel dssze lehet allitani
egy latszatra ép, sértetlen zarat. A szamot atiitve, a levagott zar helyére a szallitmany ki-
fosztasa utan fel lehet helyezni. A végallomason a levételnél veszik észre mi tortént. Ko-
moly anyagi és erkdlcsi kart jelent. Milyen intézkedéseket lehet tenni? A zarat be kell vizs-
galtatni fiiggetlen laboratéoriumban. De a megel6zés nagyon fontos. A felhasznalt zarakat
fajta szerint gytijteni az alloméasokon egy kozponti raktarba beszéllitani és dokumentélva
megsemmisiteni. Mésik ok amiért fontos a felhasznalt, de nem manipuldlt zarakat egy ideig
Orizni, ha esetleg felbukkan egy ugyanolyan sorszamt zar vagy ha kideriil a szallitmanyt
mégis fosztogattak a zar bizonyitani, vagy cafolni tudja ezen esemény megtorténtét. Sajnos
talalkoztam felel6tlen levétellel egyszertien kidobtak a szemétbe nem jegyzokonyvezetek.

Kocsizarak selejtezése. A fel nem hasznalt zarakat egyedi azonositojuk miatt nem
szabad siman kiselejtezni vagy kidobni. Jelzés és sorszam szerint kell gyiijteni és dokumen-
talva megsemmisiteni. Hivatkozva az el6z6ekre itt is a zarakkal vald visszaélés manipulécio
fennallhat. Nagyon egyszerti mert itt nem kell kisipari modszerrel felhasznalt zarakbol Gjat
Osszerakni, hanem elég az ellen6rz6 szamot atiitni, ha még ilyen tipus van hasznalatban. A
tipus megjelolése a leselejtezési jegyzokonyvben és kozreadasa meg elozheti ezt a fajta
visszaélést.

A fenti szabalyozas kisebb modisitasokkal mai napig hatalyban van. A vast libe-
ralizacio miatt 2003.-tol a MAV, és utodcége a MAV Cargo Zrt, valamint a Rail Cargo
Hungaria Zrt nem kotelessége a feliilzaras, ahol feladoi maganzar van. A maganvasutak
ugyanezen fenti szabalyozasokat hasznaljak természetesen figyelembe véve az egyedi cé-
giikre jellemz0 sajatossagokat.

Felvet6dik jogosan, az a kérdés, hogy mi alapjan vélasztotta, valasztja ki a MAV és
egyéb a piacon egyszer hasznélatos zarat hasznalé megrendeld, felado a szdmara megfeleld
zarat. Azt mar tisztaztuk, hogy a zards modja €s a kiils6é megjelenés minden gyartonal, fo-
galmazonal mas és mas. A MAV sajat Miiszaki Dokumentacioval rendelkezik a zarak la-
boratoriumi bevizsgalasara és a miiszaki kovetelményekre, mint a Jelképes zar, mint a Biz-
tonsagi zar esetében. Ezt a dokumentumot nem hivatkozom be és nem is csatolom mivel a
mai napig a MAV utddai elébb a MAV Cargo most meg a Rail Cargo Hungaria Zrt hasz-
nalja, palyazataindl csak pénzért adja ki és ugy gondolom etikatlan és jogsértd is lenne a
nyilvanossagra hozatala.
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Viszont a MAV mar 2001-6ta ragaszkodik a MABISZ altali Biztositoi Mindsitési
Tanusitvanyhoz. Lassan az egész maganpiacnal elfogadott lett ezen Tanusitvany hasznalata.
Legfobb erre iranyuld erdt a biztositok fejtették ki a cégek felé, masképpen nem voltak
hajlandoak biztositast kotni a szallitmanyokra, védendd objektumokra. A MABISZ hason-
16an a MAV-hoz bizonyos miiszaki bevizsgaldsok alapjan Miiszaki Szakértéi Véleménnyel
adja meg a Tanusitvanyt. A Tanusitvany publikus de a Miiszaki Szakért6i Tanusitvany nem
az. Mindazonaltal a MAV és a MABISZ altali bevizsgalasok jegyz6konyvét egyedi kérésre
a vevonek, a zar felhasznalojanak at lehet adni. Tapasztalatom szerint ilyen igény még nem
volt csak a Tanusitvanyt szoktak kérni.

Fontos, hogy a kovetkezSben ismertetendd szabvany 90%-ban azonos a MAV Mii-
galatok leirasaval. Felvetddik itt egy nagyon fontos kérdés mi alapjan lettek a kdvetkezo
vizsgalatok és az azokhoz hozzéarendelt méréshatarok, miiszaki paraméterek megallapitva.
A valasz szokas alapjan.

Ahogy mar irtam 0sszegyijtotték a piacon 1évo egyszer hasznalatos zarakat, fuva-
rozasi zéarakat €s a felhaszndloi igényeket, meg a meglévé miiszaki eldirasokat és konszen-
zus alapjan allitottak Gssze a szabvanyt. Foképp a legnagyobb cégek igényeit és gyartma-
nyait vették figyelembe.

Szoval kellett egy altalanos eldiras, mely a zarakat valamilyen forméban sorolja és
elhelyezi a vagyonvédelem palettajan nos ez lett az ISO/PAS 177712:2003 Arufuvarozasi
konténerek-mechanikus zar6 elemek szabvany.

Mellékletben megtalalhato egy MABISZ Biztositoi Mindsitd Tanusitvany 2001-bol
és sszehasonlitasul egy MABISZ Termék - Megfeleldségi Ajanlas 2007.-bSl. Erdekes a
névben tortént valtozas, de még érdekesebb, hogy a 2007-es dokumentumban a Vizsgalati
eljaras alapja pontba bekeriilt az ISO/PAS 17712:2003 Szabvany is mint vizsgalati el6iras.
Az egyszer hasznélatos zarak plombak gyartasaval és forgalmazasaval foglalkozo cégeknek
ujra be kellett vizsgaltatniuk a zaraikat mar e szabvany kovetelményei szerint.

ISO/PAS 177712:2003 ARUFUVAROZASI KONTENEREK
MECHANIKUS ZARO ELEMEK SZABVANY

Nézziik at mirdl is van szo6. Sajnos a forditdé nem volt ,,szakmabeli” a manipulaciot
mindenhol megbabralasnak forditotta. [2] A Szabvanyta Szabo és Fia Szolgaltato Kft vevoi
igényre szerezte be az Magyar Szabvanyiigyi Testiilet-t0] és sajat koltségén forditatta le.
2006.-ban, és haladéktalanul be is vizsgaltat a zarai fliggetlen laboratériumban mar e szab-
vany szerint tudtommal elsdként a piacon Magyarorszagon. A mellékletben szerepld
MABISZ Termék - Megfeleloségi Ajanlas dokumentumba azért kerdilt, mert a Szab¢ és Fia
Szolgaltaté Kft dijmentesen a MABISZ részére bocsatotta a forditast.

Tehat mint latjuk harom kategoriaba sorolja be a zarakat

. Biztonsagi zar — Megfelel gyengébb Biztonsagi zarnak, vagy er6sebb Jelképes

zarnak
. Megerdsitett biztonsagi zar — Megfelel a Biztonsagi zarnak
. Jelzésértékii zar — Megfelel a Jelképes zarnak
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2002.-t61 a Magyar piacon is megjelent az igény egy a két felhasznalasi kori zar a

Biztonsagi zar és a Jelképes zar kozott. Erdsebb miiszakilag, mint a Jelképes zar, de arban
kedvezObb, mint a Biztonsagi zar kifejlesztésére, ami sok cég esetében meg is tortént.

A szabvany nagyon jol attekinti a zarak fajtait:

Szalhuzalos zarak

- Lakatos zarak (ujra felhasznalhato kivitel, konténerekre kifejlesztve) Erdekes,
hogy egy klasszikusan nem egyszer hasznalatos zar is belekeriilt a szabalyozasba.
de a szabvany az Arufuvarozasi konténerekrél is szol.

Lemezcsikos zarak

Fémsodrony-zarak

Csapszeges zarak (ezek a klasszikus tengeri zarak)

R4&huz6 szalagos (hevederes) zarak

Sodrott lezarasok

Rovatkolt szalagos zarak

Cimkezarak

A felsorolas célja ramutatni arra, hogy nagyon jol latszik a szabvanybol, hogy alap-

vetden tengeri szallitassal foglalkozo cégek szabalyozasai keriiltek bele.

Az alapkovetelmények a jelek, jelzések elhelyezése és a feliratok sorszamok meg-

oldésa sokféle lehet err6l nem sz6l a szabvany ezért kiegészitem.

Benyomassal (présgép altal)

Beleégetéssel. Példdul a miianyag zaraknal

Megfestéssel feliileti festés

Bevono anyag ravitelével, melyre jelet lehet elhelyezni fémzarnal miianyag bevonat
Ontéssel mér a fém vagy milanyagba beledntve lehetdleg kidomboroddan.

Az eljarasok célja és Iényege az, hogy az egyedi beazonosité jeleket nyom nélkiil
ne lehessen eltavolitani, sem mechanikai sem vegyi sem kémiai uton Az egyedi
beazonosithatosag vagyonvédelmi elvards. Az Altaldnos kovetelmények meg-
egyeznek az eldbbiekben kifejtett MAV és MABISZ el6irasoknak.

Itt is nem arrol van szo, hogy ne lehessen megbabralni, manipulalni, hanem ez a

lehet6 legnehezebb legyen. Amit el akarnak lopni azt el is lopjak! De az egész vagyonvé-
delem célja ennek megnehezitése és a tobbi vagyonvédelmi komplex elemmel egyiitt —€16-
erds Orség-a tettenérés. Magyarorszagon az egyszer hasznalatos zarak (plombak) gyartasa-
hoz, forgalmazasahoz nincs és nem is volt sziikség VAM altali jovahagyésra. Kivéve a jo-
vedéki termékekre keriilds zarak esetében, ebben az esetben nagyon komoly ellendrzésen
és helyszini bejarason kell atesnie a gyartonak, forgalmazonak. Shengeni csatlakozas és az
EU bels6 hatarainak megsziintetése mara a piac teljes liberalizacigjat hozta. Késobb a Ta-
pasztalatoknal fogom kifejteni miért fontos mégis a gyartas és forgalmazas ellendrzése, le-
szabalyozasa a gyarto részErol.

A Szabvany négy kiilonboz6 vizsgalati, mindsitési leirast tartalmaz.
Szakito proba

Nyirasi proba

Hajlitasi proba
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e Utési proba

A hozzajuk rendelt erbket, terheléseket Kg-ban jabb szabalyozasoknak megfele-
16en KN-ban és Nm-ben adja meg. Nem szandékom egyenként a vizsgalati eljarasokat ele-
mezni. JOl értheté és egzakt eldirasok. Fiiggetlen akkreditacioval rendelkez6 laborban kell
a vizsgalatokat elvégeztetni a szabvany eldirasait kovetve. A vizsgalati eljaras végén az
eredményeket jegyzokonyvbe foglalva a zarak tipusonkénti megjelolésével és besorolasaval
a mindsitésnek meg lehet felelni. A vizsgalatokat a besorolashoz csak egyszer kell elvé-
geztetni a Szabvany nem koveteli meg a feliilvizsgalati, vagy ujboli vizsgalatokat. Erdemes
mégis a gyartonak ellendrzés képen a zarai idokozonként vizsgalat ala vetni még ha ISO
mindségbiztositasi rendszerrel is rendelkezik.

Az vizsgalatok elvégetetése, a szabvany bevezetése vagy az ISO rendszer és folya-
mati mitkodtetése, fenntartasa nem kotelezd, csak és kizarolag a piac a vevok, felhasznalok
igényei kikényszeritették a megbizhatésag miatt. Az egyszer hasznalatos zarak olyanok,
mint a gyufdk a hasznalat kdzben dertil ki, hogy mitkddnek e. Ezért fontos a szabalyozas.
Természetesen, mint minden termék esetében a nem rendeltetésszert hasznalat esetén nem
lehet garanciat vallalni, hogy a zar megfelelden ellassa feladatat. Még, mikor az els6 egyszer
hasznélatos zarakkal kezdtem foglalkozni, gyartani és forgalmazni észrevettem, hogy f6-
képp azon cégeknél, felhasznaloknal, ahol megel6zden nem hasznéltak zarat plombat nem
igazan tudtak, hogyan is kell a zarakat kezelni. A megsziint vallalati allami rendészeteket a
maganbiztonsdg még nem tudta teljesen pdtolni. Részben a szabalyozas részben a magan-
cégek anyagi megfontoldsa miatt. Osszeallitottam a MAV-os el8irasokbol egy altalanos
Ajanlast, és részt vettem tobb cégnél a plombak hasznalatanak bevezetésénél. Ott tapasztal-
tam, hogy hiaba volt, van meg a tudasom tobbszor a fejemhez vagtak, hogy csak gyartd
vagyok ne szoljak bele a cégiik dolgaiba. Ez vezetett oda, hogy eldszor a Biztonsagszerve-
761 I felsofoku tanfolyamot elvégeztem majd jelentkeztem é€s felvételt nyertem a Renddr-
tiszti Féiskolara a Nemzeti Kozszolgalati Egyetem jogelddjére.

GYARTOI, FORGALMAZOI AJANLAS [3]

Megrendelés:

Az irasban, faxon, vagy elektronikus levélben (e-mail) elkiildott megrendelésben
hivatkozni kell az igényelt maganzar (én a maganzar nevet hasznalom) tipusara (fém vagy
milanyag)

A megrendelésben szerepeljen a maganzar szine és a felirat szovege, vagy a logo
mintaja, ha egyik sincs az egyedi azonosité megjeldlése.

A megrendelésben szerepeljen még a folytatélagos sorszam, az utolsé megrendelé-
sénél befejezett sorszam lesz a kezdé. Uj megrendelésénél a sorszam 000001-t61 indul fo-
lyamatosan, emelked6en.

A megrendel6 bekeriil egy szamitogépes €s manualis nyilvantartasba igy a jovében
a megrendelések megkonnyitése miatt elég, ha a kapcsolattarto iigyintézo telefonon adja le
azt.

Maganzarak tarolasa és nyilvantartasa:

A megrendelés utan beszallitott maganzarakat érkeztetés utan ,,Maganzar nyilvan-
tartdsba” kell venni. A nyilvantartast a kovetkezd rendészeti szempontrendszer szerint kell
elkésziteni:
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e Megrendelés idOpontja és szama, kapcsolattartd neve beosztasa.
e A maganzarak beérkezésének idépontja, az atvétel atszamolas eredménye. Ha van
hiany
o annak a jegyzokonyvezése és jelentése.
e A Maganzar sorszama ¢s darabszdma
- A felhasznalasra kiadott maganzarak darab €s sorszdma az atvétel
ideje, az atvevo neve
- Id6szak végéig (heti, havi) beérkezett és felhasznalasra kiadott ma-
ganzarak Osszesitése.
- A rendelkezésre alloé darabszam, mennyiség megallapitasa.
e A maganzarakat egy erre rendszeresitett ha ilyen nincs megfelelden zarhatd helyen
kell tarolni, hogy ahhoz illetéktelen személyek ne férjenek hozza.
e Rendészetileg fontos, a maganzarak tarolasaval egyetlen személyt felelssé tenni
o A felhasznalasra kiadott maganzarakrol felhasznald helyenként - amennyiben tobb
felhasznald hely van —ugy nevezett ,,Helyi felhasznaloi nyilvantartést kell vezetni”.
o A felhasznal6i helyekre altalaban csak az egy napi vagy az adott zarasmennyiség
sziikségletének megfeleld maganzar mennyiséget célszerli kiadni, a visszaélések
megel6zése érdekében.
e A, Helyi felhasznal6i nyilvantartasban” szerepelnie sziikséges:
- A zér felhasznalés, felhelyezés id6pontjanak.
- A maér felhaszndlasra keriilt maganzarak darabszamanak
- A mar felhasznalasra keriilt maganzarak sorszdmanak
- A lezart objektum, vagon, gépjarmii, konténer egyedi azonositoja-
nak (rendszam, kocsiszam, konténer szama)
e A felhelyezésnél roncsolodott maganzar sorszamat és a felhelyezés datumat.
o Felel6s személy rendész, vagyondr, biztonsagi Or nevét.

Maganzarak hasznalata:

Magénzarral el kell latni a lezarand6 objektum, kozuti gépjarmii vasuti kocsi vagy
konténer olyan zarhatd nyilasat, ahol az aruhoz hozz4 lehet férni.

A maganzar szarat a zar hazaba olyan modon kell felfiizni, hogy annak megsériilése
nélkiil a lezart nyilast még résnyire sem legyen megnyithatd. Szorosra kell hazni. Ellen-
6rizni, hogy ténylegesen zar a maganzar, ellentétesen ovatosan meghtizni.

A lezarandd objektumba, kozuati kocsiba vasuti kocsiba vagy konténerbe torténd
berakodas utan a maganzarakat azonnal fel kell helyezni.

A felhasznalt maganzarak darabszamat és sorszdmat a kiséré dokumentumokon,
okmanyokon fel kell tlintetni.

A telephelyr6l valo kilépés alkalmaval a kapuszolgalatnak a felhelyezett magéan-
zarak sorszdmazonossagat ellendrizni és szignalni kell.

Amennyiben a telephelyrdl valo kilépés alkalmabol a rendészeti el6irasok miatt a
kozati gépjarmd, illetve a vasuti kocsi rakomanyat ellendrizni, felnyitni sziikséges, az ere-
deti maganzar roncsolasmentes eltavolitas (egyszeri tiszta levagas) utan az Gjonnan felhe-
lyezett maganzar szdmat a kiséré dokumentumokra fel kell jegyezni. Ezzel egyidejiileg arra
vonatkozodan is fel jegyzést kell tenni, hogy melyik eredetileg felhelyezett maganzar- sor-
szam megjelolésével- lett eltavolitva
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A maganzarak azonossagat és épségét a portan valo belépés és kilépés alkalmaval
minden esetben ellendriztetni sziikséges. Amennyiben a portaszolgalat, vagy mas ezzel
megbizott személy megallapitja a maganzar sériilését a sériilés tényét a gépjarmi vezetdjé-
vel el kell ismertetni.

A maganzar hianya, vagy sériilése esetén a fentieken tul, ha erre lehetdség van té-
teles art ellendrzést is célszerti végezni. Amennyiben a kiséré dokumentum adataihoz ké-
pest a kdzati vagy vashti jarmii rakomanya eltérd, az eltérés tényét, okat, ha megallapithatd
¢és id6pontjat jegyz6konyvben rogziteni kell. A jegyzokonyvet lehetdleg az aru kiséréjével
is ala kell iratni, amennyiben ezt megtagadja az el6irt intézkedéseket haladéktalanul meg
kell tenni.

Mint a fejezet elején emlitettem a gyartok maguk dontik el milyen kivitelli zarasi
megoldasu és formaju zarta gyartanak, forgalmaznak. Mint lattuk a szabalyozas és a szab-
vany nem mas, mint ajanlasok sorozata. A Gyartoi Ajanlasban megprobaltam egy altalanos
elvarat megfogalmazni és igy minden cég, felhasznalo a sajat rendszeréhez, vagy a bizton-
sagi szolgalatahoz tudja illeszteni. Természetesen nem varhato el mindenhol minden elem
miukodtetése. A szamomra legideélisabb allapot, ha a felhasznald bevezeti és miikodteti az
ISO szabvany szerinti mindségbiztositasi rendszerét, €s rendszerelemmé teszi a zarak hasz-
nalatanak szabalyozasat.

A MAYV eldirdsok de a Gyartoi Szabalyozas is a Vagyonvédelem Komplex Rend-
szerének a tagja pontosabban a Rezsim Intézkedések koz¢ tartozik. Fontosnak tartom mégis
kiilon kiemelni. Ezzel elérkeztiink a kdvetkezo fejezethez, melyben a zarakat elhelyezziik a
Vagyonvédelemben.

HELYZETUK A VAGYONVEDELEMBEN

Eldszor a vagyonvédelem fogalmat tisztazzuk. Vagyonvédelem: az ingatlan
¢és ingdsag Orzése, a pénzérték-szallitas €s szallitmanykisérés, a rendezvények biz-
tositasa, valamint a felsorolt tevékenységek tervezése, szervezés €s iranyitasa. A ~
ellatasa gyakran kapcsolodik — személyi védelemhez, amely az adott természetes
személy életének és testi épségének védelmére iranyul. Ebben az utobbi esetben mar
személyi és vagyonvédelmi tevékenységrdl van szo. [4]

Nem szeretem, azt a hasonlatot miszerint minden lanc annyira erés, mint a leggyen-
gébb lancszeme.

Szeretem Gigy felfogni a szervezetek, szolgalatok miikddését, mint egy gépét. Osz-
szetett organikus és mechanikus elemekbdl, alkatrészekbdl allo komplex rendszer. Minden
elemet méretezni kell és a sajat helyén kezelni. Lehet sot biztos, hogy egymashoz képest
eltérnek erd, szakitoszilardsag és mas mutatoikban, de egylitt megteremtik a tokéletes mii-
kodést, a tokéletes rendszer. Példaul egy gépjarmi gyujtogyertya ugyanolyan paraméterek-
kel kell rendelkezzen, mint az ablaktorld, vagy az inditomotor? Természetesen nem, az
egylttmiikodés a kooperacio az elemek egyiitt dolgozasa, és a szinergiaja a Iényeg. Az em-
ber nem gép, elfarad, sériil, rossz napja van vagy elromlik. S6t még a gép is elromlik. Ebben
a szellemiségben tekintek a Vagyonvédelem rendszerére, mint az emberek az eszk6zok és
intézkedések komplex rendszerére. Hasonloan, mint a szervezetek kozotti egyiittmiikodés,
kooperaci6 a vagyon ellenes biincselekmények, és a blinmegel6zés mint a maganbiztonsag,
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mint a rendvédelmi szervek kozott. De emlithetném a Polgarérségeket és a helyi dnkor-
manyzatok blinmegeldzési bizottsagai és a végén, de nem utolsésorban a polgarok jogko-
vetd magatartasat. A torvényeket.

Tekintsiik at, ezzel a logikai modszerrel az egyszer hasznalatos zarak (plombak)
helyzetét.

A Vagyonvédelem Komplex Rendszere:

Mechanikus védelem
Elektronikus védelem
Elberés védelem
Rezsim intézkedések

MECHANIKUS VEDELEM

Ide tartoznak maguk az egyszer hasznalatos zarak. Két oldalrdl lehet megkozeli-
teni.

El6szor azon cégek felhasznaldok, ahol nem hasznalnak egyszer hasznalatos zarakat
¢és nem is zarnak. Rendészeti szempontbol nagyon rossz nem lehet sem védeni sem bizo-
nyitani szaz szazalékosan, ha valami torténik. Hidba van éléerds Orség, biztonsagi szolgalat
hisz az alkalom sziili a tolvajt, mint tudjuk. Az elektronikus védelem sem mindig célszer.
Az egyszer hasznalatos zar az utols6 védelmi vonal. Ha az elkdvetd atjutott a héjvédelmen
ez a magvédelem vége. Itt mar csak az druk vannak, a védend6 javak. Ezért minden el6zetes
védelmi intézkedést meg kell tenni.

Masodsorban, ahol hasznalnak egyszer hasznalatos zarat de semmilyen dokumen-
taciot nem vezetnek rola. A Rezsim intézkedések teljes hianya olyan mintha lenne egy draga
lakasunk minden f6ldi joval berendezve hozza egy hiper modern biztonsagi ajtonk csak
éppen a kulcsot egyfolytaban elhagynank masoltatnank beldle rengeteget €s agyba fobe osz-
togatnank mindenkinek, aki éppen arra jar.

Természetesen én csak az egyszer hasznalatos zarakrol beszélek, de nagyon sok
vagyonvédelmi, rendészeti rendkiviili eseményre, és azok megelzésére alkalmas a hason-
lat.

ELEKTRONIKUS VEDELEM

Ide soroljuk a megfigyeld kamerakat a kiiltéri és beltéri behatolas jelzdket, a tiiz és
flistjelzoket. A zarak egyik fejlesztési irdnya a GPS vagy GPRS globélis helymeghatarozo
rendszerrel ellatott szallitmanyok védelme, mégpedig oly modon, hogy maga az egyszer
hasznélatos zar zarja az aramkort. Amennyiben illetéktelen médon megnyitjak bekapcsol a
biztonsagi jelz6 és a kozpontban megtorténik a riasztas. Természetesen a megfigyeld kame-
rak is nagyon fontosak példaul cargo terminal, logisztikai kozpont vagy rendez6 palyaud-
varon a megfigyelés és a rendkiviili esemény felderitésében, bizonyitasaban. Megtortént
eset, hogy egy fosztogato banda feltorte a konténert, és kezdte kipakolni, a megfigyel6koz-
pont észlelte és jelezte a biztonsagi 6rok felé. A helyszinre kiérkezd biztonsagi 6rség eldl a
fosztogatd banda szétfutott. Az egyik tagjat a kiérkezo rendorség tartdztatta fel egy mellék-
utcaban és a bizonyiték arra, hogy ott volt a biztonsagi zar volt, amit a levagas utan zsebre
tett. A biztonsagi zar sorszama megegyezett a konténerre felhelyezettével és a megfigyeld
kamera altal rogzitett felvételen is felismerhetd volt az elkoveto.
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ELOEROS VEDELEM

A munkatarsak kivalasztdsa az alapja a sikeres miitkodésnek. Amennyiben a Biz-
tonsagi szolgalat helyezi fel az egyszer hasznalatos zarat ki kell oktatni annak megfelelo és
szakszertl hasznalatardl és a vonatkozd dokumentumok kitoltésérél, vezetésérdl. Fontos a
Biztonsagi szolgalat részérdl az idészakai vagy jarérhoz kotott ellendrzése a zarak sértet-
lenségének. Ez torténhet szemrevételezéssel, vagy egyszeri kézzel torténd megmozgatas-
sal. Legtobb esetben a Biztonsagi szolgalat vagy a Fegyveres Biztonsagi 6rség mar lezart
allapotban talalkozik a zarakkal. Sajnos volt ra példa, hogy a pénzszallito Fegyveres Biz-
tonsagi Ore manipulalta a pénzeszsak lezard zarjat. Megtortént eset, hosszabb vidéki uti
pénzszallitasnal a szallitojarmiiben hatul tartdzkodo6 Biztonsagi érnek volt ideje ,jatszani”
és manipulalni az egyszer hasznalatos zarat. Pénz vett ki beldle, majd visszazarta. A zar mar
nem zart rendesen, de ugy tlint ,,mintha” zart allapotban lenne. A bank munkatarsai vették
észre a hianyt. Az egyszer hasznalatos zar bevizsgalasra kertilt, ahol a fiiggetlen vizsgalod
laboratérium megallapitotta, hogy a zarnal idegenkezliség all fenn. Hamar kideriilt, hogy
kinek volt alkalma és ideje a manipuléciora. A Biztonsagi 6rrel szemben a sziikséges elja-
rasokat meginditottak. Itt is latszik az egyszer haszndlatos zar azon kritériuma, hogy nyom
nélkiil kinyitni és visszazarni ne lehessen. Ha az él6erds O6rség észleli a sériilést a zaron,
haladéktalanul meg kell tennie a szdmara eldirt védelmi tervekben szerepld intézkedéseket.

REZSIM INTEZKEDESEK

Mint a fentiekben tobbszor hivatkoztam a Vagyonvédelem Komplex Rendszerének
elemeinél illetve az e16z0 fejezet szabalyozasanal a dokumentalas és eldirasok fontossagara.
Az egyszer haszndlatos zarak az egyik oldala a biztonsadgos hasznélatnak, a masik nagyon
fontos oldal a dokumentaci6. Ki, mikor, milyen sorszamu zarat helyezett fel. Hogyan tortént
a dokumentalasa, szallito levél, fuvarlevél, Szignalta-e, menet kdzben keletkezett e barmi-
lyen sériilés a zaron. Ki ellendrizte, mikor, hol és az ellendrzést hogyan dokumentalta. Le-
vétel sordn tapasztaltak-e a zaron sériilést. Volt e manipuléciora illetve fosztogatdsra utald
elvaltozas, nyom.

Nagyon fontos a Védelmi Tervek elkészitése, napra készen tartasa és lehetOség sze-
rint begyakorlasa. Munkatarsak kivalasztasa, oktatas és a képzés folyamatos végzése, szin-
ten tartasa. Ttzvédelmi és Menekiilési Tervek elkészitése. Kapcsolat a Renddrséggel, a
Mentdkkel és a Tlzoltokkal. A Rendérséggel a Védelmi Tervek pontositasa, riasztas rend-
jének kialakitasa.

RENDKIVULI ESEMENY

A rendkiviili esemény fogalma [5] :A rendkiviili esemény a szokasos folyamatok-
tol, eseményektol eltérd, olyan nem vart allapot, helyzet, amely esetenként dominohatast
kivaltva, — a rendeltetésszer, szokasos miikodést akadalyozza, — veszélyezteti vagy karo-
sitja — az élet- és vagyonbiztonsigot, — az alapvet6 életfeltételeket, a lakossagi ellatast, — a
természetes és mesterséges kornyezetet, a természeti értékeket, ezért megel6zése, enyhitése
vagy felszamolasa, az eredeti allapot helyreallitasa tervszerii intézkedéseket, beavatkozast
tesz sziikségessé. Dominodhatés alatt azt értjiik, hogy ha a bekovetkezett esemény eszkala-
lodik, azaz tovabbi, mas teriiletre, tevékenységre is kiterjed, ott ujabb, kapcsolodo rendki-
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viili eseményt, sulyosabb kdvetkezményeket valt vagy valthat ki, illetve azok bekovetkezé-
sének lehetdségét megndveli. Vagyis minden, ami az altalanos napi rutintol eltéré esemény.
Nagyon széles a spektrum mégis fel kell ra késziilni. Terveket késziteni 6sszehangolni a
Vagyonvédelem Komplex rendszerének elemeit minél jobban Osszeszervezni, az ellendr-
z¢si pontokat kijelolni a visszacsatolas a felelés személyek az intézkedéseket kielemezik
pontositanak és mddositanak, ha kell. Példanak szeretnék hozni egy megtortént esetet,
melynek kivizsgalasaban a gyartd cég részérdl jelen voltam.

Egy nagy multi cég foképp vasuti és tengeri szallitassal, fuvarozassal foglalkozik.
A nevet nem 6hajtom megosztani a Iényeg ma is a piacon van a cég. Konténerben torténik
a szallitas Budapesten a vasutallomason a cég sajat munkatarsai felhelyezték a sajat feliratt
¢és sorszamu fém Biztonsagi Maganzarat. (ISO/PAS 17712:2003 besorolasa szerint Meg-
erdsitett Biztonsagi Zar).

Majd vasuton elszallitasra kertilt a tobbi konténerrel egyiitt a Hamburgi tengeri ki-
kotében, ahol szintén a fenti cég munkatarsai leellendrizték majd hajora berakodtak. Itt még
nem tdrtént semmi A rakomanyt Doverben egy masik nagy tengerjaro hajora raktak at, hogy
meginditsak az USA iranyéaba, Ekkor fedezték fel a fenti cég ottani munkatarsai, hogy a fém
Biztonsagi zar sériilt. A rakomany atvizsgaldsa utdn, kideriilt, hogy a rakomany hianytalan.
De latszottak a probalkozas nyomai. A hajon dolgozok azzal védekeztek, hogy a konténeren
a zar mar sériilten keriilt fel a hajora. Ezt a cég munkatarsai és biztonsagi szolgalata cafolta.
Mivel nemcsak a vonatkozo fuvarleveleket vezették, de fényképet is készitettek minden
egyes konténerrdl lezaras utan. A fényképeken beazonosithat6 volt a konténer szama ¢és a
sértetlen zar. Az amerikai anyavallalat felé kértek télem egy vizsgalatot, hogy a zar a rako-
das és szallitas kozben megsériilhetett-e ily mddon. Kértem adjak ide a zarat, hogy fliggetlen
laboratoriumban bevizsgaltathassam azt. Ezt megtagadtak, de atkiildték s fényképeket a zar-
rol. Ebben az esetben nagyon ovatosan jartam el csak a képen latottakra szoritkozva kovet-
keztetéseimben adtam egy Gyart6i Nyilatkozatot. (Mivel nem volt mésra jogosultsigom).
Egyértelmiien latszott a képen, hogy kalapaccsal probaltak leverni a zarat, majd a drotkote-
let probaltak ugyancsak kalapaccsal elvagni. Nagyon erésen roncsolodott a drotkotél telje-
sen ellapult de a zar nem nyilt ki. (Kalapaccsal a csapszeges zarat ki lehet nyitni egy iitéssel
és ugy visszazarni, hogy egyszerii szemrevételezéssel ne lehessen észrevenni a roncsoloda-
sat). Tehat a fém Biztonsagi Zar jol vizsgazott. A cég munkatarsai, biztonsagi emberei fel-
késziiltek voltak, szakszerlien jartak el. A legfontosabb a torténtekben, hogy akkor nem tor-
tént fosztogatds nem volt kar. Nagyon ritka az ilyen eset. Szerencsére a zart szallitasi lanc-
nak nagyon hamar meglettek az elkovetdk €s kideriilt, hogy més konténereket mar jo ideje
fosztogatnak. A hatosagok felderitették és lezartak az tigyet. Tehat meghiasult a blinismét-
1és. Altalaban eldobaljak a levagott zarakat, hogy nehezebb legyen a beazonositas.

Még egy érdekessége van az esetnek, fuvarozasanal, szallitasnal amig mozgéasban
van a vonat vagy a hajo nagyon nehéz fosztogatni, vagy kirabolni. A teherauté mas eset,
vannak bandak, akik kifejezetten menetkdzben raboljak ki a kocsikat, vagy kényszerrel
megallitjdk azt. F6képp olyan orszdgokban, ahol a kozati fuvarozés a jellemz6. példaul
USA, Németorszag, Ausztralia.

Tokéletesen kitiinik, hogy csakis a Vagyonvédelem Komplex Eleminek egyiittmii-
kodése, az informacidk és adatok cseréje, a Védelmi Tervek kidolgozasa jelentheti a va-
gyonvédelem szazszazalékos hatékonysagra — ami elképzelt, idealis nem elérhetd szam-
valo torekvését.
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TAPASZTALATOK

Ebben a fejezetben megprobalom az évek soran szerzett tapasztalataimat oly médon
megosztani, hogy azon oldalt is be tudjam mutatni, amelyikkel napi kapcsolatban vagyok-
felhasznaloi oldal- hisz az 6 igényeik mutatnak utat az egyszer hasznalatos zarak fejleszté-
s¢hez, A gyartoi oldalt és a gyartas szervezését a problémas pontokat a folyamatok ellendr-
zését, mire egy vevdi igénybél, otletbél konkrét gyartmany lesz. Es végiil de nem utolsd
sorban a fosztogatok €s azon elkdvetok szemszogébol — az 6 ,,0tleteik” is beemelésre keriil-
nek a zarak fejlesztésénél- akik sikeresen manipulaltak a zarakat, még ha nem is talalkoztam
veliik személyesen a ,,munkajukkal” talalkoztam és az azokbdl levont kovetkeztetésekbol
sokat tanultam és profitaltam.

Konkrét példa: Altalaban, az emberek azt hiszik, hogy termékeket csak és tisztan
tervezo asztalnal dlmodjak meg. A fejlesztés lehet egy jo Otlet terméke, de lehet tisztan a
piac elvarasa. Ilyen volt mikor 1995-ben a mar foly6 EU csatlakozasok miatt és a joghar-
monizacié miatt az EU vasuti szallitasi piacan kizarolag miianyag zarat lehetett hasznalni.
Minden mas zarat a hataron azonnal levagtak és sajat zarat helyeztek fel helyettiik. Ez anya-
gilag is rosszul érintette a Magyar vasuti szallitokat. Kényszerhelyzet volt. Tehat a felhasz-
nalo kijelentette vagy milanyag anyagl egyszer hasznalatos zar vagy semmi. Igy indult a
kifejlesztése az elsé milanyag zarnak, amelyben részt vetem. Piacra keriilése utan jottek az
ujabb észrevételek. tul széles nem lehet mindenhol atfiizni. Nincs rajta felfiiz6 furat, nehe-
zebb a kezelhetosége. Hidegben ridegedig, és konnyen torik. Az Osztrak vasttnal az Ggy
nevezett ,,termoszos ,,kinyitast manipulaciot hasznaltak a fosztogatok. Ami azt jelenti, hogy
az ember egy nagy termosz forr6 tedval odasétal a vagonokhoz a termosz tetejét lecsavarja
és a mllanyag zar ala helyezi gy, hogy minél jobban érje a forrd géz. Koriilbeliil tiz ma-
sodperc utan vagy ha mar gyakorlott az illetd ez pillanatok alatt lezajlik a zarat egy erds
htzéssal ki lehet nyitni. Mi torténik? A milanyag zar racsszerkezete atalakul fellazul és ru-
galmassa valik igy lehetséges a kinyitds a szalagtest visszahtzasa a fejbdl. A rakomany
kipakolasa vagy megdézsmalasa utan a zarat tijra le lehet zarni. A lezart milanyag zar az ép
zar latszatat kelti. Tehat nem miikodik megfeleléen nem valdsul meg a sériilésmentes nyitas
és visszazaras. Hiaba voltak fémbetétesek a zarak vagy ugynevezett bebetétezettek a forrd
g6z hatasara mind ki lehetett nyitni. Nehéz feladat, de a megoldast a gyartas adta meg. Van-
nak vevoi igények, amelyeknek nem lehet megfelelni mert egyszeriien miiszakilag megold-
hatatlan az elvaras. Ilyenkor a tervezo és a szerszamos egyiitt kap szivrohamot. Ez a fenti
elvaras majdnem, de csak majdnem ilyen volt. A megoldas kiilonleges miianyag alapanyag
mely birja a -30 C foktol a +100 C fokos hémérséklet ingadozast. Adalékolas — mesterke-
verék bekeverése-az alapanyagba és a mllanyag froccsontd szerszam kiilonleges kivitele
tovabba a mlianyag froccsontd gép nagyon pontos beéllitasa a paraméterek folyamatos fi-
gyelése €s a kiesé darabok azonnali mindségi ellenérzése. Valahogy tigy vagyunk ezzel a
hémérséklet problémaval az egyszer hasznalatos zaraknal plombaknal, mint a kozuati bur-
kolbéanyagok esetében. Magyarorszagon a hdingadozas a téli és a nyari legkisebb és legna-
gyobb hémérséklet kozott nagyon nagy. Kevés anyag birja ki ezt az eltérést. A Fém Bizton-
sagi zar esetében inkabb az egyéni igények, kézsériilés tortént a drotkotél vagy a hazon
maradt ontvény sorja miatt. Koszolt a fém a kézen. Cérnakesztyli bevezetése. Kezelhetdségi
igények. A biztonsag oldalarél csak két komoly igény érkezett, mégpedig a MAV Bizton-
sagi osztalyatol. Meg kellett neheziteni, hogy tlivel benyuljanak a fémzar hazaba és, hogy
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elvagas utan a sordonykotél ugorjon szét elemi szalaira, nehogy ragasztoszalaggal valo 6sz-
szetekerés utan Gjra lezarhatova valjon. Nagyon sok hibas hasznalat miatt voltam kint okta-
tast tartani, segitettem a belsé ellendrzési rendszer kiépitésében. JO kapcsolatba keriiltem
sok vagyonvédelmi vezetvel, munkatarssal. Ez is 0sztonzott, hogy jobban elmélyiiljek a
vagyonvédelmi, biztonsagi szakmaban. De sokat tanultam a fosztogatok hatra hagyott
,,munkaibodl” is. Kielemezve a manipulacié modszerét azt beépitve a zar miikodésébe, vagy
kiilsé megjelenésébe folyamatos fejlesztéssel lehet csak 1épést tartani az egyre rafinaltabb
és korszerlibb modszerekkel ,,dolgozo” fosztogatok ellen. Biztonsagi szempontbol a gyar-
tas leszabalyozasa a folyamatok ellendrzése nagyon fontos, amelyet a gyartok vagy a kép-
viseletek sokszor nem tartanak szem el6tt. A biztonsagi kor eleme a gyartas és dokumenta-
lasa, az értékesités és dokumentalasa, a felhasznalas és dokumentalasa. Igyekeztem a gyar-
tas kiilonbozo folyamatait egymastol hatarozottan elkiiloniteni fizikailag és foldrajzilag is.
Az egyes gyartasi és beszerzései folyamatok kiilon kezelése, az 6sszes 1épés és Osszefiiggés
egy kézben legyen, mindenki csak a maga feladatat értse és végezze magas szinten. Nem
szabad megengedni, hogy akar egy darab zar is ugy kikeriiljon, hogy nincs dokumentalva.
Azt is ki kell zarni, hogy két kiilonb6z6 megrendeldhdz, felhasznalohoz azonos kiviteld,
szint, felirata és sorszamu zar kikeriiljon. Ugyanigy a sorszamismétlést is meg kell akada-
lyozni. Sajnos probalkoztak fosztogatok, oly modon, hogy az adott cég nevében utanren-
delni akartak. Ezért is fontos a regisztraci6. Ezt a felhasznal6 felé azonnal jelezni kell, hogy
a hatosagok felé s sziikséges bejelentéseket meg lehessen tenni. A cégnél, ahol dolgozom
1995.-t61 inditva minden egyes zarral el tudunk szamolni, még a mintanak kiadottakkal is.
Egyedi azonositd nélkiili zarat nem szabad még mintanak sem kiadni. A fent emlitett kor,
gyartas, értékesités, felhaszndlés és az egyszer hasznalatos zar miiszaki paraméterei egytitt
adjak a biztonsag magas szintjét.

OSSZEGZES

Szaktanulmanyomban az egyszer hasznalatok zarak (plombak) fejlodését, torténe-
tét torténelmi és tdrsadalmi jelentdségét, tovabba miiszaki fejlodését és szabalyozasat jartam
korbe. Be kell latnom egy-egy téma Onmagaban is megfelel egy szakdolgozat anyagaul.
Nem célom leallva egy fejezetnél azt boncolgatva a masik fejezet téma hatranyara irni.
Szakdolgozatommal alapvetden a célom az Osszefiiggések és szinergiak kiemelése, rajuk
val6 mutatds és mindenhol a kdzéppontban az emberrel. Nekem vesszoparipam, hogy min-
den a munkatarsak kivalasztasaval kezdddik. Lehet az a miiszakilag legmagasabban fejlet-
tebb kivitelii zar, ha a gyartasa és annak megszervezése rossz. Silany kivitelli zarral pedig
a legjobban miikddoé biztonséagi szolgélat, vagyonvédelmi cég sem ér semmit munkaja meg-
nehezedik. Ugyanugy, ha az egyszer hasznalatos zarral miiszakilag felhasznalhatosag szem-
pontjabdol minden megfeleld rossz, hanyag kezeléssel, hianyos dokumentacidval és a leg-
fontosabb szakképzetlen biztonsagi 6rokkel biztos, hogy nagyon komoly problémak fognak
felmeriilni. A dokumentacid a vonatkozo iratok vezetése, jegyz6konyvezés, utasitasok be-
tartasa, védelmi tervek elkészitése és ezek begyakorlasa az alfaja és dmegaja minden va-
gyonvédelemmel vagy kiemelt tevékenységgel foglalkoz6 vallalkozasnak és szakembernek.
Az oktatas és a képzés. Fejleszteni és fejlddni sziikséges napra késznek kell lenni. Ahogy a
Szakdolgozatombdl is latszik ahany gyartd, annyi zarasi megoldasi és kiviteli mod, forma-
gazdagsag. Nem latszik, hogy a szabvanyositas a kiilsé formara kiilonosebben hatassal
lenne. Csak a sorozatgyartas gépesitése. ami teret ad a gyarté cégek zarainak valamilyen
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egységesitésére vagy a cégarculat. Ha végigtekintiink a pecsétek fejlodésén mar ott is meg-
jelent egy adott uralkodo csalad vagy dinasztia egységesitési szandéka a jelképrendszeré-
ben, igy azokon is, amelyek a pecséteken is megjelentek. A hatalom és a magantulajdon
kiterjesztésének és érvényesitésének egyik eszkoze volt €s a hagyomanyos pecsétek a mai
napig ezt a vonulatot képviselik. Az orszagok és varosok is atvették ezt a szokast, a jelképek
hasznalatat. A polgarsag kialakulasaval a kereskedelem fellendiilésével a szerzédéseket hi-
telesiteni kellet, és olvasni még mindig kevesen tudtak. Kereskedédinasztiak hasznaltak lo-
bogodikon és pecsétjeiken a jelképeiket. Nem tértem ki kiilon a Szakdolgozatomban a pe-
csétgytriikre, amit most is szokas viselni, monogrammal ellatva vagy valamilyen jellel. A
torténelem folyaman az uralkodok is hasznaltak hitelesitésre a hatalom megnyilatkozasa-
ként. Ma mér inkabb disz vagy a vagyon jelképe., esetleg egy iskolahoz, klubhoz val¢ tar-
tozas szimboluma. De példaul az USA rogbi vagy kosarlabda bajnokainak is jar a bajnoki
gytrii. Ezt a kitérot csak érdekességként tettem. Az tjkori, modernkori ember mindent pro-
bal egyszeriisiteni. Sajnos a torténelemben a lopas a tulajdon jogtalan megszerzésére valo
hajlam végigkiséri az emberiség torténelmét. Védeni 6vni tovabbra is kell a vagyontargya-
kat és a tulajdont. Sajnos nalunk huszonkét év utan sem alakult ki teljesen a magantulajdon
tisztelete. Sokszor azt sem tiszteljiik, amink van. Nehéz és hosszl lesz még a folyamat, mire
eljutunk odaig, hogy ténylegesen nyitva merjiik hagyni azt a képletes ajtot. Addig viszont
az egyszer haszndlatos zarakra (plombékra) és a vagyonvédelemre is sziikség lesz. A Va-
gyonvédelem Komplex Rendszere és hozza a megfeleld tudassal rendelkezd szakemberek
képzése, a meglévok oktatasa jelenti egyediil a maximalis biztonsagra valo torekvést. Im-
mar tal kell 1épni a sziikséges minimum szintli biztonsagi rendszereken ¢és a feketén foglal-
koztatott alulképzett motivalatlan biztonsagi 6rokon. A cégeknek el kell fogadni, ha 6k nem
tesznek meg mindent, és ezzel egyiitt a vagyonvédelmi vallalkozasok is akar az ablakon is
kiszorhatjak a pénziiket. Ide is érvényes az a mondas, hogy az olcso a draga. A tevékenység
jellege hatarozza meg a védelmi feladatokat. Elére gondolkodni és gondolkodni terveket
késziteni, gyakorolni és akkor megnyilik a lehetdség egy optimalis a koltségeket és a szak-
mai elvarasokat egyarant figyelembe vevo rendszer miikddtetésére €s tartos és biztonsagos
fenntartasara. A munkatarsak biztonsagi tudatossaganak névelése nagyon fontos. Ne csak
azért tegyen valamit a munkatars mert elvarjak tole vagy el6irjak azt neki. Erdektelen, hogy
az egyszer hasznalatos zarakrol vagy fegyveres biztonsagi 6rségrdl van szo, a vagyonvé-
delmi szempontok megértése, atvétele és azok folyamatos fenntartasa naprol-napra, a za-
loga a sikernek.
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Abstract

With the rapid development of quantum
computers the currently secure
cryptographic protocols may not stay that
way. Quantum mechanics provides means
to create an inherently secure communica-
tion channel that is protected by the laws of
physics and not by the computational hard-
ness of certain mathematical problems.
This paper is a non-technical overview of
guantum key distribution, one of the most
well-known application of quantum
cryptography, a type of cryptography po-
ised to exploit the laws of quantum mecha-
nics.
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Absztrakt

A kvantumszamitogépek gyors fejlodésé-
nek koszonhetéen a jelenleg biztonsagos
kriptografiai rendszerek nem feltétlentil
maradnak azok. A kvantummechanika le-
het6séget ad arra, hogy egy olyan kommu-
nikacids csatornat hozzunk létre, amely
biztonsagat a fizika térvényei garantaljak,
és nem azon alapul, hogy bizonyos mate-
matikai szamitasokat klasszikusan nagyon
nehéz kiszamolni. A cikk egy nem-techni-
kai attekintése a kvantumkulcs-elosztas-
nak, amely talan a legismertebb alkalma-
zasa a kvantumkriptografianak, egy olyan
fajta kriptografianak, amelyik kozvetleniil
a kvantummechanika torvényeire épitke-
zik.
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BEVEZETES

Kozeleg a Q-Nap! A kozelmultban megjelent egy Feature cikk [1] a Nature cimi
lapban, amelyben a szerz6 igyekszik felmérni milyen veszélyt jelentenek a kvantumszami-
togépek a jelenleg hasznalatban 1évo kriptografiai rendszerekre. A fent emlitett Q-Nap arra
a napra utal, amikor a kvantumszamitogépek (Quantum computers) képessé valnak a jelen-
leg alkalmazott biztonsagi védelmek feltorésére.

A kommunikacios rendszereink biztonsaga ma azon az elven alapul, hogy bizonyos
matematikai problémak nehezek: Még ha hozza is férnénk egy szuperszamitdgéphez akkor
sem tudnank kiszamolni az eredményt ésszer(i idén beliil. Szamok primekre bontasa vagy a
diszkrét logaritmus problémaja (szamelméleti valtozata a jol ismert logaritmus keresési kér-
désnek) nehéz mert nem ismeriink olyan algoritmust amelyik minden esetben hatékonyan
meg tudnd oldani a problémat. Viszont, ha valaki azt allitja, hogy tudja a megoldéasat egy
ilyen jellegii matematikai problémanak, akkor azt konnyt leellendrizni.

Ha azoknak van igazuk akik a kvantumszamitogépek eljovetelét hirdetik akkor a
helyzet egyik naprol a masikra megvaltozhat. Ezek a szdmitogépek elviekben képesek lesz-
nek arra, hogy a jelenleg gyakorlatilag megoldhatatlan problémakat nagyon hatékonyan
megoldjak. Annak érdekében, hogy a titkos adatainkat megvédjiik tobb dolgot is tehetiink.
Az egyik ilyen lehetdség a postkvantum vagy kvantum utani kriptografia. Egy masik lehe-
tdség az, hogy a titkositashoz haszndlt kulcsot extrém biztonsaggal juttassuk el a felhaszna-
l6hoz: A kvantummechanika segitséget nyujt ahhoz, hogy lehallgatasbiztos kommunikacios
csatornat hozzunk létre. Ha a lehallgato személynek nincs mit feltornie akkor teljesen mind-
egy milyen szamitogéphez van hozzaférése. Ez a cikk igyekszik egy nem-technikai beve-
zet6t adni egy most is fejlesztés alatt allo modszerhez, amit kvantumkulcs-elosztasnak hiv-
nak. Vilagossa szeretném tenni milyen szerepet jatszik a kvantummechanika ebben a folya-
matban.

A cikk tovabbi része a kovetkez6 modon alakul: A 2. fejezet az els6 olyan rendszer-
16l szol amelyik kdzvetleniil hasznalta a kvantummechanikat titkositasra. A rendszer kiza-
rolag a Heisenberg-féle hatarozatlansagi elven alapul. A 3. fejezetben egy olyan rendszert
irunk le amelyik a kvantummechanika egy masik sajatos jelenségén, az 6sszefonodottsdgon
alapul és ennek segitségével teszi a csatornat biztonsagossa. Nem konnyl egy kvantum
rendszert létrehozni és vezérelni. Altaldnossagban, egy komplex rendszer jobban ki van
szolgaltatva minden fajta tamadasnak, mint egy egyszeri. Az eszkdzfiiggetlen megvalosi-
tasa a titkosito rendszereknek éppen ezt a hatranyt probalja kikiiszobdlni: A protokoll bar-
milyen eszkozzel megvalosithatd mindaddig amig az az eszkdz az el6irdsoknak megfele-
16en mikddik. Vannak olyan megoldasok is, amelyek még akkor is lehallgatas biztosak ha
az eszkozt egy ellenséges fél hozta 1étre. A 4. fejezet ezt a témat jarja korbe.

A cikk a kriptografia kvantumos oldalara kivan koncentralni. A klasszikus kripto-
grafia fogalmait megtalalhatja az olvas6 barmelyik ezzel foglalkozo6 tankonyvben, példaul
lasd [4] vagy [24]. Nagyon sok cikk foglalkozik a kvantumkulcs elosztds technikai leirdsa-
val, pl. 1asd [5] és [6], csak hogy egy parat emlitsiink.

Ennek a cikknek az oOtlete akkor sziiletett meg amikor kezembe akadt Mordechai
Rorvig cikke [22] a Quanta magazine-ben valamint Nyari Norberté [23] a Biztonsagtudo-
mdnyi Szemle folyoiratban.
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ALAPOTLET: BB84

A kriptografidban a kulcs-elosztas célja az, hogy nagyon-nagy biztonsaggal (kertil
amibe keriil) megosszunk egy kis mennyiségli informaciot, ami kés6bb egyszer hasznalatos
kulcsként szolgdl mas iizenetek biztonsagos kodolasara és dekodolasara. Feltételezziik,
hogy a kommunikalo felek korabban nem osztottak meg titkos informacidt egymassal: Csak
az éppen megosztott kulcsot hasznalhatjak titkos kommunikaciora.

Kvantumkulcs-elosztas esetén a kommunikalo felek a kvantummechanika segitsé-
gével teszik biztonsagossa a elosztas folyamatat. A kvantumkulcs-elosztasrol szo16 elsé cik-
ket [2, 3] 1984-ben publikalta Charles H. Bennett és Gilles Brassard, innen jon a protokoll
neve: BB84. A szokasokhoz hiven a kommunikal6 feleket Aliznak és Bobnak fogjuk hivni
és a lehallgato személy neve Eva lesz, az angol Eve-bdl, ami a lehallgatasra (eavesdropping)
utal. Aliz csak és kizarolag Bobbal szeretné megosztani egy titkos kulcsot, hogy aztan ti-
tokban tudjon kommunikalni vele. Ennek érdekében egy kvantum ¢s egy klasszikus csator-
nat nyit Bob felé, de ezt csak akkor hasznalja amikor a protokoll ezt megengedi. A proto-
kollon kiviil a két fél nem kommunikal. A kvantum csatorna kvantum biteket hasznal, olyan
biteket, amelyek megfigyelhetden a kvantummechanika szabalyai szerint viselkednek. A
klasszikus csatorna szokasos klasszikus biteket hasznal. A kétfajta bit nagyon masképpen
viselkedik ha kérdéseket tesziink fel nekik.

Egyik maddja, hogy elképzeljiink egy bitet a kovetkezd: Képzeljiink el egy kor alapt
kijelzot (egy tarcsat) rajta egy mutatoval. Ha abrazolni szeretnénk az 1-es és a 0-s értéket
azt nagyon sokféleképpen megtehetjiik. Példaul a mutato iranyulhat északra (fel) vagy délre
(le) és ekkor azt mondhatjuk, hogy a bit, amit abrazol 1-es érték{i. Vagy mutathat keletre,
illetve nyugatra, ami a O-s értéknek felelhet meg. Egy masik lehetéség az, hogy az 1-es
értéket a mutato északkeleti vagy délnyugati allasahoz rendeljiik és északnyugati vagy dél-
keleti pozicid a 0-s értéknek felel meg.

Tegyiik fel Aliz elokészit egy klasszikus bitet a tarcsa és mutato segitségével és
elkiildi azt Bobnak. Bob rendelkezésére két kiilonbozé maszk all. Az egyiket egyenes vo-
nalunak (rectilinear, R) nevezziik és a bevagasok a maszkon észak-déli, illetve kelet-nyu-
gati iranyuak. A masikat diagonalisnak (diagonal, D) és ennek a maszknak a bevagasai
északkelet-délnyugati, illetve északnyugat-délkeleti irdnytuak. Ha Aliz egy olyan tarcsat
kiildott Bobnak, ahol a mutat6 északra néz €¢s Bob az R maszkot hasznalja akkor ki tudja
olvasni a bit értékét, ami 1 lesz. Ha Bob a D maszkot hasznalja, akkor semmit nem kap
eredményiil, de mégis hozzajut bizonyos informaciéhoz, mégpedig ahhoz, hogy nem a meg-
feleld maszkot hasznalta.

Ezek utan tegyiik fel, hogy Aliz egy kvantum bitet készit el egy kvantum tarcsat
és mutatot hasznalva, de ugyanazt az dbrazolast hasznalva, mint korabban. Az eldkészitett
bitet, ismét, elkiildi Bobnak. Bob ugyanazokkal a maszkokkal rendelkezik, mint eddig. Ha
az Aliz altal kiildott tarcsan a mutato északra néz és Bob az R maszkot hasznalja akkor a
helyes értéket, az 1-est, kapja. Azaz, ha Aliz allanddan olyan tarcsakat kiild, amelyen a
mutato északra néz és Bob allanddan az R maszkot hasznalja akkor folyton a j6 eredményt
fogja kapni. De ha Bob ugy dont, hogy a D maszkot hasznalja inkabb, akkor azt fogja ta-
pasztalni, hogy minden esetben kap valamilyen értéket, de az esetek felében 1-est kap, mig
a tobbi esetben 0-s értéket fog megfigyelni. Ebben a viselkedésben nyilvanul meg a kvan-
tumos jellege a bitnek. Ha Aliz csak egyetlen bitet kiild Bobnak és Bob szabadon valaszthat
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a maszkok koziil, akkor nincs modja arra, hogy eldontse, helyesen dontott és a jo maszkot
hasznalta vagy rosszul dontott és értelmetlen eredményt kapott.

Hogyan hasznalhatjuk fel ezt a jelenséget arra, biztonsaggal kommunikaljunk? Egy
lehetséges valasz a BB84 protokoll.

A folyamat azzal kezdddik, hogy Aliz 1étrehoz n darab véletlen bitet. A sorozat egy
része fogja majd a folyamat végén alkotni a titkos kulcsot. Ezen kiviil Aliz 1étrehoz egy
masik véletlen bit sorozatot, amelynek a hossza szintén n. Ez a masodik sorozat fogja meg-
mondani Aliznak, bitr6l-bitre, hogyan abrazolja az els6 sorozat bitjeit. Példaul, a masodik
sorozat minden egyes 1 értékii bitje jelentheti azt, hogy Aliz ezekben az esetekben R jellegii
abrazolast (azaz olyan abrazolas, amit Bob R maszkkal helyesen fog tudni kiolvasni) fog
hasznalni a megfeleld elsé sorozatbeli bitek esetén. Hasonldan, ha a méasodik sorozatban
egy bit 0, akkor az annak megfeleld elsé sorozatbeli bitnél Aliz D jellegli abrazolast fog
valasztani, amit Bob D maszk hasznalata esetén helyesen fog tudni kiolvasni.

Aliz random bitjet 1 0 1 0 0 1 0 0 0 1 1 1
Random bitek 11 0 1 1 0 O O 1 1 0 O
Abrazolas jellege R R D R R D D D R R D D
Tényleges dbr. I o /J o o J NN e S 7

1. Tablazat: A BB84 protokoll elsé néhany lépése (sajat szerkesztés)

Tegyiik fel, hogy Aliz létrehozott egy tizenkét bit hosszu sorozatot elsé korben €s
még tizenkettdt a masodik kdrben. Az 1. Tablazatban lathato a folyamat elsé néhany 1épése.
Aliz ugy dontott, hogy észak-déli iranyu mutato fogja jelenteni az 1-es értéket az R jellegli
abrazolas esetén €s az északkelet-délnyugati iranyu mutato fogja jelenteni ugyanezt az ér-
téket a D jellegli 4brazolas esetén.

Aliz random bitjei 1 0 1 0 0 1 0 0 0 1 1 1
Random bitek 110 1 1 O O O 1 1 0 O
Abrazolas jellege R R D R R D D D R R D D
Tényleges abr. ] « /7 o o J NN e S 7
Bob random bitjei 1 1 0 1 1 1 0 0 1 0 0 0
Maszk R R DR RIRDDIRDD D

1. Tablazat: Bob mérései (sajat szerkesztés)

A kovetkezd 1épésben Aliz elkiildi az elsd bitsorozatot Bobnak a megfeleld abrazo-
lasokat hasznalva a kvantum csatornan keresztiil: Példaul fotonokat kiild optikai szalon at.
Mivel Bob nem tudja Aliz milyen abrazolas mellett dontott az egyes bitek esetén, 6 is 1ét-
rehoz tizenkét véletlen bitet (n bitet, altalanos esetben) és a kapott bitek alapjan valasztja ki
a maszkokat, amelyet az egyes bitek kiolvasasdhoz hasznalni fog. Példaul dénthet ugy, hogy
minden egyes 1-es bit R maszkot jelent és minden egyes 0-s bit egy D maszkot. A mérésé-
nek eredményét a 2. Téblazatban lathatjuk.
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Aliz random bitjeir 1 0 1 0 0 1 0 0 0 1 1 1
Random bitek 11 0 1 1 O O 0O 1 1 0 O
Abrazolas jellege R R D R R D D D R R D D
Tényleges abr. ] & 7 o o 7 N N e o2 S
Bob random bitjei 1 1 0 1 1 1 0 0 1 0 0 0
Maszk R R D R R R D D R D D D
Fogadott bitek 1 0 1 0 O O O 0O 0 0 1 1
Megtartott biteck ok ok ok ok ok ok ok ok ok ok

2. Tablazat: Megtartando bitek (sajat szerkesztés)

Minden olyan esetben, amikor a bit abrazolasa és a maszk megegyezik Bob a helyes
eredményt fogja kiolvasni. Ha a bit abrazolasa és a maszk nem egyezik meg az eredmény
véletlenszerli lesz. Az esetek kozel felében Bob 1-es értéket fog 1atni és a masik felében 0-
s értéket. Amint Bob elkésziilt a kapott bitek vizsgalataval, a kommunikalo felek kapcso-
latba Iépnek egymassal a klasszikus csatornan keresztiil. Ez a csatorna lehallgathato, de nem
zavarhatd. Ezen a csatornan keresztiil 6sszevetik Aliz altal valasztott abrazolasi jelleget Bob
maszk valasztasaival. Csak azokat a biteket fogjak megtartani, amelyeknél a valasztasok
megegyeztek. A 3. Tablazat mutatja Bob mérési eredményeit és hogy mely biteket fogjak a
felek megtartani.

Tegyiik fel, hogy Eva, a lehallgato, figyeli a kvantum csatornét is és a klasszikusat
is. Tovabba, tegyiik fel, hogy a rendszer tervezdi figyelembe vették Kerckhoff elveinek leg-
alabb egyikét, ami azt jelenti, hogy a protokoll is és a fizikai megvalositas részletei is pub-
likusak. Ebben az esetben Eva tudja, hogy a csak kétféle maszkra van sziiksége és azt is
tudja, hogy milyen jellegli maszkokra. Ennek ellenére, ha barmilyen kapcsolatot 1étesit a
kvantum bitekkel, amelyeket Aliz kiildott Bobnak, akkor fennall a veszélye annak, hogy
modositja azokat: Ha a rossz maszkot hasznalja akkor nem megsemmisiti a bitet, hanem
modositja azt. Eva szaméra, a kapott eredménye megkiilonboztethetetlen egy valodi ered-
ménytdl. Ha Eva le tudna maésolni a kvantum biteket, amit Aliz kiildott és lehallgatva a
klasszikus csatornat megszerezné a megfelel6 maszk valasztasokat akkor el tudnd donteni
mely biteket tartottak meg a kommunikal6 felek. De a kvantummechanika nem-klénozha-
tosagi tétele meggatolja Evat ebben. A tétel, a jelenlegi helyzetre alkalmazva, azt mondja
ki, hogy nem lehet pontos masolatot késziteni egy tetszéleges ismeretlen kvantum bitr6l.
Mivel Eva szdmara az elfogott kvantum bit teljesen ismeretlen, a kvantummechanika sza-
balyai szerint nem fog tudni masolatot késziteni roluk.

Végiil, Aliznak és Bobnak meg kell gy6z6dnie arr6l, hogy nem hallgattak le oket.
Ezt Ggy tehetik meg, ha a megtartand6 bitek egy részét publikussa teszik és megvizsgaljak
hanyad résziik egyezik meg. Ha egy bizonyos kiiszobot meghalad azoknak a biteknek a
szama, amelyek kiilonbozoek, akkor a felek tudjak, hogy valaki hallgatozott €s nem tarthat-
nak meg egyetlen bitet sem. Minden olyan bit, amivel Eva kapcsolatot létesitett torzulhatott
¢és igy hozzajarulhatott a hibas bitek szamahoz. A kiiszobszamot meg lehet hatarozni ha
feltessziik, hogy Eva optimalisan viselkedik [7].
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Bar a protokoll feltétel nélkiil biztonsagos [8, 9], a fizikai megvaldsitasa lehetdséget
teremt tamadasra [10]. Ezért indult meg az a torekvés, hogy ezeket a protokollokat eszkoz-
fliggetlen médon valositsak meg. A cikk utolsé nagyobb fejezete ezzel kapcsolatos eredmé-
nyekkel foglalkozik.

MEG INKABB KVANTUM: BBM92, E91

A BB84 protokoll a Heisenberg-féle hatarozatlansagi elven (egy rendszer megfi-
gyelése hatassal van a rendszerre) alapul, egyiitt a nem-klonozhatosagi tétellel. A kvantum-
mechanikénak van egy masik sajatsaga, ami segithet abban, hogy a klasszikus védettségneél
biztonsagosabba tegylink egy kommunikacids csatornat.

A kvantummechanikai 6sszefonddottsag fogalma azt takarja, hogy kvantum rend-
szerek egyes részei kapcsolatban allhatnak egymassal, de egy olyan értelemben, ami talmu-
tat a klasszikus kapcsolat fogalman. A kdvetkez6 képen lehet ezt elképzelni egy ilyen nem-
klasszikus kapcsolatot két olyan érme esetén, amelyek ilyen kapcsolatban allnak: Ha feldo-
bom az egyik érmét és a dobas eredménye fej, akkor a mésik érmét feldobva, a dobas ered-
ménye szintén fej lesz. Ugyan ez igaz az irasra is: Ha feldobjuk az egyik érmét és a dobas
eredménye iras, akkor a masik érme feldobasa is irast fog eredményezni. A két érme vagy
egyszerre fog fejet vagy egyszerre fog irast mutatni, de soha nem fog az megtorténni, hogy
az egyik fejet, mig a masik irast mutat. Ha fogunk két ilyen nem-klasszikus modon 6ssze-
kotott érmét €s nagyon messze elvissziik 6ket egymastdl, a hatas ugyan az marad, a tavol-
sdgtol fiiggetleniil. Ez az 6tlet zavarta Albert Einsteint és ezért kollégdival Boris Podolsky-
val és Nathan Rosen-nel egy gondolatkisérletet javasolt, amivel a kvantummechanika hié-
nyossagara szeretett volna ramutatni. Ami akkor egy gondolatkisérletet volt, ma mindenna-
pos rutin a fizika laborokban. Az olyan jellegii kvantum biteket, amelyek rendelkeznek ez-
zel a nem-klasszikus kapcsolattal gyakran EPR paroknak nevezziik.

Artur K. Ekert [11] bevezetett egy protokollt, amit ma E91-nek neveznek és ami az
Osszefonodottsagon alapul. A modszer Bell tételét hasznalta, amely arra szolgal, hogy az
Osszefonddottsag miatt keletkezett nem-klasszikus korrelaciot szdmszertien jellemezze és
ezzel mérhet6vé tegye.

A protokoll a kovetkezéképpen miikodik. EPR parok egy megbizhato forrasa a par
egyik kvantum bitjét elkiildi Aliznak, a masikat Bobnak. A forrds minden EPR part ugy allit
eld, hogy az négy kivanatos allapot egyikében legyen, példaul ugy, hogy a part alkotd bitek
tokéletesen korrelaltak legyenek. A fentebb emlitett tarcsa analogiat hasznalva azt latnank,
hogy ha ranéznénk az egyik bitre a parbodl és a mutatdja észak-dél iranyt lenne, akkor meg-
vizsgalva a par masik bitjét, szintén egy észak-dél iranyt mutatot latnank. De ha ranézve az
egyik bitre egy kelet-nyugat iranyt mutatoét latunk, akkor megvizsgalva a masik bitet, szin-
tén egy kelet-nyugati irany mutatot latnank.

Aliznak is és Bobnak is van harom-harom maszkja. Az egyszerliség kedvéért a
maszkokra az iranyparok helyett csak egyetlen irannyal utalunk. Aliz maszkjai keletre,
északkeletre és északra mutatnak, mig Bob maszkjai északkeletre, északra és északnyu-
gatra. Mindketten, egymastol és a kordbbi mérési eredményektdl fiiggetleniil valasztanak
maszkot, minden egyes megfigyelés elott. Mindketten megvizsgaljak a bitet, amit kaptak és
lejegyzik a megfigyelésiiket, valamint a hasznalt maszkot. Amint végeztek az Gsszes terve-
zett méréssel publikussa teszik a mérések soran hasznalt maszkok sorozatat egy olyan klasz-
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szikus csatornan, ami, ismét, lehallgathato, de meggatolja a kdzvetitett informacié megval-
toztatasat. A kapott informacio6 alapjan mindketten két csoportra bontjak a méréseiknek az
eredményét: Az els6 csoportba keriilnek azok az eredmények, amelyeknél azonos maszko-
kat hasznaltak, a masik csoportba azok, ahol a maszkok kiilonbdzéek voltak.

Ezek utan nyilvanossagra hozzak a masodik csoportba tartoz6 mérési eredménye-
ket, azaz amikor kiilénb6z6 maszkokat hasznaltak. Az igy beszerzett informacié alapjan ki
tudjak szamitani a mérések kozotti korrelaciot. Ha Eva megprobal beavatkozni a folyamatba
ugy, hogy az 6sszefonddott parokat barmilyen médon manipulalja, akkor a kiszamitott kor-
relacios érték el fog térni a kvantummechanika altal meghatarozottol és ezzel Eva felfedi
magat.

Ch. H. Bennett, G. Brassard (akikrdl a BB84 van elnevezve) és N. David Mermin
[12] eldalltak egy protokollal (BBM92 a neve ma), amelyik a Bell tétel nélkiil is miikodik:
Eva nem nyer informaciot abbol, ha megfigyeli a EPR par bitjeit mikozben azok atkeriilnek
Alizhoz és Bobhoz, mivel informacié mérés eldtt nem l1étezik. Amit tehet az, hogy megval-
toztatja, mondjuk, Aliz bitjét sajat igényei szerint, de ez kideriil a mért korrelacié csokke-
nésébdl és igy Eva lebukik.

Egyik jarhatonak tiinG Gt Eva szamara az, ha lecseréli az EPR péarok forrasat egy
olyanra, amelyben a legyartott EPR parokat titokban dsszefonja egy kvantum bittel, amelyik
csak az 6vé. A cikkiikben Bennett, Brassard és Mermin megmutatja, hogy még ebben az
esetben sem tud Eva informaciohoz jutni ugy, hogy kozben rejtve marad: Az egyetlen modja
annak, hogy rejtve maradjon az, ha a sajat bitjét fiiggetleniti az EPR part6l. Barmilyen extra
Osszefonddas ra fogja nyomni a bélyegét a mérési eredményekre.

Tovabba, az is megmutathat6, hogy a BBM92 protokoll ekvivalens a BB84 proto-
kollal, ha a kommunikal¢ felek koziil legalabb az egyikiik azonnal elvégzi a mérést a kapott
kvantum biten. Ha egy 6sszefonddason alapul6 protokoll esetén a méréseket nem végzik el
rogton, hanem csak akkor, amikor sziikség van ra a kulcs generalasahoz, akkor a beérkezett
biteken végrehajtott valtoztatds tovabbra is kimutathat6 a mérésekben. Példdul, ha egy be-
tord bejut abba az irodaba ahol a beérkezett kvantum biteket taroljak és modositja azokat,
akkor ez a tette napvilagra keriil a mérés soran. Ugyanez nem igaz a BB84-re, mert ebben

crer

ESZKOZFUGGETLEN MEGVALOSITAS

Ahogy emlitettiik korabban, egyes kutatok [10] ramutattak a fizikai megvaldsitas-
bol szarmazd sebezhetdségre. Az 6sszefonddottsagon alapulo6 protokollok még akkor is biz-
tonsagosan mitkddhetnek, ha az eszkozt magat egy ellenséges fél szolgaltatja, mindaddig
amig az eszk6z megfigyelhetden a kvantummechanika torvényei szerint mikodik: Az el6z6
fejezetben kideriilt, hogy a kvantummechanika torvényei teszik lehetetlenné Eva, a lehall-
gatd, szamara a rejtett megfigyelést.

Ha Aliz és Bob egy ilyen eszk6z mellett dontenek, akkor meg kell gy6zddniiik va-
lamilyen mddon, hogy amit kaptak egy valodi kvantum eszkdz. Ezt példaul ugy lehet elérni,
hogy az eszkoznek két iizemi allapota van: Kulcsgeneralo €s teszt tizemmod [13]. Aliz és
Bob egymassal ,,korokben” kommunikal. Minden egyes kor lehet kulcsgenerald kor vagy
teszt kor. Az egyik ilyen megvalositas esetén ([14]), Bob bizonyos valosziniiséggel eldonti,
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hogy az adott kor vajon egy kulcsgenerald vagy teszt kor és errdl tajékoztatja Alizt. A kulcs-
generalo korben Aliz és Bob egy E91 jellegli vagy ennél egyszerlibb protokollal general
biteket amelyeket késébb a tényleges kulcs 1étrehozasara hasznalnak.

A teszt korben viszont egy jatékot jatszanak. A jaték neve CHSH vagy Clauser—
Horne—Shimony-Holt jaték [15]. A jatékot két egyiittmiikodo jatékos jatssza egy bird koz-
remukodésével, akit altaldban Charlie-nak hivnak €s itt is ezt fogjuk hasznalni. A jatékosok,
Aliz és Bob, a jaték soran nem kommunikalhatnak egymassal, de a jaték elott megbeszél-
hetik milyen stratégia szerint fognak jatszani, valamint megoszthatnak egy EPR part, mivel
ezeken a parokon keresztiil nem lehet kommunikalni direkt médon. Charlie valaszt két sza-
mot: Az els6 szamnak 0-t vagy 1-et valaszt ugyanakkora valosziniiséggel és ugyanezt teszi
a masodik szam esetén. Az elsé szamot elkiildi Aliznak, a masodikat Bobnak. Amint Aliz
megkapja a szamot Charlie-t6l, egy megfeleld stratégiat kovetve, visszakiild egy 0-st vagy
egy 1-est Charlie-nak. Ugyanezt teszi Bob is. Charlie biraskodik: Végrehaijt egy logikai ES
miveletet azokon a szamokon, amelyeket kikiildott Aliznak és Bobnak és egy modulo 2
Osszeadast a két biten, amit a jatékosok kiildtek vissza. Ha a szamitasok eredményei meg-
egyeznek akkor Aliz és Bob nyer.

A jatek klasszikus, lokdlis valtozataban, azaz amikor EPR par nem kertil felhaszna-
lasra, atlagosan, az esetek legfeljebb 75%-ban nyerhetnek a jatékosok. Ha hasznaljak az
EPR part ugy, hogy mérést végeznek rajta, akkor a nyerési esély felmegy nagyjabol 85%-
ra. Ha az EPR par hamis vagy meg lett bolygatva, akkor a nyerési esély visszabb megy.

Lehetséges, hogy Eva hallgatozik, de ez nem gond: A CHSH jaték esetén szamsze-
riien meg lehet hatirozni mennyi informéacié szivarog ki Eva felé abbol, ahogyan csokken
a jaték nyerési valosziniisége. Ha a kiszivargott informacié mennyiség elfogadhatd vagy
van valami modszeriik arra, hogy a problémat megkeriiljék (példaul ilyen megoldas a ,,ti-
toktartas erbsitése”, privacy amplification, lasd [14, 16, 17]), akkor még mindig kinyerhet-
nek egy titkos kulcsot az adatokbél, amit Eva nem fog ismerni.

Ugy tiinik, hogy a kutatoknak végre sikeriilt legyézni a jelenlegi technoldgia adta
akadalyokat: A [14, 16, 17] cikkek, amelyek kozel egy idoben jelentek meg, arrdl szamol-
nak be, hogy sikeriilt valodi eszkozfiiggetlen kulcs-elosztast megvalositani.

KONKLUZIO

Van egy par kérdés, amit érdemes feltenni. Mi a helyzet akkor, ha a kvantumme-
chanika nem érvényes minden koriilmények kozott vagy 1étezik valami olyan postkvantum
fizika amely lehetdvé teszi egy fejlett civilizacionak, hogy lehallgasson benniinket. A jo hir
az [18], hogy Jonathan Barrett, Lucien Hardy és Adrian Kent szerint egyszertien csak egy
fizikara van sziikségiink, amely kizarja a fénysebességnél gyorsabb kommunikaciot.

Ebben a cikkben ¢€s gy altalaban az irodalomban (lasd példaul [19]) gyakran hasz-
nalunk olyan kifejezéseket, hogy ,,Aliz kivalaszt egy abrazolast” vagy ,,Bob kivalaszt egy
maszkot”. Mi torténik abban az esetben, ha a fizika nem engedi meg a szabad vagy fliggetlen
valasztast? Mi van akkor, ha a szuperdeterminizmus igaz és a jelenlegi dontéseink mind
Osszefiiggenek vagy korreldltak? A szuperdeterminizmus [20] a Bell tétel egy kiskapuja és
természetesen nem egy Uj probléma. John Bell elismerte a 1étezését és foglalkozott a kér-
déssel [21]. A vita még nincs lezarva, de Uigy tiinik, hogy a valasz nem valtoztat igazan
semmit a mindennapokban hasznalt modellek jellegén.
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OSSZEFOGLALO

Amint a kvantum szamitégépek megjelennek a hétkdznapokban, veszélyt fognak
jelenteni a jelenlegi titkositasi modszerekre. Jo tudni, hogy ugyan ez a technologia valasszal
tud szolgalni a problémara és a segitségével, tigy tlinik, meg fogjuk tudni 6rizni a szamunkra
fontos adataink biztonsagat.
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Abstract

The aim of the present study is to determine
the factors influencing the trust in electro-
nic signature technology in Hungary, as
well as the factors hindering its spread, and
finally to explore new ways to facilitate the
spread of the technology. To carry out the
primary research, | chose a qualitative re-
search methodology and conducted two
focus group interviews. | used the Groun-
ded Theory method to analyze the data ge-
nerated during the interviews. The study
provides an overview of the basic concepts
of trust, possible ways to measure trust, and
the current state of eSzemélyi and electro-
nic signatures, based on available statistics
and data from interviews. The results can
make an effective contribution to the wi-
despread use of electronic signature tech-
nology in Hungary.

Keywords

digital signature, electronic signature, IT
security, infromation security, Grounded
Theory

I nyari.norbert@uni-obuda.hu | ORCID: 0000-0003-0229-7584 | PhD student, Obuda University Doctoral School for Safety and

Absztrakt

Jelen tanulmany célja annak megallapitésa,
hogy milyen tényezok befolyasoljak az
elektronikus alairas technologidba vetett
bizalmat Magyarorszagon, tovabba, hogy
milyen tényezok gatoljak annak elterjedé-
sét, végiil pedig 0j utak felderitése a tech-
nologia térhoditasanak eldsegitése érdekeé-
ben. A primer kutatas végrehajtasahoz kva-
litativ kutatasi modszertant valasztottam,
két fokuszcsoportos interjut vezettem le.
Az interjuk soran keletkezett adatok elem-
zéséhez a Grounded Theory modszert hasz-
naltam. A tanulmany attekintést nyujt a bi-
zalommal kapcsolatos alapfogalmakrol, a
bizalom mérésének lehetséges modjairol,
tovabba az eSzemélyi és az elektronikus
alairas jelenlegi helyzetérol az elérhetd sta-
tisztikai adatok, valamint az interjukbdl ki-
nyert adatok alapjan. Az eredmények hat-
hatoésan hozzajarulhatnak az elektronikus
alairas technologia széleskorti elterjedése-
hez Magyarorszagon.
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matikai biztonsadg, informacidbiztonsag,
Grounded Theory
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BEVEZETES

Az eIDAS rendelet egy egységes modellt definial az elektronikus alairasok alkalmaza-
sara az Eurdpai Unio teriiletére. Az ugynevezett eSzemélyi igazolvany a magyar megfeleldje
az allampolgarok azonositasara szolgald igazolvanynak, melyet az eIDAS meghataroz. Az
eSzemélyi képes személyre sz6lo digitlis tantsitvany (és még tovabbi egyéb adatok) tarola-
sara. Szamos hasznalati eset emlithet6 az igazolvany vonatkozasaban: dokumentumok (pl. gép-
jarmi, vagy ingatlan adasvételi szerz6dések) elektronikus alairasa, hitelesités e-kormanyzati
szolgaltatdsok hasznélatdhoz. Az igazolvany elényeinek kihasznalashoz sziikség van egy sza-
mitogépre, €s egy ahhoz csatlakoztatott kartyaolvas6 késziilékre (okostelefonnal és az eSzemé-
lyiM applikacioval kivalthato). [1]

A taroloelemmel rendelkezé eSzemélyi igazolvanyok kiilonféle adatok tarolasara al-
kalmasak, példaul: digitalis tanusitvany elektronikus alairashoz, baleset esetén értesitendd sze-
mélyek telefonszama, lakcim adatok, azonositoszamok (TAJ szam, személyi szam), ujjnyomat
stb. [2]

Az igazolvany fobb felhasznalasi teriiletei: elektronikus azonosités, kozosségi kozle-
kedés, postai kiildemények atvétele, kiilfoldi utazas és uti okmany (EU-n beliil) valamint elekt-
ronikus alairas (e-alairas). Jelen tanulmany szempontjabol a legfontosabb hasznalati eset azon-
ban az elektronikus alairas igy a tovabbiakban erre fogok sszpontositani. [3]

Az elektronikus alairas egy jogi kategoria, amit vilagszerte tobbféleképp szabalyoznak.
Az Eurdpai Unio teriiletén a kérdést az agy nevezett eIDAS (“electronic IDentification,
Authentication and trust Services”, ,,elektronikus azonositas, hitelesités és bizalmi szolgaltata-
sok™) rendelet szabalyozza, amely alapvetéen haromféle elektronikus alairast hataroz meg:
»elektronikus alairas”, ,,fokozott biztonsagu elektronikus alairas” és ,,mindsitett elektronikus
alairas”. [1]

A legnagyobb bizonyitéerdvel a mindsitett elektronikus aldirasok birnak. Ehhez az
elektronikus alairasfajtdhoz ugyanis a jogszabaly a kézi alairasokkal megegyez0 joghatést ren-
del. Vannak azonban megkotések, melyeknek a mindsitett alairasok készitése soran meg kell
felelni: ,,minGsitett elektronikus alairast 1étrehozo eszkozzel” kell eldallitani ,,elektronikus ala-
iras mindsitett tantsitvanyanak™ hasznalataval. [1]

A magyar eSzemélyi hasznalataval — feltéve, hogy rendelkezik mindsitett tantsitvany-
nyal — barmely allampolgar 1étrehozhat minésitett elektronikus alairast, amely készonhet6en
az eIDAS kovetkezetes nemzetkdzi és nemzeti alkalmazasanak az EU barmely tagallamaban a
hagyomanyos, kézi alairassal egyenértékiien elfogadott lesz. Ezzel az elektronikus alairassal
teljes bizonyitod erejii maganokiratok is létrehozhatok elektronikus ligyintézés soran (magén-
jogi és kozigazgatasi jogi tigyekben egyarant). [1] [3]

A ,,414/2015. (XII. 23.) Korm. rendelet a személyazonosito igazolvany kiadasa és az
egységes arcképmas- és alairas-felvételezés szabalyair6l” meghataroz a mindsitett tanusitva-
nyokkal kapcsolatosan egy un. tranzakcids limitet, ami a maximadlis értéke annak a pénziigyi
feleldsségvallalasnak, amelyet az alair6 az elektronikus alairasaval tehet. Az eSzemélyi igazol-
vanyon talalhat6 tanusitvanyokat a NISZ Zrt. allitja ki, a tranzakcios limit pedig az eldbbi jog-
szabaly alapjan 50.000.000,- Forint. [4]

Fontos, hogy a magyar igazolvanyon talalhat6 tanusitvannyal kizarolag magancéla
esetekben irhatnak ala az allampolgarok, vagyis cég képviseleti minéségében nem hasznalhat-
jak eSzemélyi igazolvanyukat dokumentumok alairasra cégek képviseldi. [5]
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Elektronikus alairashoz természetesen mas magyarorszagi szolgaltatotol is lehetséges
tanusitvanyt vasarolni, ugymint Netlock Kft., Microsec Zrt. Ezekkel mar jogszeriien lehet cé-
ges ligyekben elektronikus aldirasokat l1étrehozni. Jelen kutatasban azonban az allampolgéarok
szamara a legtermészetesebb mdodon elérhetd elektronikus alairas kérdéskorét szeretném rész-
letesen megvizsgalni, ezért a tovabbiakban csak az eSzemélyi igazolvanyra fogok koncentralni.

Jelen tanulmény célja, hogy kivizsgalja az emberek elektronikus aldirasokba vetett bi-
zalmanak kérdéskorét Magyarorszagon kvalitativ kutatasi modszertan alkalmazasaval. Felte-
vésem Szerint ugyanis pszicholdgiai tényez6k hatraltatjak Magyarorszagon az elektronikus ala-
irasok széleskorii elterjedését: az emberek kevésbé biznak meg a technikai eszkdzokkel tdmo-
gatott elektronikus aldirasokban, mint a hagyomanyos, kézi alairasokban.

SZAKIRODALMI ATTEKINTES

A bizalom alapvetéen egy szociologiai, pszichologiai fogalom, amely tobbféle relaci-
6ban is megfigyelhet6. Elsdsorban az interperszonalis viszonyokban értelmezett, az emberek
ugyanis 6sztonosen hajlamosak értékelni mas emberek, embercsoportok, szervezetek megbiz-
hatosagat. [6, 7] Fukuyama [8] értelmezésében a személyek k6zotti bizalom kolcsonods moralis
elkotelezettségen €s belsové tett etikai szokasokon alapul.

Ugyanakkor beszélhetiink gazdasagi értelemben vett bizalomrol is, amikor személy-
szervezet vagy szervezet-szervezet relacioban meriil fel. Jelen kutatas jellege miatt a tovabbi-
akban a személy-személy illetve a személy-szervezet relacioban értelmezett bizalomrél lesz
sz0. [7]

A bizalom definicidja Mayer et al. [7] szerint a kovetkez6: a bizalmat ado (trustor)
hajandosaga arra, hogy sériilékenységét felvallalja egy masik fél, a bizalmat kapo (trustee) felé.
Cikkiik szerint a bizalom ugy mérhetd, ha a kutatasban résztvevo megbizoknak olyan kérdése-
ket tesziink fel, melyek a megbizott fel¢ tanusitott kockéazatvallalasi hajlandésagukra vonat-
koznak.

A bizalom McKnight és Chervany [9] modellje alapjan harom alapvet6 kategériara
oszthato:

o feltétlen bizalom vagy 6sbizalom: barki €s barmi iranti feltétel nélkiili bizalom,

e intézményi bizalom: egyes intézményekkel, szervezetekkel szemben tanusitott biza-
lom,

e interperszonalis bizalom: emberek egymas kozotti bizalma. [10]

Jelen téma szempontjabol az intézményi bizalom és az interperszonalis bizalom érde-
mel kiilonos figyelmet, hiszen az elektronikus alairasokat hasznaloknak bizalommal kell len-
nilik az eIDAS-ban definialt, a tanusitvanyokat kibocsato bizalmi szolgaltatok (intézményi bi-
zalom) tovabba a szerz0do partnerek felé is (interperszonalis bizalom).

A bizalom t6bbdimenzios mivoltat erésiti meg Paine [11] munkéja is, mely szerint a
bizalom tobbszintli (személyek, csapatok, szervezetek kozotti), €s idoben dinamikusan valtozo
(fazisok épités, destabilizacid, felbomléds). A dimenzidk tobbek kozott a sériilékenységet,
Oszinteséget, elkotelezettséget és a kdlcsondsséget is magukban foglaljak. A bizalom kiilon-
b6z6 dimenzidinak méréséhez modszertani ajanlast is tesz.

Lynn és tarsai [12] a szamitasi felh6szolgaltatasrol szolo irasukban kitérnek arra, hogy
a személyes kapcsolat, jelenlét hianya negativban befolyasolja a felek kozotti bizalmat. Meg-
latasuk szerint az online térben az is neheziti onkiszolgalo, maganszemély és szervezet kozotti
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szerzOdéskotést, hogy a felek nem tudjak megtargyalni a szerzodéses feltételeket, igy a poten-
cialis szerz0do valasztasi lehetdségei igen nagy mértékben redukalodnak: 1ényegében egy el-
dontend6 kérdés marad, hogy elfogadja-e a feltételeket vagy nem. Meglatasaikra a tovabbiak-
ban is érdemes figyelemmel lenni, mivel a szerz6do felek kozotti személyes kapcsolat az elekt-
ronikus alairas alkalmazasakor akar teljes mértékben is hidnyozhat.

Az elektronikus kereskedelem teriiletén megkiilonbdztethetd altalanos és specifikus bi-
zalom. Az elObbi, az altalanos bizalom elemei lefedik mindazon elemekbe, mechanizmusokba
vetett bizalmat, amely egy elektronikus tranzakcio megfeleld és biztonsagos lebonyolitasahoz
sziikségesek, beleértve az altaldnos bizalmat az IT infrastruktirdba is. A specifikus bizalom
ezzel szemben kozvetleniil a tranzakcioban részt vevo partnerhez kapcsolodik ideértve a joaka-
ratot, becsiiletességet, szakszerliséget is. [13, 14]

Gelei-Dobos [6] a bizalmat a Mayer et al szerinti definicidval megegyezden értelme-
zik, de kiilonbséget tesznek bizalom (trust) és bizalomra méltdsag (trustworthy) kozott. Meg-
allapitasaik szerint a bizalomra méltosag mértéke befolyasolja a kockazatvallalasi hajlanddsa-
got a felek kozott. Magas kockazata iigyletek akkor johetnek Iétre, a bizalomra méltoésagot a
felek egymasra nézve kolcsonosen magas szinten allapitjak meg. [6, 7]

E16bbi megkozelités tovabb cizellalhato, a szakirodalom ugyanis az elektronikus ok-
iratok esetében két kvalitativ dimenzidra osztja a bizalomra méltosag fogalmat: megbizhatosag
(reliability) és hitelesség (authenticity). A megbizhatosag az jelenti, hogy az okirat tartalma
megfelelden reprezentélja azt a jelentést, amelyet tantisitani hivatott. A hitelesség pedig az ok-
irat olyan attributumait takarja, mint az eredetihez vald hliség allapota, valamint a sértetlen és
igazolt szarmazas, vagyis az tantsitja, hogy az okirat valoban az, aminek latszik. [15, 16]

Kiss [17] az internet elterjedtségének hianyaval és a lakossag bizalmatlan hozzaallasa-
val és a lehetséges hasznalati esetek alacsony szamaval indokolja az elektronikus alairas kor-
latozott elterjedését. Azota az internet széleskorben elterjedt ugyan Magyarorszagon, de a ma-
sik két tényez0 tovabbra is fennallhat. Amint az fentebb olvashatd, a magyar eSzemélyi elekt-
ronikus alairas hasznalati esetei korlatozottak.

Ez a lakossagi bizalmatlansag latszodhat a Beliigyminisztérium Informatikai Helyettes
Allamtitkarsag rendszeresen megjelend statisztikaibol is: az allampolgarok csak igen alacsony
szazaléka igényel olyan eSzemélyit, amelyen az elektronikus aldirashoz hasznalhat6 digitalis
tanusitvany is telepitve van. [18]

2016 ota lehetséges eSzemélyi igazolvanyt igényelni. [2] A Beliigyminisztérium Nyil-
véantartisok Vezetéséért Felelés Helyettes Allamtitkarsag honlapjan (www.nyilvantarto.hu)
2020-ig visszamenodleg olvashatok a statisztikak havi bontasban. Lasd a lenti tablazatot. [18]
[19] [20] [21]

Ev Osszes igénylés Taroloelemet e-aldiras funkcié | e-alairas funkcié
[db] tartalmaz [db] tartalmaz [db] tartalmaz [%0]

2020. 1.058.777 986.511 20.743 2,39
2021. 1.350.533 1.306.010 16.246 1,60
2022 februar vé- 278.324 278.324 3.491 1,25
geig
2016-t6ol 2021 7.770.800 7.186.858 289.889 4,76
decemberéig
oOsszesen

1. tablazat eSzemélyi igénylések statisztikdja, forras: https://nyilvantarto.hu/hu/statisztikak
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Felhivnam a figyelmet, hogy a fenti tablazat utolsé sora nem tartalmazza az idei év
elsd két honapjara vonatkozo adatokat. [20]

Amint az a statisztikdkbol latszik a magyar allampolgarok csak igen alacsony szaza-
1éka rendelkezik eSzemélyi igazolvanyan elektronikus aldiras létrehozasra alkalmas tanusit-
vannyal. Tovabba sajnalatos modon 2020 6ta csokkend tendenciat mutat az egyébként is ala-
csony aranyban igényelt e-alairas szolgaltatas.

KUTATASMODSZERTAN

Jelen tanulmany legfobb kutatasi célja annak megallapitasa, hogy az emberek meny-
nyire tartjak bizalomra méltonak az eSzemélyi igazolvanyt és altalaban az elektronikus alaira-
sokat Magyarorszagon. Mint azt mar korabban is emlitettem az eSzemélyi szamos hasznalati
esettel bir, mint példaul elektronikus aléiras, az allampolgarok akar nagyobb értékii vagyontar-
gyak (gépjarmi, ingatlan) megvasarlasara is szerzédhetnek hasznalataval. Cél tovabba az em-
berek attitlidjének felderitése az elektronikus alairdsokkal szemben, hogy mélyrehaté betekin-
tést nyerhessiink a kérdéskorbe.

A téma sok kérdést felvet, kiillondsképpen akkor, ha abbdl a feltevésbdl indulunk ki,
hogy az emberek kevésbé biznak meg az elektronikus alairasokban, mint a hagyomanyos, kézi
alairasokban. A fobb kutatasi kérdések az alabbi tablazatban olvashatok.

Sorszam Kutatdasi kérdés

K1 Megbiznak-e annyira az elektronikus alairdsokban, mint a hagyomanyos alairasokban?
K2 Milyen tényezék befolyésoljak az elektronikus aldirasba vetett bizalmat?

K3 Milyen tényez6k hatraltatjak az elektronikus aldirdsok elterjedését?

K4 Hogyan lehetne elésegiteni az elektronikus alairasok széleskorii hasznalatat?

2. tablazat Kutatdsi kérdések (sajdt szerkesztés)

A kutatas végrehajtasahoz kvalitativ kutatasi modszertant valasztottam, egészen pon-
tosan a fokuszcsoportos kutatast. A kvalitativ kutatasi modszertanok az emberek tapasztalataira
épitve juttathatnak 1j informaciokhoz. [22]

Sandelowski [23] azt irja, hogy a kvalitativ kutatasi modszertanok a dontéshozatalt is
tamogathatjak kiilonféle teriileteken. Sandelowski ugyan egészségiigyi teriileten alkalmazta a
modszertant, megallapitasai mas tudomanyteriiletekre is alkalmazhatdk.

A fékuszcsoportos beszélgetések segitségével betekintést nyerhetiink az emberek ér-
zelmeibe, érzéseibe, vagyis attitlidok kutatasara alkalmas. A kotetlen beszélgetés kellképpen
felhdtlen 1égkort biztosithat ahhoz, hogy batrabban nyilatkozzanak a résztvevok igy olyan va-
ratlan informdciok is felszinre keriilhetnek, melyekkel a kutatast lebonyolité moderator nem is
szamolhat el6re. [24]

A modszer segithet meggy6z6dések felszinre hozasaban, de ami talan a legfontosabb
jelen kutatas szempontjabol, hogy megérthetiink bizonyos magatartasformakat. [24]

A fokuszcsoport egyik tovabbi eldnye, hogy a standardizalt kérdéivekhez képest gyor-
sabban végrehajthato. Tovabba a kérdések, a beszélgetés nyilt jellege is elényos tulajdonsag,
kiilondsen jelen kutatés esetében, hiszen a fenti kutatési kérdések megvalaszolasahoz mélyebb
beszélgetésekre, tovabbi felmeriild kérdésekre és hosszabb magyarazatokra lehet sziikség. [25]
[24]

Legtobbszor termékekkel, markakkal, reklamkampanyokkal kapcsolatos fogyasztoi at-
titidok mérésére hasznalatos. [25] Jelen kutatasban az eSzemélyi tekinthetd terméknek, és az
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e-alairas a termék igénybe vehetd szolgaltatasanak ezért is alkalmas lehet a kutatasi kérdések
megvalaszolasara a fokuszcsoportos kutatas.

Természetesen hatranyai is vannak a modszernek, bizonyos esetekben nehezen rend-
szerezhetd ¢és értelmezhetd adathalmaz lehet az eredménye, melyet a kutatd félreértelmezhet.
[24] Kelemen-Erdés [26] szerint a fokuszcsoportos beszélgetések eredményei bar nem tekint-
het6k reprezentativnak, lehet6vé teszik egymasnak ellentmondo nézetek és vélemények bemu-
tatasat és kompromisszumokra 9sztonoznek.

Véleményem szerint a hatranyok ellenére a fokuszcsoportos kutatas a legalkalmasabb
jelen kérdéskor felderitésére, hiszen az eSzemélyivel és az elektronikus alairasokkal kapcsola-
tos attitlid felszinre hozésa a cél, amelynek megfogalmazésara az atlag allampolgar val6szini-
sithetéen nem is gondol.

A csoportok 1étszamat tekintve ugy nevezett mini-csoporttal dolgoztam, amely altala-
ban 4-6 fés 1étszamu. A kisebb 1étszamnak koszonhetden nem aprozodnak el a beszélgetések
és valosziniileg a mogottes, mélyebben gyokerez6 vélemények is felszinre johetnek. Az Gssze-
tételt tekintve konfliktus csoportokat alakitottam ki, ami bizonyos szempontok szerint inhomo-
gén Osszetételt jelent. [25]

Két fokuszesoportos beszélgetést készitettem, csoportonként 6t részvevdvel. A csopor-
tok Osszetételiiket tekintve vegyes csoportok abbol a szempontbol, hogy a résztvevok eSzemé-
lyi igazolvanyéan van-e telepitve elektronikus alairasra szolgalo tanusitvany.

A két vegyes csoport az aktiv kortiak koziil az alabbi tablazatban felsorolt két korcso-
portra tagozodik.

Sorszam Korcsoport Létszam
1 18-30 éves 5 16
2 31-65 éves 5 16

3. tablizat Fékuszcsoportok (sajat szerkesztés)

A fokuszcsoportos beszélgetéseken Gsszegylijtott adatokat tobbféle modszerrel is ele-
mezhetjiik: allando sszehasonlitas modszere, klasszikus tartalomelemzés, diskurzuselemzés
stb. [27] Kelemen-Erdds [28] tizenkét kutaté megkérdezésének kiértékelésére a Grounded The-
ory (GT) mddszert hasznalta tanulmanyaban, amely a szolgaltatas-dominans logika (SDL) és
a vasarl6 dominans logika (CDL) viszonyat vizsgalta.

Kelemen-Erdds és Mitev [29] szintén a Grounded Theory (GT) moédszert alkalmazta
95 interjubol osszegylijtott adatok kiértékelésére a fogyasztoi attitidoket és percepciokat vizs-
gald tanulmanyéban.

A fokuszcesoportos beszélgetések soran 6sszegyiijtott adatok kiértékeléshez a GT mod-
szert valasztottam, mert ennek segitségével tudomanyosan elfogadott formaban lehetséges kva-
litativ adatokbdl szisztematikusan eredményeket kinyerni. [26]

Az adatok kodolésa soran az tn. open coding (nyilt kodolas) megkozelitést alkalmaz-
tam. A kialakult kodokat ezt kovetden axial coding (axialis kodolas) segitségével kategoriakba
csoportositottam, végiil a kategoriakat 6sszefogasara kialakitottam egy core category-t (f6 ka-
tegoriat). A kodokat és a kategoriakat *[” és ’]” jelekkel koriil hataroltan jeloltem. [30]
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KUTATASI EREDMENYEK, KOVETKEZTETESEK

Az adatok kodolasa soran megallapithato volt, hogy az interjiialanyok véleménye kor-
tol és eloképzettségtol fiiggetleniil egy 6 kategoria felé mutattak ez pedig a [Haszndlati esetek
hidnya és ismerethidny].

Az alabbi tabldzatban kiemelem a legfontosabb kategoridkat és kodokat hierarchidba
rendezve, amelyek a GT elemzés soran felmeriiltek.

[Hasznalati esetek hidnya és ismerethianyal
[Nincs hasznalati eset]

[Nincs megfeleld infrastruktira]

[Kartyaolvaso]

[Uj hasznalati esetekre lenne sziik-

ség]
[Fizetés]
[Osszevonis méis okmanyokkal]
[Ugyvéd]
[Autokereskedés]
[Postai kézbesités]

[Konnyebbé kellene tenni a hasz-

nalatat]
[Aktivalas]
[Mobilalkalmazas]

[Ingyenes kartyaolvaso]

[Atlathatobba kell tenni a haszna-

latat]

[Felh6szolgaltatas]
[Ismerethidny]

[Alapszintii ismeretek hianya]
[Biztonsag]
[Technolégiai szakadék]
[Ugyintéz6 nem tajékoztat]
[Oktatas]

[Népszeriisiteni kellene az eSze-
mélyit és az elektronikus alairast]

[T4jékoztatd anyagok]
[Kedvezmény hasznalat esetén]
[Reklamkampéany]

[Kotelezés]

[Filmek]

[Veszélytelen probalkozas]

4. tablazat GT elemzés kategoridk, kédok (sajat szerkesztés)

A K1 kutatasi kérdés azt vizsgalja, hogy az elektronikus vagy a hagyomanyos alairas
bizalomra méltobb az emberek szemében. A magyar jogszabalyi kornyezet is sugall egyfajta
bizalmatlansagot, hiszen ahogy azt korabban is irtam, az elektronikus alairasok nem hasznal-
hatok korlatlanul, meghatarozasra keriilt ugyanis egy 50 millié Forintos felsé értékhatar az
elektronikus alairassal torténd kotelezettség vallalasokra.
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A beszélgetésekbol kideriil, hogy a technologiaval szembeni altalanos bizalom nem
elég szilard. Az okozza a problémat, hogy nem rendelkeznek megfeleld ismeretekkel arrol,
hogy milyen koriilmények kozott, milyen esetekben hasznalhat6 biztonsdgosan az eSzemélyi
igazolvany elektronikus alairas funkcionalitasa. Ezt tamasztjak ala a [ Alapszintii ismeretek hi-
anya] kategoria.

A fiatalabb és a kozépkora korosztaly szamara nem okozna problémat, hogy hasznalja
az elektronikus aldiras szolgaltatast a megengedett maximalis értékhatarig, de a legtobben azt
a hatarozott véleményt képviselték, hogy nincsenek tudatdban annak, hogy egyaltalan milyen
hasznalati esetei lehetnek Magyarorszagon az eSzemélyienk és az elektronikus alairasnak, to-
vabba a technikai feltételek sem adottak ahhoz, hogy a mindennapi élet részévé valhasson az
elektronikus alairas, ami tovabb gyengiti a technologia felé tanusitott altalanos bizalmat
([Nincs hasznalati eset] és [Nincs megfeleld infrastruktara])

A bizalmat befolyasol6 tényezokkel a K2 kérdeés foglalkozik. Megallapithato, hogy a
bizalmat az el6képzettség és az életkor is befolyasolhatja. Az adatokbdl latszik, hogy a meg-
kérdezettek — néhany kivételtdl eltekintve — nem rendelkeznek elégséges ismeretekkel a téma-
korben (nem ismerik a digitalis alairas technoldgia mikddését, a kiilonbséget az elektronikus
¢és a digitalis alairas kozott stb.). Természetesen nem tekinthetd redlis elvarasnak az allampol-
garokkal szemben, hogy mély kriptografiai ismeretekkel rendelkezzenek, de a hasznalathoz
feltétleniil sziikséges mélységli ismeretek birtokaban kellene lennitik.

A [Technologiai szakadék] kategoriabol latszik, hogy a nyugdijas korosztaly, akik éle-
tiik jelentds részében a hagyomanyos alairasokhoz szoktak hozza, és nem rendelkeznek gya-
korlattal a szamitastechnikai eszk6zok hasznalataban valosziniileg ellenallast tandsitananak az
uj technoldgiaval szemben. Szintén az ismeretek hianyéra vezethetd vissza a probléma, viszont
esetiikben legtobbszor olyan mértékii technologiai szakadék jelentkezhet, amely mar athidal-
hatatlan. Megallapithat6, hogy a technikai felkésziiltség alacsony szintjébél kovetkezik az al-
talanos bizalom alacsony szintje.

A K3 kérdés, *Milyen tényezok hatraltatjak az elektronikus alairasok elterjedését?’. A
beszélgetésekbol latszik, hogy alapvetden két f6 probléma gatolja a technologia térhoditasat:
[Ismerethiany] és [Nincs hasznalati eset].

Az [Ismerethidny]-t tovabb bontva azt tapasztalhatjuk, hogy sok esetben mar az eSze-
mélyi igénylés, a Kormanyablakban tortén6 tigyintézés soran nem kapnak az ligyfelek tajékoz-
tatast arrél, hogy milyen tulajdonsagokkal rendelkezik az eSzemélyi, milyen szolgaltatdsok
vehetdk igénybe. Ennek tobb oka is lehet (ligyintézok oktatdsdnak hidnyossagai, motivaltsag
hianya stb.), ezek felderitése azonban nem része jelen tanulmanynak.

Olyan esetekrol is beszamoltak az interjualanyok, ahol az iigyintézok az j okmany
atadasakor kozolték, hogy ,,ugysem jo semmire”, mert nem all rendelkezésre a sziikséges inf-
rastruktura.

Felmeriilt az interperszonalis bizalom hianya maganszemélyek kozotti szerzddéskoté-
sek esetén. Egyes interjualanyok tartananak attol, hogy a masik fél a szerz6déskotés soran va-
lamilyen méodon csalast kovet el (pl. ellopja/lemasolja a kartya adatokat). Vagyis az ismerethi-
any a specifikus bizalmat is gyengitheti. ([Biztonsag])

Az [Ismerethiany]-t timasztja ald, hogy az interjualanyok tobbsége még csak felszine-
sen sem ismeri a technologiat — felhasznaldi szempontbol sem. Legtobben nem voltak tisztdban
azzal sem, hogy van-e tantsitvany a kartyajukon, ha van, akkor az meddig érvényes.

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm



AZ ESZEMELYI ES AZ ELEKTRONIKUS ALAIRAS TECHNOLOGIA HELYZETE ES LEHETOSEGEI MAGYARORSZAGON 69

Ezen a ponton az [[smerethiany] és a [Nincs hasznalati eset] kategoriak kozott kapcso-
latot lehet felfedezni: azért sem rendelkeznek informaciokkal a sajat eSzemélyi igazolvanyaik-
rol (tanusitvany lejarata stb.), mert nem hasznaljak a szolgaltatasaikat napi szinten.

Az interjlialanyok hianyoltak a kiilonféle tajékoztatd anyagokat, a step-by-step leira-
sokat, utmutatot a kartyaolvasé kivalasztasahoz, megvasarlasahoz. Ezek az informaciok az
eszemelyi.hu portalon megtalalhatok, ezzel azonban az interjialanyok nem voltak tisztaban.

A hasznalati esetek hidnya a megkérdezettek szerint végsdsoron abbodl fakad, hogy kar-
tyaolvaso sziikséges a hasznalatahoz. A kartyaolvasoval tobb problémat is jeleztek az interji-
alanyok: nincs ismeretiik arrdl, hogy milyen tipusu kartyaolvasdval kompatibilis az eSzemélyi
([Ismerethiany]), pénzbe keriil és nem érzik, hogy megtériilne a vasarlasba fektetett 6sszeg.
Konnyitené a hasznalatot egy mobilalkalmazas, amellyel kivalthat6 lenne a kartyaolvaso. [lyen
alkalmazas létezik eSzemélyiM néven, ezt azonban nem ismerték, ami szintén az [Ismerethi-
any]-t tdmasztja ala.

K4 kutatasi keérdés: "Hogyan lehetne elGsegiteni az elektronikus aldirasok széleskorii
hasznalatat?” Tobb kategoriaban is sziilettek javaslatok arra nézve, hogy milyen intézkedések
segitenék el6 az eSzemélyi €s az elektronikus alairas terjedését Magyarorszagon.

Elészor is: [Nincs hasznélati eset]: 1j hasznalati esetek bevezetésével ([Uj hasznalati
esetekre lenne sziikség]), amelyek a mindennapi életben gyakran el6fordulnak motivalhatok
lennének az allampolgarok az eSzemélyi hasznalatara:

e legyen lehetdség bankkartya helyett fizetésre hasznalni,

e legyen Gsszevonva az eSzemélyibe tobb okmdany (TAJ kartya, vezetdi engedély, didk-
igazolvany, bankkartya, SZEP kartya stb.),

postai kézbesitéskor legyen hasznalhato a kiildemények atvételének igazolasara,
igyvédnél, kozjegyzonél legyen lehetdség elektronikus alairasra hasznalni,
autokereskedésekben legyen lehetdség elektronikusan alairni a segitségével,
bankokban legyen lehet6ség elektronikus aldirasra hasznalni.

Hasznalati esetek szintjén a specifikus bizalom erdsnek bizonyult a beszélgetések so-
ran, a megkérdezettek csak egy-két esetben emlitettek olyan tényezdket, amelyek negativan
befolyédsolnak a bizalmat.

A K3 kérdés targyalasanal emlitett interperszonalis bizalom hianyosségait hivatott po-
tolni az iigyvéd/kdzjegyz6 hivatalaba vetett intézményi bizalom. Ugyvédi/kdzjegyzoi feliigye-
let és ellenjegyzés mellett a specifikus bizalom erésddne a megkérdezettekben.

Az [Uj hasznélati esetekre lenne sziikség] szorosan kapcsolodik a [Nincs megfeleld
infrastruktara] és az [Ismerethiany] kategoriakhoz is. A hasznalati esetek kibOvitéséhez feltét-
leniil sziikséges, hogy a technikai feltételek rendelkezésre alljanak, valamint az is, hogy az
allampolgarok tisztaban legyenek a lehetdségeikkel.

Kapcsolodik a [Konnyebbé kellene tenni a hasznalatat] kategoria is: az infrastruktira
hianyossagait [Mobilalkalmazas]-sal és [Ingyenes kartyaolvas6]-val javitandk az interjuala-
nyok. A [Mobilalkalmazas] hasznalatat hasonl6an képzelnék el, mint a mobiltelefonos fizetést:
az allampolgar mobiltelefonja teljesen felcserélheté modon hasznalhato lenne az eSzemélyi
helyett hitelesitésre és elektronikus alairasra egyarant.

A kartyaolvaso késziilék teljes egészében kivalthatd egy okostelefon és az eSzemélyiM
alkalmazas segitségével. Az [Ingyenes kartyaolvaso]-t csak azon allampolgarok szamara lenne
érdemes biztositani, akik ezt kiilon igénylik.
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A beszélgetések soran felmertilt egy olyan allami [Felhdszolgaltatas] 1étjogosultsaga,
amely — a tarhely.gov.hu megoldashoz hasonléo mdodon — tarolna és elérhetdvé tenné az érintett
felek szamara az alairasra szant, vagy korabban alairt dokumentumokat. Itt megjelent az inter-
perszonalis bizalom hianya és az igény intézményi bizalomra: hajlandobbak lennének hasz-
nalni a technologiat, ha lenne egy olyan intézményi megoldas, amely segit az elektronikus ala-
irdsok hasznalatanak nyomon kdvetésében.

Egyik szolgaltatasa lehetne, hogy egy aldirasra varé dokumentumhoz kapcsoléddan
meg lehessen jelolni az alaird személyeket, majd az elektronikus aldirasokat be is gyiijthetné
az ¢érintett felektdl. Tovabbi szolgaltatasa a kordbban alairt dokumentumok keresheté modon
torténd nyilvantartasa lehetne.

Az [Ismerethiany] csokkentésére is hangoztak el javaslatok a beszélgetések soran.
[Népszerisiteni kellene az eSzemélyit €s az elektronikus alairast], ezt pedig tobbféleképpen is
elképzelhetonek tartottak a megkérdezettek.

A népszerisitést mar a Kormanyablakban az ligyintézok is megkezdhetnék. Hasznos
lenne, ha az eSzemélyi okmany kézhezvételét kdvetden az ligyintézok feliigyelete és segitség-
nyujtasa mellett egy els6 probat tehetnének ([Veszélytelen probalkozas]) az elektronikus ala-
iras hasznalatara.

A legtobbszor elhangzott javaslat az intenziv [Reklamkampany] volt, amelyet az év
kiilonb6z0 szakaszaiban két-harom héten keresztiil TV, radio és ,,Youtube” reklamok kereté-
ben lehetne kivitelezni. A javaslatok szerint olyan reklamokra lenne sziikség, melyek kihang-
sulyozzak az eSzemélyi és az elektronikus alairas hasznalatanak elényeit, amelyekbdl latszana,
hogy a mindennapi életben milyen helyzetben és hogyan hasznos az eSzemélyi.

Ahogyan azt korabban is emlitettem, a megkérdezett hianyoltdk a [Tajékoztatd anya-
gok]-at, ilyen anyagok azonban rendelkezésre allnak, csak sajnalatos moédon ezeket nem ismer-
ték. A fent emlitett [Reklamkampany] ezekre is kitérhetne.

Ehhez kapcsolodik a [Filmek] kategoria: a reklamokhoz hasonléan a magyar mozifil-
mekben és sorozatokban is megjelenithetok lennének az eSzemélyi elonyei. A szerepldok a cse-
lekmény soran az eSzemélyit ,,hasznalva” észrevétlen modon 0sztondzhetnék a nézoket.

Felmeriilt az eSzemélyi és az elektronikus aldiras hasznalatanak kételezové tétele is
([Kotelezés]) ez azonban sok problémat felvetne (infrastruktura igény, allampolgarok ellenér-
z¢€se stb.)

A [Kotelezés] mellett felmertilt az is, hogy magyarorszagi szolgaltatok/szallashelyek
stb. biztosithatndnak kedvezményt az eSzemélyi hasznalataért cserébe ([Kedvezmény haszna-
lat esetén]) annak érdekében, hogy az allampolgarok motivaltibbak legyenek. Ez a megoldas
tobbek szaméra valosziniileg sokkal vonzobb alternativa lenne. Ide kapcsolédik az [Osszevo-
nas mas okmanyokkal] kategoria is, ezen a ponton meriilt fel ugyanis a SZEP kartyaval torténd
0sszevonas.

Az [Alapszinti ismeretek hidnya]-t [Oktatas]-sal lehetne orvosolni. A beszélgetések
alapjan ez kozépiskolai és felsdoktatasi szintre bonthato tovabb. Kozépiskolai szinten meg le-
hetni alapozni az eSzemélyivel és az elektronikus alairassal kapcsolatos felhasznaloi szintii
ismeretanyagot a valasztott szaktol fiiggetleniil, példaul az osztalyfénoki orak keretében.

A felsdoktatasban résztvevok szdmara szaktol fiiggetleniil, de kreditpontért cserébe
létre lehetne hozni egy olyan tantargyat, amely gyakorlati szempontbdl mutatna be a magyar
kozigazgatas rendszerét (az allami szervek rendszere, az allampolgarok lehetdségei, az tigyko-
rok, az tigytipusok stb.)
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OSSZEFOGLALAS

Amint az a fentiekbdl latszik Magyarorszagon elsésorban nem a bizalom hianya a leg-
fobb akadalya az elektronikus alairas terjedésének. Megjelenik ugyan gatlo tényezoként, de az
alapvet6 problémat az okozza, hogy az allampolgarok nincsenek tisztaban az eSzemélyi és az
elektronikus aléirasban rejlo lehetdségekkel.

Az infrastruktarafejlesztés megkeriilhetetlen eldfeltétele a technoldgia térhoditasanak,
O6nmagaban azonban még ez is kevés. Oktatassal, az elektronikus alairast népszeriisité6 kampa-
nyokkal az allampolgarokat olyan tudasszintre kell hozni, mely birtokaban magabiztosan ak-
nazhatjak ki az eSzemélyi nyujtotta elonyoket.

KOSZONETNYILVANITAS

Elészor is szeretném megkoszonni Dr. Kelemen-Erdds Aniké tandrnének, az Obudai
Egyetem Keleti Karoly Gazdasagi Kar egyetemi docensének a cikk megirasahoz nytjtott hat-
hat6s modszertani segitségnyujtasért és iranymutatasért!

Tovabba, ezaton is szeretnék koszonetet mondani a fokuszcsoportos beszélgetések
résztvevOinek azért, hogy hajlanddok voltak értékes idejiikbdl a kutatasi témamra is aldozni!
Ko6sz6ndm tovabba konstruktiv és nyilt hozzaallasukat, valamint azt, hogy véleményeikkel,
otleteikkel hozzajarultak jelen cikk elkésziiléséhez!
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Abstract

Solar energy will be one of the cornersto-
nes of sustainable development and energy
supply in the future. As more and more so-
lar systems are built and connected to the
utility grid, there will be an increasing need
to monitor these systems. System monitor-
ing tools are used to optimize electricity
performance and maintain grid stability
based on real-time generation data from so-
lar systems. One of the most useful and
spectacular elements of modern solar
systems is the remote monitoring of online
systems. This allows the operation of the
solar system to be monitored. You can
check the present and past data via the In-
ternet, either with a smartphone or any In-
ternet-connected device. This study shows,
among other things, how system manage-
ment helps the efficient and safe operation
of solar systems.

Keywords

solar panel, renewable, system manage-
ment, inverter, optimizer, smart meter

Absztrakt

A napenergia a jovOben a fenntarthat6 fej-
16dés €s az energiaellatas egyik alappillére
lesz. Ahogy egyre tobb napelemes rendszer
épiil és csatlakozik a koziizemi villamos-
energia-haldzatba, egyre nagyobb a sziik-
ség lesz ezeknek a rendszereknek a fel-
iigyeletére. A rendszerfeliigyeleti eszkdzok
a napelemes rendszerekbdl szarmazo valos
ideji termelési adatok alapjan a villamos-
energia teljesitményének optimalizalasat
¢s a halozat stabilitasanak megdrzését szol-
galjak. Sokak szdmara ismert a korszerll
napelemes rendszerek egyik hasznos és lat-
vanyos eleme az online rendszerfeliigyelet,
a tavoli monitoring. Ennek segitségével
nyomon kovethet6 a napelemes rendszer
mikodése. Ellendrizhetd a jelen- és a mult-
béli adatok az interneten keresztiil, akar
egy okostelefon vagy barmely internethez
kapcsolodo eszkoz segitségével. Ez a ta-
nulmany tobbek kdzt azt mutatja be, ho-
gyan segiti a rendszerfeliigyelet a napele-
mes rendszerek hatékony és biztonsagos
mikddését.

Kulcsszavak

napelem, megujulo, rendszerfeliigyelet, in-
verter, optimalizalo, okosmérd
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BEVEZETES

A Fold népessége folyamatosan novekszik, ami egyiitt jar az energiafogyasztas je-
lentdsen emelkedésével. Az energiahatékonysag javulasa ugyan mérsékeli a fokozodo ener-
giakeresletet, viszont a megujuld energiaforrasok novekvo felhasznalasa kulcsfontossaguva
valt a fosszilis energia részleges kivaltasara. A megujuld energia felhasznaldsa felértékelo-
dik, még akkor is ha sokszor kisebb mennyiségben, elszortan all rendelkezésre, a termelése
nem szabalyozhat6 eloszlasi vagy erésen fliigg az iddjaras alakulasatol. [1] A meghjuld
energiaforrasok hasznositasa az EU klima- és energiapolitikajaban is egyre nagyobb jelen-
toséggel bir. A megujuld energiahasznalat névelését indokolja az importalt fosszilis ener-
giafiiggdség csokkentése, illetve az energia szektor karos kornyezeti hatasainak mérséklése.
fgy van ez Magyarorszagon is, ahol a megiijul6 energiaforrasok kutatisa tobb évtizedre te-
Kint vissza. [2] [3]

Az utdbbi évtizedben a napelemes rendszerek elterjedése jelentésen hozzajarult
nemcsak a fogyasztok onellatasahoz, hanem az orszag decentralizalt villamosenergia-ter-
meléshez is. A haztartasi napelemes kiserémiivek 2015-ben 504 TJ, 2020-ban mar 4291 TJ
villamosenergiat allitottak eld, ez 8,5-szeres novekedést jelentett 6t év alatt. A 2015-6s
0,4%-o0s részaranyuk 2020-ra 7,13%-ra nétt az dsszes megujuld energiakbol. [4] Ezalatt
folyamatosan fejlodott a napelemes rendszerekhez kapcsolodo technologia is. Ezeknek az
elektronikajanak (fleg az inverter és a teljesitményoptimalizald) szallitasa a becslések sze-
rint 2020-ban 113 GW villamos teljesitmény volt vilagszerte. [5] A gyartoi rangsor alapjan
2020-ban a Huawei volt a legnagyobb napelem inverter szallito vilagszerte, a piaci részese-
dése kozel 23 szazalék volt. A Huaweit a Sungrow Power Supply és az SMA kovette a
masodik, illetve a harmadik helyen a szallitok soraban. A Herfindahl-Hirschman-index az
inverter gyartok adatsorabol szamitva 0,12 értéket ad, ami alapjan az inverter piac alacsony
koncentracios besorolasu, egyik gyart6 sincsen monopolhelyzetben.[6] [7]

Az inverter és gyakran a vele egyiittesen alkalmazott teljesitményoptimalizald Ki-
valasztasa a napelemes rendszerek tervezésének egyik legfontosabb eleme. Az inverter leg-
fobb feladata a napelem tablak altal termelt egyenaramot a hal6zatnak megfeleld fesziiltségii
és frekvenciaju valtakozoaramma alakitsa at. Kés6bbiekben sz6 lesz rola, hogy ezek az in-
verterek tobb funkcioval is rendelkeznek, optimalizaljak az aramtermelést, biztonsagi fel-
adatokat latnak el, adatgyijtést és tavfeliigyeletet biztositanak. Egyes tipusai a sajat fo-
gyasztok berendezéseit is vezérelni tudjak. Ezek képesek egyiittmiikddni okosmérdkkel és
tavoli rendszerfeliigyeleti eszkozokkel, azokat informalni €s az onnan érkez6 utasitasokat
végrehajtani. Az inverterek mellet gyakori rendszerelem a teljesitményoptimalizal6. Ennek
feladata a napelem panelek kozotti teljesitmény kiilonbségek kiegyensulyozasa, illetve az
iizemeltetés soran fellépd hibak, zavarok kezelése. A termelést zavaro leggyakoribb jelen-
ség az arnyékolas okozta teljesitményvesztés, ill. egy-egy napelem modul meghibasodasa.
Ezeket a teljesitmény kieséseket az optimalizalok a napelem modulok szintjén kezelik, a
tobbi modulra valé hatas nélkiil. Az inverter és az optimalizalo egytittmitkodését a kozottiik
1év6 adatkapcsolat segiti, amely igy nagyobb hatasfoku rendszert eredményez. [8]

INVERTEREK

A napelemes inverterek — de igaz ez mas megljuld energiatermelésben hasznalt
inverterre is — a napelem altal megtermelt egyenaramot alakitjak at valtakozo aramma. Az
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inverter alapvetd mikodésének megértéséhez elészor a napelem mitkodését kell megérteni.
A napelem aramkori szempontbol, gy miikodik, mint egy aramgenerator, ami a teljesit-
ménykorlat eléréséig tartja a kozel allandé aramerdsséget, mikdzben a fesziiltségérték val-
tozik és csak a teljesitmény korlat elérése utan ,,térik le” az aramgorbéje (1. abra). (Meg-
jegyzendd, hogy ennek ugymond ,.ellenkezdje” a fesziiltséggenerator, ott teljesitménykorlat
eléréséig tartja a fesziiltségértéket mikdzben az aramerdsség valtozik.) Az elébbi tulajdon-
sag hatterében a napelemek félvezetd technologiaja all. A napelemek, ha sorba kotjiik 6ket,
akkor a fesziiltségiik, ha parhuzamosan, akkor az aramerdsségiik adodik dssze. [9]

Az inverter elektronikajanak masik f6 feladata a munkapont allitas, kovetés (MPPT,
Max Power Point Tracking). Az MPPT valamilyen algoritmussal keresi meg az U-I gorbén
azt a munkapontot, ahol a fesziiltség-aram szorzata maximalis (1. dbra). Ezt szoktak ugy is
szemléltetni, hogy keresik azt a legnagyobb teriiletii téglalapot, ami az I-U gorbe alatt szer-
kesztheté meg ugy, hogy a téglalap két szemkozti cstucsa koziil az egyik az origdban a masik
az I-U gorbén van, ez utdbbit nevezik a legnagyobb teljesitményli munkapontnak. A tégla-
lap teriilete aranyos a napelem teljesitményével, az oldalak Ivep (maximalis teljesitményhez
tartozo aram) és Umpp (maximalis teljesitményhez tartozo fesziiltség) a szorzatuk pedig Pmer
(maximalis teljesitmény).
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Fesziiltség (V)
1. abra 1-U, P-U diagram, [10] alapjdn sajdt szerkesztés

A napelemek félvezetd tulajdonsagai miatt a leadott teljesitményiik nem csak a
(megfeleld hullamhosszisagt) napfény intenzitasanak fiiggvénye, hanem erésen fiigg a cel-
lak hémérsékletétdl is. A cellak hémérsékletének ndvekedésével csokken a napelem hatas-
foka.

A rendszer kapcsolasi topologiai

A napelem modulok és az inverter(ek) kapcsolata sokféle struktirajt lehet. Ez fiigg
a rendszer méretétdl, tizemeltetés céljatol, kornyezettdl, foldrajzi adottsagoktol stb.. A 2.
abran a leggyakoribb topologiak lathatok.
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2. abra Inverter topologiak, [11] alapjan sajat szerkesztés

A kozponti inverterek (2.a abra) esetén a napelemek sorba (sztring), majd ezek par-
huzamosan vannak k&tve, annak fiiggvényében, hogy az inverter milyen fesziiltség ill.
aramtartomanyban tizemelnek optimalisan. A sorba kotott napelemek szama az inverter be-
meneti fesziiltségtartomanyat, mig a parhuzamosan kapcsolt sztringek szama az inverter
bemeneti dramtartomanyat hatdrozzak meg. Az ilyen strukturdju kapcsolédsoknal azonos ti-
pust és teljesitményii napelemeket hasznalnak, a sztringeken beliil a napelemek szama meg-
egyezik.

A sztringinverterek (2.b abra) esetén minden egyes sztring sajat inverterrel rendel-
kezik, majd ezek kimenetei csatlakoznak egy kozds gylijtd valtakozé aramt sinre (AC sin).

A multisztring-inverterek (2.c abra) az egyes sztringek, egy-egy DC-DC konverte-
ren keresztiil csatlakoznak egy kozos egyenaramu gyiijté sinre (DC sin), ami pedig az in-
verter bemenetére csatlakozik.

A mikroinverterek (2.d abra) olyan DC-AC konverterek, amelyek minden egyes
napelem maximalis teljesitményének meghatarozasa mellett alakitjak at az egyendramot
valtbaramma, tulajdonképpen a napelem panelnek sajat ,,mini invertere” van. [12]

A teljesitményoptimalizalok (Power Optimizers) a mikroinverterek ald tartoznak
viszont azoknal koltséghatékonyabbak. Az optimalizalok alkalmazasakor a napelemenkénti
munkapont-meghatarozas és a DC-AC atalakitas kiilon torténik. Az optimalizalok esetében
minden egyes napelemen egy elektronikus egység van, amely a mérést és a beavatkozast
végzi, ezek allitjak be a munkapontot. A vezérlés és a DC-AC atalakitas a kdzponti inver-
terben torténik. Mivel a munkapont keresés napelemenként torténik, igy az inverter egysze-
ribb kialakitasu, olcsobb és megbizhatdbb. Az optimalizalo és az inverter kdzotti kommu-
nikaci6 a DC kabeleken torténik, igy nincs jarulékos vezeték kiépitésre sziikség. [8] [12]
Elonyok, hatranyok

A kozponti inverterek abszolut eldnye a relative alacsony koltség, viszont cserébe
megkodveteli azonos teljesitményii, tajolasu és dolésszogl napelem panelek hasznalatat. Az
arnyékolast rosszul tiiri, minden esetben keriilendo.

A sztring inverterek alkalmazéasa akkor koltséghatékony, hogy ha az egyes sztrin-

gek arnyék mentesek és minden modulja azonos tajolast és dolésszogl. A hatranya éppen
ebbdl fakad. Egy sztring akar csak egy lanc csak annyira erds, amennyire a leggyengébb
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lancszeme. Amennyiben egy panel teljesitménye csokken, az kihat az egész sztringre. En-
nek legfébb okai az arnyékolas, sztringen beliili kiilonb6z6 tajolas és valamely panel meg-
hibasodasa. [8]

Az elobb mar volt utalasa ra, hogy a mikroinverterek 1ényegében egy 6nallo, egy-
paneles napelemes rendszerek. Az 6nallosagbol adodik, hogy panelek barmilyen konfigu-
racioba vagy tajolasba szervezhet6k. A rendszer semmilyen téren nem kotott, barmikor
konnyen bovithetd. Lehetévé teszik a panelszintli rendszerfeliigyeletet. Elonye még a mini-
malis egyenaramu kabelezés és védelem, a panelektdl indulva az egész rendszer valtakozo-
aramu. Ennek egyik oka, hogy az egyenaramu kabelezés dragabb, mint az valtakozéarama.
A masik oka pedig, hogy az egyenaramt védelem bonyolultabb, mivel az egyenaram esetén
nincs nullatmenet igy az ivoltas nehézkesebb a valtakozéaramhoz képest. Hatranya, hogy a
mikroinverterek a legdragabb megoldasok a wattonkénti koltség alapjan. Nagyobb méreti
rendszereknél, a sztring inverterek (optimalizaloval vagy anélkiil) koltséghatékonyabbak,
mint a mikroinverteres rendszerek. [12]

A teljesitményoptimalizalok esetén a munkapontkeresés (MPPT) modulonként tor-
ténik, igy az inverter egyszeriibb szerkezet(i lehet, csak a DC/AC atalakitas a feladata. Hasz-
nalataval az arnyékolas miatt fellép6 kiillonbségek nem csdkkentik az egész rendszer telje-
sitményét, igy olyan helyekre is keriilhetnek napelemek, ahol kordbban nem volt érdemes.
Ezért ezek a berendezések megbizhatobbak és a koltségek is kisebbek. Az optimalizalo egy-
ségek az inverteren keresztiil kiilon-kiilon adatkapcsolatban vannak az adatgytijté rendszer-
rel, igy modul szintii rendszerfeliigyeletet lehet megvalositani. Az adatatvitel a DC kabele-
ken keresztill torténik, tehat plusz vezetékek kiépitésére nincs sziikség. A hatranyt itt is -
mint a mikroinverternél - a magasabb kiépitési koltség jelenti a sztring inverterekhez képest.
[13]

Elonydk és hatranyok altalaban: a sztring inverterek a legelterjedtebb és legkedve-
z6bb art inverterek. Ezek akkor mikddnek a leghatékonyabban, ha az azonos t4jolast nap-
elemeket arnyékolas mentesen sok napfény éri. A mikroinverterek és a teljesitmény-opti-
malizalok hasznalata pedig ott javasolt, ahol az el6bbiek felsoroltak nem biztosithatok, tehat
részben arnye¢kos, ill. kiillonb6zo tajolast napelemekbdl all a rendszer. [13]

RENDSZERFELUGYLET

A napelemes rendszerek hatékony rendszerfeliigyeletéhez, sziikség van a rendszer
és a kornyezeti valtozok értékeire €s ezek eljuttatasara a feldolgoz6 egységekhez, amik le-
hetnek az inverterek, a kozponti egységek vagy a halozati vezérlok. Ezek az adatok a rend-
szer feladatatol, méretétdl fliggben az alabbi paraméterek:

o fesziiltség (V),
aram (A),
hémérséklet (K) inverter és napelem,
teljesitmények mind a hatasos, és meddd teljesitmény (W; var),
villamos fogyasztas, energia (kWh),
berendezés aktudlis és archivalt adatai,
tobb napelemes eszkoz kezelése és 0sszehasonlitasa,
automatikus tizenet kiildése a berendezés hibai esetén,
automatikusan generalt jelentések;
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Kornyezeti paraméterek:

napsugarzas kozvetlen, kozvetett és talajrol visszavert érték,
levegd homérséklet,

szélirany és erdsség,

paratartalom,

tajolas és dolésszog,

arnyékolas, domborzat.

Internet of Things

Ezeknek a paramétereknek a mérését sok esetben loT-szenzorokkal (internet of
things, dolgok internete) oldjak meg. Az elnevezés tobbet takar, mint csupan szenzort. Ezek
az 10T-k egy eszkdzben tartalmazzak az érzékeldt, a jelatalakitot és az adatok tovabbitasa-
hoz sziikséges kommunikécios adaptert. A jelatalakitok legtobbszor analog-digitalis atala-
kitok, mert a mért fizikai jellemz6 analdg folyamatos jel, mig a tovabbitashoz mintavétele-
zett, diszkrét (digitalis) jelre van sziikség.

Altalanossagban az 10T-k halozatba kotott elektronikai eszkozok sokasaga, ame-
lyek egyedi azonositoval rendelkeznek, igy egyértelmiien beazonosithatok. Az egyik a f6
feladatuk valamilyen fizikai jellemz6 mérése, feldolgozasa és tovabbitasa a rendelkezésre
all6 kommunikécios csatornan. A masik f6 szerepiik a végrehajtas (kapcsolas, szelep vezér-
1és, stb.) Az el6bbieket szokas szenzoroknak az utobbiakat beavatkozoknak nevezni. [14]
Eléfordul még az ,,intelligens eszkdz” elnevezés is. Az loT elterjedésének koszonhetden
2021-ben, tobb mint 10 milliard aktiv [oT eszkdz volt a vilagon. Ez a szam becslések szerint
2030-ra eléri a 25,4 milliardot. Az loT-eszk6zok altal generalt adatmennyiség, pedig var-
hatoan 2025-re eléri a 73,1 ZB-t (zettabajt). [15]

Kommunikacio

Az loT-k altal gyakran hasznalt adatatviteli rendszer az alacsony energiafogyasz-
tasu, nagy kiterjedésti kommunikacios haloézatok, az LPWAN-ok. Ezek a nagy teriiletet le-
foglal6 kommunikacids halézatok alapjaba véve abban kiilonbdznek a ,,klasszikus” mobil-
halozatoktol, hogy bar kicsi az adatatviteli kapacitasuk cserébe viszont alacsony az energia
igénylik. Az alacsony energiafelvételnek kdszonhetden egy elem élettartama elérheti a 10-
15 évet hasznalattol fiiggben, ebbdl adodik az alacsony karbantartasi koltség is. Az
LPWAN-oknak féleg a kornyezeti szenzorok adatkapcsolatanal van nagy szerepe. Ezek a
halozatok képesek tobb szaz vagy ezer szenzor adatait megbizhatdan, vezeték nélkiil tovab-
bitani a kdzponti inverterbe, halozatfeliigyeleti rendszerbe. Az LPWAN-on beliil a két leg-
elterjedtebb adatkommunikacio, a LoRa és a NB-IoT. A kett6 kozott a legnagyobb kiilonb-
ség, hogy a LoRa szabadon szervezhet6 és nyilt licence, addig a NB-10T cellularis (mobil-
kommunikacids cellakhoz kotott), licencelt technologia. [16]

A napelemes rendszerek inverterei beallitott id6kozonként mérik és regisztraljak
(mintavételezik) a rendszer energiahozamat. A pillanatnyi, ill. az 6sszesitett adatokat az in-
verter rendszeresen elkiildi az iizemeltetének, kivitelezének. Ezek az adatok a késziilék Ki-
jelz6jérél vagy az internetrdl is hozzaférhet6k (megfeleld jogosultsag mellett) a tulajdonos
szamara. Ez az egyik modja annak, egy beallitasi probléma, vagy esetleges hiba miatt be-
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kovetkez6 hozamveszteség, vagy idészakos be nem tervezett leallas kideriiljon. Az inverte-
rek kiilonb6z6 kommunikacidos modullal rendelkeznek, a leggyakoribbak a WLAN (IEEE
802.11 szabvany, kozismert néven wifi), a GSM-modul vagy a LAN. A helyszini szervize-
léshez, pedig RS-232, RS-485 vagy USB porttal rendelkeznek. [17]

A rendszerfeliigyelet a telepitonek is ugyanugy hasznos, mint a tulajdonosnak, hi-
szen a hibakrol azonnal hibatizenetet kap. A hiba sokszor csak szoftveres beavatkozast igé-
nyel igy a médositas, javitas legtobbszor tavolrol is elvégezhetd, igy jelentds koltség és 1do
takarithat6 meg.

Inverter szintli monitoring

A gyartok webszervereket tartanak fenn, ahol a rendszer fontosabb miikodési adatai
folyamatosan nyomon kdvethet6k a pillanatnyi teljesitmény ¢és az aktualis, napi, havi, éves
energiahozam. Ugyanitt kalkuldci6 van a megtakaritott CO2 kibocsatasrol is. Az archivum
megjelenithetd diagram formatumban is, itt célszertt kWh/kWh fajlagos energiahozam ki-
jelzést ellendrizni, ahol viszonyitési alapként érdemes ellendrizni, hogy a magyarorszagi
viszonyok kozott 1 kWp névleges teljesitményii napelem 1-1,2 MWh éves energiahozamot
produkal. (A kWp vagy kilowattpeak a napelem standard koriilmények kozott mért cstcs-
teljesitménye, valosagban ritkan teljesiil, 6sszehasonlitas végett adjak meg a gyartok.) Ettol
eltérd értéknél érdemes megkeresni a hozamveszteség okat, amely legtobbszor arnyékolas-
bol fakad. Eltérés esetén tobb nap gorbéjét 6sszehasonlitva beazonosithaté az arnyék for-
rasa, amit legtobbszor a fejlodd fak okoznak vagy idokdzben épitett, felszerelt arnyékot
okoz6 kémény, antenna, stb.. [10]

Napelemszintii monitoring

Az inverterszint{i monitoring jobb esetben is csak az egy sztringre kapcsolt napele-
mek egyiittes termelési adatait képes megjeleniteni. Addig a napelemszintli monitoring min-
den egyes napelem energiahozamat és teljesitményét képes kiilon-kiilon kezelni. A valami-
lyen okbdl teljesitmény csdkkenést mutaté napelem modulok azonnal feltarhatok, igy nem
marad észrevétlen egyetlen egy elszennyez6dott, sériilt, stb, napelem modul sem. Az ilyen
monitoring rendszerek nagy elénye a séma megjelenités, ahol is fizikailag is jol behatarol-
hatok a rendellenesen miikodé rendszerelemek, képesek megmutatni a ,,gyengén teljesitd”
paneleket. A jobb szemléltetés végett szinarnyalatok mutatjak az egyes napelem panelek
adott idészakra szamitott energiahozamat, a hozamok szamszertien is hozza vannak ren-
delve a panelekhez. [10]

OKOSMEROK

A napelemes rendszerek villamosenergia-termelése sokban fiigg a panelek délés-
sz0gétol és tajolasatol, az iddjarastol, valamint az arnyékhatasoktol. Ekézben maga az épii-
let sem fogyaszt egyenletesen villamosenergiat. Ezek nyomon kdvetésére, feliigyeletére al-
kalmas berendezés az okosmérd, mas néven Smart Meter. A segitségével ellendrizhetd,
hogy a termelésiink mikor fedezi a fogyasztasunkat, ill. mikor sziikséges ezen feliil a halo-
zatbol vételezni a hidnyzo6 energiat. Ellendrizhetd az is, amikor taltermelésiink van és azt
betaplaljuk a villamos haldzatba. Mar a napelemes rendszer tervezésénél az egyik f6 szem-
pont a fogyasztas ismerete, torekedni kell a lehetd legjobb termelés-fogyasztas egyensu-
lyara. Az okosméré fontos tulajdonsidga még, hogy képes az akkumulator toltés-kisiitését
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vezérelni az inverteren keresztiil. A haromfazisti rendszereknél a kiilonbodz6 terhelések okan
a fazisokat kiilon-kiilon méri. A méretét tekintve az okosmér6 kicsi, nem igényel sok idét,
sem a szerelése, sem az installalasa.

Rendszerfeliigyelet és fogyasztas-tervezés okos fogyasztasmérovel

A Smart Meter segit megismerni fogyasztasunk dinamikajat és ennek ismeretében
kialakitani annak leghatékonyabb profiljat (3. abra). A Smart Meter monitoroz6 egységgel
nyomon kdvetheto:

e anapelemes rendszer altal megtermelt villamosenergia kWh-ban,
az ebbdl azonnal, a hazon beliil elfogyasztott villamosenergia kKWh-ban,
az aramszolgaltatoi halozatbol vételezett villamosenergia kWh-ban,
az aramszolgaltatoi halozatba termelt villamosenergia kWh-ban
amennyiben van akkumulator, akkor a toltés/kisiités villamosenergia kWh-ban.

Termelés: 37.12 kWh Fogyasztas: 18.98 kWh
Onfogyasztés: 13.26 kWh Export: 23.86 kWh Onfcgyasztés: 13.26 kKkWh Import: 572 kWh
kW B Termelés B Fogyasztas W Onfogyasztas
5
4l AWM AN\
Al "‘”«J" f‘[

)1:45 03:30 0515 07:00 0845 1C:30 12:15 14:00 1545 30 1915 2100 22:45

3. dbra Fogyasztds-termelés gorbe, [18]

A grafikon alapjan manualisan bedllitva vagy program segitségével auto-
matizalva érdemes a nagy teljesitmény igényti elektromos késziilékeinket — klima, bojler,
elektromos autd toltés, stb. — hasznalni, ilyenkor ugyanis a napelemes rendszer altal termelt
villamosenergia helyben torténik felhasznalasra, nem vagy csak minimalis f6ldsleg keriil
betaplalasra a halozatba (3. abra). Akkumulator megléte esetén ez a folosleg toltésre is ke-
riilhet, ezzel a tranzit mentes megoldassal az amugy is kdrnyezetbarat megjulo energiater-
melésiink még inkabb ,,z61debb” lesz. [19]

A gyakorlatban a rendszer termelésének ismeretében tudjuk a kiilonb6z6 haztartési
gépeket ki-be kapcsolni, hogy a lehetd legnagyobb hanyada legyen kihasznalva a megter-
melt villamosenergianak. Az ilyen fogyasztoi hozza allast segiti még, hogy anyagilag is
érdekelté teszi a fogyasztot, ha az aram export-import arkiilonbség nagy. A mar emlitett
akkumulatoros energia tarolds mindenképpen sziikségessé teszi az okosmérd hasznalatat,
ez allitja be ugyanis a visszatoltési korlatokat (power export limitation control). [20]
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OSSZEFOGLALAS
A napelemes rendszerek magukkal hoztak a rendszerfeliigyelet és az intelligens-

melés egy Uj és magasabb szintjéhez. A haztartasok napelemes rendszereinél ezt a szerepet
az inverterek és a teljesitményoptimalizalok toltik be. Ezek a technoldgiak gyakran kapcso-
lodnak az otthonok okos (smart home) rendszereihez. Az okosotthonok eszkdzei képesek
beavatkozas nélkiil egymassal kommunikalni, adatot gy(ijteni és ezeket tovabbitani. Az esz-
ko6zok kozotti kommunikacid lehet mind vezetékes, mind pedig a vezeték nélkiili a feladat-
tol, elhelyezkedéstdl fiiggben. [21] A rendszerfeliigyelet kétirany kommunikacidja lehe-
tové teszi, hogy a megtermelt villamosenergia a megfelelé fogyasztohoz vagy tarolohoz
(akkumulatorhoz) keriiljon, illetve bizonyos feltételek teljesiilése esetén a koziizemi villa-
mos hélozatba keriiljenek betaplalasra. A feliigyeleti rendszer képes a megujuld villamos-
energia ¢és a halozati energia koltséghatékony kezelésére, mikozben figyelembe veszi a vil-
lamosenergia pillanatnyi tarfiajat, a haztartasi gépek terhelési profiljat és az akkumulatorok
toltottségi szintjét. [22]

Az rendszerfeliigyeleti eszk6zok, inverterek, optimalizalok a folyamatos fejleszté-
seknek koszonhetden egyre kompaktabbak, intelligensebbek lesznek, mikozben aruk az al-
taluk nyujtott szolgaltatasaikhoz képest aranyaiban nem novekszik. Az elosztott villamos-
energia-rendszer fejlddése is hozzajarul ezeknek az eszkozoknek a fejlodéséhez. A napele-
mes rendszerek szervezddése is egyre elterjedtebb lesz. A halozat felé egy termeldként lesz-
nek képesek fellépni. Ezek hasonloak a manapsag ismert virtualis erémiivekhez (virtual po-
wer plan, VPP). [23] Ehhez elengedhetetlen a rendszerfeliigyeletek részérdl az egymassal
kommunikalni képes korszerli inverterek, optimalizalok hasznalata. A korszer(i halozati
kommunikacid lehetdvé teszi, hogy a halézat bemeneteit, a napsugarzas mértékének €s a
koziizemi szolgéltato kilowattéra arainak megfelelden alakitsdk, amelyek orarol orara val-
tozhatnak. Tulajdonképpen ugy miikddik, mint barmely piac, ahol az arak a kereslet-kinalat
fliggvényében valtoznak. Ezek a koltséghatékony megoldasok a napelemes rendszerek —
kozvetve mas megtjulok — tovabbi fejlédéséhez jarulnak hozza. [24]
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Our research focused on the current state
and possible future of artificial intelligence
and its impact on society. In the first part,
we described the methodology of the focus
group research, which was identical in both
cases, and the results of the senior expert
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Absztrakt
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tettiilk 6ssze komparativ elemzéssel. Végiil
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A JUNIOR SZAKERTOI CSOPORT
A csoport bemutatasa

Az alapsokasagot az Obudai Egyetem Banki Donéat Gépész és Biztonsagtechnikai
Mérnoki Kar gépészmérnoki, mechatronikai mérnoki €s biztonsagtechnikai mérndk szakos
hallgatoi alkottak. Az alapsokasagon beliil egy kisebb csoportot képeztiink, melybe azok
tartoznak, akik felvették 2022. tavaszi a félévében a Kollar Csaba altal meghirdetett ,,Mes-
terséges intelligencia a miiszaki életben” cimil targyat. A tantargyat felvett hallgatok sza-
mara kiildtiik ki email-ben a felkérést, hogy lenne-e kedviik részt venni egy, a mesterséges
intelligencia kihivasaival, lehetdségeivel, kockazataival, s jovojével kapcsolatos fokuszcso-
portos beszélgetésen. Felkérésiinkre 5 nappali tagozatos hallgatd jelentkezett: Barczi David,
Barna Bianka Rita, Bayaraa Burtejin, Benkd Noémi, Fabian Zsolt. A junior szakért6i fo-
kuszcsoportban igy 3 nd és 2 férfi vett részt, a legfiatalabb résztvevo 20, a legidésebb 28
éves volt, az atlagéletkoruk 24 év. Mind az 6t junior szakérténk jelenleg biztonsagtechnikai
mérndk alapszakos hallgato, informéciobiztonsagi specializacion/szakiranyon. Eldtanulma-
nyaik kozott a kdvetkezo képzéseket nevesitették: logisztikai tigyintézo, tizvédelmi eldado,
egészségiigyl szakkozépiskola, gimnazium, halozati rendszergazda, gépész, gépgyartas-
technoldgus, CNC programozo6, rendszeriizemelteto.

A csoport korében vizsgalt kérdések, teriiletek
Nyitokor:
e Kérek egy rovid bemutatkozast: keresztnév, életkor, milyen karra/szakra jarsz?
Rahangolas:
Gyerekkorotokbol milyen emlékeket tudtok felidézni a mesterséges intelligencia-
val, illetve a robotokkal kapcsolatban?
e Volt valamilyen robotos jatékotok, vagy lattatok valamilyen robotokrol, mestersé-
ges intelligenciarol szolo gyerekfilmet?
e Az elmult néhany évben milyen mozifilmeket lattatok a mesterséges intelligencia-
rol?
e Mikozben néztétek a filmet, vagy utana, milyen érzések, gondolatok fogalmazod-
tak meg bennetek? miért?
Fokérdések:
e Mit jelent szamotokra a mesterséges intelligencia?
e Sajat szavaiddal megfogalmazva milyen definiciot tudnal adni a mesterséges intel-
ligenciarol?
e Mit gondoltok, mi a kiilonbség a robotok ¢s a mesterséges intelligencia k6zott?
e FEddig milyen teriileteken talalkoztatok a mesterséges intelligenciaval a valos élet-
ben?
e [Ezeken a teriileteken a mesterséges intelligencia megjelenésével, illetve az altala
nyUjtott szolgaltatasokkal elégedett voltal?
e Ha nem, mit hianyoltal? ha igen, mi tetszett leginkabb?
e Mit gondoltok, mely teriileteken lehet szamitani a mesterséges intelligencia gyors
megjelenésére?
e Ez milyen veszélyeket ¢€s lehetdségeket rejt magaban?
Szerinted Te fel vagy késziilve a veszélyek mérséklésére?
e Ha igen, akkor mit javasolndl méasoknak, mit tegyenek?
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e Ha ezt a kerekasztal beszélgetést 10 év mulva, 2032-ben ismételnénk meg, mit
gondolsz, mennyivel lenne masabb a vilag a mesterséges intelligencianak koszon-
hetéen?

e Boldogabban, vagy gondterheltebbek lennénk?

e Mely problémakra fog adni megoldas a mesterséges intelligencia az elkdvetkezo
években?

e [Egyre hangstlyosabban fogalmazddik meg az igény, hogy a mesterséges intelli-
genciat csak addig és csak olyan irdnyokba szabad fejleszteni, hogy az ne veszé-
lyeztesse az emberiség fejlodését. Mit gondolsz, ez hogyan lehetséges?

e El tudsz képzelni olyan helyzetet/teriiletet, amikor a mesterséges intelligencia nem
gondolkodik huménusan?

e Mit gondolsz, a Te szakteriileteden a mesterséges intelligencia milyen valtozaso-
kat fog hozni?

e FEzek jok, vagy inkabb rosszak lesznek a szamodra?

Zarokor:

e Ha a mai beszélgetést egyetlen mondattal kellene zarnod, mi lenne a tanusaga a

szdmodra?

A kutatas eredménye

A fokuszcsoport tagjai ismerték egymast igy a beszélgetés konnyen elindult a be-
melegitd kérdéssel. Hasonloan a senior szakértdkhoz, gyermekkorukban mindannyian ta-
lalkoztak olyan filmekkel, amelyekben mesterséges intelligencia vagy robotok szerepeltek
¢és azoéta is rendszeresen néznek olyan filmeket, sorozatokat, amelyek valamilyen formaban
érintik ezeket. Els6 gyermekkori emlékeiket a témaban az altalanos iskolai id6szakhoz ko-
totték: foleg filmeket soroltak fel, de a Lego jatékokat is tobben emlitették. A meghatarozo
filmélmények kozott szerepeltek a kovetkezok: En a robot, Robotok, Terminator, Matrix,
En vagyok anya, Johnny 5, Bosszaallok, Transformers, Knight Rider, Gungdame, Starwars,
2001: Urodiisszeia, Wall-e, Urdongo, Big bug, Ex machina. Videojatékokat is megnevez-
tek, tobbek kozott a Mari6 és a Hero neve hangzott el.

A mesterséges intelligencidrdl szol6 torténeteket mar gyermekként is ambivalens
érzésekkel éltek meg: milyen mértékben humanus (,,barat vagy ellenség” pl. a Terminator
filmek), etikus (kiilonbséget tesz-e a jo €s rossz kozott). Egyetértettek abban, hogy a filmek
altalaban negativ szinben tiintetik fel a mesterséges intelligenciat, ez pedig torz képet alakit
ki az emberek tobbségében, akik pusztan ezek alapjan alkotnak fogalmat a mesterséges in-
telligenciarol. Ezen tapasztalatok nyoman a résztvevok tobbsége inkabb disztopikus jovo-
képet vizionalt. A szakértdi csoporttal szemben, ahol a filmek az inspiracidok és komplex
problémahelyzetek megoldasi lehetdségeinek forrasaként jelent meg, a junioroknal az emo-
cionalis tartalmak (fenyegetés) domborodtak ki. Ennek hatterében allhat a személyes érin-
tettségiik, azaz az eljovendo életiikben egyre nagyobb teret kap és meghatarozo lesz a mes-
terséges intelligencia jelenléte.

A junior szakértok emellett fontosnak tartottak azt is, hogy a mesterséges intelli-
genciaval kapcsolatos tarsadalmi szinten kialakul6 sztereotipiak alakitasaban a filmes abra-
zolasok meghatarozok, ahogyan egy személy a mesterséges intelligenciaval, robotokkal
kapcsolatos valdsagot észleli, megitéli sajat €letét, helyzetét, kialakitja a reakcioit. Ezek ko-
z0tt is kiilon kiemelték az érzelmi befolyasolast, az ismeretlentdl valo félelem is alapja lehet
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annak, hogy tulhangsulyozzak a robotok szerepét a filmekben. Az egyik résztvevo szerint a
filmkészitok a leendd veszélyekre hivjak fel a figyelmet, ami alapvetden akar pozitiv is
lehetne, mert motivalhatja a tudatos felkésziilést. Ezzel szemben gy vélik, a hangsuly tul-
sagosan eltolodott a disztdpia irdnyaba, amely nem az aktiv megkiizdésre készit fel, hanem
kiszolgaltatottsagot vetiti eldre.

A kovetkezO kérdés arra iranyult, hogy van-e olyan filmélményiik, melyben a ro-
botok, illetve a mesterséges intelligencia pozitiv szinben tiinik fel. A résztvevok tobb filmet
is felidéztek, mint példaul a Transformers, a Knight Rider (bar ennél a filmnél a megitélés
inkabb vegyes), illetve olyan filmtartalmakat, melyekben a csalad olyan robotokat hasznal,
amelyek megkonnyitik a csalad életét. A filmekkel foglalkozo rahangolo kérdések alapjan
kibontakozott egy konszenzuson alapuld vélemény, amely a senioroknal is hasonléan ala-
kult: a filmek tobbségében a mesterséges intelligencia, illetve a robotok negativ szerepet
jatszanak, ahol mégis pozitiv kép alakul ki réluk, ott rendszerint a robotnak az embert segitd
archetipusa keriil eldtérbe.

Ahogyan a senior szakértoknél, igy a junioroknal is a mesterséges intelligencia és
a robot fogalmanak megkiilonboztetése volt a kovetkezd téma. Egyetértettek abban, hogy a
robot fizikai testet 61ttt mesterséges intelligenciaként is definidlhatd. Tobbek szerint fontos
szempont, hogy a robotot milyen modon programozzak, mivel a mesterséges intelligencia
képes tanulni, addig egy egyszerii robot csak egy meghatarozott utasitaskészlet szerint ké-
pes cselekedni. Mig a robot egy egységet képez (fizikai teste van), addig a mesterséges
intelligencia egyszerre tobb, vagy sok helyen is megjelenhet, kiilonb6z6 formakban, illetve
fizikai testekben. A mesterséges intelligencia e megkdzelités szerint inkabb adathalmaz,
felhd, ami nincs fizikai helyhez kotve. Egy Gjabb megkdzelités az érzelmek jelentoségére
fokuszalt: eszerint a robotok szenvtelen gépek, mig a mesterséges intelligencia (amelyik
akar egy robotban is megjelenhet) sokkal fejlettebb, a kommunikacio, akar az emberekkel
torténd interakcio tekintetében, 1ényegében rendelkezik alapszintli empatiaval. Egyik rész-
vevl igy fogalmazott: ,,Mivel a mesterséges intelligencia tanul, ezért elképzelhetd, hogy
idoével képessé valik arra, hogy az emberért felaldozza magat, mert az érzelmek is megje-
lennek a tanulasi folyamat kdvetkeztében.”
gondolkodasra késztette a csoporttagokat, tobbféle modon kozelitették meg: ,,0lyan prog-
ram, ami arra lett kifejlesztve, hogy tanuljon, fejlodjon azért, hogy a mi életiinket konnyebbé
tegye”, ,,pozitiv valtozast hoz az életiinkbe, de meg kell ismerniink ahhoz, hogy ne féljiink
tdle”, ,,se nem jo, se nem rossz, hanem az alkotdjanak egy tiikorképe”, ,,ha képes a tanulasra,
akkor képes a valtozasra, tehat nem biztos, hogy olyan lesz, mint amilyennek eleve megte-
remtették”. Lényegében egy, az embert szolgalo tars/teremtmény, amelynek a fejlodése fe-
letti kontrollt meg kell 6rizni. A senior szakért6k a definicioban foleg a technikai paramé-
tereket vették sorra. Egyik csoportban sem volt megegyezés egy jol koriilhatarolhato fo-
galmi megkozelitésrol.

Fontos szempontnak tartottak azt, hogy milyen generacionak késziil a definicid, mi-
vel a résztvevok sziileinek sokkal nehezebb elfogadni ezeket a fogalmakat, mint a sajat le-
end6 gyerekeiknek, akik mar bele fognak sziiletni ebbe a kdzegbe.

A junior fokuszcsoport résztvevéi a seniorokhoz hasonloan a mesterséges intelli-
genciaval az élet minden teriiletén talalkoztak: az online kereskedelmi platformok, az online
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kozosségi média, a biztonsagi berendezések és megoldasok, a személyi asszisztensek, a me-
taverzumok. Sajat szakiranyukban, az informaciobiztonsag teriiletén, a mesterséges intelli-
gencia az arcfelismerésben, a rendszamfelismerésben, a biometrikus azonositasban, moz-
gaskovetésben, a hangazonositasban, a kéziras felismerésében jelent meg.

Az okostelefon hasznélata természetes velejardja a junior szakértok huszonéves
korcsoportjanak, igy annak lehetdségeit €s a rajta futod alkalmazasokat jol ismerik. Az ujjle-
nyomat felismerés, a beépitett személyi asszisztens, a tanulast (matematikat) segité alkal-
mazas, a hangos szoveg automatikus gépi leirasa, a gyerekekkel beszélgetd virtualis dada
szerepeltek a mesterséges intelligenciaval timogatott emlitések kozott. Emlitették, hogy bi-
zonyos alkalmazasok sajnalatos mddon az orszagkorlatozas miatt nem, vagy csak kiskapuk-
kal érhetdk el, illetve az alkalmazasok nyelve rendszerint valamelyik vilagnyelven érhetd
csak el ezért, ahhoz, hogy ezeket érdemben hasznalni lehessen, beszélni kell a magyar mel-
lett valamilyen vilagnyelven is, példaul angolul. A matematikai megoldast segit6 alkalma-
zassal kapcsolatban megkérdeztiik, hogy a résztvevok mennyire biznak meg a mesterséges
intelligenciaban, mint szolgaltatasban. Altalaban vegyes a megitélésiik, s inkabb a sajat sza-
mitadsaik ellendrzésére hasznaltdk, mivel szamos esetben rossz megoldast adott az alkalma-
zas. Amikor a hallgat6 altal szamitott eredmény €s a gép altal szamitott eredmény megegye-
zett, akkor a hallgato elfogadta, amikor viszont nem, akkor a hallgat6 a sajat eredményét
fogadta el. Ahogy egyikiik megfogalmazta: ,,a gépi intelligencianak csak akkor hiszek, ami-
kor a human intelligenciaval azonos eredményt ad”.

Felvetettiik a résztvevoknek, hogy véleménylink szerint a mesterséges intelligencia
bizonyos teriileteken az atlaghoz képest jobban fog fejlédni, s lesznek olyan teriiletek, ame-
lyek lemaradnak. A csoporttagok ugy latjak, hogy 6nmagaban nem csak a kiilonb6z6 terii-
letek, hanem a kiilonbdz6 orszagok kozott is komoly fejlédésbeli kiilonbségek lesznek. Az
egészségiigyi teriileten jaratos csoporttag a huzoagazatok kozott az egészségiigyet és ezen
beliil az orvost mell6z6 diagndzis felallitast emlitette, ehhez csatlakoztak a tobbiek az egész-
ségiigyi rendszereket ellato és kiszolgdld gépek fejlodésével: (pl. automatikus szallitdgé-
pek). A csoporttagok a komplex biztonsagi megoldasokat, a balesetek, karesemények meg-
elozésének a lehet6ségét, az intelligens otthonok (domotika) széles korben torténd elterje-
dését, az informaciobiztonsag teriiletén a logfajlok eddiginél lényegesen fejlettebb és gyor-
sabb elemzését, a kibervédelmet és ennek masik oldalat a kibertdmadasokat, az oktatast és
ezen beliil a személyre szabott oktatast soroltak még fel.

A kovetkez6 kérdéscsoport a mesterséges intelligencia veszélyeinek és lehetdsége-
inek a feltérképezésére iranyult. A veszélyek kozott leghangstlyosabban, ahogyan a senio-
rok csoportjaban is, a makroszintii munkaeré-piaci valtozasok, a munkahelyek elvesztése
szerepelt, illetve ezzel kapcsolatban a hozzatették a proaktivitds fontossagat, azaz az embe-
reknek fel kell késziilniiik még id6ben ezekre a valtozdsokra, mert ha erre nem képesek,
akkor vesztesei lesznek a mesterséges intelligencia elterjedésének. Veszélynek érzik még a
mesterséges intelligencia 6nallosaganak fokozodasat, ami révén ontudatra ébred, s ,.elsza-
badul”. Ennek elkeriilésére fontosnak tartjadk a megfeleld ,,vészleallitogomb” beiktatasat. A
lehetdségek kozott, kozponti szerepet kap az ember kényelmének és biztonsaganak foko-
zasa, ahogy a beszélgetés soran ez tobb esetben is elhangzott.

A junior szakért6k gy gondoljak, hogy a mesterséges intelligenciaval rendelkez6
eszkozok, berendezések, gépek (pl.: gépkocsi) ,,egymashoz kapcsolodni tudjanak azért,
hogy kozdsen tudjanak jo dontéseket hozni, ehhez pedig megfeleld infrastruktira (pl.: 5G
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halozat) sziikséges”. A mesterséges intelligenciak dsszekapcsolasat egyébként ennek elle-
nére vegyesen itélik meg, utalva arra, hogy a mesterséges intelligencia egyiittmiikddése ré-
vén olyan iranyba fejl6dik, ami lehet rossz (a gépek az ember ellen fordulnak) és lehet jo
(az dsszekapcsolodas a biztonsagot fokozza) is. Ezek a tényezdk a kontroll és a biztonsag
sziikségletei koré szervezédnek.

A beszélgetés soran a generacios kiilonbségek visszatéré szempontként vetédtek
fel, mert a mesterséges intelligenciat a kiilonb6z6 korosztalyok eltérden itélik meg. A fo-
kuszcsoport tagjai szerint sajat generaciojuk —kiilondsen azok, akik nem rendelkeznek meg-
felelé miiszaki, informatikai ismeretekkel — gyakran nem is tudjak, hogy mit jelent a mes-
terséges intelligencia, vagy ha tudnak valamit réla (pl. a filmélmények alapjan), nem is ér-
deklédnek iranta, vagy negativ, elutasito allaspontra helyezkednek, vagy nem képesek fel-
ismerni, hogy az adott teriileten mesterséges intelligencia dolgozik. A fiatalok koziil keve-
sen vannak, akik id6t és energiat forditanak arra, hogy szakmai-tudomanyos forrasok alap-
jan alakitsak ki sajat véleményiiket a mesterséges intelligenciarol. A csoport véleménye
alapjan a korabban megfogalmazott elvart proaktivitas hianyzik a fiatalokbol, amely a tar-
sadalmi szintii megkiizdés kulcsa lenne. A résztvevok — bar személyes szabadsagukat fon-
tosnak tartjak — elfogadjak, hogy a mesterséges intelligenciara épiilé alkalmazasok folya-
matosan megfigyelik oket, ,,nem tudunk mit tenni ellene”.

A fokuszcsoport tagok sziileinek generacioja — 45-60 év kozotti emberek — a fiata-
lokhoz képest még kevésbé értik meg a mesterséges intelligenciat, félnek tole, féltik tdle a
jovojiiket, a munkahelyiiket. A kdzépkora emberek még inkabb a filmélményekre, a bul-
varsajté (al)hireire hagyatkoznak, ami 0sszességében egy nagyon negativ, elutasito attitidot
eredményez.

A résztvevokhoz képest 10-15 évvel fiatalabb generacio (kistestvér, keresztgyerek,
rokongyerek) és a résztvevok kozott is meglehetdsen nagy kiilonbség fogalmazhaté meg.
Ez a legfiatalabb generacié mar a mesterséges intelligencia jelenlétébe sziiletett bele, ter-
mészetes szdmara, hogy elébb tanulja meg az okostelefon, tablet haszndlatat, mint hogy
beszélni tudjon. A mesterséges intelligenciaval tamogatott eszk6zok hasznalata a kisgyere-
kek szamara természetes, igy az ezeknek az eszkdzoknek a hasznalata révén kialakulo ké-
pességeik és készségeik mar jobbak, fejlettebbek, mint a huszonéveseké. A mesterséges
intelligenciaval tdmogatott eszk6zok és tartalmak annyira izgalmasak a kisgyerekek sza-
mara, hogy szinte egész nap azzal foglalkoznak, igy szocializaciojukban ezek az eszk6zok
és tartalmak egyre nagyobb szerepet toltenek be. Természetesen ez nem igaz mindenkire —
a résztvevok is hoztak fel ellenpéldat — de magukhoz képest tigy gondoljak, hogy a mester-
séges intelligencia sokkal dominansabban volt és van jelen a kisgyerekek életében és fejlo-
désiikben meghatarozobb hozzajuk képest: ,,mig nekiink meg kellett tanulni a mesterséges
intelligencia hasznalatat, addig 6k ebbe mar belesziilettek, szamukra ez mar természetes”.

A kovetkez6 beszédtéma a médiaban ¢€s a filmekben is a valodi vilag mellett kiala-
kuld mesterséges vilagok (virtualis vilag, metaverzum) megjelenése volt, amelyek informa-
tikai alapjat a mesterséges intelligencia jelenti. Ezzel kapcsolatban a fokuszcsoport tagjai
ugy gondoljak, hogy jelenleg az emberek tobbsége még kiilonbséget tud tenni a valos és a
virtualis vilag kozott, ugyanakkor az elkdvetkezo évtizedekben szamolni kell azzal, hogy a
Matrix cimi filmben latottakhoz hasonlé vilag jon létre, azaz egyre inkabb elmosodik a
kiilonbség a fizikai valosag és a virtudlis tapasztalatok kozott, s az embernek egyre nehe-
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zebb lesz tudatositani az élmények forrasat. A virtualis vilagok és a metaverzumok megval-
toztatjak emberi kapcsolatainkat, az interperszonalis kapcsolatok atalakulnak, egyre na-
gyobb résziikk mar nem a fizikai vilagban realizalodik, ez a téma ellentétes néz6pontokat
hozott a felszinre. Az egyik résztvevo szerint a szenzortechnika és aktuatortechnika annyit
fog fejlédni, hogy egyre kevésbé fog feltiinni a fizikai kontaktus hidnya. Egy masik részt-
vevo szerint ezek a mesterséges intelligencia altal létrejott virtualis vilagok segithetnek
majd abban, hogy az introvertalt, a fizikai vilagban félénk és visszahizodo emberek meg-
nyiljanak. A harmadik résztvevd szerint nem poétolhato a ,.kézzel foghat6”, valos emberi
érintés, jelenlét semmilyen eszkdzzel, legfeljebb részben helyettesitheti azt.

A fokuszcsoport résztvevoit arra kértiik, hogy probaljak ,,megjésolni” a jovot,
vagyis azt, hogy mi lesz 10 év mulva, 2032-ben a vilagban. Az egyik csoporttag Elon Musk
nevét és tevékenységét meghatarozonak tartja ebben a folyamatban, megemlitve a testbe
épithetd chipet, amelyik fogyatékos, lebénult embertarsaink szdmara visszaadhatja a moz-
gas szabadsagat. Egyetértettek abban, hogy a technoldgia egyre gyorsabban fejlodik, ala-
kulhat jo €s rossz iranyban is és szamos utvalasztasi dontés lehetséges, ami megneheziti a
realis tényeken alapuld jovobelatast. Egyikiik igy fogalmazott: ,,lehet, hogy 10 év mulva a
mesterséges intelligencia kutatas ott fog allni, mint ma, de lehet, hogy 10 év mulva a mes-
terséges intelligencia olyan szinten lesz, hogy mindenki 6nvezeté autokkal fog jarni”. Egy
masik vélemény szerint ,,én sokkal nyugodtabb lennék akkor, ha egy pozitiv vilagkép lenne
10 év mulva és azt mondhatnam, hogy a mesterséges intelligencidnak kdszonhetéen az én
sziileim biztonsagban vannak az intelligens otthonukban”. Bar 10 év mulva a fokuszcsoport
tagjai alapvetden egy boldogabb, biztonsagosabb, kényelmesebb vilagban szeretnének élni
a mesterséges intelligencianak kdszonhetden, azt azért nem szeretnék, ha annyira elkényel-
mesednének, hogy az élet minden teriiletén mar csak az unalmas élet ,,élménye” maradna.
Fontos kérdés volt a 10 évvel késobbi vilag leirasakor, hogy mennyire lehet majd atadni a
teljes iranyitast a mesterséges intelligencidnak. Az 6nvezetd gépjarmuivek technikai megol-
dasait elemezve ismét megerdsitették a résztvevok, hogy az egyes gépjarmiivek egymashoz
és a nagyobb rendszerekhez (pl.: intelligens varos) kapcsolddasa inkabb csokkenti a bizton-
sagi kockazatokat, de az nem lehet jo fejlesztési irany, hogy amikor a mesterséges intelli-
gencia az autdéban nem tud dontést hozni, akkor hirtelen 4tadja az iranyitast az embernek,
aki lehet, hogy éppen alszik az onvezetd autoban. A hangsuly azon van, hogy ,,amikor az
ember megbizik a mesterséges intelligencia dontéseiben, kiilondsen a gyors dontéseiben,
akkor nem jo, ha hirtelen at kell venni az iranyitast, mivel az ember reakcidideje lassubb,
mint a mesterséges intelligenciaé, ezért szinte biztos, hogy rossz dontést fog hozni, vagy
Osztonszerien rosszul fog cselekedni”. Ugyanakkor, amikor nincsenek ilyen helyzetek, ak-
kor az elvaras az, hogy a mesterséges intelligencia biztositja a biztonsagot, s ha a kontroll
biztonsdgosan atvehetd, akkor azt az ember barmikor megtehesse. A fokuszcsoport tagjai a
kontrollt is sziikségesnek tartjak, az automatikusan miikddo rendszereknél fontosak az
olyan biztonsagi megoldasok, amikor meghibasodas, vagy kibertamadas esetén nem miiko-
dik, vagy rosszul, vagy veszélyesen kezd el tizemelni a gép, akkor legyen egy vészleallitd
»gomb”, aminek aktivaldsa utan az eszkoz biztonsagosan leall. Az optimalis megoldast a
résztvevok abban latjak, hogy a technika fejlédésének koszonhetden novekszik a bizalmunk
a mesterséges intelligenciaval timogatott eszk6zok iranyaba, ugyanakkor ez a bizalom csak
addig mehet el, amig még lehetdség van barmikor biztonsagosan atvenni az iranyitast a
mesterséges intelligencia felett.
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A jovo globalis problémaira, vagy legalabbis azok egy részére a mesterséges intel-
ligencia a résztvevok szerint képes lesz valamilyen megoldast kindlni. Ugyanakkor nem
lenne szabad az életiinket csak a mesterséges intelligencia megoldasaira bizni, mivel a glo-
balis problémak megoldasanal most és a jovoben egyarant sziikség van olyan feleldsségtel-
jesen meghozott emberi dontésekre, amelyek aztan kiilonbozo térvényekben, szabalyokban,
szabalyzatokban tudnak realizalodni. Ez természetesen nem zarja ki a lehet6ségét annak —
vélik a résztvevok — hogy a dontéshozok ne tamaszkodjanak a mesterséges intelligencia
dontéstamogatasara. Epp ellenkezdleg: ,,a human dontés jobb lehet, ha a sok adatot a mes-
terséges intelligencia dolgozza fel, hogy az ember jobban atlassa az adatokbol levonhato
kovetkeztetéseket” — fogalmazott az egyik résztvevo.

Az oktatas soran mi gyakran emlitjiik a Sheridan-féle skalat, ami a gép autonémia-
javal foglalkozik. A fokuszcsoport tagjai tigy gondoljak, hogy az elképzelhetd, hogy a jo-
voben a gépek tanitjak/fejlesztik a gépeket, s igy idordl-idore egyre fejlettebbekké valhat-
nak, ugyanakkor a gépeket tanitd gépeknél olyan alapértékek tanitasa kotelezd, amelyek
alapvetGen az asimovi torvényekre vezethetok vissza. A képet arnyalja, hogy a mesterséges
intelligenciaban rejld erdt a politikai hatalom sajat céljaira is felhasznalhatja, ezért fontos,
hogy egy fiiggetlen tudoményos-szakmai tanicsado testiilet kdzosen hatarozza meg a fej-
lesztési iranyokat, melyek alapvetéen az emberiség érdekeit szolgaljak. A tanitassal kap-
csolatban a fokuszcsoport tagjai kozott diszkusszio alakult ki arr6l, hogy mit kellene meg-
tanitani a mesterséges intelligencidnak: (1) tanulja meg az emberiség egész torténelmét,
majd ennek alapjan hozzon dontést, vagy (2) az emlitett tanacsado testiilet valogassa ki,
hogy mi az a tudas, amit a mesterséges intelligencianak meg kell tanulnia ahhoz, hogy hu-
manus dontéseket hozzon, vagy (3) a mesterséges intelligenciaval a jot és a rosszat egyarant
meg kell tanitani, de azt is, hogy meg tudja kiillonbdztetni a jot a rossztol. A vitat azzal a
konszenzussal zartuk, hogy ha a résztvevok majd, mint végzett mérnokok a mesterséges
intelligencia tanitdséval, fejlesztésével foglalkoznak, akkor fontos, hogy a mesterséges in-
telligencia mindent tanuljon meg az emberi torténelembdl, hogy megfeleléen megalapozott
dontést tudjon hozni, de fontos, hogy megtanitsuk a mesterséges intelligenciat arra is, hogy
mi a jo és mi a rossz, tehat meg tudja kiilonboztetni ezeket a fogalmakat és az ezekhez
kapcsolodo konkrét torténéseket egymastol.

A résztvevok markans kiilonbséget tettek a mesterséges intelligencia polgari és ka-
tonai fejlesztési lehetGségei és iranyai kozott. A polgari fejlesztésekkel kapcsolatban ugy
gondoltak, hogy fontos a fentebb emlitett nemzetkozi, fiiggetlen, az emberiség fejlodését
szem el6tt tartd, humanista szakértokbdl allo mesterséges intelligenciat tanito csapat. Fontos
az is, hogy a csapat tagjai kiilonb6z6 szakteriiletekrdl érkezzenek, s palyafutasukkal szol-
galjanak ré arra, hogy a mesterséges intelligencia tanitdsa sordn a humanista gondolkodas
vezérli Oket.

Egyik résztvevo felvetette annak gondolatat, hogy ahhoz, hogy a mesterséges intel-
ligenciat hatékonyan €s humanus elvek alapjan lehessen fejleszteni, sziikség van arra, hogy
még jobban megismerjiik azt, hogy az emberek hogyan miikédnek, hogyan gondolkodnak,
hogyan, és milyen értékek mentén hoznak dontést. Az emberi gondolkodas (¢s almodas)
képekkeént torténé megjelenése — ahogy az egyik résztvevo felidézte tudomanyos érdeklo-
dése egyik példajat — a mesterséges intelligencia segitségével nem csak az emberi gondol-
kodas még jobb megértése miatt sziikséges, hanem azért is, hogy ezaltal jobb mesterséges
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intelligenciat lehessen fejleszteni. A résztvevok alapvetden ugy gondoljak, hogy a mester-
séges intelligenciat valamiféle érzelmi intelligenciaval is fel kellene ,,okositani”: ,,ha meg-
tanitod neki, hogy mi a boldogsag, akkor meg kell neki tanitani, hogy mi a szomortsag is,
hogy a mesterséges intelligencia kiilonbséget tudjon tenni a két fogalom kdzott”. A mester-
séges intelligenciat nem csak ellenérzott modon tanitjuk, hanem abbol is tanul, amit a kiil-
vilagbdl érzékel, tehat fel kell késziteni arra is, hogy a kiilvilagbol szerzett informacidkat
az emberiség szamara és érdekében megfelelé mdodon tudja majd feldolgozni.

A fokuszcsoport tagjai szadmara — mivel mérnoki tanulmanyokat folytatnak — nem
voltak ismeretlenek a lagyszamitasi modszerek, igy a fuzzy logika sem. Ennek mentén ugy
gondoljak, hogy az igen-nem, j6-rossz binaris logikat érdemes jobban arnyalni a mestersé-
ges intelligencia tanitasandl. ,,A jo irany az lenne, ha a mesterséges intelligencia humanusan
gondolkodna”, s a jovOben a felhasznaldi teriiletek nagy tobbségénél agressziomentesen vi-
selkedne, vagyis ,,nem bantand az embert, nem korlatozné az ember szabadsagat”. Az allas-
pontot diverzifikalja, hogy az alapvetden békésen viselked6 mesterséges intelligencia is ke-
riillhet olyan helyzetbe, amikor agresszivan kell viselkednie. Az egyik résztvevo a csaladi
humanoid robotot hozta fel példaként, aki alapvetden kedves, segiti a csaladot, részt vesz a
gyerek nevelésében, de amikor egy betérd tamadja meg a csaladot, akkor akar agresszio
aran is megvédi a betdrével szemben a csaladtagokat. Itt az emberhez hasonl6an a tamadas
elharitdsanak a mértéke lehet a megoldas. A robotnak képesnek kell lennie felismerni az
adott helyzetet, s ennek alapjan csak a sziikséges mértékig szabad ellenlépést tennie a tama-
doval szemben. Ez — v¢éli az egyik résztvevo — az alapjan is lehetséges, hogy ,,a mesterséges
intelligencia a szenzorok segitségével folyamatosan monitorozza az ember biologiai alla-
potat, s ha a védendd személy pulzusa felgyorsul példaul a stressz miatt, akkor tudatosul a
robotban, hogy baj van, cselekednie kell”.

A bizalom kérdése felmeriilt a beszélgetés soran a tarsas intelligenciaval rendelkez6
robotokkal kapcsolatban is a robot/humanoid és az ember dada, illetve nagymama vonatko-
zasdban. A robot sokkal tudatosabban fog viselkedni, ami kiszamithatobb (tehat egy human
dadaval szemben akar megbizhatobb is lehet), ugyanakkor fontos, hogy a humanoid képes
legyen a csaladban, a csaladi életciklusok valtozasaval egyiitt fejlodni, alkalmazkodni. Kii-
léndsen érdekes a specialis nevelési igényli gyerekek mellett a j6voben megjelend huma-
noid dada, amelyik az atlagos sziilokhoz képest sokkal nagyobb tudassal rendelkezhet az
ilyen gyerekek nevelésében, fejlesztésében, tehat — elvileg — sokkal eredményesebben képes
az ilyen gyerekekbdl kihozni azt a maximumot, amivel kés6bb minél teljesebb életet tudnak
majd élni.

Mivel a résztvevok biztonsagtechnikai mérndk szakos hallgatok, ezért kiilon kér-
désként foglalkoztunk a katonai robotok hasznalataval. A katonai robotok esetében ugy
gondoljak, hogy a mesterséges intelligencia képes olyan feladatokat ellatni, amelyek révén
a katonai akciok eredményesebben hajthatok végre, kevesebb a sajat oldalon a human ka-
tonai veszteség, a katonak biztonsagos tavolsagbol tudjak nyomon kovetni, vagy iranyitani
a robotkatondkat. Ugyanakkor veszélyként meriilhet fel, hogy ha a robotkatona felismeri,
hogy alkalmazasanak célja az, hogy felaldozza magat az emberért, akkor meglehet, hogy
fellazad ez ellen. A megoldast az egyik résztvevo abban latja, hogy ,,mekkora szabadsagot
engedek a robotkatonanak. Ha a robotkatona szabadsaga erdsen beszabalyozott, akkor a
katonat képes kiszolgalni, tamogatni, példaul azzal, hogy viszi a nehéz csomagokat, vagy
képes felderiteni és akar megsemmisiteni az ellenséget, de azt nem tudom elképzelni, hogy
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mellettem egyenrangu félként harcoljon”. Mik6zben tobb szakirodalom foglalkozik a robot-
robot harccal, vagyis amikor a robotkatona harcol robotkatona ellen, a fokuszcsoport tagjai
ugy vélik, hogy ez nem minden esetben jelent megoldast. Harom okot neveztek meg ezzel
kapcsolatban: (1) ha a robotot a hattérb6l ember iranyitja, s az iranyitas megsztinik, akkor a
robot harcképtelenné valik, tehat konnyen megsemmisithet6 az ellenség részérdl, (2) az
elektromagneses impulzusfegyverek képesek akar az onjaro, akar a hattérbdl vezérelt ro-
botkatonakat harcképtelenné tenni, (3) az egymassal szemben all6 robotkatonak technikai
fejlettségbeli kiilonbsége eldontheti a harc kimenetelét. Megemlitették azt is, hogy mikoz-
ben a hagyomanyos hadviselésnél alkalmazott szabalyok (rules of engagement /ROE/) vi-
szonylag egyértelmiien fogalmaznak a harci cselekményekkel kapcsolatban, addig kiilono-
sen az autonom harcjarmiivek, illetve humanoid robotkatonak esetében ezek a direktivak
még nem allnak rendelkezésre.

A mesterséges intelligencia katonai felhasznalési lehetdségeivel kapcsolatban ismét
felmeriilt az a kérdés, hogy mekkora autonomiat engednének meg a résztvevok a jovo ka-
tonai és polgari humanoid, vagy altalanossagban mesterséges intelligenciaval tdmogatott
robotjai szdmara. A kérdés elbizonytalanitotta a résztvevoket, részint amellett probaltak
meg allast foglalni, hogy a gépeknél inkdbb korlatozni és minimalizalni kell az agressziot,
illetve, ha a robot lecsatlakozik a haldzatrol, akkor 4t kell valtania egy egyszeriibb miiko-
désre, ami minimalis funkciokat engedélyez a szamara (pl., hogy megkeresse a legkozelebbi
felcsatlakozasi pontot), bar katonai robotoknal erre nem lattak redlis megoldast, pont a spe-
cialis felhasznalas miatt.

A résztvevok 10 év mulva, mar végzett biztonsagtechnikai mérndkként ugy gon-
doljék, hogy olyan szakmai teriileten helyezkednek el, ahol napi szinten fognak taldlkozni
a mesterséges intelligencia lehetdségeivel, igy példaul az informaciobiztonsag, a haditech-
nika, vagy a nemzetbiztonsag teriiletén. Orommel vennének részt a mesterséges intelligen-
cia fejlesztésében, tanitasaban.

A fokuszcsoportos beszélgetés zarasaként a kovetkezd 6sszegzd mondatokat fogal-
maztak meg a résztvevok: ,,érdekfeszitd beszélgetés volt, jo volt megtapasztalni a sokféle,
akar egymastol eltérd véleményt is”, ,,sz&momra is nagyon jo volt, az eltéré véleményiink
alapja szerintem az volt, hogy ki mennyire bizik meg a mesterséges intelligencidban”, ,,na-
gyon hasznos, érdekes, informativ beszélgetés volt”, ,,nagyon szerteagazo a véleményiink,
s igazabol nem tudjuk, hogy mi lesz az elkdvetkezo tiz évben a mesterséges intelligenciaval,
csak sejtéseink vannak”, ,,a sokszinii gondolkodasmad és bizonytalan jovokép mellett meg
kell talalnunk egyfajta konszenzust, ami révén kialakithat6 a mesterséges intelligencia €s a
k6z06s jovonk”.

A JUNIOR SZAKERTOK VELEMENYE ALAPJAN MEGFOGALMAZOTT
KOVETKEZTETESEK, JAVASLATOK

A junior szakértdk a mesterséges intelligencia teriiletén jaratos egyetemi hallgatok
voltak, akik ¢letkoruknal fogva a senior szakértoktol eltérd tapasztalatokkal €s idoi pers-
pektivaval tekintettek a kérdésekre. A mesterséges intelligenciaval kapcsolatos maradando
gyermekkori film és egyéb élményeik emocionalis hatdsa élénken élt benniik. A junior szak-
értok egyetértettek abban, hogy a mesterséges intelligencia fejlédési tempdjanak és iranya-
nak kiszamithatatlansaga kovetkeztében a potencialis jovOképek széles hatarok kdzott mo-
zognak. Ugy vélték, hogy ha a tarsadalmi tudatossag és proaktivitas helyett az érdeklédés
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hianya és a félelmek alakitjak az emberek attitiidjeit, ezzel a passzivitassal a technopesszi-
mista forgatokonyv dnbeteljesitd joslatként valosulhat meg. A disztopikus jovokeép vissza-
tér6 eleme volt a megnyilvanulasaiknak, amely realis fenyegetés lehet az életiik alakulasa-
ban. A mesterséges intelligencia tarsadalmi megitélésében egyhangtian megegyeztek abban,
hogy a kozépkortak és iddsek korosztalyaban a félelem dominal, amely egyrészt a média-
reprezentaciora vezethetd vissza, masrészt a bizonytalansag kdvetkeztében kialakul6 termé-
szetes emberi reakcio. A fiatal felnéttek, azaz a sajat generacidjuk nem ismeri fel a mester-
séges intelligenciat, tdjékozatlanok, nem is foglalkoztatja dket, ezért a veszélyeket sem mé-
rik fel, kiszolgaltatottak, beletorddo attitiiddel viszonyulnak a mesterséges intelligencidhoz.
A gyerekek széles korében mar szocializacidjuk természetes velejaroja a mesterséges intel-
ligencia jelenléte és szadmukra nem jelent fenyegetést pl. az adataik felhasznalasa, amit az
idésebbek kevésbé fogadnak el. A generaciok attitiidjeinek eltérései szintén visszatérd gon-
dolati szervezderd volt.

A mesterséges intelligencia és a robotok definialasa a junior szakértoknél nem ered-
ményezett egységes allaspontot, ahogyan az elméletalkotok is kiilonbozé meghatarozasokat
hasznélnak, inkabb gyijtéfogalomként értelmezhetd. A mesterséges intelligencia feletti
kontroll sziikségletét hangsulyoztdk, mint elengedhetetlen komponens, pl. egy biztonsagot
nyujto vészleallito gomb formajaban, amely a fenyegetéssel szembeni aktiv megkiizdés esz-
kozeként értelmezhetd és a vagyott optimista forgatokonyvhoz vezet. A mesterséges intel-
ligencia veszélyei kozé soroltdk a munkanélkiiliség tomegessé valasat, illetve a technika
fejlodésével egyre fokozodod autondmia kdvetkeztében kialakulo ,,0ntudatra ébredést” és
ezzel tarsultan az emberi faj elleni agressziv fellépést. A mesterséges intelligencia mindkét
esetben az emberiség szolgalata helyett az alarendelt szerepbdl rivalissa valik, ami manap-
sag a félelemmel egyilitt jar6 bizalmi deficitet erdsiti.

A junior szakért6k a mesterséges intelligencia alkalmazasainak széles korét ismerik
[1], maguk is hasznalnak néhanyat leginkabb az okostelefonok segitségével. Ezek hatranya-
ként a nyelvi és a foldrajzi elérhetéség szabta korlatok mellett nagyobb szerepet kapott a
megbizhatosag kérdése, példaként egy szamitési feladatokat végzd, téves eredményeket is
general6 alkalmazast emlitettek.

Kiemelték még az interperszonalis kapcsolatok varhaté mindségi valtozasat, amely
a virtudlis vilagok és a fizikai valosag kozti hatdrok 6sszemosddasaval 1étrejovo multidi-
menziondlis élményekre €piil, ennek megitélése ellentmondasos volt, a résztvevok mind
pozitiv, mind negativ véleményeket is megfogalmaztak. A kényelem, a biztonsag ¢s boldog
¢élet reménye hatdroztdk meg a reményeiket, de egyben azt a veszélyt latjak, hogy unal-
massa, ,,tal kényelmessé” valik a vilag. A 2032-ben elképzelt vildgban tobbek kozott az
intelligens varosok, otthonok, gépjarmiivek biztonsagos, kiszamithat6 és humanus dontése-
ket hozo miikodését varjak. Nagy horderejii dontések esetén tovabbra is felelosségteljes
emberi dontéshozokat, testiileteket tartanak elfogadhatonak, akik a dontéstamogat6 rend-
szereket hasznaljak.

A junior csoportban megfogalmazott vélemények tartalmaban a fentiekbdl azono-
sithatok azok a pszichologiai sziikségletek, amelyeket Ryan és Deci [2] dndeterminacio el-
méletiikben irtak le. Eszerint az embereknél harom alapsziikséglet kiilonboztetheté meg:
(1) az autonomia, azaz a szabad dontések és cselekvések lehetdsége, amelyet a ,,nem huma-
nus dontéseket hozo”, vagy ,,Ontudatra ébred6”, az emberi fajjal versengd mesterséges in-
telligencia fenyeget;
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(2) a kompetencia, azaz az énhatékonysag érzésének igénye, amelyet a mesterséges intelli-
gencia feletti kontroll elvesztése, és az ,,elkényelmesedés” fenyeget;

(3) a kapcsolodas sziikséglete, azaz a szeretetre, tiszteletre €piild kapcsolatok kialakitasa,
amelyet a virtualis vilagok multiverzuma fenyeget.

A szakértok a tovabbi témaknal is kidomboritottak az emberi vonasok sziikséges-
ségét a mesterséges intelligencia bizonyos alkalmazasainal, pl. szocialis, érzelmi intelligen-
cia sziikkségessége, vagy a gondjaira bizott személy védelme érdekében tantsitott agresszio.
Ez utobbi kiilondsen a katonai mesterséges intelligencia, ill. robotok felhasznalasa esetén
fontos kérdés, pl. az ember-robot, illetve a robot-robot harc esetén a hagyomanyos hadvise-
1és szabalyainak érvényessége.

A SENIOR ES A JUNIOR SZAKERTOK VELEMENYENEK KOMPARATIV
ELEMZESE

A senior €s a junior szakértk tapasztalatbeli és felfogéasbeli kiilonbségeik ellenére
szamos teriileten hasonl6an gondolkodtak.

A mesterséges intelligenciahoz kothetd karrier hatterében mindkét csoportban fel-
ismerhet6 a gyermekkori film és egyéb élmények hatasa a palyavalasztasra. A stabil palya-
identitassal rendelkezd seniorok korében kiegésziilt azzal, hogy a folyamatos fejlédési le-
hetdség ¢és a megélhetés biztositasaval elkotelezettek a szakmai munkajuk irant. A két cso-
port kozti generacios kiilonbségbdl fakadoan a juniorok a jovore iranyuld idoi perspektiva-
bol kozelitették meg a kérdéseket, mig a senioroknak tdgabb ralatdsa van a mesterséges
intelligencia multjara, jelenére, jovdjére. Mindkét csoport szamos mesterséges intelligenci-
ara épiil6 alkalmazast ismer, leginkabb az okos otthonok (domotika), intelligens varosok,
autondm jarmuvek, egészségiigyi és gydgyszeripari alkalmazasok, gazdasagi pl. banki, ka-
tonai teriileten, mezdgazdasagi, kornyezetvédelmi, oktatasi célu felhasznalas.

Annak ellenére, hogy a fokuszcsoportok tagjai kompetens szakértok voltak, a mes-
egybevag azzal, hogy a szakirodalomban is szdmos kiilonb6z6 meghatarozas 1étezik, ezért
inkabb gytijtéfogalomnak tekinthet6. Mindkét csoportban tartalmilag a biztonsagossag és
kényelmesség koré szervezddtek az asszociaciok, amelyet a junorok emocionalis szinezettel
fogalmaztak meg (jo-rossz, félelemkeltd), a seniorok pedig a racionalis (technikai, gazda-
sdgi) oldalt ragadtadk meg. A robotok és a mesterséges intelligencia megkiilonboztetésében
a robotokhoz fizikai megtestesiilést tarsitottak, mindkét csoportban megjelentek az egyik
poluson a kiber-fizikai rendszerek a masokon pedig a humanoid/animoid robotok, ez utob-
biak szocialis, emocionalis készségeikkel felruhdzva. Mindkét csoportban egyetértettek ab-
a disztopikus abrazolas, ahol az emberi faj 1étét fenyegetik, ezért a mesterséges intelligencia
tarsadalmi percepcidjdban a negativ emocionalis tartalmak dominalnak, elsésorban a féle-
lem jellemzd.

A fokuszcsoportok szakértoi részletesen kifejtették a mesterséges intelligenciaval
kapcsolatos kockazatokat, kihivasokat, amelyek az alabbi f6 teriileteket érintették:

e Tarsadalmi szintii bizalmatlansag: a mesterséges intelligencia gyakran olyan kon-
textusokban jelenik meg, amely fenyegetést jelent, visszaélések eszkdzévé valhat,
igy gyanakvashoz, elutasitdshoz vezet.
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e Transzparencia hidnya: komplexitasanal fogva magas szinten képzett, tapasztalt
szakemberek szamara is kihivast jelent a mesterséges intelligencia gyakorlati alkal-
mazasainak kockazatelemzése, pl. a potencialis veszélyek feltarasa (hibas progra-
mozas, hibas tanitas, kibertdmadas), az ezek kdvetkeztében fellépd anyagi vagy mas
er6forrasbeli karok megbecsiilése.

e Torzitasok, diszkriminacid, amely leképezi az emberi dontéshozatal szisztematikus
hibait, pl. az el6itéletekkel terhelt (vallasi hovatartozas, nemi identitas) adatokra
¢épiil6 gépi tanulas eredményeképpen alakulhat ki.

e Azinformacio- és adatbiztonsag a szabalyozatlansag ¢s atlathatatlansag miatt egyre
kevésbé garantalhatd, az adatok felhasznalasa attekinthetetlenné valik, a privat
szféra és az az emberi jogok sériilhetnek, pl. tarsadalmi kredit rendszere.

e A mesterséges intelligenciat tisztességtelen politikai, gazdasagi hatalmi célok érde-
kében alkalmazzak, a demokratikus értékek és az emberi jogok sériilnek.

e  Munkaer6-piaci atstrukturalodas: egyrészt az emberi munka mesterséges intelligen-
cidra épiild technologidval val6 helyettesitése tomeges munkanélkiiliséget okozhat
megfeleld atképzések hidnyaban. Masrészt a mesterséges intelligencia fejlesztésé-
hez megfelel6en képzett munkaerd iranti egyre ndvekvo kereslet kielégitése mun-
kaerdhianyt okozhat, ma még nem ismert 1j szakmak megjelenése varhatd. A mun-
kaerd-piaci atrendez6dés a tarsadalmi egyenldtlenségek fokozddasahoz, a tarsada-
lom szétszakadasahoz vezethet.

A junior szakértok szerint a generaciok eltéré modon viszonyulnak a mesterséges
intelligenciahoz. Minél fiatalabb a személy, anndl elfogadobb és természetes szamara, az
idésebbek pedig bizalmatlanok, fenyegetonek talaljak. A szakértok szerint a veszélyek meg-
elozését szolgald 1épéseket, intézkedéseket nem lehet halogatni, a kedvezdtlen folyamatok
ma még kontroll ala vonhatdk, a jovo alakithato és ebben a szakembereknek is aktiv szerepet
kell vallalniuk.

A szakértok biznak abban, hogy a mesterséges intelligencia 10 év mulva az embe-
riség jollétét és kényelmét fogja szolgalni, hozzajarul az életmindség javulasahoz, humanus
és etikus modon fog mitkddni. Ennek érdekében a tarsadalom minél szélesebb korét fel kell
késziteni a mesterséges intelligencia varhato hatasaira és hasznalatara. Mindkét csoport sze-
rint a virtualis vilagok, metaverzumok és a fizikai valosag kozti hatar elmosodik, elképzel-
het6, hogy a virtualis vilagba terelddik a boldogsagkeresés, a hus-vér emberi kapcsolatokat
az avatarok altal konstrualt vilagok valthatjak fel, az érzékszervi tapasztalatokat a Szenzor-
technika fogja potolni.

A mesterséges intelligencia humankodzpontisaganak egy specialis teriilete a hadvi-
selés, ahol az agresszid €s a hagyomanyos hadviselési szabalyok alkalmazasa szamos kér-
dést vet fel. A seniorok a szabalyozas oldalardl kozelitették meg a kérdést: ezen a teriileten
a mesterséges humanum bevezetése sziikséges, azaz az emberi beavatkozds lehetdsége
mindvégig adottsagként jelen legyen, az ellencsapas mértéke ne legyen jelentésen nagyobb
a csapasnal. Nem lehet cél az ellenfél totalis elpusztitasa sSem, a haborukra vonatkoz6 nem-
zetkozi jogi szabalyok, el6irasok betartasa tovabbra is kovetelmény kell, hogy maradjon. A
hadviselési szabalyokat ki kell dolgozni a mesterséges intelligenciaval miikodtetett eszko-
zOkre is. A juniorok technikai szempontbol vizsgaltak a kérdést: a robotkatonak alkalmaza-
sarol megallapitottak, hogy kockazati tényezoként szamolni kell a kontrollalhatatlanna va-
lassal, ill. a hdbort kimenetelét eldontd technikai fejlettséggel. A robotok és a mesterséges
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intelligencia agressziv viselkedésérdl a juniorok megallapodtak abban, hogy az ember testi
épségének védelme érdekében elfogadhatod lehet, példaként egy gyermeket a betordvel
szemben védelmez0 csaladi robotot képzeltek el, amely a gyermek fizioldgids reakcioi se-
gitségével valt védelmez6 lizemmodra.

Mindkét csoportban kifejezték az etikus mesterséges intelligencia megteremtésének
fontossagat, ennek hianyaban a disztdpikus jovOre vonatkozo aggodalmaikat redlis fenye-
getésnek érzékelik. A mesterséges intelligencia ember altal alkotott ,,teremtmény”, amely
az emberi fajjal békében egyiitt €16 tarssa vagy rivalissa valhat a koevolucid soran. A junior
szakértOknél gyakrabban jelentek meg emocionalis szinezetli vélemények, mig a seniorok
konkrét tapasztalatokat, ismereteket osztottak meg, ezaltal tényszeri{ibb, racionalisabb for-
maban fejezték ki allaspontjukat.

Tovabbi tartalomelemzési szempont lehet kés6bbi kutatasokban — mely jelen cikk
kereteit meghaladja — az ember pszichologiai sziikségleteinek vizsgalata a mesterséges in-
telligenciara vonatkoz6 attitidokben. Kiindulasként szolgalhat pl. a széles korben ismert
Maslow [3] féle 6t szintli sziikséglet-hierarchia A fiziologias sziikségletek kielégitésének
biztositasa a termelés és szolgaltatasok teriiletén, mar a jelenleg is alkalmazott eljarasok
tovabb fejlesztésével, egyre kényelmesebbé teheti az életet, de a tartds komfortérzet una-
lomhoz vezethet. A biztonsagsziikségletek a mesterséges intelligencia kiszdmithatosagara,
megbizhatosagara, a kockazatok és veszélyek minimalizalasara iranyulnak, pl. a ,,védel-
mez0 robot” is ezt a célt szolgalja. A hovatartozas és szeretet sziikségletének kielégitésére
mar ma is léteznek szocialis robotok (,,szerethetd robot™), az emberrel empatizalo, érzelmi
és tarsas intelligenciaval rendelkezd mesterséges intelligencia toltheti be ezt a szerepet. A
megbecsiilés sziikséglete akkor elégiil ki, ha az ember megdrzi az autonémiajat és alkoto-
képességét, ezzel masok elismerését kivivja, pl. aktivan szerepet vallal a mesterséges intel-
ligencia fejlesztésében, vagy a szabalyozo testiiletek munkajaban, élethosszig tartd tanulas-
sal képes a munkaerd-piaci kihivasoknak megfelelni. Végiil az 6nmegvalositas szamara tag
lehet6ség nyilik nemcsak a metaverzumokban, hanem a kényelmes élettel jaro tobb szabad-
1d6 kreativ eltoltésével.

Mindkét csoport hasznosnak talalta a fokuszcsoportban a tapasztalatok és vélemé-
nyek kolcsonds megismerését, a kozos gondolkodast, Gjabb nézépontokat ismertek meg,
tudatositottak a fenyegetések széles korét.

OSSZEGZO GONDOLATOK, KOVETKEZTETESEK

A mesterséges intelligencia fejlédésében kritikus szakaszba 1épett az emberiség,
egyszerre rejti magaban a lehetdséget az emberek €életmindségének ugrasszeri javulasara,
de a disztopikus jovo is realizalodhat, ahogyan explicit modon a szakértok is kifejtették.
Sinderman [4] és munkatarsai a mesterséges intelligenciaval kapcsolatos 6t attitiidot kiilon-
boztettek meg, amelyekben visszatiikr6zodik e két irany: bizalom a mesterséges intelligen-
cidban, a mesterséges intelligencia hasznos lesz az emberi faj szdmara, ezzel szemben a
mesterséges intelligencia félelmetes, fenyegetd, az emberi faj pusztulasahoz vezet, munka-
nélkiiliséget okoz szamos teriileten. A potencialis fenyegetések csokkentése érdekében nem
elegendéek a nemzetkozi szervezetek szabalyozo intézkedései (pl. UNESCO [5], OECD
[6], [7]), tarsadalmi szintii fellépés sziikséges a demokratikus értékek és az emberi jogok
védelmében, a kozj6 és jollét ndvelésében, a személyes adat- és informaciobiztonsag foko-
zéasaban. A tarsadalmi bizalom javitasahoz az intelligens rendszerek etikus fejlesztésében
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biztositani kell a hatékonysagot, az atlathatosagot, a professzionalizmust, ki kell jelolni a
felelosségi koroket és a visszaélések lehetoségét minimalizalni sziikséges, ahogyan ezt egy
700 f6s szakért6i kozosség is deklaralta [8]. A szakértok, Tilesch és Hatamleh [9] megalla-
pitasdhoz hasonléan, a humankdzponti mesterséges intelligencia létrehozasaban egy glo-
balisan elfogadott, megvalosithatd mesterséges intelligencia vizio kialakitasat siirgetik,
amely az altalanos emberi értékekre épiil, az eltéré érdekeket harmonizalja, egységes sza-
balyozasi keretbe foglalja, a paradigmavaltas azonban csak akkor valik teljessé, ha az em-
beriség a lelkiismeretességre ¢s tudatossagra alapul6 uj vilagképet hoz 1étre, ezzel biztositva
a faj fennmaradasat.
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Abstract

In the field of occupational safety and
health, one of the biggest challenges of re-
cent times has been to define and apply oc-
cupational safety and health conditions and
rules for health and healthcare workers in-
volved in the control of the coronavirus ep-
idemic. Our research covered the proce-
dures applied at the patient care depart-
ments of Hungary's largest health care,
teaching and research universities, as well
as occupational health and safety documen-
tation prepared for covid care departments,
such as risk assessments, personal protec-
tive equipment benefits, and prevention
and collective protection measures. The
COVID-19 coronavirus epidemic has
caused severe damage to both society and
the economy, and has posed a huge chal-
lenge to the health sector and thus to occu-
pational safety and health professionals.
The pandemic also reminded us that pre-
vention and risk assessment are the most
important tools for occupational safety and
health.
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Absztrakt

A munkavédelem szakteriiletén az elmult
idOszak egyik legnagyobb kihivasa lett a
koronavirus jarvany elleni védekezésben
résztvevo egészségligyi és egészségiigyben
dolgozok munkabiztonsagi és munka-
egészségligyi feltételeinek, valamint szaba-
lyainak meghatarozasa és alkalmazasa. Ku-
tatasunk Magyarorszag legnagyobb egész-
ségiigyi ellato, oktatd és kutatd egyetem
betegellatd szervezeti egységeinél alkal-
mazott eljaras rendekre, utasitasokra, vala-
mint a covid ellatdo osztalyokra készitett
munkavédelmi szakmai dokumentacidkra,
igy a kockazatértékelésekre, egyéni védo-
eszk6zok juttatas rendekre, tovabba a meg-
eldzésre és a kollektiv védelemre hozott in-
tézkedésekre terjedt ki. A COVID-19-ko-
ronavirus-jarvany sulyos karokat okozott
mind a tarsadalomban, mind pedig a gazda-
sdgban, valamint hatalmas kihivas elé alli-
totta az egészségligyi teriiletet és ezzel a
munkavédelmi szakértoket is. A pandémia
arra is emlékeztetett benniinket, hogy a
munkavédelem legfontosabb eszkozét a
megel6zeést, valamint a kockazatok értéke-
1ését komolyan kell venni.
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BEVEZETES

Az elsé hirek 2019 decemberében érkeztek, miszerint a kinai Vuhanban egy ujfajta
virus okoz megbetegedéseket, még elképzelhetetlennek tiint, hogy az életiinket egy kibon-
takozdban 1évé vilagjarvany milyen elsdpré gyorsasaggal fogja megvaltoztatni. Ekkor még
annyit lehetett tudni, hogy egy influenzahoz hasonlitd, cseppfert6zéssel terjedd virus okoz
sulyos megbetegedéseket, ami leginkabb az id6sebb korosztalyra veszélyes. Par hét eltelté-
vel — 2020. marcius elsé napjaiban — mar Magyarorszagon is diagnosztizaltak az elsd ese-
teket, ami megkongatta a vészharangot.

A munkavédelem szakteriiletén az elmult id6szak legnagyobb kihivasa lett a koro-
navirus jarvany elleni védekezésben résztvevo egészségiigyi és egészségiigyben dolgozok
munkabiztonsagi és munkaegészségiigyi feltételeinek és szabalyainak meghatarozésa és al-
kalmazasa. Az egészségligyi ellatd szervezetnek azonnal reagalniuk kellett a jarvanyra, be-
tartva a jogszabalyi eldirasokat, valamint a kormanyzati hatarozatokat, hatosagi utasitasokat
és javaslatokat. A koronavirus hazai megjelenése utan az egészségiigy teriiletén megvizs-
galtuk a pandémia elleni védekezés rendszerét és annak eredményességét. Kutatasunk célja
a Magyarorszagon miikodo legnagyobb egészségiigyi ellatassal foglalkozo orvosi egyetem
koronavirus-jarvany elleni védekezési gyakorlatanak és modszereinek felmérése. A vizsga-
lat soran arra kerestiik a valaszt, hogy az egészségiigy ellato teriiletén munkavédelmi szem-
pontbdl milyen kihivasokkal és problémakkal kiizdottek meg, hogyan kezelték az eldirt,
illetve javasolt szabalyokat, milyen sziikséges intézkedéseket tettek és hatdroztak meg, to-
vabba hogyan keriiltek beépitésre a szabalyozasi rendszerbe.

SZAKIRODALMI ATTEKINTES

A COVID-19-koronavirus-jarvany sulyos karokat okozott mind a tarsadalomban,
mind pedig a gazdasagban, ezt Ko6l16 és Reizer tanulmanya is megerdsiti, miszerint a vilag-
jarvany els6 hullama soran bevezetett korlatozasok és gazdasagi zavarok jelentds negativ
hatassal volt a munkaerdpiacra és a gazdasagi szereplkre egyarant. Mindez megjelent a
foglalkoztatottak szdmanak véltozasaban és jelentdsen novekedett a jovedelemi egyenldt-
lenségek aranya. [1]

Pandémias helyzetben az 0j eljaras rendekhez sziikséges informaciokat a jarvany
kialakulasanak, terjedésének nyomon kovetéséért felelos jarvanyligyi szervezetek biztosit-
jék. A jarvany elleni védekezéséhez a kiilonb6z6 szakmai szervezetek, mint példaul az
Egészségiigyi Vilagszervezet (WHO), vagy Magyarorszagon a Nemzeti Népegészségiigyi
Kozpont tajékoztatoi fontos informaciokat biztosithatnak, amelyeket a munkavédelem
szakteriiletén is alkalmazni sziikséges. Ezt Faragd Ferenc kutatdsa is megerdsitette, misze-
rint a munkaltatok ,,A védekezési eljarasok kidolgozasahoz elsésorban a kormanyzati uta-
sitasokat s szabalyokat vették figyelembe a vallalatok, mert a jarvany kezdeti szakaszaban
foként a kormanyzati kommunikacid, a Magyar Kormany altal 1étrehozott Operativ Torzs
tajékoztatoi voltak a széles korben elérhetd informacioforrasok. A vallalatok emellett kikér-
ték a szakmai szervezetek (Népegészségiigyi Szakigazgatasi Szerv stb.) javaslatait is.” [2]

Az Egészségiigyi Vilagszervezet (WHO) szerint a munkavédelem feladata, hogy a
dolgozok testi, lelki, szocialis jo kozérzetének eldsegitése €s megtartasa minden foglalko-
zéasban, a dolgozok korében a munkakdoriilményekbdl szarmazo egészségi karosodasok
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megelézése, a dolgozok védelme az egészségiik ellen hatd veszélyektdl, tovabba olyan
munkakornyezet biztositasa €s fenntartasa, amely a dolgozok fiziologiai és pszichologiai
adottsdgaihoz alkalmazkodik.

A munkavédelem Gsszetett szakteriilet, ebben kapcsolodik 0ssze a munkaegészség-
igy, a munkahigiéné és a munkabiztonsag. [3] A harom teriilet egyiittesen teremti meg a
munkavallalok biztonsagos munkakdériilményeit, a tevékenység elvégzéséhez sziikséges
személyi és targyi feltételeket egyarant.

A Munkahelyi egészség- és biztonsagiranyitas - Altalanos iranymutatasok a bizton-
sagos munkavégzéshez a COVID-19 vilagjarvany idején targyt ISO/PAS 45005 szabvany
2020. decemberében jelent meg és célja, hogy a pandémia, igy példaul a koronavirus-jar-
vany munkahelyi hatasainak kezelésére iranymutatast adjon. A szabvany a jarvanyt kocka-
zatalapt és a lehetséges intézkedésekre vonatkozo gyakorlati utmutatassal kezeli, igy hang-
sulyosan megjelenik a tervezés, a kockazatok felmérése és értékelése, valamint a feltart
kockazatok hatékony kezelésére tett intézkedések fontossaga. A biztonsdgos munkavégzés
személyi €s targyi feltételeinek biztositdsa a munkaltatd kotelezettsége, ennek érdekében
munkaszervezéssel (fizikai elkiilonités, tivmunka, home office), munkavallalok tajékozta-
tasaval, higiénés feltételek biztositasaval, valamint belsdé szabalyok meghatarozasaval in-
tézkedhet.[4]

Elsésorban miiszaki és szervezési intézkedésekkel kell megteremteni a munkaval-
lalo szdmara az egészséges és biztonsagos munkavégzeéshez sziikséges feltételeket, melyhez
a munkaltato koteles a kockazatokat mennyiségileg és mindségileg értékelni.

A Munkahelyi egészségvédelmi és biztonsagi iranyitasi rendszer (MEBIR) a szer-
nye a kockazatalapi megkozelités, azaz a szervezet kockazatainak felmérése és erre hozott
intézkedések meghatarozasa. [5] A munkavallalok egészségét és biztonsagat veszélyeztetd
kockazatokra — kiilondsen az alkalmazott munkaeszk6zokre, veszélyes anyagokra, a mun-
kavallalokat éré terhelésekre, valamint a munkahelyek kialakitasara — a munkaltatonak ren-
delkeznie kell kockazatértékeléssel. A kockazatértékelés soran keriilnek azonositasra a ve-
sz€lyek, a veszélyeztetettek kore, a veszEly jellege, valamint a veszélyeztetettség mértéke
tovabba Osszeallitasra keriil az intézkedési terv a kockdzatok csokkentése érdekében.

A munkavédelem alapvetden kockazatértékelés soran feltart kockazatokra és ennek
csOkkentéséhez sziikséges intézkedésekre épiil. Szabo Gyula igy fogalmazta meg értekezé-
sében: ,,A kockazatcsokkentés munkavédelmi elveinek megfelelden a kockazatértékelést
jobb és jobb megolddsok megvalositasara kell felhaszndlni, pl. a veszély kikiiszobolésére,
tobb veszélyére kozos védelmi intézkedés kidolgozasara, az egyébként elfogadhato védel-
mek hosszu tavon tervezett kivaltasaval.” [6]

A bioldgiai tényezok hatdsdnak kitett munkavallalok egészségének védelmérdl
sz616 61/1999.(XI1.1.) EtM. rendelet szerint ahhoz, hogy a munkavallalo biztonsagat és
egészségét fenyegetd kockazatot meg lehessen becsiilni, tovabba a sziikséges intézkedések
meghatarozhatok legyenek, a munkaltatonak minden olyan tevékenységnél, amely feltehe-
tden biologiai tényezOk kockazataval jar, meg kell hataroznia a munkavallalokat ér6 expo-
zicio jellegét, id6tartamat és mértékét [7].

51/2013. (VII. 15.) EMMI rendelet ,,Az egészségiigyi szolgaltatas keretében hasz-
nalt, éles vagy hegyes munkaeszk6zok altal okozott sériilések megel6zésére, az ilyen esz-
ko6zok hasznalatabol ered6 kockazatok kezelésére, valamint az egészségiigyi tevékenységet

Vol 4, No 2, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 2. szdm



106 SIMON MATYAS

végzd személyek tajékoztatasara és képzésére vonatkozo kovetelményekrdl” irja elé az
egészségiigyi intézmények szdmara a jogszabalyban meghatarozott kockazatértékelésen til
a megel6zés tervezését [8].

A preventiv intézkedések, valamint a kollektiv védelem kialakitasa utan, ha nincs
elérhetd, jobb megoldas, az egyén személyi védelmével kell a kockazatokat az egészséget
nem veszélyezteté mértékiire csdokkenteni, ezért a munkavallalokat egyéni véddeszkdzokkel
kell ellatni.

A munkaltato alapvetd feladata, hogy az elvégzett kockazatbecslés alapjan megha-
tarozza az egyéni védOeszkozok juttatasanak a rendjét, valamint kivalasztja a munkavalla-
lokkal szemben fennallo kockazatok ellen védelmet nyujtd megfeleld véddeszkozt.

A vilag kiilonb6z6é munkateriiletei mas-mas egészségi kockazatot jelenthet a mun-
kavallalok szamara. Ahogy a kornyezetvédelemre is, igy a munkafolyamatok alakulasara
is jelentdsen kihatott a modernizacid és a fejlédés, ami egyben eldnyt és hatranyt is jelent-
het. Elonyként hozhato, hogy a technika fejlodésével biztonsagosabba valtak a munkakor-
nyezetek, azonban ezzel egylitt 0j, ismeretlen kockazatok is megjelentek [9].

Az egészségkarosito tényezok leginkabb a munkakoérnyezetbdl erednek. Ezeket az
artalmakat az alabbi 6t nagy csoportba sorolhatjuk:

o fizikai koroki tényezok: zaj, rezgés, vibracio, esés, botlas, elcsuszas, aramiités, ho-
hatas, sugarzasok
kémiai koroki tényezok: porok, aeroszolok, vegyi anyagok
bioldgiai koroki tényezok: baktériumok, virusok, gombak, é16skodok
pszichoszocialis koroki tényezok: munkahelyi terhelés
ergondmiai koroki tényezok: vibracio, kényszer pozicio, természetellenes testtartas,
pihenés/aktivitas egyensulytalansag

A koéroki tényezdk eléforduldsat Iényegesen meghatirozza az adott munkakér, a
végzett munkafolyamatok, valamint a munkavégzés soran hasznalt munkaeszk6zok, tehat
Osszefliggésbe hozhatd a munkakdrnyezettel. Az egészségiligyi intézményben dolgozok
munkahelyi koroki tényezdinek megoszlasanak vizsgalatabol megallapithato, hogy a leg-
gyakoribb kockazati tényezok a pszichoszocialis, ergondmiai és biologiai koroki tényezok.

Az Emberi Eréforrasok Minisztériuma altal kiadott kézikonyv iranyokat fogalma-
zott meg az egyéni véddeszkozokkel, hulladékkezeléssel, betegek elhelyezésével, szallita-
saval és higiéné elGirasokkal kapcsolatban. Az izolacios kortermekbe csak korlatozott
szamu dolgozo 1éphet be, és a belépési feltételekr6l megfeleld képzést sziikséges kapniuk.
Az izolacios kortermekbe belép6 munkatarsak mozgasat folyamatosan adminisztralni sziik-
séges, tovabba az izolacios kortermekbe belépési engedéllyel rendelkezé dolgozokrol listat
kell vezetni, hogy a dolgozok mozgasa visszakovethetd legyen. Az izolacios kortermekbe
valo belépésre feljogositott dolgozok szama korlatozott, a korterem ajtajat csukva kell tar-
tani, a fert6zés tobbi betegre vald atterjedése lehet6ségének csékkentése érdekében.

MODSZERTAN

Kvalitativ kutatasunk Magyarorszag legnagyobb egészségiigyi ellato, oktato és ku-
tatd egyetem betegellatd szervezeti egységeire, azaz a klinikakra terjedt ki. Az adatgyiijtés
15 a koronavirussal fertdzott betegek ellatasaban résztvevo klinika helyszini bejarasaval és
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a munkavédelemmel kapcsolatos dokumentéciok, utasitasok, eljarasrendek és nyilvantarta-
sok attanulmanyozasaval tortént. A helyszini bejarasok és ellenérzések szama meghaladta
a 100 alkalmat, valamint a munkavédelmi szakami dokumentaciok attanulmanyozasa tor-
tént, ami 4500 oldal szakmai anyag attekintését jelentette. Ezzel vizsgalatra keriiltek a ko-
ronavirus elleni kiizdelemben résztvevé munkavallalok védelmére kialakitott eljaras ren-
dek, utasitasok, valamint a covid ellat6d osztalyokra készitett munkavédelmi szakmai doku-
mentaciok, igy a kockazatértékelések, egyéni védoeszkozok juttatasanak rendje, tovabba a
megeldzésre és a kollektiv védelemre hozott intézkedések. Tovabba a bevezetett és alkal-
mazott protokollok megfelel6sségének vizsgalata is megtortént a koronavirus elleni kiizde-
lemben résztvevé munkavallalok tapasztalatainak felmérésével. A felmérések a helyszini
bejarasok alkalmaval torténtek meg a covid osztalyon dolgoz6 munkavallalok kikérdezése-
vel.

KOVETKEZTETESEK

A munkavédelmi szakteriiletet nagy hangsullyal érintette a koronavirus jarvany. A
munkabiztonsagi szakmai feladatok ellatasat a szakteriiletet érinté jogszabalyok mentén
sziikséges végezni, ami egy nagyon részletesen szabalyozott szegmens.

Kockazatok azonositasa és értékelése

A munkavédelem egyik 6 feladata a kockazatértékelések és a kapcsolédd munka-
védelmi dokumentumok, munkautasitasok elkészitése a koronavirussal fert6zott betegeket
ellato szervezeti egységek részére. A munkahelyen jelenlévo biologiai koroki tényezék koc-
kazataval jaro tevékenységek természetesen eddig is jelen voltak, de Gjra kellett értékelni a
mindségi €és mennyiségi kockazatokat, és a kordbbinal joval szigorubb intézkedéseket kel-
lett meghatarozni tekintettel a COVID-19 tulajdonségaira, illetve a kapcsolodo tevékenysé-
gek megvaltozasara. gy azokon a munkahelyeken, ahol az Gj koronavirussal fertdzott bete-
gek ellatasat kezdték meg, a korabban kidolgozott kockazatértékelések és kapcsolodo uta-
sitasok feliilvizsgalatara volt sziikség, illetve az Ujonnan létrehozott COVID osztalyok
kockazatértékelés - mely magaban foglalja a munkahelyi-biologiai-kémiai-pszichoszocialis
kockazatok értékelését —, és ez alapjan kertiltek elkészitésre a dokumentumok. A kockazat-
értékelések feliilvizsgalata a klinikakkal, a korhazhigiénés és a foglalkozas-egészségiigyi
szakteriiletekkel egyiittmikodve keriiltek elkészitésre.

Megel6zés - prevencio

A koronavirus elsé hullam kezdetén informacids, és tajékoztatd plakatok készitése
tortént a munkavallalok szamara, nem csak az egyéni védéeszk6zok kapcesan, hanem a meg-
el6zés tovabbi lehetdségeirdl is, igy a kézhigiéné fontossagardl, a tdvolsagtartasrol, és a
tovabbi altalanos magatartasi szabalyokrol.

A pandémia kezdetén hatdsagi allasfoglalas alapjan meghatarozasra keriilt a Covid
-19 hulladékok csomagolasanak, kezelésének, az eddigieknél szigortibb szabalyai. A speci-
alis egészségligyi - fertdzd hulladék a pandémia alatt hozzavet6legesen a haromszorosara
novekedett, igy a megvaltozott igények miatt soron kiviili oktatasok és tajékoztatasok ke-
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rliltek megszervezésre az érintett szervezeti egységek részére a koronavirussal fert6zott hul-
ladékok kezelésér6l a munkabalesetek ¢s foglalkozas-egészségiigyi megbetegedések meg-
el6zése érdekében.

Kollektiv védelem

A koronavirus ellato teriileteknél, ahol kdzvetleniil a betegellatast végzik, ott hdrom
zona keriilt kialakitasra:

e teljesen szeparalt vords zona,
e sziirke zona és
e 70ld zona.

A voros zonaban a koronavirussal igazoltan fert6zott betegek ellatasa zajlik, a
szlirke zona a vords és zold zona kozotti teriiletet valasztja el vagyis atmeneti zonaként
funkcional, mig a z6ld zoénaban a koronavirussal igazoltan nem fert6zott betegek ellatasa
torténik. A zona kialakitasa a betegek védelme mellett az egészségiigyi és egészségiigyben
dolgozok kollektiv védelmét is ellatja, hiszen a fert6z6 betegek elkiilonitésével csokkenti a
fert6zés kockazatat, tovabba az egyéni véddeszk6zok viselésébodl szarmazo fizikai terhelést
is. A Covid ellatd osztalyok kialakitasaval egyidoben megkezdddott az egészségiigyi meg-
figyel6 kamerak telepitése is, a kamerak a vords zonakba keriiltek elhelyezésre, hogy az ott
fekvé betegeket 24 6raban meg lehessen figyelni a biztonsagos sziirke és zold zonakbol. igy
az orvosi és apoloi személyzet kockazata a fert6zéssel szemben csokkenthetd, ezzel elGse-
gitve a kollektiv védelmet.

Az egészségiigyi teriilet zonas kialakitasaval kapcsolatban tizvédelmi feladatok is
sziikségessé valtak, a kialakitasi folyamatokat néhany esetben olyan atalakitasok kisértek,
melyek befolyasoltak az épiiletrész tlizvédelemi eldirasait, igy ezeken a teriileteken modo-
sitani kellett a menekiilési utak jelzéseit, a tlizriado tervet, illetve 01j kézi tlizoltd berendezé-
sek kihelyezésérdl kellett gondoskodni.

A rendszeresen megtartasra keriil6, 0 belépd munkavallalok részére szervezett ko-
telez6 oktatasok — ADR, kornyezetvédelem, polgari védelem, vagyonvédelem, munkavé-
delem, tiizvédelem, infekciokontroll témakorokben — valamint a kotelezOen elGirt éves is-
métlodo oktatasok atszervezésre keriiltek. A képzések hibrid megoldassal, azaz személye-
sen és online formaban is meghallgathatok, illetve csak online formaban. Ennek eredmé-
nyeként a személyes jelenlét csokkenhetévé valt, amely a fertdzés atadasanak lehetdségét
szintén csokkentette.

Egyéni védoeszkozok

A jarvany kezdetén sarkalatos kérdés volt az egyéni véddeszkdzok hasznalata, €s
ezen beliill is a 1égzésvédOk hasznalataval kapcsolatos félreértések eloszlatasa, a helyes
hasznalat oktatasa, és a szabvanyos eszk6zok kivalasztasanak segitése. Informacios anya-
gok keriiltek 6sszeallitasra a 1égzésvédokkel kapcsolatban, melyben részletesen ismertettiik
a részsecskesziirg félalarcok tipusait, szabalyos hasznalatat, fel- és levételének modjat, és
hogy egy ilyen tipust egyéni véddeszkdz milyen kockazatokkal szemben véd, és miben
kiilonbozik példaul a sebészeti maszkoktol. Kezdetben nagy energiakat kellett fektetni abba,
hogy a megfeleld - komfortos, szabvanyos és biztonsagos- egyéni véddeszkozok kivalasz-
tasa torténjen meg, azodta is folyamatosan ellendrzésre keriil, hogy a beszerezni kivant
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egyéni véddeszkozok a vonatkozd szabvanyoknak megfelelnek-e. A megndvekedett védo-
eszkoz hasznalat miatt a veszélyes hulladékok mennyisége is ugrasszerlien megnétt, igy a
kornyezetvédelmi szakteriiletnek elsédleges feladata volt ezen hulladékok megfelel6 gytij-
tésének, kezelésének és elkiilonitésének megszervezése.

Célellenorzések

Szintén az elso feladatok kozé tartozott, hogy a betegellatast végzo szervezeti egy-
ségeknél a COVID specifikus célellenérzések megtartasra keriiljenek, a kiilonb6z6 beteg-
zOnak (triage-ok) teriiletén sziikséges munkavédelmi szabalyok kialakitasaval, és szakmai
tanacsadassal igyekeztiink az ott dolgozok munkajat segiteni az egészséget nem veszélyez-
tetd és biztonsagos munkakdrnyezet megteremtésében.

KOVETKEZTETESEK, JAVASLATOK

A koronavirus elleni kiizdelemben résztvevé munkavallalok védelmére kialakitott
eljaras rendek, utasitasok, valamint a covid ellaté osztalyokra készitett munkavédelmi szak-
mai dokumentaciok keriiltek elkészitésre, mint példaul a kockazatértékelések, az egyéni vé-
ddeszkozok juttatasanak rendje, valamint a foglalkozas-egészségligyi vizsgalatok rendje.
Tovabba a megelézésre és a kollektiv védelemre vonatkozoan a munkaltatok intézkedéseket
hoztak meg a munkavédelmi szakteriilet bevonasaval. A pandémia elleni védekezés része-
ként 1étrejott 1j eljaras rendek, utasitasok, szakmai dokumentaciok megerdsitették, hogy az
egészségiigyi teriileten dolgoz6 munkavallalokat éré kockéazatok komplexek és a kockéza-
tok eredményes feltarasahoz és sziikséges munkaaltatoi intézkedések meghatarozasahoz a
munkabiztonsagi, munkaegészségiigyi €s a munkahigiéné szakteriileteknek egyiitt, egy-
masra tamaszkodva sziikséges ellatniuk a szaktevékenységiiket.

OSSZEFOGLALAS

A pandémia a kiszamithatatlan valtozasok és a kihivasok idGszaka volt, sok j meg-
oldas latott napvilagot, melyeket a jarvany kényszeritett ki. Az egyik 1ényeges tapasztalat,
hogy jelent6sen novekedett a munkavédelmi tudatossag a munkavallalokban, ez kittinik a
munkavallaléi visszajelzésekbdl, a szakteriiletet érinté megkeresésekbdl, a bejarasokon ta-
pasztalt pozitiv valtozasokbol, amely az egyéni véddeszkozok szabalyos, kovetkezetes
hasznalataban mutatkozik meg.

A koronavirus elleni kiizdelemben résztvevé munkavallalok védelmére hozott meg-
el6z0, egyéni és kollektiv védelmi lehet6ségek feltatarasa és alkalmazasa megtortént. EIG-
térbe keriilt az egyén fellelosége, a személyes példamutatas fontossaga, a fegyelmezett ma-
gatartds. Ennek a szemléletnek a munkavédelem teriiletén kiilonsen nagy szerepe van, ami
sok esetben alul értékelt volt eziddig. A pandémia arra is emlékeztetett benniinket, hogy a
munkavédelem legfontosabb eszkdzét a megeldzést, valamint a kockazatok értékelését ko-
molyan kell venni.
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Abstract

Solar panels and solar power plants are
quite widespread and play an important
role in renewable electricity generation.
Examining the global solar cell market, the
monocrystalline solar cells occur for the
most part. It is important to consider the up-
coming risks involved before strating ins-
tallation work and during operation. The
basic purpose of risk management is to pro-
tect the condition of assets and reduce the
likelihood of loss, thereby increasing the
efficiency of the system. After identifying
the risks, the areas that require more attent-
ion to maintain safe operation are identi-
fied. Nevertheless, it makes it easier to
develop a risk mitigation strategy after rea-
lizing the risks. Taking into consideration
that the monocrytalline solar cell has high
dominance in the domestic and internatio-
nal solar market, it is important to examine
the possible risks of a monocrystalline so-
lar power plant in general and the possbile
motogation strategy for high risks are
considered.

Keywords

Solar cell, monocrystalline solar cell, risk
management, risk assessment matrix, mit-
igation strategies

Absztrakt

A napelemek és a napelem erédmiivek elég
széles korben elterjedtek, valamint fontos
szerepet jatszanak a megujuld villamos-
energia-termelés teriiletén. A globalis nap-
elem piacot vizsgalva a legnagyobb részt a
monokristalyos napelemek alkotjak. A te-
lepitési munkalatok megkezdése elott és az
tizemelés soran fontos figyelembe venni a
fellépd kockazatokat. A kockazatkezelés
alapvetd célja, hogy az eszkozok allapotat
megovja és csokkentse a kiesés valdszinii-
ségét, ezzel novelve a rendszer hatékonysa-
gat. A kockazatok feltarasat kovetden meg-
hatarozom, hogy melyek azok a teriiletek,
melyek a biztonsagos lizemelés fenntartisa
érdekében nagyobb odafigyelést igényel-
nek. Mindazonaltal, a kockazat realizalasat
kovetve konnyebb kidolgozni egy kocka-
zatcsokkentési stratégiat. Tekintettel arra,
hogy a monokristalyos napelemek nagy do-
minanciat mutatnak a hazai és nemzetkdzi
napelem piacon, fontosnak tartom meg-
vizsgalni, hogy a monokristalyos nap-
erdmi esetén altalanossagban milyen koc-
kazatok 1éphetnek fel, illetve a magas koc-
kazatok esetén milyen lehetséges enyhitd
stratégiat lehet alkalmazni.

Kulcsszavak

Napelem, monokristalyos napelem, kocka-
zatkezelés, kockdzati matrix, enyhitd stra-
tégia
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BEVEZETO

Az emberiség energiafogyasztdsanak igénye az utobbi idében dramaian megndtt.
Az egy fore es6 éves villamosenergia-fogyasztast a kutatok évente mérik és 6sszehasonlit-
jak, szembe allitjak ezen értékeket orszagosan az emberi fejlettségi indexszel (angolul: Hu-
man Development Index, roviditve: HDI). Ezaltal egy atfogo képet kaphatunk a villamos-
energia-fogyasztas és az emberiség kapcsolatarol. Az 1. abra egy 2000-es években késziilt
HDI felmérést szemléltet, amelyet 60 orszagot, a Fold népességének 90%-at foglalja ma-
gaba. Az emberi fejlettségi index harom Gsszetevobol — Gigy, mint a sziiletéskor varhato
¢lettartam, oktatasban megszerzett tudas és egy fore jutd vasasloerd paritdson szamitott
brutt6 hazai termék (GDP) — kalkulalt érték, amely 0 s 1 kozotti értéket vehet fel [1]. Annak
érdekében, hogy az életszinvonalat fejleszteni lehessen sok orszagban sziikséges, hogy az
éves energiafogyasztas szazrol néhany ezer kilowattorara megnovekedjen [1]. Tobbszor fel-
mertlil a kérdés, hogyan lehet ezen igényt teljesiteni?
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1. Abra: Emberi fejlettségi index (angolul: Human Development Index, roviditve: HDI) és egy fére esé éves
villamosenergia-felhaszndlas kapcsolata orszdagokra lebontva egy 2000-években késziilt felmérés alapjan [1].

A korébbi évtizedekben dominans szerepet betdltd fosszilis energiahordozok ége-
tésén alapuld villamosenergia-rendszerek a mai szempontbol kérnyezetkarositonak ming-
siilnek. A fosszilis energiahordozok elégetése liveghazhatasti gazok (tobbek kozott szén-
dioxid (COy)) kibocsatasaval jar, mely a kdrnyezetre és az emberre karos hatassal van. Fi-
gyelembe véve Magyarorszag 2018-as CO; kibocsatast elmondhato, hogy 46,16% f6ldgaz,
38,05% olaj és 19,93% szénégetésbol szarmazott. Bizonyos felmérések szerint a mai napig
vezetd szén-dioxid termeldk hazankban az energiaszektor, ami 72% a teljes kibocsatasunk-
nak [2].

Szamos mas energiahordozo alternativa létezik, amelyek tiszta, folyamatos és meg-
ujulod energiat jelentenek ugy, mint a nap-, sz€l-, viz-, biomassza és geotermikus energia. A
megujuld energiaforrdsok vilagviszonylatban nagy figyelmet kapnak, azon beliil is érdemes
kiemelni a napelemet, amely a beesé fényt villamos energiava alakitja. A megujuld ener-
giaforrasokat villamos energiava alakito eszkdzok mitkodésiik kozben nem, vagy minimalis
karosanyag kibocsatassal jarnak, amely példaul a feliilet tisztan tartasa soran meriilhet fel
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[3]. Egyes adatok szerint 2014-ben a szén, mint energiaforras volt a legmeghatarozobb vil-
lamosenergia-termelés tekintetében (39%), majd ezt kdvette a megujuld energiak (23%-al).
Egyes prognézisok szerint a megujuléd energiak varhatdéan 2030 koriil megeldzik a szenet,
ezzel a legnagyobb energiaforrassa valnak, és 2040-re elérik a teljes energiatermelés 34%-
at. A napenergia kiilonosen azaltal, hogy koltségei szempontjabol versenyképesebb szintet
ér el mas energiaforrassokkal, a fejlédé orszagok hatranyos helyzeti emberek millidinak
életét tudna fenntartani. Néhany piaci elemz0 szerint 2050-re a napelem hasznalata 25%-ot
is elérheti a villamosenergia-termelésben. Ezen meglatasmodot alatamasztja, hogy a nap-
elemes rendszerek ara az elmult 6t évben 50%-ot csokkent [4].

A 2. abra szemlélteti, hogy 2015-ben melyek voltak azon napelem tipusok, amelyek
a vilagpiacon a leginkabb megtalalhatok voltak. Jol latszik az abrarol, hogy a monokrista-
lyos napelem 69%-al, a polkristalyos napelem 24%-al vett részt a vilagpiacon [4] [5].
4% 2% 1%

= MonoKristélyos szilicium
(mono-Si)

» Polikristalyos szilicium

24% (mulit-Si)

Kadmium tellurid (CIGS)

Réz-indium-gallium-
szelenid (SIGS)

» Amorf szilicium (a-Si)

2. Abra: Globdlis napelem piacon taldlhaté napelemek tipusok eloszldsa 2015-6s adatok alapjan [4].

A napelemek tizemelése soran szamos kockazat Iéphet fel, melyeket még a telepi-
tési munkalatok el6tt célszerii felmérni és realizalni. A kockazatkezelés alapvetd célja, hogy
az eszkozok allapotat megdvja és csokkentse a kiesés valosziniiségét, ezzel novelve a rend-
szer hatékonysagat. A kockazatok feltarasat kovetéen meghatarozzak, hogy melyek azok a
tertiletek, melyek a biztonsagos lizemelés fenntartasa érdekében nagyobb odafigyelést igé-
nyelnek. Mindazonaltal, a kockazat realizalasat kovetve konnyebb kidolgozni egy kocka-
zatcsOkkentési stratégiat. Tekintettel arra, hogy a monokristalyos napelemek nagy domi-
nanciat mutatnak a hazai és nemzetkozi napelem piacon, fontosnak tartom megvizsgalni,
hogy a monokristalyos naperémii esetén, dltalanossagban milyen kockdzatok léphetnek fel,
illetve a magas kockazatok esetén milyen lehetséges enyhitd stratégiat lehet alkalmazni.

A témaban mar szdmos publikécio sziiletett, melyek sordn hasonl6 eredmények ta-
lalhatok. Mindazonaltal ezen publikaciok koziil néhanyat kiemelek. Sreenath és tarsai egy
kockazati matrix tanulmanyt mutattak be, mely a reptéren telepitett napelem rendszer lehet-
séges kockazatait térképezték fel, majd a magas kockazatok esetén enyhitd stratégiat java-
soltak. Munkajukbol kidertil, hogy 7 tipusu veszély 1ép fel a reptér teriiletére telepitett nap-
elemek esetén. A legmagasabb kockazatokat a kaprazas el6fordulasa, a madarak becsapo-
dasa és a kommunikécios technologidval valo interferencia okozta. A magas kockdzatokra
olyan enyhit6 stratégiakat javasoltak, mint az el6zetes kaprazas-értékelés felmérése a hely-
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szinen, madarak jelenlétének monitorozasa monitoring program segitségével és a napele-
mek megfelelé tavolsagra helyezése a kommunikacios eszkozoktdl [6]. Zhang és tarsai
munkdja targyalja a kinai megujulé energiafejlesztés fobb kockazatait és néhany szakpoli-
tikai intézkedést javasolnak a kockazatkezelésre. Munkajukban pénziigyi kockazatokat, pi-
acra lépés kockazatokat és technologiai kockazatok mutatnak be [7]. Kwak és tarsai a fo-
tovoltaikus technologidk kornyezeti kockazatait vizsgaltak. A munkéjukban a napelemek
feliiletérdl lecsorgd viz kornyezeti hatdsaira 0sszepontositottak kifejezetten a perovszkit
napelemek esetén [8].

KOCKAZATOK AZONOSITASA

A kockazati matrix (angolul: Risk Assessment Matrix, roviditve: RAM) egy kvali-
tativ kockazatértékelési eszkoz, melynek nagy elénye, hogy attekinthetévé valik a kocka-
zathoz tartozo kdvetkezmény sulyossaga, és igy a nem elfogadhaté kockazatok megfeleléen
azonosithatok. Ezzel szemben a RAM hatranya, hogy egy szubjektiv modszer, és az ese-
mény bekovetkezésének valdszinliségéhez megfeleld kategoridkat kell rendelni tigy, mint a
bizonyos, valoszinti, lehetséges, valosziniitlen és kivételes - fogalmak. Ugyancsak, a fiig-
gbleges tengelyen 1€vo kovetkezmény sulyossaganak mértéke is szubjektiv kovetkezményi
skalat alkot, melyek a katasztrofalis, kritikus, jelentds, jelentéktelen és elhanyagolhat6 su-
lyossagok. A kockazatok azonositasat kdvetden a felmeriild kockazatokat a fentebb emlitett
tablazatba, matrixba helyezziik el annak alapjan, hogy milyen kockazati sulyossagot és koc-
kazati val6szinliséget rendeliink az adott kockézathoz.

] ) Kockazat valésziniisége
Kockazat su-
lyossiga Kivételes | Valosziniitlen | Lehetséges | Valoszinti | Bizonyos
(1) (2)
Katasztrofalis
Al A2
(A)
Kritikus
B1 B2
(B)
Jelent6s
c1 C2 C3 C4
©
J elen&cgl;telen D1 D2 D3 D4 D5
Elhan}égolhato E1 E2 E3 E4 ES

1. Tablazat: Kockazati matrix szin zonakkal valo jelolése, ahol a zold szin az elfogadhato tartomanyt, a sarga
szin az elfogadhato egy bizonyos ideig tartomdny és a piros szin a nem elfogadhato tartomdnyt jeloli.

Az igy kapott tablazatot szinkddolassal latjuk el, amelyek a z6ld, a sarga és a piros.
A z06ld szinkodolas esetén a kockazat elfogadhat6 tartoméanyban van és nincs sziikség be-
avatkozasra vagy enyhit6 javaslatokra. A z6ld szinii tartomanyba es6 kockazati indexek a
C1, D2, D3, E1, E2, E3, E4. A sarga szinkodolas feliilvizsgalat utan és/vagy korlatozott
ideig elfogadhato, a kockazati indexek az A1, A2, B1, B2, B3, C2, C3, C4, D3, D4, D5, ES.
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A vords tartomanyban (A3, A4, A5, B4, B5, C5) a nem elfogadhatd kockazatokat jelenti,
ebben az ebestben feltétleniil sziikséges enyhitd stratégiat javasolni.

Lehetséges kockazatok azonositasa

Ebben az alfejezetben a lehetséges kockadzatok keriilnek azonositasra, amelyek a

nem fizikai kockédzatok, mechanikai kockazatok, kornyezeti kockazatok és elektromos koc-
kazatok.
Nem fizikai kockdzat

Napelem modulok feliileteinek ragyogasa: A napelemek feliiletét egy reflexio csok-
kent6 réteggel vonjak be, de még igy is eléfordulhat, hogy a napelemek feliiletét ért
beeso fény hatasara a napelemek csillognak, ragyognak, amely kellemetlen hatast
kelthet az emberek, madarak szamara. Kifejezetten akkor érdemes szamolni ezzel
a kockazattal, ha a napelemerémiivet lakott teriiletek kozelébe telepitették. Tekin-
tettel arra, hogy a ragyogas, csillogas jelensége nem csak napelemek esetén fordul-
hat eld, hanem haztet6knél, ablakoknal is, e jelenség emberre gyakorolt hatasa nem
szignifikans, elhanyagolhat6. A napelem iivegének reflexidja 2 — 4%. A korabbi
kutatési eredmények szerint a legtobb napelem lényegesen kevesebb fényt ver visz-
sza, mint a lapos viz [9].

Kommunikacios rendszerrel valo interferencia: Egyes irodalmakban megemlitik az
interferencia jelenséget a napelemek esetén, de ezzel akkor érdemes szamolni, ha
rendkiviil érzékeny helyre telepitik a napelemeket, példaul a repiildtér kdzvetlen
kornyezetébe. Sreenath és tarsai ebben az esetben magas kockazati indexet reali-
zaltak és enyhito stratégiaként a kommunikacios rendszerektdl vald nagyobb tele-
pitési tavolsagot javasoltak [6].

Fizikai (mechanikai) kockdazat

Komponensek oregedése: Az Gjonnan megvasarolt napelemek esetén a telepitést
kdvetve a gyartdi garancia altalaban 20-25 év koz¢é esik a tapasztalati értékek alap-
jan. A hazéankat is er6sen érintd klimatikus valtozasok (pl.: gyakoribba valé forro
napok) a napelemek nagyobb mértékii, a korabbi évtizedekhez képest nagyobb in-
tenzitasu dregedéséhez vezethet. A telepités soran sziikséges kivalasztani a napelem
mérséklete meghaladhatja a 60 °C-ot, mig a szabadon 4ll6 napelem panelok panel
homérséklete nem haladja meg az 50 °C-ot [10].

Napelem panelek rogzitésrél valo levalasa: A korabban emlitett kiilonb6z6 id6ja-
rasi kornyezetnek kitett napelemek esetén a napelemek az aluminium szerkezetrdl
levalhatnak, betorhetnek. A fizikai kockazatok nagyobb valdszintiséggel torténnek
meg, ha a napelemek kiils6 tényez6knek jobban kitettek. Ilyen kiilsé tényezdk a
korabban emlitett sz¢éls6séges id6jarasi viszonyok, illetve behatolas. Ezért is az ese-
tek legnagyobb részében kiilsé keritéssel latjak el a napelem farmokat, hogy ille-
téktelen behatolas minél kisebb valdszintiséggel tudjon megtorténni.

Kornyezeti kockazat

Madarcsapasok: A madarak el6fordulasi valoszintisége kellden magas lehet a nap-
elemek koriil. A madarak jelenléte akkor jelentds, ha van pihendhely, példaul fak
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arnyéka, és élelmiszerek allnak rendelkezésre, példaul rovarok, élelmiszer-hulla-
dék. A madarak egyre t6bb helyen fordulnak el6 pl.: parkolohazakban, épiiletek
koriil, utcakon, amely egy nem kivanatos jelenség tobb szempontbol is. A napele-
mek védelmére mar fejlesztettek olyan megoldasokat, amelyek a madaraktol valod
megovast erdsitik tigy, hogy a napelem feliiletét ne sértse meg. Ilyen megoldas lat-
hat6 az als6 3. abran, de ilyen megoldas a madartiiske (madarak elleni tiiskesor) is.

3. Abra: Napelem panel maddscsapdsoktol valé megovdsdra egy lehetsége megoldds, ahol a napelem
aluminium keretére erdsitett drotszerii anyaggal kérbekeritik a napelemet, ezzel meggatolva, hogy madarak
(pl.: galamb) rakjon fészket a napelem ald [forrds: https:/lwww.easypestsupplies.com.au/solar-panel-bird-
mesh-kit].

o Tertileti elhelyezkedés: A heves széllokésekkel jaro viharok gyakorisaga megnove-
kedett az elmult iddszakban és kiilonosen a széllokésekkel jard fak kidélése egyre
t6bbszor fordul eld. Ezen jelenség a napelem feliiletének betdrését, a tartoszerkezeti
egységek tonkre tevését €s mas sulyos problémakat eredményezhet. Megfeleld vé-
dekezési lehet6séget biztosithat az idészakos karbantartas.

4. Abra: Napelem panelek tiizkitorés utdni leégett dllapotban [6].

Elektromos kockazat
e Elektromos tlizeset: A napelem panelok tulterhelése és rovidzarlata tiizkitorést
eredményezhet, de ez ritkan fordul eld, mivel a szabvanyok ezen pontokat jol ke-
zelik.
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EREDMENYEK ELEMZESE

A kockazatok azonositasat kovetve a kockdzatok kockézati valdszinliségének és
kockazati stlyossaganak meghatarozasa a kdvetkezd 1épés. A 2. tablazat tartalmazza az
egyes azonositott kockéazatokhoz rendelt kockazat valdszintiséget és kockazat sulyossagot.

. . Kockazat valészi- Kockazat su- | Kockazati
Azonositott kockazat . . :
niisége lyossaga index

Napelem feliiletének ragyogasa Valészinii Jelentéktelen D3
Kommunikacios rendszerrel vald Valoszintitlen Jelentéktelen D2
interferencia

Komponensek dregedése Valosziniitlen Jelentéktelen D2
Napelem panelek rogzitésrol Valosziniitlen Jelentos C2
val6 levéalasa

Madarcsapasok Lehetséges JelentGs C3
Tertileti elhelyezkedés Valésziniitlen Jelentds C2
Elektromos tlizeset Valosziniitlen Kritikus B2

2. Tablazat: Az egyes azonositott kockdzatokhoz rendelt kockdzati valosziniiséget és kockazati sulyossagot 6sz-
szefoglalo tablazat kockdzati indexel elldatva.

A 2. tablazat utolso oszlopaban a kockazati indexek szerepelnek, amely alapjan a
végleges kockazati matrix elkésziilt. A 3. tablazat a 2. tablazat alapjan kapott kockazati in-
dexeket tartalmazza.

, , Kockazat valosziniisége
Kockazat su- 8

lyossaga

Kivételes | Valoszinttlen Valoszini

(1) )

Bizonyos

Lehetséges

Katasztrofalis
(A)
Kritikus
(B)
Jelent6s
©
Jelentéktelen
(D)
Elhanyagolhato
(B)

3. Tablazat: A 2. tabldzat alapjdan elkészitett kockdzati matrix, feltiintetve az azonositott kockdzatokhoz rendelt
kockazati indexet.

B2

C2

D2

A 2. és 3. tablazatokbdl kidertil, hogy piros mezdébe, pontosabban, elfogadhatatlan tar-
tomanyba esé kockazat nem keriilt azonositasra. Ezaltal azonnali enyhité stratégiat nem
sziikséges javasolni. Mindezek mellett sziikséges megnézni a B2, C2, C3 és D3 indexel
ellatott kockazatokat, melyek a sarga zonaba keriiltek. Ezen sarga zonaba esé azonositott
kockazatok esetén az alabbi enyhitd javaslatokat lehet alkalmazni:
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e A napelem feliilet ragyogasanak mérését kovetden, a mérésbol szarmazd eredmé-
nyektdl fliggden valhat sziikségessé a plusz antireflexios réteg felvitele, de érdemes
kihangstlyozni, hogy a napelem feliilet ragyogésanak kockazat sulyossaga nem je-
lentds.

e A heves széllokésekkel jaro viharok, fak kidontése kockazatot jelenthet a napelem
panelek rogzitésére. A kidolt fak a teriileti elhelyezkedés hianyossagabol fakadhat.
Az egyre tobbszor eléforduld szEélsdséges iddjarasi viszonyok sziikségesség teszik
a teriilet id0szakos karbantartéasat.

e Madarcsapasok ellen a fentebb bemutatott 3. abran lathato elrendezés (madarhalo)
adhat sikeres védekezést a madarcsapasokkal szemben. Itt is érdemes elsének fel-
mérni, hogy a madarcsapasok mennyire gyakoriak, mennyi a madarak szamara ren-
delkezésre allo pihendhely mennyisége, illetve milyen mértékben fordulnak eld
¢élelmiszer-hulladékok, valamint rovarok. Amennyiben ezt a kockézatot a felhasz-
nalé magasnak itéli, a 3. abran bemutatott elrendezés sziikségessé valik. Tovabba,
érdemes lehet a madartiiskék aluminium keretre valo applikalasa is.

e Elektromos tiizeset sulyossaga kritikus, de nagyon alacsony az el6fordulasi valo-
szinlisége, ha a telepités minden egyes 1épése szabalyosan, a szabvanyokat betartva
végzddik. Az id6szakos karbantartas megndvelheti a rendszer teljes életciklusanak
a szén-dioxid kibocsatasat (pl.: traktorral valo feliilet lemosas), de a nagyobb karok
és tizemzavarok elkeriilése érdekében sziikségesség valhat. Tovabba, az id6szakos
karbantartas soran a h6kameraval felszerelt dronnal vald napelemek végig paszta-
zasa segiti a hibadetektalast, amely megel6zheti a tlizesetet.

OSSZEFOGLALAS

E cikkben a monokristalyos naperdmii esetén, altalanossagban fellép6 kockazatokat
vizsgaltam meg, azonositottam be. Ezt kovetden az azonositott kockazatokhoz rendelt koc-
kazat sulyossag és kockazat valosziniiség alapjan a kockazatok kockazati matrixba keriiltek
beillesztésre. Osszesen négy nagyobb kockazat keriilt azonositasra, amelyek a nem fizikai-
, fizikai-, kdrnyezeti- és elektromos kockazatok, melyek tovabbi felbontasra keriiltek. Ezal-
tal hét darab kockazat — tigy, mint a napelem feliiletének ragyogasa, kommunikacios rend-
szerrel valo interferencia, komponensek oregedése, napelem panelok rogzitésrol valo leva-
lasa, madarcsapasok, teriileti elhelyezkedés, elektromos tlizeset — részletes kifejtésre keriilt.
Az azonositast kovetden a korabban felsorolt kockazatok kockazati matrixba valo beillesz-
tése tortént meg. A piros, elfogadhatatlan mezdbe nem keriilt azonositasra kockazat. A sarga
zonaba eso azonositott kockazatok esetén enyhitd javaslatok keriiltek kidolgozasra. A mun-
kabol lathato, hogy az alkalmazott szubjektiv modszer jonak bizonyul a kockazatkezelésre.
A kockazatkezelés alapvetd céljat megfelelden kielégitd, vagyis az eszkozok allapotanak
megovasat, és a kiesés valoszintiségének csokkentését segiti eld. Mindazonaltal a mddszer
multidiszciplinaris, vagyis elég széles teriileten is alkalmazhato.
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