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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.
Articles in the Safety and Security Sciences Review are ar-
chived in the Digital Archives of Obuda University (ODA). The
studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlileteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tdgan értelmezett diszciplinaris kere-
tébe tartozd tanulmanyok, kutatasi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kulénszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

A Biztonsagtudomanyi Szemle folydiratban megjelend cikkek
az Obudai Egyetem Digitalis Archivumaban (ODA) archivélasra
keriilnek. Az Obudai Egyetem munkatarsainak és hallgatéinak
a Folyodiratban megjelent tanulmanyait az Egyetemi Konyvtar
munkatarsai rogzitik a Magyar Tudomanyos Mlvek Taraban
(MTMT).
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E szamunk szerzGi

BALINT Marton
hubalmar@gmail.com

My name is Marton BALINT. | joined the PHD School
of Obudai University at 40 years, following my stud-
ies of economics at the Foreign School of Economics
in Budapest and at University of Montreal. At pre-
sent | am working with the building of electrical net-
works. During my work | was involved in several
cases when the security of a secure, reliable, and con-
tinuous electrical supply was at stake, and the level
of danger that a breach is these securities needed to
be assessed for the population, the institutions and
our everyday life. At this point | felt the need to fur-
ther study the question of security and to know its
widespread details, and the Obudai University, along
with the guidance of Dr. Endre Szucs offers great op-
portunities in this field. Drones are the basis of my
studies, the use of which are far more exceeding the
hobby type of application and can be source of real
danger in our lives.

BALINT Marton vagyok, 40 évesen iratkoztam be az
Obudai Egyetem Doktori Iskoliba. Ezt megel8z6en
tanulmanyaimat el6szor a Kiilkereskedelmi Féiskola
Kozgazdasagi Karan, majd a Montreali K6zgazda-
sagi Egyetemen folytattam. Jelenleg villamos halo-
zatok épitésével foglalkozom. Ennek soran talalkoz-
tam szamos olyan esettel, melyek soran a biztonsa-
gos, megbizhat6 és folyamatos aramellatas biztosita-
sanak a veszélyét kellett megoldani, illetve atgon-
dolni, hogy ezen veszélyek milyen kockazatokat je-
lentenek a lakossagra, intézmények mitkodésére és a
megszokott mindennapjainkra. Ekkor fogalmazodott
bennem meg az igény arra, hogy mélyebben tanul-
manyozzam a biztonsag kérdését, megismerni annak
rendkiviil sokrétii részleteit. Az Obudai Egyetem
doktori iskolajan, Dr. SzUcs Endre iranyitasaval al-
kalmam nyilik mélyebb tudast szerezni ezen a téren.
Munkam fokuszaba a dronokat allitottam, melyek
hobbi felhasznélason feliil sokkal komolyabb szere-
pet is tudnak kapni, és ezaltal veszélyt jelenteni a
mindennapjaink biztonsagara is.

GULYAS Attila
agulyas66@gmail.com

Attila GuLYAs ret. LTC graduated from the Kossuth
Lajos Military College as an infantry officer in 1988.
After serving a four-year period of time as a troop
officer he was transferred to the Military Security
Office, where he served in different positions. He re-
tired from the service as a head of department and in
the rank of Lieutenant Colonel in 2010. He has been
interested in IT for a quarter century. His hobby is
computer programming (Visual C++, and Python),
as well as computer forensic on personal computers
on MS Windows, and Ubuntu operating systems. He
is a PhD aspirant at the Obuda University Doctoral
School on Safety and Security Sciences, where he is
researching the connection between the terrorism
and the Dark Web.

GuLYAs Attila nyugallomanyu alezredes 1988-ban
végzett a Kossuth Lajos Katonai Foiskola gépesitett
16vész szakan 1988-ban. Négyéves csapatszolgalatot
kovetden a Katonai Biztonsagi Hivatal allomanya-
ban szolgalt tovabb, ahonnan osztalyvezetdként vo-
nult szolgalati nyugallomanyba 2010-ben. Tobb mint
25 éve foglalkozik informatikaval, ezen beliil prog-
ramozassal (Visual C++, Python), a személyi szami-
togépeken hatrahagyott nyomok tanulmanyozasaval
MS Windows és Ubuntu operacios rendszereken. Je-
lenleg doktoandusz hallgaté az Obudai Egyetem Biz-
tonsagtudomanyi Doktori iskolajan, ahol kutatési té-
maja a ,, Terrorszervezetek tevékenysége a kibertér-
ben: a kdzosségi médiatol a Dark Webig”.

KRASNYANSZKI Briné
brunokrasnyanszki@gmail.com

He is a first-year student of the Janos Von Neumann
Faculty of Informatics at Obuda University, major-

Az Obudai Egyetem Neumann Jénos Informatika
Kar mérndkinformatika szakos elsééves hallgatdja.
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ing in Computer Science Engineering. His areas of
interest are safety and security sciences and infor-
mation technology, but he is most interested in cyber
security. He started researching in 2021, where he re-
searched the human risk factor of cyber security and
had the opportunity to present the results of his re-
search at Student Circles XXII. in the Technical and
Real Science section of the Carpathian Basin Con-
ference. Since July 2022, he has been the Deputy
Head of the Technical and Real Sciences Department
of the National Association of Research Students.

Erdeklédési teriilete a biztonsagtudomény és az in-
formatika, de a kiberbiztonsag foglalkoztatja legjob-
ban. 2021-ben kezdett kutatni, ahol akiberbiztonsag
human kockazati tényezdjét kutatta és kutatasanak
eredményeit lehetdsége volt eldadni Tudomanyos
Diakkorok XXII. Karpat-medencei Konferencidja-
nak Miiszaki és Realtudomanyi szekcidjaban. 2022
juliusa 6ta Kutaté Didkok Orszagos Szovetségének
Miiszaki- és Realtudomanyi Tagozat Tagozatvezeto-
helyettese.

MIKLOS Gellért
gellert.miklos@gmail.com

The author is a lawyer, infocommunication special-
ist. He is currently a doctoral student at the Doctoral
School of Security Sciences of the University of
Obuda. His studies and research focus on domestic
and international regulation of cyber security, data
security and data protection. He is also a regulatory
manager for an international telecommunications
company, specializing in the regulation of 10T de-
vices and permanent roaming. On a daily basis, he
deals with the evaluation of legislation and draft leg-
islation relevant to the above topic, and with the ex-
amination of the legal compliance of various prod-
ucts and services.

A szerz6 jogasz, infokommunikacios szakjogasz. Je-
lenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskolajanak doktorandusz hallgatdja. Tanul-
manyai és kutatdsai kozéppontjaban a kiberbizton-
sag, adatbiztonsag és adatvédelem hazai és nemzet-
kozi szabalyozasa all. Emellett egy nemzetkdzi tav-
kozlési vallalat jogszabalyi megfeleléssel foglalkozo
munkatarsa, szakteriilete az IoT eszkdzok és az tartds
barangolas (permanent roaming) szabalyozasa. Napi
szinten foglalkozik a fenti témakdrben relevans jog-
szabalyok, jogszabaly tervezetek értékelésével, a kii-
16nboz6 termékek, szolgaltatasok jogszabalyi meg-
felel6ségének vizsgalataval.

NAGY Attila

oktotorp@fastmail.com

My name is NAGY Attila. | completed my studies at
the Technical College in Subotica, Serbia, as an elec-
trical and computer engineering engineer. I com-
pleted a specialization there as a mechatronics engi-
neer. | obtained my first master's degree at the Janos
Neumann Faculty of Informatics of the University of
Obuda as a certified engineering teacher (computer
science engineer). | hold my second master's degree
from the Donét Banki Faculty of Mechanical and Se-
curity Engineering at the University of Obuda as a
graduate mechatronics engineer. I am currently a
doctoral student at the Doctoral School of Security
Sciences of the University of Obuda. My research
topic is the detection of network anomalies using ma-
chine learning procedures.

NAGY Attilanak hivnak. A Miszaki Szakfdiskolan
fejeztem be a tanulmanyaimat Szabadkan, Szerbia-
ban, mint villamossagtan és szamitastechnika mér-
nok. Ugyanitt befejeztem egy specializaciot, mint
mechatronikai szakmérndk. Az elsé mester fokoza-
tomat az Obudai Egyetem Neumann Janos Informa-
tikai karan szereztem meg, mint okleveles mérnokta-
nar (mérndk informatikus). Masodik mester fokoza-
tomat az Obudai Egyetem Banki Donat Gépész és
Biztonsagtecnikai Mérndki Karan, mint okleveles
mechatronikai mérnok. Jelenleg az Obudai Egyetem
Biztonsadgtudomanyi Doktori Iskola doktorandusz
hallgatdja vagyok. A kutatasi témam a halozati ano-
malidk detektalasa gépi tanulasi eljarasokkal.

NAGY Sarolta
nagy.sarolta@nnk.gov.hu

NAGY Sarolta is an occupational health specialist,
she has been working in field of occupational health
since 1996. She completed the “Training of trainers

NAGY Sarolta foglalkozas-egészségiigyi szakorvos,
1996 ota dolgozik a foglalkozas-egészségiigy teriile-
tén. 2013-ban elvégezte az FSZK szervezésében a

-1V -
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— Preparation for the teaching of training programs
on accessibility in healthcare”, organized by Ltd. for
Equal Opportunities for Persons with Disabilities
(FSZK) in 2013, and she completed the post-gradu-
ate training in employment rehabilitation human and
technical consultatnt at the Budapest University of
Technology and Economy in 2017. Her research top-
ics are the factors influencing the disabled persons’
employment, especially the aspects of occupational
health and safety. Since 2011 she has conducted re-
search with employees belonging to three disability
groups (hearing-impaired, visually-impaired, mobil-
ity-impaired), mainly on their employment difficul-
ties and about the assistive technologies they use, and
the possible discrimination they experienced in the
world of work. She participates in specialist training
and also teaches at the Pedagogy and Rehabilitation
of Hearing Impaired Persons Cours at the E6tvos Lo-
rand University BGGYK Institute of Therapeutic
Pedagogy and Rehabilitation.

,Képzok képzése — Felkészités akadalymentesités
témaju képzési programok oktatasira az egészség-
igyben” képzést, 2017-ben pedig a Budapesti Mii-
szaki Egyetemen a foglalkoztatasi rehabilitacios hu-
man és muszaki szaktanacsad6 posztgradualis kép-
zést. Kutatasi témai a megvaltozott munkaképes-
ségli, fogyatékos személyek foglalkoztatasat befo-
lyasolo tényezok, kiilonds tekintettel a munkavéde-
lemre. 2011-t6]1 harom fogyatékossagi csoportba tar-
toz6 (hallassériilt, latassériilt, mozgaskorlatozott)
munkavallalokkal végzett kutatasokat, elsdsorban a
munkavallalasi nehézségeikr6l, az altaluk hasznalt
segit6technoldgiakrol és az esetlegesen megélt hat-
ranyos megkiilonboztetésr6l a munkavilagaban.
Részt vesz a szakorvos képzésben és az ELTE
BGGYK Gyogypedagodgiai Modszertani és Rehabi-
litacios Intézet Hallassériilt személyek pedagogiaja
¢s rehabilitacioja szakon oraadoként oktat.

PAL Anita Brigitta
pal.anita@hm.gov.hu

In the past 15 years, | represented law firms, economic
companies and commercial companies as an English
and German Consecutive Interpreter in various pro-
jects. In terms of my studies, | started with law, but
since my goal was to find a position in the diplomatic
environment, | rather obtained my first diploma as a
Specialist in Foreign Affairs and International Rela-
tions. After that, | completed my master's degree at the
Faculty of Military Science and Defense Officer
Training of the National Public Service University as
an Expert in International Security and Defense Pol-
icy. | would like to deepen my knowledge in the stra-
tegic planning of security and defense systems and the
effective operation of their organizations as well as in
optimizing the possibilities between the defense or-
ganizations and institutions, that play a role in central
and local defense administration, Currently I am serv-
ing with my knowledge the International Directorate
of the Defense Economics Bureoau of the Ministry of
National Defense as a volunteer operational reserve
lieutenant. | trust that in the future I will have the op-
portunity to represent Hungary with appropriate ex-
pertise as a consecutive interpreter or expert in the
field of diplomacy, in foreign representation, in the se-
curity and defense policy of the EU, and in the NATO.

Az elmult 15 évben iigyvédi irodak, gazdasagi cégek
¢és kereskedelmi vallalatok angol és német nyelvii
képviseletét lattam el kiilonb6z6 projekteken beliil.
Tanulmanyaimat tekintve el6szor jogot tanultam,
majd diplomat szereztem nemzetk6zi tanulmanyo-
kon, 1évén hogy célom a diplomaciai kornyezetben
valo elhelyezkedés volt. Ezt kovetéen a Nemzeti
Koézszolgalati Egyetem Hadtudomanyi és Honvéd-
tisztképz6 Karanak mesterképzésen végeztem nem-
zetkdzi biztonsag- és védelempolitikai szakértoként.
Tudasomat szeretném elmélyiteni a védelmi szerve-
zetek, a kdzponti és a helyi védelmi kdzigazgatasban
szerepet jatszd intézmények optimalizalasanak lehe-
tdségében, illetve a biztonsagi és védelmi rendszerek
stratégiai tervezésében és szervezeteinek hatékony
miikodtetésében. Tudasommal jelenleg a Honvé-
delmi Minisztérium Védelemgazdasagi Hivatal
Nemzetkozi Igazgatosagat szolgalom dnkéntes mi-
veleti tartalékos hadnagyként. Bizom abban, hogy a
késébbiek folyaman lehetéségem nyilik megfeleld
szaktudassal képviselni Magyarorszagot konszeku-
tiv tolmacsként vagy szakértdként diplomaciai terii-
letén, kiilképviseletben, az EU biztonsag- és véde-
lempolitikajaban, illetve a NATO-ban.
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VALOCIKOVA, Cyntia

valocikova.cyntia@uni-obuda.hu

VALOCIKOVA, Cyntia graduated with a master's de-
gree in business development at Keleti Faculty of
Business and Management of Obuda University
(2018) and is currently a PhD student at the Doctoral
School on Safety and Security Sciences. During her
master's degree, her research moved in the direction
of social sciences, and her research experience elab-
orated. She improved her skills through several do-
mestic and foreign conferences, academics trips and
TDKs, and then at the OTDK in 2019 she took sec-
ond place in the Sociology of Economics section.
During her doctoral studies, her field of research
changed; however, she continued her work in social
sciences and economics. Research focuses on altru-
ism and the dangers of selflessness. The current di-
rection of research is the exploitation of selfless be-
havior on the Internet, through fraud and deception.
However, the research deal with the traditional turn-
out of altruism, with its development, and incorpora-
tion into online interfaces.

VALOCIKOVA, Cyntia okleveles kdzgazdaszként vég-
zett vallalkozasfejlesztés mesterszakon az Obudai
Egyetem Keleti Karoly Gazdasagi Karan (2018), je-
lenleg az Obudai Egyetem Biztonsagtudoményi
Doktori Iskola doktorandusza. A mesterképzés alatt
kutatasa a tarsadalomtudomanyok iranyaba mozdult,
kutatasi tapasztalatat széles korben hasznositotta.
Szamos hazai és kiilfoldi konferencian, tanulmany-
uton, TDK-n részt vett, majd 2019-ben az OTDK-n
tanulmanyaval masodik helyezést ért el a Gazdasag-
szociologia szekcioban. A doktori képzés alatt kuta-
tasi teriilete valtozott, azonban tovabbra is a tarsada-
lom ¢és gazdasagtudomanyokra épiil. A kutatas ko-
zéppontjaban az altruizmus és az onzetlenséggel jaro
veszélyek allnak. A kutatas jelenlegi iranya az dnzet-
len viselkedés internetes kihasznalasa, csalasok,
megtévesztések révén. A kutatas azonban foglalko-
zik az altruizmus hagyomanyos megjelenésével, fej-
16désével és beépiilésével az online feliiletekbe.

Creator of the cover image | A boriton lathaté kép alkotéja

BORS Gyorgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gydrgy BENEDEK, and later with
Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GAszToNyl, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatarozo volt az
¢életében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és KépzOmuvészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika™-néal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere GAszTONYI Kalman, akit6l elsaja-
titotta az olajfestés kiilonbozo technikait. Narrativ
festd. Fontos szamara, hogy alkotasi sz6ljanak vala-
mirdl, egy érzésrol, egy gondolatrol, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken és kiallitasokon. (Budapest, London, New
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appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmiivészeti Muzeum koz-
gylijteményében is megtalalhato. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen sszefonddva erdsitik miivé-
szetét.
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HISTORY, TYPES, APPLICATION AND
CONTROL OF DRONES

DRONOK FEJLODESE, CSOPORTOSITASA,
FELHASZNALASA ES ELLENORZESE

BALINT Marton?

Abstract

Nowadays thanks to the technical innova-
tions drones plays a very important role in
many of the main areas, in public service,
in agriculture, in international and domes-
tic business as well as for the military and
law enforcement units. Drones raised new
legal questions that the old regulations
could no longer answer. The presence of
drones is now unavoidable, but this tech-
nology affects many areas of law, such as
rights of personality, the right and condi-
tions of drone usage. But drones also have
a significant impact on national security
and some public administration proce-
dures. Drones mean a huge potential, but it
is necessary to develop an appropriate reg-
ulatory safety framework. The technology
of pilot-free aerial vehicles will definitely
result in major changes and the legislation
must react to these changes by creating a
flexible legal framework. In this paper I
would like to present the basic features of
the drone technology and the drone devel-
opment, and | also aim to analyze the legal
environment of the usage of the drones.
Our main purpose with this study is to iden-
tify and highlight the main emphasis of
drone regulations.

Keywords

drone, development, application, techno-
logy, legislation

Absztrakt

A dronok miiszaki fejlodésébol kovetke-
zOen fontos szerepet jatszanak életiink tobb
teriiletén is, ugy mint a kozigazgatas, me-
z0gazdasag, nemzetkozi és hazai kereske-
delem valamint a honvédelem ¢és rendve-
delmi szervek életében. A drénok azonban
Uj jogi kérdéseket is felvetettek, melyeket a
régi szabalyozasok nem tudnak megfele-
léen megvalaszolni. A drénok jelenléte
mar elkeriilhetetlen, ez a technologia azon-
ban tobb jogi teriiletet is érint, példaul sze-
mélyiségi jogokat €s hasznalati engedélye-
z¢si jogokat. Azonban a drénok jelentOs
szerepet jatszanak a nemzetbiztonsag és
tobb allami kozigazgatési szerv mikodésé-
ben is. A dronok jelentds felhaszndldsi po-
tencialt rejtenek magukban, mindemellett a
biztonsagos hasznalatahoz elengedhetetlen
a megfeleld szabalyozasi keretek felalli-
tasa. Az pilota nélkiili 1égi jarmivek tech-
noldgiaja jelentds valtozasokat von maga
utan, és a jogalkotoknak ezeket a valtoza-
sokat megfeleld flexibilis jogi keretek ki-
alakitasaval sziikséges lekovetni. Jelen cik-
kiinkben bemutatjuk a dréon technoldgia és
dron fejlesztések alapvetd elemeit, vala-
mint elemezziik a dron hasznalat jogi kor-
nyezetét, f6 célunk a dronszabalyozas leg-
fontosabb aspektusainak azonositasa és ki-
emelése.

Kulcsszavak

dronok, fejlodés, felhasznalas, technologia,
szabalyozas
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2 BALINT MARTON

INTRODUCTION

By preparing this paper I used different types of secondary data collection methods.
In addition to the scientific articles available on the Internet, as well as authentic reports,
published studies, and published interviews, the published literature and the published re-
sults of previous scientific research were also useful. In addition, the information leaflets
and guiding advice published on the websites of the official bodies greatly contributed to
the processing of the topic, and | was able to study the legal background of the examined
topic firsthand through the published legislation, international treaties and other legal doc-
uments.

The paper is based on the material of various monographs, collections and articles
in scientific journals. | would like to outline the legal background of the research area of the
dissertation, relying on the relevant legislation in force and some sources in the legal liter-
ature.

HISTORICAL BACKGROUND

One would think that drones are the result of the technical developments of modern
times. In reality, as many developments, it has a history of several decades. Moreover, its
development is far from being finished, it is still ongoing in order to propose always better
and more modern drones on the market, easily accessible to private consumers.

As for most of the technical findings, the drones are originating from the military
industry. Back to the end of the 19th century, the need to developing a flying vehicle without
pilot sitting in it has been risen. The first written note about it dates from 1849, but of course
at that time it was about a very rudimentary version and changes in wind and weather con-
ditions mostly deviated them from their original destination. In 1849, Austrian armies de-
ployed against Venice unmanned aerial vehicles that are considered as predecessors of the
drones. The vehicles were hot air balloons and were filled with explosives that were deto-
nated by a timer. Following calibration settings based on preparatory calculations, the de-
vice was sent over the target are by wind force. These vehicles are not considered as UAV,
because they did not meet the requirements of the modern drones, since although they were
unmanned aircrafts, nobody could control them. [1]

The next important tool was called the Kettering Bug, a development during World
War I, but it was not actually deployed in the war. It looked like a two-deck plane, but it
didn't have a wheel, it got off a four-wheeled car running on rails.

1. Picture: Kettering Bug.: https://www.daviddarling.info/encyclopedia/K/Kettering_Bug.html
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HISTORY, TYPES, APPLICATION AND CONTROL OF DRONES 3

He was unable to land, but was not needed as planned, as soon as he reached the
designated target, the engine stopped, the wings detached from his fuselage, and the explo-
sive-packed fuselage crashed into the ground like a torpedo. It was also impossible to con-
trol, but it contained important components that formed the basis of the structure of remotely
controlled machines still in use today. The heading was controlled by a gyroscope, and the
altitude was controlled by a barometer. [2]

The first real drone dates from 1935, was called DH 82B Queen Bee, and was used
by the British Royal Navy for practice, target shooting. It was remotely controllable, able
to land and take off, and was a reusable device as long as it was not damaged excessively
during exercise. Moreover, the name drone used today is also related to this device: when
Delmer Fahrney, commander of the U.S. Navy, was commissioned to develop a device sim-
ilar to the British Queen Bee. Fahrney - out of respect for the name of the original device —
named his own development as “drone”, meaning male bee, which has remained in popular
use ever since. [3]

2. Picture: DH 82B Queen Bee. https://hushkit.net/2013/10/01/ka-boom-a-gallery-of-target-drones/de-
havilland-dh82b-queen-bee/

Unmanned aerial vehicles were used for military purposes as early as the 20th cen-
tury. They have been used since the beginning of the 20th century, in the 80s and 90s, alt-
hough thousands of such devices were already in the possession of the army, with which
they carried out reconnaissance and espionage tasks or mounted bombs and firearms on
them for attacking purposes. [4]

The technology of unmanned aerial vehicles became essentially widespread in the
1950s, which in those times in the field of military aviation were primarily intended to help
train air defense forces by using drones as moving targets. In order for the drones to be used
for both direct tactical purposes and reconnaissance tasks, it was necessary to innovate in a
direction that took place in the first decades of the millennium. For the first time in the US,
the possibility of mass tactical use of drones has been on a more serious agenda under the
Obama administration, and the development of automation, robotics, and machine-to-ma-
chine communication has greatly contributed to this new role of drones. By analyzing the
development patterns of unmanned aerial vehicles so far, it can be concluded that the mili-
tary and defense application of drones was fundamentally based on the following three
goals.

e The drone as a mean of transport: That is, the drone is a device that can be used for
transporting and deploying various weapons, thus paralyzing or destroying desig-
nated targets, forces, critical infrastructures of the enemy forces.
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4 BALINT MARTON

e Acquisition of Information: In order to properly prepare for military deployments,
drones can also provide important information that can be used during training of
air defense forces, in training simulations as well as directly on battlefields.

e Decision Support: An important military function of drones is that they can be
equipped with a variety of sensors that enable drones to obtain information from
the air and transmit it immediately, making information decision-makers in charge
of the operation more informed. The decision support function of the defense ap-
plication of drones allows for real and similar to on-field information to be used for
by different decision-making levels. [5]

The commercial use of the unmanned vehicles had to wait until the early 2000s
years, when the professionals and manufacturers began to discover that these devices could
be used for multiple purposes. The breakthrough came in 2013 with the DJI Phantom series,
as it already had the parameters and technology to be able to fly without any special training.
The development of drones has continued at a steady pace ever since, with areas of use far
beyond military applications, such as peaceful use for industrial purposes and more and
more for hobby users as well.

The drone, also known as UAV (unmanned aerial vehicle) is a flying device that
has no crew on board but can be remotely controlled by its pilot. It can also be equipped
with a system of automated or pre-programmed control that can operate part or all of the
route without a pilot.

Types of drones can also be grouped according to flight range as well as flight alti-
tude. English designations, based on the above parameters and widely accepted in interna-
tional practice, are used as follows:

HALE - the designation is used for high altitude, long endurance drones,

MALE - medium altitude, long endurance is used for medium-height but long-range
drones,

LALE - used for low altitude but long range unmanned aerial vehicles (low altitude,
long endurance),

LASE - the mark typifies low altitude and short endurance drones,

VTOL - designation according to flight functions, refers to drones used for vertical
takeoff and landing machines,

MAYV - Denotes very low weight (micro air vehicle) aircraft. [6]

3. Picture: Drawing showing the categories of pilot free aircrafts.
http://iwww.kozszov.org.hu/dokumentumok/UMK_2017/3/05_Dronok_a_kozszolgalatban.pdf
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Types of drones can be distinguished according to their use, which can basically be

either civil or military. Within the civil category it can be divided according to industrial or
hobby use, within the military category reconnaissance or strike categorization is a possible
division. In addition to these groups, of course, they can be diverse, can be differentiated
according to control (autonomous, remote control, use of several remote controls), drive
(electric, explosive motor) equipment level, number of sensors.

However, drones can be classified according to the design solutions as follows.
Rigid-wing drones: The main feature of this type is that the position of the wings
to the axles of the aircraft does not actually change. It is important to point out that
this construction alone cannot take off from ground. The advantage of these types
of drones is that they are capable of higher top speeds and relatively high peaks in
height and high impact.

Multi-rotor drones: The rotors are responsible for buoyancy and suspension dur-
ing horizontal flight. With a classic ground takeoff construction, such drones are
also differentiated from the pilot-operated aircrafts in number of rotors. Contrary to
pilot-operated aircrafts having one or two rotors, Rotary-wing drones have mostly
more than two rotors. Disadvantages are: high power consumption, reduced range
and flight time. Although the number of rotors can be arbitrary, it is important to
use an even number of rotors (rotating in opposite directions per pair) due to torque
compensation. The four (quadro), six (hexa) and eight (octo) rotor versions are also
common.

Lighter than air drones: This class includes in effect airships where the buoyancy
is provided by a gas lighter than a certain air.

Experimental and other drones: This class usually includes solutions that do not
spread more widely, such as flapping wings. [7]

APPLICATION OF THE DRONES
Drones can be used in many situations for a variety of reasons: cost reduction, no

need to send people to hard-to-reach or dangerous places, faster and more efficient work.

Civil application

Transportation - Unmanned aerial vehicles have many options for transporting
small packages, but for the time being this industry is still quite young, many legal
and technological barriers exist. We can use them only in connection to online con-
suming. However, it is worth working on this type of automation, since not only
they allow a faster delivery service, but with a well-chosen central drone base the
amount of greenhouse gases from transportation can be reduced, thus contributing
to environment protection. [8]

Security service - The use of drones can also be of great benefit in terms of sur-
veillance and patrol. It is able to fly a pre-programmed route and repeat it many
times a day, sensors can detect movements and send an alarm to the control center.
Moreover, the recordings can be further analyzed to help identify intruders. They
can be efficiently used for border surveillance or surveillance of large areas such as
highway sections or railroad tracks.
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¢ Damage management - Following natural disasters, damages usually occur over a
large area the details inside which are difficult to approach quickly. For recovery
teams UAYV are useful since they can guide them from above, critical areas can be
more easily identified without having to send people into unknown conditions. But
a disaster doesn’t necessarily have to happen to require an area survey. They make
high-resolution images of drones or the topographic models they create, which can
be used, for example, to survey plots for construction, for map design or for forest-
ers for vegetation observation. [9]

e Agriculture - One of the largest and increasingly popular applications of drones is
agriculture. The trend may be due to the fact that - similarly to the area survey - it
is necessary to survey large, open plots in agriculture, which can often be very cum-
bersome on foot and not least time consuming. These activities can be performed
easily and quickly from the air. Furthermore, there are a number of agricultural
activities that can be done with drones, for which practicality and speed are also
what advocates for unmanned aerial vehicles. For example, spray drones can be
used to quickly and easily treat plants with nutrients and pesticides, and even pre-
ventive surveys can be carried out with drones, and based on the analysis of the data
obtained, the development status of the plants and the level of infection can be de-
termined that is used as a base for treatment and intervention. Assessing the current
condition of plants is also important because it allows the programmed drone to
emit extra material in areas where it is needed, so not only will plant care and plant
protection be effective, but this method can also guarantee a uniform quality crop
in the given cultivation period. [10]

e Alpinism - Climbers have to climb to dangerous places or hang from the sides of
buildings for avoiding the construction of scaffolding, thus saving costs. However,
in several cases, a flying device may be able to replace the role of climbers, further
reducing costs and avoiding unnecessary risks. Such a situation could be inspections
where human labor is avoidable, such as inspecting radio towers after a storm, in-
specting roof tiles, inspecting lightning rods, chimneys, inspecting high-voltage
wires.

o Hobby - In the last few years, drones for hobby use have started to explode. More
and more models appeared in the lower price ranges, and this impressively complex
technology has reached a wider range of users. Moreover, thanks to their efficient
development, the tools are becoming safer and easier to use year after year. Opera-
tion is not more complicated today, than the use of a smartphone or a computer
game; most machines are so intuitive that your operator can control them almost
immediately after taking the remote unit in hand, no training course is required. In
addition, they are equipped with various optical and ultrasonic sensors, using which
the device can avoid collisions and accidents.

The knowledge of hobby drones is catching up with the knowledge of their indus-
trial counterparts, and the technological leap between them is diminishing. More
and more tasks can be performed by factory made hobby drones, which previously
could only be done with a specially built device.
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Public application

The increasing spread of drones may also have an impact on the performance of

certain public service tasks and may be helpful for data collection and the rapid and efficient
mapping of certain sites, thus contributing with high quality information in decision-making
processes.

Municipals - Local municipalities perform a wide range of tasks serving the local
public interest and organizing public services. Many municipal tasks could be made
simpler and more cost-effective using of the opportunities offered by drones. In this
context it is enough to think about how much the local governments have been
helped by the introduction of the various GIS systems, which are now used regu-
larly with tangible results. The situation could be similar in the case of drones.
Drones could be used in connection with essentially all tasks where some kind of
imaging and long-term observation is required. In connection with the tasks of the
municipality and the applicability of the overhead line electrical distribution the
settlement planning should be emphasized, in the planning and implementation
phase of which the drones could serve a huge service.

Through the drones, local municipals could also create databases that would lay the
foundations for positive development in almost all public services affecting the pop-
ulation. Based on the accurate and objective information that municipalities can
obtain through drone technology, public services could be improved, municipal as-
set management could be made more efficient, and public utility services and health
programs could be optimized. Municipalities currently use drone technology only
on a case-by-case basis but exploring the endless array of possibilities and devel-
oping methods will certainly receive increasing emphasis in the future. [11]

Environment Protection - Drones may play an important role in organizing effi-
cient environmental protection and monitoring in the near future. In the field of
environmental protection, it is also key to assess a realistic picture of a given prob-
lem, which can be worked out either by personal experience, by means, by con-
sistent use, or by a combination of these. There are often situations where environ-
mental authorities and government organizations cannot access some delicate areas
- because they are very difficult to reach, or precisely because it is dangerous to
human life - thus it is difficult to assess the actual damages and determine the nec-
essary recovery measures. In such cases, drones can provide a very useful service,
as they can access areas whose condition can only be estimated by estimation or
inference.

Military, police, disaster protection/management - The work of the police can
also be greatly aided by various drones. By monitoring an area with a higher crime
rate, the number of cases that can occur can be greatly reduced, and it can also
improve the sense of security of the civilian population in the area.

Drones are also a great help in assessing forest fires and various natural disasters.
For example, we can get a picture of the area affected by a flood. We can track
changes on a minute-by-minute basis, so we can react much faster to events and
minimize additional losses and damages. UAVs make it easier to control various
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wildlife damages, inland waters and other damage, following possibly a fully auto-
mated process.

The use of drones is also of great importance in the field of national security, espe-
cially in preventing attacks against individual states and in preparation for defense actions.
Terrorism as an asymmetric warfare, and there seems to be a paradigm shift in defense
views about the war, brought the use of drones in national security and defense. This is
because it is one of the most widely used weapons by terrorist organizations, and in case of
attacks by bombing with the hell machine, the drones can perform a special and grateful
service in finding and neutralizing them. Considering that the decontamination and detec-
tion of explosives requires special expertise, and that the recordings made by drones can be
transmitted even over long geographical distances, it is also feasible to be able to make an
expert analysis of a hell machine in a different location in physical space. [12]

In general, drones can be used successfully in many areas of the public service, and
essentially almost all tasks previously performed with a pilot-controlled aircraft will likely
be able to be performed with drones in the near future.

THE REGULATION OF THE UAV

At first glance, drones may seem like harmless toys, but with the development of
technology, more and more complicated tasks can be performed with them in many cases,
already completely automatically, without human intervention. With the help of the image
and sound recording devices that can be mounted on them, it is easy to collect data almost
unnoticed, or in case of improper use, the device can be extremely dangerous.

Another problem is the restriction of airspace. It is not obvious to many people, but
you can’t fly a drone just anywhere. Also a few years ago, a drone strayed into the White
House area, causing the entire building to be locked down for several hours until it was
ascertained that the device in not a cause for alarm.

In addition to the incidents listed above, there are a number of other problems that
can arise during the flight of a drone, so in order to avoid accidents and prevent illegal data
collection, it is necessary to introduce regulations, bind flying to permit and registration,
and inform pilots about the dangers of drones. Up to the last regulation, there was no uni-
form EU legislation on the use of unmanned aerial vehicles, so legislation varies from coun-
try to country.

The European Aviation Safety Agency (EASA) has a special role to play in devel-
oping the rules on drones, with the task of drawing up rules and drafting legislation on
aviation safety.

The Agency has made the following recommendations:

The drone should always be in our field of vision
Check the device and plan the flight before each flight
Always read the information about the device carefully
Do not fly near airports or helicopter landings

Do not fly while endangering others

Do not fly over people, vehicles or private property

Do not fly closer than 50m to people or private property

Vol 4, No 3, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 3. szdm



HISTORY, TYPES, APPLICATION AND CONTROL OF DRONES 9

e Do not fly higher than 150m

In September 2015, the agency issued a framework of 27 actual proposals for
drones. This was the first single draft regulation to divide the instruments into three catego-
ries: "open" (low risk), "specific" (medium risk) and "certified" (high risk). [13]

EASA has created the following categories:

e "Open™ category - No prior permits are required to fly, and compliance with the
rules is ensured by industry standards, some bylaws, and technological constraints.
In case of violation, the police can intervene. This category includes devices with a
maximum weight of 25 kg, such as civilian drones, which must always be kept in
our field of vision during flight, must not fly above 150 m, or have a so-called "geo-
fencing" mode, which prevents to fly to a restricted area with the device. [14]

e "Specific'" category - A risk analysis issued by the operator or the competent au-
thority is required. To facilitate the analysis, standards have been developed that
include flights under certain conditions, such as farm work or infrastructure moni-
toring. This group includes devices that, due to their parameters, no longer fall into
the “open” category.

o "Certified" category - Because drones in this group are already very similar to
piloted aircraft due to their size and technical parameters, the requirements are sim-
ilarly stringent. Many permits and trainings are required for use, and the operator
has many responsibilities. This category includes, for example, drones used by the
military. [15]

In developing the regulatory framework for drones, the U-SPACE framework is
still worth describing. The recommendation was issued by an organization called SESAR
in 2017, which aims to make EU regulation as appropriate as possible. U-space aims to
create a framework that supports, on the one hand, routine drone flying and, on the other
hand can provide an interface with the relevant authorities as well as with other aviation
actors and stakeholders.

At the same time, it is important to clarify that U-space is not an airspace specifi-
cally dedicated to drones, not an airspace with pre-designed rigid boundaries, but a cohesive
system that is connected at many points and compatible with other airspace users in aviation.
with other actors involved.

The regulation demarcates the following three different areas of operation in con-
nection with the operation of drones:

e Urban
e Suburban
e Rural

The U-Space framework was based on the following principles.

e The primary purpose of the regulation must be to ensure that the operation of the
drones can be carried out without accident. The requirement for safe and accident-
free operation must also cover the protection of persons and objects.

e The principle of equal access to airspace for all users should apply to the use of
airspace.
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e The framework should also include the necessary mechanisms to support the devel-
opment of drone-related businesses through competitive and cost-effective service
standards.

e During the creation of the framework, the aspect that the regulation must be adap-
tive and flexibly adaptable in order to meet the emerging needs has been given an
important role. This principle is also particularly important because, as a dynami-
cally evolving sector, there is a need for a framework that is appropriate for both
technological innovation and business model innovation, that is able to react in a
timely manner and that is flexible enough to handle change.

e It is important from the outset for the regulation that, in addition to emphasizing
adaptive capabilities, the investment and operation of the system and the mainte-
nance of the system associated costs should be kept to a minimum in order to make
the system economically sustainable in the long term.

o A further principle is that, if possible, the new drone regulation can be properly
integrated into the system of the already established and successfully functioning
aviation and telecommunications networks,

e Carry out complex operations at high frequencies using automated drones under
fleet supervision.

¢ In addition to the above, the regulation of drones must in all cases prioritize the
highest possible level of safety and security requirements, which includes cyber
protection, the protection of personal data and data protection in general. The pro-
tection of the environment is important, and the regulation must protect private
property and the inviolability of privacy. [16]

THE HUNGARIAN REGULATION

In this section, | outline the main points of the Hungarian regulations on drones. In
Hungary, in order to buy a drone or keep a drone, a separate permit is not required, however,
the use of drones is already indirectly subject to a permit. More specifically, the above state-
ment is intended that anyone wishing to enter the airspace with their drone needs an ad hoc
airspace use permit. The permit itself is issued by the Ministry of Defense and applies only
to the occasional use of airspace by drones. [17]

The current rules have abolished the previous rule that the drone users were required
to report their activity, but the new rules do not require the use of drones for sports and
private purposes to be reported separately, but occasional use of airspace is an activity sub-
ject to licensing.

The decree 392/2016 of the military aviation authority on the ad hoc airspace use
license and the conditions for its issuance. (XII. 5.) of the Government defines the following
criteria in connection with the permit application: [18]

o The applicant must submit an application for a permit at least thirty days before the
drone is flown

o The applicant must indicate in his / her application the planned date and duration of
the drone flying.

e The application for a permit must state the planned route of the flight, indicating its
exact coordinates and the flight altitude.
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e The application must also be accompanied by the permit of the operator of the over-
lapping airports.

e |tisalso a condition for accepting the application that the applicant has valid liabil-
ity insurance.

e The result of the safety assessment related to the planned flight must also be at-
tached to the permit application.

e Finally, the applicant must prove that he has duly paid the procedure fee, and a
document certifying this must also be attached to the application. The fee for occa-
sional airspace use according to the current rules is currently 3,000 HUF.

Pursuant to the ad hoc airspace use permit, the authority shall activate the airspace
before the drone flight, based on the applicant's telephone call at least thirty minutes before
the flight, a notification by telephone of flight ending is also required. The contact telephone
number shall be recorded by the authority in the decision granting the permit. [19]

VIOLATIONS

The Cases of the violation of the rules of drones can be divided into several groups.
In the following section | present these groups, which highlight the nature of drone regula-
tion violation. The drone usage violation can involve civil or penal responsibilities. Accord-
ing to the rules of the civil law, the damage caused need to be compensated by the blameful.
If the drone user during the flying caused a material damage in someone property, it will be
refund. The most contentious civil law question is connected to the recordings by drones
which is injury to various civil interests, first of all to the right for picture and voice record-

ing.
Violation of the flight rules

The easiest way to violate the drone regulation is the breaching the rules of flight.
The rules of the flight are the set of rules related to the use of airspace, for example the
requirement of maximum flight altitude, the obligation to register, the training requirements.
[20]

Picture and voice recording without authorization

To take a photo or video of someone, you need the verbal, written, or implied con-
sent of that person. This is no different for images taken with a drone camera: we need to
seek approval from the party concerned to take, use, and publish photographs. Although it
is “only” an offense to take a picture of a person or their apartment in a recognizable way
without permission, if the purpose of the observation is proven, for example, the activity is
repeated regularly, a crime is already committed that can result in a much more severe pun-
ishment.

The authorization of the data subject is not required for the recording and use of the
recording in the case of mass recordings and recordings of public performances.

The sanctions of the violations

According to the Hungarian drone regulation in the case the breach of the flight
regulation will be fined by the law enforcement authority. The amount of the financial pen-
alty depends on several circumstances. For example:
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The size of the range of the aggrieved parties

The gravity of the injuring

The mark of the caused danger and effects

The duration of the injuring

The repetition of the injuring conduct

The extent of the damage

The possibility of the recoverability

In view of the extent of the undue advantage obtained by the violator

In all cases the real amount of the fine will be determined by the authority. Accord-
ing to the regulation the amount of the financial penalty reaches 20.000 to 100.000 HUF.
[21]

SUMMARY

In this paper | clarified what does unmanned vehicles means and took a brief over-
view of the history and technical background of the drones. Also, I have briefly reviewed
the grouping methods of drones and the main possibilities of the applications, explored the
most important EU rules for drones and analyzed the domestic regulations too and analyzed
the question of violations and sanctions to them. But, as in other fields of sanctions, one can
say that a regulation is only as good as the respect of it is consequently observed. This is all
the more difficult since the drone technology is in constant and rapid change, and the adap-
tation to them is a real challenge for the law making and law enforcement authorities. It
seems that a flexible frame legal environment is the right answer to such challenges, and to
make them respect is a perpetual task.
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THE PRESENCE OF ALTRUISTIC BEHA-
VIOR IN TRUST GAME

AZ ALTRUISTA MAGATARTAS
MEGJELENESE A BIZALOMJATEKBAN

VALOCIKOVA, Cyntiat

Abstract

Altruism spans many fields of science,
however, different motivations and also
different mechanisms can cause altruistic
behavior depending on the situation,.
However, most researchers agree that trust
and reciprocity are both important compo-
nents of altruism. With altruism, we give
up our own selfish interests for the benefit
of others, which can increase the well-be-
ing not only of the individual, but of the
entire society. In my study, | provide an
overview of the appearance of altruism in
various disciplines, however, due to its
complexity, | do not see it as an action li-
mited to a concept, but rather as a hierar-
chically structured, developing and chang-
ing behavior in the environment. The study
then deals with a type of game theory, the
trust game. The trust game is a two-step, si-
tuational game in which both trust and re-
ciprocity presume altruistic behavior.
Therefore, it provides an exciting research
basis for a more thorough understanding of
altruistic behavior.

Keywords

trust, self-interest, trustgame, altruism, re-
ciprocity

Absztrakt

Az altruizmus szamos tudomanyteriiletet
atolel, azonban mas-mas motivaciok és
ugyancsak, helyzettdl fiiggben eltérd
mechanizmusok idézhetik el az altruista
viselkedést. Abban azonban a legtobb ku-
tato egyetért, hogy a bizalom és a recipro-
citas egyarant fontos 0sszetevdi az altruiz-
musnak. Az onzetlenséggel masok javara
lemondunk sajat 6nzé érdekeinkrdl, mely
nem csupan az egyén, hanem az egész tar-
sadalom jolétét novelheti. Tanulmanyom-
ban kitekintést teszek az altruizmus kiilon-
b6z6 tudomanyadgakban valé megjelenésé-
r6l, azonban Osszetettségénél fogva nem te-
kintem egy fogalom koré behatarolt csele-
kedetnek, inkabb egy hierarchikusan fel-
épitett, fejlédd és kornyezetben valtozo
magatartasnak. A tanulmanyban ezt kove-
téen foglalkozom a jatékelmélet egy tipu-
saval, a bizalomjatékkal. A bizalomjaték
olyan kétszerepl6s, szituacios jatek mely-
ben a bizalom és a reciprocitds egyarant
feltételezi az altruista viselkedést. Ennél
fogva izgalmas vizsgalati alapot biztosit az
altruista magatartds alaposabb megismeré-
sében.

Kulcsszavak

bizalom, o6nérdek, bizalomjaték, altruiz-
mus, reciprocitas
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BEVEZETES

Az altruizmus olyan 6nzetlen viselkedés, amely masok jolétével vald torodést he-
lyezi az egyén viselkedésének kozéppontjaba. Ez egy elengedhetetlen magatartasforma az
¢élolények 1étezése €s tilélése szempontjabdl. Az élet és a tarsadalmi kontroll fenntartasa
nagymértékben fligg az egyének altruista viselkedésének kiillonbozo szintjétdl. Ettdl fogva,
ez a terlilet széles korben elterjedt és megvitatasra alkalmas, az idok soran pedig szamos
razataval, azonban maig szamos korlattal rendelkezik. Az egyénekben lezajlo Oonzetlenség
evolucidja jobban megérthetd harom kiilonb6z6é nézéponton keresztiil, mint az altruizmus
torténetében, és az altruizmus evolicidja az egyén élettartama soran. A tiszta altruizmus
feltétlen onzetlenség, amely nem varja el a viszonzast, segitséget nyujt, €s az elégedettség
jolesod érzését éri el masok megsegitésével. A bizalom, mint az altruizmus egy fontos €pito-
kove alapveto fontossagu az emberi tarsadalom stabilitdsahoz. A kisérleteken alapuld szak-
irodalom nagy része a bizalom mérésére a bizalomjatékra tdmaszkodik, mint a bizalom és
megbizhatosag egyéni kiilonbségeinek mérésére. A kozgazdasagtanban a bizalom mértéke-
ként széles korben alkalmazott bizalomjaték lényege, hogy vajon a két jatékos hogyan dont
a bizalom és a bizalomra méltosag dimenzidi kozott [1] [2].

A tanulményban az altruizmus fogalmat kézelitem meg szdmos szakirodalmi és de-
finiciés szemszOogbdl annak érdekében, hogy kozelebb kertiiljek ennek a komplex magatar-
tasformanak a megértéséhez. Ezt kovetden a bizalomjaték vizsgalataval igyekszem kisérleti
lehetdségek koré épiteni az altruizmust. A tanulmany a szakirodalomra tdmaszkodik, azon-
ban kitekintést enged az altruizmus vizsgalatanak lehetoségeire.

AZ ALTRUIZMUS SZERTEAGAZO FOGALMA

A hires filozofus, Thomas Nagel foglalkozott az els6k kdzott az altruizmus defini-
alaséaval. A szerz0 szerint ,,az altruizmus alatt nem az énfeldaldozdst értem, hanem pusztan
azt a hajlandosagot, hogy masok érdekeit szem eldtt tartva cselekedjiink, barmilyen rejtett
szdandék nélkiil" [3, p. 79]. Megfigyelhetd, hogy a definicio két részre oszthato. Az elso,
mely szerint a cselekménynek masok iranyaba kell mozdulnia. Ez magaban foglalhatja az
onfelaldozast, azonban biztosan megkoveteli, hogy a kovetkezmények befolyasoljak az
egyén dontését. A masodik szempont, hogy az onzetlen viselkedést nem feltétleniil az 6n-
zésben gydkerez0 ,,rejtett szandék™ motivalja. Ez nem azt jelenti, hogy 6nzé motivacié nem
allhat az altruista viselkedés mogott, azonban ez nem lehet az egyediili inditék. Amennyiben
ebbdl a definiciobol indulunk ki, vajon honnan tudjuk, hogy valaki tényleg altruistan visel-
kedik? A tisztan, onzetlen célok motivalta altruista viselkedés akkor térténik meg, ha nem
latjuk. Az altruizmus olyan magatartas, amely nem keretezhetd bizonyos rejtett szdndékok
felismerésével. Az altruizmus vizsgalatara iranyulo kisérletek tehat az 6nzésben gyokerezo
esetleges rejtett szandékok kikiiszobolésére iranyulnak. Az altruizmos alapveté motivacioja
az adakozasbol és 6nzetlen cselekedetbdl szarmazo jotett “jolesd” érzése, vagyis az a hasz-
nossag, amelyet kdzvetlen ellenszolgaltatas igénye nélkiil a tor6désbol nyeriink. Minél erd-
sebb az Onzetlen cselekvés iranti vagy, annal nagyobb a személyes elégedettség. Az altruista
személyiség kirajzolodasa sziikségszerlien megeldzheti az altruista cselekedeteket, és igy
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az altruizmus ténylegesen a nagylelkiiségbdl fakadhat. Azonban a kizarolag rejtett szandék-
tol mentes altruista viselkedés megjelenése a modern szakirodalomban mér kevésbé elter-
jedt, és az altruizmusnak szamos megjelenési formaja kertilt a vizsgalatok kézéppontjaba
[4]. A konzekvencialista erkdlcselméletek szerint, az altruizmus olyan viselkedést jelent,
amely az egyik egyén szamara koltségekkel jar, a befogad6 szamara pedig hasznot hoz. A
koltségek és hasznok szamitasdnak modja eltér a kutatasi vizsgalatok kozott, leginkdbb gaz-
dasagi (azaz er6forras-orientalt) és evoltcios megkozelitésben. Kozgazdasagi megkdzeli-
tésben az altruista viselkedés koltséges tevékenység, amely gazdasagi elonyoket biztosit a
fogadd egyén szamara. A koltségeket és hasznokat gyakran pénzadomanyként értelmezik
(példaul a tarsadalmi értékorientacios szakirodalomban), de néha mas eréforrasokat is ma-
gukban foglalnak, mint id6 vagy energia. Az evolucios megkozelitésben az altruizmus olyan
viselkedést tiikkroz, amely koltséges a cselekvO szamara és elényds a befogadd szamara. A
koltségeket és hasznokat az élettartamra vetitett kozvetlen fitnesz (alkalmassag) alapjan ha-
tarozzak meg. A kozgazdasagi megkozelitéstol eltérden a koltségeket és hasznokat nem ro-
vid id6tartam alapjan kalkulaljak, inkabb az egyén élete soran kiilonbozo helyzetekben is-
métlédo viselkedésként, mely csak akkor koltséges, ha csokkenti az egyén felndttkoraig
tartd sajat alkalmassagat az utédlasra. Az éttekintett szempontokon til azonban gy tlinik,
hogy az altruizmus eredeti jelentéséhez a tarsadalmi megkozelités all a legk6zelebb. Amikor
Auguste Comte megalkotta a kifejezést, az altruizmus az egoizmus ellentéte, a kollektivisz-
tikus elvre utalt, mely szerint az egyén valaki mas(ok)ért éli az életét. Hasonloképpen,
Bykov az altruizmust erkélcsi normaként hatarozza meg, amely bizonyos tarsadalmi elva-
rasokat timaszt a masok megsegitésére kiillonbozo tarsadalmi kontextusok alapjan. Eszerint
a meghatarozas szerint az altruizmus a tarsadalmi elvardsokat és a tarsadalomban val6 vi-
selkedés vezérelvét tiikrozi, mely szerint az egyén elzarkdzik a személyes haszontdl a cso-
port javara. Igy, mig a proszocialis viselkedés tarsadalmi szempontbol a tarsadalom altal
elvart viselkedésre utal, az altruizmus specifikusabb abban a tekintetben, hogy mit varnak
el a kozosség jolétének eldsegitése érdekében. A szocioldgusok szerint az altruista viselke-
dés masok jolétének fenntartasaban jatszik nagy szerepet, igy az altruizmus a szocialis kom-
petencia kiemelked6 formaja [5].

Az altruizmus egy meghatarozo viselkedésforma, melynek fogalméval szamos ku-
tatd, kozgazdasz és szociologus foglalkozott mar — Piliavin & Charng (1990), Samuelson
(1993), Monroe (1994), Michalski (2003) — igy nehezen keretezhetd be egyetlen definicio-
val. Az idok soran a kutatokban 1dorol idore tobb kérdés meriilt fel. Létezik-e tiszta, Onzet-
len segitségnyujtds? Vannak-e az altruizmusnak kiilonb6zo tipusai? Az evolucidelmélet hi-
vei a viselkedésgenetikaval kotik 6ssze, Richard Dawkins szerint: ,, 4 biologus abban az
esetben mond egy viselkedeést altruistanak, ha az mas egyedek szamdra elonyokkel, az alt-
ruista szamdra viszont hatranyokkal jar” (Dawkins, 1989, pp. 80-81). A kozgazdasagi meg-
kozelitésben, Hamori Balazs szerint: ,,az altruizmust ugy hatarozhatjuk meg, mint masok
Jjoletének a bevonasat az egyen joléti fiiggvényebe” (Hamori, 2003, p. 59). Hamori egy ma-
sik tanulmanyaban ramutat arra, hogy ,,/...] a k6zgazdasagtan utobbi két-harom évtizedben
tapasztalhato fejlodéséenek megfeleléen az dnérdeken tuli motiviciokat, a jo- és rosszindulat
eseteit vizsgalja. A gazdasag szerepléire kiilondsen a fejletlen és az atmeneti gazdasagok-
ban oly jellemzé irigység és karorom megvaltoztatja az egyéni hasznossagi fiiggvényeket,
és kapcsolatot teremt az egyéni hasznossagok kozott. Ugyanigy az altruista és részvétet ta-
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nusito gazdasagi szereplok, akiknek sokdig még hosszu tavu fennmaraddasat is kétségbe von-
tak, nemcsak hogy léteznek, de magatartasukkal atmagnesezik a veliik kapcsolatba keriilo
0nzé szereplok viselkedését. Az onzé aktorok ezen egyiittmiikodése nyoman ugy viselkednek,
mintha onzetlenek lennének” (Hamori, 1994, p. 510). Ezek a megfogalmazasok sem fedik
le teljesen az altruizmust, mivel lathatéan akar tudomanyagakon beliil is eltéréek lehetnek,
attél fiiggden, hogy az altruizmus mely megjelenési formait veszik alapul [6].

Vannak azonban kiilonb6z6 kiilsé és bels6 aspektusotol fliggd megjelenési formai
is. A legnyilvanvalobb, hogy az altruista vagy eldszor eldidézhetd egy egyén velesziiletett
mechanizmusaval, majd pedig kondicionalassal megerdsithetd. Alkalmazhatd szemlélet a
vagy, mint motivalé mechanizmus etoldgiai megkozelitése a segité dontés problémajanak
megoldasara. A pszicholdgiai egoizmus esetén, az egyén 6nz6 érdekek alapjan valasztja a
cselekvést. Nem sziikséges a segitd magatartast tanusitania, azonban megteheti. Amennyi-
ben megteszi, 6nz6 elvekbdl kiindulva indokolhatja meg a segité magatartas célszeriiségét.
A Kklasszikus altruista viselkedést a tiszta onzetlenség, a nem klasszikus altruizmust pedig
0nzo és onzetlen érdekek egyarant hajtjak. Ezesetben az egyén masokon valo segitését nem
kell sikernek kisérnie, de mégis vagyakozik a segité magatartas bemutatasara. Az altruista
tartalmu vagyak f6 forrasa a jutalomalapt tanulas. Ez a fajta tanulds egy korabban fellépd
vagy megismétlodéséhez vezet azaltal, hogy jutalmazza annak jelenlétét vagy biinteti a hi-
anyat [5].

Batson (2011) az empatia elméletébdl kiindulva dsszpontositott az altruizmus jel-
lemz6inek magyarazatara, mely szerint az egyének ezt a viselkedést azon képességiik alap-
jén hatarozzak meg, mennyire képesek egylitt érezni masokkal. Azok az egyének, akik job-
ban megértik a raszoruldk helyzetét, és egyiitt éreznek veliik, nagyobb valdszintiséggel ta-
nusitanak altruista viselkedést. Az empatiat ugy hatarozhatjuk meg, mint egy olyan belséleg
generalt érzelmi allapotot, melyet egy masik személy érzelmi allapota valt ki a joindulat
érzésével kombinalva [7] [8]. Egy mas megkdzelitésben, a pszichoanalitikus felfogas sze-
rint altruista viselkedés két formaban johet 1étre. Egyrészt 1étrejohet egy altruista figurdval
valo azonosulas soran, masrészt a lelkiismeretfurdalas és szorongas lekiizdésekor [9]. Az
altruista biintetés és jutalmazas fogalmai is két felé agaznak, mig az altruista bilintetés jelen-
tése egy nyereséges, de méltanytalan helyzet visszautasitasa a szocialis normak lehetséges
megszegésének biintetésére, addig az altruista jutalmazas a bizalom megeldlegezését jelenti
a csalas valaszanak fennallasa esetében is [10].

Az altruizmusnak szamos “tipusa” ismert, egyike pedig a reciprok altruizmus, mely
az “ajandékcsere” egy fajtaja, amikor az egyén onzetlenségéért cserébe viszonzast var a
jovoben. Az altruista cserekapcsolatok kockazatkozosségnek is tekinthetd, ennél fogva a
reciprok altruizmus a kockazat megosztasaként mitkodik. Az altruizmus nagyon szoros kap-
csolatban all a bizalommal, azonban a kockazat szempontjanak figyelembe vételéve a re-
ciprok altruizmusban megjelenik a kockazat alapt bizalom, mely Das & Teng (2004) meg-
fogalmazasaban, Nagy & Schubert (2007) forditasaban pedig azt jelenti, “a bizalom pozitiv
vélekedés a masik fél magatartasarol akképpen, hogy a koriilmények barmiféle valtozdsa
esetén az nem cselekszik opportunista modon. A bizalom tehat azt jelenti, hogy onkéntesen
kockdzatot vallalunk abbol fakadéan, hogy sebezhetévé valunk a masik fél altal” [11] [12,
p. 5]. A megfogalmazasbol kiindulva elmondhatd, hogy a bizalom és a kockazat egymas
forditott tiikkorképe. A bizalom és a kockézat lehet ugyanazon egyiittmiikodésen alapulo
esemény két teljesen kiilonb6zo végkifejlete, a kockazat az elkeriilendé eredményt hozza,
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mig a bizalom a kivant eredményt. Minél nagyobb a bizalom a két fél kozott annal kisebb a
kockazat, és forditva. A felek egyiittmiikodése soran pedig a bizalom mértéke hatassal van
az egyén kockazatvallalasi hajlandosagara, mely szerint minél erdsebb a bizalom a két fél
kozott, annal nagyobb mértékben hajlandoak kockazatot vallalni. A megeldlegezett bizalom
sikeres vagy sikertelen eredményt hozhat, mivel a bizalmat ad6 egyén nem iranyithatja,
vagy ellenérizheti a masik fél viselkedését, a dontése és magatartasa ennél fogva bizonyta-
lan [13] [11].

Az altruizmus szintjei a biologiai, hierarchikus rendrdl sz616 altalanos elképzelése-
ken alapulnak. Ez a séma a sokrétii tudast egy olyan koherens képpé rendezi, amely a lehet-
séges tarsadalmi kihivasokbol kiindulva motivatorként szerepelnek az altruista viselkedés-
ben. Az elsd, alapveto szintje az 6nérdek, mely evolicios késztetés a cselekvésre. A kovet-
kezd szintje a rokoni altruizmus, mely soran a rokonszelekcio valtja ki az altruista viselke-
dést. A rokoni kapcsolatok iranyabol az altruizmus szintje tovabb mozdul az altruistaval
kozvetlen interakcioban 1€pd egyének iranyaba, azaz a tarsas kapcsolat alapti altruizmushoz,
majd nem csak az egyén, hanem egy csoport érdekeit is el6térbe helyezve 1ép a hierarchia
magasabb szintjére. Mindezen szintek tartoznak az altruizmus biologiai természetéhez,
azonban a csoport érdek mar atfedést jelent az altruizmus tarsadalmi-kulturalis természeté-
hez. Az egyetemes etika faji alapu altruizmust 6sztondz, mely szerint az egyénnek a ,,szom-
szédjat” azonosnak kell tekintenie 6nmagaval. Ezt kdvetden jelenik meg az empatia, amely
mas eldlény lelkidllapotaval vald azonosulasanak a képessége. Az empatia kiterjesztése pe-
dig nem csupan az eldlényekre, hanem a bioszférara, mint az élet biztositasanak felelossége
is. Ebben a felfogasban igy teljesedik ki az altruizmus, az als6 tartomany mechanizmusai
egymasra éplilve egésziilnek ki, azonban a rendszerben feljebb haladva a genetikai ténye-
z6ket nagyrészt felvaltjak a pszichologiai tényezok [14]. Az altruizmus Kiterjesztett model-
lezési forméaja a Levine (1998) altal 1étrehozott linearis fliggvény:

ai+ia;
vi=U+ L (1)

ahol
L #]
-1<a<1
0<1<1

A kifizetés monoton fiiggvénye jelenti a hasznossagot, ahol i egyén egy u; nagy-
sagu kozvetlen haszonra tesz szert. A teljes hasznossag (v;) pedig figyelembe veszi a masik
személy hasznossagat is (u;), az a értekek pedig az onzéseg €s onzetlenség mérteket adjak
meg negativ vagy pozitiv tartomanyban. Az altruista viselkedés fliggdvé teszi, hogy az
egyik egyén (i) viselkedését, milyen mértékben befolyasolja a masik egyén (j) viselkedése.
Az A érték egyfajta reciprocitasként jelenik meg, hiszen ha értéke nagyobb a nullanal, azt
jelenti, hogy a masik jatékos kész viszonozni az altruista viselkedést [15] [16]. Az altruiz-
mus modellezése lehetOséget nyujt a kozgazdasagi problémak megoldasara kinalt jatékel-
méleti megkdzelitésre, amelyeknek habar kézéppontjaban nem all az altruista viselkedés,
mégis fontos kovetkeztetések vonhatok le.
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AZ ALTRUISTA VISELKEDES EGY JATEKELMELETBEN

A jatékelméleti modellek (diktator-, ultimatum-, bizalomjaték, kozlegelok tragédi-
4ja) gazdasagi szitudciok elemzésére szolgald matematikai Osszefliggéseket alkalmaznak.
Az altruista viselkedés domindns motivacidjaként a bizalom keriil kdzéppontba, tanulma-
nyomban igy a bizalomjaték gyakorlatat vizsgalom. A bizalomjaték a magatartas mércéjévé
valt a bizalom tarsadalomtudomanyi vizsgalataiban. Ezt a mércét gyakran hasznaljak az
egyének és kultirak kozotti bizalom szintjének dsszehasonlitasara, még akkor is, ha ezeket
a szinteket befolyasolhatja az egyének kockazathoz val6 hozzaallasa. A bizalom melletti
dontés olyan kornyezetben torténik, ahol stratégiai bizonytalansag van, abban az értelem-
ben, hogy az eredményt egy masik fél elére nem determinalhaté cselekedete hatarozza meg.
A kockazatos dontések ezzel szemben a bizonytalansag allapotaban sziiletnek, ahol az ered-
ményt a véltelenek is megszabjak. A kockézat az egyik lehetséges viselkedést befolyasolo
tényezo a bizalom jatékban. Amennyiben a bizalom eldre jelezhetd a kockazat alapu maga-
tartas szerint, a bizalom épitésére iranyuld magatartasnak szabalyokat kell felallitania, mint
atlathatosag vagy a bizalom megszegésére iranyulo biintetés. Ezzel szemben, ha a bizalom
nem a kockazatrol szol, akkor az ilyen iranyelvek nem hatékonyak a cserekapcsolatok el6-
mozditasaban. Azonban a bizalom alapti dontések nem feltétleniil kapcsolodnak szorosan a
kockazathoz, mivel az arulastol vald félelem is fontos szerepet jatszhat a bizalmi dontésben.
A kockazat és a bizalom kapcsolata joval bonyolultabb, az egyén kockazati attitiidje nem
josolja meg a bizalom alapu dontéseket, azonban ez nem jelenti azt, hogy nem befolyasol-
nak azokat [17]. Fairley et. al (2016) valaszt kerestek arra, hogy vajon a bizalomjaték soran
a bizalom magyardzhato-e egy egyén kockéazatészlelésével. Eredményképp arra a megélla-
pitasra jutottak, hogy abban az esetben befolyasolhato, ha a kockazatészlelés mértékét (az
egyén kockazatkeriild, kockazatsemleges vagy kockazatszeretd) a bizalmi dontés soran ér-
zékelt bizonytalansaghoz igazitjuk [18]. Habar a tanulmany fokuszaban nem a kockazat és
a bizalom kapcsolata all, kitekintésként segithet megérteni a bizalomjatékban mérhetd fak-
torok sokrétliségét.

Berg et al. (1995) bizalomjatéka a bizalom mérésének standard kisérletévé valt. A
bizalomjatékban az elsd szereplot véletlenszertien és anonim pérositjak egy masodik sze-
replovel. A jaték soran mindkét szerepld pénzbeli juttatast kap. Az els6 szerepld atruhaz-
hatja pénzének egy részét vagy egészét a masodik szereplonek. Az Gsszeget a kisérlet veze-
tdje megtobbszordzve (4ltalaban megharomszorozddva) atadja a masodik szereplonek, aki
végiil donthet tgy, hogy megtartja a teljes 0sszeget, egy részét, vagy akar a kapott 6sszegtol
is nagyobb Osszeget visszaadja az elsd szereplonek. Az elsd szereplé dontését a bizalom
megnyilvanulasaként értelmezik, a masodik szerepld dontését pedig a megbizhatésag mér-
céjeként. Az elsd szerepld dontése a bizalom (atadja az 6sszeget) vagy bizalmatlansag (nem
adja at az Gsszeget), a bizalmatlansag dontésénél a jaték nulla kifizetéssel zarul [19] [20].

A bizalomjatékba fektetett 6sszegek nem feltétleniil azonositjak a bizalmat, csak
azt mutatjak meg, hogy a tisztdn 6nzd szerepld mennyire bizik meg a masikban. Azaz a
bizalom mérése a klasszikus bizalomjatékkal azt feltételezi, hogy semmilyen mas motivacio
nem magyarazza a cselekvést. Feltételezhetjiilk azonban, hogy az 6nzdség és a reciprocitas
aszimmetrikusan miikddik. A szereplok visszaadhatjdk az Osszeget méltanyossagbdl,
ugyanugy odaadhatja az els6 szerepld a masik szereplonek az dsszeget altruista viselkedés-
bol.
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Az elsé jatékos tisztan 6nz6 dontése a bizalomjatékban a kdvetkezé moédon model-
lezhetd:

max [ uCrs + 1%, (rlv)dr (2)

azzal a feltétellel, hogy
xs + px, < Bt
p<1

Az elsO szereplé maximalizalja a hasznossagot azaltal, hogy elosztja a rendelke-
zésre alld pénzeszkozoket maga és partnere kozott. Az x érték az elsd szerepld altal meg-
tartott Osszeg, az x,, ért€k pedig az a pénzdsszeg, amelyet az els6 szerepld atad a masodik
szereplonek. Egy egység pénzdsszeg megtartasanak a koltsége 1, egy egység pénz atadasa-
nak a koltsége a masodik szerepldnek pedig p. Nincs azonban arra garancia, hogy ha az els6
szereplo kifizetést is alkalmaz, abbol barmennyit is visszakap a masodik szerepl6tol. Le-
gyen r a megtériilés, mint a masodik szerepld altal viszonzott pénzdsszeg szazalékos ara-
nya, az f(r|v) pedig az a valoszinliségi fliggvény, amely leirja a masodik szereplé meg-
gy6z6dését a megtériilésrol (1), a v pedig ennek a tranzakcionak a paramétereit jeldli. Az
altruizmus lehetdségének figyelembe vétele érdekében a probléma az alabbiak szerint mo-
dosithato, mely lehetové teszi, hogy a haszon fiigg a kifizetésektol:

max folu(Bt — Pxp, %o (1 — 1)) f(rlv)dr (3)

Ebben az éltaldnosabb abrazolasban egy altruista elsé szerepld, aki torédik a maso-
dik szerepldvel is valaszthatja az x,> 0 értéket, ha nem var semmi viszonzast cserébe a
masodik szerepl6tdl [21]. Tovabbfejlesztett és modositott valtozata a fenti modellezésnek
megtalalhato a szakirodalomban — Berg et al. (1995), Bolton (2000) — mely foglalkozik
a bizalomjaték szerepldinek dontésmechanizmusaval, azonban a bizalom, az altruizmus és
a reciprocitas kisérleti modszerekkel valo méréséhez elsGsorban ismerni kell azt is, hogy az
egyének 1ényegében mennyire torédnek masokkal [19] [22].

OSSZEFOGLALAS

Az altruizmus egy olyan viselkedésforma, melynek pontos definialasa és keretbe
foglalasa eltér a kiilonboz6 szakirodalmak kozott. A viselkedés motivacidinak megértése
ugyancsak szerteagazo igy egyetlen egységes megfogalmazas nem létezik, mely teljes ko-
riien lefedi az altruizmust. A bizalom, reputacid, reciprocitas, génszelekcio, kockazat és tar-
sadalmi-kulturalis elvarasok befolyasoljak az egyén altruista dontését, mely megmutatkozik
a jatékelméletek gyakorlatan keresztiil is. Habar jelen tanulmanyban kizardlag a bizalomja-
tékra tértem ki, ebben az esetben is nehéz egyetlen modellel lefedni a viselkedést, viszont
kivalo atmutatast és kisérleti lehetoségeket nytjtanak. Ha az altruizmust beemeljiik a biza-
lomjatékba, megvaltozik az eredeti modell felépitése azaltal, hogy modosul a masodik sze-
repld kifizetése. Ha a masodik szerepld altruista viselkedést mutat, névekedik a kifizetés
Osszege az elsd szereplotol, igy a masodik szereplének nem éri meg onzden viselkedni,
1étrejon a tarsadalom szamara is optimalis Nash-egyensuly [19] [23] [16].
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Abstract

Since the end of the Cold War, a thorough
restructuring of the armed forces has taken
place. What we are witnessing is not the
contraction of military forces, but rather the
reorganization and increased diversity of
the types of military forces. A strong paral-
lel can be shown with the pre-modern pe-
riod, which is characterized by the diversity
of military forces and warfare (feudal lev-
ies, civil militias, mercenaries, pirates) and
the corresponding diversity of the new dy-
namics. In my opinion, two interconnected
developments played a critical role in
bringing about these changes: one was the
destructive nature of modern warfare,
while the other development was the pro-
cess known as globalization, which created
the ever-increasing interdependence and
interdependence of economies and socie-
ties. In this article, I want to examine how
the art of deterrence and the central percep-
tion of the concept of security have been
transformed by globalization.

Keywords

globalization, proliferation, transnationali-
zation, defense industry

Absztrakt

A hideghabort vége ota a fegyveres erdk
alapos szerkezetatalakitdsa ment végbe.
Aminek tanui vagyunk, az nem a katonai
erok 0sszehtizodasa, hanem sokkal inkabb
a katonai erdk tipusainak atszervezése és
megnodvekedett sokfélesége. Erés parhu-
zam mutathatd ki a modern kor el6tti id6-
szakkal, amelyet a katonai erdk és a hadvi-
selés sokfélesége (feudalis illetékek, pol-
gari miliciak, zsoldosok, kal6zok) az 11j di-
namikahoz val6 viszonyuldsa és megfeleld
valtozatossaga jellemez. Véleményem sze-
rint két egymassal Osszefiiggd fejlemény
hatott kritikusan ezen valtozasok eléidézé-
sében: az egyik a modern hadviselés pusz-
titd mivolta, mig a masik fejlemény a glo-
balizacid néven ismert folyamat, ami a gaz-
dasagok és tarsadalmak egyre ndvekvo kol-
csonos fliggdségét és interdependenciajat
hozta 1étre. Ebben a cikkben azt kivanom
megvizsgalni, hogy az elrettentés miivé-
szete €s a biztonsag fogalmanak kodzponti
percepcidja hogyan alakult at a globaliza-
cio6 hatasara.
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GLOBALIZACIO ES NEMZETBIZTONSAG

A globalizacid hat4sa az egyes allamok biztonsagara mar az 1970-es évek olajval-
sagai kapcsan érzékelhet6ve valt, amely kezdte megingatni a katonai €s nemzeti biztonsag
primatusat. A hideghaboru végével és a globalizalodas felgyorsulasaval a nemzetkdzi szer-
vezetek és transznacionalis vallalatok is a rendszer teljes jogu szerepldivé valtak, az allam-
koézponti gondolkodasmod pedig hattérbe szorult. A nemzetkdzi rendszerben egyre meg-
hatarozobba valt — és valik mai is — a szereplok kozotti kdlesonds fliggdség, az interdepen-
dencia. Az aktorok egyre nagyobb egymasrautaltsaga és az egymasba kapcsolddo érdekha-
lozatok révén az allamok nemzeti biztonsagra alapozott felfogasanak helyét atvette a nem-
mozditotta a globalizalédas. A nuklearis fegyverkezés és elrettentés, tehat a leginkabb ka-
tonai kihivasok helyét pedig atvették a biztonsagpolitikaban 1j tipusu biztonsagi kihivasok-
ként emlegetett fenyegetések.

Az allami szuverenitas

A globalizaci6 hatassal van a szuverenitasra, amely a biztonsagi perspektivahoz vi-
szonyul. Mig az egymasrautaltsag bonyolitja a kiilsé szuverenitast az allamok kozotti tuda-
tos és ratifikalt alkalmazkodas érdekében, addig a globalizacio a termelésre, a pénziigyre,
az iparra és mas kiterjedések térbeli atrendezddésére fejti ki hatasat, amelynek eredménye-
ként a helyi dontések globalis kovetkezményekkel jarnak, és a rutin életet a globalis esemé-
nyek mozgatjak. Igy a szuverenitds, a nemzetbiztonsig hagyomanyos megkozelitésének
alappillére, és amelyet ,,egy adott teriileten beliil az allampolgarok feletti legitim hatalom
monopoliumaként” értelmeznek, mind beliil, mind kiviil érintett. Egy masik hatas a kollek-
tivizmus iranti névekvé hajlandosag az egyiittmiikodésre. A kiilonbdz6 allamok mas-mas
biztonsagi és gazdasagi eszkozt kerestek, igy abszolut szuverenitasukkal kereskednek egy
viszonylag nagyobb biztonsagi és gazdasagi térért, ezért a nemzetallamok egyre inkabb tobb
egymast atfedd szervezet tagjaiva valnak. Eldrelathatolag ugyan a globalizacionak egy ho-
mogénebb vilagot kellett volna eredményeznie, de a ,,hideghaboru” vége ellenére egyre na-
gyobb kiilonbségek mutatkoznak a terrorizmus elleni kiizdelem megkozelitései kozott,
amely ma az egész foldkerekséget érinti. Ebbdl arra lehet kovetkeztetni, hogy a globalizacio
hatésa a szuverenitasra hibrid.

Gazdasagi biztonsag

A nemzetkdzi kereskedelem mai sokrétii szerkezetében, amelyet tobbnemzetiségii
megallapodasok, egymasrautaltsag és eréforras-hozzaférhetdség stb. kategorizalnak, a gaz-
dasagi biztonsag garantalja a nemzetbiztonsag legfontosabb elemét. A globalizacié azonban
a hagyomanyos hatarok érzékelhetd gyengiiléséhez vezetett, és a kdzgazdasagtan valt a
nemzetbiztonsag uj pénzneméve. A gazdasag szegénységhez €s sivarsaghoz vezet a lakos-
sag szamara. A mai vilagban az orszagok célja nem a foldek meghoditasa, hanem a piacok
uralasa és ellendrzése. Arra a kovetkeztetésre jutunk, hogy a globalizacio vegyes hatast gya-
korol az orszdgokra nemzeti hatalmuktol, elhelyezkedésiikt6l és nemzetkdzi helyzetiiktol
fliggben. [1]
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Tarsadalmi biztonsag

1993-ban a kutatok egy csoportja, a Koppenhagai Iskola, ugy fogalmazta meg a
tarsadalmi biztonsag fogalmat, mint a tarsadalom azon képességét, hogy a valtozo feltételek
¢és lehetséges vagy tényleges fenyegetések mellett megmaradjon alapveto karakterében. A
tarsadalmi biztonsag kiemelt kérdéssé valhat, mivel a kz0sségi identitas és kultira mintait
érint6 fenyegetésekkel és sebezhetd pontokkal kapcsolatos. A migracio fontos oka a demo-
grafiai minték valtozasanak, ezért egy bizonyos szdmon tul a migracié tarsadalmi fesziilt-
ségeket sziil. [2]

Katonai biztonsag

A haderdk uj fenyegetései kozott éles parhuzam vonhat6 a globalizacié altal elmo-
sott szektorok €s a hatalmi rendszert jellemz6 polarizaci6 kozott, amely felerdsitette a ter-
rorizmus jelenségét a hideghaboru 6ta. Az uralkodo kdrnyezetben 1athato atalakulas tapasz-
talhat6 a hdboruk kovetkeztében a ,,clausewitzi allamkoézi haboruktdl a harmadik tipusu et-
nikai polgarhabortikon keresztiil a kis allamok ko6zotti haborukig”. [3] Az atfogd nemzet-
biztonsag ma mar mindenre kiterjed, mint ahogy az emberi biztonsagot érintd tagabb té-
makra is, példaul az o6kologiara, az egészségiigyre, az oktatasre és a kereskedelemre, csak
hogy néhanyat emlitsek, mivel a veszélyek gazdasagi, kornyezeti és betegségekkel kapcso-
latos teriileteken nyilvanulnak meg. [4]

Kérnyezetbiztonsag

A kornyezetbiztonsag az életfenntartas képessége harom jelentds elemmel, példaul
a kornyezetben okozott katonai karok megelozése vagy helyreallitasa, a kdrnyezeti eredetli
konfliktusok megeldzése vagy az azokra vald reagalasnak a képessége, valamint a kornye-
zet védelme annak eredendd erkolcsi értekébol fakadodan.

Terrorizmus

Az elmult évtizedekben lezajlo informacids forradalom leginkabb a cstcstechnolo-
gia szektort érintette, azaz a szamitogépek technologiai vilaganak ,,infokommunikacios”
szektorat. Egyik péld4ja a pilota nélkiili repiiléeszk6zok, azaz a drontechnologia gyors fej-
l6dése, amely komoly kérdéseket vet fel a nemzetbiztonsag altal viselt kockazatainak szem-
pontjabdl és azok legitim felhasznalasardl. A terroristak altalaban tamadasra, megzavarasra,
megfigyelésre vagy propaganda videdk készitésére hasznaljak fel a drontechnolégia fejlo-
dését. Azonosithaté dronprogrammal jelenleg 4 terrorszervezet rendelkezik: a Hezbollah, a
Hamasz, az Iszlam allam, és a Jabhat Fateh al-Sham. [5]

Hangsulyozni szeretném, hogy a terrorizmus elterjedése a globalizacidval és a tech-
nika fejlodésével kéz a kézben jarnak. Ahogy 6sszefonodtak, azonnal felgyorsitottak a pénz-
ligyi atutalasok rendszerét és egy eléggé radikalis modon Gjra strukturaltak a pénziigyi szek-
tor tevékenységét, mely kihatott a tarsadalmi tevékenységekre is. Az 01j vivmanyok széles
kort elterjedésének kdszonhetden az 1990-es évek posztindusztridlis tarsadalmaibol 1étre-
jottek az els6 informacios tarsadalmak.

A technologiai forradalom masik hozadéka, hogy a nemzetk6zi gazdasagtan (inter-
national economics) és a vilaggazdasagtan (world economics) az elmult masfél évtizedben
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jelentds atalakulason mentek keresztiil és kialakitottak az egyenl6tlenségek kiilonb6zo di-
menzidit. Szamos tarsadalmi-gazdasagi tényezd kapcsolodik a terrorizmushoz, amelyek
szinte minden orszagban kozosek. A gazdasagilag fejlett €s a fejlodo orszagok kozott azon-
ban jelent6s kiilonbségek is megtalalhatoak, amelyek a terrorizmussal Osszefliggd tarsa-
dalmi-gazdasagi tényezok kozé tartoznak:

e A csoportos panaszok magas szintje és a gyenge jogallamisag minden orszagban
Osszefiigg a terrorizmussal.

o A gazdasagilag fejlettebb orszagokban a tarsadalmi jogfosztas és kirekesztés fontos
szerepet jatszik a terrorizmusban.

e A gazdaséagilag kevésbé fejlett orszagokban a vallasi vagy etnikai szakadasok és a
korrupcié er6sebben kapcsolodnak a magas szintii terrorizmushoz. [6]

A globalizacio egyik legjelentdsebb hozadéka, az allamok kozotti kdlcsonos fliggo-
ségek kialakulasa. Az technoldgia fejlddése és az internet megjelenése megsziintette a tér
és az 1d6 korlatokat, igy a valsagok rendkiviil gyorsan at tudnak terjedni egyéb régiokra. Az
allamok ko6zotti hagyomanyos hadviselést felvaltottak a nehezen besorolhaté konfliktusok,
amelyekben kiemelt helyen szerepel az aszimmetrikus és hibrid hadviselés. Az informacios
technoldgia 4ltal létrehozott jfajta hadviselési modszerek, elmostak a haborarol alkotott
eddigi elképzeléseinket €s egyfajta "sziirkezonas" atmeneti allapotot alakitottak ki a hadvi-
selésben. Az allamok ¢és a tarsadalmak funkcidja szempontjabdl egy olyan vilag jott létre,
amelyben a digitalizaciora épiild elektronikus informdacids rendszerek biztonsagi kockéazatot
jelentenek.

A globalis biztonsagi helyzet 6sszességében romlo tendenciat mutat. Lévén a regi-
ondlis és globdlis hatalmi centrumok kozdtti versengés mellett, megndtt az allami és nem-
allami szerepldk lehetdsége is hogy érvényt szerezzen sajat érdekeinek és gyengitse a nem-
zetkozi rendet.

Az elrettentés kdzponti elemét a 21. szazad ingatag nemzetkozi biztonsagi kornye-
zetében, a nukledris és egyéb tomegpusztitd fegyverek elterjedésével, valamint a balliszti-
kus rakétak elleni védelemmel lehet jellemezni. A 21. szdzadi nemzeti és nemzetkzi biz-
tonsagot fenyegetd aszimmetrikus vagy hibrid fenyegetéseket, amelyeket a fejlett techno-
logia lehetdvé tesz, rendkiviil ingatag geopolitikai kérnyezet kiséri.

AZ ELRETTENTES MUVESZETE

Az Egyesiilt Allamok elrettentésének céljai

Az elrettentés alapvetd célja tovabbra is az, ami a hideghaboru alatti elrettentésnek
a stratégiai koncepciojanak a megsziiletése ota volt: befolyasolni a nemzetek viselkedését,
Gigy, hogy ne vallaljanak agressziot az Egyesiilt Allamok globalis érdekeivel ellentétben. A
hideghéabort idején az elrettentési stratégia foként az ellenséges kommunista er6kdzpontok
— a Szovjetunié és szdvetségesei, a kommunista Kina és Eszak-Korea — agresszi6janak a
megakadalyozasara iranyultak. A stratégiat alapvetden a Szovjetunio6 és Kina nuklearis ta-
madasainak megakadalyozasara dolgoztak ki.

A nemzetek és mas csoportok kore, valamint az amerikaiak altal elrettenteni kivant
viselkedéstipusok a hideghabort 6ta oriasi mértékben béviiltek. Az Egyesiilt Allamok je
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lenlegi biztonsagi aggalyainak tovabbra is magaban kell foglalniuk az Egyesiilt Allamok
szil6foldjének €s azon szovetségeseinek védelmét, akikkel szerzddéses kotelezettségeik
vannak, és amelyek garantaljak a kolcsonos biztonsagot. De Kiterjednek a nemzetbiztonsa-
gukat kdzvetlenill és kozvetve befolyasolo érdekek széles korének védelmére is. Bar ezek a
szélesebb korli problémak mindig is nyilvanvaloak voltak, ma mar egyértelmiibben megfo-
galmazodnak azon igényiik részeként, amelyben a nemzetbiztonsagukra artalmas cseleke-
deteket elrettenthetik. A probléma kiterjed a tengerekre, a 1égutakra és a nemzetkozi keres-
kedelemmel és a biztonsaggal kapcsolatos tevékenységekre, a szabad felhasznalasatol a
kulcsfontossagn eréforrasokig és az azokat iranyitd és biztositdé nemzetek védelmére, a de-
mokratikus nemzetek kozosségének novekedésének 0sztonzésére egy békésen fejlodo vi-
lagban, amelyen keresztiil sajat biztonsagukat is erdsitik.

Az agresszi6 természete, amellyel most az Egyesiilt Allamok foglalkozik, magéba
foglal szamos, a katonai tdmaddastol eltérd tevékenységet is. A nukleéris és mas tomegpusz-
titd fegyverek elterjedése ma mar a nemzetbiztonsagi prioritasok egyik legfontosabb szem-
pontja. A gazdasagi hadviselés, a politikai felfogas, s6t a humanitarius aggodalmak, ame-
lyeket az etnikai konfliktusokkal egyiitt jard kiterjedt emberi szenvedés, a nemzetek belsé
rendjének felbomlésa és a regionalis konfliktusok valtottak ki, mind-mind el6térbe kertiltek,
mint kozvetleniil vagy kozvetve, sokféle modon érintve az Egyesiilt Allamok biztonsagat.
szakos tevékenység nagy részével kell foglalkozni, amely érintheti az Egyesiilt Allamokat,
és az ilyen tevékenység elrettentése az Egyesiilt Allamok szinte minden kiilpolitikai 1épé-
sére kiterjedhet. Nyilvanvald azonban, hogy a hatékony katonai erd potencialis vagy tény-
leges alkalmazasa lesz minden elrettentd erdfeszités alapja, talan azoké is, amelyek olyan
gazdasagi vagy politikai akciokra reagalnak, amelyek kell6en veszélyeztetik biztonsagun-
kat. A katonai er0 ,,hasznalata” annyit jelenthet, mint az erék helyzetbe hozasa a gyors cse-
lekvéshez, vagy fegyveres konfliktusokat magaban foglalo kivalasztott katonai akciok.
Ezenkiviil az elrettentés kudarcot vallhat, kiilondsen olyan esetekben, amikor a kommuni-
kacio félreérthetd, vagy amikor — mint a terrorizmus esetében — az agresszor ugy gondolja,
hogy olyan stratégiat dolgoztak ki, amely megtagadhatja a megtorlas lehetdségét. [7]

A fent emlitett 4tfogd nemzetbiztonsagi megfontolasok alapjan az Egyesiilt Alla-
mok katonai erdinek képesnek kell lenniiik a kovetkezo elrettentési célok teljesitésére:

e az Egyesiilt Allamok és szovetségesei elleni kiils6 erdk timadasainak elrettentése,
az ellenséges nemzetek fegyveres erdit6l a nemzeti vagy multinaciondlis terrorista
csoportokig;

e elrettenteni a hasonl6 tAmadasokat azon szovetségesek ellen, akikkel kdlesénds biz-
tonsagi szerzodéseket kotottek;

o a nuklearis fegyverek és mas tomegpusztitdé fegyverek elterjedésének megakada-
lyozasa; és

o elrettenteni a nuklearis fegyverek és mas tomegpusztito fegyverek alkalmazasat ka-
tonai konfliktusokon beliil, kiilonosen, ha sajat és szovetségeseinek a nemzetbiz-
tonsagi érdekei forognak kockan. [7]
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Nuklearis fegyverkezési verseny

Noha az Egyesiilt Allamok és a Szovjetunid szovetségesek voltak a masodik vilag-
haboru idején, szovetségiik a naci Németorszag 1945 majusi megadasat kovetden megrom-
lott. Az Egyesiilt Allamok, mikozben kiterjesztette a hatalmat és befolyasat Kelet-Eurépa
felett, gyanakvd szemmel nézte a Szovjetunid vilaguralmi térekvéseit, mig a Szovjetunio
nehezményezte az az Egyesiilt Allamok geopolitikai beavatkozasat és sajat fegyverkezését.
Tovébb szitotta a bizalmatlansagot, az Egyesiilt Allamok kozlékenységének hianya a Szov-
jetunidval szemben, hogy 1945. augusztus 6-an atombombat terveztek ledobni Hirosimara,
bar azt beismerték, hogy a bombat 6k készitették. A szovjet kommunista terjeszkedés visz-
szaszoritasa érdekében az Egyesiilt Allamok t5bb atomfegyvert épitett. De 1949-ben a szov-
jetek kiprobaltak sajat atombombajukat, és elkezdddott a hideghaborus nuklearis fegyver-
kezési verseny. Az Egyesiilt Allamok 1952-ben a rendkiviil pusztito hidrogén ,,szuper-
bomba” tesztelésével valaszolt, a Szovjetunio pedig 1953-ban kdvette a példat. Négy évvel
késobb mindkét orszag tesztelte els6 interkontinentalis ballisztikus rakétajat, és a fegyver-
kezési verseny rémisztéen 1j szintre emelkedett. [7]

A nemzetkozi szintéren a kormanyok alapvetd kihivéassal néznek szembe allamuk
fennmaradésanak biztositdsaban. Ezt a kihivast ,,biztonsagi dilemmanak™ nevezik, amely
noveli a fegyverkezési versenyt. Ez a nemzetk6zi rendszer szerkezetébdl €s a benne rejld
bizonytalansagokbol adodik. A biztonsagi dilemma megértéséhez latnunk kell, hogy a nem-
zetkozi politikaban nincs mindent athatd felsobbrendii vilagkormany, ahogy rendfenntarto
renddrség sincs. Rdadasul az allamok soha nem lehetnek biztosak mas allamok természeté-
ben. Ez a bizonytalansag és az 4llamok dontései ezen kockazatok kezelésére, meritik ki a
biztonsagi dilemma fogalmat. Didhéjban ez annyit jelent, hogy barmit tesz egy allam biz-
tonsaganak fenntartasa érdekében, az elromolhat. Ha egy szomszédos allamot baratsagos-
nak tekint, és ennek kovetkeztében tartdzkodik a fegyverkezést6l, mikozben a szomszéd
valo6jaban ragadozo, akkor az agresszio aldozatava valhat, és megsziinhet 1étezni. Ha ellen-
ségnek tekinti a szomszédos allamot, és ezért tomeges fegyverkezésbe kezd, mikdzben a
szomszédos allamnak nincsenek valojaban ellenséges szandékai, akkor az ellenfél fenye-
getve érzi magat, és elkezdddik a felfegyverkezés 6rdogi spiralja, melynek eredménye, egy
koltséges és instabil fegyverkezési verseny lesz, amely habortva fajulhat. Minden valsag-
jelenség, elérevetiti annak a lehetségét, hogy a kdzdsségen beliil kialakitott konszenzualis
normak sériilnek. Tehat barmilyen valasztasi lehetdség adodik is egy allam szdmara, az
mindig magaba foglalhat sulyos és kellemetlen kovetkezményeket. A hideghaboru id6sza-
kaban az volt a legfobb kérdés, hogy hogyan lehetne megakadalyozni a globalis megsem-
misités haborujat. A dilemma enyhitésére a fegyverekkel kapcsolatban, az allamok 3 ko-
operativ biztonsagi intézkedés koziil valaszthatnak: fegyverzetellen6rzés, non-proliferacio
és leszerelés.

A hideghaborus fegyverkezési verseny: az lirprogram

Az els6 Szputnyiknak nevezett szovjet mithold fellovése 1957. oktober 4-én meg-
dobbentette az Egyesiilt Allamokat és aggodalommal toltotte el a vilag tobbi részét, mivel
a hideghaborts fegyverkezési verseny hirtelen tirversennyé valtozott. [8] Dwight D. Eisen-
hower elndk megprobalta tompitani a kilovés sikerével kapcsolatos retorikat, mikozben sz6-
vetségi forrasokat juttatott az Egyesiilt Allamok Girprogramjaba, hogy megelézze a lemara-
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dast. Szamos szerencsétlenség és kudarc utan az Egyesiilt Allamok 1958. januar 31-én si-
keresen felbocsatotta elsé miiholdjat az tirbe, és az lirverseny folytatodott, mikézben mind-
két orszag 1j technoldgiat kutatott, hogy erésebb fegyvereket hozzanak 1étre.

Kubai Rakétavalsag és a fegyverzetszabalyozas

A fegyverzet ellendrzési rendszerek alapvetden biztonsagépité hatassal voltak a
biztonsagi rend 4atalakitasaban. A hideghaborus konfrontacid idején a Szovjetunio altal ve-
zetett Varsoi Szerzodés orszagai és az Egyesiilt Allamok vezette NATO kozotti konfliktus
potencialis csataterének tekintették az egész foldteriiletet. Tobb millid katonat és tobb szaz-
ezer fegyvert vetettek be minden oldalon, kdzvetve vagy kozvetleniil. Az eurdpai allamok
tertiletén tobb ezer robbanofejet allomasoztattak az ugynevezett taktikai nuklearis fegyve-
rekhez. A fegyverzetellendrzési rendszereket azért fejlesztették ki, hogy megel6zzenek egy
nagyobb haborut és kiilondsen, hogy gatat szabjanak a meglepetésszerti tamadasoknak. Az
is célja volt, hogy fokozatosan kiépitse a bizalmat a két egymassal versengé katonai blokk:
a NATO és a Varsoi Szerzddés kozott. A hideghdbort idején bevezetett fegyverzet ellendr-
z¢si intézkedések biztositottak, a 1989 utani biztonsagi rend nagyrészt békés atalakitasat.

A hideghaborus fegyverkezési verseny 1962-ben forduléponthoz érkezett, miutan a
John F. Kennedy-adminisztracié kudarcot vallott Kuba miniszterelndkének, Fidel Castro-
nak a megddntésére, és Nyikita Hruscsov szovjet miniszterelnok titkos megallapodést haj-
tott végre a szovjet robbanofejek Kubaban valo elhelyezésérdl, hogy elrettentse a jovOobeni
puccskisérleteket.

Miutan az amerikai hirszerzés megfigyelte Kubdban épiil6 rakétabazisokat, ostrom-
zarat kényszeritettek az orszagra, és kovetelték, hogy a Szovjetunid bontsa le a bazisait és
tavolitsa el az atomfegyvereket. John F. Kennedy elndk tengeri blokadot hirdetett a szige-
ten, és két hétig az Egyesiilt Allamokkal és a Szovjetunioval egyiitt az egész vilag felfoko-
zott fesziiltségben élt. Az Egyesiilt Allamok igéretével, hogy nem donti meg Fidel Castro
kubai kormanyat, a szovjetek lemondtak a rakétak telepitésének tervét. A valsag utan Ken-
nedy ezt irta Hruscsovnak: ,, Egyetértek Onnel abban, hogy siirgésen figyelmet kell fordita-
nunk a leszerelés probléemdjara. Talan... egyiitt tudunk valodi eldrelépést elérni ezen a lét-
fontossagu teriileten.”

A valsag békésen ért véget; mindazonaltal mindkét fél és az amerikai kozvélemény
rettegve késziilt az atomhdaborura, és elkezdték megkérddjelezni a ,,kdlcsondsen biztositott
megsemmisitést” garantalo fegyverek sziikségességét. [9]

Az 1962-es kubai rakétavalsag kiiszobén nem sokon mulott, hogy a vilag elkeriilte
azt a nuklearis haborut, amely az egykori Szovjetunié és az Egyesiilt Allamok kozott zajlott
volna. Azéta par orszag felépitette nuklearis arzenaljat, kiilonosen azok, amelyek vitdban
allnak egymassal (pl.: Pakisztan és India). A helyénval6 kérdés azonban a kdvetkez6: Noha
hivatalosan kilenc orszag rendelkezik atomfegyverrel, miért volt képes a vilag elkertilni az
atomhaborut? A valaszt a ,,nuklearis elrettentés elve” jelenti, amelyet olyan akadémikusok
terjesztetek el a hideghdbora idején, mint Thomas Schelling és B.D. Berkowitz. Azonban
ez a logika még mindig relevans a nuklearis konfliktusok magyarazataban a hideghaboru
utani vilagrendben?

A masodik vildghaborut kdvetden a fegyverzetellen6rzés, mint a nemzetek kozotti
ellenségeskedés korlatozasanak j megkozelitésének hivei hangsulyoztak, hogy a katonai
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fegyverek és a hatalom tovabbra is a modern élet része marad. Szerintiik irrealis, sot veszé-
lyes, ha egy orszag a fegyverek teljes felszamolasara torekszik, €s ez nem feltétleniil csok-
kenti a haboru valésziniiségét. Mig korabban a leszerelést a katonai erd alternativajanak
tekintették, most a fegyverzetellen6rzést annak szerves részének tekintik. A fegyverzetel-
lendrzés hivei egy olyan stabil hatalmi egyensuly megteremtésére torekedtek, amelyben az
allamokat habortiba bocsatd erdk ellendrizhetok és szabalyozhatok. A fegyverzetellendr-
zésben tehat a hangsuly az altalanos stabilitason van, nem pedig a fegyverek megsziinteté-
sén, és a tdmogatok elismerik, hogy az erdegyensily megdrzéséhez néha a fegyverzet no-
velésére van sziikség. [10]

A fegyverzetellendrzés fejlédése nagyban koszonheté az atomfegyverek 1étezésé-
nek is. Az 1950-es évekre, amikor az Egyesiilt Allamok és a Szovjetuni6 is rendelkezett
nuklearis fegyverekkel, a szuperhatalmak meg voltak gy6zddve arrdl, hogy nem tudjak biz-
tonsagosan leszerelni ezeket a fegyvereket. Garantalt ellenérzés hianyaban — az a folyamat,
amelynek soran a szerzddés résztvevai ellenérzik egymas betartasat a megallapodashoz —
egyik fél sem tud leszerelést végrehajtani anélkiil, hogy sebezhetévé valna a masik fél csa-
lasaval szemben. A szuperhatalmak és més, atomfegyverrel rendelkezd nemzetek célja tehat
nem ezeknek a fegyvereknek a teljes felszamoléasa, hanem azok ellenérzése lett, hogy a
stabil nuklearis elrettentd er6é fennmaradjon. A nuklearis elrettentés elképzelése szerint a
nuklearis fegyverekkel rendelkezd allamot a megtorlas veszélye miatt elriasztjak, vagy
megakadalyozzak attol, hogy azokat egy maésik atomhatalommal szemben alkalmazza.
Egyetlen allam sem hajlando megkisérelni az els6 csapast, mert nem tudja megakadalyozni,
hogy a masik oldal visszacsapjon. A nuklearis elrettentés tehat az atomfegyverek pusztito
erejével szembeni kolcsonods irtézason alapul. Ezt az elképzelést kdlcsondsen biztositott
megsemmisitésnek (MAD) hivjak. Sok szakért6 az elrettentést tekinti a nuklearis fegyverek
ellendrzésének végso céljanak. [11]

Mivel sok civil altaldban azt feltételezi, hogy a fegyverzetellendrzés és a leszerelés
ugyanaz, a kdztudat gyakran csalodast okozott, amikor a szerzddések a fegyverek szamanak
vagy erejének novekedését eredményezték. A fegyverzetellendrzés elonye azonban a lesze-
reléssel szemben, hogy még az egymassal szemben erésen gyanakvo vagy ellenséges alla-
mok is targyalhatnak megallapodéasokrol. A leszerelési egyezmények viszont nagyfoku bi-
zalmat igényelnek, és nem valdszinii, hogy ellenséges nemzetek kdzott 1étrejojjenek.

A fegyverzetellendrzést gyakran hasznaljak a fegyverkezési verseny elkeriilésére —
két vagy tobb hatalom kozotti versengd fegyvergyarapodasra. Egy ilyen verseny mindkét
fél szamara koltséges lehet, és a fegyverzet-ellendrzési szerzédések azt a hasznos célt szol-
galjak, hogy a fegyverkészleteket olyan szintre korlatozzak, amely megodrzi az elrettentést,
mikdzben megdrzi az allam gazdasagi és trsadalmi er6forrasait mas célokra.

A huszonegyedik szazadban a nemzetkozi béke és biztonsag megdrzésére tett egyik
fo erdfeszités a fegyverek szaménak és a fegyverek felhasznalasi modjanak ellendrzése
vagy korlatozasa volt. E cél elérésének két kiilonbdzo modja a leszerelés és a fegyverzetel-
lendrzés. A leszerelés az allam altal fenntartott fegyverek és csapatok szdmanak csokken-
tése. A fegyverzetellendrzés a lehetséges ellenfelek kozott kotott szerzédésekre vonatkozik,
amelyek csokkentik a habort valoszinliségét és terjedelmét, altalaban korlatozva a katonai
képességeket. Bar a leszerelés mindig magaban foglalja a katonai erdk vagy fegyverek csok-
kentését, a fegyverzetellendrzés nem. Valdjaban a fegyverzet-ellendrzési megallapodasok
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néha lehetové teszik a fegyverek novelését egy szerzodés egy vagy a tobbi részes fél sza-
mara. [11]

A fegyverzetellendrzést tekintették a megel6zés egyik legfontosabb modszerének,
mint az erdegyensuly felfogasanak stabilizalasanak modjat. A valodi eréegyenstly olyan
haborti, amelyet valojaban egyetlen fél sem nyerhet meg. A fegyverzet-ellendrzési szerzo-
dések altal kodifikalhatova valtak a helyettesitd eréegyensiuly mennyiségi becslései. Erre a
helyettesité eréegyenstlyra pedig ugy tekintettek, mint az egyensulytalansag észlelésének
megeldzésére, amely az egyik vagy masik felet haboru inditasara késztethette.

JelentGs valtozasokat hozott a katonai erdre épiild bipolaris vilag felbomlasa. Ehhez
hozzatartozik, hogy a hideghabort évei alatt katonai erével elfojtott ellentétek, felszinre
tortek. A nukleéris habora fenyegetése ugyan megsziint, de ettdl a vilag még nem lett egy-
ségesebb vagy biztonsagosabb. A globalizacié altal kialakult stabilitasok hianya miatt ki-
alakult egyenlGtlenségek hatdsara, megvaltozott a biztonsagi kornyezetiink is. Ideologiai,
vallasi, etnikai, nemzetiségi, teriileti vitak jellemzik a 21. szazadot. A transznacionalizalo-
dasok megvaltoztattdk a piaci struktardk lancolatat is, a nemzetkozi aru-, technologia- és
tokearamlas és a f616s globalis beruhdzasi téke sodrasaban.

A fegyverkezési verseny folytatodik

A hideghabort 1991-ben ért véget; 1987-ben azonban az Egyesiilt Allamok és a
Szovjetunio alairta a kdzepes hatdtavolsagl nuklearis erékrol szolo szerzodést (INF), hogy
korlatozza minden tipust rakéta hatokorét. Mas egyezmények, mint példaul az 1991-es
START 1 szerzédés és a 2011-es Uj START szerz6dés, mindkét nemzet ballisztikus fegy-
verkezési képességének tovabbi csokkentését céloztak.

Az Egyesiilt Allamok azonban 2019-ben kilépett az INF-szerz6désbdl, mivel tigy
vélte, hogy Oroszorszag nem teljesiti az eléirasokat. Bar az Egyesiilt Allamok és Oroszor-
szag kozotti hideghaboru véget ért, sokan azt allitjak, hogy a fegyverkezési verseny nem.
Mas orszagok megerdsitették katonai erejiiket, €s a modern kori fegyverkezési versenyben
vannak, vagy készen allnak arra, hogy belépjenek, ideértve Indiat és Pakisztant, Eszak-Ko-
reat és Dél-Koreat, Irant és Kinat. [12]

A nuklearis elrettentés logikajanak megértése

Ennek a logikanak az alapelve, hogy az egyik szerepld megakadalyozza a masikat
abban, hogy valamilyen cselekvést tegyen azaltal, hogy felkelti az utdbbi félelmét az ebbdl
kovetkezd kovetkezményektdl. Igy egy atomhéboruban mindkét fél olyan stilyosan megsé-
ril, hogy lehetetlen lesz az egyik vagy a masik felet gy6ztesnek nyilvanitani. Még ha egyi-
kiik meg is probalna megtdmadni és hatdstalanitani rivalisa nukleéris fegyvereit, a masik
félnek akkor is maradna elegendd nuklearis fegyvere ahhoz, hogy teljes pusztitast tudjon
végezni. [13] Annak ellenére, hogy a Szovjetunionak 40.000 atomfegyverbdl allo nuklearis
készlete volt, az USA-nak pedig 30.000 nuklearis fegyver, nem vettek részt atomhabortban.
A kubai rakétavalsag elemzése azt szemlélteti, hogy a csucson szinte elkeriilhetetlennek
tiint a szuperhatalmak kozotti nuklearis haboru. A vezetok azonban hatarozottan kitartottak
amellett, hogy ne vegyenek részt nukledris haboruban, mert az mindkét szuperhatalomnak
pusztitast okozna. Ez az, ami arra késztette az USA-t, hogy elfogja a szovjet hadihajokat,
ahelyett, hogy kozvetleniil harcolna, Moszkvat pedig passziv kivonulasra. Az elrettentés a
szuperhatalmak kozotti targyalasokhoz vezetett, mivel a Szovjetunid beleegyezett a rakétak
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Kubabol valo eltavolitasaba, mig az USA megigérte, hogy nem tdmadja meg Kubat, Ken-
nedy elndk pedig még az amerikai rakétak Torokorszagbol valo eltavolitasat is vallalta.

Ennek ellenére sok tudés szkepticizmusat fejezte ki az elrettentés logikajaval kap-
csolatban, azzal érvelve, hogy pusztan azért, mert elkeriilte a Szovjetunio6 és az USA kozotti
nukledris dsszecsapast, még nem jelenti azt, hogy ez ,,bizonyitott tény”. A nuklearis straté-
gak oOvatossagra intették a vezetOket, amikor biztonsagi stratégiajukat erre a logikara ala-
pozzak. Példaul az, hogy Eszak-Korea atomhabortval fenyegetézik az Egyesiilt Allamok
ellen, sok tanacsadoban és akadémikusban kételyeket ¢bresztett.

A nuklearis elrettentés azon a feltételezésen alapul, hogy egy orszag sajat biztonsa-
ganak védelme érdekében keriili a nuklearis haboru elinditasat.

Aztan ott van ennek a gondolatmenetnek a hitelességének kérdése: vajon az orsza-
goknak logikara kell-e alapozniuk biztonsagi stratégiajukat? Sokan azzal érveltek, hogy a
nuklearis elrettentés logik4ja nem bevett norma, hanem ,,hipotézis”, igy egy nemzet bizton-

Ennek a logikanak egy masik nagy hibaja a sok ellendrizhetetlen valtozo jelenléte,
mint példaul a nuklearis fegyverekkel valo visszaélés, ha az iranyitas nem megfeleld embe-
rek kezébe kertil, vagy ha egy katona szdndékosan nukledris haborut indit, hogy rossz hirt
keltsen. [14]

Miért nem felesleges a nuklearis elrettentés logikaja a hideghaboru utani tarsada-
lomban?

Vitathatatlan, hogy a vilag forgatokonyve megvaltozott a Szovjetunio dsszeomlasa
¢s a bipolaritas megsziinése ota. Ahogy a hatalomért folytatott kiizdelem fokozodik Kina és
az Egyesiilt Allamok kozott, egyre nagyobb aggodalomra adnak okot a Kina birtokaban
1évé nuklearis fegyverek, valamint annak lehetdsége, hogy ezeket a fegyvereket az Egyesiilt
Allamok és India ellen is felhasznalja. Aztan ott van Eszak-Korea, amely folyamatosan el-
utasitotta Washington atommentesitési javaslatat, és tovabbra is nuklearis fegyvereket
gyart. Ebben a dolgozatban azzal érvelek, hogy a rivalizalas ellenére a vilag el tudta keriilni
a nukledris habortt, és a nuklearis elrettentés logikdjanak némi elismerést kell adni ebben.

Tekintettel az orszagok kozotti fesziilt kapcsolatokra, ugy tlinhet, hogy a vildg egy
iddzitett bomban iil. Ennek ellenére azonban a nuklearis elrettentés logikaja megnyugvast
hoz. El6szor is ott van egy nukledris habort koltség-haszon elemzése. Magatol értetddo,
hogy a nuklearis fegyverek akkora pusztitast tudnak hozni, hogy a hdbora koltségei megha-
ladjak a hasznot, és ez ,elriasztana” a vezetoket a nuklearis hadviseléstél. Megtjult a ,,ma-
sodik csapasméré képesség” veszélye, amely visszatartja az orszagokat attol, hogy nuklearis
hadviselésben vegyenek részt.

Masodszor, a személyes érdekek altal vezérelt vezetok tisztaban vannak azzal a
ténnyel, hogy egy atomhaboribol senki nem keriilhet ki gy6ztesen. Figyelembe véve Kim
Dzsongun-nak az Egyesiilt Allamokkal szembeni nuklearis fenyegetéseit, Gigy tiinhet, hogy
fennall az észak-koreai nuklearis tdmadasok lehetdsége. Azonban Phenjan nem 1épett fel
ezekre a fenyegetésekre. Ennek {6 oka az, hogy Kim Dzsongun megérthette, hogy egy nuk-
learis habort ,,kolcsdnds pusztulast” eredményezne, és ez visszatartotta 6t egy nuklearis
tamadastol.

Ennek a logikanak egy masik j6 példaja Dél-Azsia — egy ingatag régi6, harom atom-
hatalommal, amelyek vitaban allnak egymassal. Annak ellenére, hogy Kinanak, Indianak és
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Pakisztannak vannak nuklearis fegyverei, a régio el tudta keriilni a nuklearis dsszecsapast.
Pakisztan és India a masodik vildghabort utan nuklearis allamokka valtak, és azota egy
habortt vivtak. Az 1999-ben vivott Kargil-habortiban azonban nem hasznaltak atomfegy-
vert. Shamshad Ahmed pakisztani kiiliigyminiszter-helyettes egy pakisztani ujsagnak azt
mondta, hogy Pakisztan hajlando ,,arzenaljanak barmely fegyverét bevetni tertileti integri-
tasanak védelme érdekében”. Erre George Fernandez, India akkori védelmi minisztere sze-
rint, ezzel a kijelentéssel Pakisztan ,,likvidalja” a sajat orszagat. Ez megmutatja, hogyan
miikddik a nukledris elrettentés, ha mindkét oldalrol kozvetett fenyegetést tesznek. A kinai-
indiai kapcsolatokat elemezve, kiil6nés tekintettel a 2020-as ladakh-i helyzetre, nyilvan-
valo, hogy mindkét orszag ligyelt arra, hogy még a fenyegetésként se hasznaljon atomfegy-
vert. Mindkét orszag kijelentette, hogy a fegyver szerepe sziiken a nuklearis zsarolds és
kényszer elleni védelemre korlatozodik.

Igy a nuklearis elrettentés nem csak egy hideghaborts kifejezés, hanem rendkiviil
érvényes a hideghabort utani forgatokdnyvben. Az orszagok megértették a nuklearis elret-
tentés fontossagat, €s fontos szerepet jatszik biztonsagi stratégiaik kialakitasaban. Az orsza-
gok targyalasi alapként hasznaljak, hogy megakadalyozzédk mas orszdgok nukleéaris meg-
torlasat. Meg kell azonban jegyezni, hogy a nuklearis elrettentés nem az egyetlen valasz a
biztonsagi problémakra, és alkalmazasa mas stratégiak, példaul béketargyalasok és béke-
épitd intézkedések alkalmazésaval is fokozhato. Jollehet nyilvanvald, hogy az orszagok
megértették a nukledris elrettentés fontossagat, a vildgot a nem allami szereplok nuklearis
tamadasa fenyegeti, mivel az elrettentés, mint stratégia ilyen esetekben valoszintileg kudar-
cot vallhat. [15]

A nemzetkdzi tapasztalatok azt mutatjak, hogy a nukleéris elrettentés veszélyt jelent
a stratégiai stabilitasra, hiszen az er6egyensulyok helyzete gyorsan valtozhat egyarant jora
és rosszra is a globalizacid altal megteremtett valtozo biztonsagi kornyezetben. A hatalmi
elitnek fel kell ismernie, hogy a nukleéris fegyverzet-ellen6rzési rendszerek, az emberi ci-
vilizaci6 talélésének biztositékai. A vilagrend, a haditechnika és a stratégiai gondolkodas
dinamikus valtozasai nem jelentik azt, hogy mar nincs sziikség ra.

FELHASZNALT FORRASOK

[1] Stephen J. Flanagan, Ellen L. Frost, Richard L. Kugler: Challenges of the Global
Century: Report of the Project on Globalization and National Security, National De-
fense University, 2001.

[2] Fiona B. Adamson: Crossing Borders: International Migration and National Security,
The MIT Press, 2006. 199. oldal

[3] Antulio Joseph Echevarria: Globalization and the nature of war, University of Michi-
gan Library, 2003.

[4] Norrin M. Ripsman, T. V. Paul: Globalization and the National Security State: A Fra-
mework for Analysis, International Studies Review 2005. 199-227. oldal

[5] Kis-Benedek Jozsef: A NEMZETKOZI TERRORIZMUS JELENLEGI TENDEN-
CIAI EUROPABAN. KATONAI NEMZETBIZTONSAGI SZOLGALAT FELDE-
RITO SZEMLE: XVIII. évfolyam 3. szam https://www.knbsz.gov.hu/hu/le-
toltes/fsz/2019-3.pdf Letdltés ideje: 2021.06.26

Vol 4, No 3, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 3. szdm



36 PAL ANITA BRIGITTA

[6] Global Terrorism Index 2020: A terrorizmus hatasanak mérése. https://reli-
efweb.int/sites/reliefweb.int/files/resources/GTI1-2020-web-2.pdf. Letoltés ideje
2021.09.26.

[7] Richard A. Paulsen: The role of US Nuclear Weapons in the Post-Cold War Era
https://www.airuniversity.af.edu/Por-
tals/10/AUPress/Books/b_0058 paulsen_role nuclear weapons.pdf (letoltés:
2022.04.04)

[8] The Space Race: https://www.history.com/topics/cold-war/space-race (letoltés:
2022.04.04)

[9] Key Moments in the Cuban Missile Crisis: https://www.history.com/news/cuban-
missile-crisis-timeline-jfk-khrushchev (letoltés: 2022.04.11)

[10] THE COST OF DISARMAMENT: DISMANTLEMENT OF WEAPONS AND THE
DISPOSAL OF MILITARY SURPLUS: https://www.nonproliferation.org/wp-
content/uploads/npr/kopte32.pdf (letoltés: 2022.04.05)

[11] Michael A. Bellesiles: Firearms Regulation: A Historical Overview
https://www.jstor.org/stable/1147674 (letoltés: 2022.03.18)

[12] US Leaves INF Treaty, Says Russia ‘Solely Responsible’:
https://www.voanews.com/a/usa_us-leaves-inf-treaty-says-russia-solely-res-
ponsible/6173090.html (letoltés: 2022.04.10)

[13] Richard A. Paulsen: The role of US Nuclear Weapons in the Post-Cold War Era
https://www.airuniversity.af.edu/Por-
tals/10/AUPress/Books/b_0058 paulsen role nuclear weapons.pdf (letoltés:
2022.04.04)

[14] David Krieger: TEN SERIOUS FLAWS IN NUCLEAR DETERRENCE THEORY
https://www.wagingpeace.org/ten-serious-flaws-in-nuclear-deterrence-theory/ (letél-
tés: 2022.04.04)

[15] Richard A. Paulsen: The role of US Nuclear Weapons in the Post-Cold War Era
https://www.airuniversity.af.edu/Por-
tals/10/AUPress/Books/b_0058_paulsen_role_nuclear_weapons.pdf (let6ltés:
2022.04.04)

Vol 4, No 3, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 3. szdm



Information Security

How DID SOCIAL ENGINEERING
CHANGE 21ST CENTURY
CYBERSECURITY?

Informdcidbiztonsag 37

HOGYAN VALTOZTATTA MEG A XXI-1K
SZAZADI KIBERVEDELMET A SOCIAL
ENGINEERING??

KRASNYANSZKI Briné?

Abstract

My goal with this research is to find the
non-informatic attack vectors with which
the today’s information security experts
has the need to face. According to the hy-
pothesis that established before the re-
search, nowadays information security ex-
perts don’t take appropriate actions to pre-
vent non informatic threats. Due to this rea-
son the non-informatic security infrastruc-
tures haven’t been established. During my
research my next goal was to inspect and
compare the differences between the public
sector and the market sector. On the top of
that | would like to give good practices to
SMEs for whom it has now become neces-
sary to deal with cyber security. For my pri-
mer research | tried to fill out surveys with
IT head of departments and after that |
made deep interviews with IT leaders, au-
ditors, cybersecurity researchers and uni-
versity professors. As my secondary re-
search, | had analysed the available litera-
ture!
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Absztrakt

Kutatasom célja, felmérni milyen nem csak
informatikai tamadasokkal kell szembe-
néznie napjaink informacidbiztonsagi
szakembereinek.

Kutatasom elott felallitott hipotéziseim
szerint a jelenlegi informatikai biztonsagi
szakértok nem foglalkoznak megfelelden a
nem informatikai iranyultsagli tamadésok-
kal és ennek koszonhetden nem épiiltek ki
megfeleld nem informatikai védelmi meg-
oldasok sem. Kutatasom soran célom to-
vabba Osszehasonlitani az allami szektor
intézményeit a piaci intézményekkel €s jo
gyakorlatokat javaslatként megfogalmazni
az olyan KKV-k szamara, akiknek most
valt sziikségessé a kiberbiztonsaggal fog-
lalkozni. Primer kutatasként kérddiveket
toltettem ki cégek informatikai osztalyve-
zetOivel és ezek utan mélyinterjukat készi-
tettem felsé vezetokkel, auditorokkal, ki-
berbiztonsagi kutatokkal ¢és egyetemi
professzorokkal. Szekunder kutatasként
pedig a fennalld szakirodalmat elemeztem!

Kulcsszavak

Social Engineering, informaciobiztonsag,
kiberbiztonsag, biztonsagtudatossag

LA tanulmany kutatasi hatterének alapjat a Kutaté Dakok Mozgalmaban végzett kutatdasom adta, amivel 2022-ben a Tudo-
manyos Diakkorok XXII. Karpat-medencei Konferenciajan Harmadik, a XX. KutDiak Tudomanyos Esszépalyazaton masodik
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BEVEZETES

Motivacio és a kutatasom felépitése

Mindig is érdekeltek azok a teriiletek, amivel kevesebben foglalkoznak. Nem volt
ez masként a biztonsdggal sem. Biztonsadgtudatos felhasznaldként lattam magam koriil,
hogy minden masodik ismerdsomet valamilyen kibertdmadas érte. Tizbdl kettd vette észre
ennek kovetkezményeit és csupan tizb6l 1 volt az, akinek az informatikai védelmi megol-
dasai megakadalyoztak ezt.

Testkozelbdl 1attam amikor 2 multinacionalis céget, ahol barataim gyakornokként
dolgoznak teljesen miikodésképtelenné tett a WannaCry és a NOPetya €s a csaladom majd-
nem minden tagjat is érte mar valamilyen tdmadas. Célom lenne felhivni a vallalatok, allami
intézmények és felhasznalok figyelmét arra, hogy a XXI-ik szazadban mar nem csak infor-
matikai tdmadas érhet minket €s ez ellen sziikséges védekezniink!

Célom tovabba bemutatni a védekezés lehetséges formait melyben gorcsé ala ve-
szem az informatikai és nem informatikai védelmi metodusokat dsszehasonlitva ezek haté-
konysagat, integralhatdsagat és koltségeit, bemutatva ezeket az opciokat az allami szférara
és a piaci cégekre.

Célom tovabba bemutatni a kdzepesen reprezentativ kutatasomat, melyben azt vizs-
galtam, hogy mennyire foglalkozik az allami szektor és a piaci cégek a biztonsagi megol-
dasokkal és a kiberbiztonsagi tudatositassal. Primer kutatasként kérdéiveket toltettem ki cé-
gek informatikai osztalyvezetGivel és ezek utan mély interjikat készitettem felsé vezetok-
kel, auditorokkal, kiberbiztonsagi kutatokkal és egyetemi professzorokkal. Szekunder ku-
tatdsomként pedig a fenn 4ll6 szakirodalmat elemeztem.

Ez utan szeretném megmutatni azt is, hogy a human faktor sérilékenysége fuzzy
logika segitségével matematikailag mérhetd, de nem csak a human faktor sériilékenysége,
hanem a szervezeti biztonsagtudatossagi kultira és a biztonsagtudatossagi oktatasok haté-
konysaga is.

Végiil javaslatokat fogalmazok meg arra vonatkozoan mikortol érdemes egy valla-
latnal foglalkozni a kiberbiztonsaggal és hogy a konvencionalis informatikai megoldasok-
kal vagy inkabb az un-konvencionalis védelmi kontrollokkal foglalkozzon.

Hipotézis

A hipotézisem az volt, hogy a jelenlegi informatikai biztonsagi szakértok nem fog-
lalkoznak megfeleléen a nem informatikai jellegli tamadasokkal (példaul a Social Engi-
neeringel) és mind az allami intézmények, mind a piaci cégek estében ez egy komoly prob-
léma, aminek a leghatékonyabb kezelése az lenne, ha megprobalnank a dolgozoinkat tuda-
tositani és a védelmi kiad4sokat a hagyomanyos virusirté® + tizfal helyett biztonsagtudato-

3 Hagyomanyos virusirtd alatt a reaktiv védelmet nyujté virusirtdkat értem, melyek virusdefinicids adatbdzis alapjan talaljak
meg a kartékony kddokat rendszereinken. A mesterséges intelligencia alapu ugynevezett heurisztikus virusvédelmet nyujté
szolgaltatast azért nem értem alatta, mivel ez dltaldban nem a virusirtd szoftver része, hanem egy komplex informatikai
biztonsagi megoldasnak amely altaldban a kovetkez6 elemeket tartalmazza: Adatbdzis alapu virus védelem, viselkedés
alapu virusvédelem, valds idejli védelem (heurisztikus védelem ami az operacids rendszer kritikus részein torténd valtoza-
sokat kiséri figyelemmel), dinamikus tizfal szolgéltatas, szolgéltatas/applikacio engedély kontroll.
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sitd képzésekbe, adminisztrativ és logikai preventiv védelmi kontrollokra probalnank for-
ditani a detektiv védelmi mechanizmust tartalmazé virusirtok helyett, mivel ezeket egy
belsd, zart nagyvallalati kornyezetben nem gondolom hatékonynak a nem tisztdn informa-
tikai timadasokkal szemben. Ezen hipotézisemet arra alapozom, hogy a tamadasok nem
csak informatikai eredetiiek lehetnek. Ezaltal a virusirtok egy fizikai térben vagy akar tele-
fonhivason keresztiil torténd tdmadaskor semmilyen védelmet nem tudnak nytjtani.

Ezzel szemben a biztonsagtudatositd képzésekkel elérhetd, hogy a dolgozok felké-
sziiltek legyenek a nem nulla kattintas-os sériilékenységekkel* szemben szinte passziv ki-
védésére és ezen feliil a nem informatikai tdmadéasokkal szemben is felkésziiltek lesznek.
Tovabbi fontos nemzeti kiberbiztonsagi szempont az is, hogy a munkahelyen tanult tudast
¢s tapasztalatot haza is vihetik. Ezaltal nem csak a munkahelyiik lesz biztonsagosabb, ha-
nem a dolgozok csaladja is biztonsagtudatosabb lesz!

MI IS A SOCIAL ENGINEERING?

A {6 nem informatikai tdmadasi lehetdség a Social Engineering®. ,,A Social Engi-
neering a befolyasolas és rabeszélés eszkozével megtéveszti az embereket, manipulalja
vagy meggy0zi Oket, hogy a Social Engineer tényleg az, akinek mondja magat. Ennek ered-
ményeként a Social Engineer — technologia hasznalataval vagy anélkiil — képes az embere-
ket informacioszerzés érdekében kihasznalni” [2]. A Social Engineering (tovabbiakban SE)
a leggyakoribb nem informatikan alapulé tamadasi forma, ahol az emberen, a leggyengébb
lancszemen van a hangsuly. Ez azért fontos, mert a legtobb cég €életében mar evidensé valt,
hogy amennyiben nem kolt informatikai védelmi megoldasokra akkor a teljes internetet ta-
mado automata bot net-ek konnyedén atveszik a cégiik teljes informatikai iranyitasi rend-
szerét, mely nélkiil a legtobb cég nem, vagy akiknek van erre alkalmas BCP-je® csdkkentett
tizemmodban képes csak miikodni, termelni. De azokkal a timadasokkal, amiket a kiber-
biztonsagi szakemberek nem észlelnek, a cég vezetésnek pedig rovid tavon fel sem tiinik
nagyon nehéz foglalkozni. De hogyan is érzékelhetne az a biztonsagi elemzé egy tamadast,
aki csak a kibertérbdl” érkezd tamadasokat vizsgalja? A kérdés egyszerli ahogy a valasz is.
Sehogy! Amire a cégek tobbségének sikeriilt 2022-re eljutnia az az, hogy megértsék a fizi-
kai és az informatikai biztonsag fogalmat (Informatikai biztonsag alatt minden olyan vé-
delmi megoldast értlink, ami informatikai eszk6zokon fut és a fizikai térbe semmilyen mo-
don nem terjed ki. Pl.: virusirto és tlizfal informatikai biztonsagi megoldas, mig a dolgozo-
ink munkaidé monitorozdsa adminisztrativ biztonsagi kontroll), de az olyan veszélyek,
amik nem tartoznak bele a fent emlitett kategdoriakba sajnos nem keriilnek detektalasra sem.
Sajnos, mivel ahany szakember, annyi definicié. igy a késébbiek folyaméan én Krasznay
Csaba definiciojat fogom hasznalni, mivel véleményem szerint az O 6sszefoglalasa nytjtja

4Nulla kattintds-os sérulékenység alatt minden olyan sérulékenységet értek melynek kihasznalasdhoz nem kell human in-
terakcidt igénybe venni. Ezeket a sérilékenységeket nyilvanos felfedezésiikig nulladik napi sérilékenységnek is nevez-
zik.[1]

5 A magyar szakzsargonban nem terjedt még el megfeleld forditds. Ezért az angol kifejezést fogom hasznalni.

6 (Business Continuity Plan — tGizletmenet folytonossag) [3]

7 A kibertér egy szamitdgépekkel és kommunikacids kapcsolatokkal kialakitott, globalis hdldzatra alapozott, tbbdimen-
zids, mesterségesen létrehozott virtualis valdsag.” [4]
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a legszélesebb korli definiciot. ,,Az informacidbiztonsag az elektronikus informacids rend-
szer olyan allapota, amelyben annak védelme az elektronikus informacios rendszerben ke-
zelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabol zart, teljes
kort, folytonos és kockazatokkal aranyos™. [5]

Mig ezzel szemben ,,a kiberbiztonsag a kibertérben 1étez6 kockazatok kezelésére alkalmaz-
hat6 politikai, jogi, gazdasagi, oktatasi és tudatossdgnoveld, valamint technikai eszkdzok
folyamatos és tervszerii alkalmazésa, amelyek a kibertérben 1étezé kockéazatok elfogadhato
szintjét biztositva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi
folyamatok zavartalan mitkodéséhez és mitkodtetéséhez.” [5]

Miért fontos a human tényez6 és miért kell vele foglalkoznunk?

Mar akkor a human tényez6 volt a leggyengébb tényez6 a kiberbiztonsagi képletiinkben
amikor elkezdtiink jelszavakat hasznalni. Ezeknek bonyolultnak kell lennie és az sem art,
ha az ember megjegyzi 6ket. Ma mar viszont, ha felhivunk egy titkdrndt vagy egy kozép-
vezetbt a rendszergazda nevében, hogy behatolas tortént és sziikségiink lenne a jelszavara
annak érdekében, hogy megakadalyozzuk az egész céget érint6 kibertamadast gondolkodas
nélkiil hangosan lediktaljak!

Ezekre a szituaciokra a dolgozokat fel lehet (és az Informéacié Biztonsagi Torvény [tovab-
biakban IBTV] hatalya ala es6 intézményeknek kotelezo is!) késziteni biztonsagtudatosito
képzésekkel.

Ezen képzések elsddleges célja, hogy a dolgozok vegyék észre, ha valami nem stim-
mel az adott szituacidban €s amennyiben ezt észrevették kérdéseket tegyenek fel annak
megallapitasara, hogy ez jelenthet-e kockazatot vagy sem. Az ilyen képzések azért is fon-
tosak, mert az olyan jellegli timadasokat, ahol a dolgozokat felhivjak a sajat telefonjukon
¢és igy probaljak ravenni 6ket kiilonb6zo SE technikakkal hozzaférések vagy informaciok
atadasara jelenleg nem kivédheté semmilyen miszaki és informatikai megoldassal! Ezért
az egyetlen megoldas az, ha ilyen képzésekkel felkészitjiik a dolgozoinkat, hogy gyanakod-
janak, amikor olyat kérnek t6liik, amit a szervezet szabalya szerint tilos vagy valamilyen
csalasra adhat okot.

A SOCIAL ENGINEERING TAMADASOK FAJTAI

Ebben a szekcioban szeretném réviden bemutatni milyen SE tdmadasi formak 1éteznek,
azért, hogy az olvaso jobban el tudja képzelni mi is ez valdjaban. Ehhez Toth Tamas az
egyes Social Engineering modszerek elhatarolasa és rendszerezése cimi publikaciojat és
Hadnagy Cristopher (2011): Social Engineering The Art of Human Hacking cimii kényvé-
ben leirt példakat fogom bemutatni a leggyakoribb SE tamadasok tipusait és rendszerezé-
seit! A SE tamadasokat két tipusra oszthatjuk. A tisztan human moédszerrel elkdvetett SE
tamadéasok, illetve az IT-alapti modszerek. Amennyiben a tdmadés hatékonysagat névelni
szeretnénk, kombinalhatjuk is a két tipust. A két tipus alkalmazasanak célja a timado le-
gendajanak megerdsitése, igy az aldozat egy hamis biztonsagérzetet kaphat, a ,,masik for-
rasbol” ezaltal néni fog a bizalom a tamado felé. [6, p. 87]

Human alapu tAmadasok tipusai:

1. Idegen identitas felhasznalasa
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Mint a nevébdl is kideriil valaki masnak a személyazonossagat hasznalja fel a tamado arra,
hogy informaciohoz jusson egy természetes személy megtestesitésével. Nagy cégek eseté-
ben fels6 vezetdként mutatkozik be egy alkalmazottnak akkor nagy ra az esély, hogy az
alkalmazott johiszemiien megteszi, amit a ,,felsdvezetoje” kér téle. A személyazonossag
lopas egy masik formaja az igynevezett ,,tombstone theft” — sirk6lopas amikor egy nemrég
eltlint vagy elhunyt ember személyazonossagat ,,felhasznalva” rendelkezik az elhunyt jogo-
sultsdgaival. Ezért hasznalhatja a kozosségi feliileteit, a bankkartyajat, de akar még a mun-
kahelyi belépojét is! Amivel jogosulatlanul visszaélve nem csak egy cég lizletmenet folyto-
nossagat veszélyezteti, hanem adott esetben egy kritikus infrastruktarat is megbénithat, mi-
vel az adatait nem torlik a rendszerbdl kdzvetlen a halala utan.

Az is elofordulhat, hogy egy fiktiv személy legendgjat (,,Elore kidolgozott, a valdsag ele-
mire épiild, nagyrészt ellendrizhetd, dokumentumokkal is alatdmasztott fed6torténet, ma-
gyarazat...”) [7] alkalmazzak [6, p. 89] a timadasra, mely modszer jol alkalmazhat6 eseti
jelleggel amikor rogtonozni kell, de akar hosszu tdvon is, amikor tetszleges karakterre van
szliksége a tiamadonak. Ennek hatékony modja lehet, hogyha valaki auditornak adja ki ma-
gat, ezaltal belelathat minden kényes adatba. Tovabbi nagyon hatékony modszer amikor
valaki rendértisztnek adja ki magat és egy folyamatban 1évé nyomozasban kér segitséget,
gyakran olyan emberekt6l, akik a célponttal rossz kapcsolatot apolnak. A rendori legendat
erdsitheti, ha rendelkezik hamis okmanyokkal, egyenruhaval, kényszerit6 eszkozokkel és
akar tobben is vannak. Tovabbi kreativ modszer lehet az objektum feltérképezésére amikor
karacsony tajékan valaki mikulasjelmezben csokoladét, cukrot osztogatva jelenik meg. En-
nek alkalmaval korbe ,,kell” mennie az egész épiiletben, mely soran dokumentalhat és meg-
figyelhet mindent. [6, p. 88] Ugyanakkor egy egyszeri ételfutar vagy kézbesitd is elég lehet
ahhoz, hogy valaki bejusson egy 6rzétt épiiletbe. De barmilyen format is olt a tamadé a
legfontosabb teenddje az elézetes informaciogyijtés, amit ma leggyakrabban nyilt forrast
hirszerzéssel (tovabbiakban: OSINT — Open Source Intelligence) [8]. Ennek segitségével
minden nyilvanosan elérhetd (k6zosségi oldalak [9], munkahely weboldala stb..) adatot 6sz-
szegyljt annak érdekében, hogy az eldzetes informaciot kihasznalva elényre tegyen szert
bizonyos szitudciokban.

2. A masodik gyakori modszer a segitség kérése. Ebben az esetben az emberek johiszemii-
ségét és segitOkészségét hasznalja ki a tAmadd. Ilyen tdmadasi formdk lehetnek az tigyfél-
szolaglat kihasznalasa. Altaldban vezetdt megszemélyesitve , felejtik el jelszavukat” amire
nagyon gyorsan sziikségiik van egy hataridds feladathoz, mivel ezen a cég pénziigyi hely-
zete mulik és az sem lenne jo, ha amiatt, hogy nem teljesiti a nagyon siirgés feladatat és a
cégét rossz pénziigyi helyzetbe sodorja emiatt le kellene épiteni az ligyfélszolgalatot. De
miikodéképes forgatokonyv lehet az is amikor egy ,,rendszerhiba” miatt egy lehetetlen mun-
kaid6 utani pillanatban hivjak fel a dolgozot, hogy remek lenne, amennyiben be tudna fa-
radni és bejelentkezni egy adatmentésre, mert kiilonben holnapra elvesznek az adatai. A
dolgozo, aki nem tud bemenni megkéri, hogy talaljanak ki valami megoldast erre, de a
,rendszergazda” azt mondja, hogy ez csak akkor lenne lehetséges, ha megadna a jelszavat,
ami pedig szigoruan tilos, de a dolgozo6 csak, hogy ne kelljen bemennie szivesen megadja a
jelszavat, ezzel céges szabalyzatot szegve [6, pp. 89-90]. Tamadasi forma lehet még az Gigy-
nevezett harmadik fél felhatalmazasa, ahol vezetére hivatkozva kikapcsoltatja a biztonsag-
technikai eszkozoket, hogy a ,,szerelok” hozzaférjenck a rendszerhez [6, p. 91].
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Tovabbi tamadasi modszer az ugynevezett piggybacking (més jogosultsaganak kihaszna-
lasa), célja bejutni egy objektumba mas személyazonossaganak felhasznalasaval. Példaul
otthon hagyta a belépokartyajat ezért megkéri az 6rszemélyzetet, hogy engedjék be 6t [6, p.
91].

Ehhez hasonldo médszer az ugynevezett ,tailgating” [6, p. 92] — azaz magyarul a szoros
kovetés. Biztonsagi intézkedések hianyosak, mivel az alkalmazottak kozlekedhetnek cso-
portosan, a tdmado is ,,csatlakozhat egy csoporthoz”. Az utolsé ezen kategdridba tartozo
tamadasi forma a hamis bizalomkeltés. Hamis bizalomkeltés soran nem feltétleniil kell mas
személyazonossagot felvenni. A cél az, hogy pozitiv vélemény alakuljon ki rola. Remek
technika lehet, ha egy ellenkez6 nemii dekorativan 61t6z6tt nd vagy férfi lekoti az ellenkezd
nemii 6rt/alkalmazottat mig tarsai bejutnak az objektumba.

3. A kovetkez6 nagyobb tdmadasi kategoria a segitség nyujtas [6, p. 92] modszere, melynek
soran egy mesterségesen eldidézett szituaciot alakit ki a tamadd. Ez a szituacid Ggy van
kialakitva, hogy csak a tamado tudjon segiteni. Ez azért hatékony, mert legtobbszor az al-
dozat keresi fel tiamadot és ennek okén teljesen mas fliggési lanc alakul ki, amit a tdmado ki
tud hasznalni.

4. Egy érdekes modszer a forditott Social Engineering [6, p. 93] ahol el kell hitetni a cél-
ponttal, hogy egy aldozat. Erre egy tokéletes konspiralt megoldas lehet egy telefonhivas,
ahol a tamado egy banki alkalmazottnak kiadva magat felhivja, hogy gyanus pénzmozgast
észleltek vagy tullépte a hitelkeretét és 2 napja van rendezni kiilonben a bank zarolja a
szamlajat. Ett6] az aldozat megijed és barmit hajland6 lenne megtenni, hogy megoldodjon
a probléma. A banki ligyintézé felajanlhatja, hogy tjra ellendrzi vagy visszaélést jelent be,
amennyiben hitelt érdemléen igazolja magat. A tamadé igy megszerezhet minden adatot,
amit személyazonossag lopashoz. De akar nagy segitség lehet egy informatikai probléma a
nem ismert jelszo beallitasaban is, mivel rengetegen adjak meg vagy épitik a sziiletésnapjuk
vagy tajszamuk koré a jelszavukat.

5. Ennek a technikanak a fejlettebb hosszl tava modja a VALAMIT VALAMIERT MODSZER
[6, p. 93], ahol egy hosszu bizalmas kapcsolatra alapoz a tamado a biztos siker érdekében.
Ekkor a tamad¢ kiild egy kartékony kodot tartalmazo emailt [10] [11]. A tamadast kévetGen
az aldozat rogtén a tAmadohoz rohan ,javitasért”. A tdmado igy nem csak a felhasznalo-
név/jelszo parosokat szerezheti meg, hanem minden adatot a laptoprol! Illetve viszonzast is
varhat ezért cserébe, amit a késdbbiekben ki fog tudni hasznalni. Azzal a jocselekedettel,
hogy megoldotta a szamitogépes ,,problémajat” még tovabb fokozza a legendajat, mint ki-
valo szakember képét.

6. Két nagyon hasonl6 tamadas a shoulder surfing [6, p. 94] (vall folott atnézés tiikkorforditas
szerint, viszont valojaban a képerny6 jogosulatlan megtekintését jelenti) és a dumpster di-
ving [6, p. 94] (az informdcio felkutatasa a hulladékban). Els6 esetben a célpont mogott,
hogy ralassunk a képerny6jére (kamera is elhelyezhetd). Mig a masik esetben elég atkutatni
a céges szemetet, ami tartalmazhat kényes adatokat is, de abban az esetben sem jobb a hely-
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zet amikor az audit el6tt gyorsan kidobott jelszofecnit a kukaba valo kidobassal ,,semmisit-
jiik meg”. Persze gondolhatnank, hogy ,.kinek van kedve a szemetemben turkalni???”, de
»van az a pénz...” (jelen esetben informacio)!

IT alapu tAmadasok tipusai

A masik nagy csoport az IT alapt tamadasok [6, p. 94], melynek elénye, hogy nem kell
személyesen ellatogatni a helyszinre. Emiatt a timad6 személyazonossaga is rejtve marad.
A kiberteret kihasznalva csak annyit kell elhitetni a célponttal, hogy a rendszer, amivel
kommunikal valés. Ennek kdszonhetden nagyon kevésszer veszik észre azonnal, hogy ta-
madas aldozativa valtak!
Egyik ilyen tamadasi forma az alweboldalak készitése [6, p.94], sokszor nem is az szamit,
hogy kik a célpontok, hanem hogy mennyien vannak. Ezek a weboldalak valamilyen szol-
galtatast vagy terméket hirdetnek meg, ehhez viszont a felhasznalonak regisztralnia kell!
Ezzel a regisztracioval viszont olyan adatokat kényszeriil megadni, amivel a célpontunk
sebezhetévé valik. Email cim ¢és jelsz6 mindenhol kotelezd, viszont abba kevesen gondol-
nak bele, hogy ma atlagosan 50-200 helyre vagyunk beregisztralva ugyanazzal az email/jel-
sz0 parossal.

Az egyik, hanem a leghatékonyabb ¢és legflexibilisebb modszer az adathalaszat [6,
p. 95]. Ennél lesarkitva nem kell mast csinalnunk csak lemdsolni egy weboldalt, ahol talal-
hat6 bejelentkezé panel. Erre az alweboldalra kell eljuttatni a célpontot és megvarni amed-
dig johiszemiien bejelentkezik. Ezzel 1ényegében barmilyen adatot megszerezhetiink a fel-
hasznalotol. Leggyakoribb kozosségi oldalak vagy email fiokok esetén mivel ezekbe gyak-
ran kell belépniink, de az altalam végzett kisérletek alapjan remekiil hasznosithato az egyéb-
ként nehezen torhet6 WPA28 -es Wifi jelszavak megszerzésére is. Ennek a timadasnak az
a sajatossaga, hogy ra kell venniink egy felhasznalot, hogy ujra beirja a wifi jelszavat, csak
most a mi rogue access pointunk ° altal 1étrehozott halozatba.

De nézziik is meg az altalanos tdmadas fajtait:

1. Phising (email alapt adathalasz modszer) [6, p. 95]

Ennek a mddszernek a segitségével egy hamisitott emailt kiild a tdamado az adldozatnak egy
olyan indokkal, hogy siirgésen valtoztasson jelszot, mert a céget tamadas érte, vagy egysze-
rlien csak tartozasa van, amiben egy hivatkozas talalhato egy olyan weboldalra (pl.: bankok,
kozosségi oldalak, kormanyzat altal kezelt 1étfontossagti oldalak példaul iigyfélkapu) ahol
a bejelentkezési panel valdjaban a tdmadonak tovabbitja az adatokat. Amennyiben nem
,korlevélként” kikiildjiik szazezreknek, hanem csak egy vagy par kivalasztott személyt ta-
madunk, ahol fontos, hogy ki a célszemély gy ez a tamadasi forma részletes felderitést
igényel a célpontokrol, amit altaldban OSINT segitségével valositanak meg és igy allitjak
Ossze az emailt is, ott ezt a timadasi format spear fishing-nek hivjak, mivel csak konkrét
célpontokat ,,akarunk kifogni”.

8 WPA2 (Wi-Fi Protected Access — Wi-Fi védett hozzaférés): A vezeték nélkili kapcsolat titkositasara szolgélé technoldgia és
szabvany

® Gonosz hozzaférési pont — Gyakran haszndljak az olyan eszkdzok elnevezésére, amelyeket a tdmadd ugy éllit be, mint ha
valddi hozzaférési pont lenne.
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2. Whailing (vezet6 IT-eszkdzoket célzo tamadas)
Ez a phising vagy spear phising egy olyan formaja, ahol kifejezetten az IT vezetdket, magas
allami tisztviseloket és egyéb magas rangu, befolyasos embereket céloz meg a tdmado.

3. Smishing (SMS alapu adathalészat) [6, p. 98]

Az SMS alapo6 tamadasi modszerrel lehetdségilink van nagyobb bizalmat kialakitani, mivel
nem kozvetlen SMS-ben varunk el cselekedeteket az dldozattol, hanem hogy egy életszeri
példat hozzak az aldozat kap egy SMS-t miszerint zaroltak a bankszamlajat gyanus pénz-
mozgas miatt. Leirjak, hogy bemehet egy bankfiokba vagy felhivhatja az ,,ligyfélszolgalat”
telefonszdmat (péntek délutan az utobbit fogja valasztani). Ekkor az ,.ligyfélszolgéalat” egy
készséges adategyeztetés utan siirin elnézést kér a probléma miatt és feloldja a célszemély
szamlajat.

4. Tovabbi SE tamadas lehet még egy trojai program [6, p. 103] vagy dokumentum, ami
ugyan egy hasznos és joindulati programnak adja ki magat, de valojaban kartékony kddot
tartalmaz. Nem kell akkor sem megnyugodni, hogyha ,,mi sosem t6ltiink le az internetrdl
semmit”, mert elég nagy valoszinliséggel nyitottunk meg olyan Word dokumentumot vagy
Excel tablat, amit a kolléganktol kaptunk és esetenként még makro is volt benne. Ez ugyan
olyan kockézat, mint az internetrdl letoltott programok. Sosem tudhatjuk, hogy valojaban
ki kiildte az az emailt, amit a fondkiink irt ala!

5. Baiting — adathordozo szétszorasa [6, p. 104]

Az adathalaszat utan talan a legnagyobb hatékonysaggal végrehajthatd tamadasi forma a
baiting soran adathordozokat (régebben CD-t, ma mar inkabb pendrive-okat) hagyunk szan-
dékosan a célobjektum kozelében, vagy amennyiben fizikai biztonsagot nem implemental-
tak a célobjektumban akar valamilyen iiriigy folyaman be is mehetiink. Remek példa lehet
erre amikor egy IT osztalyvezetdt megkér egy kedves didk, hogy legyen a konzulense a
targyévi Tudomanyos Diakkori Konferencian! Ennek okan kénnyedén (és igymond legali-
san) bejut az épliletbe, ahonnan, ha nem kisérik ki ,,szétnézhet”, elhozhat iratokat (akar lap-
topokat is 1), de elejthet 1-2 pendrive-ot is, amelyet mas dolgozok megtaldlnak és annak
érdekében, hogy ,.kideriiljon kié¢” (vagy, hogy mar rogton hasznalatba is vegyék) bedugjak
a munkahelyi szamitdégépiikbe. Ekkor még nem tudjak, de abban a pillanatban fertézték
meg a teljes céges halozatot!

VIZSGALATOK ES EREDMENYEK

Az informatika fejlodésével egyiitt fejlodott a hacker kultara és az allamok érdeke
is ezen a téren. Mig a kor mérndkeinek leginkdbb a CD-n terjedd virusokkal kellett
megbirkozniuk, a jelen kor biztonsagi szakembereinek mar egészen mas helyzetiik van.
Nem elég pusztan jo informatikai vagy miiszaki szakembernek lenniiik. A kiberbiztonsag
ma mar 95%-ban stratégia (soft defense) és csak 5%-ban technikai védelem (hard defense).
[5, s. 4] Minden szakembernek, aki ma foglalkozik védelmi (vagy tdmado) megoldasokkal

10 Konzultacion elhangzott mondat: ,,Ugy a legkdnnyebb laptopot lopni egy cégtél, hogy ebédiddben egy iires laptoptaska-
val besétalunk az épiiletbe, majd, amikor mar mindenki elment enni csak ,,megkeressiik a sajatunkat” és kisétalunk az épu-
letbdl!”

Vol 4, No 3, 2022. Please do not include! | Kérjik nem beleirni! 2022. IV. évf. 3. szam



HOGYAN VALTOZTATTA MEG A XXI-IK SZAZADI KIBERVEDELMET A SOCIAL ENGINEERING ? 45

el kell gondolkoznia miért alakult ez igy? Az informaci6 biztonsag sosem volt még ennyire
fontos, mint napjainkban, de nem védhetiink mindent technikaval [13], mert a timadasok
sem csak informatikai jellegieck! A tamadasok 2022-ben akar 75%-banll is
tartalmazhatnak olyan tamadasi vektort, ami nem informatikan, hanem pszicholdgian
alapszik.

INCIDENSEK ELOSZLASA TiPUS SZERINT 2022.02.11. - 2022.02.17.

@® Weboldal
elérhetetlenség

@ Karos szoftver
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1. abra: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet Incidensek eloszlasa 2022.02.11-17
Szerzé altal médositott diagram

N @ NEMZETI
ﬁ KlsERvéoELm_mrést

Ennek oka az, hogy az ember nem tudatos, amikor informaciobiztonsagrol van szg, mivel
a kibertér még csak par éve létezik és nem alakultak ki azok a védekezési mechanizmusok,
amik a fizikai dimenzidban mar kialakultak [14] (pl.: Oseink megtanultdk, hogy az éhes
oroszlan eldl el kell futni, de az adathaldsz e-mailekre val6 kattintas ellen még nem alakult
az uss vagy fuss reakcidhoz hasonld védekezési mechanizmus). Erre rajottek a tamadok
(tamadok alatt innentdl olyan szakembereket értek, akik vagy torvényi felhatalmazassal
[allam altal timogatott hackerek pl.: Kiber katonak, kiber hirszerz6k (CYBINT'?), kiber
nyomozok vagy egyéb az orszag torvényei alapjan felhatalmazott és jogos biiniild6zési vagy
nemzetbiztonsagi cél érdekében cselekv személyek], vagy torvényi felhatalmazas nélkiili
kiberbiin6z6k*® | koznapi értelemben vett sziirke vagy fekete kalapos hackerek [16], kiber
terroristak® ° és ipari kémek [17] is) is. Ezen feliil az informatika rohamos fejlédésével az
informatikai biztonsag is fejlédott, ennek okan bonyolultabba és erdforras igényesebbé
valtak ezen tamadasi vektorok. Ennek koszonhetéen csokkentek a technologiai
sériilékenységek és emiatt a tdimadasok is [6, p. 87]. Ez egészen pontosan azt jelenti, hogy

111. dbra adatai alapjan

12 Cyber Intelligence — Kiberhirszerzés [18]

13 A kiberb(in6zés (...) az informatikai eszk6z6k segitségével olyan illegélis cselekmények elkévetése, amely a tdmaddknak
anyagi haszonnal kecsegtet.” [15]

14 Qlyan terroristak, akik nem a fizikai dimenzidéban, hanem a kibertérben akarnak kart okozni. pl.: Kritikus infrastrukturakat
elérhetetlenné tenni

15 A témaval, mint terrorizmus elleni védekezés lasd: [19]
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hatékonyabbnak talaltak, ha nem kattintas nélkiili sériilékenységeket® keresnek, hanem
csak a kartékony kodot juttatjak el a célpont rendszerére és azt a felhasznald sajat
elgondolasbol (igaz pszicholdgiai manipulacid hatasara) fogja futtatni! Vagy kartékony kod
helyett csupan nemes egyszertiséggel megkérik a felhasznalot, hogy jelentkezzenek be a
felhasznaloi profiljukba (ezt leggyakrabban egy ugynevezett phising-gell’ vagy
Smishingel'® hajtjak végre). Csak, hogy ebben az esetben nem a profiljukba jelentkeznek
be (amennyiben profi tAmadoval van dolgunk a fiokunkba is bejelentkeziink és észre sem
fogjuk venni, hogy barmi is tortént), hanem a tdmadoknak adtak meg az adataikat.

A SE tipusu tamadasok kiilonosen veszélyesek olyan célpontok ellen, akik nem tudatosan
(itt csak a hagyomanyos tudatossagot értem, nem a biztonsagtudatossagot) hasznaljak az
informatikai eszkozoket, példaul kisgyermekek vagy nyugdijasok. A tamadok gyakran ezen
csoportokat célozzak meg botnetek épitése céljabol, mivel szinte garantalt a siker! A
botneteket pedig a tdmado tipusatol fliggden pénzért a Dark Net-en eladasra bocsajthatjak,
vagy az adott allam kiberhadseregébe [21] [22] integralodva indithatnak kibermiiveleteket
ellenérdekelt orszagok infrastruktiraja ellen. [23] Az ilyen jellegli tamadasok koziil a
leggyakoribb a DDOS™ tamadas, melynek hatdséara az interneten keresztiil elérhetd
szolgaltatasok nem lesznek elérhetdek. Ezzel nagymértékii anyagi kart okoz a cégeknek,
mindazonaltal a civil lakossag korében kitdré panik is hatalmas tud lenni, ami eseteként
nagyobb kart okoz. [24] [25]A SE tamadasoknak az er6f6lénye abban rejlik, hogy nem csak
informatikai tdmadasi vektorokat alkalmaznak, hanem pszicholdgiakat is, aminek
kezelésére a cégek alapvetden informatikai biztonsaggal foglalkozod szakemberei nem
allnak készen! ? Az informatikai tdmadasok is mindig egy 1épéssel a védelmi megoldasok
elott jarnak ebben a macska — egér jatékban, de az emberi sériilékenységgel egy olyan
tényezOt visziink be az egyenletbe, ami konvencionalis védelmi megoldasokkal nem, vagy
csak részlegesen detektalhato, kivédése pedig csak alacsony %-os ardnyban torténik meg.
Az egyediili védelmi megoldas, amit kutatisom alatt talaltam és képes érzékelni a mar
megtortént SE tdmadasokat az a mesterséges intelligencia alapu felhasznaléi viselkedés
elemzés (Al assisted User Behavior Analytics).[26] Ezen megoldasok viszont jelenleg csak
kezdeti fazisban vannak. 1dé kell ameddig ,,megtanuljak” a felhasznaloi szokasokat és
védelmet nem nyujt a tdimadasok ellen, csupan detektalja azokat.

Amennyiben az emberi tényezé altal okozott kockazatot matematikailag szeretnénk
modellezni és mérni, mar erre is megvan a lehetéségiink. Véaczi Déniel egy cikke az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskoldjanak Kiberbiztonsagi tanulmany kotetében
(ISBN: 978-963-449-131-6) jelent meg ,,A kiberbiztonsagi kockazatelemzés lehetséges 1j
iranya. Az emberi tényez0 kockéazatainak valdés modellezésének lehetdsége Fuzzy logikéaval
a vasutnal, mint kritikus infrastruktaraban” cimmel, amelyben felvazolta miért érdemes

16 Olyan sériilékenység, ami nem igényel semmilyen human interakciét ahhoz, hogy le tudjon futni a céleszkdzén

17 A tdmadd egy legitimnek t(in e-mailt kild a célpontnak, amely egy olyan fellletre irdnyitja 6t, ami megszdlalasig hason-
lit az eredeti bejelentkezési oldalra (Ennek az az oka, hogy a nyilvanosan elérhetd, a bongészénkbe letoltott Ugy nevezett
,Front End” részt masolja le a tdmadd. Ezaltal az oldal 100%-ban ugyan Ggy fog kinézni). Magyar forditasa: ,Adathaldszat”.
Az adathalaszat kifejezést fogom a késébbiekben hasznalni. [20]

18 SMS phising

19 Distributed Denial Of Service attack — Elosztott Szolgaltatdsmegtagaddssal jaré tamadas

20 Konzultaciok eredményei alapjan
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mérni a human faktort, mint biztonsagi tényezot. Miért nem alkalmas ennek felmérésére a
BOOLE algebra és miért lehet jobb megoldas a fuzzy logika? Ezen cikke szerint a
kovetkezd szempontok az alapvetéek amennyiben meg akarjuk allapitani, hogy a
dolgozoink jelenthetnek-e veszElyt cégiink kiberbiztonsagara:

Eletkor

Generacios jellemzok

Alaptermészet

Szocialis helyzet

Csaladi helyzet

Anyagi helyzet?!

Sajat, egyéni érdek

Vallési hattér és etnikai hattér

Fiiggéségek (itt nem csak az illegalis kabitoszerre kell gondolni, ugyanugy

veszélyes lehet a szerencsejaték fliggdség vagy egyéb karos hobort)

10. Zsarolhatosag

11. Céges pozicid

12. A tarsadalomban betoltott hely

13. A szocialis haloban betdltott hely

14. Technologiai kompetenciak

15. Biztonsagtudatossag

16. A dolgozoét koriilvevo informatikai eszk6zok és ezek hasznalata

17. Online jelenlét és annak mindsége (minél tobb szabadon elérhetd informéacio érhetd
el valakirdl annal konnyebb lesz zsarolasi alapot talalni)

18. A privat-maganszféra kozotti helyzete

CoNoO~wNE

KockazatiSzint

6

4

Hajlam o o] DigitalisKkompetencia

A Hajlam ¢és a Digitalis Kompetencia hatasa a kimenetre

2. dbra [30]

212-es diagram egyszer(i szemléltets példaként szolgal, hogy miért lehet a fuzzy-val dbrazolt érték pontosabban dbrazol-
haté.

Vol 4, No 3, 2022. Please do not include! | Kérjik nem beleirni! 2022. IV. évf. 3. szam



48 KRASNYANSZKI BRUNO

Allami intézmények esetében gyakran nincs sziikség a fent emlitett modszertanra,
mivel bizonyos pozicidk betoltéséhez nemzetbiztonsagi ellendrzés sziikséges. A piaci cégek
viszont nagyban profitdlhatndnak abbol hogyha valamilyen modon ellendrizhetnék a human
faktort, hasonldan az allami szférahoz. A konzultaciok és az interjuk tapasztalata alapjan
megémeé a teriilettel foglalkozni, ezért a kutatasom jovoje ebbe az iranyba fog menni. Egy
olyan automatizalt keretrendszert szeretnék késziteni, mellyel mérhet6 lenne a human faktor
kockazata, mindazondltal kitoltése nem eredményezhetne munkahelyi diszkriminaciét a
felhasznalt kényes adatok jellege miatt.

Amennyiben mar ugy gondoljuk, hogy megfelel6 a biztonsagtudatossag szervezetiinkben
érdemes lehet ezt is matematikailag mérni. Ennek alapjait Tarjan Gébor fektette le ,,AZ
INFORMACIOBIZTONSAGI TUDATOSSAG ERETTSEGI SZINTJENEK MERESE
SZERVEZETEKBEN” cimii PhD dolgozataban melyben olyan minden szervezet szamara
hasznosithat6 kovetkeztetésre jutott, amit ma minden informacidbiztonsaggal foglalkozo
szakembernek érdemes fontolora vennie. Tobbek kozott érdemes lehet ezeket a méréseket
Magyarorszagon is a Spitzner, L. (2012): ,,Security Awareness Maturity Model” (SANS
Institute) modellje alapjan végezni, mivel ez jol adaptilhaté a magyar kdrnyezetbe is.
Ezen feliil remekiil hasznalhat6 az ITIL érettségi modellje mely 6 szintet kiilonboztet meg:
0. Szint — Kaosz/Teljes hiany szintje

1. Szint — Kezdeti/reaktiv folyamatok

2. Szint — Megismételhet6 és vagy aktiv folyamatok

3. Szint — Meghatarozott és proaktiv tevékenységek

4. Szint — A folyamatok szilardak és altalaban jol teljesitenek

5. Szint — Minden tevékenység jol kontrollalt, menedzselt, iranyitott és optimalizalt

A fent emlitett PhD dolgozat statisztikai adataibol, 2 cég Informaciobiztonsagi
menedzsment belsd eljarasainak dokumentacigjabol, konkluziokbol, tovabba a
szakirodalomban masok altal gy(ijtott informaciobol megallapitottam, hogy hatékonyabba
tehetdek a biztonsagi iranya céges fejlédések amennyiben a modelleket és szabvanyokat
kovetve folyamatosan monitorozva van cégiink biztonsagi felkésziltsége! Tovabba
novelhetd a képzések hatékonysaga, hogyha elészor az érdeklddést teremtjik meg
gyakorlati példakkal! [27]

Az oktatasnal viszont az is fontos szempont, hogy ne csak a munkahelyen legyiink
tudatosak, hanem a kozosségi médian is! [28] Ugyanis OSINT segitségével nagyon sok
kritikus informacié gytjthetd valakirdl csak a nyilt forrdsok felhasznalasaval, amiket a
tamado minden esetben ki fog hasznalni. De ugyanolyan fontos, hogy a marketinges
szakember megértsék, hogy a kiberbiztonsagot is biztonsagosan kell reklamozni. Erre az
egyik példa a sok koziil a Gloster Infokommunikacios Nyrt. esettanulménya az Obudai
Egyetemrol [29] amelyben pontosan megnevezik, hogy 2 darab Cisco Firepower 2130-as
tiizfalat iizemeltek be az egyetemen. Ez elsd sorban azért lehet problémas mert olyan
oldalokon mint példaul az exploit-db.com konnyen lehet eszkdz tipus alapjan
sériilékenységeket talalni. 222

22 3-as szamu melléklet
23 4-es szamu melléklet
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2022, 05. 28, 18:32 Obudai Egyetem esettanuimany: Cisco tizfal védi az online egyetemi oktatast

Koézintézményként az Obudai Egyetem arra kotelezett, hogy a Digitalis Kormanyzati Ugynokség portaljan
keresztll bonyolitsa le a kiemelt beszerzéseit. Az IT eszk6zok megvasarlasa is annak bizonyul. Az egyetemen
hagyomanya van a Cisco eszk6zok hasznalatanak, igy az intézmény eleve Cisco megoldasban gondolkodott.

Az intézmény a legjobb ar-érték aranyt képvisel6 megoldast kereste, ahol a termék arazasa mellett fontos volt az
is, hogy a kivalasztott vallalat milyen minéség(i technikai tamogatast nyujt. A Digitalis Kormanyzati Ugyndkség
portalon a Gloster ajanlata volt a legjobb ar-érték aranyu.

Az egyetemnek a Cisco Magyarorszag képviselSivel is van kdzvetlen kapcsolatuk. A gyarté képvisel6i is
kiemelten ajanlottak a Gloster, megerésitették, hogy mint szallité, alkalmas feladatai ellatasara. Errél
tanuskodnak a Gloster Cisco tanusitvanyai is: a cég a Cisco Premier Partnere, 2020 decemberében
megkapta negyedik Advanced minésitését, data center terlileten, de security, collaboration és enterprise
terlileteken is Advanced Partner.

Korabbi kéz6s IT projektek kapcsan az Obudai Egyetem és a Gloster kdzétt mar megvolt a kapcsolat, igy mar
egy kiprobalt vallalatra biztak a feladat megoldasat.

A valasztas 2 darab redundans, kdzponti Cisco
Firepower 2130-as tiizfalra esett.

A Gloster és az Obudai Egyetem szakemberei elsé
kérben kdzosen beszélték meg, hogy pontosan milyen
megoldas lenne idedlis az intézmény szamara. A
tervezés, miiszaki egyeztetés és beszerzés

tekintetében egyarant részt vettek a megbeszélésen
és segitettek az egyetemnek a megfelelé eszkdzt
kivalasztani. A miszaki paraméterezés soran figyeltek
a maximalis terhelésre és a jovobeli tervezett
fejlesztésekre egyarant.

A megoldas eldnyei

SZECHENY! '

https: 9) zf! 9) 25

3. szamu melléklet
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Oroszi Eszter Diana el6adasait hallgatva [30] és kutatasait olvasva elkezdett az foglalkoz-
tatni, hogyan lehetne ezeket a biztonsagtudatositd képzéseket hatékonyabba tenni. Az au-
ditorokkal folytatott konzultacidim soran megallapithatéva valt, hogy a képzések szinvo-
nala altalaban a management motivaciojat tiikkrozi a téma irant. Amennyiben kdvetelmény
miatt (pl.: egy palyazat elnyeréséhez a cégnek rendelkeznie kell [ISO 27001 -es szabvannyal)
kell tartani ilyen képzéseket a szinvonala a mindig rendkiviil érdekes munka, baleset és
tizvédelmi eldadasokhoz foghato. Vagyis a poroltd helyét vissza tudja mondani a dolgozo
és valosziniileg ez utan azt is, hogy hogyan néz ki egy erds jelszo, viszont amennyiben ,,éles
helyzet allna el6” ezzel a tudassal sajnos nem menne sokra. A management szamara fontos
szempont, hogy a dolgozok kevés idére vagy ne essenek ki a termelékeny munkafolyama-
tokbol egy ilyen képzés miatt. Ezért ezeknek a képzéseknek az idopontjat gy kell megva-
lasztani, hogy vagy az Osszes ilyen képzést egy napra kell id6ziteni, ami eddigi tapasztalatok
alapjan kevésbé hatékony! Vagy céges linnepségekhez, rendezvényekhez. Egy céges sziile-
tésnap elsé programja vagy a karacsonyi vacsorat megel6z6 ,,biztonsagtudatossagi verseny”
a dolgozok kozott motivaciot adhat azoknak, akik fogékonyak lennének a téma irant és jo
élményekkel is 0sszekdthetik az amigy unalmas képzéseket!

KONKLUZIO

e A human faktor sériilékenysége matematikailag mérhet6. Fuzzy logika alapu
rendszerrel a par f0s cégektdl a multinacionalis vallalatokig korlatlanul skalazhato.

e  Adolgozok nem biztonsagtudatos magatartasa a rendszeriink legsériilékenyebb pontja.

e Biztonsagtudatosito képzésekkel hatékonyan fel lehet késziteni a dolgozokat a Social
Engineering tamadasokra.

e Jelenleg (2022.05) nincs olyan informatikai védelmi megoldas, ami megakadalyozna
a Social Engineering tamadasokat!

e  Mesterséges intelligencia alapii valds idejii felhasznaloi viselkedés elemzéssel
érzékelhetd, ha a dolgozo digitalis adatot juttat ki a cégbdl.

e  Zero Trust modszer bevezetésével nagyban csokkenthetdek a karok egy tdmadas esetén

e Allami intézményeknek megalapitisuktol, piaci cégeknek az elsé kockazat
elemzésiiktdl érdemes informacio biztonsaggal foglalkozni.

e A wvallalatok védekezését megkonnyitheti az ISO 27000-es szabvanycsalad
implementalasa.

e Atamadasok dont6 tobbsége mar tartalmaz Social Engineeringet a hatékonysaga miatt.

e Az allami szektor 2013 6ta foglalkozik biztonsagtudatositd képzésekkel!

e Erdemesebb a draga konvencionalis védelmi megoldasok elétt bevezetni azokat az
adminisztrativ és logikai biztonsagi kontrollokat, amik nem keriilnek dologi kiadasba
a cég szamara.

JAVASLATOK

e Az IBTV hatdlya ala tartozé intézményeknek megalakuldsuktol torekedniiik kell a
szamukra szlikséges és elégséges informaciobiztonsag megvalositasara
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[1]

[2]
3]

[4]

5]

(6]

[7]

A piaci szereplOknek az els6 kockéazatelemzésiiktdl érdemes az informacidbiztonsaggal
foglalkozni, az abban megallapitott kockazatokat kezelni, de alternativa lehet a
kockazat a biztosito felé torténd atharitasa is.

Nem célszerli nagyobb Osszeget kolteni a védelemi megoldasokra, mint amekkora
Osszeget vesztenénk a kockazat bekovetkeztével.

Nem minden esetben célszerli a kockéazatokat teljesen elimindlni koltségességiiknél
fogva, mindazonaltal a menedzsmentnek torekednie kell arra, hogy szamukra
vallalhat6 szinten mozogjanak!

Amennyiben érzékeny adatokkal dolgozunk vagy olyan adatokkal (példaul szellemi
termékkel) amiket ellopva anyagi ellentételezésben részesiilne az adatok
eltulajdonitoja érdemes nem csak az iizletmenet folytonossagot védeni, hanem a cég
belsd informacioit, értékeit!

Amennyiben a fent emlitett adatokat meg kell védeniink, érdemes nem csak a
konvencionalis védelmi megoldasokat beszerezniink, mivel ezek dragak és csak az
informatikai kockézatok ellen nyujtanak bizonyos foku védelmet. Emellett célszeri
lenne biztonsagtudatositd képzéseket tartani és a fizikai, logikai és adminisztrativ
védelmi kontrollokat erdsiteni. Ezek preventiv védelmi intézkedések, ezzel
megel6zhetové vallnak a tamadasok, mig a konvencionalis védelmi megoldasok (pl.:
reaktiv virusirtok) detektiv és korrektiv védelmi kontrollokat nytjtanak. Probaljuk meg
megel6zni a tamadasokat!

Erdemes lehet véllalatirdnyitasi szabvanyokat bevezetni (ISO 9001 és 27001).
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Abstract

The aim of this paper is to present the dif-
ferent approaches to regulate the perma-
nent roaming of l1oT devices and the data
security and economic aspects of such reg-
ulations. The topicality of the subject is
provided by the increasing proliferation of
10T devices, the progress made in the field
of connectivity, the deployment of next-
generation mobile networks (5G) and the
emergence of new applications based on
them. 10T devices are able to connect to
networks and communicate with other loT
devices using a variety of technologies.
One way to do this is to connect to a mobile
network. In the event that an 10T device is
connected to a public mobile network in
another state other than its public home net-
work for a specified period of time, it is
considered to be permanent roaming. The
regulation of this phenomenon is evolving
dynamically in the world along different
concepts. Some states allow, while others
prohibit or restrict permanent roaming,
while there are states where the issue is cur-
rently completely unregulated. With the
proliferation of 10T devices and the emer-
gence of differing regulatory regimes, it is
expected that more and more countries will
regulate permanent roaming.

Keywords

0T, permanent roaming, EU, data security,
telecommunications

Absztrakt

Jelen iras célja bemutatni a cellas IoT esz-
kozok tartdés barangolasara vonatkozo el-
tér¢ szabalyozasokat és azok adatbizton-
sdgi, gazdasagi vonatkozésait. A téma ak-
tualitasat az [oT eszk6zok egyre ndvekvd
iitem elterjedése, a csatlakoztathatosag te-
rén elért fejlodés és az ujgeneracios mobil-
halozatok (5G) telepitése, valamint az erre
épiil6 uj alkalmazasi teriiletek megjelenése
szolgaltatja. Az IoT eszkdzok kiilonbozo
technoldgiak alkalmazaséval képesek kap-
csolodni héalézatokhoz és kommunikalni
mas loT eszkdzokkel. Ennek egyik modja
a mobilhal6zathoz valé csatlakozés. Abban
az esetben, amennyiben egy IoT eszkoz a
nyilvanos hazai halozatatol eltérd, mas al-
lamban talalhaté nyilvanos mobilhirkdzld
hal6zathoz meghatarozott idétartamnal to-
vabb csatlakozik, tartds barangolasrol be-
sz¢éliink. Ennek a jelenségnek a szabalyo-
zasa eltéré koncepciok mentén dinamiku-
san fejlodik a vilagban. Bizonyos allamok
engedélyezik, mas allamok tiltjak, vagy
korlatozzak a tartés barangolast, azonban
léteznek olyan allamok is, ahol a kérdés je-
lenleg teljesen szabalyozatlan. Az loT esz-
kozok terjedésével és az eltérd szabalyo-
zasi rendszerek kialakulasaval varhato,
hogy egyre tobb orszagban keriil majd sza-
balyozasra a tartds barangolas.

Kulcsszavak

IoT, tartods barangolds, EU, adatbiztonsag,
telekommunikacio
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BEVEZETES

Az IoT eszkdzok egyre gyorsulo elterjedése a gazdasag szinte minden agazataban
érezteti hatasat. Az okos eszk6zok iranti novekvo igény 6sztonzoleg hatott kapcsolodas, a
hardware és software fejlesztés terén is. A szabalyozas azonban nem tartotta a 1épést ezzel
a gyors ltemi fejlodéssel, amely jelentds kihivas elé allitja a szabalyozd hatosagokat. A
szabalyozo hatosagok latokorében még mindig az ember és ember kézotti kommunikacio a
dominans, igy a szabalyozas logikaja is arra épiil fel. A frekvenciasavok felosztasa, kiosz-
tasa és hasznositasa, az eszkdzok és technologiak szabvanyositasa, az gépek kozotti kom-
munikacid szamara elkiilonitett szamtartomanyok szabalyozasa vagy az [oT eszkdzok biz-
tonsaga csak néhany olyan kérdés melyekkel a szabalyozo hatésagok az elmult évtized so-
ran szembesiilni kényszeriiltek. Jelen iras célja bemutatni a cellas IoT eszkdzok tartos ba-
rangolasaval kapcsolatos eltéré szabalyozasi megkozelitéséket.

Az 10T eszkozok csatlakoztathatosaga

Az 10T eszkozok — definiciojukbol adoddan — mas eszkozokkel kommunikalnak, a
kommunikacidhoz sziikséges jeleket pedig szabvanyositott technologia alkalmazasaval, va-
lamely halozathoz torténd csatlakozas utjan tovabbitjak. Az eszkdzok kozott 1étrejovo kap-
csolodas megvaldsulhat engedélyhez kotott frekvencia hasznalatara alapuld technologia al-
tal, vagy engedély nélkiil hasznalhato frekvencia alkalmazasaval is. Az el6bbire példa az
elektronikus hirk6zlési szolgaltatasok nyujtasa soran alkalmazott mobil halézatok (2G, 3G,
4G, 5G), vagy az engedélykoteles frekvenciatartomanyban mitkodé LPWAN (Low Power
Wide Area Network) megoldasok, mint a Narrowband-10T vagy az LTE-M technologia. Az
utobbira példa az engedélyhez nem kotott frekvenciatartomany alkalmazasara alapul
LPWAN megoldasok, mint a SigFox, vagy a Low Power Radio (LoRa) technologidk, vala-
mint az egyéb, maganhalozati technoldgiak, mint a WiFi, Bluetooth és a ZigBee. [1]

.-"_
-
-~
-H--_
"

M2M csatla-

koztathatosag .

LPWA (SigFox, LoRA)
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1. Abra: M2M csatlakoztathatésag fajtdi, forrds: BEREC, Internet of Things indicators, 18. oldal
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A kiilonboz6 technologiaknak megvannak a maguk specifikacioi, melyek megha-
tarozzak annak alkalmazasi teriiletét is. Az LPWA technologidk, mint neviikbdl is adodik,
olyan alkalmazasi teriileteken hasznalhatok fel leginkabb, ahol fontos szempont az alacsony
energiafogyasztas, valamint a nagy atviteli tavolsag alacsony atviteli sebesség mellett. Erre
tipikus példa lehet a preciziés mezogazdasagban (pl. talajnedvesség mérésére) vagy az okos
varosok kialakitisa soran (pl. parkolohely allapotanak jelzésére) alkalmazott szenzorok.
Ezek a szenzorok ugyanis jellemzden kisméretli adatcsomagokat tovabbitanak, azonban
fontos a minél hosszabb élettartam és a

Vannak azonban olyan alkalmazasi teriiletek, amelyek esetén az LPWA megolda-
sok nem megfeleléek, mert példaul nem tudjak biztositani a sziikséges adatatviteli sebessé-
get, az alacsony késleltetést vagy az elvart megbizhatosagot. Ezekben az esetekben megol-
dast jelenthet a cellas IoT (angolul cellular 10T). Tovabbi elénye a cellas IoT megoldasok-
nak, hogy a vildg szinte dsszes orszdgaban ki van mar épitve a mobilhirk6zl6 halozat, igy
az [oT szolgaltatok részérdl nem sziikséges kiilon infrastrukturalis beruhézas az okos esz-
kozok mitkodtetéséhez. A legtjabb, 6todik generacids mobilhalozatok minden korabbinal
nagyobb adatatviteli sebességet tesznek elérhetdvé az loT eszk6zok és alkalmazéasok sza-
mara, megvalosithatova téve az olyan nagymennyiségli adat gyors atvitelére épiil6 alkalma-
zasokat, mint példaul az 6nvezetd autdzas vagy a robotsebészet.

Tartds barangolas

Az elektronikus hirk6z16 halozatok miikodésében és az elektronikus hirkdzlési szol-
galtatdsok nyujtdsaban az azonositok biztositjak a haldzatok, szolgaltatasi rendszerek és kii-
l6nosen az eléfizetok megkiilonboztetését. A legismertebb ilyen azonosito a telefonszam,
amellyel a vilagméretli telefonhalézat minden végpontja egyértelmiien azonosithato és a
halozat barmely végpontjarol felhivhato, elérhetd.[2] A Nemzetkozi Tavkozlési Egyesiilet
(angolul International Telecommunication Union) altal kibocsajtott nemzetkozi szamozasi
terv (ITU-T E.164 Ajanlas) szabja meg a telefonszamok felépitését és az egyes orszagok
orszagkodjat. Ez Magyarorszag esetében a +36-os kod. A nemzeti szamozasi terv kialaki-
tasa allami hataskor, melyet Magyarorszagon jelenleg a 14/2020. (X11. 15.) NMHH rendelet
szabalyoz. Az elektronikus hirk6zlési azonositok, ideértve a telefonszamokat is, hasonléan
a frekvenciatartomanyokhoz az allam tulajdonat képez6 korlatos eréforrasnak mindsiilnek.
Ezekkel a korlatos eréforrasokkal valé gazdalkodas jellemzden az dllamok nemzeti szaba-
lyozo hatosaganak feladatkorébe tartoznak. Magyarorszagon erre a gazdalkodasi és feliigy-
leleti tevékenységre kijelolt hatosag a Nemzeti Média- és Hirkoz1ési Hatosag (a tovabbiak-
ban: NMHH).

A hatalyos magyar nemzeti szamozasi terv kiilon szamtartomanyt tartalmaz a gépek
kozotti szolgaltatasok (M2M szamok) ny(jtasara, ehhez a 71-es kodot rendeli.? A 71-es kod
alatt nyujtott gépek kozotti szolgaltatas olyan kommunikéciot tesz lehetdvé a végberende-
zések vagy alkalmazasok kozott az elektronikus hirk6zlé halézaton, ahol az informéciot
legfeljebb csekély emberi beavatkozassal tovabbitjak. [8] Tekintettel arra, hogy a szamtar-
tomany elsdsorban a gépek kozotti kommunikaciot szolgalja, ezért hangkommunikéacio, il-

2 1. Melléklet 2.7.
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letve lizenetkiildés csak korlatozott jelleggel, az IoT eszkdzok és alkalmazasok kozott 1éte-
sithetd. A nemzeti szamozasi terv kiilon szamtartomanyt rendel az Eur6pai Union beliili
extraterritorialis hasznalatra.

A hatosag az azonositok hasznalatara az elektronikus hirk6zlési szolgaltatokrol ve-
zetett nyilvantartasaba bejegyzett hirkozlési szolgaltatot jelolhet ki. A szolgéltato a kijelolés
érdekében kérelmet nytijt be a hatésaghoz, a hatésag pedig a szammez6 kijel61ési hataroza-
taban a kérelemben meghatarozott alkalmazas jellegétol fliggé szamhasznalati feltételeket
allapithat meg. Az NMHH egy adott M2M alkalmazas részére a szamokat kiilonbozo nagy-
sagl szammezdokben jeloli ki és adja at a szolgaltatok részére.

A gyakorlatban ez azt jelenti, hogy amennyiben egy vallalkozas cellas IoT eszko-
zoket kivan forgalomba hozni Magyarorszag teriiletén €s ehhez a nemzeti szdmozasi terv-
ben meghatarozott M2M szamot kivan felhasznalni, ugy a hirkdzlési szolgaltato a vallalko-
zast megallapodasuk alapjan létrejovo szdmhasznalati jogviszony keretében feljogositja az
M2M szamok hasznalatara. Az [oT eszk6zOk azonositasa a beépitett SIM-kartya (el6fizetdi
azonosité modul) Gtjan torténik. Amennyiben az loT eszk6zok az Eurdpai Union beliili ext-
raterritorialis hasznalatra is engedélyezett tartomany szamaival keriiltek azonositasra, ugy -
amennyiben a tartds barangolas egyéb feltételei fennallnak — azok az loT eszk6zok az Eu-
ropai Uni6 barmely tagallamaban korlatozas nélkiil hasznalhatok.

A szolgéltatok az azonositok hasznalataért és lekotéséért, valamint az azonositéen-
gedélyezési eljarasokért dijat fizetnek az NMHH részére. Eppen ez az, ami az adatbiztonsag
¢és adatvédelem mellett az egyik leggyakrabban elhangz6 érv a tartos barangolas korlatozasa
vagy tiltasa érdekében. Tartds barangolas esetén ugyanis az torténik, hogy a vallalkozas
fizet egy adott orszag szolgaltatoja szamara a szamhasznalati jogosultsagért és az IoT esz-
kozok kommunikaciojahoz sziikséges szolgaltatastért (pl. internet hozzaférés), a szolgaltatd
pedig az azonositok hasznalataért dijat fizet a nemzeti szabalyozo6 hatosag részére. Az 10T
eszkozok azonban végiil tartdsan mas allamban keriilnek telepitésre, hasznalatra. A vallal-
kozés a célallamban is megszerezhette volna az loT szolgaltatas nytjtasahoz sziikséges azo-
nositokat, ez azonban valamely oknal fogva nem tortént meg. Ilyen ok lehet a példaul a
globalis ligyintézés, hiszen egy globalis szolgaltatotol beszerezni egy szamos orszagban
hasznéalhaté megoldast egyszeriibb és kisebb kdltséggel jar, mint minden orszagban helyi
megoldast keresni. Ezért a célallam és az ott miikodo hirkozlési szolgaltatok végeredmény-
ben bevételektdl esnek el a tartds barangolas miatt.

A TARTOS BARANGOLAS SZABALYOZASA AZ EUROPAI UNIOBAN

Az Eurdpai Unid az elmult évtizedekben jelentds erdfeszitéseket tett a tavkozlési
szektor harmonizacidjara és az egységes belso piac megteremtésére. Ennek részeként kertilt
sor a nyilvanos mobilhirk6z1l6 halozatok kdzotti barangolas szabalyozasara is. A kovetkezo
tiz éves, 2031-ig terjed idészakra az atdolgozott roaming végrehajtasi rendelet (a tovabbi-
akban: Roaming Rendelet) szabalyai iranyadok az Eurdpai Union belil. [9] A Roaming
Rendelet alapjan a tartds barangolas nincs tiltva, az kereskedelmi targyalasok targyat ké-
pezi, és arrol két szolgaltatd szabadon kothet megallapodast a kozottiik 1étrejové nagyke-
reskedelmi barangolasi megallapodésban.

Ez azonban egyeldre csak lehetéség, de nem kotelezettség a hirkozlési szolgaltatok
szamara. Az Eurdpai Union beliil varhatoéan egyre tobb szolgaltatd fogja lehetdvé tenni az
IoT eszk6zok kozotti kommunikacid esetén a haldzatan torténd barangolast, hatékonyabba
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és versenyképesebbé téve ezaltal az [oT eszkozok piacat.® A mobilhaldzat-iizemeltetd szol-
galtatok a Roaming Rendelet alapjan kotelesek referenciaajanlatot kozzétenni, ami tartal-
mazza a nagykereskedelmi barangolasi hozzaférésre vonatkozé altalanos feltételeket.* A
szolgaltatok ebben a referencia ajanlatban feltételeket szabhatnak meg a tartés barangolas
megakadalyozasa céljabol.

A referenciaajanlat tartalmazhat rendelkezéseket arra az esetre, amennyiben felté-
telezhetd, hogy mas szolgaltato eléfizetének jelentOs része tartosan barangol a latogatott
halozaton. Ebben az esetben a latogatott halozat iizemeltetdje — a vonatkozd uniés és nem-
zeti adatvédelmi szabalyok betartasa mellett — informaciokéréssel fordulhat a masik szol-
galtatohoz annak objektiv mutatdk alapjan torténé megallapitasa érdekében, hogy valoban
tartos barangolasrol van-e sz6 az adott eldfizetok vonatkozasaban.

Amennyiben az informaciokérés, a felszolitas és egyéb intézkedések sem vezettek
eredményre, végsO eszkozként a referenciaajanlat lehetdséget biztosithat a nagykereske-
delmi barangolasi megallapodas megsziintetésére, amennyiben objektiv kritériumok alap-
jan megallapitasra keriilt, hogy a masik szolgaltato eléfizetdinek jelentés hanyada tartos
barangolast végez és errdl tajékoztatasra keriilt. A nagykereskedelmi barangolédsi megalla-
podas egyoldalu megsziintetésére tartds barangoldsra hivatkozassal, kizardlag a latogatott
halozatot izemeltetd szolgaltatd nemzeti szabalyozo hatosaganak eldzetes engedélye alap-
jan kertilhet sor. A nemzeti szabalyozo hatosag a kérelem kézhezvételét kovetd harom ho-
napon beliil dont, a masik szolgaltatd szabalyozo hatosagéval folytatott konzultaciot kove-
tden. A hatosag a dontésrdl tajékoztatja tovabba az Eurdpai Bizottsagot is. Az eljaras soran
mindkét nemzeti szabalyozo hatosag donthet tigy, hogy felkéri az Eurdpai Elektronikus Hir-
kozlési Szabalyozok Testiiletét (réviditve BEREC), hogy egy honapon beliil hozzon allas-
foglalast az alkalmazott intézkedések vonatkozasaban.

A fenti, tobb 1épcsds eljaras szabalyaibol megallapithato, hogy az jogalkotd szan-
déka valdban az volt, hogy a nagykereskedelmi barangolasi megallapodas felmondasara a
tartos barangolas kovetkezményeképp valoban csak végsé megoldasként, a valoban vissza-
¢élésszerll helyzetek soran keriilhessen sor. Az Unid szamara a prioritas a belso piac fenn-
tartasa és a verseny, valamint az innovacio eldsegitése.

Az Eurdpai Unidbdl torténd adatok tovabbitasara, értve ez alatt az [oT eszkdzok
altal kezelt adatok tovabbitasat is, az Eurdpai Unio altalanos adatvédelmi rendeletének ren-
delkezései iranyadok. Amennyiben az loT eszk6z0k az adatokat harmadik orszagba, példaul
Kindba vagy az Egyesiil Allamokba kivanjik tovabbitani, ugy az adattovabbitasnak meg
kell felelnie a személyes adatok harmadik orszagba torténd tovabbitasara vonatkozo tobb-
letkdvetelményeknek is, az Europai Unidban azonban nincs érvényben olyan adatlokaliza-
cios kovetelmény amely megkovetelné az IoT szolgaltatoktol, hogy infrastrukturajukat
vagy az adatokat az Unio teriiletén beliil taroljak.

3 Roaming Rendelet (21) Preambulumbekezdés
4Roaming Rendelet (16) Preambulumbekezdés és 3. cikk (5)
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SZAUD-ARABIA

Szaud-Arabia mind gazdasagi erejét, mind lakossagszamat tekintve az Arab-félszi-
get egyik meghatarozo allama. Az ott végbemend gazdasagi folyamatok, a kialakitott sza-
balyozasi keretrendszer hatassal van a szomszédos orszagokra is. Igaz ez az [oT eszkozdokre
és szolgaltatasokra vonatkozé szabalyozasra is.

A szaudi telekommunikacios szabalyozo hatosag, a Communications and Informa-
tion Technology Commission (roviditve CITC) 2019-ben fogadta el az IoT Szabalyozasi
Keretrendszert (angolul 10T Regulatory Framework, a tovabbiakban: Keretrendszer) amely-
ben szabalyozasra keriiltek az IoT szolgaltatasok nyujtasaval osszefiiggd fobb kérdések,
mint az engedélykoteles frekvenciatartomanyok, az azonositohasznalat és a tipusjovaha-
gyas. Ez a keretrendszer volt az elsd, amely kifejezetten az [oT szektort és az azzal kapcso-
latos szolgaltatasok nyujtasat szabalyozta, azzal a deklaralt céllal, hogy Szaud-Arabiat az
IoT terén az Arab-félsziget és a vilag egyik vezetd orszagava tegye.

A Keretrendszer alapjan IoT szolgaltatasokat Szaud-Arabiaban helyhez kotott vagy
mobil halézaton keresztiil csak a CITC altal megadott engedéllyel rendelkez6 telekommu-
nikacios szolgaltatd nyujthat. Engedély azonban csak az orszdgban bejegyzett gazdasagi
tarsasag kérelmezhet, meghatarozott feltételek teljesiilése esetén. [3] Ez a gyakorlatban azt
jelenti, hogy Szatd-Arabiaban csak a helyi hirk6zlési szolgaltatok nyujthatnak a mobilhir-
koz16 halozaton IoT szolgaltatast. Ehhez a szaudi nemzeti szamozasi tervben kijelolt M2M
azonositokat kell hasznalni. [3]

A fentieken tilmenden a Keretrendszer eldirja az loT szolgaltatok szamara azt is,
hogy az 10T szolgaltatasok nytjtasahoz hasznalt Gsszes szervert és minden adatot az orszag
tertiletén beliil taroljanak, valamint biztositsak a hatdsag szamara az adatok legalabb 12 ho-
napig torténd megtekintéséhez sziikséges technikai képességeket.® Ez erds kontrollt biztosit
az adatok felett mind a biiniild6z6 szervek, mind a nemzetbiztonsagi szolgalatok szamaéra.
Az adatlokalizéacios kovetelményt a Keretrendszer megismétli a 8. pontban, amikor a szol-
galtatok szamara tovabbi kovetelményként eldirja, hogy az loT halozat Gsszes dsszetevojét,
eszkozét és az adatok tarolasara szolgalod szervereket Szaud-Arabia teriiletén kell tizemel-
tetni. A tartos barangolasra épiilé globalis megoldasok tehat Szatid-Arabiaban nem engedé-
lyezettek, a cellas IoT eszk6zok miikodéséhez helyi hirkdzlési szolgaltatok altal nyujtott
mobil haldzati hozzaférés sziikséges.

A CITC 2022 mérciusaban nyilvanos konzultaciot kezdeményezett a szolgaltatok
és iparagi szereplok részvételével a Keretrendszer szabalyainak feliilvizsgalata érdekében.
[4] A konzultacid tovabbra is fenntartja az engedélyre, valamint a szaudi M2M szamok
hasznalatara vonatkozo kotelezettséget, nem tartalmazza azonban az adatlokalizaciora vo-
natkozd korébbi eldirast. Ez azonban nem feltétlentil jelenti azt, hogy amennyiben a kon-
zultacidban megfogalmazott szabalyok elfogadasra keriilnek, igy abban az esetben mar
nem sziikséges a szerverek ¢és adatkézpontok orszagon beliili fenntartasa. 2021 szeptembe-
rében elfogadasra keriilt a személyes adatok védelmérdl szold térvény (angolul Personal
Data Protection Law vagy roviden PDPL), amely r6gziti, hogy tilos személyes adatot ta-
rolni, vagy kezelni Szatd-Arabia teriiletén kiviil a felhasznalo kifejezett engedélye vagy az
adatvédelmi hatosag irasos engedélye nélkiil, amely engedélyt a hatosag esetr6l esetre vizs-
galva allit ki.

5 10T Szabdlyozasi Keretrendszer 7. pont
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A fenti szabalyokbdl lathatd, hogy a szaudi szabalyozas szigoruan tiltja a tartds ba-
rangolast, elzarva a globalis hirk6zlési szolgaltatokat a szaudi piachoz valé hozzaféréstol,
versenyeldnybe hozva a helyi szolgéltatékat. Ezen tilmenden az adatlokalizacids és adat-
megorzési kotelezettségek utjan erds kontrollt biztosit a hatdosagok szamara az loT szolgal-
tatasok nyujtasa soran keletkez6 adatok felett.

TOROKORSZAG

Torokorszag telekommunikacios szabalyozo hatésaga, az Informacios és Kommu-
nikacios Technoldgiai Hatosag (angolul Information and Communication Technologies
Authority, roviditve a tovabbiakban: ICTA) az loT szektorra két jelentds hatast hatarozatot
tett kozz¢é a kdzelmultban, az egyiket 2018 elején, a mésikat 2019 elején. Az els6 dontés a
jarmuvekben nyujtott e-Call szolgaltatasok szabalyaira vonatkozott, mig az utdbbi a tavoli
konfiguraciora alkalmas e-SIM technologiakra vonatkozott. A masodik dontés eldirta az
IoT szolgaltatok szamara, hogy szolgaltatasukat csak helyi SIM kartyak Gtjan nyujthatjak,
vagy olyan tavoli konfiguraciora (angolul over-the-air, OTA) alkalmas SIM technologiat
kell alkalmazni, amely lehetévé teszi a helyi szolgaltatok profiljara torténd atallast. [5] A
tartos barangolast az ICTA fenti eSIM dontése, valamint az elektronikus kommunikaciorol
sz016 5809 szamu torvény rendelkezései tiltjak, amely a telekommunikacids szektor szaba-
lyozéasanak elsédleges forrasa Torokorszagban. A hatdsag jogértelmezése és indokolasa
alapjan a tartos barangolas tiltasa és ezzel parhuzamosan a helyi azonositok hasznalata el6-
segiti az innovaciot és a versenyt az 10T szektorban, valamint megerdsiti az adatbiztonsag,
a személyes adatok védelmének szintjét. [6] Szaud-Arabiaval ellentétben Torokorszag for-
malis csatlakozasi kérelmet nytjtott be az Eurdpai Unidhoz, ezért elviekben szabalyozasat
az Unios szabdlyokhoz — beleértve a hirkdzlési szabalyokat is - kozelitenie kellene.

A szabalyozas 90 napos tiirelmi id6t biztosit a Térokorszagba érkezd [oT eszkozok
szamara. Amennyiben egy barangolo eszk6z 90 napnal tébbet tolt el 120 napon beliil egy
torok mobilhalozaton hanghivas vagy SMS kezdeményezés nélkiil, abban az esetben a 1a-
togatott haldzat szolgaltatoja koteles a tartdsan barangold eszkozt a halozatarol letiltani. A
tiltast kovetden a felhasznalok — tehat nem az loT szolgaltatas nyujtdja, hanem az eszkoz
tényleges tulajdonosai — kdtelesek a letiltott eszkdzoket a hatdsag altal ebbdl a célbol 1étre-
hozott platformjan regisztralni, valamint a regisztracios dijat megfizetni.

A beadgyazott SIM (roviditve: eSIM) kartyakkal ellatott IoT eszkdzok esetében a
szabalyozas elbirja, hogy az azok miikodtetésével 0sszefiiggd 0sszes 1étesitmény, eljaras és
rendszer Torokorszagban kell, hogy 1étesitésre keriiljon valamely Torokorszagban bejegy-
zett és engedéllyel rendelkez6 hirkozlési szolgaltato iranyitasa alatt. [5]

A tartos barangolast a torok szabalyozas tiltja, a gyakorlatban tehat az [oT eszkdzok
gyartoinak mindenképpen helyi szolgaltatokkal kell megoldani a cellas IoT eszk6zok mi-
kodéséhez sziikséges halozati hozzaférést.

KOVETKEZTETESEK

A tart6s barangolas szabalyozasa kapcsan tehat eltéré megkozelitések figyelhetok
meg. Az orszagok egy része, mint példaul az Eurdpai Uni6 vagy az Egyesiilt Allamok sza-
balyozasa lehetové teszi a tartds barangolast a szolgaltatok halozatain a meghatarozott fel-
tételek fennallasa esetén. Mas orszagok, mint példaul Szatd-Arabia, Torokorszag, Brazilia
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vagy Kina tiltjak a tartds barangolast és szigort adatlokalizacios szabalyokat hoztak, ame-
lyek az IoT szolgaltatokat arra kotelezik, hogy szolgaltatasukat helyi hirkozlési szolgaltatok
kozremiikodésével nytjtsak az adott orszagban. Ez nagyobb kontrollt €s betekintést enged
a helyi hatosagok szamara az [oT szolgaltatasokkal kapcsolatos adatokba, egyuttal azonban
a helyi megoldasok tobbletkoltséget jelentenek az [oT szolgaltatok szamara. Szamos eset-
ben a SIM kartya mar a gyartasi folyamat soran behelyezésre keriil az eszkdzokbe, igy azok
utdlagos cseréje nem feltétleniil megoldhatd. Az ilyen esetekre is megoldast nytjt a tavoli
konfiguracio, amely egy olyan technologia, amely lehetdvé teszi a SIM kartyan talalhato
adatok ¢és profil modositasat anélkiil, hogy azt cserélni kellene. Ennek jelentésége az loT
szektor szamara jelentds, nem véletlen, hogy az Eurdpai Unio is kotelezi a tagallamokat a
tavoli konfiguracio elémozditasara amennyiben az technikailag kivitelezhet8.® [10][11]

Szamos olyan allam van, amelynek jogrendszere ma még nem szabalyozza a tartos
barangolast, igy az [oT eszk6zdk probléma nélkiil barangolhatnak a helyi hal6zatokon id6-
korlat nélkiil. A nemzetkozi trendek vizsgalatat kdvetden azonban egyre tobb allam dont az
loT szektor szabalyozasa mellett, beleértve az alland6 barangolas kérdését is. Amennyiben
jelentds szamu allam dont az allando barangolés tiltasa mellett, az ellehetetlenitheti a glo-
balis megoldasokat és igy végeredményképp visszavetheti az innovaciot az loT szektorban,
tovabba lassithatja a tartos barangolast tiltéo allamok digitalis atallasat és az [oT eszkdzok
széleskort elterjedését.

Az 10T eszkozokre vonatkozd biztonsagi eldirasok, szabvanyok és ajanlasok terén
mar megfigyelhet hasonl6 tendencia, amely soran egyre tobb allam teszi kdzzé sajat biz-
tonsagi kdvetelményeit, amelyek gyakran eltérnek mas allamok és nemzetkdzi szabvanyok
eldirasaitol, ezzel megnehezitve az loT eszk6zok globalis elterjedését és megnovelve a pi-
acra 1épés koltségeit az IoT szolgaltatok szamara.[7]
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Abstract

Information security is becoming increas-
ingly important these days. Computer net-
work security includes virus scanners, fire-
walls, intrusion detectors. Intrusion detec-
tion systems are being developed year after
year. Research with deep learning and
guantum computers is being done these
days. These two areas have become popu-
lar research areas. Intrusion detectors have
become faster and more accurate. In this
paper, | present what elements are needed
to detect network anomalies in computer
networks using machine learning models.
And finally, we touch on the quantum com-
puter.
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Absztrakt

Napjainkban egyre fontosabb az informa-
cio6 biztonsag. A szamitdgépes haldzat biz-
tonsaghoz tartoznak a virusirtok, tlizfalak,
behatolas érzékelok. A behatolas érzékeld
rendszereket évrol évre fejlesztik. A mély-
tanulés és a kvantum szamitogépekkel vé-
geznek napjainkban kutatasokat. Ez a két
teriilet népszerli kutatasi teriilet lett. A be-
hatolas érzékeldk gyorsabbak, pontosab-
bak lettek. A tanulmanyban bemutatom mi-
lyen elemek sziikségesek, hogy a szamito-
gépes halozatokban észlelni tudjuk a halo-
zati anomalidkat gépi tanulasi modellekel.
Végezetiil a kvantum szamitogépet is érint-
juk.
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BEVEZETES

A szamitogépes halozat védelme a 21. szdzadban egy fontos feladatta ndte ki magat.
A nemzetek az informacios tarsadalom kialakitasaban tevékenykednek. Az ilyen tarsadal-
makban a mindennapi élet részét képezi az informacio, a kommunikacio és a tudas. A mo-
dern kor informacios forradalmat tobbféle képen lehet jellemezni: a digitalis elektronika
megjelenése, az informatikai eszk6zok térhoditasa, ezen beliil a szamitogépes halozatok fej-
l6dése, a tudomany rohamos fejlodése €s terjeszkedése és még a tudasipar és multimédia
megjelenése stb. Mint lathatjuk a szamitogépes halozat szerves része az informacios forra-
dalomnak. [1] 1995. decemberében az internethasznalok szama 16 millid volt. 2021 marci-
usara ez a szam 5.1 milliardra ugrott, ami a Fold lakossaganak 56,6% teszi ki. [2] Eur6paban
az internetfelhasznalok szama a Fold lakossaganak 14.2% teszi ki. [3] A KSH adatai alapjan
Magyarorszagon a 2020-as évben az internethasznalok ardnya 85% volt. [4] Az internetre
csatlakozott internet of things (IoT) eszkdzok szama 2019-ben 7.74 milliard volt, 2022-re
ez a szam 11.57 milliardra ugrott és 2030-ra 25.44 milliard eszko6zt josolnak a szakértok.
[5] Az adatokbdl lathato, hogy a halézatok naprol napra terjednek méretben és komplexi-
tasban egyarant. A terjedéssel a tamadasi feliilete is megnd az infrastruktiranak. A szami-
togép-halozatok védelmének megvalositasa lehet passziv és aktiv. Az Europai Unios ki-
berbiztonségi tigynokség (ENISA) 2021-ben az évente kiadott jelentésében, nyolc kiberbiz-
tonsagi fenyegetettséget emeltek ki. Zsarolovirus (ransomware): a kartékony szoftverek
csaladjaba tartozik. A tdmadas az aldozat adatait rejtjelezi €s csak pénz ellenében fejtik
vissza az adatokat, rosszindulati szoftverek (malware) vagy kartékony szoftverek egy gyiij-
tonév, ami magaban foglalja a virusokat, férgeket, kémszoftvereket stb. A cryptolopas
(cryptojacking) vagy rejtett kriptobanyaszat egy olyan biincselekmény, ami az aldozat sza-
mitogép eréforrasait felhasznalva a biingzének hoz hasznot, e-mail-el 6sszefiiggd fenyege-
tések (E-mail related threats) az ide tartozo fenyegetések a phishing, spear-phishing, wha-
ling, smishing, bishing, spam. A fenyegetések az adatok ellen (threats agains data) olyan
fenyegetések gylijteménye, ami az adatok ellen iranyul azzal a céllal, hogy jogosulatlan
hozzaférést, nyilvdnossagra hozatalt szerezzenek. A fenyegetettségek a rendelkezésreallas
és a sértetlenség ellen (threats against availability and integrity): a rendelkezésreallasra ira-
nyuld tdmadas az elosztott szolgaltatds-megtagadassal jaréo (DDoS) tamadassal tamad;jak.
Dezinformacio6 és félretajékoztatas (disinformation - misinformation): a dezinformacio egy
szandékos tamadas, amely hamis vagy félrevezetd informacidk létrehozasabol vagy meg-
osztasabol all. Ez a tipust tdamadas a COVID-19 pandémia idején exponencialisan megno-
vekedtek (pl. az oltds manipulalasara hasznaltak). A félretajékoztatas nem szandékos tama-
das. Ebben az esetben az informacid megosztasa véletleniil torténik (pl. az Gjsagird rossz
informaciordl szamol be). Minden informacié hordozhat magaban pontatlan részeket. A
nem rosszindulatl fenyegetettségek (non-malicious threats): alltalaban emberi hibara vagy
hibas beallitasra alapoz a tamadas. [6] A szamitogép-haldzatok védelmének megvalositasa
lehet passziv és aktiv. Passziv lehet: tlizfal, virusirtd, hozzaférési szabalyozas, behatolas
detektalas. Az aktiv védelem lehet: megel6z6 tamadas, ellentamadas és aktiv megtévesztés.
Az emlitett fenyegetettségeket a szamitogépes halozat forgalmaban észlelhetd kiilonbozo
megoldasokkal. Az egyik megoldas a behatolas érzékeld rendszer. A mai technoldgia fej-
lettség mellet a klasszikus behatolas érzékeld rendszerek elavultak mivel lassuak, sok fals
negativ riasztas jeleznek be és a null-napi tamadasok ellen sem hatékonyak mivel nem ve-

Vol 4, No 3, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 3. szdm



HALOZATI ANOMALIAK DETEKTALASA GEPI TANULASSAL 67

szik észre a fenyegetést. 2014-ben a mély tanulas megjelenésével esélyiink lett a gépi tanu-
lasi algoritmusokkal uj behatolas érzékeloket fejleszteni és hasznalni. A régi behatolas ér-
zékelokkel szemben az j modszerrel a sebessége megnd, precizebb lesz és az ismeretlen
tamadasokat (null-napi tdmadasok) is felismeri, amivel egy érzékenyebb rendszert fogunk
kapni. Ha nem lenne elég a klasszikus szamitogépek gyorsasaga akkor a nem tal tavoli jo-
vOben megjelennek a kvantum szamitogépek, ami az észleld képesség gyorsasagan fog ja-
vitani. A kovetkez6 néhany oldalban a behatolas rézkel6 rendszerek fontosabb elemeit rész-
letezziik.

Behatolasérzékel6 rendszerek

A Dbehatolasérzékeld rendszer gondolataval el6szor Dorothy Denning és Peter
Neumman jatszott el. Ok fejlesztették ki 1984 és 1986 kozott az elsé valos idejii behatolas-
érzékeld rendszert (angol nevén: Intrusion Detection System — IDS). A behatolasérzékeld
rendszereket két csoportra lehet bontani, host-alapu behatolasérzékeld rendszerre és halo-
zatalapu behatolasérzékel6 rendszerre. A host-alapt rendszer log €s allomanyok monitoro-
zaséra hasznaljak. A hélozatalapt rendszereket pedig a hal6zatok monitorozasara hasznal-
jak, ami szamunkra fontos. A haldzatalapt behatolasérzékeld rendszerek két £6 modellt al-
kalmaznak az észlelésre (rendellenességet észleld modell és visszaélést érzékeld modell). A
rendellenességet észleld modellhez tartozik az anomalia alapu, viselkedés alapt és iranyelv
alapu észlelés. A visszaélést érzékelé modellnél pedig a tudason alapulo és helytelen hasz-
nalatra alapul6 észlelés hasznalja. [7]

Gépi tanulas

A gépi tanulas térhoditasa azért lehetséges mert a 21. szazadban rengeteg adatot
gyljtottiink és nagy teljesitményli szamitogépeket is fejlesztettiink ki. Ennek segitségével a
gépi tanulasi algoritmusokat képesek vagyunk alkalmazni és olyan kapcsolatokat talalha-
tunk az adatok kozott, amit mashogy nem lennénk képesek észlelni sem szemmel, sem mas
eszkozokkel. Az 1950-es években jelentek meg az els6 algoritmusok csak akkor még nem
tudtuk 6ket hasznalni adat és hardware hidnya miatt. A gépi tanulasi algoritmusokat fel lehet
osztani tanulasuk szerint, ebben az esetben harom f6 csoportot kapunk (feliigyelt tanulas,
feliigyelt nélkiili tanulas és megerdsitéses tanulas). Ha a hal6zatokban szeretnénk észlelni
az anomalidkat akkor a feliigyelt nélkiili tanulast kell alkalmazni. A feliigyelt nélkiili tanu-
lashoz tartoznak a kovetkezd algoritmusok: K-k6zép, SVD mint dimenzid csokkentd, Gauss
matrix, neuralis hal6zatok és a neuralis halozatokbdl kifejlodott mély tanulas, amit 2010-
ben kezdtek az emberek hasznalni. [8]

Neuralis halozat

A neurdlis hal6ézat az emberi agy mukddését probalja leutanozni. A neuronok
egylttmiikodo processzald elemek melyek szamitasokat végeznek el. Ezek a neuronok Un.
rétegekbdl épiilnek fel. Az informacio csak rétegbdl rétegre halad egy iranyba a bemeneti
rétegbdl a kimeneti rétegig vagy a kimeneti rétegtdl a bemenet felé terjed. [8]
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Mély tanulas

A mély tanulas a gépi tanulas mesterséges neuralis halozatokon alapul6 alkészlete.
A tanulasi folyamat azért mély mert a neurdlis halozatok strukturdja tobb bemenetet, kime-
netet és rejtett réteget tartalmaz. Az 6sszes réteg egységekbdl épiilnek fel, melyek a beme-
neti informaciot ugy alakitja at, hogy a kdvetkezo réteg eltudja végezni a predektiv felada-
tot. [9]

A kiberbiztonsag teriiletén a gépi tanulast, mint modszert tobb teriileten lehet alkal-
mazni. Kartevé alkalmazasok észlelésére, az emberi manipulacié detektalasara ide tartozik
a deepfake, a dezinformacid, személyazonossag analizise. A behatolas észleléshez tartoznak
a webszerverek sériilékenysége, a tor halézaton nyomon kdvetni egyes felhasznalot vagy
kartevé weboldalak detektalasdra. Az automatikus behatolas detektalashoz az adathaldsz
oldalak érzékelése és a halozati anomaliak észlelése tartozik. [10] A gépi tanulas széleskorii
felhasznalasi lehetdséget nyujt a kiberbiztonsag teriiletén is. A tovabbiakban az anomalidk
detektalasaval fogunk foglalkozni.

A gépi tanulasi algoritmusokat szamos teriileten alkalmazhato, a kiberbiztonsag te-
riletén egyarant. A gépi tanulési algoritmusok lizemanyaga az adat. Ezek az adatok adatko-
rokbe vannak szedve. A mi esetiinkben az adatkorok halozati forgalmat tartalmaznak neut-
ralis és karos adatokat egyarant, aminek segitségével a gépi tanulasi algoritmusok képesek
mintéakat talalni és a hasznos adatforgalmat eltudja kiiloniteni a kéaros adatforgalomtol.

Adatkorok

A halozati forgalmat tartalmazé adatkorok beszerzése régen nehéz volt. A haldzati adat-
forgalom nem publikus ez miatt nem volta egyszerii a beszerzése. Az egyik Kanadai Intézet
ami kiberbiztonsaggal foglalkozik évrél évre Gijabb és tjabb adatkoroket készitett (pl.
Intrusion detection system 2018 vagy a 2017es valtozat, Tulterhelésestdmadasi adatkdroket
is készitettek, Darknet, TOR és VPN adatkordket is). A mindséges kutatashoz ez nem ki-
elégitd. A tanulmanyban mi az IDS 2018-as valtozatat valasztottuk mivel ez a legujabb. Az
adatkor a kovetkezd tamadasokat tartalmazza: [11]

- Nyers er6 tamadas mas néven bruteforce tamadas (FTP, SSH)

Az ilyen féle tamadassal a behatolo kevés informacioval rendelkezik az aldozatrol
és ugy probalja megkeriilni a biztonsagi védelmet, hogy nyers erd tamadast alkal-
maz, ami azt jelenti, hogy egy megadott csoporti karakterekkel prébal a jelszoéra
rajonni. Ha a jelszi gyenge akkor eredményes tud lenni az ilyen féle tdmadas. [12]

- Szolgaltatasmegtagadd tamadas (Slowloris, GoldenEye, Hulk, Slowhttp)

- Webalapt tamadas (Nyers erd tamadas, xss és DVWA)

Az XSS vagy Cross site scripting egy szamitogépes sebezhetdség, amely webalkal-
mazasoknal fordul elé. A tdamado egy olyan kodot illeszt be a weboldalra, amit min-
den felhasznal6 lat. Ez lehet egy HTML kod is. Ha felfedeziink egy XSS sériilé-
kenységet akkor kikeriilhetjiilk a hozzaférési ellendrzéseket pl. ugy, hogy nem a
weblaprol szamozo eredeti forrast hasznaljuk fel. Napjainkban ezt a timadast az
adathalasz tamadas végrehajtasanal alkalmazzak. [13]
- Zombi héldzat tamadas

,»A kiberblin6zdk altal menedzselt botneteket, olyan internetes kapcsolattal rendel-
kez6 szoftver robotok, un. zombi szamitdgépek alkotjak, amelyeket a gépen futo

Vol 4, No 3, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 3. szdm



HALOZATI ANOMALIAK DETEKTALASA GEPI TANULASSAL 69

valamely program sebezhetségét kihasznalva tavolrol megfertéznek, vagyis ame-
lyekre valamilyen tavoli menedzselésre is alkalmas rosszindulata programot tele-
pitenek a felhasznalé tudta és akarata nélkiil” [14]

- Beszivargd tamadas

- Port letapogatas és elosztott tulterheléses tamadas (http kérés, LOIC) [11]

Halozati tamadasok

A halozati tamadasokra tobbféle felosztas 1étezik. A tanulmanyban az egyik f6 csoportositas
hasznaltuk fel, ami a kdvetkezo:

- Tulterheléses tamadas (DoS — Denial of Service)
Az elfogadhato valaszid6 egy szamitogépes alkalmazasok esetén a legjobb esetben
0,1 szekundum. Az 1 szekundum valaszid6 is még elfogadhat6 a felhasznalo sza-
mara. De ha 10 szekundum feletti a valaszido, akkor a felhaszndlo figyelme mas-
hova terelddik. [15]. Ebbdl az kdvetkezik, hogy az internetes szolgaltatdsokat nem
minden esetben kell a lekapcsolasig terhelni, hanem elég csak annyira, hogy a fel-
hasznalok érdeklédése mashova iranyuljon. A tilterheléses timadas egy olyan ta-
madas, ami informatikai szolgaltatasokra iranyul. A tulterheléses tAimadas alltala-
ban nem veszélyesek, de ha tobb tamadas jon tobb helyrdl (végpontrdl) az mar gon-
dod okozhat. Ha tobb helyr6l érkezik a timadas akkor azt elosztott tulterheléses
tamadasnak nevezziik. A kovetkezd tipus a reflektiv tAamadas, ami tobb végpon-
tot hasznal, de nincs az ellendrzésiik felett. Csak a végpontokat felhasznalva sok-
szorozza meg a forgalmat €s iranyitja a tamado felé. A fent emlitett timadasokkal
a savszéleséget, kapcsolatfelvételt vagy a forrasokat terhelik le. [16]

- Informéacio gytjtés (Probe)
Az informacio6 gytjto tamadas a célpont rendszerérdl gyiijt informaciokat adatokat.
Ezen a tamadason keresztiil a tdimado sok fontos informaciot tud beszerezni pl. a
szamitogépes halozat felépitésérdl, milyen operdcios rendszert hasznalnak. Ez a ta-
madas nem okoz semmilyen sériilést az aldozatnak, evvel a timadassal elokészitjiik
a kovetkez6 tamadast, ami mar sériilést okozhat a rendszerre.

- U2E (Felhasznal6 a root felé)
Ez a tipusu tamadasnal a tamado kisérletet tesz, hogy megszerezze a rendszergazda
felhasznal6 fiokjat annak érdekében, hogy fontos adatokat lopjon el. A tamado sé-
rilékenységeket hasznalhat ki vagy bruteforce tdmadast alkalmaz, hogy betudjon
jutni a rendszergazda fiokjaba.

- R2U/R2L (Tavoli elérés a felhasznalo felé vagy lokalisan)
Ennél a tipusu tdmadasnal a timado beszivarog az aldozat haldzataba, €s ott szerez
jogosultsdgokat tigy, hogy hamis csomagokat kiild a tiamand6 szdmitdgépre. Ebben

az esetben is miikddik a sériilékenységek kihaszndldsa vagy a bruteforece timadas.
[17]

Anomaliak

Hogy ha egy adat kimagaslo, szokatlan vagy az atlagtol eltéré akkor anomaliara
lehet kdvetkeztetni az adatkorben. A mi tanulmanyunkban az anomaliak egy timadasra fog
utalni, de lehet valami hiba is vagy akar atverés. Az anomaliat mas néven is szoktak hivni
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outlire-nek. Az outlireek észlelése fontos mert nagy karra is utalhat, amit fontos észlelni és
javitani egy szervezetnek. Az outlireek detektdlasa harom kategoridba lehet sorolni fel-
iigyelt tanuldsra (supervised anomaly detection), feliigyelt nélkiili tanulasra (unsupervised
feliigyelt tanulasnal az adatkorok tartalmaznak cimkéket angolul lable az alapjan hatarozza
meg az anomalidkat. A feliigyelt nélkiili tanuldsnél az adatbazis nem tartalmaz cimkéket.
Az a modell magatol tanulja meg, hogy mi az anomalia a mintak segitségével.

Az outlireek harom csoportjat ismertetjiik melyek a kdvetkezok: pont-anomalia, kdrnyezeti
(kontextualis) anomalia és egyiittes kollektiv anomalia. [17] [18]

,,Pont-anomalia alatt olyan objektumot értiink, amely dnmagaban is nagyban eltér a sokasag
egészEtol”. Ami, azt jelenti, hogy ha dramaian eltér az adat a megszokottol akkor az pont-
anomalianak nevezziik. Ha egy dolgozo csak délelott dolgozik és akkor jelentkezik be egy
szamitdgépbe, de ha ugyan ez a dolgoz6 az esti drakban is bejelentkezik a szamitogépbe azt
mar pont-anomalianak nevezziik. Ebben az esetben feltételezhetiink egy lehetséges tama-
dast.

,»Kornyezeti anomaliak k6zé tartoznak példaul olyan mérési eredmények, amelyek énma-
gukban véve nem szokatlanok, de az adott szitudcidban igen”. Az anomalidkat kontextusa-
ban is kell figyelniink mivel van olyan esett, hogy ha egy ember kisebb &sszegeket kolt
vasarlasra napi szinte, de linnepekor nagyobb Osszeget kolt ezt nevezziik anomalianak. Nem
minden esetben feltételezziik, hogy tdmadas tortént.

»EBgylittes anomalidk alatt olyan mérési eredményeket értiink, amelyek énmagukban nem
tekinthet6k anomalianak, egylittesen viszont igen.” Az egyiittes anomaliat konnyebb meg-
érteni egy SYN eldrasztasi timadassal. Ha két eszkoz szeretne egymassal kommunikélni
TCP IP kapcsolattal akkor egy sémat kell kdvetni. Ezt a sémat a SYN elarasztasi tamadassal
kilehet jatszani. A kliens és a szerver kozott SYN, ACKSYN, ACK csomagot valtanak egy-
massal és evvel a kapcsolat 1étre jon. A SYN elarasztasnal csak az els6 csomagot kiildjiik
el, de nem egyszer, mint a séméban, hanem tobb ezerszer. Evvel a tamadéssal a szervert
képesek vagyunk leéllitani vagy lelassitani, hogy ne legyen képes a rendeltetés szeri mii-
kodésre. Szoval, ha csak egy SYN csomagot kiildiink az még nem utal tAmadasra, de ha
tobb ezret akkor azt egylittes anomalidnak tekintjiik és egy timadast feltételezhetiink. [17]
A tamadasok és anomaliak kozott kapesolat van, amit az 1. abran lehet latni.
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Kvantum szamit6gép

Az emberiség lassan, de biztosan felkésziilhet a kvantum szamitogépek korara. A kvantum
szamitogép ereje abban rejlik, hogy tobb allapotot vehet fel, ellentétben a mostani hagyo-
manyos szamitogépekkel szemben. [19] A vilag fel kell, hogy késziiljon a kvantum utani
titkositasra is. [20]

A kvantum szamitogéppel is lehetséges az anomalidk detektalasa, kvantum anomalia detek-
talasnak hivjak. A gépi tanulason alapulé anomalia-észlel6 algoritmusok széles valasztéka
1étezik, amelyek kiterjeszthet6k a kvantum birodalomra. Ezek az 0j kvantum-algoritmusok
nemcsak Uj kvantumjelenségek azonositasaban, hanem biztonsagos kvantumadatatvitelben,
biztonsagos kvantumszamitasban és felhén keresztiili ellendrzésben is alkalmazhatok lehet-
nek. Ezek a kérdések még fontosabba valhatnak, ahogy a felhdalapt kvantumszamitasi
rendszerek kvantuminternetté fejlodnek. [21]

A kvantumszamitas és a mélytanulas népszert kutatas teriilet lett. A kvantumnerualis halo-
zatokat (QNN) fejlesztik. Oriasi lehetéség rejlik a két kutatasi teriilet metszéspontjaban.
Ricks és Ventura volt az egyik legkorabbi, aki olyan QNN-t javasolt, amelyet kvantum-
aramkor-kapu segitségével modelleztek, amelynek sulyait kvantumkeresés és darabonkénti
sulytanulés segitségével tanultadk meg. [22]

OSSZEGZES

A szamitogépes halozatok védelme egy fontos teriilet. A mérnokok tobbféle védelmet épi-
tettek ki az idok soran (tlizfal, virusirtd, behatolas érzékeld rendszerek). Az 1j technoldgiak
uj védekezési lehetdségeket hoztak magukkal. A behatolas érzékeld rendszereket most mar
a gépi tanulasi algoritmusokkal tovabb fejlesztettiik. Ezen beliil a mélytanulasi halézatokat
is alkalmazhatjuk. Ennek segitségével a behatolas érzékelés gyorsabb, pontosabb és a nul-
napi tamadasok ellen is véd. A nem tdl tavoli jovoben pedig a kvantum szamitogépek se-
gitségével még gyorsabb behatolas érzékeld rendszerek megépitésére lesziink képesek. A
kvantum szamitogép és a mélytanulasi halozat napjainkban egy népszer teriileté alakult ki.
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Abstract

The disabled persons’employment is a spe-
cial area aslo of occupational safety and of
occupational health as well. For all experts
(engineers, doctors, occupational safety
specialists) understandable and useful di-
rectives regarding disabled persons’ emp-
loyment, which are known and accepted in-
ternationally, are still under development.
The ,,International Classification of Func-
tioning, Disability and Health” published
by WHO in 2001, the ICF is an internatio-
nally accepted code system, primarly used
to assess and measure disabilty during me-
dical treatment and clinical rehabilitation.
We reviewed in the international and do-
mestic literature the areas of use of ICF.
According to the international literature
and our research team, the ICF code system
could be used during the assessment of jobs
and in the assessing the skills and disability
of the disabled person applying for job, and
in fitting the job to the employee based on
the ICF. The several stages of development
will result, that the ICF will be able to used
regurarly in occupational safety and oc-
cupational health.
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Absztrakt

A fogyatékos személyek foglalkoztatasa a
munkaegészségiigynek és a munkavéde-
lemnek is specialis teriilete, melyhez nem-
zetkozileg is ismert, elismert, illetve min-
den szakteriilet (mérnok, orvos, munkavé-
delmi szakember) altal érthetd és hasznal-
hat6 segédletek még csak fejlesztés alatt
allnak. A WHO altal 2001-ben kiadott ,, A
funkcioképesség, fogyatékossag és egész-
ség nemzetkozi osztalyozasa” az FNO, egy
nemzetkdzileg elfogadott kodrendszer, me-
lyet els6sorban az akadalyozottsag felmé-
résére, mérésére hasznalnak a gyogykeze-
1és és a klinikai rehabilitacio soran. Az
FNO felhasznalasanak tertileteit attekintet-
tiik a nemzetkozi és a hazai irodalomban. A
nemzetkozi irodalom ¢és a kutatd csopor-
tunk szerint is az FNO kodrendszerét hasz-
nalni lehetne a munkako6rok felmérése so-
ran és a munkara jelentkez0 megvaltozott
munkaképességli személy képességeinek,
akadalyozottsaganak felmérésében és ezek
alapjan a munkakor munkavallaléhoz tor-
téno illesztésében is. Tobb 1épcsds fejlesz-
tés eredményeként fogjuk tudni hasznalni
rendszeren az FNO-t a munkaegészségligy-
ben.
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BEVEZETES

A munkat végz6 személyeknek joguk van a biztonsagos és egészséges munkafelté-
telekhez, az egészséget nem veszélyeztetd és biztonsagos munkavégzés koriilményeinek
megvalositasaért a munkaltato felelés. [1] A sériilékeny munkavallali csoportba tartozo
munkavallalokat (megvaltozott munkaképességii személyek, fiatalkortuak, terhes, nemrégen
sziilt ndk, id6sddok) ovni kell az dket kiilondsen érintd egészségkarositd kockazatoktol. [1]
A sériilékeny munkavallal6i csoportba tartoz6 munkavallalok esetében a testi, lelki adott-
sagaik, specialis igényeik, az altaluk hasznalt segitdtechnologiak miatt a tobbi munkavalla-
16hoz képest eltérden kell felmérni, értékelni a munkahelyi kockazatokat és mindig egyéni-
leg kell a munkakori, illetve szakmai alkalmassagot megitélni, a munkakdrt adaptalni a
munkavallaléhoz.

Az 1d6s6d0 tarsadalom és egyéb okok miatt id6rdl idére munkaerdhiannyal kiizd a
munkaerdpiac, aminek eredményeképpen a nyugdijas, és a megvaltozott munkaképességii
személyek koziil els6sorban a fogyatékos személyek bekapcsolodnak, illetve visszatérnek
a munkavilagaba. Mindegyik esetben a sériilékeny munkavallaloi csoportba tartozo szemé-
lyekrdl van szo, tehat mind foglalkozas-egészségiigyi, mind munkavédelmi szempontbol
kiilon figyelmet igényelnek.

A fogyatékos személyek foglalkoztatdsa, ujra foglalkoztatasa az esetek tobbségé-
ben specialis helyzet, feladat a foglalkozas-egészségiigy és a munkavédelem szdmara is.
Minden esetben koriiltekintébben jarnak el a szakemberek, sok esetben moralis és infokom-
munikacios akadalymentesités sziikséges és esetenként a munkakornyezet, a munkaeszkoz
akadalymentesitésére, adaptalasara is sziikség van. A helyesen megvalasztott munkakor, jol
adaptalt munkakornyezet csokkentheti a munkabalesetek esélyét is. Sem a KSH, sem az
Europai Bizottsag munkabalesetekrdl szo6106 statisztikaiban nem szerepel, hogy megvaltozott
munkaképességli személyek milyen aranyban szenvednek balesetet munkavégzés kozben.
Az EU jelentésben a 55-64 év [2], a Magyarorszagi statisztikakban a 45-64 év [3] kozotti
korosztaly szenvedett el leggyakrabban halalos, illetve sulyos munkabalesetet. A WHO sze-
rint, az id6sodés folyamataban 50 év felett az athajlas kora, 60 év felett az id6sodés korarol
beszéliink, azaz az id6s6d6 személyekrdl, akik a sériilékeny munkavéllaloi csoportba tar-
toznak. Mind az id6s6d6, mind a valamelyik fogyatékossagi csoportba tartozé személyek
esetében hasonld okokbol kell koriiltekintének lenniink fokozottan balesetveszélyes mun-
kakor esetén. A leggyakoribb munkaval kapcsolatos egészségkarosodasok: mozgasszervi,
sziv-érrendszeri, érzékszervi és pszichés elvaltozasok [4], ha ezen balesetek soran mara-
dand¢ karosodast szenved a munkavallald, akkor mar, mint megvaltozott munkaképességi,
esetenként fogyatékos személy fog visszatérni a munkavilagaba. Ezek alapjan nem kérdés,
hogy mennyire fontos €s hasznos minden munkavallal6 és a munkaltatok szdmara is, a mun-
kahelyek, munkakdrok kockazatértékelésekor kiilon figyelmet forditani a sériilékeny mun-
kavallaloi csoportba tartozé munkavallalok igényeire, védelmére és ezek alapjan végrehaj-
tani a javasolt intézkedéseket.

A munkahely adaptalasa soran nem ugyanazt a ,,nyelvet” hasznalja a mérnok, a
munkavédelmi szakember, a munkahigiénikus és az orvos, sot el6fordul, hogy egy betliszo,
rovidités mast jelent a mérndknek és mast az orvosnak. Jelentdsen felgyorsitana és leegy-
szerusitené a munkakorok leirasat, a munkavallalok és a munkakorok illesztését, adaptala-
sat, ha ko6zos, mindenki altal egyforman értelmezett nyelvet, kodrendszert hasznalnanak a
munkavédelemben dolgozé szakemberek. A nemzetkozi irodalom és véleményliink szerint
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is a,,A funkcioképesség, fogyatékossag és egészség nemzetkdzi osztalyozasa” kddrendszer,
azaz az FNO ezeknek az elvarasoknak megfelelne.

CELKITUZES ES MODSZER

Magyarorszagon az FNO rendszert a mozgésszervi rehabilitacidban, elsésorban
végtag amputacio és gerincsériilés utan, illetve mozgaskorlatozott €s latassériilt személyek
rehabilitacidja soran hasznaljak. Elsé 1épésként meg kellet ismerni az FNO rendszer céljat,
logikajat, tartalmat. A nemzetkdzi és a hazai szakirodalmat néztiik at, illetve felkerestiik az
E6tvos Lorand Tudomanyegyetemen a korabban az FNO-val foglalkozo szakembereket. A
megszerzett ismeretek alapjan lehet megkeresni az FNO helyét és alkalmazasanak modjat a
munkavédelem, ezzel egyiitt a foglalkozas-egészségiigy teriiletén. Kovetkez6 kutatasi fa-
zisban az FNO munkavédelemben torténé hasznalatahoz kérdéiveket és kategoria készlete-
ket kell osszeallitani. A munkakorok felméréséhez és fogyatékossag specifikus, illetve a
megvaltozott munkaképességli személyek akadalyozottsdgat altalanosan felmérd, jol hasz-
nalhat6 kérddivek és kategoria készletek Gsszedllitasa utan lehet felvenni a kapcsolatot a
WHO-val, hogy egy nemzetkozi szakemberekbdl osszeallitott kutatocsoport elemezze, ja-
vitsa és elfogadja a kérdoiveket, illetve a kategoria készleteket. A WHO-val valo kapcso-
latfelvétel és kdzos munka tobb egyetem és korményzati intézmény kozds munkdjaként,
évek mulva valosulhat meg.

SZAKIRODALMI ATTEKINTES, LEHETOSEGEK FELTERKEPEZESE

Az FNO szerint a fogyatékossag kiillonbozo tényezok kozotti kolesonhatas 1sd. 1.
abra. Az egészségi allapotunk, a kdrnyezet és a személyes tényezdink is befolyasoljak az
életiink harom dimenziojat, ezekkel egyiitt hatnak a funkcioképességiinkre és mindezek ko-
z6tt kolesonhatas is van. A fogyatékossagot, akadalyozottsagot nem kizarolag a testi funk-
ciok kiesése eredményezi, hanem a kornyezeti és a személyes tényezoknek is jelentds sze-
repiik van. Hiszen egy kiiszob és 1épcso nélkiili épiiletben kerekesszékkel akadalyok nélkiil
lehet kozlekedni, mig magas kiiszobokkel és 1épcsokkel teli épiiletben nem, tehat a fogya-
tékossagot, az akadalyozottsdgot nem a mozgasszervek funkciokiesése eredményezte, ha-
nem a kornyezet. Az FNO nem magat a betegséget, az elvaltozast veszi figyelembe, hanem
a teljesitOképességet, a részvételt, a tevékenység elvégzését, illetve akadalyozottsagat, és a
kornyezet tamogat6, vagy akadalyozo szerepét, attol fliggden, hogy milyen hatasa van az
ember funkcioképességére. [5]

Kéros egészségi dllapot
(rendellenesség vagy betegség)

| |

Testi funkciok . ) )
és strukuirgk > Tevékenységek <——  Részuétel

Seemélyes enyezdk

1. Abra: Az FNO alkotéelemeinek kélesonhatdsa, [5]
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Az FNO az embert harom aspektusbol értékeli, biologiai oldalrdl, a test, szervek
épségét, érintettségét és mikodését, diszfunkcidjat (testi funkciok és struktirak), az embert,
aki cselekszik, tevékenykedik (tevékenységek) és az embert, aki a tarsadalom része, szere-
peket tolt be csaladban, lakhelyén, munkahelyén (részvétel). Az FNO rendszerben katego-
ridkba kell sorolni (1494 kategoriat tartalmaz az FNO) a problémat, eltérést, elvaltozast és
egy Otfokozata skalan mindsiteni, az FNO egy ordinalis skala. Az FNO kédolasi rendszere
négy f6 alkotdelembdl all, melyeket elétaggal (betiijellel) jeleznek.

A {6 alkotoelemek:

o testi funkciok (betiijele: b), mint mentalis funkciok, érzékelési és fajdalom funk-
cidk, hangadas és beszédfunkciok, sth. (pl. b2300 hangfelismerés);

o testi struktarak (betiijele:S), mint idegrendszeri struktarak, mozgashoz kapcsol6do
struktarak, aszem, fiil és kapcsolodo struktarak, stb. (pl. s260 belsé fiil struktaraja);

o tevékenység és részvétel (betijele: d), mint tanulas és ismeretek alkalmazasa, mo-
bilitas, onellatas, f6 életterek, kommunikacio, stb. (pl. d3501 tarsalgas fenntartasa,
parbeszéd);

o kornyezeti tényezok (betljele: e), mint tdmaszok, kapcsolatok, szolgaltatasok, ter-
mészetes kornyezet és emberi beavatkozassal l1étrehozott valtozasok a kdmyezet-
ben, termékek és technologia, stb. ( pl. e1301 segitd termékek és technologidk az
oktatas céljara)

A kategoriakba sorolas utan otfokozatu skalan kell a probléma mértékét jeldlni nincs prob-
1éma, illetve akadalyozottsag és a teljes akadalyozottsag k6zott, Isd 1. tablazat. [5]

Testi funkciok, struktu-
rak, tevékenység, részvé- Kornyezeti faktor
tel
nincs, hi- 0-4% Yxx.0 nincs prob- XX.0 nincs aka- o nem tamo-
anyzik ’ léma ' daly gato
enylr:Zl,ycse- 5-24% xxx.1 enylhéif;Ob' XxX.1 enyg:be,lka- XXX+1 erggggtga-
kozepes, 25.49% YXX.2 mérsékelt XXX.2 meérsekelt X2 mérsékelten
meglehetds ' probléma ' akadaly tamogato
nagymér- 50-95% XXX.3 sulyos prob- XXX.3 sulyos aka- XXX+3 jelentdsen ta-
téki, extrém ’ léma ' daly mogatd
teljes, totalis | 96-100% | oxd | teWESProb- | 4 | teliesaka- |, | teljesen té-
1éma daly mogatd
YXX.8 nem meghata- XXX.8 nem megha- wxx+g | MEM megha-
' rozott ’ tarozott tarozott
YXX.9 nem alkal- XXX.9 nem alkal- o nem alkal-
' mazhat6 ’ mazhato mazhato
magyarazat: xxx a f6kategoria betiijele és a szintek szamjele

1. Tablazat: Az FNO mindsiték dltalanos skaldja, sajat szerkesztés ,, A funkcioképesség, fogyatékossag és
egészség nemzetkozi osztdalyozdsa” alapjan [5]
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A WHO nemzetkodzi munkacsoportjai kidolgoztak un. core setteket, kategoria kész-
leteket, melyek egy-egy allapotra legjellemz6bb FNO kategoriakat tartalmazzak és ezekhez
kérdoivet, ellenorzo listat is sszeallitottak. Ezeket a core setteket és ellendrzo listakat hasz-
nalva nem kell az FNO 0&sszes alfejezetét és az alfejezetek alatt taldlhato szinteket végig
kérdezni, atbeszélni a vizsgalt személlyel. Ezeket a kategoria készleteket frissitik, ujakat
készitenek, illetve a mar kész core setteket a tapasztalatok alapjdn modositjak. A WHO altal
elfogadott kategoria készletek szabadon elérhetéek az interneten. [6] Az FNO kodrendszere
elsének bonyolultnak és idéigényesnek tiinik, de gyakorlas utan és a mar kész allapotspeci-
fikus kategoria készletek, core settek és ellenérzé listak hasznalataval rutinszeriien végez-
het6 feladat. [7]

Az FNO kodrendszert teszteld kutatocsoportok koziil a Vakok Allami Intézetében
dolgoz6 szakemberek az FNO-val tortént allapotfelmérés utan megkérdezték a vizsgalt sze-
mélyek véleményét az FNO-rol és a visszajelzéseket is értékelték. A latassériilt személyek
az FNO hasznalatakor sokkal jobban meg tudtak fogalmazni, hogy milyen elvarasaik van-
nak a rehabilitaciojuk soran, pontosan mire van sziikségiik. [8] Ez is bizonyitja, hogy ha a
munkakornyezetek, munkakorok FNO segitségével torténd adaptalasi folyamataba bevon-
jak a fogyatékos személyeket, sokkal jobban illeszkedd, tamogatobb munkakornyezet ala-
kithato ki. Személyes interjikkal végzik az allapotfelmérést, igy az FNO adatfelvétel a kom-
munikaciot is segiti, a szakemberek és a paciensek, munkavallalok kozott. A megfeleld ka-
tegoriakészlet hasznalatakor a felmérésben résztvevok jobban megértik a fogyatékossagot,
akadalyozottsagot eredményez6 kiilonbozo tényezok kozotti kolcsonhatast, kapcsolatot és
azt, hogy az egyénnek és a kdrnyezetnek is nagy szerepe van a rehabilitacio sikerességében.
[7] A mar kész core settek jol hasznalhatoak rehabilitacio, egyéni fejlesztés sikerességének
mérésére, nyomon kovetésére is. Gyogypedagogiai fejlesztésben résztvevd tanuldk eseté-
ben tesztelték a CP (cerebralis paretikus) specifikus core settet egy tanéven at és jol kovet-
hetdek voltak az id6beni valtozasok és az egyes csoportok kozotti kiillonbségek is. [9] Ez
azt jelenti, hogy az FNO folyamatok, és a funkcioképesség dinamikus valtozasanak felmé-
résére is hasznalhato.

Holland kutatocsoport vizsgalta az FNO hasznalhatosagat a foglalkozas-egészség-
iigyben. A holland kutatdcsoport dsszegytijtotte a munkaval kapcsolatos, els6sorban mun-
kakornyezeti tényezoket és parhuzamba allitotta az FNO-ban talalhat6 kornyezeti tényezok-
kel. Elkészitették a kdrnyezeti és személyes tényezdk bovitett listait, melyeket a kutatocso-
port szerint jol lehet hasznalni a munkaképesség, illetve fogyatékossag mérésére, a foglal-
koztathatosagot javitd beavatkozasok kivalasztasara, szakmai utmutatok készitésére a fog-
lalkozas-egészségiigyben, oktatasban, kutatasban. Az FNO alkotéelemei kozotti koleson-
hatast szemléltet diagramot adaptaltak a munkara. Isd. 2. abra. A kutatocsoport véleménye
is alatamasztja, hogy a megvaltozott munkaképességli munkavallalok foglalkoztatdsa soran
minden munkaval kapcsolatos un. kdrnyezeti tényez6t figyelembe véve kell megvaldsitani
a munkaba allast, illetve a visszatérést a munkaba. [10]
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(Munkdval sszefiiggd) koros egészségi
dllapotok, betegségek

i
i | |
Testi funkciok és - (Munkaval L Munkaban valo
struknirdk - te?fséi?;f‘;ﬁ;ik részvétel
1 1 I
1
L] ]

Munkdval dsszefiiged kmyezeti tényezdk: Személyes tényezidk:

- afeladat tartalma - szociodemografiai faktorok, személyes adatok
foglalkoztatas feltételel - dltaldnos személyes mentdlis tényezdk
tarsas kapcsolatok a munkahelven - betegséggel kapcsolatosténvezdk,
munkakérnilmények tarsbhetegségek
acégjellemzdi - életméd, szokasok
makrogazdasigi krilmények - munkdval kapcsolatos személyes ténvezdk

Nem munkdval Gsszefiiggd kirnyezeti faktorok

2. Abra: Az FNO alkotéelemeinek kélcsonhatdsa munkdra adaptdlva. Holland kutatéesoport dbrdjanak
forditasa [10]

A foglalkozasi rehabilitacio célja, hogy a megvaltozott munkaképességii személyek
munkaerdpiaci és tarsadalmi integracidja sikeres legyen. A rehabilitacio teljes folyamata-
ban, megtervezésben, végrehajtasban, nyomon kdvetésében tobb agazat szakemberei vesz-
nek részt, ezért fontos ebben az esetben is egy k6zos nyelv, egy mindenki altal ugyanugy
hasznélhat6 és értékelhetd mérési modszer, melynek megfelel az FNO. Annak érdekében,
hogy az FNO kodrendszere hasznalhatd legyen a munkaba vald visszatérés folyamataban
¢és a foglalkozasi rehabilitaci6 soran, sziikséges egy egységes felmérési és értékelési mod-
szer, ehhez dolgoztak ki egy kérddivet (WORQ —kérdbiv a foglalkozasi rehabilitaciohoz),
mely szabadon elérhetd [11]. A WORQ kérdéiv a foglalkozasi rehabilitacidban résztvevo
személy munkaanamnézisét és funkcioképességét, munkaképességet méri fel, ezaltal
egyénre szabottan lehet meghatarozni az adott személyt érintd akadalyokat, problémakat a
munkavallalas soran és kovethetd a foglalkozasi rehabilitacié folyamata. Sziikség esetén
kozbe lehet 1épni, valtoztatni a rehabilitacios terven, hogy a lehetd legjobb munkaképessé-
get érje el a beteg és ezaltal a munkaba allasa is sikeres legyen. [12], [13]

A munkaképesség hatassal van az elvégzett munkara, a munka mindségére, ugyan-
akkor a munkavégzésnek, a munkahelyi koroki tényezoknek lehetnek rovid tava és hossza
tava hatasaik a munkat végz6 személyre, valtozdsokat okozhatnak az emberi szervezetben,
ezek az egészségi valtozasok pedig hatassal vannak a munkaképességre. Az FNO haszndl-
hat6 ezen egészségi valtozasok, munkaképesség valtozasok beazonositasara, felmérésére, a
valtozasok kovetésére. [14] Ezek a felmérések megfelelnek az FNO eredeti céljanak, csak
munkakornyezetre, munkavallalora adaptalva.
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OSSZEFOGLALAS, KOVETKEZTETESEK

A WHO altal készitett ,,A funkcioképesség, fogyatékossag és egészség nemzetkozi
osztalyozasa”, FNO kodrendszert els6sorban a klinikumban hasznaljak, kronikus betegek,
balesetben maradand6 sériilést szenvedett emberek, mozgaskorlatozott személyek, allapo-
tanak felmérésére €s rehabilitacidjanak megtervezéséhez, nyomon kovetéséhez. Az FNO
megjelenése ota érdeklddnek a munkaegészségiigyben dolgozo szakemberek a kodrendszer
irant. Tobb nemzetkozi kutatocsoport atnézte, tesztelte az FNO-t a munkaval, munkakér-
nyezettel kapcsolatban. Minden esetben a foglalkozasi rehabilitacidé és munkaba valo visz-
szatérés tamogatasaban lattak az FNO hasznalhatosagat.

A szakirodalomban talalt kutatasok alapjan az FNO nem csak allapotfelmérésre
hasznalhat6, hanem folyamatok, pl. a foglalkozasi rehabilitacio, munkaba valo visszatérés,
egyéni fejlesztés megtervezésére, sikerességiik értékelésére, nyomon kovetésére és igy a
fogyatékos személyek mellett a sériilékeny munkavallaléi csoportba tartozé tobbi munka-
vallalo foglalkoztatasanak, ujra foglalkoztatasanak eldsegitésére.

A szakirodalomban nem talaltunk arra vonatkoz6an konkrét eredményeket, hogy
munkakorok felmérésére hasznaltak volna az FNO kodrendszerét. A mar elkészitett kate-
goria készletek és kérdoivek alapjan elképzelhetd a munkakdrok FNO szerinti bekodolasa-
hoz hasznalhato core settek elkészitése. A foglalkozasi rehabilitacios intézkedések, munka-
korillesztések alapjaul szolgdlo segédleteket elkészitésének kiilonb6zd fazisaiba be kell
vonni a mar dolgoz6 €s a még nem dolgoz6 megvaltozott munkaképességii személyeket, a
munkavédelmi és a foglalkozas-egészségiigyi szakembereket is. Igy biztos semmilyen ko-
riilmény, tényez6 nem keriil el az FNO kodrendszer fejlesztéinek figyelmét. Eddig az FNO
felméréseket személyes interjuk és kérddivek alapjan végezték, viszont a munkavallalok
pontos fizikai allapotanak, funkcioképességének meghatarozasahoz eszkdzos vizsgalatok is
sziikségesek. A munkacsoportunk kovetkezd célja a Magyarorszdgon elérhetd képesség-
mérd eszkozok illesztése az FNO rendszerhez.

Az FNO rendszeres hasznalata a munkaegészségiigy teriiletén megkonnyitené a
megvaltozott munkaképességii személyek foglalkoztatasat, bejutasat a nyilt munkaerdpi-
acra, szamukra is biztonsagos, egészséget nem veszélyezteté munkakornyezetbe. Egy kony-
nyen hasznalhato segédlet, kodrendszer, mely segitségével a munkahely, munkakor adap-
talasa, a munkavallalo és a munkakor illesztése egyszeriien kivitelezheté lenne, mind a
munkaerdpiacra most belépni szdndékoz6 €s a munkabol baleset, betegség miatt kiesett, de
visszatérni szandékozo6 személyeknek is megkonnyitené a munkavallalast.
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Key sentence: “America’s intelligence agencies must adapt or they will fail.”
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and as a foreign policy adviser to the Bush 2000 presidential campaign. She has also
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on intelligence, homeland security, and cyber security matters.

Amy B. Zegart’s name is a guarantee for the high quality content as a leading
national expert on the United States Intelligence Community and national security she has
comprehensive knowledge about the actual state of the American Intelligence Community
and the challenges it faces now and in the future.

As an outsider, Amy B. Zegart faced challenges in accessing to classified
information so she could study only the publicly available sources, but she realized the
inherent possibilities in this situation and articulated her own independent opinions and
critics. She masterfully exploited the potential in her special position to present the history
of the American Intelligence, the essence of the intelligence in generally, the pitfalls of the
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intelligence collection and analysis. Zegart also demonstrate how complicated to find the
balance between secrecy and openness and sheds some light on the intricate interrelations
that underlie the democratic control of the American intelligence services. In addition to
the organizational intelligence collection, she gave a glimpse of the peculiarities of the
amateur, non-governmental OSINT intelligence collectors activities and the implications
on the intelligence community. She dedicates a separate chapter to cyber security which is
one of the most burning security question of our era.

The author flooded the reader with case studies, reports from the real life,
collected citations from politicians making them more understandable by tables, figures.

The first chapter is on the new security landscape of our era in which the
Intelligence Community has to face the gamut of security challenges. The author
articulates the problems one by one with short explanations to make them and clear, and
where it needs she illuminates their contexts.

The challenges of the social media emerged in the near past seem to fading away
in the light of challenges of Al or the Quantum Supremacy, not to mention the gene
technology. The Al reforms the way as we see the world, it can release human capacity in
many aspects of everyday life. Al makes decisions on behalf of the human causing ethical
problems. Can (at all) Al blamed for decisions? Our present cryptography system would
collapse by a single blow when someone win the Quantum Supremacy, and until new
technology won't be elaborated we won't have digital secrets. Only few of us take into
account the inherent possibilities of the synthetic biology that has endless possibilities in
the change of our life and poses boundless security risks. The gene modified plants,
animals, human, not to mention the race tailored pathogens are just to name a few.

With the end of Cold War, the security landscape has dramatically changed.
Instead of a clearly defined enemy the Intelligence Community faces many different
threatens from different directions. The balance of power has also changed because earlier
the super powers threatened the smaller, weaker countries, but it is not the situation
anymore. Today, these “weak™ countries, or even terrorist organizations having the new
technologies are capable to threaten super powers.

Until the last decade only the super powers had resources to process big amount
of information while today countries with modest resources are also capable to collect,
and process information in bigger volume. Due to the technical development new devices
with sci-fi like capabilities are available for average people, so practically anyone can be
intelligence collector as we could see after the siege of the capitol when volunteers helped
to identify the participants by the social media pictures. Although this a Janus- faced
phenomenon, because these OSINT activist with lack of intelligence analysis training
often conclude wrong causing misunderstanding that the Intelligence Community has to
correct them drawing away resources from the really important tasks.

Earlier in history threatens had perceptible signs, today threatens come from the
cyber space which doesn’t exist physically. The strikes come anonymously from the out
of blue, in many cases without any prior notice so in cases there is no chance for the
retaliation.

The second chapter of the book demonstrates how much know American citizens
about intelligence and the intelligence services. The fictional books and movies shaped
their knowledge painting a false deceptive picture of the intelligence itself. Unfortunately,
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this is the hot bed of the conteos, the deep state fantasies, misunderstanding of the role of
intelligence services. Owing to the lack of education of intelligence, including the
politicians, only few know the real possibilities and capabilities of intelligence services so
in cases they have unreal expectations towards the services.

The second factor that hinders the recognition of intelligence activity is the
secrecy. Without this intelligence service doesn’t exist, but at the same time it doesn’t let
scientist and researchers to study and hone its efficiency.

The third chapter is dedicated to the history of the American intelligence which is
definitely shorter than some of the European or Asian counterparts. The author with
ruthless honesty reveals the childhood diseases of the American intelligence evolution
including the democratic tensions, the fragmentations, halting development. We can see
the arch from the George Washington’s spies trough the spy satellites to the remote
controlled spy and striker UAVs in parallel with the evolving role geopolitical of the
United States. In this chapter the reader is introduced to the endless conflict between the
secrecy and need for openness in democracy. This conflict is inherent in the world of
intelligence, because it must keep in secret its sources, procedures, technics and
capabilities to be capable to carry out its secret information collection function.
Simultaneously, the society tries to keep under control the services, which is a
cumbersome process because of aforementioned reasons. Further, Zegart presents the
American Intelligence community’s structure and gives the readers a glimpse of the
background of the creation Director of National Intelligence position.

The next chapter is the backbone of the book. It tells what intelligence is and what
is not. Zegart carefully explains what is the aim of the intelligence, what are the core
missions, and how it is supposed to support the policymaking. Their job is to provide the
best available intelligence and leave the policy making to the politicians. Yet, despite the
best efforts there are frictions between intelligence services and politicians because they
came from different worlds and see the world differently.

Further, she examines intelligence basics through the analytic lens, a human lens
and an operational lens which is an interesting approach of this topic.

She made vivid this chapter by interviewing current and former intelligence
officers whose jobs included briefing the president, catching traitors, handling assets and
defectors. The interviewees reveal their ethical dilemmas, their success and worst
moments.

She crowned this chapter with the story of catching Osama Bin Laden putting the
story in intelligence context.

The fifth chapter presents the intelligence analysis, the different analysis methods
with their advantages and disadvantages including the seven deadly biases. She explains
why it is so hard to provide user-friendly, user -tailored reliable intelligence. She cites as a
deterrent example the “Curveball” case which is the epitome of the bad intelligence
analysis. In this chapter she also studies the possibilities of the Al usage in the analysis
examining it strong and weak sides.

The following section of the book is about traitors, which is a very sensitive and
unpleasant question within the intelligence community. The author takes the possible
motives through what can turn our insiders to be a turncoat. She demonstrates through the
three intelligence challenges the Robert Hanssen and Aldrich Ames cases, which are
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undeniably among the most notorious cases in the twenty-first history of the American
Intelligence community. James Jesus Angleton's "blessed reign" is also a part of the
deterrent examples in this book demonstrating how hard it is to find the balance between
trust and paranoia. She also deals with question of the technical development that is
double-edged swords since it provides our activity with sophisticated encrypted
communication, but it also support our enemies with hindering our fight against them.

The seventh chapter is touching a widely debated hot topic burdened with ethical
dilemmas. The covert actions divide not only the politicians, but the civil society, as well.
After reading this part of the book we will know what covert action is, and who can
approve it under what circumstances. What happens if a covert action fails? Does US have
right to kill someone in a foreign country without any trial, and judgment? The author
walks with us through the dilemmas in connection with the covert actions. We well know
the possible reasons why presidents prefer covert actions.

The following pages in the book are dedicated to the mysterious world of
congressional oversight. Zegart explains from multi aspects view how it developed, why it
is so important, what difficulties burden this institution, and why it works with so bad
efficiency. She offers a valuable glimpse into the world of Senate Committees revealing
the reasons why senators shy away from membership of Intelligence Committee. The CIA
detention and interrogation program along with the NSA warrantless wiretapping program
are also discussed as the two notorious controversial scandals that generated heated
debates both in the world of policy and in civil society.

Chapter nine is about the change caused by digital technology in nuclear
sleuthing. In the 21st century the nuclear intelligence is not the privilege of superpowers
anymore. Non-governmental organizations or even individuals can investigate illicit
nuclear activities worldwide using open source technologies. This dramatic change has
undeniable benefits, but it also has disadvantages as well, since the publicized wrong
analysis can lead to international tensions that the intelligence services have to correct,
and in cases it takes many resources from the services.

The last part of the book deals with the newly emerged pervasive cyber threats
and their consequences in the light of intelligence services. The topic is actual, interesting
and puts into spotlight how important having controlled the cyber space where nefarious
actors employ deception, carry out cyber espionage campaigns, wage information warfare
trying to influence the society. The traditional domain like land, air, and sea totally differ
from the manmade cyber domain that is inherently insecure. Nature can provide
geographic advantages for some countries and vulnerabilities for others while in the cyber
domains it is not valid anymore. The natural sources have no effect on the outcome of
cyber warfare. The cyber threat is a special act if it hacks not only the computers or
computer networks but it hacks minds as well. The cyber-attacks aim to destroy the
confidentiality, integrity, availability, and reliability. In the course of a cyber-attack it is
hard to identity the perpetrator and the real nature of the weapon used in the action since it
can be a simple malware or a part of a sophisticated cyber espionage software system.
Further, Zegart demonstrates how social media can influence the mindset and opinions of
the society, how dangerous it can be if it used by nefarious intentions.
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Later, the author points out that we can only see a little portion of Al capabilities
and it is only the beginning, and no one can foresee where it ends. The deep fake videos
and photographs are so real that by using them one can create a forged reality.

She also brings up the inevitable role of the leader of techgiants as they form our
future giving citizens new technologies that can have harmful effect on national security
so they have unalienable responsibilities in the national security.

I recommend this book for those who are interested in intelligence, especially in
American intelligence, because after reading this book the reader will be aware of the
intelligence basics, and the challenges the American intelligence faces now and in the
future. Due to its structure this book is applicable for educational purposes as well.
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