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ABSZTRAKT

Az energiabiztonsdg megteremtése és fenntarthaésgisz Eurépanak kdzos
érdeke. Ennek geopolitikai, gazdasagi és koérnyédetmi okai nyilvanva-
l6ak. Az energiabiztonsag ,harmas” elve. A megujeitergiak alkalmazasa
garantalja-e az energiaellatas biztonsagat? Azelldhlpgi energiaszikségle-
tének 53%-at importalja, évente 400 milliard eurdArkritikus energetikai
infrastrukturék és megujuld energiék kiberbiztorss&fratégiai perspektivak.

Kulcsszavak energiabiztonsag, energiapolitika, fosszilis Uaeyag, meg-
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ABSTRACT

Creating and maintaining the energy security israraon European interest.
The geopolitical, economic and environmental reaswa obvious. The 'triple’
principle of energy security. Does the use of realde energies guarantee the
security of energy supply? The EU imports 53% ®tiurrent energy needs for
400 billion euros annually. The cybersecurity dfical energy infrastructures
and renewable energies. Strategic Perspectives.
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BEVEZETES

Nyugodt Iélekkel kijelenthetjuk, hogy az energidbirsag a mai gazdasag és politika egyik
legfontosabb témaja. Az energia folyamatosan névekerepe vitathatatlan modern éle-
tinkben. Magas életszinvonalunk sok energiat igejoral tébbet, mint az elmult évsza-
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zadokban és ekdzben gazdaséagi teljesitményinké&alag valt. Manapsag magatol érte-
tédik, hogy az energia egys#en a rendelkezésunkre ll, és ugy gondoljuk, al&eeag-
telen, kdzben energiaigénylink folyamatosan fog kéaei, mivel a néveky gazdasag és
az életszinvonal igénylink ezt megkoveteli. Egydsmények szerint viszont az energia
nemcsak a gazdasagi névekedés alapja, hanem képegenység cstkkentésére, a tarsa-
dalmi juttatdsok névelésére és bizonyos politikigigietlenség biztositasara is. Az energia-
szakérbk szerint a fosszilis tlizéhnyagok tovabbra is dominansak maradnak a globalis
energiafelhasznélasban a kovetk@D évben. Az 4svanyolaj és szarmazékai, - melyek a
legszélesebb kdrben hasznalt lzemanyagok - valanmiitigaz irdnti kereslet is ndvekszik
a kozeljowben, ami az Uzemanyag-kereskedelem vilagradxatilését eredményezi, ki-
I6ndsen a cseppfolyodsitott foldgdiyefied natural gadNG) tertletén. Mindez a tengeri
tranzit- orszagok stratégiai jelésegének novekedésével fog jarni. Az érintett koyokn
Uj kihivasokkal szembestilnek energiapolitikajukasorNem szabad elfelejteni azonban,
hogy mar atéltink egy energetikai valsagot, fajdakovetkezményekkel. Edidegalabb
egy dolgot megtanultunk: nem lehetiink biztosak abhagy az egyes orszagok és régiok
mai nemzeti energiapolitikgja tovabbra is biztonsagtat jelent az energiaforrasokhoz, és
megvéd minket az esetleges energiahianytdl, vaggzakos kiesedt Ezért kénytelenek
vagyunk komolyan beszélni az energiabiztonsagraltésnativakat kell kidolgoznunk. En-
nek érdekében el kell mélyiteni az energialgyi @gzbdet, meg kell &siteni az intéz-
ménykdzi egyuttrikddést, és kdzds fellépgttbboldall energiapolitikat kell szorgalmaz-
nia a régiod orszagainak. Mindezen térekvések lafgasmtottabb koordinatora az Eurépai
Biztonséagi és Egytttikodési Szervezet (a tovabbiakdaBESZ), mint regionalis bizton-
sagi szervezet.dfeladata a biztonsag alabbi harom dimenzidjat smagritetnie a résztvév
allamokkal és kdzpontositott iranyitassal 6sszebiangzek tevékenységet:

» politikai-katonai dimenzio,

» gazdaségi és kornyezeti dimenzio,

* emberi dimenzid.

MI AZ ENERGIABIZTONSAG? A ,HARMAS” ELV

Az energiabiztonsag pontos meghatarozadts élarom fogalommal kapcsolatban kell né-
hany kérdést feltennink, melyek nevezetesen a kéxtak: a termék, a gyarto és az ar.
A termék:

» Alegfontosabb energiaforrasok mindig €s mindexzimara elérhét-e?

« Atermeb tudja-e ezeket folyamatosan biztositani?

« Megbizhat6-e az éforras-tartalékok nyilvanos becslése?

* Az illet orszag korméanyzasaban meghatarozo elv-e az afafly?

* Mennyibe kerll a nyersanyagok kitermelése vadgliélasa?

« Atermeb orszagok gazdasagilag megengedhetik-e maguknekhez szikséges

beruhazasokat?

» A kulfoldi vallalkozok részvételét szivesen lat@ a termel orszagokban?
A gyarto:

« Hol talalhat6 foldrajzilag az energiaforras?

» Atermelési/leb hely kdnnyen megkozelithee?
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» Szikséges-e az export vagy az import lebonyaéliidzs harmadik orszagot tranzi-
talni?

* Vannak-e alternativ szallitasi utvonalak?

« Hogyan és kik szervezik a szallitast?

* Milyen kockazatot jelent a szallitas megszakRasa

« Megkerulheb-e bizonyos beruhazésok révén a tranzitalasi szakas

« A fogyasztd orszagok megengedhetnek-e magukyek befektetéseket?

» Kinek a tulajdondban van a szallitasi hal6zatot?

« Mennyibe kerll a beszerezBetnergia?

« Ki hatarozza meg az éarat, kiléndsen a féldgazéadaj esetében?

* Van-e garancia a hosszu tavu szallitasi $zésekre?

« Mennyire atlathatéak ezek a sz@tések?

« Milyen szerepet tdltenek be a kormanyzati UgyBgkk?

» Atermeb orszagok hajlanddak-e / képesek-e befektetnilitézha?
Ezen ebzetes kérdések alapjan megallapithatd, hogy egggnsk vagy régionak mekkora
az energiabiztonsaga. Ha mindharom pont kérdégemitiv a valasz, akkor nagy valoszi-
niiséggel biztositva van, ha ezek kodzulik egy vagp tiem teljesil, vagy kérdéses, az
energiaellatas nem biztositott (OSCE Yearbook, 2018
Egy masik tény, hogy a globalis éghajlat gyorsablatozik, mint valaha, és az eurdpai
emberek egyre jobban tajékozottak e vesdély tudast, felismerést pedig cselekedetek-
nek kell kovetnie. Az embereknek, a kormanyokna& @éllalkozoknak el kell ismernitik,
hogy a kbrnyezetbarat energiaformékra valo atgeéem draga se nem fajdalmas feladat.
Eppen ellenkedleg, ebnyodkkel jar, tgy mint: koltségcsokkentés, (j ipatagnegjelenése,
Uj munkahelyek teremtése és egyben az életszineamzlkedése.
A 2015. évi périzsi éghajlati megallapodas megnautaibgy a vilag csak akkor képes kor-
latozni az éghajlatvaltozast, ha lemond a fossiitismanyagokrél. A C&kockazat egy
sajatos gond. Az éghajlati megallapodas felhivigyeelmet a megujuld energia alkalma-
zasanak lehéségeire és az energiahatékonységysire. Az elmdlt szaz évben az orsza-
gok geopolitikai ereje az energiaforrasaiktol figggh jovében fontos lesz a legjobb kor-
nyezetvédelmi technolégiak versenyképes bevezetése.
Azok az orszagok, amelyekégkegitik a napenergia és a szélenergia, az intefligél6zatok
és az energia-tarolas széleskitnplementalasat, egy lIépéssel a tobbiékt égnak jarni.
Az eurbpai gazdasag azonban tovabbra is nagymeéndkly fliggeni a fosszilis lzemanya-
goktdl, kilonosen dités és szallitas tertletén.
Az EU-ban a jarrivek tdbb mint 90% -a fosszilis Uzemanyagot haszdlcsokkenne az
autdk szadma a varosokban, azonnal tébb hely mamadygalogosok, a kerékparosok, és a
tomegkozlekedés szamara. A belvarosok szennyegiestdatje jo irdnyban valtozna, tisz-
tabb lenne a levégés tineményesen javulna a kdzegészség. A dizelgdzsatas karos
hatasanak ismerete valosdizg novelné az elektromos jaifinek nép-szdiségét is.
Val6jaban ad gond a lakossag energiahordozok iranti szemlaetédjlik mivel tll hosszu
ideig voltak kitéve az foldgaz és édtaj kitermelés geopolitikai érdekeinek.
Az energiahordozok terén bekodvetke#hparadigmavaltas aktiv szerékké tehetné az
egyént, mint a tarsadalom legkisebb sejtjét, a maggeket és a helyi 6nkormanyzatokat,
a megujulé energiaforrasokbol toréémillanyaram termelésben. Sajat maguk villamos
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energiat tudnanak @llitani, és intelligens vezéit segitségével hasznalhatndk fogyaszta-
suk optimalizalasara.

Az EU politikgja tébb mint 20 évvel et kezdte el az atmenetet az energiahordozék terén
Eurépaban. igy a mai politikai dontések, a kovetkeatizedek fefpdéséhez fogjak megte-
remteni a szikséges keretet. Helyes dontésekkElJamegmentheti a Foldet egy végzetes
éghajlati valtozastdl, és Eurdpat a zold techndlégtllovasava teheti (Heinrich Boll
Stiftung).

TOVABBRA IS NYITOTT KERDES MARAD, HOGY A MEGUJULO E  NER-
GIAK (ME) ALKALMAZASA GRANTALJA-E AZ ENERGIAELLATAS  BIZ-
TONSAGAT?

Napjaink atfogd, energiabiztonsagrél szél6 vitakémaja, aME jovojérdl fog szadlni, a
fosszilis korszak szén-dioxid-mentes atmenetelézeknszogéh nézve. A vilag energia-
felhaszndaloi 6sszetételének szén-dioxid-mentesttissziri politikai dimenzidit fog létre-
hozni — példaul az olaj- és gazterthetszagok Uj stratégiai érdekvilagat — de sajnosaez
nagyszeregk részben, gyakran teljes mértékben figyelmen Kimgjlak hagyni, vagy mel-
|6zik. Ez vonatkozik szamos (] technolédgia bevezetésédigitalizalas biztonsagi vonza-
tara, valamint az allami, kereskedelmi és magamgénénfrastruktarak fokozédd éssze-
kapcsolodasara. AME és az egyéb ,z0ld-technologidk” egyre nouekiggoségenek kér-
dése az ugynevezett kritikus alap és asvanyi ahydlgpéldaul az akkumulatorok és az
elektromobilitas) egymastdl elszigetelten kerllni targyava, és nagy ivben elkerulik a
kozvélemény figyelmét, de még a nagypolitika napljére sem kerilnek. Mar egyértel-
mive valt, hogy a nemzetkdzi energiapolitika és bigégME -alapu korszaka nem a geo-
politika, az 0j kockézati kihivasok, sebezisgtgek és biztonsagi ténygézvégmegoldasat
jelenti. Ugyanakkor az ellatasbiztonsag hagyomamgaspolitikai kockazatai semmikép-
pen semiinnek el — legaldbbis egy hosszabb, nem fosszitiszkfira valo dtmenetiddza-
kaban. A tengeri biztonsagi dimenziok és az Ujlhatpolitikai rivalizaciok (USA-Kina,
Kina-India, Kina-Japan, USA-Oroszorszag stb.) erimtdvekedhetnek.

A KRITIKUS ENERGETIKAI INFRASTRUKTURAK ES MEGUJULO  ENER-
GIAK KIBERBIZTONSAGA

2017 tavaszan a ,WannaCry” kibervirus (Wikipédiackk) tobb mint 200.000 szamito-
gépet, titkositott adatokat tartalmazo6 a merevlerieetzott meg vildgszerte, mintegy 150
orszagban. A hackerek 300 euro fizetséget kértedoBban az aldozatoktol, hogy a deko-
dolashoz szikséges kodot megkapjak. A ,\WannaCrEgesilt Kiralysdgban, a Nemzeti
Egészséglgyi Szolgalatara (NHS) mért csapasa sanéh.az informatikai haldézat egy-
harmadat lebénitotta, felfedte potencidlis pustithsat a kritikus infrastrukturakra, jelen
esetben a korhazakra. A virus a vilag legnagyoliblatait is megfekizte, és ismételten
hangoztattak a hackerek,

az ebkovetkezendkben kormanyok, vallalatok és a kritikus infrastiuriak, szamitoégépes
tamadasokkal szembesulhetnek.

A biztonsagi szakétk kdrében a ,kritikus infrastruktdrakat” kilonoseeszélyeztetettnek
tekintik, mivel ezek létfontossadguak az allam dandil funkcidk fenntartasahoz, agymint
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Telekommunikacios rendszerek, logisztikai renddzesaergiaellatas, egészségugyi ella-
tas, pénzugyi és egyéb érzékeny szolgaltatasoketebtagas betsbonyolultsaguak és a
nagyfoku kélcsbnhatasuknak kdszoritkgtonnyen sebezhitég.

A 2001. szeptember 11-i terrorista thmadasok étdtikus infrastruktdrak egyre inkabb a
szamitogépes tamadasok célpontjava valtak, kildnégeenergiadgazatban. (Példaul a
Stuxnet egy szamitdégépes féreg, amelyet 2010 juniusébderfek fel és &bz6r Root-
kitTmphider néven valt ismertté) (Wikipédia sz6cikk).

Az USA villamosenergia-hal6zataban, 2009-ben, vkas észleltek, melyek valossiheg
Kinabol és Oroszorszaghdl keriiltek a rendszerbaz ésgyesiilt Allamokat, egy kényes
kulpolitikai vitaban zsarolhatova tette. Egy Ujallb,sokkal dsszetettebb, bonyolultabb ki-
bertamadéasok sorozata 2014-ben érte az EgyesiiihéKat. Az érzékenyimeleti és kom-
munikacios folyamatok/hél6zatok karositdsa vagyrasa a ,kritikus infrastruktirak” te-
riletén, messzemérpolitikai, tarsadalmi és gazdasagi kovetkezméngkldehat, amely
mas (szomszédos) allamra is kihatassal lehet.

A modern iparosodott tarsadalmakban az 6sszekugitnfrastruktarat, egyre novekin-
tegralt halozatépités jellemzi, amelyben két elaapckolddik szorosan egyméashoz: az
elektromossag és a vilagmératternet.

Ha az elektromos aramot - a modern iparosodotinaliaés tarsadalmak gerét” - vagy
az internetet sikerul hosszu tavra megszakitakiradz életfontossagu allami szolgéltata-
sok nmikddése, példaul az energia- és vizellatas, és askkritikus infrastruktdra, mar nem
garantalhat6. Az iparosodott tArsadalomban, mirkélbb hal6zatba vannak kotve a kritikus
infrastrukturék, az interneten keresztil, annalyoad a sebezhétég kockazata.

Az eurdpai energiaellatas és a kritikus energetifeastruktarak elleni szamitogépes ta-
madasok, valdszitheg a legnagyobb veszélyt jelentik szamunkra. Akkrs energia-inf-
rastrukturdk magukban foglaljak a létesitményeketreergiatermélhalozatokat, az olaj-
és gazkitermel egységeket, a tarolokat és finomitdkat, az LN@ealokat, valamint a
szallitasi és eloszt6 rendszereket. Kulonosen beliek és érzékenyekSCADArend-
szeii (Wikipédia szécikkgnergiaszabalyozo kdzpontok.

Az EU 28 tagéllama, 2005 6ta felismerte a kritiknfsastruktarakkal szembeni kiberban-
talmazasok lehetséges veszélyeit, és éppen eigoztiik ki a megfelél nemzeti és tobb-
oldalu ellenstratégiakat a kritikus infrastruktUrakge6sitése és megszilarditasa érdekeé-
ben, de még mindig hianyzik a teljes kivitelezég alfgmi, mind uniés szinten. A nem-
zetbiztonsagi elgondolasok itt sem eledi@d mivel az ilyen szamito-gépes tAmadasok
példatlan kifinomultsagot értek el, és a digitdtindszerek, hal6zatok sebediséige az
utébbi években exponencidlisan névekedett.

Manapséag ezek a regionalis villamosenergia-halézsaegyes tagorszagokra is kiterjed-
tek és liberalizaltan kapcsolddnak egymashoz, a2EWOz0s energiapiac keretén beldl.
(kordbban UCTE, ma ENTSO-E). Ez a, tagallamok dabizfonsaganak ésitése érdek-
ében kifejlesztett kapcsolat, egyre nagyobb méegkbigg a partnerek villamosenergia-
hélozatainak stabilitasatol.

Tehat a kdzos eurdpai energia- és elosztorendszeak annyira erés, mint ennek leg-
gyengébb lancszeme

A Néemet Szovetségi Technoldgiai Felméreési HivaldR) altal 2011-ben elvégzett koc-
kazatelemzeés arra a kdvetkeztetésre jutott, hagplanapig tartd6 nemzeti aramkimaradas,
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kevesebb, mint egy héten beliil az allam és a kdzedjes 6sszeomlasahoz vezethet. gy,
a kozos és integralt eurdpai energiapolitika éaresiznaciondlis villamosenergia-halézatok
megteremtés egyrészteitik az energiabiztonsagot, kiléndsen egy valddgn, masrészt
szamos Uj, unién beldli, lancreakciodzeérilékenységhez vezetnek.

Az Uj technolégiék, példaul az intelligens haloSabart Grid (Wikipédia szocikk) és az
intelligens méréSmart Metering(Gabler Wirtschaftslexikon)evezetése, valamint az ez-
zel jard villamosenergia-agazat {ibeli digitalizalasa, elkeriilhetetlentl névelni faga
hackerek tAmadasfeluletét. Emiatt Uj biztonsagizkedések, standardok bevezetéseére lesz
elkerulhetetlenul sziikség, de a belathat@lhén sem lesz szavatolhato a teljes védelem,
akarmilyen mélyrehat6 stratégiai lépéseket is t&lszn

2015. december 23-an, a térténelemben meg sohdatatitncyber-tdmadas érte Ukrajnat.
Elsé alkalommal hajtottak végre sikeresen szamitégépeadas az energiaagazat ellen,
teljes aramszinetet okozvan Ukrajna harom nyugdtirnanyaban. Mintegy 225.000 em-
ber maradt 6 6ran at aram nélkil, 6sszességébaha2iiosenergia-elosztd 1étesitmény allt
le, 103 varost teljesen és 186 varost részbenkziérte energiaellatasbol (Wikipédia szo6-
cikk). Az aggodalmat, nem utolsé sorban, az tetdmigy az Egyesiilt Allamokban és az
EU-ban az energiaellatas szinte teljes mértékbwmetizalt és halézatba kotétt. Valdja-
ban Ukrajna ehhez képesteyos helyzetben volt, mivel manudlisan éllithatissxa az
energiaellatast, az elavult megszakitok és végeltok altal. Utlag az amerikai és az eu-
ropai villamosenergia-szakékt megallapitottak, hogy az Egyesiilt Allamok és bizdHa-
mok elvileg jobban fel vannak készilve egy ilyehditamadas megakadalyozasara, de a
fejlett automatizalas, digitalizalas és haldézatpihiatt, az energiaellatas viszonylag gyors
helyreallithatosaga sokkal nagyobb gondokba ttkamdna.

Az Egyesiilt Allamokban 2011 novemberében az il§n8pringfieldben talalhaté Curran-
Gardner vizrivet orosz hackertamadéas érte (Sucker, 2011). Adasnmaga, a SCADA
rendszerek tavvezérelt karbantartasi funkciojadayiult, amellyel a vezéitendszereket
manipuléltak. A vizszivattyl Ujra és Gjra be- ésakicsolt, amig a tulterhelés miatt végul
kiégtek, anélkil, hogy a viZiweknek valamilyen netnbeavatkozéasi leh&étége lett volna.
2014-ben, Németorszagban, egy acélipari vallalen ébrtént tamadéas, minek kovetkezté-
ben az elleérz6 és megfigydl rendszer teljesen lebénult, és ennek eredményakiétid
mar nem tudott szabalyozottan leallni, és az eg&rsdszer sulyos karosodast szenvedett
(Scherschel, 20147z incidens utan, 2014 majusdban készitett tanufmaerint, a német-
orszagi nagyipari berendezések szazainak és magEtekdzpontoknak sincs megfélel
védettsége.

2012 decemberében 8@ Hertznewi német villamosenergia-tarsasag beismerte, hogy egy
sulyos, 6t napos kieséssel jard, szamitogépes &madpontja volt, amit beszdmoltak a
szovetségi kormanynak (Fuest, 2012).

2016 aprilisaban aRWE, mint a Grundremmingen atondéeni izemelteije, bejelentette,
hogy rosszindulatl programokat talalt a fett@&p rendszerében, amelyet nyilvanvaldan
internetkapcsolat |étrehozaséara szantak (Zeit ®nlirszerencsére a kéilkapcsolat nem
jbhetett 1étre, mivel a vezérkendszert $CADA), valamint a feltolh gépet, kordbban le-
kapcsoltadk az internéir

Az Egyesiilt Allamok szakéit, 2009-ben, még idejében figyelmeztették az enbdjdza-

tot mikodtet) szerveket egy esetleges cyber-tamadasroél, amelgnitltard dollar kart oko-
zott volna a gazdaséagnak, és hatdsaban felért 46ha® hurrikan egyidéjpusztitdsaval.
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Ha ez a tdmadas sikeres lett volna, egy belathataéd lancreakciot okozott volna a kon-
tinensen.

Ehhez hasonlé volt a 2006-0s Emsland-i, emberid&vakozta iiiszaki hiba, melynek
kovetkeztében 15 milli6 ember, 12 orszagot (beleékMarokkot is) maradt villanyaram
nélkul (Spiegel Online).

Mindezeket az eseteket a példa kedvéért emlitettimifesség messzenddkiaknazasa nél-
kul. Nap mind nap all élzavar a rendszerben, térténnek balesetek, de adiaieb foglal-
nak koronas helyet a kicsapongdjétas okozta zavarok is. Ha nem is a fent emiibett
retiek, nagyon sok embernek tudnak alap\gindot okozni, sokszor ember-életet kove-
telve. Szélviharok, jégésaradasok nemcsak az egyeéni javakat, hanem atédttnergia-
ellatast is pillanatok alatt karositja, vagy tegikre. Mivel ezek az idejarasi jelenségek
egyre nagyobb gyakorisdggal jelentkeznek, komobfakell gondolkodni az egyének, a
csaladi haztartasok energiabiztonsagarol és a kgkiaésbl. Errél ir Szics (), Rendkivili
idgjarasi viszonyok kézotti energiabiztonsag megviiéanak lehelségei csaladi haz ese-
tében” cimi tanulmanyéban.

OSSZEGZES ES STRATEGIAI PERSPEKTIVAK

A 2030/2040-es ishorizontra tervezett paradigmavaltas, melyek vég@efosszilis alapu
energiaforrasok lecserélése megujulé energiafdtkispaz OPEC féldgaz és &olajter-
melb orszagait kész tények elé allitja: 0] jellemtelligens befektetési, innovacids és okta-
tasi politika révén, prébaljak meg sikeresen difik@ni teljes gazdasagukat, a nyersolaj
és foldgéaz kivitelél szarmazo oriasi bevételi forrasok révén, vagyqeasdkerilhetetlendl
szembeslilni fognak belpolitikai, vagy akar regismibnfliktusokkal.

K6zép és hosszutavon a szén-dioxid-mentesitégihaotnég nagyobb biztonsagi kihiva-
sokhoz vezet, a regiondlis és a globalis stabiit#snpontjabdl, mivel sok olaj- és gazter-
melb allamnak nincs politikai akarata, gazdasagilagratitiv fejlesztési leh&étége a meg-
valbsitasra, és / vagy nincs elegépénzigyi forrasa az ilyen finanszirozasi stratégia
Ugyanakkor be kell latni, hogy éppenME-alapu energiakorban fognak, jellegzetes fug-
goségi, kobdottségi viszonyok kialakulni a kockazati rizikbersergiabiztonsag karara.

Ez kulonosen igaz a kiberbiztonsagra, amelynekésfia jelenssége az energiabiztonsag
szempontjabol legalabb annyira nagy lesz, mint amiblaj- és gazbiztonsagra hagyoma-
nyosan forditanak. A kiber-tamadasok fenyegetéskatékonysagat most a szarazfold, viz,
Iégi és viladiri harcvitel, Uj, 6todik frontjanak tekintik. Példi@n kihivast jelentenek a nem-
zetkOzi koz0sség szamara. Ezek a veszélyek egy@bhnmegkéréielezik Iétjogosultsa-
gukban, a nemzeti és a kollektiv biztonsag, valamwedelem és az elrettentés hagyoma-
nyos modszereit és gondolatait. A szamitégépesiselds Uj korszakat tehat mar a torté-
nelmi technoldgiai ugrasokkal is el lehet érni.

Az internet és a stabil aramellatas kulcsfontossdgiigyanakkor a legnagyobb biztonsagi
veszély, lAncreakcio sZehatas, az ellatas biztonsagara, a nemzeti hatdtdkoerden is.
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HOGYAN TOVABB?

A kozeljowben szadmos energialgyi hatarozatra lesz szikseétktaztkes évtizedek ira-
nyan elvei meghatarozasahoz, és amennyiben jotlkadjak, hozzajarulnak az érintett or-
szagok gazdaségi stabilitisahoz. Nincs olyan gkobaérvezet, amely az energiatigyekért
felelés lenne, mivel az energia valddi tArsadalom-kenestsizeti kérdéssé valt, és ezt, az
egyes orszagok, szak-szervezetek konkrétan, sagéipontjuk szerint vizsgaljdk. Ezt a
megitélést nem kétszeri munka elvégzésének kétiteek, hanem egy komplementaris te-
vékenységeknek.

Azt leszdgezhetjik, hogy mindezek mellettERESZ alapvet megbizatasa a biztonsag.
Amikor energiatigyi kérdésekkel foglalkozik, akkartbnsagpolitikai szempontbol az el-
latas biztonsaga, a szallitas és a tranzit bizgsélamint az ellatasi zavarok megeise

a kitizott cél.

Regionalis szervezetként, BBESZ helyszini jelenléttel rendelkezik szamos Eurapsia
szagban, ahol az energiatgyi kérdések kulonogsiéggel birnak. Ez vonatkozik az ener-
giatermebkre és a tranzit orszagokra, valamint azokra aarédkra, amelyek energiahely-
zete bizonytalan. Politikai platformként BBESZ elomozdithatja az alternativ Gtvonalak
kialakitasarol folytatott vitat. Regiondlis szergtant 6sztondzheti a szorosabb egyittm
kddés egyes formait, mint példaul a mér |étearépai energiakdzdsség esetében. Valsag-
kezelési megbizassal rendelészervezetként &ZBESZ hozzajarulhat az energialgyi kér-
déseket érirdt regiondlis vitdk megoldasahoz. Amint azt a feriggk hangsulyoztam, az
energiabiztonsadg nagyon Osszetett kérdés, amdlygegpolitikai, gazdasagi é€s technikai
szempontokat is magaban foglal.

Osszességében gy gondolom, hogy egy ilyen érzékery szoros nemzetkozi egyilitm
kddést igényel.

FELHASZNALT IRODALOM

Auswirkungen einer Kartellbildung im Gassektorpbtt/kups.ub.uni-koeln.de/3332
http://www.forensic-investigations.de/Fi-Blog/Kstihe-Infrastrukturen-gehackt-
Einbruch-in-US-amerikanische-Wasser-Ver-und-Entsoggwerke (letoltés ideje:
2019.08.02.)

https://de.wikipedia.org/wiki/Hackerangriff_auf digkrainische_Stromversorgung 2015
(letoltés ideje: 2019.08.02.)
https://de.wikipedia.org/wiki/Intelligentes_Stronngletdltés ideje: 2019.08.02.)
https://de.wikipedia.org/wiki/Stuxnet (letdltés jee2019.08.02.)
https://de.wikipedia.org/wiki/WannaCry (letoltésjd: 2019.08.02.)
https://wirtschaftslexikon.gabler.de/definition/atrmetering-53998 (letdltés ideje:
2019.08.02.)

https://www.boell.de/de/stiftung/wer-wir-sind (I#&s ideje: 2019.08.02.)
https://www.heise.de/security/meldung/BSI-Sichedimricht-Erfolgreiche-Cyber-At-
tacke-auf-deutsches-Stahlwerk-2498990.html (letdtiéje: 2019.08.02.)
https://www.spiegel.de/panorama/stromausfall-dig~$pehrt-nach-papenburg-a-
446546.html (letoltés ideje: 2019.08.02.)

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019 | I. évf. 3. szam




EUROPA ENERGIABIZTONSAGA 33

https://www.welt.de/wirtschaft/energie/article119385/Russische-Hacker-attackieren-
Stromnetzbetreiber.html (letdltés ideje: 2019.08.02

Kramer, Luis-Martin (2011)Die Energiesicherheit Europas in Bezug auf Erdgad die
OSCE Yearbook 2018 Yearbook on the OrganizatioBéaurity and Co-operation in Eu-
rope (OSCE) Herausgegeben vom Institut fur Friedensfamsg und Sicherheitspolitik an
der Universitat Hamburg / IFSH, 2019, 368 S., Gelaum) ISBN 978-3-8487-5691-9 (le-
toltés ideje: 2019.08.02.)

Pietsch, Christoph (200%nergiesicherheit. Europas Herausforderung im Zdhrhun-
dert. Seminararbeit. https://www.grin.com/documb4®@558 (letdltés ideje: 2019.07.20.)
Schréder, Hans-Henning — Tull, Denis M. (Hg.) (20@uropaische Energiesicherheit
2020, Stiftung Wissenschaft und Politik, https:/fmswp-berlin.org/publikation/europas-
energiesicherheit-2020 (letdltés ideje: 2019.07.15.

Supervisory Control and Data Acquisitions ttps:Mdkipedia.org/wiki/Supervi-
sory_Control_and_Data_Acquisition (letoltés id€je19.08.02.)

SZics, Endre (2010Rendkivili idjarasi viszonyok kozotti energiabiztonsag megvalési
tasanak lehéiségei csaladi haz esetéhgm 12-17. Paper: 8. In: Racz, Pal (szerk.) IESB-
2010, Budapest, Magyarorszag: Obudai Egyetem

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019 | I. évf. 3. szam




