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Abstract

Nowadays, there is an increasing demand
for systems that help people to be indepen-
dent. Such an area is the "detachment" from
the energy networks, the so-called island
operation. To be able to do this, we need as
much locally produced renewable energy
as possible. The availability of these energy
sources varies over time, so a high degree
of automation is necessary to ensure that it
is continuously available. In addition to
presenting the basics of building automa-
tion, this article shows an example of how
it is possible to implement all of this with
domotics tools. It does this while keeping
safety, comfort, environmental protection
and economy aspects in mind.
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Absztrakt

Napjainkban egyre nagyobb az igény az
olyan rendszerekre, amelyek segitik az em-
berek fiiggetlenségét. Ilyen teriilet az ener-
giahalozatokrol vald ,,levalas”, az Ggy ne-
vezett szigetiizem is. Ahhoz, hogy ezt meg-
tehessiik, minél nagyobb aranyu helyben
megtermelt megujuld energiara van sziik-
ség. Ezek az energiaforrasok idében valto-
zoan allnak rendelkezésre, ezért nagyfoku
automatizalasra van sziikség, hogy ez fo-
lyamatosan rendelkezésre alljon. Ez a cikk
az épiiletautomatizalas alapjainak bemuta-
tasan tul, arra mutat példat, hogyan lehetsé-
ges mindezt megvalositani a domotika esz-
kozeivel. Teszi ezt ugy, hogy kdzben szem
elott tartja a biztonsagi, kényelmi, kornye-
zetvédelmi és gazdasagossagi szemponto-
kat.
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44 Bozsik NANDOR

BEVEZETES

A dolgok taviranyitasara, egyes folyamatok automatizaldsra val6 igény mar régota
foglalkoztatta az embereket. Az elsdk egyike volt a gordg templomok ajtonyitd ,,varazs-
lata”, amelynél az oltaron gyujtott tiiz hatasara a szentély ajtaja kinyilt. A dolog mogott a
hétagulason alapuld pneumatikai-, mechanikai rendszer miikodése allt. Természetesen ez
még nem a tudatos épiiletautomatizalas jegyében sziilettet, hanem a cél a hivok elkaprazta-
tasa volt. (Bar ma is sok tulajdonos bemutatja vendégeinek ,,mit tud a rendszere”). [1]

Ezt a féle varazslatot adjak ma a domotikai rendszerek, persze a kényelmi szolgal-
tatasok mellet a gazdasagi és biztonsdgi hasznossagot is szem eldtt tartva. A domotika el-
nevezés etimologiailag a latin haz dom(os) és egyes helyek a robotika, masok az informatika
szavakkal valé egybeolvadasabol eredeztetik. Eleinte informatizalt épiiletet, hazat értettek
a domotika sz6 alatt. Idovel sz6 a jelentése kiszélesedett, mivel szorosan dsszefliggott az
épiiletautomatizalassal. Mara az informatikai halozatok széleskorii elterjedésével ezek nem
is valaszhatok szét. A domotikat, mint kifejezést az 1970-es évek ota alkalmazzak, mara
mégis inkabb az okos otthon elnevezés terjedt el, kdszonhetden ez valdsziniileg az okos
eszk6zok megjelenésének. Gyakori elnevezés még az intelligens otthon, illetve a smart
home is. [2]

A domotika szamos épiiletgépészeti €s multimédids alkalmazasban megjelenik. Je-
len van az épiiletek htités-, flités-, szellozés- €s arnyékolas rendszerei (HVAC) iranyitasa-
1ésében is. Ezek mellett specialis teriileteken is megtalalhatok, mint példaul a lakok egész-
ségét figyeld, diagnosztizald eszkdzokben. A domotika fontos szerepet kap ma mar épiiletek
energetikai menedzsmentjében is, amely nagy részt koszonhetd a meglijuld energiak egyre
szélesebb kori elterjedésének. Az épiiletautomatizalas alapjai mellett ez utdbbival részlete-
sebben is foglalkozik ezen cikk. [3] [4]

ANYAG ES MODSZER

A szakirodalomi feldolgozast részben az Elsevier szolgaltatas kezeld ScienceDirect
és Scopus adatbazisaiban a [[res OR diesel OR battery] AND [bacs OR domotica OR off-
grid] AND energy] logikai kifejezésre sziikitett eredményei szolgaltak (RES: megajulo
szigetiizem). Felhasznalasra keriiltek gyartoi adatlapok, protokoll szabvanyok, illetve az
Obudai Egyetem Kandd Kéalman Villamosmémnoki Kar épiilet- és kozmilautomatizalési
szakirany oktatasi anyagai. A modszer alapja az épiiletautomatizalasi rendszerek egyiittes
megkozelitése iranyitastechnikai-, (megujulo) energiaforras és fogyasztasi oldalrol.

Az épiiletautomatizalas iranyitastechnikai hattere

Az okos otthon rendszerek egyik alapja az épiiletautomatizalas. Az automatizalas

vagy mas néven iranyitastechnika célja lakoépiiletek esetén: komfort ndvelés, berendezések

megbizhatosaganak fokozasa, hatékonysag novelés, életmindség javitasa, kozvetlen emberi
jelenlétet nem igénylé mitkodtetés, idémegtakaritas stb.
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Az iranyitastechnikai alapok

Az iranyitasi rendszerben az irdnyitod rendszer az a berendezés, amely a cél vagy
felhasznaldi utasitas és az érzékelOk adatai alapjan allitja el6 azt a jelet vagy utasitast, ame-
lyet azutan a beavatkozo szerv végrehajt. (1. abra)

Célkitlizés » lIranyité rendszer.
i berendezés

\ 4

itéletalkotas,
rendelkezés,
jelformalas

ErzékelSk
Beavatkozok

Informaciégydijtés Beavatkozas
A A 4

Iranyitott rendszer, folyamat, berendezés, szakasz

1. Abra: Az irdnyitdsi rendszer elvi felépitése, [5]

Az iranyitasi rendszerben az iranyitasi feladatok szabalyozassal és/vagy iranyitassal
oldhatok meg. Ez fiigg az iranyitott berendezés, a rendszer és az iranyitasi feladattol. A két
kiilonb6z6 iranyitasi mod alapvetden a hataslancban van. A hataslanc a szerkezeti egységek
sorozata az iranyitasi rendszerben. A hataslancban minden egyes elemnek meghatarozott
iranyitasi feladata van, ezek nem felcserélhetok.

A szabalyozas hataslancaban a szabalyozott jellemz0 a visszacsatolassal visszahat
a szabalyoz6 bemenetére igy, hogy az értéke Gsszehasonlitasra keriil a kivant értékkel és
az, kiilonbségtol fliggden (negativ visszacsatolas), befolyasolja a szabalyozo kimeneti jelét.

A vezérlés hataslanca nyitott, azaz nincs visszacsatolast a vezérelt szakaszrol, igy a
vezeérld jel a vezérelt jellemz6tol fiiggetlentil jon [étre.

Analog-digitalis és digitalis-analég atalakitéok

A korilottink 1évé vilag analdg, ugy is mondhatjuk folytonos jelek vilagaban
éliink. Ezeket a folytonos jeleket detektaljak az érzékeldk, szenzorok. Az érzékelokben a
jelek folytonos villamos jellé keriilnek atalakitdsra. Az automatizalasban az analog jelek
tarolésa, feldolgozas és atalakitasa nehézkes. Ezeket a jeleket mintavételezési eljarassal di-
gitalizaljak, ahol az analdg jel amplitudojahoz az id6 fiiggvényében diszkrét értéket rende-
liink. Alapvetden két paraméterrel jellemezziik: a mintavételezés frekvencigjaval és a min-
tavételezés felbontasaval. Az analog-digitalis atalakitas legtobbszor mar az érzékeloben
megtorténik, de gyakori a mérésadatgyiijtdben vagy a kozponti feldolgozo egységben. Az
elso kettd esetén az adatbuszokon értelemszeriien mar a digitalizalt jelek ,,utaznak”.

A beavatkozok esetén tulajdonképpen forditva jarunk el, mint a szenzorok esetén.
A legtobb beavatkozo idében folytonos fesziiltség, aram miikodteti. Ezért a beavatkozok
mukodtetéséhez analog jelre van sziikség, ezek digitalis-analog atalakitot igényelnek. Ez
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torténhet a kdzponti vezérloben vagy a végrehajto késziilékben. Sok esetben ezek a készii-
lékek rendelkeznek analog-digitalis atalakitoval is, hogy vissza tudjanak jelezni, nyugtazni
a végrehajtott miiveletet. Ezek a visszajelzések altalaban a hdmérsékleti, szogelfordulasi,
végallas stb. értékeket, allapotokat jelentik. [6] [7]

Erzékel(’ik, szenzorok

Ahhoz, hogy egy épiilet vezérelhet6 legyen ismerniink Kell a kornyezetét és a benne
1évé berendezések allapot jellemzdit. Ehhez sziikséges mérni a kornyezet és az eszk6zok
fizikai jellemzdit, amely érzékel6kkel mas néven szenzorokkal torténik. Ezek a szenzorok
legtobb esetben analog fizikai értékeket mérnek, majd analog-digitalis (AD) atalakitas utan
keriilnek feldolgozasra. [8]

A kiiltéri érzékeloknek alapvetden két teriilete van az egyik a biztonsaghoz a masik
a kornyezethez - leginkabb az id6jarashoz - kapcsolodik.

Vagyon- és személybiztonsagi érzékelok:
e kamera rendszer,
gazérzékelés (gazora-, nyomascsokkentd szekrény),
vizérzékelés (vizora akna, szikaszto, atemeld akna),
iivegtorés,
nyilaszarok, zar, retesz, infrakapu,
hatarol6 elemek (rezgés-, nyomas-, 1épés-, vagas érzékeld, infra-fiiggony). [9]

Kornyezeti (kert) érzékelk:
o idojaras allomas (szélsebesség, -irany, hdémérséklet, fényerGsség, paratarta-
lom stb.),
o clkoborlas gatlo (haziallatok),
e kertészeti,
e postalada telitettség, stb.

A beltéri érzékelok felosztasa ennél Osszetettebb, sokrétiibb. A hagyomanyos ho-
mérsékleti érzékeloktol egészen a lakok egészségligyi allapotat figyelé szenzorokig terjed.
Ezeket az érzékeldket feloszthatjuk az épiilethez, illetve a személyhez vald kapcsolddasuk
alapjan.

Hagyomanyos érzékeldk:
o késziilékfeliigyelet: energiafogyasztas mérés, allapotjelzés, rendellenes miikodés,
o komfortfeliigyelet: homérséklet, paratartalom, CO2 mérés, vilagitaskomfort (inten-
zitas, szin), huzat, harmatpont figyelés,
e jogosultsag felismerés: arc, hang, véna, irisz, ujjlenyomat, NFC (telefon, karperec,
implantatum stb.) személyes kod, cimke (vonal-, QR kod),
hozzaférés a késziilékekhez: ujjlenyomat-felismerés, cimke felismerés,
vizszivargas észlelése: arvizészlelés, aramlasmérés,
tizészlelés: fistérzékelés, homérsékletmérés, CO2 mérés, (infra)fény figyelés,
gazérzékelés: gaz Osszetétel mérés, gazérzékeld.

Személyi, egészségiigyi érzékelok:
o jelenlét figyelése: jelenlétérzékelés, felhasznaloi figyelés,
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esésérzékelés: padlofigyelés, allasfelismerés,

stresszfigyelés: tevékenység felismerés, pulzusmérés, izzadsagérzékelés, hangérzé-
kelés,

alvasfigyelés: mozgasfigyelés, pulzusmérés,

egészségiigyl megfigyelés: EKG, glikozmérés, vérnyomasmérés, pulzoximetrias
mérés,

sulyfigyelés: sulymérés, testzsir mérés,

hozzaférés a gyogyszerhez: ujjlenyomat-felismerés, cimke felismerés.

[10] [11] [12]

Beavatkozok, végrehajtok

A végrehajto elemek végzik el a tényleges beavatkozasokat. Ezek legtobb esetben

relék, meghajtd- vagy szelepvezérlé motorok. A beavatkozok a végrajtando feladatot vagy
az adatbuszrol kapjak digitalis formaban vagy valamilyen vezérlotdl (okosrelé) analog jel-
ként. A feladatuk, alkalmazasi teriiletiik ugyan olyan sokrétii, mint a szenzoroké:

Vilagitas: a vilagitas az elsok egyike, amely az épiiletautomatizalasban vezérelve
lett. Alapvetéen két funkcioval rendelkezik egyik a ,,sima” ki- és bekapcsolas, a
masik a dimmelés. A dimmelés soran fényerdsség szabalyozas torténik, ami vagy
fesziiltség- vagy kitoltési tényez6 valtoztatasaval torténik.

Arnyékolok: az arnyékolok esetén a mozgatast, az elfordulast és a ki és -betekerést
egyenaramu-, illetve 1éptetomotorok végzik. Mechanikus mozgatasuk aramsziinet
esetén is megoldhaté manualisan.

Beléptetok, zaroldok: a zarok oldasat legtobbszor relével vagy linearis motorral
oldjak meg. Itt is, mint az arnyékoloknal aramsziinet (meghibasodas) esetén manu-
alisan oldhatok a zarak, reteszek. Vészhelyzet-, tiz esetén minden menekiilési ut
nyilaszaro zarja old, reléje elenged!

Hités, flités, szelloztetés: a legtobb €s a legsokfélébb beavatkozo eszkdzoket érintd
teriilet. Az eszkozok nagy része pneumatikus-, illetve hidraulikus rendszer, ame-
lyek mechanikus hajtasa forgd- vagy linearis villamosmotorral torténik. Az egyes
szelepek és elzarok relés megoldastak is lehetnek. A bojlerekben, kiegészito-, ra-
segité melegitd berendezésekben fiitdszallak 1atjak el a beavatkozok szerepét.
Meédia, robotizacio: a média eszkdzdk esetén a beavatkozok magaban a médiaesz-
kozben vannak benne. A kiilonféle szabvanyok miatt ezek halozatba illesztése
okozhat nehézséget. A robot porszivok is egyre gyakoribb végrehajtd eszkozei az
automatizalt épiileteknek.

Kert, 6ntozés: az épiilet koriili leggyakoribb beavatkozo, a kert 6nt6z6 rendszeréhez
tartozé csapok, elzarok. Ritkasag szamba megy, de eléfordul végrehajtd szerepben
robot flinyiro, illetve a hazidllatok esetén a nyomkdveto- és az ,,elkoborlas gatld”
nyakdorv alkalmazasa is.

[13] [14]
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Az épiilet automatizalas szintjei és leggyakoribb protokolljai

Az automatizalt épiileteket, okos otthonokat, ugy tervezik, hogy a kényelem, a biz-
tonsag, a koltségesokkentés és a kdrnyezetbarat lizemelés mellett képesek legyenek kés6bbi
belso rendszer bovitésre, illetve egyiittmiikddni mas hasonlo épiiletekkel, halozatokkal. Az
ilyen épiileteket BACS (Building Automation and Control Systems) vezérlérendszerek jel-
lemzik. A hardvert és a kommunikaciot az EN ISO 16484 hatarozza meg a BACS-ben. A
BACS feladatai az automatizalas és a kommunikacio terén harom részre tagolodnak, ezek:
a menedzsmenti, az automatizalasi és a terepi szint. (2. abra)

HMI
Menedzsment szint |

1.réteg
Gatewa
[ Getevay ] Automaizat

irdnyitas
Automatizalasi
szint
2.réteg I’ -
[ Vezérlo Vezérld ]

Terepi Gateway

orola
S e SO0E

Szenzorok és beavatkozdk

2. Abra: Az épiiletautomatizdlas szintjei, sajdt szerkesztés

Az els6 réteg a menedzsment szint, ami a kommunikacids haldzatot jelenti. Itt tor-
ténik az adatok feldolgozasa, illetve az automatizalasi rendszer feliigyelete. Ez réteg felelos
a mas kiilonallo rendszerekkel valo egylittmiikodésért is. A masodik réteg az automatizalasi
szint. Ez a réteg a kiilonboz6 feladat specifikus vezérldit csoportositja, mint példaul a fiités,
a légkezelés stb. A harmadik réteg a terepi szint azokat az eszkozoket fogja 0ssze, amelyek
fizikailag is vezérelt rendszerekhez csatlakoznak. Ezek 6nallo fizikai egységek, mit példaul
a érzékelok vagy a beavatkozok. Ezek az egységek képesek onalldan is mikodni. A kom-
munikacio kimaradasa vagy a vezérlés megsziinése esetén autondém modon is képesek mii-
kddni. [15]

Az épiletautomatizalasban hasznalt leggyakoribb szabvanyok, protokollok: a
BACnet, a LonWorks, a KNX és a Modbus, illetve egy 0 kezdeményezés az
EEbus. (3. abra)

e A BACnet protokoll a berendezések kozotti szabvanyos informaciot cserét bizto-
sitja. A BACnet lehetdséget ad arra, hogy kiilonféle helyi halozatok egy egységet
alkotva egymassal és tavoli halozatokkal kommunikaljanak. [16]

e A LonWorks a Motorola/Echelon szabadalmaztatott protokollja, amely szaba-
lyozza az eszk6zok kommunikacidjanak tartalmat, illetve kommunikacios kapcso-
lat tipusat. Halozatvezérlési szabvany 1999 ota. [17]
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e A KNX egy szabvanyositott kommunikacids protokoll az épiiletek automatizala-
sara. Ez egy nyilt nemzetkozi szabvany, amely lehet6vé teszi a csavart érpart, az
épiiletek tapvezetékét, a vezeték nélkiili kapcsolatokat és az Ethernetet hasznalok
kapcsolatat. Ide tartozik a DALI, ami KNX vilagitas iranyitasi (al)protokollja. [18]

e A Modbus a programozhat6 logikai vezérlok soros kommunikécios protokolljaként
ismert. A kapcsolatok master/slave (mester/szolga) alapjan valosulnak meg. Az
ipari automatizalasban a feliigyeleti vezérlés és az adatgytijtés teriiletén hasznaljak,
az épliletautomatizalasban pedig a HVAC-k vezérliként ismert. [19]

o Az EEBus architektira egy adatkommunikacios interfészt, amely kapcsolatot képez
az épiileten beliili kommunikaci6 €s az energiaszolgaltatd kozott. Az EEBus onfel-
derit6 mechanizmusa lehetové teszi, hogy a rendszer automatikusan halozatba kap-
csolja az ) eszkozoket. [20]

Ezeken a szabvanyokon kiviil sok mas szabvany és protokoll 1étezik, amelyek bi-
zonyos teriileteken birnak jelentdséggel a BACS hatokorében, ilyen a 3. abran a Web sav,
ami a kiillonféle webszolgaltatasokat képviseli. Ezek egyre nagyobb szerepet kapnak a fel-
hasznalok altal is 6sszeallithato ,,barkacs” rendszerekben, ami mogott olyan cégek allnak,
mint a Google, az Apple, a Xiaomi stb.

Menedzsment szint

Miikodés és monitoring, kiértékelés, menedzsment

EEBus

Automatizalasi szint

BACnet
WEB

Feliigyelet
(elsGdleges)

Helyiség
automatizalas |
(masodlagos)

LonWorks

KNX

Terepi szint

MODBUS

DALI
I

Erzékeltk és beavatkozok \

3. Abra: A4 kiilonbézd protokollok helye az épiiletautomatizdlisban, sajdt szerkesztés

Energiamenedzsment (EMS)

A mai domotikai rendszerek fontos része az energiamenedzsment, amely az 0sszes
Ki- és bejovo energiat méri és ezeket feldolgozva energiafelhasznalasi dontéseket hoz. Az
energiamenedzsment elsédleges célja a felhasznalt energia csokkentése, idobeli optimalis
elosztasa, illetve a lehetéségek szerint szabalyozni a fogyasztast és a termelést az energia
pillanatnyi aranak figgvényében. [21] Fontos funkcioja még — torvényi eldirasok szem elott
tartasa mellett — az energiaszamolés és a nyilvantartas. Ehhez a kovetkezoket kell hitelesen
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mérni: villamosenergia, gazenergia, hdenergia, ivoviz mennyiség, egyes dontések megho-
zatalahoz mérni kell a kiils6 tényezoket is, a homérsékletet, a szélerdsséget és -iranyt, nap-
sugarzast stb.

Adattovabbitas

A mérési adat eljuttatasa a feldolgozo berendezéshez (szerver, PC) az energiame-
nedzsment biztonsagi szempontjabol egyik leginkabb kitett szegmense. Sokszor problémat
okoz az utdlagos kéabelezés, amely nem minden esetben oldhaté meg.

A vezetékes adattovabbitasnal a szenzor adatai kdzvetlen kabelen jutnak el az ener-
giamenedzsment kozpontjaba. Az adatgyijté kozbeiktatasaval gazdasagosabba tehetd a ka-
belezés. Ezek a késziilékek Osszegytijtik a helyi szenzorok adatait és egy egységes proto-
kollon (pl. MODBUS, Ethernet IP) keresztiil juttatjak el azokat az energiamenedzsment
kdzpontjaba.

Az adatok tovabbitasa sok esetben (pl. miiemlék, tulajdonjog) vezetékes tton nem,
vagy csak nagy nehézségek aran lehetséges. A vezeték nélkiili adattovabbitas torténhet nyil-
vanos frekvencian. Ilyen példaul WLAN vagy egyéb nyilt frekvencia. Azt érdemes szem
elott tartani, hogy ezekben az esetekben az adatatvitel soran hordozott informacié nincs ko-
dolva. Ezért zavarhato, hamisithato, illetve a GDPR és mas adatvédelmi eldirasok sem ta-
mogatjak az adatok atvitelének ezt a modjat. A vezeték nélkiili adattovabbitas nagy bizton-
saggal, valamely LPWAN (Low Power Wide Area Network) technologiaval érdemes. Ilye-
nek példaul az NB-10T, a LoRaWAN vagy a Sigfox rendszerek.

Az energiamenedzsment ,késziilékek” tipusai

e Az l-es tipusu esetben egy vezérl6be van integralva a hardver- és a szoftver rend-
szer, amelyek az Osszes energiamenedzsment feladatot elvégzik. Ezeknek a készii-
1ékeknek az egymassal valo kompatibilitasa a kiilonb6z6 gyarto sajatossagai miatt
kicsi.

o Az l-es altipust energiamenedzsmentnél a rendszer mar rendelkezik egy szabadon
programozhat6 kontrollerrel. Ez a kontroller kapja meg a szabalyozasi feladatain
kiviil az energiamenedzsment elvégzéséhez sziikséges programkodot.

e A 2-es tipusu energiamenedzsment esetén valamilyen mar rendelkezésre allo fel-
igyeleti ellendrzo és adatgyiijté rendszer mellé kapunk egy szoftvert vagy mas in-
tegralt megoldast, amellyel személyre szabhatjuk (programozhatjuk) a rendszeriin-
ket. Ezek a szoftverek valamilyen szdmitogépes rendszeren, szerver megoldason
futnak. Ezek a rendszerek mar széleskorti tudassal birnak, utdlagos frissitésiik vagy
fejlesztésiik konnyen megoldhat6. Ezek a rendszerek mar ,,mindent” tudnak.

e A 2-es altipus energiamenedzsmentnél mar rendelkeziink valamilyen SCADA (Su-
pervisory Control and Data Acquisition) rendszerrel és mar csak ezt kell kiegészi-
teni energiamenedzsment bovitménnyel. Ez a megoldas gazdasagosabb, hiszen a
licenc olcsobb és kevesebb programozast igényel, mint a 2-es tipust rendszer. [22]
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Az épiiletiranyitasi rendszereket érinté veszélyek

A haldzatok elterjedésével az okos otthonok is egyre nagyobb feliiletet adnak a ta-

madasoknak. Az Osszetettségiik miatt pedig a meghibasodasoknak adnak teret. A rendsze-
rek kitettségét harom f6 kategoriaba soroljak szandékos- és nem szandékos fenyegetések,
illetve meghibasodasok ko6z¢é. [10]

Szandékos fenyegetés/visszaélés

Csalas a személyazonossaggal

Az épiiletek informatikai rendszerei taroljak a jogosultak hitelesitdi adatait. A csa-
16k cselekvése ezek megszerzésére iranyul, majd ezek felhaszndldséval felhaszna-
lonak adjak ki magukat és visszaélést kovethetnek el az okosotthon szolgaltatasain
keresztiil. Kiilon veszélyt jelent még az ilyen visszaéléseknél, hogy a modosithatjak
a rendszer beallitasait.

Szolgaltatas(ok) megtagadasa

A szolgaltatas megtagadas a rendszer egyedi vagy csoportos komponenseit érintheti. A

tamadas lehet alkalmazasspecifikus, példaul DDoS-tamadas, ping of death sth. Ek-
kor az sszetevé nem reagal vagy abnormalis viselkedést mutat, mint példaul a ter-
mosztat vezérlése, vilagitas- és média ki- és bekapcsolasa stb.

Adathamisitas

Az adathamisitas soran az épiilet érzékeldihez vagy rajtuk keresztiil hamis adatok ke-

riilhetnek a rendszerbe ezzel szdmos biztonsagi funkciot feliilirva csalast kovethet-
nek el.

Lehallgatas

Az érzékeldk altal generalt nagy mennyiségii adat bizalmas informaciokat is hor-
doz. Ezen adatok birtokaban kovetkeztetni lehet a lakok szokasaira. Olyanokra pél-
daul, mint a tavollét vagy étkezési szokasok. Ezeket felhasznalhatjak a lakok zsa-
rolasara vagy az ingatlan biztonsaga ellen.

Nem szandékos fenyegetések

Véletlen valtoztatas a beallitasokon

Mint minden mas informatikai rendszerben, az okosotthonok esetén is el6fordulhat
véletleniil hibasan bevitt adat vagy beallitas. Ezek, ha nem is azonnal, de meghiba-
sodasokhoz vagy rendellenes mikddéshez vezethetnek

Informacid szivargasa, megosztasa

A helytelen, nem elég szigort beallitasok kdvetkeztében az érzékelok nem kivant
érzékeny adatokat arulhatnak el a lakokrol. Ezek kozott kiemelten veszélyt jelente-
nek az loT-eszkozok, amelyek alacsony szamitasi kapacitasuk miatt nem rendel-
keznek megfeleld szintli biztonsagi szoftverekkel.

Nem megbizhat6 adatforrés

Az okosotthon eszkozei feldolgozzak és reagalnak az érzékeloktdl, illetve a felhd-
bol szarmazo adatokra. Ezeknél eldfordulhat nem megbizhatoé vagy hibas beolva-
sas, ami nem kivant mikodéshez vezethet.

Hibas, hianyos tervezés
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A tervezési hidnyossagok lehetnek a tervek, a telepités, a komponens ¢és a hazirend
szintjén. Az alkalmazasok hibas tervezése a szolgaltatasok mindségi romlasahoz
vezet. A hazirendbeli hibak biztonsagi és adatvédelmi problémakat okoz iddvel.
Ezért kulcsfontossagu a helyes miikodés €s a biztonsag érdekében az alapos és a
lehetd legtobb eshetdséget figyelembe vevo tervezés.

Infrastruktara/kiszolgélo hiba

e Internet kimaradas
Az internet és a felho elérésben tortént kimaradas jelentds zavart okozhat az ezektdl
fliggd eszk6zok miikdodésében. Az egyik ilyen probléma a streaming szolgélatéssal
iizemel6 okos tévéknél jelentkezik. A masik probléma akkor jelentkezik amikor az
internet segitségével probaljuk meg beallitani az otthoni eszkozeinket, ez mindad-
dig nem fog sikerrel jarni, mig a kapcsolat helyre nem all. [23]
e Adatatviteli csatorna meghibasodasa
A kommunikacio megsziinésének oka lehet hardverhiba, szoftverhiba, aramkima-
radas vagy szandékos tamadas. A kapcsolatok elvesztése részleges vagy teljes funk-
cio elvesztését okozhatja.
o ErzékelSk/beavatkozok/mitkidteték meghibasodasa
Az okosotthonok eszkozeinek meghibasodasa egyszeres vagy tobbszords hibahoz
vezethet. Egyes esetben ez csak kellemetlenséget okoz, példaul fel nem fiit6tt boj-
ler, mas esetben ez akar stlyos karral is jarhat, példaul nem észlelt cs6torés.
e Aramkimaradas
Mig a kisebb eszk6zok rendelkeznek dramsziinet esetére vésztartalékkal (akkumu-
lator), addig a nagy energia igényii eszk6zok, mint példaul a flitési rendszerek nem.
A rovidebb idejii kimaradasok nem okoznak kiilonosen gondot, mivel a fiitési rend-
szereknek, illetve hiitoknek a tehetetlensége ezeket at tudja hidalni. A hosszabb
idejt aramsziinet viszont jelentds karokkal is jarhat, példaul hiit6, fagyaszto leolva-
dasa. [24]
A széleskdrben elfogadott tény, hogy amit az internetre kotiink, az feltorhetd. Ezért
az okos biztonsagtechnika soran fokozott figyelemmel kell eljarni. Fontos a titkositas, a
VPN alkalmazasa. Esetenként az ujjlenyomat, hang- és arcfelismerés hasznalata. Termé-
szetesen az a legegyszerlibb megoldas, ha az alapvet6 rendszereknek €s a biztonsagért fele-
16s berendezéseknek nincs kapcsolata a kiilvilaggal, ez viszont jelentds funkcio vesztéssel
jar. [25]

A szigetiizemii rendszerek

Sok felhasznalo igénye, hogy a halozattol valo energiafiiggdségiiket csokkentsék
vagy akar meg is sziintessék. Ennek megvalosulasa egyben magéval hozza az energiabiz-
tonsagukat is. Az ilyen rendszereket sokféleképpen nevezik, illetve definialjak. Gyakori el-
nevezésiik a szigetlizem vagy az offgrid. Az, hogy ezek rendszerek nem terjedtek el annak
természetesen a magas koltségvonzat az oka. A megtériilésiik sok esetben kétséges, vagy
csak igen hosszl tavon valosul meg. A haldzattol fliggetleniil szigetiizem soran csak a hely-
ben 1év0, illetve helyben eldallitott hé- és villamosenergia johet szoba. Ezek alapveten két
kategoriaba sorolhatok megujuld energiak, illetve fosszilis alapu energidk. A megujuld
energiak 1d6jaras, napszak és évszak kitettsége miatt igénylik a fosszilis energiahordozok
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alkalmazasat. Igaz a rendszer ezek nélkiil is megoldhatok, de a fosszilis energidk nélkiil a
rendszer jelentds energia tarolo kapacitast igényel, ami mar az amigy is draga rendszer arat
tovabb noveli. [26]

A leggyakoribb szigetiizemii energiaforrasok:

e napelem,

e Szélerému,

e akkumulator,

o dizel generator,
e hdszivattyl.

EREDMENYEK
Forras oldali kivalasztas

A szigetiizem esetén a hal6zattol vald szandékos fliggetlenség vagy a haldzat hianya
miatt a rendszert tobb teriileten is redundéansa, tobb labon allova kell tenni. Az energiaforras
oldalrol két olyan megujuld energiaforras — a nap és a szél — keriilt kivalasztasra, amelyek
termelési fiiggvénye csak részben esik egybe. [27]

A hiitést, a fiitést és a melegviz szolgalatatast hdszivattyt latja el. Ez a meglévo
energiak felhasznalasnak hatasfokat noveli, a hoszivatty az 1 kWh villamosenergia befek-
tetéssel 3-4,5 KWh hételjesitmény allit el6. [28]

A megujul6 energiak termelése idében sokszor nem esik egybe a fogyasztassal. Az
energia menedzsmentben erre két stratégia van. Az egyik stratégia a fel nem hasznalt villa-
mosenergia akkupakkba - amely egyben UPS-ként is {izemel -, a hészivatty f616s h6ener-
giaja pedig hétarolos bojlerben kertil eltarolasra. A masik alkalmazott stratégia a rugalmas
fogyasztok tizemének id6beli eltolasa ,,energia b6” idészakra. [29]

A rendszernek elengedhetetlen része a fokozott lizembiztonsagh dizel aggregator.

Iranyitastechnika

A szigetiizemre képes és domitikai feladatokat ellato iranyitastechnikai megoldasok
koziil a SCADA alapu rendszer keriilt kivalasztasra, tobbek kozott a sokoldalusaga és a
kivald paraméterezhetésége miatt. (4. abra) Ez az iranyitasi rendszer alapvetéen két részre
oszthatd. Az egyik a hardveres rész, ami a vezérlés, az lizemeltetés, az adatatvitel, az adat-
gyljtés és a kommunikaciot jelenti. A masik része a szoftveres rész az adattarolas, a feldol-
gozas, az optimalizalas, a megjelenitést stb. jelenti.

A SCADA a hardver oldalon négy fo teriiltet olel fel, az RTU (Remote Terminal
Unit) adatgy(ijtdt, a k6zos kommunikaciora képes adatkapcsolati réteget a kiilonbozo esz-
kozok kozott, az energiaforrasokat kezelé PLC-t és az ember-gép kapcsolatot segitd inter-
fészt, a HMI-t.
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[ WEB szerver ] [ SCADA ] [ HMI ]
l | | TCP/IP
Biztonsagi i
MODBUS > g PLC Energia szerver
kamerak -
Gateway analdg MODBUS
Gyors vezerlék | Okos mérdék
MODBUS
Napelem Szél gen. Generator Akku, UPS GRID
KNX i
Gateway
KNX

| | ]
[KNX/DALI] |Kapcso|c’>k | lSzenzorok l |Be|éptet6k| |Arnyéko|ék| |Id6jéra'sa'|l.

|Vezérelt alj. | | HVAC |

4. Abra: A SCADA vezérelt épiiletautomatizdlisi rendszer struktirdja, Sajdt szerkesztés

A haldzat négy kiilonb6z6 protokollt alkalmaz:

e aTCP/IP, ami a halozat gerincét adja és amin keresztiil feltdlthetok a SCADA szoft-
verek. Ide kapcsolodik a tobbi protokoll atjardja, a biztonsagi kamerak, HMI-K a
WEB- és energia szerver. Ez csatlakozik vezetékes- (LAN), illetve vezeték nélkiili
(WLAN) kapcsolaton mas halézatokhoz (WAN, Internet),

e PLC, ez szolgal a gyors vezérlésekhez,

Modbus-on keresztiil torténik forras (energia)oldali vezérlés, illetve ezt a protokollt
hasznalja a kapcsolotabla és az energia szervert a mérdorakkal 6sszekotd vonal.

o KNX rendszerre csatlakoznak, a kapcsolok, a szenzorok, a beléptetdk és az arnyé-
kolok. Ezen a protokollon keresztiil torténik az intelligens AC csatlakozok és
HVAC-k vezérlése is. Egyéb, mint példaul az iddjaras allomaés is erre a protokollra
csatlakozik. A KNX DALI alrendszere adja a vilagitas vezérlést. [30]

Valés idejii iizem

Az energia menedzsmentet érintd vezérlés alapja, hogy az RTU/Modbus a valds
idejt adatokat Gsszegyiijti az energia szerverbe. A rendszer az energiagazdalkodasi stratégia
alapjan kiildi a PLC-nek a vezérlési parancsokat, amely utana a termel6i végberendezéseket
(inverterek, generator, akkupack) kapcsolja. Amikor a megujulok termelése csokken vagy
kiesik, akkor a vezérlés el0szor prioritas alapu terhelés csokkentést rendel el. Ez a rugalmas
fogyasztok ideiglenes levalasztasat jelenti, megfelel6 lekapcsolasi sorrend mellett. Ameny-
nyiben ez kevésnek bizonyul vagy az éjszakai 6rakban, amikor a napelemes termelés kiesik
¢s a szélenergia sem elegendd, akkor kapcsolodik be a haldzatba az akkupack. Sok esetben
— szigetiizem 1évén — a megujuld energiak nem elegenddk az akkumulator megfeleld szintre
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valo toltéséhez, ekkor a feltdltést a diesel generator végzi el. A dizel generator iizemel kri-
tikus terhelés, illetve veszélyhelyzeti iizemmodokban is. Az el6bbiek alapjan kiilonboztet
meg a rendszer normal-, Kritikus- és veszélyhelyzeti f6 izemmodokat. [31]

KOVETKEZTETESEK, JAVASLATOK

A megujulo energiaforrasokra tdmaszkodo szigetiizemii rendszer 1étesités¢hez, Sok-
oldalu iranyitastechnikai megoldasra van sziikség. Ennek képesnek kell lennie kiilonb6z6
protokollokat, eszkozoket 6sszefogni és iranyitani, amelyek kiilon-kiilon alapvetd vezérlési
tertiletekért felelnek.

Az egyik legismertebb ilyen célra a SCADA, ami szamos célszoftverrel bévitheto.
A (W)LAN kapcsolat és atjaro segitségével szinte barmely eszk6zzel kommunikacio képes.
Hatékonyan tudja tizemeltetni az épiiletek energiaforrasait, fogyasztoit, okosméréit, bizton-
sagi- és kényelmi berendezéseit. Az épiiletautomatizalas teriiletén az egyik leghatékonyabb
szolgaltatasa az energiamenedzsment, ami képes gondoskodni a mindenkori energiaellatas-
rol és az energianak a (koltség)takarékos felhasznalasarol.

Javasolt a rendszer vezeték nélkiili adatatvitelének rendszeren beliili alkalmazasa-
nak mell6zése. Egyrészt ez noveli a rendszer biztonsagat, illetve csokkenti az torlodasbol,
elektromégneses zavarokbol adodoé problémakat. A kiilvilag felé¢ a kommunikéciot minden-
képpen tlizfallal kell ellatni. A rendszert ugy kell beallitani, hogy programozasa csak helyi-
leg és kabeles uton legyen megoldhat6. Szoftveresen gondoskodni kell arrol is, hogy a prog-
ramozast csak az arra jogosult tehesse meg. A tdvolrdl valo iranyitas esetén pedig csak szi-
goruan behatarolt miiveleteket lehessen elvégezni, a paramétereket pedig csak elére defini-
alt intervallumon lehessen allitani. Ne legyen lehetdség olyan miiveletet inditani tavolrol,
ami barminemti kart okozhat.

A jovore nézve érdemes mar a tervezésnél fontolora venni, hogy a szigetiizem a
hasonl6 szomszédos rendszerekkel kompatibilis médon valosuljon meg, igy a kés6bbiekben
ezek kisebb energiak6zosséget alkothatnak. Az ilyen egyiittmiikodés csokkenti a koltsége-
ket, noveli az energiabiztonsagot és ezzel egylitt noveli a kozosségi jolétet. [32] [33]
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