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Abstract

The European Union, which has been
building its instruments for peace for al-
most 80 years, still plays a key role in main-
taining regional and world peace. Today,
this European Union faces terrorism,
hybrid threats, climate change, economic
crises, energy security and migration,
which pose significant challenges for its
member states and at the EU central level.
Therefore, today Europe's policy and the
basis of its collective security are deter-
mined by the action guidelines for security,
defense, the fight against terrorism, cyber
security, energy security, and strategic
communication. The article highlights the
main political decisions and declarations of
the EU, which led to the creation of the
Strategic Compass from transatlantic
cooperation. It specifically addresses the
political and strategic decisions related to
cyber defense, which are becoming more
and more prominent, which are gaining an
increasingly important role in geopolitical
security and defense decisions.
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Absztrakt

Az Europai Unid mely mar kozel 80 éve a
békére épitette fel instrumentumait és mai
napig kulcs szerepet jatszik a régio és a vi-
lagbéke fenntartisaban. Ez az Europai
Unids ma a terrorizmussal, hibrid fenyege-
tésekkel, éghajlatvaltozasokkal, gazdasagi
valsagokkal, energiabiztonsaggal és migra-
cioval néz szembe mely jelentds kihivaso-
kat jelent tagallamainak és unios kdzponti
szinten is. Ezért ma Eurdpa politikajat és a
kollektiv biztonsaganak alapjat a bizton-
sag, védelem, a terrorizmus elleni kiizde-
lem, és a kiberbiztonsag, energiabiztonsag,
stratégiai kommunikacid cselekvési irany-
vonalak hatdrozzak meg. A cikk kiemeli az
EU fébb politikai dontéseit és nyilatkoza-
tait, ami Transzatlanti egyiittm{ikodésektol
a Stratégiai Irdnytli megalkotdshoz veze-
tett. Kiilon kitér az egyre hangsulyosabba
valo kibervédelemmel kapcsolatos politi-
kai és stratégiai dontésekre, mely egyre
fontosabb szerephez jut a geopolitikai biz-
tonsagi és védelemi dontésekben.
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BEVEZETES

Europa tagallamai kozel 80 éve a békére fektetve kezdték el megalapozni az egyiitt-
miikddésiiket. A NATO és az EU ma mar kulcs szerepet jatszik a régio és a vilagbéke fenn-
tartasaban, akkor amikor a bipolaris vilagrendszer felbomlott.

Europai Unio, terrorizmussal, hibrid fenyegetésekkel, éghajlatvaltozasokkal, gaz-
dasagi valsagokkal, energiabiztonsaggal ¢s migracioval néz szembe, mely kihivasokat je-
lent tagallami és unids szinten is egyarant. Eurdpa kollektiv biztonsaga az elmult évtizedben
terrorizmus elleni union beliili és kiviili terrorizmus elleni kiizdelem, a kiber-, energiabiz-
tonsag, k6zds nacionalis és transznacionalis fellépések koré szervezddott.

A hibrid hadviseléssel jaré 0j megkozelitést €s stratégiai szemlélet a kibervédelem
fontossagat 1jbol el6térbe helyzete. Az Eurdpai Unid ezért tobb teriileten kezdett el fejlesz-
téseket kiberrezisztencia biztositasa érdekében. A kiberfenyegetések sokszor tobb allamot
érintenek egyszerre, és a tarsadalom és gazdasadg szamara fontos kritikus infrastrukturat
érinthetik, ezért az azt feliigyeld unios €s kormanyzati szervek megerdsitése, ujak 1étreho-
zasra, stratégiai iranyvonala meghatarozasra és az ezzel kapcsolatos haderdfejlesztések fo-
kozésra elengedhetetleniil sziikség volt.

Mindez gy valosult meg, hogy a hagyomanyos teriiletvédelmet hattérbe szoritotta
a valsag- és konfliktus megel6zés tudva azt, hogy az érdekellentétek hosszi tavon jelen
lesznek a bel és kiilpolitikai szinten. A tagallamok és az unids szervezetek €s politikak ré-
sz€érbl ez egy kozos stratégiai problémamegoldast kivan, ugy, hogy kozben a nemzeti szu-
verenitas onkénteleniil korlatozodik.

TRANSZATLANTI EGYUTTMUKODESEK A VEDELEM ES
BIZTONSAG TERULETEN

Az Eurdpai Unio6 sikeres kiilpolitikajat €s azon beliil is a védelemét és biztonsagat
a mai napig a transzatlanti partnerség adja. A transzatlanti kapcsolatok mar 1953-ben le-
kezdddtek, az akkor még Szén és Acél Kozosséggel, melynek formalizélasa 1990-ben tor-
tént a Transzatlanti nyilatkozat alairasaval. Ebben mar megjelentek a biztonsaggal, véde-
lemmel kapcsolatos elkdtelezddések, mint a béke megoérzése és a nemzetkdzi biztonsag elo-
mozditasa masokkal egylittmiikodve az agresszid és a kényszer ellen, hozzajarulva ezzel a
konfliktusok békés rendezéséhez a vilagban. [1]

Az egyiittmikddésnek azonban Uj teriiletei valtak sziikségszeriivé a globalis kihi-
vasok ¢és a gazdasagi kapcsolatok erdsitése miatt, mely igy, a korabbi gazdasagi, oktatasi,
tudomanyos és kulturalis teriiletek mellett a politika lépett be a béke, biztonsag, demokracia
és a fejlodés elémozditasa érdekében. Az Uj Transzatlanti Napirend (1995) alairasaval egy-
ben elfogadtak az EU-USA Koz0s akciotervet és rendszeres talalkozokrol dontottek az USA
elnodke, az Eurdpai Bizottsag, az Eurdpai Uni6 Tandcsanak soros elndke, illetve az EU k6zos
kiiliigyi és biztonsagpolitikai képviseldjének részvételével. [2]

Az Uj Transzatlanti Napirend biztonsagpolitikai szempontbdl egy hosszutavi
egylittmitkodés alapjait rakta le, mely egy uj eurdpai biztonsagi architektura felépitését tiizi
ki célul, melynek kozponti elemeként a NATO-t jeloli meg. Fontos elemként jelent meg,
hogy az 0j tagok csatlakozasnak az EU-hoz és a NATO-hoz nemcsak a jolétet, de egyben a
biztonsagot és stabilitast is szolgalniuk kell. A Partnerség a Békéért az Egyiittmiikodési
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Tandcs, valamint a NATO ¢és Oroszorszag kozotti biztonsagi partnerség létrehozasa, to-
vabba a NATO és Ukrajna kozotti egyiittmiikodés az EBESZ megerésitése a régid desat-
biljzacidjanak megeldzése érdekében szoros és hosszatavi elkotelez6dés alapjait fektette le
az allamok kozott.

Az EU jovoképét a gazdasagi valsagbol valo kilabalas utan erésebb Eurdpaban és
globalis stratégidban latta, ahogy ezt a 2017-ben megjelentetett K6z0s jovokép, kozos fel-
1épés: er6sebb Eurdpa cimil stratégiai dokumentum és ennek gyakorlati értékelését tartal-
maz6 Az EU kiil- és biztonsagpolitikara vonatkozé globalis stratégiaja a gyakorlatban meg-
fogalmazta. [3]

A dokumentum ko6zéppontjadban tovabbra is a katonai képességek €s a terrorizmus
elleni kiizdelem all, de emellett megjelenik a foglalkoztatas kérdéskdore, az inkluziv tarsa-
dalmak és az emberi jogok. Kiemeli, hogy tovabbra is a békeépités a legfontosabb szempont
mindezt a “puha er$” alkalmazasaval. A globdlis szo6 tallép a foldrajzi értelmezésen és mar
szakpolitikak széles skalajat tartalmazza allamokon ativeléen.

Az unids biztonsagi és védelmi politikanak mar rugalmasnak és 6sszefogonak kell
lennie, a Lisszaboni Szerzodésben lefektetett elvek mentén kell megvaldsulnia, miszerint el
kell mélyiteni a tagallamok kdzotti egyiittmiikodést €s a kiilso szakpolitikakban hatarozot-
tabb Osszefogasra van sziikség a tagallamok, az unids intézmények kozott. A dokumentum
kiilon kitér a fenntarthatésag célok mellet a terrorizmus elleni kézdelem, migracio, bizton-
sag, mint kiemelt teriiletekre az egytittmiikodés teriiletén. [4] [5]

Az EU-nak legfobb stratégiai partnere ezen a téren az USA, melyet Joe Biden be-
iktatasa utan az Eurdpa Tanacs megerdsitett azzal, hogy az éghajlatvaltozas elleni kiizde-
lem, klimasemlegesség, a COVID-19 altal érintett gazdasag helyreallitasa és a globalis non-
proliferacios leszerelési €s fegyverzetellendrzési rendszer megerdsitése mellett vald kozos
kiallassal a terrorizmus elleni kiizdelem, nemzetk6zi blindzés, migracio, energiatligyek terii-
letén szorosabb egylittmiikodést tervez. [6]

Mindenhez az EU-nak egy asszertivabb, er6sebb és egységesebb kiilfoldi és belpo-
litikara van sziiksége, melyben valaszokat kell adni Kina egyre er6sodo jelenlétére, a gaz-
dasag, kiberbiztonsag teriiletén. ennek tudataban az EU-nak ujra kellett gondolni a transz-
atlanti kereskedelmi kapcsolatokat, a NATO és WTO-ben rejld elonydk kihasznalasat, a
hybrid fenyegetésekre vald hatarozottabb fellépéseket és a globalis kornyezetvédelmi (EU-
USA éghajlat-politikai munkacsoport 1étrehozasa), gazdasagi és egészségiigyi problémak
hatékonyabb kezelését, mint példaul a WHO reformjat. Ennek érdekében a mar meglévo
kapcsolatok és parbeszédek “stiritését” irdnyozta el6 az agytrosztok €s a civil tarsdallamom
felé torténd aktivabb kommunikacio kialakitasat, melyek kiegésziiltek példaul specialisan
Kinaval foglalkozoé szervekkel. [7]

A védelmi és biztonsagi teriileten ezen cselekvések feltételeznek, egyfajta kdzos
stratégiai ambiciot, autonodmiat és kulturat a tagallamok részérél, mely feltételezi, hogy fej-
lesztik védelmi képességeiket, ami a NATO tagok esetében a felelosségvallalasaik betarta-
sat jelenti, ezzel valthatnak az USA egyenrangubb partnerévé. [§]

Az uj partnerséggel jaro kihivasok

Az amerikai el6valasztasok koriili politikai megszolalasok ujra rairanyitjak a figyel-
miinket a Joe Biden és Ursula Von der Leyen elndk Gj “A globalis valtozasra iranyulo 0j
EU-USA program” -ra mely a globalis valtozasokra vald egységes fellépésre szolit fel azon
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két orszag tekintetében, melyek a vilag GDP-jének ¢és kereskedelmének kozel egyharmadat
és a kozvetlen kiilfoldi befektetések 60%-at adjak. [8] Az 1) elndkség szakit a Donald
Trump status quo ante megkdzelitésével és egy 1j partnerség megkozelitését helyezi elo-
térbe. A két hatalomnak olyan szilard egyiittmikdodést kell kialakitani az egészségiigy, a
biztonsag, az éghajlatvaltozas, a kereskedelem, a technologiardl, és a szabalyokon alapulo
multilateralis rendszerek tekintetében, mely ellenallnak az 6nkényuralmi hatalmak destabi-
lizacios torekvéseinek, melyek az elmult idészak geopolitikai hatalmi atrendezddései, az
orszagok kozotti kétoldalu fesziiltségek és az egyoldali politikakhoz vald visszatérés is erd-
sitett.

Az ezen kihivéasokra és elkotelezddésre 1étrejott 11j transzatlanti program alapelve,
hogy a a transzatlanti partnerségnek és a multilateralis rendszerek kolcsondsen erdsitik, nem
pedig kolcsonosen kizarjak egymast. [10]

A transzatlanti partnerség alapelvei, hogy az allamoknak a globalis kozjavak eld-
mozditasan kell munkalkodniuk, agy, hogy erésebb tobboldalt fellépés var el az intézmé-
nyek részérdl. Az EU és az USA kozos érdekeire alapozva hatarozottan kell kiallni k6zos
stratégiai prioritasaink tekintetében, azzal egyiitt, hogy tiszteletben tartjak k6zos értékeket,
mint a méltadnyossagot, a nyitottsagot és a versenyt, akkor is, ha kétoldalu kiilonbségek all-
nak fenn.

Az Egyiittmiikddés egy biztonsagosabb, viragzobb és demokratikusabb vilagért al-
fejezet f6 gondolata a nemzetkozi biztonsag iranti kozos elkotelezddés, kiilondsen annak a
fényében, hogy Kina és Oroszorszag eltér stratégiai s gazdasagi érdekek mentén politizal,
melynek kapcsan 2022 eléjén Oroszorszag latvanyos 1épést tett az ukrajnai haborti megin-
ditasaval kapcsolatosan.

Az EU hatarozott 1épeseket tett a védelmi szerepének megszilarditasat tobbek ko-
z0Ott a képességfejlesztési beruhazasok tamogatasa révén, mely elonnyel jar a NATO és a
transzatlanti egyiittmiikodés szamara. Kitér arra is, hogy az EU-nak ¢és az USA-nak egyfitt
kell miikodnie egy hatdrozottabb nemzetkdzi fegyverzet-ellenorzési és leszerelési menet-
rend elémozditasa érdekében. Az utdbbi az ukran habor( miatt feliilvizsgalatra szorul a fe-
lek részérél. [8]

A szorosabb biztonsagi és védelmi partnerségi megallapodas ujabb fejezete a 2021.
Briisszelben megrendezett EU-USA csucstalalkozo nyilatkozat a Towards a Renewed
Transatlantic Partnership volt, melyben a Parizsi Megallapodasban lefektetett célok végre-
hajtasarol, a transzatlanti kereskedelmi és gazdasagi kapcsolatok elmélyitését (Pittsburgh
Statement), a meglévo kereskedelmi rendszer reformjardl (Kereskedelmi és Technologiai
Tanacs felallitasa) és biztonsagi, védelmi kérdésekrdl dontottek. Ennek geopolitikai szem-
pontbdl legfontosabb felajanlasa az EU részérdl tortént, melyben felajanlotta az USA csat-
lakozasat a PESCO-hoz (Permanent Structured Cooperation) [10] [11]

STRATEGIAI IRANYTU ES A KIBERVEDELEM EU STRATEGIAJA

crer

2016-0s ,,Ut egy hatékony és valédi biztonsagi uni6 felé vezetd ut elokészitése” cimii koz-
leményében jelentette meg, mely a 2015-6s eurdpai biztonsagi menetrendet vette alapul. A
javaslat az Eurdpai Unid és az unios orszagok kozotti megosztott feleldsségen alapul az
europai polgarok biztonsaga érdekében. Azt ezt kdveto stratégia a 2020 és 2025 kozotti
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id6szakon beliil azokra a kiemelt teriiletekre sszpontosit, ahol az EU segitheti a tagallamo-
kat az Eurdpaban €10k biztonsaganak elomozditasaban, mikdzben tiszteletben tartja eurdpai
értékeinket és elveinket.

A Tanacs 2022 marcius 24-25. {ilésén hivatalosan jovahagyta az EU els6 biztonsagi
és védelmi fehér konyvét, a Stratégiai Iranytiit, amely olyan nagyivi cselekvési tervet jelent,
megalapozza az elkdvetkezendd tiz évben Eurdpai Unid biztonsag- és védelempolitikdjat.
[12]

A stratégiai iranytli az EU meglévo biztonsagi és védelemi elemzi és a bizonytalan
globalis helyzet miatt fennall6 fenyegetésekre ad iranymutatast k6zos értékelését. A straté-
giai dokumentum négy alappillére, a 1épjiink partnerségre, cselekedjiink, ruhazzunk be és
védjik meg magunkat olyan javaslatokat és litemtervet tartalmaz, hogy az unids és tarsult
tagorszagok kozosen fel tudjanak 1épni a valsag, habora idején megvédve ezzel az polgara-
ikat. Ilyen példaul egy unids gyorstelepitésti kapacitast, mely valsagok esetén 5000 katona
bevetését teszi lehetdvé, vagy a kozos biztonsag- és védelempolitika keretébe tartozod pol-
gari misszios kétszaz f6s szakért6i csapat, mely a hybrid hibrid fenyegetéseket kivédésben
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és kezelésében nytjt segitséget erdsitve ezzel is az unios kibervédelmi politikat.
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1. dbra: Az Eurépai Unié Biztonsagi Unids stratégidja
Forras: https://ec.europa.eu/info/sites/default/files/chart _honeycomb contrast resized 0.png

A kibervédelmi politikai keret 2018-ben torténé feliilvizsgalatanak megallapitasai
bekeriiltek a Stratégiai iranytii értékelésbe, miszerint az EU kibervédelmi politikajanak
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hozza kell jarulnia ahhoz, hogy az EU képes legyen megvédeni, észlelni és elrettenteni a
kibertamadasokat. Ennek hatasara mar megfogalmazasra kertiltek azok az iranyelvek, hogy
fokozni kell a kibervédelmi képességek fejlesztését, amit az EU ipari bazisanak tAmogata-
saval, valamint az oktatas, a képzés és a szakmai gyakorlatok tovabbi 6sztonzésével lehet
elérni. Tovabbi célként jeloltek meg a polgari-katonai szinergiak fokozasat és a kibervéde-
lem szerves integralasat az EU biztonsag- és védelempolitikdjanak szélesebb tertileteibe, az
unids intézmények €s a tagallamok kozotti fokozott egyiittmtikddés és koordinaciod révén.

A kibertér mara mar geopolitikai verseny szinterévé valt, ezért hatarozott és gyors
valaszokkal kell reagéalnia a rosszindulata kibertevékenységekre. Az EU-nak ezért nagy
hangsulyt kell helyeznie a megel6zésre, védelemre, korai észlelésre és elharitasra mind ka-
tonai, polgari és politikai szinten.

2022. majusaban az Eurdpa Tandcs elfogadta a Kibervédelmi berendezkedés tervét.
A Kibervédelmi berendezkedés célja, hogy demonstralja az EU hatarozottsagat abban, hogy
mind azonnali és hossza tavon is valaszokat tudjon adni a fenyegetés kiilonb6z6 szerepl6i-
nek, akik meg akarjak fosztani az EU-t0] a biztonsagos és nyilt hozzaférést a kibertérhez,
és korlatozzak stratégiai érdekeit vagy partnerei biztonsagat. [13]

A Kibervédelmi berendezkedés a kdzos unids diplomaciai vélasz mellyel az EU
kiberdiploméaciaval kapcsolatos megkdzelitését definidlta. A célja az tagallamok kozotti
egylittmiikodés 0sztonzése, az azonnali €s hosszu tava veszélyek mérséklésének eldsegi-
tése, valamint a potencidlis agresszorok viselkedésének hosszu tdvu befolydsolasa. Az EU
rosszindulatu kibertevékenységekre adott diplomaciai valaszai teljes mértékben tamogatjak
a kozos kiil- és biztonsagpolitikan beliili intézkedéseket (politikai nyilatkozatok, diploma-
ciai lépések és parbeszéd), beleértve a sziikséges szankciokat is. [14]

AZ EU KULSO TEVEKENYSEGEI A KIBERBIZTONSAG TERULETEN

A Stratégiai [ranyti megfogalmaz olyan utmutatasokat, melyek segitségével az EU
megerdsitheti azon képességeit, hogy megel6zze, elrettentse ¢és reagaljon a kibertamada-
sokra. Az EU hatéarozott terve egy globalis, nyitott, stabil és biztonsagos kibertér kialakitasa
és védelme mellett, mely hozzajarul ahhoz, hogy az EU allampolgarai biztonsagos digitalis
¢letet élhessen. A kiberbiztonsaggal kapcsolatos politikak és fejlesztések kozvetve is hoz-
zajarulnak ahhoz, hogy az EU ellenallo, zold és digitalis Uniova valjon.

Az EU kiberbiztonsagi stratégiaja jelentOs szerepet tolt be ellenallo képesség meg-
teremtésében és fenntartasaban, ezzel a megérzi a technoldgiai szuverenitast, ami meger6-
siti az EU vezet6 szerepét a mikodoképes felépités, a rosszindulatu kibertevékenységek
elleni kiizdelem teriiletén; valamint az egyiittmiikodés elomozditasat a globalis és nyitott
kibertér érdekében.

A 2021 novemberében megjelent Stratégiai iranytii -kdzvetleniil hozzajarul a ver-
sailles-i menetrend végrehajtasahoz- elsd valtozatat, 27 unios tagallam hirszerzési szolga-
latai és az uniods intézmények szakértdi részvételével alkottdk meg. 2022 februarjaban és
marciusaban Ujabb kiegészitések késziiltek hozza, amelyek mar tartalmazta a tagallamok
kozotti egyeztetések eredményeit, melyet a Bizottsag beépitette a 2022. februar 15-én koz-
zétett védelem- és lrpolitikai csomagjaba, valamint figyelembe vették az aktualis kiilpoliti-
kai fejleményeket, koztiik kiilonésen az Ukrajna elleni orosz katonai agressziot.
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EU KIBERBIZTONSAGI POLITIKAJA

A novekvo kiberfenyegetésekkel €s incidensekkel szemben Eurdpai Bizottsag pri-
oritasként kezeli, hogy minden eurdpai polgar és vallalkozas megfeleld online és offline
védelemben részesiiljon.

A Cybersecurity Ventures informaciobiztonsagi kutato és elemz6 cég “Kiberbiz-
tonsag — a digitalis vilagunk alapja, europai perspektiva” 2020-as felmérése alapjan globalis
szinten minden 11. masodpercben zsaroldvirus tamadas ér egy szerveztet. A kiberbiindzés-
sel kapcsolatos kar 2021-ben elérte 5.5 milliard eurot. [15] A sikeres tdmadésok leggya-
koribb célpontjai a digitalis termékek, melyek koziil csupan egyetlen terméket ér6 kiberbiz-
tonsagi tdmadasok is kihathatnak a teljes ellatasi lancra, ami gazdasagi és tarsadalmi tevé-
kenységek zavarahoz vezethet, vagy akar a biztonsagot, életeket is veszélyeztethet.

Cyber threats are evolving very fast, with technologies being increasingly misused for:

& M % S

Interference Attacks Cyber espionage Spreading online Censoring,

in democratic against critical & intellectual disinformation observing and
processes and infrastructure property theft repressing citizens
elections

2. dabra: Fontosabb kiberfenyegetések
Forras: https://www.eeas.europa.eu/eeas/cybersecurity-eu-external-action_en

2020 decemberében a Bizottsag és az Unio kiilligyi és biztonsagpolitikai képvise-
kalmaz a kiberbiztonsagi szempontokra vonatkozoan, és ennek tiikrében javasolta a halozati
¢és informacios rendszerek biztonsagarol szolo irdnyelv (NIS) lefektetett jelenlegi szabalyok
feliilvizsgalatat. [16] Az 0j NIS2-iranyelv, mely 2022 majusaban az Eurdpai Parlament és
az EU-tagallamok kozott 1étrejott politikai megallapodast, mely mar az Union beliili magas
szintli kiberbiztonsagot szolgald intézkedésekrol szol, ami alapjat a digitalizacio rapid el-
terjedése és a kiilonbozo allami €s magén szektorok érd kiberfenyegetettség fokozodasa
miatt valt sziikségessé. A NIS 2 iranyelv minimumszabalyokat allapit meg a szabalyoza-
sokkal kapcsolatosan és jogorvoslatokrol és szankciokrol is rendelkezik egyben. Az elsé
2016-ban elfogadott NIS iranyelv leginkabb a digitalis szektorokban miik6do vallalkozasok
¢és szervezetek tekintetében irt eld jogszabalyi kotelezettségeket, addig a NIS 2 iranyelv
esetében a korabbi kritikus szektorokba (energia, pénziigy, egészségiigy, kozlekedés stb.)
bevonta az ¢élelmiszeripari, gyogyaszati cégek gépgyartoi és hulladékkezeld cégek is. Az
emlitett cégeknek szervezeti €s technologiai valtoztatasok mellet kotelezd kiberbiztonsagi
auditot is el6 kell irnak a nemzeti szabalyozasoknak. A NIS 2 iranyelv a kozponti kormany-
zatok kozigazgatasi szerveire és a regionalis szintli kozigazgatasi szervekre is kotelezéen
kell alkalmazni. [17]

Az EU kiberbiztonsagi stratégiaja geopolitikai szempontbdl is erésiti az Unid azon
vilagon a globalis, nyitott, stabil és biztonsagos kibertér megteremtése érdekében. Mindez
hozzajarul a jogallamisag, az emberi €s az alapvetd szabadsagjogok és demokratikus érté-
kek megorzéséhez.
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Az 1ij stratégia, a korabbi stratégiak eredményeket kovetden a harom eszkoz alkal-
mazasat javasolja. Szabalyozasi, ahol a rugalmassag, technologiai szuverenitas és vezetd
szerep; a beruhazasi, ahol a miik6dési kapacitds a megeldzésre, elrettentésre és reagalasra;
és a politikai egylittmiikodés a globalis és nyitott kibertér elémozditasa érdekében.

Az j kiberbiztonsagi stratégia kulcsfontossagli eleme az Europa digitalis jovojének
alakitasa, a Bizottsag Eurdpai Fellendiilési Tervének és a 2020-2025 kozotti idészakra
sz016 Unid Biztonsagi Stratégianak.

A Bizottsag legutobb, 2022 szeptemberében javaslatot terjesztett el egy a kiber-
rezilienciarél szo6l6 jogszabalyra, amely megerdsiti az EU kiberbiztonsagi torvényében kor-
vonalazott kiberbiztonsagi tanusitasi keretrendszert.

A javaslat kotelezo kiberbiztonsagi kovetelményeket vezet be azon termékekre vo-
natkozoan, melyek digitalis elemeket tartalmaznak és ezen kdvetelményeket a teljes €let-
ciklusuk alatt teljesiteniiik kell. Az 11j jogszabalytervezet nagyon felel0séget r6 a gyartokra,
és egyben elony a digitalis termékeket hasznalok szamara, hogy atlathatobbak lesznek a
digitalis elemeket tartalmazo termékek biztonsagi jellemz6i, igy nagyobb védelmet bizto-
sitva a maganélet és személyes adat védelmének. [18]

Kiberbiztonsag és készségfejlesztés

A biztonsagos kibertér biztositdshoz elengedhetetlenek a megfeleld képzések és
készségekkel rendelkezd szakemberek. Az EU Kiberbiztonsagi Ugynoksége (ENISA) ki-
dolgozta a kiberbiztonsagi készségek keretrendszerét, mely meghatarozta azokat a relevans
szerepeket és kompetenciakat, melyek sziikségesek a kibervédelmi munkakorok betoltésé-
hez. A keretrendszer kialakitasanal cél volt a teriilethez kothetd relevans szerepek, kompe-
tenciak, készségek és ismeretek definialasa. Ezek segitenek abban, hogy a kiberbiztonsag
mint 6nallo teriilet elkiiloniiljon a ICT-ben elvart altalanos készségektdl, és egyben segitsé-
get adjon az intézményi és rovid ciklusi képzésekés tervezésénél. A keretrendszerben 12
kiberbiztonsaggal kapcsolatos szerepkor keriilt azonositasra. Az egyes szerepkorok eseté-
ben részletesen leirja az adott személy feleldsségét, elvart készségeit és a szinergiakat. Pél-
daul egy Kiber incidensekért felelds tisztviseld feladata: figyelni és értékelni a rabizott rend-
szerek kiberbiztonsagi allapotat. Elemzni, értékelni és mérsékelni a kiberbiztonsagi inci-
densek hatasat. Azonositani kell tudnia a kiberincidensek kivalto okait és rosszindulati sze-
reploket. Az adott szervezet incidens-elharitési terve alapjan vissza tudja allitani a rendsze-
rek és folyamatok funkcionalitasat a korabbi miikodoképes allapotba, tovabba dokumental-
nia kell a bizonyitékokat és a megtett intézkedéseket. [19]

A kiberbiztonsagi és kibervédelmi kutatas-fejlesztést és a kiberbiztonsagi készsé-
gek a Bizottsag digitalis készségekre vonatkoz6 altalanos menetrendje alé tartoznak. A fej-
lesztések a Horizont 2020, a Horizont Eurdpa és a Digitalis Europa program forrasaibol
valosulnak meg.

A 2023-as évet a Bizottsag a készségek évének nevezte ki. Az Eurdpai Kiberbiz-
tonsagi Készségek Keretrendszerére alapozva, a kiberbiztonsaggal foglalkozé szakemberek
szamanak novelése érdekében kertiil kialakitasra a Kiberbiztonsagi Akadémia, mely koor-
dinalo, ernydszervezetként fog mitkddni €s eurdpai és nemzeti szinten mar meglévo kezde-
ményezéseket, és koordinaciot, integraciot és ezek kozotti kozos kommunikaciot fog bizto-
sitani.
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2021-ben hoztak létre Bukarestben az Eurdpai Kiberbiztonsagi Kompetencia Koz-
pontot (ECCC), hogy novelje Eurdpa kiberbiztonsagi kapacitasait és versenyképességét, és
egylittmiikodik a Nemzeti Koordinacios Kozpontok Halézataval (NCC) egy erds kiberbiz-
tonsagi kozosség felépitésén. Az eurdpai kozpont €s a nemzeti halézatok tamogatjak a di-
gitalis egységes piac védelmét, mint az elektronikus kereskedelem, az intelligens mobilitas
¢és az 10T, tovabba hozzajarulnak az Unio kiberbiztonsag terén fennallé autonomid;jat.

Kiber network az EU-ban

Az Eurépai Unié Kiberbiztonsagi Ugyndksége az ENISA a legmagasabb szintfi
igynokség mely tdmogatja a tagorszagokat, az unios intézményeket és a vallalati szektort,
tudasmegosztast, kapacitasfejlesztést végez és segit felkésziilni Eurdpanak az 4j kibertérben
torténd kihivasokra.

Az ENISA-val miikddnek egyiitt az informaciomegosztd €s elemzd kozpontok
(ISAC), melyek feladat a gazdasagi szereplok és a kiberbiztonsagi kozosségek kozotti
egylittmiikodés timogatasa.

A NIS-iranyelv is meghatarozza, hogy a tagallamoknak mikddtetniiik kell ugyne-
vezett Computer Security Incident Response Teams (CSIRT-eket), mas néven Computer
Emergency Response Teams (CERT-cket). Ezek a csapatok unids szinten is egytittmiikod-
nek kapcsolatba vannak a maganszektorral is. A szektorialisan kialakitott CSIRT-eknek fel-
adatuk, reagalas az eseményekre és azok nemzeti szintii nyomon kdvetése, a kockazatokkal
és incidensekkel kapcsolatos korai figyelmeztetések, azok elemzése, riasztasok, bejelenté-
sek és egyéb informaciok biztositdsa az érintett érdekelt felek szamara.

Az Eurdpai Kiberbiztonsagi Szervezetet (ECSO) 2016-ban hoztak 1étre, hogy a
2016-t6l 2020-ig tartod idoszakban a Bizottsag megfeleldjeként mitkddjon a Horizont 2020
keretprogramot lefed6 koz- és maganszféra kdzotti szerzodéses partnerségben és kiilonféle
tamogaté tevékenységeket végezzen, a kozosségépités €s az iparfejlesztés terliletén. Az
ECSO 250 tagot szamlal, melyek kdzott vannak a kiberbiztonsagi agazathoz tartozo, kuta-
tasi, akadémiai intézmények €s a kozszféra szereploi, keresletoldali iparagak.

2021-ben az Eurdpai Védelmi Ugynodkség (European Defense Agency, EDA) négy-
oldalu egyiittmiikodést alakitott ki a kibvervédelemmel érintett unios iigynokségekkel: Eu-
ropai Unio Kiberbiztonsagi Ugynokség (ENISA), Eurépai Unié Ugyndksége Rendészeti
egylittmitkodés (Europol) és a Infokommunikacios Siirgdsségi Reagalocsoport az Unids in-
tézmények, Szervek és Ugyndkségek (CERT-EU) részérdl valamint a Hibrid Kivalosagi
Kozpont (CoE). A Hibrid Kivalosagi Kozpont (CoE) és az Eurdpai Biztonsag ¢és Védelemi
Kollégium (ESDC) kozremitkddésével az Europai Védelmi Ugynokség (EDA) kifejlesztett
egy Uj kiber/hibrid tanfolyamot katonai és civil miivelettervezok részére a kiberfenyegeté-
sek kezelése hibrid kornyezetben témakorben. A Joint Cyber Unit platform pedig azzal a
céllal hoztak 1étre, hogy a nagyszabasu kiberincidensekre és valsagokra adott uniés koordi-
nalt valaszadas biztositasa, valamint segitséget nyujt e tiamadésok utani kilabalashoz.
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OSSZEFOGLALO

A masodik vilaghédbortt kovetd idészakban a Marshall-terv segitségével épiiltek
0ijja az eurdpai kozosségek és gazdasagok. A rendszervaltas kovetéen az Eszak-atlanti Szer-
z6dés Szervezet (NATO) a csatlakozott orszagok szdmara garantalta kollektiv biztonsagun-
kat.

Az egyre fesziiltebb geostratégiai kdrnyezet azonban lathato veszélyt kezdett jelen-
teni a jOlét és a biztonsag instrumentumaira. Kiiléndsen igaz ez az EU hatarai mentén meg-
jelend orosz fenyegetettségre, mely EU torténetében el6szér mozgatott meg jelentds erdfor-
rasokat a védelmi egylittmiikodésének elomozditisa érdekében. A védelemmel és bizton-
saggal kapcsolatos miniszteri megbeszélések és egyeztetések hatasara tobbek kozott 1étre-
jott a Stratégiai Iranytti, a PESCO és az Eurdpai Védelmi Alap (EFA), mely kdzds iranyokat
és célokat jeldltek ki a kozosség szamara.

A digitalis biztonsagunk vilaga a kibertér, mint (j hadviselési tér egyre hangsulyo-
sabb szerepet kapott a modern hadviselésben. Az EU kibertér elleni védelme ma mar az
Eurdpai Védelmi Ugyndkség, az ENISA, az Europol és a Bizottsag védelmi iparért felelds
foigazgatosaga tevékenységein keresztiil valosul meg. Szervezeti és iranyelvi szinten az EU
felzarkozott a vilaghatalmak soraba, a miikddtetéshez azonban hatékony és megfeleld ki-
berbiztonsadgi munkaerd kell, melynek képzési programjai és az elvart készségek meghata-
rozéasa csak most sziilettek meg.

Az EU stratégiai kapacitasa intézményi, anyagi €és politikai alapokon nyugszik,
melybdl az intézményi és beruhazasi teriileten hathatds elérelépéseket tett az unio az aktu-
alisan fennallo fenyegetettségek hatasara. Az eurodpai stratégiai kulturakat valtozatossaga
azonban nehezit a k6zos vélemények kialakitasat, melyek veszélyeztethetik az europai és
globalis védelmi és biztonsagi ligyekkel kapcsolatos célok megvalositast.
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