Domotics | Domotika 59

ARE SMART DEVICES | BIZTONSAGOSAK-E AZ
USED IN SMART HOMES | OKOSOTTHONOKBAN HASZNALT
SAFE? | OKOSESZKOZOK?

MANDIC Dorottya! SIMON Jénos?

Abstract | Absztrakt

Nowadays, there is a growing demand for | Napjainkban egyre nagyobb a kereslet a kii-
various smart devices and more users are | 16nféle okoseszkoz irant, és egyre tobb fel-
choosing to buy them. Smart devices are | hasznald vasardl okoseszkozt. Az okosesz-
now used in many areas since they have | kozoket mar nagyon sok teriileten hasznal-
many benefits. Customers pay not only | jak, hiszen szamos elénnyel jar a hasznala-
for convenience, fun, and cost savings for | tuk. A felhasznalok nem csak a kényelem, a
smart devices in their homes, but also to | szérakozas és a koltségmegtakaritas miatt
increase security. Many users are unaware | vasaroljak meg az okoseszk6zoket otthona-
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BEVEZETES

Az okoseszk6zok egyre elterjedtebbek napjainkban, és egyre tobb felhasznald va-
sarol otthonaban kiilonféle tipusu okoseszkozt. Az elsé dolgok internete eszkdz az 1980-as
évek elején jott 1étre a Carnegie Mellon Egyetemen, ami egy Coca-Cola automata volt. [1]
Az Internet of Things magyarul azt jelenti, hogy dolgok internete. Az Internet of Things
vagy csak roviditve ToT alatt értiink, minden olyan dolgot és hasznalati targyat, melyet egy
halézaton keresztiil mas gépekhez csatlakozva mitkddnek. [5] Az eszk6zok egymas kozotti
kommunikaciojat Machine to Machine vagy magyarul gép-gép kommunikacionak hivunk,
ami emberi beavatkozas nélkiil torténik. [43] Az IoT eszk6zok alkalmazasat feloszthatjuk
fogyasztoi, kereskedelmi, ipari és infrastrukturalis teriiletekre. [3] Ezek a teriiletek lehetnek
példaul az okosvarosok, okosépiiletek, okoshazak, okosjarmiivek, mez6gazdasag, egészség-
iigy, viselhetd eszkdzok, és egyéb teriiletek. [2] A felhaszndlok koziil sokan nincsenek tu-
databan azzal, hogy az okoseszkdzok hasznalata komoly biztonséagi kihivasokat okozhat, és
sokszor azok az eszk6zok is veszélyforrassa valhatnak, ha az internetre vannak csatlakoz-
tatva, melyekre talan nem is gondolnank. [15] Az internetet vilagszerte 5 milliard ember
hasznalja, ami a vilag teljes népességének a 63%-at jelenti. [35] Az [oT Analitycs elemzése
szerint az [0T eszk6zok szama el fogja érni a 30.9 millard eszkozt 2015-t61 2025-ig. [4] A
biztonsag egyre fontosabba valt a mindennapi életiinkben. Napjainkban a kiberblindzés je-
lenti az egyik legnagyobb kihivast. [9] Az [oT eszkdzok biztonsaganak a védelme az egyik
legnagyobb kihivast jelenti, hiszen az loT eszk6zok olyan informacidkat gylijtenek, ame-
lyek lehetnek személyes, vallalati vagy ipari informaciok. [22] Az elmult évek soran meg-
nétt az érdeklodés az okosotthonokban hasznalt okoseszk6zok irdnt, amihez hozza jarult a
COVID-19 jarvany is.[7] Egyre elterjedtebbek az épiiletautomatizalasi eszk6zok, okosszen-
zorok és egyéb megoldasok, €s a becslések szerint 175 millié okosotthon talalhaté meg a
vilagon. [8] [18] Az okoseszkdzok szamos elényt nyujtanak az otthonokban, mint példaul
az energia és koltségmegtakaritas, kényelem, jobb életmindség vagy a biztonsag ndvelése.
[34] Eurdpa szerte egyre gyakrabban fordulnak el6 kibertamadasok, és a kiberbtincselek-
mények, ami a jovOben varhatoan még nagyobb szamban lesz jelen, hiszen még tobb eszkdz
fog az internethez csatlakozni. [28] Az Eurdpai Unio tanacsa elfogadta a kovetkeztetéseket
a csatlakoztatott eszkdzok kiberbiztonsagéarol, melyben elismerik, hogy az internetre csat-
lakoztatott fogyasztasi cikkek, és ipari eszk6zoknek a hasznalata megnétt, és j kockazatok
jottek létre, valamint Eurdpa digitalis jov6jének az alakitasaban is fontos szerepet fognak
kapni. [25]

Az okoseszkozok elonyei az okosotthonokban

Az Internet of Things vagy csak roviditve IoT alatt, olyan internetre csatlakoztatott
eszkozoket értiink, melyek kommunikalni tudnak mas eszkozokkel. Az internetkapcsolat
segitségével lehetdvé valik a felhasznalok szamara az, hogy az loT eszkdzoket tavolrdl is
hasznalni tudjak. [43] Egyre tobben vasarolnak okoseszkozoket az otthonaikban, hiszen
fontosnak tartsak a kényelmet, a kdltségmegtakaritast, a szorakozast vagy az otthonuk biz-
tonsagosabba tételét. A Statista jelentése szerint az IoT eszkdzok szama egyre nd, és 2019-
tol 2030-ig az loT eszk6zok szama elfogja érni a 29.4 milliard eszkozt. [11]
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Number of Internet of Things (loT) connected devices worldwide from 2019 to 2021,
with forecasts from 2022 to 2030 (in billions)
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1. Abra: Az IoT eszkozok szama 2019-t61 2030-ig. [11]

Az okoseszk6zdk az otthonok kiilonbozo funkcidit vezérelhetik, automatizalhatjak
vagy optimalizalhatjak. [13] Az okostermosztatok hasznélata nagyban hozza jarul az ener-
giatakarékossaghoz. [41] A Google 2014-ben 3,2 milliard dollart fizetett a Nest okostermo-
sztarok és okosfiistriasztokért. [33] Az okosotthon fiitéssel példaul atlagosan 30%-kal ke-
vesebb fiitési energia hasznalodik el. [36] Mivel az okoseszkdzokkel energiat takarithatunk
meg otthonunkban, ez altal pénzt is sporolhatunk, hiszen kevesebbet kell majd fizetniink a
szamlakra. A biztonsagrol sem szabad megfeledkezniink, hiszen az okoseszkdzok segitsé-
gével az otthonunkat is biztonsdgosabba tehetjiik példaul egy kamera altal, amely segitség-
ével figyelemmel tudjuk kisérni az otthonunk torténéseit, abban az esetben is, amikor nem
tartdzkodunk otthon. Az internethez kiillonféle modon tudnak csatlakozni az IoT eszkzok,
ez leggyakrabban a Wifi altal torténik. [17] A Statista jelentése szerint az okosotthonok
szama 2025-ig elérheti a 478.2 milli6 okosotthont vilagszerte. [16] A Deloitte felmérés sze-
rint egy atlagos amerikai haztartasban 25 egymashoz csatlakoztatott eszkdz talalhatd meg.
[12] A felhasznalok korében a legnépszeriibb IoT eszkozok kozé tartoznak a termosztatok,
biztonsagi kamerak, zarak, hangszorok. [19] Ezen kiviil még népszeriek az okosajtocsen-
gok kameraval, okosvillanykapcsolok, okosfiistjelzok, okosizzok, okoskonnektorok is. [45]
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= SMART HOME =

2. Abra: Az IoT hasznélata az okosotthoni rendszerben. [14]

A hangasszisztensek igen népszeriiek lettek, mint példaul az Amazon Alexa, Go-
ogle Assistant vagy az Apple Siri. [17] Minél tobb eszkozt csatlakoztatunk az internetre,
annal nagyobb veszélynek lesziink kitéve. [44] Sokan ugy gondoljak, hogy egy okoshaz
kiépitése koltséges viszont, ha jobban bele gondolunk az okosotthonok altal szamos elényre
tehetlink szert. Ez mellett pedig takarékoskodni is tudunk, ezért megéri valasztani az oko-
sotthont még ha koltségesebb is, mint egy atlagos haz kiépitése. Az okosotthon biztositsa a
tulajdonos, illetve az ott lakok kényelmét, koltségmegtakaritasat, és a biztonsagat. A biz-
tonsag egyre fontosabba valt, és mindenki azt szeretné, ha otthona biztonsagban lenne, ak-
kor is, amikor tavol tartozkodik otthonatol. Az okosotthon altal ez is lehetséges, hiszen a
tavoli vezérlésnek koszonhetden barhol is tartdzkodunk a vilagon az internet altal folyama-
tosan tudjuk példaul az okostelefonunk segitségével otthonunkat figyelni. [21] [38]

A biztonsagi kihivasok és ajanlasok

Az 10T eszkozok biztonsaga aggodalomra adhatnak okot, hiszen ezek az eszkozok
gyenge vagy semmilyen védelemmel nem rendelkeznek. [43] Az IoT a kibertamadasok, és
egyéb veszélyek célpontjaul valt. [10] Ha a biztonsagot vessziik figyelembe tudnunk kell,
hogy nem minden gyartonak az elsédleges célja, hogy minél biztonsadgosabb eszkozt hozzon
1étre, inkabb mas szempontok keriilnek elétérben a biztonsag helyett, mint példaul a profit
szerzés, vagy az olcsobb és gyorsabb megjelenités. [23] Az l0T-vel foglalkozé szakemberek
kihivasai, hogy biztositsak, a halozatok, az adatok, és az eszk6zoknek a védelmét. [37] Az
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elmult évek soran tobb olyan tamadas is tortént az loT eszkozoket irant, amelyek esetében
gyenge vagy rosszul védett [oT eszkdzok miatt torténtek a tamadasok. A tamadok az esz-
kozoket probaltak tamadni, és probaltak kihasznalni a sebezhetdségeket, és a gyenge biz-
tonsagi megoldasokat. [42] Egyre tobbféle okoseszkdz vasarolhatdé meg, az egyik legnép-
szerlibb a felhasznalok korében a biztonsagi kamera. Az olcso [P kamera az egyik leggyak-
rabban feltort eszkdzok kozé tartozik. [20] Az IoT biztonsagi kihivasok, valamint a veszé-
lyek egyik leglatvanyosabb példaja 2016-ban tortént meg, amikor az USA keleti partjan
DNS-szolgaltatasleallas kovetkezett be, valamint az Egyesiilt Allamok mas teriiletein is. A
tamadas DDoS tamadassorozat volt, és a tamadas harom hullamban tortént. A kovetkezmé-
nye pedig az lett, hogy tobb tizmillié [P-cim valt elérhetetlenné. A tamadasban loT eszko-
zokre épiilo botnetek vettek részt, és nagy szerepe volt a Mirai néven ismert malwernek.
[44] A Palo Alto Networks 42 kutatoi 2020-as jelentése szerint az [oT eszk6zok tobb mint
fele ki van szolgaltatva kiilonboz6 tipusu tamadasoknak. A személyes és bizalmas adatok-
hoz a tdamadok konnyen hozza tudnak jutni, ami kiberbiztonsagi szempontbo6l hatalmas koc-
kazatot jelent. [24] Egyes szakértok szerint fontos lenne a gyartok tamogatasa a biztonsag
novelése érdekében. [26] Az NCC Group és a Global Cyber Alliance (GCA) végzett kuta-
tasban az okosotthonban talalhat6 IoT eszkoz elleni irdnyuld tamadéasokat elemezték. A ku-
tatasnak az eredménye szerint egy hét alatt 12.807 tdmadas érte ezeket az eszkdzoket. [29]
Az ESET véleménye szerint fontos lenne, hogy a vasarlok az eszk6zok megvasarlasa elott
néhany szabalyra oda figyeljenek, mint példaul az eszk6zok megvasarlasa el6tt fontos lenne
utdna nézni az adott eszkoz leirasanak, valamint fontos lenne elkeriilni azokat a markakat,
melyek kevésbé ismertek. [20] Az IoT eszk6zok gyartasaban Kinanak igen meghatarozo
szerepe van, ¢és fen all annak a veszélye is, hogy az adott eszkdz nem rendelkezik megfeleld
biztonsagi védelemmel. A felhasznalok sokan ugy hasznaljak az loT eszkdzoket, hogy nin-
csenek még alapvetd ismereteik sem arrdl, hogy hogyan kellene megvédeniiik az IoT esz-
kozoket a kibertamadasoktol. [40] Az Eurdpai Tavkozlési Szabvanyositasi Intézet (ETSI)
altal elérhetd az loT eszk6zok kiberbiztonsagi szabvanya. [31] [32] A SANS és a Nemzeti
Kibervédelmi Intézet (NKI) k6zos kiadvanyaban olvashatunk az otthonokban talalhatod
okoseszk6zokrél, melyben arrdl irnak, hogy a legtobb gyartonak nincs tapasztalata kiber-
biztonsagi téren, €s a legtobb eszkdz nem rendelkezik védelemmel. Fontos lenne, hogy csak
azokat az eszkozoket csatlakoztassuk az internethez, melyekre tényleg sziikségiink van. A
frissités is fontos, ezért minden eszkoz fontos, hogy frissitve legyen. [27] A Nemzeti Kiber-
védelmi Intézet (NKI) és az Eurdpai Uniés Kiberbiztonsagi Ugyndkség (ENISA) kozosen
készitett dsszefoglalasaban irnak arrél, hogy hogyan kellene hasznalni biztonsagosan az [oT
eszkozoket. Ezek koziil néhany ajanlast megemlitenék, mint példaul azt, hogy az eszk6zo-
ket biztonsagosabba tehetjiik tigy, hogy példaul erds jelszavakat hasznalunk, és amennyiben
elérhetd, akkor bedllitjuk a kéttényezds hitelesitést (2FA). Az alkalmazasok ellendrzése is
fontos, mivel a hivatalos aruhazbol letoltott alkalmazasok a legbiztonsagosabbak. Figye-
lembe kell venni azt is, hogy a telepités el6tt milyen informaciokat fogunk majd megadni,
illetve, hogy milyen engedélyeket hagyunk majd jova. Abban az esetben, ha timadas érné
az eszkOzoket csokkenthetjiik a veszteségiinket ugy, hogy elkiilonitsiik a munkara hasznalt,
és az otthonunkban hasznalt eszkozoket. [39] Fontos megemliteni, hogy minden 1 eszko6z,
ami csatlakozik az internethez biztonsagi kockazatot rejthet, ezért fontos lenne, hogy meg-
feleld figyelmet forditsunk ezekre az eszk6zokre. A Nemzetbiztonsagi Szakszolgélat Nem-
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zeti Kibervédelmi Intézet odalan elérhet6 a CTI tajékoztatd az otthoni haldzatok biztonsa-
gar6l, melyben javaslatok talalhatoak meg a felhasznalok szamara, melyek segitségével az
otthoni halézatukat biztonsagosabba tehetik. [44] A Nemzeti Kibervédelmi Intézet oldalan
szintén megtalalhato egy CTI tajékoztatd az IoT eszkdzok biztonsagi kérdéseivel az oko-
sotthonokban. Ennek a dokumentumnak a célja, hogy bemutassa az loT eszkozoket, a biz-
tonsagi hianyossagokat, valamint megoldasokat adjanak a kockazatok elkeriilésére. [45]

OSSZEGZES

A tanulmany célja az volt, hogy bemutassa, hogy az okoseszk6zok hasznalata sza-
mos elénnyel jar az okosotthonokban, viszont ezeknek az eszk6zoknek a hasznalata az el6-
nyok mellett szamos kihivast is rejthet. Az okoseszk6zok igen hasznosak a mindennapi éle-
tiinkben, hiszen segitik a mindennapi tevékenységeink elvégzését, és szamos mas eldnyt
nyujtanak, viszont nem szabad megfeledkezni arrdl sem, hogy ezeknek az eszkézoknek a
hasznalata veszélyeket is hordozhat. Nem szabad megfeledkezni arrdl sem, hogy a gyartok
felelossége is fontos szerepet jatszik, viszont a piaci verseny, €s a profit szerzése sokszor
elotérbe keriil a biztonsag helyett. A felhasznalokat is meg kell emliteni, hiszen a felhasz-
naloknak is fontos szerepiik van az loT eszk6zok biztonsagosabba tételéhez, viszont a fel-
hasznalok koziil sokan még az alapvetd ismeretekkel sem rendelkeznek, hogy megvédjék
az eszk6zoket a kibertamadasoktol. [6] A biztonsag komoly kihivast jelent az ToT eszk6zok
esetében, ¢s akar a jovében sulyos kdvetkezményeket is vonhat maga utan, ha nem foglal-
kozunk megfelelden az loT eszkdzok biztonsagaval. Az IoT technologia varhatoan a jovo-
ben még fontosabb szerepet fog kapni a tarsadalomban, és még tobb eszkoz fog csatlakozni
az internethez, ami biztonsag szempontjabol aggodalomra adhat okot. [30]
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