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Abstract

In a video report [1], Hankiss (2012) once
said that half of man's aspirations are secu-
rity and the other half is the search for free-
dom. In his opinion, security has always
been important, and different civilizations
have created and surrounded themselves
with a kind of shell, from which they hoped
and practically believed that they were safe
under it. Using his terminology, in the post-
modern era, or according to another no-
menclature, in the age of the fourth indus-
trial revolution, or in the digital age, i.e. in
our present age, there are already cracks in
the security envelope inherited from mod-
ern culture, which create a new kind of sit-
uation for society and its members, and
this, among other things, is the growing and
diversifying can also be observed in uncer-
tainty. In my study, | organize my own
thoughts around the relevant thoughts of
Hankiss with the aim of presenting some
life strategies of the digital age, which can
also promise the possibility of reducing un-
certainty.

Keywords

digital age, life strategy, security, uncer-
tainty, generations

Absztrakt

Hankiss (2012) egy videoriportban [1] egy-
szer azt mondta, hogy az ember torekvése-
inek a fele a biztonsag, a masik fele pedig
a szabadsag keresése. Véleménye szerint a
biztonsdg mindig is fontos volt, s a kiilon-
b6z6 civilizaciok megteremtették és korbe-
vették magukat egyfajta burokkal, melytol
azt remélték, s gyakorlatilag el is hitték,
hogy alatta biztonsagban vannak. Széhasz-
nalataval élve a posztmodernben, vagy mas
nomenklatiira szerint a negyedik ipari for-
radalom koraban, illetve a digitalis korban,
vagyis jelenkorunkban azonban a modern
kultarabol 6rokolt biztonsagburkon mar re-
pedések vannak, amelyek jfajta helyzetet
teremtenek a tarsadalom és tagjai szamara,
s ez tobbek kozott a novekvo és diverzifi-
kalédé bizonytalansagban is megfigyel-
het6. Tanulmanyomban Hankiss relevans
gondolatai koré rendezem sajat gondolata-
imat azzal a céllal, hogy bemutassam a di-
bizonytalansag csokkentésének a lehetdsé-
gével is kecsegtethetnek.
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BEVEZETES

Ugy gondolom, hogy a biztonsag fogalma felértékelédik, illetve komplexebb jelen-
tést is kap jelenkorunkban. Meglatasom szerint az informaciobiztonsag kozvetlen és kozve-
tett teriiletein meg lehet kiilonboztetni tobbek kozott (1) az interneten talalhatd személyes
adatokkal torténd visszaélést, a felhasznald eszkdzének feltorését és (2) virussal valdé meg-
fertozését és/vagy (3) a rajta talalhatd adatok ellopasat, (4) a weboldalak feltorését, (5) el-
érhetetlenné tételét, (6) a rajta talalhato tartalmak illetéktelen modositasat, (7) az adatbazi-
sok feltorését és onnan az adatok ellopasat, (8) a tarsadalomra veszélyes tartalmak megje-
lenitését (pedofilia, terrorista tizenetek), (9) blinszervezetek és terrorakcidk online irdnyita-
sat és szervezését, (10) a bizalmas adatok visszaélésével torténd zsarolast, (11) a szervereket
¢és halozati eszkozoket ért fizikai tamadast, (12) pénzmosast, tarsadalomra veszélyes cso-
portok pénziigyi tdimogatasat. Ezek a veszélyek a tarsadalom és a munkaszervezetek valam-
ennyi tagjat, illetve a munkaszervezeteket és azok kommunikacios platformjait egyarant
érintik.

Ha jelen vizsgalddasom keretét szeretném megadni, akkor tobbféle dimenziobdl all
Ossze ez a keret. Utalok tobbek kozott arra, hogy az ember tarsas 1ény [2], aki boldogulasa
érdekében tarsas kapcsolatokat alakit ki a tobbi emberrel. Ezekben a kapcsolatokban aztan
tobbféle életstratégiat alakithat ki, a két leggyakoribb az egyiittmiikodés, illetve a versengés.
A kooperacio és a kompeticiéo — mint két tiszta stratégia — megannyi korlatoz6 és modositd
feltétel konstellacidja révén alakul ki, s a racionalis viselkedés mellett az érzelmi és a mo-
ralis indittatas is fontos szerepet tolt be. A ,tarsas [énység” mellett azt is tudjuk, hogy a gén
onz6 [3], s fennmaradasunk érdekében meg kell érizniink a génnek nevezett molekulakat.
Onzés és dnzetlenség — vagy mas szoval: egoizmus és altruizmus — egyarant megfigyelhetd
viselkedésiinkben. Ez utobbi, amikor is az egyén akar sajat karara is segit egy masik embert,
részint a genetikai hasonlosaggal magyarazhatd, de a reciprok altruizmus jelenségével is
talalkozhatunk. Trivers [4] ugy gondolja ugyanis, hogy nem csak a rokonokkal érdemes
jonak (altruistanak) lenniink, hanem a kdrnyezetiinkben levé tobbi emberrel is, kiilondsen
akkor, ha a kolcsonosségbdl tobb elony szarmazik, mint az egoizmusbdl (nyereség-veszte-
ség mérlege). A reciprok altruizmus megjelenését tdmogatja, hogy az dnzetleniil viselked6
ember bizik benne, hogy befektetése megtériil. Erre kiillondsen akkor van esély, amikor az
emberek egy koz0sség tagjaként egyébként is egymasra vannak utalva, tehat kooperalnak
egymassal. Ugyancsak er6siti a reciprok altruizmus megjelenését, hogy az emberek kdzott
egyre szorosabb — pozitiv — kapcsolatok alakulnak ki, s ezek a kapcsolatok elmélytilnek [5],
valamint a tarsas intelligencia, amelyik elvileg képes kisziirni a csaldkat, s megkiilonboz-
tetni Oket az igazi altruistaktol.

Az emberek a masik szeretetnyelvén [6] valo szolas révén is fenn tudjak tartani a
kapcsolatot, hiszen azzal, hogy a masik szeretettartalyat feltoltik, egy 1ényegesen jobb kap-
csolatot alakitanak ki egymassal.

Vizsgalodasom keretének részét képezi az empatia is. Két modellt allitok egymassal
szembe. Az egyik — negativallapot-enyhités elmélete — abbol indul ki, hogy az ember azért
(is) empatikus, mert nem szereti a masik embert szenvedni latni, s ha képes csékkenteni a
szenvedését, azzal a sajat kényelmetlen helyzetén is enyhit [7]. A masik — empatia-altruiz-
mus modell — szerint 1étezik valddi altruizmus, amikor nem a sajat megnyugtatasunk, hanem
a masik ember szenvedése motival minket arra, hogy dnzetleniil, ellenszolgaltatas elvarasa
nélkiil is segitsiink [8].
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A jatékelméletet ugyancsak az altalam meghatarozott keret részének tekintem. Neu-
mann és Morgenstern [9] mellett és tanulmanyomban elsésorban Harsanyi [10] néhany gon-
dolatat citalom az alabbiakban. Ha racionalis viselkedést tételeziink fel, akkor annak Har-
sanyi [9] szerint az alabbi agait kiilonboztethetjiik meg (1. abra).:

Racionalis viselkedés

Egyénileg Tarsadalmi csoportok tagjaként
| |
I | [ I
Bizonyossag Bizonytalansag Ellentétes A tarsadalom kozos
mellett esetén érdekeket kovetve érdekeit tamogatva
H Ag- Dontés- Aték- .
asznossag dntés Ja é Etika
elmélet elmélet elmélet

1. abra: A raciondlis viselkedés agai Harsanyi (1995) szerint, sajat szerkesztés.

jatékokrol. Az elsénél a résztvevok valamennyi informacioval rendelkeznek (eddigi esemé-
nyek, szabalyok, lehetséges valasztasok), mig a masodik valtozatra ez nem igaz. Ha a felek
kolesondsen és szigoruan betartjak a megallapodasokat, akkor a jaték kooperativ, ha viszont
nem tudnak kikényszerité megallapodasokat kotni, akkor nem-kooperativ a jaték.

Végezetiil gy gondolom, hogy a keretem részét képezi a digitalis kor, illetve azok az alta-
lanos pszicholdgiai jellemzok, amelyek az informaciobiztonsaggal kapcsolatos elmélkedé-
seim soran felmeriiltek. Az ember social engineering tipusu sebezhetdsége mogott a korab-
ban mar megemlitett személykozi, csoporton beliili interakciohalmaz all, mely Oroszi [11]
és sajat véleményem szerint a kovetkez6 tulajdonsagokban érhetd tettem: befolyasolhato-
sag, bosszuallas, emberi hanyagsag és figyelmetlenség, félelem, hiszékenység, naivsag, ké-
nyelmesség, konfliktuskeriilés, segitOkészség, szexualis vagy/vonzalom, tekintélyelviiség,
tudatlansag, szakképzetlenség. Ami a digitalis kort illeti, szdmos olyan teriilet van, amely
korabban vagy nem is 1étezett, vagy sokkal kisebb hangstllyal szerepelt a tarsadalom tag-
jainak az életében. Utalok itt a felh alapt szamitastechnikara, a big data analitikara, a kii-
16nb6z6 mobileszkdzokre és a rajtuk futd alkalmazasokra, a kozosségi médiara, a kiterjesz-
tett és kevert valdsagokra, az [oT-ra, a robotokra €s a dronokra, a mesterséges intelligenci-
ara, valamint az ezekre épiildé egyéni, szervezeti és tarsadalmi megoldasokra, mint példaul
a tavmunka, az integralt termelés, az elektronikus kozigazgatas és ligyintézés, az ipar 4.0,
illetve trendekre: az emberi kapcsolatok és gazdasagi aktivitasok egyre nagyobb része mar
a digitalis platformokon zajlik, elmélyiil az ember-gép (robot) interakcio, felértékelddnek a
személyes €s a szervezeti adatok, megnovekszik az ezek megszerzésére, modositasara, tor-
1ésére, stb. iranyuld jogosulatlan tevékenységek szama. Ezek a tendencidk pedig Gsszessé-
gében tovabb arnyaljak a hankissi biztonsagrol és bizonytalansagrol alkotott elképzeléseket.
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ELETUNK A HAGYOMANYOS ES A DIGITALIS DZSUNGELEKBEN

Hankiss [12] a dzsungel metaforat hasznalja arra, hogy a veszélyes élettel kapcso-
latos meglatasait bemutassa. Konyvében négy dzsungelt nevez meg, ugymint: (1) fizikai,
(2) tarsadalmi, (3) lelki és (4) metafizikai. Meglatasa szerint ,,az idegen vilag nemcsak a
rajtunk kiviil levé dzsungel vagy kdosz, hanem a benniink 1év6 lelki dzsungel is” (26.p.). A
fizikai dzsungel tartalmi értelmezésénél a technikai fejloddést, a mérnoki/technikai tanult és
tapasztalati tudas felhasznalasanak felelds és etikai lehetdségeit érdemes megemliteni. Az
ember évezredek dta sajat kutfobol, vagy a természetben tapasztalt megoldasokbdl meritve
torekedett és torekszik arra, hogy egy szdmara és rendszerint kozossége szamadra is bizton-
sagos(abb) épitett vilagot teremtsen és megfeleld szerszamokat/gépeket hasznaljon. A tech-
nikai fejlodés azt is jelenti, hogy az embert kdrbevevo vilagot és annak természeti erdit
megprobaljuk megzabolazni, szabdlyozni, mederben tartani, miikodését befolyasolni, ira-
nyitani. Mikozben ezek a torekvések a biztonsadgunkat is jelenthetik, magukban hordozzak
annak a hibanak is a kockazatat, amelyik példaul a kdrnyezetszennyezés teriiletén vilagmé-
retli katasztrofakhoz vezethet. Altalaban mindannyiunk szamara elfogadhatok azok a sza-
balyozok, amelyek bizonyos fizikai tevékenységiinket korlatozzak (pl.: veszélyes anyagok
hasznalata, atomenergia, biologiai fegyverek fejlesztése) annak érdekében, hogy a szabad-
sdgunk és biztonsagunk (vagy legalabbis ezek illuzidja) biztosithatd legyen. A tarsadalmi
dzsungelt a tarsadalom valamennyi tagja hozta létre, s viszonylag vildgosan értelmezhetd a
rendszertudomany fogalmi rendszerében. A rendszert meghatarozott szabalyok szerint ha-
taroljuk el a kdrnyezetét6l [13], s bar a rendszer, mint objektum 6nall6 jelentést kap, altala-
ban nem zarhat6 ki a rendszer kapcsolatanak vizsgalata a kdrnyezetével és a tobbi rendszer-
rel. Olyannyira nem, hogy ha a rendszerre, mint fekete dobozra tekintiink, akkor a bemene-
tinek és a kimeneteinek elemzése révén lehet kdvetkeztetni a rendszer miikodésére. Rend-
szernek foghatjuk fel a kiilonb6z6 orszagokat is, melyek ugyan megorzik szuverenitasukat,
de kozos értékeik mentén céljaik elérése érdekében kooperalnak egymassal. Ez nem csak
talélésiik zaloga, de hozzajarul fejlodésiikhoz is. Habar az autarkia rendszerint nem mitkdo
modell, az orszagok, mint rendszerek térekedhetnek a minél nagyobb onallosagra és onel-
latasra is, mivel a masik orszagtol valo tilzott fiiggdség mar a szabadsagot veszélyezteti. A
rendszer hatarainak akar konkrét (pl.: fizikai kerités az orszaghataron), akar szimbolikus
(pl.: torvények) megjelenése és ennek tudatositasa a rendszer hatarain beliil él6kkel — jobb
esetben — erdsitheti a biztonsagtudatukat, de ha ezek a hatarok til merevek, akkor egyben a
bezartsag-tudatot is, ami (1) csdkkentheti a szabadsagérzetiiket és (2) ndvelheti az adott
kozosséghez vald hovatartozas érzetét és tudatat (kozosségi tudat, mi-tudat). Természetesen
tarsadalmi dzsungelek nem csak orszag, hanem akar nagyobb (pl.: foldrészek, nemzetkozi
szervezetek) akar kisebb (pl.: generaciok, szub- és ellenkultirak) 1épték mentén is definial-
hatoak. A dzsungelek koziil valosziniileg az emberek lelkében levé dzsungellel a legnehe-
zebb megkiizdeni. Neveltetésiinkbdl, médiaszocializacionkbdl fakadéan megannyi rette-
géssel, szorongassal, félelemmel kell egyiitt ¢lniink. Ezek egy részére lehet talalni tényekkel
alatamaszthato bizonyitékot, nagyobb résziik azonban nem feltétleniil igazolhat6 objektiv
modon. A minket korbevevd gonosznak (jelentsen ez példaul betegségeket, anyagi bizony-
talansagot, boszorkanyokat, jarvanyokat) szamtalan megjelenési formaja van, legy6zésére
pedig akar politikai, akar gazdasagi megoldasok tomegével lehet taldlkozni. A filmekben
ugyan a happyend érdekében a f6hos legy6zi a gonoszt, de ez a gy6zelem csak iddleges,
hiszen 0j alakban és tematikéaval Gjra és Gjra timad. A lelkiinkben levé dzsungel mélyén ott
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vannak azok a félelmeink, amelyek — mint idézitett virus — arra varnak, hogy a minket érd
kiils6 hatasok, helyzetek, személyek, vagy belsé almok révén aktivalddjanak. Ha ezek a
félelmek a biztonsdgunk és/vagy a szabadsagunk elvesztésével hozhatéak kapcsolatba, ak-
kor rendszerint mindent meg akarunk tenni, hogy megvéd;jiik biztonsagunkat és szabadsa-
gunkat. Lelkiinkben ugyanis ugy gondolom, hogy a két fogalom békében megfér egymas
mellett, s csak egyiitt lehetnek képesek arra, hogy tAmogassak az egészséges énképii embert
—tehat az ember elemi érdeke ez a védelem. A metafizikai dzsungel a 1étezéssel, a 1étezdvel,
a dolgok valodi természetével foglalkozod dzsungel. Hankisshoz hasonloan én sem tudok
egyértelmi és tudomanyos tényekkel alatimasztott bizonyitékot adni ezekre a ,,nagy kérdé-
sekre”, mindenesetre a vallasos meggy6zddés, a vallasi eldirdsok megtartasa, az én (zabo-
latlan) szabadsaganak korlatozasa egy jovobeli idealizalt vilagba keriilés érdekében, a je-
lenéleti szenvedések és megalaztatasok elviselése jol mutatja azokat a lehetdségeket, ame-
lyekre egy ember, vagy akar egy egész tarsadalom jelen-, mult- és jovoképe felépitheto.
Biztonsagérzetiink, vagy ellenkez6leg bizonytalansagérzetiink egyarant eredeztethetd vala-
milyen felsobb hatalom ¢és a koztiink levé kapcsolatbol, s a vallasos (nép)irodalomban,
imadsagokban és énekekben ez meg is jelenik: ,,ha Isten veliink, kicsoda elleniink”, illetve
semmisnek is tekintheti ezt a felsobb hatalmat: ,,Isten nem létezik, meghalt Auschwitzban”.

Jogos lehet a kérdés, hogy a digitalis kor megjelenése 6nmagéaban legitimalhatja-e
a digitalis dzsungel fogalmanak bevezetését és hasznalatat, vagy a digitalis kor a fentebb
leirt négy dzsungelben is megtalalhat6? Ha a digitalis kor el6tti korszakokat vizsgaljuk, ak-
kor megallapithatd, hogy példaul az ember-gép kapcsolat (pl.: Chaplin: Modern 1d6k, 1936)
a fizikai dzsungel technikai fejlodés részében tokéletesen leirhato, hiszen az ember alkotta
gép onallo életre kel, s az ember kiszolgaltatott helyzetbe keril. A kozdsségi médidban zajlo
események szintén viszonylag egzakt modon elhelyezheték a tarsadalmi dzsungelben, s az
ember alapvetd félelmei sem mutatnak 1ényeges kiilonbséget a digitalis és a hagyomanyos
vilagban. Ami pedig a metafizikai dzsungelt illeti, a 1étezés kérdései példaul azzal, hogy
agyunk tartalmanak atmentése szerverekre, s igy az 6rok élet (1atszatanak) biztositasa a ko-
vetkezd évtizedekben realizalodhat szintén vizsgalhatoak digitalis aspektusbol is. En mégis
inkabb azon az allasponton vagyok, hogy van értelme és sziikséges is a hankissi dzsungelek
mellett a digitalis dzsungelt kiilon is targyalni. Szamos érv koziil harmat szeretnék megne-
vezni:

(1) A digitalis kor eldtt legfeljebb fantaziankban, almainkban, illetve rajzokban, majd
késobb fényképeken és filmeken tudtunk elvonatkoztatni a fizikai vilagtol. Az elme
jatékan kiviil a nagytobbségnek nem adatott meg, hogy ezekben a krealt vilagokban
(még ha csak rajzolt képeken, vagy studiodiszletek kozott is, de) 1assa magat. Fizi-
kai megjelenése nem tudott mediatizalddni, vagy ha igen (pl.: fénykeép, film rola),
akkor is sokkal korlatosabban, mint a digitalis korban. A digitalis korban ugyanis a
Kiterjesztett (kevert) és virtualis valosagoknak, valamint a technikai lehetéségeknek
(virtualis valosag szemiiveg) koszonhetden az emberek jelentds része maximalisan
beleéli magat abba a szerepbe, amit a szoftver- és hardvereszk6zok, illetve a halo-
zati kapcsolat biztositanak a szamara, raadasul a torténtek aktiv szerepl6jévé, és ha
szerencs¢je van (pl.: videodjatek) alakitdjava tud valni (vagy legalabbis azt hiszi). A
valds ¢és a krealt vilagok kozotti hatarvonalak elmosodnak, ami azt jelenti, hogy a
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digitalis dzsungel (virtualis) dsvényein elég konnyen el tudunk tévedni, elvesztve
nem csak realitasérzékiinket, de kapcsolatunkat is a fizikai vilaggal/dzsungellel.

(2) A digitalis kor el6tt is taplalt érzelmeket az emberek egy része (kiilondsen a gyere-
kek és a vallasos emberek) targyak irant (pl.: babak, jatékok, szent szobrok, kegy-
targyak, ereklyék), de a digitalis korban megjelend ember- és allatszerti (humanoid,
animoid) robotok a fejlett(nek mondott) tdrsadalom mind t&bb tagjabol valtanak ki
mély, emberi érzéseket. Ezek a robotok az ket mitkodtetd mesterséges intelligen-
cianak készonhetéen megtanuljak a tarsas egyiittélés alapvetd szabalyait, embertar-
suk viselkedését, reakcioit, megértik és feldolgozzak kimondott és/vagy leirt gon-
dolatait, s programozasuktol fiiggéen a hagyomanyos vildgban nem, vagy csak na-
gyon ritkan el6fordulo tokéletes tulajdonsagokkal rendelkezé ,,személlyé” valnak.
Jelenleg csak elvétve, de a jovoben tomegesen lehet szamolni azzal, hogy a haztar-
tasokban és a munkahelyeken az emberek életét megkonnyitd, velilk emberszerti
kommunikaciora és tarsas interakciora képes robotok jelennek meg, s ez szintén
elmossa a hatarokat az ember-ember és az ember-robot kapcsolat kdzott.

(3) A fentiekbdl kovetkezik a harmadik megallapitas, mely szerint az €l6z6 korokhoz
képest az ember a digitalis korban ragaszkodik a technikdhoz és fiigg leginkabb az
6t koriilvevo, testén, illetve testében levd technikatol. Ez azt jelenti, hogy azokat az
infokommunikacids eszkozeit, melyekkel nap kdzben munkat végzett, utana sem
teszi le, s eleve a munkavégzés sem korlatozddik sem helyhez, sem id6hoz. Az el-
vonulas, az eszkozok kikapcsoldsa csak kevesek luxuskivaltsaga, hiszen a vilag
(értve ezalatt az egyén szitkebb kdrnyezetét, de akar a nagyvilagot is) torténéseinek
kovetése, illetve sajat torténéseink azonnali megosztasa a minket kovetd kdzosség-
gel elemi elvarasunk lett, s magatol értetddik, hogy ennek barminemii korlatozasat
(kivéve talan az extrém tartalmak megosztasanak korlatozasat) az egyén sajat sza-
badsaganak korlatozasaként éli meg. Az infokommunikacids eszkozok tomeges el-
terjedése gyokeresen valtoztatta meg az emberi kapcsolatokat. A fizikai ismerdsok
mellett szamos olyan virtualis ismerdsre is szert tehetiink, akivel szakmai, vagy
hobbitémakban cseré¢lhetiink gondolatokat a vilag barmely részérdl.

A digitalis dzsungel kihivasai

A digitalis dzsungel fogalmat én a digitalis kor bizonytalansagaival és kihivasaival
kapcsolatban hasznalom Hankiss dzsungelhasonlatahoz illeszked6en. Tanulmanyom terje-
delme miatt nem arnyalom a fogalmat dimenzidk szerint, mivel célom nem a digitalis
dzsungel atfogo elemzése, hanem a dzsungel ismertetése alapjan szeretném bemutatni a di-
is kecsegtethetnek.

A digitalis dzsungelben — hasonldan az igazi dzsungelhez — vannak bennsziildttek
¢és bevandorlok [14], de vannak felszines atutazok, az antropologusok siirti leiras iranti igé-
nyével fellépo analitikusok, az Gslakosokkal egyiittmiikodésre, koaliciora 1épdk, a bennszii-
l6tteket leigazni akaro kalandorok, s olyanok bevandorlok, akik digitalis skalpja gazdagitja
a vad bennsziilottek skalpgytijteményét. A tarsadalmat jelenleg a veteranok, a babyboom,
az X, az Y, a Z, valamint az alfa generaciok szerint szoktuk felosztani. A felosztas lehetd-
séget ad arra is, hogy ramutassak arra, hogy a generaciok koziil a fiatalabb generaciok éle-
tében (a Z és az alfa generacioknal) az internet, illetve a mobilinternet mar sziiletésiiktol
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fogja jelen van (digitalis bennsziilottek), ezért szocializacidjukban az el6z6 generaciokhoz
képest lényegesen komolyabb szerepet toltenek be az internethez kapcsolodo — elsésorban
— mobil kommunikéciés eszk6zok (okostelefon, tablet, egyéb okoseszkdzok), valamint az
ezeken futd alkalmazasok. Nekik nincs sziikség térképre a digitalis dzsungelben valo tajé-
kozodasra, elvégre ezt a terepet maguk fedezték fel, s ha néhany teriiletet nem ismernének,
tudjak, hogy mely felfedezoktol kell segitséget kérniiik. Az idésebb generaciok tagjai kozott
is vannak olyanok, akik ezt a dzsungelt jol ismerik, de a tobbség szamara nem ajanlott, hogy
bizonyos kitaposott 0svényekrdl letérjen, elkalandozzon. Ez igaz még akkor is, ha részint
jO szandék tablak és utjelzok kalandra hivnak, nem is beszélve a bevandorlok bizonytalan-
sdgat és tudatlansagat kihasznald gonosz bennsziilttekrdl. A fentebb leirtakat foglalja 6ssze
az elso tablazat.

Talalkozas az info-

, Sziiletési kommunikacios esz-
Elnevezés , Munka - , .
ev kozokkel és az inter-
nettel
Eletiik masodik felében
Veteranok 1925-1945 Rendszerint nyugdijasok talalkoztak az internet-
tel

Fontos hanyadat teszik ki a
Baby-boom | 1946-1964 | munkaerépiacnak, nyugdijba 30-40 életév kozott
késziilnek

Kamaszként, tinédzser-

X generacio | 1965-1979 A munkaerépiac gerince Ként

Tanulok, frissdiploméasok,
vagy tobbéves, egy évtizedes
munkatapasztalattal rendel-
keznek a munkaerdpiacon
Tanulok, frissdiploméasok,
Z generacio | 1996-2009 | vagy kis résziik kezdé munka-

Y generacio | 1980-1995 Gyermekkorban

Nem éltek az internet
vilaga nélkiil

vallalo
o generacié 2010-2024 Tanulék Nem éltek a mobilinter-
(kb.) net nélkiil
2025 (kb.) Nem éltek a mestersé-
B generaciéo | utan sziilet- Nem értelmezhetd ges intelligencia és a
tek robotok nélkiil

1. tablazat: A kiilonbézo generdciok talalkozasa a digitalis eszkozdkkel, sajat szerkesztés.

A digitalis korban a generaciok kozotti szakadék fogalma inkabb ligyes fogas lehet,
de azt tényként fogadhatjuk el, hogy az id6sebb generaciok ezen az 0j terepen nehezebben
és bizonytalanabbul mozognak. A generacios kiilonbségek mellett a digitalis bennsziilottek
infokommunikacios eszkozellatottsaga és alkalmazasismerete kozott is vannak eltérések. A
z61dfiill, konnyen raszedhetd €s atverhetd balekoktol egészen a profi tinédzser hackerekig
terjed a paletta. Az elobbiek viszonylag konnyen megadjak személyes és bizalmas adatai-
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kat, gyakran valnak a szélhamosok, adathalaszok aldozataiva, az utobbiak ismerik a legmo-
dernebb informatikai és informaciobiztonsagi megoldasokat és technikékat, valamint az
ezek semlegesitéséhez, vagy kijatszasdhoz sziikséges eljarasokat, illetve az emberi psziché
és a személykozi kommunikacio szakembereiként otthonosan mozognak a social engi-
neering teriiletén.

A fentiek alapjan négy kovetkeztetés fogalmazhat6é meg:

(1) A generacios és az infokommunikacios eszk6zok megléte és hasznalata kozotti kii-
lonbségek alapvetden meghatarozzak a digitalis dzsungelben levé ember magabiz-
tossagat és biztonsagérzetét, ugyanakkor senki sem lehet teljes biztonsdgban ezen
a terepen.

(2) A digitalis dzsungelben a hagyomanyos dzsungelekhez képest masfajta veszélyekre
kell felkésziilni. A veszélyforras akar embert6l, akar géptdl szarmazhat, s eléfordul,
hogy a tamadast csak 1ényegesen késobb vessziik észre, amikor a tamadok mar visz-
szafordithatatlan karokat okoztak.

(3) Azinformaciotechnologiat fel lehet hasznalni arra, hogy ,,minél tobbet tudjunk meg
a vilagrdl és 6nmagunkrol, s e tudas birtokdban egy jobb és emberségesebb vilagot
épitsiink f61 mindannyiunknak” (Hankiss, 2002), de arra is, hogy a segitségével mas
embereket, embercsoportokat, szervezeteket, szervezédéseket, orszagokat lehetet-
lenitsenek el adataik illetéktelen megszerzése, manipulalasa, torlése, vagy informa-
tikai rendszer miikodésképtelenné, illetve hibas miikodésiivé tétele révén.

(4) A biztonsagon beliil felértékelédik az informaciobiztonsag, amelyik — elvben — va-
lamennyi infokommunikacios eszkozok, a rajta futd szoftverek és alkalmazasok,
sokat kinal, de elvarja az ember biztonsagtudatosabb magatartasat is, ami a szaba-
lyozéasok révén helyteleniil akar az egyén szabadsaganak és mozgasterének korla-
tozasakeént is értelmezhetd.

Eletstratégiak a digitalis kor dzsungelében
Hankiss [15] mondta, hogy az elmult 25 évben a vilag radikalisan megvaltozott.

inkabb a bizonytalansag korszakanak nevezhetnénk. Egy olyan korszakba, ahol masképpen
kell probalnunk egy olyan életet élniink, amelyben van szabadsag ... és van az életiinknek
értelme”. A bizonytalansag korszakaban fel kellene valahogy késziteni az embereket a tiil-
¢élésre. Ez azért is fontos, mert ,,fél0, hogy nem vagyunk felkésziilve arra, hogy a bizonyta-
lansag koraban igazan megalljuk a helyiinket... gondolkodasmodunkban és magatartas-kul-
tarankban sem vagyunk felkésziilve” [16]. Adja magat a kérdés, hogy ki, kit/kiket, hogyan,
milyen tartalommal, milyen idékeretben, mikor, milyen vezérlé elv(ek) mentén készitsen
fel a bizonytalansaggal, vagy bizonytalansdgokkal valo megkiizdésre. Atadhatok-e olyan
ismeretek, amelyek valamennyi teriileten akar helyzeti elényt is jelentenek a megkiizdésben
az egyén szamara, vagy inkabb az a fajta megkdzelités a helyes, hogy kiilonb6z6, az egyén
fontosabb élethelyzeteihez kapcsolddo stratégiak megismertetése és begyakoroltatasa ke-
rliljon a fokuszba. Az eldbbinél az lehet célravezetobb, ha az egyén mar a sziiletésének a
pillanataban belekeriil egy olyan tamogat6 kdzegbe, amelyik felkésziti 6t a bizonytalansag-
gal valo eredményes megkiizdésre a digitalis korban. A probléma elsésorban ott jelentkezik,
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hogy a tarsadalom digitalis fragmentalodasanak a kovetkeztében a kdzelmultban és a koz-
eljovében sziilet6 alfa, s az 6ket kovetve sziiletd béta generacido mar sziiletésekor olyan
technologiakkal fog talalkozni, amellyel sziileik sziiletésiikkor nem, vagy csak sokkal kez-
detlegesebb formaban. Ez tovabb fogja erésiteni azt a mar jelenleg is ismert allapotot, hogy
a fiatalabb generacio tagjai az interneten, illetve maguktol, egymastol tanuljak a technikak
hasznélatat. Ha a gyermekek nevelése oldalarol szeretnénk életstratégiat kialakitani, akkor
nagy valdszinliség szerint a gyermekeket sziiletésétdl fogva kell(ene) felkésziteni arra, hogy
az ¢élet bizonytalan, egyben olyan ismeretekkel kell 6ket gazdagitani, amelyek révén ered-
ményesen tudnak megkiizdeni a bizonytalansagbol fakado kihivasokkal. Ez a megkdzelités
azonban két alapveto kérdést vet fel:

(1) az allando bizonytalansagra és a vele valdo megkiizdésre neveld stratégia nem nevel

patologiasan rettegd, introvertalt, mentalisan beteg embereket, illetve
(2) ez a képzés hogyan valosithaté meg a kiilonb6z6 szintii oktatasi intézményekben?

A felnéttek (altalaban aktiv munkavallalok) bizonytalansaggal valdo megkiizdésé-
ben a szakmai szolgaltatast nytijtok coachok és tanacsadok is szerepet tudnak vallalni azzal,
hogy olyan médszereket és modelleket alkalmaznak, amelyek révén megerdsodik az egyén
jelleme, novekszik a magabiztossaga, kiteljesedik személyisége, s szembe mer nézni az élet
kihivasaival. Az tigyfelek jelentds része nagy valosziniiség szerint nem ennyire konkrét el-
varast fogalmaz meg akkor, amikor sajat maga, vagy az altala képviselt szervezet javaslatara
szakmai szolgaltatot keres meg, de a konkrét probléma, bizonytalansag, félelem (pl.: nyil-
vanos szereplés) megoldasahoz vezetd tton a fentebb emlitett jellemtulajdonsagok is fej-
lédnek. A nyugdijas emberek bizonytalansaga pedig azzal cs6kkenthetd, ha tigy érzik, hogy
nyugdijazasukat kovetden is hasznos tagjai valamely kdzosségnek, munka- és élettapaszta-
latuk a k6zGsség javara és fejlodésére szolgal. Ez alapvetden a tarsas biztonsagérzethez kot-
heto.

Meglatasom szerint alapvetden és altalanossagban a(z informacio)biztonsag-tuda-
tossag fejlesztése jelenti azt a stratégiat, amelyik az egyén, s az egyénen keresztiil a kornye-
zetében levo tobbi ember szamara is a biztonsagosabb élet megélhetését teszi lehetévé, mi-
vel a digitalis korban az adatok és az informaciok megfeleld védelme erds pozitiv korrela-
ciot mutat az egyén védelmével, illetve ez indokolta a korabban bevezetett digitalis dzsun-
gel fogalmanak a hasznalatat is. A digitalis dzsungelben eltévedt ember visszatalalasa a
szamara biztonsagos(nak mondott) 6svényekre nem magatol értetddo feladat és lehetdség.
Vannak, akik ¢élvezik, hogy szdmukra ismeretlen terepen bolyonganak (pl.: dark web, tor-
rent oldalak). Ha az ember fejlédéstorténetét vizsgaljuk, akkor az ismeretlen felfedezése
ugyan rejtett magaban veszélyeket is, de megismerésével az ember jobban tudott adapta-
lodni koérnyezetéhez és a kdrnyezeti kihivasokhoz, ami a hagyomanyozott tudas révén lehe-
tové tette, hogy a kovetkez0 generaciok az atadott ismeretek segitségével az elédeik altal
megtapasztalt veszélyforrasok lekiizdési stratégiait eredményesen hasznaljak sajat életiik-
ben is. A technikai fejlodés, illetve a fejlodés litemének a felgyorsulasa azonban a genera-
ciok kozott nagyobb hézagokat hagyott, igy az el6z6 generaciok tapasztalati tudasa mar nem
tekinthetd az esetek tobbségében elégségesnek a jelenkor fiataljainak életstratégia-tervezé-
s¢hez és —megvalositasahoz. Természetesen a digitalis pedagogia [17] megjelenése, s a
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modszertananak gyakorlati alkalmazasa nagy segitség lehet a digitalis kompetenciak meg-
szerzésében, de a tematikak tobbsége meglatisom szerint nem helyez kell¢ hangsulyt és
nem foglalkozik kelld részletességgel az informacid- és adatbiztonsag témadival.

Magyarorszagon és az Eurdpai Unidban tobb olyan kezdeményezés is van, amelyek
az internet biztonsagos hasznalatahoz nyujtanak gyakorlatorientalt, élményekre €s a sajat
tapasztalatok feldolgozasara épiil6 ismereteket kiillonb6zd életkoru embereknek (pl.: gye-
rek, sziil6, pedagogus, nagysziil6). A digitdlis dzsungel kihivasaival a piaci pozicidjukat
megOrizni akar6 profitorientalt szervezetek, illetve az allami szerepldk is egyre tobbet fog-
lalkoznak. A jogi keret (pl.: 2013. évi L. térvény az allami és dnkormanyzati szervek elekt-
ronikus informdciobiztonsagarol, 2011. évi CXII. térvény az informécidés onrendelkezési
jogrol és az informacioszabadsagrol, illetve a 2018. majus 25-t61 életbe 16p6 eurdpai Alta-
lanos Adatvédelmi Rendelet) adott, akarcsak az informaciobiztonsaggal foglalkozo szabva-
nyok (pl.: 1ISO 27001), s a szervezetek jelentds része megalkotta sajat adatainak és infokom-
munikacios rendszereinek €s eszkdzeinek biztonsagos hasznalatat szabalyozo belsé rende-
leteit. Ezek a rendeletek, szabalyozok, szabvanyok Osszességében nem csak a szankciona-
lassal foglalkoznak, de az informécio- és adatbiztonsag kialakitasaval, dokumentacios fel-
adataival, ellendrzésével, auditalasaval, valamint a biztonsagtudatossag fejlesztésével is. Ez
utobbi érdemel tobb figyelmet tanulmanyom fokuszaban.

A munkavallalok informacidbiztonsag-tudatossidganak a fejlesztése szamos modon
valosulhat meg, a probléma az, hogy a képzések soran alkalmazott ellenérzések (pl.: teszt
kitoltése) és sikeres vizsga mellett sem novekszik automatikusan a biztonsag-tudatossag.
Az alabbiakban a fontosabb, nem csak oktatasi modszereket €s azok hatékonysagat értéke-
lem (2. tablazat).

Megnevezés

Jellemzok

Hatésa az életstratégiara

Biztonsagtudatossaggal
kapcsolatos eldirasok a
munkaszerzédésben

Munkavallal6 elvileg elol-

vassa, alairja, a szamara az
a fontos, hogy dolgozhas-

son, mar néhany nap mulva
sem emlékszik a nem fize-
téssel és munkakorilmé-

nyekkel kapcsolatos ré-
szekre.

Gyakorlatilag nincs.

A munkaszerz6dés, munka-
kori leiras melléklete(i) a
biztonsagtudatossagrol

A munkavallal6t az elvég-
zend6 feladatok érdeklik, a
biztonsagtudatossaggal
kapcsolatos részeket hamar
elfelejti.

Gyakorlatilag nincs.

A biztonsagtudatossaggal
kapcsolatos nyomtatott ok-
tatasi anyag

A munkavallalo elolvassa,
alairja, hogy elolvasta.

Gyakorlatilag nincs.

A biztonsagtudatossaggal
kapcsolatos nyomtatott ok-
tatasi anyag + vizsga

A vizsga jellegétol fiiggden
a munkavallalo emlékezhet
a tanultak egy részére, de

A vizsga kornyékén na-
gyobb, id6vel csokken.
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Megnevezés

Jellemzok

Hatasa az életstratégiara

ha a biztonsagtudatossag
nem kapcsolodik kozvetle-

niil a munkajahoz, hamar

elfelejti, amit megtanult.

Elektronikus oktatasi anyag

A munkavallalo elolvassa,
alairja, hogy elolvasta. In-
teraktivabb lehet, mint a
hagyomanyos anyag.

Valamelyest nagyobb a
nyomtatott oktatasi anya-
gokhoz képest.

Elektronikus oktatasi anyag
+ vizsga

Megegyezik az oktatott
anyag + vizsga résznél leir-
takkal.

A vizsga kornyékén na-
gyobb, idével csokken.

El6adas(ok) a témaban

Az elbadasok felépitése, az
eldado felkésziiltsége, az
atadott ismeretek ellenor-
zése sz¢€les skalan mozog.

Optimalis esetben a fen-
tebb nevezett modszerek-
hez képest nagyobb hatasu
lehet.

Tanacsadas, coaching,
mentoralas biztonsagtuda-
tossag témaban

A szakmai szolgaltato fel-
késziiltsége és hasznalt
modszerei alapjan a bizton-
sagtudatossag fejlesztése
egy folyamatban valésul
meg.

Az eléadasokhoz képest is
hatékonyabb lehet, hosz-
szabb tavon képes hatni az
¢letstratégiara.

Informacidbiztonsaggal
kapcsolatos film(ek) meg-
nézése

Az emberek altalaban sze-
retnek filmet nézni. Egy jo
filmnél a néz6 azonosulni
tud a szereplékkel, szitua-
ciokkal, élethelyzetekkel.

Hatékony, emlékképeink
kozott elraktarozodnak a
filmélmények, életstratégi-
ankat a film formalja.

Gamification (jatékositas)

Modellezett helyzetben sa-

jat élményes modszer se-

gitségével dolgozhato fel a
biztonsagtudatossag.

Hatékony, az itt megszer-
zett ismeretanyag beépiil

crer

Informacidbiztonsag-tuda-
tossagi ellen6rzés (audit)

Az audit soran modellezett

helyzetben pl. social engi-

neering mddszerével vizs-

galjak a munkavallalok in-

formaciobiztonsag-tudato-
sdgat.

Hatékony lehet, ha az audit
eredményeivel megismer-
tetik a munkavallalot, aki-
nek a szituaciot segitenek

megeérteni, feldolgozni.

2. tablazat: Az informdciobiztonsag-tudatossaggal kapcsolatos modszerek, illetve hatdsuk a digitalis kor

életstratégidira, sajat szerkesztés.

OSSZEFOGLALO GONDOLATOK

A fentiek alapjan elmondhato, hogy a digitalis kor bizonytalansdganak csdkkenté-
sére rendelkezésre allhatnak kiillonbozo életstratégiak. Az életstratégiat timogatd ismeretek
megszerzésénél fontos, hogy az egyént mennyire vonjak be aktiv szereploként a folyamatba,
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mennyi id6t szannak az ismeretek elsajatitasara, milyen modszerrel €s mennyire objektiven
ellendrzik az ismeretek elsajatitasat, s mely modszernél érzi Uigy az egyén, hogy a bizton-
sdgtudatossagaval foglalkoz6 ismeretek ataddsa és elsajatitasa nem, vagy csak a sziikséges
mértékben korlatozza szabadsagat.

A digitalis kor életstratégiainak kialakitasakor — jatékelméleti megkozelitéssel — ér-
demes vizsgalni, hogy a szereplok kooperativ, vagy kompetitiv stratégiat kivannak-e jat-
szani, rendelkezésiikre all-e valamennyi informécio, vagy csak az informacidk egy részével
rendelkeznek. Ugy gondolom, hogy a gyakorlatban az egyén egyarant folytathat — még
ugyan azzal a személlyel is — kooperativ és kompetitiv jatékot, de szinte biztos, hogy a
masikrol, vagy sokszereplds jatékok esetén a tobbi jatékosrol csak korlatozottan allnak ren-
delkezésre az informaciok. Ez az egyént bizonytalanna teheti, s rendszerint azon munkal-
kodik, hogy csokkentse bizonytalansagat, s igy elonyokre tegyen szert. Ha a masik félrol
rendelkezésre allnak informaciok, melyek szabadon, vagy kis eréfeszités révén megszerez-
hetéek, akkor a jatékhelyzet, illetve —stratégia bizonytalansaga csokkentheto, s igy az egyén
helyzeti elényre tehet szert.

Kozponti kérdéss¢ valik, hogy milyen adatokat és informacidkat, milyen kdrben,
kikkel, milyen platformon, milyen idétavban osztunk meg. Ennek a tobbdimenzids egyen-
Akkor is csokken az egyén nyerési esélye a tarsas kapcsolatokban, ha a kelleténél tobb,
illetve, ha kevesebb adatot, informaciot oszt meg magaval. Az els6 esetben sebezhet6vé,
kihasznalhatova, atverhetové valik, az utobbinal a fejlédése szempontjabol is fontos tarsas
egyiittmiikodés lehetdségérdl, vagy annak egy részérl mond le. Ugy gondolom, hogy az
individualizal6doé fizikai és a kapcsolatok szovevényes halojara épiild digitalis vilagban a
személyes tapasztalatok feldolgozasa, a tanult és a gyakorlatban is elsajatitott informacio-
biztonsaggal kapcsolatos ismeretek rendszeres és tudatos hasznalata lehetséget ad az
egyénnek arra, hogy a bizonytalansag alacsony szintje mellett sikeres és teljes életet éljen.
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