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EDITORIAL PREFACE

SZERKESZTOI ELOSZO

KOLLAR, Csaba

Dear Professor, Dear Zoli,

Several events are connected to the twenty-
first of December. On this day, the 9th Em-
peror of Rome, Vespasian, begins his reign,
the 4th Secretary General of the UN, Kurt
Waldheim, is elected, and Hungary and the
EU member states that joined in 2004 (ex-
cept Cyprus) become full members of the
to the Schengen Convention. In the world
of science and technology, on this day,
French scientists Pierre Curie and Marie
Curie discover radium, trolleybus service
restarts in Budapest with the dedication of
trolleybus line 70, Apollo 8 is launched,
whose mission is to reach the Moon he had
a view of the other side. In the field of cul-
ture, on this day we commemorate the pub-
lication of the world's first crossword puz-
zle, and also on this day Sergej Mihajlovics
Eisenstein's film, The Battleship Potyom-
kin, was shown.

If you were to sit down right now at an im-
aginary table, at which people with whom
you were born on the same day take a seat,
you would, among others, be with Renais-
sance painter Masaccio, painters Jozsef
Borsos and Arpad Feszty, pianists Andrds
Foldes and Andrds Schiff, Margit Lukics
Kossuth prize-winning actress, Nobel
Prize-winning German writer Heinrich
Boll, American guitarist Frank Zappa, rock
singer Ferenc Demjén, American actor
Samuel L. Jackson, archaeologist-ethnog-
rapher Istvan Tomorkeny, literary and the-
ater historian Lajos Kéky, mathematician
Gébor Tusnddy, You could toast to each
other's health with Count Jozsef Teleki, the
High Steward of Ugocsa and Crown Guard.

Tisztelt Professzor Ijr, Kedves Zoli!

Tobb esemény is kapcsolddik december
huszonegyedikéhez. Ezen a napon kezdi
meg uralkoddsat Roma 9. csaszara, Vespa-
sianus, megvalasztjdk az ENSZ 4. fotitka-
rat, Kurt Waldheimet, illetve Magyaror-
szag és a 2004-ben csatlakozott EU-s tag-
allamok (Ciprus kivételével) december 21-
én teljes jogu tagjai lesznek a schengeni
egyezménynek. A tudomdny €s a technika
vildgdban ezen a napon fedezi fel Pierre
Curie és Marie Curie francia tudésok a ra-
diumot, a 70-es trolibuszvonal atadasaval
djraindul Budapesten a trolibuszkozleke-
dés, fellovik az Apollo 8-at, melynek kiil-
detése a Hold masik oldaldnak megtekin-
tése volt. A kulttira teriiletén ezen a napon
emlékeziink meg a vildg els6 keresztrejtvé-
nyének a megjelenésérdl, valamint ugyan-
csak ezen a napon mutattak be Szergej Mi-
hajlovics Eisenstein filmjét, a Patyomkin
pancélost.

Ha most leiilnél egy képzeletbeli asztalhoz,
melynél azok foglalnak helyet, akikkel egy
napon sziilettél, akkor tobbek kozott Ma-
saccio reneszansz festovel, Borsos Jézsef
és Feszty Arpad festomiivészekkel, Foldes
Andor és Schiff Andris zongoramiivészek-
kel, Lukacs Margit Kossuth-dijas szinész-
nével, Heinrich Boll Nobel-dijas német
iréval, Frank Zappa amerikai gitarossal,
Demjén Ferenc rockénessel, Samuel L.
Jackson amerikai szinésszel, Tomorkény
Istvan régész-etnografussal, Kéky Lajos
irodalom- és szinhdztorténésszel, Tusnady
Gabor matematikussal, Gréf Teleki Jozsef
ugocsai féispannal, koronadrrel koccint-
hatnatok egymads egészségére.

Vol 4, No 2 (SI), 2022. Safety and Security Sciences Review
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KOLLAR CSABA

Spirituality, which is quite far from sci-
ence, and within it the mysticism of num-
bers, numerology, assigns interesting sym-
bols to the number sixty, and to the six and
zero that make it up. The number six sym-
bolizes family, responsibility, gratitude,
harmony, compromise, service to others,
stability, love, care, balance, compassion,
life financial aspects, care, empathy, truth,
home life, selflessness, and zero represents
cycles, beginnings, potential, spiritual de-
velopment and listening to our intuition,
choices, the infinite, the it means flow,
eternity. According to numerologists, when
we write zero after a number, the zero am-
plifies the meaning and (spiritual) proper-
ties of that number. In this way, sixty —
thinking of the sixtieth year of life here —
symbolizes the wise man's intimate home
and loving family, balanced human rela-
tionships, the sense of responsibility for
others, especially the well-being of others.
When I recall the discourses I had with you,
or the narratives about you, I get the strange
feeling — despite the fact that it is not ap-
propriate for a scientist to say this — that the
numerologists are at least right about the
sixty-year-old Zoli Rajnai.

As the dean of Banki Donét Faculty of Me-
chanical and Safety Engineering and the
operational director of the Doctoral School
for Safety and Security Sciences, you have
proven with facts how much the well-being
of other people, i.e. your colleagues and
students, means to you. The statistics avail-
able on doktori.hu are particularly impres-
sive. So far, 10 of your doctoral students
have obtained degrees, 12 of your doctoral
students have doctoral projects in progress,
and 13 of your supervisors are expected to
obtain their absolutories within the next
four years.

Your publishing activity is also worthy of
respect. According to the MTMT, you have
246 annotated scientific works, for most of

A tudomdnytél meglehetdsen tdvol levod
spiritualitds, s azon beliill a szdmmisztika,
numeroldgia érdekes szimbdlumokat ren-
del a hatvanas szamhoz, illetve az azt al-
kot6 hathoz és nulldhoz. A hatos szdm jel-
képezi a csalddot, a feleldsséget, a hdlat, a
harménidt, a kompromisszumot, a masok
szolgdlatat, a stabilitast, a szeretetet, az
dpolast, az egyensilyt, az egylittérzést, az
élet pénziigyi vonatkozésait, az ellatast, az
empatiat, az igazsagot, az otthoni életet, az
onzetlenséget, a nulla pedig a ciklusokat, a
kezdeteket, a potencialt, a szellemiség fej-
lesztését €s intuicionk hangjanak meghall-
gatasat, a valasztisokat, a végtelent, az
dramlést, az Orokkévaldsdgot jelenti.
Szdmmisztikusok szerint amikor egy szdm
mogé irjuk a nullat, akkor a nulla felerdsiti
az adott szdm jelentését és (spiritudlis) tu-
lajdonsdgait. Ilyenformdn a hatvan — gon-
dolva itt a hatvanadik életévre is — szimbo-
lizélja a bolcs ember meghitt otthonat €s
szeretd csalddjat, a kiegyensulyozott em-
beri kapcsolatokat, a felel6sségérzetet ma-
sok, kiillondsen masok joléte irant.

Amikor felidézem magamban a veled foly-
tatott diskurzusokat, vagy a rélad sz616 nar-
rativumokat, akkor az a kiillonds érzésem
tdmad — annak ellenére, hogy egy tudésnak
nem illik ilyet mondani — hogy a numero-
16gusoknak legalabbis a hatvan éves Rajnai
Zolival kapcsolatban igazuk van.

A Banki Donat Gépész és Biztonsdgtechni-
kai Kar dékanjaként, a Biztonsdgtudom4-
nyi Doktori Iskola operativ vezetdjeként
megannyi esetben tényekkel igazoltad,
hogy mennyit jelent a szdmodra mas embe-
rek, vagyis a kollégak és a hallgatdk joléte.
Kiilonosen impresszivek azok a statiszti-
kak, melyek a doktori.hu-n érhetdk el. Ed-
dig 10 doktoranduszod szerzett fokozatot,
12 doktoranduszodnak van folyamatban
levd doktori cselekménye, 13 témavezetted
pedig vdrhatéan az elkdvetkezd négy éven
beliil szerzi meg az abszolutériumot.
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EDITORIAL PREFACE

which you gave the opportunity for doc-
toral students at the beginning of their aca-
demic career to write together with you,
getting to know your knowledge and
thought process better.

You approach new ideas with a good feel-
ing and sufficient wisdom, many of us have
a lot to thank you for, even if sometimes
they slipped in time.

Considering the modest possibilities of the
RAJNAI 60 surprise special issue, a kind of
thanks is given by the members of the jour-
nal's editorial board, partly by former and
current doctoral students, partly by col-
leagues. In the special issue, we honor you
with a greeting and/or peer-reviewed, sci-
entifically sophisticated studies. I would
like to mention the Foldkelte Cultural and
Environmental Association, which sup-
ported the publication of the publication in
printed form, and the PREMA Consulting
company, which took a decisive role in the
formal preparation of the publication and
its cover. This is how these two organiza-
tions contributed to your greeting.

I close my editorial preface with a thought
from Mor Jokai:

They say that the sixtieth birthday is no
longer a happy day. Of course it is! We all
age by the time we reach our fiftieth year,
but beyond fifty years we are already reju-
venated.

On behalf of myself, the authors, the edi-
tors, the proofreaders and the supporters, 1
wish you perseverance and good health for
this rejuvenation!

Budapest, November 15, 2022.

Csaba Kollar

Ugyancsak tiszteletre mélt6 publikécios te-
vékenységed. Az MTMT szerint 246 jegy-
zett tudomdnyos miived van, melyek tobb-
ségénél lehetdséget adtal arra, hogy a tudo-
manyos pélyajuk elején levé doktorandu-
szok veled kozosen irjanak, jobban megis-
merve tuddsodat, gondolatmenetedet.

J6 érzéssel és kelld bolcsességgel viszo-
nyulsz az 1j otletekhez, sokan, sokat ko-
szonhetiink neked, hogy elképzeléseink —
ha néha id6ben meg is cstsztak — megvalod-
sulhattak.

A RAJNAI 60 meglepetés kiilonszdm sze-
rény lehetdségeihez mérten egyfajta koszo-
net részint a folydirat szerkesztobizottsagi
tagjaitdl, részint a volt és jelenlegi dokto-
randuszoktdl, részint a kollégdktdl. A kii-
Ionszdmban koszontéssel és/vagy lektoralt,
tudoményos igényességli tanulmanyokkal
tisztelglink eldtted. Megemlitem a Fold-
kelte Kulturdlis és Kornyezetvédelmi
Egyesiiletet, amelyik a kiadvdny nyomta-
tott formdban torténd megjelenését tdmo-
gatta, illetve a PREMA Consulting céget,
amelyik a kiadvany és a borité formai elké-
szitésében vdllalt dontd szerepet. E két
szervezet igy jarult hozza koszontésedhez.

Szerkesztdi eldszavamat Jokai Mor gondo-
lataval zarom:

Azt mondjdk, hogy a hatvanadik sziiletés-
nap mdr nem érémnap. Dehogynem az! Ot-
venedik esztendonkig bizony mind vénii-
liink, de otven esztendon til mdr visszafia-
talodunk.

Ehhez a visszafiataloddshoz kivanok a ma-
gam, valamint a szerzok, a szerkesztok, a
lektorok, s a timogatdk nevében kitartést és
j6 egészséget!

Budapest, 2022. november 15.

Kollar Csaba
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Greetings ‘ Koszontések 5

ALBINI Attila
attila.albini@gmail.com

Introduction ‘ Bemutatkozas

Albini  Attila, mérnok informatikus, okleveles biztonsagtechnikai mérndk vagyok.
Informaciobiztonsagi szakértoként, illetve informatikai architektként és felh6épitdként dolgozom.
Jelenleg a Biztonsagtudomanyi Doktori Iskola doktorjeldltje vagyok. Kutatasi teriiletem az
infokommunikacios felhérendszerek biztonsaganak elmélete. Témavezetom Rajnai professzor ur.

First meeting | Elsé talalkozas

Professzor urat 2014 tavaszan a biztonsagtechnikai mesterképzés felvételi eljarasa alatt, a
motivacids beszélgetés soran ismertem meg. Mar els6 benyomas alapjan szimpatikus volt az
udvarias viselkedése. Kellemes modora segitett legy6zni az ilyenkor jelentkezé lampalazat. A
szimpatia tovabb fokozddott, amikor a beszélgetés soran a felhdépitdi munkdm keriilt szoba, s
professzor Ur szdmomra meglepden magas szintii szakértelemrdl tett tanubizonysagot. Mar ez
alkalommal megkérdezte szandékaimat a doktori iskolaval kapcsolatban.

Thanks | Koészonet

Sok dolog miatt vagyok halas professzor urnak. O oktatta szimomra a publikalas keretrendszerét.
Kiilonboz6 jellegli publikaciok megismertetésével és kielemzésével mintat mutatott a publikaciok
elkészitéséhez. Tovabba az 6 oktatdsa folyomanyaként az infokommunikacids teriileten szerzett
tuddsom jelentdsen kibdviilt. Oktatasanak eredményeként szamos vele kdzosen jegyzett olyan
nemzetkozi folyoiratcikkiink sziiletett, melyeket dsszességében mar minden kontinensrdl, sok
nyelven, a Kenyai Allami Egyetemtl az MIT-ig, folyéiratcikktdl kezdve disszertacion keresztiil
szakkonyvekig hivatkoztdk mar. Tovabbi kdszonet illeti professzor urat az egyetemi karon és a
doktori iskolaban végzett tevékenységéért. Mindig biztos lehettem abban, hogy faradhatatlanul, a
tanulok érdekeit is szem el6tt tartva dolgozik, s hozza meg dontéseit. Illetve tobbek kozott az
oktatassal kapcsolatos problémak, igy a nebuldk kérelmei is tlirelemmel €s emberségesen lesznek
elbirdlva, megoldva. Tovabbi koszonet illeti professzor urat a kozosségi kornyezet
megteremtéséért. Ennek koszonhetem az ismeretségi, kapcsolati korom boviilését, melynek
eredményeként kdnnyebben, sikeresebben alakitottam ki a sajat kutat6éi koromet. E folyamat
ur tdmogatésa is jelentdsen hozzajarult. Tovabbi kdszonet illeti a kutatasi teriileten tanusitott
szervezd munkajat. E munka rajtam kiviil még sok kollégamnak, iskolatarsamnak is lehetdséget
adott értékes publikaciok megjelentetésére.

Message | Uzenet

Professzor ur, boldog sziiletésnapot kivanok! Kivanom, hogy legyen egészsége, energidja a
tovabbi évek munkajahoz, s érizze meg az altalunk eddig megismert tulajdonsagait! Hiszen igy
kedveljiik, a sok tapasztalataval, tudasaval, szakmai alazataval, emberségével, tiirelmével.
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6 Greetings | K&szontések

ALBININE BUDAVARI Edina
edina.budavari.albini@gmail.com

Introduction ‘ Bemutatkozas

Albininé Budavari Edina miiszaki menedzser, villamosmérndk és okleveles biztonsagtechnikai
mérndk vagyok. Jelenleg a Biztonsagtudomanyi Doktori Iskola doktorandusza. Kutatasi teriiletem
a social engineering, témavezetdm Rajnai professzor. IT biztonsagi szakértoként tevékenykedem,
korabban egyéb IT teriileteken szereztem tapasztalatot.

First meeting | Elsé talalkozas

2013 szeptemberében talalkoztunk eldszor. Nagyon kellemes, kis 1étszamu 6sszejovetelen vettiink
részt, ahol bemutatkoztunk egymasnak, majd beszélgetésbe elegyedtiink. Mar akkor felfigyeltem
kedvességére, udvariassagara, emberségére. Szakmai felkésziiltsége tovabb erdsitette a pozitiv
benyomast.

Thanks | Koészonet

2013 év vége felé az egyik beszélgetés soran szoba keriilt az Obudai Egyetem és a Banki kar,
valamint az ott folyé mesterképzés. Halas vagyok azokért a beszélgetésekért, hiszen azaltal
ismerkedtem meg a Banki karral, jelentkeztem mesterképzésre és valtam okleveles
biztonsagtechnikai mérnokké. A mester képzés befejeztével egy 1j fejezet nyilt meg szamomra,
egy Uj ut, melyen témavezetoként Professzor r kisér. Halds vagyok a témavezetéséért, a téle
kapott ismeretekért, tudasért, melyet az évek soran adott at. Halas vagyok az altala teremtett
kozosségért, a talalkozokért, kozosségi eseményekért, rendezvényekért.

Message | Uzenet

Any Brandt: Sziiletésnapodra

A titkok kamrajat most feltdrom,
hogy rad derti és boldogsag varjon.
Eleted kisérje aranylén ragyogé nap,
ki oly sokat adtal, most te légy, aki kap!
Legyen szeretet, hol utadat jarod,
egészséged és sok szép almod,
legyen mindig gondtalan életed,

s egy sziv, ki 6szintén szeret!
Egy évvel ismét 6regebb lettél,
kivanom, ezt még szazszor megéld!
Mit is mondhatnék e jeles napon:
Sokaig ¢€lj! Boldog sziiletésnapot!

Nagyon — nagyon boldog 60. sziiletésnapot kivanok!
Kivanok nagyon jo egészséget, boldogsagot, energit, szakmai sikereket és soha el nem fogyd
lendiiletet a mindennapokhoz.
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Greetings ‘ Koszontések 7

ALTALEB, Haya
Haya.altaleb@uni-obuda.hu

Introduction ‘ Bemutatkozas

| am Haya Altaleb, Ph.D. Candidate proudly to be supervised by Prof. Rajnai Zoltan.

First meeting | Elsé talilkozas

Professor Rajnai is my advisor for my doctoral studies. Since the day | asked him to be my
supervisor in this amazing program, he hasn't stopped supporting me in all the ways he can. He is
very caring for his students and gives us all the possible opportunities to improve our abilities.

Thanks | Koszonet

I would like to thank you for being humble, generous, and so welcoming, even at your home.
Thanks for putting yourself in our shoes. As an expat in Hungary, you feel us and you know our
needs and are always there to solve our challenges.

Thank you for every single moment that we worked together. I am so lucky to be on your team.

Message | Uzenet

I wish you a very very nice year ahead and many many returns, inshallah.
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8 Greetings | K&szontések

BEREK Laszlo
berek.laszlo@uni-obuda.hu

Introduction ‘ Bemutatkozas

Berek Laszlo vagyok a Biztonsagtudomanyi Doktori iskola abszolvalt doktorandusza,
informatikus konyvtaros. Kutatasi teriiletem az online tudomanyos kommunikacié biztonsaga,
illetve a biztonsagat veszélyeztetd tényezdk vizsgilata. Az Obudai Egyetem Egyetemi
Konyvtaranak konyvtarigazgatoja vagyok 2015 6ta, igy ebbdl a szempontbdl - a munkambol
adodoan - is kapcesolodok a Biztonsagtudomanyi Doktori Iskoldhoz.

First meeting | Elsé talalkozas

Els6 talalkozasunk a korabbi Zrinyi Miklos Nemzetvédelmi Egyetemen tortént a 2000-es
években... ha jol emlékszem. En abban az idészakban még a ZMNE Egyetemi Konyvtaraban
dolgoztam. A Konyvtarban volt — valdszinti, hogy még ma is van — egy ugynevezett Tudds
Kavézo, hol iddrdl-idére meghivott egyetemi oktatok és kutatok tartottak eldadasokat. Egy ilyen
alkalommal talalkoztunk Zolival eldszor.

Thanks ‘ Koszonet

Magam részérdl koszondm Zolinak — mint témavezetémnek is — a lehetdséget és a segitséget
doktori tanulmanyaimban.

Message | Uzenet

Isten éltessen! Boldog sziiletésnapot Zoli! Tovabbi sok sikert kivanok Neked a Bankival, a
Doktori Iskolaval kapcsolatban ¢s persze az élet barmely teriiletén!
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Greetings ‘ Koszontések 9

Dr. FEHER Judit PhD
feherjenator@gmail.com

Introduction ‘ Bemutatkozas

Dr. Fehér Judit rendér alezredes vagyok a Belligyminisztérium Informaciotechnologiai és Rejtjel
Osztaly vezet6je. Az informaciévédelem és informaciobiztonsag teriiletén dolgozom 22 éve
hivatasos tisztként. Szakteriiletem az Informatikai halézatok védelmi, titkositasi és rejtjelzési
technologidinak tervezése €s alkalmazasa a kormanyzati szektorban.

First meeting | Elsé talalkozas

Még egyetemista koromban talalkoztam professzor urral. Hire mar akkor megel6zte 6t. Egy olyan
0j vilag hirndke volt, a kibervédelemé, ami akkor még gyermekcipdben jart. A professzor r egy
Uj vilagot mutatott nekiink, amely tele volt érdekességgel és veszéllyel, de mégis izgalmas volt.

Thanks | Koszonet

Meghatarozo6 személyiségként tekintek a professzor trra a karrierem rogos utjan. Hosszl évekre
visszanyulo kapcsolatunkat egy idézettel tudnam a leginkabb bemutatni. Albert Einstein azt
mondta, hogy ,,Mindenki tudja, hogy bizonyos dolgokat nem lehet megvalositani, mignem jon
valaki, aki err6l nem tud és megvalositja.”

Aki a professzor ur tanitvanya volt, mindenkib6l VALAKI lett. VALAKI-t faragott bel6liink,
amitdl egyediek és megismételhetetlenek lettiink. Olyan egyéniségeket alkotott meg, akiknek
megmutatta a helyes utat, ahol olyan kutaté munkat végezhettiink, amelyre korabban senki sem
vallalkozott. Ezek olyan utak voltak, ahol mertiink nagyokat almodni, és megvaldsitani a
lehetetlent. Ha bezarult egy ajtd, 0j ajtot nyitott nekiink, fogta a keziinket és vezetett minket.
Megmutatta nekiink, hogy mi vagyunk a sajat és az utokor jovéjének kovacsa. A professzor Ur
olyan modern tuddsokat nevelt az utokor szamara, akik arra hivatottak, hogy a tudast kutassak,
megalkossak, hirdessék és tovabb adjak.

Olyan példakép a professzor ur szamunkra a kibervédelem teriiletén, amiért érdemes ezt a
szakteriiletet mivelni, tanulni, mert stratégiai fontossagi a jové szamara. Kanai Andras
fogalmazta meg pontosan: "A jovO haborgjat a szamitogépek és a mogottiik ilé programozok
vivjak." A hébort a kibertérben zajlik, ahova szakemberek kellenek, hogy megvédjik az
orszagunkat. Professzor Gr minden nap azért tesz, hogy korszakalkot6 jo szakemberekké valjunk.
Koszonjiik a batoritast, és a lehetdségeket, koszonjiik a tudast.

Message | Uzenet

Kedves Professzor Ur! Mutassa az utat még sok fiatal kutatonak, adjon erdt a didkjainak az almuk
megvalositdsahoz. Ne valtozzon meg soha, mert Onmaga az INSPIRACIO, aki miatt erre a
palyara léptem, aki miatt az lehettem aki vagyok. K&szondm.
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10 Greetings | K&szontések

dr. JUHASZ Péter Gergé
petergergojuhasz@gmail.com

Introduction ‘ Bemutatkozas

Juhasz Péter Gergd vagyok, az Obudai Egyetemen miikodd Biztonsagtudomanyi Doktori Iskola
Afrika Kutatointézetének ,,Fenntarthatdo Afrika kutatocsoport” vezetdje, valamint a Foldkelte
Kulturalis és Kornyezetvédelmi Egyesiilet elndke.

First meeting | Elsé talalkozas

Rajnai professzor urat dr. habil Beseny6 Janos altal ismertem meg a Dékani Hivatalban, ahol
hasznos egyeztetéseket folytattunk kiilonb6z6 egyiittmiikodési lehetdségekrdl akadémiai és civil
szervezeti tekintetben. Mar az els6 beszélgetés soran tudtam, hogy professzor trral egyiitt fogunk
dolgozni. Nyitott és érdeklodd hozzaallasaval megteremtette annak lehetdségét, hogy batran
vazoljam Otleteimet, elképzeléseimet.

Thanks | Koészonet

Halas vagyok, mert az elsd pillanattél kezdve kdzvetlen hangnemben tudunk targyalni, és
barmikor bizalommal fordulhatok hozza, mint a Banki Donat Gépész és Biztonsagtechnikai
Meérnoki Kar dékanjahoz és mint szakemberhez, tanacsadohoz.

Kiilon kdszondm, hogy a Foldkelte Kulturalis és Kornyezetvédelmi Egyesiilet 20 éves jubileuma
alkalmabol készitett film 1étrejottében szerepet vallalt!

Message | Uzenet

Tisztelt Dékan Ur, kedves Zoltan! Sziiletésnapod alkalmabol minden jot kivanok, gratuldlok a
munkdassadgodhoz, és kivanom, hogy majd a Rajnail20 k&tetben is olvasd a cikkeinket! Boldog
sziiletésnapot!
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Dr. KADENA, Esmeralda PhD
kadena.esmeralda@uni-obuda.hu

Introduction ‘ Bemutatkozas

I have recently finished my Ph.D. studies at the Doctoral School on Safety and Security Sciences,
and I am working at Donat Banki Faculty of Mechanical and Safety Engineering.

First meeting | Elsé talilkozas

I first met professor Rajnai in 2017, when | started my Ph.D. studies. He kindly welcomed the
new international students in a special meeting at the Doctoral School on Safety and Security
Sciences.

Thanks | Koszonet

| am grateful to have the opportunity to thank professor Rajnai for all his efforts, trust,
encouragement, confidence, and assurance! | have experienced that he has been there in all my
academic strive and insecurities. Being his student and working with him is a privilege. I got so
much to learn from the professor.

Also, | would like to thank him for offering a second family at BDI and making our academic life
more beautiful. Many thanks for giving us the tools we need to succeed in our studies and career!

Message | Uzenet

Happy Birthday to You, Professor Rajnai!

I do believe that leadership is not just a person or a position. It is about relationships based on
trust, commitment, obligations, emotions, and sharing knowledge and vision. The opportunity to
have met You feels like a gift to me.

You are a role model!

May you be blessed with many more years to continue doing what you do best!

Sincerely,

Esma
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Dr. KOLLAR Csaba PhD
kollar.csaba@uni-obuda.hu

Introduction ‘ Bemutatkozas

KOLLAR Csaba kommunikaciotechnikai mérndk, okleveles kommunikéacios szakember,
elektronikus informaciobiztonsagi vezetd, a kozgazdasagtudomanyok doktora (PhD),
kibernetikus, tanacsadd, coach, mediator. Kutatasi teriilete a digitalis kor tarsadalmi vetiiletei és
gazdasagi hatésai, kiemelten az informécidbiztonsag human aspektusa, az informaciobiztonsag-
tudatossag fejlesztése, az ember-robot interakcid, az okosvaros, a mesterséges intelligencia, a
tarsadalmi kredit rendszere, a domotika. Az Obudai Egyetem tudomanyos fémunkatarsa, a
Mesterséges Intelligencia Mithely vezetdje, az Egyetem Biztonsagtudomanyi Doktori Iskoldjanak
és a Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Iskoldjanak az oktatoja,
témavezetdje. Elnok a szakmai képesitd vizsgdkon. A PREMA Consulting vezetd tanacsadoja,
mediatora és coacha, a Magyar Hadtudomanyi Tarsasag és a Human Szakemberek Orszagos
Szovetsége szakértdje. 2018. negyedik negyedévétdl a Mesterséges Intelligencia Konzorcium
tagja.

First meeting | Elsé talalkozas

2017-ben Berek Lajos professzor Ur ismertetett meg minket személyesen egymassal, de mar
ezel6tt is ismertem Rajnai professzor Ur informaciobiztonsaggal kapcsolatos tevékenységét és
publikacioit.

Thanks | Koszonet

4 dolgot biztosan meg szeretnék koszonni Professzor Urnak. (1) Koszonom, hogy lehetéséget
adtal arra, hogy a Biztonsagtudomanyi Doktori Iskolaban elkezdhessem masodik doktori
tanulmanyaimat. (2) K6szoném, hogy megbiztal a Biztonsagtudomanyi Szemle lektoralt szakmai-
tudomanyos folyoirat elinditasaval és tudomanyos titkari feladatainak ellatasaval. (3) K6szonom,
hogy tamogattad a Mesterséges Intelligencia Miihely elinditasat. (4) Kosz6ndm, hogy mellettem
alltal a domotika szakmérnok/szaktanacsado tovabbképzési szak elinditasanal.

Message | Uzenet

Tisztelt Professzor Ur, Kedves Zoli! 60 év nem a vég, kivanok tovabbi erét, egészéget jelenlegi
és jovobeli feladataidhoz! Bar soha nem voltunk, s vélhetéleg mar nem is lesziink surranotarsak,
bajtarsként tekintek rad, és remélem, hogy Te is ram. Ez pedig a mai tudomanyos életben tobbet
ér minden rangnal, vagy fokozatnal.
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Dr. RUBOCZKI Edit Szilvia PhD
edit.ruboczki@rubedi.hu

Introduction ‘ Bemutatkozas

Dr. Rubéczki Edit Szilvia 2014-ben kezdte meg tanulmanyait az Obudai Egyetem
Biztonsagtudomanyi Doktori Iskolajaban. Kutatasi teriilete elsédlegesen a felhdalkalmazasok és
annak felhasznaloi oktatasai mellett a technoldgia biztonsagos hasznalata. Evtizedes tapasztalattal
rendelkezik a felndttoktatasban, €s nyitott az olyan oktatdsi modszertanok irant, melyekkel
hatékonyabban, €s a hallgatok er6sebb bevonddasaval tud tanitani. 2016-ban kezdte a jatékositast
kutatni, ami mar az értekezésében is szerepet kapott. Kutatdsai innentdl interdiszciplinaris iranyt
vettek, ahol a vizsgalt teriiletnek része a technoldgia, az emberi viselkedés és motivacio, a
nagyvallalati kultira, az oktatdsi modszerek kozil pedig a jatékositds. Kutatdsaiban fontos
szerepet kap, hogy az altala végzett oktatasok hatékonyak, eredményesek legyenek, valamint az
atadott tudas maradandoé legyen, ezaltal értéket tudjon nytjtani.

First meeting ‘ Elsé talalkozas

2014 nyar, Obudai Egyetem, Aula, emelet.

Thanks | Koszonet

Ott és akkor talalkoztunk eldszor. Kivancsisaggal kevert félelemmel vartam a talalkozast, féltem,
mert doktorandusz hallgaténak jelentkeztem. Nekem a doktoranduszok mindig olyan
csodabogarak voltak. En nem voltam ilyen. Téged valasztottalak témavezetémnek ismeretleniil,
latatlanul, és ott, akkor, az els¢ talalkozas alatt dontottem el, hogy barhogy alakul, végigesinalom,
miattam, miattad. Egy életre sz616 élményt kaptam tdled, megszerettem a kutatast, a kutatoi 1étet
¢és életre szold baratsagokat kotottem. Talalkozhattam olyan emberekkel, akikre szakmailag,
emberileg is fel tudok nézni. Egy olyan kdzdsséget hoztal 1étre, ahol a kzosségben 1€vok nyitottan
és odafigyeléssel fordulnak egymas felé. Az a kedvesség, figyelem ¢s segitokészség, amit te adtal
mindannyiunknak, az altalad Iétrehozott kdzdsségben is ugyanugy ott van. Mindazt, amit kaptam
téled, a szivemben Orzom, és igyekszem én is tovabbadni. Még mindig nem vagyok egy
csodabogar, de igyekszem. Miattad és kicsit magam miatt is. K&szondm neked!

Message | Uzenet

Alles gutes zum Geburtstag! ;) Legkozelebb, ha személyesen talalkozunk, el is énekelem!
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Dr. RUIZ SALVADOR, Lourdes PhD
lourdes.ruiz@bgk.uni-obuda.hu

Introduction ‘ Bemutatkozas

| was the recipient of the Stipendium Hungaricum scholarship. I was an international student from
Ecuador. | graduated last year from the Doctoral School on Safety and Security Sciences.

First meeting | Elsé talilkozas

I met Prof. Rajnai in March 2016 when | came to Budapest to start the Ph.D. program in the
Doctoral School on Safety and Security Sciences in Banki faculty at Obuda University.

Thanks ‘ Koszonet

Prof. Rajnai has been tremendous support for many international students, including me. Thanks
for understanding the challenges international students face in a foreign country. You are a true
leader and inspiration for Banki faculty and anyone that has the honor to met you.

Message | Uzenet

Prof. Rajnai, | wish you health and other 60 years to continue with the outstanding job, guidance,
and support.

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilonszdm



Greetings | KOszontések 15

JUHASZNE Veress Szilvia
juhaszneveressszilvia@gmail.com

Introduction ‘ Bemutatkozas

Juhaszné Veress Szilvia vagyok, az Obudai Egyetem Biztonsdgtudomanyi Doktori Iskol4janak
PhD hallgatdja. A Foldkelte Kulturalis és Kornyezetvédelmi Egyesiilet alapitd tagja, valamint
természet- €s kdrnyezetvédelmi szakmai munkatarsa vagyok. PhD hallgatoként kutatasi teriiletem
az afrikai élelmezés- €s élelmiszer-biztonsag.

First meeting | Elsé talalkozas

Rajnai professzor tirral személyesen els6 alkalommal a Banki Donat Gépész és Biztonsagtechnikai
Mérnéki Karon szervezett Kutatok Ejszakajan taldlkoztam egy évvel ezelétt. Az esemény légkore
azonnal megfogott, a professzor trral vald beszélgetés utan pedig azt éreztem: nekem itt dolgom
van. Kérdés sem volt a tovabbiakban, hogy itt szeretnék fokozatot szerezni: jelentkeztem a
Biztonsagtudomanyi Doktori Iskolaba.

Thanks | Koészonet

Tisztelt Professzor Ur, kedves Zoltin! Ezuton fejezem ki halamat, hogy elvallaltad a
doktoranduszi utam egyengetését, mint témavezetd! Mindent megteszek, hogy méltd6 munkat
végezzek. K6szondm minden eddigi tdmogatdsodat!

Message | Uzenet

Mit is kivanhatnék 60. sziiletésnapod alkalmabdl? Azt, hogy maradj koztiink még sokaig er6ben
és egészségben, tamogass minket szakmai hozzéaértéseddel! A munkassagodhoz gratulalok,
szivbdl kivanok tovabbi eredményeket, sikereket! Isten éltessen, Professzor Ur!
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MOLNAR Ferenc
molnar.ferenc@mvm.hu

Introduction ‘ Bemutatkozas

Eppen 50 éve annak, hogy elkezdtem koptatni az iskola padokat. Villamosmérnokként 35 éve
villamos iparagi nagyberuhazasokat iranyitok.

First meeting | Elsé talilkozas

A 3 tagu doktori felvételi bizottsag egyik tagjaként iilt velem szemben. Erdeklddéssel figyelte a
beszélgetést. Komoly, kimért, visszafogott, targyilagos és kollegialis volt.

Thanks ‘ Koszonet

Ko6sz6nom, hogy esetenként a nehéz helyzetekben szamithattam a tAmogatasara.

Message | Uzenet

Orizze meg a j6 szokdasait és még sok finomsagot grillezzen a Banki udvaran.
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Prof. Dr. CVETITYANIN, Livia
cpinter.livia@uni-obuda.hu

Introduction ‘ Bemutatkozas

Professor Emeritus at the Obuda University, Budapest, Hungary

First meeting | Elsé talilkozas

I had the honor and pleasure of meeting Prof. Rajnai at the time he attended the Dean position of
the Banki Donat Faculty at the Obuda University. After my election as a professor, at his
suggestion, | took over the leadership of the Doctoral School of Safety and Security Sciences.

Thanks | Koszonet

| am grateful for his selfless help and giving suggestions that enabled me to be successful in raising
the reputation and quality of the doctoral school, as well as increasing its rank on the world list.

Message | Uzenet

I wish Prof. Rajnai good health and a lot of success in future work and life.
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QOSE, Silvana
Qose.silvana@uni-obuda.hu

Introduction ‘ Bemutatkozas

I am a PhD Candidate at Obuda University at the Doctoral School for Safety and Security Sciences
since February 2022. My topic is “Cybersecurity in Blockchain Technology”. | have finished
bachelor for Informatics Science, Scientific Master in Informatics Business (profile: Finance
Bank). I'm a lecturer from 2017 in Albania. And I work with Projects in Albania.

First meeting | Elsé talalkozas

I meet Professor Zoltan at my PhD interview. He was very professional and friendly as well, and
his research in the complex systems like “Cloud Security” made me to definitely want him as my
leader in my PhD theses.

Thanks | Koszonet

I am very grateful that at first that Professor Zoltan accepted me as his student even though he
did not know me very well because | am foreign.

Since then he as been very helpful and supportive in all my research until now; And | am secure
that with his help and dedication | will give my best to go through with the doctoral studies and
proceed in the line of research.

Thank you Professor for all the work you have done, | could not think of a better person to work
with.

Message | Uzenet

Professor Rajnai firstly thank you for considering me;

Thank you for all the work you have done with the university so we can profit as a student and
researcher.

Thank you for all the dedicated work and patience with me personally since | know | am not an
easy student.

I have learned by your experience that everything can be done through hard work and
commitment; and | am grateful that I have the possibility to work with you.

Waiting forward to continue our work.

And thank you again for everything.
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SANDOR Barnabas
sandor.barnabas@gmail.com

Introduction ‘ Bemutatkozas

Okleveles biztonsagtechnikai mérndk és kiberbiztonsagi kutaté vagyok. Az informatika teriiletén
tobb, mint 10 éves tervezdi és lizemeltetdi és biztonsagi tapasztalattal rendelkezem. Fo
szakteriiletem a kiberbiztonsag, ahol IoT eszkozok és szoftverek rendszertervezésében és
sériilékenységvizsgalatdban, digitalis alairds és PKI rendszerekben, tovabba haldzatok
biztonsagéanak kiépitésében is részt vettem mar; féleg multinacionalis vallalatoknal. Az évrol évre
megszerzett tapasztalat és tudas vezetett oda, hogy kiemelten fontos szamomra a folyamatos
fejlédés, éppen ezért jelenleg az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajaban
folytatok tanulmanyokat.

First meeting | Elsé talalkozas

Professzor urral még az alapképzésen ismerkedtem meg, amikor egy kari szakmai diakszervezetet
alakitottunk. Teljes mértékben tdmogato és segitdkész volt, ami mar akkor nagyon szimpatikus és
baratsagos volt. Ezt kovetden a frissen induld kiberbiztonsagi szakiranyon talalkoztam vele, mint
oktatd, ahol kival6 alapokat és szakmai koncepcidt adott at nekiink.

Thanks | Koészonet

Ko6szondm a Professzor urnak, hogy alap- és mesterképzésen tamogatott a kiberbiztonsagi
kutatiasaimban, melyeket a TDK-n, majd OTDK-n is ismertethettem. Szakmai segitségének és
tamogatasanak koszonhetSen elsé helyezést értem el az OTDK-n és a teljes szekciét az Obudai
Egyetem nevében képviselhettem a Magyar Tudomanyos Akadémidn. Héalds vagyok tovabba,
hogy lehetdséget adott, hogy a Banki karon oktassam a kiberbiztonsagot, tovabba szakmai
tudasaval és energiajaval folyamatosan tdmogat a doktori iskolaban, mint témavezetd.

Message | Uzenet

Boldog Sziiletésnsapot kivanok Neked Professzor Ur €s lizenem, hogy maradj ilyen segit6kész és
fitt, amit az elmult évek soran megtapasztalhattam. Tovabba kivanom, hogy tudj erét és
iranymutatast adni a kdvetkezé generacio feltorekvd kiberbiztonsagi hallgatéinak, ahogy nekiink
is adtal. Végezetiil pedig légy tovabbra is szakmai példakép a hallgatok szamara.
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20 Greetings | K&szontések

SZALANCZI-ORBAN Virag
szalancziorban.virag@uni-obuda.hu

Introduction ‘ Bemutatkozas

SZALANCZI-ORBAN VIRAG Logisztikai menedzser, kozgazdasz, jelenleg az Obudai Egyetem
Biztonsagtudomanyi  Doktori  Iskolajaban  doktorjelolt. Kutatasi teriilet: logisztika,
halézattudomany,  informacidbiztonsdg.  Kutatdsi téma cime:  Rendszerlogisztikai,
biztonsagtudomanyi és mas interdiszciplinaris tudomanyagak kozremiikodésével Magyarorszag
logisztikai szerepének ndvelése.

First meeting | Elsé talalkozas

Sok rovidebb-hosszabb talalkozdsom volt mar professzor tUrral (tanéra, kutatasi beszamolo,
egyeztetés, megbeszElés), mégis a legemlékezetesebb szamomra az az alkalom volt, amikor még
zsenge doktorandusz hallgatéként vizsgazni érkeztem hozza kritikus infrastruktirak tantargybol,
még szinte ismeretleniil, nem tudva mire szamithatok. Mondjak, hogy bizonyos helyzetekbdl az
ember azt jegyzi meg legjobban amit érzett, és valoban igy van, nem emlékszem mar pontosan
milyen kérdéseket tett fel, azonban arra egyértelmiien emlékszem, hogy ugy éreztem, hogy a
lehetd legjobb helyen és képzésen, biztonsagos és jo kozegben vagyok, annak ellenére is hogy
ropke 50 percet kellett varnom a professzor urra. Bar O nem tudta, de ezzel a késéssel szamomra
lehetdséget adott egy olyan doktorandusz tarsam megismerésére - szintén vizsgazni érkezett -
akivel a késébbickben sokat dolgoztam eredményesen egyiitt. A vizsgéan érzett érzés minden
talalkozora és megbeszélésre is elkisért ezek utan is. Tudtam, hogy barmivel, barmikor
fordulhatok hozza, és amennyiben tud segit nekem a felmeriilé kérdésemmel vagy problémammal
kapcsolatban.

Thanks | Koszonet

Ko6szondm mindazt az odafigyelést, tamogatast és segitséget amit eddigi képzésem és
tanulmanyom alatt kaptam. K&szondm azt, hogy azzal az érzéssel lehetek doktorjeldlt, hogy
tudom, hogy barmikor barmiben segitséget, véleményt, itmutatast kérhetek és kapok.

Message | Uzenet

Az élet titka nem probléma, amit meg kell oldani, hanem realitas, amit at kell élni.” Ezzel az
egyik kedvenc irdmtol szarmaz6 idézettel kivanok nagyon boldog sziiletésnapot és tovabbi sok
eredményes ¢és sikerekkel, boldogsaggal teli évet.
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SZEREMLEY Csaba
szeremley.csaba@uni-obuda.hu

Introduction ‘ Bemutatkozas

Szeremley Csaba vagyok, az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajanak PhD
hallgatoja. Féallasban a Planéta Centrum Kft. igyvezet6je, emellett a Foldkelte Kulturalis és
Kornyezetvédelmi Egyesiilet tagja, melynek foként az afrikai tevékenységével — kiemelten
Malawi - foglalkozom. PhD hallgatoként kutatdsi teriiletem a Szubszaharai régid
oktatasfejlesztése, élelmiszerbiztonsdganak vizsgalata.

First meeting | Elsé talalkozas

Professzor urral elgszor a doktori tanulmanyaim kezdetén, online "talalkoztam". Még javaban dult
a kovid jarvany, igy a kibertérben beszélgettiink el, féként az iskolai tigyekrol, de kideriilt, hogy
mindketten egy varos, Tatabanya sziilottei vagyunk. Azota személyesen tobbszor talalkoztunk az
egyetem falain kiviil és beliil is, mivel Professzor ur a rengeteg elfoglaltsdga mellett szakit id6t a
Foldkelte Egyesiilettel vald egyiittmiikodésre is.

Thanks ‘ Koszonet

K6sz6ndm Professzor Grnak, hogy hihetetlen munkabirassal minden ligyben naprakész, felkésziilt
és ezt emellett baratsaggal teszi!

Message | Uzenet

Professzor tirnak tovabbi jo egészségben és sikerekben gazdag éveket kivanok!
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TISOCZKI Jozsef
tisoczki.jozsef@uni-obuda.hu

Introduction ‘ Bemutatkozas

Okl. mérndktanar, mérmndk informatikus, tobb egyéb képzettséggel ¢és kompetenciaval
rendelkezik. A Pest Megyei Flor Ferenc Korhaz Informaciotechnoldgiai stratégiai vezetdje, IBF.
MSc végzettségét a Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen szerezte. Jelenleg az
Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajaban abszolvalt hallgato, Ph.D jellt.
Kutatasi témaja: Kritikus infrastruktirdk alkalmazhatdsaga és biztonsagi kérdései. A Nemzeti
Kutatasi, Fejlesztési és Innovacios Hivatal altal kiirt Kooperativ Doktori Palyazat egyik nyertes
palyazdja 2020-ban. Az egyetemi oktatasban méréstechnika gyakorlat, projektmenedzsment és
projektmunka kurzusok el6addja.

First meeting | Elsé talalkozas

Az Obudai Egyetem Biztonsagtudomanyi Doktori Iskola alapitd vezetéjével, Dr. Rajnai Zoltan
Professzor Urral egy érdeklédé telefonhivas soran taldlkozhattam elsé alkalommal. Két
szemeszter sikeres elvégzését kovetden kértem felvételem, a Pécsi Tudomdnyegyetem
Neveléstudomanyi Doktori Iskola képzésébl, az OE Biztonsagtudomanyi Doktori Iskola
képzésére.

Thanks | Koészonet

Tisztelt Professzor Ur!

Halasan ko6szondm, hogy témavezetéseddel kezdhettem meg, majd abszolvaltam doktori
képzésemet. Kozds kutatdi tevékenységiink alatt inspirativ hatassal voltdl és vagy a
biztonsagtudomany, valamint az emberek felé tantsitott hozzaallasoddal. Feladattal terhelt
munkanapjaid alatt, —de a pihenénapok sem kivételek— mindig bizalommal kereshettelek,
fordulhattam hozzad. Mindenkor miik6dé szakmai véleményeket, meglatasokat adtal, segitettél
tovabblépni egy adott probléma, feladat feldolgozasaban, annak megoldasaban. Az élet adta,
gyakran nehéz mindennapok soran, példamutatd kitartassal, terhelhetdséggel vallalod vezetdi,
oktatoi, kutatoi, feladataidat. Megtisztel, hogy témavezetéseddel késziilok doktori
cselekményem védésére. Koszonom!

Message | Uzenet

Kedves Zoli!
A jo Isten éltessen Téged még sokaig, adjon Neked erbt, egészséget! Tartsd meg kivételes
képességeid, mely emberségbdl is folyamatos példaval szolgalhat!
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WU Yue (Joy)
wuyue.budapest@gmail.com

Introduction ‘ Bemutatkozas

I am a Ph.D. student in BDI, started my study from 2021. | am from China.

First meeting | Elsé talilkozas

The first meeting with professor Rajnai was in the online interview of Ph.D. application in 2021
summer.

Thanks ‘ Koszonet

Thank you for giving me this opportunity to continue my study in Budapest, and your help for my
publication, project and my work, and your kind and professional caring in my Ph.D. research and
conferences etc.

Message | Uzenet

It is my big luck and precious opportunity to meet and know you. A responsible and professional
professor, a helpful and kind techer who cares and helps students, a warm and amiable leader. And
a respectable example in my career and life. Thank you.
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BIZTONSAGI SZOLGALTATASOK AZ 5G
VEZETEK NELKULI HALOZATOKBAN

ALTALEB, Haya'

Abstract

5G wireless networks' innovative design,
technologies, and use cases provide new
security features and needs. Through
unified 5G security standards, shared 5G
security principles, and an established 5G
security framework, the industry is colla-
borating to address new security threats
posed by 5G architectures, technologies,
and services, as well as future security con-
cerns. This article investigates four diffe-
rent forms of security services: authentica-
tion (entity authentication, message
authentication), confidentiality (data confi-
dentiality, privacy), availability, and integ-
rity. The author evaluated cutting-edge 5G
network technologies as well as the New
Architectures, Services, and Technologies
that will pose security challenges.

Keywords

5G, 5G security challenges, NESAS, “5G
Wireless Architecture, Security, and Pri-
vacy”, Security Services

Absztrakt

Az 5G vezeték nélkiili haldzatok innovativ
kialakitasa, technologiai és hasznalati ese-
tei uj biztonsagi funkciokat és igényeket ki-
nalnak. Az egységes 5G biztonsagi szabva-
nyok, a kozos 5G biztonsagi elvek és a ki-
alakitott 5G biztonsagi keretrendszer révén
az iparag egyliittmikodik az 5G architektu-
rak, technologiak és szolgaltatasok jelen-
tette j biztonsagi fenyegetések, valamint a
jovobeni biztonsagi problémak megoldasa-
ban. Ez a cikk a biztonsagi szolgaltatasok
négy kiilonbdz6 formajat vizsgalja: hitele-
sités (entitas-hitelesités, tizenet-hitelesi-
tés), bizalmas kezelés (adattitoktartas,
adatvédelem), elérhetdség €s integritds. A
szerz6 értékelte az élvonalbeli 5G halozati
technologiakat, valamint az 01j architektura-
kat, szolgaltatdsokat ¢€s technologiakat,
amelyek biztonsagi kihivasokat jelentenek
majd.

Kulcsszavak

5G, 5G biztonsagi kihivasok, NESAS, ,,5G
vezeték nélkiili architekttra, biztonsag és
adatvédelem”, biztonsagi szolgaltatasok

! Haya.altaleb@uni-obuda.hu| ORCID: 0000-0002-1442-4037 | Ph.D. candidate Eng., Obuda University Doctoral School for
Safety and Security Sciences | doktorandusz, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
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26 ALTALEB, HAYA

INTRODUCTION

Since the launch of the first generation of mobile technology, many changes have
occurred. The 1G period was characterized by briefcase-sized phones and quick interactions
between a relatively small number of entrepreneurs. However, the demand for mobile ser-
vices continued to expand in the years preceding 2G. Pocket-sized phones, SMS, and mobile
internet access typified the 3G era. Due to 4G, we have cell phones, app stores, and
YouTube. Now that 5G makes new use cases like linked cars, augmented reality, improved
video, and gaming, our personal and professional lives are being profoundly revolution-
ized[1].

According to Ericsson's live 5G networks, there are 125 live 5G Networks in 55
countries around the world, Central & Eastern Europe 19 in 11 countries, and Western Eu-
rope 46 in 19 countries[1]. Research trends according to the 4th stage document analysis In
2017, before the 5G network standard was announced, research on general attacks that can
occur in 5G networks was mainly conducted. Representatively, in 2017, D Fang et al. con-
ducted a study on wireless network system security among 5G network components. As a
result of the study, D Fang et al. conducted eavesdropping and traffic analysis attacks on
communication data existing in 5G network base stations, and DDoS (Distributed Denial of
Service) attacks, man-in-the-middle attacks and jamming attacks were analyzed and pro-
posed a 5G network wireless architecture that provides flexible authentication as a counter-
measure[2]. After that, the 3GPP standard was announced in 2018, and as a result, newly
added functions and management compared to the 4G network.

A study on related security requirements was carried out. 2018 As G Arfaoui and
others changed to 5G networks, The need for additional security requirements was men-
tioned[3]. 5G network to derive additional security requirements. Tools for security model-
ing of work, security design principles, and Security control items were analyzed. Also, |
Ahmad et al.Cloud, SDN, the core components of 5G networks, A security problem for
NFV was presented [4]. In 2019, possible occurrences on 5G networks linked to threat anal-
ysis, attack scenarios, and security solutions proceeded in 2019, RP Jover, etc. By compar-
ing and analyzing the used protocol with the new protocol, Potential attack scenarios in 5G
networks, O was analyzed. | Ahmad et al. 5G network Security arises as the environment
and new technologies are introduced, analyzed threats, and suggested mitigation techniques.

5G network service was launched in Korea for the first time in the world in April
2019, followed by 5G network service in various countries such as the United States, Eu-
rope, China, Japan, and Europe. The market size of the service is expected to increase by
approximately 9.4 times in 2023 to $356.5 billion in 2023 compared to 2020 and is expected
to increase to $1158.8 billion in 2026, an increase of about 3.3 times compared to 2023.
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5G WIRELESS ARCHITECTURE, SECURITY, AND PRIVACY
Cutting-edge technologies are used over 5G networks

Numerous cutting-edge technologies are used over 5G networks to provide new use
cases with higher performance needs. Among the most crucial 5G New Radio (NR) tech-
nologies created by the 3GPP. Millimeter waves (mm-waves), massive multiple-input, mul-
tiple-output (MMIMO), and beamforming are all included in 5G NR are backed [5].

Furthermore, cutting-edge technology such as network function visualiza-
tion(NFV), software-defined networks (SDNSs), device-to-device (D2D) communications,
heterogeneous networks (HetNets), and network slicing is also included in 5G. Each is
briefly introduced as follows

o 5G New Radio(NR): The NR access technology is constructed for the 5G air inter-
face. There are two frequency ranges, and 5G New Radio will support high data
rates and intensive frequency reuse.

e HetNets: In 5G, mm-wave technology is used to increase network performance con-
cerning the data rate as well as the delay. However, one disadvantage of mm-wave
transmission is that these signals are more susceptible to interference when passing
through physical objects than LTE and Wi-Fi transmissions. 5G makes extensive
use of small cells, which have substantially smaller base stations than 4G. HetNets
are a characteristic of 5G due to the fact that these tiny cells coexist with the pre-
vious robust base stations. With HetNets, 5G may leverage not just the already ins-
talled powerful base stations but also small base stations that are energy-efficient.

e D2D: device-to-device communications are described as two nodes communicating
directly without going through a base station or a core network they can exist on
both licensed and unlicensed spectrum.

e SDNs: This network management technique offers dynamic and programmatically
efficient network configuration to provide higher flexibility and easier troubles-
hooting than traditional decentralized and sophisticated networks.

e NFV: This is an innovative network architecture and software-based network app-
liances that operate as virtual machines on servers that can replace expensive spe-
cialized hardware devices such as firewalls and routers. In high-performance net-
works, NFVs can offer greater scalability, flexibility, and adaptability at a lower
cost than conventional networking solutions.

e Network slicing: Network slicing is a virtual network architecture based on the
same concepts as SDN and NFV in a fixed network. As seen in Figure 1, Network
slicing enables the construction of several virtual networks for various purposes on
top of shared physical infrastructure.
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Figure 1: A typical 5G wireless system architecture

Figure 1 describes a basic 5G wireless system design. Different 5G use cases are
known as URLLC, eMBB, and mMTC, respectively. By delivering new access technologies,
5G base stations allow 5G use cases with existing long-term evolution (LTE) base stations
and non-Third-Generation Partnership Project (3GPP) connection technologies. The fol-
lowing core network is constructed on the segmentation of the data and control planes to
achieve flexible deployment [6]. Moreover, The data plane is configurable, whereas the
domain controller is based on network functions. Network slicing could be used to more
efficiently manage hardware for a variety of use cases.

The development of new architectures, new technologies, and new applications has
brought new challenges to security. On the one hand, 5G has introduced many IT technol-
ogies, and asset forms have become more complex and diverse. The application of technol-
ogies such as network slicing, edge computing, and network capability opening has brought
new challenges. On the other hand, 5G is deeply integrated with vertical industries, and the
security requirements have changed from "general security” to "on-demand security."

In order to guarantee the security of 5G networks, the Global System for Mobile
Communications (GSMA) has formulated a network equipment security guarantee frame-
work Plan (NESAS) to improve security capabilities through the 5G equipment security
assessment. NESAS mainly focuses on large-scale 5G base stations and core network equip-
ment and lacks an assessment mechanism for network operation security, data asset secu-
rity, etc. The ARMIT model starts from 5G network assets.

Based on the composition and security threats, the security requirements, security
capability evaluation index system, and evaluation method applicable to 5G assets and net-
work operation are constructed. A practical reference is provided for equipment companies
and operators to conduct security capability evaluation of 5G products, networks, and ser-
vices[7].
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5G Security Architecture
The 5G wireless security architecture is depicted in the following Figure:

Cloud-based Next Generation Core Application Layer
Heterogeneous Radio
Access Network

Figure 2:5G security architecture.[2]

eMBB, URLLC, and mMTC are the classifications for three distinct types of user
interface use cases. A cloud-based heterogeneous radio access network is implemented to
enable various use cases.

In order to enhance the flexibility and efficiency of next-generation networks, the
core network's control plane and data plane are separated, with the data plane being prog-
rammable and the control plane being application-specific. The essential network functio-
nalities of the next-generation core's control plane are outlined in TR 23.799.

5G New Architectures, Technologies, and Services Will Bring Security Challenges

Overall, the majority of risks and challenges confronting 5G security are the same
as those confronting 4G security. Nonetheless, the added security concerns brought to 5G
networks by new architectures, technology, and services must be considered.

Through unified 5G security standards, shared 5G security principles, and an estab-
lished 5G security framework, the industry is working together to address new security thre-
ats posed by 5G architectures, technologies, and services, as well as future security difficul-
ties. In 2020, 111 businesses worldwide (including their subsidiaries) submitted technical
specialists to six SA3 meetings to produce the most recent 5G security standards.

The 3GPP SA3 Working Group has formed 42 projects to investigate security vul-
nerabilities and risks in various 5G scenarios. These programs' findings are increasingly
being incorporated into security standards. To assess the security of mobile network equ-
ipment development and verification, the GSMA and 3GPP jointly define NESAS[9].

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilonszdm



30

ALTALEB, HAYA

New Architectures

In terms of new architectures, new 5G software and network deployment architectures
introduce new interfaces and boundaries. The new Service Based Architecture (SBA) and
slice architecture shall adapt to new security requirements, such as SBA-based identity
authentication, slice security protection, and multi-slice risk management, to prevent
attacks. In 5G network deployment, the User Plane Function on the core network is
moved from the central equipment room to the Mobile Edge Computing (MEC),
introducing new boundaries. The convergence of connection and computing also
creates new security challenges.

New Services
As for new services, 5G networks empower vertical industries and shall provide better
security capabilities for industry applications to meet these industries' security

requirernents.

New Technologies

In terms of new technologies, cloudification and virtualization technologies are widely
used on 5G core networks, which creates security risks in the sharing and virtualization
of infrastructure resources. In the future, the impact of quantum computing on
traditional cryptographic algorithms shall also be considered to ensure network security.

Figure 3: Security issues brought to 5G networks by new architectures, services, and technology must be

considered. [8].

Based on expected 5G network threats and critical security solutions, the GSMA
5G Cybersecurity Knowledge Base recommends the security paradigm of shared responsi-
bility and baseline security controls. The 5G security architecture's top-down design prin-
ciples enable a systematic, dynamic, and adaptive security framework. | believe that 5G
cyber security is manageable and provable with these solutions[8].

SECURITY SERVICES IN 5G WIRELESS NETWORKS

In 5G wireless networks, the new architecture, technology, and use cases present
encryption techniques and needs. Iwill cover four types of security services in this section:
Authentication (entity authentication, message authentication), Confidentiality (data confi-
dentiality, privacy), Integrity, and Availability are the four pillars of information security.
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Authentication

Entity authentication and message authentication are the two types of authentica-
tion. To combat attacks, 5G wireless networks require both entity authentication and mes-
sage authentication. Entity authentication ensures that the communicating entity is who it
claims to be. Before the two parties connect in legacy cellular networks, mutual authentica-
tion between user equipment (UE) and mobility management entity (MME) is implemented.
The essential security aspect in the classic cellular security architecture is mutual authenti-
cation between UE and MME.

In 4G LTE cellular networks, authentication, and key agreement (AKA) is based on
symmetric keys. 5G, on the other hand, necessitates authentication not just between UE and
MME, but also between other parties such as service providers. Because the trust paradigm
in 5G differs from that in previous cellular networks, hybrid and flexible authentication
management is required.

The hybrid and adaptable authentication for UE may be accomplished in three
forms: authentication by the network alone, authentication by a service provider alone, or
authentication by both the network and the provider together. Due to the exceptionally high
data transmission and pretty low latency required by 5G wifi networks, authenticating in
5G is anticipated to be considerably faster than ever before. In addition, 5G's multi-tier
design may need a regular handover process and verification between layers.

In [10], “To overcome the challenges of key management in HetNets and to reduce
the unnecessary latency caused by frequent handovers and authentications between different
tiers. An SDN-enabled fast authentication scheme based on weighted secure-context-infor-
mation transfer is proposed to improve the efficiency of authentication during handovers
and to meet the 5G latency requirement”.

To deliver additional security customer services in 5G wireless networks, Message
authentication is becoming increasingly critical in 5G wireless networks due to the variety
of new applications. Furthermore, with 5G's stricter latency, spectrum efficiency (SE), and
energy efficiency (EE) standards, message authentication is facing additional hurdles.
[11]proposes an effective Cyclic Redundancy Check (CRC)-based message authentication
for 5G to identify both random and malicious errors without increasing bandwidth.

Confidentiality

Privacy and data confidentiality are two features of confidentiality. Data confiden-
tiality secures data transfer against passive attacks by limiting data access to authorized
users and banning entry or disclosure to unauthorized entities. Privacy prohibits an attacker
from managing and altering information about authorized users, for example, privacy
shields traffic flows from any examination.

The traffic patterns can be applied to diagnose sensitive information, such as the
location of senders and recipients. Massive data linked to user privacy exists in numerous
5G applications, such as car navigation data, health monitoring data, etc.

Commonly, data encryption is used to safeguard data privacy by prohibiting unau-
thorized users from obtaining relevant information from broadcasted data. Using a single
encryption key owned by the sender and receiver, the symmetric encryption mechanism
may be used to encrypt or decrypt data. To convey a password between the sender and
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recipient, a reliable key distribution method is necessary. Traditional encryption methods
are built on the idea that attackers have limited computational power.

As a result, combating attackers with high computer capabilities is difficult. PLS
may offer confidentiality services rather than relying on conventional higher-layer crypto-
graphic techniques [12] against eavesdropping and jammer assaults Aside from 5G internet
services, people are beginning to recognize the need for privacy protection services. Be-
cause of the massive data connections, privacy service in 5G demands substantially more
care than in legacy cellular networks.[13]

Availability

Availability is the extent to which a service is straightforward and used by author-
ized operators whenever and whenever they request it. 5G's fundamental performance sta-
tistic, availability, measures the system’s resilience against multiple threats. Availability as-
sault is a common form of active attack.

DosS attacks, which can deny genuine users access to a service, are one of the most
significant attacks lying on availability. In addition, by interfering with radio signals, jam-
ming or interference can interrupt the communication links between authorized users. To
assure service availability, 5G wireless networks confront a significant problem in prevent-
ing jamming and DDoS attacks in the presence of vast numbers of unprotected 10T nodes.

DSSS and FHSS are two conventional PLS methods for availability at PHY. In the
1940s, DSSS was initially applied to the military. In DSSS, a pseudo-noise spreading code
is multiplied by the original data signal's spectrum. Without knowledge of the code for
spreading pseudo noise, a jammer requires a far greater amount of power to disrupt a valid
transmission. For FHSS, a signal is conveyed by rapidly switching between numerous fre-
guency channels via a pseudorandom sequence generated by a shared key between the trans-
mitter and receiver.

To improve 5G SE, dynamic spectrum is employed in D2D communications and
the cognitive radio paradigm. Adem et al. [14] noted that the jamming attack could nega-
tively impact the performance of FHSS. A pseudorandom time-hopping spread spectrum is
presented to enhance the performance of the probability of interference, the likelihood of
switching, and the possibility of error. In addition, adopting resource allocation improves
the identification of availability violations [15].

Integrity

Notwithstanding the fact that message authentication certifies the origin of the
transmission, there is no protection against message duplication or tampering. 5G wants to
enable connectivity at any anytime, anywhere, and in any method, as well as to closely
support apps. tied to everyday human life, such as water quality monitoring and transit
schedules. Therefore, data integrity is one of the most essential security criteria for specific
applications.

Integrity prohibits active assaults from unauthorized organizations from modifying
or altering information. Insider malicious attacks, such as message injection or data altera-
tion, can compromise data integrity. Since insider attackers possess legitimate identities, it
is challenging in order to identify these attacks.

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilénszam



CIKK CIME, KERJUK NEM BELERNI! TITLE, PLEASE DO NOT INCLUDE! 33

In use scenarios such as smart meters in a smart grid[16], data integrity service
against tampering must be supplied. Associated with voice interactions, the database may
be attacked and altered more readily. Mutual authentication can be used to offer integrity
services by generating an integrity key.

CONCLUSION

Numerous cutting-edge technologies are used over 5G networks to provide new use
cases with higher performance needs. which required Security Services in 5G Wireless Net-
works and introduce new security features and requirements The application of technologies
such as network slicing, edge computing, and network capability opening has brought new
challenges. On the other hand, 5G is deeply integrated with vertical industries, and the se-
curity requirements have changed from "general security" to "on-demand security." To
guarantee the security of 5G networks, the Global System for Mobile Communications
(GSMA) has formulated a network equipment security guarantee framework Plan (NESAS)
to improve security capabilities through the 5G equipment security assessment. NESAS
mainly focuses on large-scale 5G base stations and core network equipment and lacks an
assessment mechanism for network operation security, data asset security, etc.
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Abstract

Over the last two decades, scientific com-
munication and publishing has moved on-
line. Almost all scientific journals now
have a full-text online platform and, increa-
singly, only paper-based publications are
no longer being published. The emergence
and increasing development of predatory
publishers is threatening the scientific
world in several aspects. Publishing in
discredited, predatory journals not only
threatens the career of a researcher, but can
also have a serious impact on academic
productivity in the research community
and in academia. How can predatory pub-
lishers gain the trust of researchers?

Keywords

predatory publishers, predatory jour-nals,
scientometrics, career of researc-hers, uni-
versity rankings, science ethics, bogus met-
rics

Absztrakt

Az elmult két évtizedben a tudomanyos
kommunikacid, a publikalas athelyezdott
az online térbe. Ma mar szinte minden tu-
domanyos folyoirat rendelkezik teljes szo-
vegl online feliilettel és egyre tobb esetben
papir alapon mar nem is jelenik meg a ki-
advany. A predator kiadok megjelenése €s
egyre komolyabb fejlédése tobb ponton is
veszélyezteti a tudomanyos vilagot. A hi-
teltelen, predator folyodiratokban torténd
publikacié nem csak a kutat6i életpalyat
veszélyezteti, de a kutatohelyi, illetve
egyetemi tudomanyos teljesitményére is
komoly hatassal lehet. Milyen modszerek-
kel tudjak elnyerni a predator kiadok a ku-
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BEVEZETES

A tudomanyos kommunikacié az évszazadok soran nagyon sokat €és folyamatosan-
valtozott. Természetesen a fejlédés folyamata napjainkra — ahogy az élet barmelyik tertile-
tén tapasztalhatjuk — nem lassult, hanem exponencialisan gyorsult. Ha csak az utols6 bo két
évtizedet vessziik alapul, a tudomanyos kommunikécio olyan egyértelmiien jutott az online
térbe, hogy mara tilnyomo részt itt van jelen. A nyomtatott tudomanyos szakirodalomrol
szinte mar csak az alap miivek esetében beszélhetiink, a tudomanyos kiadok legtobbje attért
a POD (Print on Demand) kiadasra. Amennyiben a vasarlé nyomtatasban kéri a kiadvanyt,
ugy azt akkor allitjak el6.

A tudomanyos kutatdémunka is a kapcsolodo elvarasok iiteme is felgyorsult, a kuta-
tasi folyamat soran hasznalt eszk6zok is ennek megfelelden fejlédnek. A kutatdémunka fel-
gyorsulasaval egyiitt jar, hogy az eredmények kozlésére szant id6 csokken. (...de legalabbis
toreksziink minél inkabb lecsokkenteni azt.) A legfontosabb kutatasi eredmények minél
gyorsabb publikalasa mindig is fontos volt és az elmult években a technologia fejlodése ezt
is lehet6ve tette. Ezzel egyiitt az online tudomanyos platformok megjelenése és az open
access folyoiratok kore is egyre bdviilt. Az elmult években pedig mar a tradicionalis nagy
tudomanyos kiadok — példaul a Springer vagy az Elsevier — is 11j publikacios formakra tért
at. Ezek a kiadok is atvették az open access publikacio lehetdségét, de ezt magas aron teszik
elérhet6vé a szerzok és intézmények szamara. Ma mar a kiadoi adatbazisaik — ScienceDi-
rect, SpringerLink — el6fizetési szerzddései tigynevezett ,,Read and publish” tipusu szerz6-
dések, tehat az eldfizetd intézmény szerzoi — bizonyos feltételek mellett — folyodirataikban
torténd publikalaskor mentesiilnek az APC (Article publishing charge) dij fizetése alol.

Az folyodiratok megjelenése is teljes atalakulason ment at az elmult 20 évben. A
kiadok folyamatosan tértek at az online kiadasra, az 0j folyoiratok pedig mar eleve csak
elektronikus valtozatban jelentek meg. A folyamat fordulépontja a 2012-es év volt, ekkortol
mondhat6 el, hogy tobb olyan folyoirat jelenik mar meg kizarolag online forméaban, mint
nyomtatva. Ez persze azota még inkabb atfordult az online megjelenés iranyaba. A predator
folyoiratok és kiadok ezen koriilmények kozott jottek 1étre raérezve a kihasznalhato terii-
letre az online tudomé&nyos kommunikéci6 folyamataban.

Predator folydiratok megjelenése

e A predator kiadok megkérddjelezhetd tudomanyos értékii - vagy tébbnyire tudoma-
nyos érték nélkiili - tanulmanyokat jelentetnek meg szakértdi értékelés és lektoralas
nélkiil. Ezek a folyoiratok a legtdbb esetben valogatas nélkiil publikaljak a kézira-
tokat, ha a szerz0 kifizette a cikkeljarasi dijat. A téma szakirodalmat vizsgalva meg-
talalhat6 néhdny olyan kutatas, amely ezen nyilvanvalo tulajdonsigan keresztiil lep-
lezte le a ragadoz6 folydiratokat. Szandékosan nytjtottak be olyan kéziratokat tobb
folyoirathoz, amelyeket egy tudoményos folyoirat nem jelentetett volna meg.

e Egy folyoirat predator jellegét kiilonbozd, gyakran egészen pontosan koriil hatarol-
hat6 jellemz6 alapjan be lehet azonositani. Az elmult 10 évben a témat vilagszerte
kutattak kiilonb6z6é tudomanyteriileteken. Korabban publikalt irodalomkutatasom-
ban bemutattam a predator folyoiratokkal kapcsolatos kutatasok vizsgalatat. [1] A
Web of Science és a Scopus adatbazisokon folytatott lekérdezés adatain keresztiil
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kirajzolodott, hogy 2012 és 2021 kozott évrol-évre egyre ndtt azon publikaciok
szdma, amely a témaval foglalkozik.

Publikacio éve

80 91 I
86 l 86
7 -

60 70
40
20

o — S L S S 4
2021 2020 2019 2018 2017 2016 2015 2014 2013 2012

Scopus ™ WoS
1. abra. A predator folydiratokkal kapcsolatos publikaciok. WoS, Scopus — 2012-2021

Az emlitett irodalomkutatasomban vizsgaltam a fellelt publikaciok eloszlasat a pub-

likaciot jegyzd orszagok szempontjabol is. Ez alapjan elmondhatd, hogy a Web of Science
és a Scopus altal indexelt publikaciok talnyomo része — kozel 50%-a — az Egyesiilt Allamok
¢és Kanada folyoirataiban jelent meg.

Predator folyéiratok jellemzdi

A predator folyoiratok jellemzdire, illetve kategorizaldsukra vonatkozdan ez elmult

években tobb kutatasi eredmény is megtalalhato a szakirodalomban. A folydiratok legfon-
tosabb olyan jellemz6i, amelyek felkelthetik a gyanut:

A folydiratot nem indexelik hiteles tudomanyos adatbazisok;

A folydirat honlapja nem tartalmaz informéciot a szerkesztobizottsagrol;

A honlapon nem tudoményos célu hirdetések talalhatok;

A folyoéirat honlapja nem tartalmaz informaciot a szerkesztdség cimérdl és elérhe-
t0ségérol; (ha tartalmaz is, akkor kis utdinajarassal kideriil, hogy azon a cimen ne-
hezen elképzelhetd, hogy egy tudomdnyos folydirat kbzpontja taldlhato)

A f6szerkesztd, a szerkesztobizottsag €s a rovatvezetdk tudomanyos munkéja nem
ellendrizhet6 hitelesen; (ha megkiséreljiik tudomanyos eredmények lekérdezését tu-
domanyos adatbdzisokban, nem talalunk megfeleld eredményt)

Nem talalhato leirds a lektoralds folyamatarol.

A folydirat félrevezetd, hamis "impakt faktor" vagy egyéb tudoméanymetriai érté-
keket tintet fel magarol. [2]
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Ezen gyanus jelek mellett vannak olyanok is, amelyek egyértelmiien bizonyitjdk
egy folydirat predator jellegét. Amennyiben a vizsgalt folyoirat vagy kiadé hamis informa-
ciokat jelenit meg a honlapjan a kdvetkezokrol:

e A folyoirat indexelésérél egy konkrét tudomanyos adatbazisban;
e A folydirat tudomanyos mérészamairol, tudomanymetriai értékeirdl. (IF; SIR)

o A folyoirat székhelyérdl és elérhet6ségérdl. [3]

Folydiratok jelolése az MTMT adatbazisaban

A Magyarorszagon kotelezéen alkalmazandé tudoménymetriai, bibliografiai, pub-
likacids és hivatkozasi adatokat hitelesen tartalmazo6 adatbazis a Magyar Tudomanyos Mii-
vek Tara. Barmilyen palyazati, kutatoi/oktatoi elémeneteli folyamat kotelezd eleme az
MTMT publikacios lista, szakteriileti tablazat. Mar fiatal kutatoként, de doktoranduszként
is kotelezd a publikaciok és hivatkozasok rogzitése az MTMT rendszerében.

Mivel az egyes kutatok, oktatok, intézmények és egyes szervezeti egységek tudo-
manyos megitélése és akar koltségvetési forrasai is fliggenek a rendszerben tarolt és frissi-
tett adatoktol, az MTMT mara elsddleges tudomanymetriai forrdssa valt Magyarorszagon.
Ertelemszertien a predator folyéiratok kutatisa kapcsan magam is vizsgaltam az MTMT
folyoirat adatbazisainak adatait 2019-t61 kezdve.

A folyoirat adatbazis tartalmazza a — tudomanyos szempontbol — legfontosabb osz-
talyozasokat, aktualis besorolasokat, az ugynevezett presztizsfaktor értékeket. (MTMT el-
nevezés) Ilyen értékek a Scimago Journal Ranking (SJR / Elsevier / Scopus) tudoméanyterii-
leti besorolasok (D1-Q1-Q2-Q3-Q4) illetve az MTA adott osztalyanak - hazai és nemzet-
kozi - folyoiratlistain besorolt kategoriak (A-B-C-D) valamint a Clarivate altal szolgaltatott
Journal Citation Reports adott évi Impact Factor (IF) értékek. A predator folyoiratok jel-
lemzden ilyen tudomanymetriai mérdészamokat is meghamisitva vezetik félre az ezen a téren
jératlanabb kutatokat.

Az adatbazis feliilletén, egy-egy folyoirat rekordjanal a legfontosabb adatokat is
megtalaljuk a kiadvanyrol. Ezek kozott szerepel a ,,predator” mezo is, amely a kdvetkezo
értékeket tartalmazhatja:

Ismeretlen

Nem predator

Predator

Ures (mezd nem kételezben kitoltends az MTMT-ben)

Ismeretlen besoroldsu egy folyoirat, ha még nem tortént meg az ellendrzés az
MTMT adminisztricidja altal vagy nem egyértelmiien megallapithat6 a folydirat predator
volta. A predatorként beallitott folydiratok az MTMT-ben nem kaphatnak ,,Lektoralt” és
,»Tudomanyos” besorolast, az itt megjelent folyodiratcikkek — értelemszeriien — nem jelennek
meg az dsszefoglalo tdblazatban a tudomanyos kdzlemények kozott.

Korabbi [4] tanulmanyomban rendelkezésemre alltak egy 2019-es lekérdezésem
adatai, illetve a tanulmany irasanak idopontjaban elvégeztem egy azonos lekérdezést. Ezt
kovetden 2021-ben és jelen tanulmanyommal egy idében is lekérdeztem az adatokat, igy
mar egy 4 éves id6szak vonatkozo informdcioi allnak rendelkezéstinkre.
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B Nem predator
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2. dbra. Az MTMT adatbdzisaban szerepld folydiratok szdazalékos megoszlasa (2019)?

‘ Predator

1%
B Ismeretlen
27%

B Nem predator
44%

Predator mIsmeretlen ® Nem preddtor m Ures

2. dbra. Az MTMT adatbézisaban szerepld folydiratok szdzalékos megosziasa (2022)3

A 2022-es adatokban, a 2019-es adatokhoz képest szamottevé valtozasokat talalunk
az MTMT folyoirat adatbazisaban. Lathatd, hogy a Predator jeldlési folyoiratok 3%-rol
1%-ra csokkentek és az Ismeretlen jelolést folyodiratok is 10%-ot estek az elmult 4 évben.
Ez akér bizakodasra is okot adhatna, de az Ures — tehdt nem jeldlt — folyoiratok aranya 11%-
rol 28%-ra emelkedett. A konkrét szamokat a 4 év lekérdezésébdl a kovetkezd diagram és
tablazat tartalmazza.

2 A Magyar Tudomanyos M(vek Tara adatai alapjan. Lekérdezés: 2019.11.25.
3 A Magyar Tudomanyos M(vek Tara adatai alapjan. Lekérdezés: 2022.11.08.
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"Predator" jelolés / MTMT 2019-2022
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4. abra. Az MTMT folydirat-adatbdzisa adatainak ésszehasonlitdsa (2019, 2020)*

A pontos szamok alapjan lathatd, hogy az MTMT folydirat adatbazisa jelenleg
105 205 folyéiratot tartalmaz. A 4 éV adatai alapjan léthaté hogy ~5000 Uj folyéirattal bo-
adatot jelent. A Vlzsgalt idészakban a Predator besoroldsu folyodiratok szama 2292-rél
1092-re csokkent, mig az iires jelolésii kiadvanyok szdma csaknem a haromszorosara nétt,
9917-161, 29 461-re. Ebbol kdnnyen kikovetkeztethetd, hogy az MTMT-ben valtoztattak a
korabbi gyakorlaton és csak azon folyodiratok kapnak Preddtor jelolést, amelyeknél nem
meriilhet fel kérdés. Konnyen lehet, hogy az Gjonnan bekeriil6 folyoiratok esetében nem is
vizsgaljak a kiadvanyt, egyszeriien ,.,nem lektoralt” vagy ,,nem tudomanyos” kategoriaba
soroljak azokat. A tobbi esetben inkabb az Ures — tehat nem jeldlt — kategoria boviilt. Ter-
mészetesen ez a jelenlegi allapotban ez a megfelelé megoldas, igy elkeriilhetok az esetleges
szerz6i/intézményi €s egyéb reklamaciok.

OSSZEGZES

Az MTMT 2019 és 2022 kozotti folyoirat adatainak alakulasa alapjan egyértelmd,
hogy nehéz objektiv itéletet mondani egy-egy folyoirat megitélésében és komoly felelds-
séggel is jar, ha valaki megbélyegez egy kiadvanyt a predator jelzével. Hogyan lehetne ezt
egyértelmiien bizonyitani?

A probléma megoldasa egy olyan objektiv szakért6i rendszer lenne, amely képes
osztalyozni a predator folyodiratok és kiadok jellemz6i alapjan a predator jelleg valoszinii-
ségét. Egy ilyen rendszer nem csak a kutatoknak segitene a dontésben, hogy mely kiadvany-

4 A Magyar Tudoményos M(ivek Téra adatai alapjan. Lekérdezés: 2019-2022.
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hoz kiildjék be a kéziratukat, hanem az adatbazisszolgaltatok, intézmények és palyazat ki-
ir6k szamara is. Egyszertien meghatarozhat6 példaul, hogy csak olyan folyoiratok esettében
hiteles a publikacio, amely a ,,szakért6i rendszer” eredményei alapjan elér egy elére meg-
hatarozott minimum értéket. Amennyiben egy jol definialt szakért6i rendszerben az egyes
gyanus jelek értékelése altal skalazhato adatokat kapunk a folyoiratokra vonatkozoan, ugy
az intézménynek, palyazat kiiré szervnek, adatbazisszolgéltaténak nem kell vallalnia a ki-
advany megbélyegzésének kockazatat, a felel0sség nem rajtuk lenne.
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Abstract
In recent decades, domestic food purchasing
and consumption habits have undergone rad-
ical changes, which are still ongoing today -
especially concerning the global crisis after
2020. Food purchases are practically nothing
like they were a few decades ago. New chal-
lenges have been faced due to the global cri-
sis caused by the COVID-19 pandemic and
the Ukrainian war. Numerous studies prove
that many factors influence shopping habits.
Today, convenience and speed aspects sig-
nificantly affect purchases, but following the
increasingly fashionable nutritional trends
also bring substantial changes in the sources
of food purchases and food production at
home. This study aimed to examine three set-
tlements with different characteristics, repre-
senting the actual situation of food self-suffi-
ciency and the willingness to do so at the
household level. Later, we plan to use the re-
search experience for investigations in this
direction of a specific region of developing
countries (especially sub-Saharan Africa).

Keywords

food security, provision, critical infrastruc-
ture, food self-sufficiency, global crisis af-
ter 2020

Absztrakt

Az utobbi évtizedekben a hazai élelmiszer-
vasarlasi és -fogyasztasi szokasok gyokeres
valtozason mennek keresztiil, és a valtozasok
napjainkban is folynak — kiil6nos tekintettel a
2020 utan bekovetkezd globalis krizisre. Az
élelmiszer vasarlasok ma semmiben sem ha-
sonlitanak a korabbiakhoz, a COVID-19
okozta pandémia és az ukran valsag okozta
globalis valsdg miatt pedig jabb kihivasok
jelentkeznek. Kutatasok szerint a vasarlasi
szokasokat tobb tényez6é befolyasolja: a ké-
nyelmi-gyorsasagi szempontok vannak leg-
nagyobb hatassal, de a ma divatos taplalko-
zasi trendek is valtozasokat hoznak a vasarla-
sokban, és az élelmiszer otthoni koriilmé-
nyek kozott torténd elballitasaban. A jelen ta-
nulmany célja volt harom eltérd adottsagh
olyan telepiilést vizsgalni, melyek reprezen-
tativan bemutatjdk az élelmiszer-Onellatas
valos helyzetét, és arra vald hajlanddsagot
haztartasi szinten. A tapasztalatokat a fejlédo
orszagok (kiilonos tekintettel a szubszaharai
Afrika) egy-egy konkrét régiojanak eziranyu
vizsgalataira tervezziik felhasznalni.
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BEVEZETES

Az élelmiszer-6nellatas kifejezés napjainkban mindinkabb tjra elétérbe keriil, hi-
szen az Onellatas er6sodése nagy mértékben hozzéjarul az ¢lelmezés-biztonsag, mint a kri-
tikus infrastruktura specialis valtozata stabilizalodasahoz; ez pedig globalis és nemzetgaz-
dasagi szempontbdl is kiemelt jelent6ségli. Az egészségesebb élelmiszerek iranti igény
egyre gyakrabban fogalmazodik meg a fogyasztokban, valamint névekedo tendenciat mutat
azok aranya, akik hajlandoak tenni is azért, hogy az altaluk fogyasztott élelmiszer valoban
,tiszta” legyen — azaz megtermelik onmaguk szamara sziikségleteiknek megfelelden.

Az évek Ota egyre aggasztobb eseményeket produkald klimavaltozas, a 2020-ban

megjelend, ¢€s az élet szamos teriiletén vilag szinten gyokeres valtozasokat eldidézd
COVID-19 jarvanyhelyzet, valamint a 2022-ben bekovetkezd globalis energiavalsag hata-
sdra mar nem csupan az egészségesebb élelmiszer, hanem az elegendd élelem iranti igény
jelentkezik. Az ukrajnai fegyveres konfliktus okozta élelmiszer-ellatasi lancok akadozasa,
az energiavalsag okozta drasztikus élelmiszerar-emelkedések, a termékek fogyasztok altali
panikszert felvasarlasa egyes alapélelmiszerek tartos hianyahoz vezethet (és vezet is),
melynek kapcsan egyre inkabb felértékelddik az élelmiszeronellatas szerepe [1].
Jelen tanulmany alapjat képezo kutatas a fent emlitett jarvanyhelyzet és az energiavalsag
kovetkezményeinek megjelenése eldtt késziilt, igy a hazai 6nellatds aranya és az 6nellatasra
torténd hajlanddsag vizsgalatanak csupan kiinduldsi pontja, valamint kitiind alapot szolgal-
tat Osszehasonlitd vizsgalatok lefolytatasahoz. Egyértelmilen megfigyelhetd, hogy a fent
emlitett tényezOk drasztikusan befolyasoljak mind az élelmiszer-fogyasztasi- és vasarlasi
szokasokat, mind pedig az dnellatasra vald atallas aranyat és a hajlandosagot.

A téma Magyarorszagon torténd kutatasa az élelmiszer-vasarlasi és -fogyasztasi
szokasokkal kapcsolatos kérdések vizsgalata mellett kivald lehetdséget nyujt olyan vizsga-
lati modszerek kidolgozasara, melyek lehetéveé teszik kiilonféle élelmezésbiztonsagi kérdé-
sek vizsgalatat a fejlodé vilagban is — kiilonos tekintettel Afrika orszagaira, azon beliil pedig
a szubszaharai régidra, hiszen az alultaplaltsag és az éhezés ezen teriileteken Olt a legna-
gyobb méreteket a vilag egészét tekintve [2], [3]. A téma afrikai vonatkozasait ,,Az onellatas
jelentdsége a fejlodo vilagban — kiilonds tekintettel a szubszaharai Afrikara” cimii részben
fejtjiik Kki.

AZ ELELMISZER-ONELLATAS, VALAMINT AZ ARRA VALO HAJLANDO-
SAG VIZSGALATANAK KUTATAS|I MODSZERE

Az alabbi tanulmény a kisvardai székhelyli Foldkelte Kulturalis és Kornyezetvé-
delmi Egyesiilet ¢élelmiszer fogyasztasi szokasait vizsgalo kutatasa alapjan késziilt.

A kutatast a Szabolcs-Szatmar-Bereg megyei Kisvardai Jaras harom eltéré népességli és
méretii, valamint eltérd infrastruktaraji telepiilésén végeztiik — nevezetesen Ujdombrad és
Patroha kozségekben, valamint Kisvarda varosaban.

A telepiiléseken egyenld aranyban folytattuk a vizsgalatot a kiilénb6z6 korcsopor-
tok tekintetében — igy a 25 — 39 évesek, a 40 — 59 évesek, valamint a 60 évesek vagy attol
idésebbek korében. Ennek oka, hogy tapasztalataink, valamint kiilonféle felmérések szerint
jelentds kiilonbség van az élelmiszer-vasarlasi és -fogyasztasi szokasok, valamint az otthoni
koriilmények kozott torténd élelmiszer-termelés tekintetében az egyes generaciok kozott. A
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felmérés soran tehat mindharom telepiilésen mindharom korosztalyban egyenld aranyban
vizsgaltuk a valaszadokat.

A vizsgalatot kérddives lekérdezéssel folytattuk. A kutatas alapjaul szolgald kér-
doiv Osszeallitasat a jelent tanulmanyhoz is felhasznalt irodalomra, valamint sajat megfi-
gyeléseinkre tamaszkodva végeztiik.

A vizsgalt telepiilések kivalasztdsanak szempontjai:

a telepiilés topografiai jellemz0i, egyéb adottsagai (pl. agropotencial),
a telepiilés demografiai jellemz6i,

a telepiilés mérete, lakossagszama, népstriisége,

urbanizaltsag ¢és ipari jelleg megfigyelhet6-€.

Ezek alapjan harom, a fenti jellemzokben egymastol részben eltérd, a méretet €s
lakossagszamot, valamint az urbanizaltsdgot tekintve pedig egymadstdl jelentésen kiilon-
boz0 telepiilést jeldltiink ki (1. tablazat).

vizsgalatba be- lakossagszam kiterjedés (mé- népstiriiség urbanizalt-
vont telepiilés (f6) ret) (km?) (f6/km? sag, ipari jel-
leg
Ujdombrad koz- 700 10,78 72,08 egyaltalan
ség nem jellemzd
Patroha kdzség 3139 39,23 74,60 nem jellemzd
Kisvarda varos 17 093 35,9 459,30 részben jel-
lemzd, ipari
teriilet van

1. Tablazat: Vizsgalt telepiilések kivalasztasanak szempontjai, sajat szerkesztés

Nevezett telepiilések mindegyike Szabolcs-Szatmar-Bereg megye Rétkoz kistajan
fekszik, alapvetden teljes mértékben alkalmasak a vidéki, a kertben torténd gazdalkodasra,
a csaladok élelmiszer onellatasara. Kisvarda lakossaganak egy része lakotelepi lakasban €l
életvitelszertien, igy szamukra az élelmiszer-Onellatasra kevesebb esélyiik adodik. A vizs-
galati eredményeket tehat ennek fényében tekintjiik.

AZ ONELLATAS MULTJA MAGYARORSZAGON

Magyarorszag parasztsagara egykor teljes mértékben az onellatdo gazdalkodas volt
jellemz6. A 19. szazad végén kezdtek az egyes gazdasagok igymond szakosodni, a masodik
vilaghaborut kovetden a termeldszovetkezetek mellett pedig megjelentek a hdztaji gazdasa-
gok. A késdbbi, a *89-es rendszervaltas utani idészakban a mezdgazdasagi termelés piaco-
sitasa mellett fennmaradt a sajat fogyasztasra termeld onellatd gazdalkodasi forma. Az ez-
redfordulot kovetd években a kezdeti életszinvonal-emelkedés és az ennek kdszonhetd élet-
modvaltozas miatt a csaladok/haztartdsok fokozatosan felhagytak az élelmiszerek onellé-
tasra valo termelésével. Ehhez nagyban hozzajarult, hogy az élelmiszer eldallitas koltségei
erdteljesen novekedtek [4], valamint az egyre inkabb teret hoditdo nagyobb bevasarlokoz-
pontok, szupermarketek gyors és egyszerti madjat kinaltak a tetszetds élelmiszerek beszer-
zésének. Mindezek kovetkeztében a sajat termelésbol szarmazo fogyasztas jelentds mérték-
ben visszaesett.
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Tapasztalataink szerint napjainkban jra teret hodit az otthoni koriilmények kozott
torténd élelmiszer alapanyag eldallitas, ugyanakkor erdteljesen gatolja ennek szélesebb
kort elterjedését az a trend, mely szerint a csaladi hdzakat 6vezd kertekben inkabb 6nt6zott
gyep, kiilonleges cserjék és a gyerek szamara tervezett komplett jatszoterek kapnak inkabb
helyet. Mindemellett jelent6s hatassal van az élelmiszer-onellatas elterjedésére a csaladok
olyan ¢életmddja, mely miatt nincs id6 az otthoni kertészkedésre, élelmiszer alapanyag meg-
termelésére. Ezen feltevéseinket konkrét vizsgalatokkal is ala tudjuk tamasztani. Feltétleniil
szlikséges itt megjegyezni, hogy a jelen tanulmany alapjat képez6 vizsgalat (ahogyan mar
korabban is emlitettiik) a COVID-19 és az ukran valsag hatasainak kialakulasa el6tti id6-
szakot veszi alapul, az eredmények tehat a vilagjarvany és a globalis energiavalsag el6tti
id6k jellemzoit, attitidjét tiikrozik. Ez kedvezd helyzetet teremt a tovabbi kutatasok szem-
pontjabol, hiszen biztositja a lehetdséget a krizis el6tti és utani idészak 0sszehasonlitasara.

AZ ELELMISZER-ONELLATAS ELTERO LELEKSZAMU TELEPULES TE-
KINTETEBEN KELET-MAGYARORSZAGON

A 2020 utols6 negyedévében késziilt vizsgalat idotartama kdzben a vizsgalatba be-
vont telepiiléseken az élelmiszer-fogyasztasi €s -vasarlasi szokasok tekintetében még nem
volt érzékelheté a COVID-19 okozta pandémia hatasa, legfeljebb az online vasarlasok sza-
mat tekintve volt megfigyelhetd drasztikus novekedés a karantén idészakaban.

Az alabbiakban a kdvetkezd kérdésekre kerestlink és kaptunk véalaszokat a lefolytatott vizs-
galatok soran:
e Milyen aranyban folytatnak élelmiszer-termelést otthoni koriilmények kozott az
egyes telepiiléseken?
e Az otthon termel6k kozott milyen a korosztaly szerinti megoszlas? Milyen az ara-
nya azoknak, akik allattartast is folytatnak?
e Az otthoni koriilmények kozott élelmiszer-termelést nem folytatas okai
e Az otthoni koriilmények kozotti élelmiszer-termelésre vald hajlanddsag, és annak
okai
A fenti kérdéseket telepiilések és korosztalyok szerinti bontasban is megvizsgaltuk. Az
eredmények az alabbiakban tekinthetok meg.
Az 1., 2., 3. diagram az ¢lelmiszer otthoni megtermelésének aranyat szemlélteti telepiilések
szerinti bontasban.

Elelmiszer termelés sajdt kertben/gazdasdgban
Ujdombrad

M Igen,
z6ldséget/gyliimolcsot

M igen,
z6ldséget/gylimolcsot és
allatot is tart

Nem

1. Diagram: Elelmiszer termelés otthon, Ujdombrdd (N = 30), sajdt szerkesztés
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Elelmiszer termelés sajdt kertben/gazdasdgban
Pdtroha

M igen,
z6ldséget/gytiimolcsot

M igen,
z6ldséget/gytimolcsot és
allatot is tart

Nem

2. Diagram: Elelmiszer termelés otthon, Pdtroha (N = 60), sajdt szerkesztés

Elelmiszer termelés sajdt kerben/gazdasdgban

Kisvarda
2 MW Igen,
20% z6ldséget/gyiimolcsot
2%
n W Igen,
z6ldséget/gyiimolcsot és

allatot is tart

Nem

3. Diagram: Elelmiszer termelés otthon, Kisvarda (N = 150), sajat szerkesztés

A diagramok jol szemléltetik a telepiilések népességének és mértének novekedésé-
vel csokken mind az otthoni koriilmények kozott zoldséget és gyiimdlesot termeszték, mind
pedig a zoldség és gylimolcstermesztés mellett allatot is tartok aranya. Az otthoni koriilmé-
nyek kozott nem termeldk aranya pedig jelentés mértékben novekszik a telepiilés-méret no-
vekedésével. Az allattartds mindharom telepiilésen jelentdés mértékben elmarad az otthoni
koriilmények kozott legalabb zoldséget és gyliimdlesot termesztok aranyahoz képest.
Az alabbi, 2. tabldzatban azon csoporthoz tartozé valaszadokat vizsgaltuk korosztalyok sze-
rinti bontasban, akik otthoni kdriilmények kozott z6ldséget és gylimolcsot termesztenek.

Ujdombrad Patroha Kisvarda
25 — 39 évesek 32% 44% 10%
40 — 59 évesek 37% 20% 27%
>/= 60 évesek 32% 36% 63%

2. Tablazat: Az otthoni z6ldség- és gyiimélcs-termesztés aranya korosztdlyok szerinti bontdsban az egyes
telepiiléseken (N = 79), sajat szerkesztés

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilonszdm



48 BESENYGS JANOS — JUHASZ PETER GERGO — JUHASZNE VERESS SZILVIA — SZEREMLEY CSABA

Erdekes eredmény, hogy a telepiilések méretének és népességének novekedésével
a 60 év folottiek korosztalyaban ndvekszik az otthoni koriilmények kozott termesztok ara-
nya. Ennek okaira késdbbi vizsgalatainkban keressiik a valaszt.

A korosztalyok 6sszehasonlitasdban a legkisebb eltérés Ujdombrad kozségben mu-
tatkozik: a fiatalok korcsoportjanak 32%-a, a kozépkorosztalynak 37%-a, a 60 év f6lottiek
korcsoportjanak pedig szintén 32%-a termeszt otthon zoldséget és gylimdlcsot.

Patroha kozségben a fiatalok korcsoportja termeszt a legnagyobb aranyban (44%) otthon, a
legalacsonyabb aranyt (20%) termesztés pedig a kozépkorosztalyban mutatkozik.
Kisvarda varosaban az életkor elérehaladtaval erételjesen novekvo tendenciat mutat az ott-
hon zoldséget és gylimolcsot termesztOk aranya: mig a fiatalok korcsoportjaban Gsszesen
10%, addig a kozépkorosztaly korében 27%, a 60 év folottiek korcsoportjaban pedig mar
63% az arany.

Az otthoni koriilmények kdzott torténd allattartas mar sokkal nagyobb kiilonbsége-
ket mutat az egyes korcsoportokat kiilon-kiilon vizsgalva — 3. tdblazat.

Ujdombrad Patroha Kisvarda
25 — 39 évesek 0% 0% 0%
40 — 59 évesek 43% 0% 0%
>/= 60 évesek 57% 100% 100%

3. Tablazat: Otthoni kériilmények kézott allatot is tartok aranya az egyes korcsoportokban telepiilések szerinti
bontasban (N = 18), sajat szerkesztés

A vizsgalt telepiilések koziil az egyetlen Ujdombrad, ahol a 60 év alattiak korcso-
portjaban, nevezetesen a 40-59 évesek korosztalyaban tartanak még otthoni koriilmények
kozott allakat. Az arany alatta marad a 60 folottiek aranyanak (elébbi 43%, utobbi 57%).
Pétroha és Kisvarda telepiiléseken kizarolag a 60 év folotti korosztaly korében fordul eld,
hogy otthoni koriilmények kozott allatokat is tart.

A kovetkezokben azok korét vizsgaljuk az egyes telepiilések és korosztalyok sze-
rinti bontasban, akik otthoni kériilmények kozott egyaltalan nem termelnek élelmiszert (te-
hat sem zo6ldséget és gylimolcsot, sem allatot nem tartanak) — 4. tablazat.

Ujdombrad Pitroha Kisvarda
25 — 39 évesek 100% 32% 40%
40 — 59 évesek 0% 64% 36%
>/= 60 évesek 0% 4% 24%

4. tablazat: Otthoni koriilmények kozott NEM termel6k aranya korcsoportok szerint az egyes telepiiléseken (N
= 143), sajat szerkesztés

A tablazatot tekintve azonnal szembetiinik, hogy Ujdombrad kozségben az otthon
nem termeszték/termelék 100%-ban a 25-39 évesek korosztalyaban talalhatoak. Patroha
kozségben legnagyobb aranyban (64%-ban) a 40-59 éves korosztaly nem termel élelmiszert
otthon, fele ennyien vannak a 25-39 évesek korcsoportjaban, akik nem termelnek. A 60 év
folottiek korében dsszesen 4% azon valaszadok aranya, akik nem termelnek otthon élelmi-
szert.
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Kisvarda varosaban az életkor el6rehaladtaval csdkken az otthoni koriilmények ko-
z0Ott nem termelOk aranya: 25-39 évesek korcsoportjaban 40%, a 40-59 évesek korosztalya-

ban 36%, a 60 év folottiek korcsoportjaban 24% ez az arany.

Mint korabban emlitettiik, a jelen kutatasba bevont telepiilések mindegyike teljes mértékben
alkalmas arra, hogy a haztartasok berendezkedjenek élelmiszer Onellatasra. A vizsgalati
eredmények alapjan azonban lathatjuk, hogy kézel sem olyan mértékii az otthoni koriilmé-
nyek kozotti élelmiszer termelés, mint azt az adottsagok lehetové teszik. A kovetkezdkben

ennek okaira keressiik a valaszt — 4., 5., 6. diagram.

Miért nem termel alapanyagot otthoni kériilmények kézott?
Ujdombrdd

NINCS KERTEM/FOLDEM

A KERTET PIHENOKERTKENT HASZNALOM

VAN KERTEM, DE NINCS IDOM ELELMISZER
ALAPANYAGOT TERMELNI

4. Diagram: Miért nem termel otthon élelmiszer alapanyagot? Ujdombrad (N = 4), sajdt szerkesztés

Miért nem termel alapanyagot otthoni kériilmények kézott?
Pdtroha

NINCS KERTEM/FOLDEM

A KERTET PIHENOKERTKENT HASZNALOM

VAN KERTEM, DE NINCS IDOM ELELMISZER
ALAPANYAGOT TERMELNI

5. diagram. Miért nem termel otthon élelmiszer alapanyagot? Patroha (N = 22), sajat szerkesztés

Miért nem termel alapanyagot otthoni kériilmények kozott?
Kisvdarda

NINCS KERTEM/FOLDEM

A KERTET PIHENOKERTKENT HASZNALOM

VAN KERTEM, DE NINCS IDOM ELELMISZER
ALAPANYAGOT TERMELNI

6. diagram: Miért nem termel otthon élelmiszer alapanyagot? Kisvarda (N = 117), sajat szerkesztés
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Lathatjuk, hogy a két kozség esetében nem szerepel indokként az otthoni élelmi-
szer-termelés melldzésére, hogy nincs kert, hiszen ezeken a telepiiléseken kivétel nélkiil
minden csalad kertes csaladi hazban él, a lehetdség tehat teljes mértékben adott az élelmi-
szer onellatasra. Ujdombradon minden vélaszado azt a valaszlehetdséget jeldlte meg indok-
ként arra nézve, hogy nem termel otthon élelmiszert, hogy nincs ra ideje.

Patroha kozségben a valaszadok tobb, mint egyharmada (32%-a) pihendkertnek hasznalja
kertjét, 68%-uk pedig azért nem termel otthon, mert nincs ra ideje.

Kisvardan a valaszadok 21%-a azzal indokolta, hogy nem termelnek otthon élelmiszert,
hogy nincs kertje (6k minden bizonnyal lakételepi lakasokban élnek). A valaszadok 33%-a
korében pihendkertként funkcional a rendelkezésre allo kerthelyiség, ezért nem termel élel-
miszert, nagyobb résziik (46%-uk) azonban itt is az id6tényezot jelolte meg f6 indokként.

Az élelmiszer onellatasra valé hajlandésag

A vizsgalt telepiiléseken vizsgaltuk a hajlanddésagot is az élelmiszer Onellatasra
nézve. Az élelmiszer Onellatas jelent6sége egyre novekszik a jelenlegi, globélisan jelent-
kezd bizonytalan helyzetben, melyet a covid-19 altal eldidézett pandémia okoz. Emiatt 6r-
vendetes lenne, ha az emberek hajlandosagot mutatnanak arra, hogy sajat kertben/gazda-
sagban, akar varosi koriilmények kozott is megprobalnak élelmiszer alapanyagot eléallitani.
A kovetkez6 diagramokon (7., 8., 9. diagram) a vizsgalt telepiilések vonatkozasaban lathat-
juk, hogy a valaszadok hajlandoak lennének-e otthon élelmiszert termelni, amennyiben erre
lenne lehetdségiik, és ha nem, akkor ennek mi az oka.

LehetGség esetén termelne-e élelmiszer alapanyagot otthon?
Ujdombrdd

B nem, mert nincs ra idém

B nem, mert nem szeretek ezzel
foglalkozni

igen

7. Diagram: Lehetdség esetén termelne-e otthon élelmiszer alapanyagot? Ujdombrad (N = 4), sajdt
szerkesztés
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Lehetdség esetén termelne-e élelmiszer alapanyagot otthon?
Pdtroha

B nem, mert nincs ra idém

B nem, mert nem szeretek ezzel
foglalkozni

igen

8. Diagram: Lehetdség esetén termelne-e otthon élelmiszer alapanyagot? Pdtroha (N = 22), sajdt szerkesztés

Lehetdség esetén termelne-e élelmiszer alapanyagot otthon?
Kisvarda

M nem, mert nincs ra idém

M nem, mert nem szeretek ezzel
foglalkozni

igen

9. diagram: Lehetdség esetén termelne-e otthon élelmiszer alapanyagot? Kisvarda (N = 117), sajat
szerkesztés

A kérdésre (mely igy szolt: ,,Amennyiben Onnek lenne lehetdsége, termelne-e élel-
miszert sajat kertben/gazdasdagban? ) az alabbi valaszlehetéségeket adtuk meg: nem, mert
nincs ra idom; nem, mert nem szeretek ezzel foglalkozni; igen.

A fenti diagramok alapjan megallapithatjuk, hogy mindharom telepiilés tekinteté-
ben magas azon valaszadok aranya, akik szivesen foglalkoznanak valamilyen szintii élelmi-
szer onellatassal: Ujdombradon a valaszadok fele, Patrohan 73%-uk, Kisvardan 39%-uk. Ez
utobbi arany elmarad a két kisebb telepiilés aranyaihoz képest, és ahogyan a 7., 8., és a 9.
diagramon lathat6 a ,,nem, mert nincs idom” valaszlehet6ség iranyaba tolodik le.
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Patroha és Ujdombrad telepiiléseken is vannak vélaszadok, akik az idétényezot je-
16lik meg indokként arra nézve, hogy barmennyire is adédnéanak jo lehetdségek, id6 hianya-
ban nem tudnanak élelmiszer 6nellatast folytatni.

Erdekes eredmény, hogy Ujdombrad az a telepiilés, ahol a legmagasabb azok ara-
nya, akik akkor sem folytatnanak élelmiszer-termelést otthon, amennyiben lehetdségiik
lenne ra, mert nem szeretnek ilyesmivel foglalkozni. Ugyanezen okokra hivatkozik Patroha
valaszaddinak 14%-a és Kisvarda valaszadoinak 17%-a.

Osszegezve tehdt a vizsgalatba bevont telepiilések élelmiszer dnellatasanak ardnyat,
illetve az otthon nem termel6k okait, az mondhatd el, hogy a telepiilések méretének és né-
pességének novekedésével jelentdsen csdokken az otthon torténo élelmiszer termelés aranya.
A korosztalyok tekintetében a fiatalabb kortiak viszonylag magas szazaléka termeszt otthon
legalabb zoldséget €s gyiimolesdt, az allattartas azonban inkabb a 60 év folottiek koroszta-
lyaban jellemzd (kivéve Ujdombradot).

Az otthoni élelmiszer Onellatast mell6zé valaszadok indokként leggyakrabban az
id6étényezore hivatkoznak, illetve a telepiilések méretének és népességének novekedésével
egyenes aranyban n6 azok szama, akik a kertjiik pihendkert funkcidja miatt nem termelnek
zo6ldséget, gyiimolcsot, esetleg tartanak allatokat.

Az ¢lelmiszer Onellatasra hajlandosag tekintetében mindharom telepiilésen magas
aranyban jelolték meg az ,,igen” valaszt, ambar Kisvarda kapcsan azok aranya vezet, akik
akkor sem kezdenének élelmiszer termelésben otthon, ha lehetdségiink nyilna ra, azon oknal
fogva, hogy nincs ar idejiik.

A TE,MA" AFRIKAI VONATKOZASAI; AZ ONELLATAS JELENTOSEGE A
FEJLODO VILAGBAN — KULONOS TEKINTETTEL A SZUBSZAHARALI AF-
RIKARA

,»Az afrikai ember 0sszhangban ¢l a természettel, 1étezése a kdrnyezetétol fiigg. Ez
a szoros egymas mellett élés és egymasra utaltsag teszi azt lehetdvé, hogy a termény romlasa
és mennyiségi csokkenése kapcsan nem magat vagy a gazdalkodds modjat hibaztatja, ha-
nem a megvaltozott természeti erbket, igy példaul az es6 hianyat.” [5]

Bar — tekintve hatalmas foldrajzi kiterjedését, tarsadalmi és kulturalis sokszintisé-
gét, az orszagok eltérd torténelmi hatterét, jelenlegi gazdasagi-politikai berendezkedését —
az afrikai kontinensr6l nehéz egységesen beszélni, azonban Eurdpahoz viszonyitva egysé-
gesen elmondhatd, hogy Afrika mas. Mig Europa fejlett orszagaiban, és a vilag egyéb fejlett
vidékein az élelmiszer-6nellatas szerepe egyre inkabb felértékelodik, addig a legtobb afrikai
orszagban az otthon torténd élelmiszer-eldallitas az elmaradottsag jele. Ennek természete-
sen szamos oka van, ezek koziil is talan a legfontosabb, hogy a fejlédd vilagban az otthoni
¢élelmiszer-eldallitas nem valasztas kérdése. Ha a csalad étkezni szeretne, kénytelen elké-
sziteni maga szamara az ételt, melyhez a sziikséges alapanyagot 6nmaga szdmara termeli
meg — tobb-kevesebb sikerrel.

Afrikat tekintve néhany orszag mind az életszinvonal, mind a technologiai fejlett-
ség, az oktatas tekintetében jelentdsen eltér a tobbitdl, az egyes orszagokon beliil mutatkozo
sz€lsOségek jelensége azonban még inkabb szembetlind. A ,,felhdkarcolok kontra nyomor-
negyedek” jellegzetes képei sokak szamara ismeretes. A nyomornegyedek sziiletésének
tobb oka van: a munkanélkiilivé valas, az eladosodas, a tarsadalmi kirekesztddés, és (a jelen
tanulmany témajaval Osszefiiggésben) a vidékr6l torténd elvandorlas. Afrika-szerte
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megfigyelhetd a (jobb élet reményében) vidékrdl a varosokba igyekvé emberek vandorla-
sanak jelensége. A zsufolt nagyvarosokba érkezo emberek azonban gyakorta a nyomorne-
gyedekben taldlnak ,,otthonra” [6], ahol az élet talin még annal is kilatastalanabba valik,
mint elézoleg vidéken volt.

A vidékrol a varosokba torténd elvandorlas jelensége mindamellett, hogy az egyes
egyének szamara sok esetben sikerteleniil végzodik, gyakorlatilag az élelmiszer-termelés
végét jelenti egy-egy régiora, akar az egész orszagra nézve — amennyiben az elvandorlas
tomeges méreteket 6lt. [7] A Kongoi Demokratikus Koztarsasag esetében jol megfigyelhetd
ezen a jelenség. A gazdasag 44%-at a mezOgazdasagi termelés alkotja, a lakossag 80%-a
vidéken él, és leginkabb oOnellaté gazdalkodast folytat. [8] Hogyan lehetséges az, hogy
mindezek ellenére az orszag igen jelentds mértékben szorul élelmiszer-importra? Az okok
kozott szamos gazdasagi-tarsadalmi, politikai €s egyéb jelenség szerepel. Mindazonaltal,
hogy a nagyobb terméteriiletek tekintetében az exportra tervezett kavé, tea, cukornad mo-
nokulttras termesztése jellemzo, az egyéb, helyben felhasznalando €lelmiszerek tekinteté-
ben tulajdonképpen szinte kizardlag a kukorica és a manidka (kasszava) szerepel. [9] Ezen
¢lelmiszerek az éhezéstél ugyan megkimélik a lakossagot, az alultaplaltsag azonban jel-
lemz6 az orszagban. Emellett a termékek felvasarldsa nem, vagy csak részben megoldott,
megélhetést gyakorlatilag nem biztosit a lakossag szamara. Ennek kdszonhetéen orszag-
szerte megfigyelhet6 a vidékrol a varosokba torténé elvandorlas. [10]

Az élelmiszer otthoni kdriilmények kozott torténd megtermelését a fejlédd orsza-
gok tekintetében tehat az eurdpaitdl merében mas Osszefliggésben sziikséges vizsgalni.
Mindezekkel egyiitt a jelen tanulmany alapjaul szolgal6 hazai vizsgalati modszereket a fej-
16d6 orszagok, azon beliil pedig a szubszaharai Afrika egy-egy régidja élelmiszer-el6allita-
sanak, -fogyasztasanak, élelmezés-biztonsagi kérdéseinek vizsgalata tekintetében tervezziik
alkalmazni. Egy-egy helyi kozosség esetén a jelen tanulmany alapjat képez6 lekérdezések
biztonsaggal elvégezhetdk, a primer adatok rogzitése, valamint az adatelemzés a nemzetko-
zileg elfogadott statisztikai modszerekkel torténik. Ezaltal lehet6ség nyilik az élelmezés- és
¢élelmiszer-biztonsagi kérdések tekintetében dsszehasonlitd elemzd tanulmanyok elkészité-
sére, melyek hozzajarulhatnak a régiospecifikus ¢lelmezés-biztonsagi projektek tervezésé-
hez.

OSSZEGZES

A napjainkban Gjra elétérbe keriil onellatas, otthoni koriilmények kozotti élelmi-
szer-termelés jellemzobit vizsgaltuk a Szabolcs-Szatmar-Bereg megyei Kisvardai Jaras ha-
rom eltéro l1élekszam, kiterjedésii és népsiiriiségii telepiilésén kiillonb6zd korcsoportokban.
Azon kérdésekre kerestiik a valaszt, melyek az élelmiszer-onellatas jelenlegi allapotat tiik-
rozik, valamint a hajland6sagot az élelmiszer otthoni koriilmények kozotti megtermelésére.
A vizsgéalatot 2020 utols6 negyedévében folytattuk le az adott telepiiléseken, mely idOszak-
ban a COVID-19 okozta jarvanyiigyi helyzet még nem éreztette erételjes hatasat az élelmi-
szer-onellatas és az arra torténd hajlandosag tekintetében; az idei (2022-es) évben jellemz6
globalis energiavalsag pedig még nem volt jelen. A vizsgalat id6szaka azon szempontbol
mindenképpen szerencsésnek mondhatd, hogy a kovetkezd id6szakra, ugyanezen kérdésko-
rokre nézve tervezett vizsgalatok szamara kivalo viszonyitasi alapot képez.

A lefolytatott vizsgalat alapjan az alabbi eredményeket kaptuk:
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Az élelmiszer otthoni koriilmények kozott megtermelése a feltételezéseinknek meg-
feleloen a kozségekben a magasabb aranyu, mint Kisvarda varosaban, és a kor eldre-
haladtaval novekszik az aranya a valaszadok kozott.

A z0ldség- és gyliimolestermesztésbe mindharom telepiilésen bekapcsolodik a fia-
talabb és a kdzépkorosztaly is, azonban az allattartas kizarolag a 60 év folottiek kdrében
1étezik — kivéve Ujdombrad kozséget, ahol (bar kis szazalékban) fiatalabbak is tartanak al-
latot.

Az otthoni koriilmények kozotti élelmiszer-termelés mell6zésének okaként leg-
gyakrabban az id6tényezot jelolik meg a valaszadok. Sajat bevallasuk szerint nincs idejiik
ezzel foglalkozni. Kisebb szazalékban megjel6lték indokként azt is, hogy nem szeretnek
ilyesmivel foglalkozni.

Orvendetes azonban, hogy a vilaszadok jelentds aranya mutat hajlandésagot az

¢élelmiszer Onellatasra, hiszen arra a kérdésre, hogy ,.,amennyiben lenne lehetosége, foly-
tatna-e élelmiszertermelést sajat kertben/gazdasagban?”, rendre ,,igen” valaszt adtak.
Mindent Gsszevetve tehat az élelmiszer fogyasztasi és -vasarlasi szokasok jelenleg is atala-
kuldban vannak, és bar kiilonféle okoknak koszonhetden az egészségtudatossag nagyon
lassu kibontakozasa figyelhetd meg, a tendencia elindult. A szupermarketekben torténd
nagy aranyu vasarlas és az élelmiszer otthon torténé megtermelését befolyasold tényezok
egyeldre olyan erésen hatnak, hogy a jelen allas szerint csak erdteljes szemléletvaltassal
gyorsithato valamelyest az egészségtudatosabb taplalkozas és életmod térhoditasa.
A fentiek alapjan elmondhato, hogy a 2020 utan bekovetkez6 globalis krizist megel6zden
az ¢élelmiszer-Onellatas a szupermarketek és kényelmi szempontok arnyékaban tulajdonkép-
pen a hagyomanyok szerint €16, kisebb falvak id6sebb korosztalya korében népszerti; vala-
mint azon fiatalabbak korében figyelhetd meg igény az élelmiszer otthoni koriilmények ko-
z0tti termelésére, akik egyébként is hajlamosak az jabb taplalkozasi trendek felé fordulni
(példaul vegetarianizmus).

A jelen kutatés sordn alkalmazott vizsgalati modszerek lehetdséget biztositanak az
¢élelmiszer-Onellatas szerepe, valamint az arra vonatkozo6 vélemények, az ahhoz kapcsolodo
attitid vizsgalatara a fejlodo orszagok (kiilonos tekintettel a szubszaharai Afrika) egyes ré-
gidiban. Ezen kutatisok jelentdsen hozzdjarulhatnak a napjainkban 0j kihivasokkal kiizd6
¢élelmiszer- és élelmezés-biztonsagi problémak megoldasahoz.
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ELETSTRATEGIAINK A
BIZONYTALANSAG DIGITALIS KORABAN

KOLLAR Csaba!

Abstract

In a video report [1], Hankiss (2012) once
said that half of man's aspirations are secu-
rity and the other half is the search for free-
dom. In his opinion, security has always
been important, and different civilizations
have created and surrounded themselves
with a kind of shell, from which they hoped
and practically believed that they were safe
under it. Using his terminology, in the post-
modern era, or according to another no-
menclature, in the age of the fourth indus-
trial revolution, or in the digital age, i.e. in
our present age, there are already cracks in
the security envelope inherited from mod-
ern culture, which create a new kind of sit-
uation for society and its members, and
this, among other things, is the growing and
diversifying can also be observed in uncer-
tainty. In my study, | organize my own
thoughts around the relevant thoughts of
Hankiss with the aim of presenting some
life strategies of the digital age, which can
also promise the possibility of reducing un-
certainty.

Keywords

digital age, life strategy, security, uncer-
tainty, generations

Absztrakt

Hankiss (2012) egy videoriportban [1] egy-
szer azt mondta, hogy az ember térekvése-
inek a fele a biztonsag, a masik fele pedig
a szabadsag keresése. Véleménye szerint a
biztonsdg mindig is fontos volt, s a kiilon-
boz6 civilizaciok megteremtették és korbe-
vették magukat egyfajta burokkal, melyt6l
azt remélték, s gyakorlatilag el is hitték,
hogy alatta biztonsdgban vannak. Széhasz-
nalataval élve a posztmodernben, vagy mas
nomenklatiira szerint a negyedik ipari for-
radalom koraban, illetve a digitalis korban,
vagyis jelenkorunkban azonban a modern
kultarabol 6rokolt biztonsagburkon mar re-
pedések vannak, amelyek tjfajta helyzetet
teremtenek a tarsadalom ¢€s tagjai szamara,
s ez tobbek kozott a novekvo és diverzifi-
kal6do bizonytalansagban is megfigyel-
het6. Tanulményomban Hankiss relevans
gondolatai koré rendezem sajat gondolata-
imat azzal a céllal, hogy bemutassam a di-
bizonytalansag csokkentésének a lehetdsé-
gével is kecsegtethetnek.

Kulcsszavak

digitalis kor, életstratégia, biztonsag, bi-
zonytalansag, generaciok
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BEVEZETES

Ugy gondolom, hogy a biztonsag fogalma felértékelédik, illetve komplexebb jelen-
tést is kap jelenkorunkban. Meglatasom szerint az informaciobiztonsag kozvetlen és kozve-
tett teriiletein meg lehet kiilonboztetni tobbek kdzott (1) az interneten talalhatd személyes
adatokkal torténd visszaélést, a felhasznald eszkozének feltdrését és (2) virussal valdo meg-
fert6zését és/vagy (3) a rajta talalhato adatok ellopasat, (4) a weboldalak feltorését, (5) el-
érhetetlenné tételét, (6) a rajta talalhato tartalmak illetéktelen modositasat, (7) az adatbazi-
sok feltorését és onnan az adatok ellopasat, (8) a tarsadalomra veszélyes tartalmak megje-
lenitését (pedofilia, terrorista {izenetek), (9) blinszervezetek és terrorakciok online iranyita-
sat és szervezését, (10) a bizalmas adatok visszaélésével torténd zsarolast, (11) a szervereket
¢és halozati eszkozoket ért fizikai tamadast, (12) pénzmosast, tarsadalomra veszélyes cso-
portok pénziigyi tdimogatasat. Ezek a veszélyek a tarsadalom és a munkaszervezetek valam-
ennyi tagjat, illetve a munkaszervezeteket ¢és azok kommunikacios platformjait egyarant
érintik.

Ha jelen vizsgalddasom keretét szeretném megadni, akkor tobbféle dimenziobol all
Ossze ez a keret. Utalok tobbek kozott arra, hogy az ember tarsas 1ény [2], aki boldogulasa
érdekében tarsas kapcsolatokat alakit ki a tobbi emberrel. Ezekben a kapcsolatokban aztan
tobbféle életstratégiat alakithat ki, a két leggyakoribb az egytiittmiikodés, illetve a versengés.
A kooperacid és a kompeticiéo — mint két tiszta stratégia — megannyi korlatoz6 és modositd
feltétel konstellacidja révén alakul ki, s a racionalis viselkedés mellett az érzelmi és a mo-
ralis indittatas is fontos szerepet tolt be. A ,tarsas lénység” mellett azt is tudjuk, hogy a gén
onz6 [3], s fennmaradasunk érdekében meg kell érizniink a génnek nevezett molekulakat.
Onzés és dnzetlenség — vagy mas szoval: egoizmus és altruizmus — egyarant megfigyelhetd
viselkedésiinkben. Ez utobbi, amikor is az egyén akar sajat karara is segit egy masik embert,
részint a genetikai hasonlosaggal magyarazhatd, de a reciprok altruizmus jelenségével is
talalkozhatunk. Trivers [4] ugy gondolja ugyanis, hogy nem csak a rokonokkal érdemes
jonak (altruistanak) lenniink, hanem a kdrnyezetiinkben levd tobbi emberrel is, kiillondsen
akkor, ha a kolcsonosségbdl tobb elény szdrmazik, mint az egoizmusbdl (nyereség-veszte-
ség mérlege). A reciprok altruizmus megjelenését tdmogatja, hogy az dnzetleniil viselkedd
ember bizik benne, hogy befektetése megtériil. Erre kiilonosen akkor van esély, amikor az
emberek egy koz0sség tagjaként egyébként is egymasra vannak utalva, tehat kooperalnak
egymassal. Ugyancsak erdsiti a reciprok altruizmus megjelenését, hogy az emberek kdzott
egyre szorosabb — pozitiv — kapcsolatok alakulnak ki, s ezek a kapcsolatok elmélyiilnek [5],
valamint a tarsas intelligencia, amelyik elvileg képes kisziirni a csalokat, s megkiilonboz-
tetni 6ket az igazi altruistaktol.

Az emberek a masik szeretetnyelvén [6] valo szolas révén is fenn tudjak tartani a
kapcsolatot, hiszen azzal, hogy a masik szeretettartalyat feltoltik, egy 1ényegesen jobb kap-
csolatot alakitanak ki egymassal.

Vizsgéalodasom keretének részét képezi az empatia is. Két modellt allitok egymaéssal
szembe. Az egyik — negativallapot-enyhités elmélete — abbdl indul ki, hogy az ember azért
(is) empatikus, mert nem szereti a masik embert szenvedni latni, s ha képes csokkenteni a
szenvedését, azzal a sajat kényelmetlen helyzetén is enyhit [7]. A masik — empatia-altruiz-
mus modell — szerint 1étezik valddi altruizmus, amikor nem a sajat megnyugtatasunk, hanem
a masik ember szenvedése motival minket arra, hogy dnzetleniil, ellenszolgaltatas elvarasa
nélkiil is segitsiink [8].
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A jatékelméletet ugyancsak az altalam meghatarozott keret részének tekintem. Neu-
mann és Morgenstern [9] mellett és tanulmanyomban elsésorban Harsanyi [10] néhany gon-
dolatat citalom az alabbiakban. Ha racionalis viselkedést tételeziink fel, akkor annak Har-
sanyi [9] szerint az alabbi agait kiilonbdztethetjiik meg (1. abra).:

Racionalis viselkedés

Egyénileg Tarsadalmi csoportok tagjaként
| I
I | I I
Bizonyossag Bizonytalansag Ellentétes A tarsadalom k6zos
mellett esetén érdekeket kovetve érdekeit tamogatva
Haszn(?ssag- Donfes- J ate’k- Frika
elmélet elmélet elmélet

1. abra: A raciondlis viselkedés dgai Harsanyi (1995) szerint, sajdt szerkesztés.

jatékokrol. Az elsénél a résztvevok valamennyi informacioval rendelkeznek (eddigi esemé-
nyek, szabalyok, lehetséges valasztasok), mig a masodik valtozatra ez nem igaz. Ha a felek
kolesondsen €s szigoruan betartjak a megallapodasokat, akkor a jaték kooperativ, ha viszont
nem tudnak kikényszeritd megallapodasokat kotni, akkor nem-kooperativ a jaték.

Végezetiil gy gondolom, hogy a keretem részét képezi a digitalis kor, illetve azok az 4lta-
lanos pszicholdgiai jellemzok, amelyek az informaciobiztonsaggal kapcsolatos elmélkedé-
seim soran felmeriiltek. Az ember social engineering tipusu sebezhetdsége mogott a korab-
ban mar megemlitett személykozi, csoporton beliili interakciohalmaz all, mely Oroszi [11]
és sajat véleményem szerint a kovetkezd tulajdonsagokban érhetd tettem: befolydsolhato-
sag, bosszuallas, emberi hanyagsag és figyelmetlenség, félelem, hiszékenység, naivsag, ké-
nyelmesség, konfliktuskeriilés, segitOkészség, szexudlis vagy/vonzalom, tekintélyelviiség,
tudatlansag, szakképzetlenség. Ami a digitalis kort illeti, szdmos olyan teriilet van, amely
korabban vagy nem is létezett, vagy sokkal kisebb hangstllyal szerepelt a tarsadalom tag-
jainak az ¢letében. Utalok itt a felh alapu szamitastechnikara, a big data analitikara, a kii-
16nb6z6 mobileszkozokre és a rajtuk futd alkalmazasokra, a kozosségi médiara, a kiterjesz-
tett és kevert valosagokra, az [oT-ra, a robotokra €s a dronokra, a mesterséges intelligenci-
ara, valamint az ezekre épiilé egyéni, szervezeti és tarsadalmi megoldasokra, mint példaul
a tavmunka, az integralt termelés, az elektronikus kozigazgatas és ligyintézés, az ipar 4.0,
illetve trendekre: az emberi kapcsolatok és gazdasagi aktivitasok egyre nagyobb része mar
a digitalis platformokon zajlik, elmélyiil az ember-gép (robot) interakcio, felértékelddnek a
személyes €s a szervezeti adatok, megnovekszik az ezek megszerzésére, modositasara, tor-
1ésére, stb. iranyuld jogosulatlan tevékenységek szama. Ezek a tendenciak pedig Osszessé-
gében tovabb arnyaljak a hankissi biztonsagrol és bizonytalansagrol alkotott elképzeléseket.
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ELETUNK A HAGYOMANYOS ES A DIGITALIS DZSUNGELEKBEN

Hankiss [12] a dzsungel metaforat hasznalja arra, hogy a veszélyes élettel kapcso-
latos meglatasait bemutassa. Konyvében négy dzsungelt nevez meg, ugymint: (1) fizikai,
(2) tarsadalmi, (3) lelki és (4) metafizikai. Meglatasa szerint ,,az idegen vilag nemcsak a
rajtunk kiviil levé dzsungel vagy kdosz, hanem a benniink 1év6 lelki dzsungel is” (26.p.). A
fizikai dzsungel tartalmi értelmezésénél a technikai fejlodést, a mérnoki/technikai tanult és
tapasztalati tudas felhasznalasanak felelds €s etikai lehetdségeit érdemes megemliteni. Az
ember évezredek Ota sajat katfobol, vagy a természetben tapasztalt megoldasokbdl meritve
torekedett és torekszik arra, hogy egy szamara és rendszerint kozossége szamara is bizton-
sagos(abb) épitett vilagot teremtsen és megfeleld szerszamokat/gépeket hasznaljon. A tech-
nikai fejlodés azt is jelenti, hogy az embert kdrbevevo vilagot és annak természeti erdit
megprobaljuk megzabolazni, szabalyozni, mederben tartani, miikodését befolyasolni, ira-
nyitani. Mikozben ezek a torekvések a biztonsagunkat is jelenthetik, magukban hordozzak
annak a hibanak is a kockazatat, amelyik példaul a kdrnyezetszennyezés teriiletén vilagmé-
retli katasztrofakhoz vezethet. Altaldban mindannyiunk szdmara elfogadhatok azok a sza-
balyozdk, amelyek bizonyos fizikai tevékenységiinket korlatozzak (pl.: veszélyes anyagok
hasznalata, atomenergia, biologiai fegyverek fejlesztése) annak érdekében, hogy a szabad-
sdgunk és biztonsagunk (vagy legalabbis ezek illizidja) biztosithatd legyen. A tarsadalmi
dzsungelt a tarsadalom valamennyi tagja hozta létre, s viszonylag vildgosan értelmezhetd a
rendszertudomany fogalmi rendszerében. A rendszert meghatarozott szabalyok szerint ha-
taroljuk el a kornyezetétdl [13], s bar a rendszer, mint objektum 6nallo jelentést kap, altala-
ban nem zarhat6 ki a rendszer kapcsolatdnak vizsgalata a kdrnyezetével és a tobbi rendszer-
rel. Olyannyira nem, hogy ha a rendszerre, mint fekete dobozra tekintiink, akkor a bemene-
tinek és a kimeneteinek elemzése révén lehet kdvetkeztetni a rendszer miikodésére. Rend-
szernek foghatjuk fel a kiilonb6z6 orszagokat is, melyek ugyan megdrzik szuverenitasukat,
de kozos értékeik mentén céljaik elérése érdekében kooperalnak egyméssal. Ez nem csak
tulélésiik zaloga, de hozzajarul fejlodésiikhoz is. Habar az autarkia rendszerint nem miik6do
modell, az orszagok, mint rendszerek torekedhetnek a minél nagyobb 6ndllosagra és onel-
latasra is, mivel a masik orszagtol valo tilzott fiiggdség mar a szabadsagot veszélyezteti. A
rendszer hatarainak akar konkrét (pl.: fizikai kerités az orszaghataron), akar szimbolikus
(pl.: torvények) megjelenése €s ennek tudatositasa a rendszer hatarain beliil él6kkel — jobb
esetben — erdsitheti a biztonsagtudatukat, de ha ezek a hatarok til merevek, akkor egyben a
bezartsag-tudatot is, ami (1) csokkentheti a szabadsagérzetiiket és (2) ndvelheti az adott
kozosséghez vald hovatartozas érzetét és tudatat (kdzosségi tudat, mi-tudat). Természetesen
tarsadalmi dzsungelek nem csak orszag, hanem akar nagyobb (pl.: f6ldrészek, nemzetkozi
szervezetek) akar kisebb (pl.: generaciok, szub- és ellenkulturak) 1épték mentén is definial-
hatoak. A dzsungelek koziil valosziniileg az emberek lelkében levé dzsungellel a legnehe-
zebb megkiizdeni. Neveltetésiinkbol, médiaszocializacionkbol fakadéan megannyi rette-
géssel, szorongassal, félelemmel kell egyiitt élniink. Ezek egy részére lehet talalni tényekkel
alatamaszthat6 bizonyitékot, nagyobb résziik azonban nem feltétleniil igazolhat6 objektiv
modon. A minket korbevevd gonosznak (jelentsen ez példaul betegségeket, anyagi bizony-
talansagot, boszorkanyokat, jarvanyokat) szamtalan megjelenési formaja van, legydzésére
pedig akar politikai, akdr gazdasdgi megolddsok tomegével lehet taldlkozni. A filmekben
ugyan a happyend érdekében a fohds legy6zi a gonoszt, de ez a gydzelem csak idéleges,
hiszen 1j alakban és tematikaval Gjra és Gjra timad. A lelkiinkben levé dzsungel mélyén ott
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vannak azok a félelmeink, amelyek — mint idézitett virus — arra varnak, hogy a minket érd
kiils6 hatasok, helyzetek, személyek, vagy bels6 almok révén aktivalodjanak. Ha ezek a
félelmek a biztonsagunk és/vagy a szabadsagunk elvesztésével hozhatdak kapcsolatba, ak-
kor rendszerint mindent meg akarunk tenni, hogy megvédjiik biztonsagunkat és szabadsa-
gunkat. Lelkiinkben ugyanis ugy gondolom, hogy a két fogalom békében megfér egymas
mellett, s csak egyiitt Iehetnek képesek arra, hogy tdmogassak az egészséges énképli embert
—tehat az ember elemi érdeke ez a védelem. A metafizikai dzsungel a 1étezéssel, a 1étezbvel,
a dolgok valddi természetével foglalkoz6 dzsungel. Hankisshoz hasonldéan én sem tudok
egyértelmi és tudomanyos tényekkel alatamasztott bizonyitékot adni ezekre a ,,nagy kérdé-
sekre”, mindenesetre a vallasos meggy6z6dés, a vallasi eldirasok megtartasa, az én (zabo-
latlan) szabadsaganak korlatozasa egy jovobeli idealizalt vilagba keriilés érdekében, a je-
lenéleti szenvedések és megalaztatasok elviselése jol mutatja azokat a lehetdségeket, ame-
lyekre egy ember, vagy akar egy egész tarsadalom jelen-, mult- és jovoképe felépithetd.
Biztonsagérzetiink, vagy ellenkezdleg bizonytalansagérzetiink egyarant eredeztethetd vala-
milyen felsobb hatalom ¢és a koztiink levé kapcsolatbol, s a vallasos (nép)irodalomban,
imadsagokban és énekekben ez meg is jelenik: ,.ha Isten veliink, kicsoda elleniink”, illetve
semmisnek is tekintheti ezt a fels6bb hatalmat: ,,Isten nem létezik, meghalt Auschwitzban™.

Jogos lehet a kérdés, hogy a digitalis kor megjelenése 6nmagéaban legitiméalhatja-e
a digitalis dzsungel fogalméanak bevezetését és hasznalatat, vagy a digitalis kor a fentebb
leirt négy dzsungelben is megtalalhat6? Ha a digitalis kor el6tti korszakokat vizsgaljuk, ak-
kor megallapithatd, hogy példaul az ember-gép kapcsolat (pl.: Chaplin: Modern 1d6k, 1936)
a fizikai dzsungel technikai fejlédés részében tokéletesen leirhato, hiszen az ember alkotta
gép onallo életre kel, s az ember kiszolgaltatott helyzetbe keriil. A kdzdsségi médiaban zajlo
események szintén viszonylag egzakt modon elhelyezhetdk a tarsadalmi dzsungelben, s az
ember alapvetd félelmei sem mutatnak 1ényeges kiilonbséget a digitalis és a hagyomanyos
vilagban. Ami pedig a metafizikai dzsungelt illeti, a létezés kérdései példaul azzal, hogy
agyunk tartalmanak atmentése szerverekre, s igy az 6rok élet (1atszatanak) biztositasa a ko-
vetkezd évtizedekben realizalodhat szintén vizsgalhatoak digitélis aspektusbol is. En mégis
ink&bb azon az allasponton vagyok, hogy van értelme és sziikséges is a hankissi dzsungelek
mellett a digitalis dzsungelt kiilon is targyalni. Szamos érv koziil harmat szeretnék megne-
vezni:

(1) A digitalis kor el6tt legfeljebb fantaziankban, almainkban, illetve rajzokban, majd
késobb fényképeken és filmeken tudtunk elvonatkoztatni a fizikai vilagtol. Az elme
jatékan kiviil a nagytobbségnek nem adatott meg, hogy ezekben a krealt vilagokban
(még ha csak rajzolt képeken, vagy studiodiszletek kozott is, de) lassa magat. Fizi-
kai megjelenése nem tudott mediatizalodni, vagy ha igen (pl.: fénykép, film réla),
akkor is sokkal korlatosabban, mint a digitalis korban. A digitalis korban ugyanis a
kiterjesztett (kevert) és virtualis valosagoknak, valamint a technikai lehetdségeknek
(virtualis valosag szemiiveg) kdszonhetden az emberek jelentds része maximalisan
beleé¢li magat abba a szerepbe, amit a szoftver- és hardvereszkdzok, illetve a halo-
zati kapcsolat biztositanak a szamara, raadasul a torténtek aktiv szerepl6jévé, és ha
szerencséje van (pl.: videdjaték) alakitojava tud valni (vagy legalabbis azt hiszi). A
valos és a krealt vildgok kozotti hatarvonalak elmosddnak, ami azt jelenti, hogy a
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digitalis dzsungel (virtualis) dsvényein elég konnyen el tudunk tévedni, elvesztve
nem csak realitasérzékiinket, de kapcsolatunkat is a fizikai vilaggal/dzsungellel.

(2) A digitalis kor el6tt is taplalt érzelmeket az emberek egy része (kiilon6sen a gyere-
kek €s a vallasos emberek) targyak irant (pl.: babak, jatékok, szent szobrok, kegy-
targyak, ereklyék), de a digitalis korban megjelend ember- és allatszerti (humanoid,
animoid) robotok a fejlett(nek mondott) tdrsadalom mind t6bb tagjabol valtanak ki
mély, emberi érzéseket. Ezek a robotok az ket miikodtetd mesterséges intelligen-
cianak koszonhetden megtanuljak a tarsas egyiittélés alapvetd szabalyait, embertar-
suk viselkedését, reakcioit, megértik és feldolgozzak kimondott és/vagy leirt gon-
dolatait, s programozasuktol fiiggéen a hagyomanyos vilagban nem, vagy csak na-
gyon ritkan el6fordulo tokéletes tulajdonsagokkal rendelkezo ,,személlyé” valnak.
Jelenleg csak elvétve, de a jovOoben tomegesen lehet szamolni azzal, hogy a haztar-
tasokban és a munkahelyeken az emberek életét megkonnyitd, velilk emberszeri
kommunikaciora és tarsas interakciora képes robotok jelennek meg, s ez szintén
elmossa a hatarokat az ember-ember ¢és az ember-robot kapcsolat kozott.

(3) A fentiekbdl kovetkezik a harmadik megallapitas, mely szerint az el6z6 korokhoz
képest az ember a digitalis korban ragaszkodik a technik4hoz és fiigg leginkabb az
Ot koriilvevo, testén, illetve testében levd technikatol. Ez azt jelenti, hogy azokat az
infokommunikacids eszkozeit, melyekkel nap kdzben munkat végzett, utana sem
teszi le, s eleve a munkavégzés sem korlatozddik sem helyhez, sem id6hoz. Az el-
vonulas, az eszkozok kikapcsolasa csak kevesek luxuskivaltsaga, hiszen a vilag
(értve ezalatt az egyén sziikebb kdrnyezetét, de akar a nagyvilagot is) torténéseinek
kovetése, illetve sajat torténéseink azonnali megosztasa a minket kovetd kdzosség-
gel elemi elvarasunk lett, s magatol értetddik, hogy ennek barminemii korlatozasat
(kivéve talan az extrém tartalmak megosztasanak korlatozasat) az egyén sajat sza-
badsaganak korlatozasaként éli meg. Az infokommunikécids eszk6zok tomeges el-
terjedése gyokeresen valtoztatta meg az emberi kapcsolatokat. A fizikai ismer6sok
mellett szamos olyan virtualis ismerdsre is szert tehetiink, akivel szakmai, vagy
hobbitémakban cserélhetiink gondolatokat a vilag barmely részérol.

A digitalis dzsungel kihivasai

A digitalis dzsungel fogalmat én a digitalis kor bizonytalansagaival és kihivasaival
kapcsolatban hasznalom Hankiss dzsungelhasonlatahoz illeszkedéen. Tanulmanyom terje-
delme miatt nem arnyalom a fogalmat dimenzidk szerint, mivel célom nem a digitalis
dzsungel atfogd elemzése, hanem a dzsungel ismertetése alapjan szeretném bemutatni a di-
is kecsegtethetnek.

A digitalis dzsungelben — hasonldan az igazi dzsungelhez — vannak bennsziilttek
¢és bevandorlok [14], de vannak felszines atutazok, az antropologusok sirti leiras iranti igé-
nyével fellépo analitikusok, az 6slakosokkal egyiittmiikodésre, koaliciora 1épdk, a bennszii-
lotteket leigazni akaro kalandorok, s olyanok bevandorlok, akik digitalis skalpja gazdagitja
a vad bennsziilottek skalpgylijteményét. A tarsadalmat jelenleg a veteranok, a babyboom,
az X, az Y, a Z, valamint az alfa generaciok szerint szoktuk felosztani. A felosztas lehetd-
séget ad arra is, hogy ramutassak arra, hogy a generaciok koziil a fiatalabb generaciok éle-
tében (a Z és az alfa generacioknal) az internet, illetve a mobilinternet mar sziiletésiiktol
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fogja jelen van (digitalis bennsziilottek), ezért szocializacidjukban az el6z6 generaciokhoz
képest lényegesen komolyabb szerepet toltenek be az internethez kapcsolodo — elsésorban
— mobil kommunikacios eszk6zok (okostelefon, tablet, egyéb okoseszkdzok), valamint az
ezeken fut6 alkalmazasok. Nekik nincs sziikség térképre a digitalis dzsungelben valo tajé-
kozodasra, elvégre ezt a terepet maguk fedezték fel, s ha néhany teriiletet nem ismernének,
tudjak, hogy mely felfedezoktdl kell segitséget kérnilik. Az id6sebb generacidk tagjai kdzott
is vannak olyanok, akik ezt a dzsungelt jol ismerik, de a tobbség szamara nem ajanlott, hogy
bizonyos kitaposott dsvényekrol letérjen, elkalandozzon. Ez igaz még akkor is, ha részint
j0 szandék tablak és utjelzok kalandra hivnak, nem is beszélve a bevandorlok bizonytalan-
sagat és tudatlansagat kihasznald gonosz bennsziilttekrol. A fentebb leirtakat foglalja Gssze
az elso tablazat.

Talalkozas az info-

, Sziiletési kommunikacios esz-
Elnevezés , Munka v e , .
ev kozokkel és az inter-
nettel
Eletik masodik felében
Veteranok 1925-1945 Rendszerint nyugdijasok talalkoztak az internet-
tel

Fontos hanyadat teszik ki a
Baby-boom | 1946-1964 | munkaerépiacnak, nyugdijba 30-40 életév kozott
késziilnek

Kamaszként, tinédzser-

X generacio | 1965-1979 A munkaerdpiac gerince Ként

Tanuldk, frissdiplomasok,
vagy tobbéves, egy évtizedes
munkatapasztalattal rendel-
keznek a munkaerépiacon
Tanuldk, frissdiplomasok,
Z generacio | 1996-2009 | vagy kis résziik kezdé munka-

Y generacio | 1980-1995 Gyermekkorban

Nem éltek az internet
vilaga nélkiil

vallald
L 2010-2024 16k Nem éltek a mobilinter-
o generacio (kb)) Tanulo net nélkil
2025 (kb.) Nem éltek a mestersé-
B generacid | utdn sziilet- Nem értelmezhetd ges intelligencia és a
tek robotok nélkiil

1. tablazat: A kiilonbozé generaciok talalkozasa a digitalis eszkdzokkel, sajat szerkesztés.

A digitalis korban a generaciok kozotti szakadék fogalma inkabb ligyes fogas lehet,
de azt tényként fogadhatjuk el, hogy az iddsebb generaciok ezen az 1ij terepen nehezebben
és bizonytalanabbul mozognak. A generacios kiilonbségek mellett a digitalis bennsziilottek
infokommunikacios eszkozellatottsaga és alkalmazasismerete kozott is vannak eltérések. A
z61dfiilti, konnyen raszedhetd és atverhetd balekoktol egészen a profi tinédzser hackerekig
terjed a paletta. Az el6bbiek viszonylag konnyen megadjak személyes és bizalmas adatai-
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kat, gyakran valnak a szélhamosok, adathalaszok aldozataiva, az utobbiak ismerik a legmo-
dernebb informatikai és informaciobiztonsagi megoldasokat és technikéakat, valamint az
ezek semlegesitéséhez, vagy kijatszasahoz sziikséges eljarasokat, illetve az emberi psziché
és a személykozi kommunikacio szakembereiként otthonosan mozognak a social engi-
neering teriiletén.

A fentiek alapjan négy kovetkeztetés fogalmazhat6é meg:

(1) A generacios és az infokommunikacios eszk6zok megléte és hasznalata kozotti kii-
lonbségek alapvetden meghatarozzak a digitalis dzsungelben levé ember magabiz-
tossagat és biztonsagérzetét, ugyanakkor senki sem lehet teljes biztonsagban ezen
a terepen.

(2) A digitalis dzsungelben a hagyomanyos dzsungelekhez képest masfajta veszélyekre
kell felkésziilni. A veszélyforras akar embert6l, akar géptdl szarmazhat, s eléfordul,
hogy a tamadast csak 1ényegesen késobb vessziik észre, amikor a tamadok mar visz-
szafordithatatlan karokat okoztak.

(3) Azinformaciotechnologiat fel lehet hasznalni arra, hogy ,,minél tobbet tudjunk meg
a vilagrodl és 6nmagunkrdl, s e tudas birtokdban egy jobb és emberségesebb vilagot
épitsiink f6] mindannyiunknak” (Hankiss, 2002), de arra is, hogy a segitségével mas
embereket, embercsoportokat, szervezeteket, szervezdédéseket, orszagokat lehetet-
lenitsenek el adataik illetéktelen megszerzése, manipulalasa, torlése, vagy informa-
tikai rendszer miikddésképtelenné, illetve hibas mikddésiivé tétele révén.

(4) A biztonsagon beliil felértékelddik az informaciobiztonsag, amelyik — elvben — va-
lamennyi infokommunikacios eszkozok, a rajta futd szoftverek és alkalmazasok,
sokat kinal, de elvarja az ember biztonsagtudatosabb magatartasat is, ami a szaba-
lyozésok révén helyteleniil akar az egyén szabadsaganak és mozgésterének korla-
tozasakeént is értelmezheto.

Eletstratégiak a digitalis kor dzsungelében

Hankiss [15] mondta, hogy az elmult 25 évben a vilag radikalisan megvaltozott.
inkdbb a bizonytalansag korszakanak nevezhetnénk. Egy olyan korszakba, ahol masképpen
kell probalnunk egy olyan életet élniink, amelyben van szabadsag ... és van az életiinknek
értelme”. A bizonytalansag korszakaban fel kellene valahogy késziteni az embereket a til-
¢élésre. Ez azért is fontos, mert ,,fél6, hogy nem vagyunk felkésziilve arra, hogy a bizonyta-
lansag koraban igazan megalljuk a helyiinket... gondolkodasmodunkban és magatartas-kul-
turankban sem vagyunk felkésziilve” [16]. Adja magat a kérdés, hogy ki, kit/kiket, hogyan,
milyen tartalommal, milyen id6keretben, mikor, milyen vezérld elv(ek) mentén készitsen
fel a bizonytalansaggal, vagy bizonytalansagokkal valo megkiizdésre. Atadhatok-e olyan
ismeretek, amelyek valamennyi teriileten akar helyzeti elonyt is jelentenek a megkiizdésben
az egyén szamara, vagy inkabb az a fajta megkdzelités a helyes, hogy kiilonb6z0, az egyén
fontosabb élethelyzeteihez kapcsolddod stratégidk megismertetése és begyakoroltatasa ke-
riljon a fokuszba. Az eldbbinél az lehet célravezetdbb, ha az egyén mar a sziiletésének a
pillanataban belekeriil egy olyan tamogato kdzegbe, amelyik felkésziti 6t a bizonytalansag-
gal valo eredményes megkiizdésre a digitalis korban. A probléma elsésorban ott jelentkezik,
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hogy a tarsadalom digitalis fragmentalodasanak a kovetkeztében a kdzelmultban és a koz-
eljovoben sziiletd alfa, s az dket kovetve sziiletd béta generacié mar sziiletésekor olyan
technoldgiakkal fog taldlkozni, amellyel sziileik sziiletésiikkor nem, vagy csak sokkal kez-
detlegesebb formaban. Ez tovabb fogja erdsiteni azt a mar jelenleg is ismert allapotot, hogy
a fiatalabb generacio tagjai az interneten, illetve maguktol, egymastol tanuljak a technikak
hasznalatat. Ha a gyermekek nevelése oldalarol szeretnénk életstratégiat kialakitani, akkor
nagy valdszinliség szerint a gyermekeket sziiletésétdl fogva kell(ene) felkésziteni arra, hogy
az ¢élet bizonytalan, egyben olyan ismeretekkel kell 6ket gazdagitani, amelyek révén ered-
ményesen tudnak megkiizdeni a bizonytalansagbo6l fakado kihivasokkal. Ez a megkdzelités
azonban két alapvetd kérdést vet fel:

(1) az allando bizonytalansagra és a vele valo megkiizdésre neveld stratégia nem nevel

patoldgiasan retteg0, introvertalt, mentalisan beteg embereket, illetve
(2) ez a képzés hogyan valdsithaté meg a kiillonb6z6 szintli oktatasi intézményekben?

A felnottek (altalaban aktiv munkavallalok) bizonytalansaggal valdo megkiizdésé-
ben a szakmai szolgaltatast nytijtok coachok és tanacsadok is szerepet tudnak vallalni azzal,
hogy olyan médszereket és modelleket alkalmaznak, amelyek révén megerdsodik az egyén
jelleme, novekszik a magabiztossaga, kiteljesedik személyisége, s szembe mer nézni az élet
kihivasaival. Az tigyfelek jelentds része nagy valosziniliség szerint nem ennyire konkrét el-
varast fogalmaz meg akkor, amikor sajat maga, vagy az altala képviselt szervezet javaslatara
szakmai szolgaltatot keres meg, de a konkrét probléma, bizonytalansag, félelem (pl.: nyil-
vanos szereplés) megoldasahoz vezetd uton a fentebb emlitett jellemtulajdonsagok is fej-
lédnek. A nyugdijas emberek bizonytalansadga pedig azzal csokkenthetd, ha ugy érzik, hogy
nyugdijazasukat kovetoen is hasznos tagjai valamely k6zosségnek, munka- és élettapaszta-
latuk a kozGsség javara és fejlodésére szolgal. Ez alapvetden a tarsas biztonsagérzethez kot-
heto.

Meglatasom szerint alapvetéen és altalanossagban a(z informacio)biztonsag-tuda-
tossag fejlesztése jelenti azt a stratégiat, amelyik az egyén, s az egyénen keresztiil a kornye-
zetében levo tobbi ember szamara is a biztonsagosabb élet megélhetését teszi lehetove, mi-
vel a digitalis korban az adatok és az informaciok megfeleld védelme erds pozitiv korrela-
ciot mutat az egyén védelmével, illetve ez indokolta a korabban bevezetett digitalis dzsun-
gel fogalmanak a hasznalatat is. A digitalis dzsungelben eltévedt ember visszatalalasa a
szdmara biztonsagos(nak mondott) 6svényekre nem magatol értetddo feladat és lehetdség.
Vannak, akik élvezik, hogy szamukra ismeretlen terepen bolyonganak (pl.: dark web, tor-
rent oldalak). Ha az ember fejlédéstorténetét vizsgaljuk, akkor az ismeretlen felfedezése
ugyan rejtett magaban veszélyeket is, de megismerésével az ember jobban tudott adapta-
lodni kornyezetéhez és a kdrnyezeti kihivasokhoz, ami a hagyomanyozott tudas révén lehe-
tové tette, hogy a kovetkez0 generaciok az atadott ismeretek segitségével az elédeik altal
megtapasztalt veszélyforrasok lekiizdési stratégiait eredményesen hasznaljak sajat életiik-
ben is. A technikai fejlodés, illetve a fejlédés litemének a felgyorsuldsa azonban a genera-
ciok kozott nagyobb hézagokat hagyott, igy az el6z6 generaciok tapasztalati tudasa mar nem
tekinthetd az esetek tobbségében elégségesnek a jelenkor fiataljainak ¢letstratégia-tervezé-
séhez és —megvalositasahoz. Természetesen a digitalis pedagogia [17] megjelenése, s a
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modszertananak gyakorlati alkalmazasa nagy segitség lehet a digitalis kompetenciak meg-
szerzésében, de a tematikak tobbsége meglatisom szerint nem helyez kello hangsulyt és
nem foglalkozik kelld részletességgel az informacio- és adatbiztonsag témaival.

Magyarorszagon és az Eurdpai Unioban tobb olyan kezdeményezés is van, amelyek
az internet biztonsagos hasznalatdhoz nytjtanak gyakorlatorientalt, élményekre €s a sajat
tapasztalatok feldolgozasara épiilé ismereteket kiilonb6zé életkori embereknek (pl.: gye-
rek, sziil6, pedagogus, nagysziil). A digitalis dzsungel kihivasaival a piaci pozicidjukat
megOrizni akar6 profitorientalt szervezetek, illetve az allami szereplok is egyre tobbet fog-
lalkoznak. A jogi keret (pl.: 2013. évi L. térvény az allami és dnkormanyzati szervek elekt-
ronikus informaciobiztonsagarol, 2011. évi CXII. térvény az informacios onrendelkezési
jogrol és az informacioszabadsagrol, illetve a 2018. majus 25-t61 életbe 16pd eurdpai Alta-
lanos Adatvédelmi Rendelet) adott, akarcsak az informaciobiztonsaggal foglalkozo6 szabva-
nyok (pl.: 1ISO 27001), s a szervezetek jelentds része megalkotta sajat adatainak és infokom-
munikacios rendszereinek €s eszkdzeinek biztonsagos hasznalatat szabalyozo belsé rende-
leteit. Ezek a rendeletek, szabalyozok, szabvanyok 6sszességében nem csak a szankciona-
lassal foglalkoznak, de az informécio- és adatbiztonsag kialakitasaval, dokumentacios fel-
adataival, ellendrzésével, auditalasaval, valamint a biztonsagtudatossag fejlesztésével is. Ez
utobbi érdemel tobb figyelmet tanulmanyom fokuszaban.

A munkavéllalok informacidbiztonsag-tudatossaganak a fejlesztése szamos mddon
valosulhat meg, a probléma az, hogy a képzések soran alkalmazott ellendrzések (pl.: teszt
kitoltése) és sikeres vizsga mellett sem novekszik automatikusan a biztonsag-tudatossag.
Az alabbiakban a fontosabb, nem csak oktatasi modszereket és azok hatékonysagat értéke-
lem (2. tablazat).

Megnevezés

Jellemzok

Hatésa az életstratégiara

Biztonsagtudatossaggal
kapcsolatos eldirasok a
munkaszerzédésben

Munkavallal6 elvileg elol-

vassa, alairja, a szamara az
a fontos, hogy dolgozhas-

son, mar néhany nap mulva
sem emlékszik a nem fize-
téssel és munkakoriilmé-

nyekkel kapcsolatos ré-
szekre.

Gyakorlatilag nincs.

A munkaszerz6dés, munka-
kori leiras melléklete(i) a
biztonsagtudatossagrol

A munkavallal6t az elvég-
zend6 feladatok érdeklik, a
biztonsagtudatossaggal
kapcsolatos részeket hamar
elfelejti.

Gyakorlatilag nincs.

A biztonsagtudatossaggal
kapcsolatos nyomtatott ok-
tatasi anyag

A munkavallal6 elolvassa,
aléirja, hogy elolvasta.

Gyakorlatilag nincs.

A biztonsagtudatossaggal
kapcsolatos nyomtatott ok-
tatasi anyag + vizsga

A vizsga jellegétol fiiggden
a munkavallal6 emlékezhet
a tanultak egy részére, de

A vizsga kdrnyékén na-
gyobb, idével csokken.
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Megnevezés

Jellemzok

Hatasa az életstratégidra

ha a biztonsagtudatossag
nem kapcsolodik kozvetle-

niil a munkajahoz, hamar

elfelejti, amit megtanult.

Elektronikus oktatasi anyag

A munkavallal6 elolvassa,
alairja, hogy elolvasta. In-
teraktivabb lehet, mint a
hagyomanyos anyag.

Valamelyest nagyobb a
nyomtatott oktatdsi anya-
gokhoz képest.

Elektronikus oktatasi anyag
+ vizsga

Megegyezik az oktatott
anyag + vizsga résznél leir-
takkal.

A vizsga kornyékén na-
gyobb, idével csokken.

El6adas(ok) a témaban

Az elbadasok felépitése, az
eldado felkésziiltsége, az
atadott ismeretek ellenor-
zése sz¢€les skalan mozog.

Optimalis esetben a fen-
tebb nevezett modszerek-
hez képest nagyobb hatasu
lehet.

Tanacsadas, coaching,
mentoralas biztonsagtuda-
tossag témaban

A szakmai szolgaltato fel-
késziiltsége és hasznalt
modszerei alapjan a bizton-
sagtudatossag fejlesztése
egy folyamatban valdsul
meg.

Az eléadasokhoz képest is
hatékonyabb lehet, hosz-
szabb tavon képes hatni az
¢letstratégiara.

Informacidbiztonsaggal
kapcsolatos film(ek) meg-
nézése

Az emberek altalaban sze-
retnek filmet nézni. Egy jo
filmnél a néz6 azonosulni
tud a szereplékkel, szitua-
ciokkal, élethelyzetekkel.

Hatékony, emlékképeink
kozott elraktarozodnak a
filmélmények, életstratégi-
ankat a film formalja.

Gamification (jatékositas)

Modellezett helyzetben sa-
jat élményes modszer se-
gitségével dolgozhato fel a
biztonsagtudatossag.

Hatékony, az itt megszer-
zett ismeretanyag beépiil

crer

Informacidbiztonsag-tuda-
tossagi ellen6rzés (audit)

Az audit soran modellezett

helyzetben pl. social engi-

neering modszerével vizs-

galjak a munkavallalok in-

formaciobiztonsag-tudato-
ségat.

Hatékony lehet, ha az audit
eredményeivel megismer-
tetik a munkavallalot, aki-
nek a szituaciot segitenek

megérteni, feldolgozni.

2. tablazat: Az informaciobiztonsdg-tudatossaggal kapcsolatos modszerek, illetve hatasuk a digitalis kor

életstratégidira, sajat szerkesztés.

OSSZEFOGLALO GONDOLATOK

A fentiek alapjan elmondhato, hogy a digitalis kor bizonytalansaganak csokkenté-

sére rendelkezésre allhatnak kiilonbozo életstratégiak. Az életstratégiat timogatd ismeretek
megszerzésénél fontos, hogy az egyént mennyire vonjak be aktiv szerepléként a folyamatba,
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mennyi id6t szannak az ismeretek elsajatitasara, milyen modszerrel €s mennyire objektiven
ellendrzik az ismeretek elsajatitasat, s mely modszernél érzi ugy az egyén, hogy a bizton-
sagtudatossagaval foglalkozo ismeretek ataddsa és elsajatitasa nem, vagy csak a sziikséges
mértékben korlatozza szabadsagat.

A digitalis kor ¢életstratégiainak kialakitasakor — jatékelméleti megkdzelitéssel — ér-
demes vizsgalni, hogy a szereplék kooperativ, vagy kompetitiv stratégiat kivannak-e jat-
szani, rendelkezésiikre all-e valamennyi informacio, vagy csak az informaciok egy részével
rendelkeznek. Ugy gondolom, hogy a gyakorlatban az egyén egyarant folytathat — még
ugyan azzal a személlyel is — kooperativ és kompetitiv jatékot, de szinte biztos, hogy a
masikrol, vagy sokszereplds jatékok esetén a tobbi jatékosrol csak korlatozottan allnak ren-
delkezésre az informaciok. Ez az egyént bizonytalanna teheti, s rendszerint azon munkal-
kodik, hogy csokkentse bizonytalansagat, s igy elonyokre tegyen szert. Ha a masik félrol
rendelkezésre allnak informacidk, melyek szabadon, vagy kis eréfeszités révén megszerez-
hetoéek, akkor a jatékhelyzet, illetve —stratégia bizonytalansaga csokkentheto, s igy az egyén
helyzeti el6nyre tehet szert.

Kozponti kérdéssé valik, hogy milyen adatokat és informéciokat, milyen kdrben,
kikkel, milyen platformon, milyen idétavban osztunk meg. Ennek a tobbdimenzids egyen-
Akkor is csokken az egyén nyerési esélye a tarsas kapcsolatokban, ha a kelleténél tobb,
illetve, ha kevesebb adatot, informaciot oszt meg magaval. Az elsé esetben sebezhetévé,
kihasznalhatova, atverhetové valik, az utobbinal a fejlédése szempontjabol is fontos tarsas
egyiittmiikodés lehetéségérél, vagy annak egy részérél mond le. Ugy gondolom, hogy az
individualizal6doé fizikai és a kapcsolatok szovevényes halojara épiild digitalis vilagban a
személyes tapasztalatok feldolgozasa, a tanult és a gyakorlatban is elsajatitott informacio-
biztonsdggal kapcsolatos ismeretek rendszeres és tudatos hasznalata lehetséget ad az
egyénnek arra, hogy a bizonytalansag alacsony szintje mellett sikeres és teljes életet éljen.
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AZ ENERGIAELLATAS

BIZTONSAGANAK FEJLODESE A
MAGYAR VILLAMOSENERGIA RENDSZER
TORTENETEBEN

MOLNAR, Ferenc!

Abstract

Since the beginning, the use of energy has
served to keep people alive. Today, the role
of energy has expanded significantly and
the amount of energy used per person has
increased many times over. Nowadays, the
continuous availability of energy is not
only essential for the existence of indivi-
dual people, but also one of the basic con-
ditions for the functioning of human soci-
eties. Today, energy ensures the survival of
nearly 8 billion people. There is a conti-
nuous and immeasurable waste of energy
resources available to us. If the exploitation
of our Earth's energy reserves and goods
continues at the current rate, it could easily
cause the end of humanity within a short
period of time. The immeasurable pursuit
of profit and the enjoyment of unrestricted
luxury are depleting the Earth's resources.
As a result of human activity, pollution en-
tering the natural environment threatens the
survival of the current living world.

Keywords

energy, renewable energy, nuclear energy,
security of supply

Absztrakt

Az energia hasznalata a kezdetektol az em-
berek ¢letben maradasat szolgalta. Mara az
energia szerepe jelent6sen kiboviilt és az
egy emberre jutd elhasznalt energia meny-
nyiség a sokszorosara nétt. Napjainkban
mar nemcsak az egyes ember 1étéhez nél-
kiilozhetetlen az energia folyamatos ren-
delkezésre allasa, hanem az emberi tarsa-
dalmak miikodésének egyik alapfeltétele.
Az energia napjainkban kozel 8 milliard
ember fennmaradasat biztositja. A rendel-
kezésiinkre allo energiakészletek folyama-
tos és mérhetetlen pazarlasa folyik.
Amennyiben a jelenlegi {itemben folytato-
dik a Foldiink energiakészletének és javai-
nak kizsakmanyolasa az konnyen az embe-
riség végét is okozhatja rovid idon beliil. A
profit utani mérhetetlen hajsza és a korlato-
zasok nélkiili luxus élvezete kimeriti a Fold
készleteit. Az emberi tevékenység kovet-
keztében a természeti kornyezetbe jutatott
szennyezés a jelenlegi €l6vilag fennmara-
dasat veszélyezteti.

Kulcsszavak

energia, megujuld energia, nuklearis, ella-
tasbiztonsag
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BEVEZETES

Az iiveghazhatasu gazkibocsatas vizsgalata

Az energia szot és fogalmat minden ember naponta hasznalja. Megjelenési forma-
javal és hasznalataval életiink szinte minden szegmensében taldlkozhatunk. A tudomény-
dgak mindegyikében jelen van, és mindben masként nyilvanul meg. A legkézenfekvobb
példaként emlithetjiik a fizikat, a kémiat, a biologiat, a szamvitelt vagy éppen a tudomanyok
energetika agazatat. Ha megkérdeznénk az energia szo6 jelentését valosziniileg mindenki
masként fogalmazna meg. Olyan sokféleképpen hatarozza meg a mindennapi életiinket az
energia, hogy mindenkinek mast jelentene a sajat élethelyzetébdl kiemelve a jelentdségét.
Az energia altalanossagban a valtozasra valo képességet, tehat magat az €let alapjat jelenti.
A fizikdban az energia azt a munkavégzd képességet jelenti, amelynek segitségével egy
rendszer az egyik allapotabdl a masikba jut. A szamvitel az energit, mint a tevékenység
érdekében felhasznalt eréforras pénzben kifejezett értékét a koltségek kdzott veszi figye-
lembe [1]

Az emberiség torténelmét alapvetden hatdrozza meg az energia jelenléte. Mar az
Osember is tudatosan hasznalta a tlizet melegedéséhez, a taplalkozasahoz, vilagitashoz és a
biztonsaganak fenntartasahoz. Végtelennek tiind folyamatosan boviilo felhasznalasi teriile-
tei és formadi egyre novekvo energiaigényt jelentenek. A jelenkor embere szdmara az energia
szamos megjelenési formajaban, ¢letének minden szegmensében meghatarozo. A modern
tarsadalmak mitkodésének alapfeltétele az energia hasznalata. A ma €16 ember életfeltétele
az energia rendelkezésre allasa. Villamos energia nélkiil az ipari forradalmak korszakalkoto
talalmanyai mit sem érnek. Manapsag az emberiség napi sziikségleteit kielégitd alapellatas
minden formaja is a szamitogépek altal vezérelt villamos berendezésekkel valosul meg.
Koénnyt belatni, hogy villamos energia hidnyaban leéllna a viz-, gazellatas, de még a csa-
tornarendszerek sem tizemelnének. Nem miikddnének a szell6z6 rendszerek. Leéllna a koz-
lekedés és éjszaka minden sotétbe borulna. Megsziinne a kdzbiztonsag. Nem lenne fiitési és
hiitési lehetosége a lakotelepi lakasoknak. Leallna az ipari és mezGgazdasagi termelés. Meg-
allna a kozlekedés. Sem ivoviz sem élelem nem lenne. Nem miikodnének a kommunikécios
és biztonsagi rendszerek. Az orszag-, és rendvédelem sem tudna ellatni a feladatat. Az ener-
gia hidnya nagyon rovid id6 leforgasa alatt gazdasagi és tarsadalmi katasztrofahoz vezetne.
Az energia kdzvetett értelemben is az emberi életet, annak biztonsagat jelenti.

Az energiaellatas biztonsaga azt jelenti, hogy minden fogyaszto, kiils6 veszélyek és
korlatozas nélkiil hozzafér a rendeltetésszeri életviteléhez szlikséges mennyiségl €s fajtaju
energiahoz.

AZ ELLATASBIZTONSAG FEJLODESE

Az ipari forradalmak

Az energia felhasznalasi szokasainkban illetve a felhasznalt energia mennyiségében
drasztikus valtozést az ipari forradalom hozott. A 18. szazad végére atrendez6dott a terme-
1és. A James Watt altal 1769-ben kifejlesztett gozgép eldszor a mezdgazdasagban majd a
textiliparban hozott robbanasszerii fejlédést, amely az ipar minden teriiletére kiterjedt. Az
egyre novekvd mennyiségl tultermelés sziikségszertien magéval hozta a szallitas gépesité-
sétis, igy 1807-ben Fulton kifejlesztette az elsé g6zhajot majd Stephenson 1825-ben az els6
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gézmozdonyt. [2] A polgariasodas velejardjaként az emberek életmodjanak folyamatos ja-
vulasahoz egyre tobb energiat kellett a természeti forrasokbol atalakitani a felhasznalasi
igényekhez igazitva, mint a gépek hajtasa, fiités, vilagitas, kozlekedés-szallitas. [3]

Az ipar fejlédésének alapja a tudomanyos é¢let fejlodése volt. Anglia, Franciaorszag
¢és Németorszag valt a tudomanyos élet kdzpontjava. Az elektromégneses indukcio 1831.
¢évi felfedezése Michael Faraday nevéhez kotodik. A dinamo6 miikodési elvét a magyar Jed-
lik Anyos dolgozta ki elséként 1861-ben, azonban téle fiiggetleniil a német Ernst Werner
von Siemens szabadalmaztatta 1866-ban. A dinamok altal termelt egyenfesziiltséget kez-
detben csak vilagitasra hasznaltak Edison 1879 végén bekapcsolt izzolampainak segitségé-
vel. Nikola Tesla a Budapesti tartozkodasa alatt 1881-ben rajzolta meg a valtakozo aramu
motor mikodési elvét, amelynek a prototipusat 1883-ban el is készitette.

A Ganz gyar szerepe a villamosenergia ipar kifejlesztésében

Magyarorszag egyik legnagyobb és vilaghirii gépipari gyarat, mint vasontodét
1845. januar 24-én alapitotta Ganz Abraham. Ganz gyartasi titka volt a kéregontésii vasuti
kerekek és a vasuti keresztezOdések szivcsucsainak vildgszabadalma. A Ganz-gyar szerepe
az 1856-tol ugrasszeriien megndtt termelés eredményeképpen, mar a kiegyezés el6tt is vi-
lagpiaci jelentdségii volt. A gyorsan fejlédo vallalathoz Ganz egyre tobb mérnokdt szerzod-
tetett, akik koziil Mechwart Andrés szerepe kiemelkedd volt a vildgszinvonalu gépgyartas
megvalositasaban. A vasutépitési konjunktiraban a gyar tovabb er6sodott. Annak koszon-
hetéen, hogy Mechwart kivalo gépészmérnokként kiemelkedo tizleti érzékkel rendelkezett
Ganz-gyar forgalma 1875 és 1880 kdzott megduplazodott a munkasok 1étszama 1885-re az
Otszorosére emelkedett. Ebben az idészakban Mechwart Andrés 1878-ban a Parizsi vilag-
kiallitason gy6z6dott meg arrdl, hogy az az erdsaramu elektrotechnika lesz a jovo sikeraga-
zata. Még ebben az évben létrehozta a vallalat elektrotechnikai osztalyat, amelynek vezeté-
sével a fiatal gépészmérnokdt, Zipernowsky Karolyt bizta meg. Déri Miksa, Blathy Ottd
Titusz és Zipernowsky Karoly mérndkcsapat alkotoi egyiittmiikodésének eredményeként
1880-ban 1étrehoztak az elsé dinamot, amely egyen €s valtdaram eldallitasara is alkalmas
volt.

1884-ben mar az ellatasbiztonsag és az lizembiztonsag terén is korszakalkoto fej-
lesztéseket kiildtek gyartasba. Ezek koziil a legfontosabbak az 6n magnesez6 tobbsarku di-
namogép, amely a kapocsfesziiltség és az aramer0sség szabalyozasara is képes volt, a val-
toztathato fényerejli ivlampa, az izz6lampak véddszerkezete, amely tiizveszélyes helyen is
biztonsagos hasznalatot nyujtott. 1885-ben Blathy, Déri és Zipernowsky megalkottak a zart
vasmagu transzformatort, amely forradalmasitotta a villamosenergia gazdasagos €s bizton-
sdgos szallitdsat és elosztasat. A Ganz Rt. kivalo vezetése, mérndki gardaja, a teljes gyar
kiemelked6 miiszaki kultiraja, a fejlesztések végelathatatlan sorozata hosszu évtizedekre a
vilag élvonalaba emelte a magyar villamos gépgyartast és miiszaki intelligenciat. [4]

A magyar villamosenergia ipar kezdete

A vilag fejlett orszagai viszonylataban igy Magyarorszagon is a 19. szdzad utolso
évtizedei a villamosenergia ipari méretli felhasznaldsarol és az iparag robbanasszert fejlo-
désrdl szoltak. Korszakalkoto fejlesztések valamint a villamosenergia termelés térnyerése
volt megfigyelhetd. Magyarorszagon eldszor 1878-ban a Ganz és Tarsa Vasontode és Gép-
gyar Rt. dntémiihelyében villamos ivlampak segitségével valosult meg el0szor ipari méretii
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villamos vilagitas. 1882-ben az Edison féle izzolampak vilagitottak meg a Nemzeti Szinhaz
szinpadat és nézoterét. A Ganz Rt. teljes villamos rendszereket tudott szallitani hazai és
kiilfoldi megrendelésre is, foként ideiglenes €s néhany esetben mar allandé jelleggel tele-
pitve. Az intézmények kiilsé illetve belso vilagitasara el6szor Budapesten keriilt sor. [4]

Biztonsagi szempontbdl kiemelt jelentosége volt még az els6k kdzott, szintén1882-
ben megvalositott Lanchid, az Alagut, a Mez6hegyesi Ménesbirtok, a szlatinai sébanya vil-
lamos vilagitasanak. A villamosenergia felhasznalasanak erételjes biztonsag és hatékony-
sag novelo jelentdségére eloszor a banyak iizemeltetdi figyeltek fel. A banyaszatban a vil-
lamosenergia alkalmazasa mellett jelentGsen visszaesett a robbandsok és tlizesetek szama
és nagysagrendekkel n6tt a termelékenység. Ugyancsak a munkavégzés biztonsagat ndvelte
az 1882-ben a Diosgyodri Magyar Kiralyi Vas- és Acélgyarban lizembe helyezett 3,3 kW-
08,110 V fesziiltségli egyenaramu dinamo is. A malomiparban is, ahol szintén tiiz és robba-
nasveszélyes kozeggel dolgoznak, rohamosan terjedt a biztonsag szolgélataba allitott villa-
mosenergia felhasznalasa. Elsoként Matészalkan a Szalkai Gyartelep és Mezdgazdasagi Rt.
malmaban a Svédorszagbol vasarolt 2x150 Voltos egyenaramu telepet helyezték lizembe.
Pozsonyban a Gottfried Ludwig-féle nagy gézmalomban ¢és a tulajdonos lakasaban 85 db
15 W-os szénszélas izzot szereltek fel 1883-ban, melyeket egy a malom g6zgépe altal hajtott
2,2 kW-o0s 110 V fesziiltséget add dinam¢ taplalt. [4]

A Magyar Villamosenergia ipar fejlodése

A villamos energia termelésére és forgalmazasara alakult iparvallalatok 1étrehoza-
sat az 1884-es ipartorvény XVII. cikke tette lehetdvé. A vizerémiivek létesitése viszont a
magyar 1885-6s viztérvények €s az 1884-es magyar villamositasi jog alapjan tortént. A ba-
nyak és kohok erémiivei pedig az 1854-es banyatorvénnyel egyetemben épiiltek. Az elso
villamos miivek azt jelentették, hogy egy-egy ipari lizem vagy malom kiszolgalasara létesi-
tett dinamo termelési tobbletébdl, vilagitasi célra a kdrnyezd lakotelepek vagy telepiilések
is részesiiltek. [5] Ezek a villamos eromiitelepek egyéni kezdeményezées, vagy az ipari iize-
mek igénye alapjan jottek létre. A tdbblet termelés villamos energiajat kdrnyék lakossaga-
nak értékesitették, ndvelve ezzel az iizemiik gazdasagossagat. Az ellatasbiztonsag persze
meglehetdsen sériilékeny volt a kiilonb6zo teriileteket ellatd erdtelepek egyiittmiikddése
nélkiil, igy gyakoriak voltak az aramkimaradasok.

Magyarorszagon 1884-ben, Temesvarott létesiilt az elsd altalanos célu villamos mii,
amelyet csak két évvel el6zott meg a New Yorki. [6] Ez az Europai viszonylatban is elsének
szamito utcai kozvilagitast jelentett. Ezt a temesvari egyenaram rendszert késébb Ganz
gyartmanyu kétfazisa 2000/100 V fesziiltségli valtakozd aramu transzformatoros rendszer-
rel valtottak fel, amikor is 3000 kVA-es turbogeneratort helyeztek tizembe. Temesvar volt
Europa els6 kozvilagitassal ellatott varosa. [7] A villamos energia gazdasagos szallitasat és
szabalyozhato fesziiltségii rendszerek kialakithatosagat a Déri Miksa, Blathy Ott6 Titusz és
Zipernowsky Karoly altal 1885-ben feltalalt transzformator tette lehetévé. Még ebben az
évben a Magyar Orszagos Kidllitas vilagitasat az uj rendszer biztositotta. Az 1j technologi-
aval épiilt els6 nagy eromiivet a Ganz gyar Romaba szallitotta. [§]

A Magyar Villamosenergia ipar sziiletése 1888-ra datalhatd, amikor a Parizsival
egy idoben az els6 kozcélu villamos mi [étesiilt. [6] Matészalkan a Szalkai Gyarteleprol
ellatva két utcan at a vezetéktartd faoszlopokra néhany kozvilagitasi lampat is elhelyeztek,
és néhany hazat is ellattak villamos arammal. Ez volt Magyarorszag mai teriiletén az elso
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kozcéli aramszolgaltatas. Késobb, 1911-ben 0j géphaz épiilt 330 V fesziiltségli 45 kW-0s
egyenaramu dinamoéval, egy 7 kW-os potgép csoporttal és akkumulator teleppel. [4] A koz-
célu villamos miivek mar els6sorban villamos energia szolgaltatasi céllal 1étesiiltek lakos-
sagi ¢és ipari fogyasztok ellatasara. Az ellatas biztonsdga nem volt elsddleges szempont. A
dinamokat patakok vizével vagy gézgéppel hajtottak. 1889-ben a Hernadmenti Banya ¢és
Vasgyar Korompan az els vizi erémiivét egy egyenaramu egy 22 kW-os dinamoval 1étesi-
tette. A 1étesitményt 1896-ban 240 kW teljesitményiire bévitették az Gijonnan telepitett ha-
romfazisu generatorokkal. Innen lattak el villamosenergiaval az alsdszalanki banyatizemet
is. Rohamos iitemben terjedt az ipari lizemek és kis korzeteik villamositasa. A kivalasztott
primer energiaforrasok helyszinenként valtoztak. 1891-t61 Hajduboszorményben két darab
nyersolajmotor hajtast, 42 Hz frekvenciaja, 6 kV-os, 200 kVA teljesitményli generator biz-
tositotta a varos ellatasat. [9]

A temérdek ipari kiserdmi 1étesitések folyamatdban fordulopontot Budapest koz-
célu villamositasa hozott. 1893-ban a Magyar Villamossagi Rt. és a Budapesti Altalanos
Villamossagi Rt., Magyarorszag két legnagyobb villamos telepét helyezte lizembe Buda-
pesten. A Ganz gyar Eurdpa szamos orszagaba nagyon sok egy és haromfazisu erdmi tele-
pet szallitott. A budapesti nagy ellatoé rendszerek sikere még nagyobb lendiiletet adott az
orszag villamositasanak. 1895-ben a Magyar Villamossagi Rt. 1237 fogyasztot latott el, mig
a Budapesti Altaldnos Villamossagi Rt.-t61 1108 felhasznal6 vasarolta a villamos energiat.
1 kWh villamos energia arat egy atlagos munkas 5 ora bérébdl tudta kifizetni. [10] 1900-ig
orszagszerte csaknem 40 villamos erémd telep 1étesiilt. A szigetiizemben miikodé erdmii-
vek egységteljesitménye ritkan haladta meg az IMW beépitett teljesitményt. A legelterjed-
tebb primer energiaforras a folyoviz és a kdszén volt. A nagyobb varosok és ipari tizemek
sajat villamos miivet lizemeltettek. Az energiaellatas mindsége, lizem-, és ellatasbiztonsaga
ellatasi korzetenként nagyon eltérd volt. Erdmiivenként eltérdek voltak a villamosenergia
paraméterei is. A kiilonbozd atalakitod technologidk egyen vagy valtéaramu, egy €s tobb
fazisu valamint kiilonboz6 fesziiltségszintii rendszereket eredményeztek. Eppen ezért az
esetleges kooperacionak miiszaki akadalyai is voltak [6]

1914-ben a Magyar Villamossagi Részvénytarsulat és a Budapesti Altalanos Villa-
Mivei. Az orszagos 1éptékil folyamatosan erdsddo fejlodést az elsd vilaghaboru torte meg.
1919-t61 az 1920-as évek kozepéig kellett varni, amig a fogyasztok szama ismét jelentOs
novekedésnek indult. 1920-ban 20 ezer lakdépiilet volt Budapesten és ennek alig tobb mint
a felében, mintegy 58 szazalékban volt csak villanyvilagitas. [11] A villamosenergia-szol-
galtatas az 1930-as évekre 0nalld iparagga nétte ki magat. A valtakozo fesziiltség és a
transzformatorok hasznalata lehetdvé tette az egységteljesitmények valamint az ellatasi kor-
zetek novelését. Lehet6vé valt a halozati fesziiltségszintek tipizdldsa is. A budapesti fo-
gyasztokat szinte kizarolag a 138 MW beépitett teljesitményli Kelenfoldi Erémi latta el. A
villamos halézatok 30 kV, 60 kV és 100 kV fesziiltségszinten {izemeltek. [12] A tipikus
blokk méretet a Kelenfoldi Erdmii korszerti 30 MW-os blokkjai jelentették. A villamositott
telepiilések szama 1935-ben 999, 1945-ben pedig 1255 volt. [6] 1934 oktdberében megszii-
letett az els6 villamosenergia torvény, amely egységes energiagazdalkodasi szempontokat
fogalmazott meg a haldzatépitésben, szem el6tt tartva a fogyasztok érdekeinek védelmét.
Egyiitt jard halozatokat és erre dolgozd eromiiveket csak olyan irdanyitd kdzpontbol lehet
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vezetni, amely egyidejlileg rendelkezik a teljes rendszer pillanatnyi adataival. 1935-ben 1ét-
rejott az elso iranyitd kdzpont, az Elektromos Miivek. A folyamatos fogyasztoi igénynove-
kedést csak 1j nagyeromiivek épitésével lehetett kiszolgalni, ezért az 1930-as évek végére
megépiilt a Matravidéki Eromd is. [13] A szabalyozasok kiterjedtek az lizem-, és munka-
biztonsagra is. A harmincas években késziilt el az els6 miszaki biztonsagi szabalyzat is. A
villamos miivek érdekvédelmét a Magyar Villamos Miivek Orszagos Szovetsége latta el.
[6] Budapest ellatasbiztonsaganak javitasa érdekében boviteni kellett a Kelenfoldi Eromi
eloszto halozatat. A kivalo mérnoki tudas eredményeként 1940-1943. kdzott a Duna folyd
alatt megépiilt az els6 kabelalagut. A II. vilaghaborti bombazasai a Kelenfoldi Erémuvet
sem keriilték el. 1944-ben csaknem egész Budapest aramellatas nélkiil maradt. [11]

A villamosenergia-rendszer egységesitése

1945-ben a villamosenergia-fogyasztas mélypontra kertilt. A haboru kovetkeztében
megrongalodott erdmiivek és villamos halozatok helyreallitasa viszonylag gyorsan megtor-
tént. Ennek érdekében a 20 MW-nal nagyobb teljesitményii kozcélu erémiivek allami tulaj-
donba kertiltek. A szénbanyakat helyre allitva ismét megindult a termelés.(mvm.hu, 2019)
A fovarosi elosztd haldzat tobb mint 90%-a megrongalodott. Az (ijjaépitésig €s a szénellatas
megindulasaig sziikségintézkedéseket, azaz fogyasztoi korlatozasokat vezetett be az Elekt-
romos Mivek. A fejlédés litemét jol példazza, hogy a Févaros fogyasztasa 1947-ben mar
meghaladta az 1943-as csucsfogyasztas mértékét. [11]

A 1II. vilaghaborut kovetden a ndvekvo villamosenergia-igényének kielégitése mas
europai orszagokhoz hasonloan sziikségessé tette az egységes villamosenergia-rendszer 1ét-
rehozasat. Ez Magyarorszagon az 1948-ban végrehajtott teljes korii allamositassal, az Al-
lami Villamossagi Rt. 1étrehozasaval kezdddott. 1949-ben alakult meg a nagy és kozépero-
miivek kozponti iranyit6 szerve, az Erdmuvek Ipari K6zpontja, majd 1951-ben a hat, ma is
miik6do regiondlis dramszolgéltatd, 1954-ben létrejott az Erdmi Troszt. A magyar villa-
mosenergia-rendszer (VER) ténylegesen 6t erdmi, 1949-ben elkezdédott 120 kV-o0s, 60
szigetiizemben miikddo rendszereket egységesitett miiszaki jellemzokkel integraltik az or-
szagos rendszerbe.
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1. abra A magyar villamosenergia-rendszer halozata az 1950-es években [14]
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Ennek iizemiranyitasara jott 1étre 1949-ben az Orszagos Villamos Tehereloszto
(OVT). [6] Az OVT fobb feladatai a teljesitmény igények felmérése, az lizemzavarok miatt
kiesd teljesitmény szamitdsa, erdmiivi menetrendek készitése, illetve az lizem eldkészitése
és az lizemviteli értékelés voltak.

2. dbra Az Orszdgos Villamos Tehereloszté 1952-ben [15]

Az 1950-es évek az energiaellatas biztonsadga szempontjabol meglehetésen ellent-
mondasosnak bizonyultak. Az erdltetett litemii szocialista iparositas tervutasitasos rendsze-
rében a novekvd villamosenergia-igények kielégitése gyakori nehézségekbe iitkdzott. Az
erémiivi kapacitasok létesitése nem tudta kdvetni az ipari energia igények ndvekedési iite-
mét. Sulyosbitotta a helyzetet, hogy politikai okokbdl a jol képzett, tapasztalt szakember
garda lecserélésre keriilt. Mindezek egyiitt gyakori lizemzavarokhoz vezettek. A 50-es évek
masodik felétdl a hazai nagyerdmiivek 1étesitése valamint a Csehszlovékiaval és Jugoszla-
viaval létesitett kooperacios vezetékeken vételezett import energia segitségével jelentdsen
javult az ellatasbiztonsag. A 60-as évektol az igénybe vehetd teljesitmény értékeket is sza-
balyoztak. Az automatikus terheléskorlatozasnak is betudhatéan a magyar villamosenergia
rendszer szakadasara sohasem kertil sor. Az éves fogyasztoi korlatozas 0,2 ezrelék alatt ma-
radt. [6]

Szovjetunio
-

-

Rominia
Tugosziayia

3. abra A magyar villamosenergia-rendszer halozata az 1960-es években [16]
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1963-ban a francia villamos miivek szervezetének mintajara létrejott a Magyar Vil-
lamos Miivek Troszt (MVMT), amely atvette az Erdmi Troszt vallalatait, valamint a hat
regionalis elosztod vallalatot és az alaphaldzatot lizemeltetd tarsasdgot is. Az MVMT fel-
adata a teljes magyar villamosenergia-rendszer miiszaki-gazdasagi iranyitasa volt. A villa-
mos energia torvény az ellatds biztonsaga érdekében a termelési tervek, export-import
mennyiségek tekintetében a végsd dontést az illetékes miniszter hatdskorében tartotta. A
rendszervaltasig tartd tovabbi idészakot is az igények gyors novekedése jellemezte. Ezt egy-
részt tjabb, egyre nagyobb egységteljesitményii erdmiivek (Oroszlany, Banhida, Visonta,
Szazhalombatta, Tiszatjvaros) létesitésével, illetve — az elsésorban a Szovjetunid villamos
energia rendszeréhez kapcsolddd — nemzetkozi Osszekottetések fejlesztésével fedezték.
1962-ben 220 kV fesziiltségszinten indult meg a kooperacid a Szovjetunioval. [6]

A kezdetben csak hazai barnaszénre, majd a Gyongydsi Héerémiiben kiilfejtési lig-
nitre alapozott villamosenergia-termelést a Dunamenti és Tiszai HéerOmiivek esetén a
Szovjetuniobol csévezetéken keresztiil érkezo kdolajat feldolgozo helyi olajfinomitok ma-
radékat is hasznositod szénhidrogén bazisu erémii 1étesités kovette. 1962-ben alakult meg a
KGST-orszagok Villamosenergia Rendszereinek Egyesiilése ¢s ennek kozponti teherelosz-
tdja a CDU Pragéaban. 1968-ban a magyar és az UCPTE egyiittmtikddéshez tartozo osztrak
energiarendszer kozott is 1étrejott az 6sszekottetés. A két rendszer egymastol idonként eltérd
frekvenciai kozott egy egyenaramu kuplung teremtett kapcsolatot.

A szovjet-magyar egyiittmiikodés 1967-ben 400 kV-os tavvezetékkel, 1978-ban pe-
dig els6ként Europaban a 750 kV-os tavvezetékkel boviilt.

DAVAS.
AN

4. dbra 750 kV-os tavvezetéki oszlop dllitasa 1978-ban [17]

Az atomenergia hazai alkalmazasara és a Paksi Atomerdmi szovjet gyartmanyu
440 MW-os blokkokkal torténd 1étesitésére 1966-ban jott 1étre nemzetkozi megallapodas.
A boséges szénhidrogén kindlat miatt az 1970-ben megkezdett beruhazast 1971-1974. ko-
zOtti idészakra leallitottak. Az erémiiépités csak a kormany 1976. juniusi hatarozata alapjan,
nagyszamu hazai és szovjet energetikai szakember részvételével 1977-ben folytatodott. Az
egyes blokkok 1982-1987. kozott 1éptek lizembe.

1993-ban befejezddott az integralt banyaszati-erémiivi vertikumban gazdasagosan
miikodtethetd banyak atvétele, az erémiivi tarsasagokba torténd integralasa. Az 1994-ben
elfogadott 0j Villamos Energia Torvény az MVM Rt. a kizarolagos vasarloi feladatot ellatd
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szallitdo engedélyt kapta meg. Ez alapjan kiemelten hangsulyozott feladata az ellatasbizton-
sag garantalasa, ennek érdekében az egylittmiikddd rendszer lizemiranyitasa, a nagykeres-
kedelmi feladatok ellatasa, az atviteli hdlozat fejlesztése, az ellatasbiztonsag érdekében
szlikséges 0j erdmuvi kapacitasok lekotése volt.

A tulajdonosi struktiraban, a tarsasdgok kozotti kereskedelmi kapcsolatokban 1é-
nyeges valtozast eredményezett az 1995 végén végrehajtott privatizacio. A 6 dramszolgal-
tato eladasra keriilt és a nagy erOmiivek szinte teljes egészében. Ez egyiitt jart a kiszolgalo
tevékenységek kiszervezésével és jelentds 1étszam leépitésekkel. A 90-es években kidolgo-
zott uj er6dmi épitési koncepcio szerint a villamosenergia-rendszernek elsésorban korszert,
rugalmas blokkokra volt sziiksége. Ennek szellemében épiiltek meg a Dunamenti Erémiiben
¢és a Budapesti Eromii kelenfoldi telephelyén a kombinalt ciklust gazturbinas blokkok. Du-
namenti Erémiibe telepitett 2 db dizel gépcsoport alkalmassa teszi az erémiivet a black-start
funkciora is, azaz teljes fesziiltségmentes allapot esetén a villamosenergia rendszer ujra
élesztésére. Az MVM Rt. a 90-es években nagyszabast halozatfejlesztési programot inditott
el, amely lehet6vé tette, hogy az atviteli halozat a liberalizalt villamosenergia-piac koriil-
ményei kozott is betdltse feladatat. (mvm.hu, 2019) Ez tobbek kozott az 0j orszagos belsd
elszdmolési mérési rendszer kiépitését valamint teljes alallomasi primer és szekunder rend-
szer korszeriisitéseket jelentett. Uj aldllomasok, tavvezetékek épitésére valamint létesit-
mény bovitésekre kertiilt sor. A villamosenergia rendszer stabilitdsét igy az ellatasbiztonsa-
got jelentOsen javitotta, hogy kozel 10 éven at tartd felkésziilési folyamat eredményeként
2001-ben teljes jogu tagként csatlakoztunk az UCTE Nyugat Eurdpai villamosenergia rend-
szerhez.

AZ ENTSO-E SZINKRONTERULETEIN ALAPULO
REGIONALIS CSOPORTOK:

REGIONAL GROUPS BASED ON
SYNCHRONOUS REGIONS OF ENTSO-E:

Il Kontinentdlis Eurdpa
Continental Europe
M EszakEurépa
Northern Europe
M Balti orszagok
(szinkron tizemel az UPS/IPS rendszerrel |
Baltic countries
[synchronously interconnected with UPS/IPS system)
M Egyesil Kiralysag
United Kingdom
W irsziget
Ireland
Kolénallé szigetek
Isolated systems
UPS/IPS szinkronrendszer
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I Kontinentdlis Eurépa rendszerével
szinkron izemels villamosenergia-rendszer
Power system synchroneusly interconnected with the power
system of Continental Europe
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5. abra Az Eurdpai szinkron teriiletek jelenleg [18]

A kovetkezo abra jol szemlélteti, hogy az energiaellatas biztonsagat megvalosito
nemzetkdzi egyiittmiikddo halozat régidinak kialakitasa és folyamatos biztonsagos lizemel-
tetése nagyon magas szakmai szinvonalat és zokkenOmentes egyiittmiikodést kovetel meg
minden résztvevo orszagtol.
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6. dbra Az egyiittmikidé régié haldzati séma [19]

MAGYARORSZAG UJ ENERGIA STRATEGIA KONCEPCIOJA

Az évtized elején hozott dontések alapjdn megtortént a Paksi Atomerdmii eredetileg
440 MW névleges teljesitményti blokkjainak teljesitmény novelése 500 MW-ra. Folyamat-
ban van az lizemid6 hosszabbitas, amellyel az erémi miikodési idétartama tovabbi 20 évvel
novekszik, igy a blokkok leallitdsdra 2032-2037. kozott fog sor keriilni. A jelen évtized
legnagyobb feladata a megujuld villamosenergia-termelés részaranyanak az Eurdpai Uniod
altal elvart szintre torténd novelése és a nuklearis termeld kapacitas szinten tartasahoz sziik-
séges Paks2 er6mi épités elinditasa.

2018. oktoberben egy a Parizsi megéllapodassal koherens Nemzeti Energia és Kli-
matervet [20] fogadott el az orszaggytilés. 2000. januar honapban a Kormany elfogadta az
Uj energia stratégia koncepciojat. A kormany a villamos energia agazat fejlesztésében a 3D
elvet irdnyozta eld. A 3D Osszetevodi a dekarbonizacid, decentralizacio, digitalizacio. Ezek
kibontva a villamos energia szektor karbon mentesitését, a haztartasi €s ipari méretli meg-
1jul6 termelés térnyerését valamint a digitalis technologiak elterjesztését jelentik.

Az Eurodpai Unio6 szakmai bizottsagai altal megfogalmazott célértékek az 1990-es
év kibocsatasdhoz viszonyitva unids szinten 2030-ig 40% és 2050-ig 80% mértékl emisszid
csokkentési eldirdnyzatot tartalmaznak. A 2018-ban megsziiletett masodik Nemzeti Eghaj-
latvaltozasi Stratégia legalabb 52% ¢és legfeljebb 85% mértékli hazai csokkentést tartalmaz
2030-ra az 1990. évi emisszios értékekhez képest. Az Unid eldiras szerinti 40%-o0s csok-
kentés szamszer(sitve azt jelenti, hogy 2030-ban hazank legfeljebb évi 56,19 millié tonna
eq széndioxidot bocsathat ki. 2017-ben a hazai emisszié mennyisége 63,79 millié tonna eq
széndioxid volt. [21] Az unios tagsag tekintetében azt is ki kell emelni, hogy a szuvereni-
tassal 0sszefliggd szabalyozasi kérdéseket is felvet [22].

A dekarbonizacié modja a megujulo energiaforrasok kiaknazasa is. Magyarorszag
2030-ra 20%-o0s megujuld arany vallalast tett a teljes bruttd hazai felhasznalasra vetitve. A
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villamos energiatermelés teriiletén a 2018. évi 700 MW-nyi napenergia termeld kapacitas
mértékét a szaktalca 2030-ra mintegy 6000 MW beépitett naperdmi teljesitoképességre ki-
vanja boviteni. Ezen beliil a lakossagi termelés aranyat tobb, mint 1500 MW-ra prognosz-
tizalta. Ilyen mértékli decentralizaltan termeld megujuld bovités a villamos halozatok fej-
lesztését is sziikségszeriien magaval hozza.

A hazai energiapolitikai célok megvalositdsdhoz a nukledris energia felhasznélasa
nélkiilézhetetlen. A hazai energiatermel6 szerkezetben a Paksi Atomer6mii messze a legol-
csobban és tisztan allitja el6 a villamos energiat. Az ellatasbiztonsagot a tobb, mint 90% -
os éves teljesitmény kihasznalasi tényezdje, a folyamatosan képzett magasan kvalifikalt
szakember gardaja valamint a 2 évre elegend6 fiitGelem tartaléka garantalja. A fitéelem
eloallitasi lanc koltsége a megtermelt nuklearis alapu villamos energia eldallitas raforditas

15%-a. Ezzel a hazai energiahatékonysagi célkitlizéseket is maximalisan kielégiti
valamint a fiitGanyag esetleges arvaltozasa kevés hatdssal van az eléallitott energia arara.
Az atomerdmiivek engedélyeztetési és létesitési folyamata meglehetdsen hosszu, ezért az
¢letciklusa vége felé kozeledo jelenlegi kapacitas kivaltasat a Paks 2 erdmii megépitésével
miel6bb meg kell oldani. [23] A fotovoltaikus naperdmiivek esetén csak 15 %, és a szélerd-
miivek esetén ez 25 % koriili teljesitmény kihasznalasi tényezOvel szamolhatunk. A meg-
ujulo forrasok boviilésével aranyosan, szabalyozasi tartalékok létesitésével a halozat szaba-
lyozésardl is gondoskodni kell a rendszerstabilitas érdekében.

Az energiabiztonsdg dimenzi6 kapcsan el kell mondani, hogy egy orszag gazdasa-
ganak, tarsadalmi stabilitasanak és joléti intézkedéseinek alapja a megbizhatoan rendelke-
zésre allo, megfizethetd energia. Jelenleg a hazai fogyasztas tobb mint 30%-a importbol
szarmazik. [24] Az erdmi parkunk beépitett kapacitdsdnak a fele tiz éven beliil a kidregedés
miatt le fog allni. Ez az 0sszes 6reg szenes erdmiivi blokkot jelenti hozza véve a Matrai
Eréomii egy ujabb szenes blokkjat is. Leallitasra keriilt Dunamenti II. és a Tisza IlI. 1étesit-
mény is. Szdmszertisitve ez azt jelenti, hogy 2020 - ig 3300 MW ¢és 2025 - ig pedig tovabbi
csaknem 700 MW erémtivi kapacitas vonul ki a termelésbdl. A nagyer6miivi blokkok mel-
lett a kapcsoltan termeld gdzmotoros erdmiivek 610 MW beépitett kapacitasa 2020 - ra 210
MW - ra fogyatkozott és 2025 - re ezek is leallnak majd. Tehat erémiiveket kell épiteni az
ellatasbiztonsag fenntartéasa illetve fokozasa érdekében!

M TERMELS1 ENGEDELLYEL RENDELKEZS ERGMUVI KAPACITASOK ALAKULASA
LICENSED GENERATION CAPACITIES
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7. dbra A hazai beépitett megmarado erdmiivi teljesitmények és a csiicsterhelés varhato trendje 2035-ig [25]
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Azt senki sem vitatja, hogy az 0j 1étesitéseknek lehetdleg karbon semlegesnek kell
lennie. Vannak, akik azt hangoztatjak, hogy a Paks 2 beruhazas helyett is naperomiiveket
kellene épiteni. Jarjuk korbe ezt az allitast tényszerlien.

Az elemzéshez vegyiik alapul a magyarorszagi tiszta energiak fovarosaban Pakson
egymas kozelében lizemeld két nagyermiivet. Az MVM Paksi Atomerémii 2019-ben, 2013
MW beépitett teljesitménnyel, a Paksi Naperémi 20,68 MWp telepitett napelem kapacitas-
sal és 17,2 MW inverter kapocsteljesitménnyel allitott elé villamos energiat. 2019-ben az
atomerému alaperémiként 92,36%, mig a naperémi 15% teljesitménykihasznalasi ténye-
z6vel lizemelt. Ez mar 6nmagaban is azt jelenti, hogy az atomer6mti minden MW-nyi be-
épitett teljesitményébdl, tobb mint hatszor annyi villamos energiat nyertiink egy év alatt,
mint a naperémi egy MW-nyi telepitett kapacitasabol. Tehat szamszakilag a Pakson tizem-
el6 atomerémii altal megtermelt energia mennyiséget 12395 MWp Gsszteljesitményii, Paks
varos kornyékére telepitett fotovoltaikus panel tudta volna eldallitani 2019-ben. Ez a nap-
elem mennyiség csaknem 600-szorosa a Paksi Naperémiiben jelenleg termeld panelek
mennyiségének. A Paksi Naperémii 50 hektar teriiletet vesz igénybe. Tehat a kivaltashoz
sziikséges napelem mennyiséget a jelenlegi méret 600-szorosan, azaz 30 000 hektar teriile-
ten lehetne elhelyezni. Az atomerdmti teljes teriilete, beleértve a kiszolgalo 1étesitményeket
és az 5-6 blokkok fejlesztésre kijeldlt helyét is minddssze 460 hektar. A naperdmi 1étesité-
séhez sik, arnyékhatas-mentes, ar- és belvizmentes, gyenge termoképességi, jol megkdze-
lithetd teriilet sziikséges, kozeli, stabil haldzati csatlakozasi csomoponttal. A kifejezetten
stabil halozati csatlakozasi lehetdség azért sziikséges, mert a napelemek az iddjarastol tehat
a napsugarzas intenzitasatol figgéen termelnek. Ez az el6z6ekben megvizsgalt, meglehetd-
sen hektikus termelési gorbét eredményez, amely elsdsorban rendszerszintli problémakat
okoz mind a rendszer kiszabalyozasaban, mind a hazai és a nemzetkozi kereskedelmi me-
netrendek tartdsaban. A probléma feloldasa jelentds kiegyenlitési tobblet igényt general,
ezért a kiegyenlitésre hasznalt szabalyozasi tartalékok a korabbinal bévebb teret kell, hogy
kapjanak. Ezek egyik eleme lehet tobbek kozott a szivattyus energia-tarozos erémii techno-
logia. Az iddjarasfiiggd erémiivek altal betaplalt teljesitmény hektikusan valtozo értéke a
halozati csomopontokban az ellatds mindségi jellemzdire is hatast gyakorol, mint példaul a
fesziiltség értékének elére nem lathatd valtozasai. A halozatfejlesztési mddszertan csak a
szabvanyos hatarértékek tartomanyabol kiesd allandosult allapoti fesziiltségeket kezeli. A
fesziiltségeknek az idéjarasfiiggd termeléssel 0sszefliggd gyors valtozasait a modszertan
nem tudja eldre jelezni, ezért azok — mint ellatas-mindségi jellemzok — kezelése nem része
a rendszerszintli fejlesztés tervezési munkanak.

A 30 000 hektar, tehat fél Balaton felszin méretii, napelemek telepitésére alkalmas
tertilet és a kitaplaland6 villamos teljesitmény fogadasara alkalmas halozat kialakitasa va-
lamint finanszirozasi forrasigénye meglehetdsen nagy kihivast jelentene a beruhazo részére.
Azonban itt még nem allhat meg az Gsszevetés ugyanis az alaperdmi a nap 24 orajaban,
folyamatosan és egyenletesen, névleges kapacitasa kozelében termel. Egy ilyen gigantikus
méretl naperdmi a nap sugarzas fiiggvényében idészakonként a fogyasztoi igények szerinti
menetrend tobbszorosét, maskor a toredékét allitana eld, azonban a vizsgalt éves id6szak
legnagyobb részében a napsugarzas hianyaban semmit sem termel. A vizsgalt 2019. év ha-
zai legnagyobb csticsterhelése a 2019. december 5-én mért 7105 MW volt. Lathato, hogy a
fogyasztdi igények €s a termelés viszonylataban értelmezett, idészakonkénti jelentds tobblet

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilonszdm



AZ ENERGIAELLATAS BIZTONSAGANAK FEJLODESE A MAGYAR VILLAMOSENERGIA RENDSZER TORTENETEBEN 83

energiat raktarozni a hianyzot pedig potolni kellene. A 12 395 MWp &sszteljesitményti be-
épitett napelem mellé mar extrém méretii, tobb ezer MWh energiatarol6 kapacitast is sziik-
séges lenne telepiteni. Nem hagyhato figyelmen kiviil a kiillonb6zd 1étesitmények eltérd
¢lettartama sem. Az MVM Paksi Atomerémii 50 éves lizemideje alatt a 25 évre tervezett
naperdmi potencialt kétszer kellene megépiteni. Ezen feliil tovabbi miiszaki feladat lenne
a halozati topologidk atalakitasa a decentralizalt betdplalasi pontokhoz alkalmazkodva,
amely a halézat bévitésén til magaval hozna a rendszerszintii villamos védelmi és automa-
tika rendszerek teljes megreformaléasat is. Végiil, de nem utolsé sorban nem hagyhato fi-
gyelmen kiviil az egyiitt jaré rendszer villamos inercidjanak és a haldzat fesziiltségszaba-
lyozasahoz sziikséges meddod teljesitmény-gazdalkodasanak kérdéskore sem, amelyek tel-
jesiilése egyeldre csak a forgdgépes termelokhoz kotheto.

A naperémiivek nem rendelkeznek azzal az inerciaval, amit az atomerdmi turbina-
generator forgdgépcsoport biztosit. Kozérthetden ez annyit jelent, hogy példdul a Matrai
erémil 1I8MW beépitett teljesitményli naperdmiivérdl nem lehet elinditani a szenes erdmii
ennél joval kisebb teljesitményi tapszivattyl motorjat. Konnyelmiiség a hidnyzo kapacita-
sok potlasa okan csak az importra szamitani, mert az Eurdpai nagy termeld kapacitasok kb.
40%-a szintén a kidregedd erdmiivek sorsara fog jutni 10 éven beliil, amely a remanens
hattérteljesitmény csdokkenésével éppen a terjedé megljulok altal okozott halozati instabili-
tast fogja erdsiteni egész Eurdpaban. A jelenleg tobblet energiat termeld orszdgok egy része
is kapacitashianyos lesz, tehat importra fog szorulni.

A kornyezetvédok egy csoportjanak érvelése a nuklearis bovitéssel szemben, hogy
az épiiletek hoszigetelésével annyi energiat lehetne megtakaritani, amennyit a Paks 2 erémi
termelni fog, ezért inkabb a hdszigeteléseket kellene preferalni. Az épiiletek flitése jellem-
zOen foldgazzal torténik, ezért az épliletek hdszigetelésével csak a foldgazt felhasznalas egy
részét tudjuk megtakaritani. Az atomer6mil villamos energiat allit eld, amelyre folyamato-
san novekvd fogyasztoi igény van. A jovOben varhat6 épiilet automatizalasi megoldasok és
az elektromos kozlekedési eszkozok terjedése a villamos energia igényt fogja névelni. Az
elektromos jarmiivek toltése jellemzden éjszaka fog megtorténni, amikor a naperémiivek
nem termelnek igy a karbon kibocsatas mentes atomenergia szerepe ebben az esetben is
felértékelodik.

Az iddjaras fiiggd napenergia felhasznalas nem tudja kivaltani az alaperémivi fel-
adatokat ellato atomerémiiveket, azonban egymas mellett tizemelve biztosithatjak a csok-
kentett karbon kibocsatasu gazdasag villamos energiaellatasat.

R

8. abra A Paksi Atomerdmii és a 20,6 MW-os naperémii Forras: sajat foto
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Abstract

Domestic violence has been present since
time immemorial. States usually fight against
it through legal means by ratifying various in-
ternational conventions and through national
laws. Nowadays, the newly established coun-
tries of the former Yugoslavia, which were
for more than seventy years part of one state
with a single legal regulation, have their own
Laws on protection domestic violence which
include specific properties of nations, their
ethics and cultural norms. The aim of this pa-
per is to give the overview and comparison of
the Law on protection against domestic vio-
lence in the countries of former Yugoslavia.
Advantages and disadvantages of each of the
laws is considered. In the research descriptive
and comparative methods are applied. It is
concluded that the efficiency of Laws are
partly satisfactory but further effort on solv-
ing the problem is necessary. Adequate legal
measures are suggested to be introduced to
strengthen the position of the victims of do-
mestic violence, eliminate the fear of con-
demnation and ensure the socialization of the
victims.

Keywords

domestic violence, legal measures in do-
mestic violence, law in protection domestic
violence, international law, countries of the
former Yugoslavia

Absztrakt

A csaladon beliili er6szak id6tlen idok ota je-
len van. Az allamok altalaban jogi eszk6zok-
kel, kiilonféle nemzetk6zi egyezmények rati-
fikalasaval és nemzeti torvényekkel kiizde-
nek ellene. Napjainkban a volt Jugoszlavia
ujonnan alapitott orszagai, amelyek tobb
mint hetven éve egyetlen jogi szabalyozassal
egy allam részei voltak, sajat torvényekkel
rendelkeznek a csaladon beliili erdszak vé-
delmérdl, amelyek magukban foglaljak a
nemzetek sajatos tulajdonsagait, etikai és
kulturélis normait. A cikk célja, hogy attekin-
tést és Osszehasonlitast adjon a volt Jugoszla-
via orszagaiban a csaladon beliili erdszak el-
leni védelemrdl szo6lo torvényrdl. Az egyes
torvények elonyeit és hatranyait mérlegeljiik.
A kutatasban leir6 és 6sszehasonlité modsze-
reket alkalmaznak. Megallapithatd, hogy a
torvények hatékonysaga részben kielégito, de
tovabbi erbfeszitésekre van sziikség a prob-
léma megoldasara. Megfeleld jogi intézkedé-
sek bevezetését javasoljak a csaladon beliili
erszak aldozatainak helyzetének erdsitése,
az elitéléstol valo félelem megsziintetése €s
az 4ldozatok szocializacidjanak biztositasa
érdekében.

Kulcsszavak

csaladon beliili erszak, jogi intézkedések
a csaladon beliili erdszak teriiletén, torvény
a csaladon beliili erdszak védelmében,
nemzetkdzi jog, a volt Jugoszlavia orszagai
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INTRODUCTION

Domestic violence is a worldwide phenomenon. This is evidenced by numerous
articles of various types. In Western countries information regarding different aspects of
family violence are rather straightforward published [1], but in non-Western countries it is
a formidable challenge because of faulty dissemination of information. However, it can be
seen that in general, domestic violence takes many forms including physical, psychological,
sexual and economic [2]. Usually, these types of violence are intertwined and their effect is
different for each victim [3]. The most spread violence is the physical and sexual where
victims are women. Unfortunately, the real statistics for these violence and victim number
is not available due to significant objective and subjective factors. Nowadays, the evidence
of economic violence is much widely reported. Job loss or unemployment is very often the
result of domestic violence [4]. Most often women are victim of this violence. Conse-
quences of violence can cause serious damage of the foundations of the family which lead
to family disintegration. Because of that, improving woman’s economic status, her employ-
ment, economic stability and security may provide her from victimization [5] and decrease
the domestic violence.

To find the effective methods for reducing the domestic violence is not an easy task.
Various methods and legal systems are developed to prevent and protect against the domes-
tic violence. Let us mention some of them. For security-based situational prevention and
reducing of domestic violence the application of the offender GPS tracking, shelter security,
home security, personal duress alarms and combined home securities etc. [6] is recom-
mended. The legal form for protection of domestic violence are laws, acts, conventions, etc.
One of the most important document against domestic violence accepted in Europe is the
‘Convention on preventing and combating violence against women and domestic violence’
(Istanbul’s Convention) published by the Council of Europe in the Council of Europe Treaty
Series (CETS) in 2011 [7]. Based on this legal act in the most of European countries laws
of prevention domestic violence are given.

In all countries of the former Yugoslavia: Republic of Serbia, Croatia, Slovenia,
Republic of North Macedonia, Federation of Bosnia and Herzegovina, Monte Negro and
the Republic of Kosovo, the law to prevent and protect against the domestic violence is
introduced. The law includes the specific properties of these newly established countries
(not older than 30 years). Namely, some of these countries are born after the civil war which
gives terrible consequence in some families, primarily where the members are with different
national and religion belonging.

The aim of this paper is to give the overview of laws for protecting against domestic
violence of the countries of the former Yugoslavia, to make the comparison and to give the
suggestion for their improvement.

The paper is divided into 4 parts. In the Sec. 2, the Laws of protection against do-
mestic violence of the Republic of Serbia, Croatia, Slovenia, Republic of North Macedonia,
Federation of Bosnia and Herzegovina, Monte Negro and the Republic of Kosovo are shorty
described. Definitions and types of domestic violence are discussed. The competency of
organizations and their activity is presented and various measures for protection of the vio-
lence are reported. In Sec.3, using the descriptive and comparative methods, the analysis
and comparison of the aforementioned laws are presented. Advantages and disadvantages
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of the laws are discussed. The paper ends with conclusion and suggestion for improvement
of the laws and also prevention and protection against domestic violence.

LAW OF PREVENTION AND PROTECTION AGAINST DOMESTIC VIO-
LENCE

All countries of the former Yugoslavia have the valid legal documents dealing with
the problem of prevention and protection against domestic violence. Thus, the ‘Law for
protecting against domestic violence’ in Monte Negro [8] and Republic of Kosovo [9] is
valid since 2010, in the Federation of Bosnhia and Herzegovina [10] since 2013, in Slovenia
[11] since 2016 and in Croatia [12] since 2017. In North Macedonia the ‘Law of prevention
and protection against the domestic violence’ [13] is valid since 2014 and in Republic of
Serbia the ‘Law of prevention of domestic violence’ [14] since 2016.

Law of prevention and protection against domestic violence is the document which
treats perpetrator of domestic violence and mitigates the corresponding consequences. Laws
are in compliance with the European document [7], but have some provisions connected
with specific requests of the country. Thus, the Kosovo’s law [9] pays special attention to
the children, elders and disabled persons due to the fact that this popularity is terribly ex-
posed to violence. The Law of Bosnia and Herzegovina [10] includes the protection against
domestic violence of children up to 18 years. However, some of the articles of the law are
not valid for children acting the violence. In Macedonia the principle of prevention in do-
mestic violence is given according to the documents of Ministry of work and social politics,
Ministry of health, Ministry of unit affairs, Ministry of science and education and Ministry
of justice. In the Law [13] the general statements and politics of the country on the topic of
domestic violence prevention is presented.

The law proclaimed in Serbia [14] aims to prevent domestic violence in all its forms
through appropriate legal measures, but in the Law provisions about protection against do-
mestic violence are not included. The law considers the measures of prevention for family
members who are victims of the domestic violence. The law excludes from consideration
juveniles who have committed violence in family.

Family Relationship

In the mentioned law the following family relationships are usually considered:
- Spouses or ex-spouses
- Extra marital or ex-extra marital union
- Cohabiting or ex-cohabiting partners and persons living in a joint household
- Persons in a partnership, regardless of whether they live in a joint household or not
- Relatives connected by blood, marriage or adaption
- Parents and persons of a common child or children.

In the Law of the Federation of Bosnia and Herzegovina [10] and of Slovenia [11]
the definition of the collateral relative is much widely set: in branching it is up to the fourth
level and for the relative by affinity it is up to the second level. In the Law not only the
foster carers but also the children placed in foster care are considered.
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In the Law of Kosovo [9] some other relationships are also included: for example
guardian relationships. In this law the term ‘relatives’ includes: parents, grandparents, chil-
dren, grandchildren, nephews, siblings, aunts, uncles and cousins.

In the Law of Croatia [12] three groups of victims are mentioned: 1) adults, 3) chil-
dren up to 18 years, and 3) invalids and old persons (older than 65 years). The blood rela-
tives are assumed in the right line and in the branch up to the third level, while in marriage
relatives in the marital and extra-marital community up to the second level.

In Serbian Law [14] an additional explanation for relationships is given: the
blood relatives are considered in the right line and in branch to the second level, while in
marriage relatives also up to the second level. In the Law the adopter and adopted, caregiver
and foster and other persons who live or lived in the common household are considered.

Types of Domestic Violence Considered in Laws

As it is already mentioned, the domestic violence is the form of physical, psycho-
logical, sexual or economic violence inflicted by a perpetrator against the victim who both
are family members. Definition for the specific violence are as follows:

1. Physical violence denotes any use of physical action or treatment to force the
victim to do something, or makes the victim to suffer, to restrict the motion and communi-
cation, causes victim’s pain, fear of shame.

2. Perpetrator exercises psychological pressure toward another member of family
to cause psychological suffering, fear for her or his economic, emotional or physical well-
being. Thus, psychological violence includes the dissemination of information and actions
through which the perpetrator of violence spreads feeling of inferiority, fear, endangerment,
shame etc. The violence denotes the action of the perpetrator by use of various information
and communication technologies.

3. Sexual violence denotes actions of sexual nature to which the victim is forced.
The violence includes non-consensual sexual acts and sexual ill-treatment. The sexual vio-
lence includes publication of material of sexual nature relating to the victim, too.

4. Economic violence is the placing restriction and control on victim’s income, re-
striction or managing of the common financial assets of family members which undoes fail-
ure or transfer of financial or material obligation of family members.

In addition to these violence, in Monte Negro the additional two types of violence
are included into the Law [8]: 1) violence due to the fact that the perpetrator do not care of
the child feeding, hygiene, clothing, medical protection, education, spacebar or theft and
neglects the upbringing of the victim, 2) violence of the perpetrator who do not care of the
family member with disability or illness in the request of feeding, clothing, medical protec-
tion, or hygiene.

In the Law published in Bosnia and Herzegovina [10] the violence against the child
and also ill persons and persons of disability is included, but with much less details than in
the previous Law.

The Law of Slovenia [11] covers also the aforementioned forms of violence against
ill persons, persons with disability and old age, developmental or any other personal cir-
cumstances. Special care in providing help and considering violence is directed toward old
and disabled persons, and also to persons are not capable of taking care of themselves, due
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to their personal circumstances. In this Law more than 10 articles are oriented toward pre-
vention of child violence and protection against corporal physical, cruel or degenerate pun-
ishment of children which contain elements of physical, psychological or sexual violence
or neglect as a method of upbringing. In addition, in this Law it is stated that the children
are victims even if they are only present where violence is perpetrated against other family
members. Similar statement is evident in the Law of protection against domestic violence
in Croatia [12]: the physical punishing of the children is considered as the domestic vio-
lence.

In the Law given in Kosovo [9] as domestic violence insult, offence, calling by
offensive names and other forms of violent intimidation are included. In addition, kidnap-
ping, damaging or destruction of property or the threat to do this, are also domestic violence.

Competent Authorities and Court Jurisdiction

According to the Law in Serbia [14] main authorities for protection of violence are:
police, public prosecutor, court and center for social work. There are also some competent
authorities which give information and help to victims. Dependently on the kind of the vi-
olence some organizations of health care and organizations for protection of children are
also included. The police have to protect the lives and ensure the personal safety of victims
in accordance with the regulations governing the tasks and powers of the police. The police
officers, dealing in protection, are specially educated for domestic violence. In Serbia the
public prosecutor appoints the deputy who is the specialist in protection against domestic
vicinity. According to his opinion the Court is introduced in the process for giving protec-
tion against domestic violence. In special cases the individual plan of protection is formed
by a so called ‘coordinate group’ whose members are delegated from the public prosecutor
office, police and social work center. The municipal court has to be competernr to give
protection measures for the applicant who is permanently or temporarily resident or is just
staying in this municipal. Protection measures shall be issued with the purpose to protect a
person who is exposed to violence and to prevent domestic violence, by removing the cir-
cumstances which impact or may impact in committing other acts. The competent municipal
court may impose protection measures for emergancy. However, the police has to be the
competent body for the execution of protection measures.

The procedure is as follows:

The police is declared about the violence and the police officer decides about the
risk. Sometimes the police brings the perpetrator to the police station and sometimes not,
but the opinion of the Center of social work may be asked. In the police station the perpe-
trator has the possibility to give the statement. Based on the estimation of the police officer
the perpetrator obtains the certain emergency measures. The police gives the information to
the public prosecutor. Public prosecutor studies the obtained documentation and gives his
decision of the risk. This documentation is sent to the local court which prolongs the emer-
gency measures or decline them. Dependent on the risk a person for monitoring of perpe-
trator is given by the police, court or center of social work. This person gives help and
recommendation for the victims but also to perpetrator with the aim not to repeat the vio-
lence. Court may introduce the prohibition to a violence perpetrator who has harmed the
victim physically or harmed the health of victim or has in any other way unlawfully en-
croached on the dignity or any other personal rights.

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilénszam



92 NINKOV IVONA — CVETITYANIN LIVIA

Due to the Law of Slovenia [11] into victim protection there are included organiza-
tions, authorities and also non-governmental organizations. The Government, the National
Assembly proposed that the resolution on the national programme for preventing domestic
has to be violence have to be adopted during a period of six years. Specific action plans
have to be prepared according to national program in duration of two years. Services are
planned to be offered to victims and perpetrators of violence in accordance with the act
regulating social security by the Social work centres. The goal is to eliminate direct threat.
In addition, by elimination of circumstances and causes in which violence is present and by
resolving their material living and social needs the long-time safety of victim would be
ensured. The newly formed called Regional services for coordination and assistance to vic-
tims have to coordinate activities of authorities and organizations, to provide assistance to
victims of violence, to give intervention services, and to monitor and analys the occurrence
of violence in a region. This service shall give urgent measures for protecting children and
their interest in the relation of the family and perform services to act governing social secu-
rity Non-governmental organizations shall be involved into cooperation with organizations
and authorities in dealing with individual cases of victims and violence perpetrators. It is
expected that the non-governmental organizations shall be acting in implementation of
measures for protection of victim. In Slovenia, strong financial support is given for realiza-
tion of the aforementioned program.

The financing of the Protection of Domestic Violence is directly given in the law
of the Federation of Bosnia and Herzegovina [10]. The Federation of Bosnia and Herze-
govina has cantons and these cantons have to arrange the tentative help and the legal aid to
victims of the domestic violence. Federation of Bosnia and Herzegovina, due to the law,
take care of the victim in the Safety House or in other institution or other family. Safety
House is founded by the legal or private entity according to the legal acts of the Ministry of
work and social politics. The financial support for the victim’s care in the Safety House, or
other institution or other family is given by the legal acts of the Federation of Boshia and
Herzegovina and cantons: 1) 30% from cantons, 2) 70% from the budget of the Federation
of Bosnia and Herzegovina.

Comparing the budget for the protection system of domestic violence in Serbia [14]
is much lower than in Slovenia [11] and in the Federation of Bosnia and Herzegovina [10],
for example.

The main organization which gives the protection to victims of domestic violence
in North Macedonia is the Center of Social Work [13]. It gives the following help:

1) accommodation and hostess for the victims of the domestic violence
2) health protection

3) psycho-social intervention and treatment

4) psycho-social advises

5) help in education of children

6) legal aid and representation

7) economic help by employing of the victim

Health organization is under an obligation to review the victim and give the necessary med-
ical help.
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Implementation and monitoring the application of the Law in Serbia is done by the
Council for preventing of the domestic violence, formed by the Government,

In the Federation of Bosnia and Herzegovina the control over implementa-
tion of the Law is done by the Federal Ministry of Justice. Government of Federation is
obligatory to prepare the annual report of conduct of Law for protection of domestic vio-
lence.

Emergency measures and protection measures against violence

Due to the Law published in Serbia, there are two emergency measures of the police
against domestic violence. These are:

1) measure of elimination of the perpetrator from the home
if there is a risk to repeat domestic violence to a person who has committed violence against
a member of the family sharing the same house, living premise or apartment, the removal
from the apartment, house or other living premise may be imposed.

2) prohibition measure of the contact with the victim
To a person who has committed domestic violence, protective measures on prohibition of
approaching the domestic violence victim and his/her subordinate and other persons, may
be issued if there is a risk of repetition of domestic violence. In the order of prohibition of
approaching of the the domestic violence victim, the Court defines the region, location and
distance within which the perpetrator cannot approach the victim of domestic violence.

Both measures can be given to perpetrator in the same time. In Kosovo’s Law [9]
the perpetrator has to be removed from a common residence or other person’s residence
under police observation. In the presence of police officers the perpetrator has the right to
collect personal belongings.

In the Law of Slovenia [11] the measures are the same as in Serbia’s Law, but much
wider explanation of the measures is given.

In Monte Negro due to the law [8], perpetrator may obtain two additional protection
measures:

3) obligatory treatment of addition disease
which is mandatory for medical treatment from psychotropic substance dependency and
alcohol. It is issued to a person who has committed domestic violence under their influence,
and

4) obligatory psycho-social treatment
which is the protection measure which may be ordered to a perpetrator of domestic violence
and combined with other measure of prevention with the aim to eliminate the perpetrator
violent behaviors, special, if there is a high risk the domestic violence to be repeated. The
aforementioned four measures of protection (items 1-4) are also prescribed in Croatia [12].

In Kosovo, Ministry responsible for Labor and Social Welfare in cooperation with
the Ministry responsible for Health and relevant institutions prepare and propose for ap-
proval to the Government the issuance of a sub-legal act with which the way and location
of implementation of psycho-social treatment is determined.

In the Law of the Federation of Bosnia and Herzegovina [10] the list of protection
measures is extended with an additional one:

5) temporarily deprivation of liberty and engagement
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In Kosovo Law [9] the following measure is also included:

6) measure of prohibition of disturbance and scatting of the violence
To protect the person against whom domestic violence has been committed and also other
potential personsfor victim, the protection measure of confiscation of object by means of
which the act of violence was done or is possible to be is imposed. In addition, the following
measures may be imposed by the Court in Kosovo:

- to order the alowence of the perpetrator to the protected party for the use of living premises
shared, or a part of the premise

- to order the payment of rent of temporary living premise of the protected party by the
perpetrator

- to order the payment of alimony to children and the protected party by the domestic vio-
lence perpetrator for whom the person has an obligation to support

- to prohibit the sell of any assets by the the protected party or the perpetrator within a
certain period of time

- to give the possibility for the protected party to exclusively use and posses its assigned
personal assets

- to impose any other measures that are necessary to protect the welfare, health or safety for
the person or protected party which is in a domestic relationship with perpretator

- to order the perpetrator to return the houshold to the protected party.

In the Law of North Macedonia [13] additionally to the 1-4 aforementioned
measures for protection of the victim’s life, the following emergency measures are sug-
gested:

- prohibition of maltreatment, telephone call and direct or indirect contact with vic-
tim
- prohibition of entering the home, office and any other place which the victim vis-
its on the distance smaller than 100 meter
- prohibition of having fire and other weapon
Pronouncement of emergency measures are given by the court using the Law in Macedonia
[13] and the Law on Civil Procedure.

The Law proclaimed in Slovenia [11] includes protection measures for the victim
child.

The specificity of the Croatian Law [12] is that it gives not only protection
measures, but also gives the attention to the right of the victims. Penalties for the case of
violation are also prescribed.

The same is in the federal state of Bosnia and Herzegovina [10]. Offence Provisions
are directly included into the text of the Law of the North Macedonia [13]. In the Law of
Monte Negro [8] penal provisions are also introduced.

COMPARISON AND DISCUSSION OF LAWS

Comparing the Law of prevention and protection against domestic violence of the
countries of the former Yugoslavia it is found that all of them are based on the European
Convention [7] but have some specificity connected with government organization, budget,
financial possibility but also ethic, tradition and culture of the nation. All countries of former
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Yugoslavia incorporated the law in their everyday praxis and every government controls
the effect of the law.

Thus, in Monte Negro investigation in the Law effect was done in the period of
2014-2016. The statistics [15] show that, in spite of that the law was incorporated, during
that time the number of vicinity against women is weakly increasing, while against children
and old persons is almost constant. Thus, the number of vicinity for the year is approxi-
mately 950, which is a high number comparing to the number of inhabitants of the country.

To judge about the situation in the Federation of Bosnia and Herzegovina is impos-
sible as there is no common statistics for the whole country. It is reported that in the Repub-
lic of Srpska, which is the Serb entity of the Federation, even more than 50% of women
were victim of physical vicinity [16]. However, in the period of January to October 2017 in
in the Republic of Srpska 907 cases of domestic violence is evident and it is the decrease of
7,2% in comparison to 2016.

In Croatia the situation with domestic violence is very serious (see [17]). Each year
11.500 to 17.500 perpetrators have been reported. Depending on the year the number of
victims of the offenses is between 14,500 and 22,200. In total, the women were the victims
in 64% to 71% of all these cases.

In Slovenia every fourth to fifth woman has the problem with domestic violence
[18]. On average the police has up to 3,000 cases of domestic violence a year. Thus, in 2016
the number of cases was 2,760, and it was the decrease of a nearly 1% from 2015. At the
same time the police issued almost 860 restraining orders, and that is the increase of 4.4%
to 2015. It is worth to be said that the perpetrators of domestic violence are not ready to
respect them. According to the evidence in 90-98% of cases, the perepetrators are men and
their victims are mostly their women partners. Women as perpetrators are very rare and
their victims are children.

During the first six months of 2017 in the North Macedonia the police charged the
fee to 388 persons which were suspected of domestic violence [19]. According to the sta-
tistics even 94% of perpetrators of domestic violence were men. The violence was done in
161 cases by a husband, in 84 cases by a son and 21 by a father. The most vulnerable cate-
gory in domestic violence are still women, who in 75 of the reported cases were victims of
violence. In addition, victims of domestic violence are parents and children.

The statistics show that more than 320 women were killed in the previous decade
in Serbia as victims of the family or partner violence [20]. Only last year the police issued
23.118 emergency measures that should prevent domestic violence. More than 7000 persons
were temporarily prohibited and 16.000 were forbidden from families. Due to domestic vi-
olence, on average, every month 1572 bans of contact and approaching the victim or enter-
ing the home is given. On average, 635 people receive both emergency measures monthly.

During the period of 2009-2014 from Kosovo Police were recorded 7319 domestic
violence cases, or an average of 1464 per each year [21]. These records indicate that the
number of domestic violence cases in Kosovo is relatively high. Domestic violence in Ko-
sovo significantly is expressed as a physical and psychological violence, as well as eco-
nomic and sexual violence. In most of cases victims were women, and then children, elderly
as well as other persons within family. The Kosovo Police has filed 6544 criminal reports
concerning domestic violence, State Prosecutor has filed 4321 indictments and courts have
convicted 1255 persons.
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In spite of the fact that the number of conventions, acts and laws in prevention and
protection against domestic violence is increasing, the domestic violence is not eliminated
or even decreased to a small number. The application of law and effects of measures sug-
gested in the law are necessary but not sufficient for protection against family violence spe-
cial when the risk is very high. Unfortunately, in this case perpetrators are not prevent from
committing a crime and the evil cannot always be prevented.

Nowadays, some additional measures for prevention of domestic violence are in-
troduced.

Some states, such as Australia, the United States of America and Spain, apply a new
model of psycho-social treatment of domestic abusers [22] as the method of prevention of
future incidences of domestic violence. In Australia a process evaluation of a new youth
participation model called R4Respect is considered. The aim of the model, which has the
property of a peer-led approach to education of respectful relationships, is to prevent do-
mestic violence [23]. For evaluation qualitative methods are applied which are based on
interviews done with adult external stakeholders and young participants. The evaluation
demonstrates that R4Respect is successfully engaging young people as decision-makers and
peer-educators in strategies aimed at improving the understanding young people have of
what constitutes respect in relationships. The result of R4Respect model is that in the pre-
vention of domestic violence the young people can fulfil an important role. In Taiwan [24]
the three-tier five-level preventive strategy for domestic violence is introduced. The most
important are the primary and secondary preventions. Primary prevention (zero tolerance
for violence) has two levels: 1. ‘advocate anti-violence’ - public education on the topic by
dissemination of anti-violence resources and information of related topics via the internet
and 2. ‘specific protection’ — premarital education of young adults in types of domestic
violence and special in sexual. Secondary prevention is the ‘violence alarm’ for early iden-
tification and early intervention for effective prevention of domestic and sexual violence.
By setting up ‘protection hotlines’ the intention of the Government is to prevent children
and youths who have not received proper care, to help them to improve the functioning of
their families and to prevent child and youth abuse incidents.

However, the effect of the mentioned new trends in protection against domestic
violence are not available yet due to short time of their application.

CONCLUSION AND SUGGESTION

Based on the aforementioned it is concluded:

1. The specificity of domestic violence in the countries of the former Yugoslavia are
the consequences of war events, difficult economic situation, a complicated and
prolonged democratic transition of country, etc.

2. Only the application of the Law of prevention and protection against domestic vio-
lence gives not enough effect in decrease of the violence. Additional prevention
measures are necessary.

3. Itis impossible to anticipate whether the measure of prohibition of admission will
be sufficient. Neither the police nor the court have been not trained to read the future
intentions of the perpetrators. However, the risk assessment must be much better
when the anger of the perpetrators are seen. It recommended, if the decision about
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PROTECTION AGAINST DOMESTIC VIOLENCE IN THE COUNTRIES OF FORMER YUGOSLAVIA 97

measure against perpetrator was made, the perpetrator to be monitored and con-
trolled.

4. The measure of forbidding entering of the victim is not a bad one, but is not abso-
lutely productive for all pathetic jealous people. Very often the perpetrators expe-
rience that this measure is a social humiliation and they see the culprits only in the
person for which they this measure received. It is necessary to provide special by —
laws to regulate the rules how to react in certain cases.

5. Inall levels of education the teaching material about equality between genders, non-
stereotyped gender roles, the right to personal integrity, non-violent resolution of
conflict in relationships between persons, gender-based violence against women
and also mutual respect, has to be included.

6. Stricter punishment for all perpetrators of the violence is recommended. The prin-
ciple of ‘the law of three strikes’ already applied in some countries is suggested to
be incorporated in the law. Every subsequent criminal act has to be penalized a level
more. Thus, if someone repeats the criminal act for the third time, he would be in
prison for 20 to 30 years. It seems that to be a good measure to direct the perpetra-
tors to think carefully about whether they would strike someone and whether the
violence would pay off,
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BIZTONSAG A BLOKKLANCBAN
AZ EGESZSEGUGYI SZEKTORBAN

QOSE, Silvana?

Abstract

With the advent of Health 4.0, the
healthcare industry is entering a new age of
innovation. Through data-based learning
and system interconnectivity, the integra-
tion of cutting-edge technologies such as
cyber-physical systems (CPS), big data,
cloud computing, machine learning, and
blockchain with healthcare services has en-
hanced performance and efficiency. One of
the significant difficulties facing the
healthcare business is protecting sensitive
data from cyberattacks while maintaining
privacy through verified access. For this
reason, implementing blockchain-based
networks can  significantly  reduce
healthcare systems' vulnerabilities and
safeguard their data. In order to better un-
derstand how blockchains might be used to
safeguard healthcare data, this article ad-
dresses the following questions: what data
are used, when do we need them, why do
we need them, and who needs them? We
identify and explore the technological con-
straints and legal issues related to block-
chain-based healthcare data security de-
ployment to give a roadmap for future re-
search areas we can conduct or instruct.

Keywords

blockchain technology, cyber-physical sys-
tems (CPS), healthcare systems, data secu-
rity, authentication, trusted data sharing

Absztrakt

Az Egészség 4.0 megjelenésével az egész-
ségligyl agazat az innovacié 0j korszakaba
1ép. Az adatalapti tanulas és a rendszerek 6sz-
szekapcsolhatosaga révén az élvonalbeli
technologiak, példaul a kiber-fizikai rendsze-
rek, a big data, a felsé alapu szamitastech-
nika, a gépi tanulas és a blockchain integra-
lasa egészségiigyi szolgaltatasokkal javitotta
a teljesitményt és a hatékonysagot. Az egész-
ségligyi lizletdg egyik jelentds nehézsége az
érzékeny adatok védelme a kibertdmadasok-
kal szemben, mikdzben ellenérzott hozzafé-
rés révén megdrzi a maganélet védelmét.
Emiatt a blokklanc-alapu halézatok beveze-
tése jelentdsen csokkentheti az egészségligyi
rendszerek sebezhetdségét és megovhatja
adataikat. Annak érdekében, hogy jobban
megértsiik, hogyan hasznalhatok a blokklan-
cok az egészségiigyi adatok védelmére, ez a
cikk a kovetkezd kérdésekkel foglalkozik:
milyen adatokat hasznalunk, mikor van sziik-
séglink rajuk, miért van sziikségiink rajuk és
kinek van sziiksége rajuk? Azonositjuk és
feltajuk a technologiai korlatokat és jogi
problémakat, amelyek a blokklanc alapu
egészségiigyi adatbiztonsag kiépitéséhez
kapcsolodnak, hogy titemtervet adhassunk a
jovobeli kutatasi teriiletekhez, amelyeket vé-
gezhetiink vagy utasithatunk.

Kulcsszavak

blockchain technoldgia, kiberfizikai rend-
szerek (CPS), egészségiigyi rendszerek,
adatbiztonsadg, hitelesités, megbizhato
adatmegosztas
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INTRODUCTION

Each medical facility uses a different data storage technology and protocol, and
each has its strict policies governing the exchange and transfer of patient data. The current
data collection method cannot guarantee the integrity and liability of patients' medical rec-
ords.

Classical healthcare systems have several challenges, including storing patient data
and safely moving it throughout healthcare information networks. All participants and
stakeholders may quickly and securely integrate healthcare data using a distributed block-
chain platform. One of the issues facing the medical community is safeguarding patient data
while making it accessible whenever necessary. This issue can be resolved, and data may
be shared safely and unaltered thanks to blockchain technology has distributed and irre-
versible nature.

Integrating blockchain technology into medical healthcare systems may resolve the
issues mentioned earlier via various encryption techniques, consensus processes, and peer-
to-peer networks.

Blockchain is technically described as a distributed, decentralized, peer-to-peer da-
tabase network that enables any number of participants — including those we cannot trust —
to conduct transactions without outside intervention and is used to maintain data integrity.
It is a distributed ledger that performs transactions and creates informational records that
can be verified and kept for all time. Three fundamental ideas — peer-to-peer networks,
public key cryptography, and distributed consensus — become the foundation of blockchain
technology and transactions.

WHAT IS ABLOCK IN A BLOCKCHAIN?

The transaction data information is contained in the block, which is a record and
includes the following information [1].

1. The block's alphanumeric number is hashed for identification.

2. The block's previous block's hash.

3. Time mine

4. A single random integer is utilized to change the hash value.

5. In a blockchain network, a Merkle root is the hash of all the transactions that

make up a block.

6. Transaction data that includes information on many transactions.

A. What Blockchain characteristics include [2], [3]:

The fact that Blockchain is a peer-to-peer network and anybody can join without
changing the data is one of its core characteristics. Time mining is used to demonstrate the
presence of records inside a specific time frame, and it may also be helpful to spot any
unauthorized changes. As a result of data being immutable after it has been written to a
blockchain, it is called immutable.
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Fig. 1 Blocks from 0 to n (self edition)

There is no network breakdown due to blockchain technology's dispersed, decen-
tralized nature. Because creating a revocation method is complicated and the Blockchain is
a public resource, complexity puts costs on other users, making the Blockchain irreversible
by the sender. Due to all of the features of blockchain technology, it is crucial to protect
patient medical information and transfer them securely as needed.

B. What is Hash Rate, and why is it important to understand it in order to assess the
chain’s security?

The hash rate measures the computing power of a proof-of-work (PoW) cryptocur-
rency network [4]. A blockchain network's health, security, and mining difficulty are as-
sessed using its mining power.

A hash is a randomly produced alphanumeric code and guessing it is known as
hashing (or as close to it as possible). The number of guesses made by computers on the
network is counted, and the hash rate indicates how many guesses are made per second over
the whole network.

B.1. Key lesson

The hash rate gauges the processing power on a blockchain network.

How many assumptions are made per second that affect the hash rate?

A blockchain network's security and mining difficulty may be estimated using its
average hash rate.

Hash rates can fluctuate over time, with the most widely used blockchains seeing
an annual increase.

The amount of tries each computer performs per second to solve the hash on a
blockchain network is used to measure hash rates. This is a crucial step in the proof-of-work
(PoW) network's crypto-mining process.

B.2. How it works:
A hashing algorithm used by a blockchain network creates hash codes at random

[5].

On the blockchain network, mining computers compete to determine the hash value.

The hash rate on the blockchain network is a measurement of how many guesses
are made per second.

When a miner predicts a number lower than or equal to the target hash's numerical
value, the hash is considered “solved”.
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The successful miner can add the following block to the Blockchain and get cryp-
tocurrency rewards (often referred to as “block rewards”).

The hash rate of a blockchain network increases with the number of computers that
connect to it and process hashes (guesses) on the network.

A PoW blockchain network with a high hash rate is more secure and healthy since
there is less likelihood of an attack.

How to Measure Hash Rate?

The hash rate is known as the number of hashes [6] (or guesses) performed on a
blockchain network per second. The hash rate increases with the size of the blockchain
network.

Hash rate is often measured in terahashes, or 1 trillion hashes per second, because
there are frequently hundreds (or thousands) of computers generating millions of guesses
every second. For instance, the hash rate of the Bitcoin network is measured in terahashes
per second.

Kilohashes per second (1,000/s), mega hashes per second (1,000,000/s), or gi-
gahashes per second (1 billion/s) may be used to monitor smaller networks.

B.3. Why is Hash Rate Important?

Hash rate is crucial to gauge a blockchain [7] network’s overall security and the
difficulty at which miners must work to acquire block rewards. A malicious assault on the
network is less likely to happen, with more blockchain miners vying to mine blocks.

The hash rate also influences the difficulty of mining a particular blockchain. As
the hash rate rises, some blockchains make mining blocks more challenging. This implies
that lone miners may be exceedingly difficult to compete in cryptocurrency networks with
extremely high hash rates [7].

Moreover lastly, a cryptocurrency's popularity may be determined by its hash rates.
A particular cryptocurrency network is more likely to experience growth and popularity as
more computer power is committed to it.

C. What Is PoW Hash Rate?

As of October 2022, the hash rate on the Bitcoin network is around 240,000,000
terahashes per second (TH/s). In May 2011, the network achieved a hash rate of 1 TH/s for
the first time, and since then, it has risen annually.

What Happens When the Hash Rate Changes (Increases or Decreases)?

On a PoW network, the hash rate serves as a barometer for miners' total network
activity [8]. What it implies when the hash rate rises are as follows:

Block mining requires more computer horsepower

» , and the electricity used increases

» ; as the network grows too large for a single body to control, its security rises.

» As the hash rate rises, mining becomes significantly more challenging, and most
blockchain network algorithms do the same.
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A PoW blockchain network's hash rate dropping often indicates:

» There are fewer miners vying for block rewards and adding new blocks.

»  When a group of miners with more than 50% of the network's hash rate modify the
Blockchain, the network becomes less secure and more susceptible to a 51% assault.

»  Computers used for mining use less energy.

» Block mining becomes less challenging as mining difficulty decreases.

Where can | view various cryptocurrency hash rates [9]?

Viewing the hash rates of well-known PoW crypto blockchain networks is possible
in many locations. The hash rates of different cryptocurrencies are measured on websites
like BitInfoCharts and others. Some of the most well-liked PoW hash rates are listed below:

+ BITCOIN

« ETHEREUM

+ ETHEREUM CLASSIC
+ DOGECOIN

+ LITECOIN

+  MONERO

Through data-based learning and system interconnectivity, the integration of cut-
ting-edge technologies like Cyber-Physical Systems (CPS), Big Data, Cloud Computing,
Machine Learning, and Blockchain with healthcare services has enhanced performance and
efficiency. However, because of the massive intake, sharing, and storage of healthcare data,
it has also added complexity and brought its fair share of dangers. One of the significant
difficulties facing the healthcare business is protecting sensitive data from cyberattacks
while maintaining privacy through verified access. For this purpose, the use of Blockchain-
based networks can lead to a considerable reduction in the vulnerabilities of the healthcare
systems and secure their data. For this reason, the implementation of blockchain-based net-
works has the potential to significantly reduce the vulnerabilities of healthcare systems and
safeguard their data.

Applications of blockchain technology in healthcare include secure medical data
storage, log management, pharmaceutical supply chain management, and database admin-
istration and sharing [10], [11]. The authors [12] examine and identify the research possi-
bilities for combining blockchain solutions with other cutting-edge technologies, including
big data, algorithms, and 10T.

I also look at blockchain-based solutions to the security problems that healthcare
institutions have. In [13], analyze the difficulties encountered when integrating blockchain
technology into healthcare systems regarding security criteria such as stability, confidenti-
ality, security systems, and compatibility. They recognise that these technological ad-
vantages for healthcare security come with difficulties, such as determining the data needs
and personal privacy. In [14], we may examine the possibilities for blockchain technology
in medicine and make the case that it can address issues with various forms of data, such
EHRs. Dealing with blockchain technology's advantages not solely in aspects like reduced
processing times, lower costs, and increased transparency but mostly in data security and
privacy.
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SECURITY

a. Blockchain security in the healthcare industry pros and cons [15].

For several reasons, distributed ledger technology is still in use today. The most
important one is that it has facilitated both the emergence of cryptocurrencies over the past
several years and the usage of un cryptographic currencies more straightforwardly. It is
believed that the influence of the technology itself outweighs that of cryptocurrencies sub-
stantially. Thus, by scholars and professionals working in these disciplines, Blockchain's
real potential is still being uncovered.

A new era of innovation is beginning for the healthcare sector with the introduction
of Health 4.0. Integrating cutting-edge technologies like Big Data, Cloud Computing, Ma-
chine Learning, Cyber-Physical Systems (CPS), and Blockchain with healthcare services
has improved performance and efficiency through data-based learning and system intercon-
nectivity [16].

However, the widespread collection, exchange, and backup of healthcare data has
also increased complexity and brought a fair share of risks. Safeguarding sensitive data from
cyberattacks while retaining privacy through authenticated access is one of the healthcare
industry's biggest challenges. Because of this, I am implementing blockchain-based net-
works that can significantly minimize healthcare systems' vulnerabilities and protect patient
data. This essay answers the following queries to help readers better comprehend how
blockchains may be used to protect healthcare data: what data are utilized, when do we need
them, why do we want them, and who requires them? In order to provide a roadmap for
future study topics that we may perform or, at the very least, instruct, we identify and in-
vestigate the technological limitations and legal difficulties associated with the adoption of
blockchain-based medical data security.
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b. Technical hurdles to blockchain adoption in the healthcare industry

One of the functional restrictions of blockchain technology is its inability to scale
for huge networks. Itisn't easy to store such a vast amount of data at each node. The authors
of  suggest storing just some data, such as metadata, hash values, and pointers on the
Blockchain and other data on servers to address this problem. Scalability is only one prob-
lem; the privacy of healthcare data is another. Each node of a blockchain keeps a copy of
the ledger since it runs on a distributed network. However, sharing copies of a patient's
medical diagnosis reports throughout the network is not in the patient's best interest.

The concern about data privacy is thus another justification for a hybrid data storage
solution based on Blockchain in the healthcare industry. Even if the entirety of the data is
not shared throughout the network, everyone has access to the Blockchain's transaction data
that is tied to each node's ID. Therefore, the Blockchain cannot safeguard the confidentiality
of node activity. In addition to blockchain-based encryption, as we covered in the previous
section, other encryption methods are used to protect user privacy. Modern blockchain-
based systems have different access control mechanisms intended to handle data privacy
issues. There is no mechanism to enforce these rules inside the network without using func-
tionality outside the blockchain characteristics, even though they are integrated into the sys-
tem through storage on the blocks. Various consensus algorithms used in Blockchain have
specific limitations besides the overall functionality restrictions. The various consensus
algorithms employed in blockchain technology have distinct limits in addition to the general
functionality constraints. These limitations are universal and equally relevant to Blockchain
in healthcare applications. Since the proof of work requires computing resources, most in-
dividual patients and small hospitals cannot afford them. Even for permission blockchains,
the demand for computing resources goes against the idea of participant equality. Network
congestion occurs for the PBFT consensus utilized in the Hyperledger blockchain because
S0 many messages must be transmitted between the nodes. Patients now transmit personal
healthcare data collected through smartphones and medical 10T devices.

Smart contracts allow for the execution of features like access control, privacy, re-
cording, modification, and viewing healthcare data. Smart contracts greatly help task auto-
mation. However, a number of smart contract restrictions. Have a direct impact on how
well healthcare data security operates. No one can alter a smart contract's code once it is
stored on the Blockchain. As a result, before releasing, developers must look for vulnera-
bilities. Every validating node runs these contracts whenever they are requested to perform
an action in order to validate the transactions. As every node has access to all the data the
code utilises, it raises privacy concerns. Therefore, while creating a smart contract, addi-
tional care must be given to determining how much data and the encryption keys to supply.

c. Blockchain regulatory issues for healthcare data security

Among these, the privacy concern is one of importance. Due to the immutability
feature of the Blockchain, past data cannot be deleted if a patient or an organization decides
to quit the network. It violates the framework of the “right to be forgotten” provided under
privacy rights in the majority of countries.
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Systems for storing healthcare data on the Blockchain are not yet standardized . The
many cutting-edge systems are used by the firms in accordance with their needs. Block-
chain-using healthcare businesses have unique data storage formats, encryption methods,
and consensus algorithms. Hospitals and other healthcare organizations find it challenging
to interact as a result of interoperability problems across the blockchains. The requirement
to move their data across chains creates a problem for the patients. Standard operating pro-
cedures for blockchain activities are therefore necessary.

CONCLUSIONS

In the healthcare sector, where sensitive patient data is involved, the necessity of
cryptographic verification and majority approval before adding new blockchain blocks pro-
motes openness and shared accountability. In terms of controlling who has access to and
how their data is used, it offers the patients a number of advantages. By reducing the bot-
tlenecks related to the system's centralized operation, it also simplifies the operations of
doctors, healthcare organizations, and medical research facilities in terms of getting perti-
nent information. Blockchain eliminates the requirement for a reliable third party and places
the burden of data security on all stakeholders through individual encryption. To fully se-
cure, protect the privacy of, and ensure responsibility for the pertinent data, healthcare in-
stitutions now prioritize decentralizing systemic functioning [17]. In order to achieve the
same goal, peer-to-peer networks built on blockchain technology are used extensively. None
of the planned blockchain-based healthcare networks, however, are 100 per cent decentral-
ized [10]. These systems' administrative nodes, which interfere with them, call for the study
to achieve complete decentralization and full transparency. Healthcare blockchain-based
systems require a sustainable incentive generation mechanism and sharing for the min-
ers/validators in order to maintain the network. For the healthcare industry specifically, it is
now difficult to keep all the data on the Blockchain. Additionally, data privacy is equally
important. Therefore, just the metadata and hash values are saved on the Blockchain in place
of all healthcare data.

In these circumstances, extra data encryption is implemented on top of the encryp-
tion offered by the Blockchain for data privacy. Blockchain-based networks can signifi-
cantly contribute to data security for the future generation of healthcare systems, but this
will require an ongoing study on scalability and encryption methods. In addition to techno-
logical difficulties, legislative issues, including the ownership of healthcare data and the
need for a uniform inter-organizational operating format, exist. Specifically tailored to the
data kinds, organizational hierarchies, and security concerns in the healthcare industry, the
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Abstract

At the beginning of the 21st century, with
the spread of digital applications and plat-
forms, more and more Hungarian teachers
expressed the need of alteration of the edu-
cation system. They sought a solution with
the aim of increasing the internal motiva-
tion of their students, with the help of
which the student can develop his own abil-
ities and build his knowledge in a sup-
ported way, but on his own, according to
his own interests. After 2010, gamified so-
lutions started experimentally, as a kind of
spark, to create a real community today,
with methodology, good practices, but
above all with the intention of helping col-
leagues who turn to them with interest. In
the article, the gamified elements found in
our education system battered by the pan-
demic and the solutions of those creating
their own methodology are presented. The
currently available digital platforms will
also be presented, with the help of which a
gamified pedagogical environment tailored
to one's own needs can be built.

Keywords

gamification, digital education, online
learning, gamified online platforms, gami-
fied assessment system

Absztrakt

A 21. szédzad elején a digitalis alkalmaza-
sok és platformok elterjedésével egyre tobb
hazai pedagogus fejezte ki az oktatasi rend-
szer valtozasanak sziikségességét. Azzal a
céllal kerestek megoldast, hogy névendé-
keik bels6 motivacidjat noveljék, melynek
segitségével a tanuldé tamogatott Gton, de
egyediil fejlesztheti sajat képességeit, épit-
heti tudasat, sajat érdekl6désének megfele-
16en. A jatékositott megoldasok 2010 utan
kisérletileg, egymastol fliggetleniil indul-
tak, hogy ma igazi kozosséget alkossanak,
modszertannal, j6 gyakorlatokkal, de min-
denekeldtt azzal a szandékkal, hogy segit-
sék a hozzajuk érdeklddéssel fordulo kollé-
gakat. A cikkben a vilagjarvany alatt meg-
tépazott oktatasi rendszeriinkben fellelhetd
jatékositott elemeket €s a sajat modszerta-
nukat megalkotok megoldasai keriilnek be-
mutatasra. Bemutatasra keriilnek tovabba
azok a jelenleg elérhetd digitalis platfor-
mok, amelyek segitségével jatékos kony-
nyedséggel épitheto fel egy sajat igényekre
szabott jatékositott pedagogiai koryezet.
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jatékositas, digitalis oktatas, online tanulés,
gamifikalt online platformok, jatékositott
értékelési rendszer
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JATEKOSITOTT ELEMEK A DIGITALIS OKTATASBAN

A gamifikacié megjelenése nem iskolai kozegben jelent meg eldszor. Eleinte a ver-
senyszféraban hasznaltak a munkatarsak motivalasara, nagyobb és hangsulyosabb célok el-
érésére sarkallva Oket. Még csak nem is valamilyen adott tudasanyag atadasa volt a cél —
csupan a nagyobb eladasi szamok, a magasabb bevétel, a pozitivabb vasarléi visszajelzés
(jelvény: A honap dolgozodja).

Az oktatas korabban, joval a videdjatékok kora elétt, a legels6 pillanattol kezdve
hasznalta a jatékot, mint motivalo, szorakoztato, figyelemfelkelt6 és figyelemfenntart6 ele-
met. Nem volt tehat idegen az oktatasi rendszertdl az, hogy a jaték egy megadott formajat,
a jatékositast hasznalja az oktatasi folyamat alatt. A jatékositott elemek megjelenése az ok-
tatasban nem kozvetleniil a jatékok — vagy a digitalis jatékok — megjelenésérol, hasznalata-
rol szol, hanem sokkal inkabb egy olyan szemléletmddrol, ahol megvaldsulnak azok az el-
vek, amik a tanulas soran a belsé motivaciot erdsitik [1].

A mi életiinkben jelentdsen megvaltozott napi ritmus, a tartalomfogyasztas, az
okoseszkdzoktdl valo fliggés miatt masképpen, mashogyan vagyunk képesek tanulni. Ez az
Uj éra kivanta meg azt a szemléletmodvaltast, ami végiil az iskolakat is elérte, és hazdnkban
is tobb pedagogus probalt ki és alkalmaz olyan eszkozoket, amivel képes a figyelmet hosz-
szabb ideig fenntartani, a didkot jobban bevonni a tanulas folyamataba. Ahhoz, hogy a mai
generaciod azoknak a készségeknek a birtokaba keriilhessen, amivel a jovében képes lesz
alkalmazkodni az egyre inkabb gyorsulo fejlédéshez, az oktatasi rendszeriink radikalis re-
formjara van sziikség. A valtozasra valo igény globalis méretii, és a pandémia akkora 16kést
adott minden orszagnak, hogy mar nemcsak gondolkozni és beszélgetni lehet a valtoztatas-
rol, hanem a tettek mezejére 1éphetiink.

Sokan allitjak, hogy az oktatas torténetében az els6 nagy radikalis valtozast az ipari
forradalom idézte eld, ahol egyrészt a ndkre is szamitottak az ipari munkak elvégzésében,
mint munkavéllalok, betanitott munkds, masrészt a didkokat fel kellett késziteni egy adott
szakma vagy feladat elsajatitasara, elvégzésére. Ez a fajta tudas- vagy ismeretatadas csak
akkor miik6dott hatékonyan, ha frontalisan tortént, tehat egy adott csoportlétszamhoz egy
oktato rendelésével egy adott ismeretanyag kertilt atadasra. A rendszer sokat finomodott az
elmult kozel két évszazad alatt, de 1ényegét tekintve nem valtozott, ma is a cél olyan szak-
mak elsajatitasara sarkallni a didkokat, amik elvégzése a tarsadalom szempontjabol elen-
gedhetetlen.

Egy kovetkezd nagy korszak el6tt allunk. A technolodgiai forradalom az ipari forra-
dalomhoz hasonldéan hoz az életiinkbe olyan valtozasokat, amik gydkeresen valtoztatjak
meg a mindennapjainkat. A tarsadalmi berendezkedés, az igények megvaltozésa, a napirend
felborulasa, a remote munkavégzés megjelenése, vagy akar a pandémia hatasa — mind mind
abba az iranyba mutatnak, hogy egy olyan 1épcs6fokhoz érkeztiink, amikor a jelenlegi ok-
tatasi rendszer érvényét vesziti. Sziikség van annak atgondolasara, megreformalasara.

Ezen az tton indult el szdmos magyar pedagdgus is, akik iddben, de még pionir
jelleggel ismerték fel a valtoztatas igényét — és idoablakat, most még idoben, a kezdeti zsak-
utcak javitasanak lehet6ségével probalhatnak ki olyan modszereket, melyek segitik a mos-
tani generacio tanulasat, fejlodését, és felkésziti a diakokat arra, hogyan tanuljanak majd a
jovoben hatékonyan, egyediil, akar segitség nélkiil is. Azzal, hogy a kiprobalas folyamata-
ban ezek a pedagogusok részt vesznek, rengeteget segitenek kollégaiknak, az oktatasi rend-
szernek, de legfoképp didkjaiknak.
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A VALTOZAS SZELE

Mar jo6 ideje — a személyi szamitogépek megjelenését és az internet széles elterje-
dését kovetoen — érezziik, hogy az életiinket ért valtozasok az oktatast is el fogjak érni. Az
1990-es években mar volt esély arra, hogy szakdolgozatot, féléves feladatot szamitogépen
készitstink el, floppy lemezen adjunk be. Még nyitott laborokban, internetkavézokban fért
hozza a fizikai eszk6zhoz az, aki nem volt olyan szerencsés, hogy otthon sajat szamitogépe
legyen. Magunk tanultuk meg, hogyan hasznaljuk a szamitogépet, hogyan ,,néz ki jol” egy
hazi dolgozat, mire képes az Excel.

A munka vilaga valtozott meg legels6ként, elsGsorban az irodai munkavégzésben
volt tetten érheto ez a valtozas. A gépirast felvaltotta a szamitogépen valo szovegszerkesztés
és nyomtatas, az irodai alkalmazottakat tdmegesen oktattak a szamitogép hasznalatara. Jo-
val késObb az élet egyre tobb teriiletére kuszott be a szdmitdgép hasznalata, napjainkban
pedig mar gyakorlatilag mindent a szamitogépek vezérelnek.

Es végiil az oktatas minden szintjére bekusztak az IKT ezkozok, azonban a digitélis
irastudas nem minden tanul6 — és pedagogus - szamara elérheté [2]. Napjainkban ahhoz,
hogy meghatdrozzuk, mit is értiink a munka vildgaban olyan készségeken, amire sziikséges,
hogy az iskola készitse fel a végz6s diakokat, nincs konnyi dolgunk. Ha megnéziink egy
allashirdetést, az Office alkalmazasok és a legalabb kozépfoka idegennyelvtudas mér min-
den teriileten alapelvarasanak szamit. Ezeken feliil az alabbi 6t készség elsajatitasat tartja a
legfontosabbnak az a kutatas, ami 2011-ben az ITL Research Coding Guide for Learning
Activities tanulmanyaban [3] jelent meg. A jelenkor iskolajanak ezekre a készségeknek az
elsajatitasara kell felkészitenie a didkot. Az alap 6t készségen feliil szdmos tovabbi olyan
készség is szerepel a kutatasban, ami egyes szakmak esetében fontos, de a kutatas eredmé-
nye alapjan ez az 6t minden szakmai teriileten sziikséges:

Egytittmiikodés

Tudasépités

IKT hasznalat

Valo6s problémak megoldésa és innovacio
Onszabalyozas

Piacvezetd technologiai cégek elészeretettel alkotnak olyan vizidkat [4], milyen
lesz a jovO munkahelye, hogyan, mikor, mennyit és hogyan fogunk dolgozni. Kordbban
elképzelhetetlennek tartottuk, hogy egy munka barhonnan és barmikor elvégezhetd. A pan-
démia soran hamar kideriilt, hogy gyakorlatilag a munka elvégzése a jelenlegi eszkdzeink-
kel id6 és helyfiiggetlen. Azok a vallalatok, akik elég felndttek voltak ahhoz, hogy a home
office-t fogadtak el az ij normanak — és fenntartjak a mai napig is, érzékelték azt, hogy
munkatarsaik elkotelezodése, munkamindsége vagy pontossaga 0sszességében javult. Az
Uj hozzaallas nagyfoka rugalmassagot kovetel meg mind a munkaadotol, mind a munkaval-
lalotol, de a rugalmassag mellett egyéb olyan készségekre is sziikség van, mint a fent emli-
tettek. Tehat nem 6rdogtdl valo igény a munkaltatok részérdl azt kémi, hogy a jelenlegi
oktatasi rendszer igenis készitse fel a ma diakjait ezekre a készségekre, hogy a munka vila-
gaba belépve megalljak a helyiiket.
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AZ ELSO LEPESEK A JATEKOSITAS FELE

A jelenlegi oktatasi rendszer tobbnyire frontalisan zajlik. Természetesen megjele-
nik a projektmodszer, megjelennek az IKT eszkdzok az oktatas soran, vannak mar digitalis
tartalmak, hasznalunk szemléltetésre képi eszkozoket, szimulaciot. Szamos olyan eszkoz
van a keziinkben, ami segiti a tanart, és tamogatja a tanul6t a tanulasi folyamat alatt. De
valahogy ezek az eszkdzeink még mindig szigetként miikddnek, nem tudjuk azokat rend-
szerként hasznalni, és még mindig csak eszk6zok, hasznalatuk nem egy kész koncepcio
vagy modszertan része. Nincs atfogo digitalis oktatasi modszertanunk. Vannak kezdemé-
nyezések, vannak alapétletek, allami és unids szinten is megjelenik [5], [13] a kévetelmény,
mikorra kell atallni a digitalis oktatasra, mekkora szazalékban kell hasznalni az IKT eszko-
zoket, mikorra kell a didknak digitalisan irastudova kell valni. De hogy az hogyan, miként
torténik meg majd 1épésrol [épésre, ez jelenleg még fejlesztés alatt all.

Nem konnyli egy ekkora munkéanak nekiallni, és nem is lehet ezt egyik naprol a
masikra megtenni. Eppen ezért nagyon iidvés, hogy vannak olyan oktatéink [6], akik kipré-
baltak mar egy-egy rendszert, besétaltak egy-egy zsakutciba, felismerték, hogy rossz
iranyba tartottak és modositani is képesek voltak az altaluk hasznalt eszk6zokon, hogy a
sajat hibaikbol tanulva korrigalni tudjak a modszereiket, és egy hasznalhato, bevalt és adap-
talhato rendszerrdl szamoljanak be a szakmanak.

Az oktatas jelenlegi, frontalis jellege miatt pont azok a célok nem tudnak teljesiilni,
amik fejlesztése kulcsfontossagli lenne. Ahhoz, hogy egy didk képes legyen rutinbol az
egylttmiikodésre, nem elegendd évente egy iskolai projektben részt vennie. Ahhoz, hogy
megtanuljon egyediil tanulni, és a tudasat egyediil felépiteni, sokkal nagyobb szabadsagra
van sziiksége. Es el kell fogadnia azt, hogy a folyamatban szabadabb, de ugyanakkor na-
gyobb felelosséggel is rendelkezik, onmagara szamithat, a feladatot 6 fogja elvégezni. Ha
segitségre van sziiksége, akkor a tandr ott all mellette, de ez a tanar mar nem az a tanar, aki
minden tudas birtokaban van [7]. A tanar az a személy, aki megtanitja jarni a tudasfelépités
utjan, de az Gton neki maganak kell végig haladni, — a Life Long Learning elv alapjan —
vagyis ¢élete végéig. Minden tanuld olyan utat jarhat be, amilyet csak szeretne, ezt sem a
régi, sem egy akarmilyen {ij rendszer nem fogja téle elvenni. Ma mar tobb olyan karrierval-
tasrol hallunk, ahol egy adott szakember élete egy adott pontjan valamilyen teljesen 0j fog-
lalkozasba, feladatba kezd — és képes megtanulni azokat az ismereteket, amik ezen az 1
uton sziikségesek szdmara. Ezekben a torténetekben egy kozos motivum van: észlelte, hogy
valtoztatnia sziikséges, és mindent eldobva fejest ugrott valami ijba, ami szdmara elhozta a
flowt, amivel eleinte meggyiilt a baja, nappalokat és éjszakakat tanult at, kisérletezett, pro-
balkozott, és jra probalkozott. Mindnek volt... batorsaga? Vagy kell6 6nbizalma? Vagy
hite? Vagy csak egyszeriien nem volt mas valasztdsa? Talan mind egyszerre, vagy talan
valami egészen mashol kell keresni a valaszt a miértre és a hogyanra? Az biztos, hogy a
fenti 6t készségre minden bizonnyal nagy sziiksége volt.

Olyan reformra van sziikség, ami képes a fenti célokat biztositani és elérni, és On-
allo, biztos tudassal rendelkezd, felelosen gondolkodd és onmagaért felelosséget vallalo
kezdé munkavallalot biztosit. A j6v6 iskolaja nem attdl lesz jobb, ha a legujabb technolo-
giaval szereljiik fel. Még csak attol sem, ha minden diak a legmodernebb [8] okostelefonnal
érkezik az orara, vagy a legprofibb digitalis tartalmakkal arasztjuk el 6ket. Akkor segitiink
a legtobbet ezeknek a didkoknak, ha megtanitjuk 6ket a dontéseikért felelésséget vallalni,
ha felkészitjiik 6ket arra, hogy valtozasok kozott fognak élni, €s ehhez alkalmazkodniuk
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kell, ha elfogadtatjuk veliik azt, hogy mostantdl a tanulas az életiik részévé valik — de 6k
valaszthatjak meg, mikor, hogyan, milyen tempdban, mit, meddig €s milyen eszkdzokkel
teszik azt. Ha partnereikké valunk, ha mentoraljuk 6ket, ha felkészitjiik 6ket arra, hogy a
keziiket egy adott ponton elenged;iik, és biztatjuk dket arra, hogy 6k maguk képesek lesznek
az uton tovabb haladni.

GAMIFIKACIO ESZKOZRENDSZERE AZ OKTATAS SORAN

A gamifikacié jelentése legegyszeriibben a jatékelmélet felhasznalasat jelenti egy
nem jatékos komyezetben. Hasznalata soran atvesziink olyan elemeket a jatékok rendsze-
rébol, amelyek segitségével motivaltabba tehetjiik a didkjainkat, csokkenthetjiik a rajuk ne-
hezed? stresszt, és segithetiink nekik a fenti 6t készségen feliil tovabbi készségek elsajatita-
saban is. A jaték akkor tud jol mikodni, ha nem tal konnyti, de nem is tul nehéz, hanem
pont a didk képességeinek megfelelo:

magas
. N
Szorongas P
K &
| &
H <<\/
i
\
A
s
o]
K
Unalom
alacsony

alacsony KEPESSEGEK magas

1.dbra: A Flow csatorndja [9] alapjin

A jatékositast a koznevelésben elészor és atfogoan Prievara Tibor dolgozta ki. Ugy
vélte, hogy az értékelési rendszer az, ahol képes ugy valtoztatni, hogy azzal az ITL kutatas-
ban szerepl6 ot készséget biztositani tudja. Az értékelési rendszert azért valtoztatta meg,
mert az stresszt, negativ értékelést és kiilsé motivaciot okozott, keresett egy olyan rendszert,
ahol a pozitiv értékelésen keresztiil erdsithetd a belsd motivacid és a negativ stressz nagy
mértékben csokkenthetd.

Sheldon Lee 2009-ben megjelent féléves kisérletének eredményeit [10] tanulma-
nyozva dolgozta at az Otletet, €s alkotott meg egy magyar kozépiskolara alkalmazhat6 érté-
kelési rendszert. Az éltala alkotott rendszerben megvaltoztatta az értékelést — az osztalyza-
tokat olyan pontozasi rendszerre cserélte, ami ugyanakkor konvertalhatd a kéznevelésben
megszokott osztalyzatokra és valtoztatott a szamonkérés modjan és fajtain. A kezdeti ne-
hézségek kikiiszobolését kdvetden arra jott rd, hogy a rendszert nagyon kovetkezetesen kell
hasznalnia. Valamint a rendszer miikodéséhez véleményem szerint sziikséges volt az 6 —
partnerként, SGnmagaért felelosséget vallalo személyként kezeli a didkjait -, és a diakjai hoz-
zaallasara — nyitottak az ujdonsagra, és hatalmas bizalommal fordultak az oktatojuk felé. A
koztiik 1évo bizalom és kapcsolat nélkiil nem tudott volna eredményt elérni.
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Ertékelési rendszer valtozasa, osztalyzas vagy pontozas

Az értékelés gamifikalasaval [11] a k6znevelésben hasznalt osztalyzatok helyett a
diakok kozvetleniil pontokkal talalkoznak. Mivel kdznevelésrol beszéliink, ezért fontos a
pontszamok osztalyzatokkd konvertalasanak lehetdsége, hiszen az osztalyzatok teszik érté-
kelhet6vé a didk teljesitményét mas intézmények szamara, vagy Osszehasonlithatova mas
didkokkal. De a pontszamoknak van egy nagyon nagy elénye, a pontszdm mindig pozitiv.
Mig az osztalyzat esetében vegyiik origonak a négyes osztalyzatot, amit jonak értékeliink
(szbvegesen is igy nevezziik), az 6tos is pozitiv értékkel bir, de a harmas, a kettes, bar elfo-
gadhato osztalyzatok, mégis negativ eldjeliick. A negativ eldjelli osztalyzatokkal viszonylag
nehéz a tovabbtanulas, tanulmanyi versenyen helyezést elérni, vagy csak pozitiv visszajel-
z¢st, megerdsitést kapni barkitol. A gamifikalt értékelés soran egy adott iddszak alatt meg-
szerzett pontok keriilnek atvaltasra, de ez alatt az id6szak alatt minden pont szamit, tehat
egy kevésbé jol megoldott feladat is ér pontot, nem pedig negativ iranyba mozditja az atla-
got.

A pontozas tovabbi elénye, hogy sokkal tobb finomsagot enged a rendszerbe, a didk
konnyebben tud valtoztatni a pontszdmainak alakuldsan, mint az osztalyzatai soran. Kép-
zeljiik el, hogy egy diak egy egyest szerezve azt két 6t0s osztalyzattal tudja nullaba tolni
(ami igy 4.0 lesz), de mar veszélybe keriilhet az év végi 6tése. Nem beszélve arrol, hogy
viszonylag kevés esélye van olyan sok érdemjegyet szerezni, amivel ,,semmissé” teheti ezt
az egy kisiklasat. A pontozas soran a munka elvégzéséért adhatd egy pont, amivel maris
értékelhetévé valik a befektetett id6. A rosszul elvégzett otthoni munka pedig ujra probal-
hat6, amivel elérheté a magasabb pontszam.

A pontozas a tanar szemsz6gébol nézve is jobb élményeket sziil. Legrosszabb eset-
ben nem pontozza azt, amit nem lehet, de nem szir ki a tanuldval, aki egyszer valamilyen
ok miatt nem késziilt. Lehetdséget ad neki, hogy a pontokat extra munkdval megszerez-
hesse. A pontozas soran egy elengedhetetlen szempont, hogy annak szabalyait elére le kell
fektetni, miért mennyi pont jar, ki mennyi €s milyen min6ségii extra feladatot adhat be, azok
pontozasa hogyan zajlik [11].

Rendszerében egy adott iddszak alatt 25 pont gytijthetd a kotelezd feladatokbdl, ez
az id6szak kortiilbeliil lefedi egy témakorre fordithato idot, de az egy osztalyzatta valtasaval
biztosithato az az egy osztalyzat, amit a tanarnak kdtelezOen adnia kell havonta. Ugyanak-
kor, ha megnézziik, a diaknak 2-4 hete van elérni a maximalis, vagy az 6toshoz sziikséges
pontszamot, nem csupan egyszer 45 perce egy témazard alkalmaval. A pontokat az alabbiak
szerint konvertalja osztalyzatta [11].

Pontszam Osztalyzat
0-8 pont 1
9 pont 2
10 pont 3
11-15 pont 4
16+ pont 5

1. Tabldazat: Adott idészak alatt megszerezhetd pontok osztdalyzatokkad konvertdldsa [11]
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Ahogy lathato, a kettes és a négyes osztalyzat kdzott csupan 3 pontnyi differencia
van, amit egy onalloan és jol elvégzett esszével orvosolni lehet. Ezzel elérte, hogy egy ke-
vésbé jol teljesitett témazard utan a didknak legyen lehetdsége javitani, amennyiben 6nalld
munkat is tesz bele.

Tovabba az értékelés nagy elénye, hogy a tanulasi folyamat a didk szamara is ter-
vezhet6veé valik, tudja, hogy milyen aron passzolhat egy ropdolgozatot, vagy készithet szor-
galmi feladatot.

A rendszer lehet6séget biztosit arra, hogy a didk 25 pontnal tobbet is elérhessen a
kiilon feladatok elvégzésével. Ezt Prievara Tibor mesterpontok adasaval értékelte, amelyek
kiilon osztalyzatokka valthatok.

A tanar és a didk kapcsolata is megvaltozhat, hiszen a pozitiv értékelésbol, és a
rugalmas beszamolasi lehetdségekbdl kovetkezik — és ezt mar a didk is belatja, hogy a tanar
segiti az 6 elérehaladasat, nem kiszurni akar vele, hanem tamogatja, motivalja. Ugyanakkor
a szabadsag magaval hozza azt is, hogy a feleldsség is a diak kezébe keriil, a sajat eredmé-
nyeiért 6 maga a felel0s.

A szamonkérés

A gamifikalt oktatasi kornyezetben a szamonkérés formaja is megvaltozik. Meg-
maradnak a témazarok, ropdolgozatok, feleletek, de a rendszer rugalmassagabol adoddan
egy ropdolgozat passzolhato és késdbb bepotolhatd vagy helyettesithet6 egyéb szorgalmi,
egyéni munkaval [11]. A szamokérés soran tobb elemmel dolgozik, ezek:

Témazard

Szobeli beszdmolo egyediil
Szobeli beszamold csoportban
Prezentécio

Rdépdolgozat

Teszt Osszeallitasa

Esszé

Videdbeszamolo

A jatékositott oktatas eszkozrendszere

Az online videojatékokbol ismert elemek keriiltek beemelésre a jatékositott okta-
tasba. Azok a pszicholodgiai okok, amik a videdjatékokat sokkal szerethetébbé teszik a jaté-
kosok szamara, akar a valos életben valo valds problémakban, helyzetekben valo részvétel-
nél is:

o Epikus kiildetéssel rendelkezik

e Virtudlis hds élményt ad

o Képességeknek megfeleld jatékszinteken egyedi feladatokat ad — a kivalosag, egye-
diség érzetét keltve

o Konkrét és teljesitheto feladatokat nytjt a jaték soran

o Kozosségi élményt ad

e Pozitiv visszacsatolast igér és ny0jt
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Nick Yee jatékkutato allitasa alapjan a jatékosok a jaték soran elemi igényeket elé-
gitenek ki. Ezek az igények a kivancsisag (exploracio), a tarsas szocialis dimenzi6 (interak-
cioba Iéphessen masokkal), kompetitiv versengd motivum (6ssze tudjam hasonlitani magam
masokkal). Yee fogalmazta meg, hogy a teljesitmény, a kapcsolat és az elmeriilés, a felfe-
dezés motivumrendszere a legfontosabb a jaték soran. [12]

Az alabb felsorolt elemek képesek arra, hogy nagyobb élményt, elkotelezddést ad-
janak a jatékositott oktatas irant:

Sikerfal / pontszamfal

Iranyithasson a jatékos

Ismerje a kiildetés idtartamat (level)

Azonnali visszajelzés kiildése vagy fogadasa

LehetOség a csoportos problémamagoldasra

LehetOdség a mester szint vagy magasabb tudasszintek elérésére
Kapcsolat mas jatékosokkal

Segitség a kozosség tobbi tagjanak

Ez a gyakorlatban — Prievara Tibornal igy néz ki:

e Szint: egy adott szakasz, ami alatt a tananyag elsajatitasra keriil. Hossza tetszélege-

sen alakithato, a tananyag méretétdl fiiggéen. A szint elején definialasra keriilnek a

célok, az egyéni célok, a szamonkérés maddja, a pontozas struktiraja, az extra pon-

tok elérésének szabalya. A szint jelentésége abban rejlik, hogy az adott id6tartam

alatt tervezhet6 a diak szamara a terhelés, stratégiat alkothat, hogyan, mikor mire

fog késziilni. A rendszer rugalmassagabol adodoan priorizalhatja a feladatait, be-

oszthatja az idejét.

Pontok

Mester- vagy extra pontok: a kotelezéen elérhetd pontokon feliil kapott pontok

Ertékel6 tabla: tartalmazza a diakok nevét vagy kodjat, és az altaluk elért pontokat.

Haladasi naplo: Melyik tanuld, mikor, mit teljesitett, mikor, mire mennyi id6t szant.

Avatar: optikai megjelenitése az adott karakternek

Jelvények: kitiintetések, miben jo az adott diak (ami az osztalyzasba nem forgat-

hato) - nagyon fontos visszajelzés a gyereknek, mert tud "egyforma" és mégis "kii-

16nb6z6" lenni

e Jatékostipusok: minden diak megtalalja a maga utjat, pl.: felfedez6, egyiittmiikodo,
vezetd, problémamegoldo stb.

Mar hazankban is van annyi tapasztalat a gamifikalt elemek hasznélatdban, hogy
lathatok az eredmények. A jatékositott elemek bevezetése elsdsorban nem a digitalis oktatas
tamogatasara lettek bevezetve, hanem a jelenlegi oktatasi rendszer problémainak megolda-
sara tesznek kisérletet. Ugyantigy, ahogyan a digitalis oktatas is eszkdz, a gamifikacid is az,
amivel a felsorolt probléméak orvosolhatok.

Mivel a gamifikalt oktatas alapjaiban azt jelenti, hogy tobb feleldsséget adok a di-
aknak, valasztasa, beleszolasa lehet a sajat tanulasi folyamataba, ezért sziikséges a tanarok
részerdl is valtozni. A tekintélyelvii oktatasi forma nem tud egylittmiikodni ezzel az 11j rend-
szerrel. Amelyik pedagogus belatja azt, hogy partneri viszonyban tud a legtdbbet segiteni a
diak fejlodésében, amelyik elég kitartdé ahhoz, hogy a rendszer kezdeti nehézségein — amig
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6 és a diakok is beleszoknak az 0ij helyzetbe — atverekedje magat, amelyik kell6en tiirelmes
a diakkal és onmagaval szemben is, a kdvetkez6 kimeneteket tapasztalhatja:

A hallgatok sajatjukként kezelik az adott témat — hiszen a témanak részesei
LehetOséget ad az egyéni munkara

El lehet bukni és lehet elolrél kezdeni mindenféle negativ megkiilonbdztetés nélkiil
Képes mélyebb és szélesebb kapcsolatokat 1étrehozni a csoporton beliil
Lehet6séget ad a differencialt oktatasra

Lathatova és kovethet6vé valik az egyéni fejlodés

Kezelhet6 a kiadott feladatok és alfeladatok ellendrzése és megbeszélése

Hat a tanuldk belsé motivacidjara

Megnd az egylittmiikodésre valo igény

A diakok képesek lesznek maguknak elérend6 célokat kittizni

Egyéni kiildetések és kihivasok hatdrozhatok meg, amivel személyre szabhatdva
valik az oktatasi folyamat

o A diak 6nallova valik, és az autoném tanuld képes a tanulési folyamat tartalmaért
is felelésséget vallalni

A JATEKOSITAS HAZAI SZAKERTOI

A lent bemutatott pedagogusok mindegyike szenvedélyesen szereti a tanitast, a tar-
gyat, amit tanit, de mindenekel6tt az iskolat akarjak egy olyan hellyé varazsolni, amire min-

Sok olyan minta van a keziinkben mar, amik jo gyakorlatként elSttiink jarnak. Er-
demes ezeket sorra venniink, és tanulnunk a sikereikbdl és kudarcaikbol. A sor egyre boviil,
azokat a pedagogusokat sorolom fel, akik nagy hatassal voltak kollégaikra, inspiraltak, utat
mutattak.
Prievara Tibor: Kozépiskolai angoltanar, a jatékositott értékelérendszer megalkotdja, a
tanarblog.hu szerkesztdje és a hashtag.school — (jatékositott értékeldrendszer keretrend-
szere) tulajdonosa. Sokakat inspiralt A 21. szazadi tanar vagy A 21. szazadi pedagodgia cimii
konyvével, el6adasaival, tobb olyan kovetdvel rendelkezik, aki az 6 rendszerét hasznalva
alapul alkotta meg a sajat jatékositott kdrnyezetét.
Barbarics Marta: Korabban kozépiskolai angol- és matematikatanar, ma az ELTE Bolcsé-
szettudomdnyi Karanak tanarsegédje, jelenleg doktorandusz hallgatd, kutatési teriilete a
gamifikacio. O hozta létre 2014-ben azt a Facebook csoportot, ami ma mér tobb ezer tagot
szamlal, és aktiv posztok, jol bevalt modszerek megosztasanak helye.
Joés Andrea: tudomanykommunikacios szakember, el6ado, tréner, tanar, az Elménybiol(')—
gia megalkotoja. O alkotta meg a Szervmandaldkat. Jelenleg tehetséggondozasban dolgo-
zik, a biologiat egy mas megkdzelitéssel oktatja, és modszereit 6tvozi Prievara Tibor jaté-
kositott értékelési rendszerével.
Nényei Pal: ir6, kozépiskolai irodalomtanar, sajatos szemléletével és irodalmi elemzéseivel
valt az egyik legkedveltebb ¢s legszerethetobb magyartanarra. Az irodalom visszavag cimi
sorozat alkotdja. A tankonyvek nélkiil tanito tanar elszakad a szakmai elvarasoktol, és sza-
badsagot ad a didkjainak — az 6nall6 gondolkodasra szoritva dket.
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Nadori Gergely: Kozépiskolai biologia €s természetismeret tanar, a tanarblog.hu tarsszer-
kesztdje, A 21. szazadi sziil6 cimii konyv alkotoja, a 21. szazadi pedagdgia tarsszerzdje. A
tanulds €s a tanitds szabadsaganak elkotelezett hive.

Fegyverneki Gergo: a legdigitalisabb tanar, aki szinte barmilyen tantargy elsajatitasahoz
tud ajanlani egy jo applikaciot vagy online megoldast.

Balatoni Jozsef: torténelem tanar, aki a tananyag furcsan csodalatos megkozelitésével, a
diakokkal vald kapcsolata miatt vivta ki a ,,legjobb toritanar” cimet az orszagban.

A GAMIFIKACIO TECHNIKAI FELTETELEI

A gamifikalt oktatas soran elsddleges technikai eszkoz a virtualis osztaly megléte.
Kell egy olyan virtudlis feliilet, ami tdmogatja a didkok és a pedagogus k6zos munkéd;jat,
ahol nyomon lehet kévetni, ki mikor, mit tanul, hogyan allnak a pontjai, milyen célokat
fogalmazott meg, milyen 6nall6 feladatokat készitett el. Erre rengeteg megoldas hasznal-
hat6, a web2.0-4s alkalmazasok nagy része hasznalhatd, amelyik alkalmas az online kom-
munikaciora, a kdzos és személyes tarhelyre, a k6z6s munkavégzésre (pl. Office365, Go-
ogle Classroom).

Sziikséges ezen feliil, hogy minden diak rendelkezzen hozzaféréssel a fenti virtualis
osztalyteremhez, elfogadja annak szabdlyait, és legyen egy olyan fizikai eszkoze, amivel
képes tartalmakat megjeleniteni, szerkeszteni.

Az eddig felsorolt alkalmazasok felhdalkalmazasok, és ingyenesen elérhetok. Ez az
iskolak szempontjabdl nagy eldny, hiszen nem kell egy draga szoftvert megvasarolniuk,
amit lizemeltetniiik kell.

A gamifikalt oktatas minden esetben tamaszkodik a digitalis eszkdzokre. Bar maga,
az alapkoncepcio megoldhaté egy tablazattal, és papirral, FC tollal, szines krétaval. De
komplexitasa révén sokkal egyszeriibb azt digitdlis modon vezetni, feladatokat kiadni, vagy
hazi feladatot késziteni. Az iskolan kiviil elkészitett beadando feladat egy gombnyomassal
feltolthetd a sajat mappaba, a tanar pedig értesitést kap arrol, hogy uj fajl érkezett, amit
értékelnie kell.

Ahogy latjuk, ezek a rendszerek a munka vilagabol érkeztek az oktatasba, a piacon
mar legalabb 10 éve veliink vannak, a didkok nagy tobbségének a sziilei ismerik és hasznal-
jak ezeket a rendszereket a napi munkavégzés soran. Azok a szerencsésebb osztalyok és
pedagdgusok, akik korabban valamilyen médon belekostoltak digitalizalt oktatasi rend-
szerbe, konnyebben vették a pandémia akadalyait. Azok a didkok pedig, akik az oktatasuk
barmelyik szintjén hasznaltak véllalati szoftvereket, eszkozdket, a munka vilagdban kony-
nyebben vették a kezdeti akadalyokat.

A GAMIFIKACIORA ALKALMAS KERETRENDSZEREK AZ OKTATASBAN

A jatékositas kiilonbozé modszereit és feliileteit mar tobb éve hasznaljak a nemzet-
kozi pedagogidban, igy sz€p szammal taldlhatok olyan keretrendszerek, melyek alkalmasak
a jatékositott oktatas tAmogatasara.

ClassDojo

A ClassDojo egy mar klasszikusnak szamito digitalis tanterem, egy jol bevalt digi-
talis osztalymenedzselési rendszer, mely jatékositja a tanitasi folyamatot. Egyarant bevonja

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilénszam



JATEKOSITOTT MEGOLDASOK A DIGITALIS OKTATASBAN 119

a diakokat, a tanart és a sziil6i kozosséget egy olyan egységesitett rendszerbe, mely lehetd-
séget biztosit a kiillonbozo kihivasok kiépitésére, a teljesités jutalmazasara, valamint a valos
idejii visszajelzésre. Elérhetsége: https://www.classdojo.com

GoalBook

A GoalBook egy olyan alkalmazas, mely a diakok k6z6tti interakciot segiti, kiilonos
figyelemmel a csapatmunkara. Lehetdséget biztosit a tanarok, sziilok és diakok kozti kom-
munikéciora, illetve a tanuld fejlédésének nyomon kovetésére. Elérhetosége: https://go-

albookapp.com

CourseHero

A CourseHero a tanar-didk interakciot tdmogatja. Alapjaban véve tuddsmegoszto
és kommunikacios feliiletként miikodik, kategorizalja és elrendezi a feltoltott anyagokat,
melyek igy rendszerezetten és egyszertien hozzaférhetové valnak. A program lehetdséget
biztosit a személyre szabott tanuldsi csomagok Osszeéllitasara, elérhetOsége:
https://www.coursehero.com

Classcraft

Ezt a félig gamifikacio-, félig edutainment-alapu oktatasi modszert Shawn Young
kozépiskolai tanar talalta ki 2014-ben, hogy érdekesebbé tegye az orakat a didkjai szamara.
Ez a tdmegesen sokszereplés online szerepjatékok (MMORPG-k) legismertebbjének, a
World of Warcraftnak elemeire és miikodésére épiilo, oktatasi célu online feliilet, ahol min-
den tanul6 valaszthat egy-egy karaktert, a kalandmester pedig maga a tanar. Elérhetdsége:
http://www.classcraft.com

Minecraft, MinecraftEdu

A vilag szamos iskolajaban felismerték mar a Minecraft jatékban rejlé kreativ és
edukacios lehetdségeket, igy rendszeresen hasznaljak azt jatékosithato oktatasi célok meg-
valositasara példaul a miivészetek, a foldrajz és a szamitastechnika teriiletén. 2011-ben
megjelent a program Kifejezetten oktatasi célra szant valtozata, a MinecraftEdu. Olyan 1
funkciokkal boviilt, mint a koordinata-rendszer, amelynek segitségével a didkok és a tana-
rok tajékozodhatnak, és megtalalhatjak egymast a programbeli ,,vilagokban”. Elérhetoségei:
http://education.minecraft.net és http://minecraftedu.com

Kidblog

A Kidblog olyan kommunikacids feliiletet biztosit az osztaly szdmara, melyen ke-
resztiil gyorsan, hatékonyan és biztonsagosan oszthatnak meg tartalmat egymassal a regiszt-
ralt tagok. A tanarok altal fejlesztett program jellemzden pedagogiai koncepcidkra épiil, és
hatékony eszkozt biztosit az irashoz kapcsolodd képességek €s készségek fejlesztésére.
Elérhet6sége: http://kidblog.org/home/blog
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Classtools

Osztalyteremben hasznalhato jatékok gytijt6helye, ahol a programok sokfélék, mint
példaul a Facebook, melynek segitségével kedvenc torténelmi karakteriinknek, tudésunk-
nak tudunk a Facebookon megszokotthoz hasonlo profilt kialakitani. Valamint az oldal egy
digitalis segédanyag- és jatékkészito feliilet, vagyis lehetdséget biztosit arra, hogy bizonyos
problémakdrre vagy tematikara sajat jatékot vagy jatékositott megoldast hozzunk létre.
Elérhetdsége: http://www.classtools.net

Okosdoboz

Az Okosdoboz is tobbféle miiveltségi teriiletre kiterjedd jatékos feladatokat tartal-
maz. A magyar kezdeményezésbdl sziiletett alkalmazas ingyenesen elérhetd, a megjelend
kérdésekre a valaszokat a megléve variansok koziil kell kivalasztani. A valaszadas helyes-
sége azonnal ellendrizhetd. Az oldal jatékos feladvanyai 6t kiilonb6z6 miiveltségi teriilet-
hez, hat tantargyhoz, illetve kiilonb6z6 korosztidlyokhoz kapcsolodnak. Elérhetdsége:
http://www.okosdoboz.hu

#School

A #School egy teljes oktatoi feliiletet biztosit a gamifikéaciot alkalmazé pedagogu-
sok szamara. A feliiletre vald regisztracio iskolahoz, oktatbhoz rendelt, és fizetos alkalma-
zas. Az oldal lehet6vé teszi, hogy digitalis oktatdoanyagokat készithessenek a regisztracioval
rendelkez6 pedagdgusok, akiknek szdma szépen gyarapszik. Az oldal megvaldsitasa és a
szakmai tartalom felel6se Preivara Tibor, az altala fejlesztett modszertan érhetd el a regiszt-
racioval. Elérhetdsége: https://hashtag.school

OpenBadges

Az OpenBadges, a Mozilla altal fejlesztett oldal, ahol valtozatos érdemrend- és jel-
vényrendszert alakithatunk ki az altalunk felvazolt cél- és kihivasok koré. A program segit
abban, hogy visszajelzést adjunk és a fejlodés érzetét biztositsuk azoknak a felhasznalok-
nak, akik elvégeznek egy-egy adott feladatot. Elérhetdsége: http://openbadges.org/

ClassBadges

A ClassBadges érdemrend- és jelvénykészité rendszer kifejezetten az osztalytermi
kornyezetre fokuszal. A program lehet6séget biztosit a kiilonbozo jelvények és elismerések
készitésére ¢s kiosztasara. Az oktatasi rendszerekhez optimalizalt ingyenes oldal egyarant
segitséget nyUjthat a folyamatos nyomon kdvetésben €s a jutalmazasban. Elérhetosége:
www.classhadges.com

Khan Academy
A Khan Academy személyre szabott tanuldsi forrast nyujt minden korosztaly sza-

domanyok, a szamitastechnika, a torténelem, a miivészettorténelem, és a kozgazdasagtan-
szerepel. Ezen feliil az amerikai kozépiskolai felvételire valo felkésziilésben is tamogatast
ad tesztfelkészitd tartalmakkal. A tanul6i célcsoporton feliil a tanarokat és a sziiloket is ta-
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mogatjak. A pedagogusok szamara egy kiilon feliiletet biztosithatnak, ahol az osztalyuk ha-
ladasat tudjak nyomon kovetni, de elérik a részletes tanuldi profilokat is. Elérhetdsége:
www.khanacademy.org

MotiMore

A MotiMore egy iskolai kornyezetben hasznalhatd szoftver, alsotol egyetemig,
amely jatékositott értékelési modszerével tamogatja a didkok motivacidjanak erdsitését. A
tanaroknak a rendszer hasznalataval lehetdségiik van arra, hogy a lexikalis tudason til a
diakok olyan készségeit fejlesszék, mint az idégazdalkodas, 6nalld tanulas, egyiittmiikodés,
kritikus gondolkodas, felelosségvallalas. Elérhet6sége: https://motimore.com/

OSSZEGZES

A Digitalis Oktatasi Stratégiabol [13] és az alulrol jott egyéni kezdeményezésekbol
mind az latszik, hogy a szemléletmddvaltasra sziikség van, az oktatasi rendszer megvaltoz-
tatasa elengedhetetlen. Talan, ha ez a két irany &sszeérne, és meghallgatnak egymast, le-
hetne egy olyan megoldast talalni, ami az oktatas minden szerepldje szamara elfogadhato,
és felszabadito lenne.

A fentiekbdl latszik, hogy van kész modszertan, ami rendelkezésre all, atvehetd,
adaptalhaté mindenki szdmara a sajat kdrnyezetében. Szamolatlan olyan keretrendszert le-
het hasznalni, amelyik alkalmas a fenti modszertan kezelésére. Ezen feliil szintén mérhetet-
len digitalis oktatdanyag, jatékositott tartalom érhetd el a vilaghalon. Az 1) szemléletmod
kialakitasa, a tanar-diak kapcsolat minésége lehetne egy kovetkezd 1épeséfok, amit meg
kell Iépniink, majd ezt kdvetden lenne sziikség egy olyan egységes iranymutatasra, ami ki-
jeloli az utat a gamifikalt digitalis oktatds, a jovo iskoldja felé.
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Munkaiigyi Biztonsag és Egészségiigy

An Overview | Attekintés
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Abstract

Biometrics is defined as the science that
measures human features for identification
purposes. Biometric technology in the
workplace uses biometric characteristics
such as fingerprint, iris, and face recogni-
tion systems to access company facilities
and monitor employees' tardiness and at-
tendance. The acquisition of other biomet-
ric characteristics such as height, weight,
blood, and urine has become predominant
in the workplace by introducing biometric
screening events.

Employers recognize the importance of oc-
cupational safety and health initiatives
within a business.

Our paper offers an overview of biomet-
rics, its usage in the workplace, and the bio-
metric screening process, including tests
and measures. Additionally, it reviews in-
dustrial safety concepts and biometric scre-
ening's implication in safety as an incentive
tool and performance influencing factors.

Keywords

Biometrics, occupational

safety

screenings,

Absztrakt

A biometria olyan tudomany, amely azono-
sitas céljabol méri az emberi jellemzoket.
A biometrikus technoldgia a munkahelyen
biometrikus jellemzdket, példaul ujjlenyo-
matot, irisz, arcfelismer0 rendszereket
hasznal a vallalati 1étesitmények fizikai el-
éréséhez, valamint az alkalmazottak késés-
ének ¢és részvételének figyeléséhez. Az
egyéb biometrikus jellemzok, mint a ma-
gassag, suly, vér és vizelet elsajatitasa a
biometrikus sziirési események bevezeté-
sével valt uralkodova a munkahelyeken. A
munkaadok felismerik a munkahelyi biz-
tonsagi és egészségvédelmi kezdeménye-
zések fontossagat egy vallalkozason beliil.
A cikkiink attekintést nytjt a biometrikus
adatokrol, munkahelyi hasznalatarol, a bio-
metrikus sziirési folyamatrol, beleértve a
teszteket és méréseket. Ezenkiviil attekinti
az ipari biztonsagi koncepciokat és a bio-
metrikus szliréseket, amelyek a bizton-
sdgra, mint 6sztonzd eszkozre és a teljesit-
ményt befolyasold tényezdkre vonatkoz-
nak.

Kulcsszavak

Biometria, sztirések, munkavédelem

! Jourdes.ruiz@bgk.uni-obuda.hu | ORCID: 0000-0002-3649-6226 | lecturer, Obuda University | tanarseged, Obudai

Egyetem

2 kovacs.tibor@bgk.uni-obuda.hu | ORCID:0000-0001-7609-9287 | associate professor and head of department, Obuda Uni-
versity | tanszékvezetd egyetemi docens, Obudai Egyetem Banki Dondat Gépész és Biztonsagtechnikai Mérnoki Kar

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2022. IV. évf. 2. kulonszam



124 Ruiz Salvador, Lourdes — Kovacs Tibor

INTRODUCTION

Biometric science is based on the measurement of the body. The collection of bio-
metric traits has been used for identification purposes in different areas, including the work-
place. Workers' biometric characteristics can serve as an element in recognition systems and
as a tool for improving occupational safety and health. Hence, biometric screenings use
body measures to characterize employees' health but can also affect safety.

The following paper provides a broad review of biometrics, its usage in work
spaces, biometric screening tests, and processes. Moreover, it overviews industrial safety
concepts and analyzes the linkage between biometric screenings and occupational safety as
an incentive tool and via performance influencing factors.

BIOMETRICS

The word "biometric" comprises two Greek words: bio, which means life, and met-
rics related to measuring [1]. Biometrics is the science that measures and analyzes physical
or behavioral traits in humans. Its objective is to determine the identity of a specific indi-
vidual[2]. Biometric characteristics are defined as the metrics associated with human fea-
tures or traits. Some examples include fingerprints, face, iris, retina, hand geometry, vein,
gait, DNA, and odor. [3][4].

Biometric technology takes advantage of the fact that physical or behavioral fea-
tures in humans are unique. Thus, identifying a specific person is easier and more effective
by analyzing these characteristics[5]. Biometrics identification robustness resides in the
concept of who the person is instead of what he or she has. Therefore, biometric systems
offer higher security levels than traditional identification methods such as passwords, pins,
or identification cards[6]. Additionally, these systems provide accurate verification so that
authorized personnel can access secured information or places. The utilization of this tech-
nology also provides accountability. Hence, a particular action or event can be easily linked
to a person. Duplication, information sharing, and fraud are successfully prevented to en-
hance safety in an organizational environment[7].

A biometric trait should possess the following characteristics to be suitable for ac-
quisition and analysis[8], [9]:

e Universality, all individuals should have the biometric feature

e Uniqueness, the biometric trait is exclusive to every individual

e Permanence, the biometric identifier cannot vary throughout time

e Collectability, the biometric identifier should be able to be obtained and digitalized
using the suitable equipment

o Acceptability, the participants in a biometric system should accept the characteristic
for authentication and identification purposes.

Biometric systems use pattern recognition. They comprise of two parts[2][3][10]:
1. Enrollment

Biometric traits are collected from the individual; only distinctive features are ac-
quired and stored in the database.
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2. Recognition
Biometric data is collected from the individual and compared with the information
previously stored at the enroliment to recognize and authenticate its identity.

Biometric technology is widely used in different fields, such as forensics, banking,
airport control, electronic commerce, and social services [11]. Some examples of where this
technology is applied are[2]:

Commercial uses such as user authentication in online banking, services or in

ATMs, credit card usage, mobile phone, distance learning, and access to healthcare

systems

- For government identification purposes, including identification card issuance,
driver licenses, access to social benefits, and border control.

- In forensics, for body identification, criminal purposes, parenting determination,
and in case of missing people.

Biometric Uses in the Workplace

Biometric systems are employed in organizations for numerous purposes, as de-
scribed below:
e Background Check
At the beginning of the hiring process, employers use biometric technology to ac-
cess candidates' criminal records. In the United States (US), companies screen potential
employees seeking a job. In other countries, presenting a criminal record is a requirement
at any point in the recruiting process.

Law enforcement agencies such as the FBI in the US retrieve applicants' criminal
histories. This information guides the recruiter regarding a hiring decision. FBI uses two
fingerprints and two names to run the background check[12].

e Staff Monitoring
Fingerprint recognition equipment is predominantly used in companies for register-
ing workers' time and attendance. The software present in these devices can accurately cal-
culate working hours, punctuality, time breaks, sick days, absence, overtime, and payroll
elements. Additionally, other devices can deny access to company technology and networks
upon completion of the workday.

Biometric-based equipment is faster regarding clocking in and out than other meth-
ods, such as tokens or magnetic cards. Fraud and buddy punching are reduced while effi-
ciency and productivity are boosted thanks to this technology[13].

e Access Control
Authorized personnel recognition and access granting are performed by authenti-
cating identity using biometric technology such as fingerprint, face recognition, and eye
scanning. In terms of safety, biometric identification equipment restricts access to specific
areas, such as places containing dangerous, valuable materials and sensitive information.
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Moreover, it offers increased security against trespassers by protecting buildings, comput-
ers, and networks. Devices that use fingerprint and facial recognition, such as keyless locks,
laptops, USBs, and mobile phones, grant access and track workers' activities during equip-
ment usage to improve organizational safety [14][15].

e Tracking company assets
Biometric identification equipment is used to track corporate property, such as ve-
hicles, machinery, and smartphones. Real-time data on speed, location, and delivery time
can be easily retrieved. These devices also provide traceability reports during the work-
day, which can be favorable in the event of accidents and responsibility claims. Addition-
ally, biometric technology can monitor staff in the workplace at any time and promotes
safe conduct and safety procedures usage [7].

As explained above, biometric characteristics such as fingerprints, hand geometry,
face, iris scanning, and palm recognition are usually used in the workplace for identification
purposes. Nowadays, via biometric screening events, organizations acquire other biometric
traits such as height, weight, waist, hip circumference, and more to assess the workforce's
health conditions and monitor the changes throughout time[16]. These features provide
health-based benefits to workers and employers and can contribute to workplace safety.

BIOMETRIC SCREENINGS
Measures and Tests

Below are listed and described several of the measures and tests performed on em-
ployees during a biometric screening event[17]:

¢ Height and Weight
Height and weight measures detect if an individual is healthy, overweight, or un-
derweight by using weight and height ratios and calculating the body mass index (BMI) and
the basal metabolic rate (BMR). BMI value is utilized to identify people at risk of hyper-
tension and diabetes, while BMR helps develop personalized dietary regimes.
e Body Fat Percentage
This measure can indicate obesity, which is a risk factor for several chronic diseases
such as stroke, diabetes, and heart problems
e Body Measures
Waist circumference, hip, or neck measures are acquired at screening events to de-
tect overweight, obesity, and sleep apnea.
e Blood
A blood sample can deliver different results such as glucose level, triglycerides
level, cholesterol, high-density lipoprotein (HDL), and low-density lipoprotein (LDL) cho-
lesterol ratio. Cholesterol and triglyceride levels can detect the development of coronary
and heart diseases such as heart attacks. Glucose levels can indicate if a person suffers from
hypoglycemia or hyperglycemia. It is a condition that can lead to diabetes if not prevented
via health coaching and lifestyle changes.
e Blood Pressure
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Systolic and diastolic blood pressures reveal if the heart is working correctly and
the risk of heart disease or a stroke.
e Cotinine Test
Cotinine is the major metabolite of nicotine. This test establishes whether nicotine
is present in the blood, urine, saliva, or hair. It gives a picture of the workforce's smoking
habits and can help develop smoking cessation programs and policies within the organiza-
tion[18].
e Bone Density Test
This test is used to identify individuals at risk of developing osteoporosis and pro-
vide education and timely treatment to diagnosed workers[19].
e Vision and Hearing Tests
These tests can be used for pre and post-occupational screenings. They serve as a
baseline tool for detecting the development of a work-related illness throughout the time
spent at a company[20].
e Fitness Tests
These tests evaluate a worker's endurance and physical capabilities. It is crucial for
job positions that require manual work and physical stress[21].

The Biometric Screening Process

The biometric screening process involves different actors, resources, and logistics
deployed before, during, and after collecting biometric traits. It is essential to take into con-
sideration some procedures described below to obtain the expected safety and health out-
comes:

o Before the Process

The preparation of a biometric screening event entails different activities. Logistics
and supplies can be easily coordinated by a third-party provider, which can also accommo-
date the test screenings based on the organization's goals[22]. On the other hand, as imple-
menters, it is necessary to focus on the two elements described below to ensure high partic-
ipation rates:

Communication

Before starting a biometric process, it is essential to set up goals, describe the dif-
ferent tests that will be administered to the employees, and state the purpose and benefits of
these procedures.

Additionally, the biometric screening planning process should follow the principles
of purpose and proportionality. These principles imply an analysis of whether biometric
data acquisition is necessary or if other less intrusive methods can deliver the same purpose
or outcome[23].

The workforce privacy right to protection should be considered starting at the plan-
ning phase, given the nature of the data that is going to be collected. Moreover, knowing
and complying with the laws concerning biometric data acquisition and usage established
in the country or region where the screenings will be held is critical.

In the European Union (EU), the General Data Protection Regulation (GDPR) is
the legal framework used to regulate data protection and privacy. It is considered the most
stringent data security framework in the world. Companies can face up to €20 million or
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4% of the global fee turnover for non-compliance. Biometric data is treated as personal data,
which is any physical or behavioral characteristic of a person that proves that individual's
unique identification. It consists of seven requirements[24]:
- Consent for data collection and usage should be obtained utilizing simple terms.
Likewise, consent withdrawal must be easy to get.
- Data breach notification should be done within 72 hours.
- Right to access: Subjects have the right to be informed about personal data pro-
cessing, and they can obtain a free electronic copy of the collected data.
- Right to be forgotten: Data must be deleted when it is no longer pertinent to the
original purpose.
- Portability: Subjects can get and use their collected personal data within different
IT environments.
- Data protection should be instated from the initial state of the process, applying the
appropriate measures.
- Public authorities or large organizations should select data protection officers with
more than 250 employees to monitor personal data processing.

Consequently, the whole biometric screening process should be carried out, consid-
ering privacy by design concept. It means focusing on data security from the beginning of
the process and not including this aspect when the event is in progress[25]. Hence, creating
and disseminating a data protection plan is vital to avoid privacy breaches and employees'
concerns, such as misuse of the collected data, sharing, stealing, and connecting these traits
with private information in other databases [26]. Additionally, the plan should specify that
the acquired biometric information and results cannot be shared without a written consent
that includes who will receive the information and how it will be used[27]. Every employee
must sign a consent stating their willingness to participate in the screening event.

The screening program presented as a priority by management is necessary for en-
gaging employee participation. Additionally, it is crucial to seek involvement on every level
of the organization to join efforts toward a successful event.

The dissemination of essential information regarding the biometric screening pro-
cess via flyers, emails, bulletin boards, social networks in the company, and frequently
asked questions concerning the procedures should be transmitted regularly [28]. Moreover,
these means of communication create awareness about the screening event and clear any
doubts the workers may have.

Incentives

Incentives are a fundamental part of the biometric process. They serve as engaging
tools for increasing participation, which is a way of measuring wellness program success.
Some examples of incentives include: lowering the contribution for insurance or medical
plans, cash, gift cards, and prizes in raffles[29]. A biometric screening without any incentive
can reach 30% of participation. In comparison, the usage of cash-related incentives can rise
to 50%, and a health-designed incentive plan can increase participation rates to 80%][30].

e During the Process

The success in the execution of the screenings depends on different factors such as
correct staffing, materials for the tests conducted, equipment, and accurate scheduling. The
effective combination of these factors will guarantee a smooth process flow.
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Apart from these critical elements, collecting and effectively protecting the infor-
mation acquired during this process is fundamental. Considering that the organization de-
voted economic resources and efforts, the workers dedicated their time and provided sensi-
tive data that needed to be securely stored[31]. Hence, data processing, reporting, and safety
are central issues to track during this stage. A unique identifier for each employee should
be assigned at the moment of the data collection to protect the participant's privacy and
report the results. Furthermore, privacy guidelines and laws should be strictly followed, and
data security plans regarding clerical, physical, and technical risks should be implemented
to prevent breaches[32][23].

e  After the Process

Biometric screening results alone cannot accomplish an organization's safety and
health outcome. It is vital as screening promoters to go beyond the results and consider the
following actions for the employees and the company:

Personnel

Review and communication of the test results

It is necessary to appoint meetings with each participant to review and communicate
the test results to provide a complete screening solution [33].

Evaluation of the results

The employees must understand the numbers beyond the tests administered to them.
This evaluation is the first step for detecting, preventing, treating chronic illnesses, and get-
ting motivated to change behavior towards healthier habits via informed decisions. The re-
sults can be evaluated by a physician or a health coach, depending on the severity of the
effects [33].

Resource provision

The employees will receive information about their condition, treatment, and med-
icine management options depending on the results. For prevention purposes, it is suggested
to provide education, motivate lifestyle changes, and set personal goals for the participants.
Additionally, suggesting and engaging workers in other company wellness initiatives is crit-
ical for accomplishing safety and health objectives[34].

Follow up

This last step is critical for the success of the process and workforce welfare. Keep-
ing track of the disease and medical management programs regarding chronic conditions
and reviewing the participants' progress year by year will determine the effectiveness of the
biometric screening process[35].

Company

It is highly recommended to obtain an aggregate report detailing the information
collected and the results of the screenings. This report shows trends regarding the work-
force's health status and how the workplace environment affects the employees. It provides
feedback on how safety and health initiatives are developing each year. Moreover, the report
can serve as an audit of the wellness programs implemented at the company. It is an excep-
tional opportunity for creating new safety and health policies, stating health priorities, elim-
inating the ones that are not effective, and integrating other wellness programs[36]

Figure 1 gives a graphic description of the various procedures to be considered be-
fore, during, and after a biometric screening process. It highlights the afterward steps which
are crucial for getting the expected health and safety outcomes.
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Biometric Screening Process
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Figure 1: Biometric Screening Process Stages and Procedures

INDUSTRIAL SAFETY CONCEPTS AND BIOMETRIC SCREENINGS

Occupational Safety and Health generally directs attention to preventing and find-
ing the root cause of work-related accidents and injuries. Consequently, different theories
have been developed to serve this purpose. Some of them are depicted below:

e Axioms of Industrial Safety

In the late 1920s, Herbert W. Heinrich formulated the 10 Axioms of industrial safety
and the theory of accident causation known as the domino theory. The principles and theory
were developed to explain the origin of accidents. Even though his research is outdated and
poses various criticisms [37], it is relevant to understand the industrial safety basics.

The ten axioms of industrial safety are [38], [39]:

1. Injuries are the result of a series of factors.

2. Accidents can only occur due to an unsafe act (person) or a physical hazard.

3. Most accidents are the consequence of unsafe behavior.

4. Unsafe acts or hazards do not always result in an accident or injury.

5. Understanding why people commit unsafe actions can help develop guidelines and
corrective procedures.

6. The severity of an injury is fortuitous, and the accident that caused it is preventable.

7. The best accident prevention techniques are analogous to the best quality and pro-
duction techniques.

Management should assume responsibility regarding safety to get the best results.
The key person for the prevention of industrial accidents is the supervisor

0. Accidents include direct and indirect costs.

= © ©

Additionally, Heinrich's domino theory is summarized in two statements:
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=

The action of the preceding factors causes accidents.
2. The elimination of the main factor (unsafe act/ hazards) nullifies the action of the
other factors; thus, accidents and injuries are prevented [39], [40]

e Human Factors Theory and Accident/ Incident theory
This theory explains the occurrence of an accident as a chain of events caused by a
human error. Human error consists of three factors:
1. Overload, such as noise, distractions, personal problems, stress, and level of risk.
2. Inappropriate response
3. Inappropriate activities
The Accident/ Incident theory expands the human factors theory by adding new
factors contributing to human error, such as ergonomic traps, the decision to err, and system
failures [39], [41].
e Epidemiological Theory
This theory states that the principles used to establish relationships between envi-
ronmental factors and diseases can also analyze the causes of environmental factors and
accidents[39].
e Systems Theory
This theory describes an accident as a system consisting of three main elements: a
person, a machine, and the environment[42].
e Combination Theory
This theory relies on the fact that sometimes, the cause of an accident cannot be
adequately explained by using a sole approach. Hence, it is necessary to work with different
models to find an accident's origin and prevent it [39].

Biometric Screenings as an Incentive tool

An incentive is defined as a valuable object, action, or desired event that incites an
employee to accomplish more of what he/she is asked to do by the employer[43]. Incentive
programs can help promote workplace safety[39].

Biometric screenings were usually just a path for obtaining financial incentives,
prizes, and discounts in health plan packages or used as incentives to increase participation
in these events [44][45]. However, these screenings by themselves can be used as a non-
monetary incentive. This type of recognition is often more efficient than monetary prizes
because it acknowledges what others have done [46].

Employees recognize the commitment the company is making toward workforce
health. As a result, workers get motivated; productivity, loyalty, and safety behaviors are
stimulated while reducing risks and health costs[47].

Biometric screening events can be effectively used as incentives given the follow-
ing guidelines[39]:

1. Objectives and outcomes should be well established

2. Criteria on the quantity and how the reward will be granted should be well defined

3. Establish clear communication between the employees regarding how valuable bi-
ometric screenings are, the benefits, and long-term rewards.
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4. Employees should be involved in all screening events stages, from planning to eval-
uation.

Biometric Screenings and Performance Influencing Factors

Performance Influencing Factors (PIF) are different aspects that affect human per-
formance in the workplace. These aspects should be monitored and optimized to enhance
safety at work[48]. They can be divided into two groups:

e Internal factors

These factors are related to the employees' inner well-being. Some examples are

emotional state, motivation, stress level, physical conditions, morale, and fatigue[49].
e External factors

These factors consider the environment and organization where the employee is
working. External factors include communication, inadequate procedures, routine tasks, un-
clear policies, poor supervision, peer pressure, and poor work conditions [50].

Biometric screenings promote PIFs engagement among employees. Biometric test
results combined with health education and interventions after the testing influence internal
PIFs, by promoting healthy behaviors, early disease intervention, treatment, reduction of
sick leave, absenteeism, and presentism [30].

CONCLUSIONS

This study aimed to explain biometric screenings and analyze the benefits of these
tests in occupational safety. Health and safety at the workplace are directly connected since
healthy employees are motivated to safety behaviors, which decreases work-related ac-
cidents. Furthermore, biometric screening results provide critical health information to pre-
vent and execute timely interventions regarding diseases and unhealthy habits within the
workforce. Additionally, the processes that come after the tests, such as education, health
providers' appointments, follow-ups, and medical resources, are essential for the success of
the screenings. It is necessary to consider that the results obtained through biometric scre-
enings must be interpreted by a medical practitioner and understood by the worker to achi-
eve health and safety outcomes in the workplace.
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Abstract

Orders of magnitude can increase the effi-
ciency of data processing capabilities by us-
ing artificial intelligence (Al). Its introduc-
tion into healthcare systems can make not
only healthcare processes but also the oper-
ation of IT systems more secure. A deep
analysis of a healthcare database or data lake
(Data Lake) can shed light on the exact de-
pendencies that affect the healing processes,
health maintenance and well-being of a
given population of strategic importance. At
the same time, Al also plays a massive role
in the security analysis of prompt electronic
data flows. In my study, | will focus on the
applications of Aurtifical Intelligence in
healthcare critical system elements.

Keywords

Artificial Intelligence (Al), patient safety,
healthcare, AR/VR, biometric identifica-
tion, 1oT, Humanoid

Absztrakt

Az adatfeldolgozas hatékonysaga a mester-
séges intelligencia (MI) alkalmazasaval,
nagysagrendekkel ndvelhetd. Az egészség-
iigyi rendszerelemekbe torténd bevezetése
nem csak a gyogyitasi folyamatokat, de az
informatikai rendszerek iizemeltetését is
biztonsagosabba teszi. EQy egészségiigyi
adatbazisnak, adattonak (Data Lake) mély
elemzése olyan egzakt dependenciakra vila-
githat ra, melyek egy adott populacié gyo-
gyitoé folyamatait, egészség-megdrzését és
jollétét befolyasolja, stratégiai jelentdség-
gel bir. Ugyanakkor a mesterséges intelli-
gencia, prompt, elektronikus adataramlasok
biztonsagtechnikai elemzésében is Oriasi
szerepet kap. Tanulmanyomban az egész-
ségiigyi létfontossagh rendszerelemek mes-
terséges intelligencia alkalmazasaira foku-
szalok.
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BEVEZETES

Hattér és célkitiizés

A mesterséges intelligencia alap elgondolasait tobb mint 6tven évvel ezelott fektet-
ték le. Ennek ellenére csupén a kdzelmultban tapasztaljuk a technoldgia exponencialis no-
vekedését. A gyors novekedés tobbek kozott a folyamatosan el6allé és tarolt adatok jelentds
méretndvekedésére, a technologidk rohamos fejlodésére és a hardverelemek eldallitasi, pi-
aci aranak csokkenésére vezethetd vissza. A mesterséges intelligencia egyre szélesebb kor-
ben elérhetévé és megfizethetvé valik. A mesterséges intelligencia (MI) ma mar szinte
minden gazdasagi dgazatban fontos szerepet jatszik. Az egészségligyi ellatasi folyamatok-
ban is jelen 1évo, térhoditd technologiai valosag. Az egészségligyi szolgaltatok a technolo-
giat beemelték a diagnosztikai, gydgyitasi, tizemeltetési és dontéshozatali folyamataikba. A
mesterséges intelligencia bevezetése az egészségiigyben noveli a betegbiztonsagot, hasznos
a szolgaltatok, az egészségligyi szereplok, kovetkezésképp, a tarsadalom egésze szamara.
A SARS-CoV-2 pandémia okozta kihivasok, az Ipar 4.0, majd az 5.0 elnevezéssel ellatott
fejlodési folyamatok oriasi 1éptéki fejlesztéseket hoztak és hoznak az egészségiigyi ellatas
teriiletén is. Kétséget kizardan tigy gondolom, hogy a kovetkez6 felsorolasban szerepld te-
riiletek egyre inkabb Osszekapcsolodnak, egymasra fognak épiilni. Az egészségiigyi ellata-
sokban folyamatos hatarteriileti tudomanyok, technologiak Kialakulasanak lehetiink része-
sei/szemléloi. A teljesség nélkiil, mint a virtualis valosag (AR/VR), a Big Data és adatelem-
z¢s, a Blockchain, a Cloud, a mesterséges intelligencia (M), a dolgok internete (loT), a
mobilitas, a robotika? (Humanoidok®), a biztonsag, a mikro- és nanoelektronika, nanotech-
noldgia, biotechnolodgia, fejlett anyagok és/vagy fotonika alkalmazésa tertiletein.

MAGYARORSZAGI EGESZSEGUGYI VONATKOZASA

Magyarorszag egészségiigyi adatvagyona Oriasi, stratégiai jelentségil. Jelen id6-
pontig nem késziilt rola teljes értékii kataszter. Emellett az egészségiigyi ellatasok (tovab-
biakban Eii-e.) folyamatait vizsgalva kimondhatd, hogy a sikeres betegellatast csak a na-
gyon szerteagazo és bonyolult folyamatok idoben ¢€s tartalmaban is tokéletesen 0sszehan-
golt egyiittmiikddése altal lehet csak biztositani. Ezen diagnosztikai, gydgyitasi, szallitasi,
logisztikai, tdmogatdi folyamat minden apr6é rendszerelemének miikddését biztositd ap-
rocska részelem a teljes betegellatasi folyamat egy mikroeleme. Sériilése esetén a teljes el-
latasi lanc, a betegbiztonsag fog sériilékenységet elszenvedni. Osszefoglalva, a teljes beteg-
ellatasi ciklus alatt bekovetkezo adatfeldolgozasi, adattarolasi kiszolgalasok sériilése, vagy
kiesése hatranyosan befolyasolja az egészségiigyi ellatasi folyamatokat, csokkentve ezzel a
betegbiztonsagot. Felismerve hogy barmelyik kritikus infrastruktura, barmely rendszerele-
mének sériilése, részleges vagy teljes kiesése miként befolyasolja egy orszag mitkodokeé-
pességét, az Eurdpai Unidban és Magyarorszagon is megtortént az Un. kritikus, 1étfontos-
sagu rendszerelemek (LER) kijelolése. Az egészségiigyi agazat azonositasat és kijelolését
»Az egészségiigyi 1étfontossagu rendszerek ¢€s Iétesitmények azonositasarol, kijeldlésérol

2 https://www.hansonrobotics.com/
3 https://www.youtube.com/watch?v=LzBUm31Vn3k
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és védelmérsl” 246/2015. (IX. 8.) Korm. rendelet* hatdrozza meg. ... "Altaldnos, minden
rendszerelemet az adott modellbe integralo, univerzalisan hasznalhato, informdciobizton-
sagi fokuszu rendszermodell nem létezik.” ... [1]

A rendszerelemek biztonsagi szintekbe, az ott futd alkalmazasok biztonsagi oszta-

lyokba torténd besorolasa valosult meg, illetve folyamatos feliilvizsgalata sziikséges. Az
Eii-e. teriileten is szamos torvény és kormanyrendelet, azok végrehajtasi rendelete szabja
meg a jogi kereteket. Kiemelendé a 2013. évi L. térvény és a végrehajtasara kiadott
41/2015. (VIL 15.) BM rendelet, valamint az Eurdpai Parlament és a Tanacs (EU) 2016/679
rendelete.
Egy megfelel6en digitalizalt és tarolt adathalmaz adatbazisainak vagy az adattavak (Data
Lakes) mély elemzése olyan egzakt dependencidkra vilagithat ra, melyek a jelen és jovo
lakossaganak gyogyito folyamatait, egészség-megdrzését és jollétét és az egészségiigyi bii-
dzsét is nagymértékben befolyésoljak.

A Semmelweis Egyetem II. Sz. Patologiai Intézete és az E6tvos Lorand Tudomany-
egyetem Természettudomanyi Kar Fizika Intézet Komplex Rendszerek Fizikaja Tanszék
egylittmiikodésével megvaldsul a Témateriileti Kivalosdgi Program (TKP) keretében a nép-
egészségiigyileg fontos MI alkalmazasok fejlesztése. Ezek a mammografids emldsziirés és
vastagbéldaganatok szlirése. Az algoritmus gyartosoranak megalkotasa és erre épitve a
rendszerszintli bevezethet6ség vizsgalata folyik. A 2019-ben inditott projekt az egészség-
tigyi képalkoto technologiakhoz kapcsolodo gépi tanulasra épiil6 eljarasoknak az alkalmaz-
hatdsagat vizsgalja.[3]

A naponta képz6d6 10 beteg-adatrekordok, adathalmazok mérete, tartalmanak szig-
nifikdns emelkedése egyszerti mérésekkel, vagy szamitdsokkal igazolhat6. A korabban be-
vett adatbazis lekérdezések hasznalataval az elemezhetdség hatékonysagi mutatoi a felsé
hatarértékhez kozelitenek. Az adatfeldolgozasi, elemezhetdségi lehetdségek hatékonysaga
a mesterséges intelligencia (M) alkalmazasaval viszont nagymértékben novelheté. A mes-
terséges intelligencia legtobb patologiai alkalmazasa viszonylag korai stadiumban van.[4]
A hazai egészségiligyben kivald kezdeményezés volt, majd nélkiilozhetetlen egészségiigyi
adatbazissa, Data Lake rendszerelemmé valt, 2017. november 01-én, —els6ként a kozfi-
nanszirozott elldtdsban bevezetett, majd 1épcsdzetesen mara mar a teljes egészségiigyi inf-
rastruktaraban bevezetésre keriilt — Egészségiigyi Ellatasi Szolgaltatasi Tér, az EESZT.
Szamos eredménye mellett (Covid ellatasok, online betegdokumentaciok, e-Beutalo,
COVID oltés idépontfoglalds, Digitalis onrendelkezés, eRecept, stb.) még sok szakmai
eredménnyel kecsegtet. Lakossagi portalfeliiletének egy részlete az 1. dbran lathato. Az
EESZT rendszerében naponta tobb millié betegadat rekord (e-vény, vizsgalati lelet, ese-
ménykatalogus, stb.) keriil rogzitésre. Ennek a Nemzeti Infokommunikacidos ZRT. (NISZ)
altal szolgaltatott nemzeti felh6ben torténd, szofisztikalt jogosultsdgokkal rendelkezd adat-
felhoben, felbecsiilhetetlen stratégiai értékli egészségiigyi adatvagyon halmozodik fel nap-
rol-napra. Részletes, mélyrehato elemzése elengedhetetlen fontossagu. Valoszintileg mély
Osszefiiggések valnak lathatova a gydgyszerkassza, a prevencio és betegbiztonsag szem-
pontjaibol vizsgalva.

4 http://www.kozlonyok.hu/nkonline/index.php?menuindex=200&pageindex=kozltart&ev=2015&szam=125
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W EESZT

Boktontas EESZT Lakossagi Portal

EQeszségugyi
Szolgaitatdsi Tér

Bia o

COVID oltas idépontfoglalas Mobilapplikacio Digitalis COVID igazolas
Az EESZT oltés idépontfoglalé felaletén TAJ Az EESZT mobilalkalmazids minden TAJ Az uniés  digitdlis  Covid-igazoldsra
| (itt) és TAJ itd nélkul szammal és Ugyfélkapuval delkezd j ltak a tiksé QR-kddokat
(it} lehet COVID oltds felvételéh: llampolgar szamara egyszer(i és kényel Ugyfélkapus  hozzaférésikkel és TAJ
kapcsolédé  idGpontot  foglalni. Az megoldast nyljt a magyar oltasi igazolva azonositdj j tolthetik le az
idépontfoglalas menetét bemutatd az Uniés oltdsi igazolvany, az Unids Uniés COVID igazolvany”
videdt ide kattintva tekintheti meg, tovabbi tesztigazolvany és az Uniés gydgyultsigi (itt) meniipontra kattintva.

informaciokért kérjiik, kattintson ide.
segitségével az Eurbpai Unié teljes
teriiletén.

1. Abra: Az EESZT internetes lakossdgi portdl, index oldal képrészlet (forrds: sajat készitésii képrészlet)s

A hazai egészségligyben tervezett mesterséges intelligencia referenciaprojektben az
»algoritmusgyartosor” folyamatlépéseit a szerzok 2. abraban foglaltak ssze. A folyamat
1épései az elgondolas kialakitasatol a szakmai validacio végéig tartanak.

Népegészségiigyi Képek, adatok A létrehozott EESZT, HIS Bevezetéshez
szempontbél fontos  dtaddsdnak i i p Jjogi,
kérdés ki vezése — i i 16 J tartalmi és

— funding — kutatds i i i finanszirozdsi
megtervezése — - i kérdések

etikai y. és 5 azonosftdsa.

felillet kialakftdsa -
annotdlds. Akkreditdlt képzés.

i és team i

egytittmkodése.

EESZT ilitds
MinSsftés

ves manufaktirétdl a gyartosorig

0

Zm

Klinikai vizsgdlatok

Ké:

Jogi és etikai szempontok
i A i Kiberbiztonsdg
i s i T
Kapacif Képzés,

Koncepcié AdatgyQjtés Szakmal TZ'IT;;IZ'S‘%?
kialakitasa és annotacio validacio bevezetés

2. Abra: ,, Kézmiives manufaktirdtol a gyartésorig” — a fejlesztett MI modalitdsok rendszerszintii bevezetésé-
nek feltételrendszere (forras: DOI: 10.53020/IME-2022-206)6

5 https://www.eeszt.gov.hu/hu/nyito-oldal
6 https://ojs.mtak.hu/index.php/ime/article/view/8468
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A MESTERSEGES INTELLIGENCIA

Az Eurdpai Unid Bizottsaga a kovetkezOképpen hatdrozza meg a mesterséges in-

telligencia fogalmat’: 4 mesterséges intelligencia (MI) olyan rendszerekre utal, amelyek
intelligens viselkedést mutatnak az alabbiak révén. Elemzik kérnyezetiiket, és bizonyos foku
onallosaggal cselekszenek meghatarozott célok elérése érdekében. A mesterséges intelli-
gencia szoftverek olyan szamitogépes programok, melyeket arra terveznek, hogy képesek
legyenek emberi programozassal, és/vagy gépi tanulassal majd dontéshozatallal analog mii-
veletek elvégzésére. A mesterséges intelligencia szoftverek nagy mennyiségii adat, nagy
sebességgel torténo feldolgozasaval, mintak felismerésével szamos feladat elvégzésére ké-
pesek. A megoldast egyre gyakrabban alkalmazzak a gyogyszeriparban, az orvostudomany-
ban ¢s a gyogyaszatban. Az egészségiigyi agazat kutatasi fejlesztési szakaszaiban. A mes-
terséges intelligencia alkalmazasa alapvetden az alkalmazkoddképesség és az autondmia
szintjével fiigg Ossze. Kétféle mesterséges intelligencia (MI) létezik, amelyeket az alkal-
mazkodoképességiik hataroz meg®:
1. Olyan szoftverek, amelyek a forgalomba hozatalkor mar képzettek - "dontéstamogatds".
2. Olyan szoftverek, amelyek folyamatosan alkalmazkodnak és optimalizdalnak egy eszkozt
annak érdekében, hogy folyamatosan javitsik annak mitkodését az eredmények javitisa ér-
dekében - "autonom dontéshozatal".

A fuzzy logikai iranyités segitségével tudjuk megvaldsitani az 6sszegyiijtott szamos
gyakorlati tapasztalat és felhalmozodott emberi tudas 6nmiikodd iranyitoberendezésekbe
torténd beépitését. A 3. abra MI épitdelemeit és azok kapcsolodasait mutatja be a szerzo.

< (Okos) A Tanulasi
Ad‘alforrasok [eszkoz Adatok e (El6)fel- 5 datok modell
és adatok tisztitssa Adatbazis dolgozds er‘tglme- meg-
meghatdrozasa T ze5€ alkotasa
Informacio- ;
bazis
Ember Gépi
Tudasbazis &‘ .
[Ada( ] tanulas
ez Algoritmus-
M35|k bazis
Kimeneti
adatok és
[Infor ] informaciok
macié
Algo-
ritmus
\ ]

3. Abra: A mesterséges intelligencia, mint komplex rendszer rendszersémdja ( forrds: Kollar Csaba[1])

7 COM(2018)237 — Communication Artificial Intelligence for Europe https://www.eumoni-
tor.eu/9353000/1/j9vvik7m1c3gyxp/vknuqttbx4zb

8 COCIR, Artificial Intelligence in Healthcare, April 2019,
https://www.cocir.org/uploads/media/COCIR_White Paper on Al _in_Healthcare.pdf
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Fuzzy halmazokrdl L. A. Zadeh irt 1965-ben a ,,Fuzzy sets” cimii tanulmanyaban.
A fuzzy angol sz6 tobbes jelentéssel bir. Ezek a bolyhos, életlen, homalyos, elmosddott,
borzas, rojtos, gondor, spicces jelentések. ,,...A fuzzy halmaz egy olyan halmaz, melynek
minden univerzumbéli eleméhez egy 0 és 1 kozé esé valos szamot rendeliink. A hozzarende-
lést tagsagi fiiggvénynek nevezziik. ,, ...[2]

Pyt X —[0,1]

Az ,,A4” fuzzy halmaz esetén ,,X” az Univerzumot, a ,,ur” az ,,A” a fuzzy halmaz
tagsagi fiiggvényét jelenti. Amennyiben a mesterséges intelligenciat tipus szerint szeretnénk
rendszerezni, akkor ez esetben is a klasszikus hardver/szoftver felosztast hasznalhatjuk. Fi-
zikai megkdzelitésben a robotokat, onvezetd autokat, dronokat és az loT eszkdzoket (dol-
gok internete) a hardveres f6 csoportba sorolhatjuk. Szoftveralaptinak pedig a virtualis asz-
szisztens programokat, képelemzd szoftvereket, keresOprogramokat, beszéd- és arcfelis-
merd rendszereket. A mesterséges intelligencia algoritmusait segitségiil véve, nemcsak biz-
tonsagosabba tehetjiik autdinkat, de megkonnyitik a vasarlasi folyamatokat, és egyre gyak-
rabban diagnosztizalnak az e célra kifejlesztett eszkozrendszerekkel betegségeket, allitanak
fel gyogyitasi terveket. Az MI alkalmazasa segithet meghozni a legjobb emberi dontéseket
az ellatasi folyamatok soran. A fuzzy logika alkalmazésait talalhatjuk az orvosi technika-
ban, az autéiparban, automatizalasi technikdkban, az {izemgazdasagban, a szorakoztato
elektronikaban és szamos egyéb teriileten. A fuzzy logika gyakran akkor hasznos, ha egy
bizonyos akadaly megoldasanak matematikai leirasa nem all rendelkezésre. AkKor is hasz-
nos lehet, ha nem, vagy csak tul nagy eréforras raforditassal lenne elkészithetd. A hétkoz-
napi verbdlis, szoveges megfogalmazas szabalyrendszere adott. Ekkor az adott nyelven, a
szabalyos emberi beszédben megfogalmazott mondatokbdl és szabalyokbol a fuzzy logika
segitségével matematikai megfogalmazas, leiras készithetd, amely aztan szamitogépeken is
alkalmazhato.

Fuzzy logikai iranyitd berendezés

Processzor Memoria
Program + Tudasbazis

1
I
1
1
I
1
I
1
1
1
|
Lokalis busz :
1
1
1
]
1
1
1

A/D || D/A /0O

Folyamat I Perifériak

4. Abra Processzor dltal végrehajtott egyszerii fuzzy logikai irdnyitds
(forras: Kovdacs Szilveszter, Fuzzy logic control[2])
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Fuzzy dontéshozatalra képes egy atlagos felhasznalasi célu digitalis szamitogép is.
Ebben az esetben a fuzzy logikai dontéshozo algoritmus minden 1épését a szamitogép pro-
cesszora hajtja végre. Jellemzo felépitését a 4. dbra szemlélteti. Ez esetben a kialakitasra
kertiil6 fuzzy logikai iranyitas egyszert kialakitast, rugalmasan atkonfiguralhato, nagy tar-
kapacitassal, azonban alacsony sebességgel lizemeltethetd, de ugyanakkor az alacsony ar
mellette szol. Igy egyes feladatok végrehajtasahoz ez a felépités elegendd lehet. Ilyen lehet
példaul egy egyszeriinek tiiné orvosi eszk6z, berendezés, mint pl. egy gliikkoz szintet mérd
laboratoriumi hematoldgiai automata. A Fuzzy dontéshozatali megoldasok tobb szempont
szerint kategorizalhatok. Az 5. dbra a kiilonb6z6 egyes jellemzOk Gsszevetésének egyik le-
hetséges rendszerét mutatja be.

Analog fuzzy Digitalis
Altalinos céli | Digitalis fuzzy logikai fuzzy logikai
processzorral | processzorral | aramkorokke | aramkorokke
1 1

Koltség alacsony kozepes magas magas
Eszkozszam magas magas alacsony kozepes
Zavarérzékenység alacsony alacsony kozepes alacsony
Hibatiiroképesség alacsony alacsony magas magas
Miikodési alacsony kozepes magas magas
sebesség

5. Abra Fuzzy dontéshozatali megolddsok egyfajta kategorizdldsa
(forrdas: Kovacs Szilveszter, Fuzzy logic control[2])

Az Al, orvostechnikai eszkdzként (SaMD) betegségek diagnosztizalasara hasznal-
hato, szlir6vizsgalatok elvégzésére, betegségek prevencios ellatasara, nyomon kovetésre
vagy kezelések tdmogatasara. A mesterséges intelligencia orvosi alkalmazasa elképzelhe-
tetlen jovdbeni potencidllal rendelkezik. Az elmult idészakban is szdmos kiemelkedd ered-
ményt adott az orvostudomany, a diagnosztika és gyogyitasi folyamatokban. A kdvetkezo
néhany évben forradalmasithatja életiink minden teriiletét. A mesterséges intelligencia ku-
tatas az innovacio egyik referenciapontjava valt. A technolédgia az orvostudomanyt is nagy
lendiilettel kezdte atalakitani. Az elmult néhany évben exponencialisan n6tt a mesterséges
intelligenciaval kapcsolatos tanulmanyok, kutatasi projektek, egyetemi képzések és vallal-
kozéasok szama. A folyamatot segitette a technologiai precizitas, a nano-technoldgia és a
bio-informatika rohamos fejlédése. A Covid19 vilagjarvanyt a SARS-CoV-2 virusa
okozta.® Az elsé eseteket 2019 decemberében fedezték fel a kinai Vuhan vérosdban. A jér-
vanyt 2020. marcius 11-én az Egészségligyi Vilagszervezet (WHO) vildgjarvannya nyilva-
nitotta.’® 2021-ben a virus mutéloddsa miatt tobb valtozata jelent meg és napjainkban is
szamos orszagban terjed. Ezek koziil a legfert6zobbek az alfa, a béta, a delta és az omikron

9 https://edition.cnn.com/2020/03/09/health/coronavirus-pandemic-gupta/index.html

10 https://www.who.int/director-general/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-
on-covid-19---11-march-2020
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valtozatok. Vilagszerte 2022. november 11-én, kodzép-eurdpai idé szerint 17:01-ig
630.832.131 megerdsitett COVID-19-es esetet, koztiik 6.584.104 halalesetet jelentettek a
WHO-nak. 2022. november 9-ig dsszesen 12.885.748.541 adag véddoltast adtak be.!* A
betegség megelozéséhez tobb védooltast is kifejlesztettek, melyekhez nélkiilozhetetlen
technologiat biztositott a mesterséges intelligencia. Al nélkiil nem késziilhetett volna el a
SARS-CoV-2 védooltas sem. Az orvostudomany, a betegségek diagnosztizalasa és kezelése
szamos szakma- és tudomanyteriiletre tagozodik. Ezen teriileteken mas-mas mértékben va-
l6sult, valosulhat meg az Al bevonasa. Az 6. dbra az egészségligyi ellatasi teriiletek kozotti
Al alkalmazas-megoszlast mutatja be, 2020 évi adatok felhasznaldsanak elemzésével.'?

Artificial Intelligence (AI) in Healthcare Market Share, By
Application, 2020

mMedical Imaging & Diagnosis ® Drug Discovery ® Therapy Planning
m Hospital Workflow m \Wearables m Virtual Assistants
mOthers

6. Abra: AI alkalmazdsok egészségiigyben alkalmazott megoszlasi ardnyai 2020-ban, (forrds:
www.gminsights.com)

A digitalis egészségiigy minden eddiginél tobb egészségiigyi adatot biztosit sza-
munkra, a MI pedig segithet nekiink ezek minél hatékonyabb elemzésében, abban, hogy 1j
modszereket talaljunk a betegségek kezelésére, csokkentsiik az adminisztrativ feladatokat,
ésszerUsitsiik az orvosi gyakorlatokat, optimalizaljuk az orvosok és betegek napirendjét. A
mesterséges intelligencia segitségével emelni tudjuk a betegbiztonsagi mutatokat. A mes-

terséges intelligencianak kiilondsen erds a kapcsolata a kibernetikaval és a jovokutatés-
sal.[5]

Az egészségiigyi Al rendszerek Eii-e. piaca, kiemelendé innovatorai

A Nemzetk6zi Valutaalap Washingtoni székhelyii szervezet, torténete 1940-ig ve-
zethetd vissza. Jelenleg 190 tagorszag a tagja.”> Magyarorszag 1982 6ta tagja a szervezet-
nek. International Monetary Fund (IMF) szerint az atfogd recesszid kockazata novekszik,

n https://covid19.who.int/
12 https://www.gminsights.com/industry-analysis/healthcare-artificial-intelligence-market
13 https://www.imf.org/en/About
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mivel a gazdasagi kilatasok "jelentésen romlanak. Az IMF vezetdje, Kristalina Georgieva
szerint a megélhetési valsag "csak stlyosbodik", és kemény 2022-t, valamint "még kemé-
nyebb 2023-at" josol.}* Emiatt az alabb ismertetésre keriil8, a szakirodalomkutatas soran
fellelt szamadatokat fenntartassal kezelem. Egyértelmii az Al toretlen fejlddése minden aga-
zathan. Az egészségiigyben az Al rendszerek fejlddése tobblépcsds, gazdasagi szempontbol
pedig jelentds piaci részesedéssel bir.'® Uj attorések varhatok a klinikai kutatasok, a geno-
mika, a robotizalt személyi asszisztensek, és a precizids orvoslas teriiletein. Globalisan az
egészségiigyl mesterséges intelligencia ipar nagymértékli fejlodése varhatd. Az egészség-
gyl mesterséges intelligencia széles korli térnyerése tapasztalhatd a gyogyszerkutatasban,
a korhazi munkafolyamatokban, az orvosi képalkotd diagnosztika és terapia tervezési fo-
lyamataiban. A gyogyszerkutatasi alkalmazasok, tobb mint 35 szazalékkal jarultak hozza
az egészségligyi Al iparag részesedéséhez 2016-ban, és az elorejelzések szerint 2024-re 4
milliard USD-t fog elérni. Az orvosi képalkot6 diagnosztikai agazat varhatéan 2024-re tobb
mint 2,5 millidard USD bevételt fog elérni annak kdszonhetéen, hogy képes azonositani a
tumoros folyamatokat még a kezdeti fazisban. A korai diagnosztikus azonositas nagymér-
tékben noveli a rakos megbetegedések gyogyitasi esélyeit. A topografiai iranyvonalakat fi-
gyelembe véve az USA egészségiigyi mesterséges intelligencia iparanak bevételét 2016-
ban 320 milli6 USD-re becsiilték. Az elérejelzések szerint 38%-0S ndvekedést prognoszti-
zaltak a 2017-2024 kozotti id6szakra. Az Egyesiilt Kiralysag egészségiigyi mesterséges in-
telligencia piaca az eldrejelzések szerint atlépi a 800 millio eurdt 2024-re, és tovabb fog
novekedni Eurdpa iparagi mérete az elkdvetkez6é években. A mesterséges intelligenciafej-
leszt vallalatainak, vallalkozasainak egy része a kozelmultban vagy felszamolta mestersé-
ges intelligencia fejlesztési teriiletét, vagy akvizicidkra keriilt sor. Mindez a hatékonysag és
gazdasagossag, kompetenciafejlesztések miatt. Az elmuilt évek kiemelkedd

Al fejlesztéseket folytato vallalatok felsorolésa, a teljesség igénye nélkiil:

e Babylon Health, egy brit székhelyti digitalis egészségiigyi cég.'®

e  Welltok Incorporationfelvéasarlasra keriilt és beolvadt a Virgin Pulse-ba.’
e Pathway Genomics Corporation * Incorporation

e Cyrcadia * APIXIO

e Health Incorporation Atomwise * Enlitic

e Lifegraph Limited ¢ Insilico Medicine
[}

IBM Watson Health

Akvizicioval a Francisco Partners cégcsoporthoz keriilt 2022-ben. igy a cégesoport
"kiterjedt és valtozatos" adathalmazokat és technoldgiai termékeket szerzett meg. Hozzéju-
tott az IBM e teriileten megvalositott fejlesztéseihez, valamint a vallalat kordbban megva-
16sitott egészségiigyi felvasarlasai révén megszerzett értékekhez. Igy példaul a Clinical
Development, Health Insights, MarketScan, Micromedex, Social Program Management és

14 https://www.theguardian.com/business/2022/jul/14/global-recession-risk-rising-as-economic-outlook-darkens-sig-
nificantly-imf-says
15 https://www.gminsights.com/industry-analysis/healthcare-artificial-intelligence-market

16 https://www.babylonhealth.com/en-gb

v https://international.virginpulse.com/
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mas képalkoto és radiologiai eszkdzokhdz. A Francisco Partners 2022. junius 30-an kdzzé-
tette, hogy az IBM egészségiigyi adat- és elemzési eszkozeinek felvasarlasat befejezte és
elinditja a Merative egészségiigyi adatszolgadltaté vallalatot.*®

e iCarbonX * Modernizing Medicine Incorporation,
e Google Incorporation » Zebra Medical Vision

e Microsoft Corporation * Network Incorporation,

e AppleInc * AiCure

e Sophia Genetics

Egy Al fejlesztésekkel foglalkoz6 orvostudomanyi szoftvercég. Kozpontja Svéjc-
ban, Lausanne-ban és az Egyesiilt Allamokban, a Massachusetts-i Bostonban talalhato.™®
Tevékenységi korébe Genomikai és radiomikai elemzések készitése korhazak, laboratoriu-
mok és biofarmdciai intézmények szdmara.? A Massachusetts Institute Technology (MIT)
Review 2017-ben, az 50 legokosabb vallalat koz¢é sorolta a céget. A Nasdaqg-on, 2021-ben
a vallalatot 1,1 milliard dollaros tézsdei arfolyamon jegyezték.?! A 7. dbran az egészségiigyi
mesterséges intelligencia alkalmazasok egészségiigyi piacanak valtozasait kovethetjiik nyo-
mon. A 2020-2021 évek mar a feldolgozott adatokat mutatjak, ugyanakkor a kdvetkezo 5
év 2027-ig becsiilt adatok.

Healthcare Artificial Intelligence Market

2020 CAGR (2021-27) 2027

- ~  — > Drug discovery
= segment
CAGR (2021-27): 34.7%

[ ____EUROPE | NORTH AMERICA > Medical imaging &

CAGR (2021-27): CAGR (2021-27): diagnosis segment
33.8%9% 33.1% Share (2020): 24.6%

7. Abra: Az Ml alkalmazasok egészségiigyi piaca 2020-2027, (forrds: www.powershow.com 22)

Az IBM mesterséges Intelligencia alkalmazas fejlesztésérol

Az IBM tovabbra is nagy hangsulyt helyez az Al fejlesztésekbe, tamogatva a nyelvi,
izleti folyamatok, emberi tevékenységek, informatikai iizletmenetek proaktivva, hatéko-
nyabba tételét.? A cég hibrid felhé megoldasokra fokuszal a jovében.

Rovid attekintés a teljesség igénye nélkiil az International Business Machines (IBM) altal

18 https://www.franciscopartners.com/news/francisco-partners-completes-acquisition-of-ibm-s-healthcare-data-and-
analytics-assets-launches-healthcare-data-company-merative

19 https://www.genomeweb.com/business-news/sophia-genetics-partners-msk-clinical-decision-support-boundless-bio-
ecdna-detection#.Y3Dy4eTMKM$8

20 https://web.archive.org/web/20190924073047/https://frontlinegenomics.com/news/26598/an-interview-with-sophia-
genetics-sts-and-the-ce-ivd-designation/

21 https://www.marketwatch.com/story/sophia-genetics-set-to-go-public-at-a-11-billion-valuation-2021-07-23

2 https://www.powershow.com/view0/88615e-ZDFhY/U S Healthcare Artificial Intelligence Mar-
ket to grow at 38 CAGR from 2017 to 2024 powerpoint ppt presentation

2 https://www.ibm.com/artificial-intelligence
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fejlesztett, mara a Francisco Partnershez keriilt IBM Watson orvostechnikai alkalmazasrol.
Az ember kontra gép versenye, (8. abra) az ember-gép kapcsolat egy mélt6 példaja a sakk
vilagabol hozhato.

The 1996 match The 1997 rematch

Game # White Black Result | Method of conclusion | Game # White Black Result | Method of conclusion
1 Deep Blue | Kasparov | 1-0 Resignation 1 Kasparov | Deep Blue | 1-0 Resignation
2 Kasparov | Deep Blue | 1-0 Resignation 2 Deep Blue | Kasparov | 1-0 Resignation
3 Deep Blue | Kasparov | %% | Draw by mutual agreement | 3 Kasparov | Deep Blue | %2~ | Draw by mutual agreement
4 Kasparov ‘ Deep Blue ‘ %% | Draw by mutual agreement | 4 Deep Blue | Kasparov |%—% | Draw by mutual agreement
5 Deep Blue | Kasparov | 0-1 Resignation 5 Kasparov | Deep Blue | ¥2—% | Draw by mutual agreement
6 Kasparov | Deep Blue | 1-0 Resignation 6 Deep Blue | Kasparov | 1-0 Resignation

Result: Kasparov-Deep Blue: 4-2 Result: Deep Blue-Kasparov: 3'%:~2%z

8. Abra, Deep Blue versus Garry Kasparov, (forrds: Képernydfoté 24)

Az IBM egy szamitdgép tervezési €s megépitési projektje, a legnagyobb emberi
sakkoz6, Garri Kaszparov legy6zésére indult fejlesztés volt. A kifejlesztett Deep Thought
eleinte konnyedén legydzheto volt, vereséget szenvedett. Ezt kdvetden az IBM visszatért a
fejlesztési munkakhoz, és kifejlesztette a Deep Blue-t. A Deep Blue mar folyamatos tanulési
képességgel rendelkezett. A Deep Blue kontra sakkvilagbajnok Garri Kaszparov IBM szu-
perszamitogép elsé hatjatszmas sakkmérkdzésére 1996-ban Philadelphidban keriilt sor.
Kaszparov nyerte meg 4-2-re. A visszavagot 1997-ben New Yorkban jatszottak, és a Deep
Blue nyerte 352 aranyban. 25 év elteltével nem kérdés, hogy a mesterséges intelligencia
képes-e 100% legydzni egy sakkozot. A 6 kérdés a fejlesztések iranya és, hogy ésszeriien
mekkora mértékben, milyen hatékonysaggal, eredményességgel reformalhatja meg az ipar-
agakat, valamint a tudoményos teriileteket.

Az IBM Watson hasznalata a mindennapi gyégyaszatban

Az IBM Watson, az IBM vallalat fejlett mesterséges intelligencia programja az
egészségiigyi ellatd teriiletek tamogatd Al alkalmazasa. A bemeneti paramétereket, mint
laboreredmények, betegdokumentaciok, genetikai informaciok, egyéb adatsorok, szamsze-
rlisithet6 adatokka, komplex kiértékeld szolgaltatassa alakitotta. A szoftver minden esetben
hatékonyan segiti az ellaté orvos munkajat, hiszen minden egyes beteg esetében nem sziik-
séges a rendelkezésre alld tobb tucat informaciot, anamnézist, laboreredményt, képalkotod
diagnosztikai jelentést, rontgen, ultrahang és szamos egyéb betegdokumentaciot atolvasni,
analizalni és értékelni. Az orvosnak csak a személyre szabott IBM Watson jelentéseket kell
atnéznie a terapias dontést megelézden.

Martijn G.H. Van Oijen, PhD, az Amszterdami Egyetem Akadémiai Orvosi Koz-
pontjanak docense, klinikai epidemiologus. Az IBM Watson for Oncology vallalattal egyiitt
dolgozott a digitalis dontéstamogatd eszkdzok szerepét vizsgalo kutatasi javaslat elokészi-
tésében. Az Orvosi Onkoldgiai Osztaly tobb klinikai munkatarsaval egyiitt tanulmanyoztak

a Watson for Oncology alkalmazast. Hozzavet6legesen 400 emld-, tiido- vagy vastagbélrak

24 https://en.wikipedia.org/wiki/Deep Blue versus Garry Kasparov
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esetet dolgoztak fel. A Watson for Oncology egy felhéalapt eszkdz. A Watson for Onco-
logy jelenlegi formajaban tokéletesen alkalmas a multidiszciplinaris tumortablazatok fel-
hasznélésra a terapids tervek el6készitésében. Naprakész tamogatést nyujt az Onkoteam iilé-
seken, elézetesen is besorolhatja a betegek ellatasi sorrendjét. Az MI 1ényegesen gyorsabb
a képelemzésben, és lehetdvé teszi a kézi, iddigényes feladatok automatizalasat. Az adat-
alapu, digitalis megoldasok jobb megelozési, terdpias, és joléti ajanldasokkal segithetik az
egészségiigy szerepldit, hozzdajdrulnak a mesterséges intelligencia alapi dontéstamogatds
fejlesztéséhez és bevezetésehez a diagnosztikaban és a terapiaban, és tamogatjak az 0rvos-
biologiai kutatasok fejlédését, kiilonds tekintettel a személyre szabott terapidik és diagnosz-
tikumok fejleszésére.[6] Ugyanakkor nem szabad megfeledkezniink a digitalis térben, a
cyberspace- ben évrél évre novekvo kitettségrél sem. A fejlesztéseket, az adatfeldolgozok-
kal kétend6 egyiittmiikodési-és megbizasi szerzédéseket, adatvédelmi- és informaciobiz-
tonsagi szempontbdl is, minden esetben értékelniink kell.

9. Abra, IMB Watson Al support to diagnistic method, (forrds: Sajat készitésii képernydkép 25)

A kezelend¢ esetek attekintésének felgyorsitdsa noveli a patologiai laborok teljesit-
ményét, igy tobb 1) beteg felvételét, hatékonyabb ellatasat teszi majd lehetévé. Az idomeg-
takaritas révén a patologusok nagyobb figyelemmel fokuszalhatnak az dsszetett és ritka ese-
tekre. (9. abra) Szakért6 patologus altal adott diagnozis egy intraoperativ agydaganat mtitét
soran, altalaban kortilbeliil 40 perces folyamat. Ez az id6ablak kevesebb, mint 3 percre csok-
kenthetd a mesterséges intelligencia modell folyamatba emelésével.

Személyes hasznalatra készitett okos eszkézok

Rohamléptékii fejlesztések valosulnak meg a személyes orvostechnikai eszkdzok

25 https://www.aiforia.com/blog

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilonszdm


https://www.aiforia.com/blog

A MESTERSEGES INTELLIGENCIA ALKALMAZASA AZ EGESZSEGUGYI ELLATASI FOLYAMATOKBAN 149

tertiletén is. Természetesen a mesterséges intelligencia, a gépi tanulas alkalmazasaval. Nap-
jainkra szamos cég, megannyi viselhet6 okoseszkozt kindl az emberek szamara. A viselhetd
diagnosztikai eszk6z6k mérete és tudasa a fejlodés terén exponencialis felivelést mutat. Pél-
daként két eszkozt emlitek.

Apple iPhone és Apple Wath

Az Apple Inc. amerikai multinacionalis informatikai vallalat operativ igazgatoja,
Jeff Williams altal vezetett jelentés 2022. juliusban atfogod képet nyujtott az egészségligyi
piacok Apple altali megkdzelitésérol. A cég az elmult nyolc évben az iPhone-ok egészség-
ligyi nyilvantartasi rendszerét kezdte el kiadni. Emellett olyan intézményekkel is egyiittmii-
kodéseket inditott, mint a Stanford University School of Medicine, hogy nagyszabast, hi-
vatalos orvosi tanulmanyokban vallaljon szerepet. A 10. abran egy Apple iPhone (i0S 16.0)
és egy Apple Wath (watchOS 9.) képernydképek részletei lathatok.

Sziv

Tapanyag

Testméret

Tevékenység

|

10. Abra, Apple iPhone és Apple Wath képernyéképek, (Sajat forrds)

Wellue AI-ECG Analysis System?

Az egészségiigyi ellato intézményekben, korhazakban szakrendeléseken, a nyuga-
lomban végzett EKG-vizsgalat egy hatékony diagnosztikai lehetéség a szivgyogyaszatban.
A vizsgalat, mely jellemzden par perc alatt lezajlik, elkésziil az adatrogzités és kiértékelés
sok esetben nem észleli a mas idépontokban jelentkez6 tiineteket, okokat. A Holter-moni-
torral végzett ambulans EKG kiilonb6z6 koriilmények kozott, folyamatosan képes rogziteni
a beteg szivmiikodését akar 24 ordn keresztiil. Nyugalomban, aktivitds soran, étkezés koz-
ben és mas tevékenységek végzése alatt is. Ehhez azonban 5-7 db, a mellkas kiilonb6z6
pontjaira felhelyezett, ontapados elektrodara van sziikség. Ekkor a mérés ideje alatt, mely
altalaban egy teljes nap, a beteg folyamatosan viseli az eszkozt. Ez nem ki kényelmetlensé-
get jelent szamara. A Wellue AI-ECG mesterséges intelligenciaval tiamogatott eszkoze, el-

26 https://getwellue.com/
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lentétben a korabbi diagnosztikus eszkdzokkel, kis méretet és konnyti viseletet biztosit. Di-
agnosztikus értéke nagy, mivel a mérést kvetden Al fogja a gyartd cloud rendszerében a
kiértékelést elvégezni, mely jellemzden par perctdl 15-20 perc alatt megvaldsul. A vissza-
adott eredmény mindenre kiterjed6 elemzést ad kezel6orvosnak, betegnek egyarant. A 10.
abran a két eszkoz kiilonbozosége figyelhetd meg. A méret, a suly, valamint a felhelyezés
modja kozott egyértelmi kiilonbség lathato.

11. Abra, ECG eszkizok kozotti eltérés, forrds: Sajat készitésii képernydkép

A MESTERSEGES INTELLIGENCIA ES A BIZTONSAG

Egy adott orszag a GDP meghatarozott 6sszegéig képes hozzajarulni az egészség-
tigyében elkolthetd anyagi er6forrasai kiadasainak fedezéséhez. Ez kaszkadot hoz Iétre. A
koltség korlat behatdrolja az ellatdsokra fordithat6 lehetéségek korét. Ez viszont korlatoz-
hatja az M1 fejlodési iitemét az egészségiigyi szektorban, kdzvetett modon a biztonsagos
betegellatast befolyasolja. Az egészségiigyben jelenleg nagy terhet jelent az tigyvitel, az
elektronikus betegnyilvantartasok kezelése, az egyre szaporodo6 adatszolgaltatas és a hattér-
folyamatokat tdimogatd rendszerek biztonsagos lizemeltetése. Itt kiemelendd a egészségiigyi
IT infrastruktara, mint kritikus rendszerelem. Hasonloan kiemelendd és véleményem sze-
rint prioritasként kezelendo teriilet a fizikai biztonsag az egészségiigyi ellatasok teriiletén
is. Az egyén kizarolagos személyazonositasa, hitelesitése csak biometria alkalmazasaval
lehetséges. Tudataban kell lenniink, hogy a jovoben szemtanti lesziink az Al és okoseszkd-
z0k, multifunkcionalis szenzorok altal torténd intelligens Iétesitmények automatizalasa-
nak.[3] Ugy gondolom, hogy a folyamat résztvevéjeként lehetdségiink, egyben szakmai ki-
hivasunk ennek a technoldgiai kiugrasnak az aktiv részeseivé valni. A korhdzak sem fognak
kimaradni ebbdl a folyamatbol, st az egyik meghatarozo 1étesitményteriilet lehet. Az el6-
z6ekben felvazolt feladatok elvégzését, részfolyamatok taimogatasat a mesterséges intelli-
gencia alkalmazasa nélkiil nem lehet megoldani. 4 személyes egészségiigyi adatok, kiilon-
leges személyes adatnak mindsiilnek.?” Mint minden mds szakrendszer bevezetése esetén is,

27 https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uri-
serv:0J.L .2016.119.01.0001.01.HUN&toc=0J:L:2016:119:FULL119%3AFULL#d1e1459-1-1
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a mesterséges intelligencia szamara elérhetd adattavak, adatbazisok 6sszes kiilonleges sze-
mélyes adatat anonimizalni kell, miel6tt azt az MI adatfeldolgoz6 folyamatainak atadnank.
Az informacidbiztonsagi kontrollhidnyossagok detektalasara, feliigyelten futtatott gépi ta-
nulo modellek alkalmazasa sziikséges. Elsddlegesen biztositani kell az Al altal hozzaférhet6
Osszes egészségiigyi informacio- €s adat védelmét. Kiilonos figyelmet kell forditanunk a
kritikus infrastrukturakban alkalmazott biometriai adatkezelésekre.

Kiemelt figyelmet kell forditanunk az Al miikodés minden paraméterének —a folyamat 6sz-
szes aktora és adata— teljes sértetlenségének, megbizhatosaganak és rendelkezesre allasa-
nak dllandé, folytonos biztositdsara.

A folyamat ésszes aktora elnevezést azzal indoklom, hogy a human felhaszndlok
(fejlesztok, tizemeltetok, rendszerhasznalok) mellett értelmezniink kell a mesterséges intel-
ligencia (MI), mint dsszességében hardverelemek és szoftverek mindig tokéletesitends, —
deep-learning, autonom dontéshozatali funkciokkal programozott— technoldgia, virtudlis
és fizikai megvaldsuldsat is. A mesterséges intelligencia egészségiigyben torténd alkalma-
zdsa (mely megkeriilhetetlen), a jovd betegbiztonsdgdnak egyik Kiemelt szerepldjévé fog
valni. Mar 1994-bdl fellelhet6 egy, a témahoz koéthetd, rovid tudomanyos publikacio, a di-
gitalis képmanipulacioé témakorébol.[7]

A jelenleg szigetszerii alkalmazasok egységesitése, Al-vel torténd tamogatasa az
adatvédelem biztonsagi szintjét is novelni tudja. Adatgyiijtések, a struktaralatlan adatok
nem hagyomdnyos platformokrdl, teriiletekrdl, adattavakba torténd integraldsa megvalosul-
hat a k6z0sségi média, az energiafelhasznalas, iddjaras, forgalomi adatok, stb. egészségiigyi
ellato rendszerbe (gyogyito- €s prevencios folyamatokba) torténé beemelésével, integrala-
séval. Kiterjeszthetden a korabban képzddott papir alapu egészségiigyi dokumentacios ada-
tok feldolgozasara. Az Al komplex feladatok flexibilis megoldasat megvalosito ontanulo
rendszer, mely a miiszaki-gazdasagi és informdciobiztonsag tekintetében paradigmaval-
tasra kényszerit benniinket.

Nincs alapja annak a félelemnek, hogy a Watsonhoz hasonlé technoldgiak felvalt-
jék az orvosokat. Kijelenthetd ugyanakkor, hogy az MI nem helyettesitheti az orvost, az Eii.
ellato személyzet. Az ellatok és betegek kozotti nonverbalis kommunikaciot. Kivalthat tobb
automatizalhaté human feladatot. Novelni képes az egészségiigyi ellatds hatékonysagat,
hozzajarul a betegbiztonsag szintemelésé¢hez. A gép-gép (IoT) eszkdzok bevezetése az Eil.
ellatasi és tamogatd folyamatokba egy jabb mérfoldkd a hatékony betegellatasban, a be-
tegbiztonsagi szint emelésében. Kiemelt fontossdagu, hogy az Al alkalmazdsoknak tokélete-
sen megbizhato miikodési rendszerét Kell létrehozni. A fejlesztdi folyamatok és algoritmusok
tokéletes, hibamentes miikddésétsl kezdédden, a tesztelés és bevezetést kovetden, a folya-
matos tizletmeneten dt. A betegbiztonsdgot és a kiilonleges személyes adatok védelmét min-
den esetben szavatolni kell. Az Eurdpai Unio felismerte a fejlédés hozta kihivast. A Bizott-
sag 2021. aprilisban rendeletjavaslatot jelentett be.?® A javaslatban négy kiilonboz6 szintet
hataroztak meg: 1.elfogadhatatlan kockazat, 2.magas kockazat, 3.korlatozott kockazat és
4.minimalis kockazat. Az Al nem veszélyeztetheti az emberek biztonsagat, megélhetését és

28 https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down-harmonised-rules-artificial-intelli-
gence

Vol 4, No 2 (Sl), 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2022. IV. évf. 2. kiilonszdm



152 TisOCzKI JOZSEF

jogait.”® Meg kell teremteniink, majd folyamatosan fenn kell tartanunk a mesterséges intel-
ligencia timogatta rendszereink naprakész informacidbiztonsagat.

KOVETKEZTETESEK

A mesterséges intelligencia alkalmazasa eddig is rendkiviil hatékony megoldaso-
kat eredményezett. A gépi tanulas, kiilondsen a komplex tobbrétegli neuralis halozatok
"mély tanulas" (Deep Learning) fejlesztések tjabb szoftverképességek és 0j eszkdzok 1ét-
rehozasat vetitik el6re, melyek az orvostudomanyban, annak egyik meghatarozé szegmen-
sében a patoldgiaban, egyre nagyobb betegbiztonsagi értéket képvisel. A dontéstamogato
MI rendszerek mellett az autonom humanoid robotok®® képesek lesznek a betegellatés terii-
letén szamos, megterheld emberi feladat atvételére. A mesterséges intelligencia eldnyeit
viszont csak akkor tudjuk teljes mértékben az egészségiigyben kihasznalni, ha megfelelden
azonositjuk és kezeljiik a jelenleg el6ttiink alld legfontosabb kihivasokat, mint az

o Etikai keret teljes megteremtése ,
o Jogi kérdések teljeskorii rendezése (Az Al betegadatokhoz torténé hozzaférése,
adatfelhaszndlasa, beavatkozasa, stb. kérdéskorok egzakt szabalyrendszere.),
e A technikai kérdések gyakorlati megvalositasa, alkalmazasa, ellenérzése,
e Biztonsagi szabalyrendszerek az Al teljes életciklusara értelmezve.
Fentiek felett és mellett a jovoben megvalosithato, egészségiigyben bevezetésre ke-
riil fejlesztések egyik legfébb meghatarozoja, az adott orszag egészségiigyi ellatasara al-
lokalt/allokalhaté GDP aranyos raforditas lesz.
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