Information Security ‘ Informdcidbiztonsag 69

INFORMATION OPERATIONS
AND INFORMATION WARFARE

INFORMACIOS MUVELETEK
ES INFORMACIOS HADVISELES

PAL Anita Brigitta

Abstract

Information warfare has become crucial in
the art of war and military practice of the
21st century. With the results of the fourth
industrial revolution, our imagination of
war and the primary goals set in warfare,
have also changed. Information has be-
come one of the biggest value before im-
pact measurements. In part, disinformation
and sabotage have also entered the arenas
of the games in the art of war, controlled by
algorithms. Parallel with technological de-
velopment, information warfare has been
redefined. Automated weapon systems,
drones, firewalls, viruses, radars, and pro-
grams that can be used to influence the
physical and virtual battlefield have be-
come an essential part of cyber warfare.
The current four-dimensional battlefield
(air, land, water and space) is connected by
the information battlefield.
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Absztrakt

Az informacids hadviselés dontd jelentosé-
glivé valt a 21. szdzad hadmiivészetében és
katonai gyakorlatdban. A negyedik ipari
forradalom hozadékaival a haborurdl alko-
tott képiink és a hadviselésben kittizott el-
sOdleges célok is megvaltoztak. Az infor-
macioé lett a legnagyobb érték a csapasmé-
rések eldtt. Részint a dezinformacio €s a
szabotalas is bekeriilt a jatszmak szinterei
koz¢ az algoritmusok altal vezérelt harcok
mivészetében. A technoldgiai fejlodéssel
parhuzamosan ujra definidltdk az informa-
cios hadviselést. A kiberhadviselés elen-
gedhetetlen részévé valtak az automatizalt
fegyverrendszerek, a dronok, tlizfalak, vi-
rusok, radarok, valamint az olyan progra-
mok, amelyekkel befolyasolni lehet mind a
fizikai- mind a virtualis hadszinteret. A je-
lenkori négydimenzids hadszinteret (le-
veg0, szarazfold, viz és (ir) az informacios
hadszintér kapcsolja dssze.
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GLOBALIZACIO

»Veszélyektol, vagy bantddastol mentes, zavartalan allapot. A biztonsdg fogalma
mara altalanosabb és dsszetettebb lett, és a biztonsagi kockazatok elemzése soran a teriilet
specifikus sajatossagait is figyelembe kell venni. A biztonsag megértése ma mar sokkal
Osszetettebb, mint korabban, és a kiilonbozo teriileteken alkalmazott biztonsagi intézkedé-
sek és protokollok eltéréek lehetnek egymastol" [1]

A globalizacio folyamatai egy sor fenyegetéssel jarulnak hozza a biztonsagpolitika
védelempolitikaig, a legnagyobb kihivast szerintem az adat-, illetve az informacidbiztonsag
jelenti. Vilagunkat és egymashoz val6 kapcsolodasunkat lathatatlan halozatok sorai 6vezik.
Vilagunk globalizacios folyamati kozott a technologiai fejlédés olyan {itemben halad, amit
nem latott még a vilag.

Az informacids miiveletekben meghatarozo szerep jut a miiveleti tervezések folya-
matainak. Az informacios technologia gyors fejlédése 0 szerepet hatarozott meg a katonai
foldrajz teriiletén. Az allami vezetés miivészetében a geopolitika és geostratégia fontos sze-
repet jatszik, mig a foldrajz a logisztika, térképészeti elemzés és muveleti tervezés szem-
pontjabdl meghatarozo tényezoé. Ugyanakkor a stratégiai foldrajz, amely els6dlegesen hata-
rozza meg a nemzetvédelmi és a nemzeti biztonsagi magatartast, sulya az idék folyaman
csokkent. [2]

A globalizacio6 hatasara a biztonsag fogalma megvaltozott, és mar nem csak a terii-
leti érdekek mentén alakul. Az 4llamoknak figyelmet kell forditaniuk az 6sszekapcsolodas
és a kolcsonos fliggdség kérdéseire, nem csak a sajat teriiletiikon zajlé eseményekre kon-
centralva. A belbiztonsagi kérdések tekintetében a helyi konfliktusok mellett egyre fonto-
sabbak a regionalis és globalis 0sszefiiggések, amelyek kozott a tdmeges bevandorlés és a
terrorizmus elleni harcok kiilonésen kiemelkeddek.

Az informacios technologia fejlddése szamos 1) kihivast jelent a hadviselésben,
amelyek tovabb alakitjak a korabbi teriileti hatarokat. A kiberhaboru és az informacio6s had-
viselés altal teremtett j hadszinterek nem ragaszkodnak a hagyomanyos foldrajzi hatarok-
hoz, és jelentdsen atformaljak a nemzetbiztonsagi szemléletet. Az informacios technologia
fejlodése altal az 11j hadszinterek (levegd, szarazfold, viz és Uir) hatarai tovabb boviiltek és
Osszemosodnak az informacios hadszintér hataraival. Az egyre novekvd kibertér mar teljes
mértékben globalissa valt, és a szakértdk egyetértenek abban, hogy a hagyomanyos, linearis
hadviselési formak kiegészitésére sziikség van a nem linearis konfliktusokkal keleten és
nyugaton egyarant. Azaltal, hogy a tarsadalmak ko6zotti kapcsolatok dimenzioi sokrétiivé
valtak (politikai, gazdasagi, infrastrukturalis, média- és pszichologiai dimenzidk), a nemzeti
biztonsag mar nem csak hatarokkal hatarozhat6é meg, és az elleniik iranyuld tAmadasok sem
csak a teriilet elfoglalasaval vagy megtartasaval jellemezhetok. [3]

DIGITALIS FORRADALOM

Kereken fél évszazada hodit teret Moore torvénye, miszerint az integralt ramkdrok
Osszetettsége exponencialis teljesitményndvekedést mutat. A digitalis forradalom, amit
"harmadik és negyedik ipari forradalom" néven is ismeriink, az attdrést jelenti, amit a sza-
mitogeépek €s a digitalizacio hozott az élet szamos teriiletére a 20. szazad végétdl kezdve.
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Az integralt &ramkorok és mikrocsipek feltaldlasa megnyitotta az utat a digitalis fejlédés
elott. A technologiai eszk6zok teljesitményének folyamatosan novekedése lehetvé tette a
termelés rugalmas automatizalasat. Az internet, amely egy globalis kommunikacios halo-
zatként mitkodik, mara megsziintette a tér és id6 korlatait.

Az informatikai forradalom, melyet a szamitogép és a mikroprocesszorok beveze-
tése elinditott, olyan mértékii hatast gyakorolt a tarsadalmi életre, hogy ma mar az informa-
tikai eszkdzok hasznalata szinte mindenhol magatol értetddonek tekinthetd - legyen szo
munkahelyr6l, otthonrél, vagy akar az oktatasrdl. Minden olyan digitalis szolgéltatast amit
ingyen hasznalunk, ott gyakorlatilag mi magunk valunk aruva a titkainkkal és az életiink
privat részeivel fizetiink, amit aztan a mesterséges intelligencia altal futatott algoritmusok
fognak felhaszndlni, hogy még célozottabb reklamokat kaphassunk.

Az un. ,digitalis javak”, azaz a szoftverek ¢€s a ,.digitalizalt informaciok™ kiemelt
jelentéséget kaptak. A digitalis forradalom hatdsara ma mar az allami és maganszféra egy-
arant elkotelezett a digitalis technologiak vilaga irant, amelynek hasznalataval egy sor elény
¢és arnyoldal is tarsul.

Az egyre novekvo globalis kibertér az 0j tipusu fenyegetések egyre boviilo kinalatat
nyujtja, valamint a nemzetkdzi és allami szinteken egyarant ) fajta szervezetek és kibervé-
delmi jogszabalyok megsziiletését eredményezték.[4] Azonban nem szabad figyelmen kiviil
hagynunk, hogy a digitalis javak jelent6s elonyei alapvetden 01j szemléletet kovetelnek meg,
amelynek eredményeként komoly jogi és szerzdi jogi kihivasokat kell megoldani. [5]

Ha az informaciés miiveletek sordn lehetdségiink van informacids és vezetési
elényre szert tenni a ellenfelekkel szemben, akkor az Gjonnan 1étrejovo informaciok Gj mo-
don val¢ felhasznalasa hatékony eszkoze lehet a katonai miiveletek sikeres végrehajtasanak.

Az informacios kor és az XXI. szazad hadviselése szervesen 0sszefonodik, amely
megkoveteli az informacios miiveletek elméleti és gyakorlati kérdéseinek fokozott figyel-
mét.[6] Ezek a miiveletek természetes evolucidja soran bonyolult, integralt és komplex ka-
tonai tevékenységekké valnak, amelyek az informacids hadszintéren megoldando felada-
tokhoz kiilonb6z6 tudomanyteriileteket 6tvoznek.

A Magyar Honvédség vezetése is felismerte az informacios miiveletek fontossagat,
aminek kovetkezményeként kiilon figyelemmel szenteltek egy fejezetet a MH Osszhaderd-
nemi Doktrindjaban, hasonléan a NATO tagorszagokhoz. [7]

INFORMACIOS MUVELETEK HATASANAK KIHASZNALASA

Az informacios kor és az informacios tarsadalom fejlodésével olyan intellektualis
és anyagi er6forrasok valtak hozzaférhetové, amelyek Gjraértelmezték a hadviselési straté-
gidkat. Az informacios technikai és technologiai forradalom vivmanyai gyokeres atalakitast
hoztak mindazon elvek és eljarasokat illet6en, amelyeket idaig vallottunk és alkalmaztunk
a hadiigy teriiletén. A fejlodés soran egyértelmiien kirajzolodott, hogy a korszerii katonai
miiveletekben, az informacioé megléte és hianya, dontd jelentéséggel bir. Az informacio ha-
tékony megszerzése ¢és felhasznalasa komoly elonyoket biztosit a haderd szamara, igy mind-
két fél nagy eréfeszitéseket tesz annak érdekében, hogy informéacios rendszerei hatékonyab-
ban mikodjenek, és teljes mértékben kihasznaljak azok képességeit. E cél érdekében az

Vol 5, No 1, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 1. szam



72 PAL ANITA BRIGITTA

informacié mar nem csak a vezetés és fegyveriranyitas soran hasznalatos, hanem mint egy
nem-kinetikus energia alapu fegyver is alkalmazhato. Az 4j kihivasok szamos magasabb
kovetelményt allitanak a tarsadalom és a katondk szamara. 8]

Az adat megdrzése és azok helyes felhasznalasa prioritassa valik olyan hierarchizalt
és kereszthivatkozasokat tartalmazo struktirakban, amelyek lehet6vé teszik, hogy az adat-
bol informécio, abbdl pedig bolcsesség alakuljon ki. Az internet sokréti funkcionalitasa
nemcsak az informacioé megosztasat és a k6zosségi média hasznalatat teszi lehetdvé, hanem
egyben a pénziigyi csalasok és a kiberblinzés olyan platformjava valt, amelyet a hal6zatba
kapcsolt blingzdi csoportok és terrorista szervezetek is nagymértékben ki tudnak hasznalni.
(9]

Vilagunkban minden tevékenységiinkkel szinte mar adatot generalunk. Takacs Ger-
gely, a ,,Big Data (adatvezérelt) elemzési modszerek alkalmazasa a nemzetbiztonsagi szfé-
raban” cimi tanulmanyanak a bevezetésében ugy irja le a Big Data jelenségét, ami olyan
exponencialis és folyamatosan keletkez6 adatok mennyiségét generalja, amelyeket a hagyo-
manyos eszkozokkel mar nem lehet menedzselni, feldolgozni vagy tarolni. Etikai szem-
pontbdl raadasul a rendszernek vannak hianyossagai. Stigmatizalas hijan egy algoritmus
nehezen tud kiilonbséget tenni kodok és igazsagok kozott.

A Big Data modszerek és technologiak lehetové teszik a rendkiviil nagy adatmeny-
nyiségek feldolgozasat az adatkezelés és feldolgozas parhuzamositasa révén. Ennek 1ényege
az olyan logikailag 6sszekapcsolt géphalozatokon miikodo algoritmusok alkalmazasa, me-
lyek tér- és idébeli korlatok nélkiil képesek tevékenykedni. ily modon az eldrejelzd elem-
zések és a predektiv analitika alapjan hozzasegithet a blinmegel6zésben, vagy akar a terror-
elharitasban is. [10]

A koalicios miiveletek tapasztalatainak értékelés soran a NATO vezetdi megallapi-
tottak, hogy a gy6zelem elérése érdekében az informacios miiveletek novekvo jelentdséggel
birnak, mig a precizios felderités és fegyverek hasznalata minden haderdnem szamara 1ét-
fontossaguva valt. Az informaciés miiveletek azonban stratégiai szinten is megnétt jelento-
ségre tettek szert, és ezaltal az ezekre adott valaszok is hasonlé komolysaggal birnak, kiilo-
nosen azok, amelyek szamitogépes halozatokat céloznak meg. Ezt jol példazza, hogy Orosz-
orszag néhany évvel ezel6tt figyelmeztette az Amerikai Egyesiilt Allamokat, hogy a szami-
togépes halozati tamadasokat egyenértékiinek tekintik a nuklearis tamadassal, és ennek
megfelelden valaszolnak majd ra.

,»A katonai létesitményeknek tudomasul kellene vennitik, hogy a csata harctere val-
tozik. Az informacid, mint a konfliktusok €s a verseny dimenzidja, felcsigazta a jovobeni
nemzetbiztonsagi szférak valtozatossaganak palettajat. Legalabb olyan fontos élenjaroja, és
legalabb annyira egyenértékii, mint a levegd, a fold, a tenger és az Uir dimenzidja. Olyan
elméletek kidolgozasahoz kezdtek, mely aldtdmasztja az Informacios miiveletek szellemi
sziikségességét, amely valaszt ad haborus kérdésekben napjaink digitalis koraban.” [11]

Az 1 kor hadseregeinek Iényeges jegyei koz¢ tartoznak az automatizalt iranyitasi
funkciokkal ellatott, nagy pontossagl fegyverek, valamint hatékony felderitési, navigacios
és informaciofeldolgozasi modszerek, amelyek integralt alkalmazasa mar napjainkban is
alapvet6 fontossagu az eredményes hadviseléshez.

Az aktiv tevékenységek dinamikusan valtozo kdrnyezetében az informacios folény
kialakitasa és fenntartasa létfontossagi a kittizott célok eléréséhez. Ennek megfelelden, az
informaciés miiveletek (information operations) és az informacios hadviselés (information
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warfare) fogalmait hasznaljak annak érdekében, hogy meghatarozzak azokat az eljarasokat,
amelyek az informacios folény megteremtéséhez és megtartasahoz sziikségesek.

INFORMACIOS HADVISELES

,»Az informacios hadviselés az informacios folény elérése érdekében végrehajtott,
a szemben all6 fél informacioi, informacidalapt folyamatai, informacios rendszerei €s sza-
mitdgépes halozatai befolyasolasara, illetve a sajat informacidk, informacidalapt folyama-
tok, informacios rendszerek és szamitogépes haldzatok védelmére iranyuld tevékenységek
Osszessége.”’[12]

Az informdcios hadviselés az ellenféllel szembeni informacidelény megszerzése ér-
dekében végrehajtott miivelet. Ez abbdl all, hogy ellendrzik a sajat informacios teriiket,
megvédik a sajat informaciokhoz vald hozzaférést, mikdzben megszerzik és felhasznaljak
az ellenfél informacidit, megsemmisitik az informacios rendszereiket és megzavarjak az
informacidaramlast. Az informacids hadviselés nem 1j jelenség, mégis innovativ elemeket
tartalmaz a technoldgiai fejlédés hatasa, amelynek eredményeként informaciokat terjeszte-
nek gyorsabban és nagyobb léptékben.[13]

Az informacios hadviselés 6nallo katonai fogalmaként az 1990-91-es Obol-habortk
¢és az azt kdvetd balkdni, majd afganisztani konfliktusok soran jelent meg el6szor a hadvi-
selés szinterén. K&sobb, az aszimmetrikus habora kapcsan, ahol kideriilt, hogy a katonai és
nem katonai szakteriiletek szoros kapcsolatban vannak egymassal és tobb helyen atfedik
egymast. Az éles hattér elmosodik a harctér és a hatorszag kozott. Tovabba a vezetékes és
a vezeték nélkiili, valamint irkommunikacios halézatokba kapcsolt, szamitogép altal vezé-
relt kritikus infrastruktirak miikddésének korlatozasa mar nem csak kinetikus tlizeszko-
zokkel (pusztitd hatasu 1égi, tiizérségi vagy rakétacsapasokkal) lehetséges, hanem nem ki-
netikus szamitdgép halozati eszkdzokkel (korlatozo programokkal) is.

A hideghaboru ota rendkiviili jelentésége van a technikai-hirszerzési és a technikai
egylittmiikodési rendszerek kapcsolata kozott, hogy ellendrizni lehessen a szemben allo fél
tevékenységét és kommunikacidjat. Az amerikai €s brit szolgalatok kifejlesztették a tome-
ges lehallgatas képességét, amely lehetévé tette, hogy az Obodl-habort soran eldszor az in-
formacios hadviselés szabalyai érvényesiiljenek. Az ujonnan megalakulké informacios ha-
bortval, mas néven vezetési haboraval (information war - command and control war), egy
ujszeri és teljesen eltéré modszer alakult ki a haboru lefolytatasara, amelyben az informa-
cios er6forrasok hasznalata kulcsfontossaguva valt. Az igynevezett informacids hadviselés
(information warfare) tartalmazza az integralt tudast tartalmazo6 informaciok megszerzését
és felhasznalasat, valamint a kiizd6 felek is ezek védelme érdekében vivjak meg a harcot.

Az enyhiil6 hideghaboru és az atomerd visszaszoritasaval egyre fontosabba valtak
a hagyomanyos robbandanyaggal felszerelt fegyverek, melyek fejlett iranyitasi rendszerek-
kel rendelkeznek, igy nagy tavolsagrol célzottan alkalmazhatoak. A rendszerek zavarasa,
befolyasolasa vagy bénitasa stratégiai elonyhoz vezethet valamelyik kiizd6 fél szamara, mi-
vel lehetové teszi az érzékeny mélységi objektumok megsemmisitését. Ebben az Gsszefiig-
gésben azonban egy orszag fegyveres agresszivitasa korlatozotta valhat, mivel a sajat terii-
letén 1év6 objektumok konnyen célpontjava valhatnak a korszer(i repiil6- és rakétatechnikai
eszkdzoknek. A hideghaboru alatt ez a tényez6 biztonsagi szempontbol is fontos volt, mivel
elkeriilte a kdzvetlen fegyveres konfliktus kialakulasat a két nagyhatalom kozott és a jovo-
ben is fontos visszatartd eréként szolgalhat. [14]
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TERRORIZMUS

Az elmult évtizedek informacios forradalma foként a csticstechnologiaval foglal-
kozo "infokommunikacios" szektorban tapasztalhato. Az egyik ilyen példa a drontechnolo-
gia gyors fejlddése, amely felveti a nemzetbiztonsagi kockéazatok és a dronok legitim fel-
hasznélasanak kérdését. A terroristadk gyakran hasznaljak a drontechnol6giat tdimadésokra,
megfigyelésre, propagandavideok készitésére vagy zavarasra. Jelenleg 4 terrorszervezet
rendelkezik azonosithatd dronprogrammal: a Hezbollah, a Hamasz, az Iszlam Allam és a
Jabhat Fateh al-Sham.[15] Fontos kiemelni, hogy a terrorizmus névekedése szorosan dsz-
szefligg a globalizacio és a technologiai fejlodés jelenségeivel. Az atfogd dsszekapcesoloda-
suk gyorsitotta az elektronikus pénziigyi atutalasokat, amelyek radikalisan atalakitottak a
pénziigyi szektor miikodését, €s hatassal voltak a tarsadalmi tevékenységekre is. Az 11j tech-
noldgiai vivmanyok elterjedése széles kortivé valt, igy az 1990-es évek posztindusztrialis
tarsadalmaibdl az elsé informacios tarsadalmak jottek létre.

A terrorizmus elleni haboru frontvonala nem mindig a hdborus helyeken zajlik, ha-
nem eurdpa fovarosaiba, a szervereken, az osszekottetésekben. A modern harcmez6 min-
dent behaloz. Vagyis tobbé nem kell 16vészarkokban megbtijni meg bombakat kertilgetni.
Minden generacionak megvan a maga hézaga amibdl a kovetkez6 nemzedék korrigalva a
hianyossagokat prevencios elonnyel indulhat neki a fejlesztéseknek. A cél mindig a rend-
szer biztonsagos mitkddésének biztositasa kell, hogy legyen.

Az 1j tipust katonai konfliktusok és haboruk ma mar a vilag szeme lattara zajlanak.
Az elmult masfél évtizedben a katonai technologia folyamatos fejlesztése az id6 és tér 6sz-
szestriisoddéséhez vezetett, amelynek kovetkeztében a tavoli akcidk helyi hatdsokat valtanak
ki és forditva. Az interdependens nemzetkdzi rendszer egy Osszekapcsolodott vilagrendet
hozott 1étre, amelyben a helyi és regionalis katonai fejlemények potencialisan globalis ha-
tasuak lehetnek. A szakértok felismerték, hogy a vildg barmely pontjan kialakul6 zlirzavar
és konfliktus azonnal elérheti a globalis kozonséget, az informacios technoldgia robbanas-
szerl terjedésének koszonhetden. A média fontossaga nemcsak a nyugati nagyhatalmak és
a feltorekvd allamok (példaul Russia Today, Al Jazeera) szamara nyilvanvalo, hanem a ter-
rorista szervezetek (példaul ISIS) is teljes mértékben kihasznaljak azt. [16]

A nemzetkozi kapcsolatok eurdpai folyoirataban emlitést tesznek a paneladatok
elemzése alapjan arrol, hogy a hazai terrortamadasok €s a belfoldi és transznacionalis ter-
rorista szervezetek altal észlelt fenyegetések fokozzék a katonai részvételt a politikaban.

A terrortamadasok és az er6szakkal valo megfélemlités lehetdséget biztosit a poli-
tikaba vald katonai beavatkozasra, az dllami intézmények ellendrzésének atvétele nélkiil.
Két olyan mechanizmust emlit Vincenzo Bove, amelyek révén a terrorizmus befolyasolja a
katonai részvételt a politikaban: Amikor a terrorizmus elleni kiizdelemhez €s a nemzetbiz-
tonsag megerdsitéséhez, valamint a fegyveres erdk ,,bevonasahoz” a kormanyzati hatdsa-
goknak katonai szakértelemre van sziikségiik a politikahoz, és amikor az allam fegyveres
szerepldi kihasznaljdk az informacios elonyiiket a civilekkel és a hatosdgokkal szemben,
hogy ,,belenyomjak” magukat a politikai jelenlétbe és a politikaalkotasba.[17]

Azonban, ha az nemzetk6zi terrorizmus elleni kiizdelemrél van szo, akkor fel kell
ismerniink, hogy a katonai er6 alkalmazasa csak egy, az dsszetett stratégiai eszk6zok kozott.
A terrorizmus elleni kiizdelem tobbdimenzids tevékenység, amelyet mind nemzeti, mind
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nemzetkdzi szinten kellene 0sszehangolni. Idealis esetben ez egy 0sszehangolt valsagrea-
galasi stratégia lenne, amely politikai, gazdasagi, diplomaciai, titkosszolgalati, adminiszt-
rativ, felderitd, renddri és katonai megoldasokat kombinal. [18]

KIBERHABORU

A kiberhadviselés az allami szereplok altal kezdeményezett kibertdamadasok 0ssze-
foglal6é neve, amelynek lényege, hogy az allamok az informaciés technologiai fejlodést
egyre gyakrabban hasznaljak fel a politikai és katonai elénydk elérésére. [19] A NATO a
kiberhadviselést hadtudomanyi szempontbol, az informacios miiveletek részének tekinti,
amelyek célja az informacids folény elérése. Az ilyen miiveletek lehetnek tdmado jellegtiek,
amikor az ellenséges haldzatokra iranyulnak, vagy védekezdek, amikor a sajat rendszerek
biztonsagat kivanjak megoérizni. Azonban fontos kiemelni, hogy a kiber-hadviselés nemzet-
kozi jogi szempontbol csak akkor értelmezhetd, ha az elkdvetd allam kiléte egyértelmiien
azonosithato. [20]

Egy nemzetnek a kibertérben megnyilvanulo hatalmat a National Cyber Power In-
dex Osszetett formula szerint értékeli. Olyan kritikus faktorokat vesz szamitasba, mint a
belso csoportok megfigyelése, a nemzeti kiberbiztonsagi er6k megerdsitése, a nemzetkdzi
normak és szabalyok kialakitdsdban vald részvétel és azok hatékony definialasa, az infor-
maciés kornyezet szabalyozasa, a nemzetbiztonsagi erdk kiilfoldi informaciogytjtési ké-
pessége, az ellenséges kibertdamadasokra vald hatékony valaszlépés, valamint az ipar és a
kereskedelem digitalis novekedésének mértéke. [21]

A kibertér és az ehhez kapcsolodo 0 technologiak fontos teriiletét képezik az infor-
macids hadviselésnek. A kiberhaborus tevékenységek allhatnak kibertamadasokbol, az el-
lenfél informacids rendszereinek megsemmisitésébdl, de magukban foglalhatnak tigyneve-
zett tarsadalmi kibertamadasokat is, azaltal, hogy az emberek tudataban sajatos képet alkot-
nak meg a vilagrol, 6sszhangban az adott orszag altal folytatott informacios habora céljai-
val. [22]

Az informacids hadviselésnek azon vonatkozasai, amelyek a vezetési-fegyverira-
nyitasi és navigacios rendszerek megbontasara és védelmére iranyulnak, jelenleg az egyik
leghatékonyabb hadviselési eljarasok kozé tartoznak. Az 1990-91-es Obdl-habort tapaszta-
latai egyértelmiien igazoltak a tobb honapos 1égi és elektronikai csapasok elsddleges cél-
pontjainak - a tomegpusztitd fegyvereken, repiilétereken és rakétakilové-allasokon tal - az
ellenséges felderitési (lokator), kommunikacios és fegyveriranyitasi képességeinek bénita-
sat. Az informacios hadviselés masik jelentds elemének, a sajat vezetési rendszer hatékony
alkalmazasanak koszonhetOen, a szarazfoldi hadmiveletek soran az ellenséges erék dezor-
ganizacidja, és nem pedig teljes megsemmisitése, segitette a szovetséges eroknek jelent6s
ellenallassal szembeni sikerességiiket.

Bar az Obdl-habort nem mutatta meg az informacios hadviselés minden aspektusat,
igy példaul a polgari célu informacids rendszerek zavarasanak és bénitasanak gazdasagi
karokat okozo hatasait, vagy politikai instabilitast okozo képességeit, az elektronikus felde-
ritésnek a siker dontd tényezdjeként bizonyult. Az elektronikai eszkdzokkel gytijtott mii-
holdas és egyéb felderitési informacidk hatalmas tomege egyértelmiien gazdagitotta a had-
miivészet elméletét. Az elektronikai felderités nélkiilozhetetlen eleme a korszer(i hadvise-
1ésnek, és bebizonyitotta, hogy az informéacids hadviselés eljarasai kdzott az egyik legfon-
tosabb.
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Az informacids hadviselés egy Ujfajta stratégia, amelynek célja azonos a hagyoma-
nyos hadviseléssel - azaz a strukturak megtorésével vagy megorzésével - azonban modsze-
rei és eszkozei jelentds mértékben eltérnek a hagyoméanyos hadviseléstdl. Mig a hagyoma-
nyos hadviselés foként a harcold csapatok, a végrehajté szakaszok, a miiszaki zarrendszerek
és a logisztikai bazisok megsemmisitésére 0sszpontosit, addig az informacios hadviselés
elsddlegesen az alakulatok vezetési és iranyitasi rendszerének feltérképezésére, tamadasara,
alkalmazasara és védelmére iranyul sajatos eszkoz- és eljarasrendszerével.

A hagyomanyos és az informacids hadviselés egymast kiegészitik és tamogatjak,
azonban az informacios hadviselés rendszere - mint a hadmiivészet egy része - fokozatosan
el6térbe kertil €s donto tényezdveé valik a haborik eredményes megvivasaban a tarsadalmak
¢és haderdk fejlédésével parhuzamosan.

,»Az ellenség harcold csapatainak pusztitasa nélkiil haborts koriilmények kozott
nem érhet0 el tartds siker. Az informacios hadviselés alkalmazasa azonban lehetdvé teszi a
gyOzelem kivivasat 1ényegesen kevesebb erdforras bevondsaval, a veszteségek jelentOs
mérséklését, és a katonai helyzetnek a sajat csapatok javara forditasat.”[23]

INFORMACIOS HADVISELES ES A KATONAI VEZETES
ELMELETENEK KAPCSOLATA

Az ellenség informacids hozzaférési lehetdségeinek megsziintetése dnmagaban
csak korlatozott értékii, ha nem jar egyiitt a sajat informacios képességek kialakitasanak,
tovabbfejlesztésének és hatékony alkalmazasanak szorgalmazasaval. [24]

Az informacios hadviselés a katonai vezetés elméletének gazdagito eleme, amely-
nek meghatarozo teriiletei az informaciofeldolgozasi rendszerek fejlesztése és lizemeltetése.
Az ilyen tevékenységek célja az ellenséges haderd informacids folyamatainak tAmadasa és
a sajat informacios képességek védelme. Az informacios hadviselés megkdveteli a sajat in-
formacios rendszer fejlesztésének és lizemeltetésének szigorti szabalyozasat, beleértve az
informadci6 tipusat, tartalmat és formajat, az informacié aramlésat, feldolgozasat és rendel-
kezésre bocsatasat. A szervezetek az informacios hadviselés modszereinek kidolgozasaval
gazdagitjak a katonai vezetés elméletét, hogy hatékonyabban védelmezhessék és hasznal-
hassak informéacios képességeiket.

Az 6sszehangolt katonai informatikai rendszereknek képesnek kell lenniiik az au-
tonom miikodésre, mikdzben egylitt kell miikddniiik a tobbnemzetiségli 6sszhaderénemi
csoportositas (CJTF-Combined Joint Task Force) mas dsszetevdivel, hogy biztositsak a mi-
velet sikerét. Ezt az Osszehangolt rendszert "szovetségnek" nevezik, amely dinamikusan
valtozik az informacios kornyezet valtozasaihoz igazodva. Az egyiittmiik6d6 informacios
rendszerek altal alkotott szovetségek dsszetétele nem allando, és egy adott rendszernek mas
¢és mas rendszerekkel kell interoperabilis moédon egyiittmiikddnie a kdriilményeknek meg-
felelden. [25]

Specifikus szakértok képzése mellett helye lenne atfogd és kozpontositott informa-
ciobiztonsagi rendszerek €s berendezések folyamatos fejlesztésének €s erdsitésének, mely
a szolidarizmus jegyében képesek azonnali végrehajtasok megosztasara és biztositani tud-
jak az dsszehangolt nemzetk6zi cselekvoképességet a reziliencia, a versenyképesség és a
digitalis autonémia megerésitése jegyében.
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INFORMACIOS HABORU ES AZ INTERNET KAPCSOLATA

Az Internet kiboviti az adatgytijtés lehetdségeit és spektrumait, illetve az informa-
ciovédelem ¢s az informacié megzavarasanak lehetdségeit. Megkonnyiti az adott orszag
allampolgarainak és a nemzetko6zi kozosség tagjainak a részvételt ebben a jatszmaban a vi-
lag barmely pontjaban tekintettel a kommunikécio sebességére.

A koz0sségi oldalak értékes informacioforrast jelentenek azokrol a célcsoportokrol
is, amelyeknek a félretajékoztatasi szdndék cimezve van. Ennek megfeleléen az Informa-
cios hadviselés felhasznal:

e ugynevezett trollgyarakat. Ezek szervezetek, akik a célnak megfeleléen lobby
kommenteket tesznek kdzz¢é hamis profilok felhasznalasaval a kozosségi médi-
aban.

e Felhasznal tovabba botokat. Ez egy ugynevezett automatizalt hirlevélkiildo
program, ami bizonyos kulcsszé megjelenésekre generalja lizeneteit.

e Tovabba felhasznal hamis hireket a médiafelhasznalok félrevezetésére/dezinfor-

cy ey

A médiahasznalok az igynevezett hagyomanyos média segitségével aldozatava val-

nak az internetes sebezhetdség széles spektrumanak az informécioés haboruban. A propa-
ganda kampanyok és a dezinformaciok szamos médiaiizenetben kédolva vannak, beleértve
a hagyomanyos- és a kdzosségi médiat is. A médiahasznalok egyre inkabb tudataban van-
nak ennek a dezinformacios tevékenységnek, amelyek a valdsag felfogasanak befolyasola-
sara iranyulnak.
Az orosz elképzelésekben az informacios hadviselésnek két f6 — egymast kiegészit6 oldala
— létezik: ,,az informéacios-technikai és az informacids-pszicholdgiai hadviselés. Az infor-
maciés-technikai hadviselés dontéen a nyugati terminoldgia szerinti szamitdgéphaldzati
hadviselést és az elektronikai hadviselést foglalja magaban, beleértve az informacios rend-
szerek technikai eszkdzokkel torténd tamadasat vagy védelmét. Az informacids-pszicholo-
giai hadviselés pedig a kozvélemény és a tomegek tudatanak befolyasolasat, a kognitiv fo-
lyamatok manipulalasat, a politikai és katonai dontéshozatali folyamatok lassitasat és béni-
tasat, végiil a kedvezd politikai hatasok kivaltasat célozza.” [27]

Talan az Informacio a legujabb harci dimenzi6 a fegyveres erok kozott. Sok elmélet
sz6l arrol, hogy egy informacios korszak kezdetén vagyunk. Ugyan megvaltoztak a harca-
szati eszk6zok, a végso cél ugyanaz maradt: meghdditani az ellenfelet. Az informacios kor
Uj lehetdségeket, és ezzel egyiitt Gj célpontokat is teremtett, ami megvaltoztatja a 21. szazad
haboruainak a harcmodjat.

Példaul mi torténik, amikor az Gj harcmez6 hatarvonalava az informéacio valik, ame-
lyek alapjan a parancsnokok meghozzak kritikus dontéseiket? Gyorgy Gilder, a The Quan-
tum Revolution in Economics and Technology szerzdje elmondta: ,.a legértékesebb téke
napjainkban az emberi elme ¢€s a szellemi tékéje.” [28]

Gordon Sullivan tabornok szerint ,,az informacio, a gyézelem valutaja a hadszinté-
ren.”’[29] Az informécid értékes, de csak akkor hasznos, ha megfeleléen kommunikaljuk. A
hatékony kommunikéacié nem csak azt jelenti, hogy az informaciohoz hozzafériink, hanem
azt is, hogy megosztjuk a megfelelé emberekkel. A kommunikacié f6 célja az informacio
kozzététele, amely meghatarozza annak jelentOségét és értékét. [30]
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Az informéaciogylijtés ma mar nem csupan az altalunk 6nkéntesen megadott infor-
maciokbol all. Az internet vilagaban nincsenek ingyenes dolgok - a meséktdl kezdve az
alkalmazasokon 4t a szolgaltatasokig mindenért valamilyen formaban fizetiink, akar csak
az adatainkkal is. A mobiltelefonok rogzitik az altalunk felkeresett helyeket, keresési szo-
kasainkat, mig a hiségkartyaink nyomon kdvetik vasarlasi szokéasainkat. Mindennapi tevé-
kenységeink soran jelentds mennyiségii adatot termeliink, amelyek nagy része automatiku-
san felkertiil a felhdbe. Az adatszerver tulajdonosa teljes hozzaférést biztosit az adatokhoz,
amelyeket adatbrokerek harmadik felek részére el is adhatnak. [31]

Az elmult években bekovetkezett technologiai elorelépés lehetvé tette az informa-
cios hadviselés szamos formajanak alkalmazasat, amelyek révén emberek millioi célpontta
valhatnak valos id6ében, barmilyen nyelven és orszaghatartdl fiiggetleniil. A folyamatos
technikai fejlédés - kiterjesztett és virtualis valosag technologiaja, mesterséges intelligencia
fejlesztések, propagandaterjesztés automatizalt lehetdségei, ugynevezett personal manage-
ment szoftverek - valoszintileg névelni fogja az informacios technoldgiak szerepét a straté-
giai célok eléréséhez sziikséges versengésben. [32]
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