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Abstract

As a by-product of the fourth industrial re-
volution, smart devices are also gaining
ground in the home. As well as simple loT
devices, advanced passenger vehicles can
be considered as such smart devices. As
network communication functions become
commonplace in vehicles, the opportuni-
ties for targeting them are also expanding.
This paper will briefly describe the info-
communication systems of vehicles, illust-
rate through case studies its vulnerabilities
and some of the ways in which the data can
be exploited, and then attempt to sketch a
situation that adequately exemplifies the
possible consequences by means of a theo-
retical scenario.
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Absztrakt

A negyedik ipari forradalom egyik mellék-
hatasaként az okoseszk6zok egyre nagyobb
teret nyernek a lakossagi felhasznalas terén
is. Az egyszerli 0T eszkdzok mellett a fej-
lett személygépjarmiivek is ilyen okosesz-
koznek tekinthetok. Ahogyan a jarmiivek
esetén a halozati kommunikacios funkciok
mindennapossé valnak, az 6ket célz6 tdma-
dasi lehet6ségek is kiszélesednek. Jelen ta-
nulmany réviden bemutatja a jarmivek in-
fokommunikacios rendszereit, esettanul-
manyokon keresztiil szemlélteti annak sé-
riillékenységeit, illetve az adatok felhaszna-
lasanak néhadny modjat, majd kisérletet tesz
rd, hogy egy elméleti szituacio segitségével
felvazoljon egy olyan szituacidt, mely
megfeleléen példazza a lehetséges kovet-
kezményeket.
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10T ESZKOZOK ELTERJEDESE ES ADATGYUJTESI TENDENCIAK

A 4. ipari forradalom folyomanyaként az egész vilagon egyre elterjedtebbé valnak
az okoseszkozok. A negyedik ipari forradalom kifejezés Klaus Schwab nevéhez kothetd,
aki igy foglalta 6ssze:

» Mint ahogy az elsd ipari forradalom gozzel miikodtetett gyarai, a masodiknal a
tomeggyartas tudomanyanak alkalmazasa, tovabba a harmadik ipari forradalom soran a
digitalizdcio elkezdése, addig a negyedik ipari forradalom olyan technoldgidi, mint a mes-
terséges intelligencia, a genomszerkesztés, a kiterjesztett valosag, a robotika és a 3D nyom-
tatas, gyorsan megvaltoztatiak azokat a folyamatokat és modszereket, ahogy az emberiség
az értékeket létrehozza, cseréli és elosztja. Ahogy az az eldzo forradalmak soran is tortént,
ez a valtozas is mélyen atalakitja az intézményeket, ipardgakat és a maganszemélyeket is.
Ennél is fontosabb azt észrevenni, hogy ezt a forradalmat az emberek ma meghozott donté-
sei vezerlik. A vilag 50—100 év mulva nagymértékben fiigg majd attol, hogy hogyan gondol-
kodunk ma ezekrdl a befektetésekrol, és hogyan vezetjiik be ezeket a nagy teljesitményii uj
technologidakat.”

A negyedik ipari forradalom magaval hozta az olyan tjitasokat is, amik mindany-
nyiunk életét meghatarozzak: az okostelefonok altal iranyithatd okos lakberendezési targya-
kon at az okosérakig. Ahogyan Krasznay Csaba ramutat [1], akar mar egy egyszerii kabel
is tartalmazhat mikroprocesszorokat, melyekrdl nem feltétlentil tudjuk, hogy konkrétan mi-
lyen adatforgalmat bonyolitanak. A ,,digitalis tirsadalom” létéhez ma mar elengedhetetleniil
hozzatartozik az, hogy egyre tobb internetre csatlakozo6 eszkdzzel vessziik koriil magunkat.
[1] Az l0T-eszkozokkel, rendszerekkel és szolgaltatasokkal kapcsolatos veszélyek és koc-
kazatok sokrétliek, és gyorsan fejlodnek, rdadasul rendkiviil széles teriiletet olelnek fel.
Ezért fontos megérteni, hogy pontosan milyen elméleti keretekkel, szabalyozasi kornyezet-
tel lehetséges az ilyen eszkdzoket biztositani és milyen operativ intézkedéseket kell kidol-
gozni, amelyek segitenek megvédeni dket a kiilonbozo fenyegetésektol. Ahogyan ezt az
Eurdpai Uniés Kiberbiztonsagi Ugynokség, az ENISA is kiemeli, az [oT eszkdzok esetében
éppen a komplexitas miatt jelent kihivast. [2]

Az egyre tobb tiszta, szenzorok altali adatot gyiijt6 okoseszkoz elterjedésével par-
huzamosan a XXI. szazadban kibontakoz6 mésik fontos tendencia az egyes allami és nem-
allami szervezetek egyre nagyobb mérték(i adatgyljtési folyamatai. Vilagszinten az Egye-
siilt Allamok ellen inditott 2001. szeptember 11-i terrortdmadas jelentett olyan fordulépon-
tot, melynek koszonhetden a kibertérbdl szarmazo informaciok szerepe felértekel6dott. Mi-
utan a globalis szempontbodl is sokkold terrortamadas koriilményeit sikeriilt tisztazni, az
Egyesiilt Allamok lassan megkezdte a tomeges adatgytijtési programjanak elinditasat,
amelyr6l az Edward Snowden altal nyilvanossagra hozott adatokbdl értesiilt a vilag.
Snowden és mas, kevésbé ismert aktivistak és hackerek csoportjai ramutattak az atfogod
programmal kapcsolatos szabalyozasi hianyossagokra. [3], [4]
2017-ben a CIA altal kiszivargott hacker eszk6zokrol késziilt egy ,,Vault 7 nevii, a Wiki-
leaks dokumentum. A leiras ravilagitott, hogy a szervezet aktivan keresi a sebezhetdségeket
olyan okoseszkdzokben, mint példaul az okostelefonok, okostelevizidk, vagy éppen a sze-
mélygépjarmivek. [1], [5]
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PELDA AZ 10T ESZKOZOKKEL VALO VISSZAELESRE:
A MIRAI BOTNET BEMUTATASA

Annak ellenére, hogy az IoT eszkdzok nem tekinthetnek vissza hosszi multra, a
tobb kompromittalt eszk6zbdl allé halozatok, melyeket szinkronizalt tdimadasokhoz hasz-
nalnak, mar ma sem szadmitanak Gjdonsagnak. Az elsGsorban bedgyazott és loT-eszkzok-
bol, foként webkamerakbol allo Mirai botnet 2016 végén jelent meg az interneten, amikor
tobb nagynevil célpontot hatalmas elosztott szolgaltatasmegtagadasi (DDoS) tamadasokkal
sujtott.

M. Antonakakis et al. [6] ,, Understanding the mirai botnet” cimii tanulmanyban hét
hénapos visszatekintd elemzésben mutatja be a Mirai 600 ezer fert6zott eszkoz csucsra tor-
ténd ndvekedésérol szolo, és a DDoS aldozatainak torténetét. A 2016 szeptemberétdl kez-
dédden tomeges elosztott szolgaltatismegtagadasi (DDoS) tdmadasok sorozata ideiglene-
sen megbénitotta a Krebs on Security [7], az OVH? és a Dyn [6] m{ikddését. A Krebs elleni
kezdeti tamadas volumene meghaladta a 600 Gbps-ot [7] - ez az eddigi legnagyobbak k6zé
tartozik. Figyelemremélto, hogy ez az elsoprd forgalom az internet néhany szazezer, az 6sz-
szes lehetséges host koziil a legkevésbé ,.erdsekr6]l” — IoT eszk6zokrdl - szdrmazott, ame-
lyek a Mirai nevi 0j botnet iranyitasa alatt alltak. A kutatok megallapitottak, hogy a botnet
az elso 20 ordban kozel 65 000 loT-eszkozt fertdézott meg, mieldtt elérte volna a 200 000-
300 000 fert6zéssel jaro stabil allapotot. [6] Ezek a botok a foldrajzi régiok és autonom
rendszerek egy sziik savjaba estek, Brazilia, Kolumbia és Vietnam aranytalanul nagy arany-
ban jelentek meg a fertézések forrasanak helyszineként, 41,5%-ot téve ki az 6sszes lokaci-
obol.

A Mirai mikodése a kovetkezéképpen foglalhatd 6ssze: a command and control
szerver két socket listenert futtatott: egyet a Telnet-kapcsolatokhoz, egyet pedig egy prog-
ramozott API-hoz. A Telnet socket a 23-as portot figyelte, és minden érvényes kapcsolatot
a megfeleld bot vagy admin kezel6hoz iranyitott. Az API socket a 101-es portot figyelte, és
a hozza kiildott érvényes tamadasi parancsokat tovabbitotta a csatlakoztatott botokhoz. To-
vabba, minden egyes csatlakoztatott bot 11j sebezhetd eszkdzok utan kutatott az interneten.
Amint felfedeztek egyet, a hitelesit6 adatait, IP-cimét, és a hozzaféréshez hasznalt portot
elkiildték a loader szervernek. Ez lehetové tette az adatok fajlban torténé eltarolasat, majd
rosszindulata szoftver futtatasat az eszk6zon. [8]

Bér Mirai a DVR-ektdl kezdve az [P-kamerakon és routereken at a nyomtatokig
szamos eszkOzt megcélzott, a kutatok felfedezték, hogy végsd eszkdzosszetételét erdsen
befolyasolta egy maroknyi fogyasztoi elektronikai gyartd piaci részesedése és tervezési
dontései. [8] Ennek egyik mutatdja, hogy mikozben a megfertdzott eszk6zok folyamatosan
szkennelték az internetet, Gjabb ¢és tjabb gyenge eszkozoket keresve talaltdk meg példaul a
beépitett gyenge jelszavakat. Az ehhez hasonlo sériilékenységeket kihasznalva birtokba vet-
ték az 0j eszkozt, majd a kdzponttdl érkezo utasitasokat alapjan szinkronban hajtottak végre
olyan tamadasokat, amelyek tobbek kozott globalis digitalis szolgaltatasokat céloztak. [1]

A személygépjarmiivek adattovabbitasi mechanizmusaik miatt szintén alkalmasak
lehetnek a botnetek kialakitasara, amennyiben a tamadoknak tobbféle sériilékenységet egy-

3 https://twitter.com/olesovhcom/status/778830571677978624
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idejtileg sikertil kiaknazniuk. Az ehhez hasonlo lehetéségekrdl mar jelenleg is tobb tanul-
many olvashato6 — ilyen példaul egy elektromos személygépjarmiivekbol 1étrehozott botnet-
nek a villamos halozatra gyakorolt lehetséges hatasair6l szol6 2021-es tanulmany. [9]

SZEMELYGEPJARMUVEK ADATTOVABBITASI MECHANIZMUSALI ES SE-
RULEKENYSEGEI

A modern jarmiivek olyan Gsszekapcsolt elektronikai rendszereket tartalmaznak,
amelyek a kibertérben jelenlévo kiilonbozo fenyegetd szereplok potencidlis célpontjai le-
hetnek. Az személyautok ma mar képesek interakcioba 1épni kornyezetiikkel azaltal, hogy
adatokat cserélnek az varosok lakossaganak nyujtott szolgaltatasok széles skalajat biztosito
vezérldéallomasokkal. Ez raadasul nem csak okosvarosokra vonatkozik — gondoljunk csak a
telekommunikacids haldzattal vald osszekottetésre. A jarmiivek ezenkiviil kifinomult ve-
zérloket tartalmaznak, amelyek valds idoben kezelik az érzékeldk haldzatan keresztiil gyiij-
tott adatokat. Ennek koszonhetden hasonld szerephez jutnak a kibertérben, mint a mobilte-
lefonok vagy a szamitogépek. Amennyiben a gyart6, azaz az igynevezett OEM (original
equipment manufacturer) és alvallalkozoi nem gondoskodnak a megfelelé védelemrdl a
hackerek atvehetik a jarmii iranyitasat azaltal, hogy a CAN-buszon nagyszamu vezérloha-
lozati csomagot (normal és diagnosztikai csomagokat egyarant) kiildenek a belsé alkatré-
szeknek. Ha a rosszindulati csomagok a jogos csomagok el6tt érkeznek az ECU-khoz
(engine control unit), az alkatrészek érvényesnek tekintik azokat.

A normal csomagokat a timadok tobbféle komponens manipulalasanak céljabol
kiildhetik, beleértve az autd sebességmeérojét, kilométer-szamlalojat, a fedélzeti navigacios
rendszert, a kormanyzast, a kamerarendszert, a fékeket és a gyorsitast. A diagnosztikai cso-
magokkal a jarmli néhany komponensének viselkedésének megvaltoztatasa idézheto el,
mint példaul a fékek kezelése, a motor leallitasa, a lampak villogésa, az ajtok zarasa/kiol-
dasa és az lizemanyagszint-mérd médositasa. A normal csomagokkal ellentétben az ECU-
nak kiildott diagnosztikai tevékenységeket hitelesiteni kell. A hitelesitési folyamat gyenge
végrehajtasa azonban komoly kockazatot jelent a felhasznalok szamara.

Tamadas for- Leiras
maja
Telematikai A telematikai rendszerek lehetové teszik, hogy a jarmiivek egy tavoli

rendszerek el- | kozponttal kommunikaljanak, telemetriai adatokat és egyéb informaci-
leni tamadéasok | okat cseréljenek vele. Egyes autogyartok mar most is kindlnak iigyfele-
iknek telemetriai szolgaltatasokat tavdiagnosztikai célokkal, amelyek-
kel megeldzhetdk a véletlen balesetek és az elektronikai hibak. A tdma-
dok kihasznalhatjak e rendszerek sebezhetdségeit, hogy potencilisan
beavatkozzanak a fedélzeti alkatrészekbe és modositsak azok paraméte-
reit, megvaltoztassak a jarmi reakcidjat a vezetd utasitasaira.

Rosszindulatt Egy tamad6 személyre szabott rosszindulata szoftvereket juttathat be
programok  Ki- | egyes autdalkatrészekbe, modositva azok viselkedését, vagy szolgalta-
hasznalasa tasmegtagadasi allapotot idézhet el6. Egy rosszindulati programot kii-
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Tamadas for-
maja

Leiras

16nb6z6 modokon lehet bejuttatni a rendszerbe. Példaul egy MP3-olva-
soba dugott USB-stick segitségével vagy vezeték nélkiili technologian
(Wifi, Bluetooth, mobilkommunikaci6) keresztiil.

Jogosulatlan al-
kalmazasok

A fedélzeti szamitogépek alkalmazasokat és a kapcsolodo frissitéseket
tolthetnek le és hajthatnak végre. Egy fenyegetd szerepld sajat céljai el-
érése érdekében modosithatja ezeket az alkalmazasokat. Egy klasszikus
ellatasi lanc elleni timadas soran a hackerek olyan hamisitott frissitést
juttathatnak be az autoba, amely a jarmire telepitve és végrehajtva lehe-
tové teszi a tamadok szamara, hogy tovabbi rosszindulatu tevékenysé-
geket hajtsanak végre.

OBD porton ke-
resztiili hozzafé-
rés

A testreszabott szoftverek kihaszndlhatjak az OBD-II (fedélzeti diag-
nosztikai) portot a telepitéshez. Ha a csatlakozohoz a CAN-buszon ke-
resztiil hozzaférnek, lehetdség nyilik a csatlakozohoz csatlakoztatott
minden alkatrész megfigyelésére.

Ajtézarak és
kulcstartok

Egy tamadoé utdnozhatja a kulcscsomok ¢€s ajtdzarak altal a zarak vezér-
1ésére és az autdOmotorok inditasara/leallitasara hasznalt hozzaférési ko-
dot.

1. Tablazat - Gyakori személygépjarmiiveket éré tamaddstipusok, sajat szerkesztés.

Jelen tanulmany szempontjabol az els6 harom tamadastipus bir relevanciaval, mivel
ezekhez van sziikség internetcsatlakozasra. Ahhoz azonban, hogy a lehetséges veszélyeket
jobban megértsiik, érdemes attekinteni a személygépjarmiivek belsé haldzatanak sajatossa-
gait is. A kovetkez6 generacios elektromos architekturainak, azaz EEA (Electrical/Electro-
nic Architecture) egyik legjelent6sebb kihivasa a jarmi elektronikus alkatrészei kozotti
nagysebességli kommunikacio kezelése a koltségek szinten tartdsa mellett. Az alabbi tabla-
zat a fobb belsé haldzati protokolltipusokat foglalja 6ssze:

Protokoll neve

Leiras

CAN (Controller
Area Network)

A jelenlegi autoipar legsikeresebb kommunikacids haldzata a CAN
protokoll. A CAN protokollt a Bosch vallalat fejlesztette ki, és 1986-
os megjelenése oOta a legszélesebb korben hasznalt szabvéany a jarmi-
hardverek kommunikacidjanak teriiletén. [10] Mas halozati technolo-
gidkhoz képest a CAN kiemelkedd eldnyokkel rendelkezik a koltség-
hatékonysag ¢és a rugalmassag terén. A CAN egyik véltozata a rugal-
mas adatatviteli sebességii (CAN-FD) [11], [12] amely akar 8 Mb/s
savszélességli [13]. A CAN egy tobbmesteres haldzat, amelyben min-
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Protokoll neve

Leiras

den csomdpont egyforman és egymastol fliggetlentiil fogadhat és suga-
rozhat informaciot. Ezzel a tulajdonsagaval a CAN szinte ,,plug-and-
play” médon mikddik: uj ECU-k vagy diagnosztikai eszkozok kony-
nyen csatlakoztathatok a hdlozathoz a halézat kiilon modositasa nél-
kiil. Ez azonban a kommunik4cids rendszert is sebezhetdvé teszi a ta-
madasokkal szemben. [13]

LIN (Local Inter-
connect Network)

A helyi 6sszekotd halozat (LIN) lehetdvé teszi az alacsony koltségii és
rugalmas vezetékkotegek kialakitasat, és konnyen megvalosithato spe-
cialis tamogatasi kdvetelmények nélkiil. A LIN savszélességi kapaci-
tasa azonban csak 20 kb/s. Altaliban az ablakok tekerését és az iilések
vezérlését végzo kapcsolokban és motorokban hasznaljak.

FlexRay

A FlexRay protokollt ugy tervezték, hogy tdmogassa a jarmii bizton-
sagkritikus funkcidinak ellatasara szolgdlod elektromos/elektronikus
rendszerek hasznalatat, beleértve a "brake-by-wire", "suspension-by-
wire", "steer-by-wire" és altalaban az "x-by-wire" elven miikodé kap-
csolatokat. [14] A beépitett id6szinkronizaciés mechanizmusnak ko-
szonhet6en a FlexRay kis id6beli késleltetés mellett is képes biztosi-
tani a biztonsagkritikus komponensek kozotti valos ideji kommunika-

ciot.

MOST  (Media
Oriented Systems
Transport)

A MOST (Media Oriented Serial Transport) egy masik jarmiifedélzeti
halézat. A MOST-ot a jarmiivekben talalhat6 infotainment eszkdzok
¢és kapcsolodo alkalmazasok tamogatasara fejlesztették ki. [15], [16],
[17] Fizikai rétegként miianyag optikai szalakat hasznal, igy a halozat
el van szigetelve az elektromagneses interferenciatol (EMI), ami meg-
akadalyozza az olyan problémakat, mint a zig6 hangok az infotain-
ment rendszerben. [17]

Ethernet — TCP/IP

Ahogy az autdk egyre inkabb 0sszekapcsolodnak, egyre tobb adatra
van sziikségiik, ami miatt az Ethernet egyre elterjedtebbé valt az au-
tokban — az atjarok ennek az igénynek a kielégitésére fejlodtek ki. Mig
a régebbi atjarok kisebb, egyszertibb mikrokontrollereket (MCU-Kkat)
hasznaltak vezérldéként, az Gjabb atjarok processzorokat hasznalnak,
néha egy kiegészité MCU-val kiegészitve. A processzor és az MCU
kozotti kiilonbség a memoridban rejlik - a processzorok kiilsé memo-
riaval rendelkeznek, mig az MCU-k mindent a chipen tarolnak. A pro-
cesszorokra valo attérés oka részben a tamogatasi szempontokban ke-
resendd. Sok processzorban az Ethernet €s az azt timogato szoftver is
integralva van. A t6bb memoriaval rendelkez6 processzorok népszerii
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Protokoll neve Leiras

operacios rendszereket, példaul Linuxot futtatnak, ami nagyobb hor-
dozhatosagot tesz lehetoveé, és csokkenti a fejlesztési id6t. [18], [19]

2. Tablazat - Személygépjarmiivek belsé halozatanak jellemzd protokollja, sajat szerkesztés.

A fent felsorolt bels6 halozatokat egyre tobb jelenleg is forgalmazott személygép-
jarmi esetében egy beépitett ,,router”, a TCU (Telematics Control Unit) [20] koti Gssze a
telekommunikacids halozattal — a TCU tehat tulajdonképpen egy olyan ECU, amely kap-
csolatot biztosit az internethez. Az internethez és a felhdhoz csatlakozo autok egyre inkabb
mindeniitt jelen vannak, mivel az autdgyartok a jarmiiveket Wifi, Bluetooth és mobil adat-
atviteli lehetoségekkel szerelik fel. Az ilyen csatlakoztathatosag lehetdvé teszi a segélyhi-
vast (eCall). valamint a szérakoztatd €s egyeb tartalmak elérését online hozzaféréshez uta-
zas kozben, valamint az OTA-szolgaltatas mellett szoftverfrissitéseket biztosit az autoban
1év6 digitalis tartalomhoz. [20] Hogy a jarmi szorakoztatoelektronikai eszkozeire a gyartd
»over-the-air”, azaz OTA frissitéseket kiildhessen, azért van sziikség, mert igy anélkiil teszi
lehetdvé a szoftverek naprakészen tartasat, hogy a tulajdonosnak fel kéne keresnie egy szer-
vizt. Ez természetesen nem csak kényelmi funkcid, hanem olyan szempontbol is hasznos
lehet, ha éppen biztonsagi rések kijavitasat kell minél gyorsabban megoldani. Mivel azon-
ban a jarmiivek a mobiltelefonokhoz hasonloan egyszerii HTTPS protokollon keresztiil
kommunikalnak, igy ezekhez hasonldan kitettek a kiillonboz6 sériilékenységeknek.

oy

4G/56

Telematics

Apps Processor

1

Internal Automotive Networks

TCU

1. dbra - Egy telematikai rendszer sematikus rajza, Subbu Venkat 2020. [20]

Az 1-abra egy telematikai rendszer sematikus rajzat mutatja. A TCU-K a csatlakoz-
tathatosag biztositasahoz mobil vagy Wifi modemmel, a modemtdl kapott adatok feldolgo-
zasahoz pedig alkalmazasprocesszorral rendelkeznek. A feldolgozas magaba foglalja az
adatok dekodolasat, az adatok érvényesitését és tovabbitasat az atjaréhoz vagy egy masik
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tartomanyi ECU-hoz. A jelenlegi architekturakban a modem és a processzor egyetlen fél-
vezetd eszkdzbe van integralva. Mivel azonban a modemszabvanyok folyamatosan fejlod-
nek, az autogyartok egyre inkabb olyan architektara felé fordulnak, amely elvalasztja a mo-
demet a processzortol. Ezenkiviil mind az autoéipari atjarok és a TCU-k is egyre inkabb
Ethernet-alaptva valnak. A modemnek a processzortdl valéd elvalasztasanak elénye, hogy
az ECU gyorsan atallithat6 egy (j modemszabvanyra mind6ssze a modem cseréjével, meg-
Grizve a processzort és az 0sszes kapcsolodo és rajta futd szoftvert. [20] Bar a biztonsag és
a védelem ebben a tekintetben is egyre fontosabba valik, sajnos gyakran még mindig a kolt-
ségek dontenek. Egy dedikalt bedgyazott biztonsagi processzor vagy alrendszer segithet
megvédeni a jarmi biztonsagi kulcsaihoz val6 hozzaférést, a kommunikacids csatornak biz-
tonsaganak fokozasat. A biztonsagi funkciok jellemzoéen diszkrét MCU-kban valosulnak
meg, amelyek tanusitvannyal rendelkeznek. Az alkalmazasprocesszorokat és a biztonsagi
MCU-t is integrald SoC (system-on-chip) azonban alacsonyabb anyagkoltséget kinal az au-
toipari OEM-eknek. [20]

2016-ban a Keen Security Lab, kinai biztonsagi kutatok egy csoportja felfedezett
egy modszert a Tesla modellekben talalhaté CAN-busz feltorésére, amely a kijelzoket és a
fékeket vezérli. [21] A kutatok képesek voltak tavolrol hozzaférni a kézponti vezérléegy-
séghez, és beallitani a tlikroket, bezarni az ajtokat, manipulalni a miiszerfalat, s6t még a
fékeket is be tudtak kapcsolni. Ezt jelentették a Teslanak, a cég pedig egy Gjonnan kiadott
frissitéssel reagélt a bejelentésre. Ez az esemény azonban egyértelmiien ravilagitott arra,
hogy az alkalmazott elavult szoftverrel valoban probléma van. Néhany évvel kés6bb szintén
a Keen Security Lab egy masik csapata 14 sebezhetGséget fedezett fel a BMW altal gyartott
jarmiivekben. [22] Felfedezték, hogy egy hiba kihasznalasaval hozzaférhetové valik a tele-
matikai vezérldéegység, valamint a CAN-busz. A Teslahoz hasonléan a BMW valasza az
volt, hogy frissitéseket vezetett be az érintett modellekhez. Ezeket OTA (over-the-air) meg-
oldéssal, az interneten kapcsolaton keresztiil vagy a BMW markakereskedésekben tették
elérhetové az tigyfelek szamdra. Hasonldan, holland kutatok felfedeztek egy modszert,
amellyel meg lehet keriilni a radiéfrekvencias azonositason (RFID) alapul6 kulcsos inditas-
gatlokat, [23] amelyeket 1996 6ta szamos autdogyartd elsddleges biztonsagi funkcioként
hasznal. A szerzok egy olyan modszert alkalmaztak, amely megkeriili a kriptografiai hite-
lesitést, mikozben kevesebb mint 6 perc alatt, specialis hardver nélkiil elvégezheto.

Egy masik példa a személygépjarmiivek feletti iranyitas megszerzéséhez Sam
Curry webalkalmazasok biztonsagaval foglalkozo kutaté 2023 januar 3-i esettanulmanya
[24], melyben részletes leirast ad tobb ismert marka rendszereihez valo tavoli hozzaférésé-
nek lehetdségeirdl. A teszt soran Curry és csapata a kdvetkezd adatokhoz fért hozza a tel-
jesség igénye nélkiil: a tulajdonos elérhetdségei, email cime, telefonszama (pusztan az al-
vazszam ismeretében) €s a kovetkezd rendszereket volt képes tavolrol iranyitani: elektro-
mos zar, motor (inditas is), precizios lokacid, fényszorok, duda, a felhasznaldi fiok lecseré-
1ése (azaz a felhasznalo kizarasa az autobol), hozzaférés a 360 fokos kamerahoz é16 felvé-
telek készitésével, tavoli kodok futtatasa, hozzaférés a memoriak tartalmahoz, illetve egyes
markak esetében hozzaférés a vallalat dolgozoinak adataihoz.

A tamadas kiindulopontja lehet maga a személygépjarmi is, de jellemzdébben az
OEM (gyart6) vagy forgalmazo kozponti szerver webes feliileteinek valamelyike szamit
alkalmas célpontnak, ahonnan egyidejiileg tobb jarmu felé is tovabbithatoak az utasitasok.
Tekintettel arra, hogy az adattovabbitas nem feltétleniil csak a gyarto felé folyhat, hanem
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mas telematikai vallalatok is részt vehetnek annak valamelyik szakaszaban, igy a potencialis
tamadasi feliilet is kiterjedt. A sériilékenységek eredhetnek félrekonfiguralt webalkalmaza-
sokbdl, hozzaférhetd API végpontokbol (kiilondsen figyelemremélto példa erre a leirdsban
szerepld TOTP generalast lehetévé tevd végpontra vonatkozo rész). [24] Amennyiben a ta-
mado hozzafér a vallalaton beliili kommunikacios csatornakhoz és/vagy a vallalat forraskod
repository-jaihoz, olyan informaciok megszerzésére lesz képes, melyekkel konnyen meg-
értheti a fedélzeti rendszer biztonsagi funkcidinak miikodését és megtalalhatja a tovabbi
sériilékenységeket, melyek az egyes jarmiivekkel valo kozvetlen kommunikaciot lehetévé
teszik szamara.

Tovabbi példa a Tesla Kinai Népkoztarsasag egyes teriileteirdl valo kitiltasanak tor-
ténete. Az Allampart a Tesla sanghaji gyaranak megnyitasat kovetden aggodalmat fejezte
ki azzal kapcsolatban, hogy a jarmiivek korlatlanul készithetnek felvételeket még az olyan
magas biztonsagi besorolasu helyekrdl is, mint példaul a katonai bazisok — amennyiben
bejutnak egy ilyen teriiletre. [25] Figyelemremélto az a tény, hogy a part egy magasszintl,
zart, éves megbeszélésének idOpontjaval kapcsolatban a marka jarmiivei teljesen kitiltasra
keriiltek ,,legalabb két honapos iddtartamra” a teljes helysziniil szolgald pekingi varosrész-
bél. [26] Ez az informacid abban a tekintetben is kiilonlegesnek szamitott, mert a rendsze-
resen megtartott talalkozé datumat hagyomanyosan nem szoktak nyilvanossagra hozni. Ha-
sonlo helyzet alakult ki Csengduban is, ahol a kitiltas tényérdl sem latott napvilagot hivata-
los informacid, egyszeriien a Tesla tulajdonosok figyeltek fel rd, hogy bizonyos varosré-
szekre nem engedik be Oket a rendérok. A kinai esetekkel kapcsolatban Elon Musk ugy
nyilatkozott, hogy a Tesla aut6i nem kémkednek sem Kinaban, sem mashol, és hogy a céget
bezarnak, ha ez megtorténne. [27] Honapokkal késébb a vallalat k6zolte, hogy az altala Ki-
naban értékesitett autok altal generalt Gsszes adatot az orszagban taroljak. Az iparag és a
szabalyozo hatdsagok szamara vilagszerte egyre nagyobb kihivast jelent annak ellendrzése,
hogy ezeket a képeket hogyan hasznaljak fel, hova kiildik és hol taroljak. 2021-ben a Tesla
sanghaji lizemében késziilt az amerikai autogyartd altal vilagszerte leszallitott 936 000
jarm{i mintegy fele.*, [26] Kina raadéasul hatalmas piac is a Tesla és az elektromos jarmiivek
szamara.

EGY MEGFIGYELEST CELZO TAMADAS LEHETSEGES FORGATOKONY-
VENEK BEMUTATASA

Az fejlett személygépjarmiiveket kiillonboz6 fenyegetd szereplok vehetik célba, pél-
daul olyan személyek, akik megprobalnak megtamadni egy adott autot, hogy annak rend-
szereit valamilyen célbdl a sajat szolgalatukba allitjak vagy éppen maganadatokat szerez-
zenek a jarmi rendszereibél. Jelen tanulmanyban a kifinomultabb tamadastipusokra 6ssz-
pontositunk, amelyek az intelligens jarmiivek halozatat és adatfolyamat hasznaljak. Az al-
talunk elemzett forgatokdnyvben feltételezziik, hogy a fenyegetd szereplének tobb autéhoz
is hozzaférése van, és a rendszeres adatkommunikaciot hasznalja titkos csatornaként a
rosszindulata tevékenység végrehajtasara. Megkdzelitésiink az személygépjarmiivet a ko-
rabbi fejezetekben bemutatott informaciokra épitve specialis loT eszkdznek tekinti, amely
rendszeres halozati kommunikacidval rendelkezik.

4 https://carsalesbase.com/china-tesla/
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A tobb jarmiihdz és azok adataihoz valo hozzaférés egyediilallo lehetdséget biztosit
a fenyegetést okozo szereplok szamara. Vélelmezziik, hogy a fenyegetd szerepld hozzafér-
het az 6sszes sziikséges intelligens jarmiiadathoz, mint példaul a kdvetkezokhoz:

e ajarmi GPS-koordinatai az idébélyegzdkkel egyiitt;

e ajarmu altal beliilrdl és kiviilrol készitett kameraképek, azok idébélyegzdjével
egylitt;

e a jarmi belsejében zajlé hangkommunikécio, szintén az idéadatokkal egyfitt.

Azt is figyelembe vessziik, hogy a jarmii rendelkezik a kdvetkezokkel:

e rendszeres kommunikacio az akkumulatorra vonatkozé naprakész adatok szol-
galtatasa érdekében;

o rendszeres kommunikacio a szoftverfrissitések ellenOrzésére;

e rendszeres kommunikaci6 az 6nvezeté adatok megszerzésére és jelentésére;

e rendszeres kommunikacio a gépjarmii-biztositoval.

Feltételezésiink szerint a fenyegetd szereplo képes ezen adatcsatornak egyikét hasz-
nalatba venni és a kommunikaciot rejtett csatornaként hasznalni a rosszindulatu tevékeny-
ség elrejtésére. Az alabbiakban tehat azt feltételezziik, hogy a jarmiivek egy jelentésebb
csoportjahoz egy kiilsoé szereplé hozzafér, ezaltal lehetésége van egy elére meghatarozott
algoritmus alapjan adatokat lekérni. Ilyen adat lehet pl. az aut6 kiilsé kamerainak felvételei.
Ezek alapjan néhany elméleti lehetdséget vizsgalunk. A kiilonbozo lehetdségek vizsgalata-
nal két alapvetd jellemz6t figyelembe kell venniink:

e az algoritmus komplexitasa, amit a személygépjarmiinek végre kell hajtania a
megfigyelé miivelet soran;

e a tdbbletadatok mennyisége, amit a személygépjarmiinek tovabbitania kell a ta-
mado (megfigyelo) felé.

Mivel a fenti koriilményeket vizsgalo, az itt bemutatott elméleti modellhez hasonld
leiras a tanulmany irasanak idépontjaban nem allt rendelkezésre, igy a tovabbiakban ismer-
tetett informaciok sordn a szerzok altal kikalkulalt értékek bemutatasara keriil sor.

Kijelolt teriiletek megfigyelése

Egy elméleti lehetéség a kijelolt objektumok kornyezetének megfigyelése. Egy
ilyen jellegli tamadasnal a jarmiit GPS koordinatak alapjan aktivalja a megfigyelést. Az al-
pozicidba keriil, fényképeket készit a kiilsé kamerak segitségével. Ezen fényképeket a tele-
kommunikaciés halézaton keresztiil képes tovabbitani a tamado felé. A tamadoé algoritmus
komplexitasa ebben az esetben alacsony. A rejtett funkciok az alabbi elemeket tartalmaz-
zak:

e folyamatos helypozicio figyelés, adott poziciokban az extra funkciok aktivalasa

és deaktivalasa;

e aktivalt allapotban fényképek készitése;

o az elkészitett képek azonnali vagy késleltetett rejtett tovabbitasa.

Az altalunk alkalmazott modell a kontrollalt autok szamabol mint bemend adat €s

a forgalom nagysagabodl kiindulva vizsgalja a tamado lehetOségeit. Vizsgalatunkhoz egy
Budapest nagysagu varost feltételeztiink 500.000 autéval. Az autok eloszlasa a varosban
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nem egyenletes, illetve a gépjarmii tulajdonosanak lakhelye, munkahelye és egyéb életvi-
telszerii mozgasa befolyasolja az aut6 lehetdségeit. Mindezektdl fiiggetleniil egyszerisitett
modon azt feltételeztiik, a varosban 1évo autok egyenletesen jarjak a varost. Tovabbi felté-
telezéseink a megfigyelt épiilettel kapcsolatosak. Az elkészitett vizsgalatunkban azt feltéte-
lezziik hogy a megfigyelt épiiletben emberek dolgoznak vagy laknak. Egy ember legalabb
napi 4 percet az épiileten kiviil, de az épiilet kdrnyezetében van, az okos autdk altal vizua-
lisan elérhetd tertileten (2 perc érkezéskor, 2 perc tdvozaskor).

A forgalom nagysagat percenkénti dthalad6 autdoszammal vessziik figyelembe. Egy
egysavos uton 50-es tempodval 10 autd halad at percenként egy sdvban. Az autdk szdma
természetesen fiigg a napszaktol, a savok szamatol és az esetleges kozlekedési dugoktol,
lampaktol és a megengedett sebességtol. A vizsgalatunk masik bemend paramétere a kont-
rollalt autok szama. Megvizsgaltuk a lehetséget azokban az esetekben ha a tamado 1, 100,
1000, 10.000 illetve 100.000 gépjarmi adataihoz fér hozza:

auték  szama | 5 gépjarmii | 10  gépjarmii [ 20  gépjarmii | 40 gépjarmii
melyekhez a ta- | percenként | percenként /| percenként /| percenként /
mado hozzafér |/ napi 5000 | napi 10000 napi 20000 napi 40000
1 gépjarmi kb. évente 2 [ kb. 3 havonta | kb. havonta egy | kb. 2 hetente 1
foto egy foto foto foto
100 gépjarmi kb. naponta | kb. naponta 2 |kb. 4 o6ranként |kb. 2 oranként
egy foto foto egy foto egy foto
1000 gépjarmti | kb. 2 oran- | kb. éranként egy | kb. fél oranként | kb. 15 percenként
ként  egy | fotd egy fotod egy foto
foto
10.000 gépjarmii | 10 percen- | 5 percenként 1 |2-3 percenként | 1-2  percenként
ként  egy | fotd egy fotod egy  fotd/teljes
foto megfigyelés
100.000  gép- | percenként | teljes megfigye- | teljes megfigye- | teljes megfigyelés
jarma egy foto /| 1és 1és
teljes meg-
figyelés

Kijelolt személyek megfigyelése

3. Tablazat - Kijelolt teriiletek megfigyelése, sajat szerkesztés.

A kijeldlt személy megfigyeléshez tartozo algoritmus komplexitasa ebben az eset-
ben lényegesen magasabb. Ebben az esetben a gépjarmiinek folyamatos arcfelismerést kell
végeznie a kamerak képeibdl. A rejtett funkciok az alabbi elemeket tartalmazzak:
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e folyamatos arcfelismerés a vizudlisan elérhetd személyekre, adott személy be-
azonositasa esetén a tovabbi sziikséges funkciok aktivalasa;

e aktivalt allapotban fényképek tarolasa és a GPS adatok lementése;

e az elkészitett képek és GPS adatok azonnali vagy késleltetett rejtett tovabbitasa.

A kijelolt személy megfigyeléséhez azt feltételezziik hogy a célszemély napi 20
perc és 2 ora kozotti idotartomanyt tartozkodik az utcan, az okos gépjarmiivek altal vizua-
lisan elérhetd teriileten:

autok szama
amihez a ta-
madoé hozza-
fér

napi 20 perc az
utcan

napi 40 perc az
utcan

napi 1 o6ra az
utcan

napi 2 o6ra az
utcan

1 gépjarmii kb. 100 naponta | kb. 50 naponta | kb. 20-30 na- | kb. 10-20 na-
egy detektalt po- | egy detektalt po- | ponta egy detek- | ponta egy detek-
zicio zicio talt pozicio talt pozicio

100 gépjarmit | kb. naponta 1 de- | kb. naponta 2 | kb. naponta 3 | kb. naponta 6-8
tektalt pozicio detektalt pozicid | detektalt pozicid | detektalt pozicid

1000 gépjarmii

naponta 10 detek-
talt pozicio

teljes megfigye-
Iés

teljes megfigye-
1és

teljes megfigye-
1és

10.000
jarmi

g€p-

teljes megfigye-
1és

teljes megfigye-
1és

teljes megfigye-
1és

teljes megfigye-
1és

100.000  gép-
jarmi

teljes megfigye-
1és

teljes megfigye-
1és

teljes megfigye-
1és

teljes megfigye-
1és

4. Tablazat - Kijelolt személyek megfigyelése, sajdt szerkesztés.

OSSZEGZES

Jelen tanulmanyban a személygépjarmiivekhez kapcsolddd megfigyeléssel kapcso-
latos kibertamadasok lehetdségeit vizsgaltuk. Elemeztiik a rendelkezésre alld informacio-
kat, az egyes autotipusok sajatossagait, az eddig publikalt timadasokat és egyéb ezzel kap-
csolatos kiszivargott informaciokat. Megvizsgaltunk néhény elméleti lehetdséget feltéte-
lezve hogy a tamado hozzafér egy vagy tobb okos személygépjarmii er6forrasaihoz.

A vizsgaltaok alapjan arra jutottunk, hogy egy (vagy foként tobb) személygépjarmi
bels6 rendszereihez vald hozzaférés természetesen nagyobb feladat, mint a korabbiakban
bemutatott 10T botnetek 1étrehozasa. Azonban a megfeleld er6forrasok birtokaban egyalta-
lan nem tiinik lehetetlennek. Egy az altalunk kidolgozott forgatokdnyvhoz hasonld eset
megvalosulasa komoly személyi biztonsagi, vagy adott esetben nemzetbiztonsagi kockaza-
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tot is jelenthet. Mig a tanulmanyok tilnyomo része kifejezetten az automata jarmivek, il-
letve a V2x technologiak biztonsaganak kérdéskoreit jarja koriil, fontos, hogy a mar jelenleg
is elterjedt és hasznalatban 1év6 rendszerek biztonsdgara is megfeleld figyelem irdnyuljon.

Az adatokhoz valo hozzaférés révén okozott karok nagysaga és tipusa nagyban fligg
a tamado kapacitasaitol €s céljaitol is, igy tovabbi kutatas alapjat képezheti ezeknek a cé-
loknak az ismertetése. Amennyiben a tAmadé olyan nagy eréforrasokkal rendelkezd szer-
vezet, mint példaul egy allami tamogatast élvezd hacker csoport, abban az esetben a timadas
akar szofisztikaltabb modon, annak napvilagrakeriilése nélkiil is véghezvihetd.

Tovabbi kutatdsi lehetdséget ad a potencialis célpontok szerinti vizsgalat is. Az

OEM-en és a keresked6kon tal célpontta valhatnak a kiilonbozo flottak adatainak kezelésére
specializalodott telematikai vallalatok. Az ilyen szolgaltatok kiilonbozé eszkozoket bizto-
sitanak tgyfeleik szamara, hogy azok pontosan nyomon kovethessék a gépjarmuflottajuk
egyes elemeinek mozgasat, helyzetét vagy barmilyen mas, az igényeknek megfeleld infor-
maciot, akar kameraképekkel is. Amennyiben egy flotta esetében alkalmazott fejlett tele-
matikai rendszerhez fér hozza a tamado, akkor az hasonl6 aggodalmakra adhat okot, hiszen
ezek az eszk6zok kifejezetten nyomkovetési célt, illetve az autordl és kornyezetérdl folyod
adatgytiijtést szolgaljak. A flotta alatt raadasul nem csak logisztikai vallalatokat érthetiink,
hanem példaul a renddrség vagy egyéb hatoésagok, mentdk, tlizoltok jarmiiveit is, akik eset-
legesen szenzitiv helyekre is beléphetnek.
Az okosgépjarmuiivek robbandsszerti elterjedése a kozeljovoben bekdvetkezik. Amellett,
hogy a kényelmi szolgaltatasok egy élvezhetobb, biztonsdgosabb és kornyezetbaratabb jo-
v6t hoznak az emberiségnek, szamos olyan elméleti lehetdség rejlik a technologiaban,
amely nemzetbiztonsagi kockazatot jelent. A megfelelo szabalyozas, atlathatosag kierdlte-
tése jelentésen mérsékelni tudja ezen veszélyforrasokat.
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