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Abstract

In the information security audit, it is pos-
sible to use several methods and techni-
gues, in this study we focused on social
engineering. After the theoretical parts of
the topic (audit, information security audit,
expectations of the auditor, the importance
of the audit, application of social engi-
neering), we present the structure, process,
and public results of an information secu-
rity audit conducted in a real, large com-
pany environment. The name of the com-
pany will not be mentioned in our study.
Based on the results, we formulate propo-
sals for the development of information se-
curity awareness, and we also cover the
presentation of the more important aware-
ness development methods.
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Absztrakt

Az informaciobiztonsagi auditban tobbféle
modszer és technika hasznalatéra van lehe-
toség, jelen tanulmanyunkban a social
engineeringre fokuszaltunk. A téma elmé-
leti részei (audit, informacidbiztonsagi au-
dit, auditorral szembeni elvarasok, az audit
fontossaga, social engineering alkalma-
zasa) utan egy valds, nagyvallalati kornye-
zetben végzett informaciobiztonsagi audit
felépitését, folyamatat, illetve publikus
eredményeit mutatjuk be. A vallalat neve
kérésére tanulmanyunkban nem keriil meg-
emlitésre. Az eredmények ismeretében ja-
vaslatokat fogalmazunk meg az informa-
ciobiztonsag-tudatossag fejlesztésére, il-
letve kitériink a fontosabb tudatossag fej-
lesztési modszerek bemutatasara is.
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ELMELETI ALAPVETES
Az audit

Az audit egy olyan ellen6rzési folyamat, mely soran kiilonb6zo eljarasok és tesztek
alapjan kivizsgaljak, hogy az adott vallalat bizonyos részei, teriiletei, (tanulmanyunkban az
informaciobiztonsagi rendszerekben alkalmazott intézkedések) megfelelnek-e az elvarasok-
nak, mind a vallalat bels6, mind a kiils6 szabalyozasokra tekintettel. Ezek az ellen6rzések
biztositjak a vezetdséget arrdl, hogy minden folyamat a megfelel6 mddon torténik a valla-
latnal. Példaul ez egy tokéletes lehetdség arra, hogy a vezetés egy tisztabb képet kapjon egy
partatlan személyt6l arrol, hogy az alkalmazottak hogyan tartjak be a vallalati iranyelveket,
a szabalyozasokat €s hogyan tartjdk magukat a velilk szemben tamasztott elvarasokhoz.
Ugyan igy, fény deriilhet arra is, ha esetleg a munkatarsak sorozatosan hibat kdvetnek el
valamely teriileten. Ilyen lehet példaul, ha biztonsagi adatmentéseket elmulasztjak meg-
tenni, vagy ha a vallalat nem megfeleléen vezeti a konyvelést. [1]

Egy adott vallalat szinte barmely részét auditalhatjak. Az ellenérzést ott szoktak
legtobbszor elvégezni, amely teriiletek: magasabb prioritasuak, régen voltak feliilvizsgalva
vagy épp pont egy Uj program/ rendszer keriil bevezetésre az adott teriileten, melyet feliil
kell vizsgalni a helyes mitkddés érdekében. [2]

Az audit legfontosabb kovetelménye, a fliggetlen auditor személye. Ezért alakultak
ki olyan széles korben elismert és elfogadott szervezetek, amelyek meghatarozzak a kove-
tend6 szabvanyokat és szabalyokat az auditokat illetéen. Ilyenek példaul az ISACA, az au-
ditorok nemzetkozi szakmai szervezete. Szinte minden orszagban (és allamban) megtalal-
hat6 valamilyen tagszervezete, példaul Magyarorszagon is. Az ISACA alapvet6 célja, hogy
az informdacios rendszereket ellendrizni és iranyitani lehessen egy megadott keretrendszer
szerint. [2]

Az auditalasnak tobb kiilonb6z6 tipusa is van, tanulmanyunkban els6sorban a belso
auditokkal foglalkozunk részletesebben. A bels6 audit a szervezet sajat szabalyainak és ko-
vetelményeinek betartasat ellenérzi. Ezek a feliilvizsgalatok megtervezett idokozonkeént is-
métlodnek annak érdekében, hogy a vezetdség minél atfogobb és naprakészebb informaci-
okkal birjon a szervezete miikodésérdl. Miutan az idépontot kijelolték, fontos, hogy egy
elore elkészitett auditprogram szerint dolgozzanak, és megfogalmazzak az audit kritériu-
mokat. Az auditorok kivalasztasa is fontos feladat az objektiv €s teljesen partatlan véle-
ményformalds miatt. Ha a vizsgalatokat lefolytattak, az audit eredményeket jelentik a veze-
tésnek, és ha vannak, akkor a sziikséges helyesbitéseket is végre hajtjak. Ezutan egy hiva-
talos dokumentumként az auditprogram és az audit eredményei megérzendok. [1][2]

Az informaciobiztonsagi audit

Az informacidbiztonsagi auditok ugyan gy lehetnek belsé és kiilsé auditok is. Eb-
ben az esetben a belsd informaciobiztonsagi auditok néhany jellemzojét ismertetjiik. Ezeket
az auditokat egy kivalasztott személy folytatja le, mely a szervezet egyik sajat alkalma-
zottja, vagy egy a szervezet altal megbizott alvallalkozo. Ezen auditok célja a lehetséges
jovobeli fejlesztések megismerése, és a kovetelményeknek valdo megfelelések vagy épp nem
megfeleloségek észrevétele. Az eredményliik pedig, egy auditjelentés mely részletesen is-
merteti a megfeleldségeket, (vagy azok hianyat) és akar javaslatot is tehet a fejlesztési ter-
vekhez és egyéb intézkedésekhez. Altalaban az ilyen auditok évente kovetik egymast. Ezek
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ekkor teljeskorii vizsgalatot jelentenek, azonban lehetséges soron kiviili auditot is inditani.
(Erre indok lehet példaul egy uj jogosultsagkezeld program hasznalatba vétele a vallalatnal.)
[2

Minden belsé audit a ra vonatkozé ISO szabvanyt, esetleg egy partner vallalt kove-
telményeit, illetve az adott intézmény sajat, bels6 kovetelményeit és elvarasait kdveti. Az
informdaciobiztonsigra vonatkozd legismertebb szabvany melyet egy kissé bévebben ismer-
tetiink, az MSZ ISO/IEC 27001:2014 [12].

Az ISO/IEC 27001:2014, a szabvany mai napig Magyarorszagon hatalyos kiadasa.
A legtjabb kiadast 2022 oktoberében publikaltdk, azonban hazankban a honositas miatt je-
lenleg is a 2014-es valtozatot hasznaltak a tanulmany készitésének idészakaban. [3]

A legtobb szervezet komoly struktirat igényel, ha az informaciobiztonsagroél és an-
nak ellendrzésérdl van sz6. Az ISO/IEC 27001 erre ad megoldast, hiszen gyakran ad meg-
oldas konkrét helyzetekre, és ez alapjan majdnem felépithetd egy vallalat Informaciobiz-
tonsagi Iranyitasi Rendszere (IBIR). A benne szerepl6 ellendrzések leginkabb az IT (infor-
maciodtechnologia) és az adatbiztonsag témakorét oleli fel, azonban a nem IT vonatkozasu
eszkozok (ahogy a papirmunka és a védett nyomtatvanyok) kevésbé kertiltek kidolgozasra,
igy kevésbé védettek. [2]

A vallalati vezetés meghatarozhatja az IBIR hataskorét és akar egyetlen egy hely-
szinre vagy tizleti egységre is korlatozhatja azt [6] [7]. Ezért, ha ismert, hogy egy szervezet
egy bizonyos részen alkalmazza az ISO/IEC 27001-et, az nem jelenti az, hogy kijelenthetd,
a vallalat egyontetiien megfelelést var el ehhez a szabvanyhoz képest. Az ISO/IEC 27000-
es szabvanycsalad a tobbi elemével egyiitt tovabbi utmutatast adnak az IBIR tervezéséhez,
megvalodsitasahoz és a miikodtetési szempontokhoz. [2]

A szabvany legfontosabb része az ,,A melléklet”, mely a kovetkez6 kérdésekre ad
utmutatast [12]:

,»AS. Informaciobiztonsagi szabalyok

AS5.1. Az informacidbiztonsag vezetdi iranyitasa

A6. Az informacidbiztonsag szervezete

A6.1. Belso szervezet

A6.2. Mobil eszkdzok és tavmunka

A7. Az emberi eréforrasok biztonsaga

A7.1. A munkaviszony kezdte elott

A7.2. A munkaviszony fennallasa soran

A7.3. A munkaviszony megsziinése ¢s megvaltozasa

A8. Vagyonelemek kezelése

A8.1. A vagyonelemekért viselt felelosség

A8.2. Informécidosztalyozas

A8.3. Adathordozok kezelése

A9. Hozzaférés-feliigyelet

A9.1. A hozzaférés-felligyelettel kapcsolatos tizleti kovetelmények

A9.2. A felhasznalo6i hozzaférések kezelése

A9.3. Felhasznaloi felelosségek

A9.4 Rendszer- és alkalmazas-hozzaférés feliigyelete

A10. Titkositas

A10.1 Titkositasi intézkedések
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Al1. Fizikai és kornyezeti biztonsag
Al1.1 Biztonsagi teriiletek
A11.2. Berendezés
A12. Az iizemeltetés biztonsaga
A12.1. Uzemeltetési eljarasok és felelésségek
A12.2. Védelem a rosszindulati szoftverek ellen
A12.3. Mentés
Al12.4. Naplozas €s megfigyelés
A12.5. Az iizemeltetd szoftverek feliigyelete
A12.6. A miiszaki sebezhetdségek feliigyelete
A12.7 Az informacids rendszerek auditalasaval kapcsolatos megfontolasok
A13. A kommunikacid biztonsaga
A13.1. A halozatbiztonsag biztositasa
A13.2. Informéaciodatvitel
A1l4. Rendszerek beszerzése, fejlesztése és karbantartasa
Al4.1. Az informéacios rendszerek biztonsagi kdvetelményei
Al14.2. Biztonsag a fejlesztési €s timogatasi folyamatban
Al14.3. Tesztadatok
A15. Szallit6i kapcsolatok
A15.1 Informaciobiztonsag a szallitoi kapcsolatokban
A15.2. A szallitoi szolgaltatasnyujtas iranyitasa
A16. Az informaciobiztonsagi incidensek kezelése
Al6.1. Az informaciobiztonsagi incidensek és javitasok kezelése
Al7. A miikddésfolytonossag biztositasanak informaciobiztonsagi vonatkozasai
A17.1. Az informaciobiztonsag folytonossaga
A17.2. Tartalékok
A18. Megfelelés
A18.1. Megfelelés a jogi szerzddéses kovetelményeknek
A18.2. Informéacidbiztonsagi vizsgalatok”
Ezen szempontok alapjan tanusitjak a vallalatokat, és irja meg sok vallalat az IBIR-t.

Az auditorral szemben elvart kovetelmények

Egy audit elokészitésekor fontos, hogy az auditor megfelel6 kapcsolatot tartson az
auditaltakkal. Ezzel biztositja, hogy a lehet6 legjobban az adott vallalathoz viszonyitva el-
lenériz. gy pontositja az elvarasokat az dsszes résztvevé kozott, mely tobbek kozott maga-
ban foglalja a relevans informaciokat az audit céljat illetden, a vizsgélat hataskorérol és
kritériumair6l, az alkalmazott modszerekrdl és az ellendrzési csoport dsszetételérdl is. Az
auditor a legtobb esetben hozzaférést kér az audithoz sziikséges relevans informaciokhoz,
melyek tartalmazzdk a szervezet altal meghatarozott kockézatokat, valamint azok kezelését
is. [1][2]

Az auditornak feliil kell vizsgalnia az auditalt vallalat iranyitasi rendszerének do-
kumentacioit. Ezeknek tartalmaznia kell az iranyitasi rendszer korabbi audit jelentéseit, sa-
jat dokumentumait. Erre azért van sziikség, hogy a relevans informaciokat 6sszegytijthesse,
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¢és készitsen sajat részére egy attekintést, a lehetséges megfelelések, vagy épp nem megfe-
lelések elore vetitése érdekében. A feliilvizsgalatot kovetden meg kell tervezni az auditot.
Ez segit betartani az litemtervet és a tevékenységek osszehangolasat. [4]

Az auditornak kiilon figyelmet kell forditania arra, hogy a terv elkészitésének fo-
lyamata, a terv tartalma eltérhet kiilonboz6 kiils6é tényezok miatt. Ilyen lehet példaul, ha
vannak mar megel6z6 auditokrdl feljegyzések, vagy ha épp ez az elsd. Illetve az is szamit,
hogy kiilsd, avagy bels6 auditrol van szo. Egyéb elérelathatatlan okok miatt az elkésziilt
tervezetnek elég rugalmasnak kell lennie ahhoz, hogy a késébb, a feliilvizsgalat elore-
haladtaval felmeriil6 valtozasokat eszkdzolni lehessen. [4]

Azonban az auditornak nem csak tankdnyvekben meghatdrozott elvarasoknak kell
megfelelnie. Az 6 helyzetében nagyon fontos az is, hogy megfeleld elsé benyomast tegyen
és a lehetd legszimpatikusabban (de hatarozottan) prezentalja magat az auditaltak elott.
Ilyenkor dont6 szerepet jatszik a kiilsé megjelenés, valamint a helyes verbalis és nonverba-
lis kommunikéacio6 alkalmazasa. A folyamatos jelenlét, a lelkes munkavégzés és a szakmai
jartassag egyarant fontosak ahhoz, hogy a feliilvizsgalatot végz6 személy a vallalat minden
teriiletén megfelel6 kapcsolatot tudjon kialakitani az auditaltakkal.[2][4]

Informaciobiztonsagi audit fontossaga

Az informacidbiztonsagi audit fontossaga véleményem szerint az Osszetettségében
rejlik. Ekkor az auditor nem csak a vallalat folyamatait kell megfigyelje, de betekintést nyer
a munkatarsak biztonsag-tudatossagaba is a mindennapokban. Ezt az 0sszetettséget nagyon
jol szemlélteti Baglyos irasa:

,»Az informéciobiztonsagi audit a szervezetek informatikai infrastruktirjanak at-
fogo feliilvizsgalatat jelenti. Ezek a fajta auditok biztositjak, hogy a megfeleld iranyelvek-
nek, eljarasoknak, jogszabalyoknak eleget tettek és ezaltal hatékonyan miikodnek. A vizs-
galatok célja, hogy olyan sebezhetd pontokat azonositsanak, amelyek adatvédelmi inciden-
seket idézhetnek el6. Ezek lehetnek azok a sebezhetdségek, amelyeket a tamadok kihasz-
nalhatnak a jogosulatlan hozzaféréshez. Az informacidbiztonsagi audit elvégzésének f6 oka
a biztonsagi és megfeleloségi hianyossagok azonositasa, valamint azok kezelése. Egy ala-
pos felméréssel a szervezet atfogd képet kaphat a rendszereir6l, és betekintést nyerhet a
sebezhetdségek kezelésének legjobb modszereibe. A szervezeteknek nem csak az tizleti te-
vékenység megszakadasanak és a hatdsagi birsagoknak a veszélye miatt kell aggodniuk,
mivel egy biztonsagi incidens (kiilondsen, ha az megel6zhetd lett volna a megfeleléseknek
eleget téve) valoszinlileg a beszallitok és az ligyfelek bizalmat is csdkkentheti. Ha az inci-
dens elég stlyos volt, ezek az érdekeltek akar ugy is donthetnek, hogy nem kivannak to-
vabbra is egyiitt dolgozni az adott szervezettel. Ugyanez vonatkozik a szabalyozasi hibdkra
is. Ha a szervezet bizonyitani tudja, hogy megfeleld 1épéseket tett az adatvédelemmel kap-
csolatban, a szabalyozo hatdsagok nem fognak jelentds birsagokat kiszabni. Ha azonban az
incidens gondatlansagbdl kdvetkezett be, a szervezetekre sulyosabb biintetések varhatnak.
Ha ezek a biintetések nem is kozelitik meg a GDPR altal megengedett maximumot (20 mil-
li6 eurd vagy a szervezet éves globalis forgalmanak 4%-a), egy viszonylag enyhe birsag is
katasztrofalis lehet a szervezet jovOjére nézve.

Az informaciobiztonsagi audit soran az eddig emlitetteken tal, vizsgaljak még:

 az adatbiztonsagot: halozati hozzaférés, adattitkositas;

» amiikodési biztonsagot: iranyelvek, eljarasok, ellenorzések;
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 a halozati biztonsagot: virusvédelem, halozatfeliigyelet;

» arendszerbiztonsagot: javitas, privilegizalt fiokok kezelés;

» valamint a fizikai biztonségit: kiilsd, belso teriiletvédelem, eszk6zok, vagyon-

targyak védelme.” [5]

Ebben a cikkben a szerzo referal a 2013. évi L. térvényre, mely hazai viszonylatban
igen meghatarozd, a vallalatok adatvédelmi, informdciobiztonsagi struktirdinak kialakita-
sakor. Ezért is annyira fontos a helyes informacidbiztonsagi auditalas, mivel ez a torvény
olyan elengedhetetlen pontokat érint, mint a biztonsagi események kezelése; biztonsagi osz-
talyba sorolas; védelem kialakitasa; stb.

Az emlitett pontok altal vildgosan latszik az informacidbiztonsagi audit relevanci-
4ja. Osszességében, az informaciobiztonsagi audit segit betartani a szabvanyokat és jogsza-
balyokban meghatarozott eldirasokat, valamint bepillantast enged a vallalat informacidbiz-
tonsagi szemléletébe.

A social engineering alkalmazasa az audit soran

Az informacidbiztonsag vilagaban igyeksziink lehetd legkevesebb tdmadasi feliile-
tet hagyni a tdimadok szdmara. Azonban amig az online vilagban t6bb lehetdségiink is van
az esetleges tamadasok kivédésére, (akar egy virusirtd segitségével, egy tlizfallal vagy né-
hany korlatozas bevezetésével) a valosagban létezik egy olyan biztonsagi rés, melyet barki,
barmelyik adand¢ pillanatban kihasznalhat. Ez pedig nem més, mint az a tény, hogy a mun-
katarsak bizony ,,csak” emberek.

Mivel a social engineering szamos technikaval kivitelezheté [11] a munkatarsak
felkészitése egy ilyen esetre sokkal nehezebb. Azonban, ha egy auditba épitve szamon tud-
jék kérni a vallalatot, az ra lesz kényszeritve arra, hogy megfelelden ,,bizalmatlanna” tegyék
a munkatarsakat, ezzel felkészitve Oket egy esetleges social engineering timadasra.

Egy megfelelden kidolgozott kotelezd informacidbiztonsag-tudatossagi oktatassal,
amely meghatédrozott idonként megismétlésre kertil, j0l szinten tarthato6 a kelld 6vatossag a
munkatarsak kdrében.

A TEMA EMPIRIKUS VIZSGALATA

A kovetkezokben esettanulmanyként egy nagyvallalatnal végzett informaciobizton-
sagi auditot és annak eredményeit ismertetjiik.

A vallalati kérnyezet ismertetése

Az adathalasz kampanyt nagyvallalati kornyezetben végeztiik. Az energiaszektor
egyik kiemelt szerepl6jeként a cég nagy figyelmet fordit a biztonsagra. Ahhoz, hogy a meg-
feleld informaciobiztonsag-tudatossagi oktatast biztosithassak munkavallaloik szamaéra,
fontos, hogy mindig naprakész adataik legyenek arr6l, milyen a vallalat altalanos teljesit-
ménye egy é€les helyzetben.

A véllalatnak tobb telephelye is van, a fovarosban és az orszag minden teriiletén
egyarant. Ahogy az majd késébb az adathalasz e-mail eredményeiben is megmutatkozik,
jelenleg 6946 munkavallald dolgozik 6sszesen a vallalat telephelyein. Ez a szervezet kdveti
a tipikus nemzetkdzi nagyvallalatok felépitését. Megkiilonboztet vezérigazgatot és -helyet-
teseket, valamint igazgatosagot és osztalyokat (ezeken beliil néha csoportokat) is. Ezek a
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jol elvalasztott rétegek, gyakran még inkabb megkonnyitik az adathalaszok dolgat, hiszen
egy kevés utanajaras utan (példaul LinkedIn segitségével) konnyen talalhat a céljainak meg-
felel6 aldozatot, akire a timadast iranyitani fogja. Az altalaban a legjobban veszélynek kitett
poziciok koziil néhany példa lehet: a vezérigazgatosag tagjai, az lizemeltetés vagy a kont-
rolling tagjai, barmilyen humanpolitikai vonatkozast beosztas, vagy akar a kommunikacios
munkatarsak, hiszen 6k még szorosabb kapcsolatban vannak a k6zosségi oldalakkal és a
sajtoval.

A vallalaton beliil kiforrott intézkedések miitkddnek egy esetleges adathalasz kam-
pany bekovetkeztének esetére. Egyarant hasznalnak spam-sziirdket, tiizfalakat, kiilonb6zo
végpontvédelmi megolddsokat (kotelez6 VPN hasznalat a vallalat sajat hdlozatan kiviil),
illetve akar egy esetleges gyants e-mail vagy telefonhivas kapcsan barki felkeresheti az
illetékes incidenskezelé csoportot. Habar az igazan kifinomult adathalasz tamadasok pon-
tosan ezeket az intézkedéseket kertiilik ki észrevétleniil, hiszen pszichologiai manipuléciot
és mindenki szamara elérhet6 nyilt informaciokat felhasznalva férkéznek olyan munkaval-
lalok kozelébe, akik egy esetleges gyanus tartalmu e-mailt nem ismernek fel, és megteszik,
amit a levélben irnak, ha az épp elég meggy6z0 és neki szol.

Az audit soran kikiildott adathaldsz e-mailt az informéaciobiztonsagi csapat készi-
tette, majd feliigyelte az esetleges visszajelzéseket is. Példaul, ha valaki bejelentette, hogy
gyanus levelet kapott, valaszt kellett visszakiildeni, melyben elmagyaraztuk, hogy ez csak
egy altalunk krealt adathalasz levél, de kdszonjiik, hogy jelezte.

A szimulici6 célja

Az altalunk megalkotott adathalasz e-mail egy adathalasz kampany részét képezte.
Ez a kampany részben az oktdberi kiberbiztonsagi honap eldzetes felmérése miatt jott 1étre,
részben pedig a kozelgé belsd audit miatt. Evente négyszer tartunk altalaban ehhez hasonld
bels6 adathalasz kampanyokat (lokalisan) és masik négy alkalommal anyavallalati szinten
keriilnek kikiildésre ilyen e-mailek. Ezek szama valtozhat példaul nagyobb globalis adat-
szivargasok esetén, mivel ilyenkor felfrissitjiilk a munkatarsaink biztonsagtudatossagat,
vagy esetleges magasabb linkre kattintasi ardnyt eredményez6 kampany esetén (mely meg-
haladja a 10%-ot) Gjabbal késziiliink a biztonsagtudatossag fenntartasa érdekében.

Minden biztonsagtudatossagot célzé kampany legfontosabb mozzanata a cél meg-
nevezése. Ez azért nagyon fontos, mivel a célkitiizésnek illeszkednie kell a vallalat sajat
tik, igy mas és mas idészakokban végzett kampanyok célkitlizései ezek szerint valtoznak.

Az adott adathalasz kampanyt megel6z6 kampéanyok mindig fontos szerepet jatsza-
nak az 0jabb tervezésében. Amennyiben egy adathalasz kampany eredménye (lokalis vagy
vallalati csoport szinten) eléri a 10%-o0s kattintasi aranyt tovabbi tudatssagi akciokat szer-
veznek (cikkek megjelentetése a belsé intranet halozaton, egyéni tudatositasi eldadasokat
szerveznek, vagy akar megkeresik a rosszabbul teljesité vallalati teriileteket és direkt kép-
zést nyujtanak).

Az adathalasz e-mailiink jelenlegi célja kisebb részben volt a kiberbiztonsagi ho-
nap. Nagyobb részben a cél nem volt mas, mint a kdzelgd belsé auditra valo felkésziilés.
Egy belso audit soran a legfontosabb, hogy a vallalat tisztaban legyen a sajat, és a kovetel-
ményeknek valo megfeleléseivel (vagy épp a nem megfeleléségekkel), valamint lehetséges
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jovobeli fejlesztésekkel. A hasonld kampanyoknal évente meghatarozzuk, hogy milyen biz-
tonsagtudatositasi tevékenységeket végziink (példaul adathalasz kampanyok szama, oktata-
sok szdma és témaja, oktoberi ,.kiberhonap” eseményei).

Az altalunk vizsgalt esetben kampanyunk céljat akkor érjiik el, amint megkapjuk a
végleges adatokat arrol, hogy a kikiildott e-mailek koziil hany esetben lett volna éles hely-
zetben sikeres a tAmadéasunk. Mivel ez megmutatja, hanyan nem ismerik, illetve nem tartjak
be a vallalat informéciobiztonsagi szabalyzatat.

Az adathalasz kampany

A teszt lefolytatasahoz a vallalat altal ilyen esetekben hasznalt Lucy Security szoft-
vert hasznaltuk. A svajci Lucy Security egy kiberbiztonsagi tudatossag fejleszté szoftver.
A kiberbiztonsagi tudatossdgot noveld tréning innovacioi lehetéve teszik a szervezetek sza-
mara, hogy mérjek, javitsak és teszteljék alkalmazottaik biztonsag-tudatossagat. Tobb ta-
madassablon és sok testre szabhatd, képzési modul koziil valaszthatunk. Els6 1épésként egy
uj kampanyt, azon beliil pedig egy uj forgatokonyvet hoztunk 1étre. Mikor ezzel elkésziil-
tiink, kiilonb6z6 eldre gyartott sablonok koziil valogathattunk, de akar krealhattunk is egy
sajat tematikaji kampanyt. Fontos szempont volt, hogy az altalunk hasznalt sablon rendel-
kezzen magyar nyelvi ,landing page-dzsel”, és {izenettel. A mi esetiinkben egy Google
értesités alapu kampanyt valasztottunk, hiszen a vallalatnal fontos szabaly, hogy a Google
egyik szolgaltatasat sem hasznaljék a kollégak, adatvédelmi szempontok miatt. gy az elsd
int6 jel lehetett az olvasdknak az, hogy Google-fidk értesit6t kaptak a céges e-mail cimiikre.
Az altalunk kikiildott lizenet az 1. abran lathato:

Google

Kedves Google felhasznalo!

Google-fickjdnak helyredllitasi telefonszama nemrég megvaltozott. Ha végrehajtotta

ezt a modositast, akkor nem kell tobbet tennie

Ha nem On véltoztatta meg helyreallitasi telefonszamat, eldfordulhat, hogy valaki
feltorie a fibkjat. Tovabbi informacioér latogassa meg ezt a linket

https://support. google.com/accounts/bin/answer.py?answer=2450236

Ha problémdi vannak a fiokjahoz valo hozzaféréssel, allilsa vissza jelszavdt az alabbi
gombra kattintva’

Udvoziettel
The Google Support csapat

ve rephies. For more information. visit the Google Accounts Help Center

1. dbra A kikiildott iizenet (sajat szerkesztés)
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Az e-mail feladojaként egy altalunk kredlt e-mailcim jelent meg, mely
goggle.sup@cloudserver185.com volt. A targymezoben pedig ,,Valaki feltdrhette a Google
fikodat” szerepelt. Azok a kollégak, akik figyelmesen elolvastdk a feladd e-mail cimét,
mar a levél megnyitasa el6tt rajohettek, hogy gyants e-mail érkezett a postafiokjukba, hi-
szen a Google-re nem jellemz6 e-mailcim a feladd. A szoveg tartalmi része a mi esetiinkben
kiilondsen testhezallonak bizonyult, mivel a vallalatnal nemrégiben telefonszolgaltatd val-
tas tortént, igy a figyelmetlenebb kollégak konnyen 6sszekapcsolhattdk a SIM kartydk cse-
réjét ezzel az iizenettel.

Azonban, ha valaki végig olvasta az aprobetiis részt is az lizenet aljan, egyértelmiien
latszik, hogy a Lucy Security program altal generalt adathaldsz szimuldciorol van szd. Ab-
ban az esetben, ha a megadott linkre kattintottak, egy j bongészdoldal nyilt meg, mely a 2.
abran lathato.

Google
Sign in
Google fidkkal

2. abra Az oldal, melyre a link vezetett (sajdt szerkesztés)

A képen jol latszik, hogy a felugré bejelentkezd ablak félig magyarul, félig angolul
van, ami szintén gyanus lehetett a kollégaknak.

Miutan elkésziltiink az al e-maillel, megadtuk a kampannyal tesztelni kivant dol-
gozok csoportjat. A mi esetlinkben ez a vallalat 6sszes magyarorszagi dolgozojat magaban
foglalta. A 3. abran azt a felhasznaldi csoportot mutatjuk be, mely a vallalat altal kiadott
Osszes e-mail cimet tartalmazza. (A felso vezetokt6l a gyakornokokig) Ahogy az a 3. abran
is latszik, végiil az e-mail 6946 cimre kertilt kikiildésre.
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Campaign Status Stopped

+ Add Group
Q
Name Scenario Mapping Recipients Actions
O Q3 22 _GW_Recipients HU & Google login HU2022Q3 (1) Campaign + Awareness 6946 x

3. dabra A vallalati csoport kivalasztasa (sajat szerkesztés)

Az eredmények

Az adathalasz kampanyunk nagyjabol egy hétig tartott. Az e-mailek kikiildését ko-
vetd két napban volt észlelhetd a legtobb linkre kattintas és sikeres tiamadas. Ezt kovetoen
a szamuk drasztikusan csokkent. Végiil a szoftver altal egy hét mulva megkaptuk az adat-
halasz szimulacié eredményét, melyet a 4. 4bra mutat be:

O OO

A tamadas dsszefoglaldsa:

Uzenetek Uzenetek megnyitva: A linkre kattintott: 5.80%  Sikeres tamadas:
kézbesitve:99.97% 12.02% 1.70%
Kikildott Gzenetek: 6944 ; 6946 (D 99.97%
Megnvitott iizenetek: 335 16946 ([ 12.02%
Viegnyitott linkek : 403 ;696 [l 5.80%
Sikeres tamadasok: 18 76936 | 1.70%
Hibak: 2/ 6946 0.03%

4. dbra A tamaddasi szimulacio eredményei (sajat szerkesztés)

Jol latszik, hogy a kikiildott 6946db e-mail koziil 6944 db sikeresen kézbesitve lett.
A két meghitsult kézbesités valoszintileg épp a kilépés folyamataban levd kollégat, vagy
mar nem létez6 e-mailcimet jeldl. A levelet megkapo kollégak alig tobb mint 12%-a nyitotta
meg a levelet, igy elmondhatd, hogy szerencsére a dolgozok tobbsége tisztaban van vele,
hogy a vallalat semmilyen forméban nem hasznalja a Google szolgaltatasait. Még kevesebb,
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a megnyitok csupan 5.8%-a kattintott a linkre, melybdl 1.7% volt sikeres tdmadéasnak te-
kinthet6, azaz a kollégak megadtak személyes adataikat.

Az altalunk az el6bbiekben referalt szabalyzat a vallalat sajat informaciobiztonsagi
szabalyzata. Epp ezért konkrétumok nélkiil térhetiink csak ki ra. A szabalyzat eldszor meg-
hatarozza sajat hatokorét €s a fogalmakat és roviditéseket melyek a dokumentumban szere-
pelnek. Ezutan ismerteti a munkavallalok feleldsségét, mely egyértelmiien kijelenti, hogy
minden munkavallal6 az altala kezelt informéciok biztonsagaért felel és feleldsségre von-
hat6. Az informéaciok biztonsagi besorolasanak ismertetése fontos része a szabalyzatnak. Ez
alapjan lehet: nyilvanos, belsd, bizalmas vagy szigortan bizalmas egy adat. A besorolas
alapjan részletesen leirja az adott informaciok kezelésére vonatkozo eldirasokat. A mindsi-
tett adatok fogalmanak és kezelésének szerves részét képezi a 2009. évi CLV torvény a
mindsitett adat védelmérdl; valamint a GDPR adatvédelme és megfelelései. Ezek utan a
szabalyzat ismerteti a jelszohasznalati szabalyokat, hogy a lehetd legbiztonsagosabb, nehe-
zen feltorheto jelszavakkal legyenek biztositva a céges felhasznaloi fidkok.

A kovetkez6 részben pedig az altalunk elébbiekben emlitett szabalyt ismerteti, mi-
szerint a vallalat eszkdzeire csak és kizarolag a vallalat altal jovahagyott szoftverek és fajlok
telepithetdek vagy tolthetoek le. A vallalat altal kiadott IT eszkdzok kizarolag tizleti célokra
hasznalhatoak egészen addig amig a munkavallalé vezetdje mashogy nem rendelkezik.
(Egy ilyen dontésbe azonban kotelezd a hozzaértd IT-s személyzet véleményét kikérni.)

A szabalyzat a tovabbiakban ismerteti:

» a biztonsagos internet hasznalatot,

» a biztonsagi mentések fontossagat,

* a,tiszta asztal” elvet,

» az informacid biztonsagos megosztasara vonatkozé szabalyokat (példaul titko-

sitott e-mailek)

» az informacidkezelést, informacids rendszer fejlesztést és bevezetést

» a kiils6 allomanyra, szolgaltatokra €s partnerekre vonatkozé biztonsagi eldira-

sokat

* anaplozasra, jelentésekre €s ellendrzésekre vonatkozo eldirasokat

» agyanus viselkedés, biztonsagi incidensek jelentését és az ehhez sziikséges kap-

csolattartasi elérhetoségeket

Ezek utan az utolsé részben bemutat egy rovid kockazat elemzést, a szabalyozott
tevékenységek feliigyeletét, és ismerteti a szabalyzatra vonatkozo6 hivatkozasokat és kap-
csolatokat.

Mivel az altalunk kapott a szamadatok a 10%-os vallalat altal meghatarozott linkre
kattintasi hatér alatt vannak, igy annyiban tér el az eredmény a megszokottol, hogy nem volt
sziikség plusz tudatossagi akciokat bevezetni. Ugy dontottiink elég egy cikket irnunk rola,
a munkatarsak tajékoztatasanak érdekében. Amennyiben az eredmény meghaladta volna a
10%-t, egyéni tudatositasi eléadasokat szerveztiink volna, vagy megkerestiik volna a rosz-
szabbul teljesitd teriileteket és teriiletre szabott képzést nyujtottunk volna nekik.

JAVASLATOK AZ INFORMACIOBIZTONSAG-TUDATOSSAG FEJLESZTESERE

Egy nagyvallalati rendszerben a biztonsdg mindig kulcsfontossagl kérdés. Mind
fizikai mind informaciobiztonsagi oldalrol. A kévetkezékben az utdbbi témat mutatjuk be,
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pontosabban azt, hogy milyen eszkozokkel lehet és érdemes az informaciobiztonsag-tuda-
tossagot fejleszteni egy nagyvallalati kornyezetben.

Informaciobiztonsag-tudatossag fejlesztése és javaslatok

Minden vallalat (vagy vallalkozas) életében nagy szerepet kap a munkavallalok fel-
készitése az esetleges webes fenyegetésekre, adat- vagy informaciolopasokra. De a vallalat
ban lehet kitéve social engineering tdimadasoknak, hacker timadasoknak, és egyéb fenye-
getettségeknek, melyek célja az informécidszerzés, a vallalat hirnevének rombolasa, vagy
akar a teljes megsemmisités.

Ezek miatt kap hatalmas szerepet és figyelmet az informacidbiztonsag-tudatossagi
oktatas. Mivel a legkdnnyebben kihasznalhatd informaciobiztonsagi rés maga az ember,
mint tényez06, a tamadok barmilyen eszkdzt bevethetnek, hogy megszerezzék amire sziiksé-
giik van. A rendszeres informacidbiztonsagi oktatasokkal azonban a munkatarsakban rejlo
kockazat csokkenthetd. Minél tobbszor talalkoznak valos timadasokhoz hasonlé helyzetek-
kel, annal felkésziiltebben éri dket egy igazi €lesben zajlo timadas. Az informacidbizton-
sdg-tudatossagi tréning sikerét nagyban befolyasolja az oktatas mindsége és a modszerek.
A munkatarsak az alabbi alapvetd elvarasokkal kell megismerniiik a tréning soran:

» Tiszta asztal elv alkalmazasa

» Tiszta képerny6 hasznalata

» Kulcsok, kartyak rendeltetésszerii kezelése

e Hardver eszk6z06k és adathordozok kezelése, valamint tarolasa
» A jelszavakkal kapcsolatos el6irasok betartasa

» Iratmegsemmisités helyes elvégzése

» Adathalasz-gyantis e-mailek és egyéb technikak felismerése

* Virusvédelem megfelel6 alkalmazasa

» Kozosségi média hasznalata (a vallalt teriiletén és a maganéletben)
* Okos eszkdzok rendeltetésszerii, biztonsagos hasznalata

» Egyéb az adott vallalatra érvényes szabalyok [8][9][10]

A tiszta asztal és tiszta képerny6: Az iroda kialakitasakor arra kell térekedni, hogy
a dolgozdk és mas esetlegesen a szobaban tartdzkodo személyek minél kevésbé lassanak ra
a monitorokra. Az irdasztalon nem szabad lathato helyen érzékeny adattal biré dokumentu-
mokat, feljegyzéseket tarolni. Ugyan igy tilos a jelszavakat kiragasztani az asztal kornyé-
kén, az irodaban é€s barhol, ahol illetéktelen személyek felhasznalhatnak. Ugyan igy nem
tanacsos naploban vagy kis kdnyvben tartani sem. Inkabb hasznaljuk valamely jelszokezeld
programot melyhez a hozzaférést a vallalat biztositja. A munkaidd lejartaval az ehhez ha-
sonl6 dokumentumokat elzart helyen kell tartani. Mikor elhagyjuk a munkaallomast, a sza-
mitogeépet lezart (mai Windows operacios rendszereknél példaul a Windows-gomb és ,,L.”
egylittes lenyomasaval) vagy kikapcsolt allapotban kell az irodaban hagyni. Ekkor kiilon
figyelmet kell forditani arra is, hogy a fénymasologépekben, nyomtatokban ne hagyjunk
érzékeny iratot. Ha valamilyen okbol kifolyolag vendég van az irodédban, semmi esetre se
hagyjuk egyediil, hiszen alkalma nyilhat kutakodni a dokumentumok kozoétt, illetve a fio-
kokban, szekrényekben. Az utols6 munkatars, aki a nap folyaman elhagyja az irodat, ha van
lehetdsége, kulccsal zarja az irodat.
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Kulcsok, kartyak rendeltetésszerii kezelése: A kulcsok és belépokartyak kizaro-
lag illetékes személyeknek adhatok ki. Amennyiben vendég érkezik az irodaba, példaul egy
megbesz¢lés miatt, érdemes megkérni a kollégat, akihez jott, hogy egyiitt kozlekedjenek a
latogatas idején az épiiletben. A kulcsok vagy kartyak kiadasardl, visszavételérol, esetleges
cser¢jérdl vagy bevonasarol és megsemmisitésérél minden esetben nyilvantartast kell ve-
zetni, mely a lehetd legnaprakészebb allapotban kell legyen. Fontos, hogy a munkavallalok
ismerjék a kulcsok €s belépdkartyak hasznalatanak szabalyait (példaul, hogy nem adhatjak
oda vagy nem adhatjak kdlcson senki masnak stb.). A szabalyok ismertetése, ha elmarad,
komoly kovetkezményei lehetnek.

Hardver eszkozok és adathordozék kezelése, valamint tarolasa: A munkatar-
saknak kiemelt fontossagi megismernie a kiilonb6z6 hardverek és adathordozok helyes
hasznalatat. Ezek egyik elso és talan legfontosabb szabalya, hogy ha a véllalat nem a ,,hozd
a sajat eszk6zod” alapjan mukodik, akkor sajat adathordozot nem csatlakoztathat senki a
vallalat hal6zatan mikodé gépekre. Ez a szabaly ugyan gy vonatkozik okostelefonokra,
tablagépekre és egyéb okos eszkozokre is.

A jelszavakkal kapcsolatos eldirasok betartasa: Sok esetben a vallalatok sajat
elvardsokat tamasztanak a munkavallalékkal szemben arra vonatkozoan, hogy milyen jel-
szavakat kell bizonyos feliileten hasznalniuk. A konnyebb megjegyezhetdség és a maxima-
lis biztonsag érdekében, a legtobb cég ma mar sajat jelszokezeld szoftvert ad a dolgozok
kezébe, igy a hosszabb, biztonsagosabb jelszavakat nem sziikséges megjegyezni, sem pedig
papircetlikre irva kiragasztani valahova. Fontos tudatositani a kollégakban, hogy a jelsza-
vakat ne osszak meg se egymassal, se senkivel. Egymas belépési kulcsait pedig szintén ne
hasznaljak és ne engedjék masnak sem, hogy igy tegyenek.

Iratmegsemmisités helyes elvégzése: Egy cég életében mindig keletkeznek olyan
dokumentumok, melyekre mar esetleg nincs is sziikség, azonban még mindig tartalmazhat-
nak olyan adatokat, melyek illetéktelen személy kezébe keriilve kart okozhatnanak. Ezeket
mindig a megfeleld koriiltekintéssel kell tarolni s megsemmisiteni. Fontos tudatositani a
kollégakban, hogy ilyen esetben nem csak papirlapokra kell gondolni. lehetek ezek borité-
kok, belépokartyak, kiilsé adathordozok is. Az iratmegsemmisités mindig olyan mértékii
kell legyen, hogy az adott targy helyreallitasa tobbe keriiljon (akar idében akar pénzben)
mint az altala hordozott informéacio értéke.

Adathalidsz-gyanus e-mailek és egyéb technikak felismerése: A munkatarsak ér-
zékenyitése az ilyen szituaciokra nagyon fontos. Akar egy egész vallalat sorsa is mulhat egy
adathalasz tamadason. Ezért 1ényeges, hogy a gyanus e-maileket és egyéb kétes megkere-
séseket (mobiltelefonos hivas, SMS, személyes beszélgetéssel stb.) gyorsan felismerjék, va-
lamint tudjak, hogy hol kell bejelenteniiik. Ez minden vallalatnal mas lehet, de biztosan az
informaciobiztonsagi osztalyhoz van koze.

Virusvédelem megfelel6 alkalmazasa: A munkatarsak gyakran értesitést kapnak
a legujabb frissitésekrdl, melyeket a szamitogépen eszkozolnilik kell. Ezt semmiképp sem
szabad elmulasztaniuk, hiszen az IT részleg kifejezetten azért kiildi ezeket az értesitéseket,
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hogy a véllalat 6sszes hasznalatban 1évo eszkdzét friss, naprakész szoftverrel hasznaljuk.
Ezzel igyekeznek csokkenteni az esetleges sériilékenységekbdl adodo tamadasok kialaku-
lasanak esélyeit.

Kozo6sségi média hasznalata: Napjainkban szinte mar nincs olyan személy, aki
valamilyen formaban nem lenne jelen a kozdsségi médiaban. Sajnos emiatt a legtobben tud-
tukon kiviil is dldozataul eshetnek egy tamadonak, aki épp kivalasztja ki legyen az 4ldozata
a kovetkezo social engineering tamadas soran. Ezért fontos a munkavallalokban tudatosi-
tani, hogy mit lehet és mit nem lehet k6zzétenni a k6z6sségi média oldalakon.

fme néhany példa:

* ne osszuk meg a helyzetiinket

* ne tegylink kozzé képet melyek az irodaban vagy a vallalat telephelyein beliil

késziilnek

* ne osszunk meg bels6 vallalati adatokat

* ne osszunk meg a jelszavakra utald képeket, szovegeket

» semmiképp se osszuk meg a lakcimet, telefonszamot, és egyéb olyan személyes

adatokat melyekkel esetleg valaki visszaélhet

» ne adjunk ki anyagi helyzetiinkre utal6 képeket, videdkat

Abban az esetben, ha egy munkavallald6 mégis megoszt a fentiekhez hasonlo6 tartal-
makat, veszélybe sodorhatja a vallalatot. Ezért fontos, a helyes oktatas és az ott hallott in-
formaciok elsajatitasa. Pont a fent emlitett okok miatt egyes vallalatok megtiltjak a kdzos-
ségi média oldalak latogatasat a sajat haldézatukrol.

Okos eszkozok rendeltetésszeri, biztonsagos hasznalata: A kozosségi média
mellett, az okos eszkdzok hasznalata szintén népszerii manapsag. Azonban fontos a mun-
kavallalok tudtara adni hogyan lehet egy adott vallalati kornyezetben hasznalni Oket.
Amennyiben sajat, és nem céges eszkozrol van sz6, még nagyobb odafigyelésre van sziik-
ség. Tobbek kozott fontos ismertetni a kollégakkal, hogy hol és mikor lehet az eszkdzoket
telefonalasra, video hivasra, vagy akar fényképezésre hasznalni. Ez vallalatonként valtoz-
hat, annak fiiggvényében, hogy milyen pozicioban dolgozik az illetd, és mivel foglalkozik
maga a cég. Az ilyen eszkdzok toltése is fontos, hogy emlitést tegyilink réla, mivel akar
virussal fertdzottek is lehetnek. fgy semmiképp sem javasolt a vallalati halézathoz csatla-
koztatott céges eszkozokrdl tolteni dket. Ugyan ezen okbol kifolyolag fontos az is, hogy
nem csak a vallalat altal kiadott laptopokra és asztali gépekre, de a céges okoseszkdzokre
sem javasolt ismeretlen vagy nem megbizhato forrasbol szarmazo applikaciokat letdlteni.
(Példaul jatékokat és mas alkalmazasokat a Play Aruhazbol vagy az Appstore-rol.)

Egyéb az adott vallalatra érvényes szabalyok: Minden vallalat maga irja el6 a
fent emlitett pontokkal szemben tamasztott elvarasait. Ezek nagyban fiiggenek a cég profil-
jatol, és attol, hogy pontosan mivel is foglalkoznak. Ez azért fontos, mert a kiilonb6z6 aga-
zatokban mas és mas fenyegetettségek fordulhatnak el6. Ilyenek lehetnek példaul a know-
how adatbazis védelme egy gyar esetében, vagy akar egy energiaszolgaltato vallalat komp-
lex védelme, mely energiaval latja el az egész orszagot.
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A fentiek ismeretében mar megfogalmazhat6 egy a vallaltra szabott informaciobiz-
tonsag-tudatossagi oktatas. Azonban az oktatas sikere nem csak a belsd tartalmatol fiigg,
hanem az oktatas természetétdl is. Ahhoz, hogy a legmegfelel6bbet valasszuk, ismerniink
kell a lehetéségeinket, melyek a kovetkezok:

» Hagyomanyos, személyes oktatas

» E-learning kurzus

* Online oktatas (Microsoft Teams, Zoom stb.)
» Kampany

» Szabaduldszoba

» Tarsasjaték

A hagyomanyos, személyes oktatas pozitivuma lehet, hogy van kapcsolat a részt-
vevOk és az oktatd kdzt. Azonban hatranya, hogy egy klasszikus frontalis tanteremi (vagy
targyaloi) helyzet nem 6sztonzi a munkatarsakat az interakciora. Ezaltal unalmassa valhat
az oktatas, €s igy a résztvevok kevésbé figyelnek oda, sajatitjak el a leadott anyag l1ényegét.
Ez azért szamit nagy hatranynak, mivel az informacidbiztonsag-tudatossagi tréningek egyik
leglényegesebb része, hogy a megfelelé gondolkodasmodot sajatitsak el a munkavallalok,
mellyel kdnnyebben eldonthetik, hogy az adott helyzetben sziikséges-e tdmadasra gyana-
kodniuk.

Az e-learning kurzus és az online oktatas sok szempontbol hasonlit egymasra.
Pozitivumai, hogy nem sziikséges a fizikai részvétel, igy akar home officebol, vagy a pan-
démia miatt a megfelel6 tavolsagtartassal is elvégezhetbek ezek a kurzusok. Az e-learning
kurzusok jo megoldast jelentenek akkor, ha csak altalanos ismétlo jellegli figyelemfelhi-
vasra van sziikség a munkatarsak korében. Azonban hatranya lehet, hogy ezeket gyakran
nem a kellé odafigyeléssel végzik el a kollégak, igy az eredménye ilyen esetben ugyan az
lehet, mint a személyes oktatasnak. Az online oktatasra is ugyan ez vonatkozik, azonban itt
részt, melyben nincs sziikség arra, hogy kérdésekre valaszoljanak, interakcidba 1épjenek
egymassal, konnyen elterelddik a figyelmiik. Ez féleg abban az esetben igaz, ha home of-
fice-bol csatlakoznak be a hivasba.

A biztonsagtudatossagi kampanyok célja, hogy az informaciobiztonsag-tudatos-
sag teljesen beépiiljon a vallalati kultaraba. Ez azt jelenti, hogy minden alkalmazott auto-
matikusan figyelembe veszi a biztonsagi szempontokat minden dontésében és minden, a
vallalat érdekében tett intézkedésében. Ahhoz, hogy ezt elérjék, az informéciobiztonsagnak
mindennapos témava kell valnia, amely gyakran foglalkoztatja a kollégakat. A kampanyok
egyszerre tObb csatornan is futtathatdak, igy a leghatasosabb, ha a vallalat altal hasznalt
belso ,,hirportalon” és a valosagban is minden nap talalkoznak ezzel a téméval a munkaval-
lalok. Hatranya az, hogy nem fenntarthat6 allanddan a figyelem, amit erre tudnak forditani
a munkavallalok. Példaul megszokjak a kiplakatolt figyelemfelhivasokat és nem olvassak
el oket egy id6 utan.
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Abban, hogy a munkavallalok érdekl6dését egy oktatas alatt fenntartsuk, sokat se-
githet a gamifikacié. A gamifikacio, azaz ,jatékositas” a jatékszerli 6sztonz6 elemek be-
épitését jelenti a mindennapi vagy nem jaték jellegii tevékenységekbe. Barmikor, amikor
jatékszerii funkcidkat vagy a jatéktervezés szempontjait alkalmazzak nem jaték jellegii kon-
textusban, jatékositas torténik. igy nem csak élvezhetd, de konnyebben tanulhaté is az elsa-
jatitasra szant tananyag. Oroszi Eszter munkaja soran sokszor alkalmazza a gamifikaciot
kiilonb6z6 informaciobiztonsdg-tudatossagi oktatadsok keretein beliil. Erre példa lehet a sza-
badulészoba ¢és a tarsasjaték. Ezekkel a technikakkal jatékosan, unalom és ,,felesleges is-
métlés” (mivel sajnos sok kolléga igy tekint a kotelezden ismétlédod oktatasokra) nélkiil a
gyakorlatban tanuljdk meg és alkalmazzak a munkatarsak az informacidbiztonsagi szaba-
lyokat. A szabaduldszoba és a tarsasjaték hatékony tud lenni, hiszen lekoti és elgondolkod-
tatja a munkatarsakat. Azonban hatranya lehet példaul, hogy a személyes oktatashoz hason-
loan kevésbé rugalmas megoldas szervezési szempontbol, valamint lehetséges, hogy ebben
a formaban nem lehet minden témat olyan alapossaggal ismertetni, mint példaul egy jol
megszervezett kampanysorozattal, vagy esetleg egy személyes oktatas soran.

OSSZEFOGLALAS

Tanulmanyunkban bemutattuk, hogy mi az audit és milyen fontos a helyes audita-
las, valamint az, hogy milyen nagy szerepe van az informaciobiztonsagi auditoknak egy
vallalat sikerében és biztonsagaban. Emlitést tettiink arrol, milyen tulajdonsagokkal rendel-
kezik egy jo auditor, és valaszt adtunk a kérdésre miért fontos, hogy a social engineering
technikak részét képezzék az informéciobiztonsagi auditoknak. A téma empirikus vizsgala-
tat egy esettanulmany segitségével és a kapott eredmények elemzésével végeztiik el. A le-
zajlott adathalasz kampany és a kutatds eredményeként, irdsmiiviink végén ismertettiik az
informaciobiztonsag-tudatossag fejlesztési eszkozeit majd egy rovid javaslatot tettiink arra
vonatkozdan, hogy mivel lehet még hatékonyabba tenni a munkatarsak oktatasat az infor-
macidbiztonsagi-tudatossagi tréningeken.
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