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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tdgan értelmezett diszciplinaris kere-
tébe tartozd tanulmanyok, kutatasi jelentések, beszamolok,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgalata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kilonszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyardant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Kényvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mivek Taraban (MTMT).
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BARNA Bianka Rita

biankabarna81@gmail.com

Bianka Rita BARNA is a security engineer and a grad-
uate fire safety lecturer, whose research interests in-
clude the understanding and use of social engineer-
ing techniques for security purposes and the impact
of artificial intelligence on everyday life. She is a
member of the Artificial Intelligence Workshop at
the University of Obuda. Participated in Artificial In-
telligence Workshop’s ’The Past, Present and Fu-
ture of Artificial Intelligence from the Perspective of
Senior and Junior Experts’’ as a junior expert.

BARNA Bianka Rita RITA biztonsagtechnikai mér-
nok, végzett tiizvédelmi eldadd. Kutatasi teriilete a
social engineering technikdk megismerése és fel-
hasznalasa biztonsagi célokra, valamint a mestersé-
ges intelligencia hatasai a mindennapi életre. Az
Obudai Egyetem Mesterséges Intelligencia Miihely
tagja. Részt vett a Mesterséges Intelligencia Miithely
,»A mesterséges intelligencia multja, jelene és jovoje
a senior és a junior szakért6k szemszogébol” cimil
kutatasaban, junior szakért6ként.

BODOR Kairoly
bodor.karoly@ek-cer.hu

Karoly Bobor works at the Centre for Energy Re-
search (15 years) and ELI ALPS (10 years). He has
been involved in the radiation protection design and
implementation of ELI ALPS since 2008. ELI ALPS
is a huge opportunity not only for Hungary but also
for the EU. It was immediately clear that in addition
to traditional radiation protection knowledge, new
procedures should be developed, and new
knowledge and visions, as well as an interdiscipli-
nary approac, would be needed. To this end, he par-
ticipated in the meetings and conferences held during
the preparatory phase of ELI, and mastered the
FLUKA Monte Carlo code, then unavailable in Hun-
gary. During his career, he supervised several di-
ploma theses with his colleague and one-time super-
visor Dr. Péter Zagyvai. As a radiation protection ex-
pert and designer, he supports the implementation of
radiation protection at ELI ALPS. In order to make
the actual operation as safe as possible in terms of
radiation protection, we need to understand the pro-
cesses taking place in the laser-matter interactions at
ELI ALPS. We are also developing methods to be
practiced, for which we have started the implemen-
tation of training courses.

BoboRr Karoly vagyok, az Energiatudomanyi Kuta-
tokozpont (15 év) és az ELI ALPS munkatarsa (10
¢v). Az ELI ALPS sugarvédelmi rendszerének terve-
zésébe és megvalodsitdsaba 2008-ban kapcsolodtam
be. Az ELI ALPS 6riasi lehet6ség nemcsak Magyar-
orszag, de az EU szamara is. Rogton vilagossa valt,
hogy a hagyomanyos sugarvédelmi tudas mellett 0j
eljarasokat kell kidolgozni, illetve uj ismeretekre és
latasmodra, interdiszciplinaris megkdzelitésre lesz
sziikség. Ennek érdekében részt vettem az ELI el6-
készitési fazisaban megtartott talalkozokon, konfe-
rencidkon, valamint elsajatitottam az akkor még Ma-
gyarorszagon nem hasznalt un. FLUKA Monte Carlo
kodot. Munkam soran tobb diplomatémat vezettem
Dr. ZAGYVAI Péter kollégammal, témavezetdmmel.
Sugarvédelmi szakértéként és tervezoként tamoga-
tom az ELI ALPS iizemelését. Ahhoz, hogy sugarvé-
delmi szempontbdl a lehetd legbiztonsagosabb le-
gyen a tényleges lizemelés, meg kell érteniink az
ELI-ben a 1ézerfény-anyag kolcsonhatés soran zajlo
folyamatokat. Modszereket kell kidolgozni, amelyek
begyakorlasdhoz kezdtiik el megvaldsitani a sugar-
védelmi gyakorld tanpélyakat.

CSERCSA Klaudia
csercsa.klaudia@phd.uni-obuda.hu

I am currently continuing my doctoral studies at the
Obuda University in the Doctoral School of Security
Studies. My research topic: Introduction of cyberse-
curity certification frameworks on the digital

Jelenleg az Obudai Egyetemen folytatom doktori ta-
nulmanyaimat a Biztonsagtudomanyi Doktori Isko-
laban. Kutatasi témam: Kiberbiztonsagi tanusitasi
keretrendszerek bevezetése a Z generacio altal alkal-
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(online) educational platforms used by Generation Z.
My supervisor is Prof. Dr. Zoltan RAINAIL At the
University of Obuda, I taught Project Management,
PR and Press Relations and Consumer Behavior sub-
jects. I won a MNB Scholarship in 2021 and a Na-
tional Higher Education Scholarship in 2020. | won
1st place at the Scientific Student Conference in
2021 and a Special Prize in 2020. | also worked as a
demonstrator and tutor at Obuda University. I per-
formed official duties at Janossy Ferenc Vocational
College.

mazott digitalis (online) oktatasi platformokon. Té-
mavezetém Prof. Dr. RAINAI Zoltan. Az Obudai
Egyetemen oktattam Projektmenedzsment, PR ¢és
sajtokapcsolatok, illetve Fogyaszt6i magatartas tar-
gyakat. 2021-ben MNB Osztondijat, 2020-ban Nem-
zeti Fels6oktatasi Osztondijat nyertem. Tudoményos
Diakkori Konferencian 2021-ben 1. helyezést, 2020-
ban Kiilondijat nyertem. Ezenkiviil demonstratori,
korrepetitori tevékenységet is végeztem az Obudai
Egyetemen. A Janossy Ferenc Szakkollégiumban
tisztségviseldi feladatokat lattam el.

ERDODI Liaszlé
erdodi.laszlo@nik.uni-obuda.hu

Dr. Laszl6 ERDODI is Assistant Professor at the John
von Neumann Faculty of Informatics and he is the
head of the Ethical Hacking Training Center at
Obuda University. He is also Associate Professor at
the University of Oslo and the head of the Hacking
Arena in Norway. Laszl6 Erdédi is the lecturer of
several ethical hacking courses such as the Ethical
hacking master course at the University of Oslo and
organizer of various cyber security events such as the
Hungarian Cyber Security Challenge (HCSC) and
the Norwegian Cyber Security Challenge (NCSC).
His research field is ethical hacking and within that
software vulnerability exploitation, automation of
hacking and power grid security. His mission is to
combine the up-to-date practical hacking methods
with scientific theories.

Dr. ERDODI Laszl6 a Neumann Janos Informatikai
Kar adjunktusa és az Obudai Egyetem Etikus Hacker
Oktatasi Kozpontjanak vezetje. Emellett az Osloi
Egyetem docense és a norvégiai Hacking Arena ve-
zet6je. Erdddi Lasz16 tobb etikus hacker kurzus, pél-
daul az Osloi Egyetem Ethical hacking mesterkurzu-
sanak el6addja, valamint kiilonboz6 kiberbiztonsagi
rendezvények, példaul a Hungarian Cyber Security
Challenge (HCSC) és a Norwegian Cyber Security
Challenge (NCSC) szervezdje. Kutatasi teriilete az
etikus hackelés, azon beliil is a szoftveres sebezheto-
ségek kihasznalasa, a hackelés automatizalasa és az
elektromos haldézatok biztonsaga. Kiildetése, hogy a
korszerti gyakorlati hackelési modszereket tudoma-
nyos elméletekkel 6tvozze.

HEGY Henrietta
hegyi.henrietta@uni-obuda.hu

Henrietta HEGY! is a student at the Doctoral School
of Safety Sciences at the Banki Donat Faculty of Me-
chanical and Safety Engineering, University of
Obuda. She holds a degree in Information Security
from the National University of Public Service, Fac-
ulty of Electronic Information Security Management
and the Ethical Hacker course at the University of
Obuda. His research interests include cybersecurity,
information security, IT security, geopolitics. Be-
sides his studies, he works as an IT security consult-
ant and project manager.

HeGYI Henrietta az Obudai Egyetem Bénki Donat
Gépész és Biztonsagtechnikai Mérnoki Karan 1évo
Biztonsagtudomanyi Doktor Iskola hallgatdja. Infor-
maciobiztonsagi végzettségét a Nemzeti Kozszolga-
lati Egyetem Elektronikus informaciobiztonsagi ve-
zeté szakan és az Obudai Egyetem Etikus Hacker
tanfolyaman szerezte. Kutatasi teriiletei a kiberbiz-
tonsag, informaciobiztonsag, informatikai biztonsag,
geopolitika. Tanulmanyai mellett IT-biztonsagi ta-
nacsadokeént ¢és projektmenedzserként dolgozik.

KOCZI David
koczid@mk.u-szeged.hu

David Koczi is a mechatronics and mechanical engi-
neer, currently working as an assistant lecturer at the
Faculty of Engineering of the University of Szeged,
in the Department of Mechatronics and Automation.

Koczr David okleveles mechatronikai mérnok, il-
letve gépészmérndk, jelenleg a Szegedi Tudomany-
egyetem Mérnoki Kar, Mechatronikai és Automati-
zalasi Intézet tanarsegéde. A Robert Bosch Kft tech-
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He is also a technical project manager at Robert
Bosch Kft., where he is responsible for the develop-
ment of electric vehicle steering systems. He is cur-
rently pursuing his PhD studies in the field of safety
engineering at the Doctoral School of Safety Sci-
ences at the University of Obuda, with a focus on
"Collaborative robot safety". Within this field, he ac-
tively researches possible forms of human-robot col-
laboration and the potential for safe implementation.
His main areas of teaching include industrial robot-
ics, industrial image processing, and control engi-
neering, but he also teaches courses on the safety of
machines and collaborative robots.

nikai projektvezetdje, ahol elektromos autdk kor-
manymiivének fejlesztésért felel. Miiszaki tudoma-
nyok teriiletén folytat PhD tanulményokat az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajaban,
melynek témdja a ,,Kollaborativ robotok biztonsag-
technikdja”, témateriiletén beliil aktivan kutatja az
ember-robot egyiittmiikodés lehetséges formait,
azok biztonsagos megvalositasanak lehetoségeit. F6
oktatasi teriilete, az ipari robotrendszerek, ipari kép-
feldolgozas, valamint az iranyitastechnika, de okta-
tott targyai kozé tartozik a gépek és kollaborativ ro-
botok biztonsagtechnikéja is.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR communications engineer, certified
communications specialist, head of electronic infor-
mation security, doctor of economics (PhD), cyber-
netic, consultant, coach, mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, in particular the human di-
mension of information security, the development of
information security awareness, human-robot inter-
action, smart city, artificial intelligence, social credit
system, and domotics. He is a senior research fellow
at the Obuda University, leader of Artificial Intelli-
gence Workshop, lecturer and supervisor at the Doc-
toral School on Safety and Security Sciences, and at
the National University of Public Service Doctoral
School of Military Engineering. He is an examiner
for professional qualification exams. He is a senior
consultant, mediator and coach of PREMA Consult-
ing, expert of the Hungarian Military Society and the
National Association of Human Professionals. He
has been a member of the Artificial Intelligence Con-
sortium since Q4 2018.

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kozgazdasagtudoma-
nyok doktora (PhD), kibernetikus, tanacsado, coach,
mediator. Kutatasi teriilete a digitalis kor tarsadalmi
vetiiletei és gazdasagi hatésai, kiemelten az informa-
ciobiztonsag human aspektusa, az informacidbizton-
sag-tudatossag fejlesztése, az ember-robot interak-
cid, az okosvaros, a mesterséges intelligencia, a tar-
sadalmi kredit rendszere, a domotika. Az Obudai
Egyetem tudomanyos fdmunkatarsa, a Mesterséges
Intelligencia Miihely vezetdje, az Egyetem Bizton-
sagtudomanyi Doktori Iskolajanak és a Nemzeti
Koézszolgalati Egyetem Katonai Miiszaki Doktori Is-
kolajanak az oktatoja, témavezetdje. Elndk a szak-
mai képesit6 vizsgakon. A PREMA Consulting ve-
zetd tanacsaddja, mediatora és coacha, a Magyar
Hadtudomanyi Tarsasdg és a Huméan Szakemberek
Orszagos Szovetsége szakértdje. 2018. negyedik ne-
gyedévétdl a Mesterséges Intelligencia Konzorcium
tagja.

MESZAROS Attila
m-attila@mk.u-szeged.hu

Attila MEszAROS is a certified mechanical engineer,
assistant lecturer at the Faculty of Engineering of the
University of Szeged, in the Department of Mecha-
tronics and Automation. He is completing his PhD
studies at the Doctoral School of Safety Sciences of
the University of Obuda, his research topic is "Ap-
plication and safety engineering examination of sys-
tems equipped with soft-robotic elements"”. Within
his research he examines the application and devel-
opment possibilities of soft-actuators in exoskeleton-
type and industrial gripping technology systems. His

MESZAROS Attila okleveles gépészmérnok, a Szegedi
Tudoméanyegyetem Mérndki Kar, Mechatronikai és
Automatizalasi Intézet egyetemi tanarsegéde. PhD
tanulmanyai az Obudai Egyetem Biztonsagtudoma-
nyi Doktori Iskolajaban folytatja, kutatasi tématerii-
lete a ,,Soft-robotikai elemekkel ellatott rendszerek
alkalmazasi és biztonsagtechnikai vizsgalata”. Kuta-
tasain beliil a soft-aktuatorok alkalmazasi és fejlesz-
tési lehetdségeit vizsgalja exoskeleton tipusuy, vala-
mint ipari megfogastechnikai rendszerekben. Okta-
tasi teriilete a mérés- és iranyitastechnika, valamint a
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field of study is measurement and control technol-
ogy, as well as pneumatic and hydraulic controls. He
is member of the Pneumatic systems and soft actua-
tors research group.

pneumatikus és hidraulikus vezérlések. Tagja a Pne-
umatikus rendszerek és soft aktuatorok kutatocso-
portnak.

OROSZI Eszter Diana
oroszi.eszter@silentsignal.hu

Eszter Diana Oroszi, CISA, CRISC, CISM is busi-
ness informatics specialist, senior information secu-
rity specialist and works as Head of Information Se-
curity Consulting Department of Silent Signal Ltd.
She has 15 years’experience in the field of infor-
mation security, with a special interest in human-
based attacks, social engineering audits and security
awareness improvement. She is PhD student at Na-
tional University of Public Services, Hungary, her
research area is measuring and improving security
awareness level of users using gamification, espe-
cially applying her self-developed security aware-
ness boardgame.

ORoszI Eszter Diana, CISA, CRISC, CISM gazda-
saginformatikusként végzett, vezetd informaciobiz-
tonsagi tanacsado, a Silent Signal Kft. Informacio-
biztonsagi tanacsadas lizletaganak a vezetGje. 15
éves tapasztalata van az informaciobiztonsag terén,
kifejezetten a human-alapt timadasok, Social Engi-
neering auditok és a biztonsagtudatossag fejlesztésé-
nek témakorében. Jelenleg PhD hallgaté a Nemzeti
Kozszolgalati Egyetemen, kutatési teriilete az emberi
tényez6 biztonsagtudatossaganak mérése és fejlesz-
tése gamifikacios eszkozokkel, kifejezetten a sajat
fejlesztésti biztonsagtudatossagi tarsasjatékaval.

PAL Anita Brigitta
pal.anita@hm.gov.hu

In the past 15 years, | represented law firms, economic
companies and commercial companies as an English
and German Consecutive Interpreter in various pro-
jects. In terms of my studies, | started with law, but
since my goal was to find a position in the diplomatic
environment, | rather obtained my first diploma as a
Specialist in Foreign Affairs and International Rela-
tions. After that, | completed my mastes degree at the
Faculty of Military Science and Defense Officer
Training of the National Public Service University as
an Expert in International Security and Defense Pol-
icy. | would like to deepen my knowledge in the stra-
tegic planning of security and defense systems and the
effective operation of their organizations as well as in
optimizing the possibilities between the defense or-
ganizations and institutions, that play a role in central
and local defense administration. | am serving with my
knowledge the International Directorate of the De-
fense Economics Bureau of the Ministry of National
Defense as a soldier. As a PhD Candidate at the Doc-
toral School for Safety and Security Sciences Obuda
University, | research the impact of artificial intelli-
gence on civil and military security.

Az elmult 15 évben iigyvédi irodak, gazdasagi cégek
és kereskedelmi vallalatok angol és német nyelvii
képviseletét lattam el kiilonb6z6 projekteken beliil.
Tanulmanyaimat tekintve elszor jogot tanultam,
majd diplomét szereztem nemzetkdzi tanulmanyo-
kon, 1évén, hogy célom a diplomaciai kdrnyezetben
vald elhelyezkedés volt. Ezt kovetden a Nemzeti
Kozszolgalati Egyetem Hadtudomanyi és Honvéd-
tisztképz6 Karanak mesterképzésén végeztem nem-
zetkdzi biztonsag- és védelempolitikai szakértoként.
Tudéasomat szeretném elmélyiteni a védelmi szerve-
zetek, a kdzponti és a helyi védelmi kdzigazgatasban
szerepet jatszo intézmények optimalizalasanak lehe-
toségében, illetve a biztonsagi ¢s védelmi rendszerek
stratégiai tervezésében és szervezeteinek hatékony
miikodtetésében. Tuddsommal a Honvédelmi Mi-
nisztérium Védelemgazdasagi Hivatal Nemzetkozi
Igazgatosagat szolgalom katonaként. Jelenleg az
Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kola doktoranduszaként a mesterséges intelligencia
hatasat kutatom a polgari és katonai biztonsagra.
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SAROSI Jozsef

sarosi@mk.u-szeged.hu

Prof. Dr. Jozsef SAroSI has diplomas in computer
science and mechanical engineering for the food in-
dustry, currently he is the deputy dean for strategy
and development at the Faculty of Engineering of the
University of Szeged, and the head of the Depart-
ment of Mechatronics and Automation. He obtained
a doctorate (PhD) degree in the field of technical sci-
ences by successfully defending the thesis Static and
Dynamic Modelling and Accurate Positioning of
Pneumatic Artificial Muscles at the Doctoral School
of Technical Sciences of Szent Istvan University in
2013, and obtained a habilitation doctorate from the
same institution in 2019. From September 1, 2022,
he is a full professor at the Faculty of Engineering at
the University of Szeged. He is responsible for the
bachelor’s and master’s degree programmes in
mechatronic engineering. His main teaching area is
measurement technology, his research areas cover
soft actuators and the industrial and medical devices
operated with them, as well as non-linear controls
(e.g. sliding mode control). He is the head of the
Pneumatic Systems and Soft Actuators research

group.

Prof. Dr. SArROSI Jozsef okleveles mérnok-informati-
kus, illetve élelmiszeripari gépészmérndk, jelenleg a
Szegedi Tudomanyegyetem Mérnoki Kar stratégiai
és fejlesztési dékanhelyettese, valamint a Mechatro-
nikai és Automatizalasi Intézet intézetvezetdje. Mii-
szaki tudomanyok teriiletén szerzett doktori (PhD)
fokozatot a Pneumatikus mesterséges izmok statikus
¢és dinamikus modellezése, nagypontossagu pozicio-
nalasa c. értekezés sikeres megvédésével a Szent Ist-
van Egyetem Miszaki Tudomanyi Doktori Iskola-
ban 2013-ban, ugyanitt habilitalt doktori cimet szer-
zett 2019-ben. 2022. szeptember 1-jétd] a Szegedi
Tudomanyegyetem Mérnoki Kar egyetemi tanara.
Szakfeleldse a mechatronikai mérndk alap- és mes-
terszaknak. F6 oktatasi teriilete a méréstechnika, ku-
tatasi teriiletei a soft aktuatorokra és az azokkal mii-
kodtetett ipari és orvosi eszkdzokre, illetve a nemli-
nearis szabalyozasokra (pl. csiiszomod szabalyozas)
terjed ki. Vezetdje a Pneumatikus rendszerek és soft
aktuatorok kutatocsoportnak.

STEIN Vera
stein.vera@bgk.uni-obuda.hu

Vera STEIN is a certified engineer-economist, assis-
tant lecturer and deputy director of the Institute of
Mechatronics and Vehicle Engineering at the Banki
Donat Faculty of Mechanical and Safety Engineer-
ing, Obuda University. Currently PhD student at the
Doctoral School of the Safety and Security Sciences
at the Obuda University. Her research theme is the
development of methods to support project-based ed-
ucation for safety, mechanical and mechatronic en-
gineering study programs at Obuda University.

STEIN Vera okleveles mérndk-kézgazdasz, az Obu-
dai Egyetem Banki Donat Gépész és Biztonsagtech-
nikai Mérnoki Kar Mechatronikai és Jarmtitechnikai
Intézetének oktatdsi intézetigazgatd helyettese, ta-
narsegéd. Jelenleg az Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskolajanak PhD hallgatoja. Kuta-
tasi témaja a Projektalapti oktatast timogaté modsze-
rek fejlesztése az Obudai Egyetem biztonsagtechni-
kai, gépész- és mechatronikai mérnoki képzéseihez.

SzUcs Gabor
szucs.gabor@phd.uni-obuda.hu

Gabor Szucs certified economist, wastewater treat-
ment project manager. His research interest is the
analysis of the safety technology of wastewater treat-
ment networks (wastewater treatment plants and
sewer networks) and their energy security, especially
the development of a unified safety method for the
analysis and evaluation of the protection of
wastewater treatment plants as critical infrastructure
elements according to the identification of plant

SzUcs Gabor okleveles kdzgazdasz, szennyvizkeze-
1ési projektmenedzser. Kutatési teriilete a szennyviz-
tisztitdo haldzatok (szennyviztisztito telep és csator-
nahal6zatok) biztonsagtechnikajanak, valamint ezek
energiabiztonsaganak elemzése, kiemelten a szenny-
viztisztitd telepek, mint kritikus infrastruktirai ele-
mek védelmének elemzése, értékelése kapcsan egy-
séges biztonsagtechnikai mddszer kidolgozasa telep-
tipusok és méreteik azonositasa szerint. Az Obudai
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types and sizes. He is a second-year PhD student at
Obuda University's Doctoral School for Safety and
Security Sciences, project manager at the
Wastewater Treatment Department of the Deputy
State Secretariat for the Implementation of the Prime
Minister's Office, Transport, Environmental and En-
ergy Efficiency Development Programs, Department
of Public Works Development and Waste Manage-
ment, and has been managing wastewater treatment
and development projects for more than eight years.

Egyetem Biztonsagtudomanyi Doktori Iskolajanak
masodéves doktorandusz hallgatdja, a Miniszterel-
nokség Kozlekedési, Komyezeti és Energiahaté-
konysagi Fejlesztési Programok Végrehajtasaért Fe-
lelés Helyettes Allamtitkarsag Kozmiifejlesztési és
Hulladékgazdalkodasi ~ Végrehajtasi  Fbosztaly
Szennyviz kezelési Osztalyan projektmenedzser.
Munkéja keretében tobb, mint nyolc éve lat el
szennyvizkezelési és fejlesztési projektek menedzse-
1ését.

TAKACS-GYORGY Katalin
takacsnegyorgy.katalin@kgk.uni-obuda.hu

Prof. Dr. Katalin TAKACS-GYORGY is a professor in
Karoly Keleti Faculty of Economics, Institute of Or-
ganization and Management, Obuda University. She
is also a member of Hungarian Academy of Science.
Her research area is innovation, safety management
of enterprises, risk of enterprise innovation, econom-
ics precision production.

Prof. Dr. TAKACS-GYORGY Katalin az Obudai Egye-
tem Keleti Karoly K6zgazdasagtudomanyi Karanak,
Szervezési és Menedzsment Intézetének professzora.
A Magyar Tudomanyos Akadémia tagja is. Kutatasi
teriilete az innovacio, a vallalkozasok biztonsagme-
nedzsmentje, a vallalati innovacio kockazata, a koz-
gazdasagtan precizios gyartas.

WU Yue
wuyue.budapest@gmail.com

Wu Yue is a Ph.D. student at Doctoral School on
Safety and Security Science, Obuda University. Her
research interest is food security and sustainable ag-
riculture. She is the president of Chinese Students
and Scholars Association in Hungary at Obuda Uni-
versity.

WU Yue az Obudai Egyetem Biztonsag- és Bizton-
sagtudomanyi Doktori Iskola hallgat6ja. Kutatasi te-
riilete az élelmezésbiztonsag és a fenntarthatd mezo-
gazdasig. Az Obudai Egyetem Magyarorszagi Kinai
Diakok és Tudodsok Egyesiiletének elnoke.

ZAGYVAI Péter
Peter.Zagyvai@eli-alps.hu

Péter ZAGYVAI graduated as a chemical engineer at
Budapest University of Technology (BME) in 1976.
He was engaged in radioanalysis already when work-
ing on his diploma thesis, and has remained in this
area of expertise ever since. Between 1990 and 2010,
he was the head of the Radiation Protection Depart-
ment of the training reactor of the Institute of Nuclear
Techniques at BME. In 2010, he accepted a full-time
job at the Centre for Energy Research. He is a senior
research associate of the Environmental Physics La-
boratory. He retired in 2021, but still he holds the po-
sition of the radiation protection officer of the cam-
pus. As a part-time job he gives lectures in BSc and
MSc subjects at the Faculties of Natural Sciences,
Mechanical Engineering and Chemical Technology
and Biotechnology. In addition, he supports the work
of the ELI ALPS Laser Centre at Szeged, and occa-
sionally he contributes, as a course lecturer or con-

ZAGYVAI Péter vagyok, okleveles vegyészmérnok-
ként végeztem 1976-ban a Budapesti Miiszaki Egye-
temen (BME). Mar a diplomézas alatt is radioanali-
tikaval foglalkoztam, és utana is ezen a tudomanyte-
riileten maradtam. 1990-t61 2010-ig a BME Nuklea-
ris Technikai Intézetéhez tartozo oktatoreaktor su-
garvédelmi vezet6je voltam, 2010-t6] f6 munkahe-
lyem a jelenlegi Energiatudomanyi Kutatokdzpont.
A Kornyezetfizikai Laboratorium tudoméanyos f6-
munkatarsaként dolgozom, 2021 6ta nyugdijasként,
emellett ellatom a telephelyi sugarvédelmi megbizott
feladatait. Masodallasban megmaradtam a BME-n, a
Természettudomanyi Kar, a Gépészmérnoki és Ener-
getikai Kar, valamint a Vegyész- és Biomérnoki Kar
BSc és MSc képzésein tartok el6adasokat. Ezek mel-
lett sugarvédelmi szakért6ként segitem a szegedi ELI
ALPS lézerkozpont munkéjat, és alkalmanként tan-
folyami el6adoként és konzulensként részt veszek az
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sultant, to the working units of the International
Atomic Energy Agency (IAEA) involved in emer-
gency management and response, and the decommis-
sioning of facilities.

International Atomic Energy Agency (IAEA) bal-
eset-elharitassal és 1étesitmények leszerelésével fog-
lalkoz6 munkacsoportjaiban.

Creator of the cover image | A boriton lathaté kép alkotéja

BORS Gyorgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gy6rgy BENEDEK, and later with
Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GAszToNyl, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatarozo volt az
¢életében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott to1t6tt évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és KépzOmivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika”-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere GASzTONYI Kalman, akit6l elsaja-
titotta az olajfestés kiilonboz6 technikait. Narrativ
fest6. Fontos szamara, hogy alkotasi széljanak vala-
mir6l, egy érzésrél, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetk6zi versenye-
ken és kiallitasokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmiivészeti Muzeum koz-
gylijteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen sszefonodva erdsitik miivé-
szetét.
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Security Systems

MECHANICAL PROTECTION
FOR WASTE WATER TREATMENT
PLANTS

Biztonsagtechnika 1

MECHANIKAI VEDELEM
A SZENNYVIZTISZTITO TELEPEK
ESETEBEN

SzUCS Gabort

Abstract

The article starts with an examination of
the situation of wastewater treatment
plants, clarifying what kind of wastewater
treatment plants exist. In the following
section, | will review the complex asset
protection of wastewater treatment plants. |
will examine which element of mechanical
protection is the first to contribute to asset
protection in the case of a WWTP,
highlighting the fences and gates that are
part of mechanical protection. In the rema-
inder of the article, I will carry out a study
of the fences of some wastewater treatment
plants, based on images on Google Earth
and Maps. Based on this analysis, | draw
conclusions.

Keywords

waste water treatment plant, mechanical
protection, fence, gate, test, overview

Absztrakt

A cikk a szennyviztisztito telepek helyzet-
ének vizsgalataval kezdddik, melyben tisz-
tazasra keriil, hogy milyen szennyviztisz-
tit6 telepek vannak. A tovabbi részben at-
tekintem a szennyviztisztité telepek komp-
lex vagyonvédelmét. Megvizsgalom, hogy
a mechanikai védelem melyik eleme az
elsd, amely hozzajarul a vagyonvédelem-
hez a szennyviztisztito telep esetében,
melyben kiemelem a mechanikai védelem-
hez tartozo keritéseket és a kapukat. A cikk
tovabbi részében a Google Earthn és
Mapsn lathatd képek alapjan néhany
szennyviztisztitd telep keritésének vizsga-
latat végzem el. A vizsgalat alapjan kovet-
keztéseket vonok le.

Kulcsszavak

Szennyviztisztito telep, mechanikai véde-
lem, kerités, kapu, vizsgalat, attekintés
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2 Sz(cs GABOR

BEVEZETES

Mindennapi tevékenységeink soran szennyviz keletkezik. A szennyviz a kornyeze-
tiinkbdl csatornarendszeren keresztiil tavozik, ha erre nincs lehetdség hazi emésztogdd-
rokbe? keriil. A hazi emészt6godrokbol koltségtérités ellenében a szennyviz elszallitas meg-
torténik a tisztitds helyére. Az elvezetett, elszallitott szennyviz tisztitasat el kell végezni,
hogy ne legyen beldle probléma. Tisztitast az erre a célra épitett szennyviztisztitd telepen
végzik el.

A cikkben megvizsgalom a szennyviztisztito telepek helyzetét, hogy milyen fenye-
getettségnek vannak kitéve. Attekintem a mechanikai vagyonvédelem elemeit kiemelten
koziilik a kiiltéri védelem részét képezo keritéseket, kapukat. A kutatas a Google Earthn és
a Google Mapsn elérhetd képeken megjelend informaciok alapjan végzem el, ramutatok a
kiilonboz6 kialakitasi lehetoségekre.

A SZENNYVIZTISZTITO TELEP HELYZETENEK VIZSGALATA

A zavartalan 1étezésiink egyik fontos eleme a szennyviz kezelés rendelkezésre al-
lasa. A rendelkezésre allas biztositasa az allam feladata, melyet azzal biztositja, hogy meg-
alkotja azokat a jogszabalyokat, amelyek megteremtik az alapokat. Az alapok kijelolése
utan kezdddhet meg a konkrét megvalositas, melyhez az Eurdpai Uniod iranyelvet fogadott
el.

A telepiilési szennyviztisztitasrol szol6, 91/271/EGK unios tanacsi iranyelv megfo-
galmazta a felszini vizek mindségének helyreallitasaval, a szennyez6 anyagok koncentraci-
0janak csokkentésével, valamint a felszin alatti vizek szennyezddésének visszaszoritasaval
kapcsolatos célokat. Kimondja, hogy az 6nkorméanyzatoknak kotelessége gondoskodnia az
adott varosban/telepiilésen a megfeleld szennyvizkezelésrdl, meg kell sziintetniiik a ”laza”
vizelvezetd rendszereket. Az iranyelv tartalmazza, hogy a legalabb 2000 1élekszammal ren-
delkez6 telepiilések onkormanyzatanak szennyvizcsatorna-halozatot kell kialakitania. [3]

Az iranyelv tehat a 2000 f6s 6nkormanyzatok feladatava teszi a szennyviztisztitas
elvégeztetését, melynek része a szennyvizcsatorna-halozat megterveztetése, kiviteleztetése
¢és miikodtetése.

A zavartalan rendelkezésre allast tobb tényezd is akadalyozhatja, mint példdul a
rendkiviili id6jarasi viszonyok kovetkezményei, vagy a terrorista tamadasok.

A terrortamadasok valdszinii célpontjai kozott vannak a kritikus infrastruktira ele-
mek, melyet alatamasztanak a spanyol vasut és a brit kozat ellen elkdvetett tamadasok.

A kritikus infrastruktira hazai meghatarozasa a Kritikus Infrastruktira Védelem
Nemzeti Programjarél szol6 2080/2008. (V1. 30.) Korm. hatarozat [4] 1. sz. melléklet 3.2.
pont szerint melynek a Iényege, hogy a kritikus infrastrukturak a kiilonb6z6 halozatok és
annak elemei, az er6forrasok €s szolgéltatasok, termékek, a fizika vagy informéciotechno-
logiai rendszerek és azok alkotd elemei, részei, melyek egymasra hatassal vannak és ennek
kovetkeztében mikddésiik kiesése vagy megsemmisiilésiik azonnal vagy késleltetve révid
vagy hosszu ideig sulyos hatast fejthetnek ki hazank életére ezen beliil a nemzetgazdasagra,
a szocialis helyzetre, a kozegészségiigyre, a kozbiztonsdgra, a kormanyzat (beleértve az te-
lepiilési onkormanyzatokat is) miikodésére és a nemzetbiztonsagara. [1.]

2 A hazi emésztégddrok olyan teriileten vannak, ahol a szennyvizcsatorna halozat nincs kiépitve.
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A meghatarozas alapjan az olyan rendszerek, amelyek mitkodésének fenntartasa az
allampolgarok zavarmentes életének biztositasat szolgaljak Iétfontossaguak.

Az Orszaggytilés a l1étfontossag fenntartasa érdekében torvényt alkotott, amely a
2012. évi CLXVL. torvény a létfontossagu rendszerek és Iétesitmények azonositasarol, ki-
jelolésérdl és védelmérdl. [5]

A torvény tehat mar a Iétfontossagu rendszerek és 1étesitmények megfogalmazast
alkalmazza. A 1étfontossagu rendszerek és 1étesitmények kozott van nevesitve agazatként a
viz és a hozzatartozo alagazatként a szennyvizelvezetés és -tisztitas.

A szennyviztisztitd telepek koziil a 1étfontossagu vizgazdalkodasi rendszerelemek
és vizilétesitmények azonositasarol, kijelolésérol és védelmérdl szold 541/2013. (XI1. 30.)
kormanyrendelet a kdvetkezoket rogziti a 2.§ “(2) A szennyvizelvezetés és -tisztitas teriile-
tén nemzeti 1étfontossagu rendszerelemként kell azonositani a) azt a szennyviztisztito tele-
pet, amelynek kapacitasa meghaladja a 250 000 lakosegyenérték szennyezdanyag-terhelést,
és mikodésképtelenné valasa a felszini viz jelent6sen kedvezdtlen allapotat eredményezi,
b) azt a kézmiives szennyvizelvezetést és -tisztitast biztositd vizikozmii-rendszert, amely-
nek a felhaszndloi egyenértéke a Vksztv. szerinti miikddési engedélyben foglaltak szerint
meghaladja a szazezret.” [6]

Magyarorszag telepiilési szennyviz-elvezetési és -tisztitasi helyzetét nyilvantarto
Telepiiléssoros Jegyzekrol és Tajékoztatd Jegyzekrol, valamint a szennyviz-elvezetési agg-
lomeracidk lehatarolasardl sz616 379/2015. (XII. 8.) korméanyrendelet 1. szamu melléklet 5.
Miszaki, gazdasdgi szempontok és kovetelmények rész 5.6. SzennyezOanyag-terhelések
szamitasa alrész ba)-be) pontok tartalmazzak a lakosegyenérték meghatarozast, mely szerint
az egyes telepiilések névleges terhelését az alabb felsorolasra keriil6 terhelések jelentik.

“a helyben lakd népesség,

egyéb népesség (iidiilo stb.),

az Iranyelv 11. cikkében szerepld ipari kibocsatasok,

vallalkozasokbdl és gazdasagi tevékenységekbdl (beleértve a kis- és kdzépval-
lalkozasokat) szarmazo, olyan ipari szennyviz, amelyet a szennyviztorzshalo-
zatba vagy telepiilési szennyviztisztito telepre bocsatanak ki, vagy oda tervezik
kibocsatani,

e az Osszes fennmarado telepiilési szennyviz és szennyviziszap fiiggetlentil attol,
hogy szennyviztorzshaldzatokkal 6sszegyiijtésre keriil vagy nem, de az agglo-
meracioban keletkezik és amely nem foglalja magaban az olyan ipari szennyviz
okozta terhelést, amelynek tisztitasa kiilon torténik, és a tisztitott szennyvizet
mas szennyvizzel torténd keveredés nélkiil bocsatjak a befogadoba.” [7]

A szennyviztisztito telepek koziil tehat nem mindegyiket azonositjak a jogszabaly
szerint 1étfontossagi rendszerelemnek. Az azonositott szennyviztisztitd telep védelmét
meghatarozott kovetelmények szerint kell biztositani, de a nem azonositott szennyviztisztito
telep esetében is fontos a megfeleld védelem. A nem azonositott telep védelmének kdvetel-
ményeit az lizemeltetének kell meghatarozni.

A szennyviztisztito telepet kiilonboz6 veszélyek fenyegethetik, amelyek az alab-
biak lehetnek.

e betdréses lopas,
e rongalas,
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belsé lopas,

engedély nélkiili szennyviz elhelyezés (leeresztés),
baleset (példaul munkavallal6 mitargyba esése),
terrorista tamadas.

Az azonositott szennyviztisztito telep esetében a legnagyobb kockazatot a terrorista
tamadas jelenti, mig a nem azonositott szennyviztisztitd telep esetében a belsé lopés, vagy
baleset is jelentds kockazat lehet. Minden szennyviztisztito telep esetben kockazatértékelést
kell késziteni, melynek az eredménye meghatarozo lesz a mechanikai vagyonvédelem ki-
alakitasara is.

A SZENNYVIZTISZTITO TELEP KOMPLEX VAGYONVEDELME

A jogszabalyban elrendelt védelemnek a telep vagyonelemeit, illetve a szennyviz-
tisztitas folyamatos fenntartasat kell biztositani.

A szennyviztisztitd telep 6rzését és védelmét komplex vagyonvédelmi rendszerrel
lehet biztositani.

A komplex vagyonvédelmi rendszer részei:

e a mechanikai védelem,

e az elektronikai jelzérendszer,

o az élberds védelem,

e az 6rzés-védelmi rendszabalyok,
e ¢s a biztosités.

BIZTONSAG

B MECHANIKAI VEDELEM
m ELOEROS VEDELEM

ELEKTRONIKAI
JELZORENDSZER

m ORZES-VEDELMI
RENDSZABALYOK

1.abra A védelmi eréforrasok és az alkalmazott rendszabalyok kapcsolata [2. 89.0.]

Az abran lathatd a vagyonvédelem négy eleme, amelyek er6forrasok és rendszaba-
lyok kapcsolatat jelenitik meg. A biztositds nincs jelolve az dbran, mert biztositds kothetd
az elemek koziil a mechanikai védelem, elektronikai jelzOrendszer eszkdzeire, az €l6erd
személyeire, de nem lehet biztositast kdtni 6rzés-védelmi rendszabalyokra. A korcikkek
mérete nem minden esetben azonos aranyl, mert az aranyuk a kockéazatértékelés alapjan
megallapitott veszélyeztetettség szint alapjan donthetjiik el, tehat az egyik korcikk Kisebb,
mig a masik nagyobb lesz.
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Ez nagyban fiigg attdl, hogy milyen jellegli objektum Orzésérdl-védelmérdl kell
gondoskodnunk. A szennyviztisztitoé telepek kozott tehat vannak azonositottak és nem azo-
nositottak, melyek komplex vagyonvédelme akkor valosithaté meg, ha megallapitjuk az
elemek kozotti aranyokat.

A cikkben csak a szennyviztisztito telepek komplex vagyonvédelmének részét ké-
pez6 mechanikai védelem két elemét a keritést és a kaput vizsgalom a tobbi elemet a kovet-
kezd cikkekben tekintem at.

Mechanikai védelem

Az egyik legOsibb védelmi forma. Kutatasok bebizonyitottak, hogy mar az sem-
ber is hasznalta kiilonbzo keritéseket készitett kébol, fabol, melyek tavol tartottak tole és
a megszerzett zsakmanyatol a vadallatokat, valamint a nem kozvetlen tarsait is.

Mara mar a mechanikai védelem egyik elengedhetetlen része lett a komplex va-
gyonvédelemnek, tobb teriiletet foglal magaba:

e akiiltéri védelmet,

e az épitményvédelmet,

e atargyvédelmet.

A felsorolt védelmi elemek mindegyike meg van a szennyviztisztito telepen.
Kiiltéri védelem

A kiiltéri védelem a mechanikai védelem elsd eleme. Hatékony megel6z6 védelmi
eszkoz, mert mar a szennyviztelep ellen jogellenes cselekedet elkovetot akadalyozza, illetve
neheziti, késlelteti a behatolasban.

A kiltéri védelem elemei az alabbiak.

keritések,
kapuk,
sorompok,
arkok,

o toltések.

A kerités jelolheti — az esetek tobbségében igy is van - a telekhatart és egyben az
Orzés-védelem hatarat. A keritések koziil nagy sok fajta all rendelkezésre, melyek jellem-
zOen a készitésiik anyagaiban kiilonboznek. A szerkezeti felépitésiik hasonlo.

A keritések fajtai az alabbiak lehetnek az anyaguk alapjan:

fa,

ko,

beton,

tégla,
aluminium,
kovacsoltvas,
drothald,
acélhalo,
milanyag.

A keritések késleltetoképessége fiigg:

Vol 5, No 1, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 1. szdm



6 Sz(cs GABOR

e a fajtatol,
e amagassagtol.

A kerités akadalyozo és késleltetoképessége meghatarozhato azzal, ,,hogy beton
alappal rendelkezzen és a magassdaga 1,8- 2,8 m legyen” [2. 22.0.], valamint ,, magassdga-
nak és megbizhatosaganak novelésére hatékonyan alkalmazhato a sorokban kifeszitett, vagy
a tekercs spirdl alakban széthiizott és rogzitett tiiskés, vagy pengés drot.” [2. 22.0.]

Az akadalyozo és késleltetoképesség akkor biztositott, ha a kerités megfeleléen van
elkészitve. A beton alap esetén kettd féle megoldas van alkalmazasban. Az egyik az eldre
gyartott betonelemek, mig a masik az 6ntott beton felhasznalasa. Mindkét esetben az iddja-
ras hatasait figyelembe kell venni, hogy a beton alap allékonysaga megmaradjon. A beton
alap elkészitése foleg az ontott valtozat esetében célszeri, ha fagyhatar alatti mélységet (ha-
zankban ez 60 centiméternél mélyebb) meghaladja. [8]

A tovabbiakban tehat csak a keritések, kapuk megvalositasi formait vizsgalom meg
néhany hazai és egy kiilfoldi szennyviztisztito telep esetében. A vizsgalatot a fenti idézetben
olvashat6 anyagra és méretekre vonatkozo adatokat alapjan végzem el. A beton alapok meg-
itélését a képek alapjan nem lehet elvégezni.

A keritések akadalyozo képességének a fokozasa a magassaguk novelésével valo-
sithatd meg. A magassag novelése a tobbsoros tiiskés vagy pengésdrot felhelyezése bizto-
sitja. A kétféle drot koziil a pengésdrot akadalyozo képessége a nagyobb, mert a kialakitasa
a fémpengékkel torténik. A pengék nagyon élesek és komoly sériilés okozasara képesek. A
pengésdrotok latvanya is visszatartd tényez6. A pengék az alabbi abran lathatok.

1.szamu kép Pengésdrot (forras: https://digitalbau.hu/arak/drot-keritesek/oszlopok-rogzito-elemek-drotfona-
tokhoz/nato-drot-penges-huzal-10-fm

A szennyviztisztito telepek keritéseit, kapuit a Google Earth-6n és Maps-on lathato
képek alapjan vizsgaltam meg, melyek az alabbiak.
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oy

Szennyviztisztit telep Ausztriaban a 63-s szamu féut mellett Oriszigettél délre.

2.szamu kép A fentnevezett szennyviztisztito telep déli és nyugati kerités szakasza (forras:
https://www.gogle.com/maps/@47.2521511,16.2784515,3a,66.5y,359.99h,87.11t/data=!3m6!1el1!3m4!1sZ-

3GDbfi6zkBKXYgDMupS6Q!2e0!7i16384!8i8192?hl=hu

3.szamui kép A fentnevezett szennyviztisztito telep északi és nyugati kerités szakasza (forras: https://www.go-
ogle.com/maps/@47.2535197,16.2766551,3a,90y,96.08h,106.78t/data=!3m6!1e1!3m4!1sGeuB2HCCCcR-
28J2dJ-bHDQ!2e0!7i16384!18i8192?hl=hu

Az 2. és 3.szamu képeken lathatd, hogy drothalobol késziilt a kerités, amelyet fém-
oszlopok koz¢ rogzitettek. Az oszlopok merevitése a toréspontokban biztositja a kerités sza-
kasz stabilitasat. A fémoszlopok ellenalld képessége nem olyan, mint a betonoszlopoké. A
kerités tetején két sor tiiskésdrotot feszitettek ki. A 2. képen lathato a telep fobejarata. A
fokapu fémbdl késziilt elektromos miikodtetésii tolérendszerti, de a tetején nincs kétsoros
tiiskésdrot. A kerités €s a kapu megakadalyozza a konnyti behatolast, mert a vizsgalati szem-
pontok koziil a méretek koziil a magassagi méretnek megfelel. A kiegészitd kétsoros tiis-
késdrot is fokozza a biztonsagot, de csak keritések esetében.
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Bajansenye szennyviztisztito telep

/ il 3l

4.szamu kép A szennyvzztlsztlto telep eszakl szakaszdanak egy része (forrds: ttQS //earth go-
ogle.com/web/@46.7925724,16.41176458,212.45225029a,0d,15y,181.3190533h,85.56393002t,0r/data=1hoK-
FIFLTUCc2X1BZNmk3SzdHbGplVzY2SWcQAg

A telep északi részén a kerités faoszlopok, mig a telep tobbi oldalan betonoszlopok
kozott rogzitett drothald. A kerités tetején nincs tobbsoros tiiskésdrot. A telep természetvé-
delmi teriileten van ezért kellett az északi oldalon faoszlopokat és fabol készitett kaput el-
helyezni. Az 1996. évi LIII. torvény a természetvédelemrdl 7.§ (2) c) ,,a telepiilés-, a terii-
letrendezés és fejlesztés, kiilondsen a teriiletfelhasznalas, a telekalakitas, az épités, a hasz-
nalat soran kiemelt figyelmet kell forditani a természeti értékek és rendszerek, a tajképi
adottsagok és az egyedi tajértékek megdrzésére;” [9] rendelkezésének betartasa alapjan ké-
szitették a kerités oszlopokat €s a kaput fabol. A kerités (els6sorban a telep €szaki részén a
kapu kornyezetében) és a kapu kismértéki akadalyozo és visszatartd tényezot valosit meg,
mert a magassagi mérete nem éri el az 1,8 métert és nincs a jelzett keritésszakasz és a kapu
tetején kiegészitd tobbsoros tiiskésdrot.

Balassagyarmat szennyviztisztito telep

5.szdmii kép A szennyviztisztito telep bejdarat és a déli kerités szakaszdnak egy része (forrds: https://earth.go-
ogle.com/web/@48.07045495,19.26718791,143.61010742a,0d,15y,11.50778623h,85.61352453t,0r/data=1ho
KFEmMFpd0dsQnZ4M3JNRnZXSWN5UHB1MGCQAg

Vol 5, No 1, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 1. szdm


https://earth.google.com/web/@46.7925724,16.41176458,212.45225029a,0d,15y,181.3190533h,85.56393002t,0r/data=IhoKFlFLTUc2X1BZNmk3SzdHbGplVzY2SWcQAg
https://earth.google.com/web/@46.7925724,16.41176458,212.45225029a,0d,15y,181.3190533h,85.56393002t,0r/data=IhoKFlFLTUc2X1BZNmk3SzdHbGplVzY2SWcQAg
https://earth.google.com/web/@46.7925724,16.41176458,212.45225029a,0d,15y,181.3190533h,85.56393002t,0r/data=IhoKFlFLTUc2X1BZNmk3SzdHbGplVzY2SWcQAg
https://earth.google.com/web/@48.07045495,19.26718791,143.61010742a,0d,15y,11.50778623h,85.61352453t,0r/data=IhoKFmFpd0dsQnZ4M3JNRnZXSWN5UHB1MGcQAg
https://earth.google.com/web/@48.07045495,19.26718791,143.61010742a,0d,15y,11.50778623h,85.61352453t,0r/data=IhoKFmFpd0dsQnZ4M3JNRnZXSWN5UHB1MGcQAg
https://earth.google.com/web/@48.07045495,19.26718791,143.61010742a,0d,15y,11.50778623h,85.61352453t,0r/data=IhoKFmFpd0dsQnZ4M3JNRnZXSWN5UHB1MGcQAg

IMECHANIKAI VEDELEM A SZENNYVIZTISZTITO TELEPEK ESETEBEN 9

¢ Balassagyarmat, Nograd megye

6.szdmul kép A szennyviztisztits telep nyugati és a déli kerités szakaszdnak egy része (forrds: https://earth.go-
ogle.com/web/@48.07045495,19.26718791,143.61010742a,0d,15y,11.50778623h,85.61352453t,0r/data=Iho
KEmMFpd0dsQnZ4M3JNRnZXSWN5UHB1MGCQAg

A 5. és 6.szamu szamu képen a déli oldalon 1évé fokapu lathatd, amely mellett
jobbra és balra beton alapra épitett keretes acélracs a kerités anyaga. A szennyviztisztitd
telep tobbi kerités szakasza betonoszlopok kozott rogzitett drothalobol késziilt. A kerités
tetején nem lathato tobb soros tiiskésdrot. A kerités és a kapu akadalyozo és visszatartd
tényezot valosit meg, mert a fokapu kdrnyezetében a kerités betonalapra van helyezve, il-
letve a magassagi mérete is megfeleld.

Szabadbattyan szennyviztisztito telep

< Szabadbattyén, Fejér

7.szamu kép A szennyviztisztito telep bejarat és a keleti kerités szakaszanak egy része
(forras: https://earth.google.com/web/search/Szabad-

batty%c3%aln/@47.11949087,18.38336751,101.193026972a,0d,21.86874171y,136.11371527h,86.71579074t,
Or/data=CigiJgokChOLW]jcTskdAEAYNTTOW]kdAGYQ Qpns_jJAIT7g3KDpJzJA

A 7. szam képen az északi oldalon 1évo fokapu lathato, mellette a keleti oldal ke-
rités szakasza. A kétszarnyas kapu zarszelvénykeretben rogzitett drothalobol késziilt, de a
tetején nincs kettd sor tiiskésdrot. A kerités szakaszok betonoszlopok (a tdréspontokban a
merevitésiik megfeleld) kozott rogzitett drothalobol lettek kialakitva a tetején kettd sor tiis-
késdrottal. A kerités és a kapu akadalyozo és visszatarto tényezot valosit meg, mert a ma-
gassag megfeleld, illetve a kerités tetején rogzitve van a biztonsagot fokozo kétsor tiiskés-
drot.
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10 Sz(cs GABOR

OSSZEFOGLALAS

A szennyviztisztito telepek vagyonvédelmének fontos része a mechanikai védelem,
melyet a cikkben vizsgaltam. A mechanikai védelem elemei kozott a kapuk é€s a keritések
fontos helyet foglalnak el, az anyaguk, az épitési modjuk hozzajarul a védett objektum biz-
tonsadgahoz annak fenntartdsdhoz. A keritések csak akkor toltik be szerepiiket, ha az idézett
méreteknek megfeleld a méretiik, valamint a kiegészitd tobb soros tliskés- vagy pengésdrot
megtalalhato a kerités tetején. A vizsgalt kiilfoldi és hazai szennyviztisztito telephelyek ke-
ritési koziil csak tobb esetben a bajansenyei esetében alacsonyabb a mérete a keritésnek,
mig a balassagyarmati kerités tetején nincs ketto sor tiiskésdrot. A vizsgalt keritések anyagai
dréthalok, vasbeton oszlopok, illetve beton alap melyek hozzajarulnak az akadalyozas meg-
valositasahoz. A megvizsgalt szennyviztisztito telepek esetében megallapitottam, hogy cél-
szerl a keritések modositasa, melyet a keritések esedékes (az id6jaras viszontagsagai ko-
vetkeztében a kerités anyaga elgyengiil) karbantartasakor meg lehet valositani. A modositas
minden esetben a beton alap elkészitése, valamint a biztonsagot fokozo tiiskés, illetve a
pengésdrot felhelyezése.

A kapukat minden vizsgalt szennyviztisztito telep esetében megfelelének tartom,
mert megvalositjak az akadalyozast és a késleltetést. A kapuk esetében is sziikségesnek la-
tom az akaddlyozo6 képesség novelését. A ndvelést szintén a tiiskés, illetve a pengésdrot
felhelyezése teszi lehetévé.

A kovetkezd cikkben helyszini bejaras soran gytijtott informaciok feldolgozasa
alapjan vizsgalom meg mas szennyviztisztitd telephelyek mechanikai védelmét biztosito
elemeket.
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cial research topic accounting for food in-
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1. INTRODUCTION

The three most basic elements for human being survival are water, air, and food
(food safety and food security), which are also essential to a state's safety. There are two
main concerns in food are food safety and food security, which are linked closely with each
other. Food safety means the available food for humans is safe, not harmful, and there is no
contamination of food. If we talk about food security, we have to highlight that if there is
no food safety, there will be no food security. In our research, we mainly focus on the topic
of food security.

It is estimated that the world population will increase to 9.1 billion, 34% higher than
today in 2050 [1]. When most of us are given enough food, we take it as granted. However,
according to the data from 2020, on the same planet, 811 million people are suffering from
hunger, and 3.1 billion people do not have access to a healthy diet, 132 million people are
threatened by food and nutrition insecurity because of the COVID-19 pandemic [2], [3].
What is worse, the ongoing war started in February 2022 between two important world food
suppliers, Russia and Ukraine, depressed world food security [4]. These two countries are
the top producers of world foodstuffs and fertilizers, besides Russia is also the main supplier
of oil and gas [5]. The so-called “World’s bread basket” around the Black Sea has been in
trouble since the war outbreak [4], [6]. But these two rigorous and unpredictable problems
are not the start of the world food security alarm, catalyst instead [7]. For example, global
climate change and extreme weather threaten agriculture through their influence on ecology,
the environment, the geographical situation of crop and crop production, the resources and
supply chain of agriculture, and the market price [8]. The chronic climate change or extreme
weather [9], [10], natural resources scarcity (arable lands and water) [10], [11], agriculture
facilities issues (aging farmers and fewer farmers because of urbanization) [11]-[13], food
market fluctuation [14] are the main causes of agricultural risks.

Food security is a multi-dimensional topic (in correspondence with SGDs 2: Zero
hunger). However, usually, we are used to addressing it by one aspect of the broad food
security problem. Food security was defined firstly in the 1970s by World Food Conference
and later improved to a more accurate concept by FAO (Food and Agricultura Organiza-
tion), World Bank, and World Food Summit. Today, the widely accepted definition of food
security contains three main dimensions: food availability, food access, utilization, and sta-
bility. Food availability means an adequate quantity of food supply with proper safe food.
Food access promises all people to access sufficient and nutritional food at the individual,
regional, or national levels. Utilization refers to the food supplied to all people to meet nu-
tritional requirements. Food stability requires food availability and stable access for all peo-
ple, even in the shock of economic crises, climate crises, or seasonal food insecurity [15].

The risks to food security come from agricultural production, market, income, food
quality and safety, clean water resources, sanitation issues, and governmental and political
stability. The two general types of food insecurity can be understood as Chronic and transi-
tory food insecurity based on the duration and other causes. The intermedia type of food
insecurity is seasonal food insecurity, which is similar to chronic food insecurity as it usu-
ally can be predicted and follows a sequence of known events, such as extended periods of
poverty, lack of assets, and inadequate access to productive or financial resources. But it
can also be regarded as recurrent and transitory food insecurity due to the limited duration.
The concerns are not only the duration but also the severity, which describes how intense
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or severe the problem is on food security and nutrition. The indicator as energy intake
(measured in calories) below a threshold of 2,100 kcal per day can be used to classify the
intensity of food insecurity to: Food secure, Energy intake (measured in calories), Mild food
insecurity, Moderate food insecurity, Severe food insecurity. Besides, a range of livelihood
needs (Crude Mortality Rate, Malnutrition prevalence, Food Access/ Availability, Dietary
Diversity, Water Access/Availability, Coping strategies, Livelihood Assets ) can be used
as indicators to calssify food security and humanitarian crises: Generally food secure,
Chronically food insecure, Acute food and livelihood crisis, Humanitarian emergency,
Famine / humanitarian catastrophe (Integrated Food Security and Humanitarian Phase Clas-
sification Framework) [8].

Food loss and waste is a broader topic related to global food security, food safety,
quality, and sustainability. From a worldwide view, every year, the food loss and waste is
approximatey14%, valued at $400 billion after harvest and before market. And 17% or 931
million tonnes of food is lost between market and consumption, such as households, restau-
rants, retailers, and other food service types, especially households (11 percent in house-
holds, 5 percent in the food service, and 2 percent in retail) [2], [3], [16]-[18]. And 8-10
percent of global greenhouse gas emissions (GHGSs) are from food loss and waste, which
worsen the unstable climate and extreme weather. Vice versa, the more unstable climate
change, and extreme weather negatively impact crop production and crop yields [3], [17].
The greenhouse gas emission ranks after China and the US (figure 1.) [19]. According to
the estimation of FAQ, every year, lost and wasted food can feed 1.26 billion hungry people.
It is obvious to see reducing food loss and waste is a triple win for food security, climate
change, and sustainability [17].

.
* :

:

4

Figure 1: Ranking of greenhouse gas emission
Source: UNEP, 2021

When we learn from the 2030 Agenda for Sustainable Development, it is a great
milestone to mention that all the 193 Member States of the United Nations adopted 17 goals
on 25 September 2015 [20]. It is a universal action goal including three-dimensional sus-
tainability: economic, social, and environmental for the international community to end
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14 WU YUE — TAKACS-GYORGY KATALIN

poverty in 2030 [21], where especially highlighted in Goal 2 (End Hunger) and Goal 12.3,
,» By 2030, half per capita global food waste at the retail and consumer levels and reduce
food losses along production and supply chains, including post-harvest losses”, under the
Goal 12 ,, Ensure sustainable consumption and production patterns” [22], [23]. Today, we
have eight years to achieve the SDGs. It is urgent for action to be aware food loss and waste
reduction is an efficient method to ease the climate change burden and other risks on agri-
culture to achieve sustainability.

We are warned as personnel consuming food every day that the food insecurity
issue is very serious for present and future generations. However, food security is usually
regarded as a broader problem [8]. Therefore, in our research, we simplify the food insecu-
rity issues and focus on a small but important point: food loss and waste.

2. RESEARCH METHODOLOGY

Food security is usually regarded as a broader problem, but contributed by small points. To
better understand these small points, which made food insecurity, we simplify the food in-
security issues and focus on a small but important point: food loss and waste by content
analysis and secondary literature review. The literature study also focuses on extensive re-
ports and news from FAO and the UN website.

3. RESEARCH RESULTS

The 29 November International Day of Awareness of Food Loss and Waste
(IDAFLW) was designed by the United Nations General Assembly in 2019, calling all the
public and private sectors to work together on cutting food loss and waste to use the limited
natural resources more efficiently, mitigate the burden from climate change, and obtain sus-
tainable food and nutrition [18]. As food loss and waste reduction is a crucial topic now and
later accounting for sustainable food security, we explored the questions: what is food loss
and waste, how it happened, and what are our suggestions for mitigating food loss and
waste.

3.1 Definition of food loss and waste

As the State of Food and Agriculture (2019) report from FAO, food loss and waste
refer to a decrease in the quantity or quality of food along the food supply chain [24]. The
distinctions between food loss and food waste exist in the conceptual framework and a pol-
icy aspect. Food loss comes from the food supply chain, excluding any consuming step,
including retail, food service offers, and consumers, where there is reducing of food in
quantity and quality. The food supply chain contains these steps:

e Agricultural production and harvest/slaughter/catch
Post-harvest/slaughter/catch operations
Storage
Transportation
Processing
Wholesale and retail
Consumption by households and food services
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Food waste refers to the step of consuming step where food is decreased in quantity
and quality, including the retailers, consumers, and other food service providers.

Quantitative food loss and waste, also called physical food loss and waste means
the decrease in the mass of food for human consumption: food is removed from the food
supply chain (food loss), and food is decreased from the behaviors and decisions of con-
sumers, retailers and food service providers (food waste). Qualitative food loss and waste
mean decrease in food value for the intended use (nutrition and economic value): food value
decreases from the food supply chain (food loss), and food value decrease from decisions
of consumers, retailers and food service providers (food waste). The conceptual framework
(Figure 2) explains the relationship between the intended use of plants and animal products,
fragmentation, and destination:

o Intended use: only the loss and waste of animal and plant products that are eaten by
people is considered as food loss and waste, excluded the intended use that is eaten
by animals, used as seeds, or used in industry.

e Fragments from intended use for human food: only fragments for human consump-
tion from plant and animal products intended use for humans are considered food
loss and waste, excluding other fragmented use, such as in inedible parts, feeding
animals, and other economic and productive intentions.

e Destination of edible food from fragments: finally, edible food is used for human
eating, but there are qualitative food loss and waste or other uses (feeding animal,
industrial use, and other non-food economic use). But there may also be quantitative
food loss (by suppliers) and food waste (by consumers, retailers, and food service
providers). These quantitative food losses and waste will be put into a trash bin or
managed by incineration, composting, and anaerobic digestion.

AGRICULTURE AND FISHERIES — PLANTS AND ANIMALS

INTENDED USE INTENDED FOR FOOD mm
i s | INEDIBLE
o | )

77777777777 FOOD WITH OR WITHOUT QUALITATIVE FOOD LOSS AND WASTE
: LSS AND WASTE Quantitative

" DESTINATION ECONOMICALLY
; ‘ PRODUCINESE | FOOD LOSS AND WASTE MANAGEMENT

: f eare Y PEORLE o digesion nertion e
: i Wil ; v
3 uu il

=3 No FLW: Food remains inthe food supply chain andis eaten by pecple

== No FLW: Food and/or inedible diverted to on icaly prods
No FLW: Inedible ports are diverted o waste manogement

== FLW: Food is discarded and diverted fo waste management

NOTE: “Industriol use” includes biofuels, fibres for packaging material, creating bioplostics (e.g. polylactic acid), making traditional materials such as leather or feathers (e.g. for
pillows) and rendering fat, oil or grease into a raw material to make soaps, biodiesel or cosmetics. It does not include anaerobic digestion, as the latter is intended fo manage waste.
“Other” includes uses such as fertilizer and ground cover. The length of the bars is not representative of the total volume or value of the products concerned.
Figure 2: A conceptual framework of food loss and waste (FLW)
Source: FAO
FAO. 2019, p. 31. In Brief: The State of Food and Agriculture 2019. Moving forward on food loss and waste
reduction. Rome.
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3.2 The scenarios that food and waste are happening

We have introduced the definition of a food supply chain above. In this chapter, we
will discuss how food loss and waste happen in the food supply chain. It is estimated that
the food lost and wasted along the food supply chain reaches 30% of the food intended for
human consumption [25].

3.2.1  Along the food supply chain, exclude retail

In post-harvest, the fresh food products have to be removed from to supply chain
during the sorting operations if they are not optimal at different criteria, such as shape, color,
and size [17]. For example, vegetable and fruit loss is in a dominant position in industrial-
ized zone. The losses happen in harvesting, sorting, and grading. Especially in grading, the
most loss of vegetables and fruits is due to the deviation of quality standards set by retailers
[25]. The losses in developing countries at processing is 14%-21%, while the percentage is
less than 2% in developed countries. Improving processing technologies have the oppor-
tunity to reduce food loss of vegetables and fruits, such as drying technology (replace sun-
drying by hot air, fluidized bed, infrared and solar, freeze-drying).

Another example is taken from the consumer cereal (mainly wheat and rye grain)
in Poland, which is one of the most important cereal producers in Europe. It was investigated
that during 2017-2018, 219,600 tonnes of consumer cereals were lost at primary or agricul-
tural production, which is 1.7% of annual consumer cereal production and accounts for
608,000 tonnes of CO, eq. The main causes of consumer cereal grain loss at the production
and storage step are moisture, grain damage, pest disturbance, and weather uncertainty [26].

3.2.2 At customer service

As European Commission estimated that there are 88 million tonnes of food waste
generated annually in the EU, and 10% of it is because of the date marking on food products
[27]. There are three terms confusing for consumers, which are the cause of date labeling
for food loss and waste [27]-[29]:

e Use by Date or Expiration Date: about food safety — foods can be eaten until this
date but not after any storage condition due to safety and quality reasons, even if
they look and smell fine.

o Best Before Date or Best Quality Before Date: about food quality of the unopened
shelf-stable product— the food will be safe to eat after this date but may not be at its
best. For example, its flavor and texture, freshness, taste, aroma, or nutrients might
not be as good.

However, food products that are close to or beyond ,,Best Before Date” and ,,Best
Quality Before Date” are usually discarded by retailers and consumers [17].

Besides the date labeling misunderstanding, the waste in households is also very
harmful. Huge amounts of wholesome editable food are left over or not used and discarded
in households and eating establishments [17].
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3.2.3 At household and individual levels — example in Hungary

As we highlighted above that, household food waste is taking a big percentage of
food waste at the customer service level [2], [17], [18]. In this subchapter, we take an ex-
ample from Hungary.

From the data in 2020, the official of Hungary announced that the food waste is
more than 300,000 tonnes every year, equal to over 170 billion forints (EUR 480m) and
18,000 HUF per person [30]. The data in 2020 showed that the annual food waste is up to
68 Kg per person [31]. In 2019, the food waste was 65.49 kg per capita annually, and
48.81% of it could have been avoided [32]. While in 2016, the food waste was 68.04 kg per
capita annually, and 48.7% of total food waste equals 33.14 kg/per capita/year could be
avoidable [33]. It is obvious that food waste is still a crucial issue in Hungary, but we have
hope for food waste reduction. Similarly to other countries, the largest food waste percent-
age is from household throwing away, which is not only a social, environmental, or eco-
nomic issue but also an ethical problem highlighted by the government [30]. Among the
food waste types, the most frequent is meals, bakery, dairy products, vegetable, and fresh
fruits [33].

3.3 Suggestions for tackling food loss and waste

We have explored and discussed what food loss and waste is and how and why food
loss and waste is a serious problem for food security in our research. In this sub-chapter, we
shortly suggested the future to tackle food loss and waste.

3.3.1 Importance of individual behavior in reducing food waste

First of all, due to the fact that everyone consumes food, where the food waste
comes from. It can not be overemphasized that individual behavior plays an important role
in reducing food waste.

Let us look at it deeply through the example of Hungary. It is proved by a series of
surveys that most of the population in Sopron and its surroundings have an awareness of
selective waste collection, which, combined with reducing waste, contributes to a circular
economy. But their behavior on selective waste collection is influenced by gender and the
place of residence, including the village, urban agglomeration, and city center [34]. Income
is also a factor influencing Hungarian consumers’ food waste behavior [33]. The investi-
gated Hungarian also suggested that buying high quality, good duration, and environmen-
tally friendly products with reasonable and packaging-free is also the way to favor a circular
economy [34]. Food waste in households and individual is a bad habit in everyday life,
which is hard to improve if it is paid attention to when they are already adults [31]. There-
fore, education and attitude information should start from childhood.

3.3.2 From the view of digital education or e-learning
Agrifood is a vital industry related to everyone, as all different fields of people are
consumers of agrifood. Especially food waste education should be from childhood, as food
waste mainly comes from households and individuals, which is a bad daily habit [31].
According to Roger’s Diffusion of Innovation Theory (DOI), the crucial step to
make people execute the implementation of food loss and waste reduction is to make people
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perceive it [35], [36]. Strengthening the learning and knowledge diffusion is the way to
aware all consumers about the necessity to reduce food loss and waste and educate all the
consumers to take measures in daily life to execute food loss and waste reduction. And also
the other important roles in the food value chain, such as farmers in production, operations
in food processing in industries, practitioners in food logistic process, and retailers in the
food market. With the rapid development of industry 4.0, advanced and digital technologies
penetrate all industries, including agriculture and food [37]-[39]. Digital education means
any type of digital technology used in education for any age of the student. Thanks to the
development of the internet and other technologies, students can study anytime and any-
where. The same for teachers, they can teach anytime and anywhere as long as there is
internet and suitable facilities [40], [41].

Let us take the successful practice from FAO. There is abundant and useful e-learn-
ing and training materials in FAOQ free for anyone who is concerned with the topic of food
loss and waste. These e-learning courses aid countries in reducing food losses along pro-
duction and supply chains. The lessons cover the index and its components, along with
strategies and guidelines for collecting, integrating, and modeling the necessary data from
a variety of sources [18]. The topics refer to ,,Food Security Concepts and Frameworks” for
those audiences: mid-level managers, technical staff, field personnel who are involved in
the collection, management, analysis, and reporting of food security information, and plan-
ners, policy formulators and program managers who are involved in monitoring progress in
poverty reduction, and meeting food security goals and targets [8], ,, Food Loss Analysis
Case Study Methodology” for those audiences: field level program officers who wish or
need to design, organize, coordinate and implement a food loss analysis, and technical ad-
visors and academics who want to learn more about the topic in order to teach others [42],
and so on. Any audience could download the course materials and learner notes and learn
them anytime and anywhere [43].

Besides, the UN offers an e-learning course, ,,Food Waste Prevention” for individ-
ual practice in daily life [44]. These education strategies should focus on the food supply
chain, such as the producers or farmer communities, processers, logistician operators, re-
tailers, and consumers, reducing on-farm food loss and consumption waste [25], [45].

3.3.3  From the view of research agenda

The links between food loss and food security were investigated by Nyambo in
1993 [46]. The claim of this investigation is that food security can be enhanced by reducing
food loss because of post-harvest grain handling technology. Food loss and waste is getting
more and more attention nowadays. Food loss and waste seem to be and should be on the
research agenda in the next decades. The research needs on food loss and waste and the
food security nexus have been emphasized by many researchers in recent years. The re-
search topics are suggested to focus on: understanding the interrelations between food loss
and waste and food security by reliable, relevant, and timely data, evidence-based analy-
sis[47], improve harvest techniques in order to reduce food loss in production level [25],
manage the food loss and waste and food security nexus, scenario analysis on approach
green and circular economy [48], multi-disciplinary research on post-harvest, inter-supply
chain, knowledge exchange and skill building on reducing food loss and waste [49], collab-
orative research on identifying crops with high loss percentage relatively [45].
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The research on food loss and waste favors policymakers on better decisions to
achieve a sustainable environment, economy, and society [47]. Even this research topic is
paid more and more attention in recent years [32], but it is not common among all the world.
For example, the topic about household food waste dominates in developed countries [50].
Therefore, we still have space to tackle food waste by enhancing the investment in research
on food waste related topic.

3.3.4 From the view of policy and regulations

Reducing food loss and waste is the mission of the country members of the UN,
which set up the SDGs 12.3, ,, By 2030, halve per capita global food waste at the retail and
consumer levels and reduce food losses along production and supply chains, including post-
harvest losses” , under the Goal 12 ,, Ensure sustainable consumption and production pat-
terns” [22]. Achieving this national and global goal needs corresponding policies and regu-
lations to support it at a regional and national level. In the 2022 United Nations Climate
Change Conference (COP27) [51], all governments, businesses, and institutions are called
to make voluntary commitments to reduce food loss and waste [17].

Nevertheless, food loss and waste is a highly debated topic that needs effective and
sufficient policies and regulations to support and implement. Governments should adopt
legislative and non-legislative solutions to reduce food loss and waste to accelerate the tran-
sition to a more sustainable and resilient agrifood system and favor the food supply chain
to ensure food security through a more green and circular economy [47], for instance, the
3R policy: reduce, reuse, and recycle [52], support the on-farm storage facilities and cooling
chains to reduce the food loss from the perspective of post-harvest, and the transportation
infrastructure [25], encourage coordinated research on identify crops with high loss percent-
age relatively [45].

4. CONCLUSIONS, SUGGESTIONS
4.1 Conclusion

World food security has been threatened by many aspects: chronic climate change
or extreme weather [9], [10], natural resources scarcity (arable lands and water) [10], [11],
agriculture facilities issues (aging farmers and decreasing farmers because of urbanization)
[11]-[13], food market fluctuation [14], additionally the unpredicted shock from COVID-
19 pandemic and war in Ukraine. Besides, the pressure on food security is also derived from
the rapidly increasing population [1] and eight years left to achieve SDGs, especially target
SDG 2 and SDG 12.3 [21]. Food loss and waste is a broad topics related to food security.
The lost and wasted food can feed 1.26 billion hungry people. It is obvious to see reducing
food loss and waste is a triple win for food security, climate change, and sustainability [17].
The topic of food loss and waste is highly debated to favor sustainable economics, environ-
ment, and society, and mitigate climate change and extreme weather.

We concluded in our research that the links between food security and food loss
and waste. Food loss and waste include qualitative and quantitative perspectives along the
food supply chain at all the stages [25], including the primary or agricultural production,
sorting and grading to meet retailer standards [17],[25], processing and storage [26], huge
waste in households [17] and waste due to date labeling misunderstanding [27].
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In the end, we suggested three dimensions to reduce food loss and waste from en-
hancing digital education on reducing food loss and waste to all the actors in the food chain
[8], [18], [42]-[45], investing in research or collaborative research on understanding and
reducing food loss and waste [25], [45], [47]-[49], and appeal governments and policymak-
ers to build legislative and non-legislative initiatives on reducing food loss and waste to
accelerate agriculture transition to more resilient and sustainable mode [17], [22], [25], [45],
[471, [51], [52].

According to the FAO report on ,,The State of Food Security and Nutrition in the
World 2022 [53], our world is moving back to the target of 2030 SDG 2, End Hunger, but
we have only eight years left to achieve. It is more challenging for governments to obtain
sustainability and achieve SDGs target 2. However, not only the government and other pub-
lic sectors but also private sectors (business and individual) have to take urgent action to
tackle food loss and waste.

4.2 Limitations of the research

We have explored the relationship between the challenges of food security and food
loss and waste. Unfortunately, due to the page limitation, we could not extend our research
to discuss in depth how we can tackle this issue to obtain a sustainable food future at a
personal, regional, national, and global level. For example, the green economy and circular
economy is an effective approaches. Food will not be wasted if there is a circular practice
implemented. For example, harmful methane emissions can be avoided if lost and wasted
food is used for compost or biogas [17]. And how to implement waste management to ease
the burden of food loss and waste in food security [19]. But we listed a few general sugges-
tions shortly. Here, we also appeal to more and more researchers to stand on this point to
achieve sustainable food and agriculture and planet for future generations.

5. SUMMARY

Food loss and waste are crucial food insecurity topics along the whole food chain,
including the supply chain from agricultural production to retailers and retailers, consumers,
and other food service providers. We suggest all the actors along the food chain be aware
and take urgent actions to reduce food loss and waste, as we mentioned via digital education,
extending research, and strengthening policy and regulations.

Achieving a sustainable future is never an independent mission for random person-
nel or a nation. In contrast, it is a shared project for everyone who is living on this planet
and cares about his or her future generations. So here, we appeal not only to the researchers
but everyone to pay attention to food loss and waste and take daily actions to reduce it.
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THE PLACE OF SOCIAL ENGINEERING IN
THE INFORMATION SECURITY AUDIT

A SOCIAL ENGINEERING HELYE AZ
INFORMACIOBIZTONSAGI AUDITBAN
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Abstract

In the information security audit, it is pos-
sible to use several methods and techni-
gues, in this study we focused on social
engineering. After the theoretical parts of
the topic (audit, information security audit,
expectations of the auditor, the importance
of the audit, application of social engi-
neering), we present the structure, process,
and public results of an information secu-
rity audit conducted in a real, large com-
pany environment. The name of the com-
pany will not be mentioned in our study.
Based on the results, we formulate propo-
sals for the development of information se-
curity awareness, and we also cover the
presentation of the more important aware-
ness development methods.

Keywords

audit, information security audit, social
engineering, development of security
awareness, case study

Absztrakt

Az informacidbiztonsagi auditban tobbféle
modszer és technika hasznalatara van lehe-
toség, jelen tanulmanyunkban a social
engineeringre fokuszaltunk. A téma elmé-
leti részei (audit, informacidbiztonsagi au-
dit, auditorral szembeni elvarasok, az audit
fontossaga, social engineering alkalma-
zasa) utan egy valos, nagyvallalati kornye-
zetben végzett informdciobiztonsagi audit
felépitését, folyamatat, illetve publikus
eredményeit mutatjuk be. A vallalat neve
kérésére tanulmanyunkban nem keriil meg-
emlitésre. Az eredmények ismeretében ja-
vaslatokat fogalmazunk meg az informa-
ciobiztonsag-tudatossag fejlesztésére, il-
letve kitériink a fontosabb tudatossag fej-
lesztési modszerek bemutatasara is.
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ELMELETI ALAPVETES
Az audit

Az audit egy olyan ellen6rzési folyamat, mely soran kiilonbdz6 eljarasok €s tesztek
alapjan kivizsgaljak, hogy az adott vallalat bizonyos részei, teriiletei, (tanulmanyunkban az
informaciobiztonsagi rendszerekben alkalmazott intézkedések) megfelelnek-e az elvarasok-
nak, mind a vallalat belsé, mind a kiils6 szabalyozasokra tekintettel. Ezek az ellenérzések
biztositjak a vezetoséget arrdl, hogy minden folyamat a megfelel6 modon torténik a valla-
latnal. Példaul ez egy tokéletes lehetdség arra, hogy a vezetés egy tisztabb képet kapjon egy
partatlan személyt6l arrol, hogy az alkalmazottak hogyan tartjak be a vallalati iranyelveket,
a szabalyozasokat és hogyan tartjak magukat a velilk szemben tamasztott elvarasokhoz.
Ugyan igy, fény deriilhet arra is, ha esetleg a munkatarsak sorozatosan hibat kovetnek el
valamely teriileten. Ilyen lehet példaul, ha biztonsagi adatmentéseket elmulasztjak meg-
tenni, vagy ha a vallalat nem megfeleléen vezeti a konyvelést. [1]

Egy adott vallalat szinte barmely részét auditdlhatjak. Az ellenérzést ott szoktak
legtobbszor elvégezni, amely teriiletek: magasabb prioritasuak, régen voltak feliilvizsgalva
vagy épp pont egy Uj program/ rendszer keriil bevezetésre az adott teriileten, melyet feliil
kell vizsgalni a helyes mitkodés érdekében. [2]

Az audit legfontosabb kovetelménye, a fliggetlen auditor személye. Ezért alakultak
ki olyan széles korben elismert és elfogadott szervezetek, amelyek meghatarozzak a kove-
tend6 szabvanyokat és szabalyokat az auditokat illetden. Ilyenek példaul az ISACA, az au-
ditorok nemzetkdzi szakmai szervezete. Szinte minden orszadgban (és allamban) megtalal-
hat6 valamilyen tagszervezete, példaul Magyarorszagon is. Az ISACA alapvet6 célja, hogy
az informacios rendszereket ellendrizni €s iranyitani lehessen egy megadott keretrendszer
szerint. [2]

Az auditalasnak tobb kiilonb6z6 tipusa is van, tanulmanyunkban els6sorban a belsd
auditokkal foglalkozunk részletesebben. A bels6 audit a szervezet sajat szabalyainak és ko-
vetelményeinek betartasat ellenérzi. Ezek a feliilvizsgdlatok megtervezett idokozonként is-
métlodnek annak érdekében, hogy a vezetdség minél atfogobb és naprakészebb informaci-
okkal birjon a szervezete mitkodésérdl. Miutan az id6épontot kijelolték, fontos, hogy egy
elore elkészitett auditprogram szerint dolgozzanak, és megfogalmazzak az audit kritériu-
mokat. Az auditorok kivalasztasa is fontos feladat az objektiv és teljesen partatlan véle-
ményformaléds miatt. Ha a vizsgalatokat lefolytattak, az audit eredményeket jelentik a veze-
tésnek, és ha vannak, akkor a sziikséges helyesbitéseket is végre hajtjak. Ezutan egy hiva-
talos dokumentumként az auditprogram és az audit eredményei megérzendok. [1][2]

Az informaciobiztonsagi audit

Az informaciobiztonsagi auditok ugyan ugy lehetnek belsd és kiils6 auditok is. Eb-
ben az esetben a belsd informaciobiztonsagi auditok néhany jellemzojét ismertetjiik. Ezeket
az auditokat egy kivalasztott személy folytatja le, mely a szervezet egyik sajat alkalma-
zottja, vagy egy a szervezet altal megbizott alvallalkoz6. Ezen auditok célja a lehetséges
jovobeli fejlesztések megismerése, és a kovetelményeknek valo megfelelések vagy épp nem
megfeleloségek észrevétele. Az eredményliik pedig, egy auditjelentés mely részletesen is-
merteti a megfeleloségeket, (vagy azok hidnyat) és akar javaslatot is tehet a fejlesztési ter-
vekhez és egyéb intézkedésekhez. Altalaban az ilyen auditok évente kovetik egymast. Ezek
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ekkor teljeskorii vizsgalatot jelentenek, azonban lehetséges soron kiviili auditot is inditani.
(Erre indok lehet példaul egy uj jogosultsagkezel program hasznalatba vétele a vallalatnal.)
[2]

Minden belsé audit a ra vonatkozé ISO szabvanyt, esetleg egy partner vallalt kove-
telményeit, illetve az adott intézmény sajat, bels6 kovetelményeit és elvarasait kdveti. Az
informaciobiztonsagra vonatkozé legismertebb szabvany melyet egy kissé bévebben ismer-
tetiink, az MSZ ISO/IEC 27001:2014 [12].

Az ISO/IEC 27001:2014, a szabvany mai napig Magyarorszdgon hatalyos kiadasa.
A legajabb kiadast 2022 oktoberében publikaltak, azonban hazankban a honositas miatt je-
lenleg is a 2014-es valtozatot hasznaltak a tanulmany készitésének idészakaban. [3]

A legtobb szervezet komoly strukturat igényel, ha az informaciobiztonsagrol és an-
nak ellendrzésérdl van sz6. Az ISO/IEC 27001 erre ad megoldast, hiszen gyakran ad meg-
oldés konkrét helyzetekre, és ez alapjan majdnem felépithetd egy vallalat Informaciobiz-
tonsagi Iranyitasi Rendszere (IBIR). A benne szerepl6 ellendrzések leginkabb az IT (infor-
maciodtechnologia) és az adatbiztonsag témakorét oleli fel, azonban a nem IT vonatkozasu
eszkozok (ahogy a papirmunka és a védett nyomtatvanyok) kevésbé kertiltek kidolgozasra,
igy kevésbé védettek. [2]

A vallalati vezetés meghatarozhatja az IBIR hataskorét és akar egyetlen egy hely-
szinre vagy tizleti egységre is korlatozhatja azt [6] [7]. Ezért, ha ismert, hogy egy szervezet
egy bizonyos részen alkalmazza az ISO/IEC 27001-et, az nem jelenti az, hogy kijelenthetd,
a véllalat egyontetiien megfelelést var el ehhez a szabvanyhoz képest. Az ISO/IEC 27000-
es szabvanycsalad a tobbi elemével egyiitt tovabbi utmutatast adnak az IBIR tervezéséhez,
megvalodsitasahoz és a miikodtetési szempontokhoz. [2]

A szabvany legfontosabb része az ,,A melléklet”, mely a kovetkezd kérdésekre ad
utmutatast [12]:

,»AS. Informaciobiztonsagi szabalyok

AS5.1. Az informacidbiztonsag vezetdi irdnyitasa

A6. Az informaciobiztonsag szervezete

A6.1. Belso szervezet

A6.2. Mobil eszk6zok és tAvmunka

AT. Az emberi er6forrasok biztonsaga

A7.1. A munkaviszony kezdte elott

A7.2. A munkaviszony fennallasa soran

A7.3. A munkaviszony megsziinése €¢s megvaltozasa

A8. Vagyonelemek kezelése

A8.1. A vagyonelemekért viselt feleldsség

A8.2. Informacidosztalyozas

A8.3. Adathordozok kezelése

A9. Hozzaférés-feliigyelet

A9.1. A hozzaférés-feliigyelettel kapcsolatos iizleti kovetelmények

A9.2. A felhasznal6i hozzaférések kezelése

A9.3. Felhasznalo6i feleldsségek

A9.4 Rendszer- és alkalmazas-hozzaférés feliigyelete

A10. Titkositas

A10.1 Titkositasi intézkedések
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Al1. Fizikai és kormyezeti biztonsag
Al1.1 Biztonsagi teriiletek
A11.2. Berendezés
Al2. Az lizemeltetés biztonsaga
A12.1. Uzemeltetési eljarasok és felelésségek
A12.2. Védelem a rosszindulata szoftverek ellen
A12.3. Mentés
Al12.4. Naplozas ¢s megfigyelés
A12.5. Az lizemeltet6 szoftverek feliigyelete
A12.6. A miiszaki sebezhet6ségek felligyelete
A12.7 Az informacios rendszerek auditalasaval kapcsolatos megfontolasok
A13. A kommunikacio6 biztonsaga
A13.1. A hélozatbiztonsag biztositasa
A13.2. Informacidatvitel
A14. Rendszerek beszerzése, fejlesztése €s karbantartasa
Al4.1. Az informacios rendszerek biztonsagi kdvetelményei
Al14.2. Biztonsag a fejlesztési és timogatési folyamatban
Al14.3. Tesztadatok
A15. Szallito6i kapesolatok
Al15.1 Informacidbiztonsag a szallitdi kapcsolatokban
A15.2. A szallitoi szolgaltatdsnytjtas iranyitasa
A16. Az informaciobiztonsagi incidensek kezelése
Al6.1. Az informaciobiztonsagi incidensek és javitasok kezelése
Al17. A miikodésfolytonossag biztositasanak informaciobiztonsagi vonatkozasai
A17.1. Az informacidbiztonsag folytonossaga
A17.2. Tartalékok
A18. Megfelelés
A18.1. Megfelelés a jogi szerzédéses kovetelményeknek
A18.2. Informaciobiztonsagi vizsgalatok”
Ezen szempontok alapjan tanusitjak a vallalatokat, és irja meg sok vallalat az IBIR-t.

Az auditorral szemben elvart kovetelmények

Egy audit elokészitésekor fontos, hogy az auditor megfeleld kapcsolatot tartson az
auditaltakkal. Ezzel biztositja, hogy a lehet6 legjobban az adott vallalathoz viszonyitva el-
lendriz. igy pontositja az elvarasokat az Gsszes résztvevd kozott, mely tobbek kozott maga-
ban foglalja a relevans informéciokat az audit céljat illetden, a vizsgélat hataskorérdl és
kritériumair6l, az alkalmazott modszerekrdl és az ellendrzési csoport dsszetételérdl is. Az
auditor a legtobb esetben hozzaférést kér az audithoz sziikséges relevans informaciokhoz,
melyek tartalmazzak a szervezet altal meghatarozott kockéazatokat, valamint azok kezelését
is. [1][2]

Az auditornak felill kell vizsgalnia az auditalt vallalat iranyitasi rendszerének do-
kumentécioit. Ezeknek tartalmaznia kell az irdnyitasi rendszer korabbi audit jelentéseit, sa-
jat dokumentumait. Erre azért van sziikség, hogy a relevans informacidkat 6sszegytjthesse,
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¢és készitsen sajat részére egy attekintést, a lehetséges megfelelések, vagy épp nem megfe-
lelések elore vetitése érdekében. A feliilvizsgalatot kovetden meg kell tervezni az auditot.
Ez segit betartani az litemtervet és a tevékenységek Osszehangolasat. [4]

Az auditornak kiilon figyelmet kell forditania arra, hogy a terv elkészitésének fo-
lyamata, a terv tartalma eltérhet kiilonb6z6 kiilsd tényezok miatt. Ilyen lehet példaul, ha
vannak mar megel6zo auditokrol feljegyzések, vagy ha épp ez az elso. Illetve az is szamit,
hogy kiilsd, avagy belsé auditrél van szo. Egyéb elérelathatatlan okok miatt az elkésziilt
tervezetnek elég rugalmasnak kell lennie ahhoz, hogy a késobb, a feliilvizsgalat eldre-
haladtaval felmeriil6 valtozasokat eszkozolni lehessen. [4]

Azonban az auditornak nem csak tankdnyvekben meghatarozott elvarasoknak kell
megfelelnie. Az 6 helyzetében nagyon fontos az is, hogy megfeleld elsé benyomast tegyen
¢és a lehetd legszimpatikusabban (de hatarozottan) prezentalja magat az auditaltak elott.
Ilyenkor dontd szerepet jatszik a kiilsé megjelenés, valamint a helyes verbalis és nonverba-
lis kommunikacio alkalmazasa. A folyamatos jelenlét, a lelkes munkavégzés és a szakmai
jartassag egyarant fontosak ahhoz, hogy a feliilvizsgalatot végz6 személy a vallalat minden
teriiletén megfelel6 kapcsolatot tudjon kialakitani az auditaltakkal.[2][4]

Informaciobiztonsagi audit fontossaga

Az informacidbiztonsagi audit fontossaga véleményem szerint az Osszetettségében
rejlik. Ekkor az auditor nem csak a vallalat folyamatait kell megfigyelje, de betekintést nyer
a munkatarsak biztonsag-tudatossagaba is a mindennapokban. Ezt az §sszetettséget nagyon
jol szemlélteti Baglyos irasa:

,»Az informéciobiztonsagi audit a szervezetek informatikai infrastruktirdjanak at-
fogo feliilvizsgalatat jelenti. Ezek a fajta auditok biztositjak, hogy a megfelel iranyelvek-
nek, eljarasoknak, jogszabalyoknak eleget tettek és ezaltal hatékonyan miikodnek. A vizs-
galatok célja, hogy olyan sebezhetd pontokat azonositsanak, amelyek adatvédelmi inciden-
seket idézhetnek el6. Ezek lehetnek azok a sebezhetdségek, amelyeket a tdimadok kihasz-
nalhatnak a jogosulatlan hozzaféréshez. Az informaciobiztonsagi audit elvégzésének f6 oka
a biztonsagi és megfeleldségi hidnyossagok azonositasa, valamint azok kezelése. Egy ala-
pos felméréssel a szervezet atfogd képet kaphat a rendszereirdl, és betekintést nyerhet a
sebezhetdségek kezelésének legjobb modszereibe. A szervezeteknek nem csak az iizleti te-
vékenység megszakadasanak és a hatdsagi birsagoknak a veszélye miatt kell aggddniuk,
mivel egy biztonsagi incidens (kiilondsen, ha az megeldzhetd lett volna a megfeleléseknek
eleget téve) valoszinlileg a beszallitok és az ligyfelek bizalmat is csokkentheti. Ha az inci-
dens elég stlyos volt, ezek az érdekeltek akar ugy is donthetnek, hogy nem kivannak to-
vabbra is egyiitt dolgozni az adott szervezettel. Ugyanez vonatkozik a szabalyozasi hibakra
is. Ha a szervezet bizonyitani tudja, hogy megfeleld 1épéseket tett az adatvédelemmel kap-
csolatban, a szabalyozo hatosagok nem fognak jelentds birsagokat kiszabni. Ha azonban az
incidens gondatlansagbol kovetkezett be, a szervezetekre sulyosabb biintetések varhatnak.
Ha ezek a biintetések nem is kdzelitik meg a GDPR altal megengedett maximumot (20 mil-
li6 eurd vagy a szervezet éves globalis forgalmanak 4%-a), egy viszonylag enyhe birsag is
katasztrofalis lehet a szervezet jovojére nézve.

Az informacidbiztonsagi audit sordn az eddig emlitetteken tul, vizsgaljak még:

» az adatbiztonsagot: hal6zati hozzaférés, adattitkositas;

» amiikodési biztonsagot: iranyelvek, eljarasok, ellendrzések;
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* a halozati biztonsagot: virusvédelem, halozatfeliigyelet;

» arendszerbiztonsagot: javitas, privilegizalt fiokok kezelés;

» valamint a fizikai biztonsagit: kiilsd, belsé teriiletvédelem, eszk6zok, vagyon-

targyak védelme.” [5]

Ebben a cikkben a szerzo referal a 2013. évi L. torvényre, mely hazai viszonylatban
igen meghatarozo, a vallalatok adatvédelmi, informaciobiztonsagi struktarainak kialakita-
sakor. Ezért is annyira fontos a helyes informacidbiztonsagi auditalas, mivel ez a torvény
olyan elengedhetetlen pontokat érint, mint a biztonsagi események kezelése; biztonsagi osz-
talyba sorolas; védelem kialakitasa; stb.

Az emlitett pontok altal vilagosan latszik az informaciobiztonsagi audit relevanci-
4ja. Osszességében, az informacidbiztonsagi audit segit betartani a szabvanyokat és jogsza-
balyokban meghatarozott eldirasokat, valamint bepillantast enged a vallalat informaciobiz-
tonsagi szemléletébe.

A social engineering alkalmazasa az audit soran

Az informacidbiztonsag vilagaban igyeksziink lehetd legkevesebb tdmadasi feliile-
tet hagyni a tAmadok szdmara. Azonban amig az online vilagban tobb lehetdségiink is van
az esetleges tamadasok kivédésére, (akar egy virusirto segitségével, egy tiizfallal vagy né-
hany korlatozas bevezetésével) a valosagban 1étezik egy olyan biztonsagi rés, melyet barki,
barmelyik adand¢ pillanatban kihasznalhat. Ez pedig nem mas, mint az a tény, hogy a mun-
katarsak bizony ,,csak” emberek.

Mivel a social engineering szamos technikaval kivitelezheté [11] a munkatarsak
felkészitése egy ilyen esetre sokkal nehezebb. Azonban, ha egy auditba épitve szamon tud-
jék kérni a vallalatot, az ra lesz kényszeritve arra, hogy megfelelden ,,bizalmatlannd” tegyék
a munkatarsakat, ezzel felkészitve Oket egy esetleges social engineering tamadasra.

Egy megfelelden kidolgozott kotelezd informaciobiztonsag-tudatossagi oktatassal,
amely meghatdrozott idénként megismétlésre kertil, j0l szinten tarthato a kelld dvatossag a
munkatarsak kdrében.

A TEMA EMPIRIKUS VIZSGALATA

A kovetkezdkben esettanulmanyként egy nagyvallalatnal végzett informacidbizton-
sdgi auditot és annak eredményeit ismertetjiik.

A vallalati kornyezet ismertetése

Az adathalasz kampanyt nagyvallalati koryezetben végeztiik. Az energiaszektor
egyik kiemelt szerepldjeként a cég nagy figyelmet fordit a biztonsagra. Ahhoz, hogy a meg-
felel6 informacidbiztonsag-tudatossagi oktatast biztosithassak munkavallaloik szdmara,
fontos, hogy mindig naprakész adataik legyenek arr6l, milyen a vallalat altalanos teljesit-
ménye egy ¢€les helyzetben.

A véllalatnak tobb telephelye is van, a fovarosban és az orszdg minden teriiletén
egyarant. Ahogy az majd késébb az adathaldsz e-mail eredményeiben is megmutatkozik,
jelenleg 6946 munkavallalo dolgozik 6sszesen a vallalat telephelyein. Ez a szervezet kdveti
a tipikus nemzetkdzi nagyvallalatok felépitését. Megkiilonboztet vezérigazgatot és -helyet-
teseket, valamint igazgatosagot és osztalyokat (ezeken beliil néha csoportokat) is. Ezek a
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jol elvalasztott rétegek, gyakran még inkdbb megkonnyitik az adathalaszok dolgat, hiszen
egy kevés utanajaras utan (példaul LinkedIn segitségével) konnyen talalhat a céljainak meg-
feleld aldozatot, akire a timadast irdnyitani fogja. Az altalaban a legjobban veszélynek kitett
poziciok koziil néhany példa lehet: a vezérigazgatosag tagjai, az iizemeltetés vagy a kont-
rolling tagjai, barmilyen humanpolitikai vonatkozasu beosztas, vagy akar a kommunikacios
munkatérsak, hiszen 6k még szorosabb kapcsolatban vannak a kdzosségi oldalakkal és a
sajtoval.

A vallalaton beliil kiforrott intézkedések miikddnek egy esetleges adathalasz kam-
pany bekovetkeztének esetére. Egyarant hasznalnak spam-sziiroket, tiizfalakat, kiilonb6z6
végpontvédelmi megoldasokat (kotelez6 VPN hasznalat a vallalat sajat halozatan kiviil),
illetve akar egy esetleges gyanus e-mail vagy telefonhivas kapcsan barki felkeresheti az
illetékes incidenskezeld csoportot. Habar az igazan kifinomult adathalasz tamadasok pon-
tosan ezeket az intézkedéseket kertilik ki észrevétleniil, hiszen pszichologiai manipuléciot
¢és mindenki szamara elérhet6 nyilt informaciokat felhasznalva férkdznek olyan munkaval-
lalok kozelébe, akik egy esetleges gyants tartalma e-mailt nem ismernek fel, és megteszik,
amit a levélben irnak, ha az épp elég meggyd6z6 és neki szol.

Az audit soran kikiildott adathalasz e-mailt az informaciobiztonsagi csapat készi-
tette, majd feliigyelte az esetleges visszajelzéseket is. Példaul, ha valaki bejelentette, hogy
gyanus levelet kapott, valaszt kellett visszakiildeni, melyben elmagyardztuk, hogy ez csak
egy altalunk krealt adathalasz levél, de kdszonjiik, hogy jelezte.

A szimulici6 célja

Az altalunk megalkotott adathalasz e-mail egy adathalasz kampany részét képezte.
Ez a kampany részben az oktoberi kiberbiztonsagi honap eldzetes felmérése miatt jott 1étre,
részben pedig a kozelgé belsd audit miatt. Evente négyszer tartunk altalaban ehhez hasonld
bels6 adathalasz kampanyokat (lokalisan) és masik négy alkalommal anyavallalati szinten
keriilnek kikiildésre ilyen e-mailek. Ezek szama valtozhat példaul nagyobb globalis adat-
szivargasok esetén, mivel ilyenkor felfrissitjiik a munkatdrsaink biztonsagtudatossigat,
vagy esetleges magasabb linkre kattintasi ardnyt eredményez6 kampany esetén (mely meg-
haladja a 10%-ot) Gjabbal késziiliink a biztonsagtudatossag fenntartasa érdekében.

Minden biztonsagtudatossagot célz6 kampany legfontosabb mozzanata a cél meg-
nevezése. Ez azért nagyon fontos, mivel a célkitlizésnek illeszkednie kell a vallalat sajat
tik, igy mas és mas idészakokban végzett kampanyok célkitiizései ezek szerint valtoznak.

Az adott adathaldsz kampanyt megel6z6 kampanyok mindig fontos szerepet jatsza-
nak az jabb tervezésében. Amennyiben egy adathalasz kampany eredménye (lokalis vagy
vallalati csoport szinten) eléri a 10%-o0s kattintasi aranyt tovabbi tudatssagi akciokat szer-
veznek (cikkek megjelentetése a belsé intranet halozaton, egyéni tudatositasi eldadasokat
szerveznek, vagy akar megkeresik a rosszabbul teljesité vallalati teriileteket és direkt kép-
z¢st nyujtanak).

Az adathalasz e-mailiink jelenlegi célja kisebb részben volt a kiberbiztonsagi ho-
nap. Nagyobb részben a cél nem volt mas, mint a kdzelgd belsé auditra vald felkésziilés.
Egy bels6 audit soran a legfontosabb, hogy a vallalat tisztdban legyen a sajat, és a kdvetel-
ményeknek valo megfeleléseivel (vagy épp a nem megfeleldségekkel), valamint lehetséges
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jovobeli fejlesztésekkel. A hasonld kampanyoknal évente meghatarozzuk, hogy milyen biz-
tonsagtudatositasi tevékenységeket végziink (példaul adathalasz kampanyok szdma, oktata-
sok szama és témadja, oktoberi ,,kiberhdnap” eseményei).

Az altalunk vizsgalt esetben kampanyunk céljat akkor érjiik el, amint megkapjuk a
végleges adatokat arrol, hogy a kikiildott e-mailek koziil hany esetben lett volna éles hely-
zetben sikeres a timadasunk. Mivel ez megmutatja, hdnyan nem ismerik, illetve nem tartjak
be a vallalat informaciobiztonsagi szabalyzatat.

Az adathalasz kampany

A teszt lefolytatasahoz a vallalat altal ilyen esetekben hasznalt Lucy Security szoft-
vert hasznaltuk. A svajci Lucy Security egy kiberbiztonsagi tudatossag fejleszté szoftver.
A kiberbiztonsagi tudatossadgot noveld tréning innovacioi lehetdveé teszik a szervezetek sza-
mara, hogy mérjék, javitsak és teszteljék alkalmazottaik biztonsag-tudatossagat. Tobb ta-
madassablon és sok testre szabhatd, képzési modul koziil valaszthatunk. Els6 1épésként egy
uj kampanyt, azon beliil pedig egy uj forgatokonyvet hoztunk Iétre. Mikor ezzel elkésziil-
tiink, kiilonboz6 eldre gyartott sablonok koziil valogathattunk, de akar kredlhattunk is egy
sajat tematikaji kampanyt. Fontos szempont volt, hogy az altalunk hasznalt sablon rendel-
kezzen magyar nyelvi ,Janding page-dzsel”, és {lizenettel. A mi esetiinkben egy Google
értesités alapu kampanyt valasztottunk, hiszen a vallalatnal fontos szabdaly, hogy a Google
egyik szolgaltatasat sem hasznaljak a kollégak, adatvédelmi szempontok miatt. Igy az elsd
int0 jel lehetett az olvasoknak az, hogy Google-fiok értesitot kaptak a céges e-mail cimiikre.
Az éltalunk kikiildott izenet az 1. abran lathato:

Google

Kedves Google felhasznalo!

Google-fickjdnak helyredllitdsi telefonszéma nemrég megvaltozott. Ha végrehajtotta
ezt a modositast, akkor nem kell tobbet tennie

Ha nem On véltoztatta meg helyreallitasi telefonszamat, eléfordulhat, hogy valaki
feltorie a fibkjat. Tovabbi informacioeért ldtogassa meg ezt a linket

https://support. google.com/accounts/bin/answer.py?answer=2450236.

Ha problémdi vannak a fidkjahoz vald hozzéféréssel, dllitsa vissza jelszavat az aldbbi
gombra kattintva’

Udvoziettel,
The Google Support csapat

ve rephes. For more information. visit the Google Accounts Help Center.

1. dbra A kikiildott iizenet (sajat szerkesztés)
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Az e-mail feladdjaként egy altalunk kredlt e-mailcim jelent meg, mely
goggle.sup@cloudserver185.com volt. A targymezoben pedig ,,Valaki feltdrhette a Google
fiokodat” szerepelt. Azok a kollégdk, akik figyelmesen elolvastdk a feladoé e-mail cimét,
mar a levél megnyitasa eldtt rajohettek, hogy gyanuis e-mail érkezett a postafiokjukba, hi-
szen a Google-re nem jellemz6 e-mailcim a feladd. A szoveg tartalmi része a mi esetiinkben
kiilénosen testhezallonak bizonyult, mivel a vallalatnal nemrégiben telefonszolgaltatd val-
tas tortént, igy a figyelmetlenebb kollégak konnyen 6sszekapcsolhattak a SIM kartyak cse-
réjét ezzel az iizenettel.

Azonban, ha valaki végig olvasta az aprobetlis részt is az lizenet aljan, egyértelmiien
latszik, hogy a Lucy Security program altal generalt adathalasz szimulaciorol van szo. Ab-
ban az esetben, ha a megadott linkre kattintottak, egy j bongészdoldal nyilt meg, mely a 2.
abran lathato.

Google
Sign in
Google fiokkal

2. dbra Az oldal, melyre a link vezetett (sajdt szerkesztés)

A képen jol latszik, hogy a felugré bejelentkez6 ablak félig magyarul, félig angolul
van, ami szintén gyanus lehetett a kollégaknak.

Miutan elkésziiltiink az al e-maillel, megadtuk a kampannyal tesztelni kivant dol-
gozok csoportjat. A mi esetiinkben ez a vallalat 6sszes magyarorszagi dolgozojat magéban
foglalta. A 3. abran azt a felhasznaldi csoportot mutatjuk be, mely a vallalat altal kiadott
Osszes e-mail cimet tartalmazza. (A felso vezetoktol a gyakornokokig) Ahogy az a 3. abran
is latszik, végiil az e-mail 6946 cimre keriilt kikiildésre.
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Campaign Status Stopped
paign Stafu i + Add Group
Q
Name Scenario Mapping Recipients Actions
Q3 22 _GW_Recipients HU & Google login HU2022Q3 (1) Campaign + Awareness 6946 x

3. abra A vallalati csoport kivalasztasa (sajat szerkesztés)

Az eredmények

Az adathalasz kampanyunk nagyjabdl egy hétig tartott. Az e-mailek kikiildését ko-
vetd két napban volt észlelhetd a legtobb linkre kattintas €s sikeres tamadas. Ezt kovetéen
a szamuk drasztikusan csokkent. Végiil a szoftver altal egy hét miilva megkaptuk az adat-
halasz szimulacié eredményét, melyet a 4. 4bra mutat be:

O OO

A tamadas dsszefoglaldsa:

Uzenetek Uzenetek megnyitva: A linkre kattintott: 5.80%  Sikeres tamadas:
kézbesitve:99.97% 12.02% 1.70%
Kikildott izenetek: 6944/ 6946 (D 99.97%
Megnvitott iizenetek: 835 ;6946 (I 12.02%
Viegnyitott linkek - 203,696 [l 5.80%
Sikeres tamadasok: 18 / 6946 { 1.70%
Hibdk: 2./ 6946 0.03%

4. dbra A tamadasi szimulacio eredményei (sajat szerkesztés)

Jol latszik, hogy a kikiildott 6946db e-mail koziil 6944 db sikeresen kézbesitve lett.
A két meghiusult kézbesités valdsziniileg épp a kilépés folyamataban levd kollégat, vagy
mar nem 1étez6 e-mailcimet jel6l. A levelet megkapd kollégak alig tobb mint 12%-a nyitotta
meg a levelet, igy elmondhatd, hogy szerencsére a dolgozok tobbsége tisztaban van vele,
hogy a véllalat semmilyen formaban nem hasznalja a Google szolgaltatasait. Még kevesebb,
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a megnyitok csupan 5.8%-a kattintott a linkre, melybdl 1.7% volt sikeres tamadasnak te-
kinthetd, azaz a kollégak megadtak személyes adataikat.

Az altalunk az elébbiekben referalt szabalyzat a vallalat sajat informaciobiztonsagi
szabalyzata. Epp ezért konkrétumok nélkiil térhetiink csak ki ra. A szabalyzat eldszor meg-
hatarozza sajat hatokorét és a fogalmakat és roviditéseket melyek a dokumentumban szere-
pelnek. Ezutan ismerteti a munkavallalok felel6sségét, mely egyértelmiien kijelenti, hogy
minden munkavallalo az altala kezelt informaciok biztonsagaért felel és feleldsségre von-
hatd. Az informéaciok biztonsagi besorolasanak ismertetése fontos része a szabalyzatnak. Ez
alapjan lehet: nyilvanos, belsd, bizalmas vagy szigoriian bizalmas egy adat. A besorolas
alapjan részletesen leirja az adott informaciok kezelésére vonatkozo eldirasokat. A mindsi-
tett adatok fogalmanak és kezelésének szerves részét képezi a 2009. évi CLV torvény a
mindsitett adat védelmérdl; valamint a GDPR adatvédelme és megfelelései. Ezek utan a
szabalyzat ismerteti a jelszohasznalati szabalyokat, hogy a lehetd legbiztonsagosabb, nehe-
zen feltorhetd jelszavakkal legyenek biztositva a céges felhasznaloi fidkok.

A kovetkezd részben pedig az altalunk el6bbiekben emlitett szabalyt ismerteti, mi-
szerint a vallalat eszkdzeire csak és kizarolag a vallalat dltal jovahagyott szoftverek és fajlok
telepithetdek vagy tolthetdek le. A vallalat altal kiadott I'T eszkdzok kizardlag tizleti célokra
hasznalhatoak egészen addig amig a munkavallalé vezetdje mashogy nem rendelkezik.
(Egy ilyen dontésbe azonban kotelezd a hozzaértd IT-s személyzet véleményét kikérni.)

A szabalyzat a tovabbiakban ismerteti:

» a biztonsagos internet hasznalatot,

* a biztonsagi mentések fontossagat,

* a,tiszta asztal” elvet,

» az informacid biztonsdgos megosztasara vonatkozo szabalyokat (példaul titko-

sitott e-mailek)

» az informaciokezelést, informacids rendszer fejlesztést és bevezetést

» a kiils6 allomanyra, szolgaltatokra és partnerekre vonatkozoé biztonsagi eldira-

sokat

* anaplozasra, jelentésekre €s ellendrzésekre vonatkozo eléirasokat

» agyanus viselkedés, biztonsagi incidensek jelentését és az ehhez sziikséges kap-

csolattartasi elérhetdségeket

Ezek utan az utolsé részben bemutat egy rovid kockazat elemzést, a szabalyozott
tevékenységek feliigyeletét, és ismerteti a szabalyzatra vonatkoz6 hivatkozasokat és kap-
csolatokat.

Mivel az altalunk kapott a szamadatok a 10%-os vallalat altal meghatarozott linkre
kattintasi hatér alatt vannak, igy annyiban tér el az eredmény a megszokottol, hogy nem volt
sziikség plusz tudatossagi akciokat bevezetni. Ugy dontottiink elég egy cikket irnunk rola,
a munkatarsak tajékoztatasanak érdekében. Amennyiben az eredmény meghaladta volna a
10%-t, egyéni tudatositasi eléadasokat szerveztiink volna, vagy megkerestiik volna a rosz-
szabbul teljesit6 teriileteket és teriiletre szabott képzést nyujtottunk volna nekik.

JAVASLATOK AZ INFORMACIOBIZTONSAG-TUDATOSSAG FEJLESZTESERE

Egy nagyvallalati rendszerben a biztonsag mindig kulcsfontossagl kérdés. Mind
fizikai mind informaciobiztonsagi oldalrol. A kovetkezékben az utdbbi témat mutatjuk be,
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pontosabban azt, hogy milyen eszkozokkel lehet és érdemes az informaciobiztonsag-tuda-
tossagot fejleszteni egy nagyvallalati kdrnyezetben.

Informaciobiztonsag-tudatossag fejlesztése és javaslatok

Minden vallalat (vagy vallalkozas) életében nagy szerepet kap a munkavallalok fel-
készitése az esetleges webes fenyegetésekre, adat- vagy informacidlopasokra. De a vallalat
ban lehet kitéve social engineering tdmadasoknak, hacker timadasoknak, és egyéb fenye-
getettségeknek, melyek célja az informacioszerzés, a vallalat hirnevének rombolasa, vagy
akar a teljes megsemmisités.

Ezek miatt kap hatalmas szerepet és figyelmet az informaciobiztonsag-tudatossagi
oktatas. Mivel a legkdnnyebben kihasznalhato informaciobiztonsagi rés maga az ember,
mint tényez0d, a tamadok barmilyen eszkdzt bevethetnek, hogy megszerezzék amire sziiksé-
giik van. A rendszeres informaciobiztonsagi oktatasokkal azonban a munkatarsakban rejlo
kockazat csokkenthetd. Minél tobbszor talalkoznak valos tdimadasokhoz hasonlo helyzetek-
kel, annal felkésziiltebben éri dket egy igazi €élesben zajlo timadas. Az informaciodbizton-
sdg-tudatossagi tréning sikerét nagyban befolyasolja az oktatas mindsége és a mddszerek.
A munkatarsak az alabbi alapvet6 elvarasokkal kell megismerniiik a tréning soran:

» Tiszta asztal elv alkalmazasa

» Tiszta képerny6 hasznalata

» Kulcsok, kartyak rendeltetésszerii kezelése

e Hardver eszk6z0k és adathordozok kezelése, valamint tarolasa
» A jelszavakkal kapcsolatos eldirasok betartasa

» Iratmegsemmisités helyes elvégzése

» Adathalasz-gyantis e-mailek és egyéb technikak felismerése

* Virusvédelem megfelel$ alkalmazasa

* Koz0sségi média hasznalata (a vallalt teriiletén és a maganéletben)
* Okos eszkdzok rendeltetésszerti, biztonsagos hasznalata

» Egyéb az adott vallalatra érvényes szabalyok [8][9][10]

A tiszta asztal és tiszta képerny6: Az iroda kialakitasakor arra kell térekedni, hogy
a dolgozdk és mas esetlegesen a szobaban tartézkodd személyek minél kevésbé lassanak ra
a monitorokra. Az irdasztalon nem szabad lathato helyen érzékeny adattal bir6 dokumentu-
mokat, feljegyzéseket tarolni. Ugyan igy tilos a jelszavakat kiragasztani az asztal kornyé-
kén, az irodaban és barhol, ahol illetéktelen személyek felhasznalhatnak. Ugyan igy nem
tanacsos naploban vagy kis konyvben tartani sem. Inkébb hasznaljuk valamely jelszokezeld
programot melyhez a hozzaférést a vallalat biztositja. A munkaidd lejartaval az ehhez ha-
sonl6 dokumentumokat elzart helyen kell tartani. Mikor elhagyjuk a munkaallomast, a sza-
mitogépet lezart (mai Windows operacios rendszereknél példaul a Windows-gomb és ,,L.”
egylittes lenyomasaval) vagy kikapcsolt allapotban kell az irodaban hagyni. Ekkor kiilon
figyelmet kell forditani arra is, hogy a fénymasologépekben, nyomtatokban ne hagyjunk
érzékeny iratot. Ha valamilyen okbol kifolyolag vendég van az iroddban, semmi esetre se
hagyjuk egyediil, hiszen alkalma nyilhat kutakodni a dokumentumok kozétt, illetve a fio-
kokban, szekrényekben. Az utols6 munkatars, aki a nap folyaman elhagyja az irodat, ha van
lehetdsége, kulccsal zarja az irodat.
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Kulcsok, kartyak rendeltetésszerii kezelése: A kulcsok és belépokartyak kizaro-
lag illetékes személyeknek adhatok ki. Amennyiben vendég érkezik az irodaba, példaul egy
megbesz¢lés miatt, érdemes megkérni a kollégat, akihez j6tt, hogy egyiitt kdzlekedjenek a
latogatas idején az épiiletben. A kulcsok vagy kartyak kiadasarol, visszavételérdl, esetleges
cseréjérol vagy bevondsardl és megsemmisitésérdl minden esetben nyilvantartast kell ve-
zetni, mely a lehet6 legnaprakészebb allapotban kell legyen. Fontos, hogy a munkavallalok
ismerjék a kulcsok és belépokartyak hasznalatanak szabalyait (példaul, hogy nem adhatjak
oda vagy nem adhatjak kdlcson senki masnak stb.). A szabalyok ismertetése, ha elmarad,
komoly kovetkezményei lehetnek.

Hardver eszkozok és adathordozok kezelése, valamint tarolasa: A munkatar-
saknak kiemelt fontossagli megismernie a kiilonb6z6 hardverek és adathordozok helyes
hasznélatat. Ezek egyik elso és taldn legfontosabb szabdalya, hogy ha a véllalat nem a ,,hozd
a sajat eszk6zod” alapjan mikodik, akkor sajat adathordozot nem csatlakoztathat senki a
vallalat hal6zatan miikddo gépekre. Ez a szabaly ugyan ugy vonatkozik okostelefonokra,
tablagépekre és egyéb okos eszkozokre is.

A jelszavakkal kapcsolatos el6irasok betartasa: Sok esetben a vallalatok sajat
elvardsokat tamasztanak a munkavallalokkal szemben arra vonatkozoan, hogy milyen jel-
szavakat kell bizonyos feliileten hasznalniuk. A konnyebb megjegyezhetdség és a maxima-
lis biztonsag érdekében, a legtdobb cég ma mar sajat jelszokezeld szoftvert ad a dolgozok
kezébe, igy a hosszabb, biztonsagosabb jelszavakat nem sziikséges megjegyezni, sem pedig
papircetlikre irva kiragasztani valahova. Fontos tudatositani a kollégdkban, hogy a jelsza-
vakat ne osszak meg se egymassal, se senkivel. Egymas belépési kulcsait pedig szintén ne
hasznaljak és ne engedjék masnak sem, hogy igy tegyenek.

Iratmegsemmisités helyes elvégzése: Egy cég életében mindig keletkeznek olyan
dokumentumok, melyekre mar esetleg nincs is sziikség, azonban még mindig tartalmazhat-
nak olyan adatokat, melyek illetéktelen személy kezébe keriilve kart okozhatnanak. Ezeket
mindig a megfeleld koriiltekintéssel kell tarolni s megsemmisiteni. Fontos tudatositani a
kollégakban, hogy ilyen esetben nem csak papirlapokra kell gondolni. lehetek ezek borité-
kok, belépokartyak, kiilsé adathordozok is. Az iratmegsemmisités mindig olyan mértéki
kell legyen, hogy az adott targy helyreallitasa tobbe keriiljon (akéar id6ben akar pénzben)
mint az altala hordozott informéacio értéke.

Adathalasz-gyanis e-mailek és egyéb technikak felismerése: A munkatarsak ér-
zékenyitése az ilyen szituacidkra nagyon fontos. Akdr egy egész vallalat sorsa is mulhat egy
adathalasz tamadason. Ezért 1ényeges, hogy a gyanus e-maileket és egyéb kétes megkere-
séseket (mobiltelefonos hivas, SMS, személyes beszélgetéssel stb.) gyorsan felismerjék, va-
lamint tudjak, hogy hol kell bejelenteniiik. Ez minden véallalatnal mas lehet, de biztosan az
informaciobiztonsagi osztalyhoz van koze.

Virusvédelem megfelelé alkalmazasa: A munkatarsak gyakran értesitést kapnak
a legujabb frissitésekrdl, melyeket a szamitogépen eszkdzolnilik kell. Ezt semmiképp sem
szabad elmulasztaniuk, hiszen az IT részleg kifejezetten azért kiildi ezeket az értesitéseket,
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hogy a véllalat 6sszes hasznalatban 1évd eszkdzét friss, naprakész szoftverrel hasznaljuk.
Ezzel igyekeznek csokkenteni az esetleges sériilékenységekbol adodo tdmadasok kialaku-
lasanak esélyeit.

Kozo6sségi média hasznalata: Napjainkban szinte mar nincs olyan személy, aki
valamilyen formaban nem lenne jelen a k6z6sségi médiaban. Sajnos emiatt a legtobben tud-
tukon kiviil is aldozataul eshetnek egy tamadonak, aki épp kivalasztja ki legyen az aldozata
a kovetkezo social engineering tamadas soran. Ezért fontos a munkavallalokban tudatosi-
tani, hogy mit lehet és mit nem lehet k6zzétenni a k6z6sségi média oldalakon.

fme néhany példa:

* ne osszuk meg a helyzetiinket

* ne tegylink kozz¢é képet melyek az irodaban vagy a vallalat telephelyein beliil

késziilnek

* ne osszunk meg bels6 vallalati adatokat

* ne osszunk meg a jelszavakra utal6 képeket, szovegeket

» semmiképp se osszuk meg a lakcimet, telefonszamot, és egyéb olyan személyes

adatokat melyekkel esetleg valaki visszaélhet

» ne adjunk ki anyagi helyzetiinkre utal6 képeket, videokat

Abban az esetben, ha egy munkavallal6 mégis megoszt a fentiekhez hasonld tartal-
makat, veszélybe sodorhatja a vallalatot. Ezért fontos, a helyes oktatas és az ott hallott in-
formaciok elsajatitasa. Pont a fent emlitett okok miatt egyes vallalatok megtiltjak a k6zds-
ségi média oldalak latogatasat a sajat haloézatukrol.

Okos eszkozok rendeltetésszeri, biztonsagos hasznalata: A kozosségi média
mellett, az okos eszkdzok hasznalata szintén népszeri manapsag. Azonban fontos a mun-
kavéllalok tudtara adni hogyan lehet egy adott vallalati kdrnyezetben haszndlni Oket.
Amennyiben sajat, és nem céges eszkozrdl van sz6, még nagyobb odafigyelésre van sziik-
ség. Tobbek kozott fontos ismertetni a kollégakkal, hogy hol és mikor lehet az eszkdzoket
telefonalasra, video hivasra, vagy akar fényképezésre hasznalni. Ez vallalatonként valtoz-
hat, annak fiiggvényében, hogy milyen pozicioban dolgozik az illetd, és mivel foglalkozik
maga a cég. Az ilyen eszkdzok toltése is fontos, hogy emlitést tegyiink rola, mivel akar
virussal fertdzottek is lehetnek. igy semmiképp sem javasolt a vallalati halozathoz csatla-
koztatott céges eszkozokrdl tolteni dket. Ugyan ezen okbol kifolyolag fontos az is, hogy
nem csak a vallalat altal kiadott laptopokra és asztali gépekre, de a céges okoseszkdzokre
sem javasolt ismeretlen vagy nem megbizhato forrasbol szarmazo applikaciokat letolteni.
(Példaul jatékokat és mas alkalmazasokat a Play Aruhazbol vagy az Appstore-rol.)

Egyéb az adott vallalatra érvényes szabalyok: Minden vallalat maga irja el6 a
fent emlitett pontokkal szemben tamasztott elvarasait. Ezek nagyban fiiggenek a cég profil-
jatol, és attol, hogy pontosan mivel is foglalkoznak. Ez azért fontos, mert a kiilonb6z6 dga-
zatokban mas és mas fenyegetettségek fordulhatnak eld. Ilyenek lehetnek példaul a know-
how adatbazis védelme egy gyar esetében, vagy akar egy energiaszolgaltato vallalat komp-
lex védelme, mely energiaval latja el az egész orszagot.
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A fentiek ismeretében mar megfogalmazhato egy a vallaltra szabott informaciobiz-
tonsag-tudatossagi oktatas. Azonban az oktatas sikere nem csak a belsd tartalmatol fiigg,
hanem az oktatas természetétdl is. Ahhoz, hogy a legmegfeleldbbet valasszuk, ismerniink
kell a lehetéségeinket, melyek a kovetkezok:

* Hagyomanyos, személyes oktatas

» E-learning kurzus

* Online oktatas (Microsoft Teams, Zoom stb.)
+ Kampany

* Szabaduldszoba

» Térsasjatek

A hagyomanyos, személyes oktatas pozitivuma lehet, hogy van kapcsolat a részt-
vevok és az oktato kozt. Azonban hatranya, hogy egy klasszikus frontalis tanteremi (vagy
targyaloi) helyzet nem 0sztonzi a munkatarsakat az interakciora. Ezaltal unalmassa valhat
az oktatas, és igy a résztvevok kevésbé figyelnek oda, sajatitjak el a leadott anyag lényegét.
Ez azért szamit nagy hatranynak, mivel az informacidbiztonsag-tudatossagi tréningek egyik
leglényegesebb része, hogy a megfelelé gondolkodasmodot sajatitsak el a munkavallalok,
mellyel kdnnyebben eldonthetik, hogy az adott helyzetben sziikséges-e tdmadasra gyana-
kodniuk.

Az e-learning kurzus és az online oktatas sok szempontbol hasonlit egymasra.
Pozitivumai, hogy nem sziikséges a fizikai részvétel, igy akar home officebol, vagy a pan-
démia miatt a megfeleld tavolsagtartassal is elvégezhetdek ezek a kurzusok. Az e-learning
kurzusok jo megoldast jelentenek akkor, ha csak altalanos ismétld jellegli figyelemfelhi-
vasra van sziikség a munkatarsak korében. Azonban hatranya lehet, hogy ezeket gyakran
nem a kellé odafigyeléssel végzik el a kollégdk, igy az eredménye ilyen esetben ugyan az
lehet, mint a személyes oktatasnak. Az online oktatasra is ugyan ez vonatkozik, azonban itt
részt, melyben nincs sziikség arra, hogy kérdésekre valaszoljanak, interakcidba 1épjenek
egymassal, konnyen elterelodik a figyelmiik. Ez féleg abban az esetben igaz, ha home of-
fice-bol csatlakoznak be a hivasba.

A biztonsagtudatossagi kampanyok célja, hogy az informaciobiztonsag-tudatos-
sag teljesen beépiiljon a vallalati kultaraba. Ez azt jelenti, hogy minden alkalmazott auto-
matikusan figyelembe veszi a biztonsagi szempontokat minden déntésében és minden, a
vallalat érdekében tett intézkedésében. Ahhoz, hogy ezt elérjék, az informacidbiztonsagnak
mindennapos témava kell valnia, amely gyakran foglalkoztatja a kollégakat. A kampanyok
egyszerre tObb csatornan is futtathatdak, igy a leghatasosabb, ha a vallalat altal hasznalt
belsd ,,hirportalon” és a valésagban is minden nap taldlkoznak ezzel a témaval a munkaval-
lalok. Hatranya az, hogy nem fenntarthat6 allanddan a figyelem, amit erre tudnak forditani
a munkavallalok. Példaul megszokjak a kiplakatolt figyelemfelhivasokat és nem olvassak
el oket egy id6 utan.
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Abban, hogy a munkavallalok érdeklodését egy oktatas alatt fenntartsuk, sokat se-
githet a gamifikacié. A gamifikacio, azaz ,,jatékositds” a jatékszeri 6sztonzo elemek be-
épitését jelenti a mindennapi vagy nem jaték jellegli tevékenységekbe. Barmikor, amikor
jatékszerii funkcidkat vagy a jatéktervezes szempontjait alkalmazzak nem jaték jellegii kon-
textusban, jatékositas torténik. Igy nem csak élvezhetd, de konnyebben tanulhato is az elsa-
jatitasra szant tananyag. Oroszi Eszter munkdja soran sokszor alkalmazza a gamifikaciot
kiilonb6z6 informacidbiztonsag-tudatossagi oktatasok keretein beliil. Erre példa lehet a sza-
badulészoba ¢és a tarsasjaték. Ezekkel a technikakkal jatékosan, unalom és ,,felesleges is-
métlés” (mivel sajnos sok kolléga igy tekint a kételezOen ismétlodo oktatasokra) nélkiil a
gyakorlatban tanuljak meg és alkalmazzak a munkatarsak az informaciobiztonsagi szaba-
lyokat. A szabaduldszoba és a tarsasjaték hatékony tud lenni, hiszen lekéti és elgondolkod-
tatja a munkatarsakat. Azonban hatranya lehet példaul, hogy a személyes oktatashoz hason-
léan kevésbé rugalmas megoldas szervezési szempontbol, valamint lehetséges, hogy ebben
a formaban nem lehet minden témat olyan alapossaggal ismertetni, mint példaul egy jol
megszervezett kampanysorozattal, vagy esetleg egy személyes oktatas soran.

OSSZEFOGLALAS

Tanulmanyunkban bemutattuk, hogy mi az audit és milyen fontos a helyes audita-
las, valamint az, hogy milyen nagy szerepe van az informaciobiztonsagi auditoknak egy
vallalat sikerében és biztonsagaban. Emlitést tettiink arrol, milyen tulajdonsagokkal rendel-
kezik egy jo auditor, és valaszt adtunk a kérdésre miért fontos, hogy a social engineering
technikak részét képezzék az informéciobiztonsagi auditoknak. A téma empirikus vizsgéla-
tat egy esettanulmany segitségével és a kapott eredmények elemzésével végeztiik el. A le-
zajlott adathalasz kampany és a kutatds eredményeként, irdsmuviink végén ismertettiik az
informaciobiztonsig-tudatossag fejlesztési eszkozeit majd egy rovid javaslatot tettiink arra
vonatkozdan, hogy mivel lehet még hatékonyabba tenni a munkatarsak oktatasat az infor-
maciobiztonsagi-tudatossagi tréningeken.
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Abstract

During the outbreak of the coronavirus epi-
demic, a decision had to be made immedia-
tely to switch to a digital form of education.
The unexpected situation in education
presented a great challenge to all involved
participants. The time has come for feed-
back, for the subsequent analysis of what
happened and for determining a possible
educational method for the future based on
previous experiences. Within the frame-
work of qualitative research methodology,
the study examined the business continuity
of BigBlueButton, a digital educational
platform, using expert interviews. The
study also assessed the opinions of univer-
sity students within the framework of qu-
antitative research methodology. The study
seeks an answer to what is the most pre-
ferred teaching method by students in the
future, online vs. in terms of personal edu-
cation.

Keywords
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Absztrakt

A koronavirus jarvany berobbanasa idején
azonnal kellett dontést hozni a digitalis ok-
tatdsi formara valo atallasra. A nem vart
helyzet az oktatasban minden érintett rész-
vevot nagy kihivas elé allitott. Elérkezett az
1d6 a visszacsatolasra, a torténtek utdlagos
elemzésére és a jovO egy lehetséges okta-
tasi metoédusanak meghatarozasara a ko-
rabbi tapasztalatok alapjan. A tanulmany
kvalitativ kutatasi modszertan keretein be-
liil, szakértoi interja alkalmazasédval egy di-
gitalis oktatasi platformnak a BigBlueBut-
ton-nak az iizletmenet folytonossagat vizs-
galta. A tanulmény kvantitativ kutatasi
modszertan keretein beliil egyetemi hallga-
tok véleményét is felmérte. A tanulmany
valaszt keres arra, hogy mi a jovében a
hallgatok altal leginkabb preferalt oktatasi
metodus online vs. személyes oktatas te-
kintetében.
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BEVEZETES

A digitalizacié megvaltoztatja vildgunkat. A negyedik ipari forradalom gyors tech-
nologiai fejlodésének hatasai oriasi kihivasok elé allitjak a tarsadalmat és a politikai don-
téshozokat. [1] Ezek a kihivasok hatvanyozottan jelentek meg az oktatas vilagaban a pan-
démia idején, ahol nagyon gyors, radikalis valtozasokat kellett érvénybe 1éptetni az oktatas
¢és az egészségvédelem kozos meglétének érdekében. Az egészségligyi krizis lezajlott és az
online jelenlét elonyeit kellene megtartani a személyes jelenlétet kivano oktatasi formaval
vegyitve, mindkettonek az erésségeit szem elétt tartva. Jelen kutatasban egyetemi hallgatok
véleménye alapjan felmérést készitettem a korszerti digitalis platformokon tortént online
oktatas és hagyomanyos tantermi kereteken beliil zajlo oktatassal kapcsolatos vélemények-
rol, tapasztalatokrol. Hallgatoi oldalrol mutatkozik-e igény az online oktatasi formara és ha
igen milyen moédon, mekkora aranyban a hagyomanyos tantermi oktatashoz képest. A hall-
gatdi vélemények megismerése mellett kvalitativ modszertan segitségével szakértok véle-
ményét vizsgaltam az online oktatas iizletmenet folytonossaganak vetiiletében. Szakértdi
mélyinterju keretében a BigBlueButton rendszer iizemeltet6jét kérdeztem ennek az online
oktatasi platformnak a bevezetésével, hasznalataval, tizletmenet folytonossagaval kapcso-
latos kérdésekben. A téma teljesebb kor(i megismerése érdekében egyéni interjukat készi-
tettem egyetemi oktatokkal, akik a BigBlueButton rendszer bevezetésekor aktiv oktatoi te-
vékenységet folytattak és személyes tapasztalatokkal rendelkeznek ennek kapcsan. Szekun-
der adatgyijtés soran a témaban relevans kutatok eredményei keriiltek ismertetésre, a téma-
hoz kapcsolodo alapfogalmak és definiciok ismertetésével mind nemzetkdzi, mind hazai
tekintetben.

UZLETMENET FOLYTONOSSAG

Az informaciods tarsadalom rohamos térnyerése és a mogotte 1€vo exponencialis
technologiai fejlédésnek az eredményeként a kibertér miiveleteinek jelentds a felérékelo-
dése. [2] Az tizletmenet-folytonossag célja, hogy nem vart események hatésa alatt is lehes-
sen fenntartani a szervezet miikodoképességét. Fel kell késziilni az esetleges vészhelyze-
tekre, csokkenteni kell a kockazatokat és torekedni kell a mielGbbi visszaallitasra és a zavar
elkertilésére. ,,Az lizletmenet folytonossag esetében a szervezet folyamatai zavartalanul és
hibamentesen mitkddnek és az azokhoz sziikséges erdforrasok megfeleld helyen és idoben
rendelkezésre allnak. A szervezetek elssorban informacidbiztonsagi vonatkozasban hasz-
naljak a fogalmat.” [3]

Az iizletmenet folytonossdgra vonatkoz6 szabvany az ISO 22301:2019, mely tar-
talmazza a Magyarorszagon érvényes szabvanyokat a tarsadalmi biztonsag, lizletmenet-
folytonossagi iranyitasi rendszerek, kovetelmények tekintetében. [4]

Az online oktatasi platformok tekintetében oktatoi oldalrol megkdzelitve az iizlet-
menet folytonossagot, az online drat zokkendmentesen, zavartalanul és technikai hibak, il-
letve maldrok nélkiil tudja az oktatd megtartani a virtualis térben. Ehhez bizonyos feltéte-
leknek a megléte elengedhetetlen. A megfelel6 miiszaki tuddssal rendelkezd személyi sza-
mitogép megléte, stabil internetkapcsolat, esetlegesen hasznalando szoftverek licencei és az
oktatok megfeleld felkésziiltsége nem csak a szaktantargyuk, hanem informatikai tudasuk
tekintetében is. Ha ezek mind adottak és megfeleld idoben rendelkezésre allnak akkor van
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az oktatonak lehetdsége egy mindségileg biztositott online oOrat tartani és az iizletmenet
folytonossagot biztositottnak tekinteni.

Napjainkban egyre nagyobb hangsulyt kap az iizletmenet-folytonossag (Business
Continuity), mely egy atfogobb és az 6sszes mitkodési feltételnek a folyamatos biztositasara
koncentral a hagyomanyos IT-kézpontt katasztrofavédelemmel (Disaster Recovery) szem-
ben. [5]

Az lizletmenet folytonossag biztositasa soran olyan kritikus folyamatoknak a leal-
lasara késziil fel egy szervezet, amely nélkiil mondhatni megallna az élet. Els6 1épésként fel
kell deriteni, hogy mik a kritikus er6forrasok, illetve folyamatok, majd a tovabbiakban a
rendszert folyamatosan tesztelni és karbantartani sziikséges. [6]

Ez a gyakorlatban nagyon sok dokumentacioval jar és sok er6forrast igényel a szer-
vezettdl, ezen okbdl kifolyodan gyakran nem is veszik kelloképpen komolyan az {izletmenet-
folytonossag biztositdsat. Legtobbszor csak egy megfeleldségi kovetelményként tekintenek
ra és nem gyakorlatban is alkalmazhato tervként. Ez esetben, ha nem vart esemény kovet-
kezik be, mindenki kapkod és senki sem tudja, mi a teendéje. Eppen ezért fontos a jol ki-
probalt eljaras, hogy vészhelyzet esetén az improvizalast elkeriilje a szervezet. Tudatos ter-
vezésnél mindenki tudja, hogy mit kell csinalni. A terveket muszaj folyamatosan karbantar-
tani és aktualizalni, sot tesztelni is. Fontos, hogy megtorténjen a feleldsok meghatarozasa
¢és mindenki tudja, hogy sziikség esetén mi a feladata. Legyen egy tigymond parancsnoki
lanc, amely segit a nemkivéanatos események megtorténtekor higgadtan kezelni a helyzetet,
a felel6sok iranyitasanak segitségével. Fontos tisztaban lenni a felszabadithat6 er6forrasok-
kal, amikre tdmaszkodhat a szervezet sziikség esetén. A bajt mindig jobb megel6zni, mint
kezelni, de ha megtorténik akkor tudjuk megtenni a sziikséges 1épéseket higgadtan és am-
ennyire csak lehetséges felkésziilten. [7]

Az izletmenet-folytonossag tervezés alapvetd céljai az alabbiak:

o Erbforras kiesés esetén a kritikus iizleti folyamatok az el6re meghatarozott szin-
ten miikddni tudjanak

o A kritikus iizleti folyamatok kieséséhez tartozo kockazatok, karok csokkentése

o Egy esetleges kiesés esetén a legkisebb veszteség mellett, koltségek szempont-
jabdl a leghatékonyabb megoldas alkalmazasa

Kapcsolodo rendelkezések, szabvanyok, ajanlasok:

e 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informa-
ciobiztonsagarol és végrehajtasi rendelete (41/2015. (VII.15.) BM rendelet

e 2012. évi CLXVI. térvény a létfontossagu rendszerek és létesitmények azono-
sitasarol, kijeldlésérol és védelmérol

e A Magyar Nemzeti Bank 7/2017. (VIL.5.) szdmu ajanlasa az informatikai rend-
szer védelmérol

e [SO 27001 szabvany

e [SO 22301 szabvany

[8]
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KORSZERU DIGITALIS OKTATASI PLATFORMOK

A pandémia miatt szinte egyik naprdl a masikra kellett atallni a teljesen digitalis
feliileten torténd oktatasra. Ez rendkiviil megterheld volt hallgatoknak és oktatoknak egy-
arant. Azokban a kutatdsokban, melyek a pandémia idején mérték fel a hallgatok vélemé-
nyét, egyértelmiien tiikr6zodott a hosszu elszigetel6dés hatasa és vélhetden emiatt sziilet-
hettek olyan kutatasi eredmények, hogy a hallgatok dontd tobbsége nagy mértékben eluta-
sitja a digitalis oktatast. [9]

Napjainkra mar nem jellemz6 a hallgatok ilyen iranyt elutasitasa az online térben
torténd oktatasnak. Az viszont egyértelmiien kirajzolddott, hogy a kizaroélag digitalis oktatas
nem kivanatos. Ugyanakkor az online tanulasi formanak szamos elénye van, amennyiben
megfeleld kortiltekintéssel és felkésziiltséggel alkalmazzak, és bizonyos tantargyakra kor-
latozzak haszndlatat. A hibrid rendszerli munkavégzésre valo atallas legfeljebb kezdetben
okozott problémat. [10]

Tobb egyetemen is végeztek kutatast a digitalis formaban zajlo oktatasrol a zavar-
talan folytonossagot és mindséget szem el6tt tartva. [11] [12] [13] [14] [15]. A kutatasok
végso eredményeként elmondhatjuk, hogy nincs egy egzakt digitalis oktatasi metodus. Min-
den tantargy, oktato és egyetem a sajat profiljahoz leginkabb illeszkedot alkalmazza az ok-
tatasi tevékenységiik soran.

Elsdsorban nem a technikai nehézségek valtottak ki egyfajta ellenérzést a hallga-
tokban, hanem a személyes kapcsolatok elcsokevényesedése. A korabbi tapasztalatokra ala-
pozva kellene felépiteni egy gyakorlati alkalmazasra megfelelé metodikat, mely tampontot
nyujthatna az oktatoknak a hibrid oktatas hatékony miikddéséhez.

EREDMENYEK

A kvalitativ és a kvantitativ kutatasi eredmények kiilon alfejezetekben kertiilnek is-
mertetésre.

Kvalitativ kutatas, szakértdi mélyinterji eredménye

Kvalitativ kutatas keretében készitettem szakértdi mélyinterjut a BigBlueButton
rendszer egyik lizemeltetéjével. A kutatasban valo részvétel onkéntes alapon tortént, online
feliileten, félig strukturalt interjuvazlat segitségével. Az interju kortilbeliil 50 percet vett
igénybe.

Az interjlialany elmondasa alapjan, a BigBlueButton egy nyilt forrask6dti webkon-
ferencia-rendszer, amelyet online tanuldsra terveztek. Ez egy szabad felhasznalast program
¢és amikor egyik naprol a masikra kellett digitalis oktatasra valtani, ezt a programot prefe-
raltak kezdetben az Obudai Egyetemen. Nem voltak korabbi tapasztalatok a BBB haszna-
lataval kapcsolatban, ahogyan mas oktatasi platformokkal kapcsolatban sem. A koronavirus
vilagjarvany berobbanasat kovetden azonnal kellett cselekedni a digitalis oktatasra valo at-
allasban az orszagban mindenhol. Ekkora felhasznaloi igényre a szolgaltatdk €s a platfor-
mok sem voltak felkésziilve. Ez nagyban befolyasolta az iizletmenet folytonossagot. Gya-
koriak voltak a miikodési hibdk. Az egyszerre 100-200 f5s leterheltséget, ami az Obudai
Egyetemen egy eldadéssal jart, nem tudta kezelni a rendszer. Igyekeztek a mitkodési felté-
telek optimalis megteremtését biztositani €s a hatékonyabba tenni. Vettek egy tobb procesz-
szoros szerver gépet is, hogy a lassu és akadalyoztatott miikodést problémamentessé tegyék.
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Az id6 mulasaval egyre tobb frissités érkezett a BBB-hoz és a feliilete egyre inkabb felhasz-
nalobaratta valt. A folyamatbiztonsag zokkendmentes biztositasa érdekében a rendszerbe
valo belépés soran 3 szintii felhasznald csoport keriil megkiilonbdztetésre, kiillonb6zo jog-
korok biztositasaval. Az alapjogokat biztosito felhasznald csoport a user. Ezt a jogot kapjak
a hallgatok amikor belépnek €s 6ran vesznek részt. A manageri vagy kozépkategorias jogo-
kat biztositd szinten a jogosult belenézhet a felhasznalok listaiba és felvételeibe, azokat le
tudja jatszani, de szerkesztési, torlési joggal nem rendelkezik. O a moderator, aki megnyitja
a szobat, le tudja némitani a kurzuson résztvevoket, akar el is tavolithat a kurzusrol részt-
vevoket. Ilyen hozzaférési jogot kapnak az oktatok. A legmagasabb jogot az adminisztrator
kap. O telepiti a programot, frissiti, karbantartja. O a rendszergazda. Bele tud nyulni az
adatbazisokba, felhasznalot tordlhet, jogokat adhat, barmikor beléphet az el6adasok vagy
orak soran. A folyamatbiztonsag vizsgalata szempontjabol tovabbi relevans informacio,
hogy a BBB korabbi verzidja nem volt kompatibilis, illetve atjarhat6 a kiilonbdz6 oktatési
félévek feltoltott anyagai tekintetében. Az oktatod elkészitette egy adott oktatasi félévre a
digitalis tartalmakat és azokat nem tudta jra felhasznalni a kovetkezo félévben. Ez f616s-
leges plusz terhet jelentett az oktatoknak. A frissitések soran mar megoldodott ez a prob-
léma.

Az interjualany a vizsgalat soran nagyon egyiittmiik6do volt és hasznos informéci-
okat osztott meg. Szuverén véleménye szerint a jovében hasznos lenne megtartani a digitalis
oktatas eldnyeit is, és hibrid oktatasi tevékenységet folytatni. A rendszer zavartalan miko-
désének biztositasahoz az Obudai Egyetem biztositott egy tobb processzoros szervergépet,
hiszen a hirtelen bekdvetkezett felhasznaloi igényre nem voltak kezdetben felkésziilve és
gyakran el6fordultak mtikodési hibak az iizletmenet folytonossagban. A digitalis oktatasra
jelentkez6 igény fellépésekor azonnal kiképeztek az egyetemen egy rendszergazdat, aki
kézben tartotta a rendszer lizemeltetését és kezelte az esetlegesen jelentkezo problémakat.
Folyamatos rendszerfrissitésekkel egyre inkabb felhasznalobarat platformot alakitottak Ki,
hogy az oktatokat tehermentesiteni tudjak. A feltoltott tananyagot a kiilonbozo félévekben
mar at tudja emelni az oktato és nem kell Gjra kezdeni az egész folyamatot, minden tanitasi
félév elején. Az lizembiztonsag megfeleld biztositasahoz kiilonb6zo jogosultsaggal ruhaz-
tak fel a felhaszndlokat. A kezdeti nehézségek utan a BigBlueButton rendszer mar zavarta-
lanul miikodik és biztositott a zavartalan iizemeltetés az Obudai Egyetemen. A teljes be-
zartsag eltorlésével és a kizarolag digitalis formaban torténd oktatas kényszerének enyhité-
sével a rendszer terheltsége is jelentds mértékben csokkent, 1ényegesen kisebb igénybevé-
telnek van kitéve.

Kvalitativ kutatas, oktatoi interjik eredménye

Négy oktatd véleményét ismertetem Osszegezve, akik aktiv oktatoi tevékenységet
folytattak az Obudai Egyetemen a pandémia idején, amikor teljes digitalis oktatasi forma
bevezetése tortént. Mind a négy interjlialany egyetértett abban, hogy a digitalis oktatasi for-
manak vannak eldnyei, ezek k6zé soroltak példaul az idémegtakaritast, ami az utazas hia-
nyabol fakad, az egészségiik védelmét és a kényelmet. A diploma és szakdolgozatot készitd
hallgatokkal rugalmasabban lehetett id6pontot egyeztetni digitalis keretek kozott. Kezdet-
ben mindegyik oktatonak kihivast jelentett a digitalis oktatasra valé atallas és a BigBlueBut-
ton rendszer hianyossagai mindegyik oktatonal nehézségeket okozott. Nem érezték kom-
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fortosnak a rendszer hasznalatat és nem is hasznaltak a tovabbiakban a BBB-t. Az megosz-
totta a négy interjualany véleményét, hogy kezdetben nem volt egy egységesen hasznalando
platform az oktatasi tevékenységhez. Volt, aki ugy érezte, hogy nagyobb szabadsagot nyujt,
hogy hasznalhatja, amit mar valamennyire ismert korabbrol €s volt, akit elbizonytalanitott.
Mindannyian farasztobbnak és mentalisan megterhelobbnek ¢élték meg a kizarolag digitalis
formaban torténd oktatast. Az egyik interjualanynak harom gyermeke tanult otthonrdl és a
hazastarsa is oktato, igy komoly nehézséget okozott, hogy mindenkinek legyen sajat esz-
koze és a lakason beliil az egymastol megfelelden elkiilonitett tér, hogy ne zavarjak egymas
orait. A négy interjlalany k6zos véleménye tovabba, hogy nem tartanak iidvozité megol-
dasnak, ha a jovoben kizardlag digitalis formaban térténne az oktatas. A megfelelé miiszaki
feltételek megteremtésével egy hibrid oktatasi format tartananak a legmegfelelobbnek, hi-
szen szamos eldnye van a digitalis oktatasnak, amit feltétleniil célszerii lenne megtartani.

KVANTITAIV KUTATAS

Kvantitativ kutatas keretén beliil készitettem kutatast egyetemi hallgatok kdrében
sztenderdizalt kérddiv segitségével. A kitoltés teljesen anonim volt és Onkéntes alapon tor-
tént. A kérddivet Gsszesen 215 f6 toltotte ki holabda mintavételi eljarassal. A kérdoiv egy
szlirékérdéssel kezdddott annak érdekében, hogy a kizarolag online oktatdsi forméaban tan-
targyat teljesitd hallgatok véleményét tudjam értékelni. Adattisztitast kovetden Osszesen
186 16 valasza bizonyult értékelhetonek. Pearson-féle korrelacios egyiitthaté vizsgalataval
végeztem adatelemzést a kapott valaszok alapjan.

Hallgatok véleménye a digitalis oktatasrol 2022-ben

Az elsO abran a hallgatdk véleményét latjuk annak tekintetében, hogy inkabb az
online, vagy a személyes esetleg egy hibrid oktatasi modot preferaljak-e leginkabb.

@ Ha kizardlag online oktatas lenne

@ Ha kizardlag személyes (tantermi)
oktatas lenne
Ha az online és a személyes oktatas is
jelen lenne olyan targyaknal ahol az

megoldhatd.

1. Abra: Hallgatok online és személyes jelenléti oktatdssal kapcsolatos véleménye, sajit szerkesztés, sajdt ku-
tatas alapjan, 2022, N=186.

A kérdéivet kitolto hallgatok kdzel 76%-a tartana a legelonyosebbnek, ha a szemé-
lyes jelenlétet kivano és az online modon torténd oktatas is jelen lenne olyan targyaknal,
ahol az megoldhato.

Ez arra enged kovetkeztetni, hogy nagy mértékben csokkent a hallgatdknak az el-
lenallasa az online oktatassal szemben, amely a pandémia idején volt tapasztalhato.
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A masodik abra azt szemlélteti, hogy a kitoltoknek hidnyoztak-e a személyes kon-
taktuson alapul6 talalkozasok a kizarolag online oktatas idején.

@ Nem fordult el6 ilyen
@ Igen, volt hogy ezt éreztem

2. Abra: Hidnyoztak-e a személyes taldlkozdsok a kizdrélag online oktatdsi formdban? sajdt szerkesztés, sajdt
kutatas alapjan, 2022, N=186

A 186 kitoltének kozel 86%-a érezte azt a pandémia idején, hogy hidnyoznak sza-
mara a személyes emberi kapcsolatok. Ez a szignifikans kiilonbség arra enged kdvetkez-
tetni, hogy a kizardlag online oktatas nem lenne idealis megoldas. A fiataloknak sziikségiik
van tarsas kooperaciora.

A harmadik abra azt szemlélteti, hogy tarsas kapcsolataik tekintetében érezték-e azt
valaha is a kit61ték, hogy hatranyos szamukra a kizarélag online oktatasi forma.

® Igen
® Nem

3. Abra: Térsasdgi élet tekintetében hatranyosnak érzi a kizarélag online oktatdsi formdt, sajdt szerkesztés,
sajat kutatas alapjan, 2022, N=186.

A valaszok itt is egyoOntetiien azt tamasztjak ala, hogy a hallgatok hatranyosnak
érezték a pandémia idején a teljes bezartsag alatt a tarsas kapcsolataik hianyat. Az online
oktatasnak szamos elénye van, de a kizardlag digitalis oktatasi formanak komoly hatranyai
vannak szocialis jolétiink tekintetében.
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A negyedi abran mar nincs szignifikans eltérés a valaszok eredményei kozott. A
kovetkezo abra azt illusztralja, hogy hidnyozna-e a kitdltoknek a digitalis oktatas a jovoben.

® Nem
® Igen

40,9%

4. Abra: Hidnyozna a digitdlis oktatds, sajat szerkesztés, sajat kutatds alapjan, 2022, N=215

A kitoltok 59%-anak hianyozna a digitalis oktatasi forma, ha ezutan mar kizarolag
személyes részvétellel lehetne tanulni. Az online oktatasi format hianyolna a hallgatok tobb-
sége.

Az 6tddik abran az el6z6 kérdésnek az inverzére adott valaszokat latjuk. Vagyis,
hogy a személyes talalkozasok hianyoznanak-e a kitoltéknek.

® Nem
® lgen

5. Abra: Hidnyozndnak a személyes taldlkozdsok kizarélag digitdlis oktatds esetén, sajat szerkesztés, sajat ku-
tatas alapjan, 2022, N=215

A kitoltok tobb, mint 88%-anak hidnyoznanak a személyes talalkozasok, ha Ojra kizarolag
digitalis oktatasi formaban tanulnanak. A két kérdés parhuzamos vizsgalata a kizarolag di-
gitalis oktatas a kitoltok 59%-anak hianyozna, mig a személyes talalkozéasok a kitoltok 88%-
anak. Ez arra enged kovetkeztetni, hogy a hagyomanyos oktatas megléte, a jovoben kiva-
natos jelenség ¢€s a fiatal egyetemistaknak sziiksége van a tarsaik jelenlétére az egyetemi
orak alatt, ugyanakkor a digitalis oktatas altal nytjtotta elényoket is szeretnék élvezni.

A Pearson-féle korrelacié elemzés soran 2 vizsgaltnal jelentkezett szignifikans érték. A 22.
és a 24. kérdés vizsgalata soran a Pearson-féle korrelacio eredménye 0,87 értéket mutatott.
A két vizsgalando kérdés: Melyik oktatasi format preferalja €s a tarsasagi élet szempontja-
bol okozott-e hatranyt az online oktatas. A korrelacio erds, vagyis akik az online oktatast
preferaljak, azoknak az online oktatas nem okozott tarsadalmi szempontbdl hatranyt. Illetve
a24. és 25. kérdésnél a Pearson-féle korrelacié eredménye 0,82 lett. A két vizsgalando kér-
dés: A tarsasagi élet szempontjabol okozott-e hatranyt az online oktatéds és hianyoznanak-e
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a személyes talalkozasok. A kapcsolat erés, vagyis akik tarsadalmi szempontbol aktivak
voltak, azoknak nem okozott hatranyt az online oktatas.

OSSZEGZES, KONKLUZIO

Az iizletmenet folytonossag biztositdsa az oktatasi platformokon kezdetben komoly
kihivasok elé¢ allitotta az tizemeltetoket is és ez hatassal volt a felhasznaldokra, hallgatokra
és oktatokra egyarant. A koronavirus jarvany hatasara, azonnali intézkedésként beallt online
oktatas felkésziiletleniil ért minden érintett részvevot. Egy kevésbé extrém koriilmények
kozott torténd digitalis oktatas bevezetése valosziniileg csdkkentette volna a kezdeti nehéz-
ségek szamat, konnyebb lett volna a digitalis oktatasi alkalmazasok hasznalata, megszo-
kasa, viszont a folyamat nem lett volna ennyire turbulens. A rendkiviili allapot megsziiné-
sével csokkent az extrém nagy leterheltsége a kiilonb6z6 digitalis oktatasi platformoknak.
A kezdeti nehézségek utan egyre inkabb lizembiztosan miitkodtek a kiilonb6zd online okta-
tasi programok. Az iizletmenet folytonossag biztositasa egyre hatékonyabban miikddott és
a felhaszndloi feliiletek is egyre inkabb felhasznaldbaratta valtak. Az oktatok és a hallgatok
egyre jobban tudtak zokkendmentesen hasznalni ezeket a feliileteket. A személyes kontak-
tuson alapul6 szocialis kapcsolatok korlatozasanak elmulasaval a hallgatok egyre inkabb
értékelik az online oktatas nyujtotta eldnyoket és kényelmet. Az egyetemi hallgatok €s ok-
tatok, illetve a digitalis oktatasi platformokat lizemeltetd rendszergazdak egyontetli vélemé-
nye alapjan a jovoben leginkabb egy hibrid oktatasi format lenne célszer(i alkalmazni, ahol
meg lehet tartani a digitélis és a személyes oktatas elOnyeit is. Ennek mikéntjét egy tovabbi,
célzottan erre fokuszald tanulmany keretein beliil lehetne tovabbi vizsgalat targyava tenni.
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Abstract

As a by-product of the fourth industrial re-
volution, smart devices are also gaining
ground in the home. As well as simple loT
devices, advanced passenger vehicles can
be considered as such smart devices. As
network communication functions become
commonplace in vehicles, the opportuni-
ties for targeting them are also expanding.
This paper will briefly describe the info-
communication systems of vehicles, illust-
rate through case studies its vulnerabilities
and some of the ways in which the data can
be exploited, and then attempt to sketch a
situation that adequately exemplifies the
possible consequences by means of a theo-
retical scenario.

Keywords

loT, passenger vehicle, information secu-
rity, botnet, reconnaissance

Absztrakt

A negyedik ipari forradalom egyik mellék-
hatasaként az okoseszk6zok egyre nagyobb
teret nyernek a lakossagi felhasznalas terén
iS. Az egyszer(i [oT eszkozok mellett a fej-
lett személygépjarmiivek is ilyen okosesz-
koznek tekinthetok. Ahogyan a jarmiivek
esetén a halozati kommunikacios funkciok
mindennapossa valnak, az éket célz6 tama-
dasi lehet6ségek is kiszélesednek. Jelen ta-
nulmany réviden bemutatja a jarmiivek in-
fokommunikacios rendszereit, esettanul-
manyokon keresztiil szemlélteti annak sé-
riillékenységeit, illetve az adatok felhaszna-
lasanak néhdny modjat, majd kisérletet tesz
rd, hogy egy elméleti szituacio segitségével
felvazoljon egy olyan szituaciot, mely
megfelelden példazza a lehetséges kovet-
kezményeket.
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10T ESZKOZOK ELTERJEDESE ES ADATGYUJTESI TENDENCIAK

A 4. ipari forradalom folyomanyaként az egész vildgon egyre elterjedtebbé valnak
az okoseszkozok. A negyedik ipari forradalom kifejezés Klaus Schwab nevéhez kotheto,
aki igy foglalta Ossze:

, Mint ahogy az elsd ipari forradalom gozzel mitkodtetett gyarai, a masodiknal a
tomeggyartas tudomanyanak alkalmazasa, tovabba a harmadik ipari forradalom soran a
digitalizacio elkezdése, addig a negyedik ipari forradalom olyan technologidi, mint a mes-
terséges intelligencia, a genomszerkesztés, a kiterjesztett valosag, a robotika és a 3D nyom-
tatas, gyorsan megvaltoztatiak azokat a folyamatokat és modszereket, ahogy az emberiség
az ertékeket létrehozza, cseréli és elosztia. Ahogy az az elézé forradalmak soran is tortént,
ez a valtozas is mélyen atalakitia az intézményeket, ipardgakat és a maganszemélyeket is.
Ennél is fontosabb azt észrevenni, hogy ezt a forradalmat az emberek ma meghozott donté-
sei vezerlik. A vilag 50—100 év mulva nagymértékben fiigg majd attol, hogy hogyan gondol-
kodunk ma ezekrdl a befektetésekrol, és hogyan vezetjiik be ezeket a nagy teljesitményii uj
technologiakat.”

A negyedik ipari forradalom magaval hozta az olyan tjitasokat is, amik mindany-
nyiunk ¢életét meghatarozzak: az okostelefonok altal iranyithaté okos lakberendezési targya-
kon at az okosérakig. Ahogyan Krasznay Csaba ramutat [1], akar mar egy egyszerii kabel
is tartalmazhat mikroprocesszorokat, melyekrdl nem feltétlentil tudjuk, hogy konkrétan mi-
lyen adatforgalmat bonyolitanak. A ,,digitalis tAirsadalom” 1ét€hez ma méar elengedhetetlenil
hozzatartozik az, hogy egyre tobb internetre csatlakozo eszkdzzel vessziik koriil magunkat.
[1] Az l0T-eszkodzokkel, rendszerekkel és szolgaltatasokkal kapcsolatos veszélyek és koc-
kazatok sokrétiiek, és gyorsan fejlddnek, rdadasul rendkiviil széles teriiletet olelnek fel.
Ezért fontos megérteni, hogy pontosan milyen elméleti keretekkel, szabalyozasi kornyezet-
tel lehetséges az ilyen eszkdzoket biztositani és milyen operativ intézkedéseket kell kidol-
gozni, amelyek segitenek megvédeni 6ket a kiilonbozo fenyegetésektél. Ahogyan ezt az
Eurdpai Uniés Kiberbiztonsagi Ugynokség, az ENISA is kiemeli, az [oT eszkdzok esetében
éppen a komplexitas miatt jelent kihivast. [2]

Az egyre tobb tiszta, szenzorok altali adatot gytijt6 okoseszkoz elterjedésével par-
huzamosan a XXI. szdzadban kibontakoz6 masik fontos tendencia az egyes allami és nem-
allami szervezetek egyre nagyobb mértékii adatgyUjtési folyamatai. Vilagszinten az Egye-
siilt Allamok ellen inditott 2001. szeptember 11-i terrortamadas jelentett olyan fordulopon-
tot, melynek kdszonhetden a kibertérbdl szarmazoé informéciok szerepe felértékelodott. Mi-
utan a globalis szempontbdl is sokkolo terrortdmadas koriilményeit sikeriilt tisztazni, az
Egyesiilt Allamok lassan megkezdte a tomeges adatgyijtési programjanak elinditasat,
amelyrél az Edward Snowden 4altal nyilvanossagra hozott adatokbol értesiilt a vilag.
Snowden és mas, kevésbé ismert aktivistak és hackerek csoportjai ramutattak az atfogd
programmal kapcsolatos szabalyozasi hianyossagokra. [3], [4]
2017-ben a CIA altal kiszivargott hacker eszk6zokrol késziilt egy ,,Vault 7” nevii, a Wiki-
leaks dokumentum. A leiras ravilagitott, hogy a szervezet aktivan keresi a sebezhetdségeket
olyan okoseszkdzokben, mint példaul az okostelefonok, okostelevizidk, vagy éppen a sze-
mélygépjarmiivek. [1], [5]
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PELDA AZ 10T ESZKOZOKKEL VALO VISSZAELESRE:
A MIRAI BOTNET BEMUTATASA

Annak ellenére, hogy az [oT eszkdzok nem tekinthetnek vissza hosszi multra, a
tobb kompromittalt eszkzbdl allé halozatok, melyeket szinkronizalt timadasokhoz hasz-
nalnak, mar ma sem szamitanak ujdonsagnak. Az elssorban bedgyazott és loT-eszkdzok-
bol, foként webkamerakbol allo Mirai botnet 2016 végén jelent meg az interneten, amikor
tobb nagynevil célpontot hatalmas elosztott szolgaltatasmegtagadasi (DDoS) tamadasokkal
sujtott.

M. Antonakakis et al. [6] ,, Understanding the mirai botnet” cimii tanulmanyban hét
hénapos visszatekintd elemzésben mutatja be a Mirai 600 ezer fert6zott eszkoz csucsra tor-
ténd novekedésérdl szolo, €és a DDoS aldozatainak torténetét. A 2016 szeptemberétol kez-
dédden tomeges elosztott szolgaltatismegtagadasi (DDoS) tdmadasok sorozata ideiglene-
sen megbénitotta a Krebs on Security [7], az OVH? és a Dyn [6] miikodését. A Krebs elleni
kezdeti tamadas volumene meghaladta a 600 Gbps-0t[7] - ez az eddigi legnagyobbak k6z¢é
tartozik. Figyelemreméltd, hogy ez az elsoprd forgalom az internet néhany szdzezer, az 6sz-
szes lehetséges host koziil a legkevésbé ,.erdsekrdl” — IoT eszk6zokrdl - szarmazott, ame-
lyek a Mirai nevii Uj botnet iranyitasa alatt alltak. A kutatok megallapitottak, hogy a botnet
az elsd 20 ordban kozel 65 000 loT-eszkozt fertdézott meg, mieldtt elérte volna a 200 000-
300 000 fert6zéssel jaro stabil allapotot. [6] Ezek a botok a foldrajzi régiok és autoném
rendszerek egy szlik savjaba estek, Brazilia, Kolumbia és Vietnam aranytalanul nagy arany-
ban jelentek meg a fertézések forrasanak helyszineként, 41,5%-ot téve ki az 6sszes lokaci-
6bol.

A Mirai miikddése a kovetkezéképpen foglalhatd 6ssze: a command and control
szerver két socket listenert futtatott: egyet a Telnet-kapcsolatokhoz, egyet pedig egy prog-
ramozott API-hoz. A Telnet socket a 23-as portot figyelte, és minden érvényes kapcsolatot
a megfeleld bot vagy admin kezel6hoz iranyitott. Az API socket a 101-€s portot figyelte, és
a hozza kiildott érvényes tamadasi parancsokat tovabbitotta a csatlakoztatott botokhoz. To-
vabba, minden egyes csatlakoztatott bot 11j sebezhetd eszk6zok utan kutatott az interneten.
Amint felfedeztek egyet, a hitelesitd adatait, IP-cimét, és a hozzaféréshez hasznalt portot
elkiildték a loader szervernek. Ez lehetové tette az adatok fajlban torténd eltarolasat, majd
rosszindulata szoftver futtatasat az eszk6zon. [8]

Bar Mirai a DVR-ektdl kezdve az [P-kamerdkon és routereken at a nyomtatokig
szamos eszkOzt megcélzott, a kutatok felfedezték, hogy végsd eszkdzosszetételét erdsen
befolyasolta egy maroknyi fogyasztoi elektronikai gyartd piaci részesedése €s tervezési
dontései. [8] Ennek egyik mutatdja, hogy mikzben a megfertdzott eszk6zok folyamatosan
szkennelték az internetet, t1jabb és tjabb gyenge eszkozoket keresve talaltak meg példaul a
beépitett gyenge jelszavakat. Az ehhez hasonlo sériilékenységeket kihasznalva birtokba vet-
ték az 1 eszkozt, majd a kozponttdl érkez6 utasitasokat alapjan szinkronban hajtottak végre
olyan tiamadasokat, amelyek tobbek kozott globalis digitalis szolgaltatasokat céloztak. [1]

A személygépjarmiivek adattovabbitasi mechanizmusaik miatt szintén alkalmasak
lehetnek a botnetek kialakitasara, amennyiben a tamadoknak tobbféle sériillékenységet egy-

3 https://twitter.com/olesovhcom/status/778830571677978624
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idejtileg sikertil kiaknazniuk. Az ehhez hasonlo lehetéségekrol mar jelenleg is tobb tanul-
many olvashat6 — ilyen példaul egy elektromos személygépjarmiivekbol l1étrehozott botnet-
nek a villamos halozatra gyakorolt lehetséges hatasairdl szol6 2021-es tanulmany. [9]

SZEMELYGEPJARMUVEK ADATTOVABBITASI MECHANIZMUSAI ES SE-
RULEKENYSEGEI

A modern jarmiivek olyan 6sszekapcsolt elektronikai rendszereket tartalmaznak,
amelyek a kibertérben jelenlévé kiilonbozo fenyegetd szereplok potencialis célpontjai le-
hetnek. Az személyautok ma mar képesek interakcioba 1épni kdrnyezetiikkel azaltal, hogy
adatokat cserélnek az varosok lakossadganak nyujtott szolgaltatasok széles skalajat biztositd
vezérlbéallomasokkal. Ez raadasul nem csak okosvarosokra vonatkozik — gondoljunk csak a
telekommunikacids haldzattal valo dsszekottetésre. A jarmiivek ezenkiviil kifinomult ve-
zérloket tartalmaznak, amelyek valds idoben kezelik az érzékelok halozatan keresztiil gyiij-
tott adatokat. Ennek kdszonhetéen hasonld szerephez jutnak a kibertérben, mint a mobilte-
lefonok vagy a szamitdogépek. Amennyiben a gyartd, azaz az ugynevezett OEM (original
equipment manufacturer) és alvallalkoz6i nem gondoskodnak a megfelelé védelemrdl a
hackerek atvehetik a jarmi iranyitasat azaltal, hogy a CAN-buszon nagyszamu vezérloha-
l6zati csomagot (normal és diagnosztikai csomagokat egyarant) kiildenek a bels6 alkatré-
szeknek. Ha a rosszindulati csomagok a jogos csomagok el6tt érkeznek az ECU-khoz
(engine control unit), az alkatrészek érvényesnek tekintik azokat.

A normal csomagokat a timadok tobbféle komponens manipulalasanak céljabol
kiildhetik, beleértve az autd sebességmérdjét, kilométer-szamlalojat, a fedélzeti navigacios
rendszert, a kormanyzast, a kamerarendszert, a fékeket és a gyorsitast. A diagnosztikai cso-
magokkal a jarmli néhany komponensének viselkedésének megvaltoztatasa idézhetd el,
mint példaul a fékek kezelése, a motor leallitasa, a lampak villogésa, az ajtok zarasa/kiol-
dasa és az lizemanyagszint-méré médositasa. A normal csomagokkal ellentétben az ECU-
nak kiildott diagnosztikai tevékenységeket hitelesiteni kell. A hitelesitési folyamat gyenge
végrehajtasa azonban komoly kockazatot jelent a felhasznalok szamara.

Tamadas for- Leiras
maja
Telematikai A telematikai rendszerek lehetdvé teszik, hogy a jarmiivek egy tavoli

rendszerek el- | kozponttal kommunikaljanak, telemetriai adatokat és egyéb informaci-
leni timadéasok | Okat cseréljenek vele. Egyes autogyartok mar most is kinalnak iigyfele-
iknek telemetriai szolgaltatasokat tavdiagnosztikai célokkal, amelyek-
kel megeldzhetok a véletlen balesetek és az elektronikai hibak. A tima-
dok kihasznalhatjak e rendszerek sebezhetdségeit, hogy potencialisan
beavatkozzanak a fedélzeti alkatrészekbe és modositsak azok paraméte-
reit, megvaltoztassak a jarmii reakcidjat a vezetd utasitasaira.

Rosszindulatt Egy tamado6 személyre szabott rosszindulata szoftvereket juttathat be
programok  Ki- | egyes autdalkatrészekbe, modositva azok viselkedését, vagy szolgalta-
hasznalasa tasmegtagadasi allapotot idézhet el6. Egy rosszindulati programot kii-
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Tamadas for-
maja

Leiras

16nb6z6 modokon lehet bejuttatni a rendszerbe. Példaul egy MP3-olva-
soba dugott USB-stick segitségével vagy vezeték nélkiili technologian
(Wifi, Bluetooth, mobilkommunikaci6) keresztiil.

Jogosulatlan al-
kalmazasok

A fedélzeti szamitogépek alkalmazasokat és a kapcsolodo frissitéseket
tolthetnek le és hajthatnak végre. Egy fenyegetd szereplé sajat céljai el-
érése érdekében modosithatja ezeket az alkalmazasokat. Egy klasszikus
ellatasi lanc elleni timadas soran a hackerek olyan hamisitott frissitést
juttathatnak be az autoba, amely a jarmiire telepitve és végrehajtva lehe-
tové teszi a tamadok szdmara, hogy tovabbi rosszindulatu tevékenysé-
geket hajtsanak végre.

OBD porton ke-
resztiili hozzafé-
rés

A testreszabott szoftverek kihaszndlhatjak az OBD-II (fedélzeti diag-
nosztikai) portot a telepitéshez. Ha a csatlakozohoz a CAN-buszon ke-
resztlil hozzafémek, lehetdség nyilik a csatlakozohoz csatlakoztatott
minden alkatrész megfigyelésére.

Ajtoézéarak és
kulcstartok

Egy tamado6 utdnozhatja a kulcscsomok és ajtdzarak altal a zarak vezér-
1ésére €s az autdomotorok inditasara/leallitasara hasznalt hozzaférési ko-
dot.

1. Tablazat - Gyakori személygépjarmiiveket érdé tamadastipusok, sajat szerkesztés.

Jelen tanulmany szempontjabol az els6 harom tdmadastipus bir relevanciaval, mivel
ezekhez van sziikség internetcsatlakozasra. Ahhoz azonban, hogy a lehetséges veszélyeket
jobban megértsiik, érdemes attekinteni a személygépjarmiivek belsé halozatanak sajatossa-
gait is. A kovetkezd generécios elektromos architekturainak, azaz EEA (Electrical/Electro-
nic Architecture) egyik legjelentésebb kihivasa a jarmi elektronikus alkatrészei kozotti
nagysebességli kommunikacio kezelése a koltségek szinten tartasa mellett. Az alabbi tabla-
zat a fObb bels6 halozati protokolltipusokat foglalja dssze:

Protokoll neve

Leiras

CAN (Controller
Area Network)

A jelenlegi autoipar legsikeresebb kommunikacios halozata a CAN
protokoll. A CAN protokollt a Bosch vallalat fejlesztette ki, és 1986-
os megjelenése ota a legszélesebb korben hasznalt szabvany a jarmi-
hardverek kommunikacidjanak teriiletén. [10] Mas halozati technolo-
giakhoz képest a CAN kiemelkedd eldnydkkel rendelkezik a koltség-
hatékonysag és a rugalmassag terén. A CAN egyik valtozata a rugal-
mas adatatviteli sebességii (CAN-FD) [11], [12] amely akar 8 Mb/s
savszélességli [13]. A CAN egy tobbmesteres halozat, amelyben min-
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Protokoll neve

Leiras

den csomoépont egyforman és egymastol fiiggetleniil fogadhat és suga-
rozhat informaciot. Ezzel a tulajdonsagaval a CAN szinte ,,plug-and-
play” médon miikodik: 1) ECU-k vagy diagnosztikai eszk6zok kony-
nyen csatlakoztathatok a halézathoz a halézat kiilon modositasa nél-
kiil. Ez azonban a kommunikacids rendszert is sebezhetové teszi a ta-
madasokkal szemben. [13]

LIN (Local Inter-
connect Network)

A helyi 6sszekot6 halozat (LIN) lehetévé teszi az alacsony koltségii és
rugalmas vezetékkotegek kialakitasat, és konnyen megvalosithatd spe-
cidlis tAmogatasi kdvetelmények nélkiil. A LIN savszélességi kapaci-
tasa azonban csak 20 kb/s. Altaldban az ablakok tekerését és az iilések
vezérlését végzd kapcsolokban és motorokban hasznaljak.

FlexRay

A FlexRay protokollt ugy tervezték, hogy tdmogassa a jarmi bizton-
sagkritikus funkcidinak ellatasara szolgdlod elektromos/elektronikus

rendszerek hasznalatat, beleértve a "brake-by-wire", "suspension-by-
wire", "steer-by-wire" és altalaban az "x-by-wire" elven miikodoé kap-
csolatokat. [14] A beépitett id6szinkronizaciés mechanizmusnak ko-
szonhetden a FlexRay kis id6beli késleltetés mellett is képes biztosi-
tani a biztonsagkritikus komponensek kozotti valods idejii kommunika-

ciot.

MOST  (Media
Oriented Systems
Transport)

A MOST (Media Oriented Serial Transport) egy masik jarmiifedélzeti
halozat. A MOST-ot a jarmiivekben talalhato infotainment eszk6zok
¢és kapcsolodo alkalmazasok tamogatasara fejlesztették ki. [15], [16],
[17] Fizikai rétegként miianyag optikai szalakat hasznal, igy a halozat
el van szigetelve az elektromagneses interferenciatol (EMI), ami meg-
akadalyozza az olyan problémakat, mint a zg6 hangok az infotain-
ment rendszerben. [17]

Ethernet — TCP/IP

Ahogy az autok egyre inkabb Osszekapcsolddnak, egyre tobb adatra
van sziikségiik, ami miatt az Ethernet egyre elterjedtebbé valt az au-
tokban — az atjarok ennek az igénynek a kielégitésére fejlodtek ki. Mig
a régebbi atjardk kisebb, egyszerlibb mikrokontrollereket (MCU-kat)
hasznaltak vezérloként, az Gjabb atjarok processzorokat hasznalnak,
néha egy kiegészitdé MCU-val kiegészitve. A processzor és az MCU
kozotti kiilonbség a memoridban rejlik - a processzorok kiilsé memo-
ridval rendelkeznek, mig az MCU-k mindent a chipen tarolnak. A pro-
cesszorokra valo attérés oka részben a tdmogatasi szempontokban ke-
resendd. Sok processzorban az Ethernet és az azt tamogato szoftver is
integralva van. A t6bb memoriaval rendelkez6 processzorok népszerii
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Protokoll neve Leiras

operacios rendszereket, példaul Linuxot futtatnak, ami nagyobb hor-
dozhatdsagot tesz lehet6vé, és csokkenti a fejlesztési id6t. [18], [19]

2. Tablazat - Személygépjarmiivek belsé halozatanak jellemzd protokollja, sajat szerkesztés.

A fent felsorolt bels6 halozatokat egyre tobb jelenleg is forgalmazott személygép-
jarmi esetében egy beépitett ,,router”, a TCU (Telematics Control Unit) [20] koti 6ssze a
telekommunikaciés halozattal — a TCU tehat tulajdonképpen egy olyan ECU, amely kap-
csolatot biztosit az internethez. Az internethez és a felh6hoz csatlakozo autok egyre inkabb
mindeniitt jelen vannak, mivel az autdégyartok a jarmiiveket Wifi, Bluetooth és mobil adat-
atviteli lehetdségekkel szerelik fel. Az ilyen csatlakoztathatosag lehetévé teszi a segélyhi-
vast (eCall). valamint a szérakoztatd €s egyeb tartalmak elérését online hozzaféréshez uta-
zas kdzben, valamint az OTA-szolgaltatas mellett szoftverfrissitéseket biztosit az autoban
1év6 digitalis tartalomhoz. [20] Hogy a jarmi szorakoztatoelektronikai eszkozeire a gyartd
»over-the-air”, azaz OTA frissitéseket kiildhessen, azért van sziikség, mert igy anélkiil teszi
lehet6vé a szoftverek naprakészen tartasat, hogy a tulajdonosnak fel kéne keresnie egy szer-
vizt. Ez természetesen nem csak kényelmi funkcid, hanem olyan szempontbdl is hasznos
lehet, ha éppen biztonsagi rések kijavitasat kell minél gyorsabban megoldani. Mivel azon-
ban a jarmiivek a mobiltelefonokhoz hasonléan egyszerli HTTPS protokollon keresztiil
kommunikalnak, igy ezekhez hasonldan kitettek a kiillonboz6 sériilékenységeknek.

Wity S

4656
E1EEE

Telematics

Apps Processor

|

Internal Automotive Networks

TCU

1. dbra - Egy telematikai rendszer sematikus rajza, Subbu Venkat 2020. [20]

Az 1-abra egy telematikai rendszer sematikus rajzat mutatja. A TCU-k a csatlakoz-
tathatosag biztositasahoz mobil vagy Wifi modemmel, a modemt6l kapott adatok feldolgo-
zasadhoz pedig alkalmazasprocesszorral rendelkeznek. A feldolgozas magaba foglalja az
adatok dekodolasat, az adatok érvényesitését és tovabbitasat az atjaréhoz vagy egy masik
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tartomanyi ECU-hoz. A jelenlegi architektirakban a modem és a processzor egyetlen fél-
vezetd eszkdzbe van integralva. Mivel azonban a modemszabvanyok folyamatosan fejlod-
nek, az autogyartok egyre inkabb olyan architektira felé fordulnak, amely elvalasztja a mo-
demet a processzortol. Ezenkiviil mind az autodipari atjarok €s a TCU-k is egyre inkabb
Ethernet-alaptiva valnak. A modemnek a processzortdl valé elvalasztasanak elénye, hogy
az ECU gyorsan atallithat6 egy Gj modemszabvanyra mindssze a modem cseréjével, meg-
Orizve a processzort és az 6sszes kapcsolddo és rajta futd szoftvert. [20] Bar a biztonsag és
a védelem ebben a tekintetben is egyre fontosabba valik, sajnos gyakran még mindig a kolt-
ségek dontenek. Egy dedikalt beagyazott biztonsagi processzor vagy alrendszer segithet
megvédeni a jarmi biztonsagi kulcsaihoz valo hozzaférést, a kommunikacids csatornak biz-
tonsaganak fokozasat. A biztonsagi funkciok jellemzden diszkrét MCU-kban valdsulnak
meg, amelyek tanusitvannyal rendelkeznek. Az alkalmazasprocesszorokat és a biztonsagi
MCU-t is integrald SoC (system-on-chip) azonban alacsonyabb anyagkoltséget kinal az au-
toipari OEM-eknek. [20]

2016-ban a Keen Security Lab, kinai biztonsagi kutatok egy csoportja felfedezett
egy modszert a Tesla modellekben talalhaté CAN-busz feltorésére, amely a kijelz6ket és a
fékeket vezérli. [21] A kutatok képesek voltak tavolrol hozzaférni a kézponti vezérléegy-
séghez, és bedllitani a tiikroket, bezarni az ajtokat, manipulalni a miszerfalat, s6t még a
fékeket is be tudtak kapcsolni. Ezt jelentették a Teslanak, a cég pedig egy Gjonnan kiadott
frissitéssel reagélt a bejelentésre. Ez az esemény azonban egyértelmiien ravilagitott arra,
hogy az alkalmazott elavult szoftverrel valoban probléma van. Néhany évvel kés6bb szintén
a Keen Security Lab egy masik csapata 14 sebezhetGséget fedezett fel a BMW altal gyartott
jarmivekben. [22] Felfedezték, hogy egy hiba kihasznalasaval hozzaférhetové valik a tele-
matikai vezérldegység, valamint a CAN-busz. A Tesldhoz hasonléan a BMW valasza az
volt, hogy frissitéseket vezetett be az érintett modellekhez. Ezeket OTA (over-the-air) meg-
oldéssal, az interneten kapcsolaton keresztiil vagy a BMW markakereskedésekben tették
elérhetévé az tigyfelek szamdra. Hasonloan, holland kutatok felfedeztek egy modszert,
amellyel meg lehet keriilni a radidfrekvencias azonositason (RFID) alapul6 kulcsos inditas-
gatlokat, [23] amelyeket 1996 6Ota szamos autdgyartod elsddleges biztonsagi funkcioként
hasznél. A szerzok egy olyan modszert alkalmaztak, amely megkeriili a kriptografiai hite-
lesitést, mikozben kevesebb mint 6 perc alatt, specialis hardver nélkiil elvégezheto.

Egy masik példa a személygépjarmivek feletti iranyitas megszerzéséhez Sam
Curry webalkalmazasok biztonsagaval foglalkozé kutaté 2023 januar 3-i esettanulmanya
[24], melyben részletes leirast ad tobb ismert marka rendszereihez valo tavoli hozzaférésé-
nek lehetéségeirdl. A teszt soran Curry és csapata a kdvetkezd adatokhoz fért hozza a tel-
jesség igénye nélkiil: a tulajdonos elérhetdségei, email cime, telefonszama (pusztin az al-
vazszam ismeretében) €s a kovetkezd rendszereket volt képes tavolrol iranyitani: elektro-
mos zar, motor (inditas is), precizios lokacio, fényszorok, duda, a felhasznaldi fiok lecseré-
1ése (azaz a felhasznal6 kizarasa az autobol), hozzaférés a 360 fokos kamerahoz ¢16 felvé-
telek készitésével, tavoli kodok futtatasa, hozzaférés a memoriak tartalmahoz, illetve egyes
markak esetében hozzaférés a vallalat dolgozoinak adataihoz.

A tamadas kiindulopontja lehet maga a személygépjarmi is, de jellemzébben az
OEM (gyart6) vagy forgalmazo kozponti szerver webes feliileteinek valamelyike szamit
alkalmas célpontnak, ahonnan egyidejiileg tobb jarmii felé is tovabbithatoak az utasitasok.
Tekintettel arra, hogy az adattovabbitas nem feltétleniil csak a gyarto felé folyhat, hanem
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mas telematikai vallalatok is részt vehetnek annak valamelyik szakaszaban, igy a potencialis
tamadasi feliilet is kiterjedt. A sériilékenységek eredhetnek félrekonfiguralt webalkalmaza-
sokbol, hozzaférhetd API végpontokbdl (kiilondsen figyelemreméltod példa erre a leirdsban
szereplé TOTP generalast lehetévé tevd végpontra vonatkozo rész). [24] Amennyiben a ta-
mado hozzafér a vallalaton beliili kommunikacios csatornakhoz és/vagy a vallalat forraskod
repository-jaihoz, olyan informaciok megszerzésére lesz képes, melyekkel konnyen meg-
értheti a fedélzeti rendszer biztonsagi funkcidinak miikodését és megtalalhatja a tovabbi
sériilékenységeket, melyek az egyes jarmtvekkel valo kozvetlen kommunikaciot lehetéve
teszik szamara.

Tovabbi példa a Tesla Kinai Népkoztarsasag egyes teriileteirdl valo kitiltasanak tor-
ténete. Az Allampart a Tesla sanghaji gyaranak megnyitasat kovetéen aggodalmat fejezte
ki azzal kapcsolatban, hogy a jarmiivek korlatlanul készithetnek felvételeket még az olyan
magas biztonsagi besorolasu helyekrdl is, mint példaul a katonai bazisok — amennyiben
bejutnak egy ilyen teriiletre. [25] Figyelemremélto az a tény, hogy a part egy magasszinti,
zart, éves megbeszelésének idopontjaval kapcsolatban a marka jarmiivei teljesen kitiltasra
keriiltek ,,legalabb két hdnapos iddtartamra” a teljes helysziniil szolgald pekingi varosrész-
bél. [26] Ez az informacid abban a tekintetben is kiilonlegesnek szamitott, mert a rendsze-
resen megtartott talalkozé datumat hagyomanyosan nem szoktak nyilvanossagra hozni. Ha-
sonlo helyzet alakult ki Csengduban is, ahol a kitiltas tényérdl sem latott napvilagot hivata-
los informacid, egyszertien a Tesla tulajdonosok figyeltek fel rd, hogy bizonyos varosré-
szekre nem engedik be dket a rendérok. A kinai esetekkel kapcsolatban Elon Musk ugy
nyilatkozott, hogy a Tesla aut6i nem kémkednek sem Kinaban, sem mashol, és hogy a céget
bezarnak, ha ez megtorténne. [27] Honapokkal késébb a vallalat k6zolte, hogy az altala Ki-
naban értékesitett autok altal generalt 6sszes adatot az orszagban taroljak. Az iparag és a
szabalyozo hatosagok szamara vilagszerte egyre nagyobb kihivast jelent annak ellendrzése,
hogy ezeket a képeket hogyan hasznaljak fel, hova kiildik és hol taroljak. 2021-ben a Tesla
sanghaji tizemében késziilt az amerikai autogyartod altal vilagszerte leszallitott 936 000
jarm{i mintegy fele.*, [26] Kina raadéasul hatalmas piac is a Tesla és az elektromos jarmiivek
szamara.

EGY MEGFIGYELEST CELZO TAMADAS LEHETSEGES FORGATOKONY-
VENEK BEMUTATASA

Az fejlett személygépjarmiiveket kiillonb6z6 fenyegetd szereplok vehetik célba, pél-
daul olyan személyek, akik megprobalnak megtdmadni egy adott autét, hogy annak rend-
szereit valamilyen célbdl a sajat szolgalatukba allitjak vagy éppen magéanadatokat szerez-
zenek a jarmi rendszereibdl. Jelen tanulmanyban a kifinomultabb tamadastipusokra 6ssz-
pontositunk, amelyek az intelligens jarmivek halozatat és adatfolyamat hasznaljak. Az al-
talunk elemzett forgatokdnyvben feltételezziik, hogy a fenyegetd szereplének tobb autéhoz
is hozzaférése van, és a rendszeres adatkommunikéciot hasznélja titkos csatornaként a
rosszindulata tevékenység végrehajtasara. Megkdzelitésiink az személygépjarmiivet a ko-
rabbi fejezetekben bemutatott informaciokra épitve specialis IoT eszkoznek tekinti, amely
rendszeres halozati kommunikacidval rendelkezik.

4 https://carsalesbase.com/china-tesla/
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A tdbb jarmtihoz és azok adataihoz valo hozzaférés egyediilallo lehetdséget biztosit
a fenyegetést okozo szereplok szamara. Vélelmezziik, hogy a fenyegetd szerepld hozzafér-
het az 6sszes sziikséges intelligens jarmiiadathoz, mint példaul a kdvetkezékhoz:

e ajarmi GPS-koordinatai az idébélyegzokkel egyfitt;

e a jarmu altal beliilrdl és kiviilrél készitett kameraképek, azok idobélyegzdjével
egylitt;

e ajarmi belsejében zajlé hangkommunikéacio, szintén az idéadatokkal egyfitt.

Azt is figyelembe vessziik, hogy a jarmii rendelkezik a kdvetkezokkel:

e rendszeres kommunikacio az akkumulatorra vonatkozé naprakész adatok szol-
galtatasa érdekében;

e rendszeres kommunikacid a szoftverfrissitések ellenorzésére;

e rendszeres kommunikaci6 az 6nvezeté adatok megszerzésére és jelentésére;

e rendszeres kommunikacié a gépjarmii-biztositoval.

Feltételezésiink szerint a fenyegetd szerepld képes ezen adatcsatornak egyikét hasz-
nalatba venni és a kommunikaciot rejtett csatornaként hasznélni a rosszindulatu tevékeny-
ség elrejtésére. Az alabbiakban tehat azt feltételezziik, hogy a jarmiivek egy jelentdsebb
csoportjahoz egy kiilsoé szerepld hozzafér, ezaltal lehetésége van egy elére meghatarozott
algoritmus alapjan adatokat lekérni. Ilyen adat lehet pl. az auto kiilsé kamerainak felvételei.
Ezek alapjan néhany elméleti lehetdséget vizsgalunk. A kiilonboz6 lehetdségek vizsgalata-
nal két alapveto jellemz6t figyelembe kell venniink:

e az algoritmus komplexitasa, amit a személygépjarmiinek végre kell hajtania a
megfigyel6 miivelet soran;

e a tobbletadatok mennyisége, amit a személygépjarmiinek tovabbitania kell a ta-
mado (megfigyeld) felé.

Mivel a fenti kdriilményeket vizsgalo, az itt bemutatott elméleti modellhez hasonlo
leiras a tanulmany irdsanak idépontjaban nem 4llt rendelkezésre, igy a tovabbiakban ismer-
tetett informaciok sordn a szerzok altal kikalkulalt értekek bemutatésara kertil sor.

Kijelolt teriiletek megfigyelése

Egy elméleti lehetdség a kijelolt objektumok kornyezetének megfigyelése. Egy
ilyen jellegli tamadasnal a jarmii GPS koordinatak alapjan aktivalja a megfigyelést. Az al-
pozicidba keriil, fényképeket készit a kiilsé kamerak segitségével. Ezen fényképeket a tele-
kommunikaciés haloézaton keresztiil képes tovabbitani a tamado felé. A tamado algoritmus
komplexitasa ebben az esetben alacsony. A rejtett funkcidk az alabbi elemeket tartalmaz-
zak:

e folyamatos helypozicio figyelés, adott poziciokban az extra funkciok aktivalasa

¢és deaktivalasa;

e aktivalt allapotban fényképek készitése;

e az elkészitett képek azonnali vagy késleltetett rejtett tovabbitasa.

Az altalunk alkalmazott modell a kontrollalt autok szamabol mint bemend adat €s

a forgalom nagysagabol kiindulva vizsgalja a tamado lehetGségeit. Vizsgalatunkhoz egy
Budapest nagysagu varost feltételeztiink 500.000 autéval. Az autok eloszldsa a varosban
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nem egyenletes, illetve a gépjarmi tulajdonosanak lakhelye, munkahelye és egyéb életvi-
telszerii mozgasa befolyasolja az aut6 lehetdségeit. Mindezektdl fiiggetleniil egyszeriisitett
modon azt feltételeztiik, a varosban 1év autok egyenletesen jarjak a varost. Tovabbi felté-
telezéseink a megfigyelt épiilettel kapcsolatosak. Az elkészitett vizsgalatunkban azt feltéte-
lezziik hogy a megfigyelt épiiletben emberek dolgoznak vagy laknak. Egy ember legalabb
napi 4 percet az épiileten kiviil, de az épiilet kdrnyezetében van, az okos autdk altal vizua-
lisan elérhet6 teriileten (2 perc érkezéskor, 2 perc tavozaskor).

A forgalom nagysagat percenkénti athaladé autoszammal vessziik figyelembe. Egy
egysavos uton 50-es tempoval 10 autd halad at percenként egy sdvban. Az autdk szama
természetesen fiigg a napszaktol, a savok szamatol és az esetleges kozlekedési dugoktol,
lampaktol és a megengedett sebességtol. A vizsgalatunk masik bemend paramétere a kont-
rollalt autok szama. Megvizsgaltuk a lehetdséget azokban az esetekben ha a tamado 1, 100,
1000, 10.000 illetve 100.000 gépjarmi adataihoz fér hozza:

auték  szama | 5 gépjarmii | 10  gépjarmii [ 20  gépjarmii | 40 gépjarmii
melyekhez a ta- | percenként | percenként /| percenként /| percenként /
mado hozzafér |/ napi 5000 | napi 10000 napi 20000 napi 40000
1 gépjarma kb. évente 2 | kb. 3 havonta | kb. havonta egy [ kb. 2 hetente 1
fotd egy fotd fotd fotd
100 gépjarmi kb. naponta | kb. naponta 2 |kb. 4 o6ranként | kb. 2 oranként
egy foto fotd egy fotd egy foto
1000 gépjarmti | kb. 2 oran- | kb. éranként egy | kb. fél oranként | kb. 15 percenként
ként  egy | fotod egy fotod egy fotod
fotd
10.000 gépjarmii | 10 percen- [ 5 percenként 1 | 2-3 percenként | 1-2  percenként
ként  egy | fotod egy fotod egy  fotd/teljes
fotd megfigyelés
100.000  gép- | percenként | teljes megfigye- | teljes megfigye- | teljes megfigyelés
jarma egy fotd /| I1és 1és
teljes meg-
figyelés

Kijelolt személyek megfigyelése

3. Tablazat - Kijelolt teriiletek megfigyelése, sajdt szerkesztés.

A kijelolt személy megfigyeléshez tartozo algoritmus komplexitdsa ebben az eset-
ben lényegesen magasabb. Ebben az esetben a gépjarmiinek folyamatos arcfelismerést kell
végeznie a kamerak képeibdl. A rejtett funkciok az alabbi elemeket tartalmazzak:
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e folyamatos arcfelismerés a vizualisan elérheté személyekre, adott személy be-
azonositasa esetén a tovabbi sziikséges funkciok aktivalasa;

e aktivalt allapotban fényképek tarolasa és a GPS adatok lementése;

e az clkészitett képek és GPS adatok azonnali vagy késleltetett rejtett tovabbitasa.

A kijeldlt személy megfigyeléséhez azt feltételezziik hogy a célszemély napi 20
perc és 2 ora kozotti idotartomanyt tartozkodik az utcan, az okos gépjarmiivek altal vizua-
lisan elérhetd tertileten:

autok szama
amihez a ta-
madoé hozza-
fér

napi 20 perc az
utcan

napi 40 perc az
utcan

napi 1 o6ra az
utcan

napi 2 o6ra az
utcan

1 gépjarmi kb. 100 naponta [ kb. 50 naponta | kb. 20-30 na- [ kb. 10-20 na-
egy detektalt po- | egy detektalt po- | ponta egy detek- | ponta egy detek-
zicid zicid talt poziciod talt pozicio

100 gépjarmti | kb. naponta 1 de- | kb. naponta 2 | kb. naponta 3 | kb. naponta 6-8
tektalt pozicid detektalt pozicio | detektalt pozicié | detektalt pozicid

1000 gépjarmii | naponta 10 detek- | teljes megfigye- | teljes megfigye- | teljes megfigye-
talt poziciod 1és 1és 1és

10.000  gép- | teljes megfigye- | teljes megfigye- | teljes megfigye- | teljes megfigye-

jarmi 1és 1és 1és 1és

100.000  gép-
jarmi

teljes megfigye-
1és

teljes megfigye-
1és

teljes megfigye-
1és

teljes megfigye-
1és

4. Tablazat - Kijelolt személyek megfigyelése, sajat szerkesztés.

OSSZEGZES

Jelen tanulmanyban a személygépjarmiivekhez kapcsolddd megfigyeléssel kapcso-
latos kibertamadasok lehetéségeit vizsgaltuk. Elemeztiik a rendelkezésre allé informacio-
kat, az egyes autotipusok sajatossagait, az eddig publikalt timadasokat €s egyéb ezzel kap-
csolatos kiszivargott informacidkat. Megvizsgaltunk néhany elméleti lehetdséget feltéte-
lezve hogy a tamado hozzafér egy vagy tobb okos személygépjarmii er6forrasaihoz.

A vizsgaltaok alapjan arra jutottunk, hogy egy (vagy foként tobb) személygépjarmii
belsd rendszereihez vald hozzaférés természetesen nagyobb feladat, mint a kordbbiakban
bemutatott 10T botnetek 1étrehozasa. Azonban a megfelel6 eréforrasok birtokaban egyalta-
lan nem tiinik lehetetlennek. Egy az altalunk kidolgozott forgatokdnyvhoz hasonld eset
megvaldsuldsa komoly személyi biztonsagi, vagy adott esetben nemzetbiztonsagi kockéaza-
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tot is jelenthet. Mig a tanulmanyok tilnyomo része kifejezetten az automata jarmiivek, il-
letve a V2x technologidk biztonsaganak kérdéskoreit jarja koriil, fontos, hogy a mér jelenleg
is elterjedt és hasznalatban 1év6 rendszerek biztonsagara is megfeleld figyelem iranyuljon.

Az adatokhoz val6 hozzaférés révén okozott karok nagysaga €s tipusa nagyban fligg
a tdmado kapacitésaitol és céljaitol is, igy tovabbi kutatas alapjat képezheti ezeknek a cé-
loknak az ismertetése. Amennyiben a tdmadé olyan nagy erdforrasokkal rendelkezd szer-
vezet, mint példaul egy allami tamogatast élvez6 hacker csoport, abban az esetben a tamadas
akar szofisztikaltabb modon, annak napvilagrakeriilése nélkiil is véghezviheto.

Tovabbi kutatasi lehetdséget ad a potencialis célpontok szerinti vizsgalat is. Az

OEM-en és a keresked6kon tal célpontta valhatnak a kiilonb6zo flottak adatainak kezelésére
specializalodott telematikai vallalatok. Az ilyen szolgaltatok kiilonb6zo eszkozoket bizto-
sitanak ligyfeleik szdmara, hogy azok pontosan nyomon kovethessék a gépjarmiflottajuk
egyes elemeinek mozgasat, helyzetét vagy barmilyen mas, az igényeknek megfelel infor-
maciot, akar kameraképekkel is. Amennyiben egy flotta esetében alkalmazott fejlett tele-
matikai rendszerhez fér hozza a tamado, akkor az hasonld aggodalmakra adhat okot, hiszen
ezek az eszk6zok kifejezetten nyomkovetési célt, illetve az autordl és kornyezetérdl folyo
adatgytijtést szolgaljak. A flotta alatt raadasul nem csak logisztikai vallalatokat érthetiink,
hanem példaul a renddrség vagy egyéb hatosagok, mentdk, tizoltok jarmiiveit is, akik eset-
legesen szenzitiv helyekre is beléphetnek.
Az okosgépjarmiivek robbandsszerli elterjedése a kozeljovoben bekdvetkezik. Amellett,
hogy a kényelmi szolgaltatasok egy élvezhetobb, biztonsagosabb és kdrnyezetbaratabb jo-
vot hoznak az emberiségnek, szamos olyan elméleti lehetoség rejlik a technologiaban,
amely nemzetbiztonsagi kockézatot jelent. A megfeleld szabalyozas, atlathatosag kierdlte-
tése jelentésen mérsékelni tudja ezen veszélyforrasokat.
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INFORMATION OPERATIONS
AND INFORMATION WARFARE

INFORMACIOS MUVELETEK
ES INFORMACIOS HADVISELES

PAL Anita Brigitta

Abstract

Information warfare has become crucial in
the art of war and military practice of the
21st century. With the results of the fourth
industrial revolution, our imagination of
war and the primary goals set in warfare,
have also changed. Information has be-
come one of the biggest value before im-
pact measurements. In part, disinformation
and sabotage have also entered the arenas
of the games in the art of war, controlled by
algorithms. Parallel with technological de-
velopment, information warfare has been
redefined. Automated weapon systems,
drones, firewalls, viruses, radars, and pro-
grams that can be used to influence the
physical and virtual battlefield have be-
come an essential part of cyber warfare.
The current four-dimensional battlefield
(air, land, water and space) is connected by
the information battlefield.

Keywords

information warfare, virtual warfare, digi-
tal revolution, cyber warfare, military lead-
ership, information operations

Absztrakt

Az informacids hadviselés donto jelentosé-
glivé valt a 21. szazad hadmiivészetében és
katonai gyakorlatdban. A negyedik ipari
forradalom hozadékaival a haborarol alko-
tott képiink és a hadviselésben kitiizott el-
sOdleges célok is megvaltoztak. Az infor-
macio6 lett a legnagyobb érték a csapasmé-
rések eldtt. Részint a dezinformacio és a
szabotalas is bekeriilt a jatszmak szinterei
kozé az algoritmusok altal vezérelt harcok
mivészetében. A technoldgiai fejlédéssel
parhuzamosan ujra definidltdk az informa-
cios hadviselést. A kiberhadviselés elen-
gedhetetlen részévé valtak az automatizalt
fegyverrendszerek, a dronok, tlizfalak, vi-
rusok, radarok, valamint az olyan progra-
mok, amelyekkel befolyasolni lehet mind a
fizikai- mind a virtualis hadszinteret. A je-
lenkori négydimenzids hadszinteret (le-
veg0, szarazfold, viz és (ir) az informacios
hadszintér kapcsolja 6ssze.
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GLOBALIZACIO

»Veszélyektol, vagy bantddastol mentes, zavartalan allapot. A biztonsdg fogalma
mara altalanosabb és dsszetettebb lett, és a biztonsagi kockazatok elemzése soran a teriilet
specifikus sajatossagait is figyelembe kell venni. A biztonsag megértése ma mar sokkal
Osszetettebb, mint korabban, és a kiilonb6z6 teriileteken alkalmazott biztonsagi intézkedé-
sek és protokollok eltéréek lehetnek egymastol" [1]

A globalizacio folyamatai egy sor fenyegetéssel jarulnak hozza a biztonsagpolitika
védelempolitikaig, a legnagyobb kihivast szerintem az adat-, illetve az informacidbiztonsag
jelenti. Vilagunkat és egymashoz val6 kapcsolodasunkat lathatatlan halozatok sorai 6vezik.
Vilagunk globalizacios folyamati kozott a technologiai fejlédés olyan litemben halad, amit
nem latott még a vilag.

Az informacids miiveletekben meghatarozo szerep jut a miiveleti tervezések folya-
matainak. Az informacios technologia gyors fejlédése 0 szerepet hatarozott meg a katonai
foldrajz teriiletén. Az allami vezetés miivészetében a geopolitika és geostratégia fontos sze-
repet jatszik, mig a foldrajz a logisztika, térképészeti elemzés és miveleti tervezés szem-
pontjabol meghatarozo tényez6. Ugyanakkor a stratégiai foldrajz, amely elsddlegesen hata-
rozza meg a nemzetvédelmi €s a nemzeti biztonsagi magatartast, sulya az idék folyaman
csokkent. [2]

A globalizécio6 hatasara a biztonsag fogalma megvaltozott, és mar nem csak a terii-
leti érdekek mentén alakul. Az 4llamoknak figyelmet kell forditaniuk az 6sszekapcsolodas
és a kolcsonos fliggdség kérdéseire, nem csak a sajat terliletiikon zajlé eseményekre kon-
centrdlva. A belbiztonsagi kérdések tekintetében a helyi konfliktusok mellett egyre fonto-
sabbak a regionalis €s globalis Osszefiiggések, amelyek kozott a tomeges bevandorlas és a
terrorizmus elleni harcok kiilonosen kiemelkeddek.

Az informacios technologia fejlédése szamos 0j kihivast jelent a hadviselésben,
amelyek tovabb alakitjak a korabbi teriileti hatarokat. A kiberhaboru és az informacio6s had-
viselés altal teremtett 0j hadszinterek nem ragaszkodnak a hagyomanyos foldrajzi hatarok-
hoz, és jelentdsen atformaljak a nemzetbiztonsagi szemléletet. Az informacids technologia
fejlodése altal az 1) hadszinterek (levegd, szarazfold, viz és tir) hatarai tovabb bdviiltek és
0sszemosodnak az informécios hadszintér hatdraival. Az egyre ndvekvo kibertér mar teljes
mértékben globalissa valt, és a szakértok egyetértenek abban, hogy a hagyomanyos, linearis
hadviselési formak kiegészitésére sziikség van a nem linearis konfliktusokkal keleten és
nyugaton egyarant. Azaltal, hogy a tarsadalmak kozotti kapcsolatok dimenzidi sokrétiive
valtak (politikai, gazdasagi, infrastrukturalis, média- és pszichologiai dimenzidk), a nemzeti
biztonsag mar nem csak hatarokkal hatarozhat6 meg, ¢s az elleniik iranyulé timadasok sem
csak a teriilet elfoglalasaval vagy megtartasaval jellemezhetdk. [3]

DIGITALIS FORRADALOM

Kereken fél évszdzada hodit teret Moore térvénye, miszerint az integralt aramkorok
Osszetettsége exponencialis teljesitményndvekedést mutat. A digitalis forradalom, amit
"harmadik és negyedik ipari forradalom" néven is ismeriink, az attdrést jelenti, amit a sza-
mitogépek és a digitalizacid hozott az élet szamos teriiletére a 20. szazad végétdl kezdve.
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Az integralt &ramkorok és mikrocsipek feltaldlasa megnyitotta az utat a digitalis fejlodés
elott. A technologiai eszk6zok teljesitményének folyamatosan novekedése lehet6vé tette a
termelés rugalmas automatizalasat. Az internet, amely egy globalis kommunikaciés halo-
zatként miikodik, mara megsziintette a tér és id6 korlatait.

Az informatikai forradalom, melyet a szdmitogép €s a mikroprocesszorok beveze-
tése elinditott, olyan mértéki hatast gyakorolt a tarsadalmi életre, hogy ma mar az informa-
tikai eszkdzok hasznalata szinte mindenhol magatol értetodonek tekinthetd - legyen szo
munkahelyr6l, otthonrdl, vagy akar az oktatasrol. Minden olyan digitalis szolgaltatast amit
ingyen hasznalunk, ott gyakorlatilag mi magunk valunk aruva a titkainkkal és az életiink
privat részeivel fizetiink, amit aztdn a mesterséges intelligencia altal futatott algoritmusok
fognak felhasznalni, hogy még célozottabb reklamokat kaphassunk.

Az un. ,digitalis javak”, azaz a szoftverek ¢€s a ,,digitalizalt informaciok™ kiemelt
jelentOséget kaptak. A digitalis forradalom hatasara ma mar az allami és maganszféra egy-
arant elkotelezett a digitalis technologiak vilaga irant, amelynek hasznalataval egy sor elony
és arnyoldal is tarsul.

Az egyre ndvekvo globalis kibertér az 0 tipust fenyegetések egyre boviilo kinalatat
nyujtja, valamint a nemzetkozi és allami szinteken egyarant 0j fajta szervezetek és kibervé-
delmi jogszabalyok megsziiletését eredményezték.[4] Azonban nem szabad figyelmen kiviil
hagynunk, hogy a digitalis javak jelent6s elonyei alapvetden G1j szemléletet kovetelnek meg,
amelynek eredményeként komoly jogi és szerz6i jogi kihivasokat kell megoldani. [5]

Ha az informaciés miiveletek sordn lehetdségiink van informacios és vezetési
elonyre szert tenni a ellenfelekkel szemben, akkor az Gjonnan 1étrejovo informaciok Gj mo-
don val¢ felhasznalasa hatékony eszkoze lehet a katonai miiveletek sikeres végrehajtasanak.

Az informacios kor és az XXI. szdzad hadviselése szervesen dsszefonodik, amely
megkdveteli az informacios miiveletek elméleti és gyakorlati kérdéseinek fokozott figyel-
mét.[6] Ezek a miiveletek természetes evolucidja soran bonyolult, integralt és komplex ka-
tonai tevékenységekké valnak, amelyek az informacios hadszintéren megoldandé felada-
tokhoz kiilonb6zd tudoményteriileteket 6tvoznek.

A Magyar Honvédség vezetése is felismerte az informacios miiveletek fontossagat,
aminek kovetkezményeként kiilon figyelemmel szenteltek egy fejezetet a MH Osszhaderd-
nemi Doktrinajaban, hasonloan a NATO tagorszagokhoz. [7]

INFORMACIOS MUVELETEK HATASANAK KIHASZNALASA

Az informacios kor és az informacios tarsadalom fejlodésével olyan intellektualis
¢és anyagi erOforrasok valtak hozzaférhetové, amelyek Gjraértelmezték a hadviselési straté-
giakat. Az informéacios technikai és technoldgiai forradalom vivmanyai gyokeres atalakitast
hoztak mindazon elvek és eljarasokat illetden, amelyeket idaig vallottunk és alkalmaztunk
a hadiigy teriiletén. A fejlodés soran egyértelmiien kirajzolodott, hogy a korszerii katonai
miveletekben, az informacié megléte és hidnya, dont6 jelentéséggel bir. Az informaci6 ha-
tékony megszerzése és felhasznalasa komoly eldnyoket biztosit a haderd szamara, igy mind-
két fél nagy eréfeszitéseket tesz annak érdekében, hogy informéacios rendszerei hatékonyab-
ban mukddjenek, és teljes mértékben kihasznaljak azok képességeit. E cél érdekében az
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informacié mar nem csak a vezetés és fegyveriranyitas soran hasznalatos, hanem mint egy
nem-kinetikus energia alapu fegyver is alkalmazhato. Az 0j kihivasok szamos magasabb
kovetelményt allitanak a tarsadalom és a katonak szamara. [8]

Az adat megorzése és azok helyes felhasznalasa prioritassa valik olyan hierarchizalt
és kereszthivatkozasokat tartalmazo struktirakban, amelyek lehet6vé teszik, hogy az adat-
bol informacid, abbol pedig bolcsesség alakuljon ki. Az internet sokréti funkcionalitasa
nemcsak az informacidé megosztasat és a kozosségi média hasznalatat teszi lehet6vé, hanem
egyben a pénziigyi csalasok és a kiberb{inzés olyan platformjava valt, amelyet a hal6zatba
kapcsolt bin6z6i csoportok és terrorista szervezetek is nagymértékben ki tudnak hasznalni.
(0]

Vilagunkban minden tevékenységiinkkel szinte mar adatot generalunk. Takacs Ger-
gely, a ,,Big Data (adatvezérelt) elemzési modszerek alkalmazasa a nemzetbiztonsagi szfé-
raban” cimi tanulmanyanak a bevezetésében ugy irja le a Big Data jelenségét, ami olyan
exponencialis és folyamatosan keletkez6 adatok mennyiségét generalja, amelyeket a hagyo-
manyos eszkozokkel mar nem lehet menedzselni, feldolgozni vagy tarolni. Etikai szem-
pontbdl raadasul a rendszernek vannak hianyossagai. Stigmatizalas hijan egy algoritmus
nehezen tud kiilonbséget tenni kodok és igazsagok kozott.

A Big Data modszerek €s technologiak lehetdvé teszik a rendkiviil nagy adatmeny-
nyiségek feldolgozasat az adatkezelés és feldolgozas parhuzamositasa révén. Ennek Iényege
az olyan logikailag 6sszekapcsolt géphalozatokon miikddé algoritmusok alkalmazasa, me-
lyek tér- és idébeli korlatok nélkiil képesek tevékenykedni. Ily modon az elSrejelzé elem-
zések és a predektiv analitika alapjan hozzasegithet a blinmegel6zésben, vagy akar a terror-
elharitasban is. [10]

A koalicios miiveletek tapasztalatainak értékelés soran a NATO vezetdi megallapi-
tottak, hogy a gydzelem elérése érdekében az informacios miiveletek novekvo jelentéséggel
birnak, mig a precizids felderités és fegyverek hasznalata minden haderdnem szamara 1ét-
fontossaguva valt. Az informacioés miiveletek azonban stratégiai szinten is megnott jelentd-
ségre tettek szert, és ezaltal az ezekre adott valaszok is hasonl6 komolysaggal birnak, kiilo-
nosen azok, amelyek szamitogépes halozatokat céloznak meg. Ezt jol példazza, hogy Orosz-
orszag néhany évvel ezel6tt figyelmeztette az Amerikai Egyesiilt Allamokat, hogy a szami-
togépes halozati tamadasokat egyenértékiinek tekintik a nuklearis tdmadassal, és ennek
megfelelden valaszolnak majd ra.

,»A katonai létesitményeknek tudomasul kellene venniiik, hogy a csata harctere val-
tozik. Az informacio, mint a konfliktusok és a verseny dimenzioja, felcsigazta a jovObeni
nemzetbiztonsagi szférak valtozatossaganak palettajat. Legalabb olyan fontos élenjaroja, és
legalabb annyira egyenértékil, mint a levegd, a fold, a tenger és az tir dimenzidja. Olyan
elméletek kidolgozdsdhoz kezdtek, mely aldtdmasztja az Informécioés miiveletek szellemi
sziikségességét, amely valaszt ad haborts kérdésekben napjaink digitalis koraban.” [11]

Az 1j kor hadseregeinek 1ényeges jegyei kozé tartoznak az automatizalt iranyitasi
funkciokkal ellatott, nagy pontossagu fegyverek, valamint hatékony felderitési, navigacios
¢és informaciofeldolgozasi modszerek, amelyek integralt alkalmazasa mar napjainkban is
alapvet6 fontossagu az eredményes hadviseléshez.

Az aktiv tevékenységek dinamikusan valtozé kornyezetében az informacids folény
kialakitasa és fenntartasa létfontossagu a kitizott célok eléréséhez. Ennek megfelelden, az
informacios miiveletek (information operations) €s az informacios hadviselés (information
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warfare) fogalmait hasznaljak annak érdekében, hogy meghatarozzék azokat az eljarasokat,
amelyek az informacios folény megteremtés¢hez és megtartasahoz sziikségesek.

INFORMACIOS HADVISELES

,»Az informacios hadviselés az informacios folény elérése érdekében végrehajtott,
a szemben all6 fél informacioi, informacidalapt folyamatai, informacios rendszerei és sza-
mitogépes haldzatai befolyasolasara, illetve a sajat informaciok, informacidalapu folyama-
tok, informéacios rendszerek és szamitogépes halozatok védelmére iranyuld tevékenységek
Osszessége.”[12]

Az informéacios hadviselés az ellenféllel szembeni informacioelény megszerzése ér-
dekében végrehajtott miivelet. Ez abbdl 4ll, hogy ellendrzik a sajat informacios teriiket,
megvédik a sajat informaciokhoz vald hozzaférést, mikdzben megszerzik ¢s felhasznaljak
az ellenfél informacidit, megsemmisitik az informacids rendszereiket és megzavarjak az
informacidaramlést. Az informacids hadviselés nem 1j jelenség, mégis innovativ elemeket
tartalmaz a technoldgiai fejlodés hatasa, amelynek eredményeként informaciokat terjeszte-
nek gyorsabban és nagyobb léptékben.[13]

Az informacids hadviselés 6nallo katonai fogalmaként az 1990-91-es Obdl-habortk
és az azt kdvetd balkani, majd afganisztani konfliktusok soran jelent meg elészor a hadvi-
selés szinterén. Késobb, az aszimmetrikus habora kapcsan, ahol kideriilt, hogy a katonai és
nem katonai szakteriiletek szoros kapcsolatban vannak egymassal és tobb helyen atfedik
egymast. Az éles hattér elmosddik a harctér és a hatorszag kozott. Tovabba a vezetékes és
a vezeték nélkiili, valamint irkommunikacios halozatokba kapcsolt, szamitogép altal vezé-
relt kritikus infrastruktirak miikddésének korlatozasa mar nem csak kinetikus tiizeszko-
zokkel (pusztitd hatasu 1égi, tiizérségi vagy rakétacsapasokkal) lehetséges, hanem nem ki-
netikus szamitogép halozati eszkdzokkel (korlatozo programokkal) is.

A hideghaboru 6ta rendkiviili jelentdsége van a technikai-hirszerzési és a technikai
egylittmiikodési rendszerek kapcsolata kozott, hogy ellendrizni lehessen a szemben all6 fél
tevékenységét és kommunikacidjat. Az amerikai és brit szolgalatok kifejlesztették a tome-
ges lehallgatas képességét, amely lehetévé tette, hogy az Obdl-habort soran elészor az in-
formacios hadviselés szabdlyai érvényesiiljenek. Az ujonnan megalakulké informacios ha-
bortval, mas néven vezetési habortaval (information war - command and control war), egy
Ujszeri ¢€s teljesen eltéré modszer alakult ki a haboru lefolytatasara, amelyben az informa-
cios er6forrasok hasznalata kulcsfontossaguva valt. Az igynevezett informacids hadviselés
(information warfare) tartalmazza az integralt tudast tartalmazé informaciok megszerzését
és felhasznalasat, valamint a kiizd6 felek is ezek védelme érdekében vivjak meg a harcot.

Az enyhiil6 hideghaboru és az atomerd visszaszoritasaval egyre fontosabba valtak
a hagyomanyos robbandanyaggal felszerelt fegyverek, melyek fejlett iranyitasi rendszerek-
kel rendelkeznek, igy nagy tavolsagrol célzottan alkalmazhatoak. A rendszerek zavarasa,
befolyasolasa vagy bénitasa stratégiai elonyhoz vezethet valamelyik kiizd6 fél szamara, mi-
vel lehetové teszi az érzékeny mélységi objektumok megsemmisitését. Ebben az dsszeflig-
gésben azonban egy orszag fegyveres agresszivitasa korlatozottd valhat, mivel a sajat terii-
letén 1év6 objektumok konnyen célpontjava valhatnak a korszerii repiild- és rakétatechnikai
eszkozoknek. A hideghaboru alatt ez a tényez6 biztonsagi szempontbol is fontos volt, mivel
elkertilte a kdzvetlen fegyveres konfliktus kialakuldsat a két nagyhatalom ko6zott és a jovo-
ben is fontos visszatart6 eréként szolgalhat. [14]
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TERRORIZMUS

Az elmult évtizedek informacios forradalma foként a csucstechnologiaval foglal-
koz6 "infokommunikacios" szektorban tapasztalhatd. Az egyik ilyen példa a drontechnolo-
gia gyors fejlédése, amely felveti a nemzetbiztonsagi kockazatok és a dronok legitim fel-
hasznaldsanak kérdését. A terroristak gyakran hasznéljak a dréntechnologiat timadasokra,
megfigyelésre, propagandavideok készitésére vagy zavarasra. Jelenleg 4 terrorszervezet
rendelkezik azonosithaté dronprogrammal: a Hezbollah, a Hamasz, az Iszlam Allam és a
Jabhat Fateh al-Sham.[15] Fontos kiemelni, hogy a terrorizmus névekedése szorosan 6sz-
szefiigg a globalizacio és a technologiai fejlodés jelenségeivel. Az atfogd dsszekapcsoloda-
suk gyorsitotta az elektronikus pénziigyi atutaldsokat, amelyek radikalisan atalakitottak a
pénziigyi szektor miikdodését, €s hatassal voltak a tarsadalmi tevékenységekre is. Az 11j tech-
noldgiai vivmanyok elterjedése széles kortivé valt, igy az 1990-es évek posztindusztrialis
tarsadalmaibol az elsé informacios tarsadalmak jottek létre.

A terrorizmus elleni haboru frontvonala nem mindig a haborus helyeken zajlik, ha-
nem eurdpa fovarosaiba, a szervereken, az 0sszekottetésekben. A modern harcmezé min-
dent behaloz. Vagyis tobbé nem kell 16vészarkokban megbtijni meg bombékat kertilgetni.
Minden generdcionak megvan a maga hézaga amibdl a kovetkez6 nemzedék korrigalva a
hianyossagokat prevencios eldnnyel indulhat neki a fejlesztéseknek. A cél mindig a rend-
szer biztonsagos mitkddésének biztositasa kell, hogy legyen.

Az j tipust katonai konfliktusok és haboruk ma mar a vilag szeme lattara zajlanak.
Az elmult mésfél évtizedben a katonai technologia folyamatos fejlesztése az id6 és tér 6sz-
szestriisddéséhez vezetett, amelynek kovetkeztében a tavoli akcidk helyi hatdsokat valtanak
ki és forditva. Az interdependens nemzetkozi rendszer egy Osszekapcsolodott vilagrendet
hozott 1étre, amelyben a helyi és regionalis katonai fejlemények potencidlisan globalis ha-
tasuak lehetnek. A szakértok felismerték, hogy a vildg barmely pontjan kialakul6 zlirzavar
és konfliktus azonnal elérheti a globalis kozonséget, az informacios technoldgia robbanas-
szerl terjedésének koszonhetden. A média fontossaga nemcsak a nyugati nagyhatalmak és
a feltérekvd allamok (példaul Russia Today, Al Jazeera) szamara nyilvanvald, hanem a ter-
rorista szervezetek (példaul ISIS) is teljes mértékben kihasznaljak azt. [16]

A nemzetkozi kapcsolatok eurdpai folyodirataban emlitést tesznek a paneladatok
elemzése alapjan arrdl, hogy a hazai terrortamadasok €s a belfoldi és transznacionalis ter-
rorista szervezetek altal észlelt fenyegetések fokozzak a katonai részvételt a politikaban.

A terrortdmadasok és az erészakkal valo megfélemlités lehetdséget biztosit a poli-
tikaba vald katonai beavatkozasra, az allami intézmények ellendrzésének atvétele nélkdil.
Két olyan mechanizmust emlit Vincenzo Bove, amelyek révén a terrorizmus befolyasolja a
katonai részvételt a politikaban: Amikor a terrorizmus elleni kiizdelemhez ¢s a nemzetbiz-
tonsag megerositéséhez, valamint a fegyveres erdk ,,bevonasahoz” a kormanyzati hatdsa-
goknak katonai szakértelemre van sziikségiik a politikahoz, és amikor az allam fegyveres
szerepldi kihasznaljak az informacids eldnyiiket a civilekkel és a hatdsagokkal szemben,
hogy ,,.belenyomjak” magukat a politikai jelenlétbe és a politikaalkotasba.[17]

Azonban, ha az nemzetkozi terrorizmus elleni kiizdelemrol van szo, akkor fel kell
ismerniink, hogy a katonai er6 alkalmazasa csak egy, az Osszetett stratégiai eszkozok kozott.
A terrorizmus elleni kiizdelem tobbdimenzids tevékenység, amelyet mind nemzeti, mind

Vol 5, No 1, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 1. szdm



INFORMACIOS MUVELETEK ES INFORMACIOS HADVISELES 75

nemzetkdzi szinten kellene 0sszehangolni. Idealis esetben ez egy 0sszehangolt valsagrea-
galasi stratégia lenne, amely politikai, gazdasagi, diplomaciai, titkosszolgalati, adminiszt-
rativ, felderitd, rendori és katonai megolddsokat kombinal. [18]

KIBERHABORU

A kiberhadviselés az allami szereplok altal kezdeményezett kibertamadasok dssze-
foglaldé neve, amelynek 1ényege, hogy az allamok az informacids technologiai fejlodést
egyre gyakrabban hasznaljak fel a politikai és katonai elénydk elérésére. [19] A NATO a
kiberhadviselést hadtudomanyi szempontbol, az informacios miiveletek részének tekinti,
amelyek célja az informacios f6lény elérése. Az ilyen miiveletek lehetnek tamado jellegiiek,
amikor az ellenséges haldzatokra iranyulnak, vagy védekezdek, amikor a sajat rendszerek
biztonsagat kivanjak megorizni. Azonban fontos kiemelni, hogy a kiber-hadviselés nemzet-
kozi jogi szempontbol csak akkor értelmezhetd, ha az elkdvetd allam kiléte egyértelmiien
azonosithato. [20]

Egy nemzetnek a kibertérben megnyilvanulo hatalmat a National Cyber Power In-
dex Osszetett formula szerint értékeli. Olyan kritikus faktorokat vesz szdmitasba, mint a
belsd csoportok megfigyelése, a nemzeti kiberbiztonsagi er6k megerdsitése, a nemzetkozi
normak és szabalyok kialakitdsdban vald részvétel és azok hatékony definidlésa, az infor-
maciods kornyezet szabalyozasa, a nemzetbiztonsagi erdk kiilfoldi informaciogytijtési ké-
pessége, az ellenséges kibertdmadasokra valé hatékony valaszlépés, valamint az ipar és a
kereskedelem digitalis novekedésének mértéke. [21]

A kibertér és az ehhez kapcsolodo 1 technologiak fontos teriiletét képezik az infor-
macios hadviselésnek. A kiberhaborus tevékenységek allhatnak kibertdmadasokbdl, az el-
lenfél informacids rendszereinek megsemmisitésébdl, de magukban foglalhatnak tigyneve-
zett tarsadalmi kibertamadasokat is, azaltal, hogy az emberek tudataban sajatos képet alkot-
nak meg a vilagrol, 6sszhangban az adott orszag altal folytatott informacios haborua céljai-
val. [22]

Az informacids hadviselésnek azon vonatkozésai, amelyek a vezetési-fegyverira-
nyitasi €s navigacios rendszerek megbontasara és védelmére iranyulnak, jelenleg az egyik
leghatékonyabb hadviselési eljarasok kozé tartoznak. Az 1990-91-es Obdl-haboru tapaszta-
latai egyértelmiien igazoltak a tobb honapos 1égi és elektronikai csapasok elsédleges cél-
pontjainak - a tdmegpusztitd fegyvereken, repiilétereken és rakétakilové-allasokon tul - az
ellenséges felderitési (lokator), kommunikacios és fegyveriranyitasi képességeinek bénita-
sat. Az informdaciés hadviselés masik jelentds elemének, a sajat vezetési rendszer hatékony
alkalmazasanak koszonhetOen, a szarazfoldi hadmiiveletek soran az ellenséges erék dezor-
ganizacidja, és nem pedig teljes megsemmisitése, segitette a szovetséges eroknek jelent6s
ellenallassal szembeni sikerességiiket.

Bar az Obdl-habort nem mutatta meg az informacios hadviselés minden aspektusit,
igy példaul a polgéari célu informacios rendszerek zavarasanak és bénitdsanak gazdasagi
karokat okozo hatasait, vagy politikai instabilitast okoz6 képességeit, az elektronikus felde-
ritésnek a siker dontd tényezdjeként bizonyult. Az elektronikai eszkdzokkel gytijtott mi-
holdas és egyéb felderitési informaciok hatalmas tomege egyértelmiien gazdagitotta a had-
miivészet elméletét. Az elektronikai felderités nélkiilozhetetlen eleme a korszer(i hadvise-
lésnek, és bebizonyitotta, hogy az informacids hadviselés eljarasai kozott az egyik legfon-
tosabb.
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Az informacios hadviselés egy ujfajta stratégia, amelynek célja azonos a hagyoma-
nyos hadviseléssel - azaz a struktirak megtorésével vagy megorzésével - azonban modsze-
rei és eszkozei jelentés mértékben eltérnek a hagyoményos hadviseléstol. Mig a hagyoma-
nyos hadviselés foként a harcol6 csapatok, a végrehajto szakaszok, a miiszaki zarrendszerek
¢és a logisztikai bazisok megsemmisitésére dsszpontosit, addig az informacios hadviselés
elsédlegesen az alakulatok vezetési és iranyitasi rendszerének feltérképezésére, tamadasara,
alkalmazasara és védelmére iranyul sajatos eszkdz- és eljarasrendszerével.

A hagyomanyos ¢és az informacios hadviselés egymast kiegészitik és tamogatjak,
azonban az informacios hadviselés rendszere - mint a hadmtivészet egy része - fokozatosan
el6térbe keriil és donto tényezdvé valik a haborik eredményes megvivasaban a tarsadalmak
és haderdk fejlédésével parhuzamosan.

»Az ellenség harcold csapatainak pusztitasa nélkiil haborus koriilmények kozott
nem érhetd el tartds siker. Az informacios hadviselés alkalmazasa azonban lehetdvé teszi a
gyOzelem kivivasat Iényegesen kevesebb erdforras bevonasaval, a veszteségek jelentds
mérséklését, és a katonai helyzetnek a sajat csapatok javara forditasat.”[23]

INFORMACIOS HADVISELES ES A KATONAI VEZETES
ELMELETENEK KAPCSOLATA

Az ellenség informacios hozzaférési lehetéségeinek megsziintetése dnmagaban
csak korlatozott értékii, ha nem jar egyiitt a sajat informacios képességek kialakitasanak,
tovabbfejlesztésének és hatékony alkalmazasanak szorgalmazasaval. [24]

Az informacios hadviselés a katonai vezetés elméletének gazdagitod eleme, amely-
nek meghatarozo teriiletei az informéaciofeldolgozasi rendszerek fejlesztése és iizemeltetése.
Az ilyen tevékenységek célja az ellenséges haderd informacids folyamatainak tAmadasa és
a sajat informacios képességek védelme. Az informacios hadviselés megkdveteli a sajat in-
formacios rendszer fejlesztésének és lizemeltetésének szigorti szabalyozasat, beleértve az
informdci6 tipusat, tartalmat és formajat, az informacié aramlésat, feldolgozasat és rendel-
kezésre bocsatasat. A szervezetek az informacios hadviselés modszereinek kidolgozasaval
gazdagitjak a katonai vezetés elméletét, hogy hatékonyabban védelmezhessék és hasznal-
hasséak informécios képességeiket.

Az 0sszehangolt katonai informatikai rendszereknek képesnek kell lenniiik az au-
tonom miikodésre, mikdzben egylitt kell miikddniiik a tobbnemzetiségli 6sszhaderénemi
csoportositas (CJTF-Combined Joint Task Force) mas dsszetevdivel, hogy biztositsak a mii-
velet sikerét. Ezt az 6sszehangolt rendszert "szovetségnek" nevezik, amely dinamikusan
valtozik az informacios kornyezet valtozasaihoz igazodva. Az egyiittmiikodo informacios
rendszerek altal alkotott szovetségek dsszetétele nem allando, és egy adott rendszernek mas
¢és mas rendszerekkel kell interoperabilis modon egytittmiikddnie a koriillményeknek meg-
felelden. [25]

Specifikus szakértok képzése mellett helye lenne atfogo és kozpontositott informa-
ciobiztonséagi rendszerek €s berendezések folyamatos fejlesztésének és erdsitésének, mely
a szolidarizmus jegyében képesek azonnali végrehajtdsok megosztasara és biztositani tud-
jak az osszehangolt nemzetkdzi cselekvoképességet a reziliencia, a versenyképesség és a
digitalis autondmia megerdsitése jegyében.
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INFORMACIOS HABORU ES AZ INTERNET KAPCSOLATA

Az Internet kibdviti az adatgyiijtés lehetdségeit és spektrumait, illetve az informa-
ciovédelem és az informacido megzavarasanak lehet6ségeit. Megkonnyiti az adott orszag
allampolgarainak ¢és a nemzetko6zi k6zosség tagjainak a részvételt ebben a jatszmaban a vi-
lag barmely pontjaban tekintettel a kommunikacid sebességére.

A kozosségi oldalak értékes informacioforrast jelentenek azokrol a célcsoportokrol
is, amelyeknek a félretajékoztatasi szandék cimezve van. Ennek megfeleléen az Informa-
cios hadviselés felhasznal:

e Ugynevezett trollgyarakat. Ezek szervezetek, akik a célnak megfeleléen lobby
kommenteket tesznek kdzz¢é hamis profilok felhasznalasaval a kozosségi médi-
aban.

e Felhasznal tovabba botokat. Ez egy ugynevezett automatizalt hirlevélkiildd
program, ami bizonyos kulcsszé megjelenésekre generalja lizeneteit.

e Tovabba felhaszndl hamis hireket a médiafelhasznalok félrevezetésére/dezinfor-

c ey

A médiahasznalok az ugynevezett hagyomanyos média segitségével aldozatava val-

nak az internetes sebezhetdség széles spektruménak az informécioés haboruban. A propa-
ganda kampanyok és a dezinformaciok szamos médiaiizenetben kodolva vannak, beleértve
a hagyomanyos- és a kdzosségi médiat is. A médiahasznalok egyre inkabb tudataban van-
nak ennek a dezinformacids tevékenységnek, amelyek a valosag felfogasanak befolyasola-
séra irdnyulnak.
Az orosz elképzelésekben az informacios hadviselésnek két 6 — egymast kiegészitd oldala
— létezik: ,,az informéacios-technikai és az informacids-pszicholégiai hadviselés. Az infor-
macids-technikai hadviselés dontéen a nyugati terminoldgia szerinti szamitogéphalozati
hadviselést és az elektronikai hadviselést foglalja magaban, beleértve az informacids rend-
szerek technikai eszkdzokkel torténd tamadasat vagy védelmét. Az informacids-pszicholo-
giai hadviselés pedig a kozvélemény és a tomegek tudatanak befolydsolasat, a kognitiv fo-
lyamatok manipulalasat, a politikai és katonai dontéshozatali folyamatok lassitasat és béni-
tasat, végiil a kedvezd politikai hatasok kivaltasat célozza.” [27]

Talan az Informacio a legujabb harci dimenzi6 a fegyveres erdk kozott. Sok elmélet
sz0l arrdl, hogy egy informacios korszak kezdetén vagyunk. Ugyan megvaltoztak a harca-
szati eszk0zok, a végso cél ugyanaz maradt: meghdditani az ellenfelet. Az informacios kor
Uj lehetoségeket, és ezzel egyiitt Uj célpontokat is teremtett, ami megvaltoztatja a 21. szazad
haboruainak a harcmdédjat.

Példaul mi torténik, amikor az j harcmezd hatarvonalava az informécio valik, ame-
lyek alapjan a parancsnokok meghozzak kritikus dontéseiket? Gyorgy Gilder, a The Quan-
tum Revolution in Economics and Technology szerzdje elmondta: ,,a legértékesebb toke
napjainkban az emberi elme ¢és a szellemi tékéje.” [28]

Gordon Sullivan tabornok szerint ,,az informacio, a gyézelem valutaja a hadszinté-
ren.”[29] Az informacio6 értékes, de csak akkor hasznos, ha megfeleléen kommunikaljuk. A
hatékony kommunikécié nem csak azt jelenti, hogy az informéciohoz hozzéafériink, hanem
azt is, hogy megosztjuk a megfeleld emberekkel. A kommunikacio f6 célja az informacio
kozzététele, amely meghatarozza annak jelentoségét €s értékét. [30]
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Az informéaciogylijtés ma mar nem csupan az altalunk 6nkéntesen megadott infor-
maciokbol all. Az internet vilagaban nincsenek ingyenes dolgok - a meséktdl kezdve az
alkalmazasokon 4t a szolgaltatasokig mindenért valamilyen formaban fizetiink, akar csak
az adatainkkal is. A mobiltelefonok rogzitik az altalunk felkeresett helyeket, keresési szo-
kasainkat, mig a htiségkartyaink nyomon kovetik vasarlasi szokéasainkat. Mindennapi tevé-
kenységeink sordn jelent6s mennyiségili adatot termeliink, amelyek nagy része automatiku-
san felkeriil a felhébe. Az adatszerver tulajdonosa teljes hozzaférést biztosit az adatokhoz,
amelyeket adatbrokerek harmadik felek részére el is adhatnak. [31]

Az elmult években bekovetkezett technologiai eldrelépés lehetdvé tette az informa-
cios hadviselés szamos formajanak alkalmazasat, amelyek révén emberek millidi célpontta
valhatnak valos idoben, barmilyen nyelven €s orszaghatartol fiiggetleniil. A folyamatos
technikai fejlodés - kiterjesztett €s virtualis valosag technologiaja, mesterséges intelligencia
fejlesztések, propagandaterjesztés automatizalt lehetdségei, ugynevezett personal manage-
ment szoftverek - valosziniileg novelni fogja az informacios technologiak szerepét a straté-
giai célok eléréséhez sziikséges versengésben. [32]
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LEZERBERENDEZESEK
SUGARVEDELMEHEZ
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Abstract

During laser-matter interactions, acceler-
ated particles may be emitted, which upon
leaving the experimental equipment may
activate materials/objects in their sur-
roundings, e.g. radiation protection
shields. As a result of activation, so-called
hotspots may develop, where a higher
dose field than that of the background ra-
diation will be measurable in the long run.
This is the space where pieces detaching
from the target must be found and identi-
fied. In this work, I examine the processes
occurring in the target and estimate the
values of the expected braking radiation
by extrapolation. I formulate recommen-
dations and present the training site where
searching for hotspots can be practiced un-
der real conditions.

Keywords

Radiation protection, high power laser fa-
cility, training site, FOSTER, Reflux

Absztrakt

A 1€zerfény és az anyag kolcsonhatéasa so-
rdn gyorsitott részecskék is keletkezhet-
nek, amelyek a kisérleti berendezést el-
hagyva felaktivalhatjak a kornyezetiikben
megtaldlhaté anyagokat, példdul a sugar-
védelmi arnyékoldkat. A felaktivdlodas
hatdsdra un. forré pontok (hotspot-ok) ala-
kulnak ki, ahol hosszabb tavon a hattérsu-
garz4snal magasabb ddzistér mérhetd. Eb-
ben a térben kell megtalalni €s azonositani
a céltargyrdl levalé darabokat. Ebben a
cikkben megvizsgédlom a céltargyban 1ét-
rejovo folyamatokat és extrapolacidval be-
csiilom a varhat6 fékezési sugarzas érté-
keit. Ajanlasokat teszek, valamint bemuta-
tom a tanpélyat, ahol lehetdség van valds
koriilmények kozott gyakorolni a hotspot
keresést.
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BEVEZETO

A nagy teljesitményl 1ézerberendezések kiilonleges sugdrvédelmet igényelnek,
mivel a hagyomanyos radioaktiv sugarforrasokhoz, illetve az ionizal6 sugarzast létrehozd,
de radioaktiv anyagot nem tartalmazé berendezésekhez képest eltérd ionizald folyamatok
jatszédnak le. A sugdrvédelmi ajanldsok pontos meghatidrozasdhoz fontos tisztdban lenni
azzal, hogy mi torténik a 1ézerfény-anyag kolcsonhatasakor, mi torténik a néhany mikro-
méter vastagsagi céltargyakkal, illetve milyen felaktivalédasi folyamatok mehetnek
végbe.

A LEZERFENY-ANYAG KOLCSONHATAS

Nano-, piko- és femtoszekundumos lézerimpulzusokat mar viszonylag régéta
hasznédlnak az anyagmegmunkalds teriiletén (pl. impulzus lézeres ablaci6). A 1ézerimpul-
zussal valé besugédrzas hatdsara a néhdny mikrométer vastagsagu céltargy feliiletérdl ta-
voz0 anyag Un. ablécids felhdt alkot. A gerjesztett elektronok egy része kilép a céltirgy
feliiletébol, egy masik része pedig bediffundal annak belsejébe, igy a feliileten lokalisan
megnd a pozitiv ionok slirlisége. Ha az ionok kozotti taszitds meghaladja a racs kotéseinek
erdsségét, akkor a kotések felszakadnak, és in. Coulomb-robbands kovetkezik be. A rob-
banés kovetkeztében a feliiletbdl nagy energidju (az ionizald sugarzasok csoportjiba so-
rolandé) részecskék 1€pnek ki, valamint UV-, rontgen-, valamint lathat6 fény tartomanyud
elektromégneses sugarzas keletkezik (1. dbra), [4 pp. 3-12].

Elektromagneses .
Magneses tér tér - s o

Pozitronok

Ultramagastoltéssir(iség

Rontgen- és gamma-sugarzas

7 = Relativisztikus

otavs elektronok

lonok
Preplazma

Reflektalt

Lézerimpulzus toltés
>10'8 W/cm?

o Neutronok

Céltargy
1. dbra: A lézerfény-anyag kolcsonhatdsdbol keletkezd mdsodlagos részecskék [1]

o2z

Az attoszekundumos impulzusok eldéllitdsa két 1épésben torténik. A lézerelven
kelthetd legrovidebb impulzus a femtoszekundumos nagysdgrendbe esik, ezt felerdsitik és
rafokuszéljak a céltdrgyra. Amikor az ultrardvid impulzus eltaldl egy atomot, az intenziv
elektromos tér kiszakitja a leggyengébben kotott elektront a kotott dllapotbol és eltavolitja
az atomtdl. Viszont a térerdsség irdnyanak forduldsakor az elektron visszatér az atom ko-
zelébe és a mag mellett vald elhaladdsakor egy attoszekundumos rontgen impulzust bocsét
ki.
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Mi torténik a céltargyban?

A nagy teljesitményti 1ézerimpulzusok alkalmazdsakor a néhdny mikrométer vas-
tagsdgu céltargyban az ablaci6 folyaman létrejovo, ,,forrd” elektrongaz a részecskegyor-
sitds kiindul6 pontja. A kialakul6 gyorsitéd térerdsség eléri a TV/m-es nagysdgrendet. A
kisérletek sordn a lézernyaldbot egy néhany um vastagsagu céltargyra fokuszaljak. A 1é-
zerimpulzus 4ltal felgyorsitott elektronok kollimalt nyalab formdjaban dthaladnak a cél-
targyon, mikozben olyan elektromagneses teret hoznak 1étre, amely a pozitiv toltésii iono-
kat és protonokat a nyaldb irdnydban gyorsitja. A kisérlet folyaman a céltargy 1ézerrel
ellentétes oldaldn a feliiletre merdlegesen kilépd, nagy energidjui, kollimalt elektron- és
protonnyaldbot figyeltek meg. A protonok feltételezhetden a céltargyban, illetve a feliile-
ten jelenlévd vizmolekulak hidrogénjeibdl szarmaznak.

A néhany mikrométer vastagsagu céltargy elektronjainak lézeres gyorsitdsaban
tobb kolcsonhatasi folyamat is szerepet jatszik. Ahhoz, hogy a részecskék megfeleld mér-
tékben fel tudjanak gyorsulni, a 1ézer transzverzélis elektromagneses terét longitudinalis
térré kell alakitani, amely hatdsara az elektronok egy irdnyban mozogva gytijtik 0ssze az
energiat. Ez a folyamat a plazmdban johet 1étre. A 1ézerfény elektromégneses tere elmoz-
ditja az elektronokat a tér irdnyaban, mig a magok a sokkal nagyobb tomegiik miatt moz-
dulatlannak tekinthetéek. Az elektronfelhd transzverzélis irdnyu oszcillicija miatt perio-
dikus toltésstirliség véltozas jon 1étre, amely nagy sebességii longitudindlis plazmahulldm-
ként halad tovabb. Az igy kialakul6 stirliség perturbacié longitudindlis irdnyu elektromos
térerdsséget hoz létre, ami mar képes nyaldb irdnyaban gyorsitani az elektronokat.

A nagy energidju, kollimalt és kv4zi-monokromatikus részecskenyalab eldallita-
sat az un. buborék gyorsitas teszi lehetdvé (2. dbra), amelyet 2002-ben fedeztek fel szimu-
laciok alapjan, majd ugyanabban az évben kisérletileg is kimutattak. A buborék gyorsitas
létrejottéhez sziikséges 1ézerimpulzus elég nagy ahhoz, hogy a plazmahulldim mér az els6
oszcillacié utdn a tengely felé torjon. A folyamatos torések miatt a hullimfront meggorbiil,
majd 6sszezarddik és egy ,,buborék™ alakul ki, amely csapdéba ejti és felgyorsitja az elekt-
ronokat. A 1ézerimpulzus néhdny MeV energidju elektronokat tol maga el6tt, mig a bubo-
rék mogott csokken az elektronsiiriiség. A buborék kozepén csapdéba ejtett, kvdzi-mono-
kromatikus elektronok stirlisége a legnagyobb, mikézben az energidjuk elérheti a GeV-es
nagysdgrendet. A buborék igen stabil, a plazma hulldmhossz szdzszorosdnak megfeleld
utat is megtehet. Az anyagi és geometriai jellemzok megfeleld megvéalasztdsdval a 1ézer-
fény energiatranszfer hatasfoka elérheti a 15%-ot.
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2. dbra: A buborék gyorsitds szimuldcioja, az elektronsiiriiség a sotétebb drnyalatok felé csokken, a kékkel
Jelolt részen ,, esnek csapddba” az elektronok [2]

Az aldbbi 3. dbrdn egy néhdny mikrométer vastagsagu szilard céltargy lathatd 1é-
zerfény altali besugérzds utdn és besugarzas elott:

Besugarzas -
, Besugarzas
utan o
el6tt

3. dbra: Besugdrzds elotti, utdni szildrd céltargyak [3]

SZILARD CELTARGY BESUGARZASA

A néhany um vastag szilard céltargyat egy precizids léptetdmotor forgatja a besu-
garzasok id6tartama alatt (4. abra). A femtoszekundumos 1ézerimpulzussal valé besugar-
z4s hatdsdra a céltargy feliilete megolvad, az anyag egy része el is parolog. Ablacids plaz-
mafelhd alakul ki, ezen felhdk paraméterei eltérdek a hosszabb 1ézerimpulzusok soran 1ét-
rejovo ablacids felh6kétdl, [4 pp. 3-12].
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Szilard céltargy

Lézer plazma \

4. dbra: Szildrd céltdrgy besugdrzdsa [1]

A 1ézerimpulzus primer energidja a besugarzott céltargy feliiletén abszorbealddik.
Az igen rovid 1ézerimpulzus miatt, a besugarzasi pontban keletkezd magas homérséklet
és a céltargy tovabbi része kozott nincs hdmérsékleti kiegyenlitddés. Hosszabb, pl. nano-
szekundumos impulzusokndl mar van elég id6 a hdmérséklet kiegyenlitddésre. A céltargy
hémérséklet kiegyenlitddéséhez ezerszer tobb idére van sziikség, mint a femtoszekundu-
mos lézerimpulzus ideje. A besugirzott céltargy vagy annak részei elparologhatnak, il-
letve megolvadnak a hdmérsékletvéltozas végett, [4 pp. 3-12].

A céltargyban (pl. amikor a céltargy anyaga alacsony szublimécids- és olvadés-
pontd) a folyamatos nagy intenzitasu lézerfény besugarzas hatdsdra mechanikai fesziiltsé-
gek alakulnak ki a részleges elparolgas és olvadas hatdsira. Az olvadds sordn a gazként
elparolgé céltargy darabok az olvadékban csapdédba keriilhetnek és a megolvadt céltargy
gazbuborékokat tartalmazhat, mely szintén rideggé teszi a céltargyat. A ,,forrdsban 1év6”
céltargyban keletkezé gazbuborékok folyadékcseppeket lokhetnek ki a céltargybdl, a
szakirodalom ezt fazisrobbandsnak nevezi, [4 pp. 3-12].

Tovéabb4 a céltargy deformdlddik és belsd repedések alakulnak ki. Kelléen nagy
energiaju lézerfény impulzus hatdsara a céltargy feliileti rétege elparolog és a gazallapoti
részecskék a besugdrzé térben 1étrehozott vakuumban nagy sebességgel terjedhetnek. Az
ablacios felhd keletkezése sordn eldszor elektronok, ezt kovetden a pozitiv toltésli ionok
szakadnak le a céltargy feliiletérdl. Az abl4ci6 sordn un. plazma tiikor effektus 1ép fel,
mely sordn a (nagy striiségii elektron felhd) ablacids felhd visszaveri a besugarzott 1ézer-
fény egy részét, [4 pp. 3-12].

A fentiek alapjdn l4that6 a besugarzott céltargy kezelése nagy koriiltekintést igé-
nyel, mivel kisebb razkddasra, iitésnek, mechanikai behatdsnak kitéve a céltargy apré da-
rabokra toredezhet a besugarzé kamréban, illetve annak kdrnyékén a kiszedési procediira
sordn. A céltargy darabkék elszennyezhetik ezen teriileteket. Emiatt fontos a szakemberek
szdmadra, hogy besugdrzatlan céltargyak kiszedésével gyakorolhassanak, valamint a bal-
eseti szcendriokra is felkésziilhessenek.
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Elektron reflux

A fentiekben ismertetett médon a primer lézerimpulzus plazmat generdl a céltargy
felszinén. A céltargynak a beérkez6 1ézernyaldbbal ellentétes oldalon 1évo felszinét elérve
az elektronok egy része tavozik, ezért a fennmaradé toltéskiilonbség fékezi a tovdbbi
elektron kiszakadast, illetve visszaforditja az elektronnyaldb ,,maradékat”, a folyamat
tobbszor megismétlddik, tn. elektron oszcillacid, reflux alakul ki (5. dbra).

Kezdeti besugdrzas Reflux I. Reflux II.

e

<::, Beérkezd lézernyalab
Kilépé elektronnyalab
<::| Reflux (visszaver6d6) elektronnyaldb
— Fotonok

Fotonok

5. dbra: A céltdargyban kialakulo elektron reflux folyamata [sajdt szerkesztés]

Vékony, hidrogéntartalmu céltargy esetén (1-2 um) a gyors elektronok ,,atrepiil-
nek” a céltargyon, jelentékeny energiaveszteség nélkiil, majd a hatsé feliileten 1€vo fel-
szinbdl protonokat szakitanak ki.

Vastagabb céltargy esetén (>10 um) a céltdrgy mar nem ,,atlatsz6” az elektronok
szemszOgébol, az energiaveszteség jelentdsebb, ennek sordn fékezési rontgensugarzas ke-
letkezik. Ha ezek energidja meghaladja az 1,2 MeV-ot, a fotonok utjidba esé anyagok
(kamrafal, drnyékol4s stb.) rendszdmatdl fiiggd mértékben parkeltés is bekdvetkezik. Mi-
nél nagyobb a reflux mértéke, anndl intenzivebb rontgenfluxus is keletkezik. Azaz ala-
csony elektron energidkon és vastag céltargy esetén a reflux nem effektiv, mivel az elekt-
ronok tobbsége abszorbedlddik az anyagban, €s a kivéltott rontgensugédrzas sem intenziv.
Vékonyabb céltargy esetén hatékonyabb a reflux, a nagyobb rendszdmi anyagok tobb
rontgent generdlnak.

A mikoddd berendezéseknél végzett (SLAC National Accelerator Laboratory)
10"17 W/cm? 1ézer intenzitdsd besugdrzasok sordn a 1ézerfény-anyag kolcsonhatdstol 1
méterre elhelyezett detektorokkal mért prompt foton dézisok extrapolacidjaval becsiil-
hetd, amennyiben a kamrdk anyaga azonos min8ségli €s vastagsagu a 10?! W/cm? 1ézer
intenzitdsndl varhatéan kialakulé prompt rontgenfoton-dézisterek értéke, a besugirzé
kamra kornyékén a céltargyban bekovetkezd elektron reflux hatdsara (6. dbra). A 6. dbran
a piros €s a kék szaggatott gorbe az elméleti extrapoldcids értékeket mutatja, mig a tobbi
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jelzés meglévd berendezéseknél kiilonféle termolumineszcens dézismérokkel (TLD) mért
értékeket dbrizol.

1E+1 E ]
q LA

1E+0 £
§ 1E-1 , vesees Sugirvédelmi modell alapjan
g E extrapolalt értékek, arnyékoléas nélkiil
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° 1E2 E extrapolalt értékek, 5 mm tiveg
p r arnyékolas hasznélataval
§ 1.3 - = =o== HPI-6031
© |8
g 164 - %= PTW-7262
= f
E 1E-5 E ==we HP|-6032
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c jo? === \/ic 4 #7
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o E
w [

1E-7 TR TR TT] it R L |

1.0E+15 1 OE+17 1.0E+19 1.0E+21

Lézer intenzitds[W/cm?]

6. dbra: 103 W/cm? lézer intenzitdsndl vdarhatéan kialakulé prompt rontgenfoton-dozisterek értéke a besu-
gdrzo kamra koriil [5]

A 6. dbra alapjan becsiilhetd, hogy maximum 6 mSv/J d6zis mérhetd egy 16véstol
a céltargytol 1 m tdvolsdgban. Figyelembe véve a 16vésenkénti 40 J energiatartalmat és a
10 Hz-es ismétlési frekvencidt, a prompt foton-dézisteljesitmény a besugédrzas alatt elér-
heti a 2,4 Sv/s értéket! Emiatt a besugarzé termekbe val6 bejutast a kisérletek alatt meg
kell akadélyozni, vagy hatékony arnyékolast kell kiépiteni.

A céltargy és kornyezetének felaktivalodasa

A lézerfény-anyag kolcsonhatds sordn a 1ézerfény nagy elektromdgneses térereje
gyorsitott elektron- és protonnyaldbokat hoz 1étre, melyek a céltargyat koriilvevd anya-
gokkal és az arnyékol6 anyagokkal val6 kolcsonhatdsuk sordn elektromagneses és hadron-
kaszkddot hoznak létre. Az elektromdgneses kaszkdd sordn dn. érids rezonancia neutronok
is keletkeznek. A hadron-kaszkdd sordn a rugalmatlan iitkozések hatdsara felaktival6do
anyagok mindsége, ezaltal felezési ideje igen valtozatos lehet. A proton aktiviciéhoz kii-
sz0b energia sziikséges (>100 MeV), emiatt a protonok és az drnyékol6 anyagok és a cél-
targyat koriilvevd anyagok kozotti kdlesonhatdsakor jellemzden azok felszinét és felszin
kozeli részeit aktivaljdk fel. Az aktivacids hataskeresztmetszetek anyagonként kiilonbo-
z0k. Az anyagi mindség részletes ismerete nélkiil is lehetséges azonban kozelitd becslé-
seket tenni. G. R. Stevenson kozleményében a nagy energidjui protonok széréddsa sordn
varhat6 rugalmatlan litk6zések szdmdra (N) és az adott protonhozammal elérhetd aktivitds
maximumadra (Am.x) adott meg hangsilyozottan empirikus Osszefiiggéseket, megjegy-
zendd az aktivacié valdszinlisége a besugérzott anyag slirtiségétdl is fiigg, minél nagyobb
a slirliség annal nagyobb az aktivacié valdsziniisége [6]:
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N~E,(GeV) - 3 (1)

Amax(BCI)~Ep (GeV) (2)
A felaktivalédott céltargy €s céltargy koriili anyagok rezidualis (tehat a besugarzas befe-
jezését kovetden is egy ideig fenndlld) dozisteljesitményére (D*(t)) is kozolt becslést a
szerz0. Eszerint D*(t) ardnyos a besugdrzas fluensével, a besugéarzési id6vel, valamint a
besugdrzds utdni eltelt relaxdcids, un. hilési idével [6].

D*(t)=B-¢-In T2 (3),

ahol

T: besugérzasi idd [s]

t: hitlési id6 [s]

B: ardnyossdgi tényez [Sv - cm*/részecske - s]
@: besugérzasi fluens [részecske/cm?]

* T 1 - C e . .
Ha t>>T, akkor D*(t) =B ¢ - (?) ~7,azaza dozisteljesitmény forditottan ardnyos a
hiitési idovel.

Ha T>>t, akkor D*(t) = B - ¢ - (InT — Int), azaz, ha n6 a besugérzési id6, akkor a d6zis-
teljesitmény logaritmikusan csokken a hiilési idovel.

A kis rendszdmu anyagokban az empirikus kozelités szerint foleg rovid felezési
idejli pozitron boml6 izotépok keletkeznek. Ez aldl kivétel a '°0-bél keletkezd "Be [6].

A kaszkdd effektus sordn keletkezd 6rids rezonancia neutronok is képesek a cél-
targyat és annak kornyékét (pl. besugarzé kamra és a kamriban elhelyezett kiilonféle be-
rendezések, alkatrészek) felaktivalni neutron aktiviciéval, mely soran béta bomlé izot6-
pok keletkezhetnek. A felaktivalt vékony céltirgy bétasugarzasabol fakadoé rezidudlis do-
zisteljesitmény a feliiletbdl kilépd béta-részecskék szamdval és energidjaval ardnyos, a
kilépd részecskék szamat az 6nabszorpcid csokkenti. A gamma sugarzas reziduélis dézis-
teljesitménye a feliiletbdl kilépd gamma fotonok szdmdval és a fotonok energidjaval aré-
nyos.
Szintén Stevenson becslése alapjdn neutron aktiviciéval a vékony felaktivalt céltargyak
esetén a levegdben kialakulé béta- és gamma-dozisteljesitmények (Dpeta €S Dgamma) az
alabbi egyenletekkel kozelithetok [6]:

DE_ (S?v) =16-1070 NB (cr(rillz)s) . (Z_i)ﬁ (4)

Dy (Z)=16-10710 N, (=) Byt .(5)

N

ahol:
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Dﬁ*_: A céltargy felilletén mérhetd béta-sugarzdsbol szarmazéd dozisteljesitmény
[Sv/s]

Dy: A céltargy feliiletén mérheté gamma-sugdrzasbdl szarmazé doézisteljesitmény
[Sv/s]

- 4 . . . < o db
Np: A mésodpercenként 1 cm? feliileten kibocsatott B- részecskék szdma [ sz_s]

db
cm?2:-s

]

N,: A mésodpercenként 1 cm? feliileten kibocsatott y-részecskék szdma [

(Z—i)ﬁ: Atlagos energiaveszteség [MeV-ch/g]

Ey,: Atlagos fotonenergia [MeV]

wu: A céltargy silyozottan atlagolt fotonenergidhoz tartozé tomeggyengitési egyiittha-
toja [cm?/g]

Példdul, ha £ =1 és (L) értéke 2, valamint E,=1 MeV és 1=0,03, akkor a
N. dx B

Y
becslés szerint D;;‘_ /Dy=70. Azaz a felszinen mért béta-dézisteljesitmény 70-szer na-

gyobb, mint a gamma-sugarzasbol szarmazé doézisteljesitmény.

A béta/gamma rezidudlis dézisteljesitmény ardnya a céltargy rendszamanak, il-
letve vastagsdganak novelésével csokken a béta-sugdrzas onabszorpcidjanak novekedése
miatt. Igen vékony (vastagsdg <0,1 mm), kis rendszdmu céltargy esetén az ardny a céltargy
felszinén az elvégzett mérések alapjan jellemzden 50-szeres is lehet Stevenson megélla-
pitdsa alapjan, melynek érvényességét egy valds helyzetben a keletkezd radioaktiv anya-
gok mindségének ismeretében lehet csak igazolni [6]. A céltargyhoz kozeledve a béta-
sugarzas értéke tobbszorosen feliilmidlhatja a gamma-doézisteljesitményt, emiatt a céltar-
gyakat csak tavtartdval szabad megfogni, illetve automata robotkarral, valamint a céltar-
gyat érdemes megfeleld drnyékoldssal elldtott sz4llité konténerbe helyezni (7. dbra).
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. S e
7. dbra: Automata robotkar a céltdrgyak elhelyezésére és kivételére a besugdrzo kamrdndl, valamint drnyé-
koldssal elldtott szdllito konténer [sajdt szerkesztés]

Indukalt (mesterséges) radioaktivitas a céltargyon Kiviil

A céltargyakon kiviil a besugarz6 termekben elhelyezett berendezések, eszk6zok,
koztiik az drnyékol6 elemek anyagaiban is keletkezhetnek radioaktiv nuklidok a 1ézer-
fény-anyag kolcsonhatasabdl adott esetekben kozvetve szarmazd tercier neutron (6rids re-
zonancia neutron) részecskesugarzas hatasara. A neutron indukalt felaktivalédas mértéke
az alabbi egyenlettel szamolhat6:

A=A Naa(Y=0 ¢ Nearger [1-exp(-A)] (6)

ahol:
t: besugarzasi ido [s],
¢: fluens [részecske/cm?],
o: aktiv4cios hatdskeresztmetszet [barn = 102* cm?],
A: boml4si allandé [s7'],
Nraa: keletkezd radioaktiv magok szdma [db],
Nuareet: @ radionuklid keletkezéséhez vezetd reakcidban részt venni képes célmagok
szama
A: aktivitds [Bq].

Az arnyékol6 elemekbe behatolé misodlagos sugdrzdsok (elektron, proton) a ré-
szecske energidja és az drnyékolds anyagat jellemz6 gyengitési hataskeresztmetszet fiigg-
vényében eltérd mértékben képesek behatolni, ahol az erre alkalmas részecskék az anya-
got fel tudjdk aktivalni. Az elektronok kisebb LET-értékiiknek megfelelden jellemzden
mélyebbre hatolnak, mig a kezdetben hasonld energidji protonok a felszin kozelében nye-
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16dnek el, és okozhatnak felaktivalddést. Az elektronok csak kdzvetve, pl. az altaluk kel-
tett fékezési sugdrzas elnyelddésébol eldalld fotoneutronok révén valthatnak ki magreak-
ciot. Az arnyékold elemekrdl szor6do neutron sugarzas a besugarzé termekben 1évo egyéb
anyagok felszinét, illetve felszinkozeli részét is képes lehet felaktivalni. A nyaldb elren-
dezéstdl fiiggden bizonyos teriileteken nagyobb lesz a felaktivalodds mértéke a neutron
fluens inhomogén eloszldsa és a neutronok véltozé mértékli termalizdléddsa miatt, igy
hosszabb besugarzasoknal kialakulhatnak hotspotok, ezekbdl szarmazhat reziduélis sugar-
zds. A rezidudlis sugarzasbol ered6 dozisteljesitmény kezdetben gyorsan csokken a kis
felezési idejli radionuklidok bomldsa miatt, a hosszabb felezési idejliek megmaradnak, és
ezek képzik majd a hotspotokat [6].

A kiilonb6z6 anyagok felaktivdldddsdnak mértéke azonos részecskesugarzas ha-
tdsdra a hatdskeresztmetszetek kiillonbozOsége miatt eltérd. A 8. dbrdan a FLUKA kdd se-
gitségével szimulalt aktivacioval keletkez0 izotopok lathatdak a tomegszam €s a rendszam
fliggvényében nehézbetonra. A felsd dbran a besugarzas pillanatdban, mig az alsé dbran a
besugarzést kovetd 1 év pihentetés utan rogzitett llapot 1athatd, 1 db 250 MeV-es proton
besugarzasra normélva, besugarzasi id0 1 6ra, 1ézer frekvencia 10 Hz, inditott részecske-

szdm 10° db proton (minden kis négyzet 1-1 izotépot jeldl).

Besugarzas pillanataban

o Izotdép darabszam

Rendszam (Z)
o
n

Tomegszam (A)

Besugarzast kovetd 1év * Izotop darabszam

Rendszam (Z)

Tomegszam (A)

8. dbra: Nehézbeton (Nurad 385) felaktivdloddsa a besugdrzds pillanatdban és a besugdrzds kovetd 1 évben
(x: tomegszdm (A), y: rendszdm (Z), szinkod: Izotop darabszdm 1 db 250 MeV proton besugdrzdsra nor-
mdlva) [sajdt szerkesztés]

A 8. dbra alapjan — a fels6 és alsé abrat dsszevetve — megallapithatd, hogy a pro-
tonok altal generalt radioaktiv izotdpok nagy része igen gyorsan elbomlik, ennek ellenére
a hosszu idejli 1ézerhaszndlat esetén az anyagban a hosszu felezési idejii radionuklidok
felddsulnak (8. dbra alsé).
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MODSZERTANI UTMUTATO, AJANLASOK

Az ajanlasok célja, hogy szakmai segitséget nytjtsanak a nyilt sugarforrasnak mi-
nosiilo céltargyrol levalo tormelék, az akar néhdny pm méretl felaktivalédott (radioaktiv)
anyagok hatékony kereséséhez, megtaldldsidhoz, valamint a besugdrz6 kamra dekontami-
ndldsdhoz, illetve a termekben kialakuld hotspotok felkutatdsdhoz a hattérhez képest na-
gyobb dozisteljesitményli térben, amit a rezidudlis aktivitds okoz. Ezt a munkat mér az
ELI ALPS indulésakor elinditottuk, igy a kordbbi eredményekbdl egyetemi szakdolgozat
1s késziilt [10].

Mivel a céltargyak kis mérete (par um, szemmel nem lathat6) megneheziti a ke-
zelésiiket, igy ionizdlé sugarzasok mérésére alkalmas késziilékek hasznalata indokolt.
Amennyiben ezen apré céltargy darabkék ellendrizetleniil kikertilnek a besugéarzé kamra-
bol, akkor megnd a kdrnyezeti szennyezés (kontaminécid) és human szennyezés (inkor-
porécid) kockazata.

Az dtmutatoban leirtak segitséget adhatnak az operatorok, sugarvédelmi megbi-
zottak szamdra az elveszett céltargyak, céltargy tormelékek, valamint elveszett forrdsok
felkutatasdhoz.

A sugarveszélyes munkafolyamatokat csak olyan személyek végezhetik, akiknek
megfeleld sugirvédelmi képzettségiik és tapasztalatuk van, valamint felhatalmazdsuk a
munkaltat6 részérdl. A sugdrvédelmi képesités feltételei megtaldlhatdk a 2/2022. (IV. 29.)
OAH rendeletben [7]. A sugarforrds keresése begyakorolhat6 az erre a célra kialakitott
tanpalyan valds, illetve virtudlis sugarforrasokkal.

Az ilyen munkét végzd személyek képzésének kotelezd eleme a minimum bdvitett
sugarvédelmi tanfolyam a nagy teljesitményli 1ézerberendezés sugarvédelmi sajatossaga-
ival kiegészitve, valamint a rendszeres idokozonként tartott gyakorlatokon valé részvétel.

Sugarvédelmi ellenérzé mérések, monitorozas

A besugérzo termekbe vald belépéskor hordozhat6 belégzés monitorral kell meg-
gy6z08dni arrdl, hogy a termek kiszelldztek, a levegd a természetes hattérszint felett nem
tartalmaz mérheté mennyiségben radionuklidokat.

A besugérzast kdvetden (a besugarzasi kamraban vikuumot kell 1étrehozni a ki-
sérletek alatt) a vdkuumot eld8szor meg kell sziintetni, majd a kamrat ki kell nyitni, kiilo-
nosen iigyelve arra, hogy a céltargyrdl esetlegesen levalt mikroszkopikus méretii radioak-
tiv szennyezddések ne juthassanak ki a kiilsd térbe. Nyitds utdn a sugarvédelmi megbi-
zottnak alfa, béta és gamma feliileti szennyezettséget mérd eszkodzzel végig kell mérnie a
besugdrz6 kamra belsé részét, és meg kell taldlni a céltargy esetleg levalt darabjait.

Radioaktiv anyag kezelése

Egy robotkar vagy csipesz segitségével ki kell emelni a besugarzott, aktiv céltar-
gyat, majd egy j6l zar6do, vonalkdddal (vagy azonosité cimkével) elldtott nejlon tasakba
kell helyezni. A besugdarzott céltargyrdl érdemes minden informdciét digitélis archivumba
felvezetni (fénykép, besugarzasi koriilmények, mért gamma-spektrum, egyéb dokumen-
tumok). A késdbbiekben a vonalkdd és informatikai program segitségével konnyedén
megtudhaté minden informécié a céltargyrol.
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Radioaktiv anyag tarolasa

Amennyiben gamma-sugirzé az anyag, akkor 6lom tokokban kell tarolni a besu-
garzott céltargyakat (levalt darabokat) a hazon beliili szallitas idejére. A felaktivalodott
anyagokat célszerti mindig tdvfogokkal mozgatni. Végiil a céltargyat egy 6lom tarold
konténerbe kell helyezni tarolds céljabol. A szallitd- és tarold konténert sugarveszély bar-
caval kell ellatni és tigy lezarni, hogy illetéktelenek ne férhessenek hozza. A tarolast olyan
helyen kell biztositani, ahova csak kiilon belépési jogosultsdggal és sugarvédelmi képzett-
séggel rendelkezé személyek 1éphetnek be. A besugdrzé kamra dekontamindldséat és a
felaktivalt anyagok elszallitasat kovetden a sugarvédelmi megbizott engedélye alapjan le-
het csak belépni a besugarzé termekbe.

A fenti folyamatokhoz a kovetkezd protokoll tartozik: Belépés elott megfeleld zart
védbéruhdzat, két par gumikesztyl, szdjmaszk, védOszemiiveg, tisztatéri cipd felvétele
sziikséges, valamint hatdsagi d6zismérd és kiegészitd EPD (elektronikus személyi dozi-
méter) viselése is kotelezo (9. dbra). Az 6ltozetnek meg kell felelnie a tisztatér technol6-
gidnak a lézertechnoldgia miatt, illetve a sugarvédelmi eléirasoknak is. A védéruhazatok
fel- és levételét un. fekete-fehér 61tozében kell elvégezni. A mérdmiiszereket szintén vé-
déburkolattal kell ellatni az esetleges kontamindcié elkeriilése végett. Ellendrizni kell a
mérémiszerek kalibraltsagat, hitelesitését és a méréeszko6zok akkumuldtorainak toltott-
ségi szintjét is.

9. dbra Megfeleld véddruhdzat [sajdt szerkesztés]

Két személy (minden ilyen sugdrveszélyes munka végzéséhez két 6 sziikséges)
bemegy a kutatdsi teriiletre felszerelve a személyi dozimetria eszkdzeivel: hatésagi TLD,
EPD (Electronic Personal Dosimeter); tovabba a mérésekhez sziikséges detektorokkal: fe-
lileti szennyezettség mérd, a-B-y mérok, dozisteljesitmény-mérd, valamint kézi nukli-
dazonosit6 késziilék, illetve belégzés monitor. A teriilet hatdrdn el0szor hattérsugdrzast
kell mérni. Ezutdn a céltargyrol levalt szennyezddéseket kell megkeresni: a dozisteljesit-
ménymérd és feliileti szennyez8dés mérd jelzései alapjan a forré pontok meghatdrozhatok.
Amennyiben a nuklidazonosit6é dézisteljesitmény-mérd része hittérsugarzasi szintet jelez
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(10. ébra, bal), érdemes a miiszert spektrum analizal6 iizemmddba kapcsolni, igy megha-
tarozhatdk a kis gamma-energidju, felaktivalédott anyagok (10. dbra jobb).

0,09 pSv
Shr

'“,.e' Lai B
10

don ¢

ldantif i ! Cancel  Erase

10. dbra: Gamma dozisteljesitmény mérés (bal oldali dbra), spektrum analizis (jobb oldali dbra) RIIDEye-G
késziilékkel [sajdt szerkesztés]

Dekontaminalas

A céltargy elszéllitdsa utdn a besugdrzdsi kamra dekontaminaldsa kovetkezik. A
miszer altal mért aktivitds két helyrdl szarmazhat: a kamra felaktivil6dott anyagabdl,
vagy a kamra falara rakédott aktiv szennyezddésekbdl. Ez dorzsmintavétel segitségével
hatdrozhat6 meg. Egy etanolba 4ztatott inaktiv vattaval 4t kell dorzs6lni az aktivnak vélt
feliiletet, majd a vattat nejlon csomagoldsba kell elhelyezni, hogy elkeriilhetd legyen a
véletlen szennyezés. A becsomagolt dorzsmintét a besugarzo termen beliil egy erre a célra
kijelolt természetes kornyezeti hattérsugarzasu teriiletre kell szallitani. Ott meg kell mérni
a feliileti szennyezettségét. Ha a miiszer emelkedett értéket mutat, akkor megéllapithatd,
hogy lerakédott szennyezddésrdl van sz6, amit dekontamindlni kell. Amennyiben nem
mérhetd a hattérnél magasabb érték, akkor a kamra anyaga aktivalédott fel, amire fel kell
hivni a figyelmet. Ebben az esetben a sugdrvédelmi megbizott tovdbbi utasitisdig nem
lehet a kamrit megkozeliteni. A sugdrvédelmi megbizottnak a kamrdban 1évd feliileti
szennyezettséget dekontamindlnia sziikséges, az irdnyad6 beavatkozasi feliileti szennye-
zettség értékek megtaldlhatéak az MSZ:62-7/2017 szabvany 5. tdblazatdban.

Az eljéaras sordn fontos a detektor megfeleld poziciondldsa (11. dbra), ugyanis a
kizardlag spektrum analizissel detektdlhaté szennyezddések annyira kis aktivitasiak le-
hetnek, hogy helytelen mérési modszer esetén detektalasuk elmaradhat. A mérdszondit a
vizsgalt feliilethez a lehetd legkdzelebb, merdlegesen tartva kell a mérést elvégezni, mivel
az aktivitas kimutatasi érzékenysége a tavolsdg négyzetével aranyosan romlik.
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11. dbra: Megfelelé mérési modszer RIIDEye-G késziilékkel [sajdt szerkesztés]

A dekontaminélast hosszu szard csipesszel megfogott, dekontaminalé szerbe mar-
tott vattaval kell elvégezni. A haszndlt vattdk veszélyes radioaktiv hulladéknak mindsiil-
nek, és ennek megfelelden kezelend6k. Dekontamindlds utdn feltétleniil sziikséges a vé-
déruhdzatok vizsgélata feliileti szennyezettség mérdvel (12. dbra), majd a védéruhizatok
levétele.

12. dbra: Védooltozet ellendrzése, kilépéshez [sajdt szerkesztés]

A kamra sugarvédelmi ellendrzésére forditando ido legfeljebb fél — 1 6ra.

A folyamatrdl jegyzOkonyv készitése sziikséges, amelyben az aldbbi adatoknak
kell szerepelnie:
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* munkafolyamatot végz6 személyek neve

* munkafolyamat kezdési és befejezési dituma, ideje
* munkafolyamat helye

* Dbesugdarzott anyag

» szennyezddések tipusa, aktivitisdnak mértéke

* munkafolyamat rovid lefrdsa

* anyagfelhaszndlas

* megjegyzés

» rendkiviili események

A munkafolyamat sordn hasznélt szerszdmokat, alkatrészeket, amelyek szennye-
zO0dhetnek, a besugédrz6 termek melletti sugarvédelmi laboratériumba kell elhelyezni, il-
letve hasznalaton kiviil ott kell tarolni.

TANPALYAK, GYAKORLATOK, FOSTER

A nagy teljesitményii 1ézerberendezés hosszabb tavi milkddése sordn szamolni
kell a céltargyak, a besugdrz6 kamra, az arnyékold elemek és egyéb berendezések felakti-
valédasaval, az un. hotspotok kialakuldsdval €s a hattérhez képest emelkedettebb dézis-
teljesitményekkel a rezidudlis sugarzds kovetkeztében. Kisméretli €s kisebb aktivitasu
anyagokat még normal hittér-érték mellett is nehéz és hosszadalmas megkeresni, nagyobb
hattérnél pedig specidlis eszkozokre és megfelel gyakorlatra van sziikség.

A 490/2015 (XI1.30.) rendelet [8] értelmében, amennyiben sugérforrast taldlnak
vagy foglalnak le a hatésdgok az orszdgban, akkor a rendelet és a hatdlyos jogszabalyok
alapjan esetenként tobb, elsddleges detektaldsra és reagdldsra is jogosult és detektéldsi ké-
pességekkel rendelkezd hat6sag is kivonul(hat) a helyszinre (Katasztréfavédelem, Terror
Elharitasi Kozpont, Nemzeti Nyomoz6 Iroda). Radioaktiv anyag, (pl. zart radioaktiv su-
garforrasok) esetén az OKI készenléti csapata az OSKSZ (Orszagos Sugdregészségiigyi
Készenléti Szolgdlat) az illetékes helyszinel6, amennyiben az anyag nukledris, akkor az
OSKSZ, vagy mas szervezet értesitése utdn, az EK SBL (Energiatudomanyi Kutatékoz-
pont Sugdrbiztonsdgi Laboratérium) feladata az anyag helyszini vizsgélata, kategoriza-
lasa, begytijtése és elszallitasa az EK telephelyére.

A Sugérbiztonsdgi Laboratérium emiatt létrehozta a MEST (Mobile Expert Sup-
port Team) csapatot, melynek els6dleges feladata felkésziilni radioaktiv sugdrforrasok fel-
kutatdséra az egyszeriitdl az igen bonyolult esetekig [9].

A 490-es rendelethez kapcsolddo eljard szervek kiképzésére 1étrehoztunk tanpa-
lyakat (FOSTER: First respOnderS cenTre at Energy Research on Nuclear Security) az
Energiatudomanyi Kutatékozpontban, ahol igen sokféle szcendriét lehet begyakorolni. A
tanpalyak koziil a Koézponti Izotép Raktar (KIR) mellett elhelyezkedd hangar specidlis,
mivel itt normal és emelkedett hattér lett kialakitva (13.-14. dbra) [11]:
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14. dbra: A KIR és a specidlis tanpdlya [sajdt szerkesztés]
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Az emelkedetebb hittér miatt ez a teriilet idedlis gyakorl6pédlya, mivel a remanens
dozisteljesitménnyel rendelkezd besugdrzd termekhez hasonlé koriilmények lettek
kialakitva.

Az SBL forraskeresési eljarasokat dolgozott ki, ezek lefrdsa megtaldlhaté az
Orszdgos Atomenergia Hivatal (OAH) honlapjan [12]. A MEST csapat szdmos
nemzetkozi konferencidn demonstralta a forrdskeresést, a helyszinel6 rendérséggel k6zos
eljarasrendet dolgozott ki, tovdbba az Orszdgos Katasztrofavédelem Katasztréfavédelmi
Mozgé Laboratdérium egységeinek tart forraskeresési gyakorlatokat. Az SBL-en és a hozza
tartoz6 tanpalyék segitségével idében fel lehet késziilni és meg lehet szerezni a megfeleld
gyakorlatot az ELI ALPS sajatos kérnyezetéhez.

OSSZEFOGLALO

A kutatasi céld 1ézerek maximadlis intenzitasa €s teljesitménye az elmilt hisz év
alatt drasztikusan emelkedett. A nagy intenzit4su 1ézerimpulzus és az anyag kolcsonhatdsa
sordn bizonyos elrendezések mellett a kisérletekben tobbféle ionizadl6 sugérzds, szekunder
és tercier részecskék is keletkezhetnek. A generalt proton- é€s/vagy neutronsugarzas felak-
tivalhatja a céltargyat, a besugarzé kamrat, az arnyékol6 elemeket, valamint a besugarzo
termek egyéb anyagait.

A nagy teljesitményl 1€zerberendezések sajatos sugarvédelméhez tett ajanlasok
segitik az ilyen létesitményben dolgozd sugarvédelmi szakembereket jobban megérteni,
milyen f6 fizikai folyamatok jatszédnak le, melyek a sugdrvédelmi szempontbdl relevans
folyamatok, és ezeknek milyen védrhaté hatdsai vannak.

A kisérletek utan a céltargyak és tormelékek biztonsdgos megtaléldsa, elhelye-
zése, hotspotok, feliileti szennyezettségek felkutatdsa és dekontamindldsa kulcsfontos-
sdgu, mivel ezek hidnydban a munkavéllaldk elszennyezhetik a besugédrzé kamrét, a kisér-
leti labort és annak kiils6 folyosdjat.

Az EK SBL t6bb éve foglalkozik sugarforrasok felkutatdsaval, és olyan tanpélya-
kat épitett ki, ahol ezek a miiveletek gyakorolhaték. A KIR melletti hangdrban speciélis
emelkedett hattér taldlhato, ami kivalé terep az emelkedett hattérben torténd forraskeresés
készségeinek elsajatitasahoz.

Az ELI ALPS projekt (GINOP-2.3.6-15-2015-00001) az Eurépai Unié tdmogata-
saval, az Eurdpai Regiondlis Fejlesztési Alap tarsfinanszirozasaval valdsul meg.
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EXAMINATION OF EXOSKELETONS EQU-
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SOFT-AKTUATORRAL ELLATOTT EXOS-
KELETONOK SZERKEZETI ES SZABVA-
NYOSITASI VIZSGALATA
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Abstract

The wearable robots are going through a
huge transformation from the initial rigid
machines to the lightweight robot clothing,
which we can hardly distinguish from our
everyday clothes. In less than a decade, soft
robot clothing has achieved outstanding
results in coordinating and assisting human
motor movements. This article provides an
overview of the evolution and technologi-
cal development of exoskeletons, as well as
current  development directions, and
presents standards and international initia-
tives related to exoskeletons that are desig-
ned to promote the widespread and safe
dissemination of the technology.

Keywords
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Absztrakt

A hordhato6 robotok hatalmas atalakulason
mennek keresztiil a kezdeti merev gépektol
egészen a konnyli robotruhazatig, amit
aligha tudunk megkiilonboztetni a minden-
napi ruhainktél. Kevesebb, mint egy évti-
zed alatt a puha robotruhak kiemelkedd
eredményeket értek el az emberi motoros
mozgasok koordinéldsaban és segitésében.
Ez a cikk attekintést nyujt az exoskeleto-
nok kialakulasanak és technoldgiai fejlodé-
sének menetérdl és a jelenlegi fejlesztési
iranyokrol, illetve bemutatasra keriilnek az
exoskeletonokhoz kapcsolodo szabvanyok
¢s nemzetkozi kezdeményezések, melyek a
technoldgia széleskorli és biztonsagos el-
terjedését hivatottak szolgalni.
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BEVEZETES

Régota ismeretes, hogy a munka és a munkakdrnyezet 6sszefligg a munkavallalok
rossz egészségi allapotaval. A vaz- és izomrendszeri betegségek (MSD-k), amelyek az iz-
mokat és az iziileteket érintik, a munkahelyi betegszabadsagok és korengedményes nyug-
dijba vonulasok {6 oka, ugyanis a dolgozok nem képesek a szokasos napi munkafeladatok
ellatasara [1]. A rendellenességek szama évrdl évre novekszik, és vilagszerte minden mun-
kavallalot érintenek. Kovetkezésképpen ezek a folyamatok az érintett személyeknek, mun-
kaadoiknak és a gazdasagnak jelentGs anyagi terhet jelentenek [2]. A rendellenességek ki-
alakulasahoz kapcsolodo kockazati tényezok kozé tartozik a kézi tehermozgatas, kiillondsen
a nehezebb rakomanyok esetén, illetve a kézi mozgatas id6tartama, az ismétl6dé mozgasok
és az extrém vagy kényelmetlen testhelyzetek, mint pl. hajlitas, nyujtas vagy csavaras [3].

Az automatizalasara kifejlesztett gépek ihlették annak az otletét, hogy olyan gépe-
ket alkossanak, melyek képes levenni bizonyos mértékben az emberi testet érd er6hatasok
egy részét. A viselhetd robotok els6 koncepcioi osztoztak egy nem meglepd kozos tulajdon-
sdgon: az eszkdz vaz szerkezete, tiikkrozte a pilota csontvazat, merev anyagbol késziiltek,
illetve mechanikus csuklopontokkal voltak ellatva a mozgas biztositasa érdekében. A Ge-
neral Electric 1967-ben megvalositotta ezt a koncepciot Ralph Mosher vezetésével és meg-
épitette a Hardimant [4]. A Hardimant (1. dbra a) kialakitasaban sajnos korlatozta koranak
technoldgiaja, a robotot soha nem tesztelték emberi pilotaval. Ennek ellenére a projektnek
megvolt az érdeme, ugyanis felkeltette az érdeklddést a robotok irant, amelyek fokozhatjak
vagy segithetik az emberi teljesitményt az emberi résztvevd anatomidjahoz illeszkedo szer-
kezet segitségével. Ez volt az exoskeletonok sziiletése.

Kozel 6tven évvel késobb az exoskeletonok rohamosan fejlédtek az 1j technologiai,
elektronikai, vezérlési, gyartasi és energiatarold megoldasoknak koszonhetden [5]. Az exos-
keletonok sikeresen ndvelték az emberi erét a mozgas soran [6], csokkentették a jaras ter-
helését [7], képesek voltak helyreallitani a paraplégids betegek mozgési képességeit [8] (a
hozza hasznalt exoskeleton az 1.b) abran lathato) segitette a stroke betegek rehabilitaciojat
[9], képes volt az emberi mozgasokbdl energiat nyerni [10], és segitettek az emberi motoros
mozgasok alapelveinek tanulmanyozasdban [11].

(b)

(c)

1. Abra: Kiilonbézé exoskeleton kialakitdsok. a) Hardimant, az elsé exoskeleton koncepcié, b) alsé végtag
exoskeleton (Cybernyde), c) Harvard exosuit [17]
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A hordhat6 technologia fejlodésérol szolo kozelmultbeli betekintésben J. L. Pons
elegansan ramutatott, hogy a hordhato robotok esetén a kevésbé korlatozo és inkabb biomi-
metikus architektirak felé valo elmozdulas lenne célszert, elényben részesitve azokat az
anyagokat, amelyek jobban megfelelnek az emberi test anatomiai Osszetettségéhez [12].
Pons elképzelését az elmult évtizedben kifejlesztett viselhetd robotok jellemz6i igazoljak.
Kihasznalva a lagy anyagok elény0ds tulajdonsagait, illetve a megfeleld szabalyozasi és a
nemlinearis modellezési technikakat [13], egyre tobb tudomanyos és ipari kutatdcsoport
textilekbdl és elasztomerekbdl tervez hordozhat6 robotokat. Ez lehet6vé teszi az eszk6zok
konnyebb hordozhatdsagat és a mozgas eldsegitését az emberi biomechanika korlatozasa
nélkiil. Ezekre az 01j eszk6zokre kiilonbozo kifejezésekkel hivatkoztak, mint: ,,exomuscles”
[14], ,,soft exoskeletons™ [15] és ,,exosuits” [16] (1. abra c).

FELSO VEGTAGRA ILLESZTHETO EXOSKELETONOK TIPUSAI

Az elsd soft-jellegli exoskeletonok a 2000-es évek elején késziiltek az ugynevezett
McKibben féle mesterséges milizmok (PAM) segitségével. 2004 elején Kobayashi et al.
Elkészitették az ugynevezett ,,muscle suit”-ot [18] (2. dbra), amely McKibben féle félmerev
PAM-ok, halozatabol allt. A nyomas szabalyozasaval Kobayashi bizonyitotta, hogy a kon-
cepcidjaval megvalosithatd a vall ellendrzott mozgatasa. Ez a tipust exoskeleton a McKib-
ben féle mesterséges milizmok miatt jelentdsen korlatozza az emberi mozgast, szinte csak
az eldre tervezett mozdulatsorok hatjhatoéak végre.

004 IEEJ

2. Abra: McKibben féle PAM-ok hdlozatdbdl dll6 exoskeleton [18]

2014-ben Koo és munkatarsai egy softrobotruhat mutattak be, melyet Ggy terveztek,
hogy segitse az étel szajba juttatdsdnak mozdulatsorait [19]. Az eszkoz (3. abra), kifejezet-
ten olyan embereket céloz meg akik poliomyositis okozta izomgyengeségben szenvednek.
Az eszkoz egy elektromos motorral hajtott in egység és egy felfujt kamra 6tvozete. A ké-
sziilék késdbb passziv mechanizmussal lett kiegészitve, amely parhuzamosan mukodik a
motorral, a rendszer energiafogyasztdsanak csokkentése érdekében. Késobbi kutatdsok ki-
mutattak, hogy egészséges résztvevok esetén a passziv komponens 6nmagéaban elegend6 az
izomfaradtsag kialakulasanak késleltetésé¢hez [20].
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©2014 IEEE
3. Abra: Etel szdjba juttatésinak mozdulatsorait segitd hibrid exoskeleton [19]

Az 1jabb kutatdsok a pneumatikus kontraktilis halozat Gtletével foglalkoznak, me-
lyek az emberi izmokkal parhuzamosan miikodé elemeket valositanak meg. [21]. Ezeket
miniatir McKibben aktudtorok halézataval érik el, melyek parhuzamos elrendezése na-
gyobb erdk elérése szolgal, sorba kapcsolva pedig hosszabb l16ketet tudnak megvalodsitani
(4. abra). Ezzel a megoldassal, mar joval nagyobb szabadsagfokot lehet biztositani a moz-
gatni kivant végtagnak, igy bonyolultabb mozdulatsorok is korlatozottan kivitelezhetové
valnak.

4. Abra: Miniatiir McKibben aktudtorok halozatdval megvalésitott exoskeleton [21]

Park és munkatarsai egy masik megkozelitést alkalmaztak [22]. A szerzék egy puha
robotruhat irnak le amely a konydk iziilet hajlitasat teszi lehetévé memoriadtvozet alapu
izom segitségével. Az izom nikkel-titan (NiTi) huzalbol késziilt tekercsrugokbol all, ame-
lyek parhuzamosan vannak elrendezve a maximalis 120 N er6 létrehozasdhoz és minddssze
24 g tomeggel rendelkeznek.
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A hajlitonyomatékot pneumatikus miikddtetésii kamrak halozataval is 1étrehozhat-
juk. Ezeket az eszkdzoket nevezziik Fluid Elastomer Actuator-nak (FEA). Thalman és tarsai
lagy hengeres miikddtetdket hasznalnak, amelyek egy tombben vannak elrendezve [23]. A
rugalmas felso rész és a rugalmatlan alapnak kdszonhetden I1étrejon egy kiszamithatd mér-
téki hajlitas és egy linearis nyomaték-nyomas karakterisztika. Felfujt allapotban az egyes
miikédtetok kolcsonhatasba 1épnek egymassal, igy hajlitdé mozgast hozva 1étre a konyok-
iztlet korul (5. abra).

©2018 IEEE

5. Abra: FEA alapii kényok mozgatdsdra alkalmas exoskeleton [23]

FELSO VEGTAGRA ILLESZTHETO EXOSKELETON TERVEZESI IRANYEL-
VEI

Copaci at al. mérései alapjan a konyok rehabilitacios eszkozoket ugy kell megter-
vezi, hogy illeszkedjenek a kéz elmozdulésnak tartomanyaba (6. dbra), ami a konyokot te-
kintve 0° és 150° koz¢ tehetd nyujtott végtag esetén, a tenyér befelé forditas esetén 71°-ot
képes csavarodni, kifelé mozgas esetén pedig 81°-ot [24].

; J

6. Abra: Kar mozgdsi tartomdnya [24]

I
I
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Ezen mozgéastartomanyokat figyelembe véve szimulacios paraméterként suly 80kg,
magassag 1,8m, konyok 0° és 150° kozotti elmozdulast végezve 0,25 Hz frekvenciaval , a
konyok mozgastartomanyanak nyomaték sziikséglete id6 fliggvényében 0 és 3,5 Nm kozé
tehetd annak biztositasa érdekében, hogy a motoros funkciok teljes hianyaban a konyok
megfeleléen mozgathato legyen [24] (7. abra).

Joint torque

Torque (Nm)

Time (s)

—— Right elbow 1
7. Abra: Kényok mozgds nyomaték sziikséglete [24]

A felsdvégtagra illeszthetd rehabilitacios eszkozok koziil a konyok rehabilitaciora
hasznalt exoskeletonok, melyet Kohn at al. is bemutat értekezésében, alapvetden all egy
aktuatorbol egy nyomas érzékel6bol, egy mikrovezérlobol és egy kompresszorbol. Az ak-
tuator rogzitési pontokat ugy kell kialakitani, hogy a fels6 bicepsztol az alkar kdzepéig ter-
jedjen a két pneumatikus aktuator rogzitése [25] (8. abra).

C N
\ Aktuator
N Csatlakozas

Mikrovezérls

Nyomas
szenzor

8. Abra: FEA alapii kényok mozgatdsdra alkalmas exoskeleton elvi mérési elrendezése [25]

Mikodtetését tekintve elmondhat6, hogy az aktuator kamraiban a nyoméasszabalyo-
zas mikrokontroller segitségével PID szabalyozassal valosul meg, az alabbi egyszeri 0sz-
szefliggés alapjan:
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de(t)
dt

u(®) = Kpe(t) +K; [, e(t)dt + K, (1)
A fiiggvény bemenete u(t) a beallitott nyomasérték a visszacsatolds pedig a nyo-
masszenzor altal biztositott jel valamint opcionalisan EMG szenzor is lehet, e(t) a hiba ér-
téke, Ky, K;, K4 pedig az aranyos, integral6 €s derivalo tagok erdsitése, t pedig az 1d6 [25].
Nguyen at al. alltal bemutatott konyokrehabilitacios eszkdzben, a PAM szabalyozas
megoldasara a csiiszomod szabalyozas egy valtozatat alkalmazza, ami szintén alkalmas le-
het a preciz miikodtetésre [26] (9. abra).

v

PAM Belt

Centre of
1 a gravity

Rotary
\ . Pulle d
Spring (k) 0 y encoder

e i Voltage
‘ (0-10V)
]

%

M

Proportional valve /
A ﬂ Board A/D

9. Abra: PAM alapii kényok mozgatdsdra alkalmas exoskeleton elvi elrendezése [26]

Szabalyozasi kore alapvetden tigy épiil fel, hogy a Fuzzy szabdlyozast és a PID
szabalyozas kombinaciojat alkalmazza el6bbit bemenetként szolgaltatva a cstiszomod sza-
balyozasnak majd a PID szabalyozast kompenzatorként alkalmazza a csuszomod szabalyo-
zas kimenetén [26] (10. abra).
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g + Robot kar

LA

Csliszo feliilet

K7 --"‘szl'/"ﬂ*"k"/

10. Abra: Rehabiliticiés eszkiz szabdlyozdsi blokkdiagramja [25]

FELSO VEGTAGRA ILLESZTHETO EXOSKELETONOK OSSZEHASONLI-
TASA
A végtagok elmozditasat kiils6 egységek segitségével kiillonb6zé modszerekkel va-
losithatjuk meg. Az exoskeleton kialakitasok 3 fobb trendet kovetnek:

e A legelterjedtebb valtozat a szilard komponensekbdl és motorokbol 4llo elektro-
mechanikus variansok.

e Ezt koveti a PAM (Pneumatic Artifical Muscle) aktuatorokkal szerelt megolda-
sok.

o Végiil a FEA (Fluidic Elastomer Actuator) egységekkel ellatott eszk6zok

Az exoskeleton variansok kozotti f6 kiillonbséget az azokat mukddtetd aktuatorok
kialakitasa adja. Ez alapjaban kiilonbdzteti meg az eszkdzoket, ugyanis mindegyik mas-mas
megoldast hasznal az iziiletek rotacids mozgasanak eldidézésére. Azonban mindegyik meg-
oldéasban k6zds pont az, hogy az aktudtorokat a mozgatni kivant testrészhez kell rogziteni
oly mddon, hogy az a mozgast ne korlatozza vagy befolyasolja. A kiillonb6z6 kialakitasok-
nak természetesen megvannak a maga eldnyei €és hatrdnyai, melyeket a felhasznalds mod-
janal figyelembe kell venni. A kovetkezo tablazat (1. tablazat) ezeket az exoskeleton meg-
oldasokat hasonitja 6ssze kiilonb6z6 elvek és szempontrendszer alapjan.

Az eszkoz mozgdsi
tartomdnya a vég-

Elektro-mechanikus PAM FEA
A végtagok teljes tarto- | A végtagok moz- | A végtagok tel-
manyban mozgathatok, | gasa  korlatozott | jes tartomany-
azonban a szilard rész- | mértékii, mellék- | ban mozgatha-

egységek miatt bizo-
nyos mellék mozdula-

mozdulatok, rota-
cidk kevésbe kor-

téak, a mellék-
mozgasok és ro-

tagra vonatkoztatva. tok, rotaciok korla- | latozottak. taciok kevésbé
tozva vannak mukodés korlatozottak.
kozben.
Erdkifejtés a moz- | Allando. Allando. Valtozo.
gdstartomdnyban.
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Elektro-mechanikus PAM FEA
A szilard részegységek | A magas miko- | A nagy rugal-

Kialakitasbol, illetve
tulvezérlésbdl adodo
sériilésveszély.

miatt, illetve az elek-
tormos motorok maxi-
malis nyomatéka miatt
a sériilésveszély koze-
pes.

dési nyomads miatt
magas.

massagu részeg-
ségek miatt €s a
kis miikodtetd
nyomds  miatt
alacsony.

Exoskeletonként valo
viselhetiség.

A szilard részegységek
€s a mozgatd motorok
specialis  elhelyezése
miatt nehézkes.

A nagy helyigényli
kialakitas miatt, il-
letve az atalakitd
részegységek mi-
att nehézkes.

Aktuatorok mé-
retei és testhez
valé alkalmaz-
kodasi képessé-

gei miatt ke-
vésbé megter-
held.

Adaptdlhatosag, va-
ridlhatosdg.

A rotacids pontokon el-
helyezett motoroknak
koszonhetéen a rogzi-
tési pontok nagy sza-
badsaggal allithatoak.

Kialakitasuk miatt
korlatozottan allit-
hatoak.

Kialakitasuk mi-
att korlatozottan
allithatoak.

Energiaellatas hord-
hato eszkozok esetén.

Az akkumulatortech-
nolégia adta lehetdsé-
gek miatt hosszabb ta-
von is mikddtethetd az
eszkoz kis helyigényti
energiaforrds segitség-
ével.

A milkodéshez
sziikséges na-
gyobb nyomas mi-
att a mikodtetés
hordhato6 eszk6zok
esetén erdsen kor-
latozott.

A miikddéshez
sziikséges  Kis
nyomasok miatt,
kis helyigényli
energiaforras se-
gitségével mér-
sékelten korlato-
zott.

Eszkoz bekeriilési
koltsége.

A mozgaté motorok és
az azokat vezérld egy-
ségek miatt magas be-
keriilési koltség.

Az egyszerl aktu-
ator kialakitas, és a
mozgasatalakito
részegségek miatt
kozepes a bekerti-
1ési koltség.

Az egyszeru ak-
tuator kialakitas,
illetve az el6alli-
tashoz  sziiksé-
ges anyagok mi-
att alacsony be-
keriilési koltség.

Az eszkozok to-

A motorok altal kifej-
tett nyomaték nagy,
mig a szilard mozgatd

Az aktuatorok
nagy erdk kifejté-
sére képesek, az

Az  aktuatorok
kozepes erdki-
fejtésre képesek,

meg/teljesitmeén . .| ‘s NP
& artjin a v mechanizmusok  t6- | atalakitdé mecha- | a rogzitd részeg-
. mege magas. nizmusok tomege | ségek  tomege
nagy. alacsony.

1. Tablazat: Kiilonbozo kialakitasu exoskeletonok dsszehasonlitasa

A fenti abra jol szemlélteti, hogy a FEA tipusu aktuatorok sok esetben elénydsebb
tulajdonsagokkal birnak, mint az elektro-mechanikus vagy a PAM kialakitasu tarsaik. Ezen
tipust aktuatoroknak nagy elénye, hogy a rugalmas anyaghasznalat miatt a viselének igen
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nagy mozgasszabadsagot biztosit akar miikddtetett, akar alap allapotban. Az aktuatorok
testhez idomulo kialakitasa miatt, illetve a kiilonb6z6 mechanikai atalakitok nélkiil a hor-
doz6 szamara kevésbé megterheld ezeknek az aktuatoroknak a viselése akar hosszabb tdvon
is. Szemléletes az a tulajdonsaguk is, hogy az esetleges meghibasodasbol vagy tulvezérlés-
bol adodo sériilések eléfordulasa ennél a tipusnal alacsony. Ugyanis a rugalmas aktuatorok
képesek a hirtelen fellépd, varatlan er6hatdsokat sajat deformécidjukra forditani, igy ki-
mélve a mozgatni kivant iziiletet. A felhasznalt anyagok tekintetében is jelentds elénnyel
birnak a FEA soft-exoskeletonok. Eléallitasukhoz nincs sziikség draga nyersanyagokra, il-
letve bonyolult megmunkalasi folyamatokra, melyek altal a koltségek jelentésen csokken-
nek. Ezek a tulajdonsagok mind azt vetitik el6, hogy az exoskeletonok korében egyre jobban
elterjedo soft megoldasok lehetnek a technoldgia jovojének kulcsa. Ezen a teriileten a kuta-
tasok jelenleg is a softaktuatorok erésebbé, ellenallobba és kompaktabba tételére fokuszal-
nak annak érdekében, hogy a jelenlegi szilard mechanikai megoldédsokat felvaltsak.

EXOSKELETONOKRA VONATKOZO 1SO SZABVANYOK

A Nemzetkozi Szabvanyiigyi Szervezet (ISO) 13482:2014 foglalkozik a személyes
gondoskodast nyujtd robotok biztonsagi kdvetelményeivel, amelyek koziil néhanyat exos-
keletonnak tekintenek. Az ISO 13482 szabvanyok az exoskeletonok egy részhalmazara al-
kalmazhatok, de az exoskeleton fogalom nagy része kiviil esik ennek hatokorén. Azonban
az ISO 13482 nem alkalmazhato robotokra, mint orvosi eszkdzokre, sem katonai erd alkal-
mazasara szolgald robotokra, ami egy hatalmas hidnyossag. Tovabbi emberi tevékenység-
gel egyiitt miik6do robotok kdvetelményeit az ISO 10218, valamint az ISO/TS15066 rogziti
ipari vonatkozasban [26,27,28,29,30] (2. tablazat).

Szabvany Alkalmazasa

I1SO 13482:2014

Robotok és robotszerkezetek. Személyse-
gitd robotok biztonsagi kdvetelményei
(1SO 13482:2014)

Specifikus elvarasok és utmutatok a biz-
tonsagos tervezéséhez, biztonsagi méré-
sekhez, és informaciok a személysegito ro-
botokhoz. Ez az egyetlen szabvany, amely
tartalmaz exoskeletonokra vonatkozo ré-
szeket.

1ISO 10218-1:2011
Robotok és robotszerkezetek. Ipari robotok
biztonsagi kovetelményei. 1. rész: Robotok

Specifikus elvarasok és utmutatok a biz-
tonsagos tervezéshez, biztonsagi mérések-
hez, és informaciok az ipari robotokhoz.

ISO 10218-2:2011

Robotok ¢és robotszerkezetek. Ipari robotok
biztonsagi kovetelményei. 2. rész: Robot-
rendszerek és dsszehangolasuk

Specifikus elvarasok és utmutatok a biz-
tonsagos tervezéshez, biztonsagi mérések-
hez, és informacidk a ipari robotok és ro-
botrendszerek integratori szamara.

ISO/TS15066
Robotok és robot szerkezetek. Kollaborativ
robotok

Specifikus elvarasok és utmutatok a biz-
tonsagos tervezéshez, biztonsagi mérések-
hez, és informaciok a kollaborativ robotok-
hoz.

2. Tablazat: Exoskeletonokra és egyéb robotrendszerkere vonatkozo ISO szabvanyok [26]
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Az IS0 13482:2014 azonban kiterjed a munkahelyen hasznalhato, hordhat6 fizikai
asszisztens robotokra. Ezek a technologiak lehet6vé tehetik a munkaképesség novelését és
csokkenthetik a biomechanikai terhelést és a dolgozok faradtsagat, illetve csokkenti talerdl-
tetés kockazatat. Az ISO 13482 elismeri, hogy bar a fizikai asszisztens robotok bizonyos
emberi képességeket novelhetnek, hasznalatuk potencialis 1) veszélyeket rejt magaban. E
veszélyek egy része a roboteszkdz rogzitésébol s a felhasznaldval vald kozvetlen érintke-
z¢€sébdl fakad. Az ISO szabvany hangsulyozza a kockazatértékelés és a veszély azonositas
elemzésének sziikségességét e technologiak biztonsagos tervezése €s lizemeltetése érdeké-
ben. Az ISO Technikai Bizottsag (TC) 299 munkacsoportjai két vizsgalati modszert fejlesz-
tenek ki [27]:

e cgy borterhelési vizsgalati modszert exoskeletonokra, amely egy szimulacios
eszkoz segitségével vizsgalja a felhasznalo borének lehetséges maximalis terhe-
1ését,

egy vizsgalati mddszert a lathato torésekre, deformacidkra, az alkatrészek szét-
valasara és a robot funkcionalis kdrosodasara, beleértve azokat is, amelyeket egy
személy visel

Az ISO 13482:2014 a Személysegitd robotok esetén a vizsgéalati mddszert alkal-
mazva a kovetkez6 relevans kockazati kategoriakat kell mérlegelni (3. tiblazat), exoske-
leton tervezése esetén is:

Kockazati kategdria

Leiras

Akkumulator toltés

Tultoltés, mélymeriilés, szigetelési prob-
1émak, rovidzarlat

Energiatarolas és energiaellatas

Szigetelési probléma, Laza mechanikus
kapcsolat, Csatlakozasi problémak: Pne-
umatika, Hidraulika, Szélséséges ho-
mérséklet, Tulterhelés

Robot/Eszkoz inditasa

Nem vart miikodés, Nem vart gjra indu-
las

Robot/Eszkoz kialakitasa

Eles szélek, Furatok és terek a mozg ré-
szek kozott, Geometriai kialakitas

Zaj Akusztikus zaj, Ultrahang,

Megbizhatdsag Pl.: Utkdzés kovetkeztében nem vart
miikddés

Vibracio Karos rezgések, érintkezési problémak

Kéros anyagok vagy folyadék

Kéros anyagokkal/folyadékokkal wvalo
¢rintkezés

Kéros kornyezeti kondiciok

Por, Para, Robbanasveszély, Tiliz, Viz,
Jég...

Extrém homérséklet

Felforrosodoé feliilet, Hideg feliilet, Ki-
jelzo rossz lathatdsaga

Nem ionizalt és ionizalt sugarzas

Karos optikai sugarzas, Kéros 1ézer su-
garzas
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Kockazati kategdria Leiras
EMC Sugarzott és vezetett zavartiirés és zajki-

bocsatas

Fesziiltség, pozicid €s hasznalat

Hasznalat kozben feszitd pozicio, fizikai
diszkomfort, test méretre nem illesz-
kedd, kezeldszervek nem lathatok nem
hasznalhatdak

Robot/Eszkdz mozgasa

Mechanikai instabilitas, Mozgas kozbeni
instabilitas, Terhelés kozbeni instabili-
tas, Elvalik a testtol {itkoz¢és hatasara. ..

Robot/Eszkoz Utkdzése

Utkozés hatasara biztonsagi megallas,
Utkodzés mozgd targyakkal, allatokkal,
robotokkal

Veszélyes ember-robot fizikai kontak-
tus

Rosszul érzékelt biztonsagi megallitas,
Tulzott biztonsagi megallitas reakcid

Alul méretezés / tartdssag

Viratlan tonkremenetel

Varatlan automata mukodés

Program hiba

Poziciondlasi, navigacios kockazatok

Gyenge visszacsatolas, felhasznalo kor-

latozott iranyithatosaga.
3. Tablazat: Az ISO 13482:2014 dltal figyelemebe vehetd kockazatok [27]

ASTM F48 BIZOTTSAG

A termékszabvanyok és tantsitvanyok hidnya az exoskeleton technoldgiak ipari
gyakorlatban val6 alkalmazédsanak hatalmas akadalya. Bar az exoskeletonokat nem tekintik
hagyomanyosan vett véddeszkdzoknek, azonban hasonldan viselhetdk, és az ipari/munka-
helyi alkalmazasuk iranti érdekl6dés nagy részét a sériilések megel6zése generalja. Az
ASTM International Techni-cal Committee on Exoskeletons and Exosuits (ASTM F48) tigy
véli, hogy az exoskeletonokra vonatkozd szabvanyok és tantsitvanyok nagyban hozzaja-
rulna a gyartasuk, telepitésiik és felhasznalasuk megkdonnyitéséhez, illetve azok munkahelyi
alkalmazasahoz.

2016 augusztusadban a NIST (National Institute of Standards and Technology) el6-
zetes talalkozot rendezett, hogy megvitassak a jelenlegi helyzetet az exoskeletonok €s a vi-
selhetd robotika teriiletén beliili szabvanyokra vonatkozo6an, valamint, hogy beazonositsdk
azokat a hidnyossagokat, amelyek a biztonsag, a teljesitmény, az ergondmia és a kiberbiz-
tonsag tekintetében. Ezt kovetden 2017 januarjaban nyilt nyilvanos technikai talalkozot tar-
tottak, amely széles korben magaban foglalta a katonai, egészségligyi €s ipari tertiletek ér-
dekelt feleit. A talalkozon a kovetkezd témak keriiltek napirendre:

e Hianyossagok azonositasa az exoskeletonokra vonatkozé szabvanyok tekinteté-
ben, beleértve a terminoldgiat, a vizsgalati modszereket és a teljesitménymuta-
tokat a ipari, katonai és egészségiigyi agazatokban

e closegiteni az 0sszes érdekelt fél bevonasat ezekbe a fejlesztésekbe és szabaly-
alkotési procedurakba
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el6segiteni a technologiai fejlodést a kulcsfontossagh érdekelt felek kozotti kap-
csolatépités révén

A folyamat idorendbeli lefolyasat a 11. abra mutatja.

3. NIST Exoskeleton 5. Formatio
Terminalogy Task Force Exoskeletons
Committee

1. Closed door meeting
on exoskeletons,
government agencies only

2. Exoskeleton Technical 4. ASTM Meeting o
Interchange Meeting Exoskeletons & Exos|

1
2017
11. abra: Az ASTM F48 létrejottének folymata [31]

2017 szeptemberében mintegy 40 teriilet képviseldi beleértve a katonai, szovetségi
tigynokségeket, exoskeleton gyartokat, alkatrészgyartokat, tudomanyos kordk tagjait, il-
letve a felhasznaldi csoportokat, az ASTM 0Osszehivott egy 1j exoskeleton szabvany meg-
szervezésére iranyuld bizottsagot, ami a ASTM F48 nevet kapta. Az F48 ma mar széles
korben foglalkozik az aktiv, passziv exoskeletonokkal, és altalanos felhasznalasi eseteiket
a kovetkezok szerint osztalyozza [32]:

Orvosi: Az amputalt, sériilt és/vagy fizikailag fogyatékkal €16, exoskeletont vi-
sel6 betegeknek fokozott mobilitast és stabilitast biztosit az eszkoz. Ez felgyor-
sithatja a munkdba val6 visszatérést és a felépiilést, ami a betegek, az egészség-
ligyi szolgaltatok és a biztositotarsasagok javat szolgalja.

Ipari: A logisztikaban, raktarban és gyari kdrnyezetben dolgozd alkalmazottak
hasznélhatjak az exoskeletonokat fej feletti, teherhordasi, szerszdmhasznalati,
mobilitasi és guggolasos tevékenységekhez, lehetdvé téve szamukra, hogy hosz-
szabb ideig nagyobb teljesitményt érjenek el, és kevésbé terheljék a testiiket,
ezaltal csokkentsék a sériilésveszElyt is.

Katonai: A katonak szamara az exoskeletonok lehetdvé teszik, hogy kevésbé fa-
radtan vonuljanak messzebbre, konnyebben €s biztonsagosabban mozgassak a
logisztikai terheket és tobb készletet vagy fegyvert vihessenek magukkal, ame-
lyek egyébként til nehéznek vagy megterheldnek bizonyulnanak.
Kozbiztonsag: Az elsésegélynyujtok szamara elénydsek lehetnek az exoskeleto-
nok, amelyek lehetové teszik szamukra, hogy nagyobb targyakat mozgassanak,
amikor aldozatokat keresnek az 6sszeomlott épitmények kozott, és tobb felsze-
relést szallithatnak, példaul extra légpalackokat a tizoltoknak és nehéz bomba-
ruhdkat a robbandanyagartalmatlanité technikusok szamara.
Fogyasztoi/rekreéacios: A fogyasztdk szdmara eldnydsek lehetnek az exoskeleto-
nok személyes hasznalatra, szabadidés sportokhoz (pl. sielés), otthoni és udvari
munkahoz és mas fizikailag megterhel6 feladatokhoz.
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Valamennyi albizottsag olyan nemzetkozi szabvanyokat dolgoz ki és tart fenn, ame-
lyek tobbek kozott a biztonsagra, mindségre €s hatékonysagra vonatkozé szabvanyokat fog-
lalnak magukban. Ezen tilmenden az egyes albizottsagok célja, hogy szabvanyokat dolgoz-
zanak ki az exoskeleton technologidk alkalmazasara az ipari, orvosi, katonai, fogyasztoi és
katasztrofaelharitasi szektorban. Ezen tulmenden minden albizottsag arra torekszik, hogy
megértse és hivatkozzon mas meglévo és fejlodé szabvanyokra, és egyiittmiikodik mas
ASTM International bizottsagokkal, valamint mas, kélcsonosen érdekelt szervezetekkel.

OSSZEFOGLALAS

Egyszerliségiik és hordozhatosadguk révén a soft-exoskeletonok egy lépéssel koze-
lebb hoztak mindennapi életiinkhdz a hordozhat6 robotokat. A soft-aktuatorkat tartalmazo
exoskeletonok elénye a tobbi megoldashoz képes a rendkiviili rugalmassagukban rejlik.
Ezeknél a megoldasoknal a végtagok elmozdulédsa koran sincs annyira lekorlatozva mint a
tobbi varidnsndl. Az egyszerli miikddési mechanizmus és a testhez alkalmazkodni képes
kialakitas kényelmesebbé és funkcionalisabba teszi az exoskeletonokat. A jelenlegi kutaté-
sok egyik fo kérdése, hogy a soft-aktuatorok hogyan valhatnak erdsebbé, ellenallobba és
konnyebben gyarthatova. Az egyik meghatarozo trend a kompozit anyagok felhasznalasa,
illetve a szalerdsitéses anyagok alkalmazasa az aktudtor testen beliil. Ezek a kutatasok mar
most kecsegtetd eredményekkel szolgalnak, ami azt mutatja, hogy a softaktuatorok a jovo-
ben képesek lesznek olyan tulajdonsagokra szert tenni, amelyek segitségével megvalosul-
hatnak olyan exoskeletonok melyek kényelmesen hordhatok, nem korlatozzak a végtagok
mozgasat és emellett megfeleld nagysagu erdt képesek kifejteni ahhoz, hogy fizikai munkat
segitd vagy rehabilitacios jellegli mozgas kivitelezésében tudjanak segiteni a viseldjének.
Azonban miel6tt ezt megtennénk, 1étre kell hozni azt a szabalyrendszert, amely keretet ad a
fejlesztéseknek. Ezen az 11j technoldgiai piacon az elsédleges kihivas a biztonsag és a biza-
lom megteremtése. Mind az ISO 13482 mind az ASTM F48 konszenzusos szabvanyok ki-
alakitasan dolgozik, hogy a kutatok, fejleszték €s az exoskeletonok vasarloi bizhassanak
abban, hogy a berendezések biztonsagara és teljesitményére vonatkoz6 allitdsokat hitelesi-
tették. A szabvanyos vizsgalati modszerek kialakitasa lehet6vé teszik a tanusitasi folyama-
tokat, igy a felhasznalok jobban biznak az altaluk megvasarolt és telepitett exoskeletonok-
ban.
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Absztrakt

A tanulméany a biztonsagtechnikai mérmaki
diplomaval rendelkez6k munkaerdpiaci ér-
vényesiilésével, atevékenységiiket megha-
taroz6 szabalyokkal, és maganbiztonsagi
alkalmazasi gyakorlatukkal foglalkozik.
Ravilagit, hogy a fels6oktatasban, csaktigy,
mint a kdzoktatasban is, jelentds szemlélet-
valtasra van sziikség ahhoz, hogy a munka-
erOpiaci elvardsoknak megfeleld képessé-
gekkel és készségekkel biro, onfejlesztésre
képes mérndkhallgatokat képezziink.
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BEVEZETES

A biztonsdg megteremtésében az allam, az dnkormanyzati- és rendészeti szervek,
valamint a rendvédelmi tevékenységet végzo tarsadalmi szervek mellett a maganbiztonsagi
szolgaltatasi agazat is komoly szerepet jatszik. [1] A megfelel$ kozbiztonsag fenntartasahoz
Osszehangolt, egymast inkabb tamogatd és kiegészitd miikodést kell megvaldsitani, ezért
lassan elmosodni latszik a magan- és a kozbiztonsag kozti hatar: ,,...nemzetkdzi tendencia
a maganbiztonsag térnyerése, expanzioja, amelynek hatterében tobbek kozott a rendorségek
kapacitasainak megvaltozott iranyu eloszlasa és a koltséghatékonysag all. Az allamok, kor-
manyok rajottek, hogy a rendészeti monopodlium szigoru fenntartdsa mellett, bizonyos fel-
adatok, kiilondsen egyes hattértevékenységek privatizalhatok, kiszervezhetdk. Ezaltal egyre
nagyobb igény jelentkezik a teljes korti vagyonvédelem kiépitésére, illetve a meglévo biz-
tonsagvédelmi rendszerek folyamatos fejlesztésére, bovitésére.” [2]

Tanulmanyunkban a biztonsagtechnika szakokon végzett mérnokok piaci kornye-
zetben valo érvényesiilésének lehetdségeit, tevékenységliket meghatarozo szabalyokat, és a
jelenleg érvényes szakmai gyakorlatot vessziik gorcso ala.

Ehhez eldszor a magénbiztonsagi szolgaltatasi teriiletet kell megvizsgélni, hiszen
egy szerteagazo, €s részleteiben is nagyon komoly kiilonbségekkel bird, mégis egységes
jegyeket képviseld teriiletrdl beszélhetiink.

Itt kell azonban megjegyezni, hogy a biztonsagtechnikai végzettséggel rendelkezd
diplomasok szdmara lehetséges allasok kozé tartoznak a biztonsagi vezetdi poziciok is a
maganbiztonsagi cégek potencialis megrendeldinél, de erre majd a késdbbiekben fogunk
kitérni.

Mint ahogyan az az élet minden teriiletén tapasztalhato, az online tér, és az infor-
matikai szolgaltatasok egyedi, sesmmivel 6ssze nem téveszthetd sajatossagokkal birnak, igy
vizsgalatunkat most nem terjesztjiik ki a kiberbiztonsaggal foglalkozé szaktertiletekre. A
magannyomozoi tevékenység pedig nem feltétlentil igényel biztonsagtechnikai mérnoki
kozremiikddést, ezért ezt a teriiletet is kihagyjuk a vizsgalatbol. A fent emlitett szolgaltata-
sokra nem, hanem csak a klasszikus maganbiztonsagi szolgaltatokra, és a biztonsagtechni-
kai gyarto-, és forgalmazo6 cégekre dsszpontositunk.

Természetesen, az az evollicios tendencia — amit a COVID19 jarvany alatt bekovet-
kezd torvényszerli valtozasok csak méginkabb felgyorsitottak — informatikai rendszerek
hasznalatat feltételezi, miszerint a — szakzsargonban csak él6erds tevékenységnek nevezett
— emberi er6forrasok alkalmazasat egyre tobb teriileten veszi majd at a technologiai eszkd-
z0k céliranyos és komplex hasznalata. [3] Azonban itt kell megemliteni, hogy kiilonosen a
biztonsagtechnika teriiletén a jovoben sem fog teljesen kiszorulni az emberi tevékenység,
csupan az egyre inkdbb képzettebb, rugalmasan alkalmazkodni képes humanerdforras felé
fog eltolodni a hangsuly.

A tanulmanyban maganbiztonsagi szolgaltatd, valamint biztonsagtechnikai eszko-
zoket, rendszereket forgalmazo, és ezeket kivitelezd cégek vezetdivel készitett interjuk ar-
nyaljak azt a képet, mely a piaci és oktatasi helyzetrdl kialakulhat az olvasdban a Bizton-
sagpiac évkonyv 2013-2021. kiadvanyok attekintésekor.

A vizsgalat idészertiségét indokolja, hogy a felsdoktatési intézmények mitkodésiik
soran mindinkabb olyan nehézségekkel talaljak magukat szemben, melyeknek a megoldasa
nem megkeriilhetd, ha életben kivannak maradni. Az oktatas a nonprofit jellegét elvesziteni
latszik, legyen sz6 egyarant allami, vagy alapitvanyi fenntartasrol. A hallgatok bevonzasa,
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megtartasa, valamint a munkaerépiac szamara relevans kompetenciakkal €s tudassal ren-
delkezo diplomasok kibocsatasa mind-mind olyan szempontok, melyekre joval komolyabb
hangsuly keriilt, mint az ezt megel6zd évtizedekben. Bizonyos értelemben fontosabba valt
a képzés modszertana, mint maga a megszerezhetd tudas. A munkaltatok korében egyre
inkabb uralkod6 az a nézet, hogy egy leendé munkatars esetében a cégprofil- és megbi-
zasspecifikus ismeretek még megtanithatdak, de a hibas szemlélet nehezen, vagy nem kor-
rigalhato, €s ugyanigy a biztos alapok sem poétolhatoak. Pontosan a biztonsagtechnikai
szakma szerteagazo volta is ezt a hozzaallast latszik erGsiteni.

Kezdetnek a maganbiztonsag teriiletén végzett mérnoki munka jogi szabalyozasat
és a tevékenység feliigyeletét tekintjiik at. Ezt kovetden ismertetjiik a céginterjuk alapjan
megismert szolgaltato, forgalmazo, és kivitelezd vallalkozasok miikddésében rejlo, a diplo-
mas biztonsagtechnikai mérnokok szamara relevans foglalkoztatasi és szakmagyakorlasi le-
het6ségeket. Végiil a vazolt helyzetbdl az oktatdsra fokuszalva levonhaté tanulsagok és
konkluziok kovetkeznek majd.

ATEVEKENYSEG KERETEI

A vagyonvédelemi torvény, valamint a végrehajtasarol szol6 BM rendelet értelmé-
ben vagyonvédelmi rendszert tervezd, szereld tevékenység végzéséhez biztonsagtechnikai,
hiradastechnikai, tavkozlési, mechanikai, illetve villamosmérndki szakteriileten szerzett
BSc, vagy MSc diploma az el6iras. A torvény szovege értelmében tervezésnek, szerelésnek
mindsiil az ,,elektronikai vagy mechanikai vagyonvédelmi rendszerek tervezése, telepitése,
szerelése, lizemeltetése, feliigyelete, karbantartasa, javitdsa”, mely a renddrség altal kialli-
tott igazolvany és érvényes felelGsségbiztositas birtokaban végezhetd.[4] [5]

Jogi szabalyozas és tevékenységfeliigyelet

»A 2012-ben hatdlyba léptetett, atalakitott vagyonvédelmi térvény nehéz helyzetbe
hozta a maganbiztonsagi dgazatot. Ennek a valtoztatasnak estek aldozatul a biztonsagtech-
nikai tervezok is, akiknek a helyzete meglehetdsen bizonytalanna valt. A megvaltozott jog-
szabalyi kérnyezetben a Személy-, Vagyonvédelmi és Magannyomozo6i Szakmai Kamara
nem tarthatja nyilvan a biztonsagtechnikai tervezdket, nem feliigyelheti szakmai tevékeny-
ségiiket. A korabban szabalyozott szakmagyakorlési jogosultsagi rendszer, a jol miikodod
tovabbképzési, vizsgaztatasi rendszer, a részletes nyilvantartasi rendszer (névjegyzék) je-
lenleg nem miikodik.” [6]

Az ellendrzés atkeriilt a Magyar Mérnoki Kamardhoz (MMK). Kormanyrendelet
hatarozza meg az engedélyhez kotott szakmagyakorlasi tevékenységek korét, ennek értel-
mében az elektronikus vagyonvédelmi rendszerek tervezése mar az épitményvillamossagi
tervezési szakteriilethez tartozik. [7]

Fent idézett cikkében [6] Toth Attila arrdl is emlitést tesz, hogy komoly ellentmon-
das all fenn az MMK tervezokre vonatkozé kotelezo kredit eldirasai, és az egyetemi képzé-
sek szdmara irdnyado jogszabalyi képzési és kimeneti kovetelmények altal meghatarozott
kreditértékek kozott. Igy a szakképzettség megfeleléség megallapitasakor a kamara nem
veszi figyelembe a teriiletspecifikus képzéseken megszerezhetd kreditszamokat, és azoktol
eltérd kovetelményeket tAmaszt a tervezoi jogosultsagot kérvényezokkel szemben.
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Ehhez kapcsolddva azt is taglalja, hogy fontos lenne a szakteriileten biztositani a
folyamatos szakmai ellenérzést és a tudasbazist megujitd tovabbképzések lehetdségét, mi-
vel a biztonsagtechnikai rendszerek ,,tervezésénél nem csupan az elektronikai, elektrotech-
nikai fogalmakkal, illetve a vonatkoz6 szabvanyokkal kell tisztaban lennie a tervezonek,
hanem joval szélesebb latokorrel kell rendelkeznie. A biztonsagtechnikai tervezonek ismer-
nie kell a kiilonféle épitészeti, gépészeti megoldasokat, ismernie kell a védendd objektum
minden részletét, megkozelithetéségét, a kornyezetének biiniigyi fertdzottségét, ezek alap-
jan pedig kockazatelemzést kell végeznie.” [6] Nem tesz emlitést azonban arrdl, hogy egy
mérnok a tervezéskor semmiképpen nem hagyhatja figyelmen kiviil az altala tervezett rend-
szer telepitésében, lizemeltetésében résztvevd emberi er6forras sajatossagait, és ezeknek a
biztonsagtechnikai rendszerek esetében talan még komolyabb figyelmet kell szentelni, mint
mas mérnoki szakteriiletek esetében, hiszen az lizemeltetok mar nem feltétleniil rendelkez-
nek szakirdnyt képzettséggel.

A maganbiztonsagi cégek miikodési gyakorlata

Kezdetnek tekintsiik at azon potencialis megrendeldk korét, ahol a vagyonvédelem-
bol fakadodan a leggyakoribb az igény biztonsagi eszk6zok igénybevételére, illetve bizton-
sdgi rendszerek telepitésére.

A legkézenfekvobb elhataroléas, hogy a megbizé maganszemély, vagy jogi személy.

Ha csak a haztartasokat tekintjiik, ma mar sokkal gyakoribb, hogy a gépjarmiiviink,
de foleg a lakoingatlanunk legalabb mechanikus, vagy még inkabb elektronikus védelmébe
beruhdzunk. A legegyszerlibb biztonsagi zaraktol a legosszetettebb, komplex védelmi rend-
szerekig sz¢les a paletta. A spektrum egyik végén a lakossag szamara az iizleti forgalomban
elérhetd eszkozok allnak, melynek belizemeléséhez és mukddtetéséhez sem feltétleniil
sziikséges szakember. Ide sorolhatok a legkézenfekvobb megoldasokon — a ma méar akar
mobiltelefonnal is vezérelhetd, és feliigyelhetd biztonsagi kamerakon — til példaul a szén-
monoxid- és fiistérzékeld eszkdzok is, hiszen ezek is szerepet jatszanak az emberi élet vé-
delmében, és a vagyon biztonsdganak megdrzésében. A kinalat masik végén a komplex tav-
feltigyeleti rendszereket talaljuk, melyek valamelyik maganbiztonsagi szolgaltatd cég fel-
tigyelete alatt allnak és keriiltek kiépitésre.

Ha a megbiz6 nem maganszemély, megkiilonboztethetd a szolgaltatds aszerint,
hogy fixen telepitett, vagy id6szakosan alkalmazott, illetve mobil biztonsagtechnikai esz-
kozoket kell-e a szolgaltatas soran igénybevenni. Ha egy bevasarlokdzpont, vagy kereske-
delmi 1étesitmény biztonsagi feliigyeletét kell ellatni, nyilvan egész masfajta tervezoi és
kivitelezdi gondolkodast igényel, mint ha egy fesztivalt, koncertet, konferenciat vagy sport-
eseményt kell biztositani. Utdbbiak esetében kombinalddhat a fixen telepitett eszk6zok, és
a rendezvény sajatossagai miatt sziikséges mobil eszk6zok hasznalata, mely a tervezést, te-
lepitést €s lizemeltetést valtozékonysaganal, és a kiilonb6zo technikai rendszerek illesztési
igényénél fogva jelentésen megnehezitheti.

Mas megkozelitésben érdemes a maganbiztonsagi szolgaltatasokat a megbizok cél-
jai szerint is megkiilonbdztetni. Pontosan az informatikai fejlodés altal megvalosulo ,,rend-
Kiviil dinamikus evoltcios folyamat” [8] teszi lehetévé a mind komplexebb biztonsagtech-
nikai rendszerek telepithetdségét, melyek mar nem kizarolag az objektumok védelmében
jatszanak szerepet, de munkavédelmi szempontbdl is jelentoséggel birnak, és mas egyéb,
példaul munkaiigyi vagy belso ellendrzési informaciok kinyerésére is alkalmasak lehetnek.
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Emlithetnénk itt példanak az egyre korszeriibb és népszeriibb beléptetd rendszereket. Ban-
kok, irodahazak, gyarak, egyes oktatasi intézmények, kdvetségek, kdzigazgatasi épiiletek
stb. ma mar szinte elképzelhetetlenek ezek nélkiil. Termel6 vallalatoknal telepitett bizton-
sagtechnikai rendszerek esetében sokszor nem is lehet megallapitani, hogy az objektumvé-
delmi funkcio, és a folyamatok nyomonkdvethetdségét célzo belso ellendrzési funkcid ko-
ziil melyik a megbizé szadmara a 1ényegesebb.

Akar biztonsagi vezetOi statuszban, akar biztonsagi rendszert tervez6é mérnokként
kertiil a biztonsagtechnikai mérndk a folyamatba, mar a hattérben zajlé folyamatokhoz is
valamennyire értenie kell, és a biztonsagtudatossag novelését is célul kell kitliznie. ,,Nem
elégséges, ha a biztonsag a munkavallalok, a gazdasagi vezetok szemében az marad, ami
volt: sziikséges rossz. A biztonsag leggyengébb lancszeme leggyakrabban maga az ember.
Aki nem tudja, hogy a biztonsag érte, és a munkajaért, annak zavartalansagaért fenntartando
allapot, az maga is mulaszt, nem gondolva arra, hogy ezzel a sajat és munkaltatdja anyagi
érdekei ellen is vét.” [9]

Bar a torvény kimondja, hogy a hatalya ala esé tervez6-szereld tevékenységre ira-
nyul6é megallapodast irdsba kell foglalni, szerzédést kell kotni, de nincs nevesitve, hogy a
biztonsdgi rendszer telepitésének kotelezd feltétele lenne tervdokumentacid készitése, és
ellendrz6 hatdsag sincs megjeldlve, ami ennek meglétét, vagy mindségét lenne hivatott vizs-
galni, mint példaul épitkezéseknél az épitési engedély esetében. Ez a tény kiszolgaltatot-
tabba teszi a biztonsagtechnikai végzettséggel rendelkezd mérndkoket, hisz csupan a ma-
ganbiztonsagi cég vezetésének hozzaallasan mulik, hogy igényli-e egyaltalan a tervezd mér-
nokok alkalmazasat, vagy megoldja a rendszerek telepitését, és iizemeltetését mas modon.
Gyakori ebben a viszonylatban, hogy egy tobb évtizedes tapasztalattal rendelkezd bizton-
sagtechnikai szereld a biztonsagtechnikai mérnoknek konkurencidja lehet.

Neheziti a helyzetet az a gyakorlat is, hogy a fogyasztoi tarsadalomban az eszko-
z0k-, illetve rendszerek meghibdsodéasanak kezelésekor kevésbé a javitas, sokkal inkabb a
csere a bevett szokas, igy a szakértelem latszolag hattérbe szorul. Latszolag, mert egy eset-
leges meghibasodas soran sokkal eredményesebben tud mitkodni a mérndk, ha rendszeré-
ben latja a feladatot, és tisztaban van az altala hasznalt eszk6zok alapvetd felépitésével, és
miikddésével.

Tovabbi elhelyezkedési lehetdségként tekinthetiink a biztonsagtechnikai képzett-
ségli diplomasok szamara a biztonsagtechnikai eszkdzoket gyartd, fejleszto illetve forgal-
maz6 cégekre, itt viszont gyakran eléfordul, hogy szivesebben alkalmaznak informatikust,
és villamosmérnokat a biztonsagtechnikai mérndk helyett.

Bar a statisztikai adatok mas képet mutatnak, mégis egyértelmiien megallapithato,
hogy a magyarorszagi maganbiztonsagi piac nem tul nagy, a valodi munkat végzd cégek
munkaerdpiaci kereslete a diplomasok tekintetében alacsony, ami a szliken vett szakméaban
val6 elhelyezkedést megneheziti. [10] Igy alakulhat ki ebben a szegmensben az a munka-
adoi nézet, hogy biztonsagtechnikai mérnokokbdl talképzés és tulkinalat van.

Azoknal a cégeknél, ahol a biztonsagtechnikai mérnok tervezéként keriil alkalma-
zasba, alapvetden kétféle foglalkoztatasi, munkaszervezési stratégia figyelhetd meg. Az
egyik — a horizontalis munkaszervezés szerint miikodé — vallalkozasfajta kettévalasztja a
tervezdi, és a kivitelez6i funkcidkat. A tervezoi feleldsség mar nem terjed ki a telepités és
betizemelés soran bekovetkezo esetleges kényszerti valtoztatasokra. Gondoljunk csak arra
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a helyzetre, amikor a biztonsagi rendszer telepitése az adott objektum épitésével parhuza-
mosan zajlik, és olyan, elére nem lathat6 problémak meriilnek fel a kiépitése soran, amelyek
sziikségessé teszik az eredeti tervektdl valo eltérést. Ilyenkor problémassa valik a feleldsség
kérdése, kinek, meddig terjed, hol a kivitelezést iranyitd mérndk, és hol a tervezo feleldssé-
gének a hatara. A vertikalis megkdzelités szerint egy tervezo a terven szerepld elsé vonaltol
az utols6 betlizemelt eszkdzig végigkoveti a folyamatot, tervezéként, és kivitelezOként is
egyarant gondolkozik. Ez a hozzaallas 1ényegesen kevesebb hibalehetdséget rejt magaban,
bar tény, hogy foglalkoztatasi szempontbol bonyolultabb helyzetet eredményez.

Itt kell azonban megjegyezni, hogy amennyiben csak egy talalomra kiragadott pél-
dat, a bankokat tekintjiik, azt is latnunk kell, hogy bank és bank elvarasai kozott is olyan
kiilonbségek lehetnek, amiért bizonyos szolgaltatoknak megéri szakosodni adott cégekre.
Ezért emlitettiik a tanulmany bevezet6jében, hogy a cégspecifikus ismeretek gyakran nem
szerezhet6k meg a felsdoktatasban, csak a szakma gyakorldsa sordn.

KONKLUZIO

A biztonsagtechnika teriiletén komoly hatrany, hogy a szakmaspecifikus kdzépfoku
képzés hianyzik az oktatasi struktiirabol. Amig a gépészetben, épitdiparban, mechatronika-
ban, villamossagi teriileten stb. a megfeleld szakiranyu kdzépiskolabdl kikeriilé didkok fel-
s6fokt tanulmanyaik soran a mar megszerzett szakmai tudast és affinitast tudjak tovabb
kamatoztatni, addig ugyanez a biztonsagtechnika teriiletén nem milkodik. Legkorabban a
felsGoktatasban talalkoznak a hallgatok ilyen irdnyt ismeretekkel, mely a szakmaisag elmé-
lyitésére nincs jo hatassal.

Ha nem bocsatkozunk bdvebb elemzésbe, csak egy kiragadott példa kapcsan néz-
ziik a biztonsagtechnikai mérnokok szakteriiletén zajlo fejlodési folyamatokat, és megvizs-
galjuk — az egyre inkabb elterjedében 1év6 — okosotthonokkal kapcsolatos teenddket, lat-
szik, hogy a komplex rendszerek tervezése, telepitése, lizemeltetése, valamint karbantartasa
tobb miiszaki szakteriilet 6sszehangolt mitkodését kivanna meg. Ez ma még gyerekcipoben
jar, és nemhogy nem kiforrott, de sokszor még alig tizemképes is. Hiszen egy ingatlan biz-
tonsagi rendszere, mely integralva van a gépészeti és villamos rendszerrel is, mindharom
szakteriilet tekintetében hozzaértést kovetel meg a telepit6tol, ahol jobb esetben a megren-
deldvel szemben csak egy informatikust taldlunk, akinek a szakmai tamogatas tekintetében
a villanyszereld, és a gépész segitségére kell hagyatkoznia, biztonsagtechnikai szakember
meg aztan végképp sehol nincs a torténetben. gy sem a rendszerekben rejld lehetdségek
nem hasznalhatok ki, sem optimalis megoldasrél nem beszélhetiink, de gyakran komoly és
hosszan megoldatlan miiszaki hibak okozoja ez a gyakorlat.

A maganbiztonsagi szféraban Uj trend 1ép az insource helyébe, az outsourcing.
»Azok a cégek, amelyeknek a jarvany miatti korlatozasok kdvetkeztében visszaesett a be-
vételiik, és emiatt szigoritani kellett a koltségvetésiikon, az informacidbiztonsagi és a kiber-
biztonsagi feladatokat mar tgy oldjdk meg, hogy a biztonsagi szolgéltatisokat is szolgélta-
tasként veszik igénybe. Ez egyébként szorosan 6sszefligg az Europai Unio Ipar 4.0 koncep-
ciojaban megfogalmazott, a digitalizacio és a felhdalapu megoldasok erdsitését célként ki-
tiizott fejlesztésekkel, amelyekhez nem csak 11j szemlélet, hanem 11j feladatok is kapcsolod-
nak.” [11]

Ugyanilyen jellegii, a biztonsagtechnikat célzo trend lenne célszerii a munkaerépiac
tobb teriiletén is, igy a biztonsagtechnikai végzettséggel rendelkezé mérnokok szaktudasa
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sokkal jobban kiaknazhatova valna, és nem csupan a maganbiztonsag teriiletén tevékeny-
ked6 cégek jelentenének szamukra potencialis allaslehetséget.

A fiatal mérndki tudomanyok, mint a mechatronika és ugyanigy a biztonsagtech-
nika teriiletén is érvényes az a megallapitas, hogy — hiszen pontosan ez az igény hozta létre
Oket 6nalld tudomanyteriiletként — az egyre komplexebbé valéo miszaki feladatok megolda-
sara egyre sokrétlibb, és mas alaptudomanyokat is integralni képes mérndki tudast allithas-
sunk a megrendelOk szolgalataba. Olyannyira Osszetett gondolkodast igényld teriiletekrol
van sz0, hogy adott feladat megoldasanal sokszor éppen annyira fontossa valhat a jogi- és
gazdasagi kornyezet ismerete, figyelembevétele, mint maga a miiszaki feladat. A rendszer-
ben gondolkodas az igazi segitség a problémamegkozelitésben.

Id6szerii példa erre a 2023-ban szigorod6 kameras megfigyelési szabalyok témaéja,
melyek a jelentdsen modosuld europai GDPR (General Data Protection Regulation — egy-
séges adatvédelmi szabalyozas) szabalyok miatt 1€pnek életbe. A valtozasok kifejtését mel-
16zve megallapithatd, hogy amennyiben a tervezd, és/vagy lizemelteté nem tartja be a ka-
merahasznalatra vonatkozo 0j adatkezelési szabalyokat, komoly GDPR-birsag kiszabasara
szamithat. Még abban az esetben is, amikor a biztonsagtechnikai mérndk feladata mar nem
terjed ki az tizemeltetésre, a szolgaltatasi szerzddés jogkdvetkezményeként a birsag megfi-
zetését az lizemeltetd visszaterhelheti a rendszer tervezdjére, annak munkaltatojara, hiszen
a helytelentil, a szabalyozast figyelmen kiviil hagyo tervezésbdl is eredhetnek olyan nem
megfelelések, melyek a birsag kiszabasahoz vezethetnek. [12]

Mindezek tiikrében egyértelmien latszik, hogy az egyetemi mérnokképzés soran
nem célszerii azt a régebbi gyakorlatot kdvetni, hogy a leendd diplomasok minden munkal-
tatd szamara relevans ismeretanyagot, lexikalis tudast kapjanak a képzésiik soran, sokkal
inkabb olyan képességek, készségek, és szemléletmod atadasa kell legyen a cél, melyek
segitségével a mérndk képessé valik — barmelyik specialis szakteriilet esetén — az dnkép-
zésre, a rendelkezésre allo ismeretanyag Osszegyljtésére, értelmezésére valamint helyes
hasznalatéra.

Tovabbiakban a szerzé — az Obudai Egyetem Biztonsagtudoményi Doktori Iskola-
jénak PhD hallgatojaként — oktatdsmodszertani kutatasai soran a biztonsagtechnikai mérno-
kok fent bemutatott helyzetelemzését felhaszndlva kivanja tovabb vizsgélni a prjektalapt
oktatast tamogatd modszereket az egyetemi mérnokképzésben.
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