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Abstract

An observable phenomenon nowadays is
the rise of increasingly complex systems
not only in our own lives, but also in our
industrial infrastructures. Moreover, for the
sake of manageability and comfort, these
systems were connected to each other thro-
ugh various channels. This increased their
Vulnerability, so much so that terrorism
moved more and more towards attacking
critical infrastructure. Terrorists realized
that with relatively few resources and from
a distance, how great a blow could be inf-
licted on a selected country's most import-
ant objects. The article highlights the stra-
tegies and ideologies of the dominant
countries in cyberspace. Furthermore, it
provides a comparison of these countries,
but with particular attention to the forward-
looking regulations between European
Union and Hungary. Finally, the courses of
action that can be used to reduce the risk
factors of the energy supply of European
Union and Hungary as a member country
are determined at a strategic level.
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Absztrakt

Napjainkban megfigyelhetd jelenség az
egyre bonyolultabb rendszerek térhoditasa
nem csak sajat életiink teriiletén, hanem az
ipari infrastruktirdinkban is. S6t irdnyitha-
tosag és a kényelem érdekében ezek a rend-
szerek egymassal kiilonféle csatornakon
keresztiil Osszekottetésbe keriiltek. Ezzel
Sebezhetdségiik megnovekedett, olyany-
nyira, hogy a terrorizmus egyre jobban a
kritikus infrastruktirak tdmadasa felé tolo-
dott. Terroristak felismerték, hogy vi-
szonylag kevés forrasbol és tavolrdl, mi-
lyen nagy csapast lehet mérni egy kisze-
melt orszag kiemel fontossagu objektuma-
ira. A cikk kiemeli a kibertérben meghata-
roz6 orszagok stratégidit s eszmerendsze-
reit. Tovabba Osszehasonlitast ad ezen or-
szagok, de kiilonds tekintettel az Eurdpai
Unid és Magyarorszag kozotti jovobe mu-
tato szabalyozasai kapcsan. Végiil megha-
tarozasra keriilnek azok a cselekvési ira-
nyok, amelyekkel az Unio és tagorszaga-
ként Magyarorszag energiaellatasanak ri-
ziko faktorai csokkenthetok stratégiai szin-
ten.
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BEVEZETES

A kiberbiztonsag fontossagat a mai fejlet civilizacionkban nem sziikséges kifejteni
tobb szaz oldalas kdnyvben, csak egyszer(i logikus tapasztalassal megérthetd, milyen befo-
lyasolo6 tényezoével rendelkezik a mai fejlett tarsadalmainkban. Az emberiség torténetében
mar régdta kulcsfontossagu szerepet toltenek be a kritikus infrastruktarak, mint a szallitas,
viz-, olaj-, gaz-, aram-ellatas stb. lehetne még sorolni. Ezek kozott az infrastrukturak kozott
rdadasul sokszor szoros kapcsolat van egymastol jelentdsen fligghetnek, egyi a masik nélkiil
mar elvesztheti eredeti rendeltetését, illetve funkcidjat. Ezen kritikus rendszerek kozott tobb
prioritasi csoportositast is megtalalhatunk a szakirodalomban fontossaguk sorrendjében.
Nyilvan filigg ez az osztalyzas, hogy melyik kontinensrél vagy orszagrol beszéliink. Az or-
szagok tarsadalmi és technikai adottsagai mennyire befolyasoljak a kritikus infrastruktirak
kiépitettségét és bonyolultsdgat. Természetesen rengeteg féle befolyasolo tényez6t még fel
lehetne sorakoztatni, de altalanossdgban kimondhato globalisan, hogy az egyik legveszé-
lyeztetettebb infrastruktira a villamosenergia-ellatast kiszolgalo rendszerek. Erre a megal-
lapitasra még raer6sit az elektronikai €s az informacios technoldgiai eszkdzok térhoditasa
és kolcsonos egymasrautaltsaga.

UKRAN-OROSZ HABORU ARNYEKABAN

A villamosenergia infrastruktira, mint a legtobb kritikus szisztéma, egyre nagyobb
mértékben 0sszekdttetésben van az internettel. Ezzel sajnos a kiszolgaltatottsaga is egyenes
aranyban novekszik. Ennek kdvetkeztében a kiilonféle kibertimadasok is megnovekedtek,
illetve manapsag mar vannak kifejezetten olyan szakosodott hacher csoportok, akik csak
kizarolag ezeket a villamosipari létesitményeket tdmadjak. Nem is kell messzire menni saj-
nos szomszédunkban Ukrajndban 2022 februarjaban elkezd6dott fegyveres konfliktus, ame-
lyet nem csak hagyomanyos fegyverekkel vivnak meg, hanem a kibertérben is egyre komo-
lyabb és szofisztikaltabb tamadasok jelentek meg mind a két hadvisel6 félnél. Oroszorszag
mar a hdboru eldtt is timadta Ukrajnat, de csak kiberhadviselés cimén. Az els6 hulldmban
oriasi karokat okozott Oroszorszag Ukrajnanak foként a kritikus infrastruktirak teriiletén.
Nagyon szembet(ing volt Oroszorszag technikai folénye és Ukrajna védtelensége, felkészii-
letlensége ezekkel a specialis elektronikai rendszereket érintd agresszor ellen. Itt meg kell
jegyeznem, hogy az ENSZ alapokméanya szerint a kibertamadas 6nmagaban nem valtja ki a
habort fogalmat, csak ha haborus konfliktussal van kombinalva. Ennek kdvetkeztében ese-
tiinkben Ukrajna nem szamithatott nemzetkdzi segitségre, hogy a tamadot jogilag megal-
litsa, illetve megfeleld szankciokkal stjtsa. Felismerve ezt a tényt az ukran vezetés, tigy
hatarozott, hogy nem tétlenkedik és mar a tényleges habora kezdete el6tt komoly kibervé-
delmi stratégiat alakitott ki. Megerdsitették az orszag legsériilékenyebb infokommunikacios
rendszereit, kiemelt intézményeit, infrastruktirait. Az ukran nemzeti adatvagyont felhébe
rejtették el, kiilonféle zombihaldzatokat épitettek ki, 2022. 02 26.-an felallitottak az Ukran
Informatikai Minisztériumot stb. Tovabba nem csak a védelemre rendezkedtek be az ukran
politikai elit, hanem a haboru bejelentése 6ta mar tudatos kibertamadasok sorozata is napi-
rendre keriilt kiemelt orosz létesitmények ellen, amelyek mai napig folyamatban vannak.
Korszakalkoto kezdeményezés volt Ukrajnanak, hogy megalapitotta az Ukran Kiber hacker
kozosséget, amely tobb mint 400 000 f6s 6nkéntes nemzetkodzi hacker hattérrel rendelkezik.
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S6t allami szinten olyan fontosnak tartjak ezt a kozosséget, hogy a nemzetkozi hacker csa-
patok szervezése mar torvénytervezetben jelent meg €s hamarosan elfogadhatja az ukran
kormany, amely elsé ilyen intézkedés lehet a vildgon. Az ukran katonai irdnyitdsa alatt mii-
kodo hacker kozosség rendkiviili hatékonysagat jol bemutatja - rendelkezésre allo adatok
alapjan -, hogy Oroszorszag képtelen volt megvédeni, illetve ellenallni ennek a félelmetes
méretii és szaktudasu ,,Armadanak”. Erdekes az a tény is, hogy az a ,,nagy” orosz kibervé-
delem, amelyet évtizedek 6ta nemzetkdzi szinten propagal az orosz politikai és szakmai elit,
viszonylag révid id6 alatt a porba hullott, az ukran nemzetkdzi hackerek altal megerésitett
offenziva alatt. Ezekkel kibertdmadasokkal betortek a Kremlbe, a Dumaéba, a titkosszolga-
latok adattaraiba és a legfontosabb allami intézményekbe, valamint atlagos adatszivargas
elérte al00GB-ot orosz vallaltonként, ide értve majdnem a teljes kritikus infrastruktarat is.

STRATEGIAK ELEMZESE

Nem véletleniil emeltem ki az orosz-ukran habortt, mivel ez napjainkban is hatassal
van Magyarorszagra, mint szomszédos allamra €s természetesen Eurdpara és kozvetleniil
vagy kozvetetten az egész vilagra is. Stratégiakat az allamok mar régota kialakitottak kez-
detben inkabb katonai jellegliek voltak, majd késébb mar politikai, gazdasagi és tarsadalmi
szinezetet is kaptak. Napjainkban pedig minden szakteriiletnek megvan a maga startégiaja,
igy a nemzeti kibervédelemnek, infokommunikacionak és az energiabiztonsagnak is. Ter-
mészetesen minden allam sajat érdekeit veszi alapul és ezeket az érdekeket egyezteti a nem-
zetkdzi érdekekkel vagy teljesen sajatos utat kdvet. A politikai és gazdasagi nagyhatalmak
ezen a terlileteken is éreztetik hatasukat illetve befolyasukat. Nagyon szépen kovethetd a
kisebb orszagok stratégiai dokumentumaiban ezen orszagok dominanciaja.

Uniés szabalyozas

Az Eurépai Uniodnak is van egy stratégidja, melynek keretrendszerét tobb szervezet
is aposztrofalta, ugy, mint ENISA (European Network and Information Security Agency),
amely az Uni6 egyik legfontosabb kiberbiztonsagi szervezete. Tanacsado szervezetként kii-
lonféle ajanlasokkal, dokumentumokkal segiti a tagallamokat stratégiaik kialakitasaban. A
gyorsan valtozo nemzetko6zi kérnyezetre - ukran-orosz habort - val6 rugalmas valaszok el-
engedhetetlenek az Unid szabalyozasaiban. Tisztazni kell a hatarokon atnyulo fenyegetések
hatarait, hol vannak a NATO vagy az Unid és a nemzeti érdekek ko6zos pontjai, illetve sajat
elkiilonitett keretrendszeri. Az ENISA jol ramutatott még régebben, hogy a tagallamoknak
elemi érdeke, hogy egymas kozott egyeztessenek a kardinalisabb kifejezéseken és fogalma-
kon. Mivel egyéltalan nem mindegy, hogy példaul Lengyelorszagban kiberbiztonsag, mint
fogalom mennyiben hasonlit Magyarorszagi megfeleldjéhez. A szervezet mar akkor felis-
merte, hogy az allam ¢és a piaci szereplok kozott kiberbiztonsaggal osszefliggd kapcsolato-
kat kell kiépiteni a sziikséges védelemhez. Fontos informaciok nyerhetdk a piaci alapon
miikddé vallalkozasok infokommunikacios tapasztalataibol és természetesen ez kolcsonos
az allami szervek oldalarol is.[1]

Itt megemliteném Magyarorszagon a Nemzeti Kibervédelmi Intézetet, amely meg-
alakulasa 6ta egyre hatékonyabban ellatja ezt a hid szerepet az allami szféra és a maganval-
lalkozasok kozott. Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsaga-
rol sz616 2013. évi L. térvény (Ibtv) 2015. évi modositasa soran lett l1étrehozva a Nemzet-
biztonsagi Szakszolgalatokon beliil. Szakhatosagi feladatain kiviil eseménykezelési nemzeti
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kapcsolattartas Uni6 hatarain beliil kiilonféle incidensekkel 0sszefiiggd adatok elemzése,
monitorozasa és ezen eredmények megosztasa fontosabb Eurdpai incidenskezel6 kdzpon-
tokkal. Az éllami intézményeket €s allami tulajdonu vallalatokat kiberbiztonsag céljabol
feliigyeli és ajanlasokat kiild az illetékes intézmények felé. Fontos, hogy a Nemzeti Kiber-
védelmi Intézet napra kész informaciokat oszt meg a honlapjan, amelyet barki elérhet. S6t
incidenseket barki bejelenthet ezzel segitve a hatdosag munkajat. Szolgalatasai kiterjednek
incidenskivizsgalasra, eseményészlelésre, sériilékenységvizsgalatra, korai figyelmeztetd
rendszerre, amelyekkel informacios technologiai rendszerek iizemeltetdit nagymértékben
tamogatjak.[2][15]

A NATO Kibervédelmi Kivalosagi Kozpontjanak kiadott Nemzeti kiberbiztonsagi
keretrendszer kézikdnyve is nagyszer(i alapot nyujtott, illetve ny0jt a tagok szamara, hogy
egyik kritikus infrastruktara védelme. Erdekes ellentmondas, hogy a veszélyeztetett rend-
szereket minél jobban korszeriisitik, annal nagyobb sériilékenységet jelentenek egy orszag
biztonsagara. Az sem egy megfelel6 gyakorlat foként a villamos iparban, hogy eltérd fej-
lettségii és tipusu eszkozoket alkalmaznak. Ezzel az inkompatibilitassal és az eltérd bizton-
sagi megoldasokkal kisebb-nagyobb réseket adnak a tamadok szamara. Nem véletlentil van-
nak ezekben az ajanlasokban olyan kérdések felvetése, mit példaul a biztonsag vagy ver-
senyképesség legyen a f6 mozgatorugo egy adott térségnek illetve orszagnak. A kérdés egy
alapvetd megallapitason nyugszik, mint hogy altalaban informaciostechnika fejlodése joval
gyorsabb, mint a védelmének fejlédése.[3]

2013-ban sziiletett meg az elsé komolyabb Eurdpai Unio kiberbiztonsagi stratégia,
amelynek mottdja, mint a cimben is utalnak ra nyilt megbizhat6d és biztonsagos kibertér. Ez
a szabalyozas megfelel$ alapot jelentett a tovabbi intézkedéseknek, de a tagallamok még
nem tudtak abban az id6szakban se gyakorlatban se intézményi szinten kivitelezni ezeket
az iranymutatasokat. 2016 nyaran jelent meg az ujabb biztonsagi direktiva a NIS (Network
and Information Systems Directive), amelyben az Europai Unié mar geopolitikai alapokon
hatarozta meg az egyiittmiikodést egyes tagallamok intézményei szamara, s6t kozos intéz-
ményi hattér kialakitasat is eldirta. [4]

Idérendben tovabb haladva 2020. évben késziilt el egy rancfelvarrasa az el6zo6 di-
gitalis stratégiaknak tovabbfejlesztett Eurdpai Bizottsag javaslata. Ebben a javaslatban ro-
viden a fébb Ujitasok a kovetkezék: gyors valaszlépések a kibertamadasok ellen; katonai
missziok felértékelése; korszert titkositds megvaldsitasa; ellatasi lancok megerdsitése; no-
vekvo kibertamadasok elleni immunitas novelése; kozos kiberbiztonsagi egység kialakitésa;
biztonsagi miiveleti kézpontok halézatanak kiépitése az Unid tagallamaiban [5]

Tavaly év végén az Eurdpai Uni6 Bizottsaga kihirdette a NIS2 Iranyelvet. Ennek
kovetkeztében a legfrissebb és egyben a leghaladobb szemléletli Unios szabalyozas ez év
januarjaban kertlt hatalyba. Fontos vetiilete (késobb targyalja a cikk) ennek az iranyelvnek,
hogy kiterjeszti és kijeloli a kiberbiztonsagi kockazatkezeléseket és bejelentési kotelezett-
ségek korét, kritérium-rendszerét és hatalyat a kritikus infrastruktirak tertiletén is. Sajnos a
tagallamok csak kozel masfél év mulva fogjak sajat jogrendjiikbe athelyezni a NIS2-es nor-
mativakat.[6]
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USA iranyelve

Amerikai Egyesiilt Allamok legfrissebb Kiberbiztonsagi Stratégidja 2023 marcius
elején jelent meg. Fobb mozgatd rugdja ennek az elképzelésnek, hogy az informatikaval
foglalkozd jelentdsebb vallalkozasokra alapozna az orszag kibertér védelmével kapcsolato-
san. Ezzel szeretné a kormany kisegiteni azokat a szegmenseket (civileket, kisvallalkozéso-
kat, kdzigazgatasi szerveket), akik nem férnek hozza a megfeleld technologiahoz, nincs elég
forrasuk, hogy egy adekvalt védelmet kiépitsenek sajat rendszereikben. A megfeleld allami
koordinacid elengedhetetlen zdloga a nemzetbiztonsag kézben tartdsdra. A dokumentum
tartalma 5 f6 részbdl all. Az els6 pillér kiemeli az infrastrukturdk védelmét, egy uj szemlé-
letli incidenskezelési politika megalkotasaval. A masodik rész a zsaroldvirusok elleni nem-
zetkdzi kiizdelem Osszehangolasat célozza meg. A harmadik pillér a megbizhat6 szoftvere-
ket gyartd cégeket helyezni eldtérbe. A negyedik meghatarozo szegmens nem meglepden a
képzés és kutatas eldsegitése. Az utolso pillér altalanosadgban leirja nemzetkozi kornyezet-
ben, milyen helytallasra van sziikség, hogy elkeriilje az Amerika a nagyobb kibertamadaso-
kat.[7]

A stratégia elkészitését tobb el6zmény is serkentette, ide értve Amerika Nemzetbiz-
mar megjelenik egy igen fontos fogalom a zérd bizalom, amely még csak felvet6dott biz-
tonsagi elvként, de mar itt a legtjabb kiberbiztonsagi dokumentumban tovabb lett fejlesztve,
mint egy sajatos eszmerendszer. Kiemelném a témamhoz szorosan 0sszefiiggd 5. nemzet-
biztonsagi dokumentumot, ahol kifejezetten a kritikus infrastrukturak vezérléseinek bizton-
sagi réseinek javitasaval foglalkozik. S6t felmeriiltek lehetdségek, hogy a fontosabb vezérld
rendszereknél kvantumszamitogépek csatasorba allitasaval jelentésen csokkenthetdk a sé-
rilékenységek. A stratégia hangsilyozza, hogy az allam feladata megvédeni az allampol-
garait a kiberblin6zoktol vagy olyan orszdgoktol, amelyek nem tartjdk be a nemzetk6zi jog
normadit. Szdmon kérné azon orszagokat, amelyek a kiberblindzoket tAmogatjak akar pénz-
zel, akar technikai eszk6zokkel. Tovabba ravilagit a kiilonféle kibertamadasok okozta ka-
rokra, amelyek egyre komolyabba is valhatnak, ha nincs megfeleld cselekvési terv. A digi-
talis technologiak egyre jobban ratelepednek mindennapi életiinkre. Személy adatainkra
egyre jobban kell vigyazni, mivel olyan lathatatlan térben vannak ahol sokszor mar kovetni
sem lehet.

A stratégia kifejti, hogy egykor jol meghatarozott keretek kozott csak néhany orszag
volt képes kibertamadasok kifejtésére, illetve ehhez sziikséges eszkdzok eldallitasara. Ma-
napsag viszont, mar széles kdrben elérhet6 a kiilonféle kémprogramok, hacheléshez hasz-
nalt adatok, eszk6zok ¢és szolgalatasok. Ezeknek az eszk6zoknek a birtokéban - altalaban
joval alacsonyabb koltséggel rendelkeznek, mint a hagyoményos fegyverek - mar olyan
orszagok is vannak, akik messze nem kozelitik meg a fejlett orszagok kiberhatékonysagat.
Kiemeli név szerint megemlitve Kinat, Oroszorszagot, Irant, Eszak-Koreat, ahol agresszi-
ven hasznalnak fejlett kiberképességeket, olyan célok elérésére, amelyek ellentétesek a
nemzetkdzi normakkal és értékekkel. Ezek koziil a felsorolt orszagok kozott is az amerikai
vezetés a Kinai Népkoztarsasagot tartja a legveszélyesebbnek, amelynek gazdasaga, katonai
ereje lassan eléri az Egyesiilt Allamokét. Ebben nagy szerepet jatszott az elmult évtizedek-
ben tortént ipari kémkedés, amelyet a kommunista rezsim kifinomult informaciostechnolo-

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam



88 DER ATTILA TIBOR

giai eszkozparkkal véghezvitt USA-ban és mas fejlett orszagokban. A stratégia figyelmez-
tet, hogy Kina nem csak ,,importal” kritikus informaciokat, hanem ,,exportalja” sajat ideo-

Kina startégiaja

Nyilvan Amerikai szemiivegen nézve teljesen mas képet kapunk Kinarol, mint ami-
kor sajat dokumentumait kutatjuk. Nem véletleniil ezzel a résszel folytattam a cikkemet,
kozvetleniil az amerikai allaspont befejezése utan. Igy jobban érzékelhetd az olvaso sza-
mara, hogy milyen a két legbefolyasosabb hatalom (Oroszorszagot még ide lehetne sorolni,
de véleményem szerint mar leszakado félben van helyzetével kapcsolatosan) egymas ko-
zotti interakcioja. Mivel a kinai partvezetés mar tobb éve megfigyeli dllampolgéarait totalis
megfigyeld rendszerein keresztiil, ezért oridsi informaci6é halmazt gyiijtott 6ssze. Nem is
beszélve az infokommunikacios teriileteket érintd nagyvallalatairdl, akik vilagszinvonala
termékeket és szolgaltatasokat bocsatanak ki szerte a vilagban. Ezzel Kina tgymond ver-
senyelOnyre tett szert a versenytarsakkal szemben. Jellemz6 a kommunista rezsimre, hogy
az ENSZ alapokmanyanak szabalyozasaba is beleszolt, s6t beadott egy viselkedési kodexet
a kovetkez6 szovegrészlettel szemben, amely igy szol ,,nem alkalmaznak informacios és
kommunikacios technoldgidkat, valamint informacids és hirkozlési haldzatokat abbol a cél-
bol, hogy megzavarjak mas orszag belso ligyeit vagy, hogy aladassak annak politikai, gazda-
sagi €s tarsadalmi stabilitasat.” (United Nations 2015) ,, 2003. év 6ta a Kinai nagy Tizfal
néven felallitott megfigyel6rendszerrel totalis kontrolt gyakorolnak az allampolgarok felett.
Ha azt vessziik, hogy Kinaban nagyjabol egy milliard internetes felhasznal6 van, akkor ér-
zékelhetd, hogy megkora tapasztalatot képesek begyijteni ennyi felhasznalorol.[9]

A kinai rendszer folyamatosan szoros egyiittmiikodésben van az internet szolgaltato
vallalatokkal. Ezzel probalja megeldzni, hogy barki is a kormany ellen szervezkedjen vagy
agitaljon. Rendszeresen monitorozza az internetet és, ha valami gyants tartalom kertil eld-

crer

rrrrrrrr

a katonai szemlélet, amely nem titkolva az Egyesiilt Allamok technikai folényének legy®-
zésére is nagymértékben torekszik.

EUROPAI SZINTU SZABALYOZAS LETFONTOSAGU RENDSZEREKKEL
KAPCSOLATOSAN

2005. zold konyv CIP (Critical infrastructure Protection) iranyelvek 2008-as és
2020-as atdolgozasa, majd kdvetkezett a 2020 NIS 2.0 javaslata a CIP tovabbfejlesztése. A
létfontossagu infrastruktirak védelmére vonatkozo6 eurdpai program 2020-as markans jel-
legzetesége, hogy bevezette az immunitas képességének korszeriisitését, a bekdvetkezd
problémak gyors és szakszerii kezelését szakitva a korabbi gyakorlattal, miszerint materialis
sikon kellene megvédeni a kiilonféle infrastrukturalis elektronikai rendszereket. Kiemeli a
kockazatelemzés fontossagat, kritikus elemek azonositasa, entitdsok hatosagi feliigyeletét
stb. A kritikus entitasok ellenallo képességérdl szolo iranyelv CER (Critical Entity Resi-
lience)-ben egyre jobban boviil az agazati paletta az évek el6rehaladtaval példaul tavaly is
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bekeriilt digitalis infrastruktira, agrarium és a kozigazgatas. A dokumentum kifejezett szan-
déka, hogy a tobbi rendelkezéssel vagy jogi aktusokkal, ne keriiljon ellentmondasba, ne
lehessen kijatszani és ne legyen egy konkrét szabalyozas tobb helyen.[10]

A halodzati és informacios rendszerek biztonsaga (NIS 2 ) Unios szintii szabalyoza-
sat az Eurdpa tanacs elfogadta, de még a tagallamok nem ratifikaltak sajat jogrendiikben.
Ebben a tervezetben az Union beliili orszagoknak egy hatosagot kellene felallitani kapcso-
lattart6 ponttal és egy eseménykezeld kdzponttal egyetemben. Részletezi a kritikus szerve-
zetek bejelentési és kapcsolattartasi kotelezettségit a jovébeni hatosag felé, ahol a mostani
gyakorlatot (tobb hatdsag) felvaltja egykapus rendszer. Igy egy hatdsdg jarna el az adatszi-
vargasok kivizsgéldsanal, helyszini ellendrzéseknél, iratok és adatok atvilagitasanal. Fontos
felvetése a NIS 2 —nek, hogy az Unidban jelentkez6 szakemberhianyt, azt valahogyan po-
tolni kell, gy hogy a jogilag kiszervezhet6 szolgaltatasokat még az eddigi szabalyozasok-
nal is markansabban kellene tAmogatni. Viszont még ettdl is fontosabb, hogy ezeket a kiilsd
»alvallalkozokat” legalizalni kellene az 0j iranyelv szerinti. Ugyanis nem mindegy, hogy
ezeket a szenzitiv adatokkal kapcsolatos munkakat kire illetve kikre bizzak. Tovabba az
Unibs jogalkotds még keményebben fellépne, ezen jogi normak megsértdivel szemben.
Azok a szervezetek, amelyek az ENISA-nal szerepelnek és 72 oran beliil nem jelentik a
hatosag felé biztonsagi incidensiiket, azokat jelentds birsaggal lehetne stlytani.

Magyarorszagi szabalyozas

Magyarorszagon a Nemzeti Infokommunikacios Stratégia 2014-2020 kozotti ido-
szakot dlelte fel. Majd az Eurdpai Unio altal szerkesztett iranymutatas digitélis iranytli cim-
zetett be a - régebbi iranymutatasokkal 6sszhangban - digitalis készségek fejlesztése, val-
lalkozasok és az infrastrukturak teljes digitalizacioja teriiletén. Ennek a digitalis ,,forrada-
lomnak” magyarorszagi leképezése a Nemzeti Digitalizacios Stratégia (2022-2030), amely
ujabb lendiiletet adhat a hazai digitalis gazdasagnak. A Nemzeti Digitalis Stratégia inkabb
altalanossagokat fogalmaz meg, mint a szupergyors internet kiépiiltségének hatasa a tarsa-
dalomra, a digitalis 6koszisztéma teriiletén megfogalmazott kezdeményezéseket, stratégia-
kat, azok fejlesztési iranyait, jovOképét, digitalis kompetencidkat, SWOT elemzést, eszkoz-
rendszereket és atfogo jovoképet.[11]

Az Eurdpai Uni6 szabalyrendszerével dsszefiiggésben 2012. évi CLXVI. térvény
(1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védelmérol)

majd energia agazati iranymutatasa kiegésziilt 374/2020 korméanyrendelettel. Itt
korvonalazodik, hogy a villamosenergia rendszernek magyarorszagi hatdosaga a Magyar
Energetikai és K6zmii-szabalyozasi Hivatal. Azonositasi jelentés kiildése a Magyar Ener-
getikai és Kozmii-szabalyozasi Hivatal részére. Uzemeltetdi biztonsagi tervnél nevesitette
a jogalkoto a rendkiviili eseményeket, sot a kiemelt agazatok iizemeltetdinek meg kell ad-
niuk, hogy milyen eljarasrend szerint oldjak meg ezeket az incidenseket. A rendkiviili in-
tézkedések részleteit is meghatarozta ez a torvény. Megfeleld részletességgel az Eurodpai
Unids normaknak megtartasaval segitik ezen eléirasok a jogalkalmazokat. Itt kiemelném,
hogy a létfontossagl dgazatoknak és természetesen az allamnak is elemi érdeke, hogy fel-
készitsék l1étesitményeiket és vezetdiket a rendkiviili eseményekkel szemben. Ennek érdek-
ében az Orszagos Katasztrofavédelmi Igazgatdsag bevonasaval — kotelezé gyakorlatot el-
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rendelheti, mint hatésag - vagy nélkiile tesztelési gyakorlatokat kell elvégezni. A fiktiv ta-
madasi teszt meglatdsom szerint nagyon fontos eleme a védekezésnek, mivel nem éles hely-
zetben kell kapkodni és a hidnyossagokat feltarni, amikor kozvetlen vagy kozvetett forma-
ban emberi illetve anyagi kart szenved az orszag. Tovabba kotelezo tartalmi elme lett a
biztonsagi tervnek a kockazatelemzés, amelynek dsszhangban kell lennie a torvény mellék-
letében 1évo védelmi intézkedések szintjével és elvarasaival. Ezekhez a tablazatok, tervek
kitoltéséhez segitséget nyujtanak a Varmegyei Katasztrofavédelmi Igazgatosdgok. A Bel-
tigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag éves jelentése is hasznos
szakmai alapot adhat a kockazatelemzés szakszer(i leirasaval kapcsolatosan. [12][14][16]

2013. évi L. tv. Ibtv az allami és 6nkormdnyzati szervek elektronikus informéacio-
biztonsagarol. Ahol a kritikus infrastruktirak rendszereit és intézményeit torvény altal ne-
vesitett osztalyok szerint kell nyilvantartani. Kotelezd ezen szervezetek mindegyikéhez
egy-egy kiberbiztonsagi felelds szakért6t kijelolni. Leirja a hatosagok szerepét és ellenér-
zését allamilag fontos intézményeknél.[15]

OSSZEFOGLALAS

A jelen iras megvizsgalta a vilag kiberterében meghatarozo6 orszagainak stratégiait.
fgy gorcsé ala vettem Amerikat kiilonds tekintettel a legujabb kiberbiztonsagi dokumentu-
mait, majd Kina, mint vetélytars kovette a sorban. Tovabba Magyarorszag geopolitikajabol
kiindulva atragtam magam az Europai Unio stratégiai elvein, illetve tervezetein €s ezzel
Osszefiiggésben hazank szabalyozasait és infokommunikaciohoz kdthetd iranyelveit is at-
néztem.

Ezekbdl a vizsgalatokbol levonhato kdvetkeztetés, hogy még mindig nincs kiberte-
ret érintd garancialis alapokon nyugvo egységes szabalyozas a teljes globalis vilagra nézve.
Ha van is, mint példaul ENSZ hatarozat, akkor sem mindegyik allam ratifikalja. S6t Kina
még sajat dokumentumot is benyujtott, hogy sajat nézOpontja szerint legyen az ENSZ hata-
rozat megvaltoztatva. Megjegyezném, hogy ha minden orszag a vilagon aldirna egy ilyen
kiberbiztonsagi egyezményt, akkor sem biztos, hogy az be is tartanak az alairok. Sajnos volt
mar ra példa, hogy egyes orszagok hacher kaldzokat bizott meg titokban, hogy mas allamok
biztonsagat és szuverenitasat veszélyeztesse. A nagyhatalmakhoz képest az Unidnak van
még lemaradasa stratégiai szinten, habar a NIS 2 tervezetben mar jol kdrvonalazdédnak azok
a tendenciak, amelyek mar képesek lesznek majd egy fejlett struktira kialakitasara. A hazai
szabalyozasban is kivehetd, hogy az Eurdpai intézmények és a tagorszagok kdzott nincs az
a kohézio, amellyel az elméleti iranymutatasokat megfelel6 hatékonysaggal at lehetne iil-
tetni a gyakorlatba. Az Amerikai gyakorlatban — nyilvan a politikai berendezkedés miatt —
nem probléma az allamok koz6tti munkamegosztas és bizonyos kozpontositas. Megallapit-
hatd, hogy a jelenlegi ukran haborus politikai helyzet, amely jol reprezentalta és reprezen-
talja a hibrid hadviselés elemeit, igen csak komoly gondokat okozott az Eur6pai Unios tag-
orszagok belbiztonsadga szempontjabol. Gondolok itt példaul a nem régen tortént ir korhazak
elleni kibertamadasra.

Kritikus infrastruktira szerepe nem kérddjelezheté meg egy orszag életében sem,
ezért is fokozott figyelmet kell forditani ra, mint Unios keretszinten és tagallamok ,,sajatos”
szintjén egyarant. Viszont az Europai Unid nehézkes jogalkotasi rendszere nem teszi lehe-
tové a gyors stratégiai szabalyozast és igy a védekezés mindig hatranyban lesz a timadok
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képességeivel szemben, foként tagallami szinten (lasd NIS 2-es szabalyozas 2024 0szén
lesz csak a tagallamok jogrendjébe iiltetve).

A cikk elemzéseibdl levont kovetkeztetésem, hogy az Eurdpai Unidnak, igy ha-
zanknak is magancégeket kellene bevonni a kritikus infrastruktirak védelme szempontja-
bol. Mivel a kormanyzati szektoroknak jelenleg nincs akkora anyagi €s emberi er6forrasa,
illetve technikai kompetencidja, hogy egyediil megbirk6zzon ezzel a specialis és késleke-
dést nem tiird specialis feladattal. Egyébként a digitalis magancégeknek épp ugy érdeke az
egylittmitkodés, mint az allami intézményeknek, hiszen egy kiviilrdl jovo agressziv kiber-
tamadés az adott célorszag teljes nemzetbiztonsagat fogja veszélyeztetni. Ehhez kellene
erdsiteni a felderitést és a védekezést. Nagyobb hangstlyt kellene fektetni az oktatasra ki-
berbiztonsagi szakemberek képzésére, kvantumszamitdgépek és a mesterséges intelligencia
fejlesztésére. Kormanyzati és magancégek osszefogasaval kellene 1étrehozni egy egységes
védelmi rendszert és egy tartalékszolgalatot is, amelyet éles helyzetben vethetnének be a
veszély semlegesitésére.
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