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Abstract

Electricity is a fundamental element of ¢

curity in advanced societies. With the de
lopment of sustainable energy product

methods increasingly important role ph

tovoltaic power plants spread of new se

rity challenges for which new solutiof
must be found. The search for solutions
a prerequisite for exploring boundary cq

ditions of the security affecting that sec
description.

The robust mechanical protection, well ¢
tablished access control systems and ¢

trained personal security guards are

enough. Very important to supplement {

security system with a video (CCT
system that monitors security system g
nals and monitors technology-related tas
For the purpose of collecting, transmitti
and coordinating security information, t
transmission of signals to a central mo
toring station improves the efficiency
the systems and enhances the overall |
of security.

In order to help with the design a schemg
presentation of the technological and le
environment in which design is being cd
ducted will help to develop the right seq
rity solutions.
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Absztrakt

56A villamos energia ellatas a fejlett tarsadal-
venak mikodési biztonsdganak egyik megha-
adrozo alapkove. A fenntarthaté energiater-
amelési modok kialakulasaval, egyre nagyobb
cezerephez juté fotovoltaikuséeniivek terje-
glésével Uj biztonsagtechnikai kinivasokkal is
5 szembesulink, amelyekre Uj megoldasokat
rkell talalnunk. A megoldaskeresésgfelté-
dele az adott szektort érérbiztonsagi perem-
feltételek feltarasa, ismertetése. Harom fon-
¢S kérdésre kell valaszt talalnunk. Mit vé-
oighk? Kibl védink? Hogyan védiink? Stabil
notechanikai védelem, jol kiépitett beléptet
hendszerek és opcionalisan képzett személy-
Wagyordr alkalmazasan tul fontos kiegészi-
iteni a biztonsagi rendszert a bizton-sagi rend-
kszer jelzéseit kontrolald, a technologiahoz
ngapcsolodd feladatok végrehajtasat figye-
héemmel kisérni képes video (CCTV) rend-
nszerrel is. A biztonségi informaciok@iése,
ofovabbitasa, illetve az esetleges beavatkozas
ekebrdindlasa érdekében a jelzések tavfel-
ugyeleti kzpontba tovabbitasa javitja a rend-
atizerek hatékonysagat, emeli a biztonsag alta-
ginos szinvonalat. A helyes biztonsagi meg-
reldasok kialakitaséat segiti a tervezést megha-
uarozo6 technoldgiai és jogi kornyezet vazla-
tos bemutatés
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BEVEZETES

A National Geographic 2019. novemberi cikkében r@tinogy Meteoroldgiai Vi-
lag-szervezet (World Meteorological OrganizationyI®) szerint 2018-ban 407,8 ppm-et
(parts per million) ért el a légkori szén-dioxidrdz llyen magas koncentracio az elmult 3
millié évben nem volt. Ekkor a tengerszint pedigni2éterrel volt magasabb a mostaninal.

Petteri Taalas, a WMGfitkara szerint a parizsi klimaegyezmény ellené&m ta-
pasztalni csokkenést a szén-dioxid szintjébenlAdkegedés érinti a permafrost vidékeket
is, ami A az Gveghazhatasu gaz, a metan koncedj@tis felmérték.

A robbanasszéen ndveké emberi populacio élelmiszerellatdsa csak adgaz-
dasagi termelés, az allattenyésztés fokozasavaisiizato. E termelési eredmények javu-
lasa azonban az ugyancsak uveghazhatasu dinitmgérszint emelkedését is magéaval
hozza.

Ezek a gazok az atmoszféraban stabilak, csak ndggsan bomlanak le, igy nagy
mennyiség hot tartanak meg. A szén-dioxid emellett az 6ceanp&ben is képes elrakta-
rozodni, veszeélyeztetve a teljes tengeri 6koszisaté

A kutatdk tébb szaz mé&allomas informacioit vizsgaltak. Megallapitasukrizea
gaz-koncentracioé sokkal gyorsabbdn mint a regmultban regisztralt természeti folyama-
tok soran. A szakéik ugy vélik, hogy a szén-dioxid-szint névekedésak@zéro kibocsa-
tds megvalésitasaval allithatd meg. [1]

Az egyik legjelentsebb kibocséatoé az energiaszektor, kilonésen ailisdszel-
anyag égetesevelikods ersmiivek Uzemeltetése okan. A zérd kibocsatasi cél stéité
csak nuklearis, illetve a megujuld energiaforrasollapuld villamos aram termelés foko-
zasaval lesz lehetséges.

Az Un. z6ld energia termelésébendévre ndvekd ardnyban vesznek részt a ki-
sebb, nagyobb kapacitasu fotovoltaikusnaivek. A termelésben kivivott jeledgégiik no-
vekedésével mind fontosabbé valik az Uzentsmgikodés biztonsaga is, hiszen egzotikus
érdekességh a lakossag energiaellatdsanak, energiabiztonaigaaghatarozo égiele-
meive valnak, valtak.

AZ EROMUVEK BIZTONSAGI HELYZETENEK ALTALANOS KERDESEI

»Az erémi: villamos energiat termé&lizem, amely a rendelkezésre allé energiafor-
rasbol (primer energia, viz, szélenergia, stbif @b vilamos energiét... Az émiiveknek
igen sok tipusa alakult ki, élsorban a felhasznalt energiaforrastol, az eneajadtas fo-
lyamatéatél, az émi munkakézegét figgsen.” [2]

Nagyon sok mddja van annak, hogy a primer enengigok atalakitasaval villa-
mos energiat hozzunk létre. Az 1. 4bra egy semstikalaton mutatja be, hogy hogyan jut-
hatunk el tobb 1épésben az elektromos energidheletnmar kbzvetlentl tovabbithatunk
a villamos tavvezeték rendszereken keresztll asfsggkhoz.
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Energiaforrasok
Mecha- Mecha- Mecha- Mecha- ... ...

nikai nikai nikai nikai
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1. dbraVillamosenergia-termelési technolégiak attekiabraja [3]

A VILLAMOS UZEMEK TECHNOLOGIAI BIZTONSAGANAK ES
ALTALANOS BIZTONSAGANAK KAPCSOLATA

A villamos Uzemek, émiivek technolédgijukat tekintve veszélyes Uzemekaa s
balyozéasi kérnyezet bizonyos tAmpontot ad a bi&Zgnendszerek tervezéséhez.

A villamos energiarol szo6l6 2007. évi LXXXVI. térag (Vet.) 80/A. § (6) bekez-
dése szerint, ,... az elvi engedélyben a Hivatal ra&dyiozza azokat airezaki kdvetelmé-
nyeket, amelyeket a kérelnt@mek a villamosenergia-rendszer zavartalan és lsagos
mikodtetése, egyensulyanak biztositasa érdekébesiteljie kell, tovabba azokat a felte-
teleket, amelyeknek a 74. § (1) bekezdés b) pemganti engedélyek kiadasakor az izem-
biztonsag és az ellatashiztonsag érdekében fehalkelk...”

Tekintettel a kulonbdy villamos Gzemek biztonségi heterogenitaséara, eetiyr
rendelkezései rendkiviil altalanosak, az engedélyatbsag etisorban az ellat6é tdzemim
Vet. és a ikbdési engedély nem ad teljes valaszt az 6ssbétethsagi kérdésekre, nem
hataroz meg biztonsagi, védelmi kritériumrendsaeiiizemelték szaméara. Az energiater-
melés, elosztas és felhasznalas teljes vertikuthat@biztonsagi kihivasok fogyaszto-vég-
ponti karakterisztikajat fogalmazza medi& Endre a ,Rendkivili igarasi viszonyok ko-
z0tti energiabiztonsdg megvalositasanak tidggtei csaladi haz esetében” ¢jrfR010-ben
megjelent publikaciojaban. [4]
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A SEVESO DIREKTIVAK BIZTONSAGI EL OIRASAI

A fenti, meBben 0j gondolkodas meghaladja a korabbi veszélgemimikodés-
b6l ereds kapukon belili, illetve kapukon tuli veszélyekrmenkentralo biztonsagi szemleé-
letet, mint amilyen példaul a Seveso direktivaklatiegkdvetelt biztonsagi intézkedések.
(az Eurodpai Parlament és a Tanacs 2012/18/EU ikémy& veszélyes anyagokkal kapcso-
latos sulyos balesetek veszélyének kezedgsémlamint a 96/82/EK tanacsi irdnyelv mo-
dositaséarol és kékbi hatalyon kivil helyezésdy [5]

A Seveso ugyanis harom kritérium alapjan elematasitményt. iz, robbanas,
mérgezés keritésen kivili hatasait vizsgélja, de fuglalkozik az Gzem elleni &zakos
tamadassal, az ellatasbiztonsaggal. A Seveso diaetdndkivil fontos eleme a veszélyes
Uzemi niikbdés biztonsagosabba tételének. Tobb évtizeddé®dgem szamos ,jo gyakor-
lat” kimunkalasahoz vezetett, azonban a modern lkitikus infrastruktira védelemnek
kizarélagos elemeként mar nem elégséges.

AZ EROMUVEK BIZTONSAGA MAGYARORSZAG NEMZETI BIZTONSAGI
STRATEGIAJANAK TUKREBEN

A villamos ebmiivek biztonsagat legtagabb kérben Magyarorszag niefvizeon-
sagi stratégiaja [6] irja korbe. Meghatarozza &zgatermelés biztonsagi szempontbdl leg-
fontosabb formait, a nemzet biztonsagat veszéliyektekazatokat azonositja.

»Az energiabiztonsag kulcsfontossagl Magyarorszagnara. Importfliggséguink
magas, a fosszilis energiahordozék forras- és atvaiverzifikaltsaga elmarad a kivanatos
szint6l, ez pedig szamos kockazatot rejt magaban. Miaft@ssagi ellatas szempontjabdl,
mind a magyar gazdasag energiaigénye miatt steati@intsédi a stabil, versenyképes
aron hozzéaférhétés tervezhétenergiaellatas.

« Magyarorszag szamara éeges fontossagu a regionalis és eurdpai intelydt
energiapiac kiépitése; az erre irdnyuldé nemzetkézileményezések és infrastruk-
tura-projektek tAmogatasa alagvétdekink.

* Avillamos aramellatas terlletén hazank szamaedahaté joében meghatarozo
marad a nuklearis energiatermelés.

« Ki kell akndznunk a fosszilis energiahordozok — aeinekebtt foldgaz — Uj be-
szerzési és tranzitlelsegeit.

« Arendelkezésre all6 olcsocdorrasok kimerllésének, draguldsanak kockazatéaval
szamolva, fokoznunk kell az energiafelhasznalédékoatysagat és lenduletet kell
adni a hazai megujulé energiak alkalmazasanakypmakz energia-struktira hosszu
tava fenntarthatésagan.”

Az 1990-es években megebd terrorfenyegetettségre adott valaszreakcioként
merult fol az energetikai és mas az adott nemzdesam prudensitkodése szempontjabol
kritikus infrastruktirék védelmének kérdése a tebbgiai biztonsag hatarain tuli altalanos
biztonsagi vetuletben is.
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A KRITIKUS INFRASTRUKTURA VEDELEM

Az energetikai vonatkozasu kritikus infrastruktiradelmével a NATO Ipari Ter-
vezs Tanacsa munkacsoportja foglalkozott. 2005 oktdimné villamos energetikai kriti-
kus infrastruktara védelmi szeminarium keretébezoltak a kritikus infrastruktira védel-
mével dsszefldifeladatokat. 2006szén, a NATO Valsagreagalasi Intézkedései alapjan
kialakitott Nemzeti Valsagreagalasi Intézkedéseldéntikus infrastruktdra védelme ki-
emelt szerepet kapott.

Az Eurodpai Uni6 elszor az un. ,ABC” (atom - Atomic, bioldgiai - Bidjical, ve-
gyi - Chemical) ketis felhasznalasu termékek proliferaciéjanak vesitéhraerte fel. Ezen
termékek tranzitalasa szigoru engedélyezési proabda kotott. A magyarorszagi, nem-
zeti jogi szabélyozas azonban még nem tartalmadeiz Iétesitmények konkrét biztonsagi
feladatira vonatkoz6 éirasokat. [7]

A terrorizmus elleni harc részeként merult fol azdpai Unidban a létfontossagu,
rendszerek biztonsagi védelmének kérdése. Az Buigméacs 2004. juniusi ulésén kérte
fel a Bizottsagot a kritikus infrastruktira védetragolgal6 atfogé stratégia kialakitdsara.
A Bizottsag 2004 oktoberében elfogadta "A létforémgl infrastruktdrak védelme a terro-
rizmus elleni kiizdelemben" cimKdzleményt. A kdzlemény fokuszaban a létfontossagu
infrastruktUrakat érirt terrortAmadasok elleni preventiv védelem, az ahwirkepességek
fejlesztése allt.

2005 novemberében a Bizottsag kiadta az ugynevaakitkKonyvet, mely folva-
zolta a nemzetéllamok folkészilési feladatait &dlaszilés szakaszait. [8]

A Z6ld Kényvben megfogalmazott elvarasoknak medgslérdekében sziletett, a
hazai felkészulést @egiti 2080/2008. (VI. 30.) Korm. hatérozat, mely szerint

,A modern tarsadalmak nagymeértékben fliggenek antkahés virtualis infrastruk-
tdra rendszerelit (energiaellatas, ivévizellatas, informatikai Aok stb.), amelyek
komplex rendszerét is egymastol valé féggpek jellemzik. E rendszerekikbdési zava-
rai, illetve egyes elemeinek ideiglenes kiesésgy\waegsemmisulése jeléstkihatassal
vannak mindennapi életiinkre, a gazdasag és a kgraidmatékony rikbdésére.

Az éllam, a gazdasag szer@plvalamint a lakossag rés#éelvaras, hogy ezen
alap-veb létfontossagu, vagy kritikus infrastrukturék lehktgnagyobb biztonsaggalim
kddjenek. A kritikus infrastruktira elemek terraetekményekkel, természeti katasztrofak-
kal és balesetekkel szembeni védelme érdekébensfdmigy az infrastrukturakitktdés-
ének megzavarasa vagy manipulélasa néepeb, kivedhed, illetve lehetséges mértékben
rovid, kivételes és kezelltelegyen.

A kbézelmultban bekévetkezett terrortdmadasok (UB&Adrid, London), természeti
katasztréfak (azsiai széar, foldrengések) és technikai kihivasok (kétekr&di datum-
valtas, nagykiterjedésaramkimaradasok, cyber tamadasok) felhivtak aefiggt az infra-
struktirék sebezhé&tégére, valamint az infrastruktirak, a tarsadalsrkogmanyzati rii-
kodés kolcsbnbs egymasrautaltsagara.

A cselekvés szilkségességét felismerve szamos diegzasytalatainak elemzését
kdve-en nemzetkozi szinten a NATO (EAPC(SCEPC)D(2008Hbaz Eurdpai Unid
(COM(2006)786, és COM(2006)787) is kialakitottardilkus infrastruktarak védelmével
kapcsolatos koncepcidjat, illetve szabalyozasiredgtasat.” [9]

Az unids normékban, a Z6ld Konyvben és a 2080/2008.30.) Korm. hatérozat-
ban meghatéarozott feladatok ellatasa érdekébemsza@pyilés megalkotta a Iétfontossagu
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rendszerek és létesitmények azonositasarol, a6l és védelméil szol6 2012. évi
CLXVI. torvény. A torvény végrehajtasat a 65/20(18. 8.) Kormanyrendelet, illetve az
energia szektorban a 360/2013. (X. 11.) Kormanykatédzabalyozza.

A szabalyozas kilenc 6nall6 dgazatot hataroz megédra szerint, ahol az egyes
gazda-sagi szerdfdnek, valamint a feladat- és hataskorrel rendélkkdzigazgatasi
aktoroknak vizsgalniuk kell az tzemi rendszereiketazonositani kotelesek az ezeken be-
[Ul talalhaté létfontossagu rendszerelemeket.

AGAZATOK

Energia

Kozlekedés

Agrargazdaséag

Egészségugy

Pénzugy

Infokommunikacids technolégiak

Viz

Jogrend - Kormanyzat

K6zbiztonsag - Védelem

2. dbraA 2012. évi CLXVI. térvény 1. szamu mellékletébeghatarozott agazatok

Az energiaszektor mar az unids szabalyozast réetgt, azzal parhuzamosan so-
kat tett a villamos rendszerek Uzletfolytonoskidésének megteremtése érdekében. A ha-
zai szigoru torvenyi szabalyozas alapjan csak olgadszer kaphat itkodési engedélyt,
amely teljesiti az n-1 elvet, azaz barmely egy élesk kiesése esetén képes redundans
mukodésre. A fentiek alapjan lefolytatott azonositgras megallapitotta, hogy a hazai
villamos rendszer egyetlen rendszereleme sem kelinsem eurdpai, sem nemzeti meér-
tékben kritikusnak.

Az érintett kilenc agazatra vonatkozo6 szabalyokejtalmezése, az agazati rende-
letek korantsem egyenszilard képet mutatnak. Mikiizhz agrargazdasag szamtalan ter-
mels Uzeme bizonyult Iétfontossagunak, az energiasdakito mint fent is emlitettem
egyet-len Gzem sem. A jogalkot@®lall6 feladat az agazati értelmezések kdzotizldamsg
megteremtése.
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OSSZEGZES

Harom fontos kérdesre kell valaszt talalnunk. Midunk? Kiél vedunk? Hogyan
védink? Allaspontom szerint a helyesen kialakbattonsagi rendszernekdéenivi kor-
nyezetben az alabbi legfontosabb szempontoknaketetiet tegyen:

1. Védje a kul$ kornyezetet a veszélyes Uzertikidésébl ad6do kockazatoktol

2. Védje a vallalat vagyonat a rongalasbdl, vagyoenelhincselekményeldd
ered kockazatoktol.

3. Védje az Uzemi teriileten belll jogsken tartézkodd személyzet életét, egészsé-
gét.

ad. 1. A villamos dimiivi technologiat ugy kell kialakitani, az tzemi tietet ugy
kell meghatarozni, hogy az Gzemi teriileten kivitbzkodok szamara ne jelenthessen ma-
gas kockazatot. Biztositsa az Uzemi teruleten livddemély- és vagyonbiztonsagot, ennek
érdekében hatarolja el a veszélyes lizemi ter{deettonsdgos kornyezétt Egyértelnt
jelzéseket kell elhelyezni a terlilet hataran, asleblkalmasak arra, hogy illetéktelen, meg-
felels képzettség nélkuli személyek figyelmét felhivjeeaetleges be-hatolassal egyiitt jaré
kockazatokra. Minden veszélyes technoldgiai eleart@ztonsagi rendszeren beldl kell el-
helyezni. A rendszerek karbantartasaval ezt apétis a veszé-lyes lizemikodésének
egeész idtartama alatt,é& a leallast kovék, teljes rekultivacio befejezéséig biztositani kell

ad. 2. A termelés jellegébadoddan az émiivek elhelyezkedése altalanosan biz-
tonsa-gi szempontbdl érzékeny terileten talalhBfikus a kulterllet, belteriilet hataran
fek-v6, ipari 4n. barna 6vezeti Uzemterilet. A kdrnyeenthagy, elleérizetlen forgalom
van, nem felind sem a gyalogos, sem a személygépj&ehtortérd nappali, €jszakai moz-
gas sem, & tehergépjariivek, nehéz, ipari cél janimek megjelenése sem kirivo. A hato-
sag altalanos ellénzési figyelme nem kimondottan e korzetekre irAnyufen-tiekre te-
kintettel megfeldélen robosztus mechanikai védelem sziikséges a téhetkkijelolésére,
a bejutas kontrolaldsara. Amennyibebedls érzéssel is megésitjik a terllet védelmét,
lehetleg képzett kutyaval megisitett vagyofirt alkalmazzunk, szik-ség szerint ne egy
fot.

ad. 3. Az Uzemi teruleten a megféleeditavolsag megtartasa életvédelmi szem-
pontbdl is kiemelkedl fontossagu. Az Orszagosizvédelmi Szabalyzatrél sz6l6 54/2014.
(XII. 5.) BM rendelet 14. mellékletének 61. porggerint, alapesetben a 3 kV-0s és ennél
nagyobb névleges fesziltségromivi kapcsold berendezés helyiségében, tovabba a 120
kV-o0s és nagyobb névleges fesziltségnszformatorok elhelyezésére szolgalo helyiségé-
ben tizjelz6 és tizoltd berendezés elhelyezése is kotelézbiztonsag megfe-lélszinten
tartasa érdekében fontos, hogy mind az Gzemi tee{ilmind etdl fliggetle-nil a kapcsolo6-
térbe, vagy adott esetben a transzformatorok edhébére szolgalo he-lyiségbe csak (pl.
belépteb rendszer alkalmazéséaval) ellendtt moédon, az arra jogosult és felkészult szemé-
lyek belépése keriilhessen sor.

A villamos etmiivek biztonsagi szempontbol 6sszetett kornyezethigddnek, a
kor-szefi technolégiai és fellgyeleti rendszereknek kosztiigmeminimalis létszammal
(sok esetben, normal Uzemben 182efémiivi szakember jelenléte mellett) Gzemeltethe-
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28 FOGARASI ATTILA, KOVACS TIBOR

téek. A fenti biztonségi kihivasokra tekintettel atst mechanikai védelem, jol kiépitett
belépteb rendszerek és opciondlisan képzett személy- vagyakalmazasan tul fon-tos
kiegésziteni a biztonsagi rendszert a biztonsagiszer jelzéseit kontrolald, a tech-nolégi-
ahoz kapcsolodo feladatok végrehajtaséat figyelenkis@rni képes video (CCTV) rend-
szerrel is. A biztonsagi informaciok @jyése, tovabbitasa, illetve az esetle-ges beavaskoz
koordinaldsa érdekében a jelzések tavfellgyelepdiitba tovabbita-sa javitja a rendsze-
rek hatékonysagat, emeli a biztonsdtglanos szinvonalat. [10]
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