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The complex connection of warfare,
terrorism and the use of drones

A hadyviselés, terrorizmus és
dronhasznalat komplex kapcsolata
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Abstract

The widespread use of drones presents new
challenges in Defence and Security sectors.
Terrorist groups have also recognized the
potential of drones and are actively using
them to support their activities. This trend
is a cause for concern as drones are readily
available and relatively cheap, making it
difficult for traditional security measures to
be effective. The field of warfare, terrorism
and the use of drones represents a dynamic
and constantly changing environment in
which the international community and the
legal system must work better together.
The article points out that in order to find
appropriate solutions, it is necessary to
maintain a balance between human rights
and security. This is the only way to ensure
that the potential of drones can be benefi-
cially and safely used in the global environ-
ment.
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Absztrakt

A dronok széleskorli alkalmazasa 1j kihi-
vasokat jelent a védelem ¢és a biztonsag te-
rén. A legtobb terrorista szervezet is felis-
merte a dronokban rejlé potencialt, és el-
kezdték oket aktivan hasznalni sajat tevé-
kenységeik timogatdsara. Ez a trend aggo-
dalomra ad okot, mivel a dronok kénnyen
hozzaférhetdk és viszonylag olcsok, ami
megneheziti a hagyomanyos biztonsagi in-
tézkedések hatékonysagat. A hadviselés,
terrorizmus és dronhasznalat teriilete egy
dinamikus és folyamatosan valtozo kor-
nyezetet jelent, amelyben a nemzetkozi ko-
z0sségnek és jogrendszernek egylitt kell
milkddnie. A cikk ramutat arra, hogy a
megfeleld megoldasok megtalalasa érdekeé-
ben sziikség van az emberi jogok és a biz-
tonsag egyensulyanak fenntartasara. Csak
igy lehet biztositani, hogy a drénok poten-
cidlja elénydsen és biztonsagosan hasznal-
hato legyen a globalis kdrnyezetben.
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TERRORIZMUS

Az elmult években a technoldgiai fejlédés jelentds hatdssal volt a csucstechnologia
tertiletére, kiilondsen az informacios és kommunikacios szektorra. Egy ilyen fejlodési aga-
zat, amelyet kiemelnék, a pilota nélkiili repiiléeszk6zok, azaz a dronok teriilete, amely sok
kérdést vet fel a nemzetbiztonsag és a jogos felhasznalas szempontjabol.

A terroristak is felismerték a dronok fejlodésébol adodo lehetoségeket, és aktivan
hasznaljak oket tdamadasokra, megzavarasra, megfigyelésre és propaganda videok készité-
sére. [1] Jelenleg négy terrorszervezet rendelkezik azonosithatd dronprogrammal, koztiik a
Hezbollah, a Hamaész, az Iszlam Allam és a Jabhat Fateh al-Sham.[2]

Fontos hangsulyozni, hogy a terrorizmus terjedése szorosan Osszekapcsolodik a
globalizacioval €s a technologia fejlodésével. E két jelenség kdlcsonhatasaban gyorsul fel a
pénziigyi atutalasok rendszere, és radikalisan atalakitja a pénziigyi szektor tevékenységét,
ami hatassal van a tarsadalmi folyamatokra is. Az 1j technoldgiai vivmanyok elterjedése
lehetévé tette az informécios tarsadalmak kialakulasat a 90-es évek utan.

A terrorizmus elleni kiizdelem mar nem csak a hagyomanyos haborus helyszineken
zajlik, hanem Eurépa févarosaiban, a szervereken és az 6sszekottetésekben. A modern harc-
mez6 minden teriiletet behaloz. Tehat mar nem kell arokban rejtézni vagy bombak el6l me-
nekiilni. Minden generacionak megvannak a sajat hianyossagai, amelyekbdl a kovetkezo
generacio eldnyosen profitalhat a fejlesztések soran. A cél mindig a rendszer biztonsagos
miikodésének biztositasa kell, hogy legyen.

Az kozlekedési eszk6zok fejlesztése olyan dnvezetd jarmiivek megjelenését teszi
lehetévé, amelyek nem csupan zart palyakon, hanem a mindennapi kozlekedésben is képe-
sek miikddni. Az autok mellett a repiilés terén is kiemelkedd fejlodés zajlik, melynek kato-
nai és polgari alkalmazasa egyarant fontos. A pildta nélkiili 1égi jarmlivek, vagyis a dronok
esetében kiilondsen hangsulyos, hogy képesek legyenek teljesiteni a rajuk bizott feladato-
kat, illetve biztonsagosan visszatérni a kiindulopontjukra, még akkor is, ha megszakad a
kapcsolatuk a foldi irdnyitassal vagy hézag keletkezik a kommunikacids csatornaban. Az
ilyen 1égi jarmiivekbe beépitett mesterséges intelligencia lehetové teszi a feladatok automa-
tikus végrehajtasat a megvaltozott koriilmények ellenére is.[3]

A média koraban a katonai technologia fejlédése olyan valtozasokat hozott, ame-
lyek a vilag minden t4jan hatast gyakorolnak, még a tavoli akciok is helyi hatasokat valt-
hatnak ki. A globalis kommunikacios médianak koszonhetden a regionalis és helyi konflik-
tusok akar globalis méreteket is 6lthetnek, hiszen a ziirzavar és a konfliktusok gyorsan ter-
jednek. Nemcsak a nyugati nagyhatalmak és a feltorekvé allamok, hanem a terrorista szer-
vezetek is felismerik a média fontossagat és kihasznaljak azt. [4]

A nemzetko6zi kapcsolatok eurdpai folyoiratdban emlitést tesznek a paneladatok
elemzése alapjan arrél, hogy a hazai terrortamadasok és a belfoldi és transznacionalis ter-
rorista szervezetek altal észlelt fenyegetések fokozzak a katonai részvételt a politikaban.”[5]
A terrorizmus és az erészakos cselekmények lehetéséget teremtenek a politikai beavatko-
zasra ¢és az allami intézmények ellendrzésének elkeriilésére. A terrorizmus befolyasolhatja
a katonai részvételt a politikaban két mechanizmus révén: amikor a kormanyzati hatésagok-
nak katonai szakértelemre van sziikségiik a terrorizmus elleni kiizdelemben és a nemzetbiz-
tonsag erdsitésében, valamint amikor a fegyveres szereplok kihasznaljak az informacios
elényiiket a politikaval szemben, hogy beleszoljanak a politikai folyamatokba.[6]
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Azonban fontos felismerni, hogy a katonai megoldas csak egy eszkoz a terrorizmus
elleni harcban. A terrorizmus elleni kiizdelem Osszetett tevékenység, amely politikai, gaz-
dasagi, diplomaciai, titkosszolgalati, adminisztrativ, felderitd, renddri és katonai intézkedé-
seket foglal magaba, és kihasznalja a kiilonb6z6 tudomanyagak eredményeit. A valsaghely-
zetekre Osszehangolt valaszlépések sorozata sziikséges a hatékony terrorizmusellenes stra-
tégia megvalositasahoz mind nemzeti, mind nemzetkdzi szinten.[7]

AZ AUTONOM DRONOK ES A HADIIPARI FEJLESZTESEK UJ KORSZAKA

Az elmult években a vildg legfejlettebb hadseregei izgalmas versenyben vannak az
autondm dronok képességeinek, taktikainak és doktrinajanak fejlesztéséért. Az autonom
dronok és hadiipari fejlesztések egy teljesen Uj korszakot nyitnak a hadviselésben. A mo-
duléris megoldasok lehetové teszik a teljesen autondom é€s ember-gép egyiittmiik6do kiilde-
tések tamogatdsat a tamado miiveleti védelemtdl az urbanus hadviselésig.

A dronok szerepe a felderitésben és a 1égi hadviselésben fokozatosan ndvekszik,
azonban az autonom iranyitassal rendelkezd dronok fejlesztése és innovacidja jelentos ki-
hivast allit elénk. Az autondm dronok irdnyitadsaban rejld potencialis szinergiak kiakndzasa,
a foldi jarmivek és dronok kozotti egyiittmiikodés, valamint a dron-rajok 6sszehangolasa
kritikus kérdésekké valnak a honvédelem szempontjabdl. A jovoben ugyanis a haborik
nemcsak a hagyomanyos harctéren zajlanak majd, hanem a virtualis térben is.[8]

Az utdbbi idében jelentésen megndtt a katonai dronok altal szallithato tomeg. A
hatotavolsaguk fokozatosan novekszik, lehetévé téve, hogy magasabb régiokban is hatéko-
nyan teljesitsék feladataikat. A dronok aktivan részt vesznek konvojkisérésben, elézetes ut-
vonal ellendrzésben és mas infokommunikacids tamogatasban, valamint képesek kiérté-
kelni a tdimado csapasok hatasait. Légi logisztikai miiveletek soran pedig a nehezen megko-
zelithetd teriiletekre torténd ellatas szallitasara is hasznaljak oket.[9]

Az autondm rendszerek a jovoben meg fogjak valtoztatni a harctamogat6é miivele-
teket és a logisztikai feladatok végrehajtasanak maodjat is. Az autondm jarmiivek és eszko-
z0k képesek Osszehangolt egyiittmikddésre és feladatvégrehajtasra.

A harctamogat6 feladatok sordn a katonak olyan helyzetekkel szembesiilhetnek,
amelyek kozvetlen veszélyt jelentenek az életiikre, példaul épiiletek atvizsgalasa, varosi
harc vagy veszélyes terepszakaszok felderitése. Az autonom felderité jarmiivek az ilyen
helyzetekben megbizhatoan képesek helyettesiteni a katondkat, biztositva ezzel a védelmet
és biztonsagot.[10]

ANEMZETKOZI TERRORIZMUS ELLENI HARC
GAZDASAGI-PENZUGYI FELADATAI

A technikai haladas egyfajta aldasos atok. Ugyan megkonnyitik a kommunikaciot
és eldsegitik az emberi kapcsolatok kiterjedését, am legalabb ugyanakkora veszélyfaktort is
jelentenek, melyek érezhetdk a terrorizmus félelmetes kovetkezményeinek legkiilonbozobb
szinterein. A vilaghald segitségével a nemzetkdzi terrorizmus elleni habort frontvonala
nem mindig a haborus helyeken zajlik, hanem Eurépa févarosaiba, a szervereken, valamint
az Osszekottetésekben. A modern harcmez6 immaron mindent behaléz. Vagyis tobbé nem
kell 16vészarkokban megbujni meg bombakat keriilgetni a megfélemlités vagy az elrettentés
érdekében. A jelenlegi vilagunkat és az emberek egymashoz vald kapcsolddasat azonban
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olyan lathatatlan halozatok sz6tték at, amelyek komoly biztonsagi kockazatokkal jarnak
egyltt.

A terrorizmus két elagazason keresztiil kezdte meg "hadjaratat", és a valasztott ut
az allami reakciok fiiggvénye.[11] ,,A terrorizmus tarsadalmi gyokereit kellene megsziin-
tetni, s ehhez a biztonsagpolitikai, tarsadalmi, gazdasagi és katonai 6sszetevdinek egyideji,
integralt kezelésre van sziikség az atfogd megkozelités elve alapjan.”[12]

A vilag szamos orszagat fenyegeti ma a nemzetkozi terrorizmus, amely nemcsak
emberéleteket kdvetel, hanem gazdasagi karokat is okoz. A terrorizmus finanszirozasa az
egyik kulcsfontossagt tényezd, amely hajtja és fenntartja ezt a veszélyt. A nemzetkdzi ko-
zOsségnek, beleértve a gazdasagi-pénziigyi szektorokat, kiemelkedd szerepe van a terroriz-
mus elleni kiizdelemben.[13]

A terrorizmus finanszirozasa szorosan kapcsolodik a pénzmosashoz, amelynek so-
ran a biin6z6k az illegalis forrasaikat térvényes pénziigyi aramlasokba probaljak bevezetni.
A gazdasagi-pénziigyi szektoroknak létfontossagu szerepiik van az ilyen tevékenységek fel-
ismerésében és megakadalyozasaban. Erdsiteni kell a pénzmosas elleni intézkedéseket, és
javitani kell a bankok és mas pénzintézetek képességét a gyanus tranzakciok felismerésére
és jelentésére.[14]

A terrorizmus elleni gazdasagi-pénziigyi intézkedések hatékonysaga érdekében ki-
emelkedo fontossagu feladat kellene, hogy kegyen, az orszagok kdzotti szoros egyiittmiikd-
dés és informéaciocsere.

,Létre kell hozni egy olyan — torvényesen mitkodd — terrorizmus eldrejelz6 rend-
szert, amely nemzeti és nemzetkdzi keretekben egybe gylijti, elemzi, értékeli valamennyi
cio6 csak akkor lehet hasznos, ha azt az Gsszes érintett szervezet idében megkapja és tovab-
bitja a megfelelé dontési szintre. Ezzel egylitt viszont nagy figyelmet kell forditani az in-
formacio forrasdnak védelmére, amelyre a hirszerzo- és elharito szolgalatok altalaban nagy
figyelmet forditanak.” [15]

Az adatok és az intelligencia megosztasa lehetové teszi azon pénziigyi aramlasok
azonositasat, amelyek a terrorista csoportokat tamogatjak. A kiilonb6zé orszagoknak és
nemzetkozi szervezeteknek, mint példaul az ENSZ és az IMF, sszehangoltan kell miikod-
nilik a terrorizmus finanszirozasanak megakadalyozasa érdekében.

ANEMZETKOZI TERRORIZMUS ELLENI HARC KATONAI FELADATAI

Ami az 1j tipusu fenyegetések koziil leginkabb befolyassal bir a katonai er6 alkal-
mazasara 9/11 6ta, az a terrorizmus jelensége. A szovetségi beavatkozas Irakban és Afga-
nisztanban gytelegyet jelentett a dzsihadista terrorizmus szdmara.

Az amerikai kiiliigyminisztérium jelenleg 61 terrorista szervezetet tart nyilvan, €s
koziiliik az ISIS jelenleg a legdominansabb. Kiemelked6en ndvekedett az alacsony techni-
kai szintet igényl6 okos bombak alkalmazasa, melyek foként puha célpontok ellen iranyul-
nak, példaul rendéri erék vagy kormanyzati intézmények.[16]

Az nemzetkdzi terrorizmus elleni kiizdelemben elengedhetetlen felismerniink, hogy
a hadsereg bevetése csupan egy eszkoz a rendelkezésre allo sok koziil. A terrorizmus elleni
harc bonyolult, és sziikségszerlien orszagos és globalis szinten is végbemeno tevékenység.
A legjobb megoldas dsszehangolt valsagreagal6d miiveletek sorozata, amely magéaban foglal
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politikai, gazdasagi, diplomaciai, titkosszolgalati, adminisztrativ, felderit6, rendéri és kato-
nai beavatkozasokat, valamint a hadtudomany mellett mas tudomanyok eredményeit is fel-
hasznalja.[17]

A nemzetk6zi kapcsolatok europai folyodiratdban megemlitik, hogy a paneladatok
elemzése alapjan megallapithat6, hogy a hazai terrortdmadésok és a belfoldi és transznaci-
onalis terrorista szervezetek altal észlelt fenyegetések fokozzak a katonai részvételt a poli-
tikaban.

A polgari-katonai kapcsolatok paradoxona olyan elméleti keret, mely egyszertinek
tlinhet, ugyanakkor politikailag meghatarozo jelent6séggel bir. Az allam fegyveres erdi,
akik felel6sek az allam fennmaradasaért és nemzetbiztonsagaért, rendelkeznek azzal a ha-
talommal, amellyel képesek befolyasolni a tarsadalmat és a politikaalkotdsi folyamatot.
Emellett rendelkeznek olyan eszkozokkel is, amelyek segitségével erdszakkal vagy er6szak
fenyegetésével képesek eltavolitani a végrehajtod hatésagokat.[18]

AZ UJ HADVISELESI PARADIGMA

Az autonom dronok és rendszerek forradalmasitjak a hadmiiveleteket, kiilonosen
varosi teriileteken. Az autondm 1égi és foldi rendszerek formacioja lehetévé teszi paratlan
ISR-képességek nyujtasat a taktikai peremen 1évo egységek szamara. 3D térképezés, talajat-
hatolo6 radarképalkotas és taktikai kibertamadasokkal, amelyek képesek pontosan meghata-
rozni a radiokommunikacios tevékenységet, valamint tliztamogatast és bels6 helyszinen tor-
téno kutatast €s semmisitést nyujtanak.

Az autondm dronok és hadiipari fejlesztések elénye, hogy maximalizaljak az ope-
rativ és halalos hatékonysagot, mikozben minimalizaljak a kockazatot a katonak szamara.
A folyamatos fejlesztések lehetdveé teszik az elavult rendszerek integralasat az uj technikai
rendszerekbe.[19]

A TERRORISTAK DRONHASZNALATA

Serbakov Marton Tibor cikke, mely megjelent a Nemzetbiztonsagi Szemlében azt
a kérdést taglalja, hogy a dronok és a fejlddd drontechnologia, milyen szerepet toltenek be
a terrorszervezetek legitim felhasznéldsdnak és a nemzetbiztonsag altal viselt kockazatainak
szempontjabol. A pilota nélkiili repiiléeszk6zok (unnamed aircraft) szerepe az 1991-es
6bolhabort 6ta kulcsfontossagu katonai célu felhasznalas szempontjabol, fegyveres konf-
liktusok esetén. E piaci szegmens fejlodése visszatekint ugyan az 1960-as évekre, mara do-
minanciaja azonban megoszlik az Amerikai Egyesiilt Allamok és Izrael kozott.

Az Amerikai Védelmi Minisztérium a 2019-es koltségvetésben 9,39 milliard dolla-
ros Osszeget igényelt pildta nélkiili rendszerekre és azokhoz kapcsolodé technologiakra.
Tobb orszag, példaul Torokorszag, Pakisztan és Nigéria is dronokat alkalmaz terrorelhéritas
céljabol. Az globalis terrorizmus elleni hatékony fellépés érdekében nemzetkozi egylittmii-
kodésre van sziikség a felderités és hirszerzés tertiletén.[20]

A tény, hogy a kereskedelmi forgalomban kaphaté dronok kapacitasa alkalmasak
lehetnek akar 22 kg tomegl teher szallitdsara, egy sor lehetdséget rejtenek magukba, ami a
blindzési célokra valo felhasznalasat illeti. Megkonnyiti a kabitoszer, a robbandeszk6zok,
tomegpusztitd fegyverek, vegyi- €s biologiai fegyverek, nuklearis és mas radioaktiv anya-
gok szallitasat és bevetését. A blin6zok felhasznaljak tovabba kémkedésre, az informaciok
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megszerzésére (ATM Automata PIN kodja), megzavarasra, a rendérség megfigyelésére,
propaganda videol készitésére, vagfy akar rablasok és betorések elokésziiletéhez. A drog-
kartellcsempészek és az embercsempészek is eldszeretettel hasznaljak a dronokat a hatér-
6rok elkertilése érdekében.

A tavvezérlési repiil6eszkdzok akar személyi sériilések okozasa vagy elszenvedése
nélkiil kdnnyen be tudnak jutni biztositott helyekre. Makkay Imre szerint méretiiknél és
mozgasuknal fogva szinte kezelhetetlenek a 1égvédelem hagyomanyos eszkozeivel, rdada-
sul ,,harci repiilégépek aranak toredékéért” biztositanak l1égierot.

Az Egyesiilt Allamok jelenleg jelentds figyelmet fordit az dnvezérld eszkozok had-
seregbe torténd integraldsara. A legljabb stratégiai terv, amely 2036-ig sz6l, a tovabbi On-
vezérld eszk6zok és 11j technologiak fejlesztését és katonai felhasznalasat javasolja. Raada-
sul a dokumentum eldirja, hogy a Védelmi Minisztériumnak térekednie kell az 6nallobb
eszkozok bevezetésére annak érdekében, hogy csokkentse az emberi eréforrasokra vonat-
kozo igényeket, valamint az idoben hatékonyabb dontéshozatalt biztositson a szélessavi
kommunikaciotol valo fiiggést csokkentve.[21]

Az izraeli fejlesztésti Skylock a vilag élén jar6 dronelharitd rendszere, mely alkal-
mazhato kritikus infrastruktiak, konvojok és repiil6terek védelmére vagy akar hatarvéde-
lemnél. Rendszerspecifikussaga abban rejlik, hogy képes atvenni a dronok feletti iranyitast
és semlegesiteni azok hataskorét, valamint kinyerni beldlitk a meglévo adatokat az elfogasa
elétti pillanatig.

Egy masik dronelharité rendszer az Elbit Systems ReDrone egyedisége abban rej-
lik, hogy képes atvenni az iranyitast tobb reptiléeszkoz folott és foldreszallitani 6ket anél-
kiil, hogy kar keletkezne a késziilékekben. A Legion-X egy modularis robotikus és autonom
megoldasokbol allo rendszer, amelyet a teljes mértékben autondom és ember-gép egyiittmii-
kodo kiildetések tdmogatasara szabtak, ahol az tizemeltetd kivalaszthatja a kiildetéstipust,
meghatarozhatja az izemelési teriiletet, és hozzarendelheti a megfelel6 6nvezérld rendsze-
reket a kiilonb6z6 szerepekhez és feladatokhoz.[22]

2021 majusaban Izrael mérfoldkének szamitd innovaciot vezetett be a nemzetkozi
hadviselés terén: dronrajokat vetettek be a Hamasz ellen a Géazai Gvezetben. Az Elbit
Systems altal fejlesztett dronok gyakorlatilag elarasztottak a célteriiletet, és rendkiviil nehe-
zitették a semlegesitésiiket. Ezek a repiilogépek képesek voltak azonositani a potencialis
célpontokat és az adatokat kdzponti egységbe tovabbitani. Az intézmény altal alkalmazott
mesterséges intelligencia rendszer elemzés ala vette a beérkezd adatokat, és precizen meg-
hatarozta, hogy pontosan mely fegyvereket, mely célpontra kell iranyitani. Rovid idon beliil
az izraeli tiizérség hatékonyan megsemmisitette az ellenfelet, biztositva az operativ sikeres-
séget.[23]

% s v We
1. dbra: Biztonsdgos digitdlis vezeték nélkiili kommunikdcios rendszer [24]
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A szakértok baljos itéletet hirdettek, miszerint nem az a kérdés hogy valds lehet-e
a félelem, hogy visszaélnek-e a fenyegetéssel, hanem hogy hogyan lehet minél erételjesebb
valaszt kidolgozni a fenyegetés elleni védekezésben. Fennall a veszélye, hogy a technolo-
giai fejlodésék kommercializalodasa tamogatni fogja a legitim felhasznalas elterjedését.

A katonai kutatasok természetesen nem tiintek el, de alapvetéen elmondhato, hogy
a kutatas—fejlesztés (K+F) dimenzidjaban a civil szféra dominal, alapvetéen magantdke be-
fektetésével, az itt eredmények fognak majd felhasznalasra keriilni a katonai szektorban is.
Ennek oka elsdsorban a koltséghatékonysag, ami a piaci lefedettségbdl eredeztethetd. Egy
hadiipari cég nem csak katonai, hanem civil oldalra is termelést folytat a gazdasidgossag és
versenyképesség jegyében. A gyakorlatban igy valnak majd az alkalmazott kutatasok alkal-
mazott talalmannyd, amely késébb felhasznalasra keriil, akar a nemzetbiztonsagi szervek
tevékenysége soran.

A rakétak kilovése pilota nélkiili repiil6gépekbdl eldsegitheti egy viszonylag kolt-
séghatékony terrorellenes stratégia kialakitdsat. A dron tdmadasok gyakran alacsonyabb
koltséggel és kevesebb kockazattal szembesitik a terrorista vezetoket és alkalmazottakat,
mint mas alternativ modszerek, ezzel potencialisan csokkentve a tdimadéasok tervezési és
végrehajtasi képességét. A dron tamadasok ugyan hatékonyak a terrorista célpontok elimi-
nalasaban, &m potencialisan visszahatasokkal jarnak. Az ilyen célzott likvidaciok miatt fel-
meriil6 harag, a jogellenes tdmadasok a haborus dvezeteken kiviil, valamint a civilek érin-
tésébol adodod mellékhatasok mind eldsegitik a terrorista propagandat €s toborzast. Ennek
kovetkeztében minden stratégikusan értelmes dronkampanynak toérekednie kell az egyen-
suly megtartasara ezen ellentétes tényezok kozott.[24]

Bar az mesterséges intelligencia mar jelen van, a hadviselésben betdltott szerepe
szamos tényezotol fligg, mint példaul a kereskedelmi befektetések iitemétdl, vagy a torek-
véstol hogy versenyben maradjanak a nemzetkdzi rivalisokkal, a kutatok6zosség képessé-
gétdl az mesterséges intelligencia kutatasara és fejlesztésére, valamint a katonasag altalanos
hozzaallasatol a mesterséges intelligencia alkalmazasaihoz és specifikus haborts koncep-
ciok kifejlesztésétol.[25]

ETIKA

A drénok gyors fejlédése és egyre novekvo alkalmazasa komoly etikai kérdéseket
vet fel a hasznalatukkal kapcsolatban. Ahogy a katonasag torekszik a dronok nagyobb 6n-
allosagara az tizemeltetési koltségek csokkentése érdekében, a dronok cselekedeteiért viselt
felelésség egyre homalyosabba valik. A dronok etikus viselkedésének biztositasa kapcsan
széles korben kiilonb6z6 nézetek fogalmazddnak meg, a bizalmatlansagtol egészen a dro-
nok teljes 6nallésagat tamogato allaspontig. A habortiban nagyrészt az emberi érzelmek
altal befolyasolt itéloképesség kovetkezménye 0kozza az etikatlan cselekményeket. A ro-
botok szamara azonban nem jelentenek problémat az emberi érzelmek, mint példaul a harag
vagy a bosszivagy, azonban rendelkeznek fejlett érzékelékkel és adatfeldolgozasi képes-
séggel, amelyek lehetové teszik szamukra, hogy hatékonyabbak és etikusabbak legyenek az
emberekkel szemben a harci helyzetekben.
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AUTONOM DRONRENDSZEREK FEJLODESE ES
A HUMMANITARIUS JOG KOZOTTI KAPCSOLAT

Az autonom dronok fontos igazsagiigyi és etikai kérdéseket vetnek fel a nem szan-
dékos karokért valo feleldsséggel kapcsolatban.[26] A humanitarius jog (vagy haborus jog)
a fegyveres konfliktusok soran érvényesiilo jogi keretet jelenti, amely szabalyozza a harcolo
felek magatartasat, és megvédi a civil lakossagot valamint a haborut tilélt személyeket.

,»A probléma nem a térvények hidnya, hanem a mar meglévo nemzetkdzi jog széles
korl értelmezése, amely szabalyozza az erd alkalmazasat a konfliktusovezeteken beliil és
azon kiviil, ahol fegyveres dronok mitkodnek.” [27]

Az autoném dronrendszerek fejlédése komoly kihivasok elé allitja a humanitarius
jogot. Fejlodésiik, miszerint képesek onallo dontéseket hozni és cselekedni, szamos kérdést
vet fel a humanitarius jog szempontjabol.

Az dnvezet0 harci repiilogépek (UAV) egyedi tulajdonsagai, mint példaul a magas
repiilési magassag, hatékony informaciogyijtési képesség és a civil lakossagra gyakorolt
hatas, komplex kihivasok elé allitjak az ilyen fegyverek jogszertiségérdl hozott dontéseket,
¢és befolyasoljak a repiilogépek lizemeltetdi €s a katonai célpontok kozotti tavolsag tekinte-
tében az nemzetkdzi jog €s a humanitarius jog elveit is. [28]

Mivel a dronok egyre elterjedtebbek a modern katonai erdk eszkoztaraban, fontos
megvizsgalni, hogy a célzott, halalos tdmadasokra torténd dronhasznalat 6sszhangban all-e
a fegyveres konfliktusok joganak szellemével és betartja-e annak szellemiségét (ius in
bello)[29]:

e ElGszor is, a humanitarius jog alapelvei kozott szerepel a megkiilonboztetés elve,
ami azt jelenti, hogy meg kell kiilonbdztetni a katonai célpontokat a civil szemé-
lyekt6l. Az autonom dronok esetében ez a képesség kihivast jelenthet, mivel képe-
sek onalldan célpontokat azonositani és timadast inditani. [29]

e Masodszor a nemzetkozi jog dsszetett kérdéseket vet fel azzal kapcsolatban, hogy
szabad-e célzott drontamadasokat inditani a harcol¢ felek ellen. a humanitarius jog-
ban szerepld aranyossag elve azt jelenti, hogy a fegyverek hasznalata soran arany-
ban kell allnia a célok eléréséhez sziikséges katonai elonnyel és a civil veszteségek
minimalizalasaval. Az autonom dronok képessége, hogy nagy pontossaggal tamad-
janak célpontokat, segithet az aranyossag elvének betartasaban, de ugyanakkor fel-
mertiilhet a kérdés, hogy az autonom dontéshozatal megfelelden értékeli-e a kornye-
zeti €s helyzetbeli tényezdket. [29]

Az, ami a katonak szamara veszélytelen, nem feltétleniil jelenti azt, hogy az adott
miiveleti teriileten ¢l6k szamara is az. A hadijog els6sorban a nem résztvevo civil lakossag
épségét szolgalja, ezért a pilota nélkiili eszkozoknek is inkabb a konfliktus teriiletén élok
biztonsagat kellene elésegiteniiik. Ezen eszk6zoknek képeseknek kell lenniiik erre a céllal,
kiilondsen bizonyos miiveletek (példaul humanitarius segitségnyujtas) esetén.[30]

e Harmadszor, a humanitarius jogban szerepld felelosség és szdmadasi kotelezettség
elve alapjan a felelGsségre vonas ¢€s a jogi felelosség megallapitasa fontos. Az au-
tonom dronok esetében felmeriilhet a kérdés, hogy ki viseli a feleldsséget, ha egy
autonom rendszer nem megfelelden értékeli a helyzetet vagy hibas dontést hoz.
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Azonban az Uj ¢€s fejlettebb fegyverek megjelenése nem 1j kihivas a fegyveres konf-
liktusok torténelmében. A technologiai fejlédés fokozatosan egyre kifinomultabb eszk6zo-
ket hozott 1étre a harcban, mikdzben a hasznalatukat szabalyozoé térvények altalaban joval
lemaradtak.[31]

A torténelem sordn kiilonbozo idészakokban olyan fejlesztések, mint az ij, a 16por,
a géppuskak, a tankok, repiilogépek, mérgezo gazok, nuklearis bombak és szamos mas ha-
lalos talalméany véglegesen megvaltoztattak a hadviselés jellegét, és sziikségessé tették a
csoportok és allamok szamara a fegyveres konfliktusokat szabalyoz6 jogi keretek feliilvizs-
galatat.

A Voroskereszt Nemzetkdzi Bizottsaganak (ICRC) Kozgytilésének készitett ido-
kozi jelentésben, melynek témaja a dronok hasznalata a terrorizmusellenes miiveletekben,
szamos olyan jogi kérdéseket azonositottak, amelyekben jelenleg nincs egyértelmii nemzet-
kozi konszenzus, vagy amelyekben a jelenlegi gyakorlatok és értelmezések megkérdojele-
zik a bevett jogi normakat.[32]

OSSZEGZES

frasom fokuszaban a hadviselés, terrorizmus és dronhasznalat dsszetett és dinami-
kus kapcsolata allt. Részletesen vizsgaltam a dronok névekvo szerepét a terrorista tevékeny-
ségek tamogatasaban és a hadviselésben. Megallapitottam, hogy a dronok fejlodése lehe-
tové tette a terroristaknak, hogy hatékonyan és kreativan hasznaljak ezeket az eszkozoket
tamadasok, megfigyelések és propaganda célokra. Emellett kiemeltem, hogy a dronok fo-
kozott autondomiaja és képességei Uj kihivasokat vetnek fel a nemzetbiztonsag €s az etikai
kérdések terén.

Tovabba, ramutatottam a terrorizmus és a dronhasznalat kozotti kélcsonhatasokra.
A terrorizmus €s az er6szakkal valo fenyegetés lehet6séget biztosit a katonai beavatkozasra
a politikai szintéren, ami jelentGs hatassal lehet a nemzetkdzi kapcesolatokra. Ugyanakkor,
igyekeztem felhivni a figyelmet arra, hogy a katonai megoldas csupan egy eszkoz a terror-
izmus elleni kiizdelemben, és hogy komplex megkozelitésre van sziikség, amely magéban
foglalja a politikai, gazdasagi, diplomadciai és egyéb intézkedéseket.

Végs6 soron, ravilagitottam arra, hogy a terrorizmus, a hadviselés és a dronhaszna-
lat kozotti kapcsolatok rendkiviil 6sszetettek és valtozoak. Fontos, hogy folyamatosan vizs-
galjuk és értékeljiik ezeket a kapcsolatokat annak érdekében, hogy megfeleld valaszokat és
politikakat alakithassunk ki a fenyegetések kezelésére. Az ilyen kihivasokon tilmenden
sokkal nagyobb mértékii atlathatésagra van sziikségiink a drontdmadasok jogszertiségével
kapcsolatban.

FELHASZNALT IRODALOM

[1] Ember Istvan, Szilagyi-Kiss Hajnalka: Dronok a Kozel-Keleten, Miiszaki Katonai
Kozlony pp. 57, 31. évfolyam (2021) 1. szam 51-60. « DOI: 10.32562/mkk.2021.1.4
https://folyoirat.ludovika.hu/index.php/mkk/article/view/4855/4379

[2] Vincenzo Bove: Beyond coups: terrorism and military involvement in politics: Euro-
pean Journal of International Relations 2020, Vol. 26(1), DOI:
10.1177/1354066119866499 https://journals.sage-
pub.com/doi/pdf/10.1177/1354066119866499

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam


https://folyoirat.ludovika.hu/index.php/mkk/article/view/4855/4379
https://journals.sagepub.com/doi/pdf/10.1177/1354066119866499
https://journals.sagepub.com/doi/pdf/10.1177/1354066119866499

30 PAL ANITA BRIGITTA

[3] Kollar Csaba: A mesterséges intelligencia kapcsolata a human biztonsaggal, Nemzet-
biztonsagi Szemle MMXVIII/I, https://folyoirat.ludovika.hu/index.php/nbsz/ar-
ticle/download/1508/826/5657

[4] Szternak Gyorgy, Szternak Nora, Bolgar Judit: A terrorizmussal kapcsolatos kutatasok
legtjabb eredményei. Felderité Szemle, Katonai Nemzetbiztonsagi Szolgalat 2005 IV.
évfolyam 4. szam https://www.knbsz.gov.hu/hu/letoltes/fsz/2005-4.pdf

[5] Bolgar Judit nya. ezredes, Dr. Szternak Nora hadnagy, Dr. Szternak Gyorgy ezredes:
A Terrorizmussal kapcsolatos kutatasok legjabb eredményei. pp. 5-61, Felderitd
Szemle, IV. évfolyam 4. szam 2005. december https://www.knbsz.gov.hu/hu/le-
toltes/fsz/2005-4.pdf

[6] Sebakov Marton Tibor: A terroristak dronhasznalata (The Usage of Drones by Terro-
rists) Nemzetbiztonsagi Szemle, 7. évfolyam (2019) 4. szam, pp. 30-43, DOI:
10.32561/nsz.2019.4.3
https://folyoirat.ludovika.hu/index.php/nbsz/article/view/829/3443

[7] Finszter Gabor: Biztonsagi kihivasok a 21. szazadban. (2017) ISBN:9786155680502
https://www.uni-nke.hu/document/uni-nke-hu/3.%20Sze-
nes%20k%C3%B6nyv,%20k%C3%B6nyvr%C3%A9szlet.pdf

[8] Berki Gabor: Kiberhaborutk, kiberkonfliktusok. In: Pintér Istvan (szerk.) A virtualis tér
geopolitikaja. Geopolitikai Tanacs, 2016. 260-264. old. HU ISSN 1788-7895. ISBN
978-963-9816-34-3. https://mek.oszk.hu/16100/16182/16182.pdf

[9] Autondm off-road jarmiivek, dron-rajok és  kiberbiztonsdg  https://gyartas-
trend.hu/cikk/autonom_off road_jarmuvek dron_rajok_es_kiberbiztonsag

[10] Szavay Istvan: Dronok elleni védekezés ipari 1étesitményekben, Banki Donat Gépész
¢és Biztonsagtechnikai Mémoki Kar Gépészeti és Biztonsagtudomanyi Intézet MsC
diplomamunka pp.12.

[11] Gyarmati Jozsef, Sim6 Réka: Autonom terepjard jarmiivek katonai felhasznalasanak
lehetéségei, HADITECHNIKA LV. évf. — 2021/1, DOI: 10.23713/HT.55.1.02,
http://real.mtak.hu/121793/1/HT_2021-1_cikk_02.pdf

[12] Szenes Zoltan: Katonai biztonsag napjainkban. Uj fenyegetések, 1j haboruk, Gj elmé-
letek 70-104.0ld. https://m2.mtmt.hu/api/publication/3258112 Finszter G. Biztonsagi
kihivasok a 21. szdzadban. (2017) ISBN:9786155680502

[13] Szendrei Ferenc, Magyar Rendészet 2018/5. 77—91. 77 A szervezett biindzés gazda-
sagi hattere és a pénzmosas, http://real.mtak.hu/132752/1/MR_2018 5 e 5 Szend-
rei.pdf

[14] Rada Matyas, Vajda Viktor: A terrorizmus elleni kiizdelem, avagy a 22-es csapdaja,
Kiligyi Szemle, 2010 tavasz https://kki.hu/assets/upload/Kulu-
gyi_Szemle 2010 01_A terrorizmus_elleni_kezd.pdf

[15] Németh Jozsef: Az iszlam alapu terrorizmus elleni kiizdelemr6l, titkosszolgalati as-
pektusbol, pp. 5-22, A KATONAI BIZTONSAGI HIVATAL TUDOMANYOS TA-
NACSANAK KIADVANYA https://www.knbsz.gov.hu/hu/le-
toltes/szsz/2006_2_szam.pdf

[16] Kis-Benedek Jozsef: Az Iszlam Kalifatus és a globalis dzsihad 0j tendenciai, Hadtudo-
many 2014/3—4. http://real.mtak.hu/19065/1/2014 3 4 2.pdf

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam


https://folyoirat.ludovika.hu/index.php/nbsz/article/download/1508/826/5657
https://folyoirat.ludovika.hu/index.php/nbsz/article/download/1508/826/5657
https://www.knbsz.gov.hu/hu/letoltes/fsz/2005-4.pdf
https://www.knbsz.gov.hu/hu/letoltes/fsz/2005-4.pdf
https://www.knbsz.gov.hu/hu/letoltes/fsz/2005-4.pdf
https://folyoirat.ludovika.hu/index.php/nbsz/article/view/829/3443
https://www.uni-nke.hu/document/uni-nke-hu/3.%20Szenes%20k%C3%B6nyv,%20k%C3%B6nyvr%C3%A9szlet.pdf
https://www.uni-nke.hu/document/uni-nke-hu/3.%20Szenes%20k%C3%B6nyv,%20k%C3%B6nyvr%C3%A9szlet.pdf
https://mek.oszk.hu/16100/16182/16182.pdf
https://gyartastrend.hu/cikk/autonom_off_road_jarmuvek__dron_rajok_es_kiberbiztonsag
https://gyartastrend.hu/cikk/autonom_off_road_jarmuvek__dron_rajok_es_kiberbiztonsag
http://real.mtak.hu/121793/1/HT_2021-1_cikk_02.pdf
http://real.mtak.hu/132752/1/MR_2018_5_e_5_Szendrei.pdf
http://real.mtak.hu/132752/1/MR_2018_5_e_5_Szendrei.pdf
https://kki.hu/assets/upload/Kulugyi_Szemle_2010_01_A_terrorizmus_elleni_kezd.pdf
https://kki.hu/assets/upload/Kulugyi_Szemle_2010_01_A_terrorizmus_elleni_kezd.pdf
https://www.knbsz.gov.hu/hu/letoltes/szsz/2006_2_szam.pdf
https://www.knbsz.gov.hu/hu/letoltes/szsz/2006_2_szam.pdf
http://real.mtak.hu/19065/1/2014_3_4_2.pdf

A HADVISELES, TERRORIZMUS ES DRONHASZNALAT KOMPLEX KAPCSOLATA 31

[17] Rada Matyas — Vajda Viktor: A terrorizmus elleni kiizdelem, avagy a 22-es csapdaja,
Kiiliigyi Szemle https://kki.hu/assets/upload/Kulugyi_Szemle 2010 01 A terroriz-
mus_elleni_kezd.pdf

[18] Gesztei Laszlo: A terrorizmus elleni kiizdelem egyes jogi kérdései, Doktori értekezés
Pécsi Egyetem AJK https://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/gesztei-
laszlo/gesztei-laszlo-vedes-ertekezes.pdf

[19] Bendarzsevszkij Anton: Autonom katonai rendszerek: elérkezett a biintetlen halal
ideje, https://index.hu/kulfold/2023/03/20/autonom-katonai-rendszerek-dronok-mes-
terseges-intelligencia/

[20] John Harper: Robotics and autonoumus systems, National Defense https://www.natio-
naldefensemagazine.org/articles/2021/5/27/pentagon-gets-$7-5-billion-for-unman-
ned-systems

[21] Unmanned Systems Integrated Roadmap FY2011-2036 — USA Department of De-
fence, Ref.No. 11-S-3613http://info.publicintelligence.net/DoD-UAS-2011-2036.pdf

[22] Elbit System Ltd, Advanced Technology Center, autonom miiveleti haloézati megolda-
sok https://elbitsystems.com/product/legion-x/

[23] Elbit System Ltd, Advanced Technology Center, megoldasok fejlett 1égi jarmiivek vé-
dekezésére https://elbitsystems.com/product/redrone/

[24] Bendarzsevszkij Anton: Autonom katonai rendszerek: elérkezett a biintetlen halal
ideje, https://index.hu/kulfold/2023/03/20/autonom-katonai-rendszerek-dronok-mes-
terseges-intelligencia/

[25] Grossman, Nicholas (2018): Drones and Terrorism: Asymmetric Warfare and the
Threat of Global Security-Drone Strikes. London, 1.B. Tauris. pp. 99-104. DOI:
10.5040/9781350986169.ch-003

[26] Anna Konnert, Tomasz Balcerzak: Military autonomous drones (UAVS) - from fan-
tasy to reality. Legal and Ethical implications. Transportation Research Procedia 59
(2021) pp. 292-299, 10th International Conference on Air Transport — Published by
ELSEVIER B.V, open access article under the CC BY-NC-ND license (https://creati-
vecommons.org/licenses/by-nc-nd/4.0), 10.1016/j.trpro.2021.11.121

[27] Erdész Viktor: A mesterséges intelligencia felhasznalasi lehetségei a korszerti nem-
zetbiztonsagi hirszerz6 elemzés-értékelésben, Doktori (PhD) értekezés pp. 45, Nem-
zeti Kozszolgalati Egyetem Hadtudomanyi Doktori Iskola https://hdi.uni-nke.hu/docu-
ment/hdi-uni-nke-hu/erdesz_viktor_ertekezes tervezet.pdf

[28] Sandra Krdhenmann, Geneva Call, and George Dvaladze, Geneva Academy of Inter-
national Humanitarian Law and Human Rights https://www.genevacall.org/fr/huma-
nitarian-concerns-raised-by-the-use-of-armed-drones/

[29] Ryan J. Vogel: Drone Warfare and the Law of Armed Conflict, 39 Denver Journal of
International Law & Policy 101 (2010). https://digitalcommons.du.edu/cgi/view-
content.cgi?article=1230&context=djilp

[30] Varga Attila Ferenc: A drénok, mint a kockazatmentes hadviselés eszkozei, Hadtudo-
manyi Szemle 2013- 6. évf. 2.sz, pp. 47
http://epa.oszk.hu/02400/02463/00015/pdf/EPA02463_hadtudom-
anyi_szemle 2013 2 044-058.pdf

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam


https://kki.hu/assets/upload/Kulugyi_Szemle_2010_01_A_terrorizmus_elleni_kezd.pdf
https://kki.hu/assets/upload/Kulugyi_Szemle_2010_01_A_terrorizmus_elleni_kezd.pdf
https://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/gesztei-laszlo/gesztei-laszlo-vedes-ertekezes.pdf
https://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/gesztei-laszlo/gesztei-laszlo-vedes-ertekezes.pdf
https://index.hu/kulfold/2023/03/20/autonom-katonai-rendszerek-dronok-mesterseges-intelligencia/
https://index.hu/kulfold/2023/03/20/autonom-katonai-rendszerek-dronok-mesterseges-intelligencia/
https://www.nationaldefensemagazine.org/articles/2021/5/27/pentagon-gets-$7-5-billion-for-unmanned-systems
https://www.nationaldefensemagazine.org/articles/2021/5/27/pentagon-gets-$7-5-billion-for-unmanned-systems
https://www.nationaldefensemagazine.org/articles/2021/5/27/pentagon-gets-$7-5-billion-for-unmanned-systems
http://info.publicintelligence.net/DoD-UAS-2011-2036.pdf
https://elbitsystems.com/product/legion-x/
https://elbitsystems.com/product/redrone/
https://index.hu/kulfold/2023/03/20/autonom-katonai-rendszerek-dronok-mesterseges-intelligencia/
https://index.hu/kulfold/2023/03/20/autonom-katonai-rendszerek-dronok-mesterseges-intelligencia/
http://dx.doi.org/10.5040/9781350986169.ch-003
https://creativecommons.org/licenses/by-nc-nd/4.0
https://creativecommons.org/licenses/by-nc-nd/4.0
https://hdi.uni-nke.hu/document/hdi-uni-nke-hu/erdesz_viktor_ertekezes_tervezet.pdf
https://hdi.uni-nke.hu/document/hdi-uni-nke-hu/erdesz_viktor_ertekezes_tervezet.pdf
https://www.genevacall.org/fr/humanitarian-concerns-raised-by-the-use-of-armed-drones/
https://www.genevacall.org/fr/humanitarian-concerns-raised-by-the-use-of-armed-drones/
https://digitalcommons.du.edu/cgi/viewcontent.cgi?article=1230&context=djilp
https://digitalcommons.du.edu/cgi/viewcontent.cgi?article=1230&context=djilp
http://epa.oszk.hu/02400/02463/00015/pdf/EPA02463_hadtudomanyi_szemle_2013_2_044-058.pdf
http://epa.oszk.hu/02400/02463/00015/pdf/EPA02463_hadtudomanyi_szemle_2013_2_044-058.pdf

32 PAL ANITA BRIGITTA

[31] Disruption Network Lab altal Berlinben szervezett konferencia a drénokrol Khalil
Dewan tigyvéddel és nyomozoval  késziilt  beszélgetés  https://globalvoi-
ces.org/2022/03/30/drone-warfare-can-international-humanitarian-law-catch-up-with-

the-technology/
[32] https://casebook.icrc.org/case-study/general-assembly-use-drones-counter-terrorism-

operations

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam


https://www.khalildewan.com/
https://www.khalildewan.com/
https://globalvoices.org/2022/03/30/drone-warfare-can-international-humanitarian-law-catch-up-with-the-technology/
https://globalvoices.org/2022/03/30/drone-warfare-can-international-humanitarian-law-catch-up-with-the-technology/
https://globalvoices.org/2022/03/30/drone-warfare-can-international-humanitarian-law-catch-up-with-the-technology/
https://casebook.icrc.org/case-study/general-assembly-use-drones-counter-terrorism-operations
https://casebook.icrc.org/case-study/general-assembly-use-drones-counter-terrorism-operations

