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Abstract

Internet-connected passenger vehicles face
similar risks as mobile phones, but un-
authorized access to vehicle systems can
pose greater risks to users. Modern passen-
ger vehicles are capable of connecting to
the internet and receiving messages that
contain various instructions. The aim of
this study is to explore the information se-
curity challenges related to passenger ve-
hicles and formulate recommendations
regarding the practical application of the
current regulatory environment. To un-
derstand this complex issue, a qualitative
research methodology was employed thro-
ugh expert in-depth interviews. The proper
state and practical implementation of regu-
lations are key to protecting user data and
minimizing the risk of unauthorized access.
The recommendations presented in this
study support the development of the regu-
latory environment in the field of automo-
tive manufacturing..
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Absztrakt

Az internetre csatlakozo jarmivek hasonld
veszélyekkel néznek szembe, mint a mobil-
telefonok, de elébbiek meghibasodasa na-
gyobb kockazatot jelenthet a felhasznalok
szamara. A modern személygépjarmiivek
képesek kapcsolodni az internethez és {ize-
neteket fogadni, amelyek kiilonb6z6 utasi-
tasokat tartalmaznak. A tanulmany célja a
személygépjarmiivekkel kapcsolatos infor-
maciobiztonsagi kihivasok feltarasa és a je-
lenlegi szabalyozasi kornyezet gyakorlati
alkalmazasaval kapcsolatos javaslatok
megfogalmazasa. Ennek a komplex kérdés-
kornek a megértéséhez kvalitativ kutatasi
modszertant alkalmaztunk, szakért6i mély-
interjuk formajaban. A szabalyok megfe-
lelo allapota és gyakorlati alkalmazasa
kulcsfontossagu a felhasznaldi adatok vé-
delmében és az illetéktelen hozzaférés koc-
kazatanak minimalizalasaban. A tanul-
manyban bemutatott javaslatok tdmogatjak
a szabalyozasi kornyezet fejlesztését a gép-
jarmuigyartas terén.
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BEVEZETES

Az internetkapcsolatra képes személygépjarmtivek hasonléan a mobiltelefonokhoz,
ki vannak téve az internetrol érkez6 tamadasoknak, mikdzben a személygépjarmii rendsze-
reihez vald illetéktelen hozzaférés hasznalatanak céljat tekintve nagyobb veszélyforrast je-
lenthet annak felhasznalodjara, mint egy mobiltelefon. A modern személygépjarmiivek a
»Dolgok Internetéhez” (Internet of Things, [oT) hasonléan képesek arra, hogy az internet-
hez kapcsolddjanak és onnan kiilonbdzd utasitasokat tartalmazo iizeneteket fogadjanak.
Egyre tobb gyart6 tér at a gépjarmiivek belsd halozatanak kulcsfontossagh elemei, a mikro-
kontrollerek (ECU — electronic controller unit) firmware? progjamainak (alapszoftver vagy
vezérléprogram) interneten keresztiil valo frissitésére is. Ezt a gyakorlatot FOTA/OTA
szolgaltatasnak (over-the-air vagy firmaware esetében firmware-over-the-air®) nevezziik.

A személygépjarmiivek ma mar a legkiilonfélébb szenzorokkal, adatfeldolgozo
egységekkel, rogzitéeszkozokkel (pl. kamera) vannak felszerelve, melyek nagy mennyiségii
informdacid 0sszegylijtésére szolgalhatnak. Az ilyen adatokbdl a felhasznal6 vagy egy cso-
port szamos tulajdonsagara, szokasara lehet kdvetkeztetni, mely szintén biztonsagi kocka-
zatokat rejt magaban. Ugyan a gépjarmiiparban a mind a gyartoknak, mind pedig a beszal-
litoknak szigoru biztonsagi eldirasoknak kell megfelelnie, az informatika gyors fejlodésé-
nek hatasara ugyanezt a szigort rendszert az elektronikus informaciobiztonsag kapcsan mar
sokkal nehezebb miikddtetni. [1] Bar a legtobb esetben a tamaddknak nem érdekiik a jar-
miben tartozkodok életét veszélyeztetni, mégis van ok az aggodalomra, hiszen a rengeteg
gyiijtott adatnak koszonhetéen magas haszonnal kecsegtethet egy esetleges sikeres behato-
las. [2] A megfelel6 védelem kialakitasa kapcsan problémat jelent, hogy a biztonsagi érté-
kelés gyakran szubjektiv szempontok alapjan torténik — minél Gsszetettebb rendszerrél van
sz0, annal nehezebb pontos metrikat alkalmazni a kockazatok elemzésére. [3], [4]

Az informéaciobiztonsagi szakértok szubjektiv itéletei fontos szerepet jatszanak a
kiberfizikai rendszerek fenyegetéseinek értékelése és modellezése soran. Példaul az egyes
rendszerelemek sebezhetéségét tobbféle tényez6 alapjan lehet leirni; ilyenek a bonyolult-
sdg, a technologiai érettség és a tAmadasok segitésére rendelkezésre allo eszkozok elérhe-
tosége. Ezek az informaciok hasznosak a tamadasi kockazat meghatarozasaban, de nagy
résziiket nehéz automatikusan begytjteni. Azonban a legtobb szakértében valamilyen mér-
tékli bizonytalansag rejlik az értékelések terén. [5] A meglévé modszerek a fenti okokbol
kifolyolag nagymértékben fliggnek az értékeld tapasztalataitdl, €s a biztonsagi mérészamok
altalaban legjobb esetben bels6 kockazatelemzési metodusok eredményeiként alakulnak ki.
(6]

Jelen tanulmany célja, hogy feltarja a személygépjarmiivekkel kapcsolatos infor-
maciobiztonsagi kihivasokat és javaslatokat fogalmazzon meg a jelenleg hasznalatban 1évo
szabvanyok ¢és szabalyozasi kornyezet gyakorlati alkalmazasaval kapcsolatban. A tanul-
many célja tovabba az is, hogy javaslatokat fogalmazzon meg a szabalyozasi kdrnyezet tar-

2 Hardverben - jellemz8en csak olvashaté memériaban (ROM) vagy programozhatd csak olvashaté memariaban (PROM) -
tarolt szamitdégépes programok és adatok, ugy, hogy a programok és adatok nem irhatdk vagy médosithatdk dinamikusan
a programok végrehajtdsa soran.

3 A folyamat soran a szoftverfrissités ,a levegén keresztiil”, azaz internet kapcsolat segitségével jut el a jarmiihéz, tehat
nincs sziikség példaul pendrive vagy egyéb fizikai eszk6z csatlakoztatasara.

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam



A SZEMELYGEPJARMUVEK INFORMACIOBIZTONSAGA AZ INFORMACIOBIZTONSAGI SZAKERTOK SZEMSZOGEBOL 49

talmara és alkalmazasara vonatkozoan a személygépjarmiiipar teriiletén, tovabba egy a ki-
berbiztonsagi teriileten kevésbé gyakran alkalmazott modszertani megkdzelitéssel vizsgalja
meg a témat, ezzel hozzajarulva a jovobeli kutatési irdnyok meghatarozasahoz.

A cikk kutatasi kérdései a kdvetkezok:

1. A hazai informaciobiztonsagi szakemberek szerint megfelelo-e a jelenlegi in-
formacidbiztonsagi szabalyozasi kornyezet hatékonysaga a személygépjarmii-
iparban?

2. Milyen valtoztatasokkal lehetne hatékonyabba tenni a személygépjarmiiiparban
alkalmazott informacidbiztonsagi szabvanyokat és szabalyozasi kornyezetet,
hogy azok megfelelden védjék ne csak a gyarto, de a felhasznalo adatait is?

A tanulmany a fenti problémara kvalitativ kutatas segitségével keresi a valaszt. A
szakirodalmi elemzés a fébb informaciobiztonsagi elméleti megkdzelitéseket, valamint leg-
gyakrabban alkalmazott szabvanyokat elemzi. A kutatashoz valasztott modszertan a mély-
interji sajatossagait, valamint az atiratok elemzésére alkalmazott tartalomelemzési mod-
szertant 6tvozi.

SZAKIRODALMI ELEMZES

Az 6sszekapcsolt autokkal kapcsolatos szolgaltatasok adatainak feldolgozasat sza-
balyoz6 informaciobiztonsagi iranyelvek gyakran lazan meghatarozott és/vagy nem 0ssze-
egyeztethetd célokat (pl. kért szolgaltatasok nyujtasa, biztonsagos hasznalat, viselkedésér-
tékelés, valamint tizleti tevékenységek miikodtetése és bovitése) kapcsolnak ossze. [7] Pél-
daul az eredetileg karbantartasi vagy felhasznaloi élmény fokozasanak céljaval [8] gytjtott
adatokat az érintettek beleegyez0 nyilatkozata esetén a biztositotarsasagok felhasznalhatjak
a jarmiivezetdi profilok gazdagitasara, az egyéni arazas kialakitasara, a vezetési magatarta-
son alapuld biztositasi kdtvények kinalasara vagy az autdbalesetekben fennalld felel6sség
kivizsgalasara. [9] A foként az ipar 4.0 technoldgidkat érinté komplexitasbol fakado szaba-
lyozasi problémakra a COVID-19 iddszaka is ramutatott. [10] Megfelel6 szabalyozasi kor-
nyezetben a kozlekedésbiztonsagi hatosagok is felhasznalhatjak ezeket az adatokat a kozle-
kedési szabalyok betartatasara, példaul a sebességkorlatozasok ellendrzésére. A személy
autdhasznalatara vonatkozo minden egyes adat, példaul a vezetési utvonalak és ti célok,
az autoba épitett kommunikacid vagy az infotainment-szolgaltatasok érzékeny informacio-
kat tarhatnak fel az adott személy életér6l. Az emberek vezetési rutinja és az érdeklodési
koriikbe tartozo helyek nemcsak az azonositasukat teszik lehet6vé [11], hanem — példaul az
altala latogatott helyszinek ismeretében — olyan érzékeny informéciokra is kdvetkeztethet
az adatfeldolgozd, mint a vallasi és politikai kotodések, a szexualis irdnyultsag €s az egyéb
emberi kapcsolatok. Ezért az 6sszegy(jtott adatok hasznosak az egyének profilalkotasdhoz
¢és megfigyeléséhez, kiillonosen akkor, ha a személyes adatok meglévé (magan- vagy kor-
manyzati) adatbazisaihoz kapcsoloddnak vagy példaul a mobiltelefonjaik altal gy(ijtott ada-
tokkal kapcsoljak 0ssze azokat. [12] Az adatkezeldknek egyértelmiien tajékoztatniuk kell
az internetre vagy mas halozatra csatlakoztatott autok felhasznaldit a helymeghatarozasi
adatok feldolgozasanak céljarol. A helymeghatarozasi adatok érzékeny jellege miatt ezen
adatokra az adatvédelmi elvek alapos alkalmazasa sziikséges, kiilondsen a célhoz kotottség,
az adatok minimalizalasa és az adatok tarolasa tekintetében. Bar a kiilonb6z6 autoéiparban
alkalmazott szabvanyok és jogszabalyok ma mar magukba foglaljak az ellatasi lanc védel-
mét is, amely sok esetben a beszallitoknak a gyartoval egyenértékil szintli szabvanyoknak
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valo megfelelését jelenti, [13] az informaciobiztonsagi szabvanyok altalaban csak egy ke-
retet hataroznak meg és nem adnak konkrét utasitasokat a végrehajtassal kapcsolatban. Ez
bizonyos mértékben sziikséges is, hiszen a kiilonbozé specialis helyzetek miatt adott foku
rugalmassag kulcsfontossagu.

Széles korben elismert, hogy a mérészamok fontosak az informacidbiztonsag szem-
pontjabdl, mivel ezek hidnyaban nem tudjuk mérni a biztonsagi politika, mechanizmusok
vagy megvalositasok sikerét. A kiilonb6zd kockazatelemzési modszerek példaul hatékony
eszkozt jelenthetnek az informaciobiztonsagi szakemberek szamara, hogy mérjék rendsze-
reik, termékeik, folyamataik biztonsagi szintjét, valamint a biztonsagi problémak kezelésére
valo felkésziiltségiiket. A mérdszamok segithetnek a rendszer sebezhetéségének azonosita-
saban is, Gtmutatast nyjtva a korrekcios prioritasok meghatarozasahoz. Az autégyartoknak
érdekiik ezenfeliil, hogy megfeleljenek a fobb informaciobiztonsagi és IT biztonsagi szab-
vanyoknak, megvédjék a termékeikben — személygépjarmiiben — tarolt adatokat és az autok
IT infrastruktirajat.

A leggyakrabban hasznalt altalanos szabvany, melyet kiillonb6z6 vallalatok vilag-
szerte széleskorben alkalmaznak, az 1SO 27001%. Ez a szabvany a személygépjarmiiiparban
is elterjedt és erés kereteket biztosit ugyan az informaciobiztonsag megteremtéséhez, de
nem ad iranymutatast arra vonatkozoan, hogyan kell megvaldsitani a leirtakat. Amellett,
hogy rendkiviili rugalmassagot biztosit ezzel a vallalatok szamara, egyuttal a keriildémegol-
dasok el6tt is kaput nyit. Ahogyan a masik népszer(i altalanos szabvany, a NIST 800-53°,
az ISO 27001 is a folyamatok szemsz0gébdl kozeliti meg az informaciobiztonsag problé-
majat. Bar mindkét szabvany alapjan a beszallitok szamara is kotelez6 ugyanazon audit el-
végzése, ennek gyakorlati megvalosuldsa kérdéses lehet, hiszen egy olyan komplex termé-
ken, mint a személygépjarmii, szamos beszallité és azok alvallalkozéi dolgoznak, kiilon-
b6z0 teriiletekrdl. Emiatt a betartatas nehézségekbe {itkdzhet példaul az atlathatatlansag mi-
att. Az altalanosan hasznalt informaciobiztonsagi szabvanyok kozott termékorientalt szem-
1életmodot képvisel a Common Criteria®, mely igy mar jobban kozeliti azt a célt, hogy a
személygépjarmi mint végtermék, illetve a vele szerves dsszekottetésben alléo halozat és
szerverek hardveres és szoftveres rendszerei biztonsagos miikddését biztositsa. A Common
Criteria azonban az I1SO 27001-hez és a NIST 800-53-hoz képest sokkal kevésbé elterjedt.

Az elmult évek jelentds el6relépésének tekinthetd a TISAX és az ISO/SAE 214347
megjelenése, melyek mar specifikusan a személygépjarmiipar igényeire szabott informa-
ciobiztonsagi szabvanyok. Az ISO/SAE 21434 egy termékkodzpontu, autdipari kibervéde-
lemmel foglalkozo specifikus szabvany, mely meghatarozza a kozuti jarmiivek elektromos
és elektronikus (E/E) rendszereinek - beleértve azok alkatrészeit és kapcsolodasi pontjait -
koncepciojara, termékfejlesztésére, gyartasara, lizemeltetésére, karbantartasara és leszere-
lésére vonatkozo kiberbiztonsagi kockazatkezelés miiszaki kovetelményeit. Meghataro-
zasra kerll benne egy keretrendszer, amely a kiberbiztonsagi folyamatokra vonatkozo ko-
vetelményeket és a kiberbiztonsagi kockazatok kommunikacidjanak és kezelésének kdzos
nyelvezetét tartalmazza. A szabvany minden sorozatgyartasu kozuti jarmii E/E-rendszereire
alkalmazandoé, beleértve azok alkatrészeit és kapcsolodasi pontjait, amelyek fejlesztése

4 https://www.iso.org/standard/27001

5 https://www.nist.gov/privacy-framework/nist-sp-800-53
5 https://www.commoncriteriaportal.org

7 https://www.iso.org/standard/70918.html
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vagy modositasa e dokumentum kiaddsa utan kezd6dott. Ez igéretesen hangzik ugyan, azon-
ban a tobbi szabvanyhoz hasonloan, az ISO/SAE 21434 bevezetése sem kotelezo, raadasul
mivel egy rendkiviil fiatal, 2021-ben Kiadott szabvanyrol van szo, idobe telik az is, mire a
piac befogadja és igy kell6 teriiletet tud majd lefedni. A TISAX (Trusted Information Se-
curity Assessment Exchange)® egy olyan 01j biztonsagi értékelési keretrendszer, amelyet az
autdipar szereploi fejlesztettek ki a beszallitok biztonsagi kockazatainak kezelése érdeké-
ben. Az értékelési rendszer célja, hogy a beszallitok biztonsagi szintjét egységes és haté-
kony modon lehessen értékelni és ellendrizni, valamint biztositsa az autdipari vallalatok
szdmara, hogy a beszallitdik biztonsagi szintje megfelel6. A TISAX értékelési keretrendszer
alapvetden az ISO/IEC 27001 informacidbiztonsagi szabvanyra épiil, de az autodipari be-
szallitok szamara tovabbi biztonsagi kovetelményeket is tartalmaz. Az értékelési folyamat
soran a beszallitok biztonsagi szintjét egy harmadik fél értékeli és ellendrzi, igy biztositva
a fliggetlen értékelést. A TISAX értékelési rendszer haszndlata el6nyds lehet a beszallitok
szamara, mert lehetdvé teszi szamukra, hogy bizonyitsak biztonsagi szintjiiket az autoipari
partnereik szamara. Emellett a TISAX értékelési keretrendszer segit a beszallitoknak abban
is, hogy felmérjék sajat biztonsagi kockazataikat és javitsak informaciobiztonsagi folyama-
taikat. [14]

A fenti szabvanyokon kiviil érdemes még emlitést tenni az IEC 62443-r61°, mely
kifejezetten az ipari ellen6rzési rendszerekre vonatkozik, illetve a SAE J3061%° szabvény-
rol, melynek lényege, hogy gyakorlati tapasztalatokat gyiijt egybe és ajanlasokat nyujt a
gyartok szamara az informaciobiztonsagi folyamatok fejlesztéséhez. Az Gsszegylijtott
jogyakorlatok legfébb célja, hogy rugalmasak, pragmatikusak és adaptalhatok legyenek a
jarmuiparban, valamint mas teriileteken miikodo kiberfizikai jarmiirendszerekre nézve is
(pl. kereskedelmi és katonai jarmiivek, teherautok, buszok). Ez az ajanlott gyakorlat azon-
ban szintén magas szintli iranyadé elveket allapit meg, tehat a konkrét megvaldsitasra vo-
natkozdan nem rogzit elvarasokat.

Ezenkiviil az autogyartok az altaluk gyartott autokra vonatkozo specifikus szabva-
nyokat és iranyelveket is alkalmazzak (példaul ISO/TS 16949, amely az altalanos, ISO 9001
mindségbiztositasi szabvany autdipari leképezése), amelyek lehetnek nemzetkozi vagy he-
lyi szintiiek. Az Eurdpai Unidban az autokra vonatkozo szabvanyokat az Eurdpai Bizottsag,
mig az Egyesiilt Allamokban a Nemzeti Autopalya-biztonsagi Hivatal (NHTSA) hatarozza
meg, igy attdl fiiggben is eltérés tapasztalhaté a kovetelmények kozott, hogy a vilag melyik
pontjat vizsgaljuk. Az Eurdpai Uniot tekintve az elmult években egyre nagyobb hangsulyt
kapott a GDPR ¢és ennek hatasara mas teriiletek is nagyobb hangsulyt kezdtek fektetni az
adatvédelemre. Ennek koszonhetéen a felsorolt szabvanyokban is egyre nagyobb sullyal
jelent meg az adatvadelem kérdéskore. Ezzel egyiitt is elmondhat6 azonban, hogy a szaba-
lyozasok koziil egyediil a GDPR fokuszal kifejezetten a fogyasztok adataira és az adataram-
las atlathatosagara. Jelen tanulmanynak nem célja teljeskortien bemutatni a GDPR-al kap-
csolatos problémakat, de informaciobiztonsagi kontextusban is érdemes kiemelni, hogy a
nemzetkozi szakirodalom szamos olyan példat szolgaltat, melyek alatamasztjak, hogy a ren-
deletet sziikséges fejleszteni. [15], [16], [17]

8 https://www.tuvsud.com/en/services/auditing-and-system-certification/tisax
9 https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
10 https://www.sae.org/standards/content/j3061 201601
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Szintén fontos megjegyezni, hogy a hal6zati kommunikacioé miatt a tanulmany té-
majahoz kapcsolodnak a kiilonboz6 felhdszolgaltatasokra vonatkozo szabalyozasok, illetve
egy sor ipari eszkozokre vonatkozo szabalyozas is, am ezekre jelen kutatas terjedelmi okok
miatt szintén nem tér ki.

A SZEMELYGEPJARMU MINT IOT ESZKOZ

A Dolgok Internete, azaz az "Internet of Things" (IoT) kifejezést Kevin Ashton al-
kotta meg 1999-ben, egy el6adason a Procter & Gamble-nél. Ashton az egyik alapitdja a
Massachusetts Institute of Technology Automatic Recognition Labjanak. [18]

Az loT eszk6zok fogalmara azota tobbféle definicio is elterjedt, melyek koziil né-
hany gyakran alkalmazottat az alabbi tablazatban szemléltetiink:

Forras Definicid
NIST SP 1800-16B-C | Eszk6zok halozata, amely tartalmazza a hardvert, szoftvert, fir-
mware-t és aktuatorokat, amelyek lehet6vé teszik az eszkdzok
kapcsolodasat, kolcsonhatasat és szabad adat- és informacio-
csere lehetdségét.!
NIST SP 800-172 A kiadvanyban hasznalt értelemben olyan felhasznaloi vagy
ipari eszk6zok, amelyek csatlakoznak az internethez. Az loT
eszk0zOk szenzorokat, vezérloket és haztartasi késziilékeket is
magukba foglalnak.*?
Gartner Az "Internet of Things" (IoT) a fizikai targyak halozata, ame-
lyek beépitett technoldgiaval rendelkeznek, hogy kommunikal-
janak, érzékeljenek vagy kdlcsonhatasba lépjenek a belso alla-
potukkal vagy a kiils6 kornyezettel. ™3
Europai Parlament Az ,Internet of Things” (IoT) olyan elosztott halozatot jelent,
amely fizikai targyakat kot dssze, képesek érzékelni vagy cse-
lekedni a kornyezetiikben, és kommunikalni egymassal, méas
gépekkel vagy szamitdogépekkel.*
1. tablazat - IoT definiciok. (Sajat szerkesztés)

A személygépjarmi [oT eszkozként vald értelmezése az elemzett szakirodalmi
anyagban nem szerepel ugyan, azonban ha arra gondolunk, hogy a napjainkban hasznalt
személygépjarmiivek szenzorokkal és internetkapcsolattal rendelkeznek, és a telekommu-
nikacios haldzatokon keresztiil a szenzorok altal rogzitett adatokat (vagy azok feldolgoza-
sanak eredményét) tovabbitjak a gyartd vagy harmadik felek szervei felé, akkor az 1. tdbla-
zatban felsorolt definicioknak megfelel.

Ez a megfigyelés azért tarthat szamot érdeklodésre, mert az [oT eszk6zok sajatos-
sagaikat tekintve sokkal kozelebb allnak a jelenleg hasznalt személygépjarmiivekhez, mint
a 20-30 évekkel ezelotti, kiilsé halozati kommunikaciot egyaltalan nem hasznalo régi sze-
mélygépjarmiivekhez. Ennek okan a rajuk vonatkozo szabalyozasi kornyezet alkalmazasa

11 https://csrc.nist.gov/glossary/term/internet of things

12 https://csrc.nist.gov/glossary/term/internet_of things

13 https://www.gartner.com/en/information-technology/glossary/internet-of-things

14 https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/557012/EPRS BRI(2015)557012 EN.pdf
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megoldast jelenthetne a személygépjarmiiivek biztonsaganak biztositasara. Az [oT eszko-
z0k standardizalasa azonban mindmaig komoly kihivéasokba iitkdzik, koszonhetden a tech-
noldgia gyors fejlédésének, az eszk6zok rovid életciklusanak és sokféleségének. [19] Ezek
a kihivasok szintén megfigyelhetoek a személygépjarmiivek esetén is.

MODSZERTAN

A kutatds modszertanaként a téma érzékeny mivoltat és Osszetettségét figyelembe
véve a mélyinterjut valasztottuk. A mélyinterji sajatossaga, hogy a kutaté nem megadott
kérdéslista hanem eldre definialt témakdrok alapjan folytat dialdgust az interjiialanyokkal
azzal a céllal, hogy lehetdséget kapjon olyan kontextualis informaciok megszerzésére is,
melyek az el6zetes kutatasok alapjan nem mertiltek fel. [20] A mélyinterjti nem alkalmas
ugyan arra, hogy a kapott eredmények alapjan altalanositasokat fogalmazhassunk meg, de
lehetdséget biztosit arra, hogy a témateriiletet mélyen ismerd szakemberek tapasztalatait és
javaslatait megismerjiik és 6sszefoglaljuk.
ralt interjiztatas modszere kertiilt kivalasztasra, mint a témahoz illeszked6 technika. [22]
Az empirikus kutatas célja egyrészt annak megismerése, hogy mi a magyar szakértok véle-
ménye a szakirodalomban felvetett informéciobiztonsagi szabalyozasokkal kapcsolatos
trendekrdl, érdemes-e [oT eszkdzként kezelni a személygépjarmiivet és milyen kihivasok-
kal szembesiilnek az elméletek gyakorlati adaptalasa soran, masrészt pedig az, hogy a fel-
meriilt informacidbiztonsagi problémakkal kapcsolatos megoldasi javaslatok Osszegyiij-
tésre keriiljenek. Mivel ez a megkdzelités mélyebb dialogust igényel és nem oldhaté meg
példaul egyszerii kérd6ives modszertannal, ezért indokolt a mélyinterjuk alkalmazasa. [23]
Az interju a kérdésfeltevésén és az arra adott valaszok megvitatasan kiviil kotetlen forméaban
zajlott, azaz interaktiv beszélgetés keretében, ami megkonnyitette a tobbletinformaciok
megszerzését. [22] Az interjuk készitése kézben fontos szempont volt olyan 0j informaciok
feltarasa, melyek a szakirodalmi elemzés soran nem meriiltek fel, de Gjabb vizsgalatok alap-
jat képezhetik.

A megfeleld kérdések megallapitasahoz, eloszor a dolgozatban koriiljart témakra
alapozva négy dimenzid — személygépjarmi mint loT eszkdz, informaciobiztonsagi szab-
vanyok hatékonysaga és alkalmazasa, kihivasok a szabvanyok és jogszabalyok gyakorlati
alkalmazasaban, megoldasi javaslatok — elkiilonitése tortént meg, amelyek sorbarendezésé-
nek szempontja az volt, hogy az altalanosabb témakortdl tartsanak az egyre specifikusabb
felé. Erre azért volt sziikség, hogy meghatarozhato legyen, hogy a kivélasztott szakemberek
milyen altalanos megkozelitést alkalmaznak a munkéjuk soran és milyen specifikumokat
fedeznek fel a személygépjarmiipari informaciobiztonsaggal kapcsolatban.

Mivel nem minden szakért6 rendelkezik ugyanolyan mély tapasztalattal az autdipar
kapcsan — de ettdl fiiggetleniil lehetnek relevans szakmai észrevételei, melyek az autdiparra
is érvényesek — igy fontos, hogy az iparagspecifikus kérdések csak kiegészitd informaciok
gyljtésére szolgaltak és csak akkor kérdeztiink rajuk, ha az adott interjualany ténylegesen
rendelkezett ilyen jellegl tapasztalattal is.

Narrativ elemzés

Ahhoz, hogy az informaciobiztonsagi szabvanyok alkalmazasanak nehézségeit gya-
korlati szempontbol vizsgalhassuk, olyan technikaval volt sziikséges elemezni az interjuk
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lefolytatasa soran keletkezett informaciokat, amely segitségével nem csak egy-egy tény al-
lapithaté meg [21] az auditori munkaval és a szabvanyokkal kapcsolatban, hanem azono-
sithatdk az elmélet és gyakorlat kozotti kiillonbségek mélyebben meghuzddo okai, vagy pél-
daul az eredményeket befolyasolo szubjektiv tényezok.

Az interjuleiratok a Krippendorff-féle tartalomelemzési modszertannal keriiltek
elemzésre, melynek Iényege, hogy a kontextus is szerves részét képezi a szovegelemzésnek,
igy illeszkedik a tanulméanyban foglalt komplex témahoz azaltal, hogy lehetdséget nytjt
arra, hogy a kutat6 induktiv modon kovetkeztessen a tartalomra. [24]

Mintavétel

A kvalitativ, mélyinterjus kutatds kdzponti alanyai az informacidbiztonsagi szakér-
tok, azaz auditorok, tandcsadok és kutatok. Ahhoz azonban, hogy az elemzés soran relevans
informaciokat fedhessiink fel, sziikség volt az el6zetes, 25 f6bol allo csoport szikitésére. A
kutatasban résztvevé 10 interjualany kivalasztasa soran szlir6feltétel volt az informaciobiz-
tonsagi szakmak valamelyikében eltoltott minimum 5 év munkatapasztalat, illetve a mini-
mum 5 kiilonb6z06 iparagban vagy teriileten, iparagban szerzett jartassag. Ezek a kritériu-
mok biztositjak, hogy a szakérték megfelelden széleskorii gyakorlati ismeretekkel rendel-
kezzenek a kutatott kérdéseket illetden. A személygépjarmuiiparban szerzett tapasztalat nem
volt azonban kovetelmény, mivel jellegiiknél fogva a kutatéasi kérdések megvalaszoldsdhoz
nem sziikséges mély agazati ismeret, ellenben a min€l széleskorlibb ralatas a kiilonb6zo
iparagak szabalyozasi kdrnyezetérdl hozzasegit a jo és rossz gyakorlatok felismeréséhez.

Ennek okan keriilt a mintaba példaul olyan szakember, aki foként magyar kis- és
kozépvallalkozasokkal foglalkozik és olyan, aki jelenleg az allami szféraban dolgozik,
azonban korabbi tigyfelei és munkaltatoi kdze tartoznak pénzintézetek, gyogyszeripari gya-
rak és élelmiszeripari vallalatok is.

Eredmények

Az interjualanyok valaszaibdl kideriil, hogy harom valaszad6 dolgozott mar vala-
milyen jarmiiiparral kapcsolatatos informaciobiztonsagi projekten, feladatkorben, mig hét
személy nem rendelkezik ilyen tapasztalattal. Ennek okan csak az elobbi harom személy
szamara tettiink fel iparagspecifikus, kifejezetten jarmiiipari szabvanyokra vonatkozo kér-
déseket.

1. A személygépjarmi mint [oT eszkdz

Ennek a kérdésnek a relevanciajat az adja, hogy a személygépjarmdi, illetve annak
alkatrészei hasonlitanak az [oT-ként definialt eszkdzokre és az ezekre vonatkozo szabalyo-
zasi kornyezet jelenleg még szintén igen hézagos — igy van 1étjogosultsaga az olyan javas-
latoknak, mint példaul hogy az IoT eszk6zok esetében megjelend 01 szabvanyokat a sze-
mélygépjarmiivek esetében is alkalmazzék az auditorok.

A kutatas soran megkérdezett szakértok mindegyike egyontetiien loT eszkdzként
tekint a személygépjarmiire informacidbiztonsagi szempontbol. Ezt javarészt azzal indokol-
tak, hogy a jarmi a szenzorok altal adatokat rogzit és a kiils6 halozattal is képes a kommu-
nikéciora. Az egyik interjlialany megkozelitése a tobbiekhez képest egyedi volt abban, hogy
felvetése szerint nem maga a jarmi tekinthetd IoT eszkdznek, hanem annak alkatrészei. Ezt
a megkozelitést tamasztja ala a személygépjarmii, mint kiberfizikai rendszer komplex 0sz-
szetétele és alkatrészeinek sokfélesége.
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Azonban ha a személygépjarmiivet ilyen nézopontbol vizsgaljuk azzal azt kockaz-
tatjuk, hogy egyes alkatrészek kimaradnak az ellendrzésbol. Az egyik interjualany a korab-
ban bemutatott ISO/SAE 21434 szabvannyal kapcsolatban kiemelte, hogy bar az jelentds
valtozassal kecsegtet a személygépjarmiivek elektronikai biztonsagat tekintve, mivel az
egyes elemekre fokuszal a teljes rendszer helyett, ezért nem nyujt teljes megoldast. Ameny-
nyiben tehat az loT eszkdzokre érvényes szabvanyokat kivanjuk alkalmazni a személygép-
jarmu egyes részeire, akkor ezt a lefedettséggel 6sszefiiggd kockazatot figyelembe kell ven-
niink.

2. Kockazatelemzés, metrikak, adatbiztonsag

A teljes mintabol egy szakértd nyilatkozta csupan, hogy szerinte az ISO 27001 (és
ISO 27005) alapjan végzett kockazatelemzés képes biztositani a végfelhasznal6 adatainak
biztonsagat. Véleményét azzal indokolta, hogy mivel a szabvany kimondja, hogy a szerve-
zetnek a ra vonatkozo szabalyoknak meg kell felelnie, igy a GDPR-nak valé megfelelési
kotelezettség az Eurdpai Unio teriiletén biztositva van. A masik kilenc interjualany vélemé-
nye azonban ett6l markansan eltér, tobbnyire az elmélet és a gyakorlat kozott tatongo kii-
l6nbségekre hivjak fel a figyelmet, illetve arra, hogy a szabvanyok betartasanak kikénysze-
ritésére nincsenek megfeleld eszkdzok.

Példaként emlitik, hogy a beszallitok kibujhatnak a megfelelés aldl azzal, ha példaul
azt nyilatkozzak, hogy a szabvany bevezetése mar folyamatban van, mig végiil a mindsitd
auditra évek multan sem keriil sor. A szakérték olyan esetrdl is beszamoltak, amikor egy
szabvany adatbiztonsagra iranyul6 kovetelményeinek valo megfelelést a tantisitast kéro sze-
repld egyszeriien egy ligyvédi iroda altal kiallitott nyilatkozattal oldotta meg.

Akkor sincs biztositva azonban a megfelelés, ha minden szereplé megfelel6 hozza-
allassal rendelkezik, hiszen a legtobb kockazatkezelési modszertan nem irja eld, hogy a ma-
radvanykockézatokat milyen id6tartam alatt kell kikiiszobolni, hanem az erre vonatkozo
szabalyok és gyakorlatok pontos kidolgozasat a szervezetre hagyja.

3. Kihivasok és megoldasi javaslatok

A kihivasok kapcsan tobb interjiialany is kiemelte a jarmi, mint végtermék komp-
lexitasat. Két interjualany is ravilagitott arra, hogy egyre nagyobb kihivast fog jelenteni a
személygépjarmiivek szoftverkornyezetének tiamogatasa. Amennyiben a szoftvertamogatas
lejar, akkor onnantdl kezdve nem biztositott a megfeleld védelem sem. Az adatbiztonsag
szempontjabol kihivasnak tekinthetd az is, hogy a felhaszndlé nem kap ralatast arra, mi
torténik pontosan a személyautd informatikai rendszerével és adataival egy szerviz soran.
Ezt nem csak megfelel6 tajékoztatassal, de egyes interjialanyok szerint kifejezetten erre a
célra szolgalo archivaloeszkozokkel kell biztositani, azaz lényegében egy az aviatikdban is
ismert fekete doboz hasznalatara lenne sziikség.

Az egyik interjualany arra vilagitott ra, hogy a Common Criteria szabvany széles-
koriibb alkalmazasa megoldast jelenthetne a személygépjarmiivek informacidbiztonsaga-
nak termékalapi megkozelitésére, azonban ha a szabvany hivatalos weboldalan felsorolt
biztositott eszkozok listajat megnézziik™, akkor lathatd, hogy vilagviszonylatban csak ke-
vés szamu eszkoz rendelkezik ezzel a mindsitéssel. Ezek nagyrésze pedig valamilyen alta-
lanos informatikai eszkdz példaul tiizfal.

15 https://www.commoncriteriaportal.org/products
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Az ISO/IEC 21434 szabvany esetében mar valoban egy iparagspecifikus szabvany-
ol beszélhetiink, azonban nem maga a személygépjarmii képezi a vizsgalat objektumat,
hanem annak egyes elektronikai részei. Ilyenek lehetnek példaul a fékeket vezérld elektro-
nikai alkatrészek, de egy infotaintment rendszer bluetooth modulja is. A személygépjarmii
biztonsaganak szempontjabol problémat jelent, hogy nem is minden alkatrésszel kapcsolat-
ban varhato el a tantsitas, igy viszont a gyartd igényeitdl fliggden csak ,,foltszertien” érvé-
nyesiil annak hatasa. Ez rdadasul nem csak a menedzsment szemléletébdl, hanem a sziikds
er6forrasokbol is fakad, hiszen a szigort el6irasoknak valé megfelelés magas koltségekkel
jarhat.

Az atfogd megoldasi javaslatok tekintetében szinte minden szakértd egyetértett ab-
ban, hogy sziikséges lenne egy egységes eurdpai szintli jogszabalyra, mely pontosan eldirja
azoknak a kontrolloknak az alkalmazasat a személygépjarmuigyartok és beszallitoi szamara,
amik jelenleg a szabvanyokban szerepelnek. Ehhez kapcsolodva sziikségessé valik egy
olyan hatosag létrehozasa is, amely betartatja a szabalyokat. Az egyik interjualany kitért
arra is, hogy amig a gazdasagi tényezok nem Osztonzik a gyartdkat a nagyobb koriiltekin-
tésre, addig a helyzet valtozatlan marad.

Végiil a tiz interjiialanybol harom is megoldasi javaslatként hivatkozott a felhasz-
nalok tudatossaganak novelésére. Az interjualanyok altalanos vélekedése szerint ugyanis a
felhasznalot tobbnyire magat sem érdeklik az informaciobiztonsagi problémak, csak akkor,
ha egy eszkoz meghibasodik vagy az adataik valoban veszélybe keriilnek, kiszivarognak.
Ezzel kapcsolatban sokszinli megoldasi javaslatok sziilettek az altalanos iskolai edukaciotol
(példaul informacidbiztonsagi eléadasok az informatika 6ran) kezdve az atlathatobb tajé-
koztatoszovegek atadasaig.

Egy olyan vélemény is akadt, melynek 1ényege egyenesen az volt, hogy a fejlett
kényelmi és szolgaltatasi céli eszk6zok, gyakorlatok alkalmazasat, mint példaul az tilésfii-
tés szolgaltatasként vald nyujtasat, be kéne tiltani a személygépjarmiivekkel kapcsolatosan.
Ennek a gondolatnak a logikai hatterét az adja, hogy az informatika fejlddése ma mar olyan
méreteket 6lt, hogy ennek kdszonhetden a biztonsagi szakemberek és a szabvanyok semmi-
képpen nem tudnak 1épést tartani vele.

OSSZEGZES

Osszességében elmondhatd, hogy a tanulmanyban bemutatott szabvényok és jog-
szabalyi kornyezet elsésorban a gyartokat védi, folyamatkézponti és még az olyan célzott
szabalyok ellenére is, mint a GDPR, kevés hangsuly jut a végfelhasznald adatinak bizton-
sagan. A szabvanyok nagy része folyamatalapu, a termékkdzponti szabvanyokat pedig a
jarmi egyes részeire alkalmazzak csak.

A tanulmany elsé fejezetében bemutattuk a személygépjarmiivek informacidbizton-
sagi szabalyozasi kornyezetére vonatkozo szakirodalmi forrasokat, illetve roviden ismertet-
tilk a fobb altalanos és dgazati szabvanyokat és azok jellemzoit. A masodik fejezetben ro-
viden vizsgaltuk, hogy az altalanosan elterjedt definiciok alapjan a személygépjarmi tekint-
hetd-e informaciobiztonsagi szempontbodl loT eszkdznek, melyet a késobbi interjlielemzés
soran megerositettiink. A harmadik fejezetben bemutattuk a kutatds modszertani sajatossa-
gait.
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A tanulmanyban foglalt kvalitativ kutatas célja az volt, hogy a szakirodalomban
fellelhet6é informaciok megismerése utan hazai, tapasztalt szakemberek egy csoportjanak
véleményével Osszevetve azokat, megvalaszoljuk a két kutatési kérdést:

1. A hazai informaciobiztonsagi szakemberek szerint megfelel6-¢ a jelenlegi informa-
ciobiztonsagi szabalyozasi kornyezet hatékonysaga a személygépjarmiiiparban?

2. Milyen valtoztatasokkal lehetne hatékonyabba tenni a személygépjarmiiiparban al-
kalmazott informacidbiztonsagi szabvanyokat és szabalyozasi kornyezetet, hogy
azok megfelelden védjék ne csak a gyarto, de a felhasznalé adatait is?

A 1 kérdés vizsgalata sordn azt tapasztalhattuk, hogy az interjialanyok megerdsi-
tették és tobbféle kiillonbozo aspektusbol is ravilagitottak arra, hogy a személygépjarmii-
vekben keletkezett vagy hasznalt adatok biztonsaganak szabalyzasa és a folyamatok meg-
felel6 biztositasa kihivast okoz a szakemberek szdmara. A szabalyozasi kdrnyezet az infor-
maciobiztonsag teriiletén toredezett, sok esetben tilzottan megengedo és ennek megfeleléen
nem hatékony.

A 2 kérdés vizsgalata soran az elemzést bemutato fejezetbdl kidertilt, hogy a szak-
érték véleménye meglehetdsen sokrétii, tobben tobbféle oldalrol kozelitik a megoldast. Osz-
szességében elmondhatod azonban, hogy a vélemények tobbsége kettéoszlik: a szakértok a
legnagyobb problémat egyrészt a szabvanyok gyakorlati betartatasaban, a megfelel6 erével
bird hatosag hianyaban latjak, masrészt pedig a felhasznalok attitliidjében, tudatossaguk hi-
anyaban.

Elmondhatd, hogy a javasolt megoldasok tilmutatnak az informaciobiztonsagi sza-
balyozasi intézkedések hatokorén, azonban ettdl fiiggetleniil is fontos alapot jelenthetnek
mind a tovabbi felhasznaloi attitiidvizsgalatok, mind pedig a szabalyok betartasanak lehet-
séges megoldasi modjait keres6 kutatasok szamara.
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