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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo teriileteken dolgozé szakemberek, vagy a téma
irant érdekl6dék szamara a katonai m(iszaki tudomanyok, s igy
a biztonsagtudomany tdgan értelmezett diszciplinaris kere-
tébe tartozo tanulmanyok, kutatdsi jelentések, beszamoldk,
konyvismerteték megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsdgtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgalata, tudomanyteriletiink tor-
téneti és torténelmi vetlileteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hiszlink benne, hogy Folydiratunk és szerzGink a
torténelmi malt ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakéja
szamara a biztonsdgos(abb) életet.

Megjelenés negyedévente, jellemz&en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témakhoz kapcsoldéddan
kulonszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fuiggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulmanyok jelenhetnek meg. A bekulldott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvarasoknak. El nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmdnyait az Egyetemi Konyvtar munka-
tarsai rogzitik a Magyar Tudomanyos Mivek Taraban (MTMT).
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BAKOSNE DIOSZEGI Ménika

dioszegi.monika@bgk.uni-obuda.hu

Moénika DR. BAKOSNE DIOSZEGI is associate profes-
sor at the Institute of Natural Sciences and Basic
Subjects of the Dondt Banki Faculty of Mechanical
and Safety Engineering at Obuda University, deputy
director of the Institute. Head of the Biogas Research
Laboratory at Obuda University. She has been in-
volved in research related to anaerobic fermentation
since 2012. She wrote his doctoral dissertation on
this topic, entitled: Investigation of the effect of spe-
cial mechanical pretreatment to increase biogas
yield. The main topic related to anaerobic research,
for example, aims to utilize the energy and raw ma-
terial content of municipal wastewater and sewage
sludge. The new technological elements: pre-hydrol-
ysis of the secondary sludge before digestion, extrac-
tion of organic matter and plant nutrients in the
leachate of the fermentation bioreactor, extraction of
nutrients from the leachate from the dewatering of
the digested sludge, a new composting-vermicom-
posting process. An important research direction is
also the effect of mechanical pretreatment of sub-
strates on the yield and quality of biogas.

BAKOSNE DR. DI6SZEGI Ménika, az Obudai Egyetem
Bénki Donat Gépész és Biztonsagtechnikai Mérnoki
Kar Természettudomdnyi és Alapoz6 Tantdrgyi Inté-
zet docense, az Intézet igazgat6helyettese. Az Obu-
dai egyetem Biogdzkutaté laboratériumanak veze-
tdje. Az anaerob fermentdciéhoz kapcsolddé kutatési
tevékenységgel 2012 6ta foglalkozik. A doktori disz-
szertdcigjat is ebbdl a témakorbdl alkotta meg, mely-
nek cime: Specidlis mechanikus eldkezelés hatdsa-
nak vizsgdlata biogdz hozam novelése céljabol. Fobb
anaerob kutatdssal kapcsolatos témakor példdul a
kommunadlis szennyvizek és szennyviziszapok ener-
gia- és nyersanyag-tartalmdnak hasznositdsat cé-
lozza. Az Uj technoldgiai elemek: a szekunder iszap
rothasztas el6tti el6hidrolizalasa, a fermentacios bio-
reaktor csurgalékvizében 1év0 szervesanyagok €s no-
vényi tdpanyagok kinyerése, tdpanyag kivonds a rot-
hasztott iszap viztelenitésébdl szdrmazé csurgalék-
vizbdl, 4j komposztdldsi-vermikomposztdldsi elja-
rds. Fontos kutatdsi irdny tovabbd a szubsztratumok
mechanikai elékezelésének a biogdz hozamra és mi-
néségére vonatkoztatott hatdsa is.

BAUMGARTNER Helga
baumgartner.helga@phd.uni-obuda.hu

Helga BAUMGARTNER, safety engineer, PhD Student
at the Doctoral School for Safety and Security Sci-
ences Obuda University. Her reserach focuses on
face recognition in crime prevention and countering
terrorism.

BAUMGARTNER Helga biztonsdg-technikai mérnok,
az Obudai Egyetem Biztonsdgtudomanyi Doktori Is-
koldjanak PhD hallgatéja. Kutatdsi teriilete az arcfel-
ismerés alkalmazdsa a blinmegel6zésben és a terror-
izmus elleni védekezésben.

BEZSENYI Aniko

bezsenyia@fcsm.hu

I have been working at Budapest Sewage Works Pte
Ltd. as a biologist-engineer since 2007. I am cur-
rently managing research and development projects.
In the course of my work, I come across almost all
biological aspects of wastewater treatment (measure-
ment development, biofilters, anaerobic digestion,
composting, wastewater treatment). I worked as an
expert in several countries, usually as a member of a
team at wastewater treatment plants (Bucharest,
2011 and 2013; Széfia, 2013; Zagreb, 2017; Nur-
Szultan, 2019). I teach the subject of hydrobiology at

2007 6ta dolgozom a Foévérosi Csatorndzasi Miivek
Zrt-nél bioldgus-mérnokként. Jelenleg kutatds-fej-
lesztési projekteket tartok kézben. A munkdm sordn
a szennyviztisztitds szinte 9sszes bioldgiai aspektu-
sdval taldlkozom (mérésfejlesztés, biofilterek, rot-
hasztds, komposztélds, a szennyvizkezelés optimali-
zalasa). Szakértdként tobb kiilfoldi nagyvarosban is
dolgoztam, 4ltaldban szakértéi csapat tagjaként
szennyviztisztito telepeken (Bukarest, 2011 és 2013;
Szofia, 2013; Zagrab, 2017; Nur-Szultan, 2019.).
Hidrobiol6gia tantirgyat oktatok az Obudai Egyetem
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the Urban Wastewater Management Engineer train-
ing course of the University of Obuda (OU) and also
Environmental Protection and Wastewater Treat-
ment subjects as a guest lecturer. Between 2017 and
2022, I was a PhD student at the Doctoral School of
Material Sciences and Technologies of OU. I am cur-
rently writing my dissertation “Enhanching of the bi-
ological removal of pharmaceutical residues in
wastewater treatment technology”.

Telepiilési szennyvizgazdalkodési szakmérnok kép-
z€sén, illetve vendégeléadoként részt veszek Kor-
nyezetvédelem és Szennyviztisztitds targyak oktata-
saban. 2017 és 2022 kozott voltam az Obudai Egye-
tem Anyagtudomdnyok és Technoldgidk Doktori Is-
koldjdnak PhD-hallgatdja. Jelenleg a disszertdcidmat
irom. Kutatdsi teriiletem ,,A gyégyszermaradvanyok
bioldgiai eltdvolitdsdnak serkentése a szennyviztisz-
titasi technoldgidban”.

BODNAR Liszl6

bodnar.laszlo @uni-nke.hu

Fire Captain Ldszl6 BODNAR, is a professional fire
officer at the National Directorate General for Disas-
ter Management of the Ministry of Interior. He works
as an assistant lecturer at the University of Public
Service, Faculty of Law Enforcement Institute of
Disaster Management Department of Fire e Protec-
tion Engineering. He began his studies at the Univer-
sity of Public Service and obtained the BSc degree in
defence administration as a Defence Administration
Organizer in 2014 and in 2016 the MSc degree in de-
fence administration as a Defence Administration
Manager. He began his PhD studies in 2016 at the
Doctoral School of Military Engineering at the Uni-
versity of Public Service and defended his thesis in
2021. His research interest is Research and develop-
ment of methods to increase the effectiveness of fire-
fighting in case of wildfires.

BODNAR Lidsz16 tlizolt6 szdzados a BM Orszdgos Ka-
tasztréfavédelmi Foigazgatdsag hivatdsos dlloméanyu
tagja. Szolgalatat tandrsegédként a Nemzeti Koz-
szolgalati Egyetem Rendészettudomédnyi Kar Ka-
tasztréfavédelmi Intézet Tlizvédelmi Mérnoki Tan-
sz€kén latja el. Tanulmanyait a Nemzeti Kozszolga-
lati Egyetemen végezte, ahol 2014-ben védelmi igaz-
gatdsi szervezd, majd 2016-ban védelmi igazgatasi
vezetéi diplomdt szerzett. Doktori tanulmdanyait
2016-ban kezdte meg a Nemzeti Kozszolgalati Egye-
tem Katonai Miuszaki Doktori Iskoldban, ahol 2021-
ben sikeresen megvédte doktori értekezését. Kutatdsi
teriilete az erddtiizek oltdsdnak hatékonydgéit noveld
moédszerek kutatdsa és fejlesztése.

BODOR Karoly
bodor.karoly @ek-cer.hu

Karoly BODOR works at the Centre for Energy Re-
search (15 years) and ELI ALPS (10 years). He has
been involved in the radiation protection design and
implementation of ELI ALPS since 2008. ELI ALPS
is a huge opportunity not only for Hungary but also
for the EU. It was immediately clear that in addition
to traditional radiation protection knowledge, new
procedures should be developed, and new
knowledge and visions, as well as an interdiscipli-
nary approac, would be needed. To this end, he par-
ticipated in the meetings and conferences held during
the preparatory phase of ELI, and mastered the
FLUKA Monte Carlo code, then unavailable in Hun-
gary. During his career, he supervised several di-
ploma theses with his colleague and one-time super-
visor Dr. Péter Zagyvai. As a radiation protection ex-
pert and designer, he supports the implementation of
radiation protection at ELI ALPS. In order to make
the actual operation as safe as possible in terms of
radiation protection, we need to understand the pro-

BobDoR Kiroly vagyok, az Energiatudomanyi Kuta-
tékozpont (15 év) és az ELI ALPS munkatarsa (10
év). Az ELI ALPS sugérvédelmi rendszerének terve-
zé€sébe és megvaldsitdsdba 2008-ban kapcsolédtam
be. Az ELI ALPS 6ridsi lehet6ség nemcsak Magyar-
orszag, de az EU szdmdra is. Rogton vildgossd vilt,
hogy a hagyomdnyos sugdrvédelmi tudds mellett dj
eljarasokat kell kidolgozni, illetve Uj ismeretekre és
latdsmodra, interdiszciplindris megkozelitésre lesz
sziikség. Ennek érdekében részt vettem az ELI eld-
készitési fazisaban megtartott taldlkozdkon, konfe-
rencidkon, valamint elsajétitottam az akkor még Ma-
gyarorszdgon nem haszndlt in. FLUKA Monte Carlo
kédot. Munkdm sordn tobb diplomatémat vezettem
Dr. ZAGYVAI Péter kollégdmmal, témavezetdmmel.
Sugérvédelmi szakértéként és tervezoként timoga-
tom az ELI ALPS iizemelését. Ahhoz, hogy sugarvé-
delmi szempontbdl a leheté legbiztonsdgosabb le-
gyen a tényleges iizemelés, meg kell érteniink az
ELI-ben a lézerfény-anyag kolcsonhatds soran zajlo
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cesses taking place in the laser-matter interactions at
ELI ALPS. We are also developing methods to be
practiced, for which we have started the implemen-
tation of training courses.

folyamatokat. Mddszereket kell kidolgozni, amelyek
begyakorldsdhoz kezdtiik el megvaldsitani a sugdr-
védelmi gyakorld tanpdlydkat.

DER Attila Tibor

der.attila@uni-obuda.hu

Attila DER is a student at the Doctoral School of
Safety Sciences at the Banki Dondt Faculty of Me-
chanical and Safety Engineering, University of
Obuda. He holds a degree in Certified electrical en-
gineer from the Specialization in industrial surveil-
lance and communication systems of Kandé Kalman
Faculty of Electrical of engineer. His research inter-
ests include cybersecurity, protection of critical in-
frastructures in particular energy supply.

DER Attila az Obudai Egyetem Banki Donét Gépész
és Biztonsagtechnikai Mérnoki Kardn 1évé Bizton-
sdgtudomdnyi Doktori Iskola hallgatéja. Okleveles
villamosmérnoki végzettségét a Kandé Kdlman Vil-
lamosmérnoki Kardn szerezte Ipari feliigyeleti és
kommunikacids rendszerek specializdcidjan. Kuta-
tési teriiletei a kiberbiztonsdg, kibervédelem, kritikus
infrastruktirdk védelme kiilonos tekintettel az ener-
giaelldtdsra.

EDELMANN Déra

edelmann.dora@phd.uni-obuda.hu

Doéra EDELMANN is a PhD student at Doctoral School
on Safety and Security Sciences, Obuda University.
She graduated as civil engineer from the Faculty of
Civil Engineering of the Budapest University of
Technology, and as fire protection engineer from the
Faculty of Architecture of the Budapest University
of Technology. Her research area is crowd dynamics
and safety.

EDELMANN Déra az Obudai Egyetem Biztonsagtudo-
manyi Doktori Iskola hallgatdja. Okleveles épitd-
mérnoki végzettségét a Budapesti Miiszaki Egyetem
Epitémérnoki Kardn, tiizvédelmi szakmérnok vég-
zettségét a Budapesti Miiszaki Egyetem Epitészmér-
noki Kardn szerezte. Kutatdsi teriilete az embertome-
gek mozgdsa és biztonsdga.

ELEK Barbara
elek.barbara@bgk.uni-obuda.hu

Barbara ELEK is a geophysical environmental engi-
neer, fire protection engineer. She is an associate
professor at the Institute of Safety Science and Cy-
bersecurity of the Dondt Banki Faculty of Mechani-
cal and Safety Engineering of Obuda University. She
is the head of training of the faculty’s EHS engineer
and specialist training. Lec-turer and supervisor of
the university’s Doctoral Scholl on Safety and Secu-
rity Sci-ences. Her research areas are: fire and explo-
sion protection, safety issues of vital energy systems
and facilities, environmental safety.

ELEK Barbara okl. kornyezet-geofizikusmérnok, tiiz-
védelmi szakmérnok. Jelenleg az Obudai Egyetem
Béanki Dondt Gépész- és Biztonsdgtechnikai Mér-
noki Kar Biztonsdgtudomanyi és Kibervédelmi Inté-
zetében egyetemi docens, valamint a kari EHS szak-
mérnok és szakember képzés képzésvezetbje. Az
egyetemi Biztonsdgtudomdnyi Doktori Iskola okta-
téja, témavezetdje. Kutatdasi teriiletei: tliz- és robba-
nas elleni védelem, energetikai 1étfontossdgu rend-
szerek és 1étesitmények biztonsagi kérdései, kornye-
zetbiztonsag.

HEGYI Henrietta
hegyi.henrietta@uni-obuda.hu

Henrietta HEGYI is a student at the Doctoral School
of Safety Sciences at the Banki Dondt Faculty of Me-
chanical and Safety Engineering, University of
Obuda. She holds a degree in Information Security
from the National University of Public Service, Fac-
ulty of Electronic Information Security Management

HEGYI Henrietta az Obudai Egyetem Banki Donit
Gépész és Biztonsagtechnikai Mérnoki Kardn 1évo
Biztonsdgtudomanyi Doktor Iskola hallgatéja. Infor-
macidbiztonsagi végzettségét a Nemzeti Kozszolga-
lati Egyetem Elektronikus informdciébiztonsagi ve-
zetd szakdn és az Obudai Egyetem Etikus Hacker
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and the Ethical Hacker course at the University of
Obuda. His research interests include cybersecurity,
information security, IT security, geopolitics. Be-
sides his studies, he works as an IT security consult-
ant and project manager.

tanfolyaman szerezte. Kutatasi teriiletei a kiberbiz-
tonsag, informéciébiztonsdg, informatikai biztonsag,
geopolitika. Tanulményai mellett IT-biztonsagi ta-
ndcsadoként és projektmenedzserként dolgozik.

HORVATH-KALMAN Eszter

kalman.eszter @ybl.uni-obuda.hu

I have a PhD in geotechnical engineering and since
graduating I have been teaching continuously in uni-
versities, first at the Budapest University of Technol-
ogy and then at the Obuda University. In addition to
my teaching career in universities, I have worked
continuously in the industry. I was involved in the
construction of metro line 4 as a geotechnical engi-
neer for the contractor. After the completion of metro
line 4, I participated in the design preparation works
of Paks 2 as a geotechnical engineer and since then |
have been continuously present in Paks as a geotech-
nical expert, where I am still learning a wide range
of professional knowledge and experience in the
identification, management and mitigation of risks.

Geotechnikai szakteriileten szereztem PhD fokoza-
tot. Az egyetem befejezése 6ta folyamatosan tanitok
a fels6oktatdsban, elészor a Budapesti Miiszaki
Egyetemen, majd utdna az Obudai Egyetemen. A fel-
sOoktatdsi oktatéi pdlyafutdsom mellett folyamato-
san dolgoztam a szakmdban. Részt vettem a 4-es
szamu metrévonal kivitelezésben, mint a beruhazoé
geotechnikus szakembere. Majd a 4-es metr$ befe-
jeztével a Paks 2 tervezés el6készitési munkdiban
vettem részt, mint geotechnikus és azéta is folyama-
tosan jelen vagyok Pakson mint geotechnikai szak-
értd, ahol szertedgazé szakmai tudést €s tapasztalatot
tanulok a mai napig a kockdzatok meghatdrozasa, ke-
zelése és csokkentésének lehetséges megolddsai té-
mdban.

KOLLAR Csaba

kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), habilitated doctor (Dr. habil.) of military en-
gineering (safety and security sciences), cybernetic,
consultant, coach, mediator. His research interests
include the social aspects and economic impacts of
the digital age, with a focus on the human aspects of
information security, information security aware-
ness, human-robot interaction, smart city, artificial
intelligence, social credit systems, domotics. He is a
senior research fellow at the Obuda University, head
of the Artificial Intelligence Workshop, scientific
secretary of the Editorial Board of the Safety and Se-
curity Sciences Review, which is classified by the
Military Science Committee of the 9th Department
of Economics and Law of the Hungarian Academy
of Sciences. Chairman of the professional qualifica-
tion exams. Senior consultant and coach of PREMA
Consulting, expert of the Hungarian Society of Mili-
tary Science and the National Association of Human
Professionals. Member of the Artificial Intelligence
Consortium since Q4 2018.

KOLLAR Csaba kommunikéciotechnikai mérnok, ok-
leveles kommunikacids szakember, elektronikus in-
formécidbiztonsagi vezetd, a kozgazdasdgtudoma-
nyok doktora (PhD), a katonai miiszaki tudoméanyok
(biztonsdgtudomdny) habilitdlt doktora (Dr. habil.),
kibernetikus, tandcsadd, coach, medidtor. Kutatdsi te-
riilete a digitdlis kor tdrsadalmi vetiiletei és gazdasdgi
hatdsai, kiemelten az informécidbiztonsdg human as-
pektusa, az informdcidbiztonsag-tudatossig fejlesz-
tése, az ember-robot interakcid, az okosvaros, a mes-
terséges intelligencia, a tdrsadalmi kredit rendszere, a
domotika. Az Obudai Egyetem tudomanyos fémunka-
tarsa, a Mesterséges Intelligencia Miihely vezetdje, az
MTA IX. Osztaly Hadtudomanyi Bizottsaga ltal mi-
ndsitett Biztonsagtudomanyi Szemle szerkesztébizott-
sdganak tudomanyos titkdra, az Egyetem Biztonsagtu-
domadnyi Doktori Iskoldjanak és a Nemzeti Kozszol-
gélati Egyetem Katonai Miiszaki Doktori Iskoldjanak
az oktatdja, témavezetdje. Elnok a szakmai képesitd
vizsgdkon. A PREMA Consulting vezetd tandcsadéja
és coacha, a Magyar Hadtudomdnyi Tarsasdg és a Hu-
man Szakemberek Orszagos Szovetsége szakértdje.
2018. negyedik negyedévétdl a Mesterséges Intelli-
gencia Konzorcium tagja.
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KOVACS-SZELECZKI Xénia

xeniaszeleczki@googlemail.com

She completed her bachelor's degree at Szent Istvan
University's Faculty of Agriculture and Environmen-
tal Sciences, where she graduated in 2009 as a certi-
fied agricultural engineer in environmental manage-
ment. She spent a year in Stuttgart as an Erasmus
scholar, where, in addition to her studies, she worked
as a research assistant at the University of Hohen-
heim. After that, in 2010 she participated in projects
related to wastewater treatment in Germany as a fel-
low of the Institute for Environment and Energy,
Technology and Analytics e.V. as a scholar of The
German Federal Foundation for the Environment.
She completed her Fire Safety Engineering studies at
the Ybl Miklés University, obtained her professional
engineering degree in 2016, after which he deepened
his occupational safety technician studies at the Bu-
dapest University of Technology and Economics,
where she obtained a professional Occupational
Safety and Health Engineer diploma in 2019. Since
2011, she has been active in the industry in the areas
of environmental, occupational and fire protection.

A Szent Istvan Egyetem Mez6gazdasag- és Kornye-
zettudomanyi Kardn végezte az alapdiplomadjat, ahol
okleveles kornyezetgazdalkoddsi agrarmérnok dip-
lomét szerzett 2009 -ben. Stuttgartban egy évet tol-
tott Erasmusos 0sztondijasként, ahol tanulmdnyai
mellett tudomanyos segédmunkatarsként dolgozott a
Hohenheimi Egyetemen. Ezt kovetéen 2010-ben a
Deutsche Bundesstiftung Umwelt 6sztond{jasaként
vett részt szennyviztisztitdssal kapcsolatos projek-
tekben Németorszdgban az Institut fiir Energie und
Umwelttechnick eV. munkatdrsaként. Tizvédelmi
tanulmdnyait az Ybl Miklés Egyetemen végezte,
szakmérnoki diplomdjat 2016-ban szerezte meg, ezt
kovetéen munkavédelmi technikusi tanulmdnyait a
Budapesti Miiszaki és Gazdasdgtudomanyi Egyete-
men mélyitette el, ahol munkavédelmi szakmérnok
diplomat szerzett 2019-ben. 2011 6ta az iparban te-
vékenykedik kornyezet- munka és -tlizvédelmi terii-
leteken.

KUN Tamas

kun.tamas @uni-obuda.hu

Tamads KUN, is certified economist and currently pur-
suing a PhD in Military Sciences at Obuda Univer-
sity, Doctoral School on Safety and Security Sci-
ences, Budapest, Hungary, where he has been lectur-
ing since 2019. His expertise is in the areas of social
engineering and geopolitics, pertaining to cyber-
space activities. In the course of his research, he ex-
amines the operation of communication channels and
their application trends, the impact of which is
closely related to changes in geopolitical processes,
such as the inevitable role of social media and the
appearance of topics about military activities in daily
information. In his writings, the examination of the
human factor as a vulnerable point of systems, which
is important not only in information security, but also
in the analysis of social processes, comes into focus
several times. He’s author of a chapter titled as The
War on Disinformation: The Structure of Trust in
Understanding the Contemporary Information Land-
scape: A Handbook.

KUN Tamds, okleveles kozgazddsz és jelenleg az
Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kola katonai miiszaki tudomédnyok keretein beliil
PhD tanulmdnyait végzi, ahol 2019 6ta eldaddsokat
is tart, szakteriilete a pszicholdgiai manipuléci6 és a
geopolitika, a kibertéri tevékenységekhez kapcsolo-
déan. Kutatdsai sordn a kommunikdciés csatornak
mikodését és azok alkalmazdsdnak trendjeit vizs-
gdlja, amelyek hatdsa szoros kapcsolatban dll a geo-
politikai folyamatokban bekovetkezd valtozasokkal,
ilyen példaul a kozosségi média megkeriilhetetlen
szerepe, valamint a katonai tevékenységekrdl sz616
témédk megjelenése a napi tdjékoztatasban. frasaiban
tobb alkalommal keriil fékuszba az emberi tényez6
vizsgdlata, mint a rendszerek sebezhetd pontja,
amely nemcsak az informdciébiztonsdgban fontos,
hanem a tdrsadalmi folyamatok elemzése soran is.
Szerzdje egy fejezetnek, amely A dezinformici6 el-
leni hdboru: A bizalom szerkezete cimmel szerepel a
Kézikonyv a kortars informacids kdrnyezet megérté-
séhez cimii kiadvanyban.
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LEISZTNER PETER

leisztner.peter @uni-obuda.hu

My name is Péter LEISZTNER, Certified Environmen-
tal Engineer, Occupational Safety Engineer, Factory
Mechanic Plant Engineer, student of the Doctoral
School on Safety Sciences at Obuda University. I
have been dealing with occupational safety for more
than ten years, primarily in the micro and SME sec-
tor, where I consider it my mission to create busi-
nesses built around safety. My research area is occu-
pational safety and health advocacy, measuring the
performance of occupational safety and health repre-
sentatives, defining their tasks and roles in the occu-
pational safety and health organization of enter-
prises, as well as measuring the occupational health
and safety knowledge level of employees and explor-
ing their development opportunities. It is an honor
for me to be able to participate in the educational ac-
tivities of the University of Obuda during trainings
related to occupational safety and health preserva-
tion. I am proud to be able to contribute to the work
of dissertation students as an institute (internal) con-
sultant.

LEISZTNER Péter vagyok, Okleveles Kornyezetmér-
nok, Munkavédelmi Szakmérnok, Gyarszereld
Uzemmérmok, az Obudai Egyetem Biztonsagtudo-
manyi Doktori Iskoldjanak hallgatéja. Tobb, mint tiz
éve foglalkozom munkabiztonsdggal, elsdsorban a
mikrd, illetve a KKV szektorban, ahol kiildetésem-
nek tekintem a biztonsdg koré épiilé véllalkozdsok
kialakitasat. Kutatdsi teriiletem a munkavédelmi ér-
dekképviseletek, a munkavédelmi képviseldk telje-
sitménymérése, feladataik és szerepiik meghatédro-
zasa a vallalkozasok munkavédelmi szervezetében,
valamint a munkavallal6k munkavédelmi tuddsszint-
jének mérése, és fejlesztési lehetdségeinek feltdrdsa.
Megtiszteltetés szamomra, hogy részt vehetek az
Obudai Egyetem oktatési tevékenységében a munka-
biztonsdggal és az egészségmegorzéssel kapcsolatos
képzések sordn. Biiszke vagyok, hogy intézeti
(bels6) konzulensként szakdolgozék munkdjiban
miikodhetek kozre.

NAGY-MEZEI Csenge
pribelszkycs @fcsm.hu

I have been working at Budapest Sewage Works Pte
Ltd. since 2020, including as a process engineer at
the South-pest Wastewater Treatment Plant. During
my work, my main tasks are monitoring and support-
ing the operation of the wastewater treatment plant,
optimizing and developing the technology, active
participation in research and development projects.
Since September 2022, I have been a PhD student at
the Doctoral School of Environmental Sciences of
the Hungarian University of Agriculture and Life
Sciences, my research area is improving the place-
ment of dewatered sewage sludge produced in mu-
nicipal wastewater treatment plants.

2020 6ta dolgozom a Foévérosi Csatorndzasi Miivek
Zrt-nél, azon beliill a Dél-pesti Szennyviztisztit6 Te-
lepen technolégus mérnokként. Munkdm sordn f6
feladataim a szennyviztisztité telep iizemszer(i mii-
kodésének ellendrzése, tdmogatdsa, a technoldgia
optimalizdldsa, fejlesztése, kutatds-fejlesztési pro-
jektekben val6 aktiv részvétel. 2022. szeptember 6ta
a Magyar Agrar- és Elettudomédnyi Egyetem Kérnye-
zettudomdnyi Doktori Iskoldjanak PhD-hallgatéja
vagyok, kutatési teriiletem a kommunélis szennyviz-
tisztité telepeken keletkezd viztelenitett szennyviz-
iszap elhelyezhetGségének javitdsa.

NEMETH Antal

nemeth.antal @uni-obuda.hu

Antal NEMETH (1975) is a qualified historian and
teacher of Russian and a university expert in human
resources management. He is currently the managing
director of the Kaposvir Science and Innovation
Park Nonprofit Ltd., a majority-owned subsidiary of
Obuda University, and a first-year PhD student at the
University of Obuda's Doctoral School of Security

NEMETH Antal (1975) okleveles torténész és orosz
szakos tandr, valamint humanmenedzser egyetemi
szakértdi szakképzettséggel rendelkezik. Jelenleg az
Obudai Egyetem t6bbségi tulajdonaban 1évé Kapos-
véari Tudomdnyos és Innovéciés Park Nonprofit Kft.
ligyvezetéje, valamint Obudai Egyetem Biztonsagtu-
domdnyi Doktori Iskoldjanak els6 éves PhD hallga-
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Sciences. Research interests: history of tank devel-
opment, impact of robotics on tank development.

toja. Kutatasi teriilete: a harckocsik fejlodéstorténe-
tének vizsgdlata, a robotika hatdsa a harckocsik fej-
18désére.

OSZI Arnold
oszi.arnold @bgk.uni-obuda.hu

Dr. Osz1 Arnold is a Safety Engineer, Assistant Pro-
fessor at Obuda University. As a supervisor in the
Doctoral School on Safety and Security Sciences, he
supervises several students and teaches subjects to
other PhD students in the Doctoral School. His sci-
entific research areas are security, IT, biometric iden-
tification, UAV-s, and the movement of crowds. He
has been teaching at Obuda University since 2008.
He is currently a teacher in the following courses:
Safety Engineer BSc and MSC, Occupational Safety
Engineer, Information Security Engineer. Main sub-
jects taught by him: Risk analysis, Case study, Bio-
metric identification, Vehicle protection systems,
Physical protection systems, Protection, Weapon
knowledge. He teaches subjects in both Hungarian
and English at the University. So far, he has been the
thesis supervisor of more than 100 students. He has
participated in many projects and professional work
related to security technology.

Dr. Osz1 Arnold oklevelesbiztonség-technikai mér-
ngk, az Obudai Egyetem Adjunktusa. A Biztonsdg-
tudomdnyi Doktori Iskoldban témavezetdként tobb
hallgatét vezet, mas PhD hallgatéknak pedig targya-
kat oktat a Doktori Iskoldban. Tudomdnyos kutatdsi
teriilete a biztonsdg, IT, biometrikus azonositds, dré-
nok, embertomegek mozgédsa. Az Obudai Egyete-
men 2008 6ta oktat. Jelenleg a kovetkez6 szakokon
oktaté: Biztonsdgtechnikai mémok BSc és MSC,
Munkavédelmi szakmérnok, Informdacidbiztonsagi
szakmérnok. FObb, dltala oktatott tantargyak: Koc-
k4zatelemzés, Esettanulmdny, Biometrikus azonosi-
tas, Gépjarmu védelmi rendszerek, Fizikai védelmi
rendszerek, Orzésvédelem, Fegyverismeret. A tan-
targyakat magyar és angol nyelven is oktatja az
Egyetemen. Eddig tobb mint 100 hallgaténak volt
szakdolgozat témavezetGje. Szdmos biztonsdgtech-
nikdval kapcsolatos projektben és szakmai munka-
ban vett részt.

PAL Anita Brigitta
pal.anita@hm.gov.hu

In the past 15 years, [ represented law firms, economic
companies and commercial companies as an English
and German Consecutive Interpreter in various pro-
jects. In terms of my studies, I started with law, but
since my goal was to find a position in the diplomatic
environment, I rather obtained my first diploma as a
Specialist in Foreign Affairs and International Rela-
tions. After that, I completed my mastes degree at the
Faculty of Military Science and Defense Officer
Training of the National Public Service University as
an Expert in International Security and Defense Pol-
icy. I would like to deepen my knowledge in the stra-
tegic planning of security and defense systems and the
effective operation of their organizations as well as in
optimizing the possibilities between the defense or-
ganizations and institutions, that play a role in central
and local defense administration. I am serving with my
knowledge the International Directorate of the De-
fense Economics Bureau of the Ministry of National
Defense as a soldier. As a PhD Candidate at the Doc-
toral School for Safety and Security Sciences Obuda
University, I research the impact of artificial intelli-
gence on civil and military security.

Az elmult 15 évben tigyvédi iroddk, gazdasagi cégek
és kereskedelmi vdllalatok angol és német nyelvii
képviseletét lattam el kiilonb6zd projekteken beliil.
Tanulmédnyaimat tekintve el6szor jogot tanultam,
majd diplomdt szereztem nemzetkozi tanulmdnyo-
kon, 1évén, hogy célom a diplomdciai kornyezetben
val6 elhelyezkedés volt. Ezt kovetden a Nemzeti
Kozszolgélati Egyetem Hadtudomdnyi és Honvéd-
tisztképz6é Kardnak mesterképzésén végeztem nem-
zetkdzi biztonsdg- és védelempolitikai szakértdként.
Tudédsomat szeretném elmélyiteni a védelmi szerve-
zetek, a kozponti és a helyi védelmi kozigazgatdsban
szerepet jatsz6 intézmények optimalizdldsanak lehe-
tdségében, illetve a biztonsagi és védelmi rendszerek
stratégiai tervezésében és szervezeteinek hatékony
miikodtetésében. Tuddsommal a Honvédelmi Mi-
nisztérium Védelemgazdasdgi Hivatal Nemzetkozi
Igazgatésdgat szolgdlom katonaként. Jelenleg az
Obudai Egyetem Biztonsigtudomanyi Doktori Is-
kola doktoranduszaként a mesterséges intelligencia
hatdsat kutatom a polgdri és katonai biztonsagra.
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PAUKO Andrea
andrea.pauko @bgk.uni-obuda.hu

Dr. Andrea PAUKO, assistant professor of the Insti-
tute of Natural Sciences and Basic Subjects of the
Donat Banki Faculty of Mechanical and Safety En-
gineering at the University of Obuda, lecturer of the
Institute's Safety Engineering course Energy Safety,
Environmental Protection. He prepared his doctoral
dissertation in the framework of the Wood Science
(F1) program of the Jézsef Czirdki Doctoral School
of Wood Science and Technology of the University
of West Hungary on a comparative study of the wood
quality of Spruce and Scots pine plantations. He is an
employee of the university's Biogas research labora-
tory.

Dr. PAUKO Andrea, az Obudai Egyetem Banki Donat
Gépész és Biztonsagtechnikai Mérnoki Kar Termé-
szettudomanyi és Alapoz6 Tantargyi Intézetadjunk-
tusa, az Intézet Biztonsdgtechnikai mérnok képzés
Energiabiztonsag, Kornyezetvédelem tantargy okta-
téja. Doktori disszertdcigjat a Nyugat-Magyaror-
szdgi Egyetem Czirdki J6zsef Faanyagtudomany és
Technolégidk Doktori Iskoldja Faanyagtudomdny
(F1) programja keretében a Lucfenyd és erdeifenyd
iiltetvények faanyagmindségének &sszehasonlitd
vizsgdlatabodl készitette. Az egyetem Biogdz kutatd
laboratériumédnak munkatdrsa.

RAJNALI Zoltan

rajnai.zoltan @bgk.uni-obuda.hu

Zoltan RAINAI (1962) engineer colonel, dean of the
Obuda University, Donét Banki Faculty of Mechani-
cal and Security Engineering, operating manager of
the Doctoral School of Security Sciences of the Uni-
versity, cyber coordinator of Hungary. He com-
pleted his military studies at the Mté Zalka Military
Technical College and then at the Miklés Zrinyi Mil-
itary Academy. From 1993 he worked as a uni-ver-
sity adjunct at the Mikl6s Zrinyi Military Acade-my
and the Mikl6s Zrinyi National Defense Univer-sity,
the predecessor institutions of the University of Pub-
lic Service. Under its leadership the Telecommu-ni-
cation Department at NKE was established in 2008
by merging the Faculties of Telecommunication of
the Janos Bolyai Faculty of Military Engineering and
the National Defense University. He received his
doctorate in 2001 and his habilitation in 2006. He
won a research scholarship named after Jdnos Bolyai
of the Hungarian Academy of Sciences. Between
2007 and 2011 he was the Hungarian program direc-
tor of the COMMIT French-Hungarian International
Science (R & D & I) project, and at the same time a
guest lecturer in France at the Military Technical
College in Rennes. He is the president of the Puskas
Tivadar Telecommunication Comrades Association
since 2012. His research interests include security of
communication networks in qualified periods, pro-
tec-tion of critical infrastructure, information secu-
rity.

RAINAI Zoltdn (1962) mérndk ezredes, az Obudai
Egyetem Banki Donédt Gépész és Biztonsagtechnikai
Mémoki Kar dékdnja, az Egyetem Biztonsdgtudo-
manyi Doktori Iskoldja operativ vezetdje, Magyaror-
szdg kiberkoordindtora. Katonai tanulmdnyait a
Zalka Miaté Katonai Miiszaki Féiskoldn, majd a Zri-
nyi Miklés Katonai Akadémidn végezte. 1993-t6l a
Zrinyi Miklés Katonai Akadémidn, illetve a Zrinyi
Miklés Nemzetvédelmi Egyetemen, a Nemzeti Koz-
szolgdlati Egyetem jogeldd intézményeiben dolgo-
zott egyetemi oktatoként. A vezetésével alakult meg
2008-ban a Bolyai Janos Katonai Miszaki Kar és a
Nemzetvédelmi Egyetem Hiradé tanszékeinek Osz-
sze-vondsdval az NKE-n ma is miikod6 hiradé tan-
szék. 2001-ben doktori fokozatot, 2006-ban habilita-
ciét szerzett. Elnyerte a Magyar Tudomanyos Aka-
démia Bolyai Janosrdl elnevezett kutatdsi 0sztondi-
jat. 2007 és 2011 kozott a COMMIT francia-magyar
nemzetkozi tudomdnyos (K+F+I) projekt magyaror-
szagi programigazgatdja volt, ezzel parhuzamosan
vendég-oktaté Franciaorszdgban a Rennes-i Katonai
Miiszaki Féiskoldn. 2012-t61 a Puskds Tivadar Hir-
ado Bajtarsi Egyesiilet elnoke. Kutatasi teriiletei: mi-
nésitett ido-szakok kommunikécids hélézatainak
biztonsdga, kritikus infrastruktira védelme, informa-
ciébiztonsdg.
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REKASI Mark

rekasi.mark @atk.hu

Mairk REKASI is a senior research fellow of the Insti-
tute for Soil Sciences, Centre for Agricultural Re-
search. After finishing his investigations in the topic
of acid-base buffering capacity of soils, he has been
working on the field of potentially toxic elements
mobility in soil-plant system and the utilisation of
waste materials in agriculture since 2005. During
these works he took part in the evaluation of the in-
stitute’s trace element contamination field experi-
ments and investigated the fertiliser and soil amend-
ment value of different sewage sludges and combus-
tion waste materials. He has 69 scientific publica-
tions so far.

REKASI Mark az Agrartudomanyi Kutatékozpont
Talajtani Intézetének tudomdnyos fdmunkatdrsa. A
talajok sav-bdzis pufferképességének vizsgalatit
kovetden, 2005. 6ta foglalkozik a potencidlisan tox-
ikus elemek mobilitdsdval a talaj-novény rendszer-
ben, illetve hulladékanyagok mezdgazdasagi
hasznosithatésaganak kérdésével. Ezen munkék so-
ran részt vett az intézet szabadf6ldi nyomelem-szen-
nyezési kisérleteinek értékelésében, kiilonbozo szen-
nyviziszapok, égéstermékek tragyahatdsinak, po-
tencidlis talajjavitd értékének vizsgalatdban. Eddig
Osszesen 69 tudomdnyos kozleménye jelent meg.

SANDOR Barnabis

sandor.barnabas @ gmail.com

Barnabds SANDOR is a security engineer and cyberse-
curity researcher. He currently holds the position of
Cyber Security Architect at MOL Group. He has more
than ten years of experience in IT design, operation,
and security. His main area of expertise is cybersecu-
rity, where he is involved in the design and vulnerabil-
ity assessment of IoT devices, software, and system
platforms. His main research area is cyber security for
smart buildings. The experience and knowledge
gained over the years have led to continuous develop-
ment being of utmost importance to him, which is why
he is currently a Ph.D. candidate at the Doctoral
School of Security Sciences at Obuda University.
Since 2018, he has also been an external lecturer at the
university. Furthermore, he regularly participates in
national and international conferences and is con-
stantly invited by the media on professional issues.

SANDOR Barnabds okleveles biztonsdgtechnikai mér-
nok és kiberbiztonsagi kutatd. Jelenleg a MOL-cso-
portndl Cyber Security Architect pozicidt tolt be. Az
informatika teriiletén tobb, mint 10 éves tervezoi és
tizemeltetdi és biztonsagi tapasztalattal rendelkezik.
Fo szakteriilete a kiberbiztonsdg, ahol az IoT eszko-
70k, szoftverek €s rendszerterek tervezésében €s sé-
rilékenység-vizsgédlatdban vesz részt. F kutatési te-
riilete az intelligens épiiletek kiberbiztonsdga. Az év-
rél évre megszerzett tapasztalat és tudds vezetett oda,
hogy kiemelten fontos szimomara a folyamatos fej-
16dés, éppen ezért jelenleg az Obudai Egyetem Biz-
tonsdgtudomanyi Doktori Iskoldjaban doktorjelolt.
Mellette 2018 6ta kiils6s 6raadd az egyetemen. Fo-
lyamatosan vesz részt hazai és nemzetko6zi konferen-
cidkon, illetve szakmai kérdésekben folyamatos fel-
kéréseket kap a médidban.

SZECSY Orsolya

szecsy.orsolya@atk.hu

Orsolya SZECSY is a research associate at the Institute
for Soil Sciences, Centre for Agricultural Research.
She graduated from university as environmental engi-
neer and as English-Hungarian specialist translator.
Before defending her PhD dissertation in 2017, she
completed a soil protection professional postgraduate
training. In her dissertation she evaluated the effects of
fertilisation on the potentially toxic element content
and also the enzyme activity of the soil. Since than she
has been studying the aspects of agricultural applica-
tion of organic wastes, especially sewage sludges and
working in ecotoxicologycal testing.

SzEcsy Orsolya tudomédnyos munkatars az Agrértu-
domdnyi Kutat6kozpont Talajtani Intézetében. Okle-
veles kdrnyezetmérnok, angol-magyar szakfordité és
talajvédelmi szakel6ad6. Doktori disszertdcidjdban,
amit 2017-ben védett meg, a miitragydzas hatdsait
vizsgdlta a talaj potencidlisan toxikus elemtartal-
mdra, valamint az enzimaktivitasra. Ezt kdvetden kii-
16nb6z6 szerves hulladékok, elsésorban szennyviz-
iszapok mez6gazdasdgi hasznosithatésdgat tanulma-
nyozza, illetve ezekkel sszefiiggésben dkotoxikolo-
giai vizsgalatokkal foglalkozik.
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SZUCS Endre
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Dr. Endre SzUcs (1963), PhD in military sciences,
certified engineer of Safety and Security Sciences,
Mechanical Engineer, Senior Lecturer. At present
leading lecturer at Obuda University Doctoral
School of Safety and Security Sciences, teaching re-
view and analysis of history of security techniques.
Also teaching at Obuda University Donat Banki Fac-
ulty of Mechanical and Safety Engineering. Field of
research is the possible application of renewable en-
ergy sources in security techniques and the research
in history of security techniques.

SzUcs Endre (1963) a hadtudomany PhD fokozatosa,
okleveles biztonsdgtechnikai mérnok, gépészmér-
n6k, mérndk tandr. Jelenleg az Obudai Egyetem Biz-
tonsdgtudomanyi Doktori Iskoldjdban témavezetd, A
biztonsdgtechnika torténetének, eseményeinek atte-
kintése, elemzése cimil tantdrgyat oktatd, illetve az
Obudai Egyetem Banki Donat Gépész és Biztonsag-
technikai Mérnoki Kar Biztonsdgtudomanyi és Ki-
bervédelemi Intézet 6raddja. Kutatési teriilete a meg-
Ujulé energiaforrdsok alkalmazdsdnak lehetdségei a
biztonsdgtechnikdban. A biztonsagtechnika torténe-
tének vizsgdlata.

ZAGYVAI Péter

zagyvai.peter @ek-cer.hu

Péter ZAGYVALI graduated as a chemical engineer at
Budapest University of Technology (BME) in 1976.
He was engaged in radioanalysis already when work-
ing on his diploma thesis, and has remained in this
area of expertise ever since. Between 1990 and 2010,
he was the head of the Radiation Protection Depart-
ment of the training reactor of the Institute of Nuclear
Techniques at BME. In 2010, he accepted a full-time
job at the Centre for Energy Research. He is a senior
research associate of the Environmental Physics La-
boratory. He retired in 2021, but still he holds the po-
sition of the radiation protection officer of the cam-
pus. As a part-time job he gives lectures in BSc and
MSc subjects at the Faculties of Natural Sciences,
Mechanical Engineering and Chemical Technology
and Biotechnology. In addition, he supports the work
of the ELI ALPS Laser Centre at Szeged, and occa-
sionally he contributed, as a course lecturer or con-
sultant, to the working units of the International
Atomic Energy Agency (IAEA) involved in emer-
gency management and response, and the decommis-
sioning of facilities.

ZAGYVAI Péter vagyok, okleveles vegyészmérnok-
ként végeztem 1976-ban a Budapesti Miiszaki Egye-
temen (BME). Mdr a diplomdzas alatt is radioanali-
tikdval foglalkoztam, és utdna is ezen a tudoményte-
riileten maradtam. 1990-t61 2010-ig a BME Nuklea-
ris Technikai Intézetéhez tartozé oktatéreaktor su-
garvédelmi vezetdje voltam, 2010-t6l f6 munkahe-
lyem a jelenlegi Energiatudoményi Kutatékozpont.
A Kornyezetfizikai Laboratérium tudomdnyos f6-
munkatdrsaként dolgozom, 2021 6ta nyugdijasként,
emellett elldtom a telephelyi sugdrvédelmi megbizott
feladatait. Mdsodalldsban megmaradtam a BME-n, a
Természettudomanyi Kar, a Gépészmérnoki és Ener-
getikai Kar, valamint a Vegyész- és Biomérnoki Kar
BSc és MSc képzésein tartok eldaddsokat. Ezek mel-
lett sugdrvédelmi szakért6ként segitem a szegedi ELI
ALPS 1ézerkozpont munkdjat, és alkalmanként tan-
folyami eléaddként és konzulens-ként részt vettem
az International Atomic Energy Agency (IAEA) bal-
eset-elhdritdssal és 1étesitmények leszerelésével fog-
lalkozé munkacsoportjaiban.
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She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gyorgy BENEDEK, and later with
Arpéd “Pika” NAGY and Zoltdn SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GASzZTONYI, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

Magyarorszdgon, Tapolcdn sziiletett 1977-ben.
Edesanyja tragikus korai haldla meghatdrozé volt az
életében, mert ezt kovetéen 18 éves kordig allami
gondozdsban nevelkedett. Az ott toltott évek alatt jott
rd, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulméanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobrdszmiivésznél,
majd késébb NAGY Arpad ,,Pika”-ndl és SEBESTYEN
Zoltanndl is tanult. 2007-ben diplomdzott a Zsig-
mond Kirdly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere GASZTONYI Kélmdn, akitdl elsaja-
titotta az olajfestés kiilonboz6 technikdit. Narrativ
festd. Fontos szdmadra, hogy alkotési sz6ljanak vala-
mirdl, egy érzésrdl, egy gondolatrdl, egy benyomds-
rol, vagy akdr egy emberi tulajdonsdgrdl. Az abszt-
rakt festészet eszkozeit felhaszndlva alkot. Innovativ
stilusdval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindny4djan ismeriink vagy megél-
tink mar valamilyen formdban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkozi versenye-
ken és kidllitdsokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortdrs miivészeti album-
ban, art magazinban jelentek meg munkdi. Egyik al-
kotdsa a Magyar Cirkuszmiivészeti Mizeum koz-
gylijteményében is megtaldlhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymds mel-
lett, de mégis szervesen dsszefonddva erdsitik miivé-
szetét.

- XIV -



Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

international peer-reviewed, professional and | a biztonsagtudomany nemzetkézi, lektoralt,
scientific journal of safety and security sciences | szakmai és tudomanyos folydirata

Vol 5, No 2, 2023. ‘ 2023. V. évf. 2. szam

CONTENT ‘ TARTALOM

Philosophy and History of the Safety | Biztonsagfilozofia és -torténet rovat

and Security column

NEMETH Antal - SZUCS Endre

History of the development of autonomous | Autoném szdrazfoldi harcjarmiivek alkalmazasdnak
land combat vehicles (part 1.) | fejlédéstorténete (1. rész)
1-10

Security Policy column | Biztonsagpolitika rovat

BAUMGARTNER Helga - OSZI Arnold
Overview of the main resolutions of | Az Egyesiilt Nemzetek Szervezete
the United Nations | fobb hatdrozatainak attekintése a
in countering terrorism | terrorizmus elleni védekezésben
11-20

PAL Anita Brigitta

The complex connection of warfare, | A hadviselés, terrorizmus és
terrorism and the use of drones | drénhaszndlat komplex kapcsolata
21-32

Domotics column | Domotika rovat

SANDOR Barnabas - RAJNAI Zoltin

Smart Buildings and IoT: | Okos épiiletek és az IoT:
A Comprehensive Review of Global Practices | A globdlis gyakorlatok dtfogé éttekintése
33-46

Information Security column | Informéciébiztonsag rovat

HEGYI Henrietta
Information Security | A személygépjarmiivek informaciébiztonsiga
of Passenger Vehicles from the Perspective | az informaciébiztonsagi szakértok szemszogébol

of Information Security Experts
47-58

-XV -



Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

a biztonsagtudomany nemzetkézi, lektoralt,

international peer-reviewed, professional and
szakmai és tudomanyos folydirata

scientific journal of safety and security sciences

Industrial and Operational Safety column | Ipar- és iizembiztonsag rovat

BAKOSNE DIOSZEGI Ménika — REKASI Mark — SZECSY Orsolya - BEZSENYI Aniké —
NAGY-MEZEI Csenge — PAUKO Andrea

Mikrohulldmu eldkezelés hatdsa a biogdzhozamra

szennyviziszap anaerob rothasztdsa soran

Effect of microwave pretreatment on biogas

production during anaerobic digestion
in a model experiment | modellkisérletben

59-67
BODOR Kiroly - ZAGYVAI Péter
Investigation of ablation decontamination | Lézerfény altal generdlt ablaciés dekontaminaldsi
technology generated by laser light | technoldgia vizsgalata
69-82
DER Attila Tibor

A vildg energiaellatdsa veszélyeinek meghatarozdsa
infokommunikdcids stratégidk fogalmén és céljain

Determination of threats to the world’s energy

supply through the concept and objectives of
infocommunication strategies | keresztiil

83-92
EDELMANN Doéra
Terminology of emergency mass movements | A vészhelyzeti tomegmozgasok terminolégidja
93-106

ELEK Barbara - BODNAR Liszl6 - HORVATH-KALMAN Eszter
Risk analysis of the reservoir of a | Béanydszati hulladékkezeld 1étesitmény taroz6jdnak
mining waste management facility | kockazatelemzése
107-121
HORVATH-KALMAN Eszter — ELEK Barbara - KOVACS-SZELECZKI Xénia

Fire safety issues of thermoforming technology | Melegalakitdsi technoldgia tlizbiztonsagi kérdései
123-135

Safety and Security in General column | Munkabiztonsag rovat

LEISZTNER Péter
A munkavédelmi képviseldk szerepe a
munkavédelmi feladatok ellatdsaban

The role of occupational safety and health
representatives in performing

occupational safety and health duties
137-147

Book Review column | Kényvismertetés rovat

KOLLAR Csaba
Recenzi6 Peter Norvig és Stuart J. Russell

Review about the book Peter Norvig and
Mesterséges intelligencia modern megkozelitésben

Stuart J. Russell: Artificial Intelligence
A Modern Approach | cimii konyvérdl
149-155

KUN Tamas

Review about the book Conflict and Peace in | Recenzié Beseny6 Janos: Konfliktus és béke a
Western Sahara by Janos Besenyd | Nyugat-Szahardban cim{ konyvérol
157-160

- XVI -



Philosophy and History of the Safety and Security ‘ Biztonsagfilozdfia és -torténet 1

HISTORY OF THE
DEVELOPMENT OF AUTONOMOUS
LAND COMBAT VEHICLES (PART 1.)

AUTONOM SZARAZFOLDI
HARCJARMUVEK ALKALMAZASANAK
FEJLODESTORTENETE (1. RESZ)

NEMETH Antal! — SZUCS Endre?

Abstract

Over the last three decades, progressive
changes in information and communication
technologies have made it possible to par-
tially or even fully automate the targeted
movement of various vehicles in changing
terrain, weather and environmental condi-
tions. The aim of our research is to describe
the objectives that have determined the di-
rection of development, and the stages of
advancement that have led to the current
autonomous, multi-purpose combat vehi-
cles. This article describes the early devel-
opment phase and provides a review of the
development history and achievements of
autonomous military vehicles.

Keywords

autonomous vehicle, Unmanned Ground
Vehicle (UGV), land-based torpedo, imp-
rovised explosive device, crawler chassis

Absztrakt

Az elmult harom évtizedben az informatika
és a kommunikacios technologidk ugras-
szerii fejlodésének koszonhetéen elérhe-
tové valt a kiilonbozo jarmiivek célzott
kozlekedésének valtozd terep-, iddjarasi-
¢és kornyezeti viszonyok kozotti részleges
vagy akar teljes automatizaltsaga. Kutata-
sunk célja bemutatni, milyen célok haté-
roztak meg a fejlesztések iranyat, milyen
fejlodési szakaszokon keresztiil jutottunk
el a jelenlegi autondm, tobbcéli harcjarmii-
vekig. Jelen cikk a fejlesztések korai kor-
szakat mutatja be, és attekinti az autonom
katonai jarmtvek fejlesztési elézményeit,
eredményeit.

Kulcsszavak

autoném jarmi, vezetd nélkiili szarazfoldi
jarmi (UGV), szarazfoldi torpedd, onjard
robbandtoltet, lanctalpas futomi

1 nemeth.antal@uni-obuda.hu | ORCID: 0009-0002-5404-9435 | managing director, Kaposvar Science and Innovation Park
Nonprofit Ltd.| tigyvezet8, Kaposvari Tudomanyos és Innovacids Park Nonprofit Kft.
2 szucs.endre@bgk.uni-obuda.hu | ORCID: 0000-0003-2818-262X |senior lecturer, Obuda University, Donat Banki Faculty

of Mechanical and Safety Engineering, Budapest, Hungary
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2 NEMETH ANTAL — Sz(cs ENDRE

BEVEZETES

Az elmult két évtizedben exponencidlis novekedés volt tapasztalhatd a pilota nél-
kiili eszk6zok teriiletén. Ezen jarmiivek katonai alkalmazasatol elsdsorban az €léerd vesz-
teségeinek csokkenését varjak el a kiilonboz6 katonai miiveletek soran [1]. A katonai dro-
nok 6rokre megvaltoztattdk a habort lefolyasat, folyamatos megfigyelést, fokozott iranyi-
tast, valamint precizids csapasmérd képességeket biztositva, mig a foldi robotok életmentd
szerepet jatszanak a taposdaknak és a rogtonzott robbanoszerkezetek semlegesitésében. A
polgari oldalon az 6nvezetd autok, teherautdk, buszok nem vagyalmok, mar a zstfolt utakon
keverednek a személyzettel ellatott jarmiivekkel. Autondm anyagmozgatd robotok ezrei
dolgoznak éjjel-nappal, és tobb millio terméket hoznak be az internetes kereskedelemmel
foglalkoz6 multinacionalis nagyvallalatok hatalmas raktaraiba, a 1égi és utcai szint{i drono-
kat mar tesztelik hazhozszallitasi céllal. Az elmult idészak haboruiban mar nem csak speci-
alis hadmiiveletekben alkalmazzak, hanem folyamatos a pilota nélkiili dronok jelenlenléte:
a 2020-as hegyi-karabahi haboruban vagy a jelenleg is zajlo orosz-ukran haboruban mar
befolyasolo tényez0 a harctereken. A felderitd hadmiveletekben és az ellenséges haditech-
nika és €16 er6 megsemmisitésében vagy a harcbol valo kivonasukban meghatarozo szerepet
jatszanak. Hosszu Ut vezetett idaig. Célunk, hogy bemutassuk a folyamatot — masodik ipari
forradalomtol az elsé vilaghaboru végéig — az autondom harcjarmiivek egy specialis szeg-
mensének, a szarazfoldi autondm harcjarmiivek fejlesztésének az el6zményeit és elso fej-
lesztési szakaszat, eredményeit.

A KEZDETEK: FOLDON, ViZEN, LEVEGOBEN

A kozhiedelemmel ellentétben a robotok €s dronok irdnti érdeklddés joval kordbbra
nyulik vissza, mint hogy azt a legtobb ember gondolna, mivel tobb mint egy évszazada
alkalmazunk pilota nélkiili katonai rendszercket. Az egyik legkorabbi kisérlet 1849.
augusztus 22-¢én tortént, amit Velence szenvedett el az elsd pilota nélkiili 1égi jarmiivek altal.
A ballonokrol végrehajtott légitamadast Ausztria vetette be 1849-es ostroma soran
Velencében a fiiggetlenségi haboru alatt. Bombakat csatoltak pilota nélkiili 1éggdmbokhoz
¢és hagytak, hogy a sz¢l azokat Velence f61¢ fujja. Sajnos az id6zitd technikai megoldasarol
és magarol a 1éggdmbrél nem maradtak fenn pontos informéciok. Annyit tudunk, hogy
hajorol inditottdk a becslések szerint 200 1€ggdmbbot 1849. augusztus 22-én, amelyek
mindegyike tobb mint 14 kg robbandanyagot szallitott. Néhany ballon elérte a céljat, de
katonai értelemben a karok minimalisak voltak, viszont a pszichologiai hatas anndl nagyobb
volt. Vélhetéen ez volt az a pillanat, amikor egy ,,uj hdborus filozofia egy vj dimenziot
nyitott a regularis hadseregek kozotti harcérintkezésben, mert felvetette annak a
lehetoségét, hogy a polgari lakossag joval a hadseregek eliilsé vonala mogott a tamadas
célpontjava valjon. Ezzel a haborus fogalmakhoz hozzd lehetett adni egy uj szot, a
., légitamadas” kifejezést.” [2]
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1.4Abra: A bombaval elldtott léggomb feltételezett kinézete. (forrds:
https://www.italyonthisday.com/2017/08/historys-first-air-raid-Venice-Republic-of-San-Marco-Austria.html)

Az 1860-as évek onmiikddd torpedd fejlesztései mellett, amelyek mar katonai
alkalmazasba is keriiltek (pl. 1864. Giovanni Luppis-Robert Whitehead: Minenschiff),
megjelentek az elsé elektromos meghajtasi, de vezetékes taviranyatasti jarmiivek
(unmanned surface vehicles, a tovabbiakban: USV), az autonom vizfelszini jarmiivek. Az
els radiovezérelt USV-t Nikola Tesla fejlesztette ki 1897-ben[3] és a ra kovetkezd évben
mutatta be a Madison Square Gardenben megrendezett elektrotechnologiai kiallitason.
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2. Abra: Tesla radiovezérelt hajoja, amely koriilbeliil 1,2 m hosszii és 0,9 m magas, egy sor E taroléelemet
alkalmazott a D hajtomotor és az F kormanymotor meghajtasara (a 613,809 XNUMX amerikai
szabadalombdl adaptilva), forrds: https://mechanixillustrated.technicacuriosa.com/2017/02/19/a-brief-early-
history-of-unmanned-systems/
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Nikola Teslaval szinte egy id6ében egy spanyol tudos és feltalalo Leonardo Torres-
Quevedo is attorést ért el a taviranyitast jarmiivek teriiletén. Ennek hatterében az emberi
¢let megovasa volt a pilota nélkiili kisérleti 1égi jarmiivek tesztelése soran. 1903-ban mutatta
be a Parizsi Tudomanyos Akadémian a Telekin6t, amelyet Franciaorszagban, Nagy-
Britanniaban, Spanyolorszigban és az Egyesiilt Allamokban is szabadalmaztatott. A talal-
many egy tavvezérld rendszer volt, amelyhez két dologra volt sziikség: egy adora, amely
radidhullamok (Hertz-hullamok) segitségével képes volt kiillonbdz6 binaris kodszavakat
kiildeni, és egy vevore, amely a kodszo fiiggvényében képes volt az iranyitott eszkdzben
kiilonbdz6 miikodési allapotot beallitani és ezaltal kiilonbdz6 mandvereket tudott
végrehajtani az adot jarmi, legyen az vizben, f6ldon vagy levegében. Leonardo Torres-
Quevedo a talalmanyat Telekinonak nevezte el.

Két szot osszekapcesolasaval alkotta meg a Telekinot. A szo a goroghdl szarmazik:
tele (messze, tavol) és kino (mozgds), aminek eredménye a "tavolban torténé mozgas".
Torres-Quevedo a szabadalmanak leirasaban igy irt a Telekinorol:

., A talalmany lényegében egy taviranyitasu, vezetékkel vagy anélkiil mitkodo, a ti
helyzetét meghatarozo tavirdjelet tartalmaz, amely egy ’szervomotort’ (vezérlo, kapcsolo
vagy motor) szabalyoz, amely barmilyen késziiléket miikodtet”. [4]

3.4Abra: A Teleking prototipusa. Universidad Politécnica de Madrid, Spanyolorszdg, forrds:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4399975

A Telekino elektromos meghajtasu hajokra térténd alkalmazasaval Torres-Quevedo
képes volt arra, hogy a kormanymotor kiilonb6zé pozicidit és a hajtomotor kiillonb6zo
sebességeit egymastol fiiggetleniil valassza ki. Egyidejileg képes volt maés
mechanizmusokat is miikddtetni, mint példaul a vilagitas fel- és lekapcsolasa, valamint a
745716 fel- és leengedése. Osszességében akar 19 kiilonbozd miiveletre is képes volt
prototipusaival. Torres-Quevedo 1904-ben megépitett egy haromkerekii elektromos
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meghajtast kisérleti autot, amelyet radioval iranyitott, amely képes volt elére vagy
hatrafelé menni, illetve jobbra vagy balra fordulni. Ennek hat6tavolsaga minddssze 20-30
méter volt, és tigy tlinik, az ez volt az elsd ismert példanya a rddidvezérlési pilota nélkiili
foldi jarmiinek (UGV). A tovabbi fejlesztések eredményeképpen 1905. november 7-én a
bilbadi 6bdlben egy hajoval sikeriilt a 2 km irdnyitasi hatoétavolsagot is elérni. Sajnalatos
modon a tovabbi kisérletek — mivel a spanyol kiralyi haditengerészet nem finanszirozta
tovabb a fejlesztéseket, — megszakadtak. A tovabbi fejlesztések és gyakorlati katonai
alkalmazasok a foldi teriileten csak az elsd vilaghdboriban jelentek meg, viszont a
radiovezérelt szarazfoldi jarmivek fejlesztése esetében ez kozvetleniil a masodik
vilaghaboru el6tt vesz Gjra lendiiletet.

AZ ELSO PILOTA NELKULI HARCJARMUVEK:
TORPEDOK A SZARAZFOLDON

Az elsé ilyen jellegli, legaldbbis tesztelésig jutott projektek, amelyeket az elsd
vilaghaboru 16vészarkainak pusztitd patthelyzete Osztonzott, Franciaorszdgban jelentek
meg ¢és a haditengerészet altal a korabban mar kifejlesztett viz alatti 5Snmiikodo torpedok

robbano6tdlteteknek is nevezhetjiik.
Aubriot-Gabet elektromos torpedéja (Aubriot-Gabet Torpille Electrique)

RGN
4. Abra: Aubriot-Gabet Torpille Electrique kisérleti modell, forrds: https:/len.topwar.ru/123927-suhoputnaya-
torpeda-aubriot-gabet-torpille-electrique-franciya.html

A modellt 1915-ben tervezte meg Paul Aubrio és Gustave Gabe mérnokparos.
Pontos technikai paraméterek nem maradtak fenn, de a leirasok alapjan egy 1,5 m-t nem
meghaladd, kb. 50 cm magas és 200 kg 6sszsulyt jarmiivet jelentett elektromos motorral
és lanctalpas meghajtassal. Robbanoétoltetek hordozasara tervezték (kb. 30-50 Kg),
amelynek célja az ellenséges létesitmények vagy akadalyok megsemmisitése. A jarmiivet a
platform hatso részén elhelyezkedd elektromos motorral hajtottak meg, amely tengelyen
keresztiil forgatta meg a fogaskerékre erdsitett lanctalpat. A jarmii nem volt kormanyozhato,
csak elore €s hatra tudott mozogni, ezért inditaskor kellett a cél felé iranyitani, utélag mar
nem tudott irdnyt valtoztatni. Az elektromos motor aramot vezetéken keresztiil kapott, mint
ahogy az iranyitas és a toltet aktivalasa is ezen a vezetéken keresztiil tortént. A jarmii elején
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lathaté harmadik lanctalp vélhetéen a harcmezon 1évo drotakadalyok lekiizdésére szolgalt.
A jarmiinek az Aubrio-Gabet Torpille Electrique nevet adtak[5]. A jarmii nem volt harci
alkalmazasban, egy kisérleti példany késziilt.

Méretek (be- Iranyitas Ossz-
csiilf) Meghajtas | modja/Haté- | siily/Hasznos | Védelem | Fegyverzet
tav teher
1500-
1700x400- | elektromos | vezetékes/nem | 200 kg/kb. 30- nincs robbanotol-
500x400-500 motor ismert 50 kg tet
mm

1. Tablazat: Aubriot-Gabet elektromos torpedd technikai adatok. forras: https.//dzen.ru/a/X700d9garxgbBDyh

Schneider “Krokodil” szarazfoldi torpedo (Torpille Terrestre Schneider Crocodile
typ A/B)

5. Abra: Torpille Terrestre Schneider Crocodile typ A,
forrds: https://dzen.ru/a/X70MGwtK-AFJshim

6. Abra. Torpille Terrestre Schneider Crocodile typB,
Jforras: https://dzen.ru/a/X70MGwtK-AFJIshim

Az Aubriot-Gabet mérndkparossal szinte egyidében (1915) indult Schneider-Creu-
sot haditechnikai cég 6njard robbanotoltet projektje. A leendd szarazfoldi torpedo a Schne-
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ider Crocodile projektnevet kapta [6]. A sulycsokkentés érdekében a Schneidernél a leg-
egyszer(ibb megoldast, egy egyszerii csOvazszerkezetet valasztottak (5. dbra). A vazon az
akkumulatorok, egy par villanymotor €s egy orso volt a vezérl6huzal szdmara. A motorokat
vezetéken keresztiil lehetett vezérelni. Minden elektromos részt vizzard réteggel burkoltak,
hogy képes legyen vizes akadalyokat is lekiizdeni. A meghajtas egyszerl volt, egy vezetd
és két tamasztd gorgd segitségével valosult meg. A hatsd tamasztogorgd vezetdkerékként
miik6dott. Minden gorgd egyforma kialakitasu volt. A gorgbkre egy vaszonszijat feszitet-
tek, melyre fakockakat erdsitettek, ezzel biztositva a talajon valo kapaszkodast.

A szerkezeti vazba 40 kg-os robbantéltet keriilt, amelyet elektromos detonatorral
tavolrol robbantottak. A kezeld egy kezdetleges elektromos taviranyitoval iranyitotta,
amelyrdl a bal vagy jobb oldali hajtomiivet ki- vagy bekapcsolhatta, ezzel tudott iranyt val-
tani és ezen keresztiil tudta a toltetet felrobbantani. A fordulast az egyik gorgofeliilet lealli-
tasaval és fékezésével lehetett elérni.

Az elso tesztek sikeresek voltak. Az eredmények alapjan a Schneider megvaltoz-
tatta a futomiivet, a gép minden elemét tovabbfejlesztette, és a tovabbfejlesztett valtozat lett
Torpille Terrestre Schneider Crocodile Typ B (6. dabra), amely gyartasba keriilt. Az 1j al-
vazhoz egy masik, kisebb atmérdji lanchengert adtak. A csdvazat teljesen Ujratervezték.
Maga a robbanoéfej a tartdszerkezetbe volt beépitve. A gorgdkre bordakat tettek, hogy meg-
akadalyozzak a vaszonszij talp leolddsat a kanyarokban. A vezetéket tartalmazé orsot az
eszkozrdl a foldre helyezték a kezeld mellé.

A francia hadsereg a tesztek utan 20 darabot rendelt éles bevetésre, de nincs doku-
mentalt harci alkalmazasa. 1916 utan a cég a gyartast leallitotta, mivel a francia hadvezetés
ugy dontott, hogy a sokkal igéretesebb harckocsik fejlesztésére €s gyartasara 6sszopontosit.

Meéretek (be- | Meghaj- [Iranyitas médja/Ha- Osszsiily/Hasz- | Véde-

. . L s Fegyverzet
csiilt) tas totav nos teher lem 9y

1660x820x600elektromos

vezetékes/200 m 142 kg /40 kg | nincs |robbanotoltet
mm motor

2. Tablazat: Torpille Terrestre Schneider Crocodile Type A/B technikai adatok. forrads:
https://wofmd.com/2020/09/22/suxoputnaya-torpeda-francii-schneider-crocodile/

Elmer E. Wickersham szarazfoldi torpedéja (Elmer E. Wickersham Land Torpedo)

7. Abra: Wickersham Land Torpedo, forrds: https:/iwarspot.ru/1632-suhoputnye-torpedy-ot-branderov-k-
upravlyaemym-raketam
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A tavvezérlésii, robbanotoltet hordozasara alkalmas, kompakt 6njard gépek épité-
sének otlete Franciaorszagon kiviil az Egyesiilt Allamokban is felmeriilt, ahol hasonld
konstrukcioban gondolkodtak. Az els6¢ amerikai tervezésti szarazfoldi torpedot Elmer L.
Wickersham tervezo készitette, aki akkoriban a Holt Manufacturing Company alkalma-
zottja volt. A vallalat f6 tevékenysége a traktorok és épitdipari berendezések gyartasa volt,
de szamos katonai projekttel is foglalkozott. Wickersham, mint a Holt cég egyik mérnoke
1917-ben kezdett el az 6njard robbanotoltet tervezésével foglalkozni. 1918-ra elkésziilt az
a dokumentacids csomag, amely lehetdvé tette a talalmany bejegyzését és ez év szeptembe-
rében a tervezd szabadalmat jelentett be. Az US 1407969A szamu amerikai egyesiilt alla-
mokbeli szabadalom 1922. februar végén jelent meg.

'898°L0%‘T

TT6T 8T P g

8. Abra: Wickersham Land Torpedo, oldalnézet, forrds: E.E. Wickersham “Land Torpedo” US Patent
1407969A, Feb.28,1922

TSEE'LOPT

s . .
“ERET ' AT Famnagey

9. Abra: Wickersham Land Torpedo, feliilnézet, forrds: E.E. Wickersham “Land Torpedo” US Patent
1407969A, Feb.28,1922
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A szabadalom cime egyszertinek és vilagosnak tiint: Land Torpedo/szarazfoldi tor-
pedo. Az eredeti projekt a Wickersham Land Torpedo atfogobb nevet kapta. Wickersham
egy kompakt €és viszonylag konnyl, lanctalpas elektromos jarmii gyartasat javasolta. A
konstrukcié azonos volt a francia talalmanyok konstrukciojaval: két elektromos motor haj-
totta. A generator €s a motor a felépitményen keriilt elhelyezésre, de az dramot az iranyitas-
sal egylitt egy vezetéken keresztiil biztositottak, ami a jarmii hatuljan, egy dobon volt fel-
csévélve. A robbanotoltet a vaz kozepén, a lanctalpak kozott kertlt elhelyezésre egy fém
hengerben (9. abra). A célpontok megsemmisitésére viszonylag nagy tomegii robbanotoltet
alkalmazasat tervezték (kb. 40 kg). A szabadalmi leiras alapjan tobb funkcidja lett volna a
talalmanynak:

e F¢ feladata a robbantotoltet célba juttatasa volt. A sziikséges mennyiségii robbano-
anyagot a kozponti hengeres testbe kellett elhelyezni. A robbanas egy taviranyitasu
elektromos gytjtoszerkezet segitségével Iépett miikddésbe. A robbanas kovetkez-
tében a szerkezet is megsemmistil és a szétrepiilé fém alkatrészek srapnelként szol-
galva fokozzak a robbanas erejét [8].

e A tamad6 szerep mellett logisztikai/tamogaté szerepet is ellathatott volna. fgy a
lanctalpas alvazra szerelt robbandanyaggal ellatott hengeres test helyett egy konnyt
teherplatformot is felszerelhettek volna. Ebben a konfiguracioban egy taviranyitasu
Onjard szallitd eszkozként lehetett volna hasznalni 16szer vagy elldtmany szallita-
séara [9].

o Kommunikaciokiépitésre is hasznalni lehetett volna oly modon, hogy két pont ko-
zott a kdbeldobra feltekert vezeték lefektetésre keriilne, igy €16 személyek veszé-
lyeztetése nélkiil tavird- vagy telefondsszekottetést lehet dltala kiépiteni [10].

A Wickersham torpedé fejlesztésérdl és teszteredményeirdl nem allnak rendelke-
zésre technikai adatok, sem technikai informaciok. Mivel a projekt meglehet6sen késén —
az els6 vilaghabora legvégén — jelent meg, nem tudtak befejezni a sziikséges fejlesztési
munkakat, lezarni és véglegesiteni a prototipust az europai harcok befejezése eldtt. A béke-
szerzOdés alairasa utan a hadseregnek mar nem volt sziiksége 0j fegyver- és felszerelési
modellekre. 1922-ben ugyan szabadalmat szereztek, de ennek a dokumentumnak a megje-
lenése volt az egyetlen igazi sikere a projektnek. Megrendeldi érdeklédés hidnydban a Holt
Manufacturing Company nem folytatta a tovabbi fejlesztést.

OSSZEGZES

A szarazfoldi autonom harci eszk6zok fejlédésének ez volt az elsd szakasza, amely
az els6 vilaghaboru végéig tartott. Ezen elsO szakasz a felhasznalasnak az elveit fektette le,
illetve az iranyitasi lehetéségek és funkcidk alapjainak a kidolgozasa és tesztelése tortént
meg. Az elso prototipusok elsddleges célja az ellenséges 16vészarok rendszer akadalyainak
megsziintetése €s a gyalogsadg tdmadasanak eldkészitése, valamint a szallitdsi és timogatod
funkciok ellatasa is kidolgozasra keriilt.

A fentiek alapjan Osszefoglalhaté ezen eszk6zok kozos jellemz6i: lanctalpas fu-
tomi, elektromos motormeghajtas, vezetékes irdnyitds, és az, hogy lényegében egy alka-
lommal lehetett volna ¢ket bevetni, mivel a robbanotoltet aktivalasaval onmagat is meg-
semmisitette volna. A vezeték nélkiili iranyitas Gtlete mar kidolgozasra kertilt, és maga az
iranyitasi eszkoznek egy mitkddo prototipusa is elkésziilt, de néhany latvanyos bemutatonal
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nem jutott tovabb. Még nem alltak 6ssze ezek a fejlesztések egy hatékony, mikodo gépe-
zetté. Ezek az eszk6zok magukon hordoztak a prototipusok f6 hatranyait, a kis motortelje-
sitményt és az ennek megfelelden alacsony, minddssze néhany km/h mozgési sebességet.
Maganak a meghajtasnak az er6forrasat sem tudtak ebben a méretben biztositani, ez viszont
jelentOsen lekorlatozta a hatotavolsagot és a sebezhetdségét is nagy mértékben novelte. A
viszonylag kis méretli €s alacsony épitésti gépeket nagyon nehezen lehetett volna kdvetni,
kiilondsen a csata kdzben, az arkokkal és bombatdlcsérekkel teli terepen. Mivel semmilyen
védettséggel nem rendelkeztek, ezért az ellenséges 16vedékek és repeszek viszonylag kony-
nyen megsemmisithették volna. A hatotavolsag csak néhany szaz méter volt, de az elsé
vilaghaboru kériilményei kozott ez elég lett volna ahhoz, hogy egy aknat a drotakadalyok
ala vezessenek, és a megfeleld helyen felrobbantsak. A kor technologiai fejlettségi szintjén
ennél tobb nem volt elvarhato, féleg annak ismeretében, hogy a haditechnikai fejlesztések
elsdsorban a harckocsikra fokuszaltak. Viszont az irdnyokat ezek a fejlesztések kijelolték,
ezek a jarmiivek voltak az els6 vezetd nélkiili szarazfoldi jarmivek (Unmanned Ground
Vehicle - UGV) 6sei [11]. A késGbbiekben erre alapozva fejlesztették tovabb kdzvetleniil a
masodik vilaghaboru elétt és a hdboru alatt.
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Abstract

The United Nations (UN) has played a key
role in countering terrorism in the past few
years. The events on 11 September 2001
have significantly changed the approach to
global counter-terrorism, the measures
taken against terrorism. Following these
events, the UN resolutions initially called
for a strong and decisive response against
terrorism in general. Over time, the resolu-
tions became more specific, emphasizing
the importance of cross-border coopera-
tion. These resolutions highlight the im-
portance of information exchange among
member states, sharing best practices, and
developing counter-terrorism strategies,
for which the UN provides assistance
through various organizations.
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Absztrakt

Az Egyesiilt Nemzetek Szervezete (ENSZ)
az elmult években aktiv és meghatarozo
szerepet vallalt a terrorizmus elleni kiizde-
lemben. A 2001. szeptember 11-i esemé-
nyek jelentdsen megvaltoztattak a vilag ter-
rorizmus elleni védekezéséhez vald hozza-
allast. Az események utan az ENSZ hataro-
zatai kezdetben f6leg altaldnosan a terror-
izmus elleni hatarozott fellépést siirgették,
az azoéta eltelt idében a hatarozatok mar
céliranyosan, konkrétabb intézkedéseket
fogalmaztak meg, kiemelve az orszaghata-
rokon atnyul6 egylittmiikdés fontossagat.
Ezek a hatarozatok kiemelik a tagallamok
kozotti informaciocsere fontossagat, a ta-
pasztalatok és legjobb gyakorlatok meg-
osztasat és a terrorizmus elleni stratégiak
kidolgozasat, melyekhez az ENSZ kiilon-
boz6 szervezeteken keresztiil segitséget is
nyujt
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BEVEZETES

A terrorizmus a nemzetkozi kdzosség egészét érintd probléma, az ellene valo kiiz-
delem orszaghatarokon atnyulé egyiittmiikodést igényel. A terrorcselekmények kdvetkez-
tében nemcsak az aldozatok, és azok csaladjai szenvednek el hatalmas veszteségeket, de az
hatéssal van a tdrsadalomra, a politikara és a nemzetgazdasagra is. Mindamellett, hogy az
emberek altalanos biztonsagérzete megrendiil, kar keletkezhet a kritikus infrastruktaraban,
melynek helyrehozatala hatalmas eréforrasokat emészthet fel, és a karmentesitésre atcso-
portositott human és real er6forras kovetkeztében a nemzetgazdasag mas teriiletein kelet-
kezhetnek hidnyossagok.

A terrorizmus szdmos format Slthet: mig a kdzépkorban az allami apparatus része
volt, késdbb a szabadsagharcosok éltek sokszor a terror erejével, addig manapsag, a modern
terrorizmus idején a sz€lsdséges politikai, ideoldgiai, illetve vallasi nézeteket valld szemé-
lyek, illetve csoportok eszkdze foldon, vizen, levegdben és a kiber térben. Hidba napjaink
egyik legszélesebb korben alkalmazott, és legjobban iild6zott fogalma, mégsem rendelkezik
egy globalisan elfogadott meghatarozéssal.

Az Amerikai Egyesiilt Allamokban tortént 2001. szeptember 11-i terrortamadasok
nemcsak Amerikat, de az egész vilagot megrenditették, melynek kovetkeztében egy teljesen
Uj idészamitas kezdddott a terrorizmus €s az ellene torténd fellépés tekintetében. A bizton-
sdgrol addig alkotott vélemények megvaltoztak, az orszdgok szamos intézkedést tettek a
mai napig az allampolgaraik biztonsadganak védelmében, mely 1épések elsdsorban a repii-
lésbiztonsagot €s az orszaghatarokon valo atkelést érintették. A terrorizmus elleni szigora
fellépés az orszagokban alapvetd biztonsagi kérdéssé, a nemzetkozi politikdban kiemelt
fontossaguva valt, megvaltoztatta az orszagok kozotti viszonyok dinamikajat — mig egyes
orszagok kozott szorosabb egyiittmiikddés jott 1étre a terrorizmus elleni hatékony fellépés
érdekében, addig més orszdgok szankciokkal és habortikkal sujtottak olyan orszagokat,
akikrdl a rendelkezésre alld hirszerzési informaciok alapjan feltételezték, hogy dsszefiig-
gésbe hozhatoak a terrorizmussal.

A szeptember 11.-i események kétségteleniil az Egyesiilt Nemzetek Szervezetének
(ENSZ) hatarozataira is hatassal voltak — mig kordbban kisebb szam1, hangvételét tekintve
kevésbé szigort hatarozatot fogalmaztak meg a terrorizmus elleni fellépéssel kapcsolatban,
addig a terrortamadasok utan egyes hatarozatok kimondottan felszolitjak a tagallamokat bi-
zonyos lépések megtételére, mely szintén precedens értékii volt.

A kovetkezOkben az ENSZ terrorizmus elleni kiizdelem érdekében a 2001. szept-
ember 11-i események utan meghozott legfontosabb hatarozatait ismertetem. Kiemelt fi-
gyelmet forditok a terrorizmus, illetve a terrorista cselekmények fogalmi meghatarozasara,
a terrorizmus ellen 1étrehozott szervezetekre, és a hatarozatok tartalmanak dsszefoglalasara.

FOGALMI MEGHATAROZAS

Az elmult évek-évtizedek alatt szamos probalkozas volt arra, hogy a terrorizmus
fogalmat sikeriiljon gy meghatarozni, hogy az mindenki szdmara elfogadhato legyen.

Alex P. Schmid, aki kiemelkedd szaktekintélynek szamit a terrorizmus kutatasanak
tertiletén és aki korabban éveken at volt az ENSZ altal 1étrehozott ad-hoc bizottsagnak tagja
amelynek {6 feladata tobbek kozott a terrorizmus fogalmanak meghatdrozasa volt. Schmid
és kollégai mar 1988-ban, az akkor megjelent "Politikai Terrorizmus” (angolul Political

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szdm



AZ EGYESULT NEMZETEK SZERVEZETE FOBB HATAROZATAINAK ATTEKINTESE A TERRORIZMUS ELLENI VEDEKEZESBEN 13

Terrorism) cim{i konyviikben 109 definicio elemzését végezték el, tobb szaz oldalon ke-
resztiil vizsgalva a terrorizmus fogalmat. Azoéta is Schmid a terrorizmus és az az elleni vé-
dekezés kiemelkedd kutatdja. 2003-ban kiadott konyvében mar 250 olyan definiciét tala-
lunk, amelyek megtalalhatok a nemzetkdzi szakirodalomban. Schmid a 2023-ban megjelent
"Terrorizmus meghatdrozasa" (angolul Defining Terrorism) cimii miivében részletezi az
ENSZ altal meghatarozott fogalom hidnyanak problém4jat, annak lehetséges okait és az
ezekbdl fakado kovetkezményeket. [1]

Azobta is tanulmanyok sorai igyekeztek 0j fogalmat alkotni, a meglévoket Ossze-
vetni, azokat értelmezni, hogy mit is nevezhetiink ma tulajdonképpen terrorizmusnak Az
internet kiilonb6z6 keresémotorjaiban mas és mas megfogalmazast talalhatunk, melyek szo-
vegezésében, szohasznalataban kiilonbozéek lehetnek, de Iényegiikben hasonloak. Mind-
ezek ellenére korunk legnagyobb fenyegetését jelentd problémaja még a mai napig nem
rendelkezik egy olyan definiciéval, amely minden orszag szamara egyértelmu iranymutatast
ad és amely mindenki szamara kotelez6 erdvel bir.

AZ ENSZ FONTOSABB HATAROZATAI A TERRORIZMUSSAL
KAPCSOLATBAN

Az ENSZ tagéllamai kozé a vilag 193 orszaga tartozik — ez alol csak Vatikanvaros,
Palesztina, és a nemzetkozileg el nem ismert, Ggynevezett, de facto allamok kivételek. Jog-
gal mertl fel az a feltételezés, hogy az ENSZ t6lthetné be a fogalomalkoto szerepet ebben
a nagyon is aktudlis és az emberiség egészét érintd problémdaban, hogy egy mindenki sza-
mara elfogadhatd, és kotelezo erével bird fogalmat megalkosson.

Az ENSZ legfébb szerve a Kozgytilés, melynek kivétel nélkiil minden tagallam
tagja. Az ENSZ Alapokmanya szerint a Kozgytilés nem rendelkezik jogalkotoi hataskorrel,
tehat a meghozott hatdrozatok nem birnak kotelezd erével a tagallamok részére, azonban a
tagallamok véleményét és erkdlcsi tekintélyét fejezik ki, igy amennyiben a Kozgytilés va-
lamilyen hatarozatot elfogad, az a szokasjogi normék alapjan akéar hozzajarulhat a nemzet-
kozi, illetve a nemzeti jog alakulasahoz. [2]

Ennek szellemében érdemes megemliteni, hogy a Kozgytilése 1996-ban az 51/210
(A/RES/51/210). szamu hatarozataban ,, 4 nemzetkoézi terrovizmus felszamolasara torténd
intézkedések meghozatalara” egy ad-hoc bizottsagot allitott fel, amelynek feladata tobbek
kozott az, hogy kidolgozzon egy atfogd egyezményt a nemzetkozi terrorizmus ellen. Az
egyezmény megalkotasaval az lett volna a cél, hogy egy globalis, minden tagallam altal
elfogadott jogi keretrendszert allitsanak fel, amely lehetévé teszi a tagallamok szamara a
terrorizmus €s az ellene vald egységes védekezést. [3]

A tervezett definicio a kovetkezOképpen szol: ,, 4 jelen Egyezmény értelmében biin-
cselekmenyt kévet el az a személy, aki jogellenesen és szandékosan barmilyen eszkozzel
olyan cselekedetet kivet el, amely:

a) haldlt vagy suilyos testi sériilést okoz barmely személynek; vagy

b) sulyos karokat okoz a kéz- vagy magantulajdonban, ideértve a kézforgalmi helye-
ket, az allami vagy kormdnyzati létesitményeket, a kozlekedési rendszereket, az inf-
rastruktura létesitményeket vagy a kornyezetet,; vagy

C) kdrokat okoz a (b) bekezdésben emlitett tulajdonokban, helyszinekben, létesitmeé-
nyekben vagy rendszerekben, amelyek jelentos gazdasagi veszteséget okoznak vagy
okozhatnak;
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amikor a cselekedet célja, természete vagy koriilményei szerint, a lakossag megfélemlitése,
vagy egy kormany vagy nemzetkozi szervezet barmely cselekedetére vagy tartozkodasara
valo kényszeritése.”.

Az ad-hoc bizottsag az elmult huszonét évben az egyezmény szovegezését tekintve
szinte teljes mértékben megegyezett, azonban a legfontosabb kérdésben, a terrorizmus fo-
galmaban nem jutottak diilére. A Kozgytilés szerette volna, ha a Hatodik (Jogi) Bizottsag —
mely az ENSZ Ko6zgy{ilésének egyik f6 bizottsaga —a 2022. évi lilésén véglegesiti a korab-
ban emlitett egyezménytervezetet, azonban ez nem tortént meg, a definicioval kapcsolatos
egyet nem értés miatt. [4] [5]

Az ENSZ Alapokmanyaban kinyilatkoztatasra keriilt a nemzetk6zi béke és bizton-
sag fenntartasa, amely az ENSZ politikai dontéshozd és végrehajtod szerve, a Biztonsagi
Tanacsanak (BT) legfobb feladata. A Biztonsagi Tandcsnak 6t allandé — Amerika Egyesiilt
Allamok, Egyesiilt Kirlysag, Franciaorszag, Kina és Oroszorszag — és tiz nem allando,
kétévente megvalasztott taggal rendelkezik, és az egyetlen olyan ENSZ szerv, amely a tag-
allamokra nézve kotelez6 erejli hatarozatot hozhat.

A Biztonsagi Tandcs a 2001. szeptember 11-1 események hatisara kiadott legelsd
hatarozata a 1368 (2001) szamu hatarozat - amely a terrortamadasok masnapjan sziiletett -,
elitélte a terrortamadast, és elismerte a tagallamok dnvédelemhez valo jogat. A hatarozatban
Kijelenti, hogy — hivatkozva az ENSZ Alapokmanyanak 51. cikkére — ,, kész minden sziiksé-
ges lépést megtenni a valaszadds érdekeében” (,,by all necessary measures”). Itt is, és a
késdbbiekben is megfigyelhetd, hogy egyes tagallamok az ilyen jellegli megfogalmazast
sok esetben nem explicit felhatalmazasnak értékelték a terrorizmus elleni fegyveres konf-
liktusokra és haborus 1épésekre. [6]

Nemsokkal késobb a Biztonsagi Tanacs az 1373 (2001) szamu hatarozataban kote-
lezi a nemzeteket ,, a terrorizmus, illetve annak finanszirozdasanak biintetésére, a terroristik
illetve olyan személyek részére, akik a terrorizmussal oOsszefiiggésbe hozhatoak tagadjak
meg a menekiilt statusz megaddsat, biintessék azokat a személyeket illetve csoportokat akik
terrorista cselekményeket hajtanak végre, illetve azok szabad mozgasat akadalyozzak meg
megfeleld hatarellendrzéssel, és megbizhato személyiazonosito okmanyok kiallitasaval”. A
Biztonsagi Tandcs a hatarozatban ugy fogalmaz, hogy a tagallamok ,, tegyenek meg minden
sziikseges lépést” (,, take all necessary steps”) ezen célok végrehajtasanak érdekében. Ez a
hatarozat a terrorizmus elleni kiizdelem egyik alapkdve, és a globalis terrorizmus elleni
kiizdelem alapjaul szolgal. [7]

Mivel az 1373 (2001) szdmu hatarozat nem ad egyértelmti megfogalmazast a terro-
rizmusra, az egyes tagallamok sajat maguknak igyekeztek meghatarozni, hogy mi szamit
terrorizmusnak és terrorista cselekménynek, amely egy meglehetdsen széttagolt, és nem
egységes értelmezéshez vezetett a tagallamok kozott, ezaltal az ellene vald fellépés is ha-
sonlo diverzifikalt képet mutat. Eppen ez vezetett ahhoz, hogy a jogvédd szervezetek, tob-
bek k6zott az Amnesty International — mely az emberi jogok védelmében a vilag legna-
gyobb szervezetének szamit — aggodalmukat fejezték ki, hogy a terrorizmus €s a terrorista
cselekmények elleni védekezés tulajdonképpen az allamok szabad értelmezésére van bizva,
amely igy akar az emberi jogok megsértésével is jarhat. [8]

Az Biztonsagi Tandcs szintén az 1373 (2001) hatarozataval 1étrehozta a Terroriz-
musellenes Bizottsagot (angolul Counter-Terrorism Committee — CTC), melynek legfébb
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mandatuma tobb hatarozattal egylitt az 1373. szamu hatarozat implementalasanak feliigye-
lete az egyes tagallamokban, melyet a Terrorizmusellenes Végrehajto Igazgatosag (angolul
Counter-Terrorism Committee Executive Directorate — CTED) tamogat. A tagallamok je-
lentési kotelezettséggel birnak a Terrorizmusellenes Végrehajtd Igazgatosag felé, amely a
jelentések ¢és orszaglatogatasok alapjan elkésziti a sajat értékelését a tagallamok terrorizmus
elleni védekezés érdekében tett 1€péseit, az ezen hatarozatban foglaltak implementalasat, és
az esetleges hianyossagok kikiiszobolésére javaslatot tesz. Mivel a jelentés az adott tagal-
lamra nézve szenzitiv informaciokat — a felfedezett esetleges hianyokat, a tagallamok terro-
kalmazott gyakorlatokat — tartalmazhat, igy azok nem nyilvanosak.

1452 (2002) szamu hatarozataban a Biztonsagi Tanacs engedélyezte, hogy az 1267
(1999) hatarozatban korabban szankciokkal sujtott terroristak vagyona mentességet élvez
abban az esetben, ha alapvetd megélhetési és egészségiigyi kiadasok fedezésére szolgal,
illetve egyéb olyan esetekben, melyet a tagallamok kimondottan engedélyeznek. [9]

1456 (2003) szamu hatarozat felszolitja a tagallamokat a korabban terrorizmus ellen
hozott hatarozatok maradéktalan betartasara, valamint a Terrorizmusellenes Bizottsagnak
valo jelentési kotelezettségre, illetve az azzal valo egyiittmiikddésre. Egyben szorgalmazza
a Terrorizmusellenes Bizottsagot a nem kollaboralo allamokkal valod hatarozottabb fellé-
pésre, és a 1373 (2001) hatarozat implementalasanak fokozottabb ellendrzésére. A hatarozat
a terrorizmus elleni hatarozott fellépés mellett mar az emberi jogok tiszteletben tartasat is
emliti, el6szor a terrorizmus ellen hozott hatarozatok kozott. Ettél fogva a Biztonsagi Ta-
nacs minden hatarozata kiemeli az emberi jogok tiszteletben tartasat a terrorizmus elleni
fellépés soran. [10]

A Kozgytilés 2003-ban az 57/219 (A/RES/57/219) hatarozataban felhivta a tagalla-
mok figyelmét az emberi jogok figyelembevételére a terrorizmus elleni fellépés soran meg-
hozott 1épésekkel kapcsolatban. A hatarozat jelentdsége abban rejlik, hogy hangsulyozza az
emberi jogok minden emberre vonatkozo és korlatozhatatlan jellegét. Ez a hatarozat kiemel-
kedo fontossagu, mivel korabban olyan intézkedések voltak tapasztalhatok a terrorizmussal
vadolt vagy blindsnek talalt személyekkel szemben, amelyek korlatoztak az emberi jogaik
gyakorlasat. [11]

Az 1540 (2004) szamu hatarozatban a Biztonsagi Tanacs a nuklearis, vegyi €s bio-
logiai fegyverek és hordozoeszkozeik szigort ellenérzésére €s terjesztésének megakadalyo-
zasara €s az azokhoz kapcsolodo terrorizmus elleni kiizdelemre fokuszal. A hatdrozat fel-
szolitja a tagallamokat, hogy akadalyozzdk meg hogy a nem allami szerepldk ilyen tipust
fegyverekhez, illetve eszk6zokhoz juthassanak. A hatarozat egyidejiileg 1étrehozta az 1540-
es Bizottsagot, melynek feladata nem csak a hatarozat implementalasanak feliigyelete, de
annak el0segitésé érdekében modszerek és ajanlasok megfogalmazasa is. Bar tortént eldre-
haladas a hatarozatban foglaltakkal kapcsolatban, annak tartalmat és az 1540-es Bizottsag
mandatumat ezek utan is tdbbszdr, tobb hatarozatban meghosszabbitottak, egyben felhivtak
a tagallamok figyelmét a jelentési kotelezettségiikre, és az 1540 (2004) szamu hatarozatban
foglaltakban torténé megfelelésre. [12]

Ezt kdvetéen 2004-ben a Biztonsagi Tanacs az 1566 (2004) szamu hatarozataban
terrorista cselekményként hatdrozza meg azt a bincselekményt, mely ,,...arra iranyul, hogy
halalt vagy sulyos testi sériilést okozzon civileknek és a harcokban részt nem vevéknek, vagy
tuszejtésre iranyul, és amelynek természetébol és a kériilményekbol adodoan az a célja,
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hogy megfelemlitse a lakossagot, a lakossag egy csoportjat, vagy meghatarozott személye-
ket, vagy arra kényszeritsen egy kormanyt vagy nemzetkozi szervezetet, hogy valamit meg-
tegyen, vagy tartézkodjék valaminek a megtételétdl... . [13]

Az 1566 (2004) szamu hatarozat részben segitett az 1373 (2001) szam hatarozat
hianyossagainak javitasat, és szlikitett¢ a fogalmak értelmezésének lehetséges modjat, még-
sem oldotta meg teljesen a fogalom hianyanak problémajat. A definicié elfogadottsagat ne-
heziti, hogy egyes orszagok a fogalmat tal tagnak tartottak, masok szerint pedig nem tartal-
maz olyan fontos elemeket, mint példaul az allamok altal elkdvetett terrorizmus. Ezen feliil
a hatarozat jellegénél fogva nem bir kotelez6 erdvel a tagallamokra vonatkozdan, igy az a
tagallamok szdmara csupan iranymutatassal szolgal. [14]

Az 1624 (2005) szamu hatarozat felszolitja a tagallamokat a terrorizmus, illetve
terrorista cselekedetekre vald felbujtas — vagyis az ugynevezett terrorista propaganda — biin-
tetésére, és megel6zésére, egyben siirgeti, hogy a felbujtoktol tagadjak meg a menedékjog
biztositasanak lehetoségét. Kotelezi a tagorszagokat az allamhataraik védelmének megerd-
sitésére, a felbujtok beutazasanak megelézésére, valamint felszolitja 6ket a fokozott utas-
biztonsagi szlirések és a terrorizmussal Osszefiiggésbe hozhat6 személyek kisziirésére tett
1épések novelésére. Egyben siirgeti a tagdllamokat a vallési és kulturalis alapt tdmadéasok
és terrorista cselekmények elleni fellépésre, és igyekezzenek megakadalyozni az oktatasi,
kulturalis és vallasi intézmények elleni terrorista tdimadasokat. [15]

2006-ban az ENSZ Kozgylilése egyhangulag fogadta el a 60/88 (A/RES/60/288)
szamu hatarozatat, amely az ENSZ Terrorizmusellenes Globalis Stratégiajaként ismert. A
Stratégia egy altalanos keretrendszert alkot, amely segit a tagallamoknak a terrorizmus el-
leni hatékonyabb kiizdelemben. A Stratégia négy pillérre épitve tdmogatja a nemzeti, regi-
onalis és nemzetkdzi torekvéseket a terrorizmus elleni védekezésben. A négy pillér a kovet-
kezd:

. A terrorizmus terjedéséhez hozzajarulo feltételek kezelése
Il. A terrorizmus megeldzése és lekiizdése
. Az allamok képességeinek novelése a terrorizmus megelozésére és lekiizdésére, va-
lamint az Egyesiilt Nemzetek rendszerének szerepének megerdsitése e tekintetben
IV. Az emberi jogok és a jogallamisag tiszteletben tartdsdara iranyulo intézkedeések a
terrorizmus elleni harc alapjaul szolgalo alapvetd tényezoként.

A Stratégia fiiggeléke a pillérek megvalositasahoz sziikséges Cselekvési Tervet tar-
talmazza, amely intézkedések széles skalajat fogalmazza meg a terrorizmus elleni kiizde-
lem, valamint a tagallamok kozotti szorosabb és hatékonyabb egyiittmiikodés érdekében.
[16]

A Terrorizmusellenes Globalis Stratégiat kétévente feliilvizsgalja az ENSZ Koz-
gyllése, hogy naprakészen tamogassa a tagallamokat a terrorizmus elleni kiizdelemben. A
Stratégia elfogadasaval a tagallamok egyértelmii lizenetet kozvetitenek, hogy a terrorizmust
minden formaban elfogadhatatlannak, és lild6zendonek tartjak. A Stratégia implementalasat
a Terrorizmus Elleni Végrehajtasi Munkacsoport (angolul Counter-Terrorism Implementa-
tion Task Force - CTITF) végzi. A Munkacsoportba 38 ENSZ intézmény tartozik, amely
szabalyzokkal, szakmai ismeretekkel és technikai segitség nyujtassal tamogatjak a tagalla-
mokat a Stratégia mihamarabbi implementalasahoz.

2011-ben az ENSZ Kozgytilése a 66/10 (A/RES/66/10) hatarozatdban megalapi-
totta az ENSZ Terrorizmus Elleni K6zpontjat (angolul Counter-Terrorism Centre — CCT),
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amely kivalosagi kozpontként segiti a tagallamokat a Terrorizmusellenes Globalis Stratégi-
4ja pillérjeinek minél eredményesebb implementalasaban. A Terrorizmus Elleni Kézpont
késdbbiekben az ENSZ Terrorizmus Ellenes Hivatalanak részeként foleg technikai segitsé-
get nyujt, és a kapacitasok novelésében segiti a tagallamokat. [17]

A Biztonsagi Tanacs 2170 (2014) szamu hatarozatban a kiilf6ldi terrorista harcosok
(angolul foreign terrorist fighters — FTF) ellen valo szigoru fellépésre, a terrorista szerveze-
tekhez valo csatlakozas céljabdl torténé utazdsok megakadalyozasara, és a terrorista szer-
vezetek finanszirozasanak biintetését és ellehetetlenitését megakadalyozasara szolitotta fel
a tagallamokat, illetve ezen szervezetekhez kothetd személyeket szankcionalt. [18]

A 2178 (2014) szamu hatarozatban a Biztonsagi Tanacs felszodlitja a tagallamokat a
terrorizmussal Osszefliggésbe hozhatd személyek, ideértve a kiilfoldi terrorista harcosok
utazasanak megeldzésére és biintetésére. Egyben siirgeti 6ket, hogy a teriiletiikon miikodo
légitarsasagok eldzetes utasinformacids adatokat (angolul Advanced Passenger Information
— API) szolgaltassanak a megfeleld nemzeti hatésagoknak annak érdekében, hogy megel6z-
z€k az adott tagallam teriiletére belépni, vagy teriiletérdl kilépni, vagy azon atutazni igyek-
voket, akik terrorizmussal vagy terrorista cselekményekkel Osszefiiggésbe hozhatoak. Egy-
ben utasitja a tagallamokat a szorosabb egyiittmiikddésre a kiilfoldi terrorista harcosok altal
jelentett fenyegetés kezelésében, ideértve a radikalizalodast, az utazasok megakadalyozasat,
az anyagi tAmogatast, valamint a hazatérd kiilfoldi terrorista harcosok iild6zését, rehabilita-
ebben a hatarozatban itéli el el6szor az erdszakos extrémizmust (angolul violent ext-
remism), mely terrorizmushoz vezethet, és ezek utan nem csak a terrorizmus, de az erésza-
kos extrémizmus elleni megel6zést és kiizdelmet is hirdeti (angolul preventing and counte-
ring violent extremism — P/CVE). [19]

A Biztonsagi Tanacs a 2253 (2015) szamu hatarozatban a terrorista csoportok va-
gyondnak befagyasztisara, utazdsainak megakadalyozasara, résziikre fegyverek eladasanak
tilalmara kotelezi a tagallamokat, valamint, hogy aktivabban vegyenek részt a terrorizmus-
sal vadolt személyek listazasaban, hogy ezaltal szankcionalhatova valjanak, és felhivja a
tagallamok figyelmét az egyiittmiikddésre a terrorizmussal vadolt személyek feleldsségre
vonasakor. Kiemeli a terrorizmus finanszirozdsdnak megelézése érdekében a nem allami
szektorral torténd szoros egyiittmiikodés fontossagat. Kitér arra, hogy megakadalyozzak,
hogy terrorista csoportok fegyverzeti, vagy olyan anyagokhoz jussanak, melybdl fegyvert,
illetve robbanoeszkozt allithatnak eld. Figyelmeztet a terrorista propaganda interneten tor-
téno terjesztésének veszélyére, és felszolitja a tagallamokat, hogy tegyenek szigoru intéz-
kedéseket a propaganda terjedésének és az online toborzas megakadalyozasa érdekében.
[20]

A 2309 (2016) szamu hatarozat meger6siti a tagallamok felel6sségét a sajat és mas
allam polgarai biztonsagaért a teriiletiikon miikodo 1égi szolgaltatasok elleni terrorista ta-
madasokkal szemben. Felszolitja a tagallamokat a Nemzetkozi Polgari Repiilési Szervezet-
tel (angolul International Civil Aviation Organization — ICAO) egyiittmiikodve a repiilés-
biztonsagi kdvetelmények maradéktalan betartasara, a civil 1égikozlekedést érint6 fenyege-
tések kezelésére, valamint eldirja a kockazatalapu megkdzelitést a repiil6tereken alkalma-
zott intézkedések soran a légikozlekedés-biztonsaganak javitasa érdekében. A hatarozatban
idvozli az ICAO ¢és a CTED kozotti egylittmiikodést a hidnyossdgok €s a sebezhetdségek
azonositasa és kezelése terén, és egyidejiileg felkéri a CTED-et, hogy a korabban emlitett
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orszagprofilok és jelentések elkészitése soran kiemelt figyelmet forditson a repiilésbizton-
sagi szempontokra. [21]

A 2322 (2016) szamu hatarozat siirgeti a tagallamokat, a terrorista cselekedetekhez
kothetd személyekkel kapcsolatos informaciok — beleértve a biometrikus adatokat is — egy-
massal valé megosztasara, valamint kiemeli a Nemzetkozi Bilinligyi Rendérség Szervezet-
ével (angolul International Criminal Police Organization — INTERPOL) val6 szorosabb
egylttmiikodés fontossagat is. Siirgeti a tagallamokat terrorizmus finanszirozasanak ki-
emelt biintetésére, és az egymassal valo egyiittmitkodésre annak megakadalyozasa érdekeé-
ben, egyben felszdlitja a tagallamokat, hogy az ENSZ Kabitoszer- és Biinligyi Hivatalaval
(angolul United Nations Office on Drugs and Crime — UNODC) , a Nevelésiigyi, Tudoma-
nyos és Kulturalis Szervezetével (angolul United Nations Educational, Scientific and Cul-
tural Organization — UNESCO) valamint az INTERPOLLAL egyiittmiikodve hozzanak
nemzeti intézkedéseket a kulturalis javak kereskedelmével kapcsolatban, megakadalyozva,
hogy azok terrorista csoportok szamara elényt jelentsenek. [22]

Az ENSZ Kozgytlés 71/291 (A/RES/71/291) szamt hatarozataval 2017-ben meg-
lapitotta a Terrorizmus Ellenes Hivatalat (angolul United Nations — Office of Counter Ter-
rorism — UNOCT), melybe integralta a Terrorizmus Elleni Végrehajtasi Munkacsoportot és
a CCT-t. A Terrorizmus Ellenes Hivatal vezetd szerepet tolt be a Globalis Terrorizmuselle-
nes Stratégia megvalositdsanak tdmogatisdban, valamint a Biztonsagi Tandcs altal megha-
tarozott célok megvaldsitasaban. Célja a terrorizmus elleni er6feszitések és a stratégiak 6sz-
szehangolasa a globalis szinten. A Hivatal timogatja a tagallamokat a terrorizmus elleni
képességeik novelésében, ideértve tobbek kozott a nemzeti terrorizmus elleni stratégiak
ki- illetve atdolgozasat, a jogi keretek kialakitasaban valo segitséget, szakmai ismeretek at-
adasat és technikai tamogatast. [23]

A Biztonsagi Tanacs 2396 (2017) szamu hatarozat felszolitja a tagallamokat hogy
hatékony hatarvédelemmel és az uti okmanyok hamisitdsanak megelézését célzo intézke-
désekkel akadalyozzék meg a terrorizmussal vadolt személyek mozgasat, egyben szorgal-
mazza a tagallamokat hogy az ICAO-val egyiittmiikodve utas-nyilvantartasi adatallomany
(angolul Passenger Name Record — PNR) 1étrehozasara és megosztasara a relevans nemzeti
hatésagokkal annak érdekében hogy a kiilf6ldi terrorista harcosok utazasat felderithessék és
adott esetben megakadalyozhassak azt. Tovabba felszolitja a tagallamokat az ICAO Globa-
lis Légi Biztonsagi Tervének (angolul Global Aviation Security Plan — GASeP) implemen-
talasara a 1égi biztonsag vilagszerte torténd javitasa érdekében. Szorgalmazza a tagallamo-
kat a biometrikus adatok gytijtésére alkalmas rendszerek kiépitésére és alkalmazasara a ter-
rorizmussal vadolt személyek hatékony azonositasa érdekében, egyben batoritja a tagalla-
mokat ezen adatok egymassal, valamint az INTERPOLLAL €s mas nemzetkdzi szervezettel
val6 megosztasra az emberi jogok tiszteletben tartdsaval. [24]

2482 (2019) szamu hatarozat szorgalmazza a tagallamokat, hogy erésitsék meg a
nemzetkdzi terrorizmus és szervezett blingzés kozotti kapcsolatok kezelését. A szervezett
blindzés, mint példaul az emberkereskedelem, a fegyverkereskedelem és a drogkereskede-
lem, komoly fenyegetést jelentenek a nemzetkozi biztonsagra, mivel kozvetetten vagy koz-
vetleniil hozzajarulhatnak a terrorizmus finanszirozasahoz és a terroristakhoz juto fegyve-
rekhez vagy fegyverzeti anyagokhoz. A hatarozat siirgeti a tagallamokat a torvényeik szi-
goritasara, a szervezett blinozés iildozésére és az ezekkel kapcsolatos informaciok nemzet-
kozi szintli megosztasara. [25]
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OSSZEFOGLALAS

A 2001 szeptember 11-i terrortamadasokat kovetGen a vilag terrorizmussal kapcso-
latos szemlélete egy csapasra valtozott meg. Az orszagok altalanos biztonsagérzete meg-
gyengiilt, a terrorizmussal szemben egyre szigorubb fellépésekeét tettek. Ezt a tendenciat
az ENSZ hatarozatai is kovették anélkiil, hogy megfelel fogalmi rendszerrel birnanak a
terrorizmus meghatarozasara.

Az 1373 (2001) szamu hatarozatban felmertilt fogalmi hianyossagok ¢€s a terroriz-
mus értelmezésének a tagallamokra bizott szabad dontési lehetdsége szamos esetben veze-
tett nem kelléen atgondolt vagy szabalyozott 1épésekhez, mely sok esetben sértett emberi
jogokat, amely ellen késobb jogvédo szervezetek hatarozottan tiltakoztak. Ezt eszkdzolve,
a Biztonsagi Tanacs az 1456 (2004) szam1 hatarozataba eldszor belefoglalta, hogy a terro-
rizmus elleni hatarozott fellépéseket az emberi jogok tiszteletben tartasaval kell végrehaj-
tani, de a terrorizmust meghatarozo definicié még a mai napig nem sziiletett.

A terrorizmus elleni védekezés és a kiadott hatarozatok soran az ENSZ egyre in-
kabb igyekszik a probléma mélyére asni, és konkrétabb hatarozatokat megfogalmazni, me-
lyeket az aldbbiak szerint csoportosithatunk:

e a terrorizmussal és terrorista cselekedetekkel kapcsolatba hozhat6 személyek uta-
zasainak megakadalyozasara, valamint a terrorista személyek utazas soran torténd
kiszlirésére hozott hatdrozatok

e arepiilésbiztonsagot noveld hatarozatok

e aterroristak tdomegpusztitd fegyverekhez valo jutasat megakadalyozo hatarozatok

e a terrorizmus finanszirozasaval, és az azzal kapcsolatba hozhatd szervezett biing-
zést szankcionald kapcsolatos hatarozatok

e terrorizmussal kapcsolatba hozhat6 személyek szankciondldséra és vagyonuk befa-
gyasztasara hozott hatarozatok

e a tagillamok fellépését és kapacitds novelését segitd apparatusok létrehozéasarol
sz616 hatarozatok
Az ENSZ terrorizmus elleni védekezés érdekében hozott hatdrozatai a globalis fel-

1épés Osszehangoltabba tételét, a terrorizmus elleni képességek novelését, az egységes jogi
keretek kidolgozasat szolgaljak, valamint szakmai és technikai segitséget nyujtanak egy ter-
rorizmus nélkiili j6v6 érdekében.
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The complex connection of warfare,
terrorism and the use of drones

A hadyviselés, terrorizmus és
drénhasznalat komplex kapcsolata

PAL Anita Brigitta®

Abstract

The widespread use of drones presents new
challenges in Defence and Security sectors.
Terrorist groups have also recognized the
potential of drones and are actively using
them to support their activities. This trend
is a cause for concern as drones are readily
available and relatively cheap, making it
difficult for traditional security measures to
be effective. The field of warfare, terrorism
and the use of drones represents a dynamic
and constantly changing environment in
which the international community and the
legal system must work better together.
The article points out that in order to find
appropriate solutions, it is necessary to
maintain a balance between human rights
and security. This is the only way to ensure
that the potential of drones can be benefi-
cially and safely used in the global environ-
ment.
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Absztrakt

A dronok széleskorli alkalmazasa 1j kihi-
vasokat jelent a védelem és a biztonsag te-
rén. A legtébb terrorista szervezet is felis-
merte a dronokban rejlé potencialt, és el-
kezdték 6ket aktivan hasznalni sajat tevé-
kenységeik tAmogatdsara. Ez a trend aggo-
dalomra ad okot, mivel a dronok kénnyen
hozzaférhetdk és viszonylag olcsok, ami
megneheziti a hagyomanyos biztonsagi in-
tézkedések hatékonysagat. A hadviselés,
terrorizmus €s dronhasznalat teriilete egy
dinamikus és folyamatosan valtozd kor-
nyezetet jelent, amelyben a nemzetkozi ko-
zOsségnek és jogrendszernek egyiitt kell
mikodnie. A cikk ramutat arra, hogy a
megfeleld megoldasok megtaldlasa érdeké-
ben sziikség van az emberi jogok és a biz-
tonsag egyensulyanak fenntartasara. Csak
igy lehet biztositani, hogy a drénok poten-
cidlja elénydsen és biztonsagosan hasznal-
hat6 legyen a globalis kdrnyezetben.
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TERRORIZMUS

Az elmult években a technologiai fejlédés jelentds hatassal volt a cstcstechnolédgia
teriiletére, kiilondsen az informacios és kommunikacios szektorra. Egy ilyen fejlodési aga-
zat, amelyet kiemelnék, a pilota nélkiili repiiléeszk6zok, azaz a dronok teriilete, amely sok
kérdést vet fel a nemzetbiztonsag és a jogos felhasznalds szempontjabol.

A terroristak is felismerték a dronok fejlodésébdl adodo lehetdségeket, €s aktivan
hasznaljak 6ket tamadasokra, megzavarasra, megfigyelésre és propaganda videok készité-
sére. [1] Jelenleg négy terrorszervezet rendelkezik azonosithatd dronprogrammal, koztiik a
Hezbollah, a Hamasz, az Iszlam Allam és a Jabhat Fateh al-Sham.[2]

Fontos hangsulyozni, hogy a terrorizmus terjedése szorosan Osszekapcsolodik a
globalizacioval ¢€s a technologia fejlodésével. E két jelenség kdlcsonhatasaban gyorsul fel a
pénziigyi atutalasok rendszere, és radikalisan atalakitja a pénziigyi szektor tevékenységét,
ami hatassal van a tarsadalmi folyamatokra is. Az 1j technoldgiai vivmanyok elterjedése
lehetévé tette az informécios tarsadalmak kialakulasat a 90-es évek utan.

A terrorizmus elleni kiizdelem mar nem csak a hagyomanyos haborts helyszineken
zajlik, hanem Eurd6pa fovarosaiban, a szervereken és az 6sszekottetésekben. A modern harc-
mez6 minden teriiletet behaldz. Tehat mar nem kell arokban rejtézni vagy bombak el6l me-
nekiilni. Minden generacionak megvannak a sajat hianyossagai, amelyekbdl a kovetkezd
generacio elonyosen profitalhat a fejlesztések soran. A cél mindig a rendszer biztonsagos
miikbdésének biztositasa kell, hogy legyen.

Az kozlekedési eszkozok fejlesztése olyan dnvezetd jarmiivek megjelenését teszi
lehetové, amelyek nem csupan zart palyakon, hanem a mindennapi kozlekedésben is képe-
sek miikddni. Az autok mellett a repiilés terén is kiemelked6 fejlodés zajlik, melynek kato-
nai és polgari alkalmazasa egyarant fontos. A pildta nélkiili 1égi jarmiivek, vagyis a dronok
esetében kiilondsen hangsulyos, hogy képesek legyenek teljesiteni a rajuk bizott feladato-
kat, illetve biztonsagosan visszatérni a kiindulopontjukra, még akkor is, ha megszakad a
kapcsolatuk a foldi irdnyitassal vagy hézag keletkezik a kommunikacids csatornaban. Az
ilyen légi jarmiivekbe beépitett mesterséges intelligencia lehetové teszi a feladatok automa-
tikus végrehajtasat a megvaltozott koriilmények ellenére is.[3]

A média koraban a katonai technologia fejlddése olyan valtozasokat hozott, ame-
lyek a vildg minden t4jan hatast gyakorolnak, még a tavoli akciok is helyi hatasokat valt-
hatnak ki. A globalis kommunikacios médianak koszonhetéen a regionalis és helyi konflik-
tusok akar globalis méreteket is 6lthetnek, hiszen a ziirzavar és a konfliktusok gyorsan ter-
jednek. Nemcsak a nyugati nagyhatalmak és a feltdrekvo allamok, hanem a terrorista szer-
vezetek is felismerik a média fontossagat és kihasznaljak azt. [4]

,»A nemzetkozi kapcsolatok eurdpai folyodirataban emlitést tesznek a paneladatok
elemzése alapjan arrél, hogy a hazai terrortamadasok €s a belfoldi és transznacionalis ter-
rorista szervezetek altal észlelt fenyegetések fokozzak a katonai részvételt a politikaban.”[5]
A terrorizmus és az er6szakos cselekmények lehetdséget teremtenek a politikai beavatko-
zasra ¢€s az allami intézmények ellendrzésének elkeriilésére. A terrorizmus befolyédsolhatja
a katonai részvételt a politikaban két mechanizmus révén: amikor a kormanyzati hatésagok-
nak katonai szakértelemre van sziikségiik a terrorizmus elleni kiizdelemben €és a nemzetbiz-
tonsag erdsitésében, valamint amikor a fegyveres szereplok kihasznaljak az informdcios
elényiiket a politikaval szemben, hogy beleszoljanak a politikai folyamatokba.[6]
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Azonban fontos felismerni, hogy a katonai megoldas csak egy eszkoz a terrorizmus
elleni harcban. A terrorizmus elleni kiizdelem Gsszetett tevékenység, amely politikai, gaz-
dasagi, diplomadciai, titkosszolgéalati, adminisztrativ, felderitd, rendori €s katonai intézkedé-
seket foglal magaba, és kihasznalja a kiilonb6z6 tudomanyagak eredményeit. A valsaghely-
zetekre 0sszehangolt valaszlépések sorozata sziikséges a hatékony terrorizmusellenes stra-
tégia megvalositasahoz mind nemzeti, mind nemzetkdzi szinten.[7]

AZ AUTONOM DRONOK ES A HADIIPARI FEJLESZTESEK UJ KORSZAKA

Az elmult években a vilag legfejlettebb hadseregei izgalmas versenyben vannak az
autondém dronok képességeinek, taktikainak és doktrinajanak fejlesztéséért. Az autondm
dronok €s hadiipari fejlesztések egy teljesen 0j korszakot nyitnak a hadviselésben. A mo-
duléris megoldasok lehetdvé teszik a teljesen autonom €s ember-gép egylittmiik6do kiilde-
tések tamogatdsat a tamado miiveleti védelemtdl az urbanus hadviselésig.

A dronok szerepe a felderitésben és a légi hadviselésben fokozatosan novekszik,
azonban az autonom iranyitassal rendelkez6 dronok fejlesztése és innovacidja jelentos ki-
hivast allit elénk. Az autondm dronok irdnyitadsdban rejld potencidlis szinergiak kiakndzasa,
a foldi jarmiivek és dronok kozotti egylittmiikddés, valamint a dron-rajok dsszehangolasa
kritikus kérdésekké valnak a honvédelem szempontjabol. A jovoben ugyanis a haborik
nemcsak a hagyomanyos harctéren zajlanak majd, hanem a virtualis térben is.[8]

Az utobbi idében jelentésen megndtt a katonai dronok altal szallithatd tomeg. A
hatotavolsaguk fokozatosan ndvekszik, lehetdvé téve, hogy magasabb régiokban is hatéko-
nyan teljesitsék feladataikat. A dronok aktivan részt vesznek konvojkisérésben, eldzetes ut-
vonal ellendrzésben és mas infokommunikacios tamogatasban, valamint képesek kiérté-
kelni a tdimado csapasok hatéasait. Légi logisztikai miiveletek soran pedig a nehezen megkd-
zelithetd teriiletekre torténo ellatas szallitasara is hasznaljak oket.[9]

Az autondm rendszerek a jovoben meg fogjak valtoztatni a harctdmogatd miivele-
teket és a logisztikai feladatok végrehajtasanak modjat is. Az autonom jarmiivek és eszko-
z0k képesek 0sszehangolt egyiittmiikddésre és feladatvégrehajtasra.

A harctamogat6 feladatok sordn a katondk olyan helyzetekkel szembesiilhetnek,
amelyek kozvetlen veszElyt jelentenek az életiikre, példaul épiiletek atvizsgalasa, varosi
harc vagy veszélyes terepszakaszok felderitése. Az autonom felderit6 jarmiivek az ilyen
helyzetekben megbizhatoan képesek helyettesiteni a katonédkat, biztositva ezzel a védelmet
és biztonsagot.[10]

ANEMZETKOZI TERRORIZMUS ELLENI HARC
GAZDASAGI-PENZUGYI FELADATAI

A technikai haladas egyfajta aldasos atok. Ugyan megkonnyitik a kommunikaciot
és eldsegitik az emberi kapcsolatok kiterjedését, am legalabb ugyanakkora veszélyfaktort is
jelentenek, melyek érezhetdk a terrorizmus félelmetes kovetkezményeinek legkiilonbdzobb
szinterein. A vilaghalo segitségével a nemzetkdzi terrorizmus elleni habortl frontvonala
nem mindig a haborus helyeken zajlik, hanem Eurdpa fovarosaiba, a szervereken, valamint
az Osszekottetésekben. A modern harcmez6 immaron mindent behaldz. Vagyis tobbé nem
kell 16vészarkokban megbtijni meg bombakat keriilgetni a megfélemlités vagy az elrettentés
érdekében. A jelenlegi vilagunkat és az emberek egymashoz valo kapcsolodasat azonban
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olyan lathatatlan halézatok szotték at, amelyek komoly biztonsagi kockazatokkal jarnak
egyltt.

A terrorizmus két eldgazason keresztiil kezdte meg "hadjaratat", és a valasztott it
az allami reakcidk fiiggvénye.[11] ,,A terrorizmus tarsadalmi gydkereit kellene megsziin-
tetni, s ehhez a biztonsagpolitikai, tArsadalmi, gazdasagi és katonai 6sszetevdinek egyideji,
integralt kezelésre van sziikség az atfogd megkozelités elve alapjan.”[12]

A viladg szamos orszagat fenyegeti ma a nemzetkozi terrorizmus, amely nemcsak
emberéleteket kovetel, hanem gazdasagi karokat is okoz. A terrorizmus finanszirozasa az
egyik kulcsfontossagt tényezd, amely hajtja és fenntartja ezt a veszélyt. A nemzetk6zi ko-
z0sségnek, beleértve a gazdasagi-pénziigyi szektorokat, kiemelked6 szerepe van a terroriz-
mus elleni kiizdelemben.[13]

A terrorizmus finanszirozasa szorosan kapcsolddik a pénzmosashoz, amelynek so-
ran a binozok az illegalis forrasaikat torvényes pénziigyi aramlasokba probaljak bevezetni.
A gazdasagi-pénziigyi szektoroknak létfontossagu szerepiik van az ilyen tevékenységek fel-
ismerésében és megakadalyozasaban. Erdsiteni kell a pénzmosas elleni intézkedéseket, és
javitani kell a bankok és mas pénzintézetek képességét a gyantis tranzakciok felismerésére
és jelentésére.[14]

A terrorizmus elleni gazdasagi-pénziigyi intézkedések hatékonysaga érdekében ki-
emelkedd fontossagu feladat kellene, hogy kegyen, az orszdgok kdzotti szoros egyiittmiiko-
dés és informéaciocsere.

,Leétre kell hozni egy olyan — torvényesen mitkddd — terrorizmus eldrejelz6 rend-
szert, amely nemzeti és nemzetkdzi keretekben egybe gytijti, elemzi, értékeli valamennyi
cio6 csak akkor lehet hasznos, ha azt az Gsszes érintett szervezet idében megkapja és tovab-
bitja a megfelel dontési szintre. Ezzel egyiitt viszont nagy figyelmet kell forditani az in-
formacio forrasdnak védelmére, amelyre a hirszerzd- és elharito szolgalatok altalaban nagy
figyelmet forditanak.” [15]

Az adatok és az intelligencia megosztasa lehetdvé teszi azon pénziigyi dramlésok
azonositasat, amelyek a terrorista csoportokat tamogatjak. A kiilonb6z6é orszagoknak és
nemzetkdzi szervezeteknek, mint példaul az ENSZ és az IMF, 6sszehangoltan kell miikod-
nitik a terrorizmus finanszirozasanak megakadalyozasa érdekében.

ANEMZETKOZI TERRORIZMUS ELLENI HARC KATONAI FELADATAI

Ami az 1j tipusu fenyegetések koziil leginkabb befolyassal bir a katonai erd alkal-
mazasara 9/11 ota, az a terrorizmus jelensége. A szdvetségi beavatkozas Irakban és Afga-
nisztdnban gyuelegyet jelentett a dzsihddista terrorizmus szdmara.

Az amerikai kiiliigyminisztérium jelenleg 61 terrorista szervezetet tart nyilvan, és
koziiliik az ISIS jelenleg a legdominansabb. Kiemelkedden ndvekedett az alacsony techni-
kai szintet igényl6é okos bombak alkalmazasa, melyek foként puha célpontok ellen iranyul-
nak, példaul rendéri erék vagy kormanyzati intézmények.[16]

Az nemzetkdzi terrorizmus elleni kiizdelemben elengedhetetlen felismerniink, hogy
a hadsereg bevetése csupan egy eszkoz a rendelkezésre allo sok koziil. A terrorizmus elleni
harc bonyolult, és sziikségszeriien orszagos €s globalis szinten is végbemend tevékenység.
A legjobb megoldas dsszehangolt valsagreagald miiveletek sorozata, amely magéaban foglal
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politikai, gazdasagi, diplomaciai, titkosszolgalati, adminisztrativ, felderitd, rendéri és kato-
nai beavatkozasokat, valamint a hadtudomany mellett mas tudomanyok eredményeit is fel-
hasznalja.[17]

A nemzetkozi kapcsolatok eurdpai folyoiratdban megemlitik, hogy a paneladatok
elemzése alapjan megallapithatd, hogy a hazai terrortdmadasok és a belfoldi és transznaci-
onalis terrorista szervezetek altal észlelt fenyegetések fokozzak a katonai részvételt a poli-
tikaban.

A polgari-katonai kapcsolatok paradoxona olyan elméleti keret, mely egyszertinek
tlinhet, ugyanakkor politikailag meghatarozo jelentséggel bir. Az allam fegyveres erdi,
akik felel6sek az allam fennmaradasaért és nemzetbiztonsagaért, rendelkeznek azzal a ha-
talommal, amellyel képesek befolyasolni a tarsadalmat és a politikaalkotdsi folyamatot.
Emellett rendelkeznek olyan eszkozokkel is, amelyek segitségével erdszakkal vagy er6szak
fenyegetésével képesek eltavolitani a végrehajto hatosagokat.[18]

AZ UJ HADVISELESI PARADIGMA

Az autondém dronok és rendszerek forradalmasitjak a hadmiveleteket, kiillondsen
varosi teriileteken. Az autondm légi és foldi rendszerek formacidja lehet6ve teszi paratlan
ISR-képességek nyujtasat a taktikai peremen 1év6 egységek szamara. 3D térképezés, talajat-
hatol6 radarképalkotas és taktikai kibertamadasokkal, amelyek képesek pontosan meghata-
rozni a radiokommunikacios tevékenységet, valamint tliztdmogatast és belsd helyszinen tor-
ténd kutatdst és semmisitést nyujtanak.

Az autonoém dronok és hadiipari fejlesztések elonye, hogy maximalizaljak az ope-
rativ és halalos hatékonysagot, mikozben minimalizaljak a kockazatot a katonak szamara.
A folyamatos fejlesztések lehetdvé teszik az elavult rendszerek integralasat az uj technikai
rendszerekbe.[19]

A TERRORISTAK DRONHASZNALATA

Serbakov Marton Tibor cikke, mely megjelent a Nemzetbiztonsagi Szemlében azt
a kérdést taglalja, hogy a dronok és a fejlddo drontechnoldgia, milyen szerepet toltenek be
a terrorszervezetek legitim felhaszndldsdnak és a nemzetbiztonsag altal viselt kockazatainak
szempontjabol. A pilota nélkiili repiiléeszk6zok (unnamed aircraft) szerepe az 1991-es
6bolhabort 6ta kulcsfontossagu katonai célu felhasznalas szempontjabol, fegyveres konf-
liktusok esetén. E piaci szegmens fejlodése visszatekint ugyan az 1960-as évekre, mara do-
minancidja azonban megoszlik az Amerikai Egyesiilt Allamok és Izrael kozott.

Az Amerikai Védelmi Minisztérium a 2019-es koltségvetésben 9,39 milliard dolla-
ros Osszeget igényelt pildta nélkiili rendszerekre és azokhoz kapcsolodoé technologiakra.
Tobb orszag, példaul Torokorszag, Pakisztan és Nigéria is dronokat alkalmaz terrorelharitas
céljabol. Az globalis terrorizmus elleni hatékony fellépés érdekében nemzetkozi egytittmii-
kodésre van sziikség a felderités €s hirszerzés teriiletén.[20]

A tény, hogy a kereskedelmi forgalomban kaphatd dronok kapacitasa alkalmasak
lehetnek akar 22 kg tomegl teher szallitasara, egy sor lehetdséget rejtenek magukba, ami a
blindzési célokra valo felhasznalasat illeti. Megkonnyiti a kabitdszer, a robbandeszkdzok,
tomegpusztitd fegyverek, vegyi- €s biologiai fegyverek, nuklearis és mas radioaktiv anya-
gok szallitasat és bevetését. A blin6zok felhasznaljak tovabba kémkedésre, az informaciok
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megszerzésére (ATM Automata PIN kodja), megzavarasra, a rendérség megfigyelésére,
propaganda videol készitésére, vagfy akar rablasok és betorések elokésziiletéhez. A drog-
kartellcsempészek és az embercsempészek is eldszeretettel hasznaljak a dronokat a hatér-
6rok elkertilése érdekében.

A tavvezérlési repiil6eszkozok akar személyi sériilések okozasa vagy elszenvedése
nélkiil konnyen be tudnak jutni biztositott helyekre. Makkay Imre szerint méretiiknél és
mozgasuknal fogva szinte kezelhetetlenek a 1égvédelem hagyomanyos eszkozeivel, raada-
sul ,,harci repiilégépek aranak toredékéért” biztositanak 1égierot.

Az Egyesiilt Allamok jelenleg jelentés figyelmet fordit az onvezérld eszkozok had-
seregbe torténd integralasara. A leglijabb stratégiai terv, amely 2036-ig sz6l, a tovabbi On-
vezérld eszk6zok €s 11j technologiak fejlesztését €s katonai felhasznalasat javasolja. Raada-
sul a dokumentum eldirja, hogy a Védelmi Minisztériumnak térekednie kell az 6nallobb
eszkozok bevezetésére annak érdekében, hogy csokkentse az emberi eréforrasokra vonat-
kozo igényeket, valamint az idoben hatékonyabb dontéshozatalt biztositson a szélessava
kommunikaciétol valo fiiggést csdkkentve.[21]

Az izraeli fejlesztésti Skylock a vilag élén jarod dronelharité rendszere, mely alkal-
mazhato kritikus infrastruktaak, konvojok ¢€s repiiléterek védelmére vagy akar hatarvéde-
lemnél. Rendszerspecifikussadga abban rejlik, hogy képes atvenni a dronok feletti irdnyitast
és semlegesiteni azok hataskorét, valamint kinyerni beldliik a meglévo adatokat az elfogasa
elétti pillanatig.

Egy masik dronelharité rendszer az Elbit Systems ReDrone egyedisége abban rej-
lik, hogy képes atvenni az iranyitast tobb repiiléeszkoz folott és foldreszallitani 6ket anél-
kiil, hogy kar keletkezne a késziilékekben. A Legion-X egy modularis robotikus és autonom
megoldasokbol 4ll6 rendszer, amelyet a teljes mértékben autondm és ember-gép egytittmii-
kodo kiildetések tdmogatasara szabtak, ahol az tizemeltetd kivalaszthatja a kiildetéstipust,
meghatarozhatja az izemelési teriiletet, és hozzarendelheti a megfelel6 6nvezérld rendsze-
reket a kiilonb6z6 szerepekhez és feladatokhoz.[22]

2021 majusaban Izrael mérfoldkének szamitd innovaciot vezetett be a nemzetkozi
hadviselés terén: dronrajokat vetettek be a Hamasz ellen a Gazai 6vezetben. Az Elbit
Systems altal fejlesztett dronok gyakorlatilag elarasztottak a célteriiletet, és rendkiviil nehe-
zitették a semlegesitésiiket. Ezek a repiildgépek képesek voltak azonositani a potencialis
célpontokat és az adatokat kdzponti egységbe tovabbitani. Az intézmény altal alkalmazott
mesterséges intelligencia rendszer elemzgés ala vette a beérkez6 adatokat, és precizen meg-
hatarozta, hogy pontosan mely fegyvereket, mely célpontra kell irdnyitani. Rovid idon beliil
az izraeli tiizérség hatékonyan megsemmisitette az ellenfelet, biztositva az operativ sikeres-
séget.[23]
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A szakértok baljos itéletet hirdettek, miszerint nem az a kérdés hogy valos lehet-e
a félelem, hogy visszaélnek-e a fenyegetéssel, hanem hogy hogyan lehet minél erételjesebb
valaszt kidolgozni a fenyegetés elleni védekezésben. Fennall a veszélye, hogy a technolo-
giai fejlodésék kommercializdlodasa tdmogatni fogja a legitim felhasznalas elterjedését.

A katonai kutatasok természetesen nem tlintek el, de alapvetden elmondhatd, hogy
a kutatas—fejlesztés (K+F) dimenzidjaban a civil szféra dominal, alapvetden magéantéke be-
fektetésével, az itt eredmények fognak majd felhasznalasra keriilni a katonai szektorban is.
Ennek oka elsOsorban a kdltséghatékonysag, ami a piaci lefedettségbdl eredeztethetd. Egy
hadiipari cég nem csak katonai, hanem civil oldalra is termelést folytat a gazdasagossag és
versenyképesség jegyében. A gyakorlatban igy valnak majd az alkalmazott kutatasok alkal-
mazott talalmannyd, amely késobb felhasznalasra keriil, akar a nemzetbiztonsagi szervek
tevékenysége soran.

A rakétak kilovése pilota nélkiili repiil6gépekbdl eldsegitheti egy viszonylag kolt-
séghatékony terrorellenes stratégia kialakitasat. A dron tdmadasok gyakran alacsonyabb
koltséggel és kevesebb kockazattal szembesitik a terrorista vezetdket és alkalmazottakat,
mint mas alternativ modszerek, ezzel potencialisan csokkentve a tamadasok tervezési és
végrehajtasi képességét. A dron tamadasok ugyan hatékonyak a terrorista célpontok elimi-
nalasaban, am potencialisan visszahatasokkal jarnak. Az ilyen célzott likvidaciok miatt fel-
meriild harag, a jogellenes tdmadasok a haborus dvezeteken kiviil, valamint a civilek érin-
tésébdl adodo mellékhatdsok mind eldsegitik a terrorista propagandat €s toborzast. Ennek
kovetkeztében minden stratégikusan értelmes dronkampanynak torekednie kell az egyen-
suly megtartasara ezen ellentétes tényezok kozott.[24]

Bar az mesterséges intelligencia mar jelen van, a hadviselésben betoltott szerepe
szamos tényezo6tol fligg, mint példaul a kereskedelmi befektetések iitemétdl, vagy a torek-
véstdl hogy versenyben maradjanak a nemzetkdzi rivalisokkal, a kutatokdzosség képessé-
gétdl az mesterséges intelligencia kutatasara és fejlesztésére, valamint a katonasag altalanos
hozzaallasatol a mesterséges intelligencia alkalmazasaihoz és specifikus haborus koncep-
ciok kifejlesztésétol.[25]

ETIKA

A drénok gyors fejlédése és egyre novekvo alkalmazasa komoly etikai kérdéseket
vet fel a hasznalatukkal kapcsolatban. Ahogy a katonasag torekszik a dronok nagyobb 6n-
allosagara az tizemeltetési koltségek csokkentése érdekében, a dronok cselekedeteiért viselt
felelosség egyre homalyosabba valik. A dronok etikus viselkedésének biztositasa kapcsan
széles korben kiilonboz6 nézetek fogalmazddnak meg, a bizalmatlansagtol egészen a dro-
nok teljes 6nallésagat tamogato allaspontig. A habortiban nagyrészt az emberi érzelmek
altal befolyasolt itéloképesség kovetkezménye 0kozza az etikatlan cselekményeket. A ro-
botok szamara azonban nem jelentenek problémat az emberi érzelmek, mint példaul a harag
vagy a bosszivagy, azonban rendelkeznek fejlett érzékeldkkel és adatfeldolgozasi képes-
séggel, amelyek lehetové teszik szamukra, hogy hatékonyabbak és etikusabbak legyenek az
emberekkel szemben a harci helyzetekben.
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AUTONOM DRONRENDSZEREK FEJLODESE ES
A HUMMANITARIUS JOG KOZOTTI KAPCSOLAT

Az autondm dronok fontos igazsagiigyi és etikai kérdéseket vetnek fel a nem szan-
dékos karokért valo felelosséggel kapcsolatban.[26] A humanitarius jog (vagy haboris jog)
a fegyveres konfliktusok soran érvényesiild jogi keretet jelenti, amely szabalyozza a harcold
felek magatartasat, ¢s megvédi a civil lakossagot valamint a haborut talélt személyeket.

,,A probléma nem a térvények hidnya, hanem a mar meglévo nemzetkozi jog széles
korl értelmezése, amely szabalyozza az erd alkalmazasat a konfliktusovezeteken beliil és
azon kiviil, ahol fegyveres dronok miikodnek.” [27]

Az autonom dronrendszerek fejlodése komoly kihivasok el¢ allitja a humanitérius
jogot. Fejlodésiik, miszerint képesek 6nallo dontéseket hozni és cselekedni, szamos kérdést
vet fel a humanitarius jog szempontjabol.

Az dnvezetd harci repiilogépek (UAV) egyedi tulajdonsagai, mint példaul a magas
repiilési magassag, hatékony informaciogyujtési képesség és a civil lakossagra gyakorolt
hatas, komplex kihivasok elé allitjak az ilyen fegyverek jogszertiségérdl hozott dontéseket,
és befolyasoljak a repiildgépek lizemeltetdi €s a katonai célpontok kozotti tavolsag tekinte-
tében az nemzetkozi jog és a humanitarius jog elveit is. [28]

Mivel a dronok egyre elterjedtebbek a modern katonai erék eszkoztardban, fontos
megvizsgalni, hogy a célzott, haldlos tdmadasokra torténd dronhasznalat 6sszhangban all-e
a fegyveres konfliktusok joganak szellemével és betartja-€ annak szellemiségét (ius in
bello)[29]:

e FElGszor is, a humanitarius jog alapelvei kozott szerepel a megkiilonbdztetés elve,
ami azt jelenti, hogy meg kell kiilonbdztetni a katonai célpontokat a civil szemé-
lyekt6l. Az autonom dronok esetében ez a képesség kihivast jelenthet, mivel képe-
sek onalldan célpontokat azonositani és tamadast inditani. [29]

e Maisodszor a nemzetkozi jog dsszetett kérdéseket vet fel azzal kapcsolatban, hogy
szabad-e célzott drontamadasokat inditani a harcold felek ellen. a humanitarius jog-
ban szerepld aranyossag elve azt jelenti, hogy a fegyverek hasznalata soran arany-
ban kell allnia a célok eléréséhez sziikséges katonai eldnnyel és a civil veszteségek
minimalizalasaval. Az autonom dronok képessége, hogy nagy pontossaggal tamad-
janak célpontokat, segithet az ardnyossag elvének betartdsdban, de ugyanakkor fel-
meriilhet a kérdés, hogy az autonom dontéshozatal megfelelden értékeli-e a kdrnye-
zeti €s helyzetbeli tényezdket. [29]

Az, ami a katonak szamara veszélytelen, nem feltétleniil jelenti azt, hogy az adott
miveleti teriileten €l6k szamadra is az. A hadijog elsdsorban a nem résztvevo civil lakossag
épségét szolgalja, ezért a pildta nélkiili eszkézdknek is inkabb a konfliktus teriiletén élok
biztonsagat kellene el6segiteniiik. Ezen eszkdzoknek képeseknek kell lenniiik erre a céllal,
kiilondsen bizonyos miiveletek (példaul humanitarius segitségnyujtas) esetén.[30]

e Harmadszor, a humanitarius jogban szerepld feleldsség és szamadasi kotelezettség
elve alapjan a felelGsségre vonas ¢€s a jogi felel6sség megallapitasa fontos. Az au-
tonom dronok esetében felmeriilhet a kérdés, hogy ki viseli a felelésséget, ha egy
autonom rendszer nem megfelelden értékeli a helyzetet vagy hibas dontést hoz.
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Azonban az Uj és fejlettebb fegyverek megjelenése nem 1j kihivas a fegyveres konf-
liktusok torténelmében. A technologiai fejlodés fokozatosan egyre kifinomultabb eszk6zo-
ket hozott 1étre a harcban, mikdzben a hasznalatukat szabalyozo torvények altalaban jéval
lemaradtak.[31]

A torténelem soran kiilénb6z6 idészakokban olyan fejlesztések, mint az ij, a I6por,
a géppuskak, a tankok, repiilogépek, mérgez6 gazok, nuklearis bombak és szamos mas ha-
lalos talalmany véglegesen megvaltoztattak a hadviselés jellegét, és sziikségessé tették a
csoportok és allamok szamara a fegyveres konfliktusokat szabalyozé jogi keretek feliilvizs-
galatat.

A Voroskereszt Nemzetkozi Bizottsaganak (ICRC) Kozgytilésének készitett ido-
kozi jelentésben, melynek témaja a dronok hasznalata a terrorizmusellenes muveletekben,
szamos olyan jogi kérdéseket azonositottak, amelyekben jelenleg nincs egyértelmii nemzet-
kozi konszenzus, vagy amelyekben a jelenlegi gyakorlatok és értelmezések megkérddjele-
zik a bevett jogi normakat.[32]

OSSZEGZES

frasom fokuszaban a hadviselés, terrorizmus és dronhasznalat dsszetett és dinami-
kus kapcsolata allt. Részletesen vizsgaltam a drénok névekvo szerepét a terrorista tevékeny-
ségek tamogatasaban és a hadviselésben. Megallapitottam, hogy a dronok fejlodése lehe-
tové tette a terroristaknak, hogy hatékonyan és kreativan hasznaljak ezeket az eszkozoket
tamadasok, megfigyelések és propaganda célokra. Emellett kiemeltem, hogy a dronok fo-
kozott autonomidja €s képességei 1j kihivasokat vetnek fel a nemzetbiztonsag és az etikai
kérdések terén.

Tovabba, ramutatottam a terrorizmus és a dronhasznalat kozotti kélcsonhatasokra.
A terrorizmus és az erdszakkal valo fenyegetés lehetdséget biztosit a katonai beavatkozasra
a politikai szintéren, ami jelentGs hatassal lehet a nemzetkdzi kapesolatokra. Ugyanakkor,
igyekeztem felhivni a figyelmet arra, hogy a katonai megoldas csupan egy eszkdz a terror-
izmus elleni kiizdelemben, és hogy komplex megkozelitésre van sziikség, amely magdban
foglalja a politikai, gazdasagi, diplomaciai és egyéb intézkedéseket.

Végs6 soron, ravilagitottam arra, hogy a terrorizmus, a hadviselés és a drobnhaszna-
lat k6zotti kapcsolatok rendkiviil 6sszetettek és valtozdak. Fontos, hogy folyamatosan vizs-
galjuk és értékeljiik ezeket a kapcsolatokat annak érdekében, hogy megfelel6 valaszokat és
politikakat alakithassunk ki a fenyegetések kezelésére. Az ilyen kihivasokon tilmenden
sokkal nagyobb mértékii atlathatdsagra van sziikségiink a drontdmadasok jogszertiségével
kapcsolatban.
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SMART BUILDINGS AND 10T: | OKOS EPULETEK ES AZ 10OT:
A COMPREHENSIVE REVIEW OF | A GLOBALIS GYAKORLATOK ATFOGO
GLOBAL PRACTICES | ATTEKINTESE

SANDOR Barnabés! — RAINAI Zoltan?

Abstract

Smart buildings that use 10T technologies
have revolutionized our interaction with
the environment. This study explores the
latest trends, challenges, benefits, and fu-
ture developments in this field. By con-
ducting a thorough literature survey, we
have identified the critical applications,
frameworks, protocols, and analytics tech-
niques used in intelligent buildings across
different regions. We also discuss how 10T
impacts various aspects of building man-
agement, such as energy efficiency, occu-
pant comfort, security, and maintenance.
Finally, we provide insights into potential
opportunities and research directions to ad-
vance knowledge about smart buildings
combined with 10T innovations, which
have the potential to revolutionize urban
living standards worldwide.

Keywords

Smart Building, Internet of Things (IoT),
Cybersecurity, Sustainability, Energy Effi-
ciency

Absztrakt

Az loT-technoldgiakat hasznalo intelligens
épiiletek forradalmasitottak a kornyezettel
val6 interakcionkat. Ez a tanulmany a leg-
ujabb trendeket, kihivasokat, elényodket és
jovobeli fejlesztéseket vizsgalja ezen a te-
rlileten. Alapos szakirodalmi kutatas elvég-
zésével azonositottuk a kiilonb6zd régiok-
ban az intelligens épiiletekben hasznalt kri-
tikus alkalmazasokat, keretrendszereket,
protokollokat és adatelemzési technikéakat.
Kitériink arra is, hogy az IoT hogyan befo-
lyasolja az épiiletek irdnyitdsanak kiilon-
bo6z6 aspektusait, példaul az energiahaté-
konysagot, a benne tartézkodok kényelmét,
a biztonsagot €s a karbantartast. Végezetiil
betekintést nyujtunk a lehetséges kutatasi
iranyokba, hogy az loT-innovaciokkal fel-
szerelt intelligens épiiletekkel kapcsolatos
ismereteket tovabbfejlessziik, amelyek vi-
lagszerte forradalmasithatjak a varosi élet-
szinvonalat.
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BEVEZETES

A dolgok internetének (Internet of Things - 10T) intelligens épiiletekbe t6rténd be-
épitése alapvetden atalakitotta az épitett kornyezetek koncepcidjat. Az okos épiiletek, mas
néven intelligens vagy osszekapcsolt épiiletek, kihasznaljak az [oT-ben rejlé lehetoségeket,
hogy rugalmasan reagald és a benne tartozkodok jolétét, hatékonysagat el0segitd, energia-
hatékony tereket tervezzenek. Ez a kutatas az intelligens épiiletinfrastruktara kialakitasara
iranyul6 vilagszintli koncepciokat €s kialakitasokat kivanja megvizsgalni és bemutatni az e
tertileten megvalosuld élvonalbeli innovaciok és kihivasok elemzésével, mikézben a jovo-
beli fejlodési kilatasokat is bemutatja. Az loT eszk6zok és rendszerek felgyorsult fejlodése
és széles korli elfogadasa eldsegitette az intelligens épiiletek megjelenését, amelyek a dol-
gok internetének eszkozeit, érzékeldit és aktorait beépitve adatokat gytljtenek az épiilet tel-
jesitményének optimalizaldsara, mikozben javitjak a felhaszndloi élményt. Az intelligens
épiiletek olyan 6sszekapcsolt rendszereket hasznalnak, amelyek lehetévé teszik az akadaly-
talan kommunikaciot és koordinaciot a kiilonbdzo épiiletkomponensek, példaul a vilagitas,
a futési/hiitési rendszerek, a szell6ztetdegységek, a biztonsagi rendszerek és a foglaltsagot
figyel6 rendszerek kozott. Kovetkezésképpen ezek az épiiletek képesek autonom modon,
valds id6ben szabalyozni miikddésiiket, ami figyelemre mélto javulast eredményez az ener-
giahatékonysagi szintek, a kényelmi biztonsagi eldirasok és az altalanos mikddési haté-
konysag terén. Kutatasi célok az intelligens épiiletek és a 10T technologiakat alatamaszto
alapveto koncepciok és épitészeti keretek bemutatasa, majd ezen technologidk mélyrehato
feltarasa utjan a globalis gyakorlatok atfogo elemzése. llletve, az intelligens épiiletek és az
loT-megoldasok valos alkalmazasait és megvaldsitasainak vizsgalata és értékelése a kiilon-
boz6 foldrajzi régiokban. Az esettanulmanyok, projektek és bevalt gyakorlatok alapos vizs-
galataval a kutatas célja, hogy bemutassa a hatékony telepitési stratégiakat és a multbeli
tapasztalatokbol nyert kulcsfontossagu felismeréseket a jovobeli telepitéshez.

AZ OKOS EPULET ES AZ 10T KAPCSOLATA

A dolgok internetétének megjelenése a kiillonbdzo agazatokban torténd kiterjedt in-
trendnek egyik jelentds haszonélvezdje az épitdipar. Ez a fejezet az intelligens épiiletek és
az 1oT bonyolult vilagaba meriil el, és mélyrehatoan feltarja ezek kolesonhatasat. Az intel-
ligens épiiletek a modern épitési gyakorlatok megtestesitdi, amelyek fejlett technologiakat
hasznélnak az energiahatékonysag, a kényelem és az épiilet altalanos iranyitasanak javita-
sdra. Mukodésiikben kozponti szerepet jatszik az loT - egy innovativ technologia, amely
megkonnyiti az 6sszekapcsolt eszkdzok kozotti adateserét.

Az IoT integralasa az intelligens épiiletekbe a technologia és a szerkezeti tervezés
érdekes keverékét kinalja, olyan intelligens szerkezeteket hozva 1étre, amelyek 6nalldan al-
kalmazkodnak a kornyezeti feltételekhez és a felhasznaloi igényekhez. Ez a fejezet megvi-
lagitja ezeket a fogalmakat, részletes betekintést nyujt az intelligens épiiletek és az [oT meg-
hatarozasaba, szinergikus miikodésiikbe, valamint a mai digitalis korban rejlé forradalmi
lehetdségekbe.
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Okosépiilet meghatarozasa

Az "okosépiilet" kifejezés, mas néven intelligens épiiletek, az épités olyan
innovativ megkdzelitését foglalja magaban, amely harmonikusan integralja a technologiat,
az épitdanyagokat és az épitészeti tervezést. Ezeket a modern szerkezeteket az jellemzi,
hogy képesek onalldan kezelni szamos funkcidt, novelve az épitett kornyezet altalanos hasz-
nossagat ¢és alkalmazkodoképességét. Technologiai szempontbdl az intelligens épiiletek
egymassal dsszekapcsolt eszkdzok €s rendszerek halozatat foglaljak magukban, tobbek ko-
zott érzékelbket, aktorokat és épiiletiranyitasi rendszereket. Ezek a komponensek egylitte-
sen dolgoznak az adatok gyljtése, elemzése és kezelése érdekében, ezaltal eldsegitve az
épiilet és a hasznaloi kdzotti dinamikus interakciot. Ez az adatvezérelt modell lehetové teszi
a kiilonbozo épiiletrendszerek, példaul a fiités, szellozés és légkondicionalas (HVAC), a
vilagitas, a biztonsadg és az energiagazdalkodds automatizalt vezérlését, amelyek mind-
egyike a hasznaldk igényeihez és preferenciaihoz igazodik.

Az okosépiiletek egyik f6 alkotoelemei az 10T eszk6zok és rendszerek, amik lehe-
tové teszik a tavfeliigyeletet és -iranyitast, a valos idejii elemzést és a jobb dontéshozatali
folyamatokat. Az eszk6zok és rendszerek ilyen 6sszekapcsolt kerete lehet6vé teszi az ada-
tok interneten keresztiili tovabbitasat és fogadasat, ami szamos innovativ és hatékony {ize-
meltetési stratégia szamdara nyitja meg az utat. Lényeges annak elismerése is, hogy az intel-
ligens épiilet fogalma tulmutat a puszta automatizaldson. Ezen épiiletek "okossaga" azt bi-
zonyitja, hogy képesek tanulni, alkalmazkodni és id6ével optimalizalni mikodésiiket, ami
folyamatos javulast eredményez az energiahatékonysag, a fenntarthatosag és a lakok kény-
elme terén. Mint ilyenek, az intelligens épiiletek dont6 eldrelépést jelentenek a fenntarthato
¢és hatékony varosfejlesztésre valo torekvésiinkben, és utat nyitnak egy olyan jovo felé, ame-
lyet intelligens és érzékeny épitett kdrnyezet jellemez.

Az 10T megértése

A dolgok internete (IoT) egy alapvetd technoldgiai paradigmavaltas, amely
a fizikai eszk6zok internetalapu halézatokon keresztiil torténd Osszekapcsolasat foglalja
magaban, ami egy kiterjesztett, adatcserére képes dkoszisztémat eredményez. Ez a techno-
logiai keret hatalmas lehetdségeket rejt magaban kiilonbozé agazatokban, lehetdvé téve a
mindeniitt jelenlévd szamitastechnikat és platformot biztositva az innovacio szamara. Az
érzékelOk és aktorok fizikai targyakba vannak beagyazva, és vezetékes vagy vezeték nélkiili
halézatokon keresztiil kapcsolodnak egymashoz, szabvanyos és szabadalmaztatott proto-
kollok segitségével. Ezek az eszk6zok adatokat generalnak a kdrnyezetrdl vagy allapotuk-
rol, amelyeket aztan feldolgoznak és elemeznek, hogy tajékoztassak a dontéshozatalt vagy
automatizalt miiveleteket inditsanak el. Az 10T alkalmazasai sokrétiiek és széleskoriiek, az
intelligens otthonoktol és az ipari automatizalastol kezdve az egészségiigyi feliigyeletig és
a varostervezésig. Az egyik kiemelkedd alkalmazasi teriilet az intelligens épiiletek, ahol az
IoT kulcsfontossagunak bizonyult az épiiletek miikddésének automatizalasaban és az ener-
giafelhasznalas optimalizalasaban.
Az intelligens épiiletekben az IoT eszk6zok jellemzden adatokat gytijtenek, példaul
a homérsékletrol, a paratartalomrol, a fényszintekrdl és a hasznalati szokasokrol. Ezeket az
adatokat aztan az interneten keresztiil tovabbitjak egy kdzponti iranyitasi rendszerbe vagy
felhdalapu platformra, ahol azokat elemzik, és aszerint cselekszenek. Az igy nyert informa-
ciok alapjan a kiilonbozé épiiletrendszerek - példaul a fiités, a vildgitas és a biztonsag -
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vezérlése dinamikusan alkalmazkodik az épiilet kornyezetében vagy a hasznalatban beko-
vetkez0 valtozasokhoz. Lényegében az [oT a hétkoznapi épiileteket intelligens egységekké
alakitja at, amelyek képesek kdlcsonhatasba 1épni a hasznaldkkal és a tdgabb kornyezettel.
Ez a paradigma a modern épiiletiranyitasi rendszerek sarokkdve, amely jelentds javulast
kindl az energiahatékonysag, a lakok kényelme és az lizemeltetés hatékonysaga terén. Az
IoT megvalositasa azonban nem mentes a kihivasoktol. Ezek k6z¢é tartoznak az adatbizton-
saggal, a maganélet védelmével, az eszk6z0k interoperabilitasaval és a technikai Osszetett-
séggel kapcsolatos aggalyok. Ezeknek a kérdéseknek a kezelése a teriileten folyd kutatas és
fejlesztés targyat képezi.

Az okosépiiletek és az 10T metszete

Az intelligens épiiletek és az [oT konvergencidja kritikus fordulépontot je-
lent az épitett kornyezet fejlodésében. Ez a metszéspont olyan épiileteket eredményezett,
amelyek nemcsak fejlett technoldgiakat testesitenek meg, hanem képesek kommunikalni,
elemezni, tanulni és alkalmazkodni a benniik és koriilottiik zajlo kiillonb6zd dinamikakhoz.
Az loT-keretrendszer lehet6vé teszi, hogy ezek a rendszerek 0sszekapcsolddjanak, és igy
olyan eszkozok egységes halozatat hozzak 1étre, amelyek képesek kommunikalni és egyiitt-
mikodni az épiilet teljesitményének javitdsa érdekében. Ez azt jelenti, hogy az egyik rend-
szerben, példaul a vilagitdsban végzett beallitdsok szinkronizalhatok mds rendszerekkel,
példaul a HVAC-rendszerrel, az altalanos energiahatékonysag €s a kényelem optimalizalasa
érdekében.

Az 10T-képes rendszerek példaul érzékelhetik a foglaltsdgi szintek valtozasait, és
reagalhatnak rajuk. Ha egy helyiség nincs elfoglalva, a rendszerek automatikusan tompit-
hatjak a fényeket, csokkenthetik a hdmérsékletet, vagy kikapcsolhatjak a nem 1étfontossagu
eszkozoket, ami jelentds energiamegtakaritist eredményez. Az loT intelligens épiiletekbe
torténd integralésa tovabba eldsegiti a prediktiv karbantartdst, amely stratégia az adattren-
dek felhasznalasaval eldre jelzi, hogy egy épiiletrendszer varhatéan mikor fog meghiba-
sodni. Ez lehetdvé teszi a proaktiv karbantartast, csokkentve az allasiddt és javitva a rend-
szer altalanos élettartamat és megbizhatosagat.

Felhasznaloi szinten az intelligens épiiletek és a dolgok internetének keresztezodése
kibdvitette az ember €s az épiilet kozotti interakciok korét. Okostelefonok vagy mas fel-
hasznéloi feliiletek segitségével iranyithatjak az épiilet kornyezetének kiilonboz6 aspektu-
sait, javitva ezzel kényelmiiket és termelékenységiiket. Az intelligens épiiletek és az 10T
egyesiilése azonban kihivasokkal is jar, példaul az adatvédelem és adatbiztonsag, az in-
teroperabilitds, valamint a kiterjedt eszkozhdlozat kezelésének Osszetettsége miatt. E kihi-
vasok kezeléséhez szilard technologiai megoldasokra és hatékony szakpolitikai keretekre
van sziikség.

GLOBALIS TRENDEK AZ OKOS EPULETEK ES IOT RENDSZERK TEREN

Az intelligens épiiletek és az [oT integracidja nem egy elszigetelt, egyetlen régiora
korlatozodo jelenség, hanem vilagszerte elterjedt, mivel forradalmasitja az épitett kornye-
zettel valo interakcioinkat. E fejezet célja, hogy részletesen feltarja az intelligens épiiletek
¢és az loT globalis gyakorlatat, kiemelve a kiilonb6z6 régidkban alkalmazott stratégidk, ki-
hivasok és sikerek sokféleségét. Az észak-amerikai kiterjedt intelligens varosoktol az eurd-
pai energiahatékony épiiletekig, Azsia nyiizsgd, technologia altal vezérelt metropoliszaitol
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az ausztraliai fenntarthat6 varosfejlesztésekig az intelligens épiiletek és a dolgok interneté-
nek elterjedése egyszerre globalis és helyi torekvés. Szamtalan lehetdséget kinal, a fokozott
energiahatékonysagtol és az lizemeltetési koltségek megtakaritasatol kezdve a lakok ké-
nyelmének és termelékenységének javitasaig. Ez a globalis mozgalom azonban szamos ki-
hivassal is kiizd, tobbek kozott az adatvédelem €s adatbiztonsag, a technologiai szabvanyo-
sitas és a pénziigyi korlatok terén.

Eurépa

Europa élen jar az loT-technoldgiak intelligens épiileteken beliili bevezetésében,
amit atfogd szakpolitikék, finanszirozasi kezdeményezések és szilard technologiai infra-
struktira tdimogat. Az Eurdpai Unio6 (EU) donté szerepet jatszott e fejlodés elomozditasaban
az energiahatékonysag, a fenntarthatosag és a digitalis innovacid fokozésat célz6 rendelete-
ivel és iranyelveivel. Az egyik példaértékii iranyelv, amely kiemeli a dolgok internetének
az intelligens épiiletekbe torténd integralasat, a 2018-ban feliilvizsgalt, az épiiletek energia-
teljesitményérdl szolo iranyelv (EPBD). Az irdnyelv célja, hogy az eurdpai épiiletek 2050-
ig nagy energiahatékonysagu és szén-dioxid-mentes épiiletallomanyt alakitsanak ki [1].

Az EPBD az épiiletautomatizalasi és -vezérld rendszerek - amelyek magukban fog-
laljék az IoT-eszkdzoket - telepitését szorgalmazza az épiiletgépészeti rendszerek optimalis
energiafelhaszndlds érdekében torténd kezelésére, szabalyozasara és vezérlésére szolgdlo
intézkedésként. Ezen tilmenden a feliilvizsgalt iranyelv bevezeti az "intelligens készenlét"
fogalmat, amely azt értékeli, hogy az épiilet képes-e a hasznald igényeihez igazitani miiko-
dését, ezaltal javitva az energiahatékonysagot €s az altalanos teljesitményt. Ezt kiillondsen
befolyasolja a dolgok internete, amely lehet6vé teszi a felhasznalok és az épiiletrendszerek
kozotti valos idejli interakciot.

Egy masik figyelemre mélté példa a Horizont 2020 program, amely finansziroza-
sdnak jelentds részét az intelligens épiiletek loT-jének elémozditasara kiilonitette el. Az
olyan projektek, mint a SymbloTe (Symbiosis of smart objects across [oT environments) és
az AUTOPILOT (AUTOmated driving Progressed by the Internet Of Things) nagy hatéssal
voltak az IoT elterjedésére az intelligens épiiletekben [2]. Egyes orszagok is magukéva tet-
ték ezt a tendenciat. Az Egyesiilt Kiralysagban példaul London varosanak "Smart City Ini-
tiative" elnevezésli kezdeményezése magaban foglalta az loT-technoldgiakkal felszerelt in-
telligens épiiletek fejlesztését. A kezdeményezés célja az energiafelhaszndlds optimaliza-
lasa, a kibocsatasok csokkentése és a varoson beliili altalanos €letszinvonal javitasa [3].

A skandinav régidban Dania "intelligens halozati stratégiaja", amelynek célja, hogy
2020-ra 50%-os szélenergia-ellatast épitsen be a haldzatba, szintén integralja az [oT-t és az
intelligens épiileteket, hogy lehetévé tegye a keresletre valo reagalast [4].

Szamos tovabbi példa van arra, hogy Eurdpa hogyan integralta a dolgok internetét
az intelligens épiiletek kontextusaba. Ime néhany:

Magyarorszag: MOL Campus - 2022-ben nyitotta meg kaput Magyarorszag legzdldebb
leginnovativabb és legmagasabb épiilete a MOL Campus, amely az l0T-technolédgia széles
tarhazat felhasznalta a fenntarthatosdg érdekében. Az épiiletautomatizalas kiterjed minden
rendszerre az épiiletben, kezdve a HAVC, a vilagitas, az arnyékolas, a pakolas és az ener-
giafelhasznalas teriiletére. Az integralt rendszereknek koszonhetden megszerezte a LEED
Premium és BREAM Excellent mindsitést, ami a kdzel 900 m? napelemnek, geotermikus
energianak és a sziirkeviz ujrahasznositasnak kdszonhet. [5]
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Franciaorszag: Az IssyGrid projekt - Az I1ssyGrid projekt Issy-les-Moulineaux-ban, egy
parizsi kiilvarosban példazza az intelligens épiilettechnologiat [6]. A 2012-ben indult, szom-
szédsagi 1éptékii projekt tobb épiilet energiafogyasztasat kezeli, bevonva a helyi kozdsséget,
vallalkozasokat és hatosagokat. Az 10T dontd szerepet jatszik a kornyéken telepitett szamos
érzékeld adatainak 6sszegylijtésével és feldolgozasaval. Ezeket az adatokat elemzik az ener-
giafogyasztas optimalizalasa, a koltségek csokkentése és a szénlabnyom csokkentése érde-
kében.

Németorszag: Fraunhofer Intézet - A németorszagi Fraunhofer Epiiletfizikai Intézet
(IBP) olyan intelligens épiiletplatformot fejlesztett ki, amely az IoT-technologiat hasznalja
Ki [7]. A platform érzékeldk és eszk6zok egész soranak az épiilet infrastrukturajaba torténd
integralasaval valos idejii adatfigyelést és -elemzést biztosit, lehetévé téve az optimalizalt
energiafelhasznalast, a beltéri levegé mindségének javitasat €s a lakok kényelmének nove-
1ését. A platform megkdnnyiti a prediktiv karbantartast is azéltal, hogy a potencialis prob-
lémakat még azok eszkalalodasa eldtt azonositja, ezaltal csokkentve az allasidot és a kar-
bantartasi koltségeket.

Hollandia: The Edge - Az amszterdami The Edge-t a vilag legfenntarthatobb és leginno-
vativabb irodahazaként emlegetik [8]. Az IoT kulcsfontossagu szerepet jatszik a miikodés-
ében. Az épiiletben tobb ezer érzékeld van elhelyezve, amelyek adatokat gyiijtenek a fog-
laltsagrol, a fényrdl, a hdmérsékletrdl, a paratartalomrol és a CO2-szintrdl. Ezek az adatok
tajékoztatjak az épiiletiranyitasi rendszert, amely igy képes a kdrnyezetet a lakok komfort-
érzetének novelése €s az energiahatékonysag optimalizalasa érdekében beallitani. Ezen tul-
menden a lakok egy okostelefon-alkalmazas segitségével interakcioba 1éphetnek az épiilet-
tel, hogy személyre szabhassak a munkateriiletiik koriilményeit.

Azsia
Azsiaban, ahol a vilag leggyorsabban novekvé gazdasagai koziil sokan élnek, je-
lentds fejlodés tapasztalhatd az intelligens épiiletek és az 10T terén. A gyors urbanizacio,

valamint a fenntarthatdsagra €s a digitalizaciora valo fokozott 6sszpontositas az egész régi-
oban élvonalbeli intelligens épiiletek fejlesztését 6sztondzte.

Japan: NTT Facilities - Japanban, a vilag egyik vezetd technologiai kozpontjaban az NTT
Facilities Inc. iparagi ittdrd szerepet tolt be az loT-technologidkat zokkendmentesen integ-
ralé intelligens épiiletek fejlesztésében [9]. Figyelemre méltd példa erre a tokioi irodahazuk.
Ez loT-érzékeldk egész soraval van felszerelve, amelyek valos idejii adatokat gyiijtenek
kiilonb6z6 paraméterekrol, példaul a homérsékletrol, a paratartalomrol, a fényszintrdl és a
foglaltsagrol. Ezek az adatok egy kozponti iranyitasi rendszerbe keriilnek, amely optimali-
zalja a HVAC-, a vilagitasi és egyéb rendszereket, jelentds energiamegtakaritast érve el és
novelve a haszndlok kényelmét. Az épiilet tovabba az loT-t hasznalja a prediktiv karbantar-
tashoz, igy csokkentve a javitasi koltségeket €s javitva a rendszer megbizhatosagat.

Szingapur: Fusionopolis - Szingaptr, amely a technoldgiai batorsagarodl és az intelligens
varosi kezdeményezéseir6l ismert, élen jar az intelligens épiilettechnologidk bevezetésében.
A Fusionopolis, a JTC Corporation altal kifejlesztett kutatasi és fejlesztési komplexum pél-
daként szolgal az intelligens épiiletek példajara [10]. Az integralt IoT-érzékeldk figyelem-
mel kisérik a kornyezeti feltételeket és a hasznalati szokasokat, eldsegitve az energiafel-
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hasznalas és a miikodési hatékonysag optimalizalasat. A komplexum fejlett biztonsagi rend-
szerrel is rendelkezik, amelyet 10T-képes eszk6zok miikodtetnek, amelyek valos ideji fel-
iigyeletet és beléptetés-ellendrzést biztositanak.

Kina: Shanghai Tower - Kinaban a Shanghai Tower, a vilag egyik legmagasabb épiilete
az intelligens épiiletek tervezésének és megvaldsitasdnak megtestesit6je [11]. A 632 méter
magas felhdkarcolo [oT-érzékelok hatalmas haldzatat alkalmazza, amelyek kiillonb6zo épii-
letrendszereket feliigyelnek és vezérelnek, beleértve a levegd mindségét, az energiafelhasz-
nalast, a vilagitast és a biztonsagot. Intelligens épiiletiranyitasi rendszere valds idejii adato-
kat hasznal a rendszerek és eszk6zok Osszetett haldzatanak kezelésére, ami leny(ig6zo ener-
giahatékonysagot és magas szintii kényelmet biztosit a lakok szamara.

Eszak-Amerika

Eszak-Amerika, kiilonosen az Egyesiilt Allamok és Kanada, jelentés mértékben
hozzajarult az loT-technologiak intelligens épiiletekben torténd fejlesztéséhez és alkalma-
zasdhoz. Az intelligens varosok térnyerése, valamint a fenntarthatdsdgra és az energiahaté-
konysagra vald nagyfoku 6sszpontositas katalizalta e technologiak integralasat a régio épi-
tett kdrnyezetébe.

Egyesiilt Allamok: The Edge, Boston - Az Egyesiilt Allamokban Boston vérosa ad otthont
a "The Edge" amerikai megfelel6jének, egy korszer( intelligens épiiletnek, amely fenntart-
hat6 tervezésérdl és loT-integraciojarol ismert. Ez az épiilet tele van tobb ezer érzékeldvel,
amelyek a fényt6l és a homérséklettdl kezdve a foglaltsagon 4t az energiafelhasznalasig
mindent nyomon kdvetnek [12]. Ezeket az adatokat valds idében elemzik és reagalnak ra-
juk, igy biztositva az optimalis energiafelhasznalast, ndvelve a lakok kényelmét és javitva
az épiilet altalanos mitkodési hatékonysagat. A lakok egy erre a célra kifejlesztett okostele-
fon-alkalmazas segitségével interakcioba is 1éphetnek az épiilettel, igy kornyezetiik kiilon-
b6z06 aspektusait, példaul a vilagitast és a hémérsékletet is szabalyozhatjak.

Egyesiilt Allamok: PNC Tower, Pittsburgh - Egy masik kiemelkedé példa az Egyesiilt
Allamokban a pittsburghi PNC Tower, amelyet gyakran a vilag "legzoldebb felhékarcold-
janak" tartanak. Ez az épiilet szamos loT-érzékel6t tartalmaz, amelyek figyelik és szaba-
lyozzak a beltéri levegd mindségét, a hdmérsékletet és a fényviszonyokat. A begyiijtott ada-
tok alapjan egy természetes szell6ztetd rendszer, egy dupla héju homlokzat és egy napkol-
lektoros kémény muikddik, ami hozzajarul a kivételes energiahatékonysaghoz és a lakok
kényelméhez [13].

Kanada: Telus Garden, Vancouver - Kanadaban az egyik figyelemre mélto példa a van-
couveri Telus Garden. Ez a vegyes hasznalatu fejlesztés a fenntarthatosag és a digitalis in-
novacid iranti elkotelezettségérdl ismert. Az IoT kulcsszerepet jatszik az épiilet energiafo-
gyasztasanak kezelésében, az érzékeldk valds idejii adatokat szolgaltatnak a kdrnyezeti fel-
tételekrdl és a foglaltsagi szintekrdl. Ezeket az informaciokat a kiilonbozo épiiletrendszerek,
koztiik a vilagitas, a fiités és a Iégkondicionalas optimalizaldsara hasznaljak fel, ami jelentds
energiamegtakaritast és az épiilet szén-dioxid-kibocsatasanak csékkentését eredményezi
[14].
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AZ OKOS EPULETEK ES AZ IOT ELENYEI

Az IoT technoldgia az intelligens épiiletekbe vald beépitése dramaian forradalma-
sitotta az épitett kdrnyezettel valo interakcionkat. Ez a paradigmavaltas szamtalan olyan
eloénnyel jar, amelyek tullépnek az energiahatékonysag €és a fenntarthatosag hagyomanyos
hatéarain, és magukban foglaljak a fokozott kényelmet, a termelékenység javulasat és az
iizemeltetési koltségek megtakaritasat. E fejezet célja, hogy mélyrehatoan feltarja ezeket az
elényoket, megvilagitva az loT-alapu intelligens épiiletek atalakitod hatasat a kiilonbozo ér-
dekeltekre, koztiik az épiiletek hasznaldira, a 1étesitményiizemeltetkre és a tarsadalom egé-
szére.

Az intelligens épiiletek és a dolgok internetének konvergenciaja hatalmas lehet6sé-
geket rejt magaban, kezdve az épliletrendszerek granularis ellendrzésétdl az adatelemzésen
keresztiil torténd értékes informaciok kinyeréséig. Ez lehetové teszi a statikus, nem reagélo
épiiletek helyett a dinamikus, intelligens szerkezetek felé valo elmozdulast, amelyek képe-
sek tanulni, alkalmazkodni és reagalni a lakok és a kérnyezet valtozo igényeihez. Ezen el6-
nyok megvaldsitdsa azonban nem mentes a kihivasoktol.

Energiahatékonysag

Az 10T, intelligens épiiletekbe torténd integralasabol szarmazo egyik legjelentdsebb
elény az energiahatékonysag. Az energiafogyasztas optimalizalasa nemcsak az tizemeltetési
koltségeket csokkenti, hanem az energiatermeléshez kapcsolddo iiveghazhatast gdzok ki-
bocsatasanak mérséklésével a kdrnyezeti fenntarthatosaghoz is hozzajarul. Az 10T az intel-
ligens épiiletekben vald felhasznalasa tulmutat az emlitett példakon. A gépi tanulasi algo-
ritmusok és a prediktiv elemzések kihasznalasaval az IoT 0j magassagokba emelheti az
energiahatékonysagot.

Elérejelzé karbantartas és energiahatékonysag - Az [oT lehet6vé teszi a prediktiv kar-
bantartast, ami jelentdsen hozzajarulhat az energiahatékonysaghoz. Az épiiletberendezések
(pl. HVAC-rendszerek, liftek, vilagitasi rendszerek) teljesitményének folyamatos nyomon
kovetésével az loT-eszkdzok felismerhetik az energiapazarlashoz vezetd hatastalansagokat
vagy meghibasodasokat [15]. Példaul egy HVAC-rendszer energiafogyasztasi mintazatanak
enyhe eltérése potencialis hibara utalhat. Az ilyen rendellenességek korai felismerésével a
megel6z6 karbantartas megel6zheti az energiapazarlast és csokkentheti a karbantartasi kolt-
ségeket.

Igényre reagalas és energiahatékonysag - Az loT a keresletre reagal6é programokon ke-
resztiil az energiahatékonysagot is novelheti. Ezekben a programokban az épiiletek az ener-
giahaldzatbol érkez6 jelzésekre, példaul magas villamosenergia-arakra vagy csucskeresleti
idészakokra reagalva modosithatjak energiafogyasztasukat. Példaul a keresleti csucsiddsza-
kokban egy épiilet automatikusan csokkentheti energiafogyasztasat a vilagitas lehalkitasa-
val vagy a HVAC-rendszer beallitasaval. Ez nemcsak az energiahatékonysaghoz jarul
hozza, hanem az elektromos halozat stabilitasanak fenntartasahoz is.

Foglaltsag-alapu vezérlés és energiahatékonysag - A foglaltsag-alapti vezérlés egy masik
tertilet, ahol az [oT novelheti az energiahatékonysagot. Az 10T-érzékeldkkel torténd fog-
laltsagi mintak megfigyelésével az épiiletrendszerek a lakok igényeihez igazithatok. Példaul
a vilagitas és a HVAC-rendszerek kikapcsolhatok vagy energiatakarékos iizemmodba allit-
hatok a nem foglalt helyiségekben, ezaltal csokkentve az energiapazarlast.
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Adatelemzés és energiahatékonysag - Végiil az [oT-rendszerekben alkalmazott adatelem-
z¢s feltarhatja az energiafogyasztas rejtett hatékonysagi hianyossagait. Az loT-eszk6zdk al-
tal generalt nagy mennyiségii adat elemzésével az épiiletiizemeltetdk olyan mintakat és tren-
deket is azonosithatnak, amelyek a felszini megfigyelésbol nem feltétlentil tiinnek fel. Ezek
ameglatasok informalhatjak az energiahatékonysagi stratégidkat, ami hatékonyabb energia-
gazdalkodast és energiatakarékossagot eredményezhet.

Magasabb szintii komfort

A dolgok internetének szerepe az intelligens épiiletek lakokomfortjanak javitasaban
a beltéri kornyezet kiilonboz6 aspektusaira is kiterjed. Itt mélyebben megvizsgaljuk, hogy
az loT hogyan jarul hozza ehhez a szemponthoz. [16]
Zaj- és fényszabalyozas - A zaj és a vilagitas jelent6s tényezok, amelyek befolyasoljak az
épiiletben tartozkodok kényelmét. Az loT-eszkozok képesek a zajszintet és a vilagitasi ko-
riilményeket valos idoben nyomon kdvetni és szabalyozni, biztositva, hogy azok a komfort-
kiiszobértékeken beliil maradjanak [17]. Az amszterdami Edge példaul intelligens LED-es
fénypaneleket hasznal, amelyek a napszak és a természetes fény mennyisége alapjan auto-
matikusan beallitjak a fényer6t és a szinhomérsékletet, igy kényelmes, vizualisan kellemes
kornyezetet teremtenek.

Levegominoség-feliigyelet és —szabalyozas - A leveg6 mindsége kulcsfontossagl szerepet
jatszik az épiiletben tartozkodok egészségében €s kényelmében. A rossz beltéri levegémi-
nodség kellemetlen érzést és karos egészségligyi hatasokat, példaul fejfajast, faradtsagot és
1égzési problémakat okozhat. Az loT-érzékeldk kiilonbozo levegdmindségi paramétereket,
példaul a CO2-szintet, a részecskéket és az illékony szerves vegyiileteket (VOC) képesek
monitorozni, lehetdvé téve a szell6zOrendszerek valos idejl vezérlését az egészséges beltéri
levegdmindség fenntartasa érdekében. A kordbban emlitett Shanghai Tower remek példa
erre a megvalositasra.

Személyre szabott kényelem az IoT-vel - Az IoT nagyobb fokt személyre szabhatosagot
tesz lehetové a lakokomfortban. A hémérsékletre, fényre és egyéb kornyezeti paraméterekre
vonatkoz6 egyéni preferenciak nyomon kovetésével az loT-rendszerek automatikusan be-
allithatjak ezeket a tényezdket, hogy megfeleljenek az egyes lakok egyedi kényelmi igénye-
inek. Ez a funkcio a The Edge-ben lathato, ahol a lakok egy alkalmazas segitségével sze-
mélyre szabhatjak munkateriiletiik koriilményeit.

Biztonsag és védelem

Az 10T az intelligens épiiletekbe torténd integralasa szamos lehetdséget kinal a biz-
tonsag és a védelem fokozasara mind a fizikai, mind a digitalis térben. Az épiiletrendszerek
valos idejli feliigyeletének, vezérlésének és automatizalasanak lehetové tételével az [oT je-
lentésen hozzajarulhat az emberek, az eszkozok és az adatok védelméhez ezekben az épii-
letekben.

Fizikai biztonsag - Az 10T-technologiak jelentdsen novelhetik a fizikai biztonsagot az in-
telligens épiiletekben. Az loT-alapu feliigyeleti rendszerek példaul atfogo feliigyeleti ké-
pességeket biztosithatnak, és a jogosulatlan tevékenység és a potencialis fenyegetések azon-
nali észlelésével fokozhatjak a biztonsagot [18]. Hasonloképpen, az ToT-érzékeldk figye-
lemmel kisérhetik az épiiletek szerkezeti allapotat, észlelve az olyan rendellenességeket,
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amelyek olyan lehetséges veszélyekre utalhatnak, mint a szerkezeti gyengeségek, szivarga-
sok vagy tlizveszély. Az loT a vészhelyzetekben is hozzéjarulhat a biztonsaghoz. Tliz esetén
példaul az loT-rendszerek riasztast indithatnak, értesithetik a segélyszolgalatokat, és valds
idejii adatokkal segithetik az evakualast [19]. A dolgok internete tovabba javithatja az
egészséget és a biztonsagot a kornyezeti paraméterek, példaul a levegdmindség, a fényvi-
szonyok vagy a hdmérséklet nyomon kovetésével, biztositva, hogy azok a kényelmi €s biz-
tonsagi kiiszobértékeken beliil maradjanak.

Kiberbiztonsag - A kiberbiztonsag kulcsfontossagu kérdéssé valik, ahogy az intelligens
épiiletek egyre inkabb Osszekapcsolddnak és adatkézpontiva valnak. Az épiilet IoT-halo-
zatanak minden egyes csatlakoztatott eszkdze potencialis belépési pontot jelent a kiberta-
madasok szamara, ami adatszegésekhez, miikddési zavarokhoz vagy mas csatlakoztatott
rendszerek veszélyeztetéséhez vezethet [20]. Megfelel kezelés esetén azonban az 10T a
digitalis biztonsagot is fokozhatja. Példaul a fejlett titkositasi technologiak, a biztonsagos
kommunikacioés protokollok és a szigorti hozzaférés-ellendérzési intézkedések megvédhetik
az adatokat és megakadalyozhatjak a jogosulatlan hozzaférést. Emellett a hal6zati tevékeny-
ség folyamatos nyomon kovetése lehetdvé teheti a potencialis kiberfenyegetések korai ész-
lelését €s mérséklését. Ezenkiviil a rendszeres szoftverfrissitésekkel orvosolhatok az azono-
sitott sebezhet6ségek, és megerdsitheté a dolgok internetére épiilé rendszerek biztonsaga.

KIHIVASOK ES LEHETSEGES MEGOLDASOK

Bar az 10T hatalmas lehetdségeket rejt magéban az intelligens épiiletek forradalma-
sitasara, nem mentes a kihivasoktol. Az loT-technoldgiak épitett kdrnyezetbe valo integra-
lasa Osszetett problémakat vet fel, tobbek kozott technikai, biztonsagi, adatvédelmi és sza-
balyozasi kérdéseket. Ez a fejezet részletesen megvizsgalja ezeket a kihivasokat, és megvi-
tatja a problémak kezelésére szolgald lehetséges megoldasokat. Ezzel Gsszefliggésben az
egyes kihivasok részletes elemzését mutatjuk be, a jelenlegi tudomanyos kutatasokra és
ipari gyakorlatokra alapozva. Célunk, hogy ravilagitsunk azokra a nehézségekre, amelyeket
az 10T az intelligens épiiletekbe torténd integralasa jelent, és feltarjuk az e problémak eny-
hitésére javasolt vagy megvalositott innovativ megoldasokat.

Adatvédelem és kiberbiztonsag

Az intelligens épiiletekben az IoT-technologidk elterjedése szamos lehetdséget és
aggalyt vet fel, amelyek koziil az adatvédelem és a kiberbiztonsag a legkiemelkeddbbek.
Ezek a kérdések kiilondsen fontosak az intelligens épiiletekben talalhato loT-eszk6zok altal
gyljtott, tarolt és feldolgozott érzékeny adatok hatalmas mennyisége miatt.

Adatvédelem - Az intelligens épiiletek kordban az adatvédelem jelent0s aggodalomra ad
okot. Az 10T-eszk6zok hatalmas mennyiségii adatot gyijtenek, a kornyezeti paraméterektol
(hdmérséklet, paratartalom, fényszintek) kezdve az olyan érzékeny adatokig, mint a szemé-
lyes preferenciak, viselkedési mintak és hasznalati iitemtervek. Ha ezeket az adatokat nem
kezelik megfelelden, rosszindulati célokra lehet felhasznalni, ami jelentés adatvédelmi
kockazatot jelent az épiiletek lakoi szamara [21]. E kockazatok mérséklésére szamos stra-
tégia alkalmazhatd. Példaul a beépitett adatvédelem elveinek elfogadasa biztosithatja, hogy
az loT-eszkozok teljes életciklusa soran figyelembe vegyék az adatvédelmet. Ez magaban
foglalja az adatok anonimizalasat, ahol ez lehetséges, szigoru hozzaférés-ellendrzéseket,
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valamint atlathatosagot az Osszegyljtott adatok és azok felhasznalasanak modja tekinteté-
ben.

Kiberbiztonsag - Az intelligens épiiletek az loT-eszkdzok 0sszekapcsolt jellege és az alta-
luk tarolt értékes adatok miatt a kibertamadasok elsddleges célpontjai. A kibertamadasok
sulyos kovetkezményekkel jarhatnak, az adat- és adatvédelmi jogsértésektdl kezdve az
iizemzavarokon at a fizikai karokozasig. Az ilyen incidensek megel6zése érdekében atfogod
Kiberbiztonsagi intézkedéseket kell végrehajtani. Ezek az intézkedések magukban foglaljak
a biztonsagos kommunikacios protokollokat, a fejlett titkositasi technologiakat és az idében
torténd szoftverfrissitéseket. Emellett a dolgok internetére épiilé eszk6zoket folyamatosan
figyelemmel kell kisérni, hogy a potencialis fenyegetéseket azonnal észleljék és reagaljanak
rajuk [20][22].

Vilagszerte szdmos intelligens épiiletben sikeresen hajtottak végre adatvédelmi és
kiberbiztonsagi intézkedéseket. Az amszterdami The Edge példaul biztonsagos kommuni-
kacios protokollokat és szigoru hozzaférés-ellendrzést alkalmaz az adatok védelme és az
illetéktelen hozzaférés megakadalyozésa érdekében. Emellett az épiilet lakoit tajékoztatjak
arrdl, hogy milyen adatokat gytijtenek és hogyan hasznaljak fel, ezzel is demonstralva az
atlathatosag és a maganélet védelme iranti elkotelezettséget [8].

Miiszaki kihivasok

Az loT-technologidk intelligens épiiletekbe torténd integralasa jelentds technikai
nehézségeket jelent, amelyek e rendszerek Osszekapcsolt jellegébdl, valamint az érintett
eszkozok és technologiak sokféleségébol adodnak.

Interoperabilitas és szabvanyositas - Az egyik f6 technikai kihivas az lo0T-eszk6zok in-
teroperabilitasa. Mivel szamos gyart6 gyart kiilonb6z6 kommunikacios protokollokat és
adatformatumokat hasznal6 eszkozoket, az eszk6zok kozotti zokkendmentes interakcid biz-
tositasa nem trivialis feladat. Ezt az interoperabilitasi problémat stlyosbitja az egyetemes
loT-szabvanyok hidnya, ami olyan kompatibilitasi probléméakhoz vezet, amelyek akada-
lehetséges megolddsok koz¢ tartozik a nyilt forrdskoda platformok és szabvanyos kommu-
nikaciods protokollok elfogadasa, amelyek javithatjak a kiilonboz6 gyartok eszkozei kdzotti
atjarhatosagot. Olyan szervezetek, mint az Open Connectivity Foundation (OCF) és a Zig-
bee Alliance dolgoznak az 10T-eszk6zok nyilt szabvanyainak 1étrehozéasan és népszeriisité-
sén, amelyek jelent6sen hozzdjarulhatnak az interoperabilitasi problémak megoldasahoz
[24].

Halozat- és adatkezelés - Egy masik technikai komplexitas a nagy loT-hal6zatok és az
altaluk generalt hatalmas adatmennyiségek kezelésébdl adodik. A tobb szdz vagy akar tobb
ezer eszkdzbdl allo halozat megbizhatd mitkodésének biztositasa az eszkdzok valos ideji
adatainak kezelése mellett megbizhat6 halozati és adatkezelési rendszereket igényel [18]. A
fejlett adatelemz6 eszk6zok, a felhdalapu szamitdstechnika és az edge computing technolo-
gidk segithetnek az IoT-eszk6zok altal generalt adatok mennyiségének, sebességének és
valtozatossaganak kezelésében. Tovabba az 6ndiagnosztikara és automatikus konfiguraci-
ora képes halozatkezelési rendszerek novelhetik a nagy loT-halozatok megbizhatosagat és
hatékonysagat
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Teljesitmény- és energiagazdalkodas - A teljesitmény- és energiagazdalkodas egy masik
jelentds technikai kihivas. Sok IoT-eszk6z akkumulatorral miikddik, €s nehezen hozzafér-
het6 helyeken talalhat6, ami miatt a gyakori akkumulatorcsere nem praktikus. Ezért az ener-
giafelhasznalas optimalizalasa az akkumulator élettartamanak meghosszabbitasa érdekében
kulcsfontossagu. Az 10T-eszkdzok energiaellatasara olyan energia-nyerési technologidk al-
kalmazhatdk, mint a napenergia, a rezgési energia vagy a hdenergia kinyerése. Emellett az
alacsony fogyasztasu kommunikacids protokollok és energiahatékony algoritmusok segit-
hetnek az energiafogyasztas csokkentésében és az akkumulator élettartamanak meghosz-
szabbitasaban [25].

Osszefoglalva, bar a dolgok internetének az intelligens épiiletekbe valé integralasa
jelent6s kihivasokat jelent, a folyamatban 1évo kutatasi és fejlesztési er6feszitések igéretes
megoldasokat kinalnak. A sikeres integracio €s lizemeltetés érdekében azonban elengedhe-
tetlen, hogy ezeket a kihivasokat figyelembe vegyiik az intelligens épiiletek IoT-rendszere-
inek tervezése és megvalositasa soran.

KOVETKEZTETESEK ES JOVOBELI IRANYOK

Kutatasunk az 10T technologiaval integralt intelligens épiiletek jelenlegi globalis
helyzetének kimerité feltdrasat mutatta be. A kutatas elmélyiilt az IoT-ban és az intelligens
épiiletek Ujradefinialasaban rejlé mélyrehatd lehetdségekben. Megvizsgalta a kiilonb6zo
foldrajzi régiokban torténd kialakitasat, és felvazolta az altala kinalt elonydket. Részletes
tudomanyos értekezésen keresztiil vizsgaltuk az intelligens épiiletek jelentését és az IoT
szerepét ezen infrastruktirdk fejlesztésében. Megallapitasra kertiilt a két fogalom kozotti
sarkalatos metszéspontot, hangsulyozva, hogy az [oT hogyan segiti el6 az intelligens épii-
letek intelligens, autoném funkcioit, hozzajarulva az energiahatékonysaghoz, a kényelem-
hez, a biztonsaghoz ¢és a védelemhez. A globalis gyakorlatok szegmens az IoT intelligens
Eszak-Amerikara 6sszpontositva. Kiemeltiik az IoT-t kiilsnb6z6 célokra hasznalé épiiletek
konkrét példait, bemutatva, hogy a kiilonb6zd régidokban milyen egyedi megkozelitéseket
alkalmaznak az loT-integraciora, és hogyan kezelik a régiospecifikus kihivasokat.
nak kiilonb6z0 eldnyeit, kiemelve olyan szempontokat, mint az energiahatékonysag, a lakok
kényelmének javitasa, a fokozott biztonsag és a védelem. Kitértiink az adatvédelem ¢és a
kiberbiztonsag témajara is, és elmélyedtiink az e téren fennalld 0sszetettségben és arnyala-
tokban. A kihivasok és a lehetséges megoldasok kezelése soran bemutatasra keriilt az 10T
tiink az interoperabilitas, a szabvanyositas, a halozat- és adatkezelés, valamint a teljesit-
mény- és energiagazdalkodas kérdéseire. Minden egyes kihivas esetében potencialis meg-
oldésokat és igéretes trendeket ajanlottunk fel, amelyek enyhithetik a problémaékat.
jelenlegi helyzetét, globalis perspektivat nytjtva a gyakorlatokrol, elényokrol, kihivasokrol
és lehetséges megoldasokrol. Ez egy gyorsan fejlddo teriilet, amely hatalmas lehet6ségeket
rejt magédban az épitett kornyezetiink, valamint az élet- és munkamodszereink atalakitasa-
ban. A kutatas eldrehaladasaval és az innovativ megoldasok megjelenésével a teljesen in-
tegralt, intelligens és fenntarthaté intelligens épiiletek vizidja egyre kozelebb keriil a valo-
sdghoz.
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Abstract

Internet-connected passenger vehicles face
similar risks as mobile phones, but un-
authorized access to vehicle systems can
pose greater risks to users. Modern passen-
ger vehicles are capable of connecting to
the internet and receiving messages that
contain various instructions. The aim of
this study is to explore the information se-
curity challenges related to passenger ve-
hicles and formulate recommendations
regarding the practical application of the
current regulatory environment. To un-
derstand this complex issue, a qualitative
research methodology was employed thro-
ugh expert in-depth interviews. The proper
state and practical implementation of regu-
lations are key to protecting user data and
minimizing the risk of unauthorized access.
The recommendations presented in this
study support the development of the regu-
latory environment in the field of automo-
tive manufacturing..

Keywords

0T, passenger vehicle, information secu-
rity, security standards, cybersecurity

Absztrakt

Az internetre csatlakozo jarmiivek hasonlo
veszélyekkel néznek szembe, mint a mobil-
telefonok, de elébbiek meghibasodasa na-
gyobb kockazatot jelenthet a felhasznalok
szamara. A modern személygépjarmiivek
képesek kapcsolddni az internethez és tize-
neteket fogadni, amelyek kiilonb6z6 utasi-
tasokat tartalmaznak. A tanulmany célja a
személygépjarmiivekkel kapcsolatos infor-
macidbiztonsagi kihivasok feltarasa és a je-
lenlegi szabalyozasi kornyezet gyakorlati
alkalmazasaval kapcsolatos javaslatok
megfogalmazasa. Ennek a komplex kérdés-
kornek a megértéséhez kvalitativ kutatasi
modszertant alkalmaztunk, szakértdi mély-
interjuk formajaban. A szabalyok megfe-
lelo allapota és gyakorlati alkalmazasa
kulcsfontossagu a felhasznaloi adatok vé-
delmében ¢és az illetéktelen hozzaférés koc-
kazatdnak minimalizalasdban. A tanul-
manyban bemutatott javaslatok tAmogatjak
a szabalyozasi kornyezet fejlesztését a gép-
jarmugyartas terén.

Kulcsszavak

IoT, személygépjarmii, szabvanyok, kiber-
biztonsag, informaciobiztonsag
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BEVEZETES

Az internetkapcsolatra képes személygépjarmiivek hasonléan a mobiltelefonokhoz,
ki vannak téve az internetrol érkezo tamadasoknak, mikdzben a személygépjarmii rendsze-
reihez valo illetéktelen hozzaférés hasznalatanak céljat tekintve nagyobb veszélyforrast je-
lenthet annak felhasznaldjara, mint egy mobiltelefon. A modern személygépjarmiivek a
»Dolgok Internetéhez” (Internet of Things, [oT) hasonloan képesek arra, hogy az internet-
hez kapcsolodjanak és onnan kiilonbdzd utasitasokat tartalmazo iizeneteket fogadjanak.
Egyre tobb gyarto tér at a gépjarmiivek bels6 halézatanak kulcsfontossagh elemei, a mikro-
kontrollerek (ECU — electronic controller unit) firmware? progjamainak (alapszoftver vagy
vezérléprogram) interneten keresztiil vald frissitésére is. Ezt a gyakorlatot FOTA/OTA
szolgaltatasnak (over-the-air vagy firmaware esetében firmware-over-the-air®) nevezziik.

A személygépjarmiivek ma mar a legkiilonfélébb szenzorokkal, adatfeldolgozo
egységekkel, rogzitéeszkozokkel (pl. kamera) vannak felszerelve, melyek nagy mennyiségii
informdacié 0sszegyljtésére szolgalhatnak. Az ilyen adatokbol a felhasznal6 vagy egy cso-
port szamos tulajdonsagara, szokasara lehet kdvetkeztetni, mely szintén biztonsagi kocka-
zatokat rejt magaban. Ugyan a gépjarmiiparban a mind a gyartoknak, mind pedig a beszal-
litoknak szigoru biztonsagi eldirasoknak kell megfelelnie, az informatika gyors fejlodésé-
nek hatasara ugyanezt a szigort rendszert az elektronikus informaciobiztonsag kapcsan mar
sokkal nehezebb mikddtetni. [1] Bar a legtobb esetben a tamadoknak nem érdekiik a jar-
miben tartozkodok életét veszélyeztetni, mégis van ok az aggodalomra, hiszen a rengeteg
gyijtott adatnak koszonhetéen magas haszonnal kecsegtethet egy esetleges sikeres behato-
las. [2] A megfelel6 védelem kialakitasa kapcsan problémat jelent, hogy a biztonsagi érté-
kelés gyakran szubjektiv szempontok alapjan torténik — minél dsszetettebb rendszerrdl van
sz0, annal nehezebb pontos metrikat alkalmazni a kockazatok elemzésére. [3], [4]

Az informacidbiztonsagi szakértok szubjektiv itéletei fontos szerepet jatszanak a
kiberfizikai rendszerek fenyegetéseinek értékelése és modellezése soran. Példaul az egyes
rendszerelemek sebezhetéségét tobbféle tényezd alapjan lehet leirni; ilyenek a bonyolult-
sdg, a technologiai érettség és a tdmadasok segitésére rendelkezésre allo eszkozok elérhe-
tosége. Ezek az informaciok hasznosak a tamadasi kockazat meghatarozasaban, de nagy
résziiket nehéz automatikusan begytijteni. Azonban a legtobb szakértoben valamilyen mér-
tékli bizonytalansag rejlik az értékelések terén. [5] A meglévé modszerek a fenti okokbol
kifolyolag nagymértékben fiiggnek az értékeld tapasztalataitol, €s a biztonsagi mérészamok
altalaban legjobb esetben bels6 kockazatelemzési metodusok eredményeiként alakulnak ki.
[6]

Jelen tanulmény célja, hogy feltarja a személygépjarmiivekkel kapcsolatos infor-
maciobiztonsagi kihivasokat és javaslatokat fogalmazzon meg a jelenleg hasznalatban 1évo
szabvanyok és szabdlyozasi kornyezet gyakorlati alkalmazasaval kapcsolatban. A tanul-
many célja tovabba az is, hogy javaslatokat fogalmazzon meg a szabalyozasi kornyezet tar-

2 Hardverben - jellemz8en csak olvashaté memdridban (ROM) vagy programozhatd csak olvashaté memdridban (PROM) -
tarolt szamitégépes programok és adatok, ugy, hogy a programok és adatok nem irhaték vagy médosithatdk dinamikusan
a programok végrehajtdsa soran.

3 A folyamat soran a szoftverfrissités ,a leveg6n keresztiil”, azaz internet kapcsolat segitségével jut el a jarm(ih6z, tehat
nincs sziikség példaul pendrive vagy egyéb fizikai eszkdz csatlakoztatasara.
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talmara és alkalmazasara vonatkozoan a személygépjarmiiipar teriiletén, tovabba egy a ki-
berbiztonsagi teriileten kevésbé gyakran alkalmazott modszertani megkdzelitéssel vizsgalja
meg a témat, ezzel hozzajarulva a jovobeli kutatasi iranyok meghatarozésahoz.

A cikk kutatasi kérdései a kovetkezok:

1. A hazai informaciobiztonsagi szakemberek szerint megfelelo-e a jelenlegi in-
formaciobiztonsagi szabalyozasi kornyezet hatékonysaga a személygépjarmu-
iparban?

2. Milyen valtoztatasokkal lehetne hatékonyabba tenni a személygépjarmtiiparban
alkalmazott informaciobiztonsagi szabvanyokat és szabalyozasi kdrnyezetet,
hogy azok megfelel6en védjék ne csak a gyartd, de a felhasznald adatait is?

A tanulmany a fenti problémara kvalitativ kutatas segitségével keresi a valaszt. A
szakirodalmi elemzés a fobb informaciobiztonsagi elméleti megkdzelitéseket, valamint leg-
gyakrabban alkalmazott szabvanyokat elemzi. A kutatashoz valasztott modszertan a mély-
interji sajatossagait, valamint az 4tiratok elemzésére alkalmazott tartalomelemzési mod-
szertant 6tvozi.

SZAKIRODALMI ELEMZES

Az 6sszekapcsolt autokkal kapcsolatos szolgaltatasok adatainak feldolgozasat sza-
balyozoé informaciobiztonsagi iranyelvek gyakran lazan meghatarozott és/vagy nem Ossze-
egyeztethetd célokat (pl. kért szolgaltatasok nyujtasa, biztonsagos hasznalat, viselkedésér-
tékelés, valamint iizleti tevékenységek mitkodtetése és bovitése) kapcsolnak dssze. [7] Pél-
daul az eredetileg karbantartasi vagy felhasznaloi élmény fokozasanak céljaval [8] gytjtott
adatokat az érintettek beleegyezo nyilatkozata esetén a biztositotarsasagok felhasznalhatjak
a jarmiivezetdi profilok gazdagitasara, az egyéni arazas kialakitasara, a vezetési magatarta-
son alapuld biztositasi kdtvények kinalasara vagy az autdbalesetekben fennallo feleldsség
kivizsgalasara. [9] A foként az ipar 4.0 technologidkat érinté komplexitasbol fakado szaba-
lyozasi problémakra a COVID-19 iddszaka is ramutatott. [10] Megfelel6 szabalyozasi kor-
nyezetben a kozlekedésbiztonsagi hatdosagok is felhasznalhatjak ezeket az adatokat a kozle-
kedési szabalyok betartatasara, példaul a sebességkorlatozasok ellendrzésére. A személy
autdhasznalatara vonatkoz6 minden egyes adat, példaul a vezetési utvonalak és uti célok,
az autoba épitett kommunikacid vagy az infotainment-szolgéltatasok érzékeny informacio-
kat tarhatnak fel az adott személy életérdl. Az emberek vezetési rutinja és az érdeklodési
koriikbe tartozo helyek nemcsak az azonositasukat teszik lehetévé [11], hanem — példaul az
altala latogatott helyszinek ismeretében — olyan érzékeny informdaciokra is kovetkeztethet
az adatfeldolgozd, mint a vallasi és politikai kotddeések, a szexualis irdnyultsag €s az egyéb
emberi kapcsolatok. Ezért az 0sszegylijtott adatok hasznosak az egyének profilalkotasahoz
és megfigyeléséhez, kiillondsen akkor, ha a személyes adatok meglévé (magan- vagy kor-
manyzati) adatbdzisaihoz kapcsolddnak vagy példaul a mobiltelefonjaik altal gytijtott ada-
tokkal kapcsoljak 0ssze azokat. [12] Az adatkezelSknek egyértelmiien tajékoztatniuk kell
az internetre vagy mas halozatra csatlakoztatott autok felhasznaloit a helymeghatarozasi
adatok feldolgozasanak céljarol. A helymeghatarozasi adatok érzékeny jellege miatt ezen
adatokra az adatvédelmi elvek alapos alkalmazésa sziikséges, kiilondsen a célhoz kotottség,
az adatok minimalizalasa és az adatok tarolasa tekintetében. Bar a kiillonb6z6 autdiparban
alkalmazott szabvanyok és jogszabalyok ma mar magukba foglaljak az ellatasi lanc védel-
mét is, amely sok esetben a beszallitoknak a gyartdval egyenértékil szintli szabvanyoknak
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valo megfelelését jelenti, [13] az informaciobiztonsagi szabvanyok altalaban csak egy ke-
retet hataroznak meg és nem adnak konkrét utasitasokat a végrehajtassal kapcsolatban. Ez
bizonyos mértékben sziikséges is, hiszen a kiilonb6z6 specialis helyzetek miatt adott fokt
rugalmassag kulcsfontossagu.

Széles kdorben elismert, hogy a mérészamok fontosak az informacidbiztonsag szem-
pontjabol, mivel ezek hidnyaban nem tudjuk mérni a biztonsagi politika, mechanizmusok
vagy megvalositasok sikerét. A kiilonb6z6 kockazatelemzési modszerek példaul hatékony
eszkozt jelenthetnek az informaciobiztonsagi szakemberek szdmara, hogy mérjék rendsze-
reik, termékeik, folyamataik biztonsagi szintjét, valamint a biztonsagi problémak kezelésére
val6 felkésziiltségiiket. A mérészamok segithetnek a rendszer sebezhetéségének azonosita-
saban is, Utmutatast nytjtva a korrekcios prioritasok meghatarozasahoz. Az autogyartoknak
érdekiik ezenfeliil, hogy megfeleljenek a fobb informaciobiztonsagi és IT biztonsagi szab-
vanyoknak, megvédjék a termékeikben — személygépjarmiiben — tarolt adatokat és az autok
IT infrastruktirajat.

A leggyakrabban hasznalt altalanos szabvany, melyet kiillonb6z6 vallalatok vilag-
szerte széleskdrben alkalmaznak, az 1SO 27001°%. Ez a szabvany a személygépjarmiiiparban
is elterjedt és erés kereteket biztosit ugyan az informaciobiztonsag megteremtéséhez, de
nem ad irdnymutatast arra vonatkozoan, hogyan kell megvalositani a leirtakat. Amellett,
hogy rendkiviili rugalmassagot biztosit ezzel a vallalatok szamara, egyuttal a keriildémegol-
dasok el6tt is kaput nyit. Ahogyan a masik népszerti altalanos szabvany, a NIST 800-53°,
az ISO 27001 is a folyamatok szemszogébol kozeliti meg az informéaciobiztonsag problé-
majat. Bar mindkét szabvany alapjan a beszallitok szamara is kotelez6 ugyanazon audit el-
végzése, ennek gyakorlati megvaldsuldsa kérdéses lehet, hiszen egy olyan komplex termé-
ken, mint a személygépjarmii, szamos beszallitoé és azok alvallalkozéi dolgoznak, kiilon-
b6z teriiletekrdl. Emiatt a betartatas nehézségekbe iitkozhet példaul az atlathatatlansag mi-
att. Az altalanosan hasznalt informacidbiztonsagi szabvanyok kozott termékorientalt szem-
léletmodot képvisel a Common Criteria®, mely igy mar jobban kozeliti azt a célt, hogy a
személygépjarmii mint végtermeék, illetve a vele szerves 0sszekottetésben allo halozat és
szerverek hardveres €s szoftveres rendszerei biztonsagos miikodését biztositsa. A Common
Criteria azonban az 1SO 27001-hez és a NIST 800-53-hoz képest sokkal kevésbé elterjedt.

Az elmult évek jelentds elérelépésének tekinthetd a TISAX és az ISO/SAE 214347
megjelenése, melyek mar specifikusan a személygépjarmiiipar igényeire szabott informa-
ciobiztonsagi szabvanyok. Az ISO/SAE 21434 egy termékkozpontu, autdipari kibervéde-
lemmel foglalkozé specifikus szabvany, mely meghatarozza a kézati jarmiivek elektromos
és elektronikus (E/E) rendszereinek - beleértve azok alkatrészeit és kapcsolddasi pontjait -
koncepciojara, termékfejlesztésére, gyartasara, lizemeltetésére, karbantartasara és leszere-
1ésére vonatkozo kiberbiztonsagi kockazatkezelés miszaki kovetelményeit. Meghatéro-
zasra keriil benne egy keretrendszer, amely a kiberbiztonsagi folyamatokra vonatkozo ko-
nyelvezetét tartalmazza. A szabvany minden sorozatgyartasu kozati jarma E/E-rendszereire
alkalmazando6, beleértve azok alkatrészeit és kapcsolodasi pontjait, amelyek fejlesztése

4 https://www.iso.org/standard/27001

5 https://www.nist.gov/privacy-framework/nist-sp-800-53
6 https://www.commoncriteriaportal.org

7 https://www.iso.org/standard/70918.html
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vagy modositasa e dokumentum kiadasa utan kezd6dott. Ez igéretesen hangzik ugyan, azon-
ban a tobbi szabvanyhoz hasonléan, az ISO/SAE 21434 bevezetése sem kotelezo, raadasul
mivel egy rendkiviil fiatal, 2021-ben kiadott szabvanyroél van sz, idébe telik az is, mire a
piac befogadja és igy kello teriiletet tud majd lefedni. A TISAX (Trusted Information Se-
curity Assessment Exchange)® egy olyan 01 biztonséagi értékelési keretrendszer, amelyet az
autoipar szereploi fejlesztettek ki a beszallitok biztonsagi kockazatainak kezelése érdeké-
ben. Az értékelési rendszer célja, hogy a beszallitok biztonsagi szintjét egységes és haté-
kony modon lehessen értékelni és ellendrizni, valamint biztositsa az autdipari vallalatok
szamara, hogy a beszallitoik biztonsagi szintje megfelel. A TISAX értékelési keretrendszer
alapveten az ISO/IEC 27001 informacidbiztonsagi szabvanyra épiil, de az autoipari be-
szallitok szamara tovabbi biztonsagi kovetelményeket is tartalmaz. Az értékelési folyamat
soran a beszallitok biztonsagi szintjét egy harmadik fél értékeli és ellendrzi, igy biztositva
a fliggetlen értékelést. A TISAX értékelési rendszer haszndlata elényds lehet a beszallitok
szamara, mert lehetOvé teszi szdmukra, hogy bizonyitsak biztonsagi szintjiiket az autoipari
partnereik szamara. Emellett a TISAX értékelési keretrendszer segit a beszallitoknak abban
is, hogy felmérjék sajat biztonsagi kockazataikat és javitsak informacidbiztonsagi folyama-
taikat. [14]

A fenti szabvanyokon kiviil érdemes még emlitést tenni az IEC 62443-r61°, mely
kifejezetten az ipari ellen6rzési rendszerekre vonatkozik, illetve a SAE J3061%° szabvény-
rol, melynek lényege, hogy gyakorlati tapasztalatokat gylijt egybe és ajanlasokat nytjt a
gyartok szamara az informaciobiztonsagi folyamatok fejlesztéséhez. Az Osszegyljtott
jogyakorlatok legfobb célja, hogy rugalmasak, pragmatikusak és adaptalhatok legyenek a
jarmuiparban, valamint mas teriileteken miik6do kiberfizikai jarmiirendszerekre nézve is
(pl. kereskedelmi és katonai jarmiivek, teherautok, buszok). Ez az ajanlott gyakorlat azon-
ban szintén magas szintli iranyado elveket allapit meg, tehat a konkrét megvaldsitasra vo-
natkozdan nem rogzit elvarasokat.

Ezenkiviil az autdégyartok az altaluk gyartott autokra vonatkozo specifikus szabva-
nyokat és iranyelveket is alkalmazzak (példaul ISO/TS 16949, amely az altalanos, ISO 9001
mindségbiztositasi szabvany autdipari leképezése), amelyek lehetnek nemzetkdzi vagy he-
lyi szintiek. Az Eur6pai Unioban az autokra vonatkozo szabvanyokat az Eurdpai Bizottsag,
mig az Egyesiilt Allamokban a Nemzeti Autopalya-biztonsagi Hivatal (NHTSA) hatarozza
meg, igy attdl fiiggben is eltérés tapasztalhatd a kovetelmények kozott, hogy a vilag melyik
pontjat vizsgaljuk. Az Eurdpai Uniot tekintve az elmult években egyre nagyobb hangstlyt
kapott a GDPR és ennek hatdsara mas teriiletek is nagyobb hangstlyt kezdtek fektetni az
adatvédelemre. Ennek koszonhetéen a felsorolt szabvanyokban is egyre nagyobb sullyal
jelent meg az adatvadelem kérdéskore. Ezzel egyiitt is elmondhatd azonban, hogy a szaba-
lyozésok koziil egyediil a GDPR fokuszal kifejezetten a fogyasztok adataira és az adataram-
las atlathatosagara. Jelen tanulmanynak nem célja teljeskortien bemutatni a GDPR-al kap-
csolatos problémakat, de informaciobiztonsagi kontextusban is érdemes kiemelni, hogy a
nemzetkozi szakirodalom szamos olyan példat szolgaltat, melyek alatamasztjak, hogy a ren-
deletet sziikséges fejleszteni. [15], [16], [17]

8 https://www.tuvsud.com/en/services/auditing-and-system-certification/tisax
9 https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
10 https://www.sae.org/standards/content/j3061 201601
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Szintén fontos megjegyezni, hogy a haldzati kommunikacioé miatt a tanulmany té-
majahoz kapcsolodnak a kiilonboz6 felhdszolgaltatasokra vonatkozo szabalyozasok, illetve
egy sor ipari eszk6zokre vonatkozé szabalyozas is, am ezekre jelen kutatas terjedelmi okok
miatt szintén nem tér ki.

A SZEMELYGEPJARMU MINT IOT ESZKOZ

A Dolgok Internete, azaz az "Internet of Things" (IoT) kifejezést Kevin Ashton al-
kotta meg 1999-ben, egy el6adason a Procter & Gamble-nél. Ashton az egyik alapitdja a
Massachusetts Institute of Technology Automatic Recognition Labjanak. [18]

Az 10T eszk6zok fogalmara azota tobbféle definicio is elterjedt, melyek koziil né-
hany gyakran alkalmazottat az alabbi tablazatban szemléltetiink:

Forras Definicio
NIST SP 1800-16B-C | Eszk6zok halozata, amely tartalmazza a hardvert, szoftvert, fir-
mware-t és aktuatorokat, amelyek lehet6vé teszik az eszkdzok
kapcsolodasat, kdlcsonhatasat és szabad adat- és informéacio-
csere lehetdségét.
NIST SP 800-172 A kiadvanyban hasznalt értelemben olyan felhasznaloi vagy
ipari eszk6zok, amelyek csatlakoznak az internethez. Az loT
eszk0z0Ok szenzorokat, vezérloket és haztartasi késziilékeket is
magukba foglalnak.*
Gartner Az "Internet of Things" (IoT) a fizikai targyak halozata, ame-
lyek beépitett technoldgiaval rendelkeznek, hogy kommunikal-
janak, érzékeljenek vagy kdlcsonhatasba 1épjenek a belso alla-
potukkal vagy a kiils6 kornyezettel.*3
Eurdpai Parlament Az ,Internet of Things” (IoT) olyan elosztott halozatot jelent,
amely fizikai targyakat kot 0ssze, képesek érzékelni vagy cse-
lekedni a kornyezetiikben, és kommunikalni egymassal, més
gépekkel vagy szamitogépekkel ™
1. tablazat - IoT definiciok. (Sajat szerkesztés)

A személygépjarmii loT eszkozként vald értelmezése az elemzett szakirodalmi
anyagban nem szerepel ugyan, azonban ha arra gondolunk, hogy a napjainkban hasznalt
személygépjarmiivek szenzorokkal és internetkapcsolattal rendelkeznek, és a telekommu-
nikacios haldzatokon keresztiil a szenzorok altal rogzitett adatokat (vagy azok feldolgoza-
sdnak eredményét) tovabbitjak a gyartd vagy harmadik felek szervei felé, akkor az 1. tabla-
zatban felsorolt definicioknak megfelel.

Ez a megfigyelés azért tarthat szamot érdeklodésre, mert az loT eszk6zok sajatos-
sdgaikat tekintve sokkal kozelebb allnak a jelenleg hasznalt személygépjarmiivekhez, mint
a 20-30 évekkel ezelotti, kiilsé halozati kommunikaciot egyaltalan nem hasznalo régi sze-
mélygépjarmiivekhez. Ennek okan a rajuk vonatkozo szabalyozasi kornyezet alkalmazasa

11 https://csrc.nist.gov/glossary/term/internet _of things

12 https://csrc.nist.gov/glossary/term/internet of things

13 https://www.gartner.com/en/information-technology/glossary/internet-of-things

14 https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/557012/EPRS BRI(2015)557012 EN.pdf
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megoldast jelenthetne a személygépjarmiiivek biztonsaganak biztositasara. Az loT eszko-
z0k standardizalasa azonban mindmaig komoly kihivasokba titkozik, kdszonhetden a tech-
nologia gyors fejlédésének, az eszk6zok rovid életciklusanak és sokféleségének. [19] Ezek
a kihivasok szintén megfigyelhetoek a személygépjarmiivek esetén is.

MODSZERTAN

A kutatas modszertanaként a téma érzékeny mivoltat és Osszetettségét figyelembe
véve a mélyinterjut valasztottuk. A mélyinterji sajatossaga, hogy a kutaté nem megadott
kérdéslista hanem eldre definialt témakorok alapjan folytat dialogust az interjualanyokkal
azzal a céllal, hogy lehetdséget kapjon olyan kontextualis informaciok megszerzésére is,
melyek az el6zetes kutatasok alapjan nem mertiltek fel. [20] A mélyinterjii nem alkalmas
ugyan arra, hogy a kapott eredmények alapjan altalanositasokat fogalmazhassunk meg, de
lehetGséget biztosit arra, hogy a témateriiletet mélyen ismer6 szakemberek tapasztalatait és
javaslatait megismerjiik és 6sszefoglaljuk.
ralt interjiztatas modszere keriilt kivalasztasra, mint a témahoz illeszked6 technika. [22]
Az empirikus kutatas célja egyrészt annak megismerése, hogy mi a magyar szakértok véle-
ménye a szakirodalomban felvetett informéciobiztonsdgi szabalyozasokkal kapcsolatos
trendekrdl, érdemes-e [oT eszkdzként kezelni a személygépjarmiivet és milyen kihivasok-
kal szembesiilnek az elméletek gyakorlati adaptalasa soran, masrészt pedig az, hogy a fel-
meriilt informacidbiztonsagi problémakkal kapcsolatos megoldasi javaslatok Osszegytij-
tésre keriiljenek. Mivel ez a megkdzelités mélyebb dialogust igényel és nem oldhaté meg
példaul egyszerii kérd6ives modszertannal, ezért indokolt a mélyinterjuk alkalmazasa. [23]
Az interju a kérdésfeltevésén és az arra adott valaszok megvitatasan kiviil kotetlen forméban
zajlott, azaz interaktiv beszélgetés keretében, ami megkonnyitette a tobbletinformacidk
megszerzését. [22] Az interjuk készitése kézben fontos szempont volt olyan 10j informaciok
feltarasa, melyek a szakirodalmi elemzés soran nem meriiltek fel, de Gijabb vizsgalatok alap-
jat képezhetik.

A megfelelé kérdések megallapitasahoz, elészor a dolgozatban koriiljart témakra
alapozva négy dimenzio — személygépjarmi mint [oT eszk6z, informaciobiztonsagi szab-
vanyok hatékonysaga és alkalmazasa, kihivasok a szabvanyok és jogszabalyok gyakorlati
alkalmazasaban, megoldasi javaslatok — elkiilonitése tortént meg, amelyek sorbarendezésé-
nek szempontja az volt, hogy az altalanosabb témakortdl tartsanak az egyre specifikusabb
felé. Erre azért volt sziikség, hogy meghatarozhato6 legyen, hogy a kivalasztott szakemberek
milyen altalanos megkozelitést alkalmaznak a munkajuk soran €s milyen specifikumokat
fedeznek fel a személygépjarmuipari informaciobiztonsaggal kapcsolatban.

Mivel nem minden szakért6 rendelkezik ugyanolyan mély tapasztalattal az autdipar
kapcsan — de ettdl fliggetleniil lehetnek relevans szakmai észrevételei, melyek az autdiparra
is érvényesek — igy fontos, hogy az iparagspecifikus kérdések csak kiegészitd informaciok
gyljtésére szolgaltak és csak akkor kérdeztiink rajuk, ha az adott interjualany ténylegesen
rendelkezett ilyen jellegli tapasztalattal is.

Narrativ elemzés

Ahhoz, hogy az informéciobiztonsagi szabvanyok alkalmazasanak nehézségeit gya-
korlati szempontbol vizsgalhassuk, olyan technikaval volt sziikséges elemezni az interjuk
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lefolytatasa soran keletkezett informaciokat, amely segitségével nem csak egy-egy tény al-
lapithaté meg [21] az auditori munkaval és a szabvanyokkal kapcsolatban, hanem azono-
sithatok az elmélet és gyakorlat kozotti kiilonbségek mélyebben meghizodoé okai, vagy pél-
daul az eredményeket befolyasolo szubjektiv tényezok.

Az interjuleiratok a Krippendorff-féle tartalomelemzési modszertannal kertiltek
elemzésre, melynek 1ényege, hogy a kontextus is szerves részét képezi a szovegelemzésnek,
igy illeszkedik a tanulmanyban foglalt komplex témahoz azaltal, hogy lehetdséget nyu;t
arra, hogy a kutat6 induktiv modon kovetkeztessen a tartalomra. [24]

Mintavétel

A kvalitativ, mélyinterjs kutatas kdzponti alanyai az informacidbiztonsagi szakér-
tok, azaz auditorok, tandcsaddk és kutatok. Ahhoz azonban, hogy az elemzés soran relevans
informaciokat fedhessiink fel, sziikség volt az el6zetes, 25 f6bol allé csoport sziikitésére. A
kutatasban résztvevo 10 interjualany kivalasztasa soran sziiréfeltétel volt az informaciobiz-
tonsagi szakmék valamelyikében eltoltott minimum 5 év munkatapasztalat, illetve a mini-
mum 5 kiilonbdz6 iparagban vagy teriileten, iparagban szerzett jartassag. Ezek a kritériu-
mok biztositjak, hogy a szakértok megfelelden széleskorii gyakorlati ismeretekkel rendel-
kezzenek a kutatott kérdéseket illetden. A személygépjarmiiiparban szerzett tapasztalat nem
volt azonban kovetelmény, mivel jellegiiknél fogva a kutatéasi kérdések megvalaszoldsdhoz
nem sziikséges mély agazati ismeret, ellenben a min€l széleskoriibb ralatas a kiilonbozo
iparagak szabalyozasi kdrnyezetérol hozzasegit a jo és rossz gyakorlatok felismeréséhez.

Ennek okan keriilt a mintdba példaul olyan szakember, aki f6ként magyar kis- és
kozépvallalkozasokkal foglalkozik és olyan, aki jelenleg az allami szféraban dolgozik,
azonban korabbi iigyfelei és munkaltatoi koze tartoznak pénzintézetek, gyogyszeripari gya-
rak és ¢lelmiszeripari vallalatok is.

Eredmények

Az interjualanyok valaszaibdl kideriil, hogy harom valaszadé dolgozott mar vala-
milyen jarmiiparral kapcsolatatos informaciobiztonsagi projekten, feladatkorben, mig hét
személy nem rendelkezik ilyen tapasztalattal. Ennek okan csak az el6bbi harom személy
szadmara tettiink fel iparagspecifikus, kifejezetten jadrmiiipari szabvanyokra vonatkoz6 kér-
déseket.

1. A személygépjarmi mint [oT eszkdz

Ennek a kérdésnek a relevancidjat az adja, hogy a személygépjarmil, illetve annak
alkatrészei hasonlitanak az [oT-ként definialt eszkdzokre és az ezekre vonatkozo szabalyo-
zasi kornyezet jelenleg még szintén igen hézagos — igy van létjogosultsidga az olyan javas-
latoknak, mint példaul hogy az loT eszk6zok esetében megjelend 1j szabvanyokat a sze-
mélygépjarmiivek esetében is alkalmazzak az auditorok.

A kutatas sordn megkérdezett szakértok mindegyike egyontetiien [oT eszkozként
tekint a személygépjarmiire informacidbiztonsagi szempontbol. Ezt javarészt azzal indokol-
tak, hogy a jarmii a szenzorok altal adatokat rdgzit €s a kiils6 halozattal is képes a kommu-
nikéciora. Az egyik interjualany megkozelitése a tobbiekhez képest egyedi volt abban, hogy
felvetése szerint nem maga a jarmi tekinthetd loT eszkdznek, hanem annak alkatrészei. Ezt
a megkozelitést tamasztja ala a személygépjarmii, mint kiberfizikai rendszer komplex 0sz-
szetétele és alkatrészeinek sokfélesége.
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Azonban ha a személygépjarmiivet ilyen nézépontbdl vizsgaljuk azzal azt kockaz-
tatjuk, hogy egyes alkatrészek kimaradnak az ellen6rzésbol. Az egyik interjualany a korab-
ban bemutatott ISO/SAE 21434 szabvannyal kapcsolatban kiemelte, hogy bar az jelentOs
valtozassal kecsegtet a személygépjarmiivek elektronikai biztonsagat tekintve, mivel az
egyes elemekre fokuszal a teljes rendszer helyett, ezért nem nyujt teljes megoldast. Ameny-
nyiben tehat az loT eszkdzokre érvényes szabvanyokat kivanjuk alkalmazni a személygép-
jarmi egyes részeire, akkor ezt a lefedettséggel 6sszefiiggd kockazatot figyelembe kell ven-
niink.

2. Kockazatelemzés, metrikak, adatbiztonsag

A teljes mintabol egy szakért6 nyilatkozta csupan, hogy szerinte az ISO 27001 (és
ISO 27005) alapjan végzett kockazatelemzés képes biztositani a végfelhasznald adatainak
biztonsagat. Véleményét azzal indokolta, hogy mivel a szabvany kimondja, hogy a szerve-
zetnek a ra vonatkozé szabalyoknak meg kell felelnie, igy a GDPR-nak valé megfelelési
kotelezettség az Eurdpai Unio teriiletén biztositva van. A masik kilenc interjialany vélemé-
nye azonban ett6l markansan eltér, tobbnyire az elmélet és a gyakorlat kozott tatongo kii-
lonbségekre hivjak fel a figyelmet, illetve arra, hogy a szabvanyok betartasanak kikénysze-
ritésére nincsenek megfeleld eszkdzok.

Példaként emlitik, hogy a beszallitok kibujhatnak a megfelelés aldl azzal, ha példaul
azt nyilatkozzak, hogy a szabvany bevezetése mar folyamatban van, mig végiil a min6sito
auditra évek multan sem keriil sor. A szakérték olyan esetrdl is beszamoltak, amikor egy
szabvany adatbiztonsagra iranyul6 kovetelményeinek valo megfelelést a tantsitast kéro sze-
repld egyszerlien egy ligyvédi iroda altal kiallitott nyilatkozattal oldotta meg.

Akkor sincs biztositva azonban a megfelelés, ha minden szereplé megfeleld hozza-
allassal rendelkezik, hiszen a legtobb kockazatkezelési mddszertan nem irja eld, hogy a ma-
radvanykockdzatokat milyen idétartam alatt kell kikiiszobolni, hanem az erre vonatkozo
szabalyok és gyakorlatok pontos kidolgozasat a szervezetre hagyja.

3. Kihivasok és megoldasi javaslatok

A kihivasok kapcsan tobb interjiialany is kiemelte a jarm{, mint végtermék komp-
lexitasat. Két interjualany is ravilagitott arra, hogy egyre nagyobb kihivast fog jelenteni a
személygépjarmiivek szoftverkornyezetének timogatasa. Amennyiben a szoftvertamogatas
lejar, akkor onnantdl kezdve nem biztositott a megfeleld védelem sem. Az adatbiztonsag
szempontjabdl kihivasnak tekinthetd az is, hogy a felhasznalé nem kap ralatast arra, mi
torténik pontosan a személyaut6 informatikai rendszerével és adataival egy szerviz soran.
Ezt nem csak megfelel6 tajékoztatassal, de egyes interjlialanyok szerint kifejezetten erre a
célra szolgald archivaloeszkozokkel kell biztositani, azaz 1ényegében egy az aviatikaban is
ismert fekete doboz hasznalatara lenne sziikség.

Az egyik interjualany arra vilagitott ra, hogy a Common Criteria szabvany széles-
koriibb alkalmazasa megoldast jelenthetne a személygépjarmiivek informaciobiztonsaga-
nak termékalapi megkozelitésére, azonban ha a szabvany hivatalos weboldalan felsorolt
biztositott eszkdzok listajat megnézziik™®, akkor lathatd, hogy vilagviszonylatban csak ke-
vés szamu eszkoz rendelkezik ezzel a mindsitéssel. Ezek nagyrésze pedig valamilyen alta-
lanos informatikai eszkoz példaul tiizfal.

15 https://www.commoncriteriaportal.org/products
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Az ISO/IEC 21434 szabvany esetében mar valoban egy iparagspecifikus szabvany-
ol beszélhetiink, azonban nem maga a személygépjarmii képezi a vizsgélat objektumat,
hanem annak egyes elektronikai részei. Ilyenek lehetnek példaul a fékeket vezérld elektro-
nikai alkatrészek, de egy infotaintment rendszer bluetooth modulja is. A személygépjarmi
biztonsaganak szempontjabol problémat jelent, hogy nem is minden alkatrésszel kapcsolat-
ban varhato el a tanusitas, igy viszont a gyartd igényeitdl fiiggden csak ,,foltszertien™ érvé-
nyesiil annak hatasa. Ez raadasul nem csak a menedzsment szemléletébdl, hanem a sziikos
er6forrasokbol is fakad, hiszen a szigort eldirasoknak vald megfelelés magas koltségekkel
jarhat.

Az atfogd megoldasi javaslatok tekintetében szinte minden szakért6 egyetértett ab-
ban, hogy sziikséges lenne egy egységes eurdpai szintll jogszabalyra, mely pontosan eldirja
azoknak a kontrolloknak az alkalmazasat a személygépjarmiigyartok és beszallitoi szamara,
amik jelenleg a szabvanyokban szerepelnek. Ehhez kapcsolodva sziikségessé valik egy
olyan hatosag létrehozasa is, amely betartatja a szabalyokat. Az egyik interjualany kitért
arra is, hogy amig a gazdasagi tényezok nem Osztonzik a gyartokat a nagyobb koriiltekin-
tésre, addig a helyzet valtozatlan marad.

Végiil a tiz interjualanybol harom is megoldasi javaslatként hivatkozott a felhasz-
nalok tudatossaganak novelésére. Az interjualanyok altalanos vélekedése szerint ugyanis a
felhasznaldt tobbnyire magat sem érdeklik az informéciobiztonsagi problémak, csak akkor,
ha egy eszk6z meghibasodik vagy az adataik valoban veszélybe keriilnek, kiszivarognak.
Ezzel kapcsolatban sokszinii megoldasi javaslatok sziilettek az altalanos iskolai edukaciotol
(példaul informacidbiztonsagi eléadasok az informatika 6ran) kezdve az atlathatobb tajé-
koztatoszovegek atadasaig.

Egy olyan vélemény is akadt, melynek 1ényege egyenesen az volt, hogy a fejlett
kényelmi és szolgaltatasi célu eszk6zok, gyakorlatok alkalmazasat, mint példaul az tilésfii-
tés szolgaltatasként valo nyujtasat, be kéne tiltani a személygépjarmiivekkel kapcsolatosan.
Ennek a gondolatnak a logikai hatterét az adja, hogy az informatika fejlédése ma mar olyan
méreteket 0lt, hogy ennek koszonhetden a biztonsagi szakemberek €s a szabvanyok semmi-
képpen nem tudnak 1épést tartani vele.

OSSZEGZES

Osszességében elmondhat6, hogy a tanulmanyban bemutatott szabvanyok és jog-
szabalyi kornyezet elsdsorban a gyartokat védi, folyamatkozpont és még az olyan célzott
szabalyok ellenére is, mint a GDPR, kevés hangsuly jut a végfelhaszndlo adatinak bizton-
sdgan. A szabvanyok nagy része folyamatalapu, a termékkozponti szabvanyokat pedig a
jarmi egyes részeire alkalmazzak csak.

A tanulmany elsé fejezetében bemutattuk a személygépjarmiivek informacidbizton-
sdgi szabalyozasi kdrnyezetére vonatkozd szakirodalmi forrasokat, illetve roviden ismertet-
tiikk a fobb altalanos és dgazati szabvanyokat €s azok jellemzdit. A masodik fejezetben ro-
viden vizsgaltuk, hogy az altalanosan elterjedt definiciok alapjan a személygépjarmii tekint-
het6-e informacidbiztonsagi szempontbol IoT eszkdznek, melyet a kés6bbi interjielemzés
soran megerositettiink. A harmadik fejezetben bemutattuk a kutatds modszertani sajatossa-
gait.
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A tanulmanyban foglalt kvalitativ kutatas célja az volt, hogy a szakirodalomban
fellelheté informaciok megismerése utan hazai, tapasztalt szakemberek egy csoportjanak
véleményével dsszevetve azokat, megvalaszoljuk a két kutatasi kérdést:

1. A hazai informaciobiztonsagi szakemberek szerint megfeleld-e a jelenlegi informa-
ciobiztonsagi szabalyozasi kdrnyezet hatékonysaga a személygépjarmiiiparban?

2. Milyen valtoztatasokkal lehetne hatékonyabba tenni a személygépjarmuiparban al-
kalmazott informacidbiztonsagi szabvanyokat és szabalyozasi kornyezetet, hogy
azok megfeleléen védjék ne csak a gyartd, de a felhasznalé adatait is?

A 1 kérdés vizsgalata soran azt tapasztalhattuk, hogy az interjialanyok megerdsi-
tették és tobbféle kiillonbozo aspektusbol is ravilagitottak arra, hogy a személygépjarmii-
vekben keletkezett vagy hasznalt adatok biztonsaganak szabalyzasa és a folyamatok meg-
feleld biztositasa kihivast okoz a szakemberek szdmara. A szabalyozési kdrnyezet az infor-
maciobiztonsag teriiletén toredezett, sok esetben tulzottan megengedo és ennek megfelelden
nem hatékony.

A 2 kérdés vizsgalata soran az elemzést bemutato fejezetbdl kidertilt, hogy a szak-
érték véleménye meglehetdsen sokrétii, tobben tobbféle oldalrol kozelitik a megoldast. Osz-
szességeében elmondhaté azonban, hogy a vélemények tobbsége kettéoszlik: a szakértok a
legnagyobb problémat egyrészt a szabvanyok gyakorlati betartatasaban, a megfeleld erdvel
bird hatosag hianyaban latjak, masrészt pedig a felhasznalok attitiidjében, tudatossadguk hi-
anyaban.

Elmondhato, hogy a javasolt megoldasok tilmutatnak az informaciobiztonsagi sza-
balyozasi intézkedések hatokorén, azonban ettdl fiiggetleniil is fontos alapot jelenthetnek
mind a tovabbi felhasznaloi attitidvizsgalatok, mind pedig a szabalyok betartasanak lehet-
séges megoldasi modjait kereso kutatasok szamara.
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Abstract

The use of medicines today shows a conti-
nuous increase, which was further stimu-
lated by the COVID-19 pandemic. Dietary
supplements, pain and fever relievers, anti-
biotics, and various hormone preparations
flooded from the pharmaceutical industry
have been routinely integrated into the li-
ves of the population of welfare states.
These enter the sewage from the human
body. From the wastewater, they return to
our natural waters through the water pu-
rification and water treatment plants, thus
polluting the flora and fauna.
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Absztrakt

A lakossagi és az egészségligyi gyogyszer-
felhasznalas mértéke folyamatos noveke-
dést mutat, melyet, a COVID19 vilagjar-
vany tovabb gerjesztett. A joléti allamok
lakossaganak életébe rutinszertien épiiltek
be a gyogyszeriparbol elarasztott taplalék-
kiegészitok, fajdalom és lazcsillapitok, an-
tibiotikumok, valamint kiilonb6z6 hormo-
nokat is jelentds mértékben tartalmazo ké-
szitmények. Ezek az emberi szervezetbol a
szennyvizbe keriilnek. A szennyvizbdl a
viztisztitd, vizkezelo lizemeken keresztiil
visszajutnak a természeti vizeinkbe, szeny-
nyezve ezaltal a novény- és allatvilagot.
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BEVEZETES

A gybgyszerrel és annak maradvanyaival szennyezett, novény és allatvilag emberi
fogyasztasra is alkalmas része altal a vegyi anyag visszajut az emberi szervezetbe, igy egy
korfolyamat alakul ki.

Az oxigénmentes eljaras termékeként energiahordozo6 is nyerhetd, a biogaz. Egyre
tobb viztisztito telep technoldgiai folyamataba beépiil az anaerob rothasztas, mely a szenny-
vizbdl levélasztott szerves anyag degradacios lebontasat segiti.

A Kkutatas célja az volt, hogy megvizsgaljuk, hogy a jelenlegi szennyviztisztitasi
technolodgiaba iktatott anaerob fermentacio, valamint az azt megel6z6 mikrohullamu el6ke-
zelés milyen hatast gyakorol a fermentacio soran keletkez6 biogdz mennyiségére, mind-
amellett, hogy az energiahordozo eldallitasanak értéke ne valtozna.

A szennyviziszap a szennyviztisztitds mellékterméke. A szennyviztisztitas sordn a
termék folyékony ¢€s szilard fazisra valik szét [1]. A szennyviziszap ,,hulladékot” masodla-
gos nyersanyagként kell kezelni. A szennyviziszap tokéletesen illeszkedik a CE koncepci-
oba, mint elemek, kémiai vegyiiletek, viz és energia forrasa [2] [3]. A népességndvekedés,
az uj kommunalis szennyviztisztitd telepek korszertisitése és a régi 1étesitmények korszerti-
sitése az iszaptermelés novekedését eredményezi. Ezért az EU-ban nagy érdeklddés dvezi
feldolgozasanak lehetGségeit. Az iszaphasznositas vitathatatlan elényokkel jar a kornyezet
¢és a gazdasag szamdra. Jelent6ségébdl adodoan fontos folyamatos feliigyelet alatt tartani
annak szennyezettségi paramétereit.

A szennyviziszap szennyezettségének vizsgalata alapvetd, az ujrahasznositas célja-
iszap hasznosithatésagahoz. A szennyviztisztitas technoldgiai folyamataba iktatva eldsze-
retettel alkalmazzak az iszap anaerob rothasztasat. A degradaciot segitd miivelet soran, nem
csak a szerves szennyezOk tavolithatok el hatékonyan az alapanyagbdl, hanem a folyamat-
ban részt vevo anaerob baktériumok taplalkozésa soran értékes zold energiahordozo, biogéaz
keletkezik.

A rothasztokban lezajlo biologiai folyamatok hatékonysaga tobb tényezo6tol is fligg.
Ilyen befolyasolo tényezd lehet a homérséklet. A folyamat optimalisan végbe mehet 30—35
°C-os Un. mezofil hémérsékletli fermentorokban, illetve 50-55 °C-os un. termofil fermen-
torokban egyarant.

Szintén a biogaz képzOdés serkentését valthatjak ki az alapanyagok kiilonb6z6 ter-
mikus, vegyi és mechanikus el6kezelési eljarasai vagy azok kombinacioi. A szennyviztisz-
titas technoldgiai folyamataba illesztett elokezeld eljarasokat a tisztitasi folyamat legkiilon-
b6zObb szakaszaiba szoktak beépiteni. Erre mutat példat az 1. abra, ahol a sorszamokkal
jelolt csillag elemek utalnak az iszap el6kezelési berendezésekre. Az 1. és 2. pontok eseté-
ben a levegdzteté medencébe €és a szekunder iszap recirkulacios agaba elhelyezett beavat-
primer, a szekunder és a kettejiik kevert iszapjanak agaba (5.) is behelyezhetd egy-egy
anyagfeldolgozoé technolodgia. A 3. szammal jel6lt helyen is eredményes a beavatkozas, mert
a primer iszap dnmagaban is konnyen, jol bonthato alapanyagnak mindsiil [5].
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1. abra Iszapkezelési technologiak elhelyezkedése a szennyviztisztitas folyamataban [6] 1. az eleveniszap egy-
idejii kezeleése, 2. egyidejii kezelés az eleveniszap recirkulacios agaban, 3. primer iszap kezelése az anaerob
rothasztas elott, 4. szekunder iszap elokezelése az anaerob rothasztas elott, 5. kevert iszap elokezelése az ana-
erob rothasztas elott, 6. a rothasztobol kapott biotragya cirkuldcios agaban térténd elokezelés

A 4. pontba beépitett feldolgozast emiatt jobban preferaljak, hiszen az itt visszama-
radt alapanyag mar nehezebben bonthato Osszetételii. A kevert iszap (5. pont) kezelése
ugyanakkor nem csak az iszap tovabbi rothasztasanak hatékonysagat segiti el, hanem an-
nak artalmatlanitasat is. A fermentlé tovabbi fermentalasa (6. pont), a rothaszt6 torony bio-
gaz hozamanak mennyiségét, mindségét novelheti. A folyamat ezen pontjaban torténd be-
avatkozas célja lehet a szarazanyag tartalom és a patogének tovabbi csokkentése. A techno-
logia 1. és 2. pontjanal torténd beavatkozas, a tartozkodasi id6 novelése, extra CO- kibocsa-
tasa az energiakoltség szempontjabdl jelentds. A 3., 4., 5., 6., pontnal megjelend kezelések
az anaerob degradacio hatékonysagat segitik elo.

Ezeknek a bomlast fokozo elokezeléseknek a hatasat vizsgaltadk kiilonb6zd szeny-
nyezéanyagok eltavolitasanak céljabol. Nehézfémmel szennyezett szennyviziszap anaerob
degradaciojat figyelték meg mikrohullamu eldkezelés és vegyi kezelés egyiittes hatasanak
kovetkeztében. Megallapitottak, hogy a mikrohulldmu savas rothasztas zart rendszerben le-
hetévé teszi a mintak gyorsabb lebontasat, mint a hagyomanyos mineralizacioval. A rot-
hasztas folyamatat a megemelt nyomas és homérséklet gyorsitja ugyan, de a reakciorend-
szer specialis biztonsagi berendezéseket igényel, ami a berendezés beszerzési koltségeinek
novekedésével jar. Masrészt a mikrohulldamu mineralizacié kisebb mennyiségli reagenst
hasznal, ami csokkenti a koltségeket. Jelentds eredményeket értek el [7] a szennyviziszap
savas €s mikrohullamu egyiittes elokezelést kovetd anaerob kisérleteivel, melynek szintén
nehézfémekre tett hatdsat vizsgaltak.

Antibiotikum rezisztens baktériumok és antibiotikum rezisztens gének sorsat vizs-
galtak az iszap anaerob lebontasa soran mikrohullamu-savas (MW-H), mikrohullama (MW)
¢és mikrohullamu-H.0, -lugos (MW-H:0,) eldkezeléseket kovetben. Az eredmények azt
mutattdk, hogy a kombinalt MW-el6kezelés, kiillondsen az MW-H eldkezelés, hatékonyan
csokkentette az antibiotikum rezisztens baktériumok szamat. A legtobb antibiotikum rezisz-
tens gén mennyisége is csokkent az el6kezelés soran. Az ezt kdvetd anaerob degradacio az
antibiotikum rezisztens baktériumok nyilvanval6 eltavolitasat mutatta, de a legtdbb antibio-
tikum rezisztens gén feldusult az anaerob rothasztas utan [8].
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Az irodalomkutatas eredményeképpen a mezofil tartomanyban véghbemend, anae-
rob rothasztasanak biogaz-hozamra gyakorolt hatasat vizsgaltuk diklofenak, 17B-6sztradiol
és osztron adott koncentraciojaval szennyezett folosiszap (kevert iszap) mikrohullamu el6-
kezelését kovetden. Célunk a gazkihozatal mértékének megfigyelése az anaerob folyamat-

ban résztvevo valtozo tényezok fliggvényében.

SZUBSZTRATUMOK MECHANIKUS ELOKEZEKEST KOVETO
ANAEROB BOMLASA

Az anaerob Kkisérlet alapjai

Az anaerob rothasztas kisérlet soran négyféle inkubacios homérsékleten (35, 37, 40
és 42 Celsius fok) torténd, 9 napig tarté rothasztas soran, zart rendszerben, kontrollalt ko-
riilmények kozott vizsgaltuk meg, hogy kimutathato-e valtozas a keletkez6 biogaz mennyi-
ségében a mikrohullamu eldkezelés kovetkeztében. A kisérletek alapanyagainak megva-
lasztasakor (fermentlé, ill. f616siszap) torekedtiink a valds technologiai folyamatok, 1épések
kovetésére.

A mikrohullamu el6kezelés soran f6l6siszapot feliilszennyeztiik a gyogyszerekkel,
majd az igy eldkészitett folosiszapon alkalmaztunk mikrohullamu eldkezelést, 70 °C ho-
mérséklet eléréséig. A fermentléhez ezt adtunk tapanyagként, és igy kertilt a keverék rot-
hasztasra.

A kisérletet 2021. folyaman négy alkalommal végeztiik el. Hiromhavonta inditot-
tunk uj kisérletet, frissen vett alapanyagokkal. A kiilonb6z6, mezofil hdmérsékletii rothasz-
tasos kisérleteket termosztat szekrényben allitottuk be.

Alapanyag mintavétel, el6készités és tarolas

A kisérlethez a Bacsviz Zrt. kecskeméti telephelyérdl szarmazé friss folosiszapot
(féként szekunder folosiszapot tartalmazé kevert iszapot) és fermentlevet (rothasztott isza-
pot) hasznaltunk. A szarazanyag-tartalom (TS) és szerves szarazanyag tartalom (oTS) mé-
réshez sziikséges mennyiségii fermentlevet 2 mm-es szitan atszlrtiik, a f6losiszapot gépi
kever6vel homogenizaltuk. A kisérletet a résztvevd anyagok TS és az 0TS mérése utan in-
ditottuk. A mintavételi és a kisérletinditasi id6szakban a fermentlevet 20 °C-on, a foldsisza-
pot 4 °C-on taroltuk. Az iszapokat kisérletben valo felhasznalas el6tt felrazva homogenizal-
tuk.

A folosiszap feliilszennyezése gyégyszerekkel

A mikrohullamu el6kezelés soran a folosiszapot addicionaltuk gyogyszervegyiile-
tekkel, illetve ezen alkalmaztunk mikrohullamu elékezelést. Az addicionalt, és a kezeléstol
fiiggéen mikrohulldmu elékezelést kapott folosiszaphoz kevertiik hozza a fermentlevet. A
gyogyszeres torzsoldatok elkészitéséhez 0,1 g diklofenakot, illetve 178-0sztradiolt meta-
nollal kiilén lombikokban 100 ml-re egészitettiik ki (1g/1). Az igy elkészitett metanolos
torzsoldatokat tovabbi felhasznalasig hlitdben taroltuk. A kisérlet inditasakor mindkét torzs-
oldatbdl csapvizzel 10-szeres higitast készitettiink. A kisérletek soran az alapanyagok addi-

A cél a 100 pg/l koncentracio elérése volt a rothasztasra kertiild, bekevert anyagok
egészében. Osszesen 2 1 foldsiszapot szennyeztiink egyszerre feliil gyogyszerekkel. A TS
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és oTS alapjan kiszamitott foldsiszap térfogathoz kevertiik a sziikséges térfogati munkaol-
datot. A 2 literbe kisérlet beallitasonként eltéro térfogatll, de hozzavetolegesen 7 ml mun-
kaoldatra volt sziikség.

Meérdhengerrel kimértiink 2 liter folosiszapot, fém vodorbe ontottiik, majd a festék-
keverd furdszarral 5 percig kevertiik a homogén allapot biztositasahoz. Ezutan tovabbi fo-
lyamatos keverés mellett hozzaontottiik a sziikséges térfogati gyogyszeres munkaoldatot.
A keverést tovabbi 5 percig folytattuk, a homogén addicionalas eléréshez (2. abra).

-

Sa s

: i a‘e’
— -

2. abra A folosiszap homogenizdlasa festékkeverd furdszarral, az addicionadlast kovetéen. [sajat kép]

A gyogyszerrel feliil szennyezett folosiszap mikrohullamu eldkezelése és reaktorok
beinditasa

A mikrohullamu el6kezelés soran egy 800 ml-es f6zOpoharban 500 ml f616siszapot
2+2 percig melegitettiink 800 W-on, az els6 két perc utan atkeverve, igy értiik el a 70°C-0s
hémérsékletet.

A megel6z6 TS és oTS mérések alapjan allitottuk be a reaktoriivegekben a f6l6-
siszap ¢és fermentlé egymashoz viszonyitott aranyat, a német VDI 4630 (Szerves anyagok
fermentalasa) [9] ajanlasa alapjan. A kiszamitott térfogat addicionalt f6l6siszaphoz gyogy-
szermentes fermentlevet adtunk, igy egészitettiik ki 400 ml térfogatra a reaktoriivegek tar-
talmat. A rothasztast négy hémérsékleten (35/37/40/42°C) végeztiik (1. tablazat). Az igy
feltoltott ivegekre szeptumos kupak kertilt, majd 1 percig buborékoltattuk nitrogénnel az
anaerob koriilmények 1étrehozasahoz.
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. hasztas (AR)
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fermentlé
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1. tablazat. A kisérlet kezeléseinek vazlata [sajat tablazat]

A fermentécios batch eljaras soran a szubsztratumot csak egyszer — a vizsgalat kez-
detén — taplaljak be a rendszerbe. Emiatt nevezik szakaszos vizsgalatnak.

Az Osszeallitott rektorokat termosztatban 9 napig a megfelelé hémérsékleten inku-
baltuk. A kisérletek bontasara 9 nap mulva keriilt sor. Ekkor kdvetkezett a pH mérés, a
mintavétel analizise, valamint a TS és 0TS mérések.

VIZSGALATI MODSZEREK
TS (szarazanyag tartalom), oTS (szerves szarazanyag tartalom) mérése

Az alapanyagok szarazanyag tartalmat és szerves szarazanyag tartalmat a standard
methods (APHA-AWWAWPCF, 1999) ajanlas alapjan mértiik. A folosiszap és fermentlé
pH-mérését az MSZ 1484-22:2009 szabvany 8.1. szakasza alapjan végeztiik. A mérésekhez
Inolab Multi 9310 késziiléket hasznaltunk, a hozza tartoz6é SenTix® 980 pH-elekt-
roddal.

Biogaz térfogatanak mérése

A keletkez6 gazok mennyiségét tomegmérés alapjan végeztiik el. A fejl6do gaz altal
kiszoritott folyadék tomegének novekedését mértiik. A mérés a kisérlet elején naponta, majd
kétnaponta tortént.

A feltoltés utan az erjesztét lezartuk és csak a kisérlet végén keriil kinyitasra. Az
eljaras elénye a nagy térfogategységre vetitett biogaz hozam, melynek mértéke az idében
egyre csokken a tovabbi betaplalds hidnya miatt. Tehat a baktériumok lehetdségeik szerint
az Osszes tapanyagot a vizsgalati id6 alatt felemésztik. Mikor mar nincs gaztermelés — leg-
alabbis nem szamottevo —, akkor az elhasznalodott anyagot el kell tavolitani, és Ojra feltdl-
teni a rendszert. Az anaerob rothasztast a VDI 4630 Szerves anyagok fermentalasa német
ajanlas alapjan végeztiik el.

A batch rendszernek a betaplalas mindsége szerint harom tipusa ismert: folyékony,
félszaraz és szaraz eljaras. Mig a félszaraz rendszer szarazanyag tartalma 15%, addig a fo-
lyékony rendszeré csak 2—-8% (szerves szarazanyag-tartalma koriilbeliil 40-50%), a széraz
rendszer szarazanyag-tartalma pedig 25%-nal nagyobb. Az itt leirt kisérletben a szubsztra-
tumot folyékony eljarasként rothasztottuk.
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: | e ’
3. dbra A batch mérés jelképes miikodési dbrdja és fényképe [10]
1. A fermentalni kivant szubsztratum, 2. Polipropilén csé, 3. Gaztér, 4. Mérdfolyadék, 5. Szilikon csé, 6. Gdz-
hozam meré

A 3. abra alapjan, a kiilonb6z6 héfokon torténd fermentacid soran fejlodo gaz a
gaztérbdl (3) a polipropilén cs6von (2) keresztiil a mérdfolyadékkal megtoltott tartaly 1ég-
terébe aramlik. A reaktor tivegekben keletkezd biogaz mennyiség valtozassal (térfogat- €s
nyomasnovekedéssel) egyidejlileg a masodik tartalyban 1évé mérdéfolyadék (4) a szilikon
csovon (5) at a gazhozam mérdhengerbe (6) préselddik. A keletkezett biogaz térfogata meg-
egyezik a kiszoritott folyadék térfogataval, a gaz, kompresszalas hianyaban, standard nyo-
mason, 101325 Pa-on képzddik.

MIKROHULLAMMAL ELOKEZELT ALAPANYAG KISERLETENEK
EREDMENYEI

Biogaz hozam eredmények

A kisérlet soran fejlodott biogaz hozam az elvégzett varianciaanalizis alapjan szig-
nifikdnsan nagyobb lett a 40°C-0s kezelések atlagaban, mint a 35°C-osban (4.abra). A di-
agramon az oszlopok folott lathato a és b betlijelek a variancia analizis alapjan szignifikans
eltérést jelolnek p<0,05 valoszinliségi szinten. A masik két hdmérsékleten (37°C és 42°C)
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nem tudtunk szignifikans kiilonbséget kimutatni. Ha csak a hdmérsékletet vessziik figye-
lembe, a biogaz hozam a kovetkez6 sorrendben ndvekedett: 35, 42, 37 és 40°C.

A mikrohullamu el6kezelés hatasat vizsgalva megallapithatd, hogy a biogdz hoza-
mokban a mikrohullamu el6kezelés nem okozott érdemi eltérést az elékezelést nem kapott
mintakhoz képest. Az eldkezelés néhany mL gazhozam ndvekedést, vagy csokkenést oko-
zott csupan. A valtozés egyik esetben sem volt szignifikans.

400
350 ab  ap P b

300

%, 250 . 5 ab ab
@ 200
E 150
100
50
0

2 o o o o o o o

< < < < < < < <

+ + + +

w w w w
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4. abra. Biogaz hozamok a mikrohullamu elokezelés kisérletben, az eltérd homérsékleteken bedllitott rothasz-
tasok eredményeképpen. AR:anaerob rothasztas, ME: mikrohullamu eldkezelés.

A melegités hatasat vizsgalo eldkisérletben korabban megallapitottuk, hogy térfo-
gatveszteséget a mikrohullamu el6kezelés kovetkeztében nem tudtunk kimérni.

OSSZEFOGLALAS

A kapott eredmények és az elvégzett statisztikai elemzések alapjan nem lehetett
egyértelm{i tendenciat kimutatni az anaerob rothasztas homérsékletének novekedése €s a
gazképzodés mennyisége kozott a gyogyszervegyiiletekkel szennyezett szennyviziszap rot-
hasztasa soran. A mikrohullamu el6kezelés nem okozott valtozast a gazkihozatalban egyik
vizsgalt hdmérsékleten sem. Az anaerob folyamat altal biztositott kdrnyezeti szennyezés
elleni védelem, a gydgyszer Osszetevok lebomlasanak mértéke és az esetleges degradacio
viselkedése tovabbi vizsgalatok és elemzések utan allapithatéo meg.
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Abstract

The article describes the operating princi-
ple and feasibility of a new decontamina-
tion technology. One of the very important
parameters for the storage of radioactive
waste is its volume. Due to the ablation
technology, the surface contamination of
solid objects can be eliminated by collect-
ing the particles detached by ablation, thus
maximizing the volume / impurity volume
ratio of the purified material. Most technol-
ogies produce large amounts of secondary
contamination, the ablation process is not,
inexpensive, fast, and can be deployed al-
most anywhere. In this article I present the
results of our radioactive material decon-
tamination process, during which the con-
taminated surface was treated three times.
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Absztrakt

A cikk bemutatja egy j dekontaminalasi
technologia miikddési elvét, megvalositha-
tosagat. A radioaktiv hulladékok tarolasa-
nak egyik igen fontos paramétere a térfo-
gat. Az ablécios technologia segitségével a
szilard anyagok feliileti szennyezettségét
meg lehet sziintetni, ugy, hogy a levalasz-
tott részecskéket Osszegyjtjiik, igy maxi-
malizalni lehet a megtisztitott anyag térfo-
gata/szennyezés térfogata aranyt. A leg-
tobb technologia nagy mennyiségii masod-
lagos szennyezést termel, az ablacios elja-
rds nem, olcso, gyors, szinte barhol bevet-
het6. A cikkben bemutatom az altalunk el-
végzett radioaktiv anyag dekontaminalasi
eljaras eredményeit, mely soran harom-
szori kezelésnek vetettiik ald a szennyezett
feliiletet.
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BEVEZETO

A radioaktiv anyagok alkalmazasa széleskorti, a nuklearis ipar mellett a kiilonféle
iparagakban, az oktatas, a kutatas és az egészségiigy terliletén is elterjedt. Radioaktiv hulla-
dék legnagyobb mértékben az atomreaktorok miikodése soran keletkezik, de a tobbi alkal-
mazasnal sem elhanyagolhato ennek mennyisége. A reaktorok kiégett fiitéelemei is ide so-
rolandok, ha jrafeldolgozasuk nem torténik meg. A most miikddo atomreaktorok tobbségét
le fogjak szerelni az elkdvetkezd 10-20 évben.

A radioaktiv hulladékok térfogatanak jelentds részét a kis- és kozepes aktivitast
radioaktiv hulladékok adjak. (A radioaktiv hulladékokat a 2/2022. OAH rendelet 12. mel-
1éklete szerint kell besorolni. [5]) A Kis- és kozepes aktivitasu radioaktiv hulladék jelent6s
részét képzik azon szilard targyak, melyek feliiletén van radioaktiv feliileti szennyezettség
(radiokontaminacio). Tovabba egy nuklearis baleset esetén nagy mennyiségben keletkez-
hetnek feliileten szennyezett anyagok a szétteriild radioaktiv anyagok hatasara, melyek
dont6 tobbsége Kis- és kdzepes aktivitast radioaktiv hulladéknak fog mindsiilni. A Kis- és
kozepes aktivitast radioaktiv hulladéktarolok kapacitasa véges, emiatt nagyon fontos a hul-
ladékok térfogatanak csdkkentése. A baleseti szituacioban keletkez6 jelentés mennyiségii
radioaktiv hulladék kimeritheti a tarolasi lehetoségeket, ezért fontos ezen feliileten szeny-
nyezett anyagok megtisztitasa, igy redukalva a radioaktiv hulladékok térfogatat. A végleges
tarolok véges kapacitasai miatt a hulladékok temettetési koltségei fokozatosan emelkednek.

A legtobb dekontaminalasi (tisztitasi) eljaras soran a szennyezett feliiletr6l ugyan
eltavolitjak a szennyezettséget, de nagyobb mennyiségii kisebb aktivitasi masodlagos
szennyezett anyag keletkezik pl. a magasnyomasti mosas soran (1. abra). A feliileti szeny-
nyezettség nehezen eltavolithatd, amennyiben a feliilethez erdsen kotédik a radioaktiv
szennyezo (fixalt szennyezettség), illetve amennyiben a feliileti réteg belsejébe vandorol a
radioaktiv anyag. A megfeleléen megtisztitott anyagokat inaktivva lehet nyilvanitani, igy
azokat tovabbra is lehet hasznalni. Az inaktivva nyilvanitas radiokémiai laboratériumi
anyagok ¢és teriiletek esetén az MSz 62/7:2017 szabvany, altalanos mentesités esetén a
2/2022. OAH rendelet, valamint EURATOM-segédanyagok [4] alapjan torténhet.

A hulladékokat kondicionaljak a kisebb térfogat eléréshez, ez lehet tomorités, szi-
larditas, hamvasztas, égetés. A hulladék feldolgozas el6tt célszerli a hulladékokat pihen-
tetni, igy a rovidebb felezési idejii izotopok elbomlanak, mely csokkenti a hulladék aktivi-
tasat és a hulladék altal létrehozott dozisteljesitményt.

Magasnyomdsu vizes mosdas Vibracios technikak Szdrazjég hités

FelUlet maratés mechanikai Ultrahang haszndlata Nagynyomast g6z

alkalmazdsa

FelUlet maratds sav-lug, gél Homok, didhéj fuvas Lézer abldacios eljaras

l.dbra: Kiilonbozd dekontamindcios eljardsok, [3]
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LEZER ABLACIOS DEKONTAMINACIO

A 1ézerfényt eldallitdo kompakt berendezések teljesitménye elérheti az 1-2 KW-ot.
A lézerfényt a tisztitandoé feliiletre rafokuszalva lokalis felmelegités érhetd el. Elegend6en
nagy teljesitmény mellett a feliileten a hirtelen homérsékletvaltozas hatasara mechanikai
fesziiltség alakul ki az anyag és a feliileti szennyezettség kozott, igy elérhetd, hogy a felii-
letrdl levaljanak, lepattogjanak, elparologjanak a feliileti szennyez6 részecskek. A 1ézer-
fénnyel torténd tisztitast manapsag mar hasznaljak pl. rozsda, olaj szennyezés eltavolitasara
az iparban. Radioaktiv hulladékok tisztitasara a jelenlegi berendezések nem alkalmasak,
mivel a feliiletrdl a levegébe keriil6 radioaktiv anyagok nagyon veszélyesek, belégzéssel
(inhaléci6) bels6 sugarterhelést okoznanak. Ahhoz, hogy akar hordozhaté dekontaminalo
allomast lehessen kialakitani 1ézerberendezéssel, a kompakt 1ézerberendezés mellett a leve-
gbbe keriil6 radioaktiv részecskék hatékony Osszegytijtésére alkalmas technoldgiat kell a
rendszerhez csatlakoztatni. Amennyiben ez megvalosulna, akkor hatékony dekontaminalasi
alternativa lehet a 1ézeres dekontaminalas, mivel a dekontaminalas folyamata a tobbi tech-
noldgidhoz viszonyitva viszonylag gyors, €s ellentétben a jelenlegi technologidkkal, ez a
rendszer a masodlagos szennyezést (levegébe keriilt radioaktiv részecskék) képes lenne
igen kis térfogatba Gsszegytjteni.

Atomreaktor primervizének kontaminacidja

A vizhiitésti atomreaktorok primer vizkorében kioldodas vagy a feliiletrdl valo le-
valas miatt megjelennek a fiitéelemek burkolatabol, a reaktortartalybdl és egyéb fémes szer-
kezeti anyagokbdl (pl. vizcsovek feliiletei) szarmazo, ugynevezett korr6zios termékek. Ezen
anyagok felaktivalodva és a primer viz csérendszerébe bekeriilve bizonyos teriileteken le-
rakédhatnak és feldusulhatnak. A vas a primer vizzel reakcioba 1ép és vasoxidot hoz létre.
A feliiletbdl kioldodott vas miatt a feliiletihez kozeli réteg az eredetinél nagyobb aranyban
tartalmaz kromot €s nikkelt [1]. A mintegy 97,5%-ban cirkoniumot tartalmazo fiitéelemek
fémfeliiletén is féleg krom és nikkel oxidok keletkeznek. Bar a dekontaminalas sordn ezen
oxidok eltavolithatok, de a sériilt feliileten ujra kialakul az oxid réteg (2. abra) [1].

Ee: (Fe(OH),, FeOOH)
Cr, Ni-oxidok

A R R |

Oxid-réteg<0,5 um ‘m‘
. :
Ni, Cr gazdag terilet i, Cr gazda rolet

Védé réteg~1-2 um Fe. Cr. Ni

Ni, Cr, Fe,... NIECGr Fe ...

Rozsdamentes acél  Fém haszndlat el6tt  Hasznalt fém deko elétt Haszndlt fém deko utan

2.abra: Korrozios folyamatok a primer vizben 1évé rozsdamentes acél feliileteken, [1]

9Co keletkezik a rozsdamentes acél feliiletén a kobaltot tartalmazo filmrétegben, a
0Co altal emittalt gamma fotonok nagy energiajuak (1,17 MeV; 1,33 MeV). A viszonylag
nagy aktivacios hataskeresztmetszet és az 5,27 éves felezési id6 miatt az elszennyezett csé
dozisteljesitményének dontd tobbségét a ©°Co adja a felaktivalt korrozios termékek koziil.
Amennyiben a feliilet 0,5-1 pm-ét tavolitjuk el, akkor a feliileti szennyezettségbdl szarmazo
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dozisteljesitmény drasztikusan csokken. Tovabbi korrozids termékek nem valnak le, mert a
védoréteg nem sériil. Emiatt a 1ézeres kezelés els6 par 1épésével jelentsen csokkenthetd a
feliileti szennyezettség €és az abbol szarmazo dozisteljesitmény értéke (3-4. abra) [1].

100

|
Krémban gazdag réteg Fém
80 | SR
3 y
;: 60 | - Fe
E 4 . . Y . L‘r .
:g . v . Ni
E 40 | Co =10 .
Q X L
w Vasbangazdag reteg Pas
- - - —
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. - )
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3.dbra: Vas, krom, nikkel és kobalt mélységi eloszldasa egy vizsgalt rozsdamentes acél feliiletén [1]
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4.dbra: A feliileten mérhetd szennyezettség altal okozott beiitésszam csokkenése
a lézeres kezelések fiiggvényében, [1]
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A fiitéelem gyartas soran a fiitéelem kiils6 feliilete tartalmazhat *°U-tartalmu ura-
noxid-szennyezést, a besugarzas hatasara hasado szennyez6 tovabb ndvelheti a primer viz
szennyezettségét. Amennyiben pl. 1ézeres dekontaminalast alkalmazunk a friss (tehat még
nem hasznalt) fiitéelem feliiletén, akkor a primer viz szennyezése is csokkenthetd [1].
Ablacios tisztitas

A 1ézeres dekontaminacio soran a fokuszpontban a kialakulo mechanikai fesziiltség
hatasara a feliileti szennyez6 részecskék lerobbanhatnak a feliiletrdl (5. abra), mivel a fo-
kuszpontban kialakuld gyors homérsékletnovekedés miatt a feliilet és a feliileti szennyez6
anyag hétagulasa eltéré mértékil. A pulzalt modban hasznalt 1ézer pontrol pontra alakitja ki
a homérsékleti gocokat, igy egyfajta feliileti rezgés, 16késhullam jon létre, ami szintén eld-
segiti a szennyezd feliilet levalasat (6. abra) [1].

5. abra: Feliileti anyag kilokédés-robbands a lézeres kezelés altal kialakulo
lokadlis hdmérsékleti gradiens hatasdra, [1]

6. abra: Nagy méretd szennyezé rész levalasa a feliiletrdl a lézeres kezelés pillanatiban,
[sajat szerkesztés]
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Ablaciés kiiszob

A lézer besugarzas hatasara kialakulé hdmérséklet emelkedés hatdsara a besugar-
zott teriilet megolvadhat (termikus ablacio). Ezt el lehet keriilni, amennyiben a 1ézerberen-
dezés képes érzékelni a besugarzott anyag reflektalo képességét, igy a berendezés érzékeli,
hogy a feliileti szennyezés eltavozik a feliiletrdl, és tiltja a 1ézert, ezaltal elkeriilheto a feliilet
részleges megolvadasa, karosodasa [1].

Karosodasi kiiszob

A lézerkezelt fémtargy megolvadhat, amennyiben hossza 1ézerimpulzust alkalma-
zunk, illetve nagyteljesitményi a 1ézerberendezés. A szennyezés modositja a feliilet min6-
ségét, a karosodasi kiiszob novekszik a feliilet érdességével. A kiiszob csokken, amennyiben
a besugarzott teriilet hdvezetése alacsony, mivel ez kedvez a lokalis hdmérséklet-emelke-
désnek. A karosodasi kiiszobot tovabb csokkenti a tobbszoros besugarzas. Fazisatalakula-
sok jonnek létre a besugarzasokkor, ezek megvaltoztatjak az anyag reflektald, hévezetd tu-
lajdonsagait, és a karosodasi kiiszobot is [3].

Szennyezo filmréteg

Az anyag és szennyez0 filmréteg hataran megvaltozik a reflexio, altalaban csokken,
mert az érdesség lecsokken, igy a hdmérséklet ndvekedése megnovekszik. A 1ézer besugar-
zas mélysége, penetralo képessége csokken a 1ézerintenzitas csokkentésével, a nyalab n.
Moliere sugara csokken (7. abra). Vastag szennyezettség esetén a beérkez6 1ézerimpulzus
szorodik, igy a hdmérsékletvaltozas sem pontszerii. A nagyobb kiterjedésii, de még lokalis
hémérséklet emelkedés hatasara a vastagabb szennyezo filmréteg esetén nagyobb darabok
valhatnak le a feliiletrdl (8. abra) [1]. Vékony filmréteg esetén a levalo részecskék méretel-
oszlasa joval kisebb, ami megneheziti ezek kiszlirését a levegdbal.

7. dbra: A lézernyalab fokozatos szoroddsa-széttartasa (Moliére sugar), [sajat szerkesztés]

Levalo darabok méreteloszlasa

A lézeres dekontaminacio hatasara a feliiletrdl lepattano részecskék méreteloszlasa
valtozatos. A levalo részecske darabok dont6 tobbségének a mérete kisebb, mint 1 mikro-
méter (8. abra). A mikrométer alatti méret tartomanyu részecskék adjak a feliileti szennye-
zettség jelentOs részét. A feliileti szennyezo filmrétegben mechanikai torések keletkeznek,
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amennyiben vastag a feliileti lerakodas, ekkor a levalo darabok mérete meghaladhatja a 10
pm-t.

A levegdbe keriild részecskéket nagyteljesitményli levegd elszivd berendezéssel
kell elszivni, a dekontaminal6 helyiségnek mindig negativ nyomasunak kell lennie, igy el-
keriilhetd, hogy szennyezett levegd a kiils6 térbe keriiljon. A levegd elszivo rendszerbe
tobbszoros sziirési pontokat kell kialakitani, amik képesek a nagyobb és a kisméretli ré-
szecskéket is kisziirni a leveg6bol, a rendszer kiegészithetd vizes elnyeletd rendszerrel is.

0.7 - -
Aktivitas TN
06 | Tomeg N
0.5 |
B
& 04|
L
=
5 03|
&
0.2 |
01 |

<] um 1 pm 2.5 um 3 pm >10 pum

—
—

Szennyerd reszecske merete

8. dbra: A feliiletrdl levdlo részecskék relativ eloszldsa méret szerint, [1]
AZ UJ TIPUSU DEKONTAMINALASI TECHNIKA MUKODESE

A tesztelt hordozhato 1ézerberendezése teljesitménye 1 kW, az ismétlési frekvenci-
4ja 15-50 kHz kozott valtoztathatd. A 1ézersugar szkenneld tizemmodban végig pasztazza
feliiletet, a 1ézer besugarzas szélessége allithatdo 0 — 100 mm szélesség kozott. A 1ézerfény
fokusztavolsaga is beallithatd. A besugarazando feliiletet feliileti szennyezettségmérdvel
kell megmérni, igy ismert a feliileti szennyezettség nagysaga és kiterjedése, pozicioja a
szennyezett targyon. A feliileti szennyezettség mérése és a lézerfényt kibocsatd pisztoly
pozicionalasa robotkarral is megoldhat6. Az egyes 1ézeres kezeléseket kovetoen jra le kell
mérni a feliileti szennyezettséget, igy Gjra megallapithato, hogy mennyit csokkent a feliileti
szennyezettség mértéke, kiterjedése, ebbdl meghatarozhat6 az egyes kezelések dekontami-
nacios hatdsfoka. A kezeléseket addig kell végezni, amig a beavatkozasi szint ala nem csok-
ken a feliileti szennyezettség értéke.

A 1ézeres dekontaminalast allando munkateremként vagy telepithetd allomasként is
meg lehet valdsitani. Utobbi tobb konténerbdl allhat (iroda, flirdd, tarold részleg) és a 6
konténer, amiben a 1ézerberendezés és a dekontaminal6 részleg el van helyezve. A konté-
nerrendszer szétszerelve szallithatd és adott munkateriileten dssze lehet allitani. A tervezett
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konténer besugarzasi teriiletét 1égmentesen kell levalasztani, igy a levegd elszivas meghi-
basodasa esetén sem tud kijutni szennyezett levegd. A levegd elszivo rendszerbe épitett ak-
tivitdskoncentracid mérd eszkozok segitségével lehet mérni a konténerbdl kibocsatott le-
vego mindségét. Ha egy beallitott érték folotti értéket jelez a rendszer, akkor a 1ézeres ke-
zelés automatikusan ledll, a levegdsziird betétek radioaktiv hulladékként kezelendéek csere
esetén (9. abra).

2db 2,5mx9 m Kéménynél

Aggregator kint

Elektromos | Sugérkapu |
' = - Ki?;:y
kézmosd
CNC I
legkondi -
7 Futészalag §

Besugarzd
asztal

fGtés | sugérkapu |

KUltéri referencia
mérés Aktiv terUlet

9. abra: A lézer elven miikédo dekontamindlo rendszer (Photoraser) tervezett elrendezése,
(GL nagyérzékenységii dozisteljesitmény mérd, CNC: programozhato szerszamgép),
[sajat szerkesztés]

A konténer muszaki kialakitasanak kdvetelményei:

A konténer szabvany méretli (9*2,5 m), mely bovithetd, mobilis, igy barhova tele-
pithetd a rendszer a megrendeld kérésére, ha a sugarvédelem megfeleloségét az Or-
szagos Atomenergia Hivatal elfogadta.

Két részbdl all: aktiv zona, valamint irdnyito helyiség.

A konténerrendszert fizikai védelemmel kell felszerelni (,,C”-szint 190/2011 Korm.
r. szerinti [2]), a dekontaminalasra beérkez6 anyagok aktivitasa, izotop Osszetétele
valtozatos lehet, a ,,C” szintii védelem elegend6 mozgésteret biztosit a rendszernek,
hogy fogadni tudja a kiilonféle radioaktiv hulladékokat.

Audio-vizualisan kell jeleznie a konténer sugarvédelmi kijelz6 rendszerének szint-
emelkedés esetén.

A sugarkapu bejelzése esetén a rendszer leallitja a mar kezelt anyag kiadasat.

A sugarvédelmi mérd rendszerrel a beléptetd rendszert 6ssze kell kapcsolni, ameny-
nyiben az aktiv zonaban a személyzet elszennyezddik, akkor a sugarkapu nem en-
gedi ki onnan, ebben az esetben a sugarvédelmi szakértd elrendeli a személy de-
kontaminalasat, illetve belsé kontaminacio vizsgalatat (egésztest szamlalas).
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e Amennyiben a dekontamindcios eljaras soran hiba 1ép fel, pl. csokken vagy meg-
szlinik a depresszid, valamint ha a kibocsatast ellendrzé berendezés emelkedett ér-
téket mutat, akkor a beépitett automatikanak azonnal le kell allitani a 1ézeres keze-
1ést.

o A dekontaminal6 zéndba csak kiegészit6 személyi dozismérét (EPD-t) viselve lehet
belépni, a beléptetd rendszert dssze kell kapcsolni az EPD rendszerrel, igy csak
EPD 6sszerendeléssel lehetséges a belépés.

o A konténer belso feliileteit dekontaminalhat6 feliiletekkel kell ellatni, sima feliile-
tek.

e A kéménybe telepitett mintavevo rendszert ugy kell kialakitani, hogy izokinetikus
mérés legyen lehetséges a kibocsatas meghatarozasahoz.

e Olom arnyékolasu sugarforrastarold szekrényt kell alkalmazni a hasznalt 1égsziirok
atmeneti tarolasara.

AZ UJ TECHNOLOGIA ELONYEL MEGVALOSITHATOSAGA

A 1ézeres dekontaminacio foleg szilard feliiletek tisztitdsara alkalmas. Hatékony el-
jaras, gyors, valamint a masodlagos szennyezés Osszegytijtésre keriil, igy a masodlagos
szennyez¢s térfogata minimalis. A 1ézeres dekontaminalast korabban kisérleti koriilmények
kozott kiprobaltak [1], azdta a [ézerberendezés fejlodése végett mar kompakt, hordozhato,
kW teljesitménytii lézerek is elérhetéek a piacon. Ugyanakkor ezen berendezéseknél csak
egyszer( levegd elszivas van, mely a 1ézerpuska, azaz a kezelést végzo személy iranyaba
szivja a leveg6t. Ezen berendezések alkalmatlanok a radioaktiv anyagok dekontaminalasra
(bar a lézer teljesitmény elegendd), mivel nem ilyen célra lettek tervezve. A biztonsagos
dekontaminalashoz sziikséges egy olyan technoldgiai rendszer kiépitése, mely megfelelden
Osszegyljti a levegbbe keriil6 radioaktiv szennyezést és meggatolja a tovabbi kontamina-
ci6t, inhalaciot.

Elénydk:
¢ A dekontaminélas megfeleld robotikai felszereléssel automatizalhato.

Széles korti hasznosithatosag, radioaktiv szennyezdok mellett egyéb szennyezettség
is tisztithato.

e A radioaktiv anyag &sszegyiijthetd, igy a kis térfogat miatt ennek temettetési kolt-
sége nem jelentds.

e A munka végzéséhez legalabb bovitett sugarvédelmi képzettség sziikséges, vala-
mint megfeleld gyakorlat.

Mobilis kialakithatdsag.

o Kis aktivitdsu, de nagyméretli hulladékok elhelyezés eldtti tisztitasara, tovabba ra-
dioaktiv szennyezettségli munkahely (nuklearis reaktor) leszerelésénél, balesetek-
nél, piszkos bombatamadasndl a hulladékok térfogatdnak helyszini minimalizalé-
séara alkalmas a lézeres dekontaminécios technologia.

A rendszer karbantartasi igény csekély.

e A lézer csak a szennyezést tavolitja el, az alapfeliiletet nem karositja. Bonyolult

alaku targyak is konnyen kezelheték (10. abra).
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KULONBOZO GEOMETRIAJU ANYAGOK TISZTITASA

e < .

10. abra: Kiilonféle feliiletek lézeres tisztitasa, [sajat szerkesztés]

o A lézerberendezéssel végzett dekontaminalas hatékony a meglévo eljarasokhoz ké-
pest, mivel gyors és a masodlagos szennyezés 0sszegyiijtésre kertil.

e A lézeres dekontaminalas dekontaminacios faktora novelhetd, amennyiben higitott
(10%) salétromsav vizpermettel kezeljiik a feliiletet (11. abra) [1].

Dekontaminacids faktor=(Feliileti szennyezettség értéke dekontaminalas elott/felii-
leti szennyezettség értéke dekontaminalas utan)*100

1000 - T -
! Citrox

HNO;
Viz
Levegd

100

Dekontaminéacids faktor

10 -

0 100 200 300 400 500 600
Lézerfény fluense [J/cn?]

11. abra: A dekontamindcios tényezd a lézer fény fluens fiiggvényében, [1]
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LEZERES DEKONTAMINALAS A GYAKORLATBAN

Gyakorlati tesztet hajtottunk végre egy kisebb (200 W) és egy kodzepes (500 W)
teljesitményli 1ézerberendezéssel. A gyakorlat soran hasznalt autdalkatrészeket hasznal-
tunk. Ezek er6sen szennyezettek, rozsdasak voltak, természetesen radioaktivitas nélkiil. Az
alakjuk valtozatos volt. A 1ézerberendezés pisztolyat a feliiletre kell iranyitani, majd szisz-
tematikusan fel-ala szkennelve kell végigmenni a feliileten. A ravasz megnyomasaval akti-
valhato a lézer, fontos a megfeleld tavolsag tartasa, igy a feliilet épp a lézerfény fokuszpont-
jaba esik, ekkor maximalis a kezelés hatasfoka. A fokusztavolsag valtoztathato 10-50 cm
kozott.

Az els6 besugarzas soran a feliileti rozsda nagy része eltavolitasra kertilt, az olajos
szennyezés nagy része elparolgott. A tiszta feliilet elérésekor a berendezés automatikusan
blokkolta a 1ézerfényt.

A kis teljesitményii 1ézer foleg az enyhén korrodalt feliiletek megtisztitasara alkal-
mas. Az 500 W-os lézer mar képes jelent6sebb szennyezést is megsziintetni. A feliileti
szennyezettség az elsé kezelés hatdsara jelentdsen csokken (~50 %), mivel a vastagabb
rozsda rétegrol levalo darabok fajlagos feliilete igen nagy, igy a levalaskor sok radioaktiv
részecske is tavozhat a feliiletrdl (15. abra).

12. dbra: Lézerrel tisztitott autdalkatrészek, inaktiv mintdk, [3]
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LS e

13. dbra: Részben tisztitott autéalkatrészek, [sajat szerkesztés]

A masodik kisérletnél izotoplaboratoriumban, levegd elszivas mellett, Tyvek ru-
haba bedltozve 3 oldatot alkalmaztam, a nehéz rozsdas feliiletet kisaktivitasu, de a hattér
felett jol mérhetd I-t tartalmazo oldattal szennyeztem el. Koriilbeliil fél 6raig vartam,
hogy a folyadék megszaradjon a feliileten, és egy késsel a folyadékot a felszinén simitottam,
hogy mélyen belemenjen a rozsdaba. Az FHT111 Contamat feliiletiszennyezettség-mérovel
béta-gamma cps modban mért hattér 15 cps volt (14. abra). A szennyezés felvitele utan a
feliileti szennyezettség felment a hattér kb. tizszeresére, majd harom lézeres kezelést alkal-
mazva a feliileti szennyezettség visszaallt a hattér értékre (15. abra bal, kdzép, jobb), 16.
abra, 1. tablazat. (a mért értékek relativ szorasa 20 és 5 % kozott volt, ezeket a tablazat nem
tartalmazza.

14. abra: A megtisztitando feliilet feliileti szennyezettség értéke elszennyezés eldtt és utdn,
[sajat szerkesztés]
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csokkent, majd a 3. kezelés utan ujra hattér értéket lehetett mérni, [sajat szerkesztés]
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16. abra: Az elszennyezett alkatrész lézeres dekontamindciojanak eredménye, [sajat szerkesztés]

Feliileti szennyezettség [cps]
Hattér 14,9
Elszennyezve 157
Elsé kezelés 71,9
Masodik kezelés 31,3
Harmadik kezelés 12,8
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OSSZEFOGLALO

A nukledris 1étesitmények leszerelése sordn keletkezd radioaktiv hulladékok térfo-
gatanak jelentOs részét adjak a szennyezett anyagok ¢€s targyak. Egy nuklearis baleset soran
jelentés mennyiségi kis- és kozepes aktivitasi hulladék keletkezik. A hulladékok térfogatat
minimalizalni kell, mivel a tarolok kapacitasa véges, és a megfelelden biztonsagos elhelye-
z¢s koltséges. A hulladékok tobbségében a feliiletiikon szennyezettek. A feliileti szennye-
zettség megsziintetésével, illetve az adott helyen érvényes beavatkozasi vagy mentességi
szint ala csokkentésével a specialis kezelést, majd elhelyezést igényl6 radioaktiv hulladékok
mennyisége jelentdsen csokkenthetd, ugyanakkor a legtobb dekontaminacids eljaras jelen-
tds masodlagos szennyezést general.

A lézeres dekontaminalas soran a masodlagos szennyezés koncentralhato, igy an-
nak térfogata minimalizalhato, tovabbi nagy elénye a hatékony tisztitds mellett a feliilet
folyamatos pasztazasa, igy a modszer képes a feliilet alapanyagat és a szennyezést megkii-
lonboztetni. Ezen technika segitségével a 1ézer csak addig miikodik, amig az alapfeliiletet
talyt hordozhat6 lézerberendezések, melyek hatékonyan képesek eltavolitani a feliileti
szennyezettséget. Az eljarast jol szervezett sugarvédelmi ellenérzés mellett kell végrehaj-
tani, mivel a dekontaminéci6 soran a levegobe kertil a feliiletrdl eltavolitott radioaktiv ré-
szecskék, melyek tovabb szennyezhetik a kornyezetet, valamint inhal4ci6 esetén belsd su-
garterhelést okozhatnak.

A cikkben bemutatasra kertiilt a 1ézeres dekontaminalasi eljaras megvalosithatosaga,
a kezdeti kisérletek alapjan mar 0,5 kW teljesitményli 1ézer berendezéssel is miikodik a
gyakorlatban a 1ézer elven miikodo dekontaminacio. A biztonsagos miikdodésre vonatkozoan
bemutatasra keriilt egy sugarvédelmileg tervezett mobilis dekontaminal6 allomas.

Supported by the UNKP-22-3 New National Excellence program of the Ministry
for Culture and Innovation from the source of the National Research, Development and
Innovation fund”
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Abstract

An observable phenomenon nowadays is
the rise of increasingly complex systems
not only in our own lives, but also in our
industrial infrastructures. Moreover, for the
sake of manageability and comfort, these
systems were connected to each other thro-
ugh various channels. This increased their
Vulnerability, so much so that terrorism
moved more and more towards attacking
critical infrastructure. Terrorists realized
that with relatively few resources and from
a distance, how great a blow could be inf-
licted on a selected country's most import-
ant objects. The article highlights the stra-
tegies and ideologies of the dominant
countries in cyberspace. Furthermore, it
provides a comparison of these countries,
but with particular attention to the forward-
looking regulations between European
Union and Hungary. Finally, the courses of
action that can be used to reduce the risk
factors of the energy supply of European
Union and Hungary as a member country
are determined at a strategic level.

Keywords

Strategy, cybersecurity, Information secu-
rity, legal regulation, critical infrastructure

Absztrakt

Napjainkban megfigyelhetd jelenség az
egyre bonyolultabb rendszerek térhoditasa
nem csak sajat életiink teriiletén, hanem az
ipari infrastruktirdinkban is. S6t irdnyitha-
tosag és a kényelem érdekében ezek a rend-
szerek egymassal kiilonféle csatornakon
keresztiil Osszekottetésbe keriiltek. Ezzel
Sebezhetdségiik megnovekedett, olyany-
nyira, hogy a terrorizmus egyre jobban a
kritikus infrastruktarak tdmadasa felé tolo-
dott. Terroristak felismerték, hogy vi-
szonylag kevés forrasbol és tavolrol, mi-
lyen nagy csapdst lehet mérni egy kisze-
melt orszag kiemel fontossagu objektuma-
ira. A cikk kiemeli a kibertérben meghata-
roz6 orszagok stratégidit €s eszmerendsze-
reit. Tovabba Osszehasonlitast ad ezen or-
szagok, de kiilonds tekintettel az Eurdpai
Uni6 és Magyarorszag kozotti jovobe mu-
tatd szabalyozasai kapcsan. Végiil megha-
tarozésra kerililnek azok a cselekvési ira-
nyok, amelyekkel az Uni6 és tagorszaga-
ként Magyarorszag energiaellatasanak ri-
zik6 faktorai csokkenthetdk stratégiai szin-
ten.

Kulcsszavak

Stratégia, kiberbiztonsag, informacidbiz-
tonsag, jogi szabalyozas, kritikus infra-
struktara
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BEVEZETES

A kiberbiztonsag fontossagat a mai fejlet civilizacidnkban nem sziikséges kifejteni
tobb szaz oldalas konyvben, csak egyszerti logikus tapasztalassal megérthetd, milyen befo-
lyasol6 tényezdvel rendelkezik a mai fejlett tarsadalmainkban. Az emberiség térténetében
mar régota kulcsfontossagu szerepet toltenek be a kritikus infrastruktirdk, mint a szallitas,
viz-, olaj-, gaz-, aram-ellatas stb. lehetne még sorolni. Ezek kozott az infrastrukturak kozott
rdadasul sokszor szoros kapcsolat van egymastol jelentdsen fligghetnek, egyi a masik nélkiil
mar elvesztheti eredeti rendeltetését, illetve funkciojat. Ezen kritikus rendszerek kozott tobb
prioritasi csoportositast is megtalalhatunk a szakirodalomban fontossaguk sorrendjében.
Nyilvén fligg ez az osztalyzas, hogy melyik kontinensrél vagy orszagrol beszéliink. Az or-
szagok tarsadalmi és technikai adottsagai mennyire befolyasoljak a kritikus infrastruktarak
kiépitettségét és bonyolultsdgat. Természetesen rengeteg féle befolydsolo tényez6t még fel
lehetne sorakoztatni, de altalanossagban kimondhato globalisan, hogy az egyik legveszé-
lyeztetettebb infrastruktiira a villamosenergia-ellatast kiszolgalo rendszerek. Erre a megal-
lapitasra még raerdsit az elektronikai €s az informéacios technoldgiai eszk6zok térhoditdsa
és kolcsonds egymasrautaltsaga.

UKRAN-OROSZ HABORU ARNYEKABAN

A villamosenergia infrastruktira, mint a legtobb kritikus szisztéma, egyre nagyobb
mértékben 0sszekdttetésben van az internettel. Ezzel sajnos a kiszolgaltatottsaga is egyenes
aranyban novekszik. Ennek kdvetkeztében a kiilonféle kibertdmadasok is megnovekedtek,
illetve manapsag mar vannak kifejezetten olyan szakosodott hacher csoportok, akik csak
kizarolag ezeket a villamosipari létesitményeket tdmadjak. Nem is kell messzire menni saj-
nos szomszédunkban Ukrajnaban 2022 februarjaban elkezd6dott fegyveres konfliktus, ame-
lyet nem csak hagyomanyos fegyverekkel vivnak meg, hanem a kibertérben is egyre komo-
lyabb és szofisztikaltabb tamadasok jelentek meg mind a két hadviseld félnél. Oroszorszag
mar a haboru el6tt is tAmadta Ukrajnat, de csak kiberhadviselés cimén. Az els6 hullamban
oriasi karokat okozott Oroszorszag Ukrajnanak foként a kritikus infrastruktirak teriiletén.
Nagyon szembetiind volt Oroszorszag technikai folénye és Ukrajna védtelensége, felkészii-
letlensége ezekkel a specidlis elektronikai rendszereket érintd agresszor ellen. Itt meg kell
jegyeznem, hogy az ENSZ alapokmdnya szerint a kibertamadas 6nmagaban nem valtja ki a
habort fogalmat, csak ha haborus konfliktussal van kombinalva. Ennek kovetkeztében ese-
tiinkben Ukrajna nem szamithatott nemzetkozi segitségre, hogy a tdmadot jogilag megal-
litsa, illetve megfeleld szankciokkal stjtsa. Felismerve ezt a tényt az ukran vezetés, Ugy
hatarozott, hogy nem tétlenkedik és mar a tényleges habora kezdete el6tt komoly kibervé-
delmi stratégiat alakitott ki. Megerdsitették az orszag legsériilékenyebb infokommunikacios
rendszereit, kiemelt intézményeit, infrastruktirdit. Az ukran nemzeti adatvagyont felhdbe
rejtették el, kiilonféle zombihaldzatokat épitettek ki, 2022. 02 26.-an felallitottak az Ukran
Informatikai Minisztériumot stb. Tovabba nem csak a védelemre rendezkedtek be az ukran
politikai elit, hanem a haboru bejelentése 6ta mar tudatos kibertamadéasok sorozata is napi-
rendre kertilt kiemelt orosz létesitmények ellen, amelyek mai napig folyamatban vannak.
Korszakalkot6 kezdeményezés volt Ukrajnanak, hogy megalapitotta az Ukran Kiber hacker
kozosséget, amely tobb mint 400 000 f6s 6nkéntes nemzetkodzi hacker hattérrel rendelkezik.
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S6t allami szinten olyan fontosnak tartjak ezt a kozosséget, hogy a nemzetkozi hacker csa-
patok szervezése mar térvénytervezetben jelent meg és hamarosan elfogadhatja az ukran
kormény, amely elsé ilyen intézkedés lehet a vilagon. Az ukrén katonai iranyitasa alatt mu-
kodo hacker kozosség rendkiviili hatékonysagat jol bemutatja - rendelkezésre allo adatok
alapjan -, hogy Oroszorszag képtelen volt megvédeni, illetve ellenallni ennek a félelmetes
méretii és szaktudast ,,Armadanak”. Erdekes az a tény is, hogy az a ,,nagy” orosz kibervé-
delem, amelyet évtizedek 6ta nemzetkdzi szinten propagal az orosz politikai és szakmai elit,
viszonylag rovid id6 alatt a porba hullott, az ukran nemzetk6zi hackerek altal megerdsitett
offenziva alatt. Ezekkel kibertamadasokkal betortek a Kremlbe, a Dumaba, a titkosszolga-
latok adattaraiba és a legfontosabb allami intézményekbe, valamint atlagos adatszivargas
elérte al00GB-ot orosz vallaltonként, ide értve majdnem a teljes kritikus infrastruktarat is.

STRATEGIAK ELEMZESE

Nem véletleniil emeltem ki az orosz-ukran haborut, mivel ez napjainkban is hatassal
van Magyarorszagra, mint szomszédos allamra €s természetesen Eurdpara és kozvetleniil
vagy kozvetetten az egész vilagra is. Stratégiakat az allamok mar régota kialakitottak kez-
detben inkabb katonai jellegiiek voltak, majd késébb mar politikai, gazdasagi és tarsadalmi
szinezetet is kaptak. Napjainkban pedig minden szakteriiletnek megvan a maga startégiaja,
igy a nemzeti kibervédelemnek, infokommunikacionak és az energiabiztonsagnak is. Ter-
mészetesen minden allam sajat érdekeit veszi alapul és ezeket az érdekeket egyezteti a nem-
zetkdzi érdekekkel vagy teljesen sajatos utat kdvet. A politikai és gazdasagi nagyhatalmak
ezen a terlileteken is éreztetik hatdsukat illetve befolydsukat. Nagyon szépen kovethetd a
kisebb orszagok stratégiai dokumentumaiban ezen orszagok dominanciaja.

Unios szabalyozas

Az Eurdpai Unidnak is van egy stratégiaja, melynek keretrendszerét tobb szervezet
is aposztrofalta, ugy, mint ENISA (European Network and Information Security Agency),
amely az Unio egyik legfontosabb kiberbiztonsagi szervezete. Tanacsad6 szervezetként kii-
lonféle ajanlasokkal, dokumentumokkal segiti a tagallamokat stratégiaik kialakitasaban. A
gyorsan valtozo nemzetkozi kérnyezetre - ukran-orosz haboru - valo rugalmas valaszok el-
engedhetetlenek az Unid szabalyozasaiban. Tisztazni kell a hatdrokon atnyulo fenyegetések
hatarait, hol vannak a NATO vagy az Unio és a nemzeti érdekek kozds pontjai, illetve sajat
elkiilonitett keretrendszeri. Az ENISA jol ramutatott még régebben, hogy a tagallamoknak
elemi érdeke, hogy egymas kozott egyeztessenek a kardinalisabb kifejezéseken és fogalma-
kon. Mivel egyaltalan nem mindegy, hogy példaul Lengyelorszdgban kiberbiztonsag, mint
fogalom mennyiben hasonlit Magyarorszagi megfeleldjéhez. A szervezet mar akkor felis-
merte, hogy az allam és a piaci szereplok kozott kiberbiztonsaggal dsszefiiggd kapcesolato-
kat kell kiépiteni a sziikséges védelemhez. Fontos informacidk nyerhetdk a piaci alapon
miikodo vallalkozasok infokommunikacids tapasztalataibol €s természetesen ez kdlcsonos
az allami szervek oldalarol is.[1]

Itt megemliteném Magyarorszagon a Nemzeti Kibervédelmi Intézetet, amely meg-
alakulasa 6ta egyre hatékonyabban ellatja ezt a hid szerepet az allami szféra és a maganval-
lalkozasok kozott. Az allami és dnkormanyzati szervek elektronikus informaciobiztonsaga-
rol sz616 2013. évi L. térvény (Ibtv) 2015. évi modositasa sordn lett l1étrehozva a Nemzet-
biztonsagi Szakszolgalatokon beliil. Szakhatosagi feladatain kiviil eseménykezelési nemzeti
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kapcsolattartas Uni6 hatarain beliil kiilonféle incidensekkel 0sszefiiggé adatok elemzése,
monitorozasa és ezen eredmények megosztasa fontosabb Eurdpai incidenskezel6 kdzpon-
tokkal. Az allami intézményeket és allami tulajdonu vallalatokat kiberbiztonsag céljabol
feliigyeli és ajanlasokat kiild az illetékes intézmények felé. Fontos, hogy a Nemzeti Kiber-
védelmi Intézet napra kész informaciokat oszt meg a honlapjan, amelyet barki elérhet. Sot
incidenseket barki bejelenthet ezzel segitve a hatésag munkédjat. Szolgalatésai kiterjednek
incidenskivizsgalasra, eseményészlelésre, sériilékenységvizsgalatra, korai figyelmeztetd
rendszerre, amelyekkel informacios technoldgiai rendszerek iizemeltetdit nagymértékben
tamogatjak.[2][15]

A NATO Kibervédelmi Kivalosagi Kézpontjanak kiadott Nemzeti kiberbiztonsagi
keretrendszer kézikdnyve is nagyszerli alapot nyujtott, illetve nytjt a tagok szdmara, hogy
egyik kritikus infrastruktara védelme. Erdekes ellentmondas, hogy a veszélyeztetett rend-
szereket minél jobban korszeriisitik, annal nagyobb sériilékenységet jelentenek egy orszag
biztonsagara. Az sem egy megfelel6 gyakorlat foként a villamos iparban, hogy eltér6 fej-
lettségii és tipusu eszkozoket alkalmaznak. Ezzel az inkompatibilitassal és az eltérd bizton-
sagi megoldasokkal kisebb-nagyobb réseket adnak a tamadok szamara. Nem véletlentil van-
nak ezekben az ajanlasokban olyan kérdések felvetése, mit példaul a biztonsag vagy ver-
senyképesség legyen a f6 mozgatdrugo egy adott térségnek illetve orszdgnak. A kérdés egy
alapvetd megallapitason nyugszik, mint hogy altalaban informéciostechnika fejléddése joval
gyorsabb, mint a védelmének fejlédése.[3]

2013-ban sziiletett meg az elsé komolyabb Eurépai Unio kiberbiztonsagi stratégia,
amelynek mottdja, mint a cimben is utalnak ra nyilt megbizhaté és biztonsagos kibertér. Ez
a szabalyozas megfeleld alapot jelentett a tovabbi intézkedéseknek, de a tagallamok még
nem tudtak abban az id6szakban se gyakorlatban se intézményi szinten kivitelezni ezeket
az irdnymutatasokat. 2016 nyaran jelent meg az Gjabb biztonséagi direktiva a NIS (Network
and Information Systems Directive), amelyben az Eurdpai Unidé mar geopolitikai alapokon
hatarozta meg az egyiittmiikodést egyes tagallamok intézményei szamara, sét kozos intéz-
ményi hattér kialakitasat is eldirta. [4]

Idérendben tovabb haladva 2020. évben késziilt el egy rancfelvarrasa az el6z6 di-
gitalis stratégidknak tovabbfejlesztett Europai Bizottsag javaslata. Ebben a javaslatban r6-
viden a fébb tjitasok a kovetkezdk: gyors valaszlépések a kibertamadasok ellen; katonai
missziok felértékelése; korszert titkositds megvaldsitasa; ellatasi lancok megerdsitése; no-
vekvo kibertdmadasok elleni immunitas ndvelése; kozos kiberbiztonsagi egység kialakitasa;
biztonsagi miiveleti kézpontok halozatanak kiépitése az Unid tagallamaiban [5]

Tavaly év végén az Eurdpai Unio Bizottsaga kihirdette a NIS2 Iranyelvet. Ennek
kovetkeztében a legfrissebb és egyben a leghaladobb szemléletli Unios szabalyozas ez év
januarjaban keriilt hatalyba. Fontos vetiilete (késobb targyalja a cikk) ennek az iranyelvnek,
hogy kiterjeszti és kijeloli a kiberbiztonsagi kockazatkezeléseket és bejelentési kotelezett-
ségek korét, kritérium-rendszerét és hatalyat a kritikus infrastruktarak teriiletén is. Sajnos a
tagallamok csak kozel masfél év mulva fogjak sajat jogrendjiikbe athelyezni a NIS2-es nor-
mativakat.[6]
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USA iranyelve

Amerikai Egyesiilt Allamok legfrissebb Kiberbiztonsagi Stratégiaja 2023 marcius
elején jelent meg. FObb mozgatd rugdja ennek az elképzelésnek, hogy az informatikaval
foglalkozo6 jelentdsebb vallalkozasokra alapozna az orszag kibertér védelmével kapcsolato-
san. Ezzel szeretné a kormany kisegiteni azokat a szegmenseket (civileket, kisvallalkozédso-
kat, kozigazgatasi szerveket), akik nem férnek hozza a megfelel6 technologiahoz, nincs elég
forrasuk, hogy egy adekvalt védelmet kiépitsenek sajat rendszereikben. A megfeleld allami
koordinacid elengedhetetlen zaloga a nemzetbiztonsag kézben tartasara. A dokumentum
tartalma 5 f6 részbdl all. Az elsé pillér kiemeli az infrastruktiurak védelmét, egy 0j szemlé-
letti incidenskezelési politika megalkotasaval. A masodik rész a zsaroldvirusok elleni nem-
zetkozi kiizdelem 0sszehangolasat célozza meg. A harmadik pillér a megbizhato szoftvere-
ket gyarto cégeket helyezni eldtérbe. A negyedik meghatarozo szegmens nem meglepden a
képzés és kutatas eldsegitése. Az utolso pillér altalanosagban leirja nemzetkdzi koryezet-
ben, milyen helytallasra van sziikség, hogy elkeriilje az Amerika a nagyobb kibertamadaso-
kat.[7]

A stratégia elkészitését tobb el6zmény is serkentette, ide értve Amerika Nemzetbiz-
mar megjelenik egy igen fontos fogalom a zér6 bizalom, amely még csak felvet6dott biz-
tonsagi elvként, de mar itt a legtjabb kiberbiztonsagi dokumentumban tovabb lett fejlesztve,
mint egy sajatos eszmerendszer. Kiemelném a témamhoz szorosan 0sszefliggd 5. nemzet-
biztonsagi dokumentumot, ahol kifejezetten a kritikus infrastruktarak vezérléseinek bizton-
sdgi réseinek javitasaval foglalkozik. S6t felmertiltek lehetdségek, hogy a fontosabb vezérld
rendszereknél kvantumszamitogépek csatasorba allitasaval jelentésen csokkenthetok a sé-
rilékenységek. A stratégia hangstlyozza, hogy az allam feladata megvédeni az allampol-
garait a kiberblin6z6kt6l vagy olyan orszadgoktol, amelyek nem tartjdk be a nemzetkozi jog
normait. Szdmon kérné azon orszagokat, amelyek a kiberblindzoket timogatjak akar pénz-
zel, akar technikai eszkdzokkel. Tovabba ravilagit a kiilonféle kibertamadasok okozta ka-
rokra, amelyek egyre komolyabba is valhatnak, ha nincs megfeleld cselekvési terv. A digi-
talis technologiak egyre jobban ratelepednek mindennapi életiinkre. Személy adatainkra
egyre jobban kell vigyazni, mivel olyan lathatatlan térben vannak ahol sokszor mar kovetni
sem lehet.

A stratégia kifejti, hogy egykor jol meghatarozott keretek kozott csak néhany orszag
volt képes kibertamadasok kifejtésére, illetve ehhez sziikséges eszkdzok eldallitasara. Ma-
napsag viszont, mar széles kdrben elérhet6 a kiilonféle kémprogramok, hacheléshez hasz-
nalt adatok, eszkdzok és szolgalatasok. Ezeknek az eszkozoknek a birtokaban - altalaban
joval alacsonyabb koltséggel rendelkeznek, mint a hagyoményos fegyverek - mar olyan
orszagok is vannak, akik messze nem kozelitik meg a fejlett orszagok kiberhatékonysagat.
Kiemeli név szerint megemlitve Kinat, Oroszorszagot, Irant, Eszak-Koreat, ahol agresszi-
ven hasznalnak fejlett kiberképességeket, olyan célok elérésére, amelyek ellentétesek a
nemzetkdzi normakkal és értékekkel. Ezek koziil a felsorolt orszagok kozott is az amerikai
vezetés a Kinai Népkoztarsasagot tartja a legveszélyesebbnek, amelynek gazdasaga, katonai
ereje lassan eléri az Egyesiilt Allamokét. Ebben nagy szerepet jatszott az elmult évtizedek-
ben tortént ipari kémkedés, amelyet a kommunista rezsim kifinomult informacidstechnold-
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giai eszkozparkkal véghezvitt USA-ban és mas fejlett orszagokban. A stratégia figyelmez-
tet, hogy Kina nem csak ,,importal” kritikus informaciokat, hanem ,,exportalja” sajat ideo-

Kina startégiaja

Nyilvan Amerikai szemiivegen nézve teljesen mas képet kapunk Kinarol, mint ami-
kor sajat dokumentumait kutatjuk. Nem véletlentil ezzel a résszel folytattam a cikkemet,
kozvetleniil az amerikai allaspont befejezése utan. Igy jobban érzékelhetd az olvasod sza-
mara, hogy milyen a két legbefolyasosabb hatalom (Oroszorszagot még ide lehetne sorolni,
de véleményem szerint mar leszakado félben van helyzetével kapcsolatosan) egymas ko-
zOtti interakcioja. Mivel a kinai partvezetés mar tobb éve megfigyeli allampolgéarait totalis
megfigyeld rendszerein keresztiil, ezért 6ridsi informaci6é halmazt gytijtott 6ssze. Nem is
beszélve az infokommunikacios teriileteket érintd nagyvallalatairdl, akik vilagszinvonala
termékeket és szolgaltatasokat bocsatanak ki szerte a vilagban. Ezzel Kina ugymond ver-
senyeldnyre tett szert a versenytarsakkal szemben. Jellemz6 a kommunista rezsimre, hogy
az ENSZ alapokmanyanak szabalyozasaba is beleszolt, s6t beadott egy viselkedési kodexet
a kovetkez6 szovegrészlettel szemben, amely igy szol ,,nem alkalmaznak informacids €s
kommunikacios technologidkat, valamint informacids és hirk6zlési haldzatokat abbol a cél-
bol, hogy megzavarjak mas orszag belso ligyeit vagy, hogy aldassak annak politikai, gazda-
sagi ¢és tarsadalmi stabilitasat.” (United Nations 2015) ,, 2003. év 6ta a Kinai nagy Ttzfal
néven felallitott megfigyelérendszerrel totalis kontrolt gyakorolnak az allampolgarok felett.
Ha azt vessziik, hogy Kindban nagyjabol egy milliard internetes felhasznal6 van, akkor ér-
zékelhetd, hogy megkora tapasztalatot képesek begytijteni ennyi felhasznalorol.[9]

A kinai rendszer folyamatosan szoros egylittmiikddésben van az internet szolgaltato
vallalatokkal. Ezzel probalja megeldzni, hogy barki is a kormany ellen szervezkedjen vagy
agitaljon. Rendszeresen monitorozza az internetet és, ha valami gyanus tartalom kertil eld-

cres

--------

a katonai szemlélet, amely nem titkolva az Egyesiilt Allamok technikai folényének legy6-
zésére is nagymértékben torekszik.

EUROPAI SZINTU SZABALYOZAS LETFONTOSAGU RENDSZEREKKEL
KAPCSOLATOSAN

2005. zold konyv CIP (Critical infrastructure Protection) iranyelvek 2008-as és
2020-as atdolgozasa, majd kovetkezett a 2020 NIS 2.0 javaslata a CIP tovabbfejlesztése. A
l1étfontossagu infrastruktirak védelmére vonatkozo6 eurdpai program 2020-as markans jel-
legzetesége, hogy bevezette az immunitas képességének korszeriisitését, a bekdvetkezo
problémak gyors és szakszer(i kezelését szakitva a korabbi gyakorlattal, miszerint materialis
sikon kellene megvédeni a kiilonféle infrastruktaralis elektronikai rendszereket. Kiemeli a
kockazatelemzés fontossagat, kritikus elemek azonositdsa, entitasok hatosagi feliigyeletét
stb. A kritikus entitasok ellenallo képességérol szolo iranyelv CER (Critical Entity Resi-
lience)-ben egyre jobban boviil az agazati paletta az évek el6rehaladtaval példaul tavaly is
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bekeriilt digitalis infrastruktara, agrarium és a kozigazgatas. A dokumentum kifejezett szan-
déka, hogy a tobbi rendelkezéssel vagy jogi aktusokkal, ne keriiljon ellentmondasba, ne
lehessen kijatszani és ne legyen egy konkrét szabalyozas tobb helyen.[10]

A halozati és informacios rendszerek biztonsaga (NIS 2 ) Unids szintli szabalyoza-
sat az Eurdpa tanacs elfogadta, de még a tagallamok nem ratifikaltak sajat jogrendiikben.
Ebben a tervezetben az Union beliili orszagoknak egy hatdsagot kellene felallitani kapcso-
lattartd ponttal és egy eseménykezeld kozponttal egyetemben. Részletezi a kritikus szerve-
zetek bejelentési és kapcsolattartasi kotelezettségit a jovébeni hatosag felé, ahol a mostani
gyakorlatot (tobb hatosag) felvaltja egykapus rendszer. Igy egy hatdsag jarna el az adatszi-
vargasok kivizsgalasanal, helyszini ellendrzéseknél, iratok és adatok atvilagitasanal. Fontos
felvetése a NIS 2 —nek, hogy az Unidban jelentkez6 szakemberhianyt, azt valahogyan po-
tolni kell, gy hogy a jogilag kiszervezhetd szolgaltatasokat még az eddigi szabalyozasok-
nal is markansabban kellene tdmogatni. Viszont még ettdl is fontosabb, hogy ezeket a kiilsd
»alvallalkozokat” legalizalni kellene az 0j iranyelv szerinti. Ugyanis nem mindegy, hogy
ezeket a szenzitiv adatokkal kapcsolatos munkakat kire illetve kikre bizzak. Tovabba az
Unids jogalkotds még keményebben fellépne, ezen jogi normak megsértdivel szemben.
Azok a szervezetek, amelyek az ENISA-nal szerepelnek és 72 oran beliil nem jelentik a
hatosag felé biztonsagi incidensiiket, azokat jelentds birsaggal lehetne sulytani.

Magyarorszagi szabalyozas

Magyarorszagon a Nemzeti Infokommunikacios Stratégia 2014-2020 kozotti ido-
szakot Olelte fel. Majd az Eurdpai Uni¢ altal szerkesztett irdanymutatés digitalis iranytii cim-
zetett be a - régebbi iranymutatasokkal dsszhangban - digitalis készségek fejlesztése, val-
lalkozasok és az infrastrukturak teljes digitalizacioja teriiletén. Ennek a digitalis ,,forrada-
lomnak” magyarorszagi leképezése a Nemzeti Digitalizacios Stratégia (2022-2030), amely
ujabb lendiiletet adhat a hazai digitalis gazdasagnak. A Nemzeti Digitalis Stratégia inkabb
altalanossagokat fogalmaz meg, mint a szupergyors internet kiépiiltségének hatasa a tarsa-
dalomra, a digitalis 6koszisztéma teriiletén megfogalmazott kezdeményezéseket, stratégia-
kat, azok fejlesztési iranyait, jovoképét, digitalis kompetenciakat, SWOT elemzést, eszkoz-
rendszereket és atfogo jovoképet.[11]

Az Eurdpai Unid szabalyrendszerével Osszefiiggésben 2012. évi CLXVI. térvény
(1étfontossagu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérol)

majd energia agazati iranymutatasa kiegésziilt 374/2020 kormanyrendelettel. Itt
korvonalazodik, hogy a villamosenergia rendszernek magyarorszagi hatésaga a Magyar
Energetikai és Kozmii-szabdlyozasi Hivatal. Azonositasi jelentés kiildése a Magyar Ener-
getikai és Kozmii-szabalyozasi Hivatal részére. Uzemeltetdi biztonsagi tervnél nevesitette
a jogalkoto a rendkiviili eseményeket, s6t a kiemelt 4gazatok lizemeltetdinek meg kell ad-
niuk, hogy milyen eljarasrend szerint oldjak meg ezeket az incidenseket. A rendkiviili in-
tézkedések részleteit is meghatarozta ez a torvény. Megfelel6 részletességgel az Eurdpai
Unids normaknak megtartasaval segitik ezen el6irasok a jogalkalmazokat. Itt kiemelném,
hogy a létfontossadgu dgazatoknak és természetesen az dllamnak is elemi érdeke, hogy fel-
készitsék l1étesitményeiket és vezetdiket a rendkiviili eseményekkel szemben. Ennek érdek-
ében az Orszagos Katasztrofavédelmi Igazgatdsag bevonasaval — kotelezd gyakorlatot el-
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rendelheti, mint hatosag - vagy nélkiile tesztelési gyakorlatokat kell elvégezni. A fiktiv ta-
madasi teszt meglatadsom szerint nagyon fontos eleme a védekezésnek, mivel nem éles hely-
zetben kell kapkodni és a hianyossagokat feltarni, amikor kézvetlen vagy kdzvetett forma-
ban emberi illetve anyagi kart szenved az orszag. Tovabba kotelezo tartalmi elme lett a
biztonsagi tervnek a kockazatelemzés, amelynek dsszhangban kell lennie a torvény mellék-
letében 1€évé védelmi intézkedések szintjével és elvarasaival. Ezekhez a tablazatok, tervek
kitoltéséhez segitséget nyujtanak a Varmegyei Katasztrofavédelmi Igazgatosagok. A Bel-
tigyminisztérium Orszagos Katasztrofavédelmi Fdigazgatosag éves jelentése is hasznos
szakmai alapot adhat a kockazatelemzés szakszerli leirasaval kapcsolatosan. [12][14][16]

2013. évi L. tv. Ibtv az allami és onkormanyzati szervek elektronikus informacio-
biztonsagarol. Ahol a kritikus infrastruktarak rendszereit €s intézményeit torvény altal ne-
vesitett osztalyok szerint kell nyilvantartani. Kotelezd ezen szervezetek mindegyikéhez
egy-egy kiberbiztonsagi felelds szakért6t kijelolni. Leirja a hatosagok szerepét és ellendr-
z¢ését allamilag fontos intézményeknél.[15]

OSSZEFOGLALAS

A jelen iras megvizsgalta a vilag kiberterében meghatarozo orszagainak stratégiait.
fgy gorcsé ala vettem Amerikat kiilonds tekintettel a legjabb kiberbiztonsagi dokumentu-
mait, majd Kina, mint vetélytars kovette a sorban. Tovabba Magyarorszag geopolitikajabol
kiindulva atragtam magam az Eur6pai Unio stratégiai elvein, illetve tervezetein és ezzel
Osszefiiggésben hazank szabalyozasait és infokommunikaciohoz kothetd iranyelveit is at-
néztem.

Ezekbdl a vizsgalatokbol levonhato kovetkeztetés, hogy még mindig nincs kiberte-
ret érintd garancialis alapokon nyugvo egységes szabalyozas a teljes globalis vildgra nézve.
Ha van is, mint példaul ENSZ hatarozat, akkor sem mindegyik allam ratifikalja. S6t Kina
még sajat dokumentumot is benyujtott, hogy sajat nézdpontja szerint legyen az ENSZ hata-
rozat megvaltoztatva. Megjegyezném, hogy ha minden orszag a vilagon aldirna egy ilyen
Kiberbiztonsagi egyezményt, akkor sem biztos, hogy az be is tartanak az alairok. Sajnos volt
mar ra példa, hogy egyes orszadgok hacher kaldzokat bizott meg titokban, hogy mas allamok
biztonsagat és szuverenitasat veszélyeztesse. A nagyhatalmakhoz képest az Unionak van
még lemaradésa stratégiai szinten, habar a NIS 2 tervezetben mar jol kdrvonalazédnak azok
a tendenciak, amelyek mar képesek lesznek majd egy fejlett struktara kialakitdsara. A hazai
szabalyozasban is kivehetd, hogy az Eurdpai intézmények €s a tagorszagok kdzott nincs az
a kohézid, amellyel az elméleti iranymutatidsokat megfeleld hatékonysaggal at lehetne iil-
tetni a gyakorlatba. Az Amerikai gyakorlatban — nyilvan a politikai berendezkedés miatt —
nem probléma az allamok kozotti munkamegosztas és bizonyos kozpontositas. Megallapit-
hatd, hogy a jelenlegi ukran haborus politikai helyzet, amely jol reprezentalta és reprezen-
talja a hibrid hadviselés elemeit, igen csak komoly gondokat okozott az Eurdpai Unios tag-
orszagok belbiztonsdga szempontjabol. Gondolok itt példaul a nem régen tortént ir korhazak
elleni kibertamadasra.

Kritikus infrastruktira szerepe nem kérddjelezheté meg egy orszag életében sem,
ezért is fokozott figyelmet kell forditani rd, mint Unids keretszinten és tagallamok ,,sajatos”
szintjén egyarant. Viszont az Eurdpai Unid nehézkes jogalkotasi rendszere nem teszi lehe-
tové a gyors stratégiai szabalyozast és igy a védekezés mindig hatranyban lesz a tamaddk
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képességeivel szemben, foként tagallami szinten (lasd NIS 2-es szabalyozas 2024 §szén
lesz csak a tagallamok jogrendjébe iiltetve).

A cikk elemzéseibdl levont kovetkeztetésem, hogy az Eurdpai Unidnak, igy ha-
zanknak is magancégeket kellene bevonni a kritikus infrastruktirak védelme szempontja-
bol. Mivel a korményzati szektoroknak jelenleg nincs akkora anyagi €¢s emberi er6forrasa,
illetve technikai kompetenciaja, hogy egyediil megbirk6zzon ezzel a specialis és késleke-
dést nem tiird specialis feladattal. Egyébként a digitalis magancégeknek épp ugy érdeke az
egylittmitkddés, mint az allami intézményeknek, hiszen egy kiviilrdl jovo agressziv kiber-
tamadas az adott célorszag teljes nemzetbiztonsagat fogja veszélyeztetni. Ehhez kellene
erésiteni a felderitést és a védekezést. Nagyobb hangsutlyt kellene fektetni az oktatasra ki-
berbiztonsagi szakemberek képzésére, kvantumszamitogépek és a mesterséges intelligencia
fejlesztésére. Kormanyzati és magancégek osszefogasaval kellene 1étrehozni egy egységes
védelmi rendszert és egy tartalékszolgalatot is, amelyet éles helyzetben vethetnének be a
veszely semlegesitésére.
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TERMINOLOGY OF EMERGENCY
MASS MOVEMENTS

A VESZHELYZETI TOMEGMOZGASOK
TERMINOLOGIAJA

EDELMANN Dorat

Abstract

With the spread of urbanization, the safety
of mass populations has gained increasing
emphasis. The field of crowd dynamics,
which studies human movement, is based
on classical scientific disciplines. Physics,
mathematics, engineering, sociology, psy-
chology, and medicine are just a few of the
disciplines whose findings contribute to
this field. However, crowd dynamics has
become an independent field of study in the
21st century. As is often the case with
emerging sciences, the consolidation of rel-
evant knowledge is an ongoing process,
and the necessary specialized terminology
is not yet available either domestically or
internationally. This study proposes a
method for naming and categorizing dis-
tinct motion phenomena in crowd dynam-
ics. It is based on the recognized physical
phenomena in motion processes, the tem-
porality of events, the characteristics of re-
sulting accidents, and scientometric indica-
tors.

Keywords

crowd movement, crowd dynamics, termi-
nology, emergency, crowd, security, scien-
tometrics

Absztrakt

Az urbanizicioval az embertomegek biz-
tonsaga egyre nagyobb hangsulyt kap. Az
emberek mozgasat kutatd tomegdinamika
klasszikus tudomanyteriiletek alapjain all.
A fizika, a matematika, a mérnoki tudoma-
nyok, a szociologia, a pszichologia, az or-
vostudomany csak néhany azon diszcipli-
nak koziil, melyek felismerései megjelen-
nek ezen teriileten. Onalld tudomanyagga
ugyanakkor a XXI. szazadban valt. Mint a
fiatal tudoményok esetében gyakran ta-
pasztalhatd, a vonatkoz6 ismeretanyag
egységgé formalddasa folyamatos, a sziik-
séges szakszokincs ugyanakkor sem hazai,
sem pedig nemzetkozi vonatkozasban még
nem all rendelkezésre. A tanulmény a to-
megdinamikaban jellegzetesen elkiilonit-
heté mozgasjelenségek megnevezésére és
csoportositasanak mddozatara tesz javasla-
tot. Alapul a mozgasfolyamatokban felis-
mert fizikai jelenségek, az események ido-
belisége, a bekovetkezd balesetek jellem-
701 és szcientometriai mutatok szolgalnak.

Kulcsszavak

tomegmozgas, tomegdinamika, terminolo-
gia, vészhelyzet, embertdmeg, biztonsag,
szcientometria
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ELOZMENYEK

Az egyes vészhelyzeti mozgasok megkiilonboztetése és feltarasa, a torténések, a
mozgasjellemzok, a bekdvetkezett balesetek szempontjabdl torténé megkdzelités korunk
aktualis kutatasi feladata. [1] Haghani a tomegdinamika 6nall6 tudomanyteriiletét analizalta
Chen publikaciojaban [2] k6z6lt szcientometriai modszerek szerint. A tanulmanyaban fel-
tart kutatasi teriiletek koziil a gyalogos menekiilés (,,pedestrian evacuation”) témacsoport
bizonyult a legnagyobbnak, a gyalogos dinamika (,,pedestrian dynamics”) a masodik helyen
szerepelt. [3] A multbéli felismerések implementalasat, az (1j iranyvonalak kijelolését egy-
arant nagymértékben neheziti, hogy mind a hazai, mind pedig a nemzetko6zi szakmai szo-
kincsbdl hidanyoznak a folyamatokat megfelelden leiré fogalmak. A megfelel6 kifejezések
hianyat, a kdzos nyelvezet sziikségességét jol szemlélteti, hogy még az alapvetd fogalmakra
is (példaként ,,tomeg”, vagy ,,gyalogos”) egyeldre koriilirasok, ajanlasok sziilettek. [4] A
meglévo, angol nyelvii megnevezések koziil régebben hasznaltak pontatlansagara, a sajto-
ban megjelend kifejezések helytelenségére valo figyelemfelhivas a nemzetkozi szakiroda-
lom visszatérd eleme napjainkban, hazai szokincsiink pedig rendkiviil hidnyos a teriileten.
Felismerésre keriilt, hogy 1j kifejezésekre és a tdmegben el6fordulo balesetek tudoméanyos
magyarazatainak terjesztésére van sziikség. [5]

MODSZEREK

A vészhelyzeti tomegmozgasok alapvetd csoportositasi rendszerének és terminolo-
giajanak meghatarozasa a kovetkezd harom modszer egyiittesével tortént:

1) Szcientometriai megkozelités: A Web of Science Core Collection (WoS) adatbazi-
sdban szerepld, els6 500-1500 relevans publikdcié cimében megjelend tematikus
kifejezések és az idézések mezo-szintli témabesorolasai szerint kigytijtott adatok
CiteSpace szoftver 6.2.R2 verzidjaval torténd elemzése. A véleménybanyaszatra
alkalmazott program [6] az egyes publikaciokat tematikus csoportokba (klaszte-
rekbe) rendszerezi, hdrom algoritmus alapjan:

e latens szemantikai indexelés (LSI, ,,latent semantic indexing”) [7];
e logaritmus valdszinliségi arany (LLR, ,,log-likelihood ratio”) [8];
o  kolesonos informacio (M1, ,,mutual information™) [9].

2) Szakirodalom szisztematikus feltarasa.

3) Empirikus megkozelités: A megtortént esetekrdl késziilt videofelvételek, fénykeé-
pek, leirasok tanulmanyozasa.

NORMAL ES VESZHELYZETI TOMEGMOZGASOK

Az embertdmeg-mozgasok jellegzetességeit tekintve elkiilonithetéek a normal
helyzeti gyalogosmozgasok és a vészhelyzeti tomegmozgasok. [10] A WoS adatbazisaban
szerepld publikaciok cimében megjelend kifejezések és az idézetek témabesorolasai kdze-
lebbi képet mutatnak a két fogalom eltérésérdl. (1. Tablazat) Megallapithatd, hogy a hivat-
kozott tanulmanyok minden keresett kifejezés esetén igen nagy aranyban a ,.kozlekedés”
valamilyen témajaban irodtak. A vészhelyzeti mozgasok korébe sorolhato kereso kifejezé-
seknél azonban minden esetben megjelennek az egészségiigy témakorei is a hivatkozasi te-
rliletek kozott.
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kifejezések a cimben

idézési téma , , ©
8 | 28 |l so ol 3|8 o] Bo | &4
S8 | 297 | €%8| [%E | 3o.8| 58 | £2%y
SER | P32 | 229 857 | »¥%| 29 Fo >
£z | E£% | £22| g2z | 272| 2z | E£2%
> = E 9 2 > :Q 2 =
) = > © g
kozlekedés 1.(30%) | 1.(78%) 2. 1. (61%) 1. 1. 1. (80%)
(30%) (33%) (32%)
automatizalasi és vezérlérend- 3. (1%)
szerek
telekommunikécié 3. (12%) 3. (5%)
szamitogépes latas és grafika 2. (29%) 2. (4%) 2. 3. (2%)
(11%)
egészségiigyi ellatas 1. 3. (7%) 2. (5%)
(33%)
baleseti sebészet 3. (3%) 2. (1%) 2. (5%)
égés 3. (4%)

1. Tablazat, WoS adatbazisaban szerepld publikaciok cimében megjelend kifejezések és az idézések mezo-
szintii témabesoroldsai, az adott kifejezéscsoport esetében az eldforduldsi rangsor elsé harom tagjanak a tel-
jes hivatkozasi teriileten mért szazalékanak megadasaval, vizsgalat ideje: 2023.05.18., (*1: ,, pedestrian mo-

tion”, *2: , crowd dynamic pedestrian”, *3 ,,crowd emergency”, *4. ,,pedestrian emergency”, *5 : ,, crowd

safety”, *6, ,, evacuation space’

2k

7 :,,crowd dynamic emergency”’)

A mozgasfolyamatok és a balesetek bekovetkeztének leirasara hivatott angolnyelvii
szakirodalomban hasznalt kifejezésekre vald keresés esetén mar kevésbé egyértelmii kép
rajzolddik ki. A vizsgalat sordn az alabbi szavak az ,,embertomeg” (,,crowd”) kifejezés pa-
rositasaval képezték a publikaciok cimében vald keresés targyat: (2. Tabldzat)

o stampede”: bélyegzés, fejvesztett menekiilés, mely gyakran a tomegben eléforduld
mindennemt balesettel dsszefiiggésben hasznalt;
e crush”: Osszetorés, zzas értelmezésil, szintén a tomegben el6forduldé minden bal-

eseti formara alkalmazott;

o walk™: séta, gyaloglas;
,»flow”: folyam, aramlés;

e _panic”: panik, riadalom, gyakran a tomegben eldfordulé minden baleseti formara
alkalmazott kifejezés;

e surge”: hullamzas;

e injuries”: sériilések.

kifejezések a cimben

L (,,crowd (,,crowd (,,crowd (,,crowd (,,crowd (,,crowd (,,crowd
idézési téma stampede”) crush”) walk™) flow”) panic”) surge”) injuries”)
N=223 N=91 N=1408 N=4320 N=395 N=215 N=521

kozlekedés 1. (57%) 1.(55%) | 1.(38%) | 1.(38%) | 1.(60 %) 1. (19 %)
neuroscanning 3. (2%)

numerikus modszerek 3. (4 %)

egészségiigyi ellatds 1. (13%) 3. (5%)
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kifejezések a cimben

(,,crowd (,,crowd (,,crowd (,,crowd (,,crowd (,,crowd (,,crowd
idézési téma stampede”) crush™) walk™) flow”) panic”) surge”) injuries”)

N=223 N=91 N=1408 N=4320 N=395 N=215 N=521
baleseti sebészet 3. (4 %) 2. (9 %) 3. (5%) 3. (9 %) 2. (15%)
szamitogépes latas és grafika | 2. (19 %) 3. (9 %) 2. (6 %) 2.(13%) | 2.(7%)
megosztott és valds idejli 2. (11%)
szamitas

2. Tablazat, A WoS adatbazisaban szerepld publikdaciok cimében megjelend, az angolnyelvii szakirodalomban
gyakran tomegmozgdssal és balesetekkel dsszefiiggésben hasznalt kifejezések és az idézetek mezo-szintii téma-
besorolasai, az adott kifejezéspar esetében az eldfordulasi rangsor elsé harom tagjanak a teljes hivatkozdsi
teriileten mért szazalékanak megadasaval, vizsgalat ideje: 2023.05.14.

A nemzetkozi szakirodalmi attekintésébdl megallapithato, hogy a veszEly és a to-
megmozgas fogalmainak tematikus velejardja az egészségiigyi ellatas sziikségessége, azaz
abaleset. Elengedhetetleniil sziikséges tehat a megfelel6 fogalmak megtalalasanal, az egyes
mozgasfolyamatok rendszerezésénél ezen negativ torténés figyelembevétele, az események
folyamatanak alaposabb megismerése.

A ,,vészhelyzet és mozgas” (,,emergency, movement”) kifejezések a WoS adatba-
zisban szerepld 7100 publikacié cimében talalhatoak meg. Az 1500 relevans publikacio
Osszesen hat nagy klasztert alkot. Ezek sorszam / méret / LSI/ LLR / MI felsorolas szerint
rendre a kovetkezok:

o #0/40 / épitészeti tervezés / forgalom aramlat / gyalogos mozgés dinamika

o #1/34/sokemeletes épiilet vészkiiiritési viselkedése / forgalom aramlat / gyalogos
tomeg Osszeolvadas

e #2/19/embertdmeg / empirikus vizsgélat / hozzaférhetoség
#4 1 16 / kerekesszékes / kerekesszékes / gyalogos mozgas

o #11/9/fogyatékkal €16k slirgdsségi menekitése: gyakorlatok, szimulaciok és hoz-
zaférhetdség felmérése / hozzaférhetdség / hozzaférhetoség

o #15/ 7/ elrettentd kijarati jelzések / épiilet tiiz kilirités / személyhajo

A két legnagyobb, vészhelyzethez és mozgashoz kotddo klaszter tehat az épitett
kornyezettel, és a tomegdinamikaval egylittesen foglalkozik. Veliik egyiitt alkotja a teriilet
magjat az empirikus vizsgélatok teriilete. Toliik tdvolabb a kerekesszéket hasznalok moz-
gasa és a fogyatékkal él0k siirg6sségi menekitése. A hatodik legnagyobb klaszterben pedig
a menekiiléssel kapcsolatos jelzések témakdre szerepel, az épiiletek és hajok tiizesetével is
Osszefliggésben. (1. dbra) (2. abra)
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#0 forgalom
P 12 g
aramlas

#1 gyalogos témeg 6sszeolvadas

>\ #4 kerekesszékes

1. dbra, vészhelyzet és mozgas (,, emergency movement”) kifejezések cimszavakban valo eldforduldasa szerint
listazott elsé 1500 relevans publikacio hivatkozasi és tudomanyos klaszter rendszere

#0 forgalom aramlas

2. abra, vészhelyzet és mozgas (,,emergency movement”) kifejezések cimszavakban valo eldforduldsa szerint
listazott elsé 1500 relevans publikdcio hivatkozasi és tudomanyos klaszter rendszere idérendben

A VESZHELYZETI MOZGASOK IDOBENI ELTERESEI

A vészhelyzeti tdmegmozgasok altalanos jellemzdje a mozgas f6 motivacidja, mi-
szerint az egyének valamilyen vélt, vagy valds veszélyforras el6l biztonsagos helyzetbe sze-
retnének keriilni, vagy éppen elszenvedo alanyai a kialakult veszélyhelyzetnek. Az egyes
folyamatok ok-okozati 6sszefliggéseinek keresésénél a torténések idobelisége kulcsfontos-
sdgu. Eszerint a mozgas kovetheti a vészhelyzetet, kialakulhat azzal kozel egyidoben, de
akar oka is lehet annak. (3. dbra)
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veszélyl lmozgés

1. eset G id6
T,>0
veszélyl lmozgés

2. eset T, id6
10
mozgésl lveszély

3. eset T, id6
T,>0

3. dbra, veszélyforras és vészhelyzeti mozgasok idébeni megjelenése

Az elsé esetre jellemzd példa a kilirités, menekiilés folyamata. A masodik eset jel-
legzetességeit a tomegben fellépd hirtelen reakcidomozgasok mutatjak. A harmadik esetre az
elozetes kiils fizikai vészhelyzettel nem rendelkez6 események szolgaltatnak példat.

A MENEKULES

A tiizvédelem teriiletén a vészhelyzeti tomegmozgas jellemzden a menekiilés folya-
mata, mely a hazai és nemzetkdzi gyakorlatban egyarant az észlelési idd, a kitirités el6tti
id6tartam ¢és a kiiirités id6tartamanak harmasabol all. A kiiirités el6tti id6tartam a riasztasi
1d6, az érzékelési id6, az értelmezési id6 és a dontésmeghozatali id6 egymasutanjaként ir-
hato le, mely folyamatok egyiittese akar percekig is eltarthat. [11] [12] A menekiiléshez
sziikséges id6 (RSET, TNE) tehat meghatarozhat6, ahogyan a menekiilésre alkalmas kortil-
mények fennallasanak hataraig tarté menekiilésre rendelkezésre allo id6 (ASET, TAE) is.
A veszélyforras keletkezése tehat megel6zi az egészséget veszélyeztetd tényezd bekovet-
keztének idejét. (3. abra, 1.eset) értéke pedig ASET, TAE. [13] A tlizvédelem teriiletén
beliil hasznalt ,,evacuation” (kiiirités, menekiilés) kifejezés a veszélyhelyzet bekovetkezte
utan torténd haladasi folyamat megnevezésére relevans, a szakirodalomban elterjedt.

A REAKCIO-MOZGAS

A vészhelyzeti tomegmozgasok csoportjan beliil fentiektol eltéro jellegzetességek-
kel rendelkeznek azon események, melyeknél az életveszélyes helyzet hosszabb el6zmény
nélkiil alakul ki, a menekiilés folyamata pedig ezen esemény utan, hirtelen reakcioként tor-
ténik. (3. dbra, 2. eset) Példaként ide sorolhatéak a tdmegben tortént terrortamadasok, koz-
vetlen fegyveres fenyegetések, szerkezeti elemek gyors tonkremenetele, vagy természeti
csapasok utan bekovetkezé mozgasfolyamatok. Tovabbi jellegzetességként nevezhetd meg,
hogy a tlizvédelmi menekiilés folyamatadban a kitirités eldtti id6 értékének egyénenkénti
valtozatossaga, valamint a gyakran térkapcsolatokon athalado, egyénileg valtozo uthossza-
kat eredményez0 jellegzetességei a torlodasok kockazatat csokkenthetik, ugyanakkor a hir-
telen reakcioként jellemzett tdmegmozgasokban az egyének kdzel azonos sebességgel és
idében, gyakran azonos térbdl egyszerre reagalnak. Ezen események baleseti és fizikai, ket-
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tés szemléleti megkdzelitésii kutatdsat nagyban neheziti, hogy a részletes hatdsagi, orvos-
szakért6i, vagy igazsagiigyi vélemények rendelkezésre allasa nélkiil nehezen kiilonithetd el
a balesetek koziil, melyik a kozvetlen kivalto ok, és melyik az esemény utan kialakulo to-
megmozgas kdvetkezménye. A jelenséget ugyanakkor minden esetben a torténés kérnyeze-
tében 1év0 emberek gyors és kollektiv reagalasa jellemzi. Ennek megfeleléen a vészhelyzeti
reakcido-mozgas kifejezés hasznalata javasolhato egyiittes leirasukra.

ONGERJESZTO FOLYAMATOK

A vészhelyzeti tomegmozgas folyamatok kozott 6nallo jellegzetességekkel birnak
azon események, melyeknél a tomeg mozgasa, vagy a tomeg tobb tagjanak egyéni, illetve
kollektiv viselkedése maga a potencialis veszélyforras. (3. dbra, 3.eset) Ezen esetekben jel-
lemzben nem hatarozhato meg életveszélyesnek itélhetd elézetes kiilsé fizikai jelenség, [14]
a torténések az embertdmeg egyfajta ongerjesztd folyamataként kovetkeznek be. Ezen cso-
portba sorolhatoak:

e atdmeget alkoto egyének nagyon magas szamanal jelen 1évo, erés motivacio hata-
sara kialakulo, aszimmetrikus mozgésfolyamatok;

e extrém zenei eseményeken eléfordulo testi aktivitasok; [15][16][17]

e atOmeg igen nagy létszamsiriiségére visszavezethetd jelenségek; [18]

e  a reakcio-mozgasok vélt veszélyforrasi modosulatai (pl. tdmeg hirtelen szétnyi-
lasa, dinamikus tomegaramlas).

Az Ongerjeszté tdomegmozgas folyamatok és a reakcid-mozgasok kozotti legna-
gyobb eltérés ezen megkdzelités szerint tehat egyértelmiien a valosagos és észlelt életve-
sz€lyes helyzet fizikai megléte, vagy annak hidnya. Ugyanakkor a tomeg mozgasa nem ir-
hato le megfelelden a kollektiv viselkedés teriiletén elért szociologiai és pszichologiai fel-
ismerések [19] [20], az aktualis tarsadalmi fenyegetettségérzet [21] figyelembevétele nél-
kiil. A tomeg egészének, egyes csoportoknak, vagy az egyénnek a tarsadalomtudomanyok
tertiletén megfogalmazott jellemzdinek nemcsak a mozgas folyamatéra, de akéar — kiilono-
sen az ongerjesztd folyamatok csoportjan beliil — a veszély keletkezésére is igen nagy hata-
suk lehet. Adott mozgasfolyamat valos kiils6 fizikai ok nélkil is végbe mehet a reakcio-
mozgasokkal nagymértékben egyez6 modon, példaként vélt veszélyforras esetén. Ugyan-
akkor a fizikai és baleseti kett6s megkozelités esetén az ongerjesztd folyamatok elkiilonitése
a fizikai kiils6 tényez6k kizarasaval a torténések pontosabb feltarasara adhat lehetdséget,
mely kiilénosen a kevés hiteles dokumentacioval rendelkez6 esetek megértésében nytjthat
segitséget.

Aszimmetrikus dngerjeszté mozgasfolyamatok

Curtis és munkatarsai [22] a gyalogosmozgasok hitelesebb szimulacidja okan java-
soljak a tolakodas figyelembevételét, melyet aszimmetrikus egyéni interakcioként jellemez-
nek. Munkéjukban két dominans eseményt jeloltek meg a jelenség folyamataként, igy a
metroperonon mar varakozoé emberek és a késon jovo, tolakodd emberek mozgasjelenségét,
tovabba a Tawaf iszlam zarandoklati ritualét. A latvanyossagok, nagy érdeklédésre szamot
tartd pontok (Pol, Point of Interest) koriil csoportosulo tomeg jellegzetességei a gyalogos-
mozgasok vonatkozasaban szintén meghatarozoak. [23] Martinez-Perdiguero [24] a Pol-k
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kornyezetében elhelyezkedd emberek és a fermionoknal felismert Fermi-Dirac eloszlas ko-
zotti illeszkedést irta le, egy szabadtéri koncert szinpad koriil csoportosuld tomeg €s egy
bevasarlokozpont parkolojaban allo autok mintajan. [24] Egy 6t f6bol alld sor hatulrdl ér-
kezd 10kés hatasara torténd elmozdulasat vizsgaltak elméleti és kisérleti megkozelitéssel
Wang és munkatarsai. [25] Eredményeik szerint a sor hatulrol érkezé 16kés hatasara domi-
noként viselkedik, az impulzus azonban nem egyenletesen terjed. Feldmann és Adrian [26]
hasonlo kisérleti beallitasokkal végzett megfigyelései szerint a sorban hatul allo egyént
meglokve az iités tovabbadasanak modja fiigg a 10kés erésségétol, és a személyek tavolsa-
gatdl. Elméletiik szerint az egy sorban allé emberek esetén a 16kés terjedése nem domind-
ként, hanem forditott ingaként modellezhetd. Song és munkatarsai [27] tanulmanyukban a
hatulrol érkezo 16kés nagysaga, a szemeélyek tavolsaga és szama kozotti 6sszefliggéseknek
megfeleld, modositott szocialis-eré modellt javasoltak, hat elembdl all6 dominosor hatasat
vizsgalva.

Megtortént esetek vizsgalatabol megallapithato, hogy a fenti elvekhez hasonlatos
mozgasok a tomegben killondsen veszélyesek lehetnek, akar kisebb résztvevolétszam ese-
tén is haldlos kimenetelli baleseteket okozhatnak. A tomegben 1évé motivacio erdssége
ugyanis nemcsak a tomeg leghdtso sorat, hanem egy egész hatsé mezot, vagy akdr az egész
tomeget elmozdulasra késztetheti. A jelenség a mozgasvonalak iranyultsaga alapjan elkii-
l6nithetd vonalmenti és koncentrikus formékra.

A vonalmenti aszimmetrikus mozgésoknal a toloerd a tomeg szélesebb tartomanya-
ban, parhuzamosan jelenik meg. A jelenség megfigyelhet6 a 25 sériiltet eredményezo 2019.
augusztus 31-i Seattle's Bumbershoot fesztival Jai Wolf koncertjén tortént kordon 6sszeom-
1as el6tt. A rendezvényen 3000 résztvevd sorakozott fel a legalabb 20 méter széles szinpad
elétt, becsiilt 1étszamstirtiségiik helyenként elérte a 6 f6/m? értéket. (4. abra) A néz8k kozel
sik, fiives teriileten alltak. A szinpad el6tt 120 cm magas kordon allt. A koncert kezdetekor
a hatul allok nagy szamban és egyidében 1éptek kozelebb a szinpad felé, az els6 sorokban
allok el6re zuhanasat okozva. (video 1., 0:49-0:57)

- " . () h [
_‘ o | .. T L7 e

4. abra, 2019. augusztus 31-i Seattle's Bumbershoot fesztival Jai Wolf koncert, forrds: komonews.com

Az aszimmetrikus mozgasok koncentrikus mddozataban a tomeg szélességi mére-
téhez képest pontszerii iranyultsaggal rendelkezik. (5. dbra)(6. dbra) Ezen igen magas ér-
deklodési értékkel rendelkezo teriilet (javasolt megnevezés: HPol, High Point of Interest)
iranyaban torténd kollektiv elmozdulés az livegnyak (,,bottle neck’) hatashoz igen hasonlo
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mozgasformakkal jellemezhetd. Kiilonbség azonban ezen esetben a kijarat hianya, vagy
nagymértékben korlatozott volta.
W o PR TUC T e ;

5. dbra, adomanyosztas, Pakisztan, 6. dbra, Black Friday akcié, Washongton,
forras: awazthevoice.in forras: der-postillon.com

Az aszimmetrikus dngerjesztd vészhelyzeti tomegmozgasok esetében a tomeg tel-
jes egészére jellemzd nagyon erés motivacio mar kisebb 1étszamu embercsoport esetén is
halalos kimenetelii baleseteket okozhat. A motivacio lehet:

e targyak megszerzése (pl. adoméanyosztasok?, vagy kereskedelmi akciok®);
e eseményekre valo bejutas?;

e személyekkel valé kontaktus?®;

e tarsadalmilag el6nyds feltételek megszerzésének lehetdsége.

Ezen kiilso kivalto életveszélyes fizikai ok nélkiili, de életveszélyessé valo erds to-
megmotivacioval jellemezhetd események tarsadalmi oka feltételezhetden a szociologia és
pszichologia teriiletein felismert sziikdsség (,,Scarcity”) [28], a lemaradastol valo félelem
(,,FoMO, Fear of Missing out”), a versengd magatartas és a tomeg érzelemfokozd hatasanak
egylittesével magyarazhato.

Extrém zenei eseményeken el6fordulé testi aktivitasok (,,mosh”)

A rock, metal és punk koncertek nézoi kozott gyakran eléfordulo, a tomeg tobbi
tagjaval valo egyéni vagy csoportos, szandékos dinamikus fizikai kontaktusok (,,moshing”)
sorolhatoak ezen mozgasfolyamatok korébe. (2. video) A ,,moshing” mozgés egyfajta ritu-
alizalt tinc, mely a fizikai agressziot az érzelmek kollektiv megjelenitésével 6tvozi. [29] A
,»mosh pit”, , circle pit” ,,wall of death” fogalmak (angol nyelvii megnevezésiikkel terjedtek
el a magyar koncertlatogatok korében, ritkan magyarul: kérgodor, halal fala) a stirti tdmeg-
ben agressziv, 10kdos6do korkords tancként, illetve a tomegbdl kivald két csoport szandé-

kos egymasnak rohanasaként irhatoak le. Silberberg és munkatarsai [15] kutatasukban a

22023. aprilis 20., Jemen, Sannaa, 85 halalos aldozat; 2023. marcius., Pakisztan, 16 halalos dldozat

82008. november 30., Black Friday akcio, New York, USA 1 halélos dldozat; 2004. szeptember 2., IKEA nyitas, Jeddah,
Szaud-Arabia; 3 halalos aldozat

42010. oktdber 24., Nyayo Nemzeti Stadion, Nairobi, Kenya, 7 halalos aldozat

52011. februéar 22., Modibo Keita Stadion, Bamako, Mali, vallasi rendezvény, 36 halalos dldozat

62020. oktdber 21., Jalabad, Afganisztan, vizumkérelmek beadasa, 15 haldlos aldozat
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»mosh pit” jelenségét rendezetlen gazszeri allapotként, mig a korgddor (,.circle pit”) folya-
matat rendezett orvényszeri allapotként hataroztak meg. Milsten és munkatarsai [30] nyolc
koncert latogatoi kozott tortént balesetekrdl készitett tanulmanyabdl megallapithato, hogy
a ,,mosh pit”-ekbdl szarmazo, tizezer koncert-résztvevore jutod balesetek szama (PPTT) leg-
alabb atlagosan 26 volt. Hasonlo eredményre (25,1) jutottak Janchar és munkatarsai [16].
Az esetek legnagyobb részét (64%) fejsériilések tették ki.

Létszamsiiriiségbol adodo mozgasfolyamatok

A résztvevok talzott 1étszamsliriiségére visszavezethetd tragédiak koziil a 21 hala-
los aldozatot és 652 sériilést koveteld, 2010. julius 24-én Duisburgban tortént Love Parade
fesztival tragédidja (3. video, 4. vided) a strli tomegben fellépd balesetek vonatkozasaban
az elmult évtized legtdbbet hivatkozott eseményei koz¢ tartozik. A torténéseket rogzitd,
nagyszamu térfigyelé kamera jo mindségii felvételeinek nyilvanossa tétele nagymértékben
segitette a vonatkozo kutatasokat. Az eredmények hatalmas mérfoldkovet jelentettek az
allo, nagyon stiri tdmegben bekovetkezd vészhelyzeti mozgésfolyamatok megismerésében.
Tanulmanyok sziilettek a sebességmez6k detektalasara [31], a fellép6 turbulens aramlasok
¢és az erdterjedés sebesség-ingadozas eldidézéjeként tartott, gyalogosok kozotti érintkezés
Osszefiiggésére. A tomegben bekovetkezd .n. tomegrengés (,,crowd-quakes™) jelenségét a
1étszamsliriiség és a sebesség egyiittes kovetkezményeként allapitottak meg. Rekonstrudltak
egy nagyobb aramlasi mez6t, mely a folyadékokra jellemz6 6rvények jellegzetességeit mu-
tatta [32]. Felismerésre keriilt, hogy egyéb, siirli tomegekben jellemz6 folyamatokhoz ké-
pest a duisburgi tragédidban rovidebb, tdbbiranyu és szabalytalan aramlasvektorok voltak
detektalhatoak, a tomegen beliili kéttengelyli mozgas helyett pedig csak elore-hatra valo
mozgas volt lehetséges. [33] Tanulmanyozasra keriilt a nagylétszamu tomegben fellépd 6sz-
szetartd mozgésokra Gsszpontositva a sebességentropia értékek és a torlodasok dsszefiig-
gése. [34] Egyéb kutatasok szerint ugyanakkor a stiri tomegre jellemzd, feltart turbulens
aramlas és a meg-megallo (,,stop-and-go”) folyamatok nem feltétleniil a foldrengésszeri
"nyomasfelszabadulas" eredményei, a hirtelen sebességvaltozadsokbol ugyanakkor elesések
keletkezhetnek. Az ilyen tipusu baleseteket helyteleniil taposasnak és elsodrasnak (,,tramp-
ling” és stampede”) nevezték meg, holott az orvosszakértdi vélemények kevesebb szazalék-
ban ismerik fel ezen sériiléseket elesés kovetkezményének, sokkal inkabb fulladasnak. A
turbulens dramlasok kivaltd okaiként a tdmegben haladok és allok, illetve a haladok miatt
haladésra kényszeriilé allok jelensége egyfajta vezetd-koveté mechanizmusként is leirasra
keriilt, kiemelve az egyének kozott fellépd kiillonbozo érintkezéseket. [35] Vizsgalat késziilt
tovabba a negativ érzelmek tomegben valé terjedésérdl. [36] Osszefoglaltak a sériiltekrél és
kezelésiikrdl rendelkezésre 4ll6 adatokat, melyhez hasonlo részletességii statisztikakat tar-
talmazo szakirodalom tomegkatasztrofarol még nem sziiletett. [37].

A megtortént esetek soraban a duisburgi fesztival tragédiaja kiemelkedden jol do-
kumentalt. Ennek ellenére a vonatkoz¢ kutatdsok kozott nem taldlhaté meg egyértelmiien,
a helyszinen pontosan hol és milyen okbol kovetkeztek be balesetek. A nyilvanossa tett,
elemzett videok felvételei az els6 halaleset bekovetkezte el6tt 20 perccel befejezddnek, igy
az elemzések a balesetek el6tti vészjoslo mozgasokrdl tanulsdgos képet adnak, a hasonlo
esetek megel6zéséhez elengedhetetleniil sziikségesek, a torténések és okozati Osszefiiggé-
sek felismerése azonban még mindig hianyos. Megfigyelhetd tovabba, hogy az esetet leird
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szakirodalomban a résztvevok magas létszamstiriisége a tragédia legfontosabb kivalto jel-
lemz6jeként ismertetett, ezen jellemz6 pontos értékeinek megadasa, valtozasanak folyamata
mégsem képezte a vizsgalatok targyat.

A duisburgi tragédiat még szdmtalan, a résztvevok nagy 1étszamstliriiségére vissza-
vezethetd hasonlo eset kovette. Valosziniisithetd, hogy két, teljesen eltérd jelenség okozza
a statikus tomeg létszamstiriségére visszavezethet halalos baleseteket. A tomegben jelen-
1év6, mellkasra hato oldaliranyu er6 allo helyzetben 1€v6 résztvevoknél is halalos kimene-
telti kompresszids fulladast (asphyxia) okozhat. [38] A jelenség a nyomasértékek hetero-
genitasa okan egy nagyobb teriilet (pl. szektor) eltérd pontjain is felléphet, mint az megfi-
gyelhetd volt az Astroworld Fesztival” esetében is. (5. video) Eltérd folyamat a nagy 1ét-
szamstiriiségben eléforduld csoportos stabilitasvesztés jelensége. Hatasara akar 3-4 sorban
egymason hever$ aldozatok szazai keriilnek életveszélyes, fulladast okozo helyzetbe. (6.
vided) A tragikus folyamat igen nagyszamu aldozattal jar.®® Elnevezésére a tdmegomlas
kifejezés lehet megfeleld.

OSSZEGZES

A tanulmany szcientometriai mutatok, a vonatkozo6 szakirodalom és megtortént ese-
tek vizsgalata alapjan javaslatot tesz a normal és vészhelyzeti tomegmozgasok elkiilonité-
sére, a mozgasfolyamatok és a bekovetkezett balesetek eltérdsége okan. A vészhelyzeti to-
megmozgasokon beliil a torténések iddbelisége szerint a ,,menekiilés” a ,,reakcio-mozga-
sok” és az ,,ongerjesztd folyamatok” megkiilonboztetését ajanlja. Az dngerjeszto folyama-
tokon beliil az aszimmetrikus dngerjesztd, az extrém zenei eseményeken eléfordulod testi
aktivitasok és a létszamstiriségbdl adodoé mozgasfolyamatok eltérd vizsgalatat javasolja.

VIDEO HIVATKOZASOK
Sz. | helyszin, datum video
1 | Seattle's Bumbershoot feszti- | https://www.yo-
val, 2019. 08 31. utube.com/watch?v=IfO9 njAOYQ

2 | Korgodor és halal fala jelensé- | https://www.yo-
gek, 2014. utube.com/watch?v=9LVE8jp77b8

3 | Love Parade, Duisburg, ka- | https://www.youtube.com/watch?v=0sLQIVR--
mera 15 (alagut), 2010.07.24. | fU

4 | Love Parade, Duisburg, ka- | https://www.yo-
mera 13 (rampa), 2010. 07.24. | utube.com/watch?v=0QpzISdBE3dA

72021. november 5., Travis Scott koncert, Astroworld, Houston, USA, 8 halalos aldozat
82010. november 22., Lampasfesztival, Phnom Pen, Kambodzsa, 375 halélos dldozat
92022. oktdber 29., Halloween party, Széul, Dél-Korea, 159 halalos 4ldozat
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Sz. | helyszin, datum vided

5 | Travis Scott koncert, Ast- | https://www.youtube.com/watch?v=LGXwJn-
roworld, Houston, USA, | ZSIkQ

2021.11.5. a videé a nyugalom megzavarasara alkalmas
jeleneteket tartalmaz!

6 | Phnom Pen, Kambodzsa, | https://www.youtube.com/watch?v=t8Upo-
2010.11.22. QmN?7ul

a vide6 a nyugalom megzavarasara alkalmas
jeleneteket tartalmaz!

7 | Halloween party, Szoul, Dél- | https://www.yo-

Korea, 2022.10.29. utube.com/watch?v=DJ4e2tSeKB0

a videé a nyugalom megzavarasara alkalmas
jeleneteket tartalmaz!
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Abstract

Mining waste management facilities can be
referred to as the largest engineering
structures in the world. Their serious ac-
cidents draw attention to the fact that these
facilities have a potentially increasing dan-
ger through climate change and structural
aging. Therefore, it is a very important task
for the engineers of our time to explore the
human, environmental and social risk of
these facilities. In this article, we present a
risk analysis method that can provide quick
and effective help for the evaluation of the
reservoirs of mining waste management fa-
cilities from a disaster prevention point of
view, for determining the risk, and for plan-
ning external and internal defenses in the
event of a potential accident.

Keywords
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Absztrakt

A banyaszati hulladékkezel6 1étesitmények
a legnagyobb mérndki szerkezetek kdzé so-
rolhatok a vilagon. Sulyos baleseteik fel-
hivjak a figyelmet arra, hogy ezek a létesit-
mények a klimavaltozas, valamint szerke-
zeti eloregedésiikk révén potencidlisan
egyre novekvo veszEélyt hordoznak maguk-
ban. Emiatt a jelen kor mérnokei szamara
kiemelten fontos feladat ezen létesitmé-
nyek human, kornyezeti, valamint tarsa-
dalmi kockéazatanak feltardsa. Tanulma-
nyunkban egy olyan kockazatelemzési
modszert mutatunk be, mely gyors és haté-
kony segitséget nyujthat a banyaszati hul-
ladékkezeld 1étesitmények tarozoinak ka-
tasztrofavédelmi szempontu értékeléséhez,
a kockazat meghatarozashoz, illetve a
kiils6 és belsd védekezés megtervezéséhez
egy potencialisan bekovetkez6 baleset ese-
tén.
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BEVEZETES

A banyaszati hulladékkezeld 1étesitmények (pl. zagytarozdk, medd6hanyok) nagy
mennyiségli hulladék befogadasara kialakitott depdonia terek, amelyeket a feldolgozo 1éte-
sitmény kozelében alakitanak ki, megfeleld telepitési eldirasok alapjan. A telepitési eldira-
sok mindig az adott korszak tudomanyos - technolédgiai szintjét, kornyezeti hatasokra vo-
natkozo ismereteit tiikkrozik. Emiatt egy tobb évtizede 1étesitett tarozo lehet, hogy az adott
korban korszeriinek szamitott, de a jelenlegi mérndki tapasztalatok, tervezési, valamint ki-
vitelezési miiszaki el6irasok alapjan valosziniileg mar korszertitlennek mindsiilhet. Egy év-
tizedek ota lizemeld, illetve egy mar felhagyott tarozo elhelyezésének, kialakitasanak uto-
lagos biralatakor fontos ezt szem el6tt tartani. Tovabba szem el6tt kell tartani, hogy egy
feltoltott tarozo mai kor kovetelményeit kielégitd biztonsagi szempontok szerinti atépitése
igen nehezen kivitelezhetd, rendkiviil koltséges folyamat lenne. Ugyanakkor a banyaszati
hulladékkezeld 1étesitmények tarozoi asvanyvagyon gazdalkodasi szempontbol akar igen
jelentés masodnyersanyag (pl. vas, titan, réz, eziist, arany, szén stb.) forrasok is lehetnek. A
banyaszati hulladékkezel6 1étesitmények a legnagyobb mérndki szerkezetek kozé sorolha-
tok a vilagon. Stlyos baleseteik azonban felhivjak a figyelmet arra, hogy ezek a létesitmé-
nyek a klimavaltozas, valamint szerkezeti eloregedésiik révén potencialisan egyre novekvo
veszélyt hordoznak magukban.

Munkank soran egy olyan 0j kockazatelemzési modszert alkalmaztunk, mely lehe-
tové teszi, hogy adott banyaszati hulladékkezeld 1étesitmény tarozojanak kockazatat vi-
szonylag rovid id6 alatt hatékonyan meghatarozzuk.

SZAKIRODALMI ATTEKINTES

Az elmult 50 esztendében kozel 60 db jelentGs zagytarozo baleset kovetkezett be
vilagszerte [1]. 1990 ota a sulyos tarsadalmi és kornyezeti kdvetkezményekkel jaro balese-
tek szama novekvo tendenciat mutat [2]. A katasztrofak egyike volt a 2010. oktober 4-én
hazankban bekovetkezett vorosiszap katasztrofa. A WISE Uranium projekt [3] becslései
szerint 1961 és 2019 kozott legalabb 2375 ember vesztette életét a zagytarozo katasztrofak
kovetkeztében vilagszerte.

A zagytarozok épsége a jo tervezéstol és helyes lizemeltetéstdl kiemelkedd mérték-
ben fiigg. Altalanos tapasztalat, hogy a legtobb stlyos balesetet mar az esemény bekovet-
kezte elott hetekkel, napokkal arra utald jelenségek el6zik meg. Ezért a megfeleld tizemel-
tetésnek 1étfontossagu eleme kell hogy legyen egy hatékony monitoring rendszer [4].

A hazai helyzetet tekintve az Eurdpai Bizottsag mar 2006/21/EK iranyelvében (ba-
nyaszati hulladék iranyelv) [5] el6irta a tagallamok részére azt, hogy nyilvantartasba kell
venniiik azokat a mar bezart és elhagyott banyaszati hulladékkezeld létesitményeket, ame-
lyek kozép- és rovidtavon komoly human, kdrnyezeti €s tarsadalmi kockazatot jelentenek
kornyezetiikre.

Az EU MWD (Mine Waste Directive) munkacsoportja 2010-ben elkészitett egy
ugynevezett kockazat alapu elészlirés utmutatot [6]. A méasodik 1épésnek tekinthetd kocka-
zati rangsorolasra (szlirésre) nem késziilt egységes utmutatd, igy a rangsorolast az EU tag-
allamok sajat hataskorben végzik.

A banyafeliigylettdl a Szabalyozott Tevékenységek Feliigyeleti Hatosaga vette at a
bezart banyaszati hulladékkezeld létesitmények nyilvantartasba vételének, a kornyezeti
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kockazati kiértékelésének és a rangsorolasanak feladatat 2022. januar 31-t6l a banyaszati
hulladékok kezelésérdl szolo 13/2022. (1. 28.) SZTFH rendelet [7] alapjan. A rendelet ér-
telmében ,,hulladékkezeld 1étesitmény: a szilard vagy folyékony halmazallapotd, oldatban
vagy szuszpenzioban 1év banyaszati hulladéknak az a)-d) pontban meghatarozott id6tarta-
mon tul torténd gyljtésére vagy elhelyezésére szolgalo, a banyafeliigyelet altal engedélye-
zett kijelolt teriilet. Ezek a létesitmények magukban foglalnak barmely gatat vagy egyéb,
tarolasra, visszatartasra, elkiilonitésre szolgalo, illetve a 1étesitményt egyéb modon szolgalo
épitményt, tovabba - bar nem kizarélagosan - a meddohanyokat és tarozokat, de nem bele-
értve a banyatérségeket, amelyekbe a hulladékot az asvany kitermelését kovetden rehabili-
tacios és épitési célbal visszatoltik™ [7].

Az Eotvos Lorand Geofizikai Intézet (ELGI) elvégezte a banyaszati hulladékkeze-
1ési iranyelvnek megfeleld sziirést és 2020. évi jelentésében [8] részletesen bemutatta azt a
két 1épcsds vizsgalatot, mely a bezart banyaszati hulladékkezeld létesitmények tarozdinak
kockazati besorolasat tette lehetévé hazankban. Az els6 1épcsdben az eldsziirés (kockazati
szlirés), a masodik 1épcsdben a sziirés (kockazati rangsorolas) tortént meg. A sziirési para-
méterek alapjan végzett rangsorolas a rekultivacios paraméterek, az objektum mérete és a
térszin dolése alapjan végzett rangsorolast jelentette. A kockazati eldsziirést 1046 1étesit-
mény esetében végezték el. Az elésziirés eredményeként 170 [étesitmény esetében talaltak
ugy, hogy nincs sziikség tovabbi vizsgalatra. 876 létesitmény esetén tovabbi vizsgalatok
valtak sziikségessé. A kovetkezd 1épésben végzett sziirés (kockazati rangsorolas) eredmé-
nyeként hazank teriiletén 4 db zagytarozo és 5 db érces meddéhany6 esetén hataroztak meg
magas kockazatot [8].

Fenti kétlépcsds kockazat besorolasi vizsgalat is azt mutatja, hogy még jelenleg is
talalhatok hazank teriiltén kdrnyezeti és tarsadalmi kockazattal biré banyaszati hulladékke-
zeld létesitmények. A fennmarado 1étesitmények esetében szamos tovabbi rendelkezik ko-
zepes és alacsony kockdazattal, tehat nem azonosithatd kockdzatmentes tarozoként. Mindez
arra hivja fel a figyelmet, hogy nem tétlenkedhetiink, mindent meg kell tenniink annak ér-
dekében, hogy még egyszer ne torténjen meg az ajkai vordsiszap tarozo gatszakadasahoz
hasonlo katasztrofa.

MODSZERTAN

Tanulmanyunkban egy hipotetikus banyaszati hulladékkezeld [étesitmény tarozoja-
nak - esetiinkben zagytarozo — kockazatelemzését végeztiik el.

Kockazatelemzés 1épései

Az altalunk alkalmazott kockazatelemzés 1épései az alabbiak voltak:

o FEls6 1épésben azonositottuk azokat az un. csicseseményeket (féeseményeket),
amelyek bekovetkezése sulyos balesetet valthat ki.

o Kovetkezd [épésként hibafa-elemzéssel feltartuk az egyes csucsesemények kiala-
kulasahoz vezet6 okokat, kozbiilsé €s alapeseményeket, majd meghataroztuk a
csticsesemény bekovetkezési valosziniiségét (gyakorisagat).

o Harmadik 1épésben arvizi kovetkezmény szamitast végeztiink.

o Utolso Iépésként az egyes csicsesemények kockazatat kockazatértékelési matrix
segitségével értékeltiik. Ennek soran a hibafa - elemzés, az arvizi kovetkezmény
szdmitas eredményeit, tovabba a potencialis arvizi kdrmutatot vettiik figyelembe.
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Hibafa-elemzési modszer

A hibafa elemzés egy olyan mindségi elemz6 mddszer, mely a csucsesemény (f6-
esemény) okait tarja fel. A hibafa eseményekbdl és olyan logikai kapukbol épiil fel, ame-
lyek 6sszekapcsoljak az eseményeket annak érdekében, hogy a legfelsé nemkivanatos
csucsesemény okai azonosithatdk legyenek. A hibafa egy feliilrdl lefelé épitkez6 fastrukta-
raju graf.

Li Xi-Ling et al. [9] 2001-ben, majd Shu Yongbao et al. [10] 2010-ben alkalmazta
a hibafa elemzési modszert zagytarozok baleseteinek vizsgalatanal. 2004-ben Hartford és
Baecher [11] gatak biztonsagi kérdéseinek vizsgalata soran végzett hibafa-elemzést.

Arvizi kovetkezmények szamitasa a stlyossag megitéléshez

A vilagban bekovetkezd zagytarozo balesetek alapjan konnyen belathato, hogy a
legstilyosabb kornyezeti és tarsadalmi kdvetkezményei a késGbbiekben részletesen vizsgalt
un. ,,Gatsériilés” csucseseménynek van. Ezért a gat részleges vagy teljes tonkremenetelbdl
eredo arvizi kovetkezmények szamitasa, valamint az elarasztési térképek megszerkesztése
rendkiviil fontos lehet katasztrofavédelmi szempontbol. A legkritikusabb esemény a gat va-
lamely pontjan teljes vagy részleges keresztmetszeti torés bekovetkezése, hiszen ekkor a
gat mogott 1évo folyékony, kvazi folyékony anyag a résen keresztiil a gat alatti teriileteket
(szabad térszin feloli teriileteket) elarasztja. Az arvizi kdvetkezmények szamitasat, az el-
arasztasi térképeket ezeknek az eseményeknek a modellezése alapjan lehet elkésziteni. A
szamitasi eredmények alapjan megmondhat6, hogy mely teriiletek keriilhetnek veszélybe,
illetve hol kell a lakossag riasztasara és mentésére kidolgozni a kiilsé védelmi terveket.

A gatsériiléshez, mint csucseseményhez kapcsolddd kozvetett jelenségek koziil
csak néhany hatdrozhaté meg mennyiségileg. A taroz6 gatszakadasanak mennyiségileg
meghatarozhato jellemz6it mutatja az 1. tdblazat kiilonbdz6 szerz6k munkai alapjan.

Szamitasi jellemzo Megjegyzés Szerzék
A gatszakadas folyamata

1. gatszakadas nyilasszélessége

Bavg= 3*Hw U. S. Bureau of Reclamation [12]
2. az atszakadas erézios tor-
melékmennyisége
Ver= 0,0348*(Vw*Hw)0852 beton-, kégatnal MacDonald és Langridge-Mono-
polis [13]
3. kiomlési csiics hozam
Qp= 0,607*(VwO295*Hyy1.24) Froehlich [14]
4. az atszakadas idétartama | Qp kialakulasi ideje
tf=30 sec (0,5 min)...720 sec beton-, kégatnal Environment Agency [15]
(12 min);
a konstrukcié fliggvényében
5. a tarozo Kiiiriilési idétar- Environment Agency [15]
tama
te= 2*Vw/Qp Environment Agency [15]
Alvizi jelenségek

1. az alvizi elontés vizmélysége

h= [Qp/{(1.49M)*(B)* /(5)}]*° FERC [16]
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Szamitasi jellemzo

Megjegyzés

Szerzok

h=[Qp/{1,49*(B)*} /(S)}1°;

1/n=10

2. az arviz aramlasi kozépse-
bessége

u= (Lny* J()**\/(B*d)/(B * 2 * d)
u=/($)*\/(B *d)/(B * 2 *d); Lin=
10

FERC [16]

3. az arhullam sebessége

c= (5/3)*u; Kinematikus sebes-
ség,c>u

FERC [16]

4. az alviz adott pontjanak ar-
vizi elérési ideje

tt= X/c

FERC [16]

5. arvizi életvesztés becslése

N=0,5*Npar; TA<0,25 h
N= (Npar)®¢; 0,25<TA<1,5 h
N= 0,002*Npar; TA>1,5 h
D=u*h

Jonkman et al. [17];

RESCDAM [18], Reiter [19]

l.tablazat: A gatszakadas mennyiségileg meghatarozhato jellemzdi kiilonbozo szerzok alapjan

(sajat szerkesztés)

A tablazatban a kiilonbo6z0 kiilfoldi szerzok altal megalkotott empirikus formulak
szerepelnek. A szamitasok soran alkalmazott jelolések a 2. tablazatban lathatok.

Viltozd Mértékegység Leirasa

Bavg m A gatszakadas kifolyasi szélessége. Itt dmlik ki
a betarozott anyag, folyadék

Ver m? A kitort (errodalt) és elsodort gatszakasz térfo-
gata

Qp m3/sec A maximalis- csticshozam, amely a szakadason
kiomlik

tf sec A szakadasi folyamat kialakulasi id6tartama,
amig kialakul Qp

te sec A cstcshozam utani kiiiriilési (lecsengési) id6-
tartam

Vw m3 A tarozéban 1évé folyadék térfogata

Hw m A taroz6 maximalis gatmagassaga

h m Az alvizi elontés vizmélysége

B m Az alvizi elontés ,,mederszélessége”

S m/m Az alvizi meder lejtése

u m/s Az arviz aramlési kozépsebessége

n sec/m1s Manning-féle érdességi tényezd. Szakadasnal:
n=0,1; 1/n=1,0

C m/m Az arhullam kinematikus mozgéasi sebessége.
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Viltozd Mértékegység Leirasa

tt ora Az arhullam adott tavolsagu pontjanak (X) el-
érési ideje

X m Tavolsag a gatszakadastol mérve

N o Az arviz okozta elhalédlozasok szama

Npar 6 Az arvizzel szorosan érintett lakosok szdma
Npar<Ntelepiilés

TA ora Az arvizi riasztas (az eldrejelzés) ideje.

D m?/s Arvizi karmutat6 (veszélymutatd)

2.tablazat: A gatszakadas szamitasanal alkalmazott jelolések (sajat szerkesztés)

Potencialis arvizi karmutato

A kiilonb6z6 szerz6k nagyon sokféle arvizelontési indikatort hataroznak meg. Vizs-
galataink soran az adott csucsesemény altal okozott karok sulyossdganak megitélése soran
a 3. tablazatban részletezett D potencialis arvizi karmutatot alkalmaztuk.

Erintettetek Potencialis arvizi kirmutaté [D= u*h (m?/s)]
Alacsony Kozepes Magas
Gyerekek D<0,1 0,1<D<0,25 D>0,25
Felnéttek D<0,3 0,3<D<0,7 D>0,7
Személygépkocsik D<0,9 0,9<D<1,5 D>15
Konnytiiszerkezetes épii- D<1,3 1,3<D<2,5 D>2,5
letek
Szilard épitmények D<3,0 (u>2,0m/s) | 3,0<D<7,0 (u>2,0 D>7,0
m/s)

3. tdblazat: Potencidlis arvizi karmutato[18],[19].

Kockazatértékelési matrix

A banyaszati hulladékkezeld 1étesitmények tarozojanak kockazatértékelését matrix
[20] segitségével végeztiik el. A kockazatértékelési matrix egy kvalitativ kockazatértékelési
eszkoz, melynek eldnye, hogy a modszeres mérnoki munkat megfelelden timogatja.

Ennek érdekében a kockazatértékeléséhez egy olyan matrixot (4. tablazat) alkal-
maztunk, mely 1-t61 5 —ig tartalmazza az esemény hatasat jellemz6 stlyossag értékeket és
szintén 1-t0] 5-ig tartalmazza a bekdvetkezési valosziniiséget jellemzo értékeket.

Az elemzés sordn minden egyes stlyos, illetve kevésbé sulyos tarozo balesetet ki-
valt6é eseményhez hozzarendelhetiink egy sulyossagi értéket (6. tablazat) és egy bekovetke-
z¢si valdszinliség értéket (7. tablazat).

A matrixban a kockazat értékét (nagysagrendjét) az aktualis stilyossagi és bekovet-
kezési valosziniiségi értékek szorzata adja.
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Példaul, ha egy sulyos hatassal bird esemény bekdvetkezési gyakorisaga valoszintl,
akkor a matrix adott cellajanak pontértéke 4 x 4, azaz 16. A matrix elemeinek pontértéke
1,2,3,4,5,6,8,10, 12, 15, 16, 20 és 25 lehet. A kockazati matrix cellai a kockazat elfo-
gadhatosagat mutatjak.

Csiicsesemény be- Sulyossag érték
kovetkezési valoszi- 1 2 3
niiség értéke
5 (5) EE” (10) NK (15) NK
4 (4) EE (8) EE (12) NK

3 (6) EE | (9 EE (12) NK (15) NK
2 (4 EE | (6) EE (8) EE (10) NK
1 (4) EE (5) EE

4. tablazat: Tarozo kockdzatértékelési matrixa [20]

“Kockazat mértékének, illetve elfogadhatosaganak jelolése a tablazatban:
E: Elfogadhato (z61d szin); EE: elfogadhat6 ellendrzéssel (sarga szin); NK: nem kivéanatos
(narancssarga szin); NE: nem fogadhato el (piros szin).

Az alabbi 4. tablazat a kockazatértékelési matrix altal kapott kockazat elfogadhato-
sagat ismerteti, amely alapjan javaslatot ad intézkedésekre is.

Kockazat Javasolt intézkedések
értéke elfogadhatésaga
1-3 elfogadhato (E) Nincs sziikség intézkedésre.
4-9 elfogadhato ellendrzéssel (EE) Nincs sziikség tjabb intézkedésre a
folyamatos ellenérzés mellett.
10-15 nem kivanatos (NK) Siirgds intézkedés kell a kockazat
csokkentésére.
16-25 nem fogadhat6 el (NE) A kockazatot azonnal meg kell sziin-
tetni.

5. tablazat: Kockazat elfogadhatosaga és javasolt intézkedések [20]

Az 6. tablazatban részletesen ismertetjiik az esetlegesen bekovetkezd stlyos ese-
mény hatasat jellemz0 stlyossag értékeket, illetve az azokat meghatarozo jellemzoket (pl.
személyi sériilés, anyagi veszteség, stb.).
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, Hatas jellemzése
Sulyos- . . -
sag ér- Sulyossagi Anyagi Kornyezeti
& szint Személyi sériilés | veszteség Allasi idd Y
téke hatés
(FY)
1 Jelentékte- Nlncs séril- <1 millio Ft <1nap Nincs komye-
len 1és/betegség zeti kér
Kisebb, vissza-
fordithato
Kisebb sérii- o 1nap-— és/vagy helyre-
2 Alacsony lés/betegség 1 - 50 milli6 1 hét Allithatd kbr-
nyezeti kar
(<1 hénap)
. - . . Rovidtava kor-
3 Mérsékelt Kl(,)Z/T)p ©8 seru- S0 _215. O mil- 11 }? N t- nyezeti hatasok
és/betegség 0 onap (1 hénap-1¢v)
Stilyos sériilés/ | 250 millio— | 1hénap— | ROZEptavi Kor-
4 Sulyos b \ 1 milliard 1 & nyezeti hatasok
etegseg milhar ev (1-5 év)
Hosszatava
5 Nagyonst- | gy oidlozas | Imilliard< | 1eév< | Komyezetiha-
lyos tasok
5ev<)

6. tabldazat: Sulyossagi értékek és jellemzdik (sajat szerkesztés)

A csticsesemények bekdvetkezési valoszinliség értékeét, leirdsat mutatja az alabbi 7.
tablazat.

Bekovetkezési valo- | Csucsesemény bekovetkezési valészintiségé- Valosziniiség sza-

szintlségi érték nek leirasa mitott értéke
Nagy valosziniiséggel bekovetkezik. >0,5;0,5-1,0

5

Valoészinii, hogy bekovetkezik. 0,1-0,5
4
Meérsékelten valoszinti a bekovetkezés. 0,001-0,1

3
Nagyon kicsi az esélye a bekdvetkezésnek. 0,0001-0,001

2
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Bekdvetkezési valo- | Csiicsesemény bekovetkezési valosziniiségé- Valosziniiség sza-
sziniiségi érték nek leirasa mitott értéke
Valoszerditlen. Szinte biztos, hogy nem kovetke- <0,0001
1 zik be.

7. tablazat: A tarozo bekovetkezési valosziniiség értékei és jellemzésiik (sajat szerkesztés)

VIZSGALATI EREDMENYEK
A vizsgalt zagytiroz6 bemutatisa
A vizsgalt fiktiv zagytarozo egy kozepesen lakott telepiiléstdl nem messze, 2 km-
es tavolsagra (telepiilés széle, ahol mar lakoépiiletek taldlhatoak) helyezkedik el kisvizfo-
lyas volgyében. A tarozoban iszapot helyeztek el. A tarozo nem rendelkezik aljzatszigeteld
rendszerrel.
A tarozé alapadatai az alabbiak:
e A tarozo6to alsé szintje az aktualis (kozel sik) terepszinten talalhato, ez a 0,00
szint.
e A taroz0 geometriai méretei:
tarozo alapteriilete: 450 m x 450 m = 202 500 m?, azaz 20, 25 ha
a toltet és a viz magassaga: 18,0 m (3,0 m viz és 15,0 m iszap)
e A tarozo geotechnikai adatai:

a gat anyaga: pernye (beton)/salak
a gat talpszélessége: 50m
a gat magassaga: 22 m
gat koronaszélesség: 10m

a gattest keresztmetszete: 660 m?

o Kornyezeti adatok:
az érintett lakossag szama: 1 500 f6 (kistelepiilés)
elore lathatolag kozvetlen hatassal érintettek szama: 200 {6

Hibafa elemzés eredményei

A hibafa elemzést tobb 1épésben végeztiik el. Az els6 1épésben meghataroztuk azo-
kat a Csucseseményeket, melyek bekovetkezte mar dnmagaban sulyos balesetnek tekinthe-
tok. Ezek az alabbiak lehetnek a zagytarozo esetében:

1. csticsesemény: ,,Felszin alatti kozegbe jut a csurgalékviz”,

. csucsesemény: ,,GGat alatt jon ki az iszap”,

. csucsesemény: ,,Gat konturszivargas”,

. csucsesemény: ,,Zagy anyaga a gat tetején atbukik”,

. csucsesemény: ,,Gatsériilés (részleges vagy teljes tonkremenetel)”,
6. csucsesemény: ,,Zagytarozo felszinérd porterjedés a kdrnyezetbe”.

e 6 o o o o
D A~ W N

A vizsgalt csucsesemények esetében a hibafa elemzést Relex 7.7 programmal haj-
tottuk végre, meghatarozva az adott csucsesemény bekovetkezési valoszinliségét.

Az aladbbiakban részletesen bemutatjuk a ,,Gat kontarszivargas” csticsesemény hi-
bafa-elemzését. A hibafa elemzést valamennyi csucsesemény estében elvégeztiik.
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A ,,Gat konturszivargas” csucsesemény esetében a tarozoteret koriilvevd gattest
anyagan keresztiil 1ép ki a tarozotérben 1évo folyékony vagy ahhoz hasonld tulajdonsagu
anyag. Az anyagkilépés a gattesten keresztiil a kovetkez6 jelenségek hatasara kovetkezik

be:

e atarozodtérben viz (csapadék- és konszolidacios viz) halmozodik fel;
a tarozotérben 1€vo folyadéktest nyomésa megno;
o kiils6 dinamikus hatas (sz¢él vagy foldrengés) 1ép fel.

A hibafa-elemzés (1. -3. abra) sordn meghatarozasra keriilt az 6sszes olyan kdzbiilsé
¢és alapesemény, amelyek ©Onallo vagy egyiittes bekovetkezése ,,Gat konturszivargas”
csucsesemény bekovetkezéséhez vezet. Az elemzés altal egyértelmiivé valt, hogy az atszi-
vargast kivalto jelenségek elsddlegesen emberi (tervezési-kivitelezési vagy technologia
megszegési) hibara, valamint a technoldgiai eldirasok hidnyossagéra vezethetdk vissza.

Gatkontirszivargas

Tarolétérben
mozgasképes és kello ...

Gattestszivargasi
tényezdje nd

Gate2

Gate7

)

FromPage 5

Leszivargo csapadék

Csurgalégviz mennyiség
megnd kritkus

Gate3 Gate5

7'

From Page 4

Csurgalékviz mennyisége
megnd

Monitoring rends zer nem
mak odik (nincs)

Gate6

Event7

)

-

Nincs viztelenitési
technologiaiatarozon ..

Emberi hiba: Technolégia
megszegése

Events

Event6

-

1.abra: Hibafa elemzés ,, Gat konturszivargds” csucsesemény esetén, elso rész (sajat szerkesztés)
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Leszivarg csapadék
megnG
Gate3
To Page 3
Megnd a csapadék Csapadék nincs elvezetve

Eventl

Gated

Nincs technolégiai ttasitas Emberi hiba: Technologia Nem mikodk a
megszegése technolégiai berendezés
Event2 Event3 Eventd

-

2.abra: Hibafa elemzés ,, Gat konturszivargds” cstuicsesemény esetén, masodik rész (sajat szerkesztés)

A

Taltoltés miatt a repedés
halézat nd a gattestbe

Gated

Aluitervezés miatt

Galed

ﬁ‘ﬁ

atoltésre

Nincs technologiai utasitas

Megszegik a technolégiai
utasitast

Rossz tervezés "toltési szint
meghat-ra "

Alulméretezett a szalltasi
atvonal a gattesten

Nehéz gk-val meginditjak a
szallitast

Events

Event9

Event10

Eventi1

Event12

® 6 6 o e

3.dbra: Hibafa elemzés ,, Gat konturszivargas” csuicsesemény esetén, harmadik rész elsd része

(sajat szerkesztés)
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Gattest szivérgési tényezdle

ToPage3

‘ B

Dinamikus hatas

Kozlekedési baleset

Aluitervezett a gat

Inhomégén elterités

Gate10

Eventt7

Event16

Eventi8

Nehéz gk mozgasa

A gk-bl kiboritas

A munkagépek Uzemelése

Event13

Event14

Eventt5

4.dbra: Hibafa elemzés ,, Gat konturszivargas” csucsesemény esetén, harmadik rész masodik része
(sajat szerkesztés)

Kémiai és bioldgiai hatas

Foldrengés

Egyéb kilsd

Event19

Event20

Event21

5.dbra: Hibafa elemzés ,, Gat konturszivargas” csucsesemény esetén, harmadik rész harmadik része
(sajat szerkesztés)

A hibafa elemzés eredményeként a ,,Gat kontrszivargas” csiicsesemény bekovet-
kezési valosziniisége 0,19 értéknek adodott, azaz a valoszini kategoriaba tartozott.

Elemzésiink ravilagitott arra, hogy a ,,Gat kontarszivargas” csiicsesemény elsGsor-
ban a pontos technoldgiai utasitasok (Event3) be nem tartasa, illetve a tervezési szakaszban
kiilonbozé tipusu terhelésekre alulméretezett gat tervezésére (Eventl, Event2, Eventll,
Event16, Event18) vezethetd vissza.

A hibafa elemzés eredményeként a ,,Gatsériilés (tonkremenetel)” csticsesemény be-
kovetkezési valoszinlisége 0,0063 értéknek adddott, tehat a mérsékelten valoszinli katego-
riaba tartozott.

A gatsériilésébol adodé arvizi kovetkezmények

A ,,Gatsériilés” csticsesemény bekovetkezte esetén az 1. tdblazat alapjan elvégzett
szamitasaink alapjan elmondhat6, hogy a 2 km-re 1évo telepiilést az arviz 1,32 ora alatt éri
el. Az arvizi életvesztés becsiilt szama: maximum 24 £6. A potencialis arvizi karmutato6 (D)
értéke 0,625 m2/s adddott szamitasaink eredményeként. A 3. tdblazat alapjan az arvizi el-
ontés altal okozott karok mindsitése: gépkocsikra, épitményekre alacsony, felndttekre ko-
zepes, mig a gyerekekre magas.

A ,,Gat kontarszivargas” csicsesemény esetén nem kell szamolni arvizi kovetkez-
ményekkel. Elhaldlozas nem varhato, anyagi kar alacsony, leallasi id6 rovid, valamint kor-
nyezeti karokozas még nincs.
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Megallapithato az is, hogy a szimulacios modellezéshez képest ez az egyszerii sza-
mitasi modszer viszonylag gyors, megfeleld pontossagu és koltségkiméld megoldast adhat
egy tarozo katasztrofavédelmi szempontu biztonsagossagi elemzéséhez. Fontos szerepet
tolthet be az balesetet megel6z6 intézkedések rendkiviil gyors meghozatalaban, illetve a
polgari védelmi feladatok megszervezésben.

Kockazat megadasa kockazatértékelési matrix alapjan

A kockazatértékelés matrix alapjan a tarozo kockazatat az alabbiakban adhatjuk
meg:

A ,,Gat kontlrszivargas” csucsesemény tekintetében a tarozo kockéazata elfogadhato
ellendrzéssel (EE), mivel a stlyossagi érték: 2 (elhalalozas nem varhato, anyagi kar ala-
csony, ledllasi id6 rovid, kornyezeti karokozas még nincs) és a bekdvetkezési valosziniiség
értéke: 4 (bekdvetkezési valosziniiség szamitott érteke: 0,19, tehat valoszinii az esemény
bekovetkezte). Tehat ebben az esetben nincs sziikség ujabb intézkedésre (5. tablazat) a fo-
lyamatos ellendrzés betartdsa mellett.

A ,,Gatsériilés” csucsesemény vonatkozasaban a tarozé kockazata nem kivanatos
(NK), mivel a stilyossagi érték: 5 (elhalalozas maximalisan 24 f6, ha 54 m hosszon atszakad
a gat) és a bekovetkezési valosziniiség értéke: 3 (bekdvetkezési valoszinliség szamitott ér-
teke: 0,0063, tehat mérsékelten valoszinii az esemény bekovetkezte). Az 5. tablazat értel-
mében slirgds intézkedés javasolt a kockazat csokkentésére.

A konzervativ megkozelités elvét alkalmazva, a tarozo kockazatat adja a ,,Gatsérii-
1és” csucsesemény mint legsulyosabb baleset, mivel ehhez kapcsolddik a legtragikusabb
kdvetkezmény (maximalisan 24 6 elhalalozasa), igy a tarozo kockazata 6sszességében egy-
értelmiien a nem kivanatos (NK) kategoriaba sorolhato.

KOVETKEZETESEK, JAVASLATOK

A zagytaroz6 kockéazatelemzésének eredménye alapjan elmondhatd, hogy a kocka-
zatcsOkkentésre sziikség van, mely alapveten két teriiletre 0sszpontositva lehetséges:

e az események bekdvetkezési valoszinliségének csokkentésével,
o illetve a kovetkezmények stlyossaganak mérséklésével.

A ,,Gat konturszivargds” és a ,,Gatsériilés” csticseseményeket, mint lehetséges ta-
rozo baleseteket figyelembe véve az alabbi kockazatcsokkentd megoldasok bevezetését ja-
vasoljuk.

A cstucsesemények bekovetkezési valosziniisége csokkenthetd rendszeres ellendr-
zések bevezetésével, amelyek egyrészt a toltet lerakéasara (a technoldgiai utasitasban foglal-
tak ne keriiljenek megszegésre), masrészt a csapadékviz elvezetésére vonatkoznak (muiszaki
és human feltételrendszer folyamatos ellendrzése). Harmadrészt célirdnyosan a gatszerke-
zeti valtozasok, illetve az azokat eldidéz6 okok - vizsgélatara (pl. rezgésellendrzés, geodé-
ziai ellendOrzés, vizszivargasok mértékének ellendrzése, inklinométeres mérések végrehaj-
tasa, stb.) terjednek ki.

Ezek a kiilonb6z6 kockazatcsokkentd intézkedések nem csak a zagytarozok, hanem
katasztrofavédelmi szempontbol kiemelt fontossagi egyéb épiiletek és 1étesitmények eseté-
ben is igen nagy jelentdséggel birnak [21], [22].
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Tanulmanyunkban egy olyan kockazatelemzeési modszert mutattunk be, mely gyors
¢és hatékony segitséget nyujthat a banyaszati hulladékkezel6 1étesitmények tarozodinak ka-
tasztrofavédelmi szemponta értékeléséhez, a kockazat meghatarozashoz, illetve a kiilso és
belsé védekezés megtervezéséhez egy potencidlisan bekdvetkezd baleset esetén.

Az altalunk alkalmazott kockazatelemzési modszer soran szamitasokat, vizsgalato-
kat végeztiik el, mely soran:

e Azonositottuk azokat az in. csticseseményeket (féeseményeket), amelyek bekovet-
kezése sulyos balesetet valthat ki.

o Hibafa-elemzéssel feltartuk az egyes cstiicsesemények kialakuldsdhoz vezet6 oko-
kat, kozbiilso és alapeseményeket, majd meghataroztuk a csiicsesemény bekovet-
kezési valoszinliségét (gyakorisagat).

o Elvégeztik az arvizi kovetkezmény szamitast, meghataroztuk a potencialis arvizi
karmutat6 értékét.

o Ertékeltiik az egyes csticsesemények kockazatat kockazatértékelési métrix segitsé-
gével. A konzervativ megkdzelités elvét szem eldtt tartva meghataroztuk a zagyta-
rozé kockazatat kdrnyezetére nézve.

Ezt kdvetden olyan kockazatcsokkentd javaslatokat fogalmaztunk meg, mely altal
csokkenthet6 a veszEly, amelyet a tarozo jelent mesterséges és természetes kornyezetére.
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Abstract

Thermoforming technologies are gaining
more and more space in the automotive in-
dustry. The materials to be processed are
usually heated to 850-950 °C in the process
and then cooled during pressing. The le-
akage of the hydraulic oil of the press,
which is an integral part of the technology,
is a common phenomenon, which can inc-
rease the probability of a fire occurring in a
given plant. In our study we investigate in
a laboratory test whether the flammability
of the press machine's hydraulic oil is af-
fected by changes in the quality of the oil.
After that, we analyze the consequences of
oil ignition in a fictitious plant only parti-
ally equipped with fire protection equ-
ipment, and the spread of fire and smoke.
We will then propose a technical solution
to reduce the risk of fire at plant, primarily
keeping in mind the aspects of life pro-
tection, supplemented by compliance with
property protection requirements.

Keywords

thermoforming technology, hydraulic oil,
press machine, fire safety, spread of fire
and smoke

Absztrakt

Az autdiparban egyre nagyobb teret nyer-
nek a melegalakitasi technoldgiak. A meg-
munkaland6 anyagokat altalaban 850-950
°C-ra hevitik az eljarasban, majd préselés
kozben hiitik. A technologia szerves részét
képezd présgép hidraulika olajanak elfo-
lyasa gyakori jelenség, mely novelheti tliz
kialakulasanak valoszintiségét adott tizem-
ben. Tanulmanyunkban laborvizsgalat so-
ran vizsgaljuk, hogy a présgép hidraulikai
olajanak éghetdségét befolydsoljak-e az
olaj mindségében bekdvetkezd valtozasok.
Ezt kovetden elemezziik tiizvédelmi beren-
dezésekkel csak részben ellatott fiktiv
iizemben az olaj meggyulladasanak kovet-
kezményeit, a tliz- és fiistterjedést. Majd
miszaki megoldasi javaslatokat tesziink az
iizemi tlizkockazat csokkentésére elsddle-
gesen az életvédelmi szempontokat szem
elott tartva, kiegészitve a vagyonvédelmi
elvardsoknak valé megfeleléssel.

Kulcsszavak

melegalakitasi technologia, hidraulika olaj,
présgép, tlizbiztonsag, tliz- és flisterjedés
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BEVEZETES

A fosszilis energiahordozok kimertilése, valamint a kérnyezeti emissziok csdkken-
tése miatt az elmult években erdteljes optimalizalasi folyamat indult el a gépjarmiivek
lizemanyag-hatékonysaga terén. Ennek érdekében az autoipari fejlesztések az litkozésbiz-
tonsag novelésével parhuzamosan a jarmiivek tomegének csokkentését helyezték eldtérbe.
A tomegcsokkentés egyik modja konnyebb anyagok, mint példdul magnézium otvozetek,
aluminiumétvozetek, illetve korszerli nagy szilardsagu acélok (AHSS) alkalmazasa a jar-
mivek karosszéria gyartasaban. A melegalakitasi eljarasokat specialis gyartasi technologi-
aként fejlesztették ki a nagysszilardsagh acél alkatrészek eldallitdsara, amely révén a ha-
gyomanyos hidegalakitdsi technologidknal tapasztalt hianyossagok kikiiszobolhetoveé val-
tak. A technologia szerves részét képez6 présgép hidraulika olajanak elfolyasa gyakori je-
lenség, mely novelheti tiiz kialakulasanak valdszintiségét adott tizemben. Tanulmanyunk-
ban vizsgaljuk, hogy milyen koriilmények alakulhatnak ki tlizvédelmi szempontbol egy au-
toipari gyarto lizemben a présgépbdl szivargo hidraulikai olaj meggyulladasa révén. Keres-
siik a valaszt arra, hogy a hidraulikai olaj mindségében bekovetkezd valtozas gyakorol-e
hatést a tlizkockézatra.

SZAKIRODALMI ATTEKINTES

Az autdipari fejlesztések soran kimagasloan nagy szerepet tolt be a jarmtvek tome-
gének csokkentése, mivel 10%-os tomegcsokkentés csaknem 2,5%-os lizemanyag fogyasz-
tas csokkenéshez vezet [1]. A tomegcsokkentést teszi lehetdvé korszerii nagyszilardsaga
acélok alkalmazasa az autoiparaban. Ennek egyik figyelemremélto korai példaja a 2014-es
Volvo XC90, ahol a karosszéria koriilbeliil 38 %-a melegen préselt nagyszilardsagu acélle-
mezbdl késziilt. Egy masik példa a 2014-es Honda MDX, amelyben szintén melegen préselt
nagyszilardagu acélt hasznaltak az A és B oszlopok, tovabba a tet6- és kiiszoberdsitések
gyartasanal [2].

Az autdipari gyartdi és iizemeltetdi tapasztalatok alapjan hidraulika olaj elfolyas
mutatkozhat a hidraulikus présgépeknél a melegalakitas soran. A szivargo olaj gytjtofor-
rassal (pl. kozel 900 °C -os fémmel) érintkezve tiizet okozhat [3].

Az autdiparban egy tiizeset igen komoly anyagi veszteséggel jarhat. A berendezé-
sekben, épitményekben bekovetkezett kdrok, valamint magas helyreallitasi koltségek mel-
lett a tlizkarok értékének sokszorosat kitevd termeléskieséssel is szamolni kell.

A melegalakitasi technologiat alkalmazo tizemeknél a tiiz bekovetkezésének és
szétterjedésének valdszinliségét, valamint az esetlegesen bekovetkezd tliz altal okozott
karok mértékét jelentdsen mérsékelheti beépitett tiizjelzo- és oltdoberendezés alkalmazasa.

A tiiz kifejlodésének korai szakaszaban akkor lehet megbizhato jelzést generalni,
ha a tlizjelz6k kivalasztasakor és elhelyezésekor a védett teriilet kdrnyezeti feltételeit (pl.
rezgésterhelés, porszennyezés) és a technologiai sajatossagokat messzemendkig figyelembe
veszik [4]. A technoldgiai sajatossagok tlizvédelmi szemponti mérlegelése tervezoi kom-
petencia, amihez a technoldgia igen alapos ismerete is sziikséges [5].

Fentieken tudl a tliz keletkezésének megeldzésében fontos szerepet tolthet be a nor-
mal, mérsékelten tlizveszélyes hidraulikai olajok helyett tiizallo (HF tipust) hidraulika ola-
jok alkalmazasa a présgépekben.
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Mivel tlizvédelmi szempontbdl az autdipari technologidk egyik kritikus pontja a
szivargo hidraulika olaj meggyulladasa, igy szamos cég kezdett bele tiizallé hidraulika olaj
kifejlesztésébe.

A Quaker Houghton amerikai cég kisérletet végzett 2019-ben kiilonb6z6 hidraulika
olajok 900 °C-os fémmel val6 érintkezésekor létrejovo égési jelenségének feltarasara. Mér-
sékelten tlizveszélyes olajként HLP-46 tipusu olajat, mig t(izallé olajként sajat fejlesztésii
HF tipust, QUINTOLUBRIC® 888-46 megnevezésii olajat alkalmaztak a kisérletek soran
[6]. A kisérleti eredményeket az alabbi 1. és 2. képek mutatjak.

20 ML OF MINERAL OIL (HLP-46) POURED ON A 900°C PANEL

Explosive ignition

WLEEI]

Mineral oil forms vapours Watoriallof fies

which results in explosive
ignition

Mineral oil . "‘ y
-

1.kép: Mérsékelten tiizveszélyes (HLP-46 tipusu) hidraulika olaj égése [6]

20 ML OF QUINTOLUBRIC® 888-46 POURED ON A 900°C PANEL

No explosion

QUINTOLUBRIC® QUINTOLUBRIC*

QUINTOLUBRIC® 888-46 Ll
produces controlled ignition,
no explosion, and ultimate
control of the situation

QUINTOLUBRIC®

2.kép: Tiizallo (QUINTOLUBRIC® 888-46 megnevezesii) hidraulika olaj égése [6]

Jol lathato, hogy a tlizallo (HF tipust, QUINTOLUBRIC® 888-46 megnevezésit)
hidraulika olaj esetében is bekovetkezett ugyan a langgal égés, de a lang kisebb kiterjedésii
és kontrollaltabb volt, mint a HLP-46 tipusu olaj esetében. A kisérlet felhivta a figyelmet
arra, hogy milyen jelentdséggel birhat a szivargd hidraulika olaj tiizallosaga a tlizmegel6-
zésben.
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Még manapsag is szamos autoipari iizemben mérsékelten tlizveszélyes hidraulikai
olajat alkalmaznak a présgépeknél. Vizsgaltuk, hogy az olaj éghet6ségét befolyasolja-e az
olaj min6ségében esetlegesen bekovetkezd valtozas. Ezt kovetden elemeztiik beépitett tliz-
jelzo berendezéssel és ho-€s listelvezetéssel ellatott fiktiv lizemben az olaj meggyulladasa-
nak kdvetkezményeit, a tiiz és fiist szétterjedését adott tiizszakaszban. Ezt kovetden miiszaki
megoldési javaslatokat tettiink az iizemi tlizkockézat csokkentésére.

VIZSGALATI ANYAG ES MODSZERTAN
Hidraulika olajok vizsgalata

A hidraulikus présgépeknél alkalmazott mérsékelten tlizveszélyes hidraulika olajok
esetében arra kerestiik a valaszt, hogy hasznalatukkor mi az, ami novelheti a tiiz 1étrejotté-
nek valoszinliségét. A vizsgalatainkhoz az alabbi 4 féle hidraulika olaj mintat készitettiink
eld (3. kép):

e hidraulika olaj minta: MaxLube HLP-46 hasznalt olaj (sGtét szinil),

e hidraulika olaj minta: MaxLube HLP-46 hasznalt olaj (vizes, zavaros, tejkaramell
szintl),

¢ hidraulika olaj minta: Maxlube HLP-46 (tiszta, 1)),
hidraulika olaj minta: Madit OH -HM-46 (tiszta, ;).

WU
. | |

e ——
—— —

3. kép: A vizsgalat soran vizsgalt 4 féle hidraulika olaj (balrél jobbra: 1. minta, 2. minta, 3. minta, 4. minta)

A lobbands- és gyulladdspont mérést harom ismétlésben végeztiik el mind a 4 féle
hidraulika olaj minta esetében.

Hidraulika olajok lobbanaspontjanak és gyulladaspontjanak meghatarozasa

A vizsgalt hidraulika olajok lobbanaspontjanak meghatarozasat az MSZ EN SO
2592:2002 szabvany [7] eldirasai szerint Cleveland CLA 2 tipust automata nyilttéri lobba-
naspont méro késziilékkel (4.kép) hajtottuk végre, mely hidraulika olajok esetében alkalmas
gyulladdspont meghatarozasra is.

A vizsgalat menete a kovetkez6 volt:

A tiszta és szdraz réz tégelybe a vizsgélati mintat dvatosan a jelolésig toltottiik.
Ugyelve arra, hogy a minta ne froccsenjen, ne legyen buborékos, a tégely fala a toltési szint
folott ne legyen nedves és a kondenzator ne érjen a falhoz.

A megtoltott tégelyt oOvatosan légfiirdobe helyeztiik, ezt kovetden megkezdtiik a té-
gely fltését. Az elektromos flités szabalyzo kapcsolojat tigy allitottuk be, hogy a fiités se-
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bessége 5-6 °C/perc legyen. A varhatd lobbanaspont alatt kb. 30-35 °C-kal a fiités sebes-
ségét csokkentettiik ugy, hogy a minta homérsékletének emelkedése 1-2 °C/perc legyen.
Ekkor 1 °C-onként a gyujtolangot atvezettiik a tégely folott és megfigyeltiik az olaj felszi-
nén végbemend jelenséget. Amikor az olaj teljes felszinére kiterjedd lobbanast észleltiink
¢és az 5 masodpercen beliil megsziint, feljegyeztiik a homérsékletet. Ezt kovetoen a melegi-
tést tovabb folytattuk. A gyujtolangot minden 1 °C hémérséklet emelkedésnél kb. 1 masod-
perc alatt atvezettiik a minta f616tt. Feljegyeztiik azt a legalacsonyabb hémérsékletet, amely-
nél az olaj belobbanasa utan annak gézei legalabb 5 masodpercig folyamatosan égtek. Ez
volt a minta gyulladasi hémérséklete, azaz gyulladaspontja.

L I g = B
4. kép: Lobbanaspont mérés CLA 2 tipusu késziilékkel (sajat kép)

Tiizszimulci6
Tlizszimulacios vizsgalatot végeztiink annak érdekében, hogy a fiktiv melegalakito

technologiaji lizem esetén megallapithassuk, hogy adottak-e a feltételek az lizem biztonsa-
gos kiliritéséhez, valamint a tlizoltéi beavatkozashoz.

A fiktiv iizem jellemzése tiizvédelmi szempontbol

A szimulacio targyat képezo fiktiv lizem csarnokszerkezetii, mely 500 MJ/m2 tiiz-
terhelés alatt méretezett védelem nélkiili acélszerkezet, fémlemez vértezetli szendvicspanel
boritassal. Az lizemben talajszint alatt [étesiilt helység nincs. A teté magas hullamu trapéz-
lemez. Fedésére asvanygyapot hdszigetelést és vizszigetelést épitettek be. A csarnoktérben
beton padozat talalhat6. A csarnok egy tiizszakaszt képez, melybe ho- és fiistelvezetd ku-
polak keriiltek beépitésre. A 1étesitmény ipari rendeltetésii, ahol fém autdipari termékek
gyartasa és atmeneti tarolasa torténik. A csarnokban tiizjelz6é rendszer mikodik és kézi jel-
zésadd miikodteti a ho- és fiistelvezetd rendszert. A fiistszakaszolasnal figyelembe vették
az épiilet tartoszerkezeti rendszerét. A 1égutanpdtlast a megfeleld méretii, szabadba nyilo,
tlizjelzo altal is vezérelt szekcionalt kapuk biztositjak.

Modell adatok

A modell felépitéséhez a Pyrosim programot hasznaltuk, mely az FDS (Fire Dyna-
mics Simulator) grafikus tervezdi feliilete [8]. Az igy elkészitett modellt kiexportaltuk az
FDS szamara felhasznalhaté formatumba, majd az FDS programmal lefuttattuk.

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szdm



128

HORVATH-KALMAN ESZTER — ELEK BARBARA — KOVACS-SZELECZKI XENIA

A Pyrosim programban 0,4 méteres cellaméret keriilt betaplalasra az alabbi 1. és 2.
tablazatban ismertetett mérethaloban. A méretezésnél a jobb modellezhetdség érdekében a

teret két részre osztottuk.

min X [m]: -2,0 min Y [m]: -4,0 min Z [m]: 0,0
max X [m]: 48,0 max Y [m]: 56,0 max Z [m]: 14,4
cellak szama X: | 125 cellak szama Y: | 150 cellak szdma Z: | 36
cella. méret X | 1,0 cella méret Y |1,0 cella méret Z|1,0
[m]: [m]: [m]:
1. tabldzat: Uzemcsarnok egyik felének méretezése (sajdt szerkesztés)

min X [m]: -248,0 [ minY [m]: -4,0 min Z [m]: 0,0
max X [m]: 98,0 max Y [m]: 56,0 max Z [m]: 14,4
cellak szama X: | 125 cellak szdma Y: | 150 cellak szama Z: | 36
cella méret X | 1,0 cella méret Y | 1,0 cella méret Z | 1,0
[m]: [m]: [m]:

2. tablazat: Uzemcsarnok masik felének méretezése (sajat szerkesztés)

A szimulaciéo modellterét gy hataroztuk meg, hogy az a tliz- és fiistterjedés szem-

pontjabol vizsgalt teret és annak a kdrnyezetét is tartalmazza olyan modon, hogy a modelltér
hatarolo feliiletei a tiizfejlédést csak elhanyagolhatdé mértékben befolyasoljak.

A modellezés soran a tlizhelyszin esetén két kiilonbozo (500 kW és 5 MW) tliz

hételjesitményt vettiink fel Y. J. Ko [9] és B. Truchot et al. [10] vizsgalatai alapjan, majd
elvégeztiik a szimulaciot.

A tiizhelyszin esetében a tliz alapteriiletét 4 m x 2 m=8 m2-ben adtuk meg, mely a

modellben (1. abra) a pirossal jelolt tertilet.

A tlizhelyszin esetén 500 kW tiiz hételjesitményt feltételezve az alabbi jellemzokkel

végeztiink modellezést. A felhasznalt reakcidegyenlet: heptan.

Modellezés soran figyelembe vett adatok:

Az épiiletben oltorendszer nem keriilt kialakitasra.

Az épiiletben tlizjelz6 rendszer (pontszeri fiistérzékelokkel) kertilt kialakitasra tel-
jes lefedettséggel.

A tlzjelzo6 rendszer vezérli a 1égpdtlo, ho és fiistelvezetd rendszereket.

A tiizhelyszin esetén 5 MW tiiz hételjesitményt feltételezve az alabbi jellemzokkel

végeztiink modellezést. A felhasznalt reakcidegyenlet: heptan.

Modellezés soran figyelembe vett adatok:

Az épiiletben oltorendszer nem kertilt kialakitasra.

Az épiiletben tlizjelz6 rendszer (pontszert fiistérzékelokkel) kertilt kialakitasra tel-
jes lefedettséggel.

A tlizjelzo rendszer vezérli a 1égpotlo, ho és fiistelvezetd rendszereket.
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1. abra: Tiiz feltételezett keletkezési helye (sajat szerkesztés)

A szimulécioban szerepld, feltételezett tlizhelyszinen fémek, nem éghetd padozat,
valamint nem jelent6s mennyiségli kabelvezeték talalhat6. Emiatt a szimuldcidban a hidra-
ulika olaj elfolyasat ¢s meggyulladasat tocsatlizként értelmeztiik. A szimulacioba beillesz-
tettiik a 1ényegesebb méretii technologia eszkdzoket, illetve a ho és flistelvezeto feliileteket,
melyek kézi jelzésadora nyiltak.

A szimuliciohoz kivalasztott folyadék anyagjellemzdi

Az anyagtulajdonsagok a ldngterjedés modellezéséhez nélkiilozhetetlenek. Ehhez
meg kellett adni bemeneti adatként az anyagok gyulladasi homérsékletét, hovezetd képes-
ségét, fajhojét, siiriségét, a HRRPUA (heat release rate per unit) szamértékét.

A tlizszimulacié soran a Pyrosim adatbazisaban fellelhetd heptan tizzel szamol-
tunk, mivel az adott hidraulika olajok pontos Osszetétele, fizikai-kémiai jellemz6i nem all-
tak rendelkezésiinkre. Mivel a heptan égése kissé gyorsabb, mint a hidraulikai olajoké, igy
ez a biztonsag javara torténd eltérést jelentett a modellezésnél.

VIZSGALATI EREDMENYEK
Hidraulika olajmintak lobbanas- és gyulladaspontja

A 3. tablazatbol kitiinik, hogy a 2. hidraulika olaj minta esetén meglepéen alacsony
lobbands- és gyulladaspontot mértiink mindharom mérés soran. Ezt vélhetden az olaj egyéb
anyaggal valo szennyezettsége okozta, mely szabad szemmel is jol lathato volt, mint ahogy
azt a 3. képen lathatjuk. Ez mutatja azt, hogy a présgép lizemelése folyaman esetlegesen
szennyezOdo hidraulika olaj lobbandspontja €s gyulladaspontja csokkenthet id6vel. Ez pe-
dig kivalto oka lehet a tliz keletkezésének.

Hidrau- I. mérés I1. mérés I11. mérés
lika | Lobbanas- | Gyulladas- | Lobbanas- | Gyulladas- | Lobbanas- | Gyulladas-
olajok pont pont pont pont pont pont
1. olaj 230 °C 256 °C 236 °C 258 °C 234 °C 256 °C
2. olaj 115 °C 124 °C 116 °C 124 °C 118 °C 126 °C
3.0laj 238 °C 268 °C 234 °C 260 °C 236 °C 262 °C
4. olaj 230 °C 256 °C 227 °C 245 °C 226 °C 248 °C

3. tablazat: kiilonbozé hidraulika olajok lobbands- és gyulladaspontja (sajat szerkesztés)
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Tilizszimulaciés eredmények

A szimulaci6 alapjan a fiistterjedés a kovetkezéképpen alakult S MW-os tiiz esetén
300 s és 600 s elteltével:

e300 —
2. abra: 5 MW —os tiiz esetén fiistterjedés 300s-ndl feliilnézetbdl (sajat szerkesztés)

Tine: 6000

3. abra: 5 MW —0s tiiz esetén fiistterjedés 600s-ndl feliilnézetbdl (sajat szerkesztés)

Time: 600.0

4. abra: 5 MW-os tiiz esetén fiistterjedés 600s-nal oldalnézetbdl (sajat szerkesztés)
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A szimulacio alapjan 500 kW-os tliz esetén a fiistterjedés alakulasat lathatjuk az alabbiak-
ban 300 s és 600 s elteltével:

e z0co I ]
5. abra: 500 kW —os tiiz esetén fiistterjedés 300s-nal feliilnézetbdl (sajat szerkesztés)

\ . —
A O O A A

Time: 5394

6. abra: 500 kW —os tiiz esetén fiistterjedés 600s-nal feliilnézetbdl (sajat szerkesztés)

——=n

ne: 5994

7 abra: 500 kW-os tiiz esetén fiistterjedés 600s-ndl oldalnézetbdl (sajat szerkesztés)

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szdm



132 HORVATH-KALMAN ESZTER — ELEK BARBARA — KOVACS-SZELECZKI XENIA

A szimuléci6 alapjan a lathatosagi viszonyok a kovetkezoképpen alakultak az tizem
teriiletén a tiiz keletkezését kovetd 600 s-nal.

.,|

8.dbra: Melegprés iizemben a lathatosagi viszonyok alakulasa 5 MW-0S tiizterhelésnél 600 s-nal
(sajat szerkesztés)

O~ - —

wcoma
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o SzakdogaIAY - omEm

9. abra: Melegpreés tizemben a lathatosagi viszonyok alakuldsa 500 kW-os tiizterhelés esetén 600 s-nal
(sajat szerkesztés)

A modellezés eredményeképpen megallapitottuk, hogy az épiiletben a korabbiak-
ban ismertetett feltételek teljesiilése esetén — amely vonatkozik a tiiz méretére, a kezdeti
helyszinére, a hofelszabadulas mértékére, a héfelszabadulas lefolyasara — milyen kortilmé-
nyek varhatok életvédelmi szempontbdl. A melegprés tizemben miiszaki hibabol ered6 hid-
raulika olaj elfolyas soran keletkez6 tiiz esetén a latotavolsag megfelelonek adodott, a ki-
kiérkezéskor (kb. 8 perc) meg tudjak kozeliteni a tiizfészket és nem kell 10 méternél kisebb
latotavolsagu teriileten athaladniuk a beavatkozas soran.

KOVETKEZTETESEK, JAVASLATOK

A szimulacids vizsgalati eredmények alapjan megallapitottuk, hogy tiiz esetén a
csarnokban a fiisterjedés soran kialakul6 lathatosagi viszonyok lehetdvé teszik, hogy az ott
tartdzkodo kezeld személyzet (50 f6) a tliz jelzését kovetd 2 percen beliil elhagyja az épii-
letet.

A lényegesen dragabb tlizallo hidraulika olaj hasznalata esetén a gyulladaspont
emelkedése miatt a tlizkockazat ugyan csokken, de a 900 °C -os fém feliilete mégis elég
gyujtasi energiat adhat ahhoz, hogy a t(izall6 hidraulika olaj is meggyulladjon. Tehat a tliz
keletkezés nem zéarhato ki teljes mértékben ebben az esetben sem. Szdmos lizemben még
mérsékelten tlizveszélyes hidraulika olajat alkalmaznak, melynél a gyulladaspont alacso-
nyabb mint a tiizall6 olajnal, valamint hasznalat kozben fennall a kockazata az olaj szeny-
nyezddésének. Ez tovabb ndvelheti a tiizkockazatot.

Emiatt a beépitett tiizjelz6é rendszer mellett beépitett oltorendszer kiépitését is java-
soltuk az lizemben, mely ugyan dragabb megoldas, de garantalja a tlizkar minimalisra csok-
kentését és az esetleges termeléskiesésbol szarmazo anyagi karokat is mérsékli.

Javasoltuk tovabba az épiilet statikai szakértével torténd feliilvizsgalatat, mivel a
teherhord¢ szerkezetek védelem nélkiiliek, ezért kérdéses a modellben szerepld tiizterhelés
esetén a szerkezet allékonysaga. Tovabba javasoltuk minél kevesebb éghetd anyag csarnok-
ban torténd tarolasat, illetve a hidraulika olaj minimum éves szintii labor vizsgalatat.
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OSSZEFOGLALAS

Tanulmanyunkban laborvizsgalat sordn vizsgaltuk, hogy a présgép hidraulika ola-
jénak éghetdségét befolyasoljak-e az olaj mindségében bekdvetkezd valtozasok. Ezt kdve-
toen szimulaltuk a tlizvédelmi berendezésekkel részben ellatott fiktiv lizemben az olaj meg-
gyulladasanak kovetkezményeit, a tiiz- és fiistterjedést.

Elemzéseink altal megallapitottuk, hogy a tiiz keletkezés nem zarhato ki teljes mér-
tékben tlizallo hidraulika olaj alkalmazasa révén sem. Ugyanakkor az égés langja kisebb
kiterjedési, illetve kontrollaltabb, mely egy esetleges tliz térbeli szétterjedését lassithatja.
A mérsékelten tiizveszélyes olaj esetén a mindségében szennyezés miatt bekovetkezett val-
tozas valoszinileg hatéast gyakorol annak tiizveszélyességi jellemzdire, csokkenti annak lob-
banas- és gyulladaspontjat.

A szimulacio ravildgitott arra, hogy az tizemben a tiiz- és fiisterjedés sordn kialakulo
lathatosagi viszonyok lehetové teszik ugyan, hogy az ott tartdzkodo személyek a tiiz jelzését
koveto 2 percen beliil elhagyjak az épiiletet, azonban az anyagi kar igy is szamottevo lehet.
Ezért a beépitett tlizjelz6 berendezés mellett beépitett oltorendszer kiépitését is javasoltuk
az lizemben, mely ugyan dragdbb megoldas, de garantélja a tlizkdr minimalisra csokkentését
és a termeléskiesésbol szarmazo anyagi karokat is jelentésen mérsékelheti.

Osszességében megallapithato, hogy az autodipari gyartisndl a présgép hidraulika
olajanak szivargasabol eredd tlizkockézat a tlizalld hidraulika olaj és a beépitett tlizvédelmi
jelzo- és oltdoberendezések egyilittes alkalmazasa révén csokkenthetd.
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Safety and Security in General

THE ROLE OF OCCUPATIONAL SAFETY
AND HEALTH REPRESENTATIVES IN
PERFORMING OCCUPATIONAL SAFETY
AND HEALTH DUTIES

Munkabiztonsag 137

A MUNKAVEDELMI KEPVISELOK
SZEREPE A MUNKAVEDELMI
FELADATOK ELLATASABAN

LEISZTNER Péter?

Abstract

One of easily accessible forms of occupa-
tional safety and health advocacy is the oc-
cupational safety and health representative
system. In addition to being dependent on
the will of employers and employees, the
conduct and success of the election also de-
pends on the candidate's acceptance and
ability. In order to effectively contribute to
the representation of the rights and interests
of employees, it is essential that they want
to do something for them. During the re-
search, we examined the acceptance of rep-
resentatives, the company's role in occupa-
tional safety and health, their skills beyond
the qualifications required to perform the
task, and their professional knowledge of
occupational safety and health from the
perspective of professionals. The aim of the
research is to examine the tasks of Hungar-
ian occupational safety and health repre-
sentatives, their location within the occupa-
tional safety and health organization, and
their acceptance during qualitative research
with the involvement of occupational
health and safety specialists with the help
of in-depth expert interviews, using the
methodology of content analysis.

Keywords

occupational helth and safety, occupational
health and safety representative, efficiency,
soft skill, consultation

Absztrakt

A munkavédelmi érdekképviselet egyik
legkézenfekvébb, legkonnyebben elérhetd
formaja a munkavédelmi képvisel6i rend-
szer. A munkavédelmi képviseld valasztas
megtartdsa és eredményessége, azon feliil,
hogy a munkéltatok és a munkavallalok
akaratan mulik, nagyban fiigg a jeldlt elfo-
gadottsagatol és ratermettségétdl. Ahhoz,
hogy hatékonyan tudjon kozremiikodni a
munkavallalok jogainak és érdekeinek kép-
viseletében, elengedhetetlen, hogy tenni
akarjon értilk. A kutatas soran munkavé-
delmi szakemberek szemszogébdl vizsgal-
tuk meg a munkavédelmi képviseldk elfo-
gadottsagat, szerepiiket a vallalkozas mun-
kavédelmében, a feladat ellatdsahoz sziik-
séges szakmai képzettségen feliili készsé-
geiket, és munkabiztonsagi szakmai tuda-
sukat. A kutatds célja a magyarorszagi
munkavédelmi képviselok feladatainak, a
munkavédelmi szervezeten beliili elhelyez-
kedésiiknek, és elfogadottsaguknak vizsga-
lata kvalitativ kutatas soran, munkabizton-
sagi szakemberek bevondsaval szakértGi
mélyinterjuk segitségével, tartalom elem-
z¢és modszertandval.

Kulcsszavak

munkavédelem, munkavédelmi képviseld,
hatékonysag, soft skill, konzultacio
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BEVEZETES

Téjékoztatas és konzultacio. Két sz6, mégis mindennapjaink sordn szamtalanszor
talalkozhatunk veliik, alkalmazhatjuk ezeket. Mikor szakemberhez fordulunk egy-egy prob-
léménkkal, maris konzultalunk, és amikor a kérdésiinkre adott valasza ismeretanyagot, il-
letve adatot tartalmaz, akkor tajékoztat minket. Egyszertinek tlinik, még akkor is, ha e két
sz6 jelentését esetleg nem is ismerjiikk. De mi a helyzet, ha munkavédelmi koémyezetben
helyezziik el azokat? Munkabiztonsagi szakemberként tanultuk, tudjuk, és adaptaljuk eme
fogalmakat, tisztaban vagyunk vele, hogy a munkavédelem szerves részét képezik. Mar a
Lisszaboni Szerz6dés, mely az Eurdopai Unidrol sz0l6 szerz6dés és az Eurdpai Kozosséget
létrehozo szerz6dést modositasa, a 153. cikkében foglalkozik munkavédelemmel, és ezen
beliil is a munkavallalok tajékoztatasaval, és véleménylik meghallgatasaval[1l]. A Tanacs
Irdnyelve (1989. junius 12.) a munkavallalok munkahelyi biztonsdganak és egészségvédel-
mének javitasat 0Osztonzé intézkedések bevezetésérdl (89/391/EGK) (HL L 183,
1989.6.29., 1. 0.) (tovabbiakban iranyelv) 1. cikkének (2) pontja tobbek kodzott altalanos
elveket, tovabba altaldnos iranymutatisokat tartalmaz a munkavallalok és képviseldik nem-
zeti jogszabdlyoknak, illetve gyakorlatnak megfeleld t4jékoztatasarodl, a velikk folytatott
konzultaciorol[2]. Az iranyelv a tovabbi cikkek soran részletesen kifejti az ezekkel kapcso-
latos jogokat és kotelezettségeket, melyek a magyar szabélyozasban az 1993. évi XCIII.
torvény a Munkavédelemrdl cimi, és a 2012. évi 1. térvény a Munka Torvénykonyvérdl
cimi torvényekben jelenik meg.

Azt lathatjuk, hogy jogok és kotelezettségek vannak a tajékoztatassal, és konzulta-
cioval kapcsolatban, de a munkavallalok, képvisel6ik és a szakemberek élnek-e vele. A
munkavédelmi képviselok munkavédelemben jartas személyeknek tekinthetoek-e, és meg-
valasztasuk esetén (amennyiben igény meriil fel a munkavallalok részérdl részt venni a je-
161ési folyamatban, és a valasztdson) valoban részt tudnak-e venni ezekben az eljardsokban.
Jelen tanulmény célja a tajékoztatas és konzultacid folyamatanak megismerése volt a mun-
kavallalok képviseldinek, azaz a munkavédelmi képviseloknek 1étjogosultsaganak, elfoga-
dottsaganak és szerepének elemzésével, a munkabiztonsagi szakemberek szemszogébol
vizsgalva, kiilonboz6 szektorokhoz tartozé magyarorszagi vallalkozasok korében.

SZAKIRODALMI ATTEKINTES

»Minden munkavallalénak joga van az egészségét, biztonsagat és méltdsagat tisz-
teletben tartd munkafeltételekhez.” (Magyarorszag alaptorvénye XVII. cikk (3) pont)[3].
Azonban a tripartizmus elve szerint, ami az 4llam, a munkaltat6 és a munkavallalok jogain
és kotelezettségein alapul[4], a munkavallalonak nem csak jogai, hanem feladatai is vannak,
ezen munkafeltételek eléréséhez.

A munkavallalok a munkavédelmi tajékoztatashoz, illetve konzultacidhoz valé jo-
gaikat érvényesithetik sajat maguk, vagy képviseldik altal. A munkavédelmi torvény 70/A.
§ (1) pontja szerint jogosultak az érdekeik, és jogaik képviseletére maguk koziil munkavé-
delmi képvisel6t valasztani és a 70/A. § (1) a) pontja szerint valasztast kell tartani minden
olyan munkaltatonal, ahol a munkavallalok 1étszama legalabb 20 f6[5]. Ez a torvény nem
tesz kiilonbséget a vallalkozasi formaban, pusztan a munkavallalok 1étszama szamit sarok-
pontnak. A KSH adatait a regisztralt vallalkozasok szama létszam-kategoria szerint meg-
oszlasban az 1. tablazat tartalmazza.[6] Az adatok tanulsaga szerint Magyarorszagon

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szdm



A MUNKAVEDELMI KEPVISELOK SZEREPE A MUNKAVEDELMI FELADATOK ELLATASABAN 139

~17 000 munkaltato kotelezett munkavédelmi képviseld valasztas megtartasara. Ez nem azt
jelenti, hogy a fennmaradé ~1,8 millié munkaltat6é esetén nem lehet munkavédelmi képvi-
seldt valasztani, illetve azt sem, hogy megsziinik a munkaltato tajékoztatasi €s konzultacids
kotelezettsége.

Létszam-kategoriak 2021

0 f6s és ismeretlen 1étszam 896 967
1-9 16 921 155
10-19 16 21735
2049 16 11 077
50-249 {6 4943
250 £6 és tobb 982
Osszesen 1 856 859

1. Tablazat: A regisztralt vallalkozasok szama létszam-kategoria szerint, sajdt szerkesztés,
https://www.ksh.hu/stadat_files/gsz/hu/gsz0004.html (2022.10.21)

mor

A torvény nem szamszerisiti a munkavédelmi képviseld valasztasok szamat sem a
dolgozai létszam, sem a telephelyek fliggvényében, és arra mar nem talalunk adatot, valo-
jéban a vallalkozasoknal mennyi munkavédelmi képvisel6 keriilt megvalasztasra, hanyan
lettek oktatva és mennyien toltik ki a valasztasi ciklusukat.

A magyarorszagi munkabalesetek szamat és annak létszam szerint megoszlasat az
elmult négy ¢és fél év vonatkozasaban, illetve az ezekbdl halallal végzodotteket a 2. tabla-
zatban mutatjuk be[7]-[11].

Ev 2018 2019 2020 2021 2022 elsé félév
Létszam kategéridk Osszes | Halilos | Osszes | Halilos | Osszes | Halilos | Osszes | Halilos | Osszes | Halilos
1-9 £6 munkavéllald 2490 34| 2604 38| 2231 29| 2342 40| 1125 19
10-49 f8 munkavéllald 6 555 28| 6829 30| 5985 20| 6330 22| 2898 13
50-249 f8 munkavéllald 7984 14| 8108 13| 6723 11| 7397 14| 3407 4
250-449 f6 munkaval-

lalo 2549 1| 2426 1| 2048 1| 2094 4 959 1
500 6, vagy tobb mun-

kavallalo 4093 2| 3992 1| 3338 3| 3355 4| 1372 0
A munkavallalok szama

ismeretlen 67 0 96 0 41 0 73 0 15 1
Osszesen 23738 79| 24 055 83| 20 366 64| 21591 84| 9776 38

2. Tablazat: Balesetek és baleseti haldlozdsok szama létszam-kategoria szerint 2018-2022 elsé félév, sajat
szerkesztés, http://www.ommf.gov.hu/index.php?akt menu=223 (2022.10.21)

A munkabaleseti statisztikak alapjan nem lehet egyértelmiien meghtizni a hatart a
munkavédelmi képviseld valasztas megszervezésére kotelezett, és nem kotelezett munkal-
tatok kozott. Ennek ellenére megallapithatjuk, hogy 2018-2022 els6 féléve kozott, a mun-
kabalesetek 10-12%-a az 1-9 f6t foglalkoztatd munkaltatoknal, 88-90%-a a 10 f6 feletti
munkavallalot foglalkoztatoknal kovetkezik be, mig a halalos balesetek kozel fele-fele, 43-
50% ¢és 50-57% aranyban oszlanak meg[7]-[11].

A balesetek szamanak folyamatos emelkedése miatt (a 2020-as visszaesésétol elte-
kintve), valamint a 2022 els6 félévében tapasztalt halalos munkabalesetek rendkiviil magas
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szamat latva (2017 els6 féléve utdn a masodik legmagasabb szam 2017-2022 kozott vizs-
galva), a munkabiztonsagi szakemberekben felmeriilhet a kérdés, mit tehetnek azért, hogy
az altaluk képviselt munkaltaténal milyen modon lehet a munkavallalokhoz kdzelebb hozni
a munkabiztonsagot. Ennek egyik modja, a munkavallalok altal és koziil valasztott munka-
védelmi képviseld. Ezt tamasztja ala az Orszagos Munkavédelmi Bizottsag 2022.07.05-i
,»lajékoztatasa és Ajanlasa”, mely a Munkavédelmi Torvény paragrafusai szerint tekinti at
a munkavédelmi képviseld valasztastol, a bizottsagaik megalakitasan keresztil az oktatasu-
kig valo feladatokat[12]. Ilyen tananyagok és segédletek, szinte agazatonként jelentek, je-
lennek meg, érhetéek el[13]-[16].

Az Europai Szakszervezeti Intézet 2006-ban inditotta az EPSARE (European Pro-
ject on Safety Reps) programjat, melyben elsédlegesen azt probaltak feltérképezni, hogy a
munkahelyi egészségvédelem szempontjabol mennyire hatékony a munkavédelmi képvise-
16k altal végzett tevékenység[17]. Ez leginkabb a munkavédelmi teljesitmény mérése, va-
lamint a szervezeti kultura feltérképezése soran mérhet6[18], melynek szerves részét képezi
a vallalkozas pozicidja a biztonsagi kultira modelljén[19], melyet az 1. abra mutat be. Lat-
hato, hogy a biztonsagi szint novekedésével egyiitt emelkedik a tajékozottsag és a bizalom.

GENERATIVE
Safety is how we do business
round here

/

PROACTIVE
We work on the problems that we

still find

CALCULATIVE
We have systems in place to
manage all hazards

/

REACTIVE
Safety is important; we do a lot every
time we have accident

/

PATHOLOGICAL
Wheo are as long as wa're
not caught

Increasing
Informedness

Increasing
Trust

1. Abra: A Hudson féle biztonsdg kultira modell, Patrick Hudson, “Aviation safety culture,” in Safeskies,
2001, pp. 1-23.

Ez a modell az alabbi szintekbdl all:

e Patologiai” szint — amig el nem kapnak minket szemlélettel

o Reaktiv” szint — mar fontos a biztonsag, és mindent megtesziink, mikor bal-
esetet szenvediink.

o Kalkulativ”’ szint — mér vannak rendszereink az dsszes veszély kezelésére
,»Proaktiv” szint — dolgozunk a még mindig feltart problémakon

e Generativ” szint — a biztonsag koré épiil a vallalkozadsunk
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A munkavédelmi szakemberek célja természetesen a legfelsd, a ,,Generativ”’ szint
elérése kell, hogy legyen, melyben a kockazatkezelés, a kockazat értékelés és ezek kommu-
nikacidja a dolgozokkal vagy képviselbikkel folytatott konzultacio nyujt segitséget[20]. Eb-
ben a folyamatban a munkavédelmi képviselokre fontos feladat harul, hiszen, ha , mara-
dand6 élményt” nytijtanak a munkavallaloknak, tehat emlékezetessé teszik a probléma meg-
oldasat, legyen az munkavédelmi, munkahelyi vagy magéanéleti, akkor a valasztéik a ta-
pasztalataik alapjan szivesen fogjak egymasnak ajanlani 6ket[21].

KUTATASMODSZERTAN

A kutatas célja feltarni a munkavédelmi képvisel6k elfogadottsagat a munkabizton-
sdgi szakemberek korében, megismerni véleményiiket a munkavédelmi képviseldk szerve-
zeten beliili elhelyezkedésérdl, a szervezet munkavédelmi teljesitményére gyakorolt hata-
sukrol, és ravilagitani a munkavédelmi konzultacioban és tajékoztatasban betoltott szere-
piikre. Tovabbi célkitiizés megismerni a munkabiztonsagi szakemberek véleményét a mun-
kavédelmi képviselok képzésének, képzettségének a gyakorlatban térténd hasznosithatdsa-
garol.

Kutatasunk soran munkabiztonsagi szakemberek korében az alabbi kutatasi kérde-
sekre keressiik a valaszt:

e Kutatasi kérdés 1 — Milyen legyen a munkaltaté munkavédelmi szervezetének fel-
épitése?

o Kutatasi kérdés 2 — Mi a munkavédelmi képviseldk szerepe a vallalkozas munka-
védelmi szervezetében?

o Kutatési kérdés 3 — Milyen hatasa van a munkavédelmi képviseldnek a szervezet
munkavédelmi teljesitményére, a szervezet biztonsagi kulturajara?

o Kutatési kérdés 4 — Milyen tevékenységet folytat a munkavédelmi képviseld a mun-
kavédelmi tajékoztatasban és konzultacidban?

e Kutatasi kérdés 5 — Mennyire hasznalhat6 a gyakorlatban a munkavédelmi képvi-
selok felkésziiltsége és képzettsége?

Szeretnénk a gondolataikat megismerni a munkavédelmi képviselok valasztasaval,
képzésével, sziikségességével kapcsolatban. Célunk eléréséhez, a problémak, a folyamatok,
¢és az emberi viselkedés mélyebb megértéséhez[22] kvalitativ technikat valasztottunk. Ez a
kutatasi modszer altalaban alkalmas mélyebb, arnyaltabb ismeretek megszerzésére, vi-
szonylag kis elemszamu mintan torténd adatfelvétel mellett[23], mely mintakban nem volt
célunk a reprezentativitas.[22] Kutatasunkat kvalitativ kutatasi modszer mentén végeztiik,
interju és szovegelemzés altal nyert kvalitativ adatokra alapoztuk[24]. Szakért6i mélyinter-
juk lefolytatasa mellett dontottiink, mivel interju alanyaink személyes motivaciodira vagyunk
kivancsiak, és az interjikat a munkabiztonsagi teriilet szakért6ivel végeztiik.[23]. Modszer-
tanat tekintve a kvalitativ kutatas tartalom elemzés modszerét valasztottuk, a szakértoi
mélyinterjikat, mint kdzleményeket szisztematikusan objektiv modszerrel vizsgaltuk[25].
A vélasztasunkat tdmasztja al4, hogy az interjuk készitése soran célunk az egyéni szempon-
tok alapos megértése[26]. A kutatasi kérdéseket figyelembe vettiik az interjii vezérfonala-
nak elkészitésekor, de a tartalomelemzés soran az interjuk alapjan készitett atiratok szove-
gére fokuszaltunk[27].
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Az interjuk készitéséhez a tavolsag és az interju alanyok korlatozott elérhetdsége
miatt, az Obudai Egyetem altal biztositott BBB (BigBlueButton), illetve Microsoft TEAMS
feliileteken online egyénenkénti megkeresést valasztottuk, igy egy-egy beszélgetésen, csak
az interjualany és az interji készitdje vett részt[26].

A mintavételezés soran torekedtiink olyan szakértok megkeresésére, kiknek mun-
kahelyén, illetve szolgaltatasi teriiletén, az altaluk munkavédelmileg képviselt szervezetek
munkavédelmi képviseld valasztas megtartasara kotelezettek, illetve munkajukkal Ossze-
fliggésben jelentdés ismeretekkel rendelkeznek a munkavédelmi képviseldkkel kapcsolatos
jogszabalyi hattérrel, és annak gyakorlati alkalmazasaval. A mintavételezés ugynevezett ké-
nyelmes mintavételezés, hiszen a mintaba olyan szakértOket valasztottunk, akiket a leg-
konnyebben elértiink[23]. Ezen szempontok alapjan 8 f6 tapasztalt munkabiztonsagi szak-
embert (1 nét és 7 férfit) valasztottunk ki multinacionalis, nagyvallalati, KKV (Kis és ko-
zépvallalkozas) és allami kornyezetbdl.

KUTATASI EREDMENYEK

A szakért6i mélyinterjuk elemzése soran megallapithatd, hogy a munkabiztonsagi
szakemberek szamitananak ra, elvarnak a munkavallalok és képvisel6ik részvételét a mun-
kaltatok munkavédelmi szervezetében. Ezt a részvételt els6sorban a vallalkozas méretéhez
kotik, és bar éles hatar nem hiizhato, de ,,néhany f6” munkavallaloig I11. veszélyességi osz-
talyba sorolas esetén nem ragaszkodnak a munkavédelmi képviselokhoz, viszont nagyobb
méretd vallalkozasok esetén, mar elonydsnek latnak akér tobb (telephelyenként, és miisza-
konként) munkavédelmi képvisel6t valasztani. Hangstlyozottan megjelenik, hogy a vallal-
kozasok elsGsorban a jogszabalyoknak kivannak megfelelni, mind a munkavédelmi szak-
emberek (beleértve a munkabiztonsagot és a foglalkozasegészségiigyet is), mind a munka-
védelmi képviseldk esetén is, bar ennek tobben lattak pozitiv iranya valtozasat. A munka-
védelmi szervezet, illetve a munkavédelem felépitése soran fontosnak latjak, hogy a szak-
emberek kozvetlen a legfels6 vezetéshez legyen kapcsolva, €s a hierarchikus szervezeti fel-
épitéstol fiiggetleniil, minden munkavallalénak részt kell, részt kellene vennie benne. ,,...ez
szerintem egy kulcskérdés, hogy a legfelsébb vezetok is legyenek a témaban elhivatottak és
kozvetlen kapcsolatuk legyen a munkavédelmi szervezettel”

Az interjualanyokat er6sen megosztotta a munkavédelmi képvisel6k hatékony rész-
vételének feltétele a munkaltatdé munkavédelmi szervezetében. Részben elmondhatd, hogy
elsdsorban az akarat a fontos, tehat, hogy részt akarjanak benne venni. Masrészt néhanyan
a hatékony részvételt a tudasukhoz kotottek. Ez a tudas nem feltétleniil munkavédelmi tu-
das, hanem elegendd lehet azzal tisztaban lenniiik, hogy kihez fordulhatnak az egyes prob-
lémaikkal, kérdéseikkel. Jol noveli a hatékonysagukat, ha nem a munkaltatoval, illetve a
munkavédelmi szakemberekkel szemben probalnak tevékenykedni, hanem veliik parhuza-
mosan, munkajukat segitve tenni a munkahely egészségessé €s biztonsagossa tételéért.
»---az idedlis esetet kiegészitem azzal, hogy ebben az idedlis vilagban a munkavallalok il-
let6leg a kozépvezetdk tisztaban vannak a munkavédelmi felelsségiikkel és maguktol részt
is vesznek a szervezet munkavédelmi kultirajanak a fenntartasaban vagy épitésében” Min-
denképpen arnyékot vet a kutatasi eredményeinkre, hogy tobbek véleménye szerint is bevalt
gyakorlat, a munkavédelmi képviselok, vezetok altali kijelolése és megvalaszttatasa. Szin-
tén a hatékonysagot csokkenti a munkavallalok és képviseldik félelme a kozvetlen, illetve
felsd vezetoktdl, és bar ez jellemzden nem hangzott el, de egyaltalan nem fordulhatna eld.

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szdm



A MUNKAVEDELMI KEPVISELOK SZEREPE A MUNKAVEDELMI FELADATOK ELLATASABAN 143

Abban egyetértenek az interjiialanyok, hogy az 1. Abran bemutatott Hudson féle
biztonsag kultira modell minden szintjén miikkddhet a munkavédelmi képviseld, de tobbsé-
giik véleménye szerint a hatékony megjelenését a Kalkulativ, illetve Proaktiv szint koriil
lehet elképzelni, amit a 2. abra szemléltet. Hatékonysaguk gyakorlatilag a munkaltato biz-
tonsag kultirajaval egytitt fejlodik, azzal szorosan 0sszefiigg.

GENERATIVE
Safety is how we do business
round here

/

PROACTIVE

Wa work on the problems that we
still find /

CALCULATIVE ﬁ

We have systems in place to Hatékonyan miikodd
manage all hazards munkavedelmi kéviselet

Increasing
Informedness

F
e
REACTIVE Increasing
Safety is important; we do a lot every Trust
time we have accident

/

PATHOLOGICAL
Who are as long as we're
not caught

2. Abra: A hatékonyan miikédé érdekképviselet a Hudson féle biztonsdg kultira modellen,
sajat szerkesztés

A munkavédelmi teljesitmény meréséhez kapcsolodd kérdésiink soran egyetlen
esetben érkezett a munkavédelmi képvisel6k teljesitmény mérésével kapcsolatos, a konzul-
taciok szamat vizsgalhaté KPI (Key Permormance Indicator — {6 teljesitménymutatd) meg-
hatarozasa, de ez a szakért6 elég jol ismeri a kutatasi teriiletiinket, igy ezt nem tekinthetjiik
eredménynek. Viszont megallapithatd, hogy az interjialanyok ismerik és alkalmazzak az
ugynevezett ,,leading indikatorokat”, vagyis a jovObe mutat6 teljesitménymutatokat, me-
lyek koziil tobb a munkavallalok és képviseldik teljesitmény mérésére alkalmasat is felso-
roltak. Ezek kozé tartoznak az oktatasok, az auditok, a hatdsagi ellenérzések, de ide sorol-
hatjuk a dolgozok altal elharitott rendellenességek szamat, példaul egy mozg6 Kilincs csa-
varjanak a meghtzasat is.

A munkavédelmi képviseldk feladatainak elemzése soran az interjikbol levonhato,
hogy a megkeresett szakértk mindannyian jol ismerik a jogszabalyi eldirasokat, melyektdl
a késdbbiek folyaman el tudtak vonatkoztatni, és a valds véleményiiket, vagyaikat fogal-
maztak meg. A kotelezo feladatokon feliil kiemelték a kapcsolattartast, a kommunikaciot, a
megelozést, a kozvetitést. A felsorolt tevékenységeken til egy esetben itt is megjelenik egy
negativ felhang, miszerint egyes helyeken csak azért van munkavédelmi képviseld, hogy a
munkaltaté reprezentalni tudja a jogszabalyi megfeleldségét. Egy masik interju soran, vi-
szont rendkiviil jol irja le az interjualany a feladatot, miszerint a munkavédelmi képviseld-
nek egy ugynevezett ,,szeizmografnak™ kell lennie, és a vallalkozason beliili legaprébb rez-
gést, szarmazzon az a munkatarsaktol, vezet6ktol vagy beosztottaktol, észre kell, vagy észre
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kellene vennie és annak esetleges a munkabiztonsagra, illetve egészségvédelemre valo ne-
gativ hatasa eldtt sziikséges cselekednie, illetve beavatkoznia. A feladatok elemzése soran
kivancsiak voltunk, vajon milyen soft skillekkel, azaz szakmai tudason feliili képeségekkel
kell rendelkezzenek a munkavédelmi képviselok. Ennek eredményét a 3. tablazatban fog-
laljuk &ssze, mely alapjan jol lathato, hogy a szakértdk a hangsulyt a kommunikaciora he-
lyezték, de véleményliik szerint nem elhanyagolhaté a kozvetitd, kapcsolatteremtd, vagy
empatikus készség, a nyitottsag, illetve a miiszaki érzék megléte sem.

Emlitett képesség Emlitések szama
Legyen jo kozvetitd

Legyen jo kapcsolatteremtd

Legyen nyitott

Legyen asszertiv

J6l kommunikaljon

Legyen rugalmas

Legyen tiirelmes

Legyen onbecsiilése

Legyen empatikus

Legyen miiszaki érzéke

Legyen mosolygos

Legyen emocionalis

Legyen nagyfoku diplomadciai érzéke
Legyen influenszer

Legyen kompromisszumkész

Legyen nyugodt

3. Tablazat: A munkavédelmi képviseldk ,,soft skilljei”, sajat szerkesztés

N
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A munkavédelmi képviselok munkavédelmi tudasat feltaro kérdések megosztjak az
interjualanyokat. Tobbségiik ugy gondolja, hogy az ilyen jellegli ismeretiik semmire nem,
vagy csak minimdlis feladatokra elegendd, de ennek ellenére hasznos segit6i lehetnek a
munkavédelmi szakembereknek, amennyiben a megszerzett tudast timogatolag és nem ta-
madolag hasznositjak. ,,...egy tudas mindig arra elegendd, amire hasznalom” Itt is fontos-
nak tartjak, hogy a megvalasztott munkavédelmi képviseldk akarjanak tenni az egészséget
nem veszélyeztetd és biztonsagos munkavégzésért, és érdeklodjenek, képezzék magukat,
ha kell forduljanak szakemberhez vagy az adott teriilet szakértdjéhez. ,,...azt mondom, hogy
a munkavédelmi képviseloknek egyébként joguk van munkavédelmi szakértokhoz fordulni,
tehat igazabdl a munkaltatonak ezt biztositani kell a szamukra”. Egy masik vélemény sze-
rint, a tobb cikluson at tartd megbizatas soran nagyon nagy szakmai fejlodés figyelhetd meg,
illetve a multinacionalis vallalti kornyezetben a munkaltato altal szervezett képzésekkel is
jelentds fejlodés érhetd el. ,,...ahogy elmondtam, hogy nekiink egy nagyon pozitiv helyze-
tiink van, illetve nekem a munkahelyemen multinal, illetve én a gondozasomba is vettem
ezt a témat, és képezziik a mi munkavédelmi képviseldinket” A kozép vagy felséfoka kép-
z¢siiket nem gondoljdk megoldasnak, illetve ugy vélik, hogy akit mélyebben érdekel a mun-
kabiztonsag, az magatol is elvégzi legalabb a technikusi vagy j nevén a munkavédelmi
eléadoi tanfolyamot.
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KOVETKEZTETESEK

A vizsgalat ravilagitott, hogy hatékonyan miik6d6 munkavallaléi érdekképviseletet
csak akkor lehet létrehozni, ha a tulajdonosokban, a vezet6kben és a munkavallalokban is
megvan az egészséget nem veszélyeztetd, biztonsagos munkavégzés iranti vagy. Ennek fel-
ébresztése mar gyermekkortdl sziikséges lehet, és ebben segithet az ugynevezett biztonsag-
tudatos nevelés. Fontos feladatunk, hogy a munkakezd6 fiatalok az els6 munkaba lépéskor,
mar tisztaban legyenek a munkavédelemmel kapcsolatos jogaikkal és kotelezettségeikkel,
és az allasinterjukon ne a fizetés és a juttatasok legyenek az egyediili szempontok, hanem
jusson esziikbe az is, hogy majdan a nyugdijas éveiket is szeretnék egészségileg magas mi-
néségben megélni. Ebben a folyamatban a munkavédelmi szakemberekre nagy felel0sség
harul, hiszen a munkahelyek biztonsagkulturajanak fejlédése, valamint a munkavallalok
munkavédelemmel kapcsolatos tudasa és ismerete jelentds mértékben a munkdjuk gyiimol-
cse.

OSSZEFOGLALAS

Jelen kutatds célja a Magyarorszagon megvalasztott munkavédelmi képviseldk
szakemberek altali elfogadottsdganak felmérése, a munkabiztonsdgi tuddsuk hasznalhato-
saganak vizsgalata, valamint a feladat ellatasahoz sziikséges szakmai tudason feliili képes-
ségek feltarasa volt. A kvalitativ kutatds eredményei ramutattak, hogy a hatékonyan mi-
k6doé munkavédelmi képviselé mélyrehaté munkavédelmi ismeretek nélkiil is fontos szere-
pet tolthet be egy vallalkozas munkavédelmében.

Az els6 kutatasi kérdésben azt vizsgaltuk, hogy a munkavédelmi szakemberek vé-
leménye szerint milyen a felépitése a hatékonyan miikodé munkavédelmi szervezetnek. Az
interjualanyok szerint legfontosabb, hogy legyen a munkavédelem irdnyaba elkotelezett
menedzsment, ehhez kozvetleniil kapcsoldodé munkavédelmi szakemberek, €s a sajat biz-
tonsaguk érdekében tenni akaré munkavallalok. A munkavédelmi képviselok valasztasat a
munkavédelmi szervezetben a vallalkozas méretéhez kototték.

A masodik kutatasi kérdésben arra kerestiik a valaszt, hogy milyen szerepe lehet a
munkavédelmi képvisel6knek a munkavédelmi szervezetben. A mintaba bevont szakembe-
rek gondolatai alapjan, a megvalasztott képvisel6k akkor tudnak hatékonyan részt venni
ebben a szervezetben, ha rész akarnak venni, de ehhez a részvételhez nem magas szintii
munkavédelmi tudassal, hanem helyismerettel, és megfeleld érzékenységgel kell rendelkez-
zenek.

A harmadik kutatasi kérdés a munkavédelmi képviselok a szervezet munkavédelmi
teljesitményére, a szervezet biztonsagi kultirajara valo hatasat vizsgalta. Az interjlialanyok
tobbségiikben a Hudson féle biztonsag kultira modellen a kalkulativ illetve proaktiv szinten
tudtak elképzelni a hatékony munkavédelmi képviseletet. A munkavédelmi képviselok tel-
jesitmény mérését viszont nem tartottak fo teljesitménymutatonak.

A negyedik kutatasi kérdésben a munkavédelmi képviseld munkavédelmi tajékoz-
tatasban és konzultacidban betoltott szerepét tartuk fel. A szakemberek gondolatainak elem-
zése soran megallapithattuk, hogy a soft skillek kdzo6tt hangsulyosan jelenik meg a kommu-
nikacio, igy fontosnak tartjak ezeket a feladatokat.

Az 6tddik, egyben utolsé kutatasi kérdésben a munkavédelmi képviselok szakmai
tudasanak gyakorlati alkalmazhatosagat vizsgaltuk. Az interjuk alapjan ez a tudas szinte
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semmire nem elég, de a szakemberek szerint nem is munkabiztonsagi szakemberekké, ha-
nem egy hatékonyan miikodo kapoccsa kell valjanak, a munkaltatok és munkavallalok ko-
ZOtt.

A szakért6i mélyinterjik elemzése soran megallapithato volt, hogy az interjuala-
nyok szivesen latnanak hatékonyan miikddé munkavédelmi képviseleti rendszereket, me-
lyek a munkajukat timogatjak, és segitségiikkel elkeriilhetik az ugynevezett ,,szakmai vak-
sag” kovetkezményeit.

A kutatas soran az alabbi hipotézisek fogalmazodottak meg benniink, melyeket to-
vabbi vizsgalatoknak kivanunk alavetni:

e Hipotézis 1 — A vallalkozasok biztonsagi kulturajanak névekedésével aranyosan
fog ndvekedni a munkavédelmi képvisel6k magasabb szintii képzésének az igénye

e Hipotézis 2 — A munkavédelmi képvisel6k nem a munkavédelmi szakmai tudasuk,
hanem a szakmai tudason feliili képességeik fejlesztésével valhatnak hatékonnya

e Hipotézis 3 — A munkavédelmi képviselOk kivalasztasa soran segitséget nyujthat a

e Hipotézis 4 — A biztonsagtudatos nevelést mar a gyermekkorban el kell kezdeni,
hogy munkaba allaskor mar igénye legyen a munkavallalonak az egészséget nem
veszélyeztetd és biztonsagos munkavégzésre
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BEVEZETES

A Panem Kiad6 weboldalan [1] a konyvet a kdvetkez6 gondolatokkal ajanlja: ,,Ez
a konyv megkisérli a mesterséges intelligenciat teljes szélességében feltarni: atdlelve a lo-
gikat, a valoszinliségszamitast, a folytonos matematikat, az érzékelést, a kdvetkeztetést, a
tanulast, a cselekvést, a méltanyossagot, valamint a bizalom, a tarsadalmi kozj6 és a bizton-
sdg kapcsolodo kérdéseit, tovabba a mikroelektronikatol, a vilagiirt kutatd robotokon ke-
resztiil a felhasznalok milliardjait kiszolgalo online szolgaltatasokig terjed6 alkalmazaso-
kat. A mara ismert dolgokat egy kdz0s rendszerré szintetizalja, atdolgozva a korai eredmé-
nyeket a ma elterjedt Stletek és terminoldgia felhasznalasaval. Els6dleges célja atadni azo-
kat az Gtleteket, amelyek az MI-kutatas elmult hetven éve és a kapcsolodo kutatasok elmult
két évezrede soran mertiltek fel”.

A SZERZOK ROVID SZAKMAI ELETUTJA

Peter Norvig 1956. december 14-én sziiletett amerikai matematikus a Stanford Ins-
titute for Human-Centered Al kivald oktatasi munkatarsa. Tanulmanyait a Brown Egyete-
men, illetve a Kaliforniai Egyetemen, Berkeleyben végezte, az el6bbinél alkalmazott mate-
matikabol szerzett fokozatot, az utobbinal pedig szamitastechnika szakon kapott PhD foko-
zatot. Szakmai életutjanak fontosabb allomasai és munkakorei: Woods Hole  Oceano-
graphic Institute (nyari programozasi gyakornok), Higher Order Software, Inc. (a miiszaki
személyzet tagja), University of Southern California (adjunktus), University of California,
Berkeley (kutatd), Sun Microsystems Labs (vezet6 kutato), Harlequin, Inc. (vezet6 tervezo),
Junglee Corp. (vezet6 tudos), NASA Ames Research Center (a Szamitastechnikai Tudoma-
nyok részleg vezet6je), Stanford University (el6bb, mint oktatd, majd a MediaX Kivalo ven-
dégtudosa). Jelenlegi egyetemi tudomanyos tevékenysége mellett a Google kutatdjaként is
dolgozik, illetve korabban a Google keresési algoritmusokkal foglalkozd csoportjat és a
Google kutatasi csoportjat vezette. [2]

Stuart J. Russell 1962-ben sziiletett Portsmouth-ban, Anglidban, brit matematikus
az UC Berkeley szamitastechnika professzora. Tanulmanyait az Oxfordi Egyetem Wadham
College-aban, illetve a Stanford Egyetemen végezte, az el6bbinél fizikusi diplomat szerzett,
az utobbinal szamitastechnika szakon kapott PhD fokozatot. Szakmai életutjanak fontosabb
allomasai és munkakorei: IBM Systems Engineering Centre (programozo), IBM Los An-

1 kollar.csaba@uni-obuda.hu | ORCID: 0000-0002-0981-2385 | senior research fellow and leader, Obuda University Banki
Donat Faculty of Mechanical and Safety Engineering Artificial Intelligence Workshop | tudomanyos fémunkatars és vezeté,
Obudai Egyetem Béanki Donat Gépész és Biztonsagtechnikai Mérnoki Kar Mesterséges Intelligencia Méhely
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geles Scientific Center grafikai kutatasi projekt (programoz6), Stanford Egyetem (tanarse-
géd), Stanford Egyetem (a Szamitastechnikai Részleg kutatasi asszisztense), Kaliforniai
Egyetem (adjunktus, docens, majd professzor), Berkeley Egyetem Szamitastechnikai Rész-
leg (vezetd), Berkeley Egyetem Villamosmérndki és Szamitastudomanyi Tanszék (vezetd),
Kaliforniai Egyetem Neurolégiai Sebészeti Osztaly (adjunktus), Fondation de I'Ecole Nor-
male Supérieure (egyetemi tanar), Université Pierre et Marie Curie (meghivott professzor).

[3]

A SZERZOK PUBLIKACIOS TEVEKENYSEGE

Peter Norvig eddig megjelent fontosabb konyvei a kovetkezok [2]:

e 2022: Data Science in Context (szerzétarsak: Alfred Spector, Jeannette Wing, Chris
Wiggins) Cambridge University Press.

e 2020: Artificial Intelligence: A Modern Approach, 4th Edition. (szerzétars: Stuart Rus-
sell) Pearson.

e 2020: Instructor's Manual for Artificial Intelligence: A Modern Approach. (szerzétars:
Stuart Russell) Prentice Hall.

e 2001: Intelligent Help Systems for UNIX (szerkeszt6tarsak: Stephen Hegner, Paul
McKevitt, Robert Wilensky).

o 1995: Artificial Intelligence: A Modern Approach. (szerzétars: Stuart Russell) Prentice
Hall.

e 1994: Verbmobil: A Translation System for Face-to-Face Dialog. (szerzétarsak: Martin
Kay, Mark Gawron) CSLI Press.

e 1992: Paradigms of Artificial Intelligence Programming: A Common Lisp Approach.
Morgan-Kaufmann.

Stuart J. Russell eddig megjelent fontosabb konyvei a kdvetkezok [3]:

e 2020: Artificial Intelligence: A Modern Approach. (szerzétars: Peter Norvig) 4th Edi-
tion, Pearson.

e 2020: Instructor's Manual for Artificial Intelligence: A Modern Approach. (szerzotars:
Peter Norvig) Prentice Hall.

e 1995: Artificial Intelligence: A Modern Approach. (szerzétars: Peter Norvig) Prentice
Hall.

e 1991: Do the Right Thing: Studies in Limited Rationality. MIT Press.

e 1989: The Use of Knowledge in Analogy and Induction. Pitman.

A KOTET(EK) BEMUTATASA

A Peter Norvig és Stuart J. Russell altal irt Mesterséges intelligencia modern meg-
kozelitésben cimu konyv angol nyelvii (Artificial Intelligence: A Modern Approach) valto-
zatanak els6 kiadasa 1995-ben jelent meg, legutobbi kiadasa — melybdl a magyar forditas is
készilt — pedig 2020. aprilis 28-an. Az angol nyelvi{i konyv sikerét jelzi, hogy a vilag tobb
mint 1400 egyetemén hasznaljak tankonyvként, tobb szakértd a vildg legnépszeriibb mes-
terséges intelligenciaval foglalkoz6 tankdnyvének tartja. A konyv célcsoportjanak elsdsor-
ban az egyetemi tanulmanyokat folytato hallgatokat tekintik, de a posztgradualis képzésben
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részt vevok is eredményesen hasznalhatjak, kiilondsen akkor, ha a kiterjesztett bibliografia
alapjan (sziikség esetén) az egyes fejezeteknél a konyvben leirtakhoz képest mélyebb isme-
retek elsajatitasa a cél.

A konyv magyar kiadasa a legujabb angol nyelvii kiadas alapjan késziilt, s terje-
delmi okok miatt két kotetben jelent meg, melyek ugyan kiilon-kiilon is megvasarolhatok,
de alapvetden a két konyv egylittesen nyujtja azt az ismeretanyagot, amelyik révén a téma
irant komoly szakmai-tudomanyos érdeklddést tanusitd hallgatoknak és szakembereknek
érdemes elsajatitaniuk.

A kétkotetes kiadvany a matematikai és nyelvi-algoritmusi fiiggeléken kiviil hu-
szonnyolc folyamatosan ndvekvd szdmu fejezetet tartalmaz, ami alapjan akar kett6-négy
féléves, egymasra épiild tantargyak tematikaja is kialakithato, s kiilondsen az alapozo feje-
zetek vonatkozasaban érdemes is az ott taglalt fejezetekkel megismerkednie az érdekl6dok-
nek.

A konyv elsé része — mely a Mesterséges intelligencia cimet viseli — két fejezetet
tartalmaz: Bevezetés, illetve Intelligens agensek.

Az elso fejezet vezeti be az olvasot a mesterséges intelligenciaba. Ebben a fejezet-
ben kerilil meghatarozasra a mesterséges intelligencia fogalma, illetve itt lehet olvasni a
mesterséges intelligencia alapjairdl, torténetérol, jelenlegi helyzetérol, illetve hasznélatdnak
elonyeirdl és kockazatairol is.

A masodik fejezet az intelligens agensekkel foglalkozik, s ennek részenként az
agensek és kornyezetiik bemutatasaval, a racionalitas koncepciojaval, a kornyezetek termé-
szetével, illetve az intelligens dgensek felépitésével.

A konyv masodik részének a cime: Problémamegoldas, s a témat négy fejezetben
targyalja.

A harmadik fejezet a kereséssel torténd problémamegoldassal foglalkozik. Ennek
részeként sz6 esik tobbek kdzott a problémamegoldd agensekrdl, a példaproblémakrol, a
kiilonb6z6 keresési algoritmusokrodl, a neminformalt, illetve informalt (heurisztikus) kere-
sési stratégiakrol, valamint a heurisztikus fiiggvényekrol.

Keresés bonyolult kornyezetben — ez a negyedik fejezet cime. E fejezet kiemelt
témai a kovetkezok: lokalis keresés és optimalizacids problémak, lokalis keresés folytonos
terekben, keresés nemdeterminisztikus cselekvésekkel, keresés részlegesen megfigyelhetd
kornyezetben, online kereso agensek és ismeretlen kdrnyezetek.

Az 6todik fejezet — Keresés ellenséges kornyezetben €s kétszemélyes jatékok — elsd
része bevezet a jatékelméletbe. Ezt kdvetden a fejezet a kétszemélyes jatékokban hozhato
optimalis dontésekkel, a heurisztikus alfa-béta fa kereséssel, a Monte Carlo fa kereséssel, a
sztochasztikus jatékokkal, a részlegesen megfigyelheto jatékokkal, s végiil a jatékok kere-
sési algoritmusainak korlataival foglalkozik.

A hatodik fejezet a kényszerkielégitési problémakra fokuszal. A téma definitiv
meghatarozasat kovetden sz6 esik tobbek kozott a kényszerek terjesztésérol a kovetkeztetés
kényszerkielégitési problémakban, a visszalépéses keresés alkalmazasarol, a lokalis keresés
kényszerkielégitési problémairdl, illetve a problémak struktirajarol.

A harmadik rész a tudas, kdvetkeztetés és tervezés témakorét 6t fejezetben dolgozza
fel.

Elséként — a hetedik fejezetben — a logikai agensekrol olvashatunk. A logikai agen-
sekkel foglalkoz6 fejezet alfejezetei a kovetkezok: tudasalapu agens, wumpus vilag, logika,
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az itéletkalkulus, mint nagyon egyszerii logika, az itéletkalkulusban alkalmazott tételbizo-
nyitas, hatékony itéletkalkulusbeli modellellendrzés, valamint az itéletlogikat alkalmazo
agensek.

Az elsérendi logikarol a nyolcadik fejezet ir. Ebben a fejezetben még egyszer sz6
esik a reprezentaciorol, az elsdrendii logika szintaxisarol, szemantikajarol, illetve hasznala-
tarol, valamint a tudasmérnokség lehet6ségeirdl az elsérendii logikaban.

Az elsbrendii logika kovetkeztetéseivel kapcsolatban a kilencedik fejezet ad értékes
tudast az olvasé szamara. A fejezet bemutatja az itéletlogikai és elsérendii logikai kovet-
keztetés kozotti kiilonbségeket, az egyesitést és az elsérendi logikai kovetkeztetést, az eld-
refelé, illetve a hatrafelé lancolast, s végiil a rezoluciot.

Az ontoldgiaszervezéssel, a kategoriakkal és objektumokkal, az eseményekkel, a
mentalis logikaval és a modalis logikaval, a kovetkeztetd rendszerekkel, illetve az alapér-
telmezett informaciok alapjan torténd kovetkeztetéssel foglalkozik a tizedik fejezet.

A harmadik rész zarasaként, a tizenegyedik fejezetben a fokuszba az automatizalt
tervkészités keriil. A fejezet harom megkdozelités — klasszikus, heurisztikus és hierarchikus
— alapjan foglalkozik a tervkészitéssel, illetve a klasszikus tervkészités algoritmusaival, a
nemdeterminisztikus problémakdrben torténd tervkészités és cselekvés kérdéseivel, az id6-
vel, az litemezéssel, az er6forrasokkal, valamint a tervkészitési megkozelitések elemzésé-
vel.

Az els6 harom rész, s az elso tizenegy fejezet kapott helyet az els6 kotetben.

A masodik kotet negyedik része a bizonytalan tudéssal és a kovetkeztetésekkel fog-
lalkozik, s a témat hét fejezetben taglalja.

Els6ként — a tizenkettedik fejezetben — a bizonytalansag szamszerisitési kérdései
keriilnek a kdzéppontba. Ennek részeként szo esik a bizonytalansag esetén torténd cselek-
vésrdl, a valoszinliségi jelolésekrdl, a teljes egyiittes eloszlasokon alapuld kovetkeztetésrol,
a fiiggetlenségrol, a ,,nagy klasszikusnak™ szamité Bayes-tételrdl és annak hasznalatarol, a
Naiv Bayes-modellekrél, s végiil a wumpus vilag ujragondolasarol.

A tizenharmadik fejezet a valdszinliségi kovetkeztetésekkel foglalkozik. A fejezet
alfejezetei a bizonytalansag esetén torténd tudas reprezentalasaval, a Bayes-halok szeman-
tikajaval, a Bayes-halokkal kapcsolatos egzakt, illetve kozelité kdvetkeztetéssel, valamint
az oksagi halokkal foglalkoznak.

Az iddbeli valoszinliségi kovetkeztetés a témaja a tizennegyedik fejezetnek, mely-
ben a fontosabb gondolatok az id6 és a bizonytalansag, az idobeli modellek, a rejtett Mar-
kov-modellek, a Kalman-sziirék, a dinamikus Bayes-halok fogalmai koré rendez6dnek.

A valosziniiségi programozas fokusza a tizenotodik fejezetben jelenik meg. A négy
alfejezetet tartalmazoé fejezet a relécios, illetve a nyilt vilag valosziniiségi modelljeivel, az
Osszetett vilag kovetésével, s végiil a programokkal, mint valdszintiségi modellekkel fog-
lalkozik.

A dontéshozatal a témaja harom fejezetnek, s elséként az egyszerti dontések meg-
hozatalarol olvashatunk a tizenhatodik fejezetben. Az egyszer(i dontések meghozatalanal
bizonytalansag esetén Osszekapcsolhatjuk a meggydzddéseket és kivansagokat, foglalkoz-
hatunk a hasznossagok elméletével, illetve a hasznossagfiiggvényekkel, a kiillonb6zé don-
tési halokkal, az informacid értékével, illetve az ismeretlen preferenciakkal.

A komplex dontésekrdl szolo tizenhetedik fejezet ot alfejezetben targyalja a témat,
s kitér a szekvencialis dontési problémakra, az MDF-ekhez kapcsolodo algoritmusokra, a
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rablos problémakra, a részlegesen megfigyelhet6 Markov dontési folyamatokra, az algorit-
musok RMMDF-ek megoldasara.

A negyedik részt a tobbagenses dontéshozatallal foglalkozé tizennyolcadik fejezet
zarja. A fejezet bemutatja a tobbagenses kornyezetek tulajdonsagait, a kooperativ, illetve
nem-kooperativ jatékelméletet, valamint a k6z6s dontéshozatalt.

A gépi tanulassal négy fejezet foglalkozik a masodik kotet 6todik részében.

A megfigyelések alapjan torténé tanulasrol a tizenkilencedik fejezetben olvasha-
tunk. Ez a fejezet kilenc alfejezetben taglalja a témat, Ggymint: a tanulas formai, feliigyelt
tanulas, dontési fak tanulasa, modellszelekcio és optimalizalas, a tanulas elmélete, linearis
regresszid és osztalyozas, nemparametrikus modellek, egyiittes tanulés, gépi tanulason ala-
puld rendszerek fejlesztése.

Viszonylag rovidebb terjedelemben ismerhetjiik meg valosziniiségi modellek tanu-
lasat a huszadik fejezetben. A fejezet gondolatai a statisztikai tanulds, a teljes adatokkal
torténd tanulas €s a rejtett valtozokkal torténd tanulas koré szervezddnek.

A huszonegyedik fejezet a mélytanulassal foglalkozik. A fejezet részletesen ir az
egyszer( elérecsatolt haldzatokrol, a mélytanulasban alkalmazott szamitasi grafokrol, a
konvolucids halozatokrol, a tanuldalgoritmusokrol, az altalanositoképességrol, a visszacsa-
tolt neuralis haldézatokrol, a nemellenorzott, illetve transzfertanulasrol, valamint a kiilon-
b6z6 alkalmazasokrol.

A gépi tanulasi formak koziil utolsoként a megerdsitéses tanulassal ismerkedhetiink
meg a huszonkettedik fejezetben. Itt sz6 esik tobbek kozott a jutalmak alapjan torténd tanu-
lasrol, az aktiv-, illetve a passziv megerdsitéses tanuldsrol, a megerésitéses tanulas altala-
nositd képességérol, az eljarasmod-keresésrol, a gyakornoki tanulasrol, az inverz megerd-
sitéses tanulasrol, valamint a megerdsitéses tanulas alkalmazasarol.

Bar az el6z6 fejezetekben is szamos példaval, gyakorlati alkalmazéssal lehetett ta-
lalkozni, véleményem szerint a kommunikacioval, érzékeléssel és cselekvéssel foglalkozo
hatodik rész az, amelyik zomében gyakorlati fokuszq, s attekinti a mesterséges intelligencia
fontosabb 6sszefoglald felhasznalasi teriileteit, mint a nyelvfeldolgozas, a latas, illetve a
robotika.

A természetesnyelv-feldolgozassal két fejezet foglalkozik, az elsé (huszonharma-
dik fejezet) a téma részletes alapjait ismerteti, mig a masodik (huszonnegyedik fejezet) a
mélytanulasra fokuszal.

A huszonharmadik fejezet kitér a kiilonb6z6 nyelvi modellekre, a nyelvtanra, a
szintaktikai elemzésre, a kiterjesztett nyelvtanokra, a valddi természetes nyelvek komplika-
cioira, valamint a természetes nyelvi feladatokra.

Tartalmaban e fejezet folytatasa a huszonnegyedik fejezet, amelyik szobeagyaza-
sokra, a rekurrens neuralis halokra, a szekvencialis modellekre, a transzformer architekti-
rara, az elGtanitasra és transzfertanulasra, illetve a legkorszeriibb modszerek bemutatasara
fokuszal.

A huszoné6todik fejezet a szamitogépes latassal foglalkozik. A bevezetés utan a kép-
alkotéssal, az egyszerli képjellemzdkkel, a képek osztalyozasaval, az objektumdetekcioval,
a haromdimenzios vilaggal, valamint a szamitogépes latas alkalmazasaval ismerkedhetnek
meg az érdekl6do olvasok.

Vol 5, No 2, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 2. szam



154 KOLLAR CSABA

A robotikaval foglalkozé huszonhatodik fejezet kitér tobbek kdzott a robotok hard-
ver-fokusza megkozelitésére, az érzékelésre, a bizonytalan mozgasok tervezésére, a roboti-
kaban alkalmazott megerdsitéses tanulasra, az emberek és robotok kapcsolatara, az alterna-
tiv robotikai keretrendszerekre, s végiil az alkalmazasi teriiletekre.

Egy mesterséges intelligenciaval foglalkozé atfogd mi, mint amilyen Peter Norvig
¢és Stuart J. Russell szerzéparos Mesterséges intelligencia modern megkozelitésben cimii
konyve nem lenne teljes, ha a téma klasszikus muszaki-informatikai fejezetei mellett nem
jelennének meg a mesterséges intelligencia etikai, filozofiai, alkalmazasanak biztonsagi
kérdéseivel, valamint jovéjével foglalkozd gondolatok. A kétkotetes mi hetedik részében,
a Kovetkeztetésekben ezekrdl lehet részletesebben olvasni.

A huszonhetedik fejezet a mesterséges intelligencia filozofiai, etikai és biztonsagi
keretét vazolja fel, bemutatva a mesterséges intelligencia korlatait, etikajat, valamint valaszt
keres arra a kérdésre, hogy a gépek tényleg tudnak-e gondolkodni.

A huszonnyolcadik fejezet a mesterséges intelligencia szerzok altal elképzelt jovo-
jérol szol, s a mesterséges intelligencia komponenseivel, illetve a mesterséges intelligencia
architekttrakkal foglalkozik.

Az 1187. oldaltol kezd6déen — a Filiggelékekben — a szerzok alapvetd ismereteket
adnak a mesterséges intelligenciahoz kapcsolddé matematikai modszerekrdl, illetve a nyel-
vekrdl és algoritmusokrol.

A konyvet egy tobb mint hatvan oldalas irodalomjegyzék, s végiil a targymutato
zarja.

A KOTET(EK) KONYVESZETI ADATAI

Peter Norvig (1956-) és Stuart J. Russell (1962-) Mesterséges intelligencia modern megko-
zelitésben. — Budapest: Panem Kiado, 2023. 584 p. (els6 kotet), 864 p. (masodik kdtet) : ill.
Bibliogr.: p. 1199-1260. ISBN 978-615-5186-76-9 (els6 kotet), ISBN 978-615-5186-94-3
(masodik kotet) (nyomtatott).

Peter Norvig és Stuart J. Russell Mesterséges intelligencia modern megkozelitésben
cimii kétkotetes konyve a www.panem.hu oldalon keresztiil rendelheté meg.

FELHASZNALT IRODALOM

[1] https://panem.hu/kezdolap/1533-mesterseges-intelligencia-modern-megkoezelitesben-
i-koetet.html

[2] http://www.norvig.com

[3] https://people.eecs.berkeley.edu/~russell
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A KOTET(EK) BORITOJA

o [Mestersegesintelligencia

Russell > s
Peter Modern megkozelitesben
Norvig I kotet

1. dbra: Peter Norvig és Stuart J. Russell ,, Mesterséges intelligencia modern megkozelitésben” cimii
konyveének boritoja (elsé kotet)

s - Mesterseges intelligencia

Russell > s
Peter Modern megkozelitesben

Norvig Il kétet

2. abra: Peter Norvig és Stuart J. Russell ,, Mesterséges intelligencia modern megkozelitésben” cimii
konyvének boritéja (masodik kétet)
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REVIEW ABOUT THE BOOK | RECENZIO BESENYO JANOS:
CONFLICT AND PEACE IN | KONFLIKTUS ES BEKE A
WESTERN SAHARA | NYUGAT-SZAHARABAN
BY JANOS BESENYO | CiMU KONYVEROL

KUN Tamas*

INTRODUCTION

The MINURSO is a UN Peacekeeping mission, which dates back to 24 April 1991,
the abbreviation comes from the Spanish “Misidon de las Naciones Unidas para la Organ-
izacion de un Referéndum en el Sahara Occidental”. The more than three decades old mis-
sion was originally planned for to verify the reduction of Moroccan troops in the Western
Sahara.

THE EDITORS BRIEF CAREER PATH

Janos Besenyé is professor at the Doctoral School on Safety and Security Sciences and
Director of the Africa Research Institute at Obuda University, Hungary. Between 1987 and
2018, he served as a professional soldier and served in several peace operations in Africa
and Afghanistan. He received a PhD in military science from Zrinyi Miklos National De-
fense University (Hungary) and a Habilitation doctorate at E6tvos Lorand University (Hun-
gary). In 2014, he established the Scientific Research Centre of the Hungarian Defence
Forces General Staff, and he was its first leader from 2014 to 2018. His most recent publi-
cation is Darfur Peacekeepers: The African Union Peacekeeping Mission in Darfur (AMIS)
from the Perspective of a Hungarian Military Advisor.

R. Joseph Huddleston is an assistant professor in the School of Diplomacy and Interna-
tional Relations at Seton Hall University. He studies diplomacy by self-determination and
secessionist groups, international responses to intrastate conflict, and war economies in pro-
tracted social conflicts.

Yahia H. Zoubir is a professor of International Studies and Director of Research in Geo-
politics at KEDGE Business School, France. He has published works on the Western Sahara
conflict for nearly 35 years, including articles in the Middle East Journal, Middle East Pol-
icy, Journal of Modern African Studies, California Western International Law Journal, and
others.

THE MAIN EDITOR’S RECENT PUBLICATION ACTIVITY

e Beseny6 Janos: Darfur Peacekeepers - The African Union peacekeeping mission in dar-
fur (AMIS) from the perspective of a Hungarian military advisor, L'Harmattan (Paris)

e Beseny6 Janos: Another Showdown in Western Sahara?, TERRORISM AND POLIT-
ICAL VIOLENCE 33: (3) pp. 649-656.

1 kun.tamas@uni-obuda.hu | ORCID: 0000-0002-6620-7157 | PhD student, Obuda University Doctoral School on Safety
and Security Sciences | doktorandusz Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
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e Beseny0 Janos: A visegradi orszagok Afrika-politikaja és részvételiik az afrikai bé-
kefenntarté miiveletekben, KULUGYI SZEMLE 2020/1: pp. 51-79.

e Besenyd Janos: Magyarorszag ¢s a nyugat-szaharai valsag, Obudai Egyetem, Biz-
tonsagtudomanyi Doktori iskola; Monarchia Kiado

e Beseny0 Janos: The Africa Policy of Russia, TERRORISM AND POLITICAL VIO-
LENCE 31: (1) pp. 132-153.

ABOUT THE CONTENT

Marco Balboni, professor of European Union (EU) and International Law at the
University of Bologna, where he is also Coordinator of the Degree in International Relations
and Diplomatic Affairs addresses the intro section: “Introduction: Peacekeeping Opera-
tions in Situations of Conflict: The Case of MINURSO ” where he describes the basis of the
mission. The main reason for the conflict in the region was the status of the POLISARIO,
what Morocco refused to acknowledge.

In the first chapter — “An Overview of MINURSO: Legal History, Framework, Mis-
sions, Structure: A Balance” — Carlos Ruiz Miguel, professor of Constitutional Law at the
University of Santiago de Compostela, starts with a historical background, where the author
highlights a few key events which eventually led to the MINURSO. In the following, there
is a brief showcase of the legal framework, after that there is a section about the missions
(such as the case of the Referendum and the Case-fire between the two belligerent parties,
etc.) and the MINURSO structure.

In the second chapter — “Relevant Events in the MINURSO History ”— Yolanda
Blanco Souto, PhD student at the University of Santiago de Compostela, writes about the
Mission’s history, where starting from the “Obstructionism” goes through “The Aborted
Human Rights Component” section, where in last the author describes how human rights
have been systematically abused since the first moment of the occupation until nowadays.

In the third chapter — “The End of the Western Sahara Peace Process and the Col-
lapse of the UN Ceasefire” — Jacob Mundy, associate professor of Peace and Conflict Stud-
ies and Middle Eastern and Islamic Studies at Colgate University, writes about the road that
led to the end of the approximately three decades UN ceasefire between Morocco and the
Sahrawi nationalist movement.

In the fourth chapter — “The Legal Aspects of the Functioning of the UN Mission for
the Referendum in Western Sahara” — Meriem Naili, PhD candidate in Security, Conflict
and Human Rights at the University of Exeter, writes about the political and legal obstacles
that affected the mission and about the loopholes in the international human rights law, that
has been abused throughout the recent decades.

In the fifth chapter “Human Rights: MINURSO between a Rock and a Hard Place”
— Toby Shelley, journalist, and author of several books, including Endgame in the Western
Sahara, writes about how the Sahrawi people lived under Moroccan control and how the
MINURSO should have had a role in mediation between the Polisario and the Rabat.

In the sixth chapter — Participation of Women in the MINURSO: Scope, Evolution,
and Factors for the Contribution to the Mission — Maria Lépez Belloso, postdoctoral re-
searcher at the University of Deusto, writes a detailed analysis about the role of women in
peacekeeping operations, making oppositions with other missions.
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In the seventh chapter — “MINURSO and the Saharawi Archaeological Heritage”
— Elia Quesada, specialist in prehistoric rock paintings, based at the University of Cordoba.
and Nick Brooks, co- director of the Western Sahara Archeological Project and visiting
research fellow at the School of Environmental Sciences, University of East Anglia, Nor-
wich, are writing about how the 40 years of conflict in the Western Sahara threatens the
archeological heritage in the region. These are important in the understanding of past human
migration and climate change causes in the Sahara.

In the eighth chapter — “Building Sandcastles in the Desert? MINURSO Military-
Component: Tasks, Duties, and Their Fulfillment” — Cyprian Ateksander Kozera, expert at
the Interdisciplinary Research Centre of the University of Warsaw and Btazej Poptawski,
researcher at the Polish Africanist Society, have made qualitative research about the military
component, a survey done in the Autumn of 2020.

In the ninth chapter — “The MINURSO Police Contingent "— Janos Beseny6, men-
tioned in editors brief and Marcell Gyorgy Pintér, researcher at the African Research Insti-
tute of the Doctoral School for Safety and Security Sciences of the University of Obuda, are
writing about the police contingent’s role, duties, and challenges through the Mission, as a
middle ground between military forces and civilians.

In the tenth chapter — “Integrated Logistics Support and Financial Issues of the
United Nations Mission for the Referendum in Western Sahara (MINURSO)” — Mirela At-
anasiu, senior researcher at the Center for Defense and Security Studies at Carol | National
Defence University, writes about the financial and logistical background of the Mission. To
provide successful support for the operations, these supply chains must be secure and mo-
bile in order to enhance durability and self-reliance in solving tasks.

In the eleventh chapter — “Military and Police Experiences from Western Sahara:
The Case of Hungary” — Janos Beseny6, mentioned in editior’s brief, writes about military
and police experiences based on both international and national experiences towards peace-
keeping missions supplemented with a comparative analysis conducted by the author.

In the twelfth chapter — “The United States and MINURSO: 31 Years” — R. Joseph
Huddleston mentioned in editors brief and Edder A. Zarate holds an MA at the School of
Diplomacy and International Relations, Seton Hall University, are writing about the histor-
ical ties of the US within the region and its role that led to the ceasefire in 1991, furthermore,
the relationship of US administrations with Mission throughout its history.

In the thirteenth chapter — “China and the MINURSO: Eyes on Peak Phosphorus?”’
— Csaba Barnabas Horvath, writes about China’s interest in the Mission, its foreign policy
focused on the exploit of business opportunities and gaining political influence in the region,
mostly over Morocco due to the rock phosphate reserves, which could play a key role in
food production in the future.

In the fourteenth chapter — “Russia and MINURSO: This Is Not Our Conflict” —
Sergey Nikonov, professor and research fellow at St. Petersburg State University and a
member of the International Political Research Association (IPSA), writes about Russia’s
perspective as an observer, who recognizes the Saharan Arab Democratic Republic based
on Algeria’s official recognition. On the other hand, the author describes the “Language
Barriers” throughout the Mission.

In the fifteenth chapter — “France and MINURSO ” — Eva Fébian, an independent
researcher focusing on the security and defense policy of France, especially in the European
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and African regions, writes about France’s role in the Mission also its ties with the Maghreb
states and human right issues regarding to the conflict.

In the sixteenth chapter — “The Approach of the African States towards MINURSO”
— David Vogel, senior researcher of Doctoral School for Safety and Security Sciences at
Obuda University, Africa Research Institute, , writes about how UN peacekeeping opera-
tions are affecting Africa as a whole, moreover the continent’s support towards peacekeep-
ing, what describes through the example of the MINURSO.

In the seventeenth chapter — “MINURSO: A Mission for Maintaining the Status
Quo?” — Souadou Lagdaf, associate professor of the History of Islamic countries at the
University of Catania and Yahia H. Zoubir, mentioned in editior’s brief, are writing about
how the MINURSO was a testing ground for UN resolutions, furthermore the conflict be-
tween Morocco and the Saharawi people, who seek independence opposing a former colo-
nial power.

In summary, | recommend this book to anyone, who interested in the Western Sa-
hara, African studies, and geopolitics. It is a gap filling volume on its respected field, it
discusses nowadays and the defining processes for the future.
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