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Abstract Absztrakt 

This systematic review aims to examine the 

reassessment of the crucial role of human 

participation within cyberspace, given the 

increasing importance of industries 4.0 and 

5.0. Literature is lacking on the role of 

cyberspace, cyberawareness and soft skills, 

their interdependencies and the implicati-

ons and consequences of developing them. 

This review outlines empirical research on 

soft skills and cybersecurity awareness in 

relation to industry transformations. The 

screening criteria were used to select 32 ar-

ticles out of 5921. The study highlights the 

growing importance of combining techni-

cal and soft skills, including digital lite-

racy, emotional intelligence, empathy and 

adaptability, for engineers and IT specia-

lists working in this industry. Enhancing 

soft skills and cybersecurity awareness is 

essential for successful adaptation and 

maintaining competitiveness. 

Kutatásunkban a szisztematikus szakiroda-

lomelemzés módszerét alkalmazva meg-

vizsgáltuk az ember szerepének újraértéke-

lését a kibertérben az ipar 4.0 és 5.0 korá-

ban. A kibertér, a kibertudatosság és a puha 

készségek szerepéről, egymásra gyakorolt 

hatásukról, valamint ezek fejlesztésének 

eredményeiről kevés a szakirodalom. Az 

áttekintés célja, hogy ismertesse a puha 

készségekkel és a kiberbiztonsági tudatos-

sággal kapcsolatos empirikus kutatásokat 

az ipari változások mentén. A szűrési krité-

riumok alapján 32 tanulmány került kivá-

lasztásra 5921 cikkből. Elemzésünk a digi-

tális írástudás, az érzelmi intelligencia, az 

empátia, az alkalmazkodóképesség, vala-

mint a technikai és a puha készségek kom-

binációjának növekvő jelentőségét emeli ki 

a mérnökök és az informatikai szakembe-

rek munkájában. A sikeres alkalmazkodás 

és versenyképesség fenntartásához elen-

gedhetetlen a puha készségek és a kiberbiz-

tonsági tudatosság fejlesztése. 
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BEVEZETÉS  

Az ipar 4.0 és 5.0 jelentősen megváltoztatta az ipari környezetben zajló munkavég-

zést és az ehhez kapcsolódó szükségleteket. Az automatizálási folyamatok, a felhőtechno-

lógiák széleskörű használata és a digitalizáció a munkafolyamatok szerves részévé váltak. 

Az ipar fejlődésével párhuzamos a kibertérben zajló munkavégzés került előtérbe került, 

hiszen a munkavégzés helye a digitális térbe helyeződött át. Ezen folyamatok együttesen 

változtatták meg a munkavállalóktól elvárt készségek és attitűdök körét [1]-[3]. Az emberi 

jelenlét sok szempontból vizsgálható a felsorolt változások vonatkozásában. A humán je-

lenlét kritikus szerepet játszik a kiberkörnyezetben folyó biztonságos tevékenységek kon-

textusában. A digitalizáció növekedése és az automatizáció terjedése mellett a közelmúlt 

változásai és környezeti hatásai miatt egyre inkább szükség van a humán jelenlét, az elvárt 

kompetenciák és készségek újraértékelésére, fejlesztésére és elemzésére.[4], [5] 

Ennek a tanulmánynak célja, hogy feltárja az emberi és gépi részvétel konvergen-

ciájának hatását az ipar 4.0 és 5.0 területén a munkaerőpiacra és a munkaerő-képzésre. Ki-

emelt figyelmet szentelve a megváltozott munkakörnyezetben és munkakapcsolatokban ta-

pasztalható hatékony, emberközpontú feladatellátásnak, tanulmányozzuk a puha készségek 

jelentőségét és a kiberbiztonsági tudatosság fontosságát a biztonságcentrikus munkavégzés-

hez. [6].  

Kutatási kérdések 

A tanulmány célja, hogy a növekvő jelentőségű ipar 4.0 és 5.0 kontextusában újra-

értékelje az emberi részvétel kritikus szerepét a kibertérben zajló munkafolyamatokban. A 

vizsgálat középpontjában a változások, kihívások és munkaerőpiaci lehetőségek állnak, 

megvizsgálva a kibertér, a kibertudatos viselkedés és a puha készségek közötti összefüggé-

seket.  

Ezen szisztematikus áttekintés a következő kérdésekre összpontosít: 

• K1: Melyek jelenleg a leginkább preferált puha készségek a mérnökök körében, és 

hogyan változnak ezek az Ipar 4.0 és az Ipar 5.0 kontextusában? 

• K2: Tekintettel a kibertér kihívásaira, milyen szintű kiberbiztonsági tudatossággal 

kell rendelkezniük az ipar 4.0 és az ipar 5.0 világában dolgozó mérnököknek? 

• K3: Milyen puha készségekkel kapcsolatos hiányosággok lettek azonosítva a kiber-

térhez köthető munkakörökben? 

A tanulmány eredményeitől függően olyan változtatások és fejlesztések határozha-

tók meg, amelyek segítik az ipart és az oktatási rendszert abban, hogy megfeleljen az ipar 

4.0 és 5.0 kihívásainak a fenntartható gazdasági fejlődés és versenyképesség érdekében. 

A SZAKIRODALOM ÁTTEKINTÉSE 

A kiberbiztonsági tudatosság jelentősége a kibertéri munkafolyamatokban 

Mivel az IIoT-hálózatokban rengeteg intelligens eszköz kapcsolódik különféle gé-

pekhez, robotokhoz, okoseszközökhöz, számítógépekhez és emberekhez, így a kiberbizton-

ság alapvető kérdésnek számít a 21. századi szervezetek és egyének szemszögéből [6]. Eb-

ben az összetett és összekapcsolt ipari környezetben a kiberbiztonsági tudatosság elenged-

hetetlen feltétele a kiberbiztonsági incidensek és az érzékeny adatok megsértésének meg-
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előzéséhez vagy minimalizálásához, valamint ahhoz, hogy a vállalatok ellenállóbbak legye-

nek a kibertámadásokkal szemben. A COVID-19 világjárvány okozta változások és a táv-

munka egyre gyakoribbá válása kiemelten fontossá tette a megfelelő szintű kiberbiztonsági 

készségek és attitűdök fejlesztését. A szükséges ismereteket a felnövekvő generációnak 

megfelelő módon kell átadni, és a biztonságtudatosság kialakítását már az általános iskola 

korai szakaszában el kell kezdeni, valamint a középfokú- és felsőoktatási intézményekben 

folyamatosan fejleszteni és növelni kell. A kiberbiztonsági készségek fejlesztése az Európai 

Bizottság átfogó digitális készségfejlesztési programjának is részét képezik. A Horizon 

2020, a Horizon Európa és a Digitális Európa program keretében már most is különféle 

programok valósulnak meg az oktatás és az emberi tényező tudatosítása céljából. Az Euró-

pai Bizottság számos területen támogatja ezeket a digitális írástudással kapcsolatos erőfe-

szítéseket, többek között a kiberbiztonsági készségek képzésének koherens keretrendsze-

rére irányuló felhívásokkal, különböző kísérleti projektekkel és folyamatban lévő kezdemé-

nyezésekkel.[7] 

A puha készségek jelenléte a kibertérbeli feladatok ellátáshoz 

Ahhoz, hogy a jövő szakemberei a tudásukat együttműködő és értékteremtő módon 

tudják használni, számos 4IR vagy Ipar 4.0 kulcskompetenciával, széleskörű készségekkel 

kell rendelkezniük [8]. Ide tartoznak többek között az olyan puha készségek, mint a kom-

munikáció, a kreativitás és a problémamegoldás. A 21. századi készségek a "puha" készsé-

gek kiegészülnek a "kemény" készségekkel.[9] 

A kibertudatos viselkedés és a puha készségek komplex, együttes szerepével, pár-

huzamos fejlődésük hatásával és következményeivel, valamint szintjükkel egzakt, pontos 

mérésével a szakirodalom nem foglalkozik összefüggéseiben. Az sem tisztázott teljeskö-

rűen, hogy a 21. századi munkavállalóknak milyen készségeket kell fejleszteniük ahhoz, 

hogy biztonságosan éljenek az információs szupersztrádán és alkalmazkodjanak a gyorsan 

változó körülményekhez, és hogy a különböző intelligens eszközökkel, a rendelkezésre álló 

technológiával és gépekkel való szoros kapcsolat hogyan befolyásolja majd ezt a folyama-

tot. Figyelembe kell venni, hogy milyen eszközök mérik a kívánt puha készségek és a ki-

berbiztonsági tudatosság fejlesztésének hatékonyságát, és hogy a különböző típusú képzé-

seknek van-e mérhető, tényleges fejlesztő hatásuk ebben a tanulási folyamatban. Ezen szisz-

tematikus szakirodalomelemzés ezen hiányosság pótlására törekszik a posztindusztriális 

puha készségekkel és a kiberbiztonsági tudatossággal kapcsolatos empirikus kutatások ada-

tait rendszerezve. 

A KUTATÁS MÓDSZERTANA  

A kutatás során alkalmazott szisztematikus szakirodalomelemzés módszertana a 

PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) elveit 

követi. A kutatási kérdések megválaszolásához az 1. táblázatban feltüntetett PICO (Popu-

lation Intervention Comparison Outcome) keret került kialakításra: 
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Kutatási 

kérdés 
P I C O 

K1 

mérnökök 

az ipar 4.0 

és 5.0 terü-

letén 

szükséges 

puha készsé-

gek 

az ipar 4.0 és 

5.0 különbsé-

geinek össze-

hasonlítása 

a mérnökök körében leggyak-

rabban előforduló "puha kész-

ségek" azonosítása, az Ipar 

4.0 és az Ipar 5.0 közötti kü-

lönbségek meghatározásával. 

K2 

mérnökök 

az ipar 4.0 

és 5.0 terü-

letén 

a kiberbizton-

sági tudatos-

ság jelenlegi 

elvárt szintje 

az ipar 4.0 és 

5.0 különbsé-

geinek össze-

hasonlítása 

az ipar 4.0 és 5.0 mérnökei 

körében a kiberbiztonsági tu-

datosság jelenlegi elvárt szint-

jének meghatározása a kiber-

térrel kapcsolatos feladatok 

tekintetében 

K3 

a kibertér-

ben dolgozó 

mérnökök 

puha készsé-

gek hiánya 

az ipar 4.0 és 

5.0 különbsé-

geinek össze-

hasonlítása 

a kibertérhez kapcsolódó 

munkakörökben, az ipar 4.0 

és az 5.0 mérnökeinek puha 

készségeinek hiánya terén 

mutatkozó különbségek azo-

nosítása 

1. Táblázat: A kutatási kérdés meghatározásához használt PICO-keretrendszer 

A keresési stratégia és a kiválasztási folyamat 

A szakirodalom szisztematikus áttekintése érdekében átfogó keresést végeztünk a 

puha készségek, kiberbiztonság, oktatás, emberi aspektus és ipar 4.0/5.0 kulcsszavak kü-

lönböző kombinációinak, szinonimáinak felhasználásával. A kereséshez Boolean-operáto-

rokat használtunk, mint az ÉS és a VAGY műveletek, amelyekkel több adatbázisban, töb-

bek között a Scopus, a Web of Science és az IEEE Xplore adatbázisaiban kombináltuk a 

keresési kifejezéseket. 

A következő angol szavakat tartalmazó keresőkombináció került felhasználásra, az 

angol nyelvű szakirodalmak szűréséhez: „cybersecurity” OR „information security” OR 

„cybersecurity awareness” OR „data security” OR „cyberspace” OR „cyber security aware-

ness” OR „security awareness” OR „soft skill” OR „digital skill” AND „human factor” OR 

„engineer” OR „human” OR „engineering” OR „workforce” AND „industry 4.0” OR „in-

dustry 5.0”. A kezdeti keresési halmaz összesen 5921 cikket tartalmazott. Az első szakasz-

ban a szelekció a 2017 és 2022 közötti elmúlt hat évben megjelent, angol nyelven írt kon-

ferencia- és folyóiratcikkekre, valamint a lektorált tudományos cikkekre korlátozódott. 

A befogadási és kizárási kritériumok 

Az áttekintés céljához illeszkedően határoztuk meg a befogadási és kizárási kritéri-

umokat. A szűrés pontos céljai, hogy azonosítani és összegezni tudjuk az ipar 4.0 és 5.0 

hatásait az emberi tényezőre, hogy felmérjük a kibertér fontosságát és ezen belül a veszé-

lyekre való hatékony reagálás képességének fontosságát, illetve hogy azonosítsuk a szük-

séges puha készségeket. 
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A kizárási kritériumok a következők voltak. A nyelvi eltérések kockázatának csök-

kentése érdekében a keresést az angol nyelven megjelent, lektorált tanulmányokra korlátoz-

tuk. Azon cikkek, melyek nem önálló kutatásról számolnak be, mint például a szerkesztői 

levelek, szerkesztői cikkek, kommentárok és áttekintések, szintén kizárásra kerültek. Azon 

tanulmányok, amelyek nem a műszaki pályákra, szakterületekre vagy a humán oldalra össz-

pontosítottak, kizárásra kerültek. Végezetül céljaink között szerepelt, hogy áttekintésünk 

során magas módszertani normákat alkalmazzunk, így bizonyos típusú cikkek, például 

könyvek, könyvkivonatok és nem eredeti kutatást reprezentáló tanulmányok szintén kizá-

rásra kerültek. 

Egy tanulmány befogadási kritériumai a következők: 

• angol nyelven megjelent, és lektorált 

• eredeti kutatásról számol be a műszaki pályához köthetően, de kizárva a szisztema-

tikus szakirodalomelemzéseket és metaanalíziseket 

• kvantitatív vagy kvalitatív adatokat szolgáltatnak a 21. századi puha készségek mé-

résével, szintjével vagy a kiberbiztonsági tudatosság mérésével, fejlesztésével kap-

csolatosan 

• az emberi tényező szerepére fókuszál 

• információt nyújtanak a digitalizálás, felhőalapú szolgálatások, kibertérben zajló 

munkavégzéshez köthető elvárásokkal, puha készségekkel kapcsolatban 

A módszertani követelményeknek és minőségi előírásoknak megfelelő, releváns ta-

nulmányok áttekintésünkbe való bevonásának biztosítása érdekében dolgoztuk ki ezeket a 

kritériumokat, melyek biztosítják, hogy áttekintésünk releváns értekezéseket tartalmazzon. 

A szűrési és adatkiválasztási folyamat 

A szisztematikus felülvizsgálat a PRISMA irányelveket követte. A releváns elekt-

ronikus adatbázisokban (IEEE Xplore, Scopus, Web of Science) átfogó keresést végeztünk 

a korábban megadott kulcsszavak kombinációjának felhasználásával. 

Az azonosított cikkek összegyűjtése után a duplikációkat és a bekerülési kritériu-

moknak nem megfelelő tanulmányok eltávolításra kerültek. A fennmaradó értekezések cí-

mét és kivonatát két bíráló egymástól függetlenül ellenőrizte, majd a teljes szövegű cikkek 

alkalmasságát értékelték. Ezt követte az adatkivonatolás és a minőségértékelés egy megha-

tározott kritériumok szerinti adatbázis felépítésének segítségével. Az adatok elemzéséhez 

narratív szintetizáló megközelítést alkalmaztunk. 

A szűrési folyamat a következő volt: 

• azon cikkek eltávolítása, melyek az év, nyelv, típus szerint nem felelnek meg a kri-

tériumoknak 

• a duplikált tanulmányok eltávolítása 

• a befogadási/kizárási kritériumoknak nem megfelelő cikkek eltávolítása cím és 

absztrakt alapján 

• a nem teljes szöveggel elérhető értekezések eltávolítása 

• a teljes terjedelmű cikkek átvizsgálása, befogadási kritériumoknak való megfelelő-

ség vizsgálata 

• az adatok kinyerése a véglegesen kiszűrt elemzésekből a kutatási kérdések által 

meghatározott kategóriákba 
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A keresés eredetileg 5921 cikket eredményezett. 676 tanulmány nem felelt meg a 

megadott időintervallumnak, 600 kizárásra került a típusa miatt, és 69 nem angol nyelven 

íródott, így ezek kizására kerültek. A Zotero és a Rayyan alkalmazás segítségével összesen 

931 duplikátumot távolítottunk el. Ennek eredményeként 3645 rekordot kaptunk.  

A címek és összefoglalók áttekintése 84 cikkre csökkentette a kritériumoknak meg-

felelő elemzések számát. Annak megállapítása érdekében, hogy a kiválasztott tanulmányok 

valóban illeszkednek a kutatás célkitűzéseihez, mindkét szerző elvégezte a cikkek elemzé-

sét.  

A végső teljes áttekintésből kizárásra kerültek azok a cikkek, amelyek nem rendel-

keztek teljes hozzáféréssel, amelyekből hiányoztak az elsődleges kutatási adatok, amelyek 

csak szakirodalmi adatokra támaszkodtak, vagy amelyek nem voltak relevánsak a célcso-

port szempontjából. Végeredményben 32 cikk került be a végső áttekintésbe. A szűrési fo-

lyamat, a kiválasztás, illetve a kizárások okai az 1. ábrán láthatók részletezve. 

 
1. Ábra: A tanulmányok kiválasztásának folyamatábrája a PRISMA-irányelvek szerint  

(Forrás: saját szerkesztés) 
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Adatelemzési és szintetizálási módszerek 

A cikk kategóriákba sorolásához minőségi tartalomelemzési módszereket alkal-

maztunk, amelyek segítségével osztályoztuk a cikkekben található kutatási kérdés szem-

pontjából releváns információkat, valamint kinyertük az adatokat a PICO-keretben megha-

tározott kritériumok alapján. Az adatok elemzéséhez narratív szintézis alapú megközelítésre 

került sor. Az adatok feldolgozásához a következő csoportosítási kritériumokat alkalmaz-

tuk: A 2017-2019 közötti, a COVID előtti időszak, majd az ezt követő három év, 2022-ig 

bezáróan. Az adatgyűjtés során olyan általános információk kerültek felhasználásra, mint: 

a kutatási módszer, a populáció mérete, vizsgált szakterület, földrajzi elhelyezkedés és a 

használt mérőeszköz típusa. A kutatás célkitűzéseinek megfelelően kiterjesztettük az adat-

elemzési csoportokat további kategóriákkal, amelyek közé tartozak a szükséges puha kész-

ségek, a kutatási eredmények relevanciája az ipari 4.0 vagy 5.0 szempontjából, a kiberbiz-

tonsági tudatosság szintjének mérése, valamint a puha készséghiányok azonosítása. 

EREDMÉNYEK 

Az alábbi szekcióban bemutatjuk a kutatási kérdések alapján összegyűjtött releváns 

adatokat, melyeket a kutatási kérdések mentén csoportosítjuk és prezentáljuk. 

Az elemzésbe bevont tanulmányok áttekintése 

A vizsgálat során összesen 32 tanulmány részletes elemzésére került sor, ebből 

N=23 cikk eredményei az 1. kutatási kérdésre összpontosítanak. Kutatási módszerek szerint 

összegezve az értekezéseket, 15 kvantitatív, 11 kvalitatív és 6 vegyes módszert alkalmazott 

a vizsgálat során. A cikkek 25%-a 2017-2019-es időszakból kerültek kiválogatásra, ami a 

világjárvány előtti időszakot jelenti. A fennmaradó 24 publikáció, a vizsgált tanulmányok 

75%-a pandémiát követő időszakból került be az elemzésbe. A bemutatott válogatási folya-

mat eredményeként az ipar 5.0 vonatkozásában csak egy publikáció került kiválasztásra, 

így az ipar 4.0 és 5.0 valós méréseken alapuló összehasonlítására tett erőfeszítések nem 

jártak sikerrel. Ennek következtében az eredmények főként az ipar 4.0 kontextusában ke-

rülnek prezentálásra. A 2. ábra a kutatási kérdések alapján csoportosított tanulmányok hi-

vatkozási listáját szemlélteti. 

 
2. Ábra: Az elemzésbe bevont tanulmányok kutatási kérdések szerint csoportosítva (Forrás: saját szerkesztés) 
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Az elemzésekben megfigyelt populációk túlnyomórészt európai eredetűek, közülük 

Kelet- és Nyugat-Európa képviselteti leginkább magát. Törökország és Oroszország hidat 

képez Európa és Ázsia között, ugyanakkor Ázsia reprezentációja alacsonyabb. Észak-Ame-

rika az USA-t és Mexikót, Dél-Amerika pedig Brazília képviseli. A tanulmányokban meg-

jelennek az iparág képviselői és az oktatás szereplői egyaránt. Vizsgált alanyai között diá-

kok, oktatók, szakemberek, vezetők, mérnökök, HR szakemberek, biztonsági szakemberek, 

IT szakemberek, menedzserek, oktatók és mentorok szerepelnek. 

Az ipar 4.0 változást eredményezett a puha készségek terén 

A felhasznált irodalmi források mindegyike hangsúlyozza a puha készségek fontos-

ságát az ipar 4.0 és az ipar 5.0 környezetben való sikeres helytálláshoz. A hiányolt puha 

készségek közül kiemelkednek a kommunikáció, a csapatmunka, az érzelmi intelligencia és 

az alkalmazkodóképesség. A munka természetének átalakulása folyamatban van, így a 

munkavállalóknak technikai és pszichoszociális készségeinek fejlesztése egyaránt szüksé-

ges. Az oktatás alapvető fontosságú a technológiai változásokra való felkészüléshez, és az 

alacsonyan képzett munkavállalók átképzése indokolt a munkavállalók marginalizálódásá-

nak elkerülése érdekében. A mesterséges intelligencia és a dolgok internete, amelyek egy-

szerre jelentenek kihívásokat és lehetőségeket, emberközpontú megközelítést igényelnek. 

A vizsgált tanulmányok különböző készségekre és kompetenciákra összpontosítanak, konk-

rét kereteket és modelleket javasolnak az oktatás és képzés javítására, és empirikus bizo-

nyítékokkal szolgálnak a készséghiányról, és az ágazatra gyakorolt hatásáról. 

Az elvárt alapkompetenciák közé tartoznak többek között az önmenedzsment, csa-

patmunka, kreativitás, kommunikáció, digitális készségek, probléma-megoldás, alkalmaz-

kodóképesség, kritikus gondolkodás, érzelmi intelligencia és innováció. Kiemelt kategóri-

ába sorolhatók a tanulási, és interperszonális készségek, motivációs készségek, élethosszig 

tartó tanulás, stresszkezelés és kezdeményezőkészség. Ezek a puha és személyes készségek 

elengedhetetlenek a sikerhez, mindennapi élethez és számos különböző területen és iparág-

ban. 

Tehát az 1. kutatási kérdésre válaszolva a kommunikáció, a csapatmunka, a problé-

mamegoldás, a kreativitás, az alkalmazkodóképesség, az innováció, a vezetői képességek 

és a digitális írástudás a mai mérnökök körében a leggyakrabban elvárt "puha készségek". 

A munkaerőpiac olyan mérnökök iránt érdeklődik, akik rendelkeznek megfelelő szociális, 

technikai és műszaki készségekkel, beleértve a digitális kompetenciát, a funkcionális üzleti 

készségeket és a stratégiai készségeket. Az alkalmazottaknak ezekre a kulcsfontosságú te-

rületekre kell összpontosítaniuk a versenyképes és korszerű munkakörnyezetben való sike-

res részvétel érdekében. A technológia gyors ütemű és folyamatosan változó természetéhez 

való alkalmazkodás érdekében elengedhetetlen készségek az önállóság, proaktivitás és ru-

galmasság. 

Az ipar 5.0, amelyet az ember és a gép integrációja jellemez a termelési folyamat-

ban, megköveteli a mérnököktől, hogy ötvözzék a műszaki és a szociális készségeket. Ala-

pos technológiai ismeretekre van szükségük, ugyanakkor a gépekkel való interakcióra és 

interdiszciplináris csapatokban való együttműködésre is képesnek kell lenniük. Emellett 

egyre fontosabbá válnak az olyan puha készségek, mint az érzelmi intelligencia, a kreativi-

tás, az empátia és az alkalmazkodóképesség. 
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A 2. táblázat a vizsgált tanulmányokban meghatározott szociális készségeket ösz-

szegzi, a tanulmányok hivatkozási számának jelölésével, az elvárt puha készségek szerint 

kategorizálva. 

Publikációk 

hivatkozással 

Elvárt puha készségek 

Kategória Készségek 

[10-15], 

[18-20],[22], 

[23],[25], 

[29-32] 

Kommunikációs és 

interperszonális 

készségek 

asszertivitás, empátia, interperszonális és kom-

munikációs készségek, csapatmunka, érzelmi 

intelligencia, hierarchia tiszteletben tartása, 

együttműködés, szociális készségek és tudatos-

ság. 

[10-13],[15], 

[18],[19],[22] 

[24],[25],[27] 

[29-32] 

Személyes 

készségek 

önbizalom, függetlenség, önmenedzselés, al-

kalmazkodóképesség, reziliencia, proaktivitás, 

motiváció, élethosszig tartó tanulás, kiégés 

megelőzése, agilitás, önirányítás, felelősségtu-

dat, munkavédelem, stresszkezelés 

[12],[16],[17] 

[21],[23],[30] 

[33] 

Digitális és 

informatikai 

készségek 

digitális írástudás, információs készségek, mű-

szaki és IKT készségek, digitális kommuniká-

ció, folyamatok megértése és optimalizálása, 

berendezések üzemeltetése, biztonsági készsé-

gek 

[11-15],[20], 

[22],[23],[25] 

[26],[28],[29] 

[31],[32] 

Szervezési és 

irányítási 

készségek 

projektmenedzsment, vezetői készségek, szer-

vezeti kultúra, időgazdálkodás 

2. Táblázat: A puha készségek kategorizált listája a szakirodalmi jelöléssel együtt 

A kiberbiztonsági szemléletmód az ipar 4.0 és 5.0 világában 

A [20] tanulmány elemzi a technológiai trendek hatását a munkahelyekre és a kész-

ségek változására. Olyan modellt javasol a munkavállalók készségeinek fejlesztésére és a 

készséghiányok leküzdésére mely a meglévő képzési programokon keresztül segíthet a 

munkaerőpiaci kihívásokra reagálni és a munkaerő készségszintjét javítani. A középpont-

ban a technológia munkára gyakorolt hatásának elemzése és a munkaerő alkalmazkodóké-

pessége áll.  

A [34] értekezés a formális szabályozások és szankciók hatásainak elemzését mu-

tatja be. Az értékelés és az ellenőrzés olyan szabályozási mechanizmusok, amelyek kiemel-

kedő szerepet játszanak a biztonsági eljárások betartásának előmozdításában. Az eredmé-

nyek alapján felismerhető, hogy ezek a mechanizmusok nélkülözhetetlenek a hatékony és 

megbízható biztonsági rendszerek kialakításához és fenntartásához. 
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Az informatika oktatásának szerepével, a megfelelő módszerek kiválasztásával a 

[35] cikk foglalkozik. Egy olyan megközelítést javasol, amellyel leküzdhetők a szoftverfej-

lesztés tanításának nehézségei. Mindegyik tanulmány empirikus jellegű, és különböző mód-

szertanokat és modelleket javasol a konkrét kérdések megválaszolására.  

A [20] és [34] tanulmányok az externális tényezők hatását vizsgálják a munkavál-

lalói magatartásra, bár eltérő szempontok szerint: az első tanulmány a technológiai tren-

dekre és készségfejlesztésre, míg a második tanulmány az információbiztonsággal kapcso-

latos formális ellenőrzésekre és szankciókra összpontosít. Azonban a [35] tanulmány a ta-

nulási módszerek fejlesztésére fókuszál, ami szintén fontos tényező a munkavállalói maga-

tartás alakulásában. 

Az eredmények azonban csak érintik, de nem nyújtanak közvetlen választ az ipar 

4.0 és az ipar 5.0 mérnökei esetében felmerülő tudatos kiberbiztonsági magatartásra vonat-

kozó kérdésre. Az értekezésben említett három publikáció nem szolgáltat kellő mennyiségű 

és minőségű információt a kiberbiztonsági tudatosság jelenleg várható szintjéről. Bár a for-

mális ellenőrzések és szankciók hozzájárulhatnak az információbiztonsági gyakorlatok be-

tartásához, nem szolgáltatnak konkrét információt a kiberbiztonsági tudatosság általánosan 

elvárt mértékéről. 

Készséghiány a kibertérrel összefüggő ipar 4.0-s szakmákban 

A [24][30],[33],[37],[38] tanulmányokban kiemelik a megfelelő digitális írástudás 

hiányát és a folyamatos készségfejlesztés jelentőségét. A kritikus/analitikus gondolkodás 

[24],[30],[41], a tervezési és szervezési készségek [24],[41], az új helyzetekhez való alkal-

mazkodóképesség, a reziliencia [24],[37] és a kiberbiztonsági és az információbiztonsági 

készségek fontossága [30],[33],[37],[39-41] szintén hiányolt és az elvárt készségek csoport-

jába tartoznak. Az ipar 4.0 megvalósítása során a munkavállalók félelme és a technológiával 

szembeni ellenállás jelentős kihívást jelent [37]. Ennek következtében elengedhetetlen a 

megfelelő képzés biztosítása, amely kompenzálja a hiányzó készségeket. A [24], [30] és 

[41] cikkek a puha készségek hiányát vizsgálják, ideértve a szervezési és csapatmunkával 

kapcsolatos készségeket, valamint a szociális és kommunikációs készségek fontosságát az 

informatikai szakemberek körében, különös tekintettel a friss diplomások munkaerőpiacra 

való belépésekor jelentkező kritikus kérdésekre. Az tapasztalatok azt mutatják, hogy ezek a 

szakemberek gyakran nem tudják alkalmazni elméleti tudásukat valós élethelyzetekben. Az 

önbizalom fejlesztése és a mentori támogatás, a folyamatos munkahelyi tanulás, az önálló 

tanulás képessége, a kritikus kérdésfeltevés és a negatív/pozitív visszajelzések elfogadásá-

nak képessége alapvető készségként jelenik meg. Végezetül a vizsgált tanulmányok hang-

súlyozzák a minőségi információforrások kiválasztásának fontosságát, beleértve az infor-

mációgyűjtés és -értékelés minőségi szempontjainak ismeretét, az információk elemzésének 

és szintézisének képességét, a jelentéskészítés és hivatkozáskészítés képességét, valamint 

az adatbiztonsági tudatosság meglétét e feladatokkal kapcsolatban. [24],[30],[36],[41] 

Mivel nem állnak rendelkezésre olyan publikációk, amelyek közvetlenül összeha-

sonlítanák az ipar 4.0 és az ipar 5.0 kontextusában a mérnökök puha készségei közötti kü-

lönbséget, a 3. kutatási kérdésre nem adható megalapozott és teljes körű válasz. Azonban a 

publikációk kiemelik az IT- és mérnöki szakemberek digitális és kiberkészségek terén ta-

pasztalható hiányosságait, ideértve a digitális írástudást, a kritikus gondolkodást és az al-
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kalmazkodási készségeket. Ezeket a készséghiányokat folyamatos készségfejlesztés, mun-

kahelyi tanulás és mentori támogatás révén kell kezelni. Azonban ahhoz, hogy a puha kész-

ségek hiányosságait az ipar 4.0 és 5.0 vonatkozásában össze tudjuk hasonlítani, pontosabb 

és naprakészebb adatokra van szükségünk. 

ÖSSZEFOGLALÁS ÉS KONKLÚZIÓ 

A kutatás a kibertérre összpontosítva vizsgálja az Ipar 4.0 és az Ipar 5.0 ember-gép 

együttműködésének munkaerőpiacra és -képzésre gyakorolt hatásait. Az N=5921 értekezés-

ből N=32 tanulmányt részletesen áttekintettük a szakirodalom szisztematikus átvizsgálása 

céljából. Az elemzésbe bevont cikkek többsége az első kutatási célkitűzésre összpontosít, 

nevezetesen milyen puha készségekre van ma a legnagyobb szükség a mérnökök esetében, 

és ezek hogyan változnak az ipar 4.0 és az ipar 5.0 kontextusában. A hiányosságok meg-

szüntetéséhez elengedhetetlen a folyamatos készségfejlesztés, a munkahelyi tanulás és a 

mentorálás. Az ipar 4.0 és 5.0 szempontjából létfontosságú az emberi részvétel és a kibertér 

közötti kapcsolat mélyebb megértése.  

A jövőbeli kutatási irány általánosságban a kibertér és az emberi részvétel közötti 

összetett kapcsolat mélyebb megértésére összpontosít, különös tekintettel a munkaerő-kép-

zésre. A kutatás célja lehet a kibertérben tevékenykedő szakemberek és az általuk végzett 

munka közötti dinamikák és kölcsönhatások feltárása, valamint az ehhez kapcsolódó kihí-

vások és lehetőségek azonosítása. A kiberbiztonsági tudatossággal és a puha készségekkel 

kapcsolatos további kutatások segíthetnek az ipar 4.0 és 5.0 által előidézett változások és 

kihívások kezelésében, és elősegíthetik a kibertérben foglalkoztatottak fenntartható és ered-

ményes fejlődését. 
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