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Abstract

This systematic review aims to examine the
reassessment of the crucial role of human
participation within cyberspace, given the
increasing importance of industries 4.0 and
5.0. Literature is lacking on the role of
cyberspace, cyberawareness and soft skills,
their interdependencies and the implicati-
ons and consequences of developing them.
This review outlines empirical research on
soft skills and cybersecurity awareness in
relation to industry transformations. The
screening criteria were used to select 32 ar-
ticles out of 5921. The study highlights the
growing importance of combining techni-
cal and soft skills, including digital lite-
racy, emotional intelligence, empathy and
adaptability, for engineers and IT specia-
lists working in this industry. Enhancing
soft skills and cybersecurity awareness is
essential for successful adaptation and
maintaining competitiveness.

Keywords
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Absztrakt

Kutatasunkban a szisztematikus szakiroda-
lomelemzés modszerét alkalmazva meg-
vizsgaltuk az ember szerepének tjraértéke-
1ését a kibertérben az ipar 4.0 és 5.0 kora-
ban. A kibertér, a kibertudatossag és a puha
készségek szerepérél, egymasra gyakorolt
hatasukrol, valamint ezek fejlesztésének
eredményeirdl kevés a szakirodalom. Az
attekintés célja, hogy ismertesse a puha
készségekkel és a kiberbiztonsagi tudatos-
sadggal kapcsolatos empirikus kutatasokat
az ipari valtozasok mentén. A sziirési krité-
riumok alapjan 32 tanulmany keriilt kiva-
lasztasra 5921 cikkbdl. Elemzésiink a digi-
talis irastudas, az érzelmi intelligencia, az
empatia, az alkalmazkodoképesség, vala-
mint a technikai és a puha készségek kom-
a mérndkok és az informatikai szakembe-
rek munkéjaban. A sikeres alkalmazkodas
és versenyképesség fenntartasahoz elen-
gedhetetlen a puha készségek ¢€s a kiberbiz-
tonsagi tudatossag fejlesztése.
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ipar 4.0, ipar 5.0, kiberbiztonsagi tudatos-
sag, puha készségek, emberkozpontisag
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BEVEZETES

Az ipar 4.0 és 5.0 jelentdsen megvaltoztatta az ipari kornyezetben zajlo munkavég-
z¢ést és az ehhez kapcsolddo sziikségleteket. Az automatizalasi folyamatok, a felh6techno-
logiak széleskor(i hasznalata és a digitalizacidé a munkafolyamatok szerves részévé valtak.
Az ipar fejlodésével parhuzamos a kibertérben zajlo munkavégzés keriilt el6térbe keriilt,
hiszen a munkavégzés helye a digitalis térbe helyez6dott at. Ezen folyamatok egyiittesen
valtoztattak meg a munkavallaloktol elvart készségek ¢€s attittidok korét [1]-[3]. Az emberi
jelenlét sok szempontbdl vizsgalhato a felsorolt valtozdsok vonatkozasaban. A human je-
lenlét kritikus szerepet jatszik a kiberkdrnyezetben foly6 biztonsagos tevékenységek kon-
textusaban. A digitalizacio ndvekedése €s az automatizacio terjedése mellett a kozelmult
valtozasai és kdrnyezeti hatasai miatt egyre inkabb sziikség van a human jelenlét, az elvart
kompetenciak és készségek Gjraértékelésére, fejlesztésére és elemzésére.[4], [5]

Ennek a tanulmanynak célja, hogy feltarja az emberi €s gépi részvétel konvergen-
cidjanak hatasat az ipar 4.0 és 5.0 teriiletén a munkaerépiacra és a munkaerd-képzésre. Ki-
emelt figyelmet szentelve a megvaltozott munkakornyezetben és munkakapcsolatokban ta-
pasztalhat6 hatékony, emberkozpontu feladatellatasnak, tanulmanyozzuk a puha készségek
jelentdségét és a kiberbiztonsagi tudatossag fontossagat a biztonsagcentrikus munkavégzés-
hez. [6].

Kutatasi kérdések

A tanulmany célja, hogy a novekvd jelent6ségii ipar 4.0 és 5.0 kontextusaban jra-
értékelje az emberi részvétel kritikus szerepét a kibertérben zajléo munkafolyamatokban. A
vizsgalat kdzéppontjaban a valtozasok, kihivasok és munkaerdpiaci lehetéségek allnak,
megvizsgalva a kibertér, a kibertudatos viselkedés és a puha készségek kozotti 6sszefliggé-
seket.

Ezen szisztematikus attekintés a kovetkezo kérdésekre dsszpontosit:

o K1: Melyek jelenleg a leginkdabb preferdlt puha készségek a mérnokok korében, és
hogyan valtoznak ezek az Ipar 4.0 és az Ipar 5.0 kontextusaban?

o K2: Tekintettel a kibertér kihivasaira, milyen szintii kiberbiztonsagi tudatossaggal
kell rendelkezniiik az ipar 4.0 és az ipar 5.0 vilagaban dolgozo mérnokéknek?

o K3: Milyen puha készségekkel kapcsolatos hianyosdggok lettek azonositva a kiber-
térhez kotheto munkakérokben?

A tanulmany eredményeitdl fliggden olyan valtoztatasok és fejlesztések hatarozha-
tok meg, amelyek segitik az ipart és az oktatasi rendszert abban, hogy megfeleljen az ipar
4.0 ¢és 5.0 kihivéasainak a fenntarthat6 gazdasagi fejlodés és versenyképesség érdekében.

A SZAKIRODALOM ATTEKINTESE
A Kkiberbiztonsagi tudatossag jelentosége a kibertéri munkafolyamatokban

Mivel az 110T-halozatokban rengeteg intelligens eszkoz kapcsolodik kiilonféle gé-
pekhez, robotokhoz, okoseszk6z6khoz, szamitdgépekhez és emberekhez, igy a kiberbizton-
sag alapvetd kérdésnek szamit a 21. szazadi szervezetek és egyének szemszogébdl [6]. Eb-
ben az Osszetett és Osszekapcesolt ipari kdrnyezetben a kiberbiztonsagi tudatossag elenged-
hetetlen feltétele a kiberbiztonsagi incidensek és az érzékeny adatok megsértésének meg-
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el6zéséhez vagy minimalizalasahoz, valamint ahhoz, hogy a vallalatok ellenallobbak legye-
nek a kibertamadasokkal szemben. A COVID-19 vilagjarvany okozta valtozasok és a tav-
munka egyre gyakoribba valasa kiemelten fontossa tette a megfeleld szintii kiberbiztonsagi
készségek és attitidok fejlesztését. A sziikséges ismereteket a felndvekvd generacionak
megfeleld modon kell atadni, és a biztonsagtudatossag kialakitasat mar az altalanos iskola
korai szakaszaban el kell kezdeni, valamint a kozépfoku- és felsGoktatasi intézményekben
folyamatosan fejleszteni és novelni kell. A kiberbiztonsagi készségek fejlesztése az Eurdpai
Bizottsag atfogo digitalis készségfejlesztési programjanak is részét képezik. A Horizon
2020, a Horizon Eurdpa és a Digitalis Europa program keretében mér most is kiillonféle
programok valosulnak meg az oktatas és az emberi tényez0 tudatositasa céljabol. Az Euro-
pai Bizottsag szamos teriileten tdmogatja ezeket a digitalis irdstudassal kapcsolatos eréfe-
szitéseket, tobbek kozott a kiberbiztonsagi készségek képzésének koherens keretrendsze-
rére iranyul6 felhivasokkal, kiilonb6z0 kisérleti projektekkel és folyamatban 1€v6 kezdemé-
nyezésekkel.[7]

A puha készségek jelenléte a kibertérbeli feladatok ellatashoz

Ahhoz, hogy a jov6 szakemberei a tudasukat egylittmiikodo és értékteremté modon
tudjak hasznalni, szdmos 4IR vagy Ipar 4.0 kulcskompetenciaval, széleskort készségekkel
kell rendelkezniiik [8]. Ide tartoznak tébbek kozott az olyan puha készségek, mint a kom-
munikacio, a kreativitas és a problémamegoldas. A 21. szazadi készségek a "puha" készsé-
gek kiegésziilnek a "kemény" készségekkel.[9]

A kibertudatos viselkedés és a puha készségek komplex, egyiittes szerepével, par-
huzamos fejlédéstik hatasaval és kdvetkezményeivel, valamint szintjiikkel egzakt, pontos
mérésével a szakirodalom nem foglalkozik 6sszefiiggéseiben. Az sem tisztazott teljesko-
riien, hogy a 21. szazadi munkavallaloknak milyen készségeket kell fejleszteniiik ahhoz,
hogy biztonsagosan éljenek az informacids szupersztradan és alkalmazkodjanak a gyorsan
valtozo6 koriilményekhez, és hogy a kiilonbozo intelligens eszkozokkel, a rendelkezésre allo
technologiaval és gépekkel valo szoros kapcsolat hogyan befolydsolja majd ezt a folyama-
tot. Figyelembe kell venni, hogy milyen eszk6z6k mérik a kivant puha készségek és a ki-
berbiztonsagi tudatossag fejlesztésének hatékonysagat, és hogy a kiilonbozo tipust képzé-
seknek van-e mérhetd, tényleges fejleszt6 hatasuk ebben a tanulasi folyamatban. Ezen szisz-
tematikus szakirodalomelemzés ezen hianyossag potlasara torekszik a posztindusztrialis
puha készségekkel és a kiberbiztonsagi tudatossaggal kapcsolatos empirikus kutatasok ada-
tait rendszerezve.

A KUTATAS MODSZERTANA

A kutatas soran alkalmazott szisztematikus szakirodalomelemzés modszertana a
PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) elveit
koveti. A kutatasi kérdések megvalaszolasahoz az 1. tablazatban feltiintetett PICO (Popu-
lation Intervention Comparison Outcome) keret kertilt kialakitasra:
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Kutatasi
kérdés P ! = ©
mérndkok L az ipar 4.0 €s a mernok9k kore}) ﬁn leg gy’ak—
. szlikséges .11, |rabban el6fordulo "puha kész-
azipar 4.0 .-, | 5.0 kiilonbsé- . 1w g
K1 . . | puha készsé- . i ségek" azonositasa, az Ipar
és 5.0 terii- geinek Ossze- . it
, gek e 4.0 és az Ipar 5.0 kozotti kii-
letén hasonlitasa . 1 o
l6nbségek meghatarozasaval.
az ipar 4.0 és 5.0 mérnokei
mérnokok | a kiberbizton- | az ipar 4.0 és | korében a kiberbiztonsagi tu-
K2 az ipar 4.0 | sagitudatos- | 5.0 kiilonbsé- |datossag jelenlegi elvart szint-
¢és 5.0 terii- | sag jelenlegi | geinek Ossze- | jének meghatarozasa a kiber-
letén elvart szintje | hasonlitdsa | térrel kapcsolatos feladatok
tekintetében
a kibertérhez kapcsol6do
a kibertér az ipar 4.0 és | munkakorokben, az ipar 4.0
K3 ben doleozé puha készsé- | 5.0 kiilonbsé- | és az 5.0 mérnokeinek puha
méméﬁék gek hianya | geinek Ossze- | készségeinek hianya terén
hasonlitdsa | mutatkozo kiilonbségek azo-
nositasa

1. Tablazat: A kutatasi kérdés meghatarozasahoz hasznalt PICO-keretrendszer

A keresési stratégia és a kivalasztasi folyamat

A szakirodalom szisztematikus attekintése érdekében atfogo keresést végeztiink a
puha készségek, kiberbiztonsag, oktatas, emberi aspektus és ipar 4.0/5.0 kulcsszavak kii-
16nb6z6 kombinacidinak, szinonimainak felhasznalasaval. A kereséshez Boolean-operato-
rokat hasznaltunk, mint az ES és a VAGY miiveletek, amelyekkel tobb adatbazisban, tob-
bek kozott a Scopus, a Web of Science és az IEEE Xplore adatbazisaiban kombinaltuk a
keresési kifejezéseket.

A kovetkez6 angol szavakat tartalmazo keresékombinacio keriilt felhasznalasra, az
angol nyelvli szakirodalmak szliréséhez: ,,cybersecurity” OR ,,information security” OR
»cybersecurity awareness” OR ,,data security” OR ,,cyberspace” OR ,,cyber security aware-
ness” OR ,,security awareness” OR ,,soft skill” OR ,,digital skill” AND ,,human factor” OR
»engineer” OR ,,human” OR ,,engineering” OR ,,workforce” AND ,,industry 4.0” OR ,,in-
dustry 5.0”. A kezdeti keresési halmaz 6sszesen 5921 cikket tartalmazott. Az els6 szakasz-
ban a szelekcio a 2017 és 2022 kozotti elmult hat évben megjelent, angol nyelven irt kon-
ferencia- és folyoiratcikkekre, valamint a lektoralt tudomanyos cikkekre korlatozodott.

A befogadasi és kizarasi kritériumok

Az attekintés céljahoz illeszkedden hataroztuk meg a befogadasi és kizarasi kritéri-
umokat. A sziirés pontos céljai, hogy azonositani és dsszegezni tudjuk az ipar 4.0 és 5.0
hatésait az emberi tényezoére, hogy felmérjiik a kibertér fontossagat és ezen beliil a veszé-
lyekre valo hatékony reagalas képességének fontossagat, illetve hogy azonositsuk a sziik-
séges puha készségeket.
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A kizarasi kritériumok a kovetkezok voltak. A nyelvi eltérések kockazatanak csok-
kentése érdekében a keresést az angol nyelven megjelent, lektoralt tanulméanyokra korlatoz-
tuk. Azon cikkek, melyek nem 6nall6 kutatasrol szamolnak be, mint példaul a szerkeszt6i
levelek, szerkesztOi cikkek, kommentarok és attekintések, szintén kizarasra keriiltek. Azon
tanulmanyok, amelyek nem a muszaki palyakra, szakteriiletekre vagy a human oldalra 6ssz-
pontositottak, kizarasra kertiltek. Végezetiil céljaink kozott szerepelt, hogy attekintésiink
soran magas modszertani normakat alkalmazzunk, igy bizonyos tipusu cikkek, példaul
konyvek, konyvkivonatok és nem eredeti kutatast reprezentald tanulmanyok szintén kiza-
rasra kertltek.

Egy tanulmény befogadéasi kritériumai a kdvetkezok:

e angol nyelven megjelent, és lektoralt

o eredeti kutatasrol szamol be a miiszaki palyahoz kéthetéen, de kizarva a szisztema-
tikus szakirodalomelemzéseket és metaanaliziseket

o Kkvantitativ vagy kvalitativ adatokat szolgaltatnak a 21. szazadi puha készségek mé-
résével, szintjével vagy a kiberbiztonsagi tudatossag mérésével, fejlesztésével kap-
csolatosan

e az emberi tényezo szerepére fokuszal

e informacidt nyujtanak a digitalizalas, felhdalapu szolgdlatdsok, kibertérben zajlo
munkavégzéshez kothetd elvarasokkal, puha készségekkel kapcsolatban

A modszertani kovetelményeknek és mindségi eldirasoknak megfeleld, relevans ta-
nulmanyok attekintésiinkbe valdé bevonasanak biztositasa érdekében dolgoztuk ki ezeket a
kritériumokat, melyek biztositjak, hogy attekintésiink relevans értekezéseket tartalmazzon.

A sziirési és adatkivalasztasi folyamat

A szisztematikus feliilvizsgalat a PRISMA iranyelveket kovette. A relevans elekt-
ronikus adatbazisokban (IEEE Xplore, Scopus, Web of Science) atfogé keresést végeztiink

Az azonositott cikkek Osszegytijtése utan a duplikaciokat és a bekeriilési kritériu-
moknak nem megfelelé tanulmanyok eltavolitasra keriiltek. A fennmaradoé értekezések ci-
mét és kivonatat két biralo egymastol fiiggetleniil ellendrizte, majd a teljes szovegl cikkek
alkalmassagat értékelték. Ezt kovette az adatkivonatolas és a mindségértékelés egy megha-
tarozott kritériumok szerinti adatbazis felépitésének segitségével. Az adatok elemzéséhez
narrativ szintetizal6 megkozelitést alkalmaztunk.

A szlirési folyamat a kdvetkezd volt:

e azon cikkek eltavolitasa, melyek az év, nyelv, tipus szerint nem felelnek meg a kri-
tériumoknak

e a duplikalt tanulmanyok eltavolitasa

e a befogadasi/kizarasi kritériumoknak nem megfeleld cikkek eltavolitasa cim és
absztrakt alapjan

e anem teljes szoveggel elérhetd értekezések eltavolitasa

o ateljes terjedelmii cikkek atvizsgalasa, befogadasi kritériumoknak valé megfelel6-
ség vizsgalata

e az adatok kinyerése a véglegesen kiszlirt elemzésekbdl a kutatasi kérdések altal
meghatarozott kategoriakba
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A keresés eredetileg 5921 cikket eredményezett. 676 tanulmany nem felelt meg a
megadott idéintervallumnak, 600 kizarasra keriilt a tipusa miatt, és 69 nem angol nyelven
irodott, igy ezek kizasara keriiltek. A Zotero és a Rayyan alkalmazas segitségével 6sszesen
931 duplikatumot tavolitottunk el. Ennek eredményeként 3645 rekordot kaptunk.

A cimek és 0sszefoglalok attekintése 84 cikkre csokkentette a kritériumoknak meg-
felel6 elemzések szamat. Annak megallapitdsa érdekében, hogy a kivélasztott tanulmanyok
valoban illeszkednek a kutatas célkitiizéseihez, mindkét szerz6 elvégezte a cikkek elemzé-
sét.

A végso teljes attekintésbol kizarasra kertiltek azok a cikkek, amelyek nem rendel-
keztek teljes hozzaféréssel, amelyekbdl hidnyoztak az els6dleges kutatasi adatok, amelyek
csak szakirodalmi adatokra timaszkodtak, vagy amelyek nem voltak relevansak a célcso-
port szempontjabol. Végeredményben 32 cikk keriilt be a végso attekintésbe. A sziirési fo-
lyamat, a kivalasztas, illetve a kizdrasok okai az 1. abran lathatok részletezve.

Y
# adatbazisokban talélt cikkek szama
(n =5921)
= SCOPRUS (n=3229),
= WebofScience (n = 1674),
" » |EEE Xplore (n = 1018)
N
]
]
° # atvizsgalas el6tt eltavolitott rekordok
% # a rekordok szama a kizarasi (n=1345)
< kritériumok eltavolitasa utan | ———w=  nem megfeleld idSintervallum (n = 676)
o (= 4576) = nem megfelelé tipus (n = 600)
= nem angol nyelvii (n = 69)
# duplikacio eltavolitas utan
(n = 3645) # Kizart rekordok (n = 3561)
S P
— v = oltérd fokusz (n = 1185)
# cimek, kivonatok és . e{ré'rbt téma (n =612)
kulcsszavak alapjan torténd = kizarOlag oktatas fokuszu (n = 516)
iy sziirése utan — u|* kizardlag technikai vagy hardver terdlet
0 (n=84) (n=1248)
o
g v
£ # a nem teljes szévegben olvashatd rekordok eltavolitasa utan
(n=73)
S’
) #
# ateles sgm'fegl] cikkek é[‘téke!ése a # Kizart rekordok (n = 41)
megfeleléség szempontjabol és a o _
kvalitativ szintetizalas alapjan * nem megfeleld modszertani
] (n=73) megkdzelités (n = 9)
§ = jrodalmi attekintés (n = 14)
% ¢ = nem konkrét kutatas (n = 18)
>
L
@ # a kvantitativ szintézisbe bevont tanulmanyok
szama
(n=232)
—

1. Abra: A tanulmdnyok kivdlasztisanak folyamatabrdja a PRISMA-irdnyelvek szerint
(Forras: sajat szerkesztés)
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Adatelemzési és szintetizalasi modszerek

A cikk kategoridkba sorolasdhoz mindségi tartalomelemzési mddszereket alkal-
maztunk, amelyek segitségével osztalyoztuk a cikkekben talalhaté kutatasi kérdés szem-
pontjabol relevans informaciokat, valamint kinyertiik az adatokat a PICO-keretben megha-
tarozott kritériumok alapjan. Az adatok elemzéséhez narrativ szintézis alapt megkozelitésre
kertilt sor. Az adatok feldolgozasdhoz a kdvetkezd csoportositasi kritériumokat alkalmaz-
tuk: A 2017-2019 kozotti, a COVID el6tti id6szak, majd az ezt kovetd harom év, 2022-ig
bezaroan. Az adatgytijtés soran olyan altalanos informaciok keriiltek felhasznalasra, mint:
a kutatasi modszer, a populacido mérete, vizsgalt szakteriilet, foldrajzi elhelyezkedés és a
hasznalt méréeszkdz tipusa. A kutatas célkitiizéseinek megfelelden kiterjesztettiik az adat-
elemzési csoportokat tovabbi kategoriakkal, amelyek k6zé tartozak a sziikséges puha kész-
ségek, a kutatasi eredmények relevanciaja az ipari 4.0 vagy 5.0 szempontjabol, a kiberbiz-
tonsagi tudatossag szintjének mérése, valamint a puha készséghianyok azonositasa.

EREDMENYEK

Az alabbi szekcioban bemutatjuk a kutatési kérdések alapjan 6sszegytijtott relevans
adatokat, melyeket a kutatasi kérdések mentén csoportositjuk és prezentaljuk.

Az elemzésbe bevont tanulmanyok attekintése

A vizsgalat soran 6sszesen 32 tanulmany részletes elemzésére keriilt sor, ebbdl
N=23 cikk eredményei az 1. kutatasi kérdésre 6sszpontositanak. Kutatasi modszerek szerint
Osszegezve az értekezéseket, 15 kvantitativ, 11 kvalitativ és 6 vegyes modszert alkalmazott
a vizsgalat soran. A cikkek 25%-a 2017-2019-es id6szakbol keriiltek kivalogatasra, ami a
vilagjarvany el6tti idészakot jelenti. A fennmarado6 24 publikacid, a vizsgalt tanulmanyok
75%-a pandémiat kovetd idoszakbol kertilt be az elemzésbe. A bemutatott valogatasi folya-
mat eredményeként az ipar 5.0 vonatkozasaban csak egy publikacié keriilt kivalasztasra,
igy az ipar 4.0 és 5.0 valos méréseken alapuld Osszehasonlitasara tett eréfeszitések nem
jartak sikerrel. Ennek kovetkeztében az eredmények foként az ipar 4.0 kontextusaban ke-
rillnek prezentalasra. A 2. abra a kutatasi kérdések alapjan csoportositott tanulméanyok hi-
vatkozasi listajat szemlélteti.

Kérdés 1
(2017-2019):
[11-16]

Kérdés 3 Kérdeés 1
(2020-2022): (2020-2022):
[24],[30],(33], [10], [17-33]

[37-41]

Kérdés 3 Kérdés 2
(2017-2019): (2017-2019):
[36] [34]
Kérdés 2
(2020-2022):

[20],[35]

2. Abra: Az elemzésbe bevont tanulmdnyok kutatdsi kérdések szerint csoportositva (Forrds: sajdt szerkesztés)

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2023. V. évf. 3. szam



30 MODNE TAKACS JUDIT — POGATSNIK MONIKA

Az elemzésekben megfigyelt populaciok tilnyomorészt europai eredetiiek, koziilik
Kelet- és Nyugat-Eur6pa kepviselteti leginkabb magat. Térokorszag és Oroszorszag hidat
képez Eurdpa és Azsia kozott, ugyanakkor Azsia reprezentacidja alacsonyabb. Eszak-Ame-
rika az USA-t és Mexikot, Dél-Amerika pedig Brazilia képviseli. A tanulmanyokban meg-
jelennek az iparag képvisel6i és az oktatas szerepl6i egyarant. Vizsgalt alanyai kozott dia-
kok, oktatok, szakemberek, vezetok, mérndkok, HR szakemberek, biztonsagi szakemberek,
IT szakemberek, menedzserek, oktatok és mentorok szerepelnek.

Az ipar 4.0 valtozast eredményezett a puha készségek terén

A felhasznalt irodalmi forrasok mindegyike hangstlyozza a puha készségek fontos-
sdgat az ipar 4.0 és az ipar 5.0 kornyezetben val6 sikeres helytallashoz. A hidnyolt puha
készségek koziil kiemelkednek a kommunikécio, a csapatmunka, az érzelmi intelligencia és
az alkalmazkodoképesség. A munka természetének atalakulasa folyamatban van, igy a
munkavallaloknak technikai és pszichoszocialis készségeinek fejlesztése egyarant sziiksé-
ges. Az oktatas alapvetd fontossagu a technologiai valtozasokra valo felkésziiléshez, és az
alacsonyan képzett munkavallalok atképzése indokolt a munkavallalok marginalizalodasa-
nak elkeriilése érdekében. A mesterséges intelligencia és a dolgok internete, amelyek egy-
szerre jelentenek kihivasokat és lehetdségeket, emberkdzponti megkozelitést igényelnek.
A vizsgalt tanulmanyok kiilonb6z6 készségekre és kompetencidkra 6sszpontositanak, konk-
rét kereteket és modelleket javasolnak az oktatas és képzés javitasara, és empirikus bizo-
nyitékokkal szolgalnak a készséghianyrol, és az agazatra gyakorolt hatasarol.

Az elvart alapkompetenciak k6zé tartoznak tobbek kozott az Gnmenedzsment, csa-
patmunka, kreativitas, kommunikacio, digitalis készségek, probléma-megoldas, alkalmaz-
kodoképesség, kritikus gondolkodas, érzelmi intelligencia és innovacio. Kiemelt kategori-
aba sorolhatok a tanulési, és interperszonalis készségek, motivacios készségek, élethosszig
tart6 tanulas, stresszkezelés és kezdeményezokészség. Ezek a puha és személyes készségek
elengedhetetlenek a sikerhez, mindennapi élethez és szamos kiilonbozo teriileten €s iparag-
ban.

Tehat az 1. kutatasi kérdésre valaszolva a kommunikacio, a csapatmunka, a problé-
mamegoldas, a kreativitas, az alkalmazkodoképesség, az innovacio, a vezetdi képességek
és a digitalis irastudas a mai mérnokok korében a leggyakrabban elvart "puha készségek".
A munkaer6piac olyan mérnokok irant érdeklédik, akik rendelkeznek megfeleld szocialis,
technikai és miiszaki készségekkel, beleértve a digitalis kompetenciat, a funkcionalis iizleti
készségeket €s a stratégiai készségeket. Az alkalmazottaknak ezekre a kulcsfontossagu te-
rliletekre kell 0sszpontositaniuk a versenyképes és korszerli munkakdrnyezetben valo sike-
res részvétel érdekében. A technologia gyors iitemii és folyamatosan valtozo természetéhez
valé alkalmazkodas érdekében elengedhetetlen készségek az 6nallosag, proaktivitas és ru-
galmassag.

Az ipar 5.0, amelyet az ember és a gép integracidja jellemez a termelési folyamat-
ban, megkoveteli a mérnokoktol, hogy 6tvozzEk a miiszaki és a szocialis készségeket. Ala-
pos technoldgiai ismeretekre van sziikségiik, ugyanakkor a gépekkel valo interakciora és
interdiszciplinaris csapatokban valo egyiittmiikddésre is képesnek kell lennitik. Emellett
egyre fontosabba valnak az olyan puha készségek, mint az érzelmi intelligencia, a kreativi-
tas, az empatia és az alkalmazkodoképesség.
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A 2. tdblazat a vizsgalt tanulmanyokban meghatarozott szocialis készségeket 6sz-
szegzi, a tanulmanyok hivatkozasi szamanak jelolésével, az elvart puha készségek szerint

kategorizalva.
Publikaciék Elvart puha készségek
hivatkozassal Kategoria Készségek
asszertivitas, empatia, interperszonalis és kom-
[10-15], 2. .| munikacios készségek, csapatmunka, érzelmi
Kommunikacios €s | | ) L D
[18-20],[22], interperszonalis intelligencia, hierarchia tiszteletben tartasa,
[23],[25], készségek egylittmiikodés, szocialis készségek és tudatos-
[29-32] sag.
Onbizalom, fiiggetlenség, dnmenedzselés, al-
[10-13],[15], kalmazkodoképesség, reziliencia, proaktivitas,
[18],[19],[22] Személyes motivacio, élethosszig tarto tanulas, kiégés
[24],[25],[27] készsegek megeldzése, agilitas, Oniranyitas, felelésségtu-

[29-32] dat, munkavédelem, stresszkezelés

digitalis irastudas, informacids készségek, mii-
szaki és IKT készségek, digitalis kommunika-
cio, folyamatok megértése és optimalizalasa,

berendezések iizemeltetése, biztonsagi készsé-

gek

[12],[16],[17]
[21],[23],[30]
[33]

Digitalis és
informatikai
készségek

[11-15],[20],
[22],[23].[25]
[26],[28].[29]
[31],[32]

Szervezési és
iranyitasi
készségek

projektmenedzsment, vezetdi készségek, szer-
vezeti kultura, idégazdalkodas

2. Tablazat: A puha készségek kategorizalt listaja a szakirodalmi jeloléssel egyiitt

A kiberbiztonsagi szemléletmod az ipar 4.0 és 5.0 viligaban

A [20] tanulmany elemzi a technoldgiai trendek hatasat a munkahelyekre és a kész-
ségek valtozasara. Olyan modellt javasol a munkavallalok készségeinek fejlesztésére és a
készséghianyok lekiizdésére mely a meglévd képzési programokon keresztiil segithet a
munkaerdpiaci kihivasokra reagalni és a munkaerd készségszintjét javitani. A kdozéppont-
ban a technoldgia munkara gyakorolt hatasanak elemzése és a munkaer6 alkalmazkodoké-
pessége all.

A [34] értekezés a formalis szabalyozasok és szankciok hatasainak elemzését mu-
tatja be. Az értékelés és az ellenérzés olyan szabalyozasi mechanizmusok, amelyek kiemel-
ked6 szerepet jatszanak a biztonsagi eljarasok betartasanak elémozditdsdban. Az eredmé-
nyek alapjan felismerhetd, hogy ezek a mechanizmusok nélkiilozhetetlenek a hatékony és
megbizhato biztonsagi rendszerek kialakitasahoz és fenntartasahoz.
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Az informatika oktatdsanak szerepével, a megfelelé6 modszerek kivalasztasaval a
[35] cikk foglalkozik. Egy olyan megkdzelitést javasol, amellyel lekiizdhet6k a szoftverfej-
lesztés tanitdsanak nehézségei. Mindegyik tanulmany empirikus jellegii, és kiilonb6zé mod-
szertanokat és modelleket javasol a konkrét kérdések megvalaszolasara.

A [20] és [34] tanulmanyok az externalis tényezOk hatasat vizsgaljak a munkaval-
laloi magatartasra, bar eltérd szempontok szerint: az elsé tanulmany a technologiai tren-
dekre és készségfejlesztésre, mig a masodik tanulmany az informacidbiztonsaggal kapcso-
latos formalis ellendrzésekre és szankcidkra 0sszpontosit. Azonban a [35] tanulmany a ta-
nulasi moédszerek fejlesztésére fokuszal, ami szintén fontos tényez6 a munkavallaloi maga-
tartas alakulasaban.

Az eredmények azonban csak érintik, de nem nyujtanak kdzvetlen valaszt az ipar
4.0 és az ipar 5.0 mérnokei esetében felmeriilé tudatos kiberbiztonsagi magatartasra vonat-
kozo kérdésre. Az értekezésben emlitett harom publikacidé nem szolgaltat kell6 mennyiségii
és mindségli informaciot a kiberbiztonsagi tudatossag jelenleg varhato szintjérdl. Bar a for-
malis ellendrzések és szankciok hozzajarulhatnak az informaciobiztonsagi gyakorlatok be-
tartdsdhoz, nem szolgaltatnak konkrét informaciot a kiberbiztonsagi tudatossag altalanosan
elvart mértékeérdl.

Készséghiany a kibertérrel osszefiiggé ipar 4.0-s szakmakban

A [24][30],[33],[37],[38] tanulmanyokban kiemelik a megfeleld digitalis irastudas
hianyat és a folyamatos készségfejlesztés jelentdségét. A kritikus/analitikus gondolkodas
[24],[30],[41], a tervezési és szervezési készségek [24],[41], az Gj helyzetekhez val6 alkal-
mazkodoképesség, a reziliencia [24],[37] és a kiberbiztonsagi és az informacidbiztonsagi
készségek fontossaga [30],[33],[37],[39-41] szintén hianyolt és az elvart készségek csoport-
jaba tartoznak. Az ipar 4.0 megvalositasa soran a munkavallalok félelme és a technologiaval
szembeni ellenallas jelentds kihivast jelent [37]. Ennek kovetkeztében elengedhetetlen a
megfeleld képzés biztositasa, amely kompenzalja a hianyzo készségeket. A [24], [30] és
[41] cikkek a puha készségek hianyat vizsgaljak, ideértve a szervezési és csapatmunkaval
kapcsolatos készségeket, valamint a szocidlis és kommunikacios készségek fontossagat az
informatikai szakemberek korében, kiilonds tekintettel a friss diplomasok munkaerépiacra
vald belépésekor jelentkezd kritikus kérdésekre. Az tapasztalatok azt mutatjak, hogy ezek a
szakemberek gyakran nem tudjak alkalmazni elméleti tudasukat valds élethelyzetekben. Az
onbizalom fejlesztése és a mentori tamogatas, a folyamatos munkahelyi tanulas, az 6nallo
tanulas képessége, a kritikus kérdésfeltevés és a negativ/pozitiv visszajelzések elfogadasa-
nak képessége alapvetd készségként jelenik meg. Végezetiil a vizsgalt tanulméanyok hang-
sulyozzak a mindségi informacidforrdsok kivalasztasanak fontossagat, beleértve az infor-
maciogyijtés és -értékelés mindségi szempontjainak ismeretét, az informaciok elemzésének
és szintézisének képességét, a jelentéskészités és hivatkozaskészités képességét, valamint
az adatbiztonsagi tudatossag meglétét e feladatokkal kapcsolatban. [24],[30],[36],[41]

Mivel nem allnak rendelkezésre olyan publikaciok, amelyek kozvetleniil 6sszeha-
sonlitanak az ipar 4.0 és az ipar 5.0 kontextusaban a mérnokdok puha készségei kdzotti kii-
16nbséget, a 3. kutatasi kérdésre nem adhaté megalapozott €s teljes korii valasz. Azonban a
publikaciok kiemelik az IT- és mérnoki szakemberek digitalis és kiberkészségek terén ta-
pasztalhato hianyossagait, ideértve a digitalis irastudast, a kritikus gondolkodast és az al-
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kalmazkodasi készségeket. Ezeket a készséghianyokat folyamatos készségfejlesztés, mun-
kahelyi tanulas €s mentori tamogatas révén kell kezelni. Azonban ahhoz, hogy a puha kész-
ségek hianyossagait az ipar 4.0 és 5.0 vonatkozasaban 6ssze tudjuk hasonlitani, pontosabb
és naprakészebb adatokra van sziikségiink.

OSSZEFOGLALAS ES KONKLUZIO

A kutatas a kibertérre 6sszpontositva vizsgélja az Ipar 4.0 és az Ipar 5.0 ember-gép
egylttmiikodésének munkaerdpiacra és -képzésre gyakorolt hatasait. Az N=5921 értekezés-
bol N=32 tanulmanyt részletesen attekintettiik a szakirodalom szisztematikus atvizsgalasa
céljabol. Az elemzésbe bevont cikkek tobbsége az elsé kutatasi célkitlizésre dsszpontosit,
nevezetesen milyen puha készségekre van ma a legnagyobb sziikség a mérnokdk esetében,
és ezek hogyan valtoznak az ipar 4.0 és az ipar 5.0 kontextusaban. A hianyossagok meg-
sziintetéséhez elengedhetetlen a folyamatos készségfejlesztés, a munkahelyi tanulas és a
mentoralas. Az ipar 4.0 és 5.0 szempontjabol létfontossagu az emberi részvétel és a kibertér
kozotti kapcsolat mélyebb megértése.

A jovobeli kutatasi irany altalanossagban a kibertér és az emberi részvétel kozotti
Osszetett kapcsolat mélyebb megértésére 0sszpontosit, kiilonos tekintettel a munkaerd-kép-
zésre. A kutatas célja lehet a kibertérben tevékenykedé szakemberek és az altaluk végzett
munka kozotti dinamikak és kdlcsonhatasok feltarasa, valamint az ehhez kapcsolodo kihi-
vasok és lehetdségek azonositasa. A kiberbiztonsagi tudatossaggal és a puha készségekkel
kapcsolatos tovabbi kutatasok segithetnek az ipar 4.0 és 5.0 altal eldidézett valtozasok és
kihivasok kezelésében, és el0segithetik a kibertérben foglalkoztatottak fenntarthat6 és ered-
ményes fejlodését.
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