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Abstract

Integrating 10T devices and cloud environ-
ments is critical to developing and desig-
ning intelligent building systems. Howe-
ver, ensuring interoperability poses sig-
nificant challenges, including data security
and standardized communication. This re-
search assesses the interoperability of loT
devices and cloud environments in intelli-
gent building systems. It includes a
description of advanced security protocols,
data protection safeguards, and standardi-
zed communication interfaces. Cloud com-
puting for real-time processing and analy-
sis of IoT data will be presented, faci-
litating intelligent decision-making and op-
timization of building functions.
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Absztrakt

Az 10T eszkozoknek és a felho-kornyeze-
teknek az integralasa kulcsfontossagu az
intelligens épiilet-rendszerek fejlesztéseés
kialakitasa szempontjabdl. Az interopera-
bilitas biztositasa azonban jelentds kihiva-
sokat jelent, tobbek kozott az adatbiztonsag
és a szabvanyositott kommunikacio terén.
Ez a kutatas az l0T-eszk6zok és a felhdkor-
nyezetek interoperabilitasat értékeli az in-
telligens épliletrendszerekben. Magaban
foglalja a fejlett biztonsagi protokollokat,
az adatvédelmet meg6rz6 intézkedéseket
és a szabvanyositott kommunikacios inter-
fészek ismertetését. Bemutatdsra keriil a
felhdalapt szamitastechnika az l0T-adatok
valos idejli feldolgozasahoz és elemzésé-
hez, megkonnyitve az intelligens dontésho-
zatalt és az épliletfunkciok optimalizalasat.
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BEVEZETES

Az 10T technologia tttoréként jelent meg, amely forradalmasitotta a mindennapi
életiink szamos aspektusat, beleértve az épiiletek lizemeltetését és felhasznalasat. Az intel-
ligens épiiletrendszerek, amelyek szamos loT-eszkozzel, példaul érzékeldkkel, miikodtetd
elemekkel és beagyazott rendszerekkel vannak felszerelve, megkonnyitik az adatok valos
ideju gytjtését, feldolgozasat és elemzését, lehetové téve az intelligens dontéshozatalt és az
épliletfunkciok optimalizalasat. Ehhez elengedhetetlen, hogy a felhdkdrnyezetek biztositsak
a sziikséges infrastrukturat az loT-eszkdzok altal generalt hatalmas mennyiségti adat taro-
lasédhoz, feldolgozéasadhoz és elemzéséhez, ezaltal fokozva az intelligens épiiletrendszerek
képességeit.

Az 10T-eszkozok és a felhdkornyezetek intelligens épiiletrendszerekbe valo integ-
ralasa Osszetett feladat, amely jelentds kihivasokat jelent informatikai, kiberbiztonsagi €s
miiszaki szempontbol is. A legkritikusabb kihivas az interoperabilitas, az Kiberbiztonsag és
az adatvédelem biztositasa. Az interoperabilitas 1étfontossagu a kiilonb6zo loT-eszkdzok és
felhokornyezetek kozotti zokkendmentes kommunikécio és interakcid lehetdvé tételéhez.
Ez teszi lehetdvé az eszk6zok és rendszerek egységes mikodését az intelligens éptiletrend-
szerekben. Az adatbiztonsag és a maganélet védelme szintén kulcsfontossagu, mivel az [oT-
eszkozok altal gyujtott €s feldolgozott adatok érzékenyek. Az intelligens épiiletrendsze-
rekbe vetett bizalom megteremtése megkdveteli ezen adatok biztonsaganak és adatvédel-
mének biztositasat.

E kutatasnak célja volt az 10T-eszk6zok és a felh6kdrnyezetek interoperabilitasanak
értékelése az intelligens épiiletrendszerekben, mikozben az Kiberbiztonsag és az adatvéde-
lem kritikus kihivasasaira fokuszalni. Egy komplex rendszer foglalja a fejlett biztonsagi
protokollokat, a magéanélet védelmét szolgalé mechanizmusokat és a szabvanyositott kom-
munikacios interfészeket. A tanulmany fokusza a felhGalapt szamitastechnika az loT-ada-
tok valos idejli feldolgozasa és elemzése, megkonnyitve az intelligens dontéshozatalt és az
épiiletfunkciok optimalizalasat.

INTEROPERABILITASI KIHIVASOK AZ INTELLIGENS
EPULETRENDSZEREKBEN

crcr

eredményezte, ami az atalakito intelligens technologiak korszakat jelzi. Ennek a trendnek
egyik jelentds haszonélvezodje az épitdipar. Ebben a részben Az intelligens épiiletek és az
I0T kapcsolatanak kdlcsonhatasat vizsgaltuk. Az intelligens épiiletek a modern épitési gya-
korlatok megtestesitdi, amelyek fejlett technoldgiakat hasznalnak az energiahatékonysag, a
kényelem és az épiilet altalanos iranyitasanak javitasara. Miikodéstikben kdzponti szerepet
jatszik az IoT - egy olyan innovativ technoldgia, amely megkonnyiti az dsszekapcsolt esz-
kozok kozotti adateserét. [1]

Az IoT integralasa az intelligens épiiletekbe a technologia és a szerkezeti tervezés
érdekes keverékét kinalja, olyan intelligens szerkezeteket hozva létre, amelyek onalléan al-
kalmazkodnak a kornyezeti feltételekhez és a felhasznaloi igényekhez. Céliink ebben a rész-
ben megvilagitaani ezeket a fogalmakat, részletes betekintést nyujt az intelligens épiiletek
¢és az loT meghatarozasaba, szinergikus mitkodésiikbe, valamint a mai digitalis korban rejlé
forradalmi lehetéségekbe.
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Az atjarhatosag az intelligens épiiletrendszerek egyik legfontosabb szempontja,
amely lehetdvé teszi a kiilonb6zo eszk6zok és rendszerek zokkenOmentes egyiittmiikodését.
Az intelligens épiiletrendszerek interoperabilitdsanak megvaldsitasa azonban szamos kihi-
vast jelent.

Eszkozok az intelligens épiileteken beliil

Az intelligens épiiletrendszerekben kiilonboz6 eszkdzoket, példaul érzékeldket,
(fény, CO-, levegdmindség), mitkddtetoket (ablaknyitd) és vezérldket hasznalnak, és az
egyes eszkozok kiilonb6zé kommunikécios protokollokat, adatformatumokat és interfésze-
ket hasznalhatnak. (1. Abra) Ez a heterogenitas megneheziti a kiilonboz6 eszkozok és rend-
szerek egységes és mitkodoképes épiiletiranyitasi rendszerbe torténd integraldsat. Emellett
szamos gyarto sajat megoldasokat kinal az intelligens épiiletrendszerekhez, amelyek nem
feltétleniil kompatibilisek mas gyartok eszkozeivel és rendszereivel. Ez a gyartospecifikus
megkozelités akadalyozza az interoperabilitast, mivel a gyartohoz valé kotédéshez vezet,
és csokkenti az épiiletiranyitasi rendszer rugalmassagat. [2]
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Felh6kornyezetek az intelligens épiiletekben

A felh6kornyezetek kulcsfontossdguak az intelligens épiiletrendszerekben, mivel
platformot biztositanak az adatok tarolasahoz, feldolgozasahoz és elemzéséhez. Az loT-
eszkozok felhdkornyezetekkel valod integralasa azonban szamos kihivast jelent, beleértve az
Kiberbiztonsagot, az adatvédelmet €s az interoperabilitast. A felhdszolgaltatok kiilonbozo
adatformatumokat, API-kat és kommunikacios protokollokat hasznalhatnak, ami kihivas elé
allitja az 10T-eszkdzok integralasat a felhokornyezetekkel. Az IoT-eszk6zok és a felhkor-
nyezetek kozotti adattovabbitas soran jogi, biztonsagi és adatvédelmi aggalyok is felmeriil-
hetnek. [3]

Az 10T-eszkozok és a felh6kornyezetek integraciojanak Kkihivasai

Az 10T-eszkozok és a felhdkornyezetek intelligens épiiletrendszerekbe torténd in-
tegralasa tobb problémat vet fel. Els6 sorban az intelligens épiiletrendszerek kommunika-
cios protokolljai és interfészei nincsenek szabvanyositva. Bar tobb szabvanyiigyi szervezet,
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példaul a Nemzetkdzi Szabvanyligyi Szervezet (ISO), a Nemzetkozi Elektrotechnikai Bi-
gozott ki az épiiletautomatizalasi rendszerek kommunikacidjara, ezek a szabvanyok nincse-
nek altalanosan elfogadva. Masodsorban a biztonsag az atjarhatdésag masik jelentds problé-
maja. A kiilonboz6 eszkdzok és rendszerek integralasa biztonsagi résekkel jarhat, mivel az
egyes eszkozok és rendszerek eltérd biztonsagi jellemzokkel és sebezhet6ségekkel rendel-
kezhetnek.

2022-ben az Europai Unidban 2022/2555 iranyelvként megjelent a NIS2, melynek
célja a kiberbiztonsag ndvelése az alapvetd szolgéltatok korében, a kiberbiztonsag ésszeru-
sitése szigorubb biztonsagi kdvetelmények és a jogsértésekért kiszabhatd szankciok révén,
valamint az EU kibertamadasokkal szembeni felkésziiltségének javitasa. Ebbe beletartoz-
nak az [oT eszkozok is. [4]

E kihivasok kezelése érdekében ajanlott szabvanyositott kommunikécios protokol-
lok és interfészek, példaul a BACnet, a KNX vagy a Zigbee hasznalata, amelyek kdzos
platformot biztositanak a kiilonb6z6 eszkdzok és rendszerek kommunikaciojahoz és integ-
ralasdhoz. Emellett fontos figyelembe venni a kiilénb6z6 eszk6zok €s rendszerek integraci-
ojanak biztonsagi vonatkozasait, és megfeleld biztonsagi intézkedéseket kell végrehajtani
az épiiletiranyitasi rendszer biztonsaganak és integritasanak biztositasa érdekében.

AZ IOT-FELHOKORNYEZET VEDELME AZ INTELLIGENS
EPULETEKBEN

Az 10T elterjedése forradalmasitotta az épiiletiizemeltetést, igy a hagyomanyos épii-
leteket intelligens, energiahatékony és felhasznalobarat kornyezetté alakitotta at. Az egy-
massal 0sszekapcsolt loT-eszkdzokkel felszerelt intelligens épiiletek megkonnyitik a kii-
16nb6z0 épiiletfunkciok, példaul a vilagitas, fiités, szelldzés, légkondicionalas (HVAC), biz-
tonsag és energiagazdalkodas valos ideji feliigyeletét, vezérlését, igy az energiahatékony-
sag optimalizalasat. [5] A felhékornyezetek és az intelligens épiiletekben 1év6 ToT-eszk6z6k
integralasa lehet6vé teszi az ezen eszkozok altal generalt hatalmas mennyiségu adat tarola-
sat, feldolgozasat és elemzését, ezaltal javitva az épiiletiranyitasi rendszerek képességeit.
[6]

Az loT-eszkdzok és a felhokornyezetek intelligens épiiletekbe torténd integralasa
azonban jelentOs kihivasokat jelent a kiberbiztonsag, jog és a miiszaki megvalositasok terén.
Az 10T-eszk6z0k altal gytijtott és feldolgozott adatok érzékeny jellege miatt széleskorti in-
tézkedésekre van sziikség a titkossag, integritas €s rendelkezésre allas (ClA-kovetelmé-
nyek) biztositasa érdekében. [7] A 2. Abrdn lathat6, hogy az egyes rendszerek kozotti kom-
munikaco és szeparacio mekkora szerepet jatszik a kiberbiztonag teriiletén. Tovabba az in-
telligens épiiletekben a kiilonb6z6 eszkdzok és rendszerek interoperabilitasa aggalyokat vet
fel a kommunikacids interfészek €s protokollok szabvanyositasaval kapcsolatban.
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E kihivasok kezelése érdekében fejlett biztonsagi protokollok, adatvédelem, meg-
0rz6 mechanizmusokat és szabvanyositott kommunikacios interfészeket keriilnek bemuta-
tasra. Tovabba kiemelésker keriilt az adatbiztonsag ¢€s az adatvédelem kritikus szerepe az
intelligens épiiletrendszerekbe vetett bizalom kiépitésében, és kiemeli a szabvanyositott
kommunikacié fontossagat a hatékony épiiletiranyitas szempontjabol.

Protokollok

Az 10T eszk6zok és az okosépiiletek felhdkornyezetének integralasa adatbiztonsagi
szempontbdl megfeleld adatatviteli és titkositasi protokollokat kovetel meg. Tekintettel
arra, hogy a feldolgozott és tarolt adatok megfeleljenek a CIA-kdvetelményeinek. Az adat-
biztonsag kiemelkedd fontossagu az intelligens épiiletrendszerekben, mivel az loT-eszko-
zok altal gytjtott és feldolgozott adatok olyan érzékeny informaciokat tartalmazhatnak,
mint példaul a foglaltsagi mintak, az energiafogyasztas €s a biztonsagi kamerak felvételei,
felhasznalok biometrikus adatai. [8] Tovabba az intelligens épiiletekben a kiilonboz6 esz-
kozok és rendszerek interoperabilitasa aggalyokat vet fel a kommunikacios interfészek és
protokollok szabvanyositasaval kapcsolatban.

e Titkositasi protokollok

A titkositas az adatbiztonsagi protokollok alapvetd eleme. Magaban foglalja az egy-
szerl szOovegl adatok rejtjelezett szoveggé alakitasat egy kriptografiai kulcs segitségével,
igy azok az illetéktelen felhasznalok szamara értelmezhetetlenné valnak [9]. Az l0T-eszko-
z0k ¢és a felhdkoryezetek kozott tovabbitott adatok védelmére kiilonbozo titkositasi algo-
ritmusok, példaul az Advanced Encryption Standard (AES), a Rivest Cipher (RC4) és az
Data Encryption Standard (DES) alkalmazhatok. [10]

Az AES egy szimmetrikus titkositasi algoritmus, amely ugyanazt a kulcsot hasz-
nalja a titkositashoz és a visszafejtéshez. Magas biztonsagi szintje és szamitasi hatékony-
sdga miatt széles korben hasznaljak kiilonb6z6 alkalmazasokban. [11] Az RC4 egy olyan
folyamkodolas, amely pszeudo-véletlen bitekbdl allo kulcsfolyamot general, amelyet aztan
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a rejtjelezett szoveg eldallitasa érdekében XOR-olnak az egyszerii szoveggel. Az RC4-rdl
azonban kideriilt, hogy szamos sebezhetdséggel rendelkezik, és mar nem tekinthetd bizton-
sagosnak. [12] A DES egy blokkos titkositas, amely fix méretli blokkokban titkositja az
adatokat, de szintén nem tekinthetd biztonsagosnak a kis kulcsméret és a brute-force tama-
dasokra valo fogékonysaga miatt. [13]

Ezért az intelligens épiiletekben az loT-eszk6zdk és a felhdkornyezetek kozott to-
vabbitott adatok titkositasara az AES ajanlott. Az AES nagy biztonsagot nyujt és szamitasi
szempontbdl hatékony, igy alkalmas az eréforras-korlatozott loT-eszk6zokhoz.

e Hitelesitési protokollok

A hitelesités az adatbiztonsagi protokollok masik kritikus eleme. Ez magaban fog-
lalja a felhasznald, az eszkdz vagy a rendszer személyazonossaganak ellendrzését, miel6tt
hozzaférést biztositana egy eréforrashoz vagy szolgaltatashoz. [14] Az intelligens épiiletek
loT-felh6kornyezetének biztositasara kiilonbozo hitelesitési protokollok, példaul a PAP
(Password Authentication Protocol), a CHAP (Challenge Handshake Authentication Proto-
col) és az EAP (Extensible Authentication Protocol) alkalmazhatok. [15]

A PAP egy egyszerii hitelesitési protokoll, amely a felhasznalonevet és a jelszot
egyszer( szovegben kiildi a halozaton keresztiil. A PAP azonban a lehallgatasi timadasokra
valo érzékenysége miatt nem tekinthetd biztonsagosnak. [15] A CHAP egy biztonsagosabb
hitelesitési protokoll, amely hdromiranyu kézfogast és kihivas-valasz mechanizmust tartal-
maz. A kiszolgalo kihivast kiild az tigyfélnek, aki egy egyiranyu hash-fiiggvény és egy meg-
osztott titok segitségével kiszamitott értékkel valaszol. [16] Az EAP egy rugalmas hitelesi-
tési keretrendszer, amely kiilonb6z6 hitelesitési modszereket tdmogat, példaul token-kar-
tyakat, intelligens kartyakat és digitalis tantsitvanyokat. [17]

Az EAP hasznalata ajanlott az [oT-eszk6zok és a felhékdrnyezetek hitelesitésére az
intelligens épiiletekben. Az EAP nagy biztonsagot és rugalmassagot nyujt, igy kiilonb6zo
alkalmazasokhoz és eszk6zokhoz alkalmas.

e loT-specifikus protokollok

Az l0T-eszk6zok egyedi jellemzdi, példaul az eréforraskorlatok, az idészakos kap-
csolodas és a valds ideji kovetelmények specidlis, az loT-kdrnyezetre szabott biztonsagi
protokollokat tesznek sziikségessé. Kiilonb6z6 IoT-specifikus biztonsagi protokollokat fej-
lesztettek ki az 10T-eszkozok és az intelligens épiiletekben 1évo felhdkornyezetekkel valo
kommunikacidjuk biztositasdnak kihivasaira. [18]

Lightweight Cryptography

A konnyt kriptografia” a kriptografia egy olyan aga, amelyet eréforras-korlatozott
eszkozok, példaul IoT-eszkdzok szamara terveztek. A hagyomanyos kriptografiai algorit-
musok, példaul az AES, til szamitasigényesek lehetnek egyes loT-eszk6zok szamara, ami
megndvekedett energiafogyasztashoz és késleltetéshez vezet. [19] Konnyti kriptografiai al-
goritmusokat, példdul a PRESENT ¢és a SIMON-t ugy fejlesztették ki, hogy a hagyomanyos
algoritmusokhoz hasonl6 szintli biztonsagot nyujtsanak, de csokkentett szamitési kovetel-
ményekkel. [20]

A PRESENT egy er6forras-korlatozott eszkdzokre tervezett, konnyii blokkos titko-
sitas. Blokkmérete 64 bit és 80 és 128 bit kulcsméretet tamogat. A SIMON a Nemzeti Biz-
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tonsagi Ugynokség (NSA) altal tervezett konnyiisulyt blokkos titkositdsok csaladja. Kii-
16nb6z6 blokkmeéreteket és kulcsméreteket tdmogat, igy kiilonboz6 alkalmazasokhoz alkal-
mas. [21]

Biztonsagos kommunikacios protokollok

A biztonsagos kommunikacios protokollok elengedhetetlenek az loT-eszkozok és
a felhdkornyezetek kozott tovabbitott adatok titkossaganak, integritasanak és rendelkezésre
allasénak biztositasahoz. Az loT-eszk6zok szamara kiilonb6z6 biztonsdgos kommunikécios
protokollokat fejlesztettek ki, példaul a Datagram Transport Layer Security (DTLS), a
Constrained Application Protocol (CoAP) és a Message Queuing Telemetry Transport
(MQTT). [22]

A DTLS a Transport Layer Security (TLS) protokoll egy adatcsomag-alapti kom-
munikaciora tervezett valtozata. A TLS-szel azonos szintli biztonsagot nyujt, de alkalmas a
IoT eszkozoket tartalmazo alkalmazasokban altalanosan hasznalt User Datagram Protocol
(UDP) protokollal vald hasznalatra. [22] A CoAP egy specialis webes atviteli protokoll kor-
latozott csomdpontok és haldzatok szamara. Konny( €s hatékony mechanizmust biztosit az
l0T-eszk6zok €s a felhokornyezetek kozotti kommunikacidhoz. Az MQTT egy konnyti lize-
netkiildési protokoll, amelyet kis érzékelok és mobil eszk6zok szamara terveztek. Megbiz-
hat6 és hatékony mechanizmust biztosit az [oT-eszk6zok €s a felhokornyezetek kozotti
kommunikacidhoz.

Az intelligens épiiletek loT-felhOkornyezetének biztonsagossa tételéhez konnyl
kriptografiai algoritmusok, példdul a PRESENT vagy a SIMON, valamint biztonsagos kom-
munikacios protokollok, példaul a DTLS, a CoAP vagy az MQTT hasznalata ajanlott. Ezek
a protokollok magas szintli biztonsagot nyujtanak, mikézben alkalmasak az eréforras-kor-
latozott loT-eszk6zokhoz.

Adatvédelmi mechanizmusok

Az adatvédelem kiemelked6 fontossagt napjainkban, tekintettel arra, hogy az intel-
ligens épiiletekben az loT-eszkozok altal generalt és feldolgozott adatok olyan érzékeny
informdaciodkat tartalmaznak, mint a foglaltsagi mintak, az energiafogyasztas és a biztonsagi
kamerak felvételei. [23] Ezen adatok adatvédelmének biztositasa kulcsfontossagu az intel-
ligens épiiletrendszerekbe vetett bizalom kiépitéséhez.

e Az adatok anonimizalasa

Az adatok anonimizaldsanak célja a személyazonositasra alkalmas informaciok
(PII) eltavolitasara hasznalnak az adathalmazokbol, megnehezitve a rosszindulat( szereplék
szamara az adatok konkrét személyekhez valo hozzarendelését. [24] Kiilonboz6 adatanoni-
mizalasi technikdkat, példaul a k-anonimitast, az L-diverzitast €s a T-closeness technikat
fejlesztettek ki a maganélet kiilonb6z6 szintii védelmének biztositasara. [25]

A K-anonimitas biztositja, hogy az anonimizalt adathalmaz minden egyes rekordja
megkiilonboztethetetlen legalabb k-1 masik rekordtdl bizonyos azonosité attributumok te-
kintetében. [24] Az L-diverzitas kiterjeszti a k-anonimitast annak biztositasaval, hogy az
azonos azonosito attributumokkal rendelkez6 rekordok minden egyes csoportja legalabb 1
"jol reprezentalt" értékkel rendelkezik az érzékeny attribitumok tekintetében. [25] A T-
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closeness biztositja, hogy egy érzékeny attribitum eloszlasa az azonos azonosito attribitu-
mokkal rendelkezé rekordok barmely csoportjaban kozel all a teljes adathalmazban valo
eloszlashoz. [26]

Ezen adatanonimizalasi technikak kombinalasa ajanlott az intelligens épiiletekben
talalhato loT-eszkozok altal gyiijtott és feldolgozott adatok adatvédelmének biztositasa ér-
dekében. Példaul a k-anonimitas, majd az L-diverzitas és a T-closeness alkalmazasa magas
szintli adatvédelmet biztosithat, mikdzben megdrzi az adatok hasznossagat.

e Biztonsagos tobbszereplés szamitas (SMPC)

Az SMPC egy olyan kriptografiai technika, amely lehetdvé teszi, hogy tobb fél ko-
zO0sen szamitson ki egy fliggvényt a bemeneteiken, mikozben a bemeneteket titokban
tartja.[27] Az SMPC kiilondsen hasznos az intelligens épiiletek adatelemzésének adatvédel-
mére, ahol tobb érdekelt félnek, példaul az épiilet tulajdonosainak, bérldinek és szolgalta-
toinak egyiitt kell miikddniiik az adatelemzésben anélkiil, hogy felfednék egymas eldtt a
privat adataikat. [28]

Kiilonb6zé SMPC protokollokat, példaul a Garbled Circuits protokollt és a Secret
Sharing protokollt fejlesztettek ki, hogy kiilonbdzo szinti biztonsagot és hatékonysagot biz-
tositsanak. [27][29] A Garbled Circuits protokoll a kiszamitando6 fiiggvény torzitott valto-
zatanak létrehozasat és a felek kozotti torzitott értékek cseréjét foglalja magaban [27]. A
Secret Sharing protokoll a bemeneteket részekre osztja és szétosztja a felek kozott, akik
ezutan részeredményeket szamolnak ki a résziikon, és ezeket kombinalva kapjak meg a vég-
eredményt. [29]

Az SMPC hasznalata ajanlott az intelligens épiiletek adatainak adatvédelmet bizto-
sito elemzésére. Az SMPC lehet6vé teszi, hogy tobb érdekelt fél egyiittmiikddjon az adat-
elemzésben anélkiil, hogy felfedné maganadatait, ezaltal ndvelve az intelligens épiiletrend-
szerek adatvédelmét és megbizhatosagat.

Szabvanyositott kommunikaci6 az épiiletiizemeltetés szamara

A hatékony kommunikacio az épiiletiranyitasi rendszerek kritikus eleme, kiilonosen
az intelligens épiiletekben, amelyek szamos loT-eszkozre tamaszkodnak kiilonbozé funk-
ciok, példaul az energiagazdalkodas, a biztonsag €s az épiiletet hasznalok kényelme szem-
pontjabol. A szabvanyositott kommunikacios protokollok és interfészek elengedhetetlenek
az épiiletiranyitasi rendszerek atjarhatdosaganak, biztonsaganak és hatékonysaganak biztosi-
tasahoz. [30] Tekintettel arra, hogy mas-mas hatotavolsagon és frekvencian mtikodnek. (3.
Abra) igy a biztonsaguk is més felkésziiltséget igénye.

Vezeték nélkiili kommunikacio

A vezetek nélkiili kommunikacio egyre népszertibbé valik az épiiletiranyitasi rend-
szerekben a rugalmassaga, a konny( telepithetdsége és a kiilonb6z6 loT-eszkdzokkel vald
integralhatosaga miatt. Az intelligens épiiletekben altalaban tobb vezeték nélkiili kommu-
nikacios technologiat hasznalnak, koztiik a Wi-Fi, a Bluetooth, a Zigbee, a LoRa és a KNX
RF technologiakat.

o  Wi-Fi

A Wi-Fi egy széles korben hasznalt vezeték nélkiili kommunikacids technoldgia,
amely nagy sebességli internet- és haldzati kapcsolatokat biztosit. Altalanosan hasznaljak
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az intelligens épiiletekben a kiilonboz6é loT-eszkdzok, példaul érzékelok, mikodtetdk és
vezErlok épiiletiranyitasi rendszerhez valo csatlakoztatasara. [31]

e Bluetooth

A Bluetooth egy kis hatotavolsagu vezeték nélkiili kommunikacids technologia,
amely kis teriileten, jellemzden legfeljebb 10 méteres korzetben csatlakoztatja az eszk6zo-
ket. Altalaban az intelligens épiiletekben hasznaljak olyan eszkézok, mint a termosztatok,
vilagitasvezérlok és biztonsagi kamerak csatlakoztatdsara az épiiletiranyitasi rendszerhez.
[32]

e Zigbee

A Zigbee egy alacsony fogyasztast, alacsony adatatviteli sebességli vezeték nélkiili
kommunikéacioés technologia, amelyet az eszk6zok halos haldzatba kapcesoldsara terveztek.
Altalaban intelligens épiiletekben hasznaljék érzékelSk, mikodtetok és vezérlék halos ha-
lozatba kapcsoldsara, ami redundanciat biztosit €s noveli a kommunikacié megbizhatdsa-
gat.[30]

Magas WiFi
VHT 802.11
(o))
‘O
(2 se
§ Kbézepes
)
@ 802 15.4
w
Alacsony WPAN
802 15.3
Rovid Kbzép Hosszu
Hatétavolsag
3. Abra: Vezeték nélkiili kapcsolatok ésszehasonlitdsa, sajdt készitésii
e LoRa

A LoRa (Long Range) egy nagy hatdtavolsagu, kis teljesitményii vezeték nélkiili
kommunikaciés technologia, amelyet Gigy terveztek, hogy nagy tavolsagokra, jellemzéen
akar 10 kilométeres tavolsagokra is Osszekapcsolja az eszkozoket. Altalaban intelligens
épiiletekben hasznaljak egymastol tavol 1évo eszkozok, példaul kiiltéri érzékelok és miikod-
tetok Osszekapcsolasara. [33]

e KNXRF

A KNX RF (Radio Frequency) az épiiletautomatizalashoz hasznalt KNX protokoll-
csalad részét képezo vezeték nélkiilli kommunikacios szabvany. Az épiiletautomatizalasi
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rendszerben 1év6 eszkozok radiofrekvencias kommunikacioval torténd Osszekapcsolasara
szolgal. A KNX RF szabvanyositott kommunikacios interfészt biztosit az épiiletautomati-
zalasi rendszer kiilonbozo eszkdzei, példaul érzékeldk, miikodtetok és vezérlok szamara.
[34]

A vezeték nélkiili kommunikacids technologiak dontd szerepet jatszanak az épiilet-
irdnyitasi rendszerek atjarhatésagaban, biztonsagaban és hatékonysagaban. Az intelligens
épiilet egyedi kdvetelményeitdl, példaul a hatdtavolsagtol, az adatatviteli sebességtdl és az
energiafogyasztastol fliggden ajanlott e technologiak kombinacidjat hasznalni.

Kommunikacios védelem

A Kiberbiztonsag az épiiletiranyitasi rendszerek kommunikaciojanak masik kritikus
szempontja. A szabvanyositott kommunikacios protokollok gyakran tartalmaznak olyan
biztonsagi funkciokat, mint a titkositas, a hitelesités és az integritas ellendrzése, amelyek
biztositjak az atvitt adatok titkossagat, hitelességét és integritasat. [3].

Az épiiletiranyitasi rendszerek kommunikacids biztonsdganak biztositasa érdeké-
ben ajanlott a beépitett biztonsagi funkciokkal rendelkez6 szabvanyositott kommunikacios
protokollok hasznalata. Ez segit megvédeni a tovabbitott adatokat a jogosulatlan hozzafé-
réstél, modositastdl vagy nyilvanossagra hozataltdl, ezaltal ndvelve az épiiletiranyitasi
rendszer biztonsagat és megbizhatosagat.

Kommunikacié hatékonysaga

A hatékonysag szintén 1ényeges szempont az épiiletiranyitasi rendszerek kommu-
moritést, hibaérzékelést és -javitast, valamint a szolgaltatdsmindség (QoS) kezelését a ha-
tékony kommunikacid biztositasa érdekében. [32]

A BACnet szabvany példaul szamos szolgaltatast tartalmaz, példaul a ReadPro-
pertyMultiple szolgaltatast és a WritePropertyMultiple szolgaltatast, amelyek lehet6vé te-
szik egy BACnet objektum tobb tulajdonsaganak egyetlen kéréssel torténd olvasasat és ira-
sat, ezaltal cs6kkentve a kommunikacios tobbletkoltséget. [35]

A hatékony kommunikéaci6 biztositasa érdekében az épiiletiranyitasi rendszerekben
ajanlott a beépitett hatékonysagi jellemzokkel rendelkezd szabvanyositott kommunikacios
protokollok hasznalata. Ez segit csokkenteni a kommunikacios tobbletkdltséget, ezaltal ja-
vitva az épiiletfeliigyeleti rendszer teljesitményét és reakciokészségét.

AZ ADATBIZTONSAG ES AZ EPULETUZEMELTETES ERTEKELESE

Az adatbiztonsag kritikus fontossagl az épiiletirdnyitasi rendszerek szamara, kiilo-
ndsen az intelligens épiiletekben, amelyek szamos loT-eszkozre timaszkodnak kiilonb6z6
funkciok, példaul az energiagazdalkodas, a biztonsag és a kényelem szempontjabol. Az épii-
letiranyitasi rendszerek adatbiztonsaganak értékelésére dsszpontositasa a cél ezen fejezet-
ben.

Ertékelési kritériumok és méroszamok

Az épiiletiranyitasi rendszerek adatbiztonsaganak értékelése kiilonbozo kritériu-
mok és mérészamok értékelését foglalja magaban. Ezek a kovetkezok lehetnek:
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e Bizalmassag: Annak biztositdsa, hogy az loT-eszk6zok és az épiiletiranyitasi rend-
szer kozott tovabbitott adatok csak az arra jogosultak szamara legyenek hozzafér-
hetdk. Ez magaban foglalja a titkositasi algoritmusok ¢és biztonsagos kommunika-
cios protokollok végrehajtasat az adatokhoz vald jogosulatlan hozzaférés megaka-
dalyozasa érdekében.
e Sértetlenség: Annak biztositdsa, hogy az loT-eszk6z0k és az épiiletiranyitasi rend-
szer kozott tovabbitott adatokat az atvitel soran ne hamisitsak meg vagy ne valtoz-
tassak meg. Ez magaban foglalja az ellen6rz6 6sszegek és digitalis alairasok végre-
hajtasat az adatok integritdsanak.
¢ Rendelkezzésre allas: Annak biztositdsa, hogy az loT-eszk6zok és az éptiletiranyi-
tasi rendszer kozott tovabbitott adatok sziikség esetén rendelkezésre alljanak. Ez
magaban foglalja a redundancia és a failover mechanizmusok megvalositasat az
adatok folyamatos rendelkezésre allasanak biztositasa.
o Hitelesités: Csak engedélyezett eszk6zok és rendszerek kommunikalhatnak az épii-
letiranyitasi rendszerrel. Ez magaban foglalja a hitelesitési mechanizmusok, példaul
jelszavak, digitalis tanusitvanyok és biometrikus adatok bevezetését az eszkozok és
rendszerek személyazonossaganak ellenérzésére.
o Engedélyezés: Annak biztositasa, hogy csak az engedélyezett eszk6zok és rendsze-
rek férhessenek hozza az épiiletiranyitasi rendszer adataihoz és modosithassak azo-
kat. Ez magaban foglalja a hozzaférés-szabalyozasi mechanizmusok, példaul a hoz-
zaférés-szabalyozasi listak és a szerepkor-alapt hozzaférés-szabalyozas megvalo-
sitasat, hogy az eszk6zokhoz és rendszerekhez rendelt jogosultsagok alapjan korla-
tozzéak az adatokhoz vald hozzaférést.
o Letagadasmentesség: Annak biztositasa, hogy az lizenet kiild6je ne tudja letagadni
az lizenet elkiildését, a cimzett pedig ne tudja letagadni az iizenet fogadasat. Ez
magaban foglalja a digitalis alairasok és idébélyegzok alkalmazasat az adatok ere-
detének és kézhezvételének bizonyitasara.
¢ Rugalmassag: Annak biztositasa, hogy az épiiletiranyitdsi rendszer gyorsan helyre
tudjon allni barmilyen biztonsagi incidensbdl, és tovabbra is megfeleléen miikod-
jon. Ez magaban foglalja az incidensekre valo reagalasi eljarasok, valamint a biz-
tonsagi mentési és helyreallitasi mechanizmusok végrehajtasat, hogy a rendszer a
biztonsagi incidens utan visszaalljon a normal allapotba.
o Ellendrizhetoség: Annak biztositasa, hogy az épiiletiranyitasi rendszerben minden
tevékenységet naploznak és ellendrizhetéve tesznek. Ez magaban foglalja a naplo-
zasi mechanizmusok ¢és ellendrzési nyomvonalak bevezetését a rendszerben végzett
valamennyi tevékenység rogzitése és a végrehajtott tevékenységek elszamoltatha-
tosaganak biztositasa érdekében.
Sériilékenységvizsgalat és eredmények

Az épiiletiranyitasi rendszerek Kiber,- és adatbiztonsaganak értékeléséhez sériillé-
kenységvizsgalatot kell lefolytatni a végrehajtott biztonsagi intézkedések hatékonysaganak
értékelésére. Ezek a kisérletek magukban foglalhatjak kiilonb6z6 kibertamadasok - példaul
adatlefoglalas, adatmanipulacio és szolgaltatismegtagadasi tamadasok - szimulalasat, és az
épiiletiranyitasi rendszer ¢ tamadasokra adott valaszanak értékelését.
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Ertelmezés és kovetkeztetések

A vizsgélatok eredményei értelmezhetdk az épiiletiranyitasi rendszerben végrehaj-
tott biztonsagi intézkedések hatékonysaganak meghatarozasa érdekében. Tegyiik fel, hogy
az épiiletiranyitasi rendszer sikeresen megakadalyozza a szimulalt kibertamadasokat, és biz-
tositja az adatok titkossagat, sértetlenségét és rendelkezésre allasat. Ebben az esetben meg-
allapithato, hogy a bevezetett biztonsagi intézkedések hatékonyak. Ha azonban az épiilet-
iranyitasi rendszer nem tudja megakadalyozni a szimulalt kibertimadasokat, vagy barmi-
lyen sebezhetdséget azonositanak, az azt jelenti, hogy a potencialis biztonsagi kockéazatok-
kal foglalkozni kell. E megallapitasok kdvetkezményei kozott szerepelhet a végrehajtott
biztonsagi intézkedések feliilvizsgalatanak, tovabbi biztonsagi ellenérzések végrehajtasa-
nak vagy az épiiletiranyitasi rendszer ujratervezésének sziikségessége a biztonsag fokozasa
érdekében.

KOVETKEZTETESEK ES JOVOBELI IRANYOK

Az l0T-eszkozok és a felhdkdrnyezetek integralasa az intelligens épiiletekben sza-
mos kihivast jelent, tobbek kozott az adatbiztonsag, az adatvédelem és az interoperabilitas
terén. Ez a publikaci6 feltarta ezeket a kihivasokat, és lehetséges megoldasokat javasolt. Az
épiiletiranyitasi rendszerek adatbiztonsaganak értékelése kiilonbozo kritériumok értékelését
foglalja magaban, beleértve a bizalmassagot, az integritast, a rendelkezésre allast, a hitele-
sitést, a felhatalmazast, a letagadasmentességet, a rugalmassagot és az ellendrizhetdséget.
A titkositasi algoritmusok, biztonsagos kommunikacids protokollok, ellenérzé 6sszegek,
digitalis alairasok, hozzaférés-szabalyozasi mechanizmusok, incidensekre reagalo eljarasok
és napldzasi mechanizmusok megvalositasa elengedhetetlen az épiiletiranyitasi rendszer
biztonsdganak és integritasanak biztositasahoz.

Az intelligens épiiletiranyitasi rendszerek masik jelentds kihivasa az interoperabili-
tas. A kiilonb6z6 eszkdzok, példaul érzékelok, mikodtetok és vezérlok kiilonbozé kommu-
nikacios protokollokat, adatformatumokat és interfészeket hasznalhatnak, ami kihivassa te-
szi integralasukat egy egységes és miikodoképes épiiletiranyitasi rendszerbe. Biztonsagi és
adatvédelmi aggalyok is felmeriilhetnek az loT-eszkozok és a felhokornyezetek kozotti
adattovabbitas soran. E kihivasok kezelése érdekében ajanlott szabvanyositott kommunika-
cios protokollok ¢és interfészek, példaul BACnet, KNX vagy Zigbee hasznalata, valamint
megfeleld biztonsagi intézkedések végrehajtasa az épiiletiranyitasi rendszer biztonsaganak
¢s integritasanak biztositasa érdekében.

Kutatasunkat folytatva a cél egy atfogo és kiterjedt auditalhato kiberbiztonsagi ke-
retrendszer kidolgozasa az okos épiiletek auditalhatosaga szempontjabol, ahol a f6 fokusz
az loT rendszerekre iranyul. Ezzel is segitve a tervezoket, kivitelezéket, dontéshozokat és
auditorokat, hogy egy meghatarozott irdnyvonal mentén tudjanak megfelelé dontésket
hozni egy intelligen épiilet IoT kiberbiztonsaga kapcsan.

Osszefoglalva, az intelligens épiiletrendszerek adatbiztonsdganak és atjarhatosaga-
nak biztositasa alapvetd fontossagl az épiiletiranyitasi rendszerek sikeres megvaldsitasahoz
€s muikodtetéséhez. A szabvanyositott kommunikacios protokollok és interfészek, valamint
a megfeleld biztonsagi intézkedések bevezetése megoldhatja ezeket a kihivasokat, és bizto-
sithatja az intelligens épiiletrendszerek biztonsagos és hatékony mitkodését. A jovobeni ku-
tatasoknak a fejlettebb biztonsagi protokollok és kommunikacios interfészek fejlesztésére
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kell 6sszpontositaniuk, hogy kezelni tudjak az intelligens épiiletrendszerek fejlodé bizton-
sagi fenyegetéseit és interoperabilitasi kihivasait.
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