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DANGERS OF SMART DEVICES ‘ AZ OKOSESZKOZOK VESZELYEI

MANDIC Dorottya®

Abstract

Smart devices have become part of our
everyday life. We can hardly imagine our
daily lives without our smart devices.
However, you can hear more and more that
the use of smart devices can be dangerous.
Many of the users buy the given smart de-
vice with only basic knowledge of how to
use it safely these devices. In addition, ma-
nufacturers often prioritize profit over
safety. This study shows, some of the dan-
gers that smart devices can cause, and
which are the most popular smart devices.
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Absztrakt

Az okoseszk6zok a mindennapi életlink ré-
szévé valtak. Szinte mar el sem tudjuk kép-
zelni a mindennapi életiinket az okoseszkd-
zeink nélkil. Egyre tobbet lehet hallani ar-
rol, hogy az okoseszkdzok hasznalata ve-
szélyekkel jarhat. Ezen kiviil a felhaszna-
16k sokan ugy vasaroljak meg az okosesz-
kozoket, hogy még csak alapvetd ismere-
tekkel sem rendelkeznek arrél, hogy ho-
gyan tudnak biztonsagosan haszndlni. A
gyartok is sokszor el6térbe helyezik a ha-
szon szerzést a biztonsag helyett. A tanul-
many bemutatja az egyes veszélyeket, me-
lyeket az okoseszkdzok haszndlata okoz-
hat, valamint, hogy melyek a legnépsze-
riibb okoseszko6zok.
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BEVEZETO

A ,,dolgok internete vagy angolul az Internet of Things (IoT)” kifejezést egyre tob-
bet lehet hallani. [40] Az loT eszkdzoknek a szama rohamosan né vilagszerte, és jelenleg
megkozelitdleg 15 milliard IoT eszk6z van jelen, ami varhatéan 2030-ra elfogja érni a 29
millidrd IoT eszkozt. Az loT eszkozoknek a szama évrdl évre novekedni fog, és 2030-ra
varhatoan Kindban lesz a legtobb 1oT eszkoz. [1] Az [oT eszkozoket mar szamos teriileten
hasznaljak, és egyre tobb hétkoznapi eszkoz €s targy is csatlakozik az internetre. [2] A fel-
hasznéldok korében az okoseszk6zok egyre népszertibbek. A Huawei Technologies Hungary
felmérése szerint a magyar felhasznalok korében az okoseszk6zok rendkiviil népszertiek, és
egyre tobben hasznaljak az okoseszkdzeiket példaul a sportolashoz vagy az egészségiigyi
funkciok méréséhez. [3] A felmérés szerint az emberek 60%-a példaul az eszkdzok altal
mért értékek alapjan orvoshoz fordulna. [5] Az eNet 2018-ban végzet kutatasa szerint pél-
daul minden tizedik feln6tt internetez6 Magyarorszagon hasznal mar okosorat vagy okos-
karkotot. [6] Az INNObyte 2021-ben végzett kutatasa szerint a felhasznalok egyre tobben
hasznéalnak okoseszkozdket az otthonaikban. [4] Egyre tobbet lehet hallani arrdl is, hogy
mennyire sériilékenyek az [oT eszkdzok biztonsagi szempontbdl, és hogy a gyartok sokszor
elotérbe helyezik a haszon szerzést, €s a gyors megjelenitést a biztonsag helyett. A Gemalto
biztonsagi vallat 2017-es felmérése szerint, az [oT eszkoz gyartok, és szolgaltatok a kolt-
ségvetésiikbol csak a 11%-at koltik az IoT eszk6zok biztonsagara. Ezen kiviil a felhasznéalok
90%-a nem bizik az okoseszk6zok biztonsagaban. Az egyik f6 aggodalom, hogy a hackerek
atvehetik az iranyitast az eszkozeik felett. A felmérésben résztvevok mindossze 14%-a va-
laszolta, hogy megfelelden tdjékozodott az loT eszkozok biztonsagat illetden. [7] Az
okoseszkozoknek a hasznalata szamos elénnyel jar a mindennapi életben, hiszen segitik a
mindennapi tevékenységeink elvégzését, az egészségiinket is figyelemmel tudjuk kisérni a
hasznalatuk altal, otthonunkat is kényelmesebbé, jobba és biztonsagosabba tehetjiik, ez mel-
lett még szamos elénye van annak, ha okoseszk6zoket hasznalunk. A gyartok felelossége
fontos szerepet jatszik az IoT eszkdzok biztonsagaban, de sajnos a biztonsag sokszor hat-
térbe kertil. A felhasznaloknak is fontos szerepiik van az okoseszk6zok biztonsagos hasz-
nalataban, viszont sokan még csak alapvetd ismeretekkel sem rendelkeznek, hogy bizton-
sagosan tudjak hasznalni ezeket az eszkozoket. [9] Az loT eszkdzokkel kapcsolatban az
egyik aggodalmat az internetre csatlakoztatott eszk6zoknek a szama jelenti, valamint a se-
bezhetdség, amit a biindzok kihasznalhatnak. Ezen kiviil az IoT eszk6zdk hatalmas meny-
nyiségil adatokat generalnak, ez altal fennall annak a veszélye is, hogy illetéktelen szemé-
lyek hozzaférhetnek ezekhez az adatokhoz. [8]

Okoseszk6zok népszertisége

Manapsag mar szinte mindenki hasznal legalabb egy okoseszkozt példaul okoste-
lefont. A Statista jelentése szerint 2019 és 2020 kozott jelentdsen megndt vilagszerte a csat-
lakoztatott hordozhat6 eszk6zoknek a szama. [27] 2021-ben az eNet felmérése szerint Ma-
gyarorszagon 6,2 millidéan hasznalnak okostelefont. [10] Az okosoéra is igen népszeri a fel-
hasznalok korében, hiszen lehet6ség van az okosoran keresztiil beszélni, iizeneteket kiildeni
és fogadni, a mozgast és a pulzust, valamint az alvas valtozasait is figyelemmel tudjuk ki-
sérni. [11] A Huawei Technologies Hungary 2021-ben készitett felmérést, melyben kozel
8000 ezer valaszado vett részt. A felmérésben azt vizsgaltak, hogy mennyire népszertick a
kiilonféle okoseszkdzok a magyarok kdrében, és hogy vasarlaskor, melyek a legfontosabb
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szempontok, amit figyelemmel vesznek, illetve, hogy milyen funkciora hasznéljak az
okoseszkozoket. A valaszok alapjan ,,63%-a visel okosorat vagy okoskarkotot, 54%-a ren-
delkezik vezeték nélkiili fiilhallgatoval, 12%-a rendelkezik okosmérleggel vagy vérnyo-
masmérovel, és 15%-a valaszolta, hogy nem hasznal semmilyen okoseszkozt.” A valaszok
alapjan, ami a vasarlast illeti a legfontosabb szempontok kozé tartozik a hosszi lizemido,
ar, és a kényelem. [14]
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1. Abra: Okoseszkézok. (forrds:https://www.jtsec.es/iot-cybersecurity )

A Samsung is végzett kutatast 2021-ben az Impetus Research altal, melyben 815
valaszado vett részt 18 és 64 év kozott. A felmérésben a magyar emberek otthonaikban
hasznalt okoseszkozeik hasznalatat vizsgaltak. A felmérés szerint a jarvany ideje alatt sokan
vasaroltak 11j okoseszkdzoket, és legtobben a valaszadok koziil okostelefont vasaroltak. [15]
Az INNObyte 2021-es felmérése szerint a valaszadok 83%-a rendelkezik otthonaban
okoseszkozzel. A valaszadok 32%-a valaszolta azt, hogy azért vasarolt okoseszkozt, mert
fontos szamara a kényelem, 17%-a szdrakozas miatt vasarolt okoseszkozt, és a 14%-a az
energiamegtakaritas véget. A valaszadok 93%-a szerint el6nyds, ha otthonaban vannak
okoseszkozok, 82%-a szerint kényelmes a hasznalatuk, és megkonnyitik a mindennapi éle-
tet az okoseszkdzok hasznalata, 49%-a pedig azt valaszolta, hogy idomegtakaritast ért el az
okoseszkdzok hasznalata altal. Azok a valaszadok, akik azt valaszoltak, hogy nem rendel-
keznek okoseszkozokkel anyagi, valamint biztonsagi okokkal indokoltdk. Egyes felhaszna-
10k példaul veszélyt latnak abban, hogy otthonaikban okoseszk6zoket hasznaljanak. [4]
2022-ben a Deloitte végzett felmérést a digitalis fogyasztoi trendekrdl, melyben 36 ezer
felhasznalo vett részt vilagszerte, és 1000 Magyarorszagon. A 18 évestdl az 54 éves kor-
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osztaly a legnagyobb érdeklddést az okostelefonok irant mutatta. [12] A Reviews.org fel-
mérése, mely szintén 2022-ben késziilt a 18 éves vagy ennél idosebb amerikaiak valaszai
alapjan a legnépszeriibb okoseszk6zok a személyes hasznalatra az okostelefon, okosora, és
a tablet. Az otthonukban hasznalt okoseszk6zok koziil pedig a legnépszeriibbek példaul a
hangszorok, tévék, hiitdk, okoscsengdk, biztonsagkamerak és zarak. [13] A Digital Trends
2023-ban a legjobb otthoni okoseszkézok kdzé sorolta a kdvetkezdket ezekbdl néhanyat
megemlitenék példaul a hangasszisztens, biztonsagi kamera, termosztat, robotporszivo. [17]
A Statista szerint az [oT eszk6zoknek a szama varhatéan 2030-ban Kinaban lesz a legna-
gyobb, majd ezt fogja kovetni Eurdpa és Eszak Amerika. [18]

Number of Internet of Things (loT) connected devices from 2020 to 2030 (in millions),
by region
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2. Abra: Az IoT eszkézok szama teriiletek szerint 2020-t61 2030-ig.
(forrds:https://www.statista.com/statistics/1194677/iot-connected-devices-regionally/ )

Okoseszkozok veszélyei

Az okoseszkozok hasznalatdnak szamos elénye van, de ez még nem jelenti azt,
hogy ezeknek az eszkdzoknek a hasznalata biztonsagos is. Az utobbi idében egyre tobbet
lehet hallani arrél, hogy az okoseszkdzeinken keresztiil példaul megfigyelhetik a szokasa-
inkat, vagy ellophatjak a személyes adatainkat. A tomeggyartasban alacsony koltségvetés-
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bol késziilt eszkozok kovetkezménye lehet, hogy gyenge biztonsagi megoldasokat tartal-
maznak. [19] Az [oT eszkdzok az otthonokban adatokat gyijthetnek arrél, hogy példaul a
felhasznaldk mikor tartéozkodnak otthon, vagy hogy milyen fogyasztasi szokdsai vannak.
[22] Az IoT eszko6zok sériilékenyek lehetnek, melyeket a tdmadok kihasznalhatnak, és az
utolagos javitast nem egyszerli elvégezni. [20] Az OWASP (Open Web Application Secu-
rity Project) az IoT Sériilékenységek Projektje szerint a legfontosabb 10T sériilékenységek
koziil néhanyat megemlitenék példaul gyenge jelszavak, gyenge titkositas, hidnyzo frissitési
mechanizmus. [21] Az [oT eszkdzok esetében gyakori, hogy gyenge jelszavakat alkalmaz-
nak, és nem mindegyik gyarto kotelezi példaul a felhasznalot, hogy modositsa a késziilék
alapértelmezett jelszavat. [30] Ezért fontos, hogy elvégezziik az alapvetd biztonsagi bealli-
tasokat, ami azt jelenti, hogy az alapértelmezett felhasznalonevet, €s jelszot meg kell val-
toztatni. Ez azért fontos, mert a megvasarolt eszk6zok esetében ezek azonosak lehetnek. A
felhasznalonév, és a jelszo kivalasztdsakor példaul fontos figyelembe venni, hogy olyat va-
lasszunk, ami nem talalhat6 ki konnyen. Ez mellett az is fontos, hogy tartalmazzon szamo-
kat, valamint specialis karaktereket, és a hosszusagra is fontos figyelni. [31] A NordVPN
felmérést végzett hét orszagban az loT eszkozok biztonsdgat illetéen. Az orszdgok kozott
szerepelt Németorszag, Egyesiilt Allamok, Ausztralia, Kanada, Franciaorszag, Hollandia és
Nagy Britannia. A legrosszabb helyre az orszagok koziil az IoT biztonsagat illetéen Nagy
Britannia keriilt, mivel a felmérésbdl kideriilt, hogy legkevesebb intézkedést az eszkozeik
biztonsaga érdekében a vizsgalt orszagok koziil Nagy Britannidban teszik. A tobbi orszag-
hoz képest, Nagy Britannidban a valaszadok 95%-a valaszolta, hogy rendelkezik legalabb
egy okoseszkozzel, és 24%-a azt valaszolta, hogy egyaltalan nem tesz semmilyen intézke-
dést az eszkozok védelme érdekében. A hét orszag koziil a valaszok alapjan a legkevesebb
10T eszkozzel Franciaorszag rendelkezik. A felmérésben résztvevok 41.4%-a gondolja ugy,
hogy a gyartoknak kellene feleldséget vallalnia a biztonsagért, 55.9%-a szerint a felhaszna-
1ok felel0ssége lenne, még a valaszadok 45.3%-a ugy gondolja, hogy az internetszolgaltatok
felel6sége lenne. [35] [36] [37] 2013-ban egy LG okostévével rendelkezd felhasznald fe-
dezte fel, hogy az okostévéje adatokat gyiijt a nézési szokasairdl, akkor is, ha ez a funkcio
ki van kapcsolva. A Samsung okostévénél tortént mar olyan esett, hogy az okostévé beszéd-
felismerd funkcidja személyes beszélgetéseket rogzitett. [26] Mivel az okostévé rendelkez-
het beépitett kameraval, mikrofonnal, valamint hangfelismeréssel, ez altal megfigyelhetik a
beszélgetéseinket, és felvétel is késziilhet rola. [23] 2019-ben az FBI hatosagi kézleményt
adott ki az okostévékkel kapcsolatban, melyben felhivtak a figyelmet, hogy az okostévék
gyartoja vagy a telepitett alkalmazasok fejleszt6i az okostévén keresztiil megfigyelhetik a
felhasznaldkat. A Samsung példaul jelezte a felhasznaloknak, hogy keriiljék a személyes
beszélgetéseket az okostévék elott, ha nincs kikapcsolva a hangvezérld funkeio. A Northe-
astern University, valamint az Imperial College London szerint a gyartok, mint példaul a
Samsung vagy az LG, illetve az Apple okostévéi a felhasznalok bizonyos adatait kiadjak
harmadik félnek. A kiberbin6z6k pedig a haszonszerzés céljabol akar az okostévé kameraja
és mikrofonja altal felvételeket készithet. [28] 2019-ben az Amazon Echo valamint a Go-
ogle Home okosrendszerrdl dertilt ki, hogy adatvédelmi szempontbdl ezek az eszk6zok sok-
kal tobb adatot gyiijtenek Ossze, mint amire lett volna példaul engedélyiik, hiszen olyan
informaciokat is rogzitettek, melyeket a tulajdonos nem szeretett volna megosztani. A Phi-
lips Hue okosvillanykortérdl is kidertilt, hogy konnyen feltérhetd, és mivel Kindban késziil-

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szam



42 MANDIC DOROTTYA

nek, igy nehéz elkeriilni, hogy ne legyenek sériilékenyek. [23] Az Amazon Ring otthonok-
ban hasznalt biztonsagi rendszerrdl példaul kideriilt, hogy adatokat oszt meg a Google, va-
lamint a Facebookkal. A Roomba robotporszivo igen népszerii a felhasznalok korében, vi-
szont a kutatok az feltételezik errdl a robotporszivorol, hogy a Lidar technoldgiat hasznalva
térérzékeléshez kifejlesztett 1ézeres letapogatoval képes hangot érzékelni. [24] 2018-ban az
ESET figyelmeztetést adott ki, hogy a Dongguan Digee 360 robotporszivdban biztonsagi
hianyossagokat fedeztek fel a szakértdk, és mivel rendelkezik 360 fokos kameraval, abban
az esetben, ha a tamadok feltornék, teljes képet kapnanak otthonunkrol. [25] Egyes okosesz-
kozok nem csak megkonnyitik a mindennapi életiinket, de a biztonsagunkrol is gondosko-
dik, mint példaul a biztonsagi kamera. A felhasznalok kdrében igen népszertiek, hiszen a
kamera segitségével megfigyelhetjiik példaul az otthonunkat, akkor is, ha nem tartézkodunk
otthon. Az olcso IP kamerak, amik az otthonunk megfigyelésére szolgalnak sajnos az egyik
legtobbet feltort eszkozok kozé tartoznak. Volt mar olyan esett, hogy egy nagyobb kinai
gyartonak az eszkoze képeket osztott meg idegen otthonokrol a tobbi felhasznaldval. [29]
A Nemzeti Kibervédelmi Intézet 2023-ban kozzétette, hogy sebezhetOségeket talaltak az
olasz, valamint a brit kutatok a népszerti TP-Link Tapo L530E okosizzoban. Ez az okosizzo
igen népszerd, és megvasarolhatd példaul Amazonon is. [16]

OSSZEGZES

Az okoseszk0zok egyre népszeriibbek a felhasznalok korében, €s egyre tobben va-
sarolnak mar ilyen eszkozoket. Legtobben a kényelem, a szérakozas, az idémegtakaritas
vagy az otthonuk biztonsaga, illetve az egészségi allapotuk nyomon kovetese miatt vasarol
okoseszkozt. A felhasznalok tobbsége rendelkezik okoseszkozzel, és hasznosnak tartja
ezeknek az eszkozoknek a hasznalatat. Viszont vannak olyan felhasznalok, akik veszélyt
latnak az okoseszk6zok hasznélatdban, és nem biznak a biztonsdgukban. A felhasznalok
koziil, akik okoseszkozoket hasznalnak sokan nem rendelkeznek alapvetd ismeretekkel
sem, hogy biztonsagosan tudjak hasznalni az okoseszkozeiket vagy egyaltalan nem tesznek
semmilyen intézkedést az eszk6zok védelme érdekében. A gyartok pedig sokszor nem he-
lyezik el6térbe a biztonsagot. A jovOben varhatdan még tobb hétkéznapi eszkodz és targy
fog csatlakozni az internetre. 2022-ben az Europai Bizottsag nyilvanossagra hozta a kiber-
rezilienciardl szo6l6 torvényjavaslatot (Cyber Resilience Act). A torvényjavaslat kiberbiz-
tonsagi szabalyokat vezetne be a digitalis elemeket tartalmazo6 termékek gyartoi, és fejlesz-
td1 szamara, €s lehet6vé tenné, hogy a termékek vasarloi megfeleld tajékoztatast kapjanak
az altaluk vasarolt, és hasznalt termékek kiberbiztonsagarol. A térvényjavaslat szerint ,,a
gyartoknak feleldséget kell majd vallalniuk a termékeik sériilékenységeiért a teljes ¢életcik-
lus alatt.” [32] [33] [34] [39] A torvényjavaslat ,,minden olyan termékre alkalmazando lesz,
amely kozvetleniil vagy kozvetve csatlakozik egy masik eszkdzhoz vagy haldzathoz.” A
tagallamok 2023-ban ,,megallapodtak a digitalis termékekre vonatkozd biztonsagi kovetel-
ményekre iranyuld kdzos allaspontrol.” [38]
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