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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozé tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kiildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvardsoknak. El nem fogadott kéziratokat
nem &ll médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mivek Taraban (MTMT).
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HANKA Laszlé

hanka.laszlo@uni-obuda.hu

Dr. HANKA Laszlo Ph.D., is associate professor at
Banki Donat Faculty of Mechanical and Safety En-
gineering of Obuda University. He has over 30 years’
experience in higher education both in Hungarian
and English and in research. She was the supervisor
of several bachelor and master theses and consulted
successfully defended PhD thesis as well. His basic
research topics are applied mathematics, application
of mathematical statistics and probability theory, risk
assessment. He has over 60 scientific papers in Hun-
garian and Engish. Author of one book in Hungarian.
He is member of an editorial board of university jour-
nal (Banki Reports).

Dr. HANKA Laszl6 Ph.D., az Obudai Egyetem Banki
Donat Gépész és Biztonsagtechnikai Mérnoki Kara-
nak féallasu egyetemi docense. Tobb mint 30 éves
magyar ¢s angol felsGoktatasi és kutatési tapasztalat-
tal rendelkezik. Szamos alap- és mesterdolgozat té-
mavezet6je volt, valamint konzultalt sikeresen meg-
védett PhD-dolgozatot is. Alapvetd kutatasi témai az
alkalmazott matematika, a matematikai statisztika al-
kalmazasa, kockazatelemzés. Tobb mint 60 tudoma-
nyos kozleménye van magyar és angol nyelven. Egy
magyar nyelvil szakkonyv szerzje. A Banki Kozle-
mények nevil egyetemi tudomanyos folyoirat szer-
kesztébizottsaganak tagja.

JOKAI Erika
jokai.erika@bgk.uni-obuda.hu

Erika Jokal, PhD, human and technical consultant in
vocational rehabilitation, rehabilitation engineer,
hospital and medical engineer, she is been working
as a university lecturer and researcher since 2004.
Professional leader of postgraduate trainings of Re-
habilitation engineering and Human and Technical
Consultant of Vocational Rehabilitation at Obuda
University. Her main research fields are the assistive
technologies for rehabilitation, work-related ergo-
nomics and vocational rehabilitation, and usability
testing of worksimulators and work-assessment
equipments in vocational guidance/rehabilitation.

JOkAl Erika, PhD, foglalkozasi rehabilitacios szakta-
nacsadd, rehabilitacios kornyezettervezé szakmér-
nok, korhaz- és orvostechnikai szakmérnok, 2004 ota
dolgozik a felsdoktatasban oktatoként és kutatoként.
Szakmai vezet6je a Foglalkozasi rehabilitacios hu-
man és miiszaki szaktanacsado, valamint a Rehabili-
tacios kornyezettervezd szakmérnok szakiranyt to-
vabbképzéseknek az Obudai Egyetemen. FS kutatési
teriilete a rehabilitacios segité technologiak, munka-
helyi ergondmia és foglalkozasi rehabilitacio, palya-
valasztas soran ¢és a foglalkozasi rehabilitacioban al-
kalmazhaté munkaszimulatorok és munkaképesség-
méré miiszerek hasznalhatosagi vizsgalatai.

KARTALI Gabriella
kartali.gabriella@uni-obuda.hu

Gabriella KARTALI is currently the student of Obuda
University Doctoral School on Safety and Security
Sciences. She graduated from Budapest Rejté Jeno
Technical College in 2006 and then in 2014 she
gained her Business Development degree at the
Commercial and Marketing department of Obuda
University. Her main research areas are the market-
ing solution aiming to help visually impaired people
and connection between safety and altruism.

KARTALI Gabriella, jelenleg az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskola doktorandusz hall-
gatoja. 2006-ban diplomat szerzett a Budapesti Mii-
szaki Féiskola Rejté Sandor Koénnytipari mérnoki
Karén, valamint 2014-ben végzett az Obudai Egye-
temen Kereskedelem és Marketing BSc szakon,
majd 2018-ban Vallalkozasfejlesztés MSc szakon.
Fobb kutatasi teriiletei a 1atassériilteket segité mar-
keting megoldasok vizsgalata, az altruista viselke-
dés, a biztonsag és kapcsolata az altruizmussal.
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KEREK Gibor
kerek.gabor@eduvizig.hu

Diploma in Civil Engineering (Eotvos Jozsef Col-
lege, Faculty of Engineering, Baja 2000; Budapest
University of Technology and Economics, Budapest
2008), Diploma in Hydroinformatics and Water
Management (Budapest University of Technology
and Economics, Budapest 2016), Deputy Head of
Department — North-Transdanubian Water Direc-
torate, Gyodr, Department of water protection and
river basin management. Hydrological Expert - Sub-
committee of the Hungarian-Austrian Water Com-
mittee, Danube Subcommittee of the Hungarian-Slo-
vak Border Water Committee. Areas of expertise:
hydrologic forecasting and assessment, hydro-
graphic monitoring, river hydrometry, surface water
resource management. Currently a doctoral student
at the Doctoral School of Military Engineering at the
National University of Public Service. Research
thema: development possibilities of flood forecasts
in the Raba river basin. Member of the Hungarian
Hydrological Society since 2006, and currently a
member of the board of the Gydr regional organiza-
tion. Member of the water management and hydrau-
lic engineering department of the Gy6r-Moson-So-
pron County Chamber of Engineers with planning
permission.

Okleveles épitdmérndk (Eotvos Jozsef Foéiskola M-
szaki Fakultds, Baja 2000; Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem, Budapest 2008.),
Hidroinformatikai és Vizgazdalkodasi Szakmérnok
(Budapesti Miiszaki és Gazdasagtudomanyi Egye-
tem, Budapest 2016.), az Eszak-dunantali Viziigyi
Igazgatosag Vizvédelmi és Vizgyiijté-gazdalkodasi
osztalyanak helyettes vezetdje, a magyar-osztrak
viziigyi bizottsag albizottsagnak hidrologiai szakér-
t6je, a magyar-szlovak hatarvizi bizottsdg Duna-al-
bizottsaganak hidrologiai szakértdje. Szakteriilete:
hidrologiai elérejelzés és allapotértékelés, vizrajzi
monitoring, folyami hidrometria, felszini vizkészlet-
gazdalkodas. Jelenleg a Nemzeti Kozszolgalati
Egyetem Katonai Miiszaki Doktori Iskolajanak dok-
torandusza. Kutatasi teriilete: arvizi eldrejelzések
fejlesztési lehetdségei a Raba vizgytijt6jén. 2006 ota
a Magyar Hidrologiai Tarsasag tagja, jelenleg a
Gyori teriileti szervezet elndkségi tagja. A Gydér-Mo-
son-Sopron megyei Mérnoki Kamara vizgazdalko-
dasi és vizépitési szakcsoportjanak tervezoi és fele-
16s miiszaki vezetdi jogosultsaggal rendelkezd tagja.

MANDIC Dorottya
mandic.dorottya@uni-obuda.hu

My name is Dorottya MANDIC, and | graduated from
the Technical College of Applied Sciences in Bach-
elor of Management Engineering in Subotica, Serbia.
I received my master’s degree in Mechatronical En-
gineering from the Obuda University Banki Donat
Faculty of Mechanical and Safety Engineering. | am
currently a doctoral student in Safety and Security
Sciences at the Obuda University Doctoral School.
My research area is the analysis of the security of
smart devices.

MANDIC Dorottyanak hivnak, és a Miiszaki Szakfo-
iskolan fejeztem be a tanulmanyaimat Szabadkan,
Szerbidban, mint mérndk menedzser. A mesterkép-
zést az Obudai Egyetem Banki Donat Gépész és Biz-
tonsagtechnika Mérnoki Karan szereztem meg, mint
okleveles mechatronikai mérnok. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola dokto-
randusz hallgatja vagyok. A kutatdsi témam az
okoseszkdzok biztonsaganak az elemzésével foglal-
kozik.

MODNE TAKACS Judit
modne.t.judit@amk.uni-obuda.hu

Judit MODNE TAKACS is an assistant lecturer at
Obuda University and Deputy Head of the Science
and Software Engineering Institute at the Alba Regia
Technical Faculty. Currently, she is PhD student at
Obuda University, Security Sciences PhD School.
Her main research interests are engineering educa-

MODNE TAKACS Judit az Obudai Egyetem egyetemi
tandrsegéde és Alba Regia Miiszaki Karanak Termé-
szettudomanyi és Szoftvertechnologiai Intézetének
helyettes vezetdje. Jelenleg az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskola PhD hallgatoja. F6
kutatési teriilete a mérnokképzés, a biztonsagtudatos-
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tion, safety awareness, the role and development of
soft skills in engineering education, adult education
methodology, research on methods to inspire and
motivate students to learn and practice STEM sub-
jects.

sag, a soft skills szerepe és fejlesztése a mérnokkép-
zésben, a feln6ttképzés modszertana, a hallgatokat a
STEM tantargyak tanulasara és gyakorlati alkalmaza-
sara inspiralo és motivalé modszerek kutatasa.

MOLNAR Maté
molnar.mate@kgk.uni-obuda.hu

Maté MOLNAR is a historian-sociologist, teacher of
the University of Obuda, Faculty Keleti Kéroly. Ob-
jects of his researches: course of the globalization,
history of the geografic discoveries, the colonization,
caracteristics of the western civilization, history of
the ideas of the European Union, contemporary prob-
lems of the EU, and some questions of the life and
political theory and activity of Dante Alighieri, and
the historical significance of the chivalry.

MOLNAR Mété torténész-szociologus, az Obudai
Egyetem Keleti Karoly Gazdasagi Karanak oktatoja.
A nemzetk6zi torténelem és a jelenkori nemzetko6zi,
globalis vilag politikai, tarsadalmi és gazdasagi kér-
déseit kutatja. F6 kutatasi teriiletei: a globalizacio fo-
lyamata, a nagy foldrajzi felfedezések és a gyarma-
tositas, az eurdpai civilizacid (a Nyugat) f6 jellegze-
tességei, az europai egységtervek és az Eurdpai Uniod
torténete és jelenkori problémai, Dante életének, po-
litikai eszméinek és politikai szerepének kérdései, és
a lovagi kulttra jellegzetességei.

MOLNAR ZSOLT
molnar.zsolt@kvk.uni-obuda.hu

Zsolt MOLNAR has MSc degree in electrical engi-
neering, currently is assistant lecturer at the Kando
Kalman Faculty of Electrical Engineering, Institute
of Electronics and Communication Systems at
Obuda University. He is a PhD candidate at the Doc-
toral School of Security Sciences of the Obuda Uni-
versity, his research area is "Concurrent, in-service
testing of critical embedded systems". His main areas
of teaching is electronic testing and medical devices,
and the courses supporting these topics. He has led
and participated in several successful industrial pro-
jects in the fields of measurement automation, elec-
tronic manufacturing and testing, industrial controls,
and biological (agricultural and research-related)
measurement and data collection.

MOLNAR Zsolt okleveles villamosmérnék, jelenleg
az Obudai Egyetem Kandé Kalméan Villamosmér-
noki Kar, Elektronikai és Kommunikéacidés Rendsze-
rek Intézet tanarsegéde. Az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskolajanak doktorjeldltje,
kutatasi teriilete a ,,Kritikus beagyazott rendszerek
tizem kozbeni tesztelése”. Oktatasi teriilete az elekt-
ronikai tesztelés és az orvostechnikai késziilékek, és
az ezeket a témakat megalapozo targyak. Szamos si-
keres ipari projektet vezetett, illetve projektben vett
részt a mérésautomatizalas, az elektronikai gyartas és
tesztelés, az ipari vezérlések és a biologiai (mezdgaz-
dasagi és kutatasokhoz kapcsolodd) mérés és adat-
gylijtés témakorében.

NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retaired Colonel, is cur-
rently senior lecturer at Obuda University. He stud-
ied in foreign educational institutions. He served as
a CBRN defence officer, and took part in industrial
safety tasks. He gained experience as an operations
officer in the NATO SFOR mission. After that he be-
came Deputy Head of the Emergency Management
Department of Hungarian National Directorate Gen-
eral for Disaster Management. Summa cum laude
earned a PhD degree in field of Critical Infrastructure

Dr. habil. NAGY Rudolf nyugalmazott ezredes, jelen-
leg az Obudai Egyetem adjunktusa. Kiilfoldi oktatasi
intézményekben tanult. Vegyivédelmi tisztként szol-
galt, és részt vett iparbiztonsagi feladatokban. A
NATO SFOR missziéban miiveleti tisztként szerzett
tapasztalatokat. Ezt kovetden az Orszagosl Kataszt-
rofavédelmi Foigazgatosag Veszélyhelyzetkezelési
Foosztalyanak helyettes vezetdje lett. Summa cum
laude mindsitéssel szerzett PhD fokozatot a kritikus
infrastruktirak védelme teriiletén. Késébb a Kataszt-
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Protection. Later he was appointed Deputy Head of
the Disaster Management Training Centre. He has
been teaching subjects of safety and security sciences
since 2015, and is responsible for the fire protection
engineering specialization. He obtained a habilitated
doctorate in the scientific study of self-ignition.

rofavédelmi Oktatasi Kozpont vezet6jének helyette-
sévé nevezték ki. 2015 ota oktatja a biztonsagtudo-
manyok tantargyakat, a tizvédelmi mérndki specia-
lizacio felelse. Habilitalt doktori cimet szerzett az
ongyulladasok tudomanyos vizsgalatabol.

NAGY Sarolta
nagy.sarolta@nnk.gov.hu

Sarolta NAGY is an occupational health specialist,
she has been working in field of occupational health
since 1996. She completed the ,,Training of trainers
— Preparation for the teaching of training programs
on accessibility in healthcare”, organized by Ltd. for
Equal Opportunities for Persons with Disabilities
(FSZK) in 2013, and she completed the post-gradu-
ate training in employment rehabilitation human and
technical consultant at the Budapest University of
Technology and Economy in 2017. Her research top-
ics are the factors influencing the disabled persons’
employment, especially the aspects of occupational
health and safety. Since 2011 she has conducted re-
search with employees belonging to three disability
groups (hearing-impaired, visually-impaired, mobil-
ity-impaired), mainly on their employment difficul-
ties and about the assistive technologies they use, and
the possible discrimination they experienced in the
world of work. She participates in specialist training
and also teaches at the Pedagogy and Rehabilitation
of Hearing Impaired Persons Cours at the E6tvos Lo-
rand University BGGYK Institute of Therapeutic
Pedagogy and Rehabilitation.

NAGY Sarolta foglalkozés-egészségiigyi szakorvos,
1996 6ta dolgozik a foglalkozas-egészségiigy teriile-
tén. 2013-ban elvégezte az FSZK szervezésében a
,Képzok képzése - Felkészités akadalymentesités té-
maju képzési programok oktatasara az egészségiigy-
ben” képzést, 2017-ben pedig a Budapesti Miiszaki
Egyetemen a foglalkoztatasi rehabilitaciés human és
miiszaki szaktanacsado postgradualis képzést. Kuta-
tasi témai a megvaltozott munkaképességii, fogyaté-
kos személyek foglalkoztatasat befolyasold ténye-
70k, kiilonos tekintettel a munkavédelemre. 2011-t61
harom fogyatékossagi csoportba tartozd (hallassé-
riilt, latassériilt, mozgaskorlatozott) munkavallalok-
kal végzett kutatasokat, elsdsorban a munkavallalasi
nehézségeikrol, az altaluk hasznalt segité technolo-
giakrol és az esetlegesen megélt hatranyos megkii-
16nboztetésr6l a munka vilagaban. Részt vesz a szak-
orvos képzésben és az ELTE BGGYK Gyogypeda-
gogiai Modszertani és Rehabilitacios Intézet Hallas-
sériilt személyek pedagdgiaja és rehabilitacidja sza-
kon 6raaddkeént oktat.

PAULIK Laszlo
paulik.laszlo@bgk.uni-obuda.hu

Laszlé PAULIK (1976) is a certified biology-physics
teacher. He is currently an assistant lecturer at the
Donat Banki Faculty of Mechanical and Safety En-
gineering at Obuda University and a first-year PhD
student at Obuda University's Doctoral School of
Safety and Security Sciences. His enthusiasm in sci-
ence fiction is mirrored in his artificial intelligence
research. Furthermore, he is quite interested in trend
research and attempts to study the links between
technological developments and societal changes.
He operates as a water tour leader and tour guide as
a proponent of an active lifestyle. He has been doing
martial arts for over a decade. In addition, as a start-
ing amateur diver, he gets to know the deep-water
environment. His field of research: investigation of
robots and artificial intelligence based on security
science and cyber security aspects.

PAULIK Laszl6 (1976) okleveles biologia-fizika szakos
tanar. Jelenleg az Obudai Egyetem Banki Donat Gép-
ész és Biztonsagtechnikai Mérnoki Karan tanarsegéd,
valamint az Obudai Egyetem Biztonsagtudoményi
Doktori Iskolajanak els6 éves PhD hallgatdja. Sci-
ence-fiction iranti érdekl6dése a mesterséges intelli-
gencia teriiletén vald kutatdsban is megmutatkozik.
Emellett behatdan érdeklddik a trend-kutatés irant és
igyekszik nyomon kovetni a technologiai fejlodés és a
tarsadalmi valtozasok Osszefiiggéseit. Aktiv életmod
hiveként vizitiravezet6ként és turavezetoként tevé-
kenykedik. Tobb, mint tiz éve foglalkozik harcmiivé-
szettel. Mindemellett kezdd amatdr buvarként ismer-
kedik a mélyvizi vilaggal. Kutatasi teriilete: robotok és
a mesterséges intelligencia vizsgélata biztonsagtudo-
manyi és kiberbiztonsagi szempontok alapjan.
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POGATSNIK Monika
pogatsnik.monika@amk.uni-obuda.hu

Monika POGATSNIK is an associate professor at the
University of Obuda and a vice dean of the Alba
Regia Technical Faculty. Her main area of research
is engineering pedagogy, with a particular focus on
work-based learning, non-cognitive skills, career at-
titudes. More than 120 citations have been received
for her more than 90 scientific publications.

POGATSNIK Monika az Obudai Egyetem docense és
az Alba Regia Miiszaki Kar dékanhelyettese. F6 ku-
tatasi teriilete a mérndkpedagogia, kiilénds tekintet-
tel a munkaalapu tanulasra, a nem kognitiv készsé-
gekre és a palyaorientacios attitidokre. Tobb mint 90
tudomanyos publikacidjara tobb mint 120 idézet ér-
kezett.

RAJNALI Zoltian
rajnai.zoltan@bgk.uni-obuda.hu

Zoltan RAINAI (1962) engineer colonel, dean of the
Obuda University, Donat Banki Faculty of Mechan-
ical and Security Engineering, operating manager of
the Doctoral School of Security Sciences of the Uni-
versity, cyber coordinator of Hungary. He com-
pleted his military studies at the Maté Zalka Military
Technical College and then at the Miklos Zrinyi Mil-
itary Academy. From 1993 he worked as a university
adjunct at the Miklds Zrinyi Military Academy and
the Miklés Zrinyi National Defense University, the
predecessor institutions of the University of Public
Service. Under its leadership the Telecommunication
Department at NKE was established in 2008 by
merging the Faculties of Telecommunication of the
Janos Bolyai Faculty of Military Engineering and the
National Defense University. He received his doctor-
ate in 2001 and his habilitation in 2006. He won a
research scholarship named after Janos Bolyai of the
Hungarian Academy of Sciences. Between 2007 and
2011 he was the Hungarian program director of the
COMMIT French-Hungarian International Science
(R & D & I) project, and at the same time a guest
lecturer in France at the Military Technical College
in Rennes. He is the president of the Puskas Tivadar
Telecommunication Comrades Association since
2012. His research interests include security of com-
munication networks in qualified periods, protection
of critical infrastructure, information security.

RAINAI Zoltan (1962) mémok ezredes, az Obudai
Egyetem Banki Donat Gépész és Biztonsagtechnikai
Mérnoki Kar dékanja, az Egyetem Biztonsagtudo-
manyi Doktori Iskolaja operativ vezetdje, Magyaror-
szag kiberkoordinatora. Katonai tanulmanyait a
Zalka Maté Katonai Miiszaki Féiskolan, majd a Zri-
nyi Miklés Katonai Akadémian végezte. 1993-t6l a
Zrinyi Miklés Katonai Akadémian, illetve a Zrinyi
Miklos Nemzetvédelmi Egyetemen, a Nemzeti Koz-
szolgalati Egyetem jogeldd intézményeiben dolgo-
zott egyetemi oktatoként. A vezetésével alakult meg
2008-ban a Bolyai Janos Katonai Miiszaki Kar és a
Nemzetvédelmi Egyetem Hiradd tanszékeinek osz-
sze-vonasaval az NKE-n ma is miik6d6 hirado tan-
szék. 2001-ben doktori fokozatot, 2006-ban habilita-
ciot szerzett. Elnyerte a Magyar Tudomanyos Aka-
démia Bolyai Janosrol elnevezett kutatasi 6sztondi-
jat. 2007 és 2011 kozott a COMMIT francia-magyar
nemzetkdzi tudomanyos (K+F+I) projekt magyaror-
szagi programigazgatoja volt, ezzel parhuzamosan
vendég-oktato Franciaorszagban a Rennes-i Katonali
Miiszaki Féiskolan. 2012-t61 a Puskas Tivadar Hir-
ado Bajtarsi Egyesiilet elnoke. Kutatasi teriiletei: mi-
nositett id6-szakok kommunikaciés haldzatainak
biztonsaga, kritikus infrastruktiira védelme, informa-
cidbiztonsag.

REVOLY Andras
Revoly.Andras@uni-mate.hu

Andras RevoLy graduated from the Faculty of Elec-
trical Engineering and Information Technology of
the Technical University of Budapest. He has been
working for years on the development of software
and elearning materials. He is currently engaged in
teaching and research at the Hungarian University of

REvOLY Andras a Budapesti Miiszaki Egyetem Vil-
lamosmérnoki és Informatika Karan szerzett villa-
mosmérndki diplomét. Evek ota foglalkozik szoft-
ver- és elearning anyagok fejlesztésével. Jelenleg a
Magyar Agrar- és Elettudomanyi Egyetemen végez
oktatasi és kutatasi tevékenységet. Az egyetem In-
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Agriculture and Life Sciences (MATE). He is a de-
partmental staff member at the Department of Com-
puter Science of the University and a 2nd year PhD
student at the Doctoral School of Mechanical Engi-
neering. In his teaching activities he teaches basic
computer science and programming courses. His re-
search field include modelling of Al-based crop
management programs for vertical farms, and hard-
ware and software development of related cloud-
based sensor systems. His developments integrate
closed plant production system (CPPS) data collec-
tion with cloud computing and mobile visualization.

formatika Tanszékén tanszéki munkatars és a M-
szaki Doktori Iskola 2. éves PhD hallgato6ja. Oktatasi
tevékenysége soran informatikai alapozé és progra-
mozasi tantargyakat oktat. Kutatasi teriilete a verti-
kalis farmokban alkalmazhaté Al alapl termesztési
programok modellezése, valamint az ehhez kapcso-
16d6 felhdalapu szenzorrendszerek hardveres és
szoftveres fejlesztése. Fejlesztéseiben integralja a
zart mezdgazdasagi rendszerben keletkezett adatok
gylijtését a felhdalapu adatfeldolgozassal és mobil
megjelenitéssel.

SANDOR Barnabas
sandor.barnabas@gmail.com

Barnabas SANDOR is a security engineer and cyber-
security researcher. He currently holds the position
of Cyber Security Architect at MOL Group. He has
more than ten years of experience in IT design, oper-
ation, and security. His main area of expertise is cy-
bersecurity, where he is involved in the design and
vulnerability assessment of 10T devices, software,
and system platforms. His main research area is
cyber security for smart buildings. The experience
and knowledge gained over the years have led to con-
tinuous development being of utmost importance to
him, which is why he is currently a Ph.D. candidate
at the Doctoral School of Security Sciences at Obuda
University. Since 2018, he has also been an external
lecturer at the university. Furthermore, he regularly
participates in national and international conferences
and is constantly invited by the media on profes-
sional issues.

SANDOR Barnabas okleveles biztonsagtechnikai mér-
ndk és kiberbiztonsagi kutatd. Jelenleg a MOL-cso-
portnal Cyber Security Architect poziciot tolt be. Az
informatika teriiletén tobb, mint 10 éves tervezdi és
lizemelteti és biztonsagi tapasztalattal rendelkezik.
F§ szakteriilete a kiberbiztonsag, ahol az IoT eszko-
70k, szoftverek és rendszerterek tervezésében és sé-
riilékenység-vizsgalataban vesz részt. F6 kutatasi te-
riilete az intelligens épiiletek kiberbiztonsaga. Az év-
rél évre megszerzett tapasztalat és tudas vezetett oda,
hogy kiemelten fontos szamara a folyamatos fejlo-
dés, éppen ezért jelenleg az Obudai Egyetem Bizton-
sdgtudomanyi Doktori Iskolajaban doktorjelslt. Mel-
lette 2018 ota kiilsés 6raadd az egyetemen. Folyama-
tosan vesz részt hazai és nemzetk6zi konferenciakon,
illetve szakmai kérdésekben folyamatos felkéréseket
kap a médiaban.

SEPRENYI Patrik
patrik.seprenyi@gmail.com

Patrik SeprENYI, PhD student at The Doctoral
School of Military Sciences, University of Public
Service. He obtained his bachelor’s and master’s de-
gree in International Security and Defence Policy at
the same university’s Faculty of Military Science
and Officer Training. He spent the 2019/2020 aca-
demic year at the Beijing International Studies Uni-
versity (BISU). He is a former member of the Chi-
nese Scientific Student Association and the Ad-
vanced College for Security Policy of the University
of Public Service. He is currently researching the se-
curity policy trends of the XXI. century.

SEPRENYI Patrik a Nemzeti K6zszolgalati Egyetem,
Hadtudomanyi Doktori Iskoldjanak doktorandusz
hallgatdja. Alap és mesterszakos diplomajat ugyan-
ezen egyetem, Hadtudomanyi- és Honvédtisztképzo
Karanak, Nemzetkozi biztonsag- és védelempolitika
szakén szerezte. Tanulmanyai soran a 2019/2020-as
tanévet a Pekingi Nemzetkdzi Tanulméanyok Egyete-
mén (BISU) toltotte. A Nemzeti Kozszolgalati Egye-
tem, Kinai Tudomanyos Diakkorének és Biztonsag-
politikai Szakkollégiumanak egykori tagja. Jelenleg
a XXI. szazad biztonsagpolitikai trendjeit kutatja.
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SOMOGYI Tamas

somogyi.tamas@phd.uni-obuda.hu

Holds a Master’s degree in IT engineering and a
complementary degree in Legal Studies. He is cur-
rently a PhD student at the Doctoral School on Safety
and Security Sciences, Obuda University. His re-
search area is the security issues of the financial sec-
tor’s infrastructure.

Mérndk-informatikus, mérndk-szakjogasz. Az Obu-
dai Egyetem Biztonsagtudomanyi Doktori Iskolaja-
nak hallgatoja. Kutatasi teriilete a bankszektor 1éte-
sitményi infrastrukturajanak védelme és ellenalloké-
pességének fokozasa.

SZABO Istvin
Szabo.Istvan.prof@uni-mate.hu

Dr. Istvan SzABO, Professor, is Vice-Rector of the
Hungarian University of Agriculture and Life Sci-
ences (MATE). He is also the Head of the Institute of
Technology and a permanent member of the Council
of the Doctoral School of Mechanical Engineering. In
his teaching and research work, he has long been in-
volved in the challenges and novel solutions of preci-
sion agriculture. He is also the supervisor of several
PhD students researching in this field. In his research,
he has worked on several topics: the role of agricul-
tural machinery in precision agriculture, the use of in-
telligent sensors and the application of artificial intel-
ligence algorithms in engineering and agriculture. He
has extensive international contacts and has led sev-
eral international inter-university collaborations.

Dr. SzABO Istvan egyetemi tanar a Magyar Agrar- és
Elettudomanyi Egyetem rektorhelyettese. Emellett
ez egyetem Miiszaki Intézetének vezetdje és az Mii-
szaki Doktori iskola tanacsanak allando tagja. Okta-
toi és kutatdi munkdja soran régota foglalkozik a pre-
cizi6s mezdgazdasag kihivasaival és Ujszeri megol-
dasaival. T6bb a témaban is kutatdé doktorandusz té-
mavezet6je. Kutatasi tevékenysége soran tobb téma-
teriilettel is foglalkozott: a mezdgazdasagi gépek
precizids mezdgazdasagban elfoglalt szerepe, intelli-
gens szenzorok hasznalata, valamint mesterséges in-
telligencia algoritmusok alkalmazas a gépészet és
mezbégazdasag teriiletén. Kiterjedt nemzetkdzi kap-
csolatokkal rendelkezik, szamos nemzetk6zi egye-
temkdzi egylittmiikddés vezetdje.

TAKACS-GYORGY Katalin
takacsnegyorgy.katalin@kgk.uni-obuda.hu

Prof. Dr. TAKACS-GYORGY, Katalin Ph.D., is full
time professor at Keleti Faculty of Business and
Management of Obuda University. She has over 35
years’ experience in higher education both in Hun-
garian and English and in research, engaged in talent
management. She was the supervisor of over 150
bachelor and master theses and consulted 13 success-
fully defended PhD thesis. Her key research topics
are economic aspects of sustainability, food safety
and security, enterprise behavior, adaptation and at-
titudes to innovative solutions. She has over 100 sci-
entific papers, book chapters in Engish. She is the
editor and member of the editorial board of several
international and domestic scientific journals (Jour-
nal of Central European Green Innovation and Acta
Carolus Robertus, furthermore she is co-chief editor
of Hungarian scientific journal of agricultural eco-
nomics: Gazdalkodas).

Prof. Dr. TAKACS-GYORGY Katalin Ph.D., az Obudai
Egyetem Keleti Gazdasagi Karanak foallasu egye-
temi tanara. Tobb mint 35 éves magyar ¢s angol fel-
sdoktatdsi és kutatasi, tehetséggondozasi tapasztalat-
tal rendelkezik. Tobb mint 150 alap- és mesterdolgo-
zat témavezetdje volt, valamint 13 sikeresen megvé-
dett PhD-dolgozat konzultalt. Kiemelt kutatasi témai
a fenntarthat6sag gazdasagi vonatkozasai, az élelmi-
szer- és élelmezésbiztonsag, a vallalati magatartas,
az innovativ megoldasokhoz valé alkalmazkodas és
attitidok. Tobb mint 100 tudomanyos kézleménye,
angol nyelvii kdnyvfejezetei vannak. Szdmos nem-
zetko6zi és hazai tudomanyos folydirat (Journal of
Central European Green Innovation és Acta Carolus
Robertus) szerkesztdje és szerkesztdbizottsagi tagja,
valamint a Gazdalkodas cimi{i magyar agrargazda-
sagi tudomanyos folydirat tarsfészerkesztoje.
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TARR Bence
Tarr.Bence.Gyula@uni-mate.hu

Bence TARR is an electrical engineer at the Hungar-
ian University of Agriculture and Life Sciences
(MATE). He is an assistant professor at the Depart-
ment of Computer Science and a 3rd year PhD stu-
dent at the Doctoral School of Mechanical Engineer-
ing. He has been working for years on the develop-
ment of textbooks and educational materials in vari-
ous fields of informatics. In his teaching activities he
teaches subjects in computer science, including data
science and programming. His research interests in-
clude the development of Al-based prediction algo-
rithms for crop and livestock production and their ef-
ficiency. His developments focus on methods, soft-
ware and mobile applications supporting precision
agriculture.

TARR Bence villamosmérnok a Magyar Agrar- és
Elettudomanyi Egyetemen munkatarsa. Az egyetem
Informatika Tanszékén egyetemi tanarsegéd és a
Miiszaki Doktori Iskola 3. éves PhD hallgatoja. Evek
ota foglalkozik szakkonyvek és oktatasi anyagok fej-
lesztésével az informatika kiilonbozé teriiletén. Ok-
tatasi tevékenysége soran informatikai azon beliil
adattechnologiai és programozasi tantargyakat oktat.
Kutatasi teriilete a novény és allattenyésztés soran
hasznalhaté MI alapu predikcios algoritmusok fej-
lesztése ¢és hatékonysaguk vizsgalata. Fejlesztései a
precizids mezdgazdasagot timogato eljarasok, szoft-
verek, mobil applikaciok teriiletére fokuszalnak.

WU Yue

wuyue.budapest@gmail.com

Wu Yue is a Ph.D. student at Doctoral School on
Safety and Security Sciences, Obuda University. Her
research interest is food security and sustainable agri-
culture. She is the president of Chinese Students and
Scholars Association in Hungary at Obuda University.

Wu Yue Ph.D. az Obudai Egyetem Biztonsagtudo-
manyi Doktori Iskola hallgat6ja. Kutatasi teriilete az
élelmezésbiztonsag és a fenntarthatd mezogazdasag.
Az Obudai Egyetem Magyarorszagi Kinai Didkok és
Tudésok Egyestiletének elnoke.

ZAKARIAS Rebeka
zakarias.rebeka@gmail.com

My name is Rebeka ZAkARIAS, | work as an HSE ex-
pert in the pharmaceutical industry. | graduated from
the Faculty of Bioengineering at Szent Istvan Univer-
sity in 2018, and then further developed my
knowledge with a degree in Industrial Safety Engi-
neering from the Faculty of Mechanical and Safety
Engineering at Obuda University in 2023. In the
course of my professional work, | was exposed to the
importance of occupational hygiene measurements
and gained experience in the validated and accredited
performance of these measurements.

Creator of the cover image

ZAKARIAS Rebekanak hivnak, HSE szakért6ként dol-
gozom gyogyszeripar teriiletén. Szent Istvan Egye-
tem Biomérnoki szakan szereztem meg elsé diplo-
mamat 2018-ban, majd ezt kdvetden fejlesztettem to-
vabb tudisomat az Obudai Egyetem Banki Donat
Gépész és Biztonsagtechnika Mérnoki Karan meg-
szerzett Munkavédelmi szakmérnok diplomammal
2023-ban. Szakmai munkam soran keriiltem kapcso-
latba a munkahigiénés mérések fontossagaval, illetve
tapasztalatot nyertem az emlitett mérések validalt és
akkreditalt elvégzésében.

| A boritén lathaté kép alkotdja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatérozé volt az
¢letében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
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that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gydrgy BENEDEK, and later with
Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GAszToNyl, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika™-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezé szakan.
2017-t61 Mestere GASzTONYI Kalman, akitdl elsaja-
titotta az olajfestés kiilonbozd technikait. Narrativ
festd. Fontos szamara, hogy alkotasi széljanak vala-
mir6l, egy érzésrél, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken és kiallitasokon. (Budapest, London, New
Jersey, Hong Kong) T6bb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotdsa a Magyar Cirkuszmivészeti Muzeum koz-
gylijteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen 6sszefonodva erésitik miivé-
szetét.
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THE QUESTION OF INTERNAL STABILITY
AND SECURITY IN THE FLORENCE OF
DANTE'S TIME (PART |.)

A BELSO STABILITAS ES BIZTONSAG
KERDESE A DANTE KORABELI
FIRENZEBEN (l. RESZ)

MOLNAR Maté!

Abstract

Corso Donati was the member of a famous
and great family in Florence in the 13. and
14. century, the leader of the Parte Guelfa,
and the Blacks, and the relativ of Dante
Alighieri, who was in the faction white of
the party. This study treat the short history
of the family Donati, the life and career of
Corso, who was an important protagonist
of the last decades of 13. and the first years
of the 14. century in Florence. Relate the
events significant in the war between the
Guelfs and Ghibellines, and the struggle for
power in Florence between the nobility
(Magnati) and bourgeoisie (Popolani), and
the Clans Donati and Cerchi. Present the ci-
vil war at the end of 13. century and at the
beginning of 14. century in Florence.
Describe and analyse the caracter of Corso
Donati, and his role in the history of Flo-
rence and Italy, and in the expulsion of the
Whites (and Dante), and his ambition for
the overlordship (signoria) of his city.

Keywords

Ghibellines, Guelfs, ,,Blacks”, ,,Whites”,
Chivalry, Clans

Absztrakt

Corso Donati az egyik leghiresebb és leg-
nagyobb firenzei csalad tagja volt és veze-
toje a Guelf Partnak, valamint azon beliil a
Feketéknek, és rokona Danténak, aki a part
fehér frakcidjahoz tartozott. A jelen tanul-
many roviden ismerteti a Donatiak torténe-
tét és Corso életutjat, aki f6szerepldje volt
a firenzei politikanak a 13. szazad utolso
évtizedeiben, és a 14. szazad els6 éveiben.
Sz6t ejt a papaparti guelfek és a csaszar-
parti ghibellinek kozotti harcokrdl, vala-
mint a nemesség (Magnati) és a nagypol-
garsag (Popolani), illetve a Donati és a
Cerchi klanok ko6zotti hatalmi harcokrol, a
polgarhaboras helyzetrdl, amely a 13-14.
szazad forduldjat jellemezte Firenzében.
Jellemzi Corso személyiségét, és bemutatja
szerepét Dante ¢és a fehérek szamiizetésé-
ben, valamint elemzi hatalmi ambicidit a
varos feletti uralom (signoria) megszerze-
sére.

Kulcsszavak

ghibellinek, guelfek, ,feketék”, ,,fehérek”,
lovagsag, klanok
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2 MOLNAR MATE

A DONATIAK

A Donatiak Firenze régi, gazdag, befolyasos nemesi csaladjai kozé tartoztak. 1065-
ben mar ispotalyt alapitottak a Pinti kapu és a Porta San Piero Maggiore kdzelében, szamos
birtokkal rendelkeztek a varos falain kiviil, elsésorban Mugello teriiletén, de gyapjafeldol-
goz6 miithelyt és malmokat is tizemeltettek (melyeket az Arno vizével hajtottak), és tobb
hazat és tornyot birtokoltak a varoson beliill. FO szallashelyiik a mai Donati téren volt, de
egy masik torony is az vek volt a mai Alighieri utcaban, amelyet az Alighieri-csalad vasa-
rolt meg (itt sziiletett és €It 1301-ig Dante is), mas lakasaik a porta San Piero utcaban voltak,
szemben a Portinari és Ricci hazakkal. A Donatiak mar a XIII. szazad elejétol aktivan részt
vettek Firenze politikai életében, a guelfek, tehat a papapartiak oldalan harcoltak a csaszar-
sag ellen, ezért a guelfek Montapertinél, 1260-ban elszenvedett nagy veresége utdn sokan
koziilik emigracidoba kényszeriiltek, hazaik, tornyaik egy részét leromboltak, sulyos va-
gyoni veszteségeket szenvedtek. 1268-ban, két évvel a beneventdi gydztes csata utan tér-
hettek vissza otthonaikba, ahol a sziiletési-katonai nemesség statuszanak megfeleld életvi-
telt folytattak, mesterségeket tobbnyire nem tanultak és nem léptek be a céhekbe (bar egye-
sek koziilik tigyvédi tevékenységet vallaltak). A Donati-klan {6 jovedelmei a f6ldbirtokok-
bol, varosi hazaik egy részének bérbe adasabol, katonai parancsnoki (condottiero) és egyéb
varosi tisztségek, igy a podesta (kb. varosbird) és a népkapitany, esetenként a rektor (kor-
manyz0) tisztségek betdltésébdl szarmaztak.

Oerter megallapitasa szerint a régi nemesi csaladok koziil a Donati volt az egyetlen,
amely hasonlo cimert mert viselni, mint Firenze varosa (feliil voros, alul fehér mez6, mig a
varosé ennek a forditottja volt). Stahl is kihangsulyozza, hogy a Donatiak Firenze legharci-
asabb nemzetségeihez tartoztak, a XIII. szazadban az Gsszes utcai harcban részt vettek a
varosban. A német szerz0 a Donatiakat az Abbatiakkal egyiitt a XII. szazad utols6 harmad-
atol Firenze vezetd klanjanak tekinti, és kiemeli annak jelentdségét, hogy a Donatiak 1172-
ben, 1174-ben és 1204-ben is konzuli tisztségeket toltottek be Firenzében, amely akkoriban
a legfontosabb magisztratiiranak szamitott (szamuk altalaban 2-5 k6zott mozgott). Giovanni
Villani, a kortars torténetird azonban azt is megjegyzi, hogy a Donatiak, bar vitéz nemes-
emberek ¢és bator harcosok voltak, sokak szemében rossz hirtinek (,,Malefami”) szamitottak.

E rossz himév egyik f6 oka az volt, hogy a firenzei hagyomany a ghibellinek ¢€s
guelfek kozotti habortaskodas kezdetét is a Donati-klanhoz kototte. Tortént ugyanis egyszer
(valoszintileg 1215-ben), hogy Gualdrada Donati asszony (Corso nagymaméja) megszoli-
tott egy fiatal nemesembert, Buondelmonte Buondelmontit, aki a haza el6tt haladt el, hogy
neki szanta egyik szép lanyat feleségiil (akit rogton be is mutatott a fiatalembernek), és
megfeddte 6t, amiért az egy masik lanyt jegyzett el maganak az Amidei csaladbdl. Buon-
delmonti ur nagyon banta ezt (a lany valoban nagyon szép lehetett), de az eljegyzési szer-
z0dés megszegése akkoriban stlyos sértésnek szamitott a nemesi csaladok kozott, amire
Machiavelli is ramutat Firenze torténetérol szolo miivében. Tény azonban, hogy megfeleld
birsag kifizetésével az érintett csalad bocsanatat el lehetett nyerni (ezt a birsagot Gualdrada
asszony magara vallalta), de az elékeld Amideiek — mas veliik rokon és veliik szimpatizalo
nemzetségek, mint az Ubertiek és a Lambertiek biztatasara — ugy dontottek, hogy nem nye-
lik le az Oket ért sérelmet, s6t bosszut allnak a megalaztatasért. 1216 Husvét reggelén a
Ponte Vecchio kozelében megtamadtak és megolték Buondelmontét, aminek kdvetkeztében
egy allandoan kijulé klan-haboru kezd6dott a két érintett csalad kdzott, és mivel az Amide-
iek és partfogoik a ghibellinek, a Buondelmontiak és a Donatiak a guelfek k6zé tartoztak,
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ez a konfliktus is sulyosbitotta a csaszarpartiak €s a papapartiak kozotti ellentéteket Firen-
zében.

Corso Donati minden valdszinliség szerint 1250 tajan, de legkés6bb 1253-ban szii-
letett, mivel 1278-ban tagja volt a firenzei Szazak Tanacsanak, amihez be kellett toltenie a
25. életévét. Ugyancsak e mellett szol azon tény, hogy Corsot az 1270-es évek masodik
felében a korabeli iratok mar dominus-ként, tehat lovagként emlegetik, 1280 tajan (Oerter
szerint 1277-ben) pedig mar gyamja lett 6zvegy névérének, Ravennanak és gyermekeinek.
1284-ben tobb alkalommal szerepelt a firenzei tanadcsokban, februar 27-én pedig Bologna
népkapitanyava valasztottik (a megbizas altalaban fél évre szolt), és mivel Bologna Eszak-
Italia legjelentGsebb varosai kozé tartozott, nem neveztek ki népkapitannya egy kezdo fiatal
lovagot, Corso pedig ekkoriban mar kb. 31 éves lehetett. Corso renoméjanak bizonyitéka-
ként emlithetjiikk, hogy 1287-ben Padova, 1288-ban Bologna podestaja, 1289-ben Pistoia
»helyettes” népkapitanya, 1292-ben pedig Parma podestaja lett, tehat Italidban elismerték
vezetdi képességeit is (a podesta és a népkapitany tisztségekre tobbnyire mas varosbol szar-
maz6 nemeseket hivtak, biztositando a partatlansagukat egy adott varosban).

Firenzében ekkoriban a csaladi klanok voltak a legfébb politikai egységek, nagy
létszamuk, hazassagi kapcsolataik és katonai erejiik miatt dont6 szerephez jutottak a politi-
kai harcok soran. Corso Donati 1277-ben lett a Donati-klan feje (capo), vezet6je (a patriarka
elnevezést is hasznaltdk a korban), ami egyuttal azt is jelentette, hogy a guelf part vezetdjéve
is valt, valamint a sziiletési nemesség politikai csoportosulasa (,,Magnati”, kb. magnasok,
arisztokratak) iranyitasa is az ¢ befolyasa ala kertilt, bar természetesen mas nagy nemzetsé-
gek, igy a Visdominiak, a Tosinghiak (della Tosak) is jelentds szerepet toltdttek be a varos
vezetéseében, lakohelyiik kertiletében, a Porta San Pierdban pedig korlatlan urak voltak.
Corso tehat a belsd hatalmi harcokban, - amelyek a fénemesi part (Magnati) és az iizleti,
keresked6-ipari vallalkozoi burzsoazia vezette polgari erdk (,,Popolani”, kb. néppartiak,
plebejusok) kozott zajlottak - foszerepet jatszott. De ezek a konfliktusok, s6t idonkénti 6sz-
szecsapasok valtakozo sikerrel folytak, és esetenként a katonai nemesség kudarcédhoz ve-
zettek, amit egy 1286-ban bekdvetkezett esemény is mutatott. Ekkor a Corso vezette mag-
natik fegyveres csapata ki akart szabaditani egy koziiliik valo, bator, de gyilkossag vadjaval
halalra itélt lovagot (Totto dei Mazzinghi-t), a talerében levd kozrendii lakossag azonban
felfegyverkezett, €s az 6sszecsapasban meghatralasra kényszeritette a szambelileg joval ki-
sebb nemeseket. Giovanni Villani beszamoloja szerint az akcid utan a Comune (a varosal-
lam vezetdsége) pénzbirsagra itélte Corsot, mivel 6 kezdeményezte a zavargast, és akada-
lyozta az igazsagszolgaltatas miikddését.

Corso azonban természetesen nem elsdsorban a Firenzében zajlo varosi csetepaték-
ban vitézkedett, hiszen a kor egyik legjobb italiai lovagja, katonai parancsnoka (kapitanya)
volt. Mar fiatalon lovagga 1it6tték (ezt a cimet nem lehetett 6rokdlni!), és tobbnyire a varosi
tanacsokban is figyeltek a felszolalasaira, ha a ghibellinek és a guelfek, illetve Firenze és a
kozeli varosallamok konfliktusairdl, harcairdl volt szo. gy Donati részt vett 1285-ben Ge-
nova és Lucca mellett a ghibellin Pisa elleni harcokban, 1286-ban a ghibellin szamtzottek
menedékeként szolgalé Poggio Santa Cecilia elleni timadasban (e hadjaratban valosziniileg
Dante is jelen volt), 1289-ben a Guelf Liga és az arezzoiak vezette ghibellin sereg nagy
csatdjaban, valamint a Pisa elleni 0j habortiban 1290-ben (e véarosallam erdbeli hatranyait
a kor kétségkiviil legnagyobb italiai hadvezére, Guido da Montefeltro tudta idénként kom-
penzalni, akinek két fia is elesett a campaldindi csatamez6n a firenzeiek ellen, illetve az
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4 MOLNAR MATE

ildozés soran). Mivel Corso lovagi és katonai parancsnoki hirnevét a campaldinoi csataban
tanusitott batorsaga és helyzetfelismerése oregbitette leginkabb, rdviden kitérek az iitkdzet-
ben jatszott szerepére.

Corso Donati, Pistoia helyettes népkapitanyaként a kb. 200 s pistoiai és luccai
haderd élén érkezett meg 1289. jinius 11-én a campaldinoi csatamezdre, ahol egy rendkiviil
fontos feladatot, a tartalék vezetését biztak ra (ennek 6 funkcidja az volt, hogy vereség
esetén fedezze a visszavonuld sereget, ¢s megakadalyozza a nagyobb ember veszteséget).
Corsonak fovesztés terhe mellett megtiltottak, hogy kiilon parancs nélkiil beavatkozzék az
iitkozetbe, csapatat egy kis dombon rejtették el a fak mogé, ott kellett varakoznia. O azonban
a magaslatrol a csata egész lefolyasat jol lathatta, és egy 1d6 utan észrevette, hogy a ghibel-
linek kezdenek feliilkerekedni, igy az iitkdzet vesztésre all (ezt a csatdban részt vevd Dante
is leirta késobb egy levelében!). Corso ekkor a csapatahoz fordult, és kijelentette, hogy ha
a csata elvész, akkor 6 a honfitarsaival egylitt akar meghalni, ha pedig gy6znek, akkor barki
megtalalja 6t Pistoiaban, hogy a fejét vegye. Meg kell itt jegyezniink, hogy az adott hely-
zetben mar nem is volt a guelf seregben parancsadasra képes személy, a févezér, Amerigo
da Narbona ugyanis megsebesiilt, a helyettese, Guillaume de Durfort lovag pedig mar az
iitkozet elején elesett. Corso tehat rohamra vezette a tartalékot, amely a dombrol lendiiletet
véve oldalba tamadta az ellenséget, és percek alatt megforditotta a csatat. Mind a korabeli
torténetirdk, mind a kutatok egyetértenek abban, hogy ezt az iitkdzetet (amelyben egyébként
kb. 20 000 f6 vett részt a két oldalon) Corso Donati zseniélis helyzetfelismerése, batorsaga
¢és azonnali (parancsmegszegést is vallalo) beavatkozasa dontotte el a Guelf Liga és Firenze
javara.

CORSO UGYEI ES A HATALMI HARCOK FIRENZEBEN

Ebben a fejezetben Corso palyafutdsanak alakulasarol és a Donati-klan (consor-
teria) vezet6jeként felvallalt csaladi tigyeirdl, valamint a firenzei belpolitikai, hatalmi har-
cokrol és azokban jatszott szerepérdl lesz sz6 az 1290-1300 kozotti évtized idszakaban.
Nem kovetek szigorti kronoldgiai rendet, hanem tematikusan tdrgyalom a kérdéseket, hogy
az Osszefliggések vilagosabbak legyenek (bar a klan-ligyek és a politikai harcok kozott is
talalhatunk Osszefliggéseket, melyekre utalni is fogok). Az elézdekben leirtak folytatasa-
ként el6szor néhany mondatban visszatérek Firenze és szovetségesei ghibellin-ellenes har-
cahoz, amelyekben Corso jelentds szerephez jutott, kdszonhetden a campaldin6i hostetté-
nek. Miutan 1289-ben és 1290-ben a Guelf Liga csapatai tisztogatd hadmiiveleteket hajtot-
tak végre Toszkanaban, 1291-ben a pisaiak ellencsapasokat inditottak Guido da Montefeltro
vezetésével, €s egészen Empoli-hoz értek (amely néhany kilométerre van Firenzétol). A
Comune ezért megtagadta az engedélyt Corsotol, hogy Gjra elvallalja Bologna podestasagat,
mivel szamitott ra katonai parancsnokként a harcokban. Corso ennek megfelelden sienaiak-
kal és luccaiakkal megerésitett serege élén Empolihoz nyomult, de a megfontolt Montefel-
tro {itkozet nélkiil visszavonult eldle. Corso sikerének értékét az is novelte, hogy legfobb
politikai ellenfele, Vieri dei Cerchi 1292-ben stlyos kudarcot vallott Pontedera felmentése
iigyében a ghibellinekkel szemben.

Ebben az id6szakban baratkozott 6ssze a ghibellin-ellenes harcokba bekapcsolodo
tizletemberrel és katonai parancsnokkal, Geri Spinivel. Spini mar 1274-t6] bankara és ta-
nacsadoja lett Benedetto Caetaninak, a késobbi VIII. Bonifac papanak, akinek révén azutan
a papai udvarban az ottani magas rangti egyhazi személyekkel is iizleti kapcsolatba kertilt,
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ami elonyt jelentett nemcsak neki, hanem a vele szovetséges Corsonak is. A kereskedelem-
mel, iizlettel és ipari tevékenységgel foglalkozd polgarok kozott szokas volt a korban he-
lyetteseket vagy zsoldosokat allitani haborts idészakokban, de Geri Spini személyesen is
részt vett a harcokban, 1292-ben a Comune és az Anjou-haz zaszlovivoje volt, az egyik elit-
egység (a feditori) parancsnoka pedig Vanni dei Mozzi lett (csaladja szintén jelentds tizleti
tevékenységet folytatott). Ebben az évben a guelfek Firenze vezetésével olyan jelentds had-
er6t allitottak ki (2 500 lovas és 8 000 gyalogos, szemben Montefeltro 800 lovasaval és
ismeretlen, de valosziniileg igen csekély szamu gyalogosaval), hogy komolyabb ghibellin
tamadasra mar nem keriilt sor. Corso mindekdzben rendszeresen jelen volt a varosi tana-
csok iilésein, és tovabb épitette ,,kiilfoldi” (vagyis mas varosallamokban realizalddo) karri-
erjét is, igy podesta volt példaul 1294-ben Parmaban, 1299-ben Orvietdban.

Miutan 1280 tajan Corso (valosziniileg apja, Simone Donati halala utan) a Donati-
politikai {igyben érintett volt, és a szokasjognak megfelelden eljarhatott a Donati familia
tigyeiben. Igy 1293-1294-ben tobb vitas tigye, pere is volt Firenzében, amelyek némileg
rossz fényt vetettek rd, pedig 6 csak a ,,hivatdsdnak™ megfelelden jart el (nem véletlen, hogy
egyik f6 szovetségesét, majd késObbi vetélytarsat és ellenségét, Rosso della Tosat éppen a
sajat rokonai koziil utaltak a legtobben, hiszen nemzetségi vezetoként minden csaladi tigybe
beleszolasa volt, és anyagi-orokségi ligyekben — gy tlinik — mindenkit meg is roviditett a
maga javara!). Mivel Corso egy kis kozteriiletet a haza kozelében (a Porta San Piero térsé-
gében) sajat maga szamara beépitett és elfoglalt, a Comune kartalanitasra kotelezte 6t. 1294-
ben tavollétében (ekkor volt Parma podestaja) pert inditottak ellene a rokonai vagyonanak
eltékozlasa miatt, ugyanis a klanon beliil a Corso dominélta csoport ellen Maso Donati ve-
zetésével egy masik érdekcsoport alakult (a nagy 1étszadmu klanoknal ez a megosztottsag
altalanos volt, és ezzel magyarazhato példaul azon tény, hogy egyes csaladi csoportok gu-
elfek, masok ghibellinek lettek, vagy ez tiikkr6z6dott a fekete és fehér guelfek csoportjainak
kialakulasaban a guelf taboron beliil). Ravenna nevii ndvérének 6rokségi perét is tjra indi-
tottak Corso ellen, a testvére férjének, a Ferrante-csaladnak a tagjai, visszakoveteltek tole
foldbirtokokat, hazakat és egy Fiesole kdzelében 1év6 malmot is.

A legnagyobb visszhangja Corso csaladi iigyei koziil (a késObbieket is bele sza-
mitva!) az unokatestvérével, Simone Galastrone Donatival valé stlyos (6rokséggel kapcso-
latos) viszalyanak, konfliktusanak volt a varosban. Az ligyben tettlegességre is sor kertilt,
mivel Corso elkiildte néhany emberét (egyesek, mint Machiavelli szerint maga Corso is
részt vett az 0sszecsapasban) Simonéhoz, akik 6t megsebesitették, egyik szolgajat vagy ka-
tonajat (fante) pedig megolték. Az ligy természetesen a podesta elé keriilt, aki kiadta azt az
egyik birdjanak, 6 azonban artatlannak hozta ki Corsét, unokatestvérét, Simonét viszont
blindsnek, igy teljes vagyonelkobzasra és fovesztésre itélte azt (az itéletet végre is hajtot-
tak!). Bar Corsot is pénzbirsaggal stjtottak, és ot évre eltiltottak tisztségek betoltésének
lehetdségétdl mas varosokban (igy nem lehetett népkapitany vagy podesta), a koznép (po-
polo minuto) rendkiviili moédon felhaborodott, mivel az eljaras sordn az egyik jegyz6 meg-
hamisitotta a vallomasok jegyzOkonyvét (amirdl a podesta valoszintileg nem tudott), és ez
kitudodott a varosban! Fegyveres lazadas tort ki és 1295 januar 19-¢én a feldithodott tomeg
megostromolta a birdsagi palotat, és az ott talalt iratok egy részét megsemmisitette, a
podesta és a felesége is csak nehezen tudott elmenekiilni. Ez az esemény az éppen ott tar-
tozkodo Corsonak is igen kalandosra sikeredett, ugyanis fel kellett masznia a palota tetejére,
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¢és onnan a szomszédos épiiletek tetdin atugralva tudta csak elkertilni a lincselést. Mindezek
utan azonban meglepetésként hatott, hogy Corso teljesen gy6ztesen kertilt ki az {igybdl, sot
politikai tOkét is tudott kovacsolni beldle, ugyanis legnagyobb politikai ellenfele, a Popolani
vezére, Giano della Bella, aki nagyon népszerii politikus volt, megprobalta megfékezni a
feldiihodott tomeget, amely ellene fordult, és maga is alig tudott elmenekiilni a varosbol
(ahova ugyantigy, mint Dante, sohasem tért vissza!).

M¢ég ugyanebben az évben ujabb bonyodalom tamadt, ugyanis elsé felesége (ke-
resztnevét nem tudjuk, de a Cerchi csaladbodl szarmazott) hirtelen bekdvetkezett halala miatt
a Cerchiek részérdl az a gyant tdmadt, hogy Corso esetleg megmérgezhette 6t. E feltétele-
zésnek nem sok alapja lehetett, hiszen a feleség kb. egy évvel az utan halt meg, hogy fi
gyermeket sziilt Corsonak, ami a nemesemberek (de altalaban a férfiemberek) szamara a
legnagyobb 6romet szokta jelenteni (ennek hianyaban mar inkabb szoktak a férfiak agresz-
szivak lenni, amit késébb VIII. Henrik angol kiraly péld4ja is bizonyitani fog), a gyant tehat
minden bizonnyal alaptalan volt, de Corso hirnevét ez sem Oregbitette nagyon... De az sem,
hogy a kdovetkezo feleségét, Tessa degli Ubertinit az egyik legjelentdsebb ghibellin csalad-
bol valasztotta, akinek oridsi hozomanya (6 000 aranyforint) mindenképpen némi gyogyirt
jelenthetett a hirnevében megtépédzott Corso szamara. Corsonak azonban meg kellett kiiz-
denie az 0j feleségért és a hozomanyért egyarant, a Cerchiek kérésére ugyanis VIII. Bonifac
papa megtiltotta a tervezett hdzassadgot. Corso azonban nem csinalt til nagy gondot ebbdl
(mint ahogyan VIII. Henrik sem), és a pépai tiltas ellenére mégis megtartottdk az eskiivot.
Ezek utan a papa valtoztatott allaspontjan, és utélag mégis engedélyezte a hazassagot.

Néhany évvel késobb (1299-ben) Corso kartéritési pert inditott az anydsa, Giovanna
degli Ubertini ellen, mivel szerinte az rosszul kezelte a lanya birtokait, és eltiintette a birto-
kok pénziigyi iratait. Az ligyben eljaré podesta megitélt Corsonak 3 000, a feleségének 2
000 aranyat, amire egy népfelkelés tort ki Corso és a podesta ellen, az utobbit bebortonozték
(késobb sikeriilt megszoknie), ujra targyaltak a pert, és Corsét 1 000 libra pénzbirsagra itél-
ték. Mivel azonban 6 ezt nem fizette ki, 1299 majusaban szdmiuzetésre itélték, de szorult
helyzetében VIII. Bonifac papa a segitségére sietett: 1299 masodik felére Orvieto podesta-
java, 1300-ban pedig egy papai tartomany, Massa Trabaria kormanyzoéjava (rector) nevezte
ki Corsot. A Comune a kovetkezd évben rdadasul egy ujabb elmarasztald itéletet hozott
Corso ellen egyéb 6rokségi szerzeményei iigyében is, mégpedig egy 1300. marcius elsején
elfogadott tdrvény alapjan, tehat visszamendleges hatallyal. Mindez azonban mar a belpo-
litikai harcok kdvetkezménye volt, Corson a Popolanihoz tartoz6 ellenfelei akartak bosszut
allni talzott befolyasa miatt, igy e 1épésnek nem sok kdze volt a korrekt igazsagszolgalta-
tashoz (korabban persze Corso is igyekezett minden modon maga felé hajlitani az iigyeiben
eljar6 birdkat...).

Az 1280-90-es években Corso Donati fokozatosan a Magnati, a sziiletési-katonai
nemesség érdekeit képviseld politikai csoport elismert vezérévé valt. Sestan utal egy 1284-
ben szervezett arisztokrata hatalom atvételi kisérletre, amelyet Corso vezetett, és amelyet a
talerében levo popolani fegyveresek végiil meghitsitottak. Antonetti allitasa szerint a guelf
vezér sohasem fogadta el azon torekvést, hogy Firenzét a kereskeddk és iparosok, kézmii-
vesek iranyitsak, nem fogadta el dket egyenranguként. Corso allaspontja szerint a varost
ellenségeivel szemben mindig a katonai nemesség védte meg, igy volt ez a dontd jelentd-
ségli campaldindi csataban is. A Comune mar korabban is igyekezett rendszabalyokat hozni
a nemesekkel szemben, mivel koziiliik tobben visszaéltek statuszbeli folénylikkel és azzal,
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hogy rangjuknak megfeleléen fegyvert viselhettek. Az 1293-ban elfogadott Ordinamenti di
Giustizia (az Igazsag Rendeletei) rendkiviil markansan fogalmazta meg a nemesek meg-
rendszabalyozasara vald torekvést a varosban. Az 0j rendelkezések megalkotasa idészaka-
ban (1293 januar-aprilis) kihasznaltdk azon helyzeti elénytiiket a popolani képviseldi, hogy
Corso ez év elsé felében tavol volt Firenzétol, mivel Parma podestajava nevezték ki. A Co-
mune létre hozott egy 1j, biintetd, kényszeritd erdvel rendelkezd, renddri jellegli tisztséget:
a gonfaloniere di giustiziat (az igazsag zaszlovivéje). A gonfaloniere f6 feladata az volt,
hogy ha egy birdi dontésnek vagy mas rendelkezésnek valamelyik nemes ellenall, akkor a
rendelkezésére mozgositott milicia (1 000 f6) segitségével katonai erével kikényszeritse a
jog érvényesitését (E hivatal masodik bet6ltéje Dino Compagni, a hires torténetird volt,
akinek vezetésével leromboltak a Galligai csalad varosbeli hazat, mert nem allitottak biro-
sag elé egy gyilkossaggal vadolt, kiilfoldon tartozkodo tagjukat. A klan vezetdje ugyanis
ekkoriban annak Gsszes tagjdért biintetjogi feleldsséggel tartozott!). Még nagyobb csapas
volt azonban a nemességre az a dontés, hogy 140 csaladot kizartak a varosi hivatalok vise-
1ésének jogabol, kozottiik természetesen a Donatiakat is!

Az Ordinamenti rendelkezései stlyosan sértették a nemesség érdekeit és presztizsét,
igy nem véletlen, hogy amikor a fekete guelfek hatalomra keriiltek, 1304-ben az Gsszes
jogszabaly megsziintetésében gondolkodtak, és csak a nemesi klanok kozotti ellentétek, a
hatalmon lévék megosztottsdga miatt nem kertilt erre sor. Max Weber meglatdsa szerint az
Ordinamenti annak alapjan valogatta ki a kizarand6 nemesi csaladokat, hogy kik folytattak
a lovagi-nemesi szokasoknak megfeleld életvitelt, életmodot Firenzében. Weber a kérdés
elemzése soran kimutatja, hogy az Ordinamenti a perrendtartasi rendelkezésekben egyolda-
luan a polgédroknak kedvezett a nemesekkel szemben, kirekesztették a nemeseket a varosi
hivatalokbol és a kozigazgatasbol, a gonfaloniere tisztségével egy killonleges végrehajto,
rendori erét hoztak Iétre a nemesek ellen, egy személy blinéért az egész nemzetséget biin-
tették, batoritottak a besugasokat és a feljelentéseket, 0sszességében tehat sulyosan diszkri-
minaltdk a nemességet. A tisztségekbdl kizart nemesi familiak koriilbeliil fele a vidéken
(contado) élt, a masik fele, konkrétan 72 csalad pedig Firenzében. Atnézve a Stahl altal az
utobbiakrol kozze tett teljes listat, nem csodalkozhatunk, hogy a maga egészében e rende-
letet nem lehetett hosszu ideig érvényben tartani! Csak a Porta San Piero Maggiore kertiletet
nézve (amelyhez az Alighierik is tartoztak) olyan nevekkel talalkozunk, mint az Adimari,
Abbati, Cerchi, Pazzi, Visdomini és a Donati nemzetségek, amelyekrdl talzas nélkiil allit-
hato, hogy a leghatalmasabb, leggazdagabb és legbefolyasosabb firenzei klanok kozé tar-
toztak. Mindezek miatt 1295-ben egy jelentds modositast hajtottak végre a nemesség kiza-
rasaval kapcsolatban: azon személyek, akik hajlanddak voltak beiratkozni valamelyik céh
regiszterébe, részt vehettek a varos kormanyzasaban és betolthettek tisztségeket, fliggetle-
niil attdl, hogy a céhes mesterséget, foglalkozast valéban gyakoroltdk-e (igy vehetett részt
a varosi tanacsokban ¢€s a tisztségekben Dante Alighieri is, aki az orvosok és gyogyszeré-
szek céhébe iratkozott be!). A Parmabdl visszatérd Corsot tehat a Comune kész helyzet elé
allitotta, de hamarosan vilagossa valt, hogy a ,,bar¢” (il Barone, ahogyan a kortarsak nevez-
ték Ot) hosszabb tavon nem fog belenyugodni a sziiletési-katonai nemesség jogfosztasaba
(a céhekbe nem volt hajlando belépni), és a felhaborodott magnatiak benne biztak leginkabb
vezetoként az elkdvetkezendd harcokban, az olyan elszant ,,ellenallok”, mint Forese degli
Adimari, Vanni dei Mozzi és Geri Spini mellett.
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NATO — THE STEPS OF ADAPTATION ‘ NATO - AZ ADAPTACIO LEPCSOFOKAI

KARTALI Gabriella! — SEPRENYT Patrik?

Abstract

The rapid recognition and analysis of chan-
ges in the international environment and
the development of res-ponses to the resul-
ting challenges, the implementation of the
appropriate adaptation process, is such an
important act for NATO that failure or
delay would lead to question the organiza-
tion's raison d'étre. Therefore, NATO peri-
odically reviews its own strategic directi-
ons, analyzes and evaluates the changes in
the security environment, and then, it re-
news or replaces its strategic directions,
and designates the operational framework
of the Alliance for the coming period, if ne-
cessary. In the last decade, many new chal-
langes have appeared on NATO’s horizon
to which the organization had not pre-
viously paid sufficient attention, therefore
nowadays, the Alliance is taking another
step on the path of adaptation with its 8th
strategic concept.

Keywords

International security, NATO, strategic
concept, new challenges, adaptation, Rus-
sia, China

Absztrakt

A nemzetkézi térben beallt valtozasok
gyors felismerése, elemzése és ezek kovet-
keztében megjelend kihivasokra adott va-
laszlépések kidolgozasa, a megfeleld adap-
tacios folyamat lefolytatasa olyan jelentd-
ségli mozzanat a NATO esetében, melynek
elmulasztdsa vagy halogatasa a szervezet
létjogosultsaganak, megkérddjelezéséhez
vezetne. Ezért a NATO idordl-idore feliil-
vizsgalja sajat stratégiai irdnyait, elemzi és
értekeli a biztonsagi kornyezetben beallt
valtozasokat, és amennyiben sziikséges,
megujitja vagy lecseréli stratégiai iranyvo-
nalait, és kijeloli a Szovetség mitkodési ke-
reteit az elkovetkezendd iddszakra. Az el-
mult évtizedben szamos olyan kihivés je-
lent meg a NATO horizontjan, melyekre
korabban nem forditott elegendd figyelmet
és amelyek kovetkeztében a NATO jelen-
leg ismét az adaptacio tjabb 1épcséfokan
all a 8. stratégiai koncepciojaval.
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INTRODUCTION

"The history of mankind is the history of war"[1] The saying attributed to the former
Prime Minister of the United Kingdom, Winston Churchill, is unfortunately still a useful
quote today, since after his death on January 24, 1965, many wars broke out that Churchill
could no longer live through, such as the Soviet Union's war in Afghanistan, the wars in
Irag , the Yugoslavic wars, the African wars of the 1990s and 2000s, which in total claimed
millions of victims, the war on terrorism, the consequences of the Arab Spring, and the
currently most watched Russian-Ukrainian war, which Russia refers to as a special military
operation.[2]

Therefore, despite the fact that the European continent has been relatively peace-
ful, i.e. mostly free of classical conventional war, for nearly 80 years since the end of the
Second World War, it does not mean that this phenomenon has disappeared from the world,
and above all, it does not mean that this type of threat may not occur again for European
states in the future. And as a colletcive defence organization, the main task of the North
Atlantic Treaty Organization (NATO), is precisely to prevent and deter international actors
outside the organization from the idea of a possible external armed attack and to protect the
security of its member states, the freedom of their peoples, democracy and the rule of law
within the organization.[3]

Since the end of the Cold War and the disintegration of the Soviet Union, as the
organization was left without an enemy, NATO increasingly shifted from direct collective
defence tasks to crisis management and stability projecting tasks. This is also reflected in
the organization's previous, 2010 strategic concept, which describes in the chapter "Basic
tasks and principles"[4] that although collective defence remains a priority task, a con-
ventional attack against NATO member countries is highly unlikely. At the same time, the
events of the 2010s and the war that broke out in February 2022 highlighted that the reso-
lutions of that strategic concept must be reviewed and updated in several respects, and that
the collective defence nature of the organization along with the unity of the member states
may be more important, than at any time in the last three decades. As a result, the eighth
strategic concept, which the member states adopted at the 2022 summit in Madrid, puts the
emphasis back on collective defense. [5]

ADAPTATION PROCESSES IN THE ORGANIZATION
NATO'’s role in the world

In order to understand why it is extremely important to talk about the need for
NATO's further development, it is worth devoting a few sentences to illustrate the im-
portance of the organization and its role in the international environment.

NATO was established on April 4, 1949 with the signing of the organization's foun-
dation document, the 14-article North Atlantic Treaty, also known as the Washington Tre-
aty. The organization, which had only 12 member states at the time, now includes 30 count-
ries, and Finland and Sweden, by giving up their independent status and submitting their
membership applications, opened up the possibility for NATO to expand to a 32-member
organization in a short time, although Turkey gave a clear signal that it would not participate
to support the accession of the two candidate countries, which represents a serious obstacle,
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since accession can only take place with the unanimous decision and consensus of the
NATO member states. [6]

The creation of NATO was primarily induced by the prevention of another large-
scale, extensive war in Europe, the Western European fear of the restrengthening of Ger-
many, and the opposition to the Soviet Union. [7]

After the Second World War, the Soviet Union and the West became increasingly
estranged from each other, one of the important moments of this is, for example, Winston
Churchill's Fulton speech on March 5, 1946 about the lowering of the Iron Curtain [8] that
divided Europe into Western and Eastern parts or the foreign policy guideline drawn up by
Harry S. Truman, the President of the United States in 1947, according to which the United
States does not tolerate violent changes to the status quo on the one hand, and on the other
hand provides assistance to countries where communism is at risk of gaining ground.[9]

The gradual alienation and the long-term security needs of the Western European
states finally, shortly after the 1948 Treaty of Brussels and the Vandenberg Resolution [10]
led to the establishment of NATO, the goals of which the organization's first secretary, Lord
Hastings Lionel Ismay, stated that the purpose of NATO is nothing more than to “keep the
Soviet Union out, the Americans in, and the Germans down.” [11]

NATO was thus created as a defence organization that prevents wars, and is able to
counterbalance the Soviet Union and later the Warsaw Pact, and as an organization which
can exercise its collective self-defence rights, (written in Article 5 of the Washington Treaty
[12] -, based on Article 51 of the United Nations Charter on legitimate individual and
collective self-defence) [13], NATO member states, in the sense of collective (self) defence,
agree that an armed attack against one or more of them, in Europe or North America, will
be considered as an attack against all of them, and in this way they will help each other to
restore peace and security in the Euro-Atlantic region. [14]

The main honour of NATO, which determines its role in the international environ-
ment, is that it connects North America with Europe, which creates a strong Euro-Atlantic
defence cooperation that is complemented by many partner countries (for example, Japan
or Australia among the global partners), with whom, in the spirit of cooperative security,
the organization works together to overcome several different challenges occurring in the
security environment.[15]

Nevertheless, NATO's goals and tasks have expanded significantly over the past
seven decades, for example with crisis management tasks, handling problems that go
beyond the borders of the organization but directly or indirectly affecting the member states,
as well as a broader interpretation of security that goes beyond the military dimension,
therefore it is no exaggeration to say that the history of NATO is actually a history of con-
tinuous adaptation to a dynamically changing security environment. This continuous adap-
tation however helped the organization to successfully survive different crisis periods and
was able to maintain its raison d'etre in situations such as the beginning of the nineties, when
with the dissolution of the Soviet Union, the NATO was practically left without enemies.

In my opinion, one of the famous comparisons of the ancient Chinese philosopher
and general, Sun Tzu, can be paralleled with NATO's adaptation processes, according to
which the shape of the army (and there, the shape of the NATO) should be likened to water:
it should always be flexible and have the ability to adapt to unexpected situations. [16]

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szdm



12 KKARTALI GABRIELLA — SEPRENYI PATRIK

With similar flexibility, NATO tries to continuously adapt to the changing security
environment, in which the strategic concepts serving as a strategic compass play a key ele-
ment.

NATO's strategic concepts

NATO's strategic concepts are the clearest impressions of the organization's adap-
tation steps. From such a concept, together with the 2022 concept, which is currently in
force, a total of eight pieces were created during the history of NATO, four of which were
created during the Cold War (1949-50, 1952, 1957, 1967), three in the post-bipolar era
(1991, 1999, 2010) [17] and | separate the new, 2022 concept from the previous ones beca-
use it may indicate a new, so called multipolar era, which term is frquently used nowadays
not only by the security policy experts, but also by governments too. A good example for
that is the Shanghai Cooperation Organisation (SCO) whose member states, China, Russia,
Kazakhstan, Uzbekistan, Kyrgyzstan, Tajikistan, India and Pakistan reaffirmed their com-
mitment to new multipolar world order. [18]

The strategic concepts, as | mentioned earlier, serve as a kind of strategic compass
for the organization, which analyzes the characteristics and challenges of the current secu-
rity environment, determines the organization's nature and tasks and the longer-term goals
which are valid for about a decade in advance, It also provides guidelines regarding the
organization and the application of forces, on the basis of which the various capacity deve-
lopment plans of the organization can be compiled. Concepts are therefore extremely im-
portant documents, and it is no coincidence that the four concepts adopted during the Cold
War, together with their supplementary documents, were not made public for a long time.
Today, however, they are also available on the Internet, and by comparing the concepts,
NATO’s direction of its development can be well visualised.

Concepts of the Cold War

The concepts of the Cold War placed an extremely high emphasis on the nuclear
deterrence, which is still a main pillar of the organization to this day, however during the
Cold War period, these capabilities (the nuclear triad — strategic bomber aircraft, land-based
missiles, ballistis missile submarines) were given a much stronger role.[19] The first and
second strategic concepts (1949, 1952), for example, between which documents only a little
bit more than two years have passed, explain in detail the way of carrying out strategic
bombings and the importance of supporting them with all means. Interestingly, although the
United States provided the main defense umbrella for Europe, the two documents placed
great emphasis on the ground forces of European countries whose main task was to hold the
enemy forces until the Alliance’s reinforcements arrive. [20]

Earlier it was stated that a strategic concept plans a decade in advance, here on the
other hand, it is seen that a new concept was adopted in just a couple of years. The brevity
of the period between the first two concepts can be justified by significant changes affecting
the organization, which required updating the concept that had just been created. Such chan-
ges were the accession of Greece and Turkey in 1952, the establishment of the integrated
military command system, the appointment of the first Supreme Allied Commander Europe
(SACEUR) in the person of General Dwight D. Eisenhower (the 34th president of the Uni-
ted States, 1953-1961) [21], the start of infrastructural developments, and a not negligible
event, the outbreak of the Korean War. This shows perfectly, how the NATO could react
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and adopt to the dynamically changing security environment and today, the organization is
trying to keep this ability as functioning as it was always.

Not so long after the second strategic concept (1952), which was similar in content
to the first document, the third strategic concept was adopted in 1957, which is usually
called the concept of mass retaliation, which comes from the Eisenhower administra-
tion.[22] This concept has already openly stated the primary role of weapons of mass dest-
ruction in NATO's strategy, which meant that the organization must be able to survive the
attacks of a state or states acting as an aggressor against it, and then with all available means,
including weapons of mass destruction, to retaliate in the most destructive way.[23]

Such a high degree of reliance on nuclear weapons can also be attributed to the fact
that, in terms of conventional forces, NATO never had any deterrent power, which can suc-
cessfully scare away a possible soviet aggression and also, the organization would never
have been capable of larger-scale offensive operations guaranteeing success, which also
proves, that NATO is not an offensive, but a defensive organization which can also be read
in the North Atlantic Treaty.[24]

As a result of the increase in the Soviet Union's nuclear capability however, the
concept of mass retaliation had a strong negative impact already in 1957, because the secu-
rity policy experts, military officers, generals, diplomats, politicians all realized that this
way of thinking would lead to mutual assured destruction (MAD), which almost really hap-
pened in 1962 during the Cuban Missile Crisis and therefore the NATO member states had
to find a new approach.[25]

It only took a few years after the Crisis, for a new concept to emerge, which docu-
ment abolished the principle of mass retaliation and changed the orientation tot he principle
known as flexible response. In 1968, the concept of Flexible Response, which strikes a
lighter tone, was accepted as a result of Pierre Harmel, Belgian foreign minister's 1967
report which emphasized the role of political communication, and as he wrote, in addition
to maintain the deterrent capability, it is also important to devote space to the political di-
mension. [26] The strategy of the organization had been softened with regard to nuclear
weapons, because instead of the previous immediate retaliation with weapons of mass dest-
ruction, a multi-stage reaction principle had come into focus, the essence of which is that
the enemy considering an attack against the organization cannot calculate the level of the
expected escalation of the conflict that breaks out. The organization could respond with
forces of the same size, with forces larger than the size of the attacking forces, or with
nuclear weapons.[27] The concept can be said to be successful, so it is no coincidence that
after adopting this concept, it is replaced only by the first post-Cold War strategic concept
(1991), which is also the first public concept.

Summarizing the years of the Cold War, eighteen after its birth, NATO came to the
point where it recognized the importance of political communication in addition to military
factors, which meant that the Alliance’s portfolio began to expand and deepen. Although,
the nuclear deterrence and the collective defense remained the dominant factors throughout
the Cold War, the softer tools started to come to the surface. It is quite interesting though,
that the Soviet Union considered the changes of NATO's strategic directions as a success of
its own deterrent capabilites.
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Concepts of the post-bipolar age

The end of the Cold War appeared as a serious crisis for NATO, since with the end
of hostilities, the organization practically lost its ,,raison d'étre” (right to exist), as a result
of which the necessity of its existence was questioned and if the Alliance wanted to remain
relevant, it had to find its new identity in the new era.

However, NATO remained true to its excellent adaptation capabilities and managed
to find its place and role after the Cold War, which role was nothing more than the preser-
vation and the projection of stability, since the new world order seemed to bring instability,
especially in Eastern and South-Eastern Europe. In Eastern Europe, countries like the Baltic
states, Poland, Hungary etc. turned towards Euro-Atlantic integration which required
NATO and EU to revise their approaches to the region(s).[28]

Besides the integration processes, a series of ethnic conflicts broke out in the Bal-
kan region which led to mass killing amond ethnic Serbians, Croatians, Bosnian Muslims,
and Kosovo Albanians as Yugoslavia broke apart step by step. Since the conflitcs could
have a major impact on the European economy and stability, the region attracted the
NATO?’s attention too and to this day, maintaining the fragile stability of the region is a
priority for the organization.[29]

After the realization of the unstable and fragile environment, the projection of sta-
bility became one of the main tasks of NATO which helped the organization to find its new
identity. Later on in the nineties, it became more clear, that crisis management and the ,,out
of area” (beyond NATO’s ,,borders”) operations were now among the Alliance’s core tasks,
as it is written in the 1999 Strategic Concept.[30] The projection of stability appears as a
task that is still decisive to this day, and which also induced the creation of such partnerships
as, for example, the Partnership for Peace (PfP), the Mediterranean Dialogue or the Istanbul
Cooperation Initiative.

Besides the projection of stability, the European continent was also extremely im-
portant to the United States because of the further maintenance of good transatlantic relati-
ons, disarmament and arms limitation processes and military cooperation.[31]

In conclusion, NATQ's predictions about the importance of the role of out of area
operations, crisis management, and stability projection turned out to be true and the NATO
successfully found its role in the new world order and based on the experiences of the de-
cade and the integration processes of the Eastern countries that wanted to join the organiza-
tion, the strategic concept of 1999 was adopted, which concept placed great emphasis on
the threats of religious-ethnic conflicts, on cooperation with partner countries, and on the
progress of European integration processes, so on the experiences of the nineties.[32]

The only problem with the concept was that it did not take sufficient account of
problems such as terrorism, which later will receive sufficient attention, but only after the
disastrous terrorist attacks in New York in 2001.

We have therefore arrived at the strategic concept that was in effect untin 2022,
which was adopted by the organization in 2010. The concept with the subtitle "Active role,
Modern defence" presents the challenges affecting the organization in a very extensive in-
terpretation of security, which thus greatly contributes to the expansion of NATO's world
view and tasks. This concept shows terrorism as an extremely important challenge, the chal-
lenges of information operations in cyberspace, and also shows several different challenges
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in the field of human security, such as climate change or energy security. The important role
of civil-military cooperation during crisis management is also shown.[33]

This brings us to the most important point of the study, namely to examine what
new challenges have appeared since 2010, which NATO has to face both now and in the
future, and which made the 2010 concept outdated. The next chapter therefore focuses on
new types of challenges from NATOQO's point of view.

NEW CHALLENGES
Hybrid and cyber threats

One of the most important challenges, which more and more relevant in the 2010s,
are the threats appearing in cyberspace, which are closely related to another, equally chal-
lenging phenomenon, hybrid threats. Basically, both the amazingly fast pace of technologi-
cal development and the globalization process contributes to the growth of the role of both
phenomena, since the technological development has resulted in a closer connection of the
countries of the world, strengthening the interdependence. Nowadays, the key social
systems and activities are organized around electronic information networks, which are ex-
ceptionally vulnerable. Reliance on information networks and exposure to the Internet serve
as just the right basis for modern information warfare and the aforementioned hybrid threats
or warfare.[34]

Hybrid warfare is a controversial concept, the development of which is linked to
Valery Gerasimov, the Russian military leader, and the annexation of the Crimean Peninsula
in 2014, although Gerasimov did not use the term hybrid warfare in the article he wrote, it
was rather spread among experts from Western countries away.[35]

The essence of this form of warfare is the combined use of soft, medium and hard
tools of traditional and irregular warfare elements, as well as a form of interest enforcement
where the interest of the attacker is to keep the given conflict below the threshold value and
to avoid escalation, i.e. to keep the conflict in the gray zone.[36]

A common example of this type of conflict is the South China Sea dispute, where
the parties involved, such as the People's Republic of China, Taiwan, and even the United
States, try to force the opposing party to back down with frequent cyber attacks, demonst-
rations of naval power, and diplomatic tools, for example Nancy Pelosi’s, the speaker of the
U.S. House of Representatives, visit to Taiwan (Republic of China) on August 2, 2022. This
event stirred up a lot of dust and The People’s Republic of China reacted aggressively. In
the period following the visit, the People’s Liberation Army launched ballistic missiles,
conducted combined maneuvers in airspace and waters surrounding Taiwan. [37] China
even released a white paper on Taiwan question which focuses on the future reunification
in the new era.[38]

One of the key elements of these hybrid threats is cyberspace, which provides space
for various information operations and which was declared an operational area by NATO
at the 2016 NATO summit in Warsaw.[39]

Cyberspace, which means the totality of information systems and the information
flowing through them, creates a perfect opportunity to carry out hybrid operations. On the
one hand, the information and disinformation operations launched here are capable of dis-
rupting internally the target country's society, turning it against the government, and driving
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it into a panic, for example through fake news, which weakens the internal stability of the
given country or organization, and on the other hand, such a serious attack can be launched
in the information space, for example, against critical infrastructures, as a result of which
entire countries and groups of countries can be paralyzed, for example in terms of energy
supply or telecommunications equipment, and even the IT systems of the armed forces can
be disabled through cyberspace, which can thus make a country vulnerable to a possible
armed attack from the outside.[40]

Overall, therefore, in relation to hybrid and cyber threats, these challenges are chal-
lenges that NATO should pay particular attention to and as it is clear now, the Alliance is
definitely trying to improve its capabilites to maintain security and stability.

NATO-Russia relations

The 2010 strategic concept in relation to Russia speaks of a strategic partnership,
the need to strengthen cooperation, but also about the troubled relations. Based on the docu-
ment, the Alliance does not mean a threat to Russia, but at the same time, an important
NATO principle also found in the text, according to which any European democracy that
shares the Alliance's values can join the Alliance, results in a serious conflict of interests
between NATO and Russia, since, as the Russian President Vladimir Putin also stated in
his speech on February 21, 2022, that the expansion of the Alliance towards the East
presents itself as a security threat on Russia's side. [41]

After the outbreak of the Russian-Ukrainian war, China also stated that NATO
countries should have thought before pushing a large country like Russia to the wall. At the
same time however, calling the invasion as preventive self-defence is at least as unaccep-
table on the part of Russia in connection with the attack of Ukraine, as it was not acceptable
in the case of the United States' war in Irag.

According to international law, violence may only be used in individual or
collective self-defense, in case of the occurrence of an armed attack or the authorization of
the UN Security Council.[42] Russia was not hit by an armed attack, and the areas it wants
to defend (Donetsk and Luhansk) are not recognized states, so the reference to the right of
individual or collective self-defense is not valid. The authorization of the UN Security
Council (SC) could possibly have arisen if Russia turned to the SC with accusations of
genocide and after the investigation it decides on the possible necessary non-armed or ar-
med regulations, but Russia did not turn to the SC, so overall the Russian intervention is
nothing more than illegal intervention in the internal affairs of another state, or aggression.
[43]

The annexation of the Crimean Peninsula in 2014 and the invasion since February
2022 resulted in a very serious deterioration in the relationship between NATO and Russia.
Since 2014, the organization has suspended all serious civil and military cooperation with
Russia, deeply condemned the Russian aggression in 2022 and expressed its solidarity with
Ukraine, athough the diplomatic channels are maintained with Russia in order to find a
constructive solution to the situation. The attitude towards Russia is clearly one of, if not
the most decisive issue to which NATO must concentrate on in the upcoming times.[44]

The Rise of China

In addition to the Russian threat, a new challenger appeared, especially in the 2010s,
which is most relevant from the point of view of the United States, since the two states are
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competing for the leading position in the world economy, and the United States is trying to
assert its interests within the framework of NATO too.

Since the Second World War, the United States has practically been the protective
umbrella for Europe to keep threats at bay, and in this way it is not surprising if the strategic
interests of the States also appear at European negotiating tables. According tot he interests,
while the goal of the United States is to maintain the post-Cold War unipolar world order
and its own hegemony, China's goal is to restore the country's pre-19th century greatness
and at the same time emphasize the multipolar world order.[45]

Today, as a result of the Reform and Opening up policy initiated by Deng Xiaoping
in 1978, the People's Republic of China has undergone enormous economic, military and
technological development. China's GDP increased more than seventy times in 40 years,
from USD 200 billion to USD 17,500.[46] Nowadays, China is often called as the workshop
of the world, but at the same time, it is important to take into account that as a result of the
many resources invested in research and development, China is already capable of produ-
cing high-tech products independently. The large-scale economic development was noticed
by other states, including the United States, so it is no coincidence that in the early 2000s,
the so-called Chinese threat theory appeared, according to which China pursues a world-
conquering policy, the aim of which is to extend its own influence and power to as many
parts of the world as possible, for example, with the tools of debt trap diplomacy.[47]

The Belt and Road Initiative, launched by President Xi Jinping in 2013 is most often
associated with this theory, which is a huge-scale infrastructural investment and develop-
ment program designed to build connections between Europe, Africa and Asia and asa
result, to disconnent the European continent from the American continent economically,
therefore it is not surprising that at the 2019 NATO summit in London the relationship with
China was referred to as opportunities and challenges. The report prepared by the group
NATO 2030: United for a New Era 2020 led by NATO Secretary General Jens Stoltenberg
clearly characterizes it as a threat to democratic states.[48]

NATO'S RESPONSES TO THE CHALLENGES - CONCLUSION

In the decade following the 2010 strategic concept, the most visible change in
NATO's operation is the gradual strengthening of the collective defense nature, as well as
the gradual deterioration of the dynamically changing international security environment in
general. The annexation of Crimea in 2014 was a key element in these changes, which sig-
nificantly increased the sense of threat in Europe, as a result of which the NATO summit in
Wales in 2014 redirected the organization towards the tasks according to Article 5 of the
Washington Treaty. Accordingly, NATO returned to regular military exercises, the coope-
ration of special operations forces and the federal level coordination of intelligence and
surveillance came to fore. The Alliance also adopted the Readiness Action Plan (RAP),
which focuses on the defense of the Alliance’s eastern borders and which includes the ins-
tallation of military equipment and bases.

As part of the plan, the number of NATO Response Forces was increased from
13,000 to 40,000 people (now the goal is to reach 300 000) [49], and a very rapid response
force group of 4,000 people was also created. Last but not least, the power of Article 5 was
extended to cyber defense, and the member states accepted the recommendation of a 2%
approach to defense expenditure in proportion to GDP. [50]
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At the next summit, in 2016, in Warsaw, the strengthening of collective defense
continued and NATO deployed four battalion battle groups (4,000 people) in the territory
of Poland and the Baltic States with a "forward rotational presence™ and declared cyberspace
as an operational area, and at the same time the Very Rapid Reaction Combined Forces
were also increased to 15,000. Since 2016, unity and cooperation between member states
has also become increasingly important, since it is difficult to react effectively to any threat
without a unified collective action. An important element of this was the establishment of
the European Center of Excellence for Countering Hybrid Threats (Hybrid CoE) in 2017,
which is a result of NATO-EU cooperation and which institution’s task is to analyse the
incoming cyber attacks from Russia and the disinformation operations, as well as the deve-
lopment of common and effective responses to challenges.[51]

Last but not least, this article has arrived to reflect to the NATO Strategic Concept
2022, which can be seen as a result of the last deacede and an organized collection of the
emerged threats and the possible reactions to them. The document states, that Euro-Atlantic
security is undermined by instability and strategic competition, where the Russian’s Fede-
ration war of aggression against Ukraine is the most threatening event, because it shatters
the peace of the continent. Despite the fact, that Russia’s actions are condemned, in the
concept NATO states, that the organization does not seek the confrontation with Russia and
is ready to talk to prevent escalation.[52] According to the escalation, though NATO
collectively does not take part in the conflict, the members of the organization separately
help Ukraine with humanitarian aid, armored vehicles, anti-tank weapons, ammuniton, mo-
bile multiple rocket launcher systems and even main battle tanks, and as a result it is not
surprising that the Russian and Chinese news are talking about a war between Russia and
NATO.

According to the People’s Republic od China (PRC) and the hybrid threats, they
also appear in the new strategic document and in additon, these two challanges are strongly
connected, since the concept refers to the hybrid and cyber threats as issues which also come
from the direction of the PRC which is trying to expand its influence around the world and
is trying to subvert the rules-based international order.[53]

Therefore, based on the trends of the 2010s and the 2022 Strategic Concept, NATO
is increasingly returning to the collective defense needs that led to the creation of the orga-
nization, while at the same time it is trying to properly adapt to other new serious challenges,
such as hybrid and cyber threats, energy security and security of supply, economic and tech-
nological competition with China, threats from Russia, and ever-increasing challenges such
as pandemics and climate change. It should also be noted that NATO no longer concentrates
only on defense, but it emphasizes the significance of the deterrence t00.[54]

In conclusion, NATO is not in an easy situation since the security environment is
constantly changing and it seems that the next decade will be tougher than the three decades
after the dissoluiton of the Soviet Union and maybe even tougher than the Cold War.
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Abstract

This systematic review aims to examine the
reassessment of the crucial role of human
participation within cyberspace, given the
increasing importance of industries 4.0 and
5.0. Literature is lacking on the role of
cyberspace, cyberawareness and soft skills,
their interdependencies and the implicati-
ons and consequences of developing them.
This review outlines empirical research on
soft skills and cybersecurity awareness in
relation to industry transformations. The
screening criteria were used to select 32 ar-
ticles out of 5921. The study highlights the
growing importance of combining techni-
cal and soft skills, including digital lite-
racy, emotional intelligence, empathy and
adaptability, for engineers and IT specia-
lists working in this industry. Enhancing
soft skills and cybersecurity awareness is
essential for successful adaptation and
maintaining competitiveness.
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Absztrakt

Kutatasunkban a szisztematikus szakiroda-
lomelemzés moddszerét alkalmazva meg-
vizsgaltuk az ember szerepének Gjraértéke-
1ését a kibertérben az ipar 4.0 és 5.0 kora-
ban. A kibertér, a kibertudatossag és a puha
készségek szerepérdl, egymasra gyakorolt
hatasukrél, valamint ezek fejlesztésének
eredményeirdl kevés a szakirodalom. Az
attekintés célja, hogy ismertesse a puha
készségekkel és a kiberbiztonsagi tudatos-
sdggal kapcsolatos empirikus kutatdsokat
az ipari valtozasok mentén. A sziirési krité-
riumok alapjan 32 tanulmany kertilt kiva-
lasztasra 5921 cikkb6l. Elemzésiink a digi-
talis irastudas, az érzelmi intelligencia, az
empatia, az alkalmazkodoképesség, vala-
mint a technikai és a puha készségek kom-
binaciojanak novekvo jelentéségét emeli Ki
a mérndkok és az informatikai szakembe-
rek munkéjaban. A sikeres alkalmazkodas
és versenyképesség fenntartasahoz elen-
gedhetetlen a puha készségek ¢és a kiberbiz-
tonsagi tudatossag fejlesztése.
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BEVEZETES

Az ipar 4.0 és 5.0 jelentdsen megvaltoztatta az ipari kornyezetben zajlo munkavég-
z¢€st és az ehhez kapcsolodo sziikségleteket. Az automatizalasi folyamatok, a felhétechno-
logiak széleskorii hasznalata és a digitalizacié a munkafolyamatok szerves részévé valtak.
Az ipar fejlédésével parhuzamos a kibertérben zajlé munkavégzés keriilt el6térbe kertilt,
hiszen a munkavégzés helye a digitalis térbe helyezddott at. Ezen folyamatok egyiittesen
valtoztattak meg a munkavallaloktol elvart készségek és attittidok korét [1]-[3]. Az emberi
jelenlét sok szempontbdl vizsgalhat6 a felsorolt valtozasok vonatkozasaban. A human je-
lenlét kritikus szerepet jatszik a kiberkdrnyezetben folyo biztonsagos tevékenységek kon-
textusaban. A digitalizacio ndvekedése €s az automatizacio terjedése mellett a kozelmult
valtozasai és kdrnyezeti hatasai miatt egyre inkabb sziikség van a human jelenlét, az elvart
kompetenciak és készségek Gjraértékelésére, fejlesztésére és elemzésére.[4], [5]

Ennek a tanulmanynak célja, hogy feltarja az emberi €s gépi részvétel konvergen-
cidjanak hatasat az ipar 4.0 és 5.0 teriiletén a munkaerdpiacra és a munkaerd-képzésre. Ki-
emelt figyelmet szentelve a megvaltozott munkakdrnyezetben és munkakapcsolatokban ta-
pasztalhat6 hatékony, emberkozpontu feladatellatidsnak, tanulmdnyozzuk a puha készségek
jelentOségét €s a kiberbiztonsagi tudatossag fontossagat a biztonsagcentrikus munkavégzés-
hez. [6].

Kutatasi kérdések

A tanulmany célja, hogy a ndvekvd jelentdségii ipar 4.0 és 5.0 kontextuséban tjra-
értékelje az emberi részvétel kritikus szerepét a kibertérben zajlo munkafolyamatokban. A
vizsgalat kdzéppontjaban a valtozasok, kihivasok és munkaerdpiaci lehetéségek allnak,
megvizsgalva a kibertér, a kibertudatos viselkedés és a puha készségek kozotti sszefliggé-
seket.

Ezen szisztematikus attekintés a kovetkez6 kérdésekre 6sszpontosit:

o K1: Melyek jelenleg a leginkdabb preferdlt puha készségek a mérnokok korében, és
hogyan valtoznak ezek az Ipar 4.0 és az Ipar 5.0 kontextusaban?

o K2: Tekintettel a kibertér kihivdsaira, milyen szintii kiberbiztonsdagi tudatossaggal
kell rendelkezniiik az ipar 4.0 és az ipar 5.0 vilagaban dolgozo mérnokéknek?

o K3: Milyen puha készségekkel kapcsolatos hianyosdaggok lettek azonositva a kiber-
térhez kotheté munkakorokben?

A tanulmany eredményeitdl fliggden olyan valtoztatasok és fejlesztések hatarozha-
tok meg, amelyek segitik az ipart és az oktatasi rendszert abban, hogy megfeleljen az ipar
4.0 és 5.0 kihivasainak a fenntarthat6 gazdasagi fejlodés és versenyképesség érdekében.

A SZAKIRODALOM ATTEKINTESE
A kiberbiztonsagi tudatossag jelentésége a kibertéri munkafolyamatokban

Mivel az 1l0T-halozatokban rengeteg intelligens eszk6z kapcsolodik kiilonféle gé-
pekhez, robotokhoz, okoseszk6z6khéz, szamitdgépekhez és emberekhez, igy a kiberbizton-
sag alapvetd kérdésnek szamit a 21. szazadi szervezetek és egyének szemszogébol [6]. Eb-
ben az Osszetett €s Osszekapcsolt ipari kornyezetben a kiberbiztonsagi tudatossag elenged-
hetetlen feltétele a kiberbiztonsagi incidensek és az érzékeny adatok megsértésének meg-
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el6zéséhez vagy minimalizalasahoz, valamint ahhoz, hogy a vallalatok ellenallobbak legye-
nek a kibertamadasokkal szemben. A COVID-19 vilagjarvany okozta valtozasok és a tav-
munka egyre gyakoribba valasa kiemelten fontossa tette a megfeleld szintii kiberbiztonsagi
készségek és attitidok fejlesztését. A sziikséges ismereteket a felndvekvd generacionak
megfeleld modon kell atadni, és a biztonsagtudatossag kialakitasat mar az altalanos iskola
korai szakaszaban el kell kezdeni, valamint a k6zépfoku- és felsGoktatasi intézményekben
folyamatosan fejleszteni és novelni kell. A kiberbiztonsagi készségek fejlesztése az Eurdpai
Bizottsag atfogo digitalis készségfejlesztési programjanak is részét képezik. A Horizon
2020, a Horizon Eurdpa és a Digitalis Eurdpa program keretében mar most is kiilonféle
programok valosulnak meg az oktatas és az emberi tényez6 tudatositasa céljabol. Az Euro-
pai Bizottsag szamos teriileten tamogatja ezeket a digitalis irastudassal kapcsolatos eréfe-
szitéseket, tobbek kozott a kiberbiztonsagi készségek képzésének koherens keretrendsze-
rére iranyul6 felhivasokkal, kiilonboz0 kisérleti projektekkel és folyamatban 1év6 kezdemé-
nyezésekkel.[7]

A puha készségek jelenléte a kibertérbeli feladatok ellatashoz

Ahhoz, hogy a jov6 szakemberei a tudasukat egylittmiikodo és értékteremtéd modon
tudjak hasznalni, szdmos 4IR vagy Ipar 4.0 kulcskompetenciaval, széleskorii készségekkel
kell rendelkezniiik [8]. Ide tartoznak tobbek kozott az olyan puha készségek, mint a kom-
munikacio, a kreativitas és a problémamegoldas. A 21. szazadi készségek a "puha" készsé-
gek kiegésziilnek a "kemény" készségekkel.[9]

A kibertudatos viselkedés és a puha készségek komplex, egyiittes szerepével, par-
huzamos fejlédésiik hatasaval és kdvetkezményeivel, valamint szintjiikkel egzakt, pontos
mérésével a szakirodalom nem foglalkozik sszefliiggéseiben. Az sem tisztazott teljesko-
riien, hogy a 21. szazadi munkavallaloknak milyen készségeket kell fejleszteniiik ahhoz,
hogy biztonsagosan éljenek az informacios szupersztradan és alkalmazkodjanak a gyorsan
valtozo koriilményekhez, és hogy a kiilonbozo intelligens eszkozokkel, a rendelkezésre allo
technoldgiaval és gépekkel valo szoros kapcsolat hogyan befolydsolja majd ezt a folyama-
tot. Figyelembe kell venni, hogy milyen eszk6z6k mérik a kivant puha készségek ¢és a ki-
berbiztonsagi tudatossag fejlesztésének hatékonysagat, és hogy a kiilonb6z6 tipust képzé-
seknek van-e mérhetd, tényleges fejlesztd hatasuk ebben a tanulasi folyamatban. Ezen szisz-
tematikus szakirodalomelemzés ezen hianyossag potlasara torekszik a posztindusztrialis
puha készségekkel és a kiberbiztonsagi tudatossaggal kapcsolatos empirikus kutatasok ada-
tait rendszerezve.

A KUTATAS MODSZERTANA

A kutatas soran alkalmazott szisztematikus szakirodalomelemzés modszertana a
PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) elveit
koveti. A kutatasi kérdések megvalaszolasahoz az 1. tablazatban feltiintetett PICO (Popu-
lation Intervention Comparison Outcome) keret keriilt kialakitasra:
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Kutatasi
kérdés P ! = ©
meérnokok wr az ipar 4.0 és a mern0k9k kore})ﬁn leggy’ak-
. szlikséges 1.1, |rabban eléfordul6 "puha kész-
azipar 4.0 .o, | 5.0 kiilonbsé- . i g
K1 . .. | puha készsé- . < ségek" azonositasa, az Ipar
¢és 5.0 terli- geinek Ossze- , o et e
. gek oy 4.0 és az Ipar 5.0 kozotti kii-
letén hasonlitasa . 1, C
16nbségek meghatarozasaval.
az ipar 4.0 és 5.0 mérnokei
mérnokok | a kiberbizton- | az ipar 4.0 és | korében a kiberbiztonsagi tu-
K2 az ipar 4.0 | sagitudatos- | 5.0 kiilonbsé- |datossag jelenlegi elvart szint-
¢és 5.0 terii- | sag jelenlegi | geinek Ossze- | jének meghatarozasa a kiber-
letén elvart szintje | hasonlitadsa | térrel kapcsolatos feladatok
tekintetében
a kibertérhez kapcsolodd
a kibertér- az ipar 4.0 és | munkakorokben, az ipar 4.0
K3 ben doleozé puha készsé- | 5.0 kiilonbsé- | és az 5.0 mérndkeinek puha
méméiék gek hianya | geinek Ossze- | készségeinek hianya terén
hasonlitdsa | mutatkozo kiilonbségek azo-
nositasa

1. Tabldzat: A kutatasi kérdés meghatdarozasahoz hasznalt PICO-keretrendszer

A keresési stratégia és a kivalasztasi folyamat

A szakirodalom szisztematikus attekintése érdekében atfogd keresést végeztiink a
puha készségek, kiberbiztonsag, oktatas, emberi aspektus és ipar 4.0/5.0 kulcsszavak kii-
16nb6z6 kombinacidinak, szinonimainak felhasznalasaval. A kereséshez Boolean-operato-
rokat hasznaltunk, mint az ES és a VAGY miiveletek, amelyekkel tobb adatbazisban, tob-
bek kozott a Scopus, a Web of Science és az IEEE Xplore adatbazisaiban kombinaltuk a
keresési kifejezéseket.

A kovetkez6 angol szavakat tartalmazo keres6kombinacio kertilt felhasznalasra, az
angol nyelvii szakirodalmak sziiréséhez: ,,cybersecurity” OR ,jinformation security” OR
»Cybersecurity awareness” OR ,,data security” OR ,,cyberspace” OR ,,cyber security aware-
ness” OR ,,security awareness” OR ,,soft skill” OR ,,digital skill” AND ,,human factor” OR
»engineer” OR ,human” OR ,.engineering” OR ,,workforce” AND ,,industry 4.0” OR ,,in-
dustry 5.0”. A kezdeti keresési halmaz dsszesen 5921 cikket tartalmazott. Az els6 szakasz-
ban a szelekcid a 2017 és 2022 kozotti elmult hat évben megjelent, angol nyelven irt kon-
ferencia- és folyoiratcikkekre, valamint a lektoralt tudomanyos cikkekre korlatozodott.

A befogadasi és kizarasi kritériumok

Az attekintés céljahoz illeszkedden hataroztuk meg a befogadasi és kizarasi kritéri-
umokat. A sziirés pontos céljai, hogy azonositani és dsszegezni tudjuk az ipar 4.0 és 5.0
hatasait az emberi tényezore, hogy felmérjiik a kibertér fontossagat és ezen beliil a veszé-
lyekre valo hatékony reagalas képességének fontossagat, illetve hogy azonositsuk a sziik-
séges puha készségeket.
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A kizarasi kritériumok a kovetkezOk voltak. A nyelvi eltérések kockazatanak csok-
kentése érdekében a keresést az angol nyelven megjelent, lektoralt tanulméanyokra korlatoz-
tuk. Azon cikkek, melyek nem 6nall6 kutatasrdl szamolnak be, mint példaul a szerkeszt6i
levelek, szerkeszt6i cikkek, kommentarok és attekintések, szintén kizarasra keriiltek. Azon
tanulmanyok, amelyek nem a muszaki palyakra, szakteriiletekre vagy a human oldalra 6ssz-
pontositottak, kizarasra keriiltek. Végezetiil céljaink kdzott szerepelt, hogy attekintésiink
soran magas modszertani normakat alkalmazzunk, igy bizonyos tipusu cikkek, példaul
konyvek, konyvkivonatok és nem eredeti kutatast reprezentald tanulmanyok szintén kiza-
rasra kertiltek.

Egy tanulmany befogadasi kritériumai a kdvetkezok:

e angol nyelven megjelent, és lektoralt

o eredeti kutatasrol szamol be a miiszaki palyahoz kdthetéen, de kizarva a szisztema-
tikus szakirodalomelemzéseket és metaanaliziseket

e kvantitativ vagy kvalitativ adatokat szolgaltatnak a 21. szazadi puha készségek mé-
résével, szintjével vagy a kiberbiztonsagi tudatossag mérésével, fejlesztésével kap-
csolatosan
az emberi tényezd szerepére fokuszal

e informacidt nyujtanak a digitalizalas, felhdalapu szolgdlatasok, kibertérben zajlo
munkavégzéshez kothetd elvarasokkal, puha készségekkel kapcsolatban

A modszertani kovetelményeknek és mindségi eldirasoknak megfeleld, relevans ta-
nulmanyok attekintésiinkbe valo bevonasanak biztositasa érdekében dolgoztuk ki ezeket a
kritériumokat, melyek biztositjak, hogy attekintésiink relevans értekezéseket tartalmazzon.

A sziirési és adatkivalasztasi folyamat

A szisztematikus feliilvizsgalat a PRISMA iranyelveket kovette. A relevans elekt-
ronikus adatbazisokban (IEEE Xplore, Scopus, Web of Science) atfogd keresést végeztiink

Az azonositott cikkek Osszegytijtése utan a duplikacidkat és a bekeriilési kritériu-
moknak nem megfeleld tanulmanyok eltavolitasra keriiltek. A fennmarad6 értekezések ci-
mét s kivonatat két biralo egymastol fiiggetleniil ellendrizte, majd a teljes szovegi cikkek
alkalmassagat értékelték. Ezt kovette az adatkivonatolds és a mindségértékelés egy megha-
tarozott kritériumok szerinti adatbazis felépitésének segitségével. Az adatok elemzéséhez
narrativ szintetizal6 megkozelitést alkalmaztunk.

A szlirési folyamat a kovetkezd volt:

e azon cikkek eltavolitasa, melyek az év, nyelv, tipus szerint nem felelnek meg a kri-
tériumoknak

e a duplikalt tanulmanyok eltavolitasa

o a befogadasi/kizarasi kritériumoknak nem megfelel6 cikkek eltavolitasa cim és
absztrakt alapjan

e anem teljes szoveggel elérhetd értekezések eltavolitasa

o ateljes terjedelmii cikkek atvizsgalasa, befogadasi kritériumoknak valé megfelels-
ség vizsgalata

e az adatok kinyerése a véglegesen kisziirt elemzésekbdl a kutatdsi kérdések altal
meghatarozott kategériakba
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A keresés eredetileg 5921 cikket eredményezett. 676 tanulmany nem felelt meg a
megadott id6intervallumnak, 600 kizarasra keriilt a tipusa miatt, és 69 nem angol nyelven
irodott, igy ezek kizasara kertiltek. A Zotero és a Rayyan alkalmazas segitségével dsszesen
931 duplikatumot tavolitottunk el. Ennek eredményeként 3645 rekordot kaptunk.

A cimek és dsszefoglalok attekintése 84 cikkre csokkentette a kritériumoknak meg-
felel6 elemzések szamat. Annak megallapitasa érdekében, hogy a kivalasztott tanulmanyok
valdban illeszkednek a kutatas célkitiizéseihez, mindkét szerz6 elvégezte a cikkek elemzé-
sét.

A végso teljes attekintésbol kizarasra keriiltek azok a cikkek, amelyek nem rendel-
keztek teljes hozzaféréssel, amelyekbdl hidnyoztak az elsdédleges kutatasi adatok, amelyek
csak szakirodalmi adatokra timaszkodtak, vagy amelyek nem voltak relevansak a célcso-
port szempontjabol. Végeredményben 32 cikk kertilt be a végso attekintésbe. A sziirési fo-
lyamat, a kivalasztas, illetve a kizarasok okai az 1. abran lathatok részletezve.

Y
# adatbazisokban talélt cikkek szama
(n = 5921)
» SCOPRUS (n=3229),
* WebofScience (n = 1674),
@ * |EEE Xplore (n = 1018)
N
w
8
o # atvizsgalas el6tt eltavolitott rekordok
= . e (n = 1345)
2 # a rekordok szama a kizarasi
< kritériumok eltavolitasa utan |———»{= nem megfeleld idSintervallum (n = 676)
3 (n=4576) *  nem megfeleld tipus (n = 600)
= nem angol nyelvii (n = 69)
# duplikécio eltavolitas utan
(n=3645) # Kizart rekordok (n = 3561)
S’ PR
— v = olitérd fokusz (n = 1185)
# cimek, kivonatok és = eltérg téma (n=612)
kulcsszavak alapjan torténd = kizardlag oktatas fokuszu (n = 516)
i sz(rése utan —»|* kizarblag technikai vagy hardver terdilet
0 (n=84) (n = 1248)
2
2 v
£ # a nem teljes szovegben olvashaté rekordok eltavolitasa utan
(n=73)
S’
e #
# a teljes szﬁ\{egﬁ cikkek ej:’rtéke!ése a # Kizart rekordok (n = 41)
megfelelség szempontjabdl és a o 7
kvalitativ szintetizalas alapjan * nem megfeleld modszertani
] (n=73) megkézelités (n = 9)
ﬁ v jrodalmi attekintés (n = 14)
%: ¢ *  nem konkrét kutatas (n=18)
@
@ # a kvantitativ szintézisbe bevont tanulmanyok
szama
(n=232)
N’

1. Abra: A tanulmdnyok kivélasztsdanak folyamatdbrdja a PRISMA-irdnyelvek szerint
(Forras: sajat szerkesztés)
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Adatelemzési és szintetizalasi modszerek

A cikk kategoridkba sorolasahoz mindségi tartalomelemzési mddszereket alkal-
maztunk, amelyek segitségével osztalyoztuk a cikkekben talalhatd kutatasi kérdés szem-
pontjabol relevans informaciokat, valamint kinyertiik az adatokat a PICO-keretben megha-
tarozott kritériumok alapjan. Az adatok elemzéséhez narrativ szintézis alapi megkozelitésre
kertilt sor. Az adatok feldolgozasdhoz a kdvetkezd csoportositési kritériumokat alkalmaz-
tuk: A 2017-2019 kozotti, a COVID elétti id6szak, majd az ezt kovetd harom év, 2022-ig
bezaroan. Az adatgyiijtés soran olyan altalanos informaciok keriiltek felhasznalasra, mint:
a kutatasi mddszer, a populacio mérete, vizsgalt szakteriilet, foldrajzi elhelyezkedés és a
hasznalt mérdeszkoz tipusa. A kutatas célkitlizéseinek megfelelden kiterjesztettiik az adat-
elemzési csoportokat tovabbi kategoriakkal, amelyek k6zé tartozak a sziikséges puha kész-
ségek, a kutatasi eredmények relevanciaja az ipari 4.0 vagy 5.0 szempontjabol, a kiberbiz-
tonsagi tudatossag szintjének mérése, valamint a puha készséghianyok azonositasa.

EREDMENYEK

Az alabbi szekcioban bemutatjuk a kutatési kérdések alapjan 6sszegytijtott relevans
adatokat, melyeket a kutatasi kérdések mentén csoportositjuk és prezentaljuk.

Az elemzésbe bevont tanulmanyok attekintése

A vizsgalat soran 6sszesen 32 tanulmany részletes elemzésére keriilt sor, ebbol
N=23 cikk eredményei az 1. kutatasi kérdésre sszpontositanak. Kutatasi modszerek szerint
Osszegezve az értekezéseket, 15 kvantitativ, 11 kvalitativ és 6 vegyes modszert alkalmazott
a vizsgalat soran. A cikkek 25%-a 2017-2019-es id6szakbol keriiltek kivalogatasra, ami a
vilagjarvany elotti idészakot jelenti. A fennmarado6 24 publikacid, a vizsgalt tanulmanyok
75%-a pandémiat kovetd idoszakbol kertilt be az elemzésbe. A bemutatott valogatasi folya-
mat eredményeként az ipar 5.0 vonatkozasaban csak egy publikacioé keriilt kivalasztasra,
igy az ipar 4.0 és 5.0 valos méréseken alapuld Gsszehasonlitasara tett erfeszitések nem
jartak sikerrel. Ennek kovetkeztében az eredmények foként az ipar 4.0 kontextusaban ke-
rillnek prezentdlasra. A 2. 4dbra a kutatasi kérdések alapjan csoportositott tanulméanyok hi-
vatkozasi listajat szemlélteti.

Kérdés 1
(2017-2019):
[11-186]

Kérdés 3 Kérdés 1
(2020-2022): (2020-2022):
[24],[30],(33], [10], [17-33]

[37-41]

Kérdés 3 Kérdés 2
(2017-2019): (2017-2019):
[36] [34]
Kérdés 2
(2020-2022):

[20],[35]

2. Abra: Az elemzésbe bevont tanulmdnyok kutatdsi kérdések szerint csoportositva (Forrds: sajdt szerkesztés)
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Az elemzésekben megfigyelt populaciok tilnyomodrészt europai eredetiiek, koziiliik
Kelet- és Nyugat-Eurdpa keépviselteti leginkabb magat. Térokorszag és Oroszorszag hidat
képez Eurdpa és Azsia kozott, ugyanakkor Azsia reprezentaciodja alacsonyabb. Eszak-Ame-
rika az USA-t és Mexikot, Dél-Amerika pedig Brazilia képviseli. A tanulmanyokban meg-
jelennek az iparag képviseldi és az oktatas szerepldi egyarant. Vizsgalt alanyai kozott dia-
kok, oktatok, szakemberek, vezetok, mérndkok, HR szakemberek, biztonsagi szakemberek,
IT szakemberek, menedzserek, oktatok és mentorok szerepelnek.

Az ipar 4.0 valtozast eredményezett a puha készségek terén

A felhasznalt irodalmi forrasok mindegyike hangstlyozza a puha készségek fontos-
sagat az ipar 4.0 és az ipar 5.0 kornyezetben valé sikeres helytallashoz. A hianyolt puha
készségek koziil kiemelkednek a kommunikécio, a csapatmunka, az érzelmi intelligencia és
az alkalmazkodoképesség. A munka természetének atalakulasa folyamatban van, igy a
munkavallaloknak technikai és pszichoszocialis készségeinek fejlesztése egyarant sziiksé-
ges. Az oktatas alapvetd fontossagu a technologiai valtozasokra valo felkésziiléshez, és az
alacsonyan képzett munkavallalok atképzése indokolt a munkavallalok marginalizalodasa-
nak elkeriilése érdekében. A mesterséges intelligencia és a dolgok internete, amelyek egy-
szerre jelentenek kihivasokat és lehetdségeket, emberkdzponti megkozelitést igényelnek.
A vizsgalt tanulmanyok kiilonb6z6 készségekre és kompetencidkra 6sszpontositanak, konk-
rét kereteket és modelleket javasolnak az oktatas és képzés javitasara, és empirikus bizo-
nyitékokkal szolgalnak a készséghianyrol, és az agazatra gyakorolt hatasarol.

Az elvart alapkompetenciak kozé tartoznak tobbek kozott az onmenedzsment, csa-
patmunka, kreativitas, kommunikacio, digitalis készségek, probléma-megoldas, alkalmaz-
kodoképesség, kritikus gondolkodas, érzelmi intelligencia és innovacio. Kiemelt kategori-
aba sorolhatdk a tanulési, és interperszonalis készségek, motivacios készségek, élethosszig
tart6 tanulds, stresszkezelés és kezdeményezdkészség. Ezek a puha és személyes készségek
elengedhetetlenek a sikerhez, mindennapi élethez és szamos kiilonbozo teriileten €s iparag-
ban.

Tehat az 1. kutatési kérdésre valaszolva a kommunikécio, a csapatmunka, a problé-
mamegoldas, a kreativitas, az alkalmazkodoképesség, az innovacio, a vezetoi képességek
és a digitalis irastudas a mai mérnokok korében a leggyakrabban elvart "puha készségek".
A munkaerdpiac olyan mérnokok irant érdeklddik, akik rendelkeznek megfeleld szocialis,
technikai és miiszaki készségekkel, beleértve a digitalis kompetenciat, a funkcionalis iizleti
készségeket €s a stratégiai készségeket. Az alkalmazottaknak ezekre a kulcsfontossagu te-
riiletekre kell 6sszpontositaniuk a versenyképes és korszerli munkakdrnyezetben valo sike-
res részvétel érdekében. A technoldgia gyors iitemii és folyamatosan valtozé természetéhez
val6 alkalmazkodas érdekében elengedhetetlen készségek az 6nallosag, proaktivitas és ru-
galmassag.

Az ipar 5.0, amelyet az ember és a gép integracidja jellemez a termelési folyamat-
ban, megkoveteli a mérnokoktol, hogy 6tvozzEék a miiszaki és a szocialis készségeket. Ala-
pos technologiai ismeretekre van sziikségiik, ugyanakkor a gépekkel vald interakciora és
interdiszciplinaris csapatokban valo egytittmiikodésre is képesnek kell lenniiik. Emellett
egyre fontosabba valnak az olyan puha készségek, mint az érzelmi intelligencia, a kreativi-
tas, az empatia és az alkalmazkodoképesség.

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szdm



AZ IR4 ES IR5 KIHIVASAI: PUHA KESZSEGEK ES KIBERBIZTONSAGI TUDATOSSAG A DIGITALIS ATALAKULAS KORABAN 31

A 2. tablazat a vizsgalt tanulmanyokban meghatarozott szocialis készségeket 6sz-
szegzi, a tanulmanyok hivatkozasi szamanak jelolésével, az elvart puha készségek szerint

kategorizalva.
Publikaciok Elvart puha készségek
hivatkozassal Kategoria Készségek
asszertivitas, empatia, interperszonalis és kom-
[10-15], 1. .. | munikacids készségek, csapatmunka, érzelmi
Kommunikacios és | | ) L D .
[18-20],[22], . 1 intelligencia, hierarchia tiszteletben tartasa,
[23],[25] interperszonalis L Lo ‘
59 332 ' készségek egylittmikodés, szocialis készségek és tudatos-
[29-32] sag.
Onbizalom, fiiggetlenség, dnmenedzselés, al-
[10-13],[15], kalmazkodoképesség, reziliencia, proaktivitas,
[18],[19],[22] Személyes motivacio, élethosszig tartd tanulés, kiégés
[24],[25],[27] keészsegek megeldzése, agilitds, Oniranyitas, felelésségtu-

[29-32] dat, munkavédelem, stresszkezelés

digitalis irastudas, informacids készségek, mii-
szaki és IKT készségek, digitalis kommunika-
cio, folyamatok megértése és optimalizalasa,
berendezések iizemeltetése, biztonsagi készsé-
gek

[12],[16],[17]
[21],[23],[30]
[33]

Digitalis és
informatikai
készségek

[11-15],[20],
[22],[23].[25]
[26],[28].[29]
[31],[32]

Szervezési és
iranyitasi
készségek

projektmenedzsment, vezetdi készségek, szer-
vezeti kultura, idogazdalkodas

2. Tablazat: A puha készségek kategorizalt listaja a szakirodalmi jeléléssel egyiitt

A kiberbiztonsagi szemléletmod az ipar 4.0 és 5.0 vilagaban

A [20] tanulmany elemzi a technologiai trendek hatasat a munkahelyekre €s a kész-
ségek valtozasara. Olyan modellt javasol a munkavallalok készségeinek fejlesztésére és a
készséghianyok lekiizdésére mely a meglévl képzési programokon keresztiil segithet a
munkaerdpiaci kihivasokra reagalni és a munkaerd készségszintjét javitani. A kozéppont-
ban a technoldgia munkara gyakorolt hatasanak elemzése és a munkaer6 alkalmazkodokeé-
pessége all.

A [34] értekezés a formalis szabalyozasok és szankciok hatasainak elemzését mu-
tatja be. Az értékelés és az ellenérzés olyan szabalyozasi mechanizmusok, amelyek kiemel-
kedd szerepet jatszanak a biztonsagi eljarasok betartdsdnak eldmozditdsdban. Az eredmé-
nyek alapjan felismerhetd, hogy ezek a mechanizmusok nélkiilozhetetlenek a hatékony és
megbizhatd biztonsagi rendszerek kialakitasahoz és fenntartasahoz.
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Az informatika oktatasanak szerepével, a megfelel6 modszerek kivalasztasaval a
[35] cikk foglalkozik. Egy olyan megkdzelitést javasol, amellyel lekiizdhet6k a szoftverfej-
lesztés tanitasanak nehézségei. Mindegyik tanulmany empirikus jellegii, és kiilonbdz6 mod-
szertanokat és modelleket javasol a konkrét kérdések megvalaszolasara.

A [20] és [34] tanulményok az externalis tényezok hatasat vizsgaljak a munkaval-
lal6i magatartasra, bar eltéré szempontok szerint: az elsé tanulmany a technologiai tren-
dekre és készségfejlesztésre, mig a masodik tanulmany az informacidbiztonsaggal kapcso-
latos formalis ellendrzésekre és szankciokra 0sszpontosit. Azonban a [35] tanulmany a ta-
nulasi moédszerek fejlesztésére fokuszal, ami szintén fontos tényez6 a munkavallaloi maga-
tartas alakulasaban.

Az eredmények azonban csak érintik, de nem nytjtanak kdzvetlen valaszt az ipar
4.0 és az ipar 5.0 mérnokei esetében felmeriild tudatos kiberbiztonsagi magatartasra vonat-
kozo kérdésre. Az értekezésben emlitett harom publikacidé nem szolgaltat kell6 mennyiségii
és mindségll informaciot a kiberbiztonsagi tudatossag jelenleg varhato szintjérél. Bar a for-
malis ellendrzések és szankciok hozzajarulhatnak az informaciobiztonsagi gyakorlatok be-
tartdsdhoz, nem szolgéltatnak konkrét informaciot a kiberbiztonsdgi tudatossag altalanosan
elvart mértékérol.

Készséghiany a kibertérrel dsszefiiggo ipar 4.0-s szakmakban

A [24][30],[33],[37],[38] tanulmanyokban kiemelik a megfeleld digitalis irastudas
hianyat és a folyamatos készségfejlesztés jelentoségét. A kritikus/analitikus gondolkodas
[24],[30],[41], a tervezési és szervezési készségek [24],[41], az 0j helyzetekhez val6 alkal-
mazkodoképesség, a reziliencia [24],[37] és a kiberbiztonsagi és az informaciobiztonsagi
készségek fontossaga [30],[33],[37],[39-41] szintén hianyolt és az elvart készségek csoport-
jaba tartoznak. Az ipar 4.0 megvalositasa soran a munkavallalok félelme és a technologiaval
szembeni ellenallas jelentds kihivast jelent [37]. Ennek kovetkeztében elengedhetetlen a
megfeleld képzés biztositasa, amely kompenzalja a hianyzo készségeket. A [24], [30] és
[41] cikkek a puha készségek hianyat vizsgaljak, ideértve a szervezési és csapatmunkaval
kapcsolatos készségeket, valamint a szocidlis és kommunikéacios készségek fontossagat az
informatikai szakemberek korében, kiilonds tekintettel a friss diplomasok munkaerdpiacra
valod belépésekor jelentkezd kritikus kérdésekre. Az tapasztalatok azt mutatjak, hogy ezek a
szakemberek gyakran nem tudjdk alkalmazni elméleti tudasukat valds élethelyzetekben. Az
Onbizalom fejlesztése és a mentori tamogatas, a folyamatos munkahelyi tanulas, az 6nalld
tanulas képessége, a kritikus kérdésfeltevés és a negativ/pozitiv visszajelzések elfogadasa-
nak képessége alapvetd készségként jelenik meg. Végezetiil a vizsgalt tanulmanyok hang-
sulyozzak a mindségi informacioforrasok kivalasztasanak fontossagat, beleértve az infor-
maciogyijtés és -értékelés mindségi szempontjainak ismeretét, az informaciok elemzésének
¢és szintézisének képességét, a jelentéskészités és hivatkozaskészités képességét, valamint
az adatbiztonsagi tudatossag meglétét e feladatokkal kapcsolatban. [24],[30],[36],[41]

Mivel nem allnak rendelkezésre olyan publikaciok, amelyek kozvetleniil 6sszeha-
sonlitanak az ipar 4.0 és az ipar 5.0 kontextusaban a mérnokdk puha készségei kozotti kii-
l1onbséget, a 3. kutatasi kérdésre nem adhaté megalapozott és teljes korii valasz. Azonban a
publikaciok kiemelik az IT- és mérnoki szakemberek digitalis és kiberkészségek terén ta-
pasztalhatd hianyossagait, ideértve a digitalis irastudast, a kritikus gondolkodast és az al-
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kalmazkodasi készségeket. Ezeket a készséghianyokat folyamatos készségfejlesztés, mun-
kahelyi tanuléas €s mentori tdamogatas révén kell kezelni. Azonban ahhoz, hogy a puha kész-
ségek hidnyossagait az ipar 4.0 és 5.0 vonatkozasaban 6ssze tudjuk hasonlitani, pontosabb
¢és naprakészebb adatokra van sziikségiink.

OSSZEFOGLALAS ES KONKLUZIO

A kutatas a kibertérre 6sszpontositva vizsgalja az Ipar 4.0 és az Ipar 5.0 ember-gép
egyuttmiikodésének munkaerdpiacra és -képzésre gyakorolt hatasait. Az N=5921 értekezés-
bol N=32 tanulményt részletesen attekintettiik a szakirodalom szisztematikus atvizsgéalasa
céljabol. Az elemzésbe bevont cikkek tobbsége az elsé kutatasi célkitlizésre dsszpontosit,
nevezetesen milyen puha készségekre van ma a legnagyobb sziikség a mérnokok esetében,
és ezek hogyan valtoznak az ipar 4.0 és az ipar 5.0 kontextusaban. A hianyossagok meg-
sziintetéséhez elengedhetetlen a folyamatos készségfejlesztés, a munkahelyi tanulas és a
mentoralas. Az ipar 4.0 és 5.0 szempontjabol 1étfontossagu az emberi részvétel és a kibertér
kozotti kapcsolat mélyebb megértése.

A jovébeli kutatasi irany altalanossagban a kibertér és az emberi részvétel kozotti
Osszetett kapcsolat mélyebb megértésére dsszpontosit, kiilonos tekintettel a munkaerd-kép-
zésre. A kutatas célja lehet a kibertérben tevékenykedé szakemberek és az altaluk végzett
munka kozotti dinamikak és kolcsonhatasok feltarasa, valamint az ehhez kapcsolodo kihi-
vasok és lehetdségek azonositasa. A kiberbiztonsagi tudatossaggal és a puha készségekkel
kapcsolatos tovabbi kutatasok segithetnek az ipar 4.0 és 5.0 altal eldidézett valtozasok és
kihivasok kezelésében, és elOsegithetik a kibertérben foglalkoztatottak fenntarthat6 és ered-
ményes fejlodését.
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DANGERS OF SMART DEVICES ‘ AZ OKOSESZKOZOK VESZELYEI

MANDIC Dorottya!

Abstract

Smart devices have become part of our
everyday life. We can hardly imagine our
daily lives without our smart devices.
However, you can hear more and more that
the use of smart devices can be dangerous.
Many of the users buy the given smart de-
vice with only basic knowledge of how to
use it safely these devices. In addition, ma-
nufacturers often prioritize profit over
safety. This study shows, some of the dan-
gers that smart devices can cause, and
which are the most popular smart devices.

Keywords

smart devices, Internet of Things, dangers,
security, loT

Absztrakt

Az okoseszk6zok a mindennapi életiink ré-
szévé valtak. Szinte mar el sem tudjuk kép-
zelni a mindennapi életiinket az okoseszko-
zeink nélkil. Egyre tobbet lehet hallani ar-
rol, hogy az okoseszkdzok hasznalata ve-
szélyekkel jarhat. Ezen kiviil a felhaszna-
1ok sokan gy vasaroljak meg az okosesz-
kozoket, hogy még csak alapvetd ismere-
tekkel sem rendelkeznek arr6l, hogy ho-
gyan tudnak biztonsagosan haszndlni. A
gyartok is sokszor el6térbe helyezik a ha-
szon szerzést a biztonsag helyett. A tanul-
many bemutatja az egyes veszélyeket, me-
lyeket az okoseszkdzok haszndlata okoz-
hat, valamint, hogy melyek a legnépsze-
riibb okoseszkozok.
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okoseszkdzok, dolgok internete, veszélyek,
biztonsag, loT
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BEVEZETO

A ,,dolgok internete vagy angolul az Internet of Things (IoT)” kifejezést egyre tob-
bet lehet hallani. [40] Az [oT eszkdzoknek a szama rohamosan né vilagszerte, és jelenleg
megkozelitdleg 15 milliard IoT eszk6z van jelen, ami varhatéan 2030-ra elfogja érni a 29
milliard IoT eszkdzt. Az 10T eszk6zoknek a szdma évrdl évre novekedni fog, és 2030-ra
varhatoan Kindban lesz a legtobb 1oT eszkdz. [1] Az [oT eszkozoket mar szamos teriileten
hasznaljak, és egyre tobb hétkdznapi eszkoz €s targy is csatlakozik az internetre. [2] A fel-
hasznalok korében az okoseszk6zok egyre népszeriibbek. A Huawei Technologies Hungary
felmérése szerint a magyar felhasznalok korében az okoseszk6zok rendkiviil népszeriiek, és
egyre tobben hasznaljak az okoseszkdzeiket példaul a sportolashoz vagy az egészségiigyi
funkciok méréséhez. [3] A felmérés szerint az emberek 60%-a példaul az eszkdzok altal
mért értékek alapjan orvoshoz fordulna. [5] Az eNet 2018-ban végzet kutatasa szerint pél-
daul minden tizedik felndtt internetezé6 Magyarorszagon hasznal mar okosorat vagy okos-
karkot6t. [6] Az INNObyte 2021-ben végzett kutatasa szerint a felhasznalok egyre tobben
hasznélnak okoseszkozoket az otthonaikban. [4] Egyre tobbet lehet hallani arrdl is, hogy
mennyire sériilékenyek az [oT eszkdzok biztonsagi szempontbdl, és hogy a gyartok sokszor
el6térbe helyezik a haszon szerzést, és a gyors megjelenitést a biztonsag helyett. A Gemalto
biztonsagi vallat 2017-es felmérése szerint, az [oT eszkdz gyartok, és szolgaltatok a kolt-
ségvetésiikbol csak a 11%-at koltik az IoT eszk6zok biztonsagara. Ezen kiviil a felhasznalok
90%-a nem bizik az okoseszk6zok biztonsagaban. Az egyik f6 aggodalom, hogy a hackerek
atvehetik az iranyitast az eszkozeik felett. A felmérésben résztvevok mindossze 14%-a va-
laszolta, hogy megfeleléen tdjékozodott az IoT eszkdzok biztonsagat illetden. [7] Az
okoseszkozoknek a hasznalata szamos elénnyel jar a mindennapi életben, hiszen segitik a
mindennapi tevékenységeink elvégzését, az egészségiinket is figyelemmel tudjuk kisérni a
hasznalatuk altal, otthonunkat is kényelmesebbé, jobba és biztonsagosabba tehetjiik, ez mel-
lett még szdmos elénye van annak, ha okoseszk6zoket hasznalunk. A gyartok felel6ssége
fontos szerepet jatszik az loT eszkdzok biztonsagaban, de sajnos a biztonsag sokszor hat-
térbe kertil. A felhasznaloknak is fontos szerepiik van az okoseszk6zok biztonsagos hasz-
nalataban, viszont sokan még csak alapvetd ismeretekkel sem rendelkeznek, hogy bizton-
sagosan tudjak hasznalni ezeket az eszkozoket. [9] Az loT eszkdzokkel kapcsolatban az
egyik aggodalmat az internetre csatlakoztatott eszkdzoknek a szama jelenti, valamint a se-
bezhet6ség, amit a blin6zok kihasznalhatnak. Ezen kiviil az [oT eszk6zok hatalmas meny-
nyiségii adatokat generalnak, ez altal fennall annak a veszélye is, hogy illetéktelen szemé-
lyek hozzaférhetnek ezekhez az adatokhoz. [8]

Okoseszkozok népszeriisége

Manapsdg mar szinte mindenki hasznal legalabb egy okoseszkdzt példaul okoste-
lefont. A Statista jelentése szerint 2019 és 2020 kdzott jelentdsen megndt vilagszerte a csat-
lakoztatott hordozhat6 eszk6zoknek a szama. [27] 2021-ben az eNet felmérése szerint Ma-
gyarorszagon 6,2 millidan hasznalnak okostelefont. [10] Az okosdra is igen népszeri a fel-
hasznélok korében, hiszen lehetség van az okosoran keresztiil beszélni, iizeneteket kiildeni
¢és fogadni, a mozgast és a pulzust, valamint az alvas valtozasait is figyelemmel tudjuk ki-
sérni. [11] A Huawei Technologies Hungary 2021-ben készitett felmérést, melyben kozel
8000 ezer valaszado vett részt. A felmérésben azt vizsgaltdk, hogy mennyire népszeriiek a
kiilonféle okoseszkdzok a magyarok korében, és hogy vasarlaskor, melyek a legfontosabb
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szempontok, amit figyelemmel vesznek, illetve, hogy milyen funkciora hasznéljak az
okoseszkdzoket. A valaszok alapjan ,,63%-a visel okosorat vagy okoskarkotot, 54%-a ren-
delkezik vezeték nélkiili fiilhallgatoval, 12%-a rendelkezik okosmérleggel vagy vérnyo-
masmérdvel, és 15%-a valaszolta, hogy nem hasznal semmilyen okoseszkozt.” A valaszok
alapjan, ami a vasarlast illeti a legfontosabb szempontok kdz¢é tartozik a hosszl lizemido,
ar, és a kényelem. [14]

L o
\ﬂ

o S f

1. Abra: Okoseszkizok. (forrds:https://iwww.jtsec.es/iot-cybersecurity )

-

A Samsung is végzett kutatast 2021-ben az Impetus Research altal, melyben 815
valaszado vett részt 18 és 64 év kozott. A felmérésben a magyar emberek otthonaikban
hasznalt okoseszkozeik hasznalatat vizsgaltak. A felmérés szerint a jarvany ideje alatt sokan
vasaroltak 11j okoseszkozoket, és legtobben a valaszadok koziil okostelefont vasaroltak. [15]
Az INNObyte 2021-es felmérése szerint a valaszadok 83%-a rendelkezik otthonaban
okoseszkdzzel. A valaszadok 32%-a valaszolta azt, hogy azért vasarolt okoseszkozt, mert
fontos szamara a kényelem, 17%-a szoérakozas miatt vasarolt okoseszkozt, és a 14%-a az
energiamegtakaritas véget. A valaszadok 93%-a szerint elonyos, ha otthonaban vannak
okoseszkozok, 82%-a szerint kényelmes a hasznalatuk, és megkonnyitik a mindennapi éle-
tet az okoseszk6zok hasznalata, 49%-a pedig azt valaszolta, hogy idomegtakaritast ért el az
okoseszkdzok hasznalata altal. Azok a valaszadok, akik azt valaszoltak, hogy nem rendel-
keznek okoseszkdzokkel anyagi, valamint biztonsagi okokkal indokoltak. Egyes felhaszna-
16k példaul veszelyt latnak abban, hogy otthonaikban okoseszkozoket hasznaljanak. [4]
2022-ben a Deloitte végzett felmérést a digitalis fogyasztoi trendekrdl, melyben 36 ezer
felhasznald vett részt vilagszerte, és 1000 Magyarorszagon. A 18 évestdl az 54 éves kor-
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osztaly a legnagyobb érdeklddést az okostelefonok irant mutatta. [12] A Reviews.org fel-
mérése, mely szintén 2022-ben késziilt a 18 éves vagy ennél idosebb amerikaiak valaszai
alapjan a legnépszeriibb okoseszkdzok a személyes hasznalatra az okostelefon, okosora, és
a tablet. Az otthonukban hasznalt okoseszk6zok koziil pedig a legnépszeriibbek példaul a
hangszorok, tévék, hiitok, okoscsengdk, biztonsagkamerak és zarak. [13] A Digital Trends
2023-ban a legjobb otthoni okoseszkdzok kozé sorolta a kdvetkezdket ezekbdl néhanyat
megemlitenék példaul a hangasszisztens, biztonsagi kamera, termosztat, robotporszivo. [17]
A Statista szerint az loT eszk6zoknek a szdma varhatoan 2030-ban Kinaban lesz a legna-
gyobb, majd ezt fogja kovetni Eurdpa és Eszak Amerika. [18]

Number of Internet of Things (loT) connected devices from 2020 to 2030 (in millions),
by region
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2. Abra: Az IoT eszkézok szama teriiletek szerint 2020-t61 2030-ig.
(forrds:https://www.statista.com/statistics/1194677/iot-connected-devices-regionally/ )

Okoseszkozok veszélyei

Az okoseszk6zok hasznalatanak szamos elénye van, de ez még nem jelenti azt,
hogy ezeknek az eszkdzoknek a haszndlata biztonsagos is. Az utdbbi idében egyre tobbet
lehet hallani arrol, hogy az okoseszkdzeinken keresztiil példaul megfigyelhetik a szokasa-
inkat, vagy ellophatjak a személyes adatainkat. A tomeggyartasban alacsony koltségvetés-
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bol késziilt eszkozok kovetkezménye lehet, hogy gyenge biztonsagi megoldasokat tartal-
maznak. [19] Az [oT eszkdzok az otthonokban adatokat gyiijthetnek arrél, hogy példaul a
felhasznaldék mikor tartézkodnak otthon, vagy hogy milyen fogyasztasi szokdsai vannak.
[22] Az IoT eszko6zok sériilékenyek lehetnek, melyeket a tdmadok kihasznalhatnak, és az
utélagos javitast nem egyszerti elvégezni. [20] Az OWASP (Open Web Application Secu-
rity Project) az IoT Sériilékenységek Projektje szerint a legfontosabb IoT sériilékenységek
koziil néhanyat megemlitenék példaul gyenge jelszavak, gyenge titkositas, hianyzo frissitési
mechanizmus. [21] Az [oT eszkdzok esetében gyakori, hogy gyenge jelszavakat alkalmaz-
nak, és nem mindegyik gyarto kotelezi példaul a felhasznalot, hogy modositsa a késziilék
alapértelmezett jelszavat. [30] Ezért fontos, hogy elvégezziik az alapvet6 biztonsagi bealli-
tasokat, ami azt jelenti, hogy az alapértelmezett felhasznalonevet, €s jelszot meg kell val-
toztatni. Ez azért fontos, mert a megvasarolt eszk6zok esetében ezek azonosak lehetnek. A
felhasznaldnév, és a jelsz6 kivalasztasakor példaul fontos figyelembe venni, hogy olyat va-
lasszunk, ami nem talalhato ki konnyen. Ez mellett az is fontos, hogy tartalmazzon szamo-
kat, valamint specialis karaktereket, €¢s a hosszusagra is fontos figyelni. [31] A NordVPN
felmérést végzett hét orszagban az loT eszkozok biztonsagat illetden. Az orszdgok kozott
szerepelt Németorszag, Egyesiilt Allamok, Ausztralia, Kanada, Franciaorszag, Hollandia és
Nagy Britannia. A legrosszabb helyre az orszagok koziil az IoT biztonsagat illetéen Nagy
Britannia keriilt, mivel a felmérésbdl kideriilt, hogy legkevesebb intézkedést az eszkdzeik
biztonsdga érdekében a vizsgalt orszagok koziil Nagy Britannidban teszik. A tobbi orszag-
hoz képest, Nagy Britannidban a valaszadok 95%-a valaszolta, hogy rendelkezik legalabb
egy okoseszkozzel, és 24%-a azt valaszolta, hogy egyaltalan nem tesz semmilyen intézke-
dést az eszkozok védelme érdekében. A hét orszag koziil a valaszok alapjan a legkevesebb
10T eszkozzel Franciaorszag rendelkezik. A felmérésben résztvevok 41.4%-a gondolja ugy,
hogy a gyartoknak kellene feleldséget vallalnia a biztonsagért, 55.9%-a szerint a felhaszna-
16k feleldssége lenne, még a valaszadok 45.3%-a ugy gondolja, hogy az internetszolgaltatok
felelésége lenne. [35] [36] [37] 2013-ban egy LG okostévével rendelkezd felhasznald fe-
dezte fel, hogy az okostévéje adatokat gylijt a nézési szokasairol, akkor is, ha ez a funkcio
ki van kapcsolva. A Samsung okostévénél tortént mar olyan esett, hogy az okostévé beszéd-
felismerd funkcidja személyes beszélgetéseket rogzitett. [26] Mivel az okostévé rendelkez-
het beépitett kameraval, mikrofonnal, valamint hangfelismeréssel, ez altal megfigyelhetik a
beszélgetéseinket, és felvétel is késziilhet rola. [23] 2019-ben az FBI hatosagi kozleményt
adott ki az okostévékkel kapcsolatban, melyben felhivtak a figyelmet, hogy az okostévék
gyartdja vagy a telepitett alkalmazasok fejleszt6i az okostévén keresztiil megfigyelhetik a
felhasznaldkat. A Samsung példaul jelezte a felhasznaloknak, hogy keriiljék a személyes
beszélgetéseket az okostévék eldtt, ha nincs kikapcesolva a hangvezérld funkcié. A Northe-
astern University, valamint az Imperial College London szerint a gyartok, mint példaul a
Samsung vagy az LG, illetve az Apple okostévéi a felhasznalok bizonyos adatait kiadjak
harmadik félnek. A kiberblin6zok pedig a haszonszerzés céljabol akar az okostévé kameraja
¢és mikrofonja altal felvételeket készithet. [28] 2019-ben az Amazon Echo valamint a Go-
ogle Home okosrendszerrdl dertilt ki, hogy adatvédelmi szempontbdl ezek az eszkozok sok-
kal tobb adatot gyiijtenek Ossze, mint amire lett volna példaul engedélyiik, hiszen olyan
informdciokat is rogzitettek, melyeket a tulajdonos nem szeretett volna megosztani. A Phi-
lips Hue okosvillanykortérdl is kidertilt, hogy konnyen feltérhetd, és mivel Kinaban késziil-
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nek, igy nehéz elkeriilni, hogy ne legyenek sériilékenyek. [23] Az Amazon Ring otthonok-
ban hasznalt biztonsagi rendszerrdl példaul kideriilt, hogy adatokat oszt meg a Google, va-
lamint a Facebookkal. A Roomba robotporszivé igen népszerii a felhasznalok korében, vi-
szont a kutatok az feltételezik errdl a robotporszivorol, hogy a Lidar technologiat hasznalva
térérzékeléshez kifejlesztett 1ézeres letapogatoval képes hangot érzékelni. [24] 2018-ban az
ESET figyelmeztetést adott ki, hogy a Dongguan Digee 360 robotporszivoban biztonsagi
hianyossagokat fedeztek fel a szakérték, és mivel rendelkezik 360 fokos kameraval, abban
az esetben, ha a tdmadok feltornék, teljes képet kapnanak otthonunkrdl. [25] Egyes okosesz-
k6zok nem csak megkonnyitik a mindennapi életiinket, de a biztonsagunkrdl is gondosko-
dik, mint példaul a biztonsagi kamera. A felhasznalok korében igen népszeriiek, hiszen a
kamera segitségével megfigyelhetjiik példaul az otthonunkat, akkor is, ha nem tartézkodunk
otthon. Az olcso IP kamerak, amik az otthonunk megfigyelésére szolgalnak sajnos az egyik
legtobbet feltort eszkdzok kozé tartoznak. Volt mar olyan esett, hogy egy nagyobb kinai
gyartonak az eszkoze képeket osztott meg idegen otthonokrol a tobbi felhasznaloval. [29]
A Nemzeti Kibervédelmi Intézet 2023-ban kdzzétette, hogy sebezhetoségeket talaltak az
olasz, valamint a brit kutatok a népszerti TP-Link Tapo L530E okosizzéban. Ez az okosizzo
igen népszerd, és megvasarolhatd példaul Amazonon is. [16]

OSSZEGZES

Az okoseszkozok egyre népszeriibbek a felhasznalok korében, és egyre tobben va-
sdrolnak mar ilyen eszkozoket. Legtobben a kényelem, a szérakozas, az idémegtakaritas
vagy az otthonuk biztonsaga, illetve az egészségi allapotuk nyomon kovetese miatt vasarol
okoseszkozt. A felhasznalok tobbsége rendelkezik okoseszkozzel, és hasznosnak tartja
ezeknek az eszkozoknek a hasznalatdt. Viszont vannak olyan felhasznalok, akik veszélyt
latnak az okoseszk6zok haszndlatdban, és nem biznak a biztonsdgukban. A felhasznalok
koziil, akik okoseszkozoket hasznalnak sokan nem rendelkeznek alapvetd ismeretekkel
sem, hogy biztonsagosan tudjak hasznalni az okoseszkozeiket vagy egyaltalan nem tesznek
semmilyen intézkedést az eszk6zok védelme érdekében. A gyartok pedig sokszor nem he-
lyezik el6térbe a biztonsagot. A jovoben varhatéan még tobb hétkdznapi eszkoz és targy
fog csatlakozni az internetre. 2022-ben az Eurdpai Bizottsag nyilvanossagra hozta a kiber-
rezilienciardl szolo térvényjavaslatot (Cyber Resilience Act). A torvényjavaslat kiberbiz-
tonsagi szabalyokat vezetne be a digitalis elemeket tartalmazo6 termékek gyartoi, és fejlesz-
toi szamara, €s lehet6vé tenné, hogy a termékek vasarloi megfeleld tajékoztatast kapjanak
az altaluk vasarolt, és hasznalt termékek kiberbiztonsadgarol. A torvényjavaslat szerint ,,a
gyartoknak feleléséget kell majd vallalniuk a termékeik sériilékenységeiért a teljes életcik-
lus alatt.” [32] [33] [34] [39] A torvényjavaslat ,,minden olyan termékre alkalmazand¢ lesz,
amely kozvetlenill vagy kozvetve csatlakozik egy masik eszk6zhéz vagy halézathoz.” A
tagallamok 2023-ban ,,megallapodtak a digitalis termékekre vonatkozé biztonsagi kovetel-
ményekre iranyuld kozos allaspontrol.” [38]
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Abstract

Integrating 10T devices and cloud environ-
ments is critical to developing and desig-
ning intelligent building systems. Howe-
ver, ensuring interoperability poses sig-
nificant challenges, including data security
and standardized communication. This re-
search assesses the interoperability of 10T
devices and cloud environments in intelli-
gent building systems. It includes a
description of advanced security protocols,
data protection safeguards, and standardi-
zed communication interfaces. Cloud com-
puting for real-time processing and analy-
sis of IoT data will be presented, faci-
litating intelligent decision-making and op-
timization of building functions.
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Absztrakt

Az 10T eszkozoknek és a felho-kornyeze-
teknek az integraldsa kulcsfontossagu az
intelligens épiilet-rendszerek fejlesztéseés
kialakitasa szempontjabdl. Az interopera-
bilitas biztositasa azonban jelentés kihiva-
sokat jelent, tobbek kozott az adatbiztonsag
és a szabvanyositott kommunikaci6 terén.
Ez a kutatas az 10T-eszk6zdk és a felhokor-
nyezetek interoperabilitasat értékeli az in-
telligens épiiletrendszerekben. Magéban
foglalja a fejlett biztonsagi protokollokat,
az adatvédelmet meg6rz6 intézkedéseket
¢és a szabvanyositott kommunikacios inter-
fészek ismertetését. Bemutatisra keriil a
felhdalapu szamitastechnika az loT-adatok
valos idejli feldolgozasahoz és elemzésé-
hez, megkonnyitve az intelligens dontésho-
zatalt és az épiiletfunkciok optimalizalasat.
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BEVEZETES

Az 10T technoldgia uttéréként jelent meg, amely forradalmasitotta a mindennapi
életiink szamos aspektusat, beleértve az épiiletek lizemeltetését és felhasznalasat. Az intel-
ligens épiiletrendszerek, amelyek szamos loT-eszkozzel, példaul érzékelokkel, miikddtetd
elemekkel és beagyazott rendszerekkel vannak felszerelve, megkonnyitik az adatok valds
ideju gytjtését, feldolgozasat és elemzését, lehetové téve az intelligens dontéshozatalt és az
épliletfunkciok optimalizalasat. Ehhez elengedhetetlen, hogy a felhdkdrnyezetek biztositsak
a sziikséges infrastruktirat az loT-eszkdzok altal generalt hatalmas mennyiségi adat taro-
lasahoz, feldolgozasahoz és elemzéséhez, ezaltal fokozva az intelligens épiiletrendszerek
képességeit.

Az 10T-eszkdzok és a felhdkornyezetek intelligens épiiletrendszerekbe valo integ-
ralasa Osszetett feladat, amely jelentds kihivasokat jelent informatikai, kiberbiztonsagi és
miiszaki szempontbol is. A legkritikusabb kihivas az interoperabilitas, az Kiberbiztonsag és
az adatvédelem biztositasa. Az interoperabilitas 1étfontossagu a kiilonb6z6 loT-eszkdzok €s
felhdkornyezetek kozotti zokkendmentes kommunikécio és interakcid lehetdvé tételéhez.
Ez teszi lehetvé az eszkdzok és rendszerek egységes mikodését az intelligens épiiletrend-
szerekben. Az adatbiztonsag és a maganélet védelme szintén kulcsfontossagu, mivel az [oT-
eszkozok altal gyijtott és feldolgozott adatok érzékenyek. Az intelligens épiiletrendsze-
rekbe vetett bizalom megteremtése megkdveteli ezen adatok biztonsaganak és adatvédel-
mének biztositasat.

E kutatasnak célja volt az 10T-eszk6zok és a felhokdrnyezetek interoperabilitasanak
értékelése az intelligens épiiletrendszerekben, mikozben az Kiberbiztonsag és az adatvéde-
lem kritikus kihivasasaira fokuszalni. Egy komplex rendszer foglalja a fejlett biztonsagi
protokollokat, a maganélet védelmét szolgalé mechanizmusokat és a szabvanyositott kom-
munikacios interfészeket. A tanulmany fokusza a felhdalapti szamitastechnika az loT-ada-
tok valos idejli feldolgozasa és elemzése, megkonnyitve az intelligens dontéshozatalt és az
épiiletfunkciok optimalizalasat.

INTEROPERABILITASI KIHIVASOK AZ INTELLIGENS
EPULETRENDSZEREKBEN

crcr

eredményezte, ami az atalakito intelligens technologiak korszakat jelzi. Ennek a trendnek
egyik jelentds haszonélvezdje az épitdipar. Ebben a részben Az intelligens épiiletek és az
0T kapcsolatanak kolcsonhatéasat vizsgaltuk. Az intelligens éptiletek a modern épitési gya-
korlatok megtestesitdi, amelyek fejlett technologiadkat hasznalnak az energiahatékonysag, a
kényelem és az épiilet altalanos iranyitasanak javitasara. Miikodésiikben kozponti szerepet
jatszik az IoT - egy olyan innovativ technoldgia, amely megkonnyiti az 6sszekapcsolt esz-
kozok kozotti adateserét. [1]

Az IoT integralasa az intelligens épiiletekbe a technologia és a szerkezeti tervezés
érdekes keverékét kinalja, olyan intelligens szerkezeteket hozva 1étre, amelyek 6nalldan al-
kalmazkodnak a kornyezeti feltételekhez és a felhasznaldi igényekhez. Céliink ebben a rész-
ben megvilagitaani ezeket a fogalmakat, részletes betekintést nytjt az intelligens épiiletek
¢és az [oT meghatarozéasaba, szinergikus miikodésiikbe, valamint a mai digitalis korban rejlo
forradalmi lehetéségekbe.
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Az atjarhatosag az intelligens épiiletrendszerek egyik legfontosabb szempontja,
amely lehetdvé teszi a kiilonbozo eszkozok €s rendszerek zokkendmentes egytittmiikodését.
Az intelligens épiiletrendszerek interoperabilitdsanak megvaldsitdsa azonban szamos kihi-
vast jelent.

Eszkozok az intelligens épiileteken beliil

Az intelligens épiiletrendszerekben kiilonbozé eszkdzoket, példaul érzékeldket,
(fény, CO», levegémindség), mitkodtetoket (ablaknyito) és vezérloket hasznalnak, és az
egyes eszkozok kiilonb6z6 kommunikacios protokollokat, adatformatumokat és interfésze-
ket hasznalhatnak. (1. Abra) Ez a heterogenitas megneheziti a kiilonboz6 eszkozok és rend-
szerek egységes és milkodoképes épiiletiranyitasi rendszerbe torténd integralasat. Emellett
szamos gyartd sajat megoldasokat kinal az intelligens épiiletrendszerekhez, amelyek nem
feltétleniil kompatibilisek mas gyartok eszkozeivel és rendszereivel. Ez a gyartospecifikus
megkozelités akadalyozza az interoperabilitast, mivel a gyartohoz vald kotddéshez vezet,
és csokkenti az épiiletiranyitasi rendszer rugalmassagat. [2]
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Data Centers / Cloud

@ (/_\ Blg Data

Data Storage Analytics
(Sensor DB) Gmeway Proxy Avp Service Dala Visualization Cloud Service Digital Twin

Internet Gateways, Data Acquisition Systems
* Analytics
R + Modeling, Prediction

+ Data Mining
ZigBee 802.11x ’,3 « Applications
ux 6LOWPAN * Services
a — D « Statistical Process
. N = 7z ’\/ﬁ + Personalization
n D D ux ‘ Gateway, Proxy
Connected Systems, Smart Edge Devices
+BMS
—_— —_— —_— —N 5
= = = 7R -smantsuidings

(Offices, Residences)
« Traffic
« Weather
* Fleets
« Utilities
* Security Systems

Py
(~)
j—1=1

-
-

= Lights, Appliances,
Internet, etc

bR
&

xXZPO

£82¢

3587
S

N

|

1. Abra: Okos Epiilet IoT architecktira, powersystemsdesign.com

Felhékornyezetek az intelligens épiiletekben

A felhdkdrnyezetek kulcsfontossaguak az intelligens épiiletrendszerekben, mivel
platformot biztositanak az adatok tarolasahoz, feldolgozasahoz és elemzéséhez. Az 1oT-
eszkozok felhdkornyezetekkel valo integralasa azonban szamos kihivast jelent, beleértve az
Kiberbiztonsagot, az adatvédelmet és az interoperabilitast. A felhGszolgaltatok kiilonb6zo
adatformatumokat, API-kat és kommunikécios protokollokat hasznalhatnak, ami kihivas elé
allitja az 10T-eszkdzok integralasat a felhokornyezetekkel. Az loT-eszkozok és a felhokor-
nyezetek kozotti adattovabbitas soran jogi, biztonsagi és adatvédelmi aggalyok is felmeriil-
hetnek. [3]

erers

Az loT-eszkdzok és a felhGkornyezetek intelligens épiiletrendszerekbe torténd in-
tegralasa tobb problémat vet fel. Els6 sorban az intelligens épiiletrendszerek kommunika-
cios protokolljai és interfészei nincsenek szabvanyositva. Bar tobb szabvanyligyi szervezet,
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példaul a Nemzetkozi Szabvanyiigyi Szervezet (ISO), a Nemzetkozi Elektrotechnikai Bi-
gozott ki az épliletautomatizalési rendszerek kommunikaciojara, ezek a szabvanyok nincse-
nek altalanosan elfogadva. Masodsorban a biztonsag az atjarhatosag masik jelentds problé-
maja. A kiilonboz6 eszkdzok és rendszerek integralasa biztonsagi résekkel jarhat, mivel az
egyes eszkozok és rendszerek eltérd biztonsagi jellemzdkkel és sebezhetdségekkel rendel-
kezhetnek.

2022-ben az Eurdpai Unidban 2022/2555 iranyelvként megjelent a NIS2, melynek
célja a kiberbiztonsag novelése az alapvetd szolgaltatok korében, a kiberbiztonsag ésszerii-
sitése szigorubb biztonsagi kovetelmények és a jogsértésekért kiszabhatd szankciok révén,
valamint az EU kibertamadasokkal szembeni felkésziiltségének javitasa. Ebbe beletartoz-
nak az [oT eszkozok is. [4]

E kihivasok kezelése érdekében ajanlott szabvanyositott kommunikacios protokol-
lok és interfészek, példaul a BACnet, a KNX vagy a Zigbee hasznalata, amelyek kozos
platformot biztositanak a kiilonb6z6 eszkdzok és rendszerek kommunikaciojahoz és integ-
ralasdhoz. Emellett fontos figyelembe venni a kiilonb6z6 eszkdzok és rendszerek integréci-
ojanak biztonsagi vonatkozasait, és megfeleld biztonsagi intézkedéseket kell végrehajtani
az épiiletiranyitasi rendszer biztonsaganak ¢€s integritasanak biztositasa érdekében.

AZ IOT-FELHOKORNYEZET VEDELME AZ INTELLIGENS
EPULETEKBEN

Az 1oT elterjedése forradalmasitotta az épiiletiizemeltetést, igy a hagyoményos épii-
leteket intelligens, energiahatékony és felhasznalobarat komyezetté alakitotta at. Az egy-
massal 0sszekapcsolt loT-eszkdzokkel felszerelt intelligens épiiletek megkonnyitik a kii-
16nb6z0 épiiletfunkcidk, példaul a vilagitas, fiités, szell6zés, 1égkondiciondlas (HVAC), biz-
tonsag és energiagazdalkodas valos ideji feliigyeletét, vezérlését, igy az energiahatékony-
sag optimalizalasat. [5] A felhékornyezetek és az intelligens épiiletekben 1év6 ToT-eszk6z6k
integralasa lehet6vé teszi az ezen eszkozok altal generalt hatalmas mennyiségii adat tarola-
sat, feldolgozasat és elemzését, ezaltal javitva az épiiletiranyitasi rendszerek képességeit.
(6]

Az 10T-eszkdzok és a felhdkornyezetek intelligens épiiletekbe torténd integralasa
azonban jelentds kihivasokat jelent a kiberbiztonsag, jog és a miiszaki megvalositasok terén.
Az 10T-eszk6z06k altal gytjtott és feldolgozott adatok érzékeny jellege miatt széleskord in-
tézkedésekre van sziikség a titkossag, integritas ¢és rendelkezésre allas (ClA-kovetelmé-
nyek) biztositasa érdekében. [7] A 2. Abrdn lathat6, hogy az egyes rendszerek kozotti kom-
munikaco és szeparacio mekkora szerepet jatszik a kiberbiztonag teriiletén. Tovabba az in-
telligens épiiletekben a kiilonbdz6 eszkdzok és rendszerek interoperabilitasa aggalyokat vet
fel a kommunikacids interfészek és protokollok szabvanyositasaval kapcsolatban.
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E kihivéasok kezelése érdekében fejlett biztonsagi protokollok, adatvédelem, meg-
0rz6 mechanizmusokat és szabvanyositott kommunikacios interfészeket keriilnek bemuta-
tasra. Tovabba kiemelésker keriilt az adatbiztonsdg €s az adatvédelem kritikus szerepe az
intelligens épiiletrendszerekbe vetett bizalom kiépitésében, és kiemeli a szabvanyositott
kommunikacié fontossagat a hatékony épiiletiranyitas szempontjabol.

Protokollok

Az 10T eszk6zok és az okosépiiletek felhdkornyezetének integralasa adatbiztonsagi
szempontbdl megfeleld adatatviteli és titkositasi protokollokat kovetel meg. Tekintettel
arra, hogy a feldolgozott és tarolt adatok megfeleljenek a CIA-kévetelményeinek. Az adat-
biztonsag kiemelkedd fontossdgu az intelligens épiiletrendszerekben, mivel az loT-eszko-
zok altal gytjtott és feldolgozott adatok olyan érzékeny informéciokat tartalmazhatnak,
mint példaul a foglaltsagi mintak, az energiafogyasztas €s a biztonsagi kamerak felvételei,
felhasznalok biometrikus adatai. [8] Tovabba az intelligens épiiletekben a kiilonboz6 esz-
kozok és rendszerek interoperabilitdsa aggalyokat vet fel a kommunikacios interfészek és
protokollok szabvanyositasaval kapcsolatban.

o Titkositasi protokollok

A titkositas az adatbiztonsagi protokollok alapveto eleme. Magaban foglalja az egy-
szerl szovegl adatok rejtjelezett szoveggé alakitasat egy kriptografiai kulcs segitségével,
igy azok az illetéktelen felhasznalok szamara értelmezhetetlenné valnak [9]. Az l0T-eszko-
z0k és a felhdkdrnyezetek kozott tovabbitott adatok védelmére kiilonbozo titkositasi algo-
ritmusok, példaul az Advanced Encryption Standard (AES), a Rivest Cipher (RC4) és az
Data Encryption Standard (DES) alkalmazhatok. [10]

Az AES egy szimmetrikus titkositdsi algoritmus, amely ugyanazt a kulcsot hasz-
nalja a titkositashoz és a visszafejtéshez. Magas biztonsagi szintje €s szamitasi hatékony-
saga miatt széles korben hasznaljak kiilonboz6 alkalmazasokban. [11] Az RC4 egy olyan
folyamkodolés, amely pszeudo-véletlen bitekbdl a1l kulcsfolyamot general, amelyet aztan
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a rejtjelezett szoveg eldallitasa érdekében XOR-olnak az egyszerii szoveggel. Az RC4-rdl
azonban kideriilt, hogy szamos sebezhetdséggel rendelkezik, és mar nem tekinthetd bizton-
sagosnak. [12] A DES egy blokkos titkositas, amely fix méretii blokkokban titkositja az
adatokat, de szintén nem tekinthetd biztonsagosnak a kis kulcsméret és a brute-force tama-
dasokra valo fogékonysaga miatt. [13]

Ezért az intelligens épiiletekben az loT-eszk6zok és a felhdkornyezetek kozott to-
vabbitott adatok titkositasara az AES ajanlott. Az AES nagy biztonsagot nyujt és szamitasi
szempontbdl hatékony, igy alkalmas az eréforras-korlatozott loT-eszkdzokhoz.

e Hitelesitési protokollok

A hitelesités az adatbiztonsagi protokollok masik kritikus eleme. Ez magaban fog-
lalja a felhasznald, az eszkdz vagy a rendszer személyazonossaganak ellendrzését, miel6tt
hozzaférést biztositana egy eréforrashoz vagy szolgaltatashoz. [14] Az intelligens épiiletek
loT-felh6kornyezetének biztositasara kiilonbozo hitelesitési protokollok, példaul a PAP
(Password Authentication Protocol), a CHAP (Challenge Handshake Authentication Proto-
col) és az EAP (Extensible Authentication Protocol) alkalmazhatok. [15]

A PAP egy egyszer hitelesitési protokoll, amely a felhasznalonevet és a jelszot
egyszer( szovegben kiildi a halozaton keresztiil. A PAP azonban a lehallgatasi timadasokra
valo érzékenysége miatt nem tekinthetd biztonsagosnak. [15] A CHAP egy biztonsagosabb
hitelesitési protokoll, amely hdromiranyu kézfogast és kihivas-valasz mechanizmust tartal-
maz. A kiszolgalo kihivast kiild az tigyfélnek, aki egy egyiranyu hash-fiiggvény és egy meg-
osztott titok segitségével kiszamitott értékkel valaszol. [16] Az EAP egy rugalmas hitelesi-
tési keretrendszer, amely kiilonb6z6 hitelesitési modszereket tdmogat, példaul token-kar-
tyakat, intelligens kartyakat és digitalis tanusitvanyokat. [17]

Az EAP hasznalata ajanlott az [oT-eszk6zdk és a felh6kdrnyezetek hitelesitésére az
intelligens épiiletekben. Az EAP nagy biztonsagot és rugalmassagot nyujt, igy kiilonbdz6
alkalmazasokhoz és eszk6zokhoz alkalmas.

o loT-specifikus protokollok

Az l0T-eszkozok egyedi jellemzdi, példaul az er6forraskorlatok, az idészakos kap-
csolodas és a valds idejii kovetelmények specidlis, az loT-kdrnyezetre szabott biztonsagi
protokollokat tesznek sziikségessé. Kiilonb6z6 IoT-specifikus biztonsagi protokollokat fej-
lesztettek ki az 10T-eszk6zok és az intelligens épiiletekben 1évo felhdkornyezetekkel valo
kommunikacidjuk biztositasanak kihivasaira. [18]

Lightweight Cryptography

A, konnyl kriptografia” a kriptografia egy olyan aga, amelyet eréforras-korlatozott
eszkozok, példaul IoT-eszk6zok szdmara terveztek. A hagyomanyos kriptografiai algorit-
musok, példaul az AES, tul szamitasigényesek lehetnek egyes loT-eszk6zok szamara, ami
megndvekedett energiafogyasztashoz és késleltetéshez vezet. [19] Konnyti kriptografiai al-
goritmusokat, példdul a PRESENT és a SIMON-t ugy fejlesztették ki, hogy a hagyomanyos
algoritmusokhoz hasonl6 szintli biztonsdgot nyujtsanak, de csokkentett szamitasi kovetel-
ményekkel. [20]

A PRESENT egy er6forras-korlatozott eszkdzokre tervezett, konnyii blokkos titko-
sitas. Blokkmérete 64 bit és 80 és 128 bit kulcsméretet timogat. A SIMON a Nemzeti Biz-
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tonsagi Ugynokség (NSA) altal tervezett konnyiistlyt blokkos titkositdsok csaladja. Kii-
16nb6z6 blokkméreteket €s kulcsméreteket timogat, igy kiilonboz6 alkalmazéasokhoz alkal-
mas. [21]

Biztonsagos kommunikaciés protokollok

A biztonsagos kommunikécios protokollok elengedhetetlenek az IoT-eszk6zdk és
a felhokornyezetek kozott tovabbitott adatok titkossaganak, integritasanak és rendelkezésre
allasanak biztositasahoz. Az loT-eszkdzok szamara kiilonb6z6 biztonsagos kommunikacios
protokollokat fejlesztettek ki, példaul a Datagram Transport Layer Security (DTLS), a
Constrained Application Protocol (CoAP) és a Message Queuing Telemetry Transport
(MQTT). [22]

A DTLS a Transport Layer Security (TLS) protokoll egy adatcsomag-alapt kom-
munikaciora tervezett valtozata. A TLS-szel azonos szintii biztonsagot nyujt, de alkalmas a
IoT eszkozoket tartalmazo alkalmazasokban altalanosan hasznalt User Datagram Protocol
(UDP) protokollal valé hasznalatra. [22] A CoAP egy specialis webes atviteli protokoll kor-
latozott csomopontok és haldozatok szamara. Konnyt €s hatékony mechanizmust biztosit az
l0T-eszkozok €s a felhokornyezetek kozotti kommunikacidhoz. Az MQTT egy konnyti lize-
netkiildési protokoll, amelyet kis érzékeldk és mobil eszk6zok szamdra terveztek. Megbiz-
hat6 és hatékony mechanizmust biztosit az loT-eszk6zok és a felhdkornyezetek kozotti
kommunikaciohoz.

Az intelligens épiiletek loT-felhdkdrnyezetének biztonsagossa tételéhez konnyt
kriptografiai algoritmusok, példaul a PRESENT vagy a SIMON, valamint biztonsagos kom-
munikacios protokollok, példaul a DTLS, a CoAP vagy az MQTT hasznalata ajanlott. Ezek
a protokollok magas szintli biztonsagot nyujtanak, mik6zben alkalmasak az eréforras-kor-
latozott loT-eszk6zokhoz.

Adatvédelmi mechanizmusok

Az adatvédelem kiemelked6 fontossagt napjainkban, tekintettel arra, hogy az intel-
ligens épiiletekben az loT-eszkdzok altal generalt és feldolgozott adatok olyan érzékeny
informdaciodkat tartalmaznak, mint a foglaltsagi mintak, az energiafogyasztas és a biztonsagi
kamerak felvételei. [23] Ezen adatok adatvédelmének biztositasa kulcsfontossagu az intel-
ligens épiiletrendszerekbe vetett bizalom kiépitéséhez.

e Az adatok anonimizalasa

Az adatok anonimizalasanak célja a személyazonositasra alkalmas informaciok
(PII) eltavolitasara hasznalnak az adathalmazokbol, megnehezitve a rosszindulatl szereplék
szamara az adatok konkrét személyekhez valo hozzarendelését. [24] Kiilonboz6 adatanoni-
mizalasi technikdkat, példaul a k-anonimitast, az L-diverzitast €s a T-closeness technikéat
fejlesztettek ki a maganélet kiilonb6z6 szintii védelmének biztositasara. [25]

A K-anonimitas biztositja, hogy az anonimizalt adathalmaz minden egyes rekordja
megkiilonboztethetetlen legalabb k-1 masik rekordtdl bizonyos azonosité attributumok te-
kintetében. [24] Az L-diverzitas kiterjeszti a k-anonimitast annak biztositasaval, hogy az
azonos azonosito attributumokkal rendelkez6 rekordok minden egyes csoportja legalabb 1
"jol reprezentalt" értékkel rendelkezik az érzékeny attribitumok tekintetében. [25] A T-
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closeness biztositja, hogy egy érzékeny attribitum eloszlasa az azonos azonosito attribltu-
mokkal rendelkezd rekordok barmely csoportjaban kdzel all a teljes adathalmazban valod
eloszlashoz. [26]

Ezen adatanonimizalasi technikak kombinalasa ajanlott az intelligens épiiletekben
talalhato loT-eszkozok altal gy(ijtott és feldolgozott adatok adatvédelmének biztositasa ér-
dekében. Példaul a k-anonimitéas, majd az L-diverzitas és a T-closeness alkalmazésa magas
szintli adatvédelmet biztosithat, mikdzben megdrzi az adatok hasznossagat.

e Biztonsagos tobbszereplds szamitas (SMPC)

Az SMPC egy olyan kriptografiai technika, amely lehetévé teszi, hogy tobb fél ko-
zOsen szamitson ki egy fliggvényt a bemeneteiken, mikozben a bemeneteket titokban
tartja.[27] Az SMPC kiilondsen hasznos az intelligens épiiletek adatelemzésének adatvédel-
mére, ahol tobb érdekelt félnek, példaul az épiilet tulajdonosainak, bérldinek és szolgalta-
toinak egyiitt kell miikddniiik az adatelemzésben anélkiil, hogy felfednék egymas elott a
privat adataikat. [28]

Kiilonb6zé SMPC protokollokat, példaul a Garbled Circuits protokollt €s a Secret
Sharing protokollt fejlesztettek ki, hogy kiilonbdz6 szintii biztonsagot és hatékonysagot biz-
tositsanak. [27][29] A Garbled Circuits protokoll a kiszamitand6 fliggvény torzitott valto-
zatanak létrehozasat és a felek kozotti torzitott értékek cseréjét foglalja magaban [27]. A
Secret Sharing protokoll a bemeneteket részekre osztja és szétosztja a felek kozott, akik
ezutan részeredményeket szamolnak ki a résziikon, és ezeket kombinalva kapjak meg a vég-
eredményt. [29]

Az SMPC hasznalata ajanlott az intelligens épiiletek adatainak adatvédelmet bizto-
sito elemzésére. Az SMPC lehetové teszi, hogy tobb érdekelt fél egylittmiikddjon az adat-
elemzésben anélkiil, hogy felfedné maganadatait, ezaltal ndvelve az intelligens épiiletrend-
szerek adatvédelmét és megbizhatosagat.

Szabvanyositott kommunikacié az épiiletiizemeltetés szamara

A hatékony kommunikécio az épiiletiranyitasi rendszerek kritikus eleme, kiillondsen
az intelligens épiiletekben, amelyek szdmos loT-eszkozre tamaszkodnak kiilonbozo funk-
ciok, példaul az energiagazdalkodas, a biztonsag €s az épiiletet hasznalok kényelme szem-
pontjabdl. A szabvanyositott kommunikacios protokollok és interfészek elengedhetetlenek
az épiiletiranyitasi rendszerek atjarhatdosaganak, biztonsaganak és hatékonysaganak biztosi-
tasahoz. [30] Tekintettel arra, hogy mas-mas hatotavolsagon és frekvencian miikodnek. (3.
Abra) igy a biztonsaguk is mas felkésziiltséget igénye.

Vezeték nélkiili kommunikacio

A vezeték nélkiili kommunikaci6 egyre népszertibbé valik az épiiletiranyitasi rend-
szerekben a rugalmassaga, a konny telepithetdsége és a kiilonbozé loT-eszkdzokkel valo
integralhatosaga miatt. Az intelligens épiiletekben altalaban tobb vezeték nélkiili kommu-
nikacios technologiat hasznalnak, koztiikk a Wi-Fi, a Bluetooth, a Zigbee, a LoRa és a KNX
RF technologiakat.

e  Wi-Fi

A Wi-Fi egy széles korben hasznalt vezeték nélkiili kommunikacios technologia,
amely nagy sebességii internet- és halozati kapcsolatokat biztosit. Altalanosan hasznaljak
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az intelligens épiiletekben a kiilonb6z6 loT-eszkdzok, példaul érzékeldk, mitkodtetdk és
vezérlok épiiletiranyitasi rendszerhez valo csatlakoztatasara. [31]

e Bluetooth

A Bluetooth egy kis hatotavolsagu vezeték nélkiili kommunikacids technologia,
amely Kkis teriileten, jellemzden legfeljebb 10 méteres korzetben csatlakoztatja az eszkdzo-
ket. Altalaban az intelligens épiiletekben hasznaljak olyan eszk6zok, mint a termosztatok,
vilagitasvezérlok és biztonsagi kamerak csatlakoztatdsara az épiiletiranyitasi rendszerhez.

[32]
e Zigbee

A Zigbee egy alacsony fogyasztast, alacsony adatatviteli sebességli vezeték nélkiili
kommunikacioés technologia, amelyet az eszk6zok halos haldzatba kapcesoldsara terveztek.
Altalaban intelligens épiiletekben hasznaljak érzékelSk, miikodtetok és vezérlék halos ha-
lozatba kapcsoldsara, ami redundanciat biztosit és noveli a kommunikacié megbizhatosa-
gat.[30]

Magas
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Hatotavolsag
3. Abra: Vezeték nélkiili kapcsolatok ésszehasonlitdsa, sajdt készitésii
e LoRa

A LoRa (Long Range) egy nagy hatdtavolsagu, kis teljesitményti vezeték nélkiili
kommunikacioés technologia, amelyet igy terveztek, hogy nagy tavolsagokra, jellemzéen
akar 10 kilométeres tavolsagokra is Osszekapcsolja az eszkozoket. Altalaban intelligens
épiiletekben hasznaljak egymastol tavol 1évo eszkozok, példaul kiiltéri érzékeldk és miikod-
tetok Osszekapcsolasara. [33]

e KNXRF

A KNX RF (Radio Frequency) az épiiletautomatizalashoz hasznalt KNX protokoll-
csalad részét képezd vezeték nélkiili kommunikacids szabvany. Az épiiletautomatizalasi
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rendszerben 1évo eszkdzok radiofrekvencias kommunikacioval torténd dsszekapcesolasara
szolgal. A KNX RF szabvanyositott kommunikacios interfészt biztosit az épiiletautomati-
zalasi rendszer kiilonbozo eszkozei, példaul érzékeldk, miikodtetok és vezérlok szamara.
[34]

A vezeték nélkiili kommunikécios technologiak dontd szerepet jatszanak az épiilet-
irdnyitasi rendszerek atjarhatdésagaban, biztonsdgaban és hatékonysagaban. Az intelligens
épiilet egyedi kdvetelményeitdl, példaul a hatdtavolsagtol, az adatatviteli sebességtol és az

crer

s

szempontja. A szabvanyositott kommunikacids protokollok gyakran tartalmaznak olyan
biztonsagi funkciokat, mint a titkositas, a hitelesités és az integritas ellendrzése, amelyek
biztositjak az atvitt adatok titkossagat, hitelességét és integritasat. [3].

Az épiiletiranyitasi rendszerek kommunikacids biztonsadganak biztositasa érdekeé-
ben ajanlott a beépitett biztonsagi funkciokkal rendelkez6 szabvanyositott kommunikacios
protokollok hasznalata. Ez segit megvédeni a tovabbitott adatokat a jogosulatlan hozzafé-
réstél, modositdstdl vagy nyilvanossagra hozataltdl, ezaltal ndvelve az épiiletiranyitési
rendszer biztonsagat és megbizhatosagat.

Kommunikacié hatékonysaga

A hatékonysag szintén 1ényeges szempont az €piiletiranyitasi rendszerek kommu-
moritést, hibaérzékelést és -javitast, valamint a szolgéltatdismindség (QoS) kezelését a ha-
tékony kommunikacié biztositasa érdekében. [32]

A BACnet szabvany példaul szamos szolgaltatast tartalmaz, példaul a ReadPro-
pertyMultiple szolgéltatast és a WritePropertyMultiple szolgaltatast, amelyek lehet6vé te-
szik egy BACnet objektum tobb tulajdonsagénak egyetlen kéréssel torténd olvasasat és ira-
sat, ezaltal cs6kkentve a kommunikacios tobbletkoltséget. [35]

A hatékony kommunikdaci6 biztositasa érdekében az épiiletiranyitasi rendszerekben
ajanlott a beépitett hatékonysagi jellemzdkkel rendelkezd szabvanyositott kommunikacios
protokollok hasznalata. Ez segit csokkenteni a kommunikacios tobbletkoltséget, ezaltal ja-
vitva az épiiletfeliigyeleti rendszer teljesitményét és reakciokészségét.

AZ ADATBIZTONSAG ES AZ EPULETUZEMELTETES ERTEKELESE

Az adatbiztonsag kritikus fontossagu az épiiletirdnyitasi rendszerek szamara, kiilo-
ndsen az intelligens épiiletekben, amelyek szamos loT-eszkozre timaszkodnak kiilonb6z6
funkciok, példaul az energiagazdalkodas, a biztonsag és a kényelem szempontjabol. Az épii-
letiranyitasi rendszerek adatbiztonsdganak értékelésére dsszpontositasa a cél ezen fejezet-
ben.

Ertékelési kritériumok és mérészamok
Az épiiletiranyitasi rendszerek adatbiztonsaganak értékelése kiillonbozo kritériu-
mok és mérdszamok értékelését foglalja magaban. Ezek a kdvetkezok lehetnek:
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e Bizalmassag: Annak biztositdsa, hogy az loT-eszk6zok és az épiiletiranyitasi rend-
szer kozott tovabbitott adatok csak az arra jogosultak szdmara legyenek hozzafér-
hetdk. Ez magaban foglalja a titkositasi algoritmusok és biztonsagos kommunika-
cids protokollok végrehajtasat az adatokhoz vald jogosulatlan hozzaférés megaka-
dalyozasa érdekében.
e Sértetlenség: Annak biztositasa, hogy az loT-eszk6zok €s az épiiletiranyitasi rend-
szer kdzott tovabbitott adatokat az atvitel soran ne hamisitsak meg vagy ne valtoz-
tassak meg. Ez magaban foglalja az ellen6rz6 6sszegek és digitalis alairasok végre-
hajtasat az adatok integritasanak.
o Rendelkezzésre allas: Annak biztositasa, hogy az loT-eszk6zok és az épiiletiranyi-
tasi rendszer kozott tovabbitott adatok sziikség esetén rendelkezésre alljanak. Ez
magaban foglalja a redundancia és a failover mechanizmusok megvalositasat az
adatok folyamatos rendelkezésre allasanak biztositasa.
o Hitelesités: Csak engedélyezett eszk6zok €s rendszerek kommunikalhatnak az épii-
letiranyitasi rendszerrel. Ez magaban foglalja a hitelesitési mechanizmusok, példaul
jelszavak, digitalis tanusitvanyok és biometrikus adatok bevezetését az eszkozok és
rendszerek személyazonossaganak ellenérzésére.
o Engedélyezés: Annak biztositasa, hogy csak az engedélyezett eszk6zok és rendsze-
rek férhessenek hozza az épiiletiranyitasi rendszer adataihoz és modosithassak azo-
kat. Ez magaban foglalja a hozzaférés-szabalyozasi mechanizmusok, példaul a hoz-
zaférés-szabalyozasi listak és a szerepkor-alapti hozzaférés-szabalyozas megvalo-
sitasat, hogy az eszk6zokhoz és rendszerekhez rendelt jogosultsagok alapjan korla-
tozzéak az adatokhoz vald hozzaférést.
o Letagadasmentesség: Annak biztositasa, hogy az iizenet kiild6je ne tudja letagadni
az lizenet elkiildését, a cimzett pedig ne tudja letagadni az iizenet fogadésat. Ez
magaban foglalja a digitalis aldirasok és idobélyegzdk alkalmazasat az adatok ere-
detének és kézhezvételének bizonyitasara.
¢ Rugalmassag: Annak biztositasa, hogy az épiiletirdnyitdsi rendszer gyorsan helyre
tudjon allni barmilyen biztonsagi incidensbdl, és tovabbra is megfelelden miikdd-
jon. Ez magaban foglalja az incidensekre valo reagalasi eljarasok, valamint a biz-
tonsagi mentési és helyreallitasi mechanizmusok végrehajtasat, hogy a rendszer a
biztonsagi incidens utan visszaalljon a normal allapotba.
o Ellendrizhetoség: Annak biztositasa, hogy az épiiletiranyitasi rendszerben minden
tevékenységet naploznak és ellendrizhetdvé tesznek. Ez magdban foglalja a naplo-
z4si mechanizmusok és ellendrzési nyomvonalak bevezetését a rendszerben végzett
valamennyi tevékenység rogzitése és a végrehajtott tevékenységek elszamoltatha-
tosdganak biztositasa érdekében.
Sériilékenységvizsgalat és eredmények

Az épiiletiranyitasi rendszerek Kiber,- és adatbiztonsaganak értékelésé¢hez sériillé-
kenységvizsgalatot kell lefolytatni a végrehajtott biztonsagi intézkedések hatékonysaganak
értékelésére. Ezek a kisérletek magukban foglalhatjak kiilonb6zo kibertamadasok - példaul
adatlefoglalas, adatmanipulaci6 és szolgaltatasmegtagadasi tamadasok - szimulalasat, és az
épiiletiranyitasi rendszer ¢ tamadasokra adott valaszanak értékelését.
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Ertelmezés és kovetkeztetések

A vizsgélatok eredményei értelmezhetdk az épiiletiranyitasi rendszerben végrehaj-
tott biztonsagi intézkedések hatékonysaganak meghatarozasa érdekében. Tegyiik fel, hogy
az épliletiranyitési rendszer sikeresen megakadalyozza a szimulalt kibertdmadasokat, és biz-
tositja az adatok titkossagat, sértetlenségét és rendelkezésre allasat. Ebben az esetben meg-
allapithato, hogy a bevezetett biztonsagi intézkedések hatékonyak. Ha azonban az épiilet-
iranyitasi rendszer nem tudja megakadalyozni a szimulalt kibertamadasokat, vagy barmi-
lyen sebezhetdséget azonositanak, az azt jelenti, hogy a potencialis biztonsagi kockazatok-
kal foglalkozni kell. E megallapitasok kovetkezményei kozott szerepelhet a végrehajtott
biztonsagi intézkedések feliilvizsgalatanak, tovabbi biztonsagi ellenérzések végrehajtasa-
nak vagy az épiiletiranyitasi rendszer ujratervezésének sziikségessége a biztonsag fokozasa
érdekében.

KOVETKEZTETESEK ES JOVOBELI IRANYOK

Az l0T-eszkozok €s a felhdkornyezetek integralasa az intelligens épiiletekben sza-
mos kihivast jelent, tobbek kozott az adatbiztonsag, az adatvédelem és az interoperabilitas
terén. Ez a publikaci6 feltarta ezeket a kihivasokat, és lehetséges megoldasokat javasolt. Az
épiiletiranyitasi rendszerek adatbiztonsaganak értékelése kiilonbozo kritériumok értékelését
foglalja magéaban, beleértve a bizalmassagot, az integritast, a rendelkezésre allast, a hitele-
sitést, a felhatalmazast, a letagaddsmentességet, a rugalmassagot és az ellendrizhetdséget.
A titkositasi algoritmusok, biztonsagos kommunikacios protokollok, ellenérzé sszegek,
digitalis alairasok, hozzaférés-szabalyozasi mechanizmusok, incidensekre reagalo eljarasok
és napldzasi mechanizmusok megvalositasa elengedhetetlen az épiiletiranyitasi rendszer
biztonsdganak és integritasanak biztositasahoz.

Az intelligens épiiletiranyitasi rendszerek masik jelentds kihivasa az interoperabili-
tas. A kiilonb6z6 eszkdzok, példaul érzékeldk, mikodtetok és vezérlok kiilonbozé kommu-
nikacios protokollokat, adatformatumokat és interfészeket hasznalhatnak, ami kihivassa te-
szi integralasukat egy egységes és miikodoképes épiiletiranyitasi rendszerbe. Biztonsagi és
adatvédelmi aggalyok is felmeriilhetnek az loT-eszkozok és a felhokornyezetek kozotti
adattovabbitas soran. E kihivasok kezelése érdekében ajanlott szabvanyositott kommunikéa-
cios protokollok és interfészek, példaul BACnet, KNX vagy Zigbee hasznalata, valamint
megfeleld biztonsagi intézkedések végrehajtasa az épiiletiranyitasi rendszer biztonsaganak
és integritasanak biztositasa érdekében.

Kutatasunkat folytatva a cél egy atfogo és kiterjedt auditalhato kiberbiztonsagi ke-
retrendszer kidolgozasa az okos épiiletek auditalhatosaga szempontjabol, ahol a {6 fokusz
az IoT rendszerekre iranyul. Ezzel is segitve a tervezoket, kivitelezoket, dontéshozokat és
auditorokat, hogy egy meghatdrozott iranyvonal mentén tudjanak megfelelé dontésket
hozni egy intelligen épiilet IoT kiberbiztonsaga kapcsan.

Osszefoglalva, az intelligens épiiletrendszerek adatbiztonsdganak és 4tjarhatosaga-
nak biztositasa alapvetd fontossagl az épiiletiranyitasi rendszerek sikeres megvalositdsdhoz
¢és mikodtetéséhez. A szabvanyositott kommunikacios protokollok és interfészek, valamint
a megfelelo biztonsagi intézkedések bevezetése megoldhatja ezeket a kihivasokat, és bizto-
sithatja az intelligens épiiletrendszerek biztonsagos és hatékony miikodését. A jovobeni ku-
tatasoknak a fejlettebb biztonsagi protokollok és kommunikacids interfészek fejlesztésére
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kell 6sszpontositaniuk, hogy kezelni tudjak az intelligens épiiletrendszerek fejlodd bizton-
sagi fenyegetéseit és interoperabilitasi kihivasait.
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Abstract

Cash, that has some thousand-year long
history and serves the purpose of transac-
tion and saving, is still significant in the era
of electronic payment. And undoubtedly
essential for those who do not use digital
banking services. In the EU, making the
choice between cash or electronic payment
solution is a fundamental right. Therefore,
beside the digital financial solutions, the
supply of cash is also to be considered es-
sential service. However, few studies add-
ressed the security issues of cash supply.
The purpose of this paper is to investigate
the significance of cash and to explore the
way cash supply is maintaned in Hungary
and the eurozone member Ireland. Rese-
arch data has been drawn from three sour-
ces: publicly available documents, relevant
literature and sector-specific regulations
were examined. Moreover, some observa-
tions will be provided at the end.

Keywords
Cash, Hungary, Ireland, European Union

Absztrakt

Az évezredes multra visszatekinté kész-
pénz az elektronikus fizetés koraban sem
veszitett jelentéségébol: tovabbra is szolgal
tranzakcids célokat és vagyontartasi célo-
kat. Es vitathatatlanul 1étfontossagu az
elektronikus pénziigyi szolgaltatasokat
nem hasznalok szamara. Az Eurépai Unid
alapelvként tekint a szabad valasztas lehe-
toségére a készpénz €s az elektronikus fize-
tési megoldasok kozott. Kovetkezésképpen
az elektronikus pénziigyi szolgaltatasok
mellett a készpénz-ellatas is 1étfontossagn
rendszernek tekinthet6. Azonban ennek a
teriiletnek a biztonsagi kérdései kevés fi-
gyelemben részesiiltek a korabbi kutatasok
soran. Cikkemben a pénziigyagazat nyilva-
nos adataira épitve attekintem a készpénz
jelentdségét, majd pedig elemzem a kész-
pénz-ellatas biztositasat Magyarorszagon
és az eurodvezeti frorszagban a vonatkozo
jogszabalyok és relevans szakirodalom
alapjan. Végiil megallapitasokat teszek a
készpénz-ellatas aktualis helyzetérol.
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BEVEZETES

Kétségtelen, hogy a piacgazdasagban kulcsszerepet jatszik a pénz. Ebbdl fakad a
pénzhasznalatot lehetdvé tévo és a pénzkereslet kielégitését biztositd infrastruktura jelentd-
sége. Az altalanosan elfogadott meghatarozas szerint az infrastruktira létesitmények, intéz-
mények, eszk6zok és személyek olyan 6sszekapcsolddasa, mely lehetéve teszi anyagi javak
termelését €s fogyasztasat a gazdasag minden teriiletén, valamint hozz4jarul a hatékony mii-
kodéshez, és fejlodéshez [1]. Ahogyan a 2012. évi CLXVI. tdrvény 1. § j) pontja megfogal-
mazza, az infrastruktira egyes elemei 1étfontossagiak, mivel ,,elengedhetetlenck a létfon-
tossagu tarsadalmi feladatok ellatisahoz — igy kiilonésen az egészségiigyhoz, a lakossag
személy- és vagyonbiztonsagahoz, a gazdasagi és szocialis kozszolgaltatasok biztositasa-
hoz, az orszag honvédelméhez, — és amelynek kiesése e feladatok folyamatos ellatasanak
hianya miatt jelentos kévetkezményekkel jarna®. Ezen torvény létfontossagiinak nevezi a
pénziigy agazaton beliil a készpénzellatast is (lasd fenti torvény 1. § j) pontja hivatkozta 1.
szamu melléklet) [2].

Kimutathat6, hogy a pénziigyi szolgaltatdsok terén is megfigyelhetd digitalizacio
adta fejlodés [3] valtozast hozott a lakossag fizetési szokdsaiban [4]. Rdadasul az egész tar-
sadalmat érintd koronavirus-jarvany alatti védekezo intézkedések csokkentették a készpén-
zes tranzakciokat [5], igy feler6sodott a készpénz-mentesités kérdéskorének kutatisa [6].
Igaz, a készpénz-kimélo fizetés jelensége orszdgonként valtozéd mértéki [7], és gazdasigi
szempontbol 6sszességében nézve kevéssé jelentds valtozast eredményezett a készpénz-for-
galomban [8]. Erdekességként emlithetd, hogy egy, a pénziigyi tudatossagot is figyelembe
vev0 japan kutatas szerint az eltérd pénziigyi ismeretekkel rendelkez6 tarsadalmi csoportok
kozott sem azonosithato jelentos eltérés a készpénzkeresletet nézve [9]. Bar lehetséges el-
térés orszagonként, az kijelenthetd, hogy a készpénzellatas biztositasa mai is jelentOs fel-
adat, a készpénzellatast biztositod infrastruktira elemei pedig valdoban létfontossaguak. Az
Eurdpai Kozponti Bank (ECB) The Eurosystem’s retail payments strategy cimt dokumen-
tuma bar idvozli a készpénz-kimélo fizetést, a készpénz-ellatast is a lakossagi fizetési stra-
tégia részének tekinti az eurodvezetben [10]. Ezen feliil az Gn. unids lakossagi pénzforgalmi
stratégia a teljes EU-ra nézve stratégiai intézkedésnek tekinti a kozponti banki pénz rendel-
kezésre allasanak biztositasat (a készpénz-kimélo fizetési megoldasok és azonnali atutalas
biztositasa mellett) [11]. Ahogyan az Eurdpai Koézponti Bank megfogalmazta, az eurodve-
zet garantalja a készpénzhez vald hozzaférés lehetdségét azért, hogy mindenki szabadon
eldonthesse, hogyan teljesiti napi fizetési kotelezettségeit: készpénzben vagy elektroniku-
san [12].

A készpénzellatast is magaban foglalo 1étfontossagu infrastruktira védelme allami-
lag szabalyozott és iranyitott [13], hiszen az folyamatos kihivést jelent: elegend6 gondolni
a napjainkban egyre nagyobb mértéket 61t6 kiberfenyegetettségre [14], [15], vagy a Karpat-
medencét is érint0 klimavaltozas okozta extrém természeti jelenségekre [16] vagy akar egy
nagy hatasu terrortdmadas veszélyére [17]. Ezen néhany példa is alatamasztja a 1étfontos-
sagu infrastruktira magas szintii, allamilag 6sszefogott védelmének fontossagat [18] és tu-
domanyos kutatasanak indokoltsagat.

A kovetkezokben attekintem a készpénz-ellatas jelentdségét, valamint biztositasa-
nak aktuélis kérdéseit hazankban és egy eurdovezeti tagallamban, frorszagban.
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A KESZPENZ ES JELENTOSEGE

A pénz célja kettds: egyfeldl tranzakcids célt szolgdl, masfeldl vagyontartasi céllal
bir. Ez utobbi hazankban leginkabb a nagyobb cimletii bankjegyekre igaz, mig altalaban a
kisebb cimleteket tranzakciora hasznaljuk [19]. A készpénz iranti igény kielégitését, vagyis
az elengedd pénz rendelkezésre allasat a jegybankok monetaris politikaja biztositja [20]. A
jegybank, vagyis kozponti bank, agazat-specifikus hatésagként a stabilitas megoérzésének
céljaval feliigyeli és szabalyozza a pénziigyi agazatot, valamint rendelkezik a pénzteremtés
jogaval [21]. Hazankban a jegybank szerepét a Magyar Nemzeti Bank (MNB) t6lti be, mig
az euroOvezetben az Europai Kozponti Bank (ECB) és a tagallami kozponti bankok egyiit-
tesen.

A Bevezetésben mar emlitésre keriilt, hogy a digitalizacid és innovacio terjedése
mellett tovabbra is jelentds a készpénz-forgalom. A készpénz-hasznalat elényei kdz¢ sorol-
hatoak:

e technikai infrastruktira nélkiili azonnali fizetést tesz lehetové;
e maganszemélyek kozvetleniil tarthatjak maguknal;

e anonim moddon hasznalhato;

e kiskereskedelmi tligyletekben az elfogadasa az iranyado.

A készpénz-hasznalat jelentdségét ndveli tovabba, hogy az elektronikus pénziigyi
szolgaltatasokkal nem rendelkez6k szamara a készpénz hasznalata 1étfontossagu. Ezen tar-
sadalmi csoport méretét jol lattatja a Vilagbank adataira épiild 1. Téblazat.

Magyarorszag Magas jovedelmii orszagok
csoportjanak atlaga
(hazank és Irorszag is itt)

rendelkezik bankszamlaval 88,2% 96,4%

az elmult egy évben fizetett digitalisan 81,4% 92,4%

allamtol pénzt kapott bankszamlara az el- 37,3% 43,2%
mult egy évben

bankszamlan tartalékol pénzt 75,2% 84,5%

1. Tablazat Elektronikus pénziigyi szolgaltatasok a 15 évesnél idésebb korosztalyban, [22] alapjan

A Magyar Nemzeti Bank éves jelentései alapjan 2021. év végén a forgalomban 1évo
készpénzallomany 7675,2 milliard Forint [23], mig 2022. év végén 8226,1 milliard Forint
volt [24]. Elmondhatd, hogy a koronavirus-jarvany hulldmai alatti ingadozast leszdmitva a
hazai készpénzallomanyt lassulo iitemi boviilés jellemzi. Magyarorszagon a pénzforgalmi
szolgaltatoknal (els6sorban a postahivatalokban) a készpénzbefizetések szama enyhén
csokken, de értéke novekszik (2. Tablazat). Bar a magyar lakossag 80%-a tartja magat nyi-
tottnak az elektronikus fizetési lehetdségekre és hasznalt mar készpénz-kimélo fizetési esz-
kozt az MNB felmérése alapjan [25], fenti adatok alapjan a készpénzforgalom hazankban
jelentésnek mondhato.
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Készpénzbefizetés 2021. I. negyedév 2022. I. negyedév 2023. I. negyedév
darab 3077818 2940 954 2930444
millié Forint 2 055 877 2 350 106 2567 734

2. Tablazat A hazai pénzforgalmi szolgadltatok pénztaraiban lebonyolitott készpénz-befizetési
tranzakciok szama és értéke, [26] alapjin

A készpénzzel lebonyolitott tranzakciok szama az Eurdpai Unid szintjén nézve is
jelentds: a kis érték fizetések tobbségében tovabbra is készpénzt hasznalnak, ezért az Eu-
ropai Bizottsag kulcskérdésnek tekinti a készpénz rendelkezésre allasanak biztositasat [11].
Csak az eurdovezetet tekintve is jol lathatd a készpénz fontossaga. Az Eurdpai Kézpont
Bank egy 2022. évi tanulmanya szerint az eurodvezetben bar csdkken a készpénz-hasznalat,
az 50 EUR alatti fizetések tobbségét készpénzben bonyolitjak le [27]. Ezen feliil ezen ta-
nulmany a fizetési szokasok tekintetében a 2019. és 2022. kozotti idészakban a kovetkezd
valtozast is megallapitotta. A megkérdezettek 54%-a nem valtoztatta meg a készpénz-hasz-
nalati szokdsait, 32%-a kevesebb alkalommal fizet készpénzzel, mig 14%-a tobb alkalom-
mal hasznal készpénzt.

Az ECB egy masik tanulmanya a készpénz-hasznalat mogott tobb lehetséges okot
is feltételez [28]:

e az idésebb korosztaly alacsony jovedelmii és alacsony iskolazottsagu része erésen
valoszinli, hogy nem vesz igénybe banki szolgaltatast (“cash-only population™);

e korrelal a digitalis vildgban vald magasabb foku jartassag és az elektronikus fizetési
modok hasznalata - mas szavakkal, a digitalis ismeretek hianya megakadalyozhat
egyeseket az elektronikus fizetési modok hasznalataban;

e afizetésiiket készpénzben felvevok nagyobb valdszinliséggel nem vesznek igénybe
banki szolgaltatasokat (“unbanked”).

Habar egy-egy konkrét esetben a fizetési mod megvalasztasat tobb tényezd is befo-
lyasolhatja (példaul az 6sszeg nagysaga, a teljes bevételen beliil a készpénzben felvett jo-
vedelem nagysaga, vagy a keresked6 preferenciaja), az kijelenthetd, hogy a tarsadalom sza-
mottevo része bizonyos tranzakciok esetében a készpénzt részesiti elonyben vagy kizarolag
csak készpénzt hasznal. Azt is hangsulyozni sziikséges, hogy a kevesebb pénziigyi ismeret-
tel rendelkezok szamara egy feleldtlen pénziigyi dontés (példaul helyteleniil megvalasztott
bankszamlacsomag) anyagi veszteséggel jarhat, mélyitheti a tarsadalmi leszakadast és
végsd soron a teljes gazdasag szamara karos lehet [29].

Felmeriil a kérdés, hogyan viszonyulnak a készpénzhez a készpénz-kimélo fizetési
modokat preferald emberek, milyen elvaras fogalmazodik meg a tarsadalomban? A fentebb
mar emlitett ECB tanulmany kozli egy, a készpénzre vonatkozd eur6dvezeti felmérés ered-
ményét [27]:

e az Eurddvezetben a lakossag 60%-a fontosnak mondja a készpénzes fizetési lehe-
toséget, ¢s csak a valaszadok 12%-a tartja kivezethetdnek a készpénzt;
e az 55 év feletti korosztaly magasabb iskolazottsagl tagjainak 64%-a szdmara fontos

a készpénzes fizetési lehetoség, mig a 25 év alatti korosztalynak csak az 54%-a

szamara fontos;

e az Eurddvezetben a valaszadok haromnegyede ATM -nél vesz fel készpénzt (és
nem példaul bankfiok pénztardban).
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Hazankban egy témabeli tanulmany megallapitja, hogy a magyar lakossag kozel
fele a bankkartyas fizetést vagy az atutalast részesiti elényben a készpénzzel szemben, és
harmada, ha tehetné, csak elektronikusan fizetne [30].

Lathat6 tehat, hogy a digitalis pénziigyi szolgaltatasok elterjedtek, és bar a kész-
pénz-kimélo fizetési lehetdségek kényelmesek, sot, példaul jarvany id6szakaban javasolt-
nak is mondhatdk, mégis, a pénziigyi agazat infrastrukturajatél fiiggenek. A Bevezetésben
mar emlitésre keriilt, hogy hazankban a pénziigyi agazat infrastruktiraja részben 1étfontos-
sagu, ennek megfelelden kiemelt védelmet élvez. Az kétségtelen azonban, hogy egyre na-
gyobb mértékii kihivas jellemzi a pénziigyagazat infrastruktirajanak a biztonsagos tizemel-
tetését: elegendd megemliteni a globalis felmelegedés hatasat az adatkézpontokra [31] vagy
a kibertamadas novekvo fenyegetettségét a bankszektorban [32]. Raadasul, az éghajlatval-
tozas kovetkezményeként eldforduld szélsGséges természeti jelenségek olyan katasztrofat
is okozhatnak [33], amely egy adott teriileten hasznalhatatlanna teszi a pénziigyi szolgalta-
tasokat is biztosito infrastrukturat. A készpénz-kimélo fizetési szolgaltatasokat biztosito inf-
rastruktira sériilékeny, kiesése esetén a tranzakcio lebonyolitasa lehetetlenné valik. Ezen
esetekben a készpénzes fizetési tranzakcio tulajdonképpen egyfajta vészhelyzeti megoldas-
ként is szolgélhat, hiszen barhol, barmikor azonnal hasznélhatd, és kétségteleniil egysze-
riibb, mint a valto vagy a csekk.

Erdemes kiilon megemliteni, hogy a készpénz nemzeti szimbolumokat tartalmaz,
igy bizonyos modon része identitdsunknak és kulturalis 6rokségiinknek. Ezen kiviil a gytij-
tok szamara specialis értéket képviselnek mind a bankjegyek, mind pedig az érmék. Mindez
pedig hozzajarul a készpénz iranti igényhez, igy ezen a szempontokat is figyelembe kell
venni.

Mindezek alatamasztjak a készpénz-hasznalat biztositdsanak a fontossagat és a
készpénz-ellatas biztonsaganak jelentdségét. Ezen biztonsagot garantalni tudja a szabalyo-
zott és felligyelt pénziigyagazat, azon beliil pedig a készpénz-ellatast biztosito és 1étfontos-
sdguként azonositott infrastruktira. A készpénz-forgalom szabalyozottsdganak és allami
feliigyeletének indokoltsagat igazolja mindezen tilmenden a terrorizmus elleni kiizdelem,
tovabba a hamis bankjegyek kiszlirése a készpénz-forgalomhoz vitathatatlanul sziikséges
bizalom fenntartdsa érdekében. Igazolast nyert, hogy a nagyobb a terrorszervezetek a sza-
mukra sziikséges pénz megszerzése érdekében tobbek kozott bankjegyeket hamisitanak
[34], valamint megjelennek legalisan példaul a turizmus szektorban, igy téve lehetévé a
pénzmosast vagy készpénz hatarokon ativel6 mozgasat [35]. A készpénz birtokaban pedig
fegyverhez juthatnak [36], vagy er6szakos cselekmenyeiket finanszirozhatjak.

Osszefoglalva, bar lathatd a készpénz-kimél fizetés térnyerése, vitathatatlan a
készpénz-forgalom jelentdsége, fontossaga a tdrsadalom és a gazdasadg szempontjabdl ha-
zankban és az Eurdpai Unidban egyarant. A kdvetkezokben a készpénz-ellatas biztositasa-
nak f&bb kérdéseit tekintjiik 4t eldszor Magyarorszagon, utdna pedig az eurodvezeti fror-
szagban.

A KESZPENZ-ELLATAS BIZTOSITASA MAGYARORSZAGON

Az elobb mar emlitésre keriilt a jegybank szerepe a készpénzellatas €s a pénziigy-
agazat stabilitdsdnak biztositdsa érdekében. Ennek megfeleléen a Magyar Nemzeti Bank
figyelemmel koveti a hazai készpénz-hasznalatot és sziikség esetén agazat-specifikus hatd-
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sagként beavatkozik a pénziigyi tranzakciok megbizhato és hatékony megvaldsulasa érde-
kében. Ennek egyik példajaként emlitheté az MNB rendszeres készpénzforgalmi hatosagi
ellenérzése a hitelintézetek és pénzfeldolgozd szervezetek korében. Ezen vizsgélatok soran
helyszinen ellenérzi a bankjegyvizsgalo gépek miikodését, a sériilt és nehezen felismerhetd
bankjegyek kezelésének folyamatat [23]. Az MNB vonatkoz6 tevékenységére masik példa
a 2021. szeptember 8-4n a pénzforgalmi szolgaltatok szamara kibocsatott vezetdi korlevele
[37]. Az MNB egy 2021-es felmérése megallapitotta az ATM gépek hasznalatanak és funk-
cioinak boviilésével egyiitt az ligyfélpanaszok szdmanak a ndvekedését [23]. Erre valaszul
a jegybank 2021. szeptember 8-an a pénzforgalmi szolgaltatok szamara vezet6i korlevelet
adott ki, amelynek célja az automatak tizemeltetésére, az ligyfelek tajékoztatasara, a fizetési
miiveleteket érinté ligyfélpanaszok kezelésére, elszamolasara vonatkozo jogszabalyi ren-
delkezések? egységes értelmezésének elésegitése.

A hazai készpénzellatas biztositasa elsésorban az Un. bankjegyrendeleten® alapul.
Ez az 1/2023. (I. 17.) MNB rendelet targyalja a bankjegyek forgalmazasanak szabalyait és
annak zavartalansagat célzo eléirasokat, valamint foglalkozik a készpénz valodisaganak és
forgalomképességének kérdéseivel. Ezt két nagy témakort tekintjiik 4t a kdvetkezdkben.

A zavartalan készpénz-ellatas biztositdsanak fontos kérdése a készpénzhez valo
hozzaférés, mely a lakossagi fogyasztok esetében elsésorban hitelintézeteken keresztiil tor-
ténik. Azon hitelintézetek, melyek lakossagi fogyasztok részére fizetési szamlat vezetnek
és a fizetési kartydkat tekintve a piaci részesedésiik legalabb 1%, kotelesek ATM haldzatot
tizemeltetni. A készpénzhez valo hozzaférés orszagos biztositasa érdekében a készpénzfel-
vételi funkcidval rendelkezé6 ATM automatak teriileti megoszlasa is szabalyozott (lasd 3.
Tabléazat), a hitelintézet kibocsatott fizetési kartydinak darabszama szerint. Amennyiben a
kibocsatott fizetési kartyak szama meghaladja a 600,000 darabot, Gigy a kibocsato hitelinté-
zet a varmegyeszékhelyen kiviili varosok legalabb 65%-aban koteles készpénzfelvételi
funkcioval rendelkezd készpénzes automatat iizemeltetni, 1 200 000 feletti kartyaszamnal
pedig a varmegyeszékhelyen kiviili varosok 80%-aban. Ez az eldiras garantalja a megfeleld
foldrajzi lefedettséget. A hitelintézetek kotelesek a készpénzesautomata-halozatuk tertileti
és forgalmi alapu feltételeknek valé megfelelését haromévente felmérni, és annak eredmé-
nyét a nemzeti banknak megkiildeni®. A készpénzes automatdk miikodésével kapcsolatban
az elvaras az éves szinten minimum 98%-os rendelkezésre allas® (kivéve a vis maior hely-
zetet és a szezonalis mitkodést). A készpénzes automatak hasznalatat a hitelintézetek tele-
fonos tigyfélszolgalatukkal tamogatjak.

Felmeriilhet a készpénzellatasban jelentOs szerepet betolté hazai ATM automatak
és a mogottes IT infrastruktira biztonsaganak kérdése, ezért érdemes kitérni erre. Kijelent-
hetd, hogy a magyar pénziigyi agazat is kitett a pénziigyi szektort célzo kibertamadasoknak
[38].

22013. évi CXXXIX. torvény a Magyar Nemzeti Bankrol

31/2023. (1. 17.) MNB rendelet a bankjegyek feldolgozésérdl, forgalmazasardl, valamint hamisitas elleni védelmével kap-
csolatos technikai feladatokrdl

4 bankjegyrendelet 10.§ (1) és (7)

5 bankjegyrendelet 14.§
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Készpénzfelvételi funkcioval rendel- min. ATM szam| min. ATM szam var- \min. ATM szam
kez6 betéti tipusu fizetési kartyak févarosi keriilet- —megyeszékhelyen |varmegye egyéb
teljes kibocsatott mennyisége, vala- ben telepiilésein
mint a hitel tipusu fizetési kartyak
50%-kal csokkentett kibocsatott

mennyisége
<600 000 2,5 2,5 3,5
600 001-1 200 000 5 5 15
1200 001-2 400 000 7 7 28
2400 001< 12 15 60

3. Tablazat hitelintézet dltal tizemeltetendd, készpénzfelvételi funkcioval rendelkezé ATM automatak
minimadlisan elvart darabszama az 1/2023. (1. 17.) MNB rendelet 10.§ (1) bekezdése alapjin

Az informatikai rendszerek védelmének alapja az agazatban vonatkozo 42/2015.
(III. 12.) Kormanyrendelet és a Magyar Nemzeti Bank az informatikai rendszer védelmérol
sz016 8/2020. (VI1.22.) szamu ajanlasa, mely részletezi a jogszabalyi minimum szintl elva-
rasokat és az eléremutatd gyakorlatot tobbek kozott az ATM automatak infrastruktirajanak
védelme érdekében.

A készpénzellatds masik 1ényeges infrastrukturalis feltétele a hitelintézetek fidokha-
lozataban elérhetd pénztarak. Ugyanakkor a bankok mar pénztar nélkiili fiokot is lizemel-
tethetnek, azonban pénztar megsziintetése csak szabalyozott modon torténhet. Pénztar meg-
sziintetésének feltétele a forgalom kimutathatd csokkenése és a pénztari szolgaltatdst
igénybe vevo tigyfélkor szdmara a be- és kifizetést is biztosité készpénzes automatak elér-
hetésége. Az automatak elhelyezése vagy bankfiokban vagy a telepiilésen, keriiletben cso-
mopontban kell térténjen, ahol orvosi ellatés, kiskereskedelmi iizlet, postai szolgaltatas, ko-
z0sségi kozlekedés vagy egyéb szolgaltatas is elérhetd. Figyelembe kell venni ugyanakkor,
hogy a készpénzes automatak nem biztositjak a készpénz-ellatas teljes korét: az érmék el-
fogadasat €s a sériilt bankjegyek atvaltasat, tehat a pénztari szolgaltatas teljes mértékben
nem sziintethetd meg. A hitelintézetek pénztari szolgaltatasa mellett a készpénz-ellatas fon-
tos szerepldje az orszagos lefedettséggel rendelkezd posta. Mindez egyiitt biztositja a lakos-
sag készpénz-ellatasat és a készpénzforgalom fennmaradasat.

Az eddigiekben a készpénzhez vald hozzaférés és a készpénz befizetésének infra-
strukturdlis feltételeirdl esett sz6. E mellett a bankjegyrendelet masik nagy témakore a va-
lodisag és forgalomképesség biztositasa, mely kétségteleniil esszencialis a készpénz-hasz-
nalat fentebb emlitett céljainak elérése érdekében. Magyarorszagon pénzfeldolgozo és -for-
galmaz6 bankjegyet abban az esetben forgathat vissza, ha megvizsgélta és azt valédinak és
forgalomképesnek talalta®. Természetesen valodisagi és forgalomképességi vizsgalatot nem
kell elvégezni a bankjegy kibocsatojatol atvett bankjegyek esetében, vagy ha mas pénzfel-
dolgozo, -forgalmazo igazoltan elvégezte a vizsgalatot. Ezen vizsgalatot az MNB jegyzék-

% bankjegyrendelet 3.§
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ben szerepld tipusu, az ott meghatarozott hardver- és szoftververzidoval rendelkezé bank-
jegyvizsgald géppel vagy kézi ellenorzéssel kell elvégezni. Ez a szabalyozott és eloirt elja-
rés biztositja a hamis bankjegyek kisziirését és ezzel a készpénzforgalomban alapvetd biza-
lom fenntartasat.

Fentiekbdl lathato, hogy a bankjegyrendelet célja készpénzellatas és -forgalom za-
vartalansaganak biztositasa, mely a tdrsadalom szdmara 1étfontossagu szolgaltatas. Ugyan-
akkor felmeriilhet a kérdés, vajon rendkiviili helyzetben melyik az elsédleges a készpénz-
ellatas folyamatossaga és a biztonsag koziil? A bankjegyrendelet meghatarozasa szerint vis
maior helyzet az ,,elhdrithatatlan, a bankjegyelldatasban komoly fennakaddst okozo termé-
szeti, infrastrukturalis vagy tarsadalmi koriilmény, amely az e rendeletben foglaltak teljesi-
tését befolyasolja, illetve gatolja, igy kiilondsen a természeti katasztrofa, a terrorcselek-
mény, a sztrajk, a habori és a polgarhabori‘’. Az elbirt valodisagi és forgalomképességi
ellendrzést vis maior helyzetben is el kell végezni, de megengedett a kézi ellendrzés®. Rend-
kiviili helyzetben a készpénzes automatak lizemeltetése akar el is lehetetleniilhet, igy az
eléirt 98%-os rendelkezésre allds biztositisa alol mentesiil az automatat iizemeltetd®.
Amennyiben lehetséges, rendkiviili helyzetben (mely pénziigyi kockédzatbol eredd helyzet
is lehet, példaul hitelintézetbe vetett bizalom megrendiilése) a készpénzellatas zavartalan-
saganak biztositasa érdekében az MNB gondoskodik az eldzetesen kijeldlt hitelintézeti és
postai fiokokba készpénzt szallitdsarol. Ezek alapjan kijelenthetd, hogy a készpénzellatas
folyamatossaga még rendkiviili helyzetben is prioritast élvez a készpénz - el6z0 fejezetben
targyalt - jelentdségének megfelelden.

Osszefoglalasként elmondhaté tehét, hogy a hazai szabalyozas alapjén a pénziigyi
agazat szereploi biztositjak a készpénz-ellatas folyamatossagat és biztonsagat, valamint a
készpénzforgalom zavartalan miikodését. A kovetkezd rész bemutatja a készpénzellatas és
-forgalom aktualis kérdéseit egy EU-s, eurodvezeti orszagban, frorszagban.

A KESZPENZ-ELLATAS BIZTOSITASA IRORSZAGBAN

A bevezetd részben emlitettiik, hogy az Europai Kézponti Bank a készpénz-ellatast
is a lakossagi fizetési stratégia részének tekinti az eurddvezetben, igy Irorszagban is. Erde-
mes megvizsgalni az ir készpénzellatas aktualis kérdéseit, majd a hazai helyzettel 6sszeha-
sonlitdst tenni.

Az {r Kozponti Bank (CBI) 2022. oktober 13-an tette kozzé az ATM hasznalat
elemzésének eredményeit 2015-t61, beleértve a koronavirus-jarvany idészakat is [39]. An-
nak ellenére, hogy az elmult években Irorszagban megndvekedett a bankkartyas fizetések
szdma, az ATM hal6zatndl lebonyolitott készpénzes tranzakcidk szamossaga Osszességében
stabilnak mondhato. A jarvanyhelyzet elott az atlagos készpénzfelvétel havonta 1,5 milliard
Eurd értékii volt 2015. januar és 2020. februar kdzott minden honapban. A koronavirus-
jarvany miatti rendkiviili intézkedések hatasara 2020. marciusatol az ATM halézat forgalma
szamottevé mértékben csokkent. Azonban 2022. juniusatol a havi 6sszes készpénzfelvétel
mar ismét atlagosan 1 milliard Eur6. Ezen adatok a jarvany miatti lezarasoknak megfele-
16ek, hiszen a készpénzzel torténd fizetés a karantén-idészakban nyilvanvaloan hattérbe

7 bankjegyrendelet 2.§ 36.
8 bankjegyrendelet 4.§ (6)
° bankjegyrendelet 14.§
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szorult. Azonban fontos megallapitas a jarvanyhelyzet elmultaval a készpénz iranti igény
ismételt megjelenése. 2022. juniusaban kb. 8 millio készpénzfelvételi tranzakciot bonyoli-
tottak le az ir ATM haldzatban, mikdzben Irorszag lakossaga 5 milli6 f6.

Egyértelmi tehat a készpénzhasznalat iranti igény, mely kielégitésérdl a CBI gon-
doskodik, mint kozponti bank. Tovabbi feladata a hasznalhatatlanna valt bankjegyek és ér-
mék forgalombol térténd kivonasa. A CBI egy 2021-es jelentése szerint a készpénz iranti
igény megmarad hosszu tavon, vagyis mind a kdzponti banknak, mind a pénziigyagazat
tagjainak fel kell késziilniiik a készpénzforgalom hosszutavi biztositasara [40]. Ehhez kap-
csolodik a bevezetd részben mar emlitett ECB stratégia is, mely az eurodvezet alapveto
felelésségeként hatarozza meg a készpénzellatas biztositasat és a készpénzes fizetési miive-
letek lehetdségének megtartasat. Az ECB és az eurodvezet kdzponti bankjai ennek megfe-
leléen kotelezden gondoskodnak arrol, hogy

1. az eurd bankjegyek és érmék folyamatosan a lakossag rendelkezésére alljanak a
bankszektor szolgaltatasain keresztiil;

2. akészpénz-felvétel és -befizetés, mint szolgaltatasok, a lakossag rendelkezésére all-
janak;

3. az eurodvezetben a készpénz a kiskereskedelemben és maganiigyletekben elfoga-
dott legyen.

[rorszagban a készpénzellatas biztositasaban az elmilt években jelentésebb atren-
dezddést lehetett tapasztalni. A lakossag szamara az els6dleges készpénz-forrast jelentd la-
kossagi banki szolgaltatast nyujté pénzintézetek ATM parkja 25%-kal csokkent az Ulster
Bank kivonulasaval, valamint a Bank of Ireland és Allied Irish Bank fiokbezarasaival. Ra-
adasul az irorszagi bankok az ATM halozatuk nagyobb részének lizemeltetését atadtak fiig-
getlen szolgaltatoknak, igy mostanra frorszagban az ATM automatak kb. haromnegyedét
fliggetlen szolgaltatok iizemeltetik [41]. frorszagban a lakossag kb. 90%-a nagyon konnyen
vagy konnyen ér el ATM automatat [12], ugyanis lakasatol 5 kilométeren beliil talalhato
ATM.

A fiiggetlen szolgaltatok altal izemeltetett ATM eszk6zok nagy hanyadanak hatra-
nya is megfogalmazhat6. Ezen fliggetlen szolgaltatok nem tartoznak kdzponti banki fel-
iigyelete ala, dijszabasuk, valamint automataik szama ¢€s elhelyezése teljes mértékig tolik
fligg [41]. Ez pedig a lakossag készpénzellatasanak biztonsagara nézve kockazatot hordoz
magaban. Dijak emelése vagy kevésbé hasznalt ATM automata megsziintetése a lakossag
készpénzhez jutasat megnehezitheti vagy akar egyes telepiiléseken lehetetlenné is teheti.

Mindez emeli az ATM automatdk mellett a lakossag készpénz-ellatasban fontos
szerepet jatszanak a bankfiokok pénztarainak jelentségét, ahol lehetséges készpénz felvé-
tele és -befizetése, illetve letétbe helyezése. Esetleges fiokbezarasi dontés meghozatala ese-
tén a CBI megkoveteli az ligyfelek igényeinek eldtérbe helyezését és a megfeleld tajékoz-
tatasukat [41]. Ebbdl kovetkezik a készpénz-ellatds szempontjabol az eldnyiik a fliggetlen
szolgaltatokkal szemben.

A bankfiokok mellett frorszagban a postahivatalokban is lehetséges készpénzt fel-
venni és készpénzt szamldra befizetni, az orszag tobb, mint 900 pontjan. Ezt a szolgaltatast
a posta lakossagi bankokkal kotott egylittmiikddés keretében nyujtja, mint tigynok. Ebbol
fakaddan a CBI elvarasainak megfelelden a bankok a szerzodésben megkovetelik a haté-
kony irdnyitast, a kockazatkezelést €s az lizletmenet-folytonossagi tervezést a postatol. Ez
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adja a posta elonyét a fiiggetlen ATM szolgaltatokkal szemben a készpénz-ellatas bizton-
saga szempontjabol.

KOVETKEZTETESEK

Napjainkban elterjedtek az elektronikus fizetési moédok, azonban, ahogyan lathat-
tuk, a készpénz-forgalom tovabbra is jelentds, raadasul egyesek kizardlag készpénzes tranz-
akcidkat bonyolitanak le. Ennek megfeleléen mind az ECB, mind az MNB biztositja a sziik-
séges készpénzmennyiség elérhetdségét, valamint a valasztas lehetéségét a készpénz és az
elektronikus fizetési eszk6zok kozott.

A készpénz-ellatas biztositasa két feladat el¢ allitja a kdzponti bankokat és a pénz-
iigyagazatot. Biztositani kell a teriileti lefedettséget és a kapacitast. Az el6bbi arra hivatott,
hogy a lakossag szamara elérhetd kozelségben rendelkezésre alljon készpénz-felvételi lehe-
toség. A teriileti lefedettség esetében kiilon meg kell emliteni a turizmust, mely hozzajarul
egy-egy teriilet készpénz-forgalméahoz, igy szezonalisan megndvelheti a készpénz irdnti
igényt. Egy magyar felmérés szerint a feln6tt lakossag haromnegyede egy- vagy tobbnapos
utazast tesz, mely része éttermi-, flirdészolgaltatas igénybevétele, valamint szabadidds te-
vékenységek végzése [42]. A teriileti lefedettség tehat tobb szempontbol is 1ényeges. Ma-
gyarorszagon a bankjegyrendelet meghatarozza az ATM automatak minimalis szdmat {o-
vérosi keriiletben, varmegyeszékhelyen és egyéb telepiiléseken. frorszagban a lakossag
nagy része szamara 5 km-en beliil elérhetdé ATM, azonban az ATM automaték haromne-
gyedét olyan fiiggetlen szolgaltatok lizemeltetik, amelyek nem tartoznak a CBI feliigyelete
ala, ezért stabil és hosszutavu miikodésiik nem tarthatd biztosnak. A folyamatosan elérhetd
ATM automatak mellett a pénztarral rendelkez6 bankfidkok és a postahivatalok is részt
vesznek a lakossag készpénz-ellatasiban mind [rorszagban, mind Magyarorszagon. Ezek
jelentéségét az adja, hogy mind a bankfidkok, mind a postahivatalok mitkddése az allam
illetékes szerveinek feliigyelete alatt all, szabalyozott, a készpénz-ellatas jelentoségének
megfeleléen és nem kizarolag iizleti alapokon.

A teriileti lefedettség mellett a masik problémat a kapacités jelenti. Nem elegendd
pusztan az ATM automata vagy pénztar elérhetdsége, a feltoltottségét is biztositani kell. A
készpénz iranti igény idében valtozo lehet, szezonalis turisztikai helyszineken fészezonban.
Ennek érdekében a CBI és az MNB is elvarja a bankoktol az iigyfélforgalom monitorozasat
és a lakossag igényének megfeleld reakcidt. Vagyis, a kapacitasprobléma megfeleld keze-
1ését eldirjak az illetékes feliigyeleti szervek.

Fentiek alapjan kijelenthetd, hogy a hazai és az eurodvezeti ir pénziigydgazat meg-
felelden biztositja a lakossag készpénz-ellatasat, mind a teriileti lefedettség, mind a kapaci-
tas kérdésének kezelésérdl gondoskodnak. Ezen feliil a CBI és az MNB is gondoskodik a
forgalomban 1év06 készpénz-allomany megfeleléségérdl a hamis és a sériilt bankjegyek for-
galombol torténd kivondsarol, azaz biztositjak a készpénz-forgalom miikddését, valamint
az egész pénziigydgazat alapjat képezd bizalom fenntartasat.

OSSZEFOGLALAS

Cikkemben attekintettem a készpénz jelentGségét a tarsadalomban, és a pénziigy-
agazat aktualis adatai alapjan bemutattam a lakosag készpénz iranti igényét, igazolva ezzel
a készpénz létjogosultsagat. Elemeztem a bankjegyek és érmék forgalmazasanak szabalyait,
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annak zavartalansagat célzo el6irasokat, valamint a készpénz forgalomképességét biztosito
rendelkezéseket hazank és egy eurodvezeti tag, frorszag példajan keresztiil. Megallapitot-
tam, hogy mindkét orszag pénziigydgazata eltéré6 mdodon ugyan, de garantalja a lakossag
megfeleld mennyiségii és forgalomképes készpénzzel torténd ellatottsagat, valamint az EU
elveinek megfelel6en a valasztas szabadsagat a készpénz és az elektronikus fizetési modok
kozott.
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Abstract

In safety-critical embedded systems, the
built-in self-test is an important tool to inc-
rease reliability. Embedded self-test soluti-
ons for digital circuits are much more
sophisticated than for analog circuits. In
this paper, my goal is to facilitate the built-
in self-testing of analog circuit components
and subcircuits using the solution described
here. | am trying to achieve this by ex-
tending the SVF specification used for
boundary scan testing of digital circuits.
With the extended command set, it is pos-
sible to generate excitation current signals
to measure the parameters of analog com-
ponents or subcircuits, and to detect and
measure the response voltages of the cir-
cuit.

Keywords

safety critical embedded system, built-in
self-test, boundary scan, IEEE 1149, SVF,
mixed signal testing

Absztrakt

A biztonsagkritikus beagyazott rendsze-
rekben a beépitett Onteszt fontos eszkdz a
megbizhatosag novelésére. A beépitett on-
teszt megoldasai digitalis aramkdri egysé-
gekre sokkal kidolgozottabbak, mint az
analog aramkorokre. Jelen tanulméanyom-
ban célom, hogy az itt ismertetett megol-
dassal segitsem az analdg dramkori rész-
egységek beépitett Ontesztbe vonasat. Ezt
olyan mddon igyekszem elérni, hogy a di-
gitalis aramkorok peremfigyeléses teszte-
1éséhez hasznalt SVF specifikaciot kibovi-
tem. A kibdvitett parancskészlettel lehe-
tové valik az analog alkatrészek vagy rész-
egységek paramétereinek méréséhez sziik-
séges gerjeszt aramjelek eldallitasa, és az
aramkor valaszfesziiltségeinek érzékelése,
megmeérése.
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BEVEZETES

A bedgyazott rendszer egy specidlis, elére meghatarozott, optimalizalt felépitési,
feladat vagy feladathalmaz ellatasara létrehozott, intelligenciaval ellatott rendszer. Alapja
altalaban valamilyen processzor (mikrovezérld, altalanos célu processzor, célprocesszor),
vagy valddi parhuzamos mikodés megvalodsitasara képes eszkdz (pl. FPGA). A rendszer
miikddését — és részben lizembiztonsagat is — nem csak a hardver hatdrozza meg, hanem a
mukodtetd program is. Mivel a hardver feladat-orientalt, igy egyedi vagy specialis kiegé-
szitd elemeket (perifériakat) igényel.

Sziikitve a beagyazott rendszerek korét, a biztonsagkritikus beagyazott rendszerek
esetében kiemelt szerepe van az iizembiztonsagnak, ahol egy funkcio vagy a teljes rendszer
meghibasodasa kdzvetlen és jelentés veszteséggel jarhat. Ilyen jelentds veszteség lehet az
emberi egészség vagy élet, a berendezés kdrosodasa, vagy kornyezeti karok. Kritikus be-
agyazott rendszerekkel leginkabb a jarmiipari (foként a vasuti és a 1égi), az ipari, az orvosi
¢s katonai alkalmazasoknal talalkozhatunk [3]. A kritikus beagyazott rendszereket els6dle-
gesen megbizhatosagra tervezik, igy az olyan technikak és modszerek kutatdsa és kidolgo-
zasa soran elért elméleti eredmények, amelyek alkalmasak a megbizhatosidg novelésére,
gyorsan gyakorlati hasznot hoznak. Az egyik ilyen megbizhatosagot noveld megoldas a be-
épitett onteszt (built-in self-test).

A jelenlegi kritikus bedgyazott rendszerekben altaldban létezik valamilyen szinti
Onteszt funkcio. A beépitett Ontesztet vagy automatikusan, inditaskor futtatja le a rendszer,
vagy kiilon kérésre (parancsra). Ezt a tipusu Ontesztet, amely nem a normalis izem kdzben
val6sul meg, hanem lizemsziinetben vagy bekapcsolaskor, nem-konkurens modszernek hiv-
jak, és meglehetdsen elterjedt. Hibaja, hogy a keletkez6 hibak bizonyos tipusait nehéz vele
azonositani, detektalni. A konkurens onteszt, amely a normalis izem kdzben torténik, sok-
kal kedvez6bb tulajdonsagokkal rendelkezik a hiba-felfedési arany tekintetében, megvalo-
sitdsa azonban szamos problémat vet fel, és elterjedése is szitkkorti. Kutatdsi munkam soran
célom, hogy a konkurens Onteszt eszkdztarat noveljem, elsdsorban a peremfigyelés (boun-
dary-scan) alkalmazasaval.

A peremfigyeléses vizsgalat

A peremfigyelés alapgondolata, hogy az dramkdroket egészében, vagy részegysé-
geire bontva ugy vizsgaljak, hogy a be- és kimeneti pontjai (fizikai kivezetései), és a
magaramkor kozott egy-egy, a tesztelési feladatok elvégzésére alkalmas cellat (peremfi-
gyelo cella) helyeznek el Ezek a cellak virtualis mérétiiként miikodnek, amelyeken keresz-
tiil gerjesztés viheto be, illetve a pontok logikai szintje mérhetd. Ezek a cellak digitalis rend-
szereknél sorosan felflizve egy 1éptetd regisztert alkotnak, amely rendelkezik parhuzamos
irasi és olvasasi lehetdséggel is. A cellak soros beirdsaval (majd parhuzamos kiolvasasaval)
elvégezheto a tesztvektorok bevitele, majd parhuzamos beirassal a valaszjelek mintavétele-
zése, a soros kiolvasassal pedig a tesztadatok kiléptetése torténhet. Az alapszabvanyra
(IEEE 1149.1) [1] épiil6 tobbi szabvanyban leirtak ennél dsszetetteb, specialis, illetve nem
csak digitalis (hanem kevert jelli, azaz analog és digitalis jeleket is hasznald) vizsgalatot is
tamogatnak (az erre vonatkoz6 szabvany szama: IEEE 1149.4 [2]). A peremfigyeléses vizs-
galatrol, annak alkalmazasardl szamos konyv, tanulmany és cikk jelent meg [4] [5] [6].
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A kovetkezokben két korabbi kutatdsi eredményemet ismertetem roviden, mert
ezek ismeretében konnyebben értelmezhetd jelen tanulmanyom. Mindkét téma a kevert jeli
peremfigyeléshez kapcsolddik, ezen beliil az analdg aramkori egységek tesztelését célozza.

Korabbi eredményeim az analég vizsgilatot timogaté megoldasok témajaban

Az analdg aramkdordk beépitett Ontesztbe vonasat tamogato integralt aramkor téma-
jat azért kezdtem kutatni, mert nincs olyan integralt aramkor a piacon, amely képes lenne
beépitett dnteszt soran biztositani a méréshez sziikséges er6forrasokat (aramgenerator, fe-
sziltségméro, helyi vezérlo és jarulékos funkciok). Az altalam korvonalazott integralt aram-
kor [7] képes lenne ezt az trt betdlteni: DC és AC aram gerjesztést 1étrehozni, DC és AC
valaszfesziiltséget mérni, elvégezni az eredmények képzéséhez sziikséges szamitasokat, és
az er6forrasok vezérlését ellatni csupan az IEEE 1149.1 buszra csatlakozva. A mukddteté-
séhez kidolgoztam a helyi parancsokat, azonban nincs meg az a feliilet a meglévé rendsze-
rek felé, amely a digitalis aramkdrdk vizsgalatahoz sziikséges gerjesztd és valasz vektorok-
hoz hasonldan alkalmas lenne analog gerjesztések eldallitasara és a valaszok begytijtésére.

A naplozas, az Ontesztelés és a mitkodés kovetése alkalmas arra, hogy bizonyos
kiegészito elemek és technikak alkalmazasaval noveljék a rendszer miikodésének atlathato-
sdgat és eredd biztonsdgat. Az 4ltalam felvazolt rendszer [8] képes arra, hogy az Onteszt
soran

e helyettesitse az analdg és digitdlis informacios peremfeliileteken a normal tizem-
modban varhat6 jeleket, iizeneteket, parancsokat, kezel6i beavatkozasokat elére
meghatarozott vizsgalati eseményekkel/jelekkel,

e regisztralja azt, hogy milyen eseményekkel/jelekkel és mekkora id6késéssel vala-
szol a vizsgélati eseményekre a dontéshozo egység

e (sszehasonlitja a vizsgalt rendszer valaszait a helyes (szdmitott, vagy hibatlan egy-
ség mukodése kozben felvett) valaszokkal, és dont, hogy azok a megengedett hiba-
hatéron beliil rendben vannak-e

Ezen feliil képes arra, hogy a naplézas soran gytjtse, tarolja és sziikség esetén ren-
delkezésre bocsassa

e acélegységek informacios peremfeliiletére érkezo analog vagy digitalis jeleket, pa-
rancsokat, allapotjelzéseket és lizeneteket az eredeti (kddolatlan, esetleg hibas/sé-
riilt) forméjukban

e acélegységek altal hozott dontések hatasara létrejovo, a célegységbdl kikiildott ana-
log vagy digitalis jeleket, parancsokat, allapotjelzéseket és iizeneteket, a megvalo-
sult forméajukban és paramétereikkel (jelszint, idotartam)

e akezeldszerveken keresztiili beavatkozasokat, konfiguralasi tevékenységeket

e acélegységek tapellatdsdban, hdmérsékletében, ill. egyéb kornyezeti koriilményei-
ben (paratartalom, razkodas, stb.) bekovetkezo 1ényeges valtozasokat

e az Onellendrzd (Onteszteld) rendszer tevékenységeit és dontéseit

e az esemény-tarolokkal kapcsolatos eseményeket (olvasas, torlés).

Mivel ebben a beépitett ontesztelést és naplozast végzo rendszerben sziikséges ana-
log gerjesztéseket eldallitani, és analdg valaszjeleket mérni, itt is sziikség van egy olyan, a
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meglévd szabvanyokhoz illeszkedé eszkozre, amely alkalmas lenne analog gerjesztések
eloallitasara €s a valaszok begyljtésére.

Sajnos eddig nem allt rendelkezésre ilyen eszkdz vagy megoldas, ezért jutottam arra
a kutatasaim soran, hogy a digitalis aramk6rokhdz hasznalt soros vektoros formatumot ki-
sérlem meg kibdviteni erre a célra.

A SOROS VEKTOROS FORMATUM ES JELENLEGI ALKALMAZASA

2023-ban szinte minden programozhato logikai eszkoz (FPGA és CPLD), de sok

mikrovezérld és FLASH memoria is rendelkezik IEEE 1149.1 interfésszel. A soros vekto-
ros formatumot (Serial Vector Format, SVF) azért fejlesztették ki, mert az IEEE 1149.1
szabvany hasznalata gyorsan terjedt, és igény mertilt fel arra, hogy a tesztvektorokat kony-
nyen lehessen reprezentalni és tarolni az (automatikus) tesztgeneralo szoftverekben, és egy-
szerien lehessen hasznalni a teszterekben. [9] Példanak hozhat6 a teszteléshez sziikséges
adatok JTAG interfészen valo letoltése a tesztvezerlordl a tesztelendd dramkorbe. A speci-
fikacio gyartofiiggetlen, magas szintii IEEE 1149.1 buszmiiveleteket ad meg, amelyek alta-
laban Iéptetési mliveletekbdl és az IEEE 1149.1-ben rogzitett, a miikodést leiro allapotdiag-
ram stabil allapotai kozotti épkedésbdl allnak. Az SVF f3jl

e szoveges (ASCII) formatumu fajl, amely SVF utasitdsok halmazabdl all

e cgy sorban legfeljebb 256 karakter lehet, de egy SVF utasitas (statement) tobbsoros
is lehet
minden utasitas egy parancsbol és a hozza tartoz6 paraméterekbdl all
minden SVF utasitas pontosvesszével zarul
az SVF nem érzékeny a nagy- és kisbetiikre
az SVF-fajlba megjegyzéseket lehet illeszteni a ,,!”, a ,,//” karakterek utan
az utasitason beliili adatok hexadecimalis forméban vannak rogzitve, és zarojelek
kozott kell lennitik
e az adatok nem lehetnek hosszabbak, mint az adott peremfigyeléses lanc bithossza

(de az MSB bevezet6 nullai nem szamitanak bele a hosszba)
e abitsorrend egyezik az IEEE 1149.1-ben rogzitett bitsorrenddel. [10]

A fenti 0sszegzés azért fontos, mert ezeket a szabalyokat kellett figyelembe vennem
a specifikacio kibovitéséhez. A specifikacioban rogzitett parancsokat az alabbi tablazatban
mutatom be, amelyet azért kozlok, hogy lathato legyen, hogy a kiegészitd parancskészlet
megfelelden illeszkedik a meglévo parancsokhoz. (A paraméterezés és a parancsok értel-
mezése a specifikacioban [10] megtalalhato.)

SVF parancs A parancs miikodése

ENDDR Megadja az alapértelmezett zaro allapotot adatregiszter (DR) fi-

gyelés (scan) miveletekhez.
Megadja az alapértelmezett zard allapotot adatregiszter (IR) figye-
1és (scan) miiveletekhez.

Meghatarozza az IEEE 1149.1 buszmiiveletek maximalis tesztelési
FREQUENCY orajel frekvencidjat. Paraméter nélkiil a rendszer maximalis frek-
venciajara allitja az orajelet.

ENDIR
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SVF parancs A parancs miikodése
HDR Meghatérozza a fejlécmintat (Header Data Register tartalmat),
amely a késobbi DR figyelés (scan) miiveletek elejére kertil.
HIR Meghatarozza a fejlécmintat (Header Instruction Register tartal-
mat), amely a késdébbi IR figyelés miiveletek elejére keriil.
Parhuzamos tesztmintat definial. (A paraméterben: H/L — logikai
P10 1/0 meghajtas, Z — nagyimpedancias allapot, U/D — logikai 1/0 ér-
z€kelés, X — érzékelés, ,,don’t care” allapot)
PIOMAP Parhuzamos tesztminta esetén PIO oszlopokat rendel hozza logikai
kivezetésekhez. Megadja, hogy azok bemenetek vagy kimenetek.
Futtatas allapotba kényszeriti az IEEE 1149.1 busz meghatarozott
RUNTEST R \ s
szamu Orajelig vagy egy meghatdrozott idétartamra.

SDR Az IEEE 1149.1 adatregiszterének (DR) kiolvasasat végzi.
SIR Az IEEE 1149.1 utasitasregiszterének (IR) kiolvasasat végzi.
STATE Az IEEE 1149.1 buszt egy rneglrliag[arozott stabil allapotba kénysze-

Meghatarozza az DR figyelési (scan) miiveletek végéhez csatolt Ki-
TDR PR . .
vezetd mintat (Trailer Data Register).
Meghatarozza az IR figyelési (scan) miiveletek végéhez csatolt Ki-
TIR P : X X
vezeté mintat (Trailer Instruction Register).
TRST Az opcionalis TRST vonalat vezérli.

1. Tablazat: Az SVF parancsok listdja, sajat szerkesztés [10] alapjan

A SOROS VEKTOROS FORMATUM PARANCSRENDSZERENEK JAVASOLT
KIEGESZITESE KEVERT JELU TESZTELESHEZ

A javaslat célja, hogy egy olyan kiegészitd parancskészlet keriiljon a specifikécio-
ban rogzitett parancsrendszerbe, amellyel a megfeleld képességekkel ellatott tesztvezérld
képes analog (aram) gerjesztdjelek eldallitasara, és analog (fesziiltség) valaszjelek érzéke-
1ésére. Ez a javasolt kiegészitd parancskészlet egy lehetséges modszert kinal az el6z6ekben
emlitett, kevert jeli peremfigyelést timogatd aramkor miikodtetésére. A parancslista az ott
leirt lehet6ségeket nem fedi le teljesen, de véleményem szerint a két megoldas egyiitt hasz-
nalva egy gyakorlatban is miikodoképes, hatékony maddszer alapjait teheti le. Ugyanez a
parancslista integralhato a korabbi cikkemben [8] ismertetett naplozo és Onteszteld rend-
szerben is, amely az alapvet6 analog vizsgalatokra megfeleld lehet. Mindkét itt emlitett al-
kalmazasban, és egyéb alkalmazasokban is elmondhato, hogy a kiegészitd parancsok listaja
az SVF specifikacid és az alabbi logika szerint tovabb bdvithetd. A javasolt parancsrend-
szer-elemeket a kdvetkez6 tablazat tartalmazza.
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SVF parancs és
paramétere(i)

A parancs miikodése

GDC (dci)

Aramgeneratorral dci nagysagli egyenaram létrehozasa az AT1
vezetékrendszeren. (dci értékét uA-ben kell megadni)

GAC (aci) (freq)

Aramgeneratorral aci csucsértéki, freq frekvenciajt, szinusz jel-
alak( aram létrehozasa az AT1 vezetékrendszeren. (aci értékét
uA-ben, freq értékét Hz-ben kell megadni)

MDC (vmean)

Egyenfesziiltség (egyszerli kozépérték) mérése az AT2 vezeték-
rendszeren, a mérési eredmény vmean valtozdba keriil. (vmean
mV-ban keriil kiadasra)

Valtakozo fesziiltség csticsértékének mérése az AT2 vezetékrend-

MAC (vpeak) szeren, a mérési eredmény a vpeak valtozoba keriil. (vpeak mV-
ban keriil kiadasra)
WAIT (time) Varakozas a tesztprogram végrehajtasaban time ideig. (time érté-

két ps-ban kell megadni)

2. Tablazat: Az SVF jelenlegi parancsrendszerének kibévitésére javasolt parancsok, sajat szerkesztés

PELDAK A JAVASOLT PARANCSRENDSZER-ELEMEK HASZNALATAVAL

TORTENO MERESEKRE

A kovetkez6kben az 1ij parancsrendszer-elemek hasznalatara Kidolgozott szamos
példabdl két egyszertibbet ismertetek. Ezek altalanos, de a valosdgos aramkordkben is elo-
fordul6 alaparamkorok paramétereinek mérését mutatjak be. Terjedelmi okok miatt az al-
kalmazhatosag vizsgalatara kidolgozott szamos példabol csak harmat mutatok be. A példa-
kat szemléltetd abran csak a mérés szempontjabdl fontos részletek vannak kirajzolva, a kap-
csolok koziil is tobbnyire csak azok, amelyeket hasznalok az adott mérésnél. Az alabbiak-
ban ismertetett tesztprogramokban fel kell hasznalni néhany, az IEEE 1149.4 szabvanyban
definialt parancsot, ezek (és hexadecimalis kodjuk) a kovetkezok:

Parancs A parancs kddja
BYPASS OxF
EXTEST 0x0
SAMPLE/PRELOAD 0xC
PROBE OxA

3. Tablazat: A felhasznalt IEEE 1149.4 utasitasok és kodjuk, sajdt szerkesztés [1] alapjan
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Fesziiltségoszto ellenallasainak meghatarozasa két integralt aramkor kozott

A probléma vazlatat az 1. dbra mutatja.

IC1 1c2
ABM R1 ABM
L L L
SB1 |sB2 SB2
R2
GND
GND
' t 1
AB2
S5 56
S6
N AT1
AT1
AT2
TBIC AT2 TBIC
TDI | TDO DI TDO

1. Abra: Ellendlldsoszté mérése két integrdlt dramkor kézott, sajdt szerkesztés

Az abrazolt részletben két integralt ramkor van (IC1 és IC2), és az SVF fajl meg-
irasahoz feltételezem, hogy a peremfigyeléses lancban eldttiik és utdnuk sincs masik integ-
ralt aramkor. A feladat a pirossal jelolt R1 és R2 ellenallasok értékének meghatarozasa. Ez
egy fesziiltségosztd, a meghajtas €s az osztasi pont analog funkciondlis pontra csatlakozik,
az oszt6 alsé ellenallasa pedig foldre. IC1 és IC2 szimbdlumdan 1évo kitoltott kis fekete
négyzetek a kivezetések. A magaramkor az ABM?-eken keresztiil csatlakozik ezekre a ki-
vezetésekre. A fesziiltségosztd egy nagyon egyszeri analog klaszternek tekintheto, ha a di-
gitalis klaszterek szemléletmod;jat kiterjesztem az analog aramkordkre.

A méréshez sziikséges SVF fajl, amely hasznalja az 1j, javasolt parancsrendszer-
elemeket is, a 2. abran lathato. (A sorok elején talalhatd sorszamozas csupan az azonositast
szolgdlja, szintaktikailag a program ebben a formdban helytelen.)

A program 13...15. és 21...24. soraban alkalmazom az altalam javasolt 0j parancs-
rendszer-elemeket. A fajlban hivatkozott, kapcsolokat vezérlé mintak (p0, PO, p1, P1, p3 és
P3) értékeit [1] 29. oldalan talalhatd Table 1 és 47. oldalan talalhatd Table 6 alapjan hata-
roztam meg. A mérés sordn tehat a gerjesztés hatasara 1étrejovo fesziiltséget mérjiik eldszor
az oszto két elemén egyiitt (Uz), majd csak R2-n (U,). Mindkét mérési fazisban 3 vezetékes
mérést valdsit meg a program, ez kedvezden befolyasolja a mérés allando hibajat. R1 és R2
a kovetkezOképpen szamithato ki:

U, — U
R = 2
100 pA
U,
R, =
27100 pA

2 Analog Boundary Module, analég peremfigyeld cella
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1. TRST ON,; // alaphelyzetbe allitas

2. TRST OFF;

3. ENDIR IDLE; // az utasitas-kiildés végallapota: IDLE
4, ENDDR IDLE; // az adatkildés végallapota: IDLE

5. HDR O; // TDO iranyban IC2 utan nincs tébb
6. // alkatrész a BSC vonalon, nincs fejléc
7. TDR O; // TDIl irdanyban 1C1 el6tt nincs tobb

8. // alkatrész a BSC vonalon, nincs kivezet6
9. SDR 16 TDI (3300) SMASK (FFFF); //1C1 ABM: p3 (SB1, SB2 bekapcsol)
10. // 1C1 TBIC: P3 (S5, S6 bekapcsol)

11. //1C2 ABM: p0 (minden kikapcsol)

12. // 1C2 TBIC: PO (minden kikapcsol)

13.  GDC 100; // AT1-re 100 pA DC generalasa

14,  WAIT 20; // varakozas allandosulasra 20 ps

15. MDCU71; // AT2-n DC fesziiltség mérése

16. // eredmény az U1 véaltozdba

17.  SDR 16 TDI (2211) SMASK (FFFF); //1C1 ABM: p2 (SB1 bekapcsol)

18. // 1C1 TBIC: P2 (S5, S10 bekapcsol)

19. // 1C2 ABM: p1 (SB2 bekapcsol)

20. // 1C2 TBIC: P1 (S6, S9 bekapcsol)

21. WAIT 20; // varakozas allandosulasra, 20 ps

22. MDCUZ; // AT2-n DC fesziiltség mérése

23. // eredmény az U2 véaltozdba

24. GDCO; // aramgenerator kikapcsolasa

25.  TRST ON; // alaphelyzetbe allitas

2. Abra: SVF fijl egy ellendllisoszté elemeinek megméréséhez, sajdt szerkesztés

RC tag elemeinek meghatirozasa két integralt aramkor funkcionalis pontjai kozott

A probléma vazlatat az alabbi abra mutatja. Az abrazolt részletben két integralt
aramkor van (IC1 és IC2), és az SVF f3jl megirasdhoz feltételezem, hogy a peremfigyeléses
lancban el6ttiik és utanuk sincs masik integralt aramkor.

A feladat a pirossal jelolt R és C elemek értékének meghatarozasa. Ez egy olyan
RC tag, amelynél a meghajtas és az R és C elemek k6z0s pontja analog funkcionalis pontra
csatlakozik, a kondenzator masik kivezetése pedig foldre. IC1 és IC2 szimboluman 1évo
kitoltott kis fekete négyzetek a kivezetések. A magaramkor az ABM-eken keresztiil csatla-
kozik ezekre a kivezetésekre. Ennél a mérésnél AC gerjesztésre van sziikség, és a megjelend
fesziiltség is AC jellegii. Az abran rajztechnikai okokbol IC1 S10 kapcsoldja nincs feltiin-
tetve, az a mérés masodik fazisaban zavarjel csokkentési célt szolgal (VcLame-0t kapcsolja
AB2-re). Ugyanebbdl a célbol a mérés masodik fazisaban IC2 S9 kapcsoloja AB1-re kap-
csolja Vciame-ot (ez a kapcsolo szerepel a rajzon).
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DI

IC1

[or]
ABM
L
T
SB2
C @
GND
AB2 .__L
ABL 59 S6
AT1
Veuame AT2
TBIC
TOI TDO

3. Abra: RC tag elemeinek mérése két integrdlt dramkor kozott, sajét szerkesztés

A méréshez sziikséges SVF fajl, amely hasznalja az 1j, javasolt parancsrendszer-
elemeket is, az alabbi abran lathato. (A sorok elején talalhatd sorszamozas csupan az azo-
nositast szolgalja, szintaktikailag a program ebben a formaban helytelen.)

0O N U WwN =

PR N MNMNMNMN - 4 3 3 a0 a a W
OV WN =0 LVLENVAEWN = O

TRST ON;
TRST OFF;
ENDIR IDLE;
ENDDR IDLE;
HDR 0;

TDR 0;

// alaphelyzetbe allitas

// az utasitas-kiildés végallapota: IDLE

// az adatkiildés végallapota: IDLE

// TDO irdnyban IC2 utan nincs tébb

// alkatrész a BSC vonalon, nincs fejléc

// TDI irdnyban IC1 el6tt nincs tobb

// alkatrész a BSC vonalon, nincs kivezetd

SDR 16 TDI (3300) SMASK (FFFF); //1C1 ABM: p3 (SB1, SB2 bekapcsol)

GAC 100, f1;

WAIT 20;
MAC U1;

//1C1 TBIC: P3 (S5, S6 bekapcsol)

//1C2 ABM: p0 (minden kikapcsol)

// 1C2 TBIC: PO (minden kikapcsol)

// AT1-re 100 pA csucsértékd, f1 frekvenciaju
// szinuszos aram generalasa

// varakozas allanddsulasra, 20 ps

// AT2-n AC fesziiltség cstcsértékének mérése
// eredmény az U1 valtozdba

SDR 16 TDI (2211) SMASK (FFFF); // 1C1T ABM: p2 (SB1 bekapcsol)

WAIT 20;
MAC UZ;

GACO0;
TRST ON,;

// 1C1 TBIC: P2 (S5és S10 bekapcsol)

//1C2 ABM: p1 (SB2 bekapcsol)

// 1C2 TBIC: P1 (S6 és S9 bekapcsol)

// varakozas allanddsulasra, 20 us

// AT2-n AC fesziiltség cstcsértékének mérése
// eredmény az U2 valtozéba

// AC dramgenerator kikapcsolasa

// alaphelyzetbe allitas

4. Abra: SVF fijl egy RC tag elemeinek megméréséhez, sajat szerkesztés
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A fajlban hivatkozott, kapcsolokat vezérlé mintak (p0, PO, p1, P1, p2, P2, p3 és
P3) értekeit [1] 29. oldalan talalhatd Table 1 €s 47. oldalan talalhat6 Table 6 alapjan hata-
roztam meg. A mérés soran tehat az AC gerjesztés hatasara létrejové fesziiltséget (annak
csucsértékeét) mérjiik elészor az RC tag bemenetén (Usz), majd csak C-n (Uz). Az alabbiak-
ban altalanos esetre f1 a gerjesztéaram frekvenciaja, 1 a gerjesztéaram csucsértéke. Uy és
U, ismeretében a két elem, R és C értéke a kovetkezOképpen hatérozhaté meg?® (Z1 az RC

tag impedancidja f1 frekvencian, mo pedig a torésponti korfrekvencia):

1
" RC
wy =21 f;

Wo

_ 1 1
A = R+—=R| 14—+
(@) joC i@
Wo
_ U,
|U1|=1'|Z((01)|=1'Z1_’21=T
|Uy| =1 c !
= . - =
2 (l)l'C (1)1'U2
2 2
_ Jw§ + wp 1 \/ )
Z,=\Z =R-~———>R= . -C2-72-1
1= 1Z(wy)] ) - w, - C w1 1

Altalanos négypélus (altalanos analog klaszter) paramétereinek meghatirozasa és
egyéb alkalmazasok

Koréabbi cikkemben [11] elemzést végeztem, amelyben azt igyekeztem kutatni és
igazolni, hogy a kevert jelil peremfigyelés modszerével elvégezhetd-e egy altalanos négy-
polus paramétereinek meghatarozasa a kevert jelli peremfigyeléssel. A legelterjedtebb Z
paraméteres leirast, hasznaltam fel a modellezés és a vizsgalataim soran, amely — mint Ki-
deriilt — mérési oldalrol kivaloan illeszkedik a kevert jelti peremfigyeléssel megvalosithato
mérésekhez. A paraméterek meghatarozasa soran a fenti egyenletek szerint, kiilonb6z6 cso-
portokba sorolhato négypolusok esetén a kovetkezo feladatok vannak:

e Linearis, reaktiv elemet nem tartalmazd négypolusok esetén a gerjesztés DC vagy
AC dram, mérni DC vagy AC fesziiltséget kell.

e Linearis, reaktiv elemet tartalmazd négypolusok esetén a gerjesztés AC aram, mérni
AC fesziiltséget kell. A frekvenciafiiggés megallapitasahoz tobb mérési ponton
(tobb frekvencian) meg kell hatarozni az atvitelt.

e A nemlinedris, frekvencia-fiiggetlen négypolusok esetén a gerjesztés lehet DC
aram, a gerjeszto aram kiillonbozo értékeinél kell fesziiltséget mérni. Az aram val-
toztatasara a nemlinedris viselkedés meghatarozasa érdekében van sziikség. A nem-
linearis, frekvencia-fiiggetlen négypolusok AC gerjesztéssel is mérhetdek, ahogyan
azt a kovetkezd pontban ismertetem.

3 A levezetés néhany lépését a tomorség miatt 6sszevontam vagy kihagytam
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e A nemlinedris frekvenciafiiggd négypolusokat (szinuszos) AC gerjesztéssel kell
meghajtani. A linearis torzitas miatt a gerjesztés hatasara 1étrejovo valasz-fesziilt-
ség felharmonikusokat fog tartalmazni, amelyek értékébol lehet kovetkeztetni a
négypolus felépitésére. Azaz ebben az esetben nem egyszeriien AC fesziiltséget kell
mérni, hanem meg kell hatdrozni a valasz-fesziiltség spektrumat. Erre a célra jol
implementalhat6 algoritmusok allnak rendelkezésre (pl. FFT), amelyek a mérésve-
zérldben leprogramozhatoak.

e A felsorolasbol, és a korabbi cikkemben [11] megtalalhaté Z paraméterek megha-
tarozasara szolgald egyenletekbdl jol 1athato, hogy a fenti példakban leirt modszer-
rel és az SVF kiegészitésére javasolt parancsokkal a mérések elvégezhetdek. Az
altalanos négypolusok méréséhez sziikséges ABM és TBIC* kapcsold vezérléseket,
valamint a mérés soran felmeriil6 problémakat és azok megoldasat részletesen tar-
talmazza a cikkem, [11] a részletek ismertetésétdl itt terjedelmi okok miatt eltekin-
tek.

Az ismertetett modszer hibahely-behatarolasra a kovetkezé modon €s 1épésekben
hasznalhato:

1. A vizsgaland6 aramkort négypolusokra (kétpolus-parokra) bontjuk fel, amelyek be-
meneti és Kimeneti kapcsait (4 darab) egy-egy analog peremfigyelés-cellara (ABM)
kotjiik.

2. Megfeleld mérési eljarast és a négypoluselmélet modszereit alkalmazva megalla-
pithatéak a négypolus paraméterei, amelyekbdl kdvetkeztetni lehet annak hibatlan-
sagara, vagy az esetleges meghibasodasra, illetve annak jellegére.

3. A mérést a kevert jeli peremfigyeléses technika alkalmazasédval ugy lehet
megvalositani, ha a peremfigyelés-vezérl6tdl érkezd parancsok alapjan a peremfi-
gyelo cellak felol a megfeleld meghajtast és érzékelést biztositjuk. A mérdjeleket
¢s az érzékelést szintén a peremfigyelés vezérlonek kell megvalositania.

A 2. pontban emlitett négypdluselmélet mddszereinek alkalmazasa esetlinkben a
kovetkezoket jelenti:

1. Azegyszerli négypolusok, azok paraméterei, valamint a négypolusok dsszekapcso-
lasanak szabalyait ismerve meghatarozzuk az eredd (mérendd) négypodlus paramé-

tereit.

2. A fenti tényezOk ismeretében meghatarozzuk a mérendé négypolus atviteli jellem-
z0it.

3. Elvégezziik a paraméterek és/vagy az atviteli jellemzok mérését, illetve meghata-
rozasat.

4. A kapott eredmények, illetve a szamitassal meghatarozott négypodlus-jellemzdoket
Osszevetve meghatarozzuk, hogy a vizsgalt négypdlus hibas-e vagy hibatlan, azaz
a mérési eredmények eltérése a helyes értékektdl megengedett hibahataron beliil
van-e.

4 Test Bus Interface Circuit, tesztbuszra csatlakozas dramkére
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5. Amennyiben a vizsgalt négypolus hibas, a mért jellemzOk alapjan szintetizaljuk
négypolust (vagy helyettesitd képét), azaz meghatarozzuk az azt felépité elemek
paramétereit.

6. A paraméterek eltérése alapjan behataroljuk a hibahelyet.

Rovid listat allitottam 6ssze, hogy (a teljesség igénye nélkiil) milyen egyéb analdég paramé-
terek mérhetéek még az 01j, javasolt SVF parancskészlet segitéségével. A fentickhez hasonlo
részletes esettanulmanyt terjedelmi okokbol nem kozlok.

Erdsit6 paraméterek
e bemeneti ellenallas
e kimeneti ellenallas
e fesziiltség erdsités
Komparator paraméterek
e billenési szintek
e hiszterézis
Szlir6é paraméterek
e torésponti frekvencia
e savszélesség
e oldalmeredekség

OSSZEFOGLALAS

Megvizsgaltam a soros vektoros formatum (SVF) parancsrendszerét, meghataroz-
tam a parancskészlet hidnyossagait, amely jelenleg nem teszi megfelel6vé a kevert jelii
(IEEE 1149.4 szabvanyu) peremfigyelésben valo alkalmazéasra. Tanulmanyozva a kevert
jeli peremfigyelés modszerét, hangsulyosan a gerjesztdjel eldallitdsaval és a véalaszjel érzé-
kelésével kapcsolatos igényeket, meghataroztam egy kiegészité parancskészletet, amellyel
feltételezésem szerint elvégezhetdek a gerjesztés és az érzékelés soran adodo feladatok.
Ezek utdn néhany tipikus parametrikus mérésnél esettanulmanyokat végeztem, és vizsgal-
tam a kiegészitd parancskészlet hasznalhatosagat. A cél az volt, hogy megallapitsam, hogy
elegendd-e a parancskészlet 5 01j parancsa, és ha nem, akkor meghatarozzam a hianyossa-
gokat.

Ezek utdn megkiséreltem a fenti elvet dltalanositani, és megfogalmazni, hogy mi-
lyen elvek mentén lehet egy tetszéleges négypolus (jelen szemléletmddban analog klaszter)
paramétereinek a normalis tartomanytol valo eltérését meghatarozni, majd a mérés alapjan
a négypoluson beliil a hibahelyet behatarolni. K6zéltem még néhany egyéb analog paramé-
tert, amelyet mérni lehet. Ugy értékelem, hogy a munkam sorén sikeriilt kialakitani egy jol
hasznalhat6 kiegészitd parancskészletet, amelynek alkalmazhatosagat vizsgalataim soran
igazoltam. Osszefiiggést talaltam korabbi kutatasaimmal: a javasolt kiegészité parancskész-
let egy lehetséges mddszert kinal a korabban emlitett, kevert jelti peremfigyelést tamogato
aramkor miikodtetésére, a két megoldast egyiittes hasznalata egy gyakorlatban is miikddo-
képes, hatékony modszer alapjait teheti le. A kiegészitd parancslista integralhat6 a korabbi
ide kapcsolodo kutatdsaimnal roviden ismertetett naplozo és onteszteld rendszerben is,
amely az alapvetd analdg vizsgalatokra megfeleld lehet.
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kiegészitd parancskészletet, amely timogatja a kevert jelii peremfigyelés analog méréseinek
elvégzését azzal, hogy lehetévé teszi valtozatos gerjesztd jelek eldallitasat, és a valaszfe-
sziiltségek érzékelését, megmérését. Javaslom, hogy a tesztelési modszerek fejlesztését
végz0 kutatok fontoljak meg a soros vektoros formatum kibdvitését az altalam javasolt ala-
pokon elindulva, amellyel hatékonyabba tehet az analég aramkori elemek vizsgalata, kii-
16n6sen a kevert jelti peremfigyelést tamogatd aramkorrel egyiitt hasznalva.
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Abstract

Thanks to the ongoing conflict in the Eas-
tern region of Europe and the resulting
confrontation between the great powers,
the danger of a potential conflict involving
the use of chemical weapons has also inc-
reased. After all, this is only one step away
from organizing provocations intended to
justify the use of chemical weapons and
presenting them to the public in the media.
So, in the new wars that broke out in the
conflict zones of the world because of po-
wer struggles, there were more and more
signs that the opposing parties were
seriously considering the possibility of
developments moving in this direction. In
addition, terrorist organizations have al-
ready acquired the ability to produce this
type of weapon. Thus, initiatives aiming at
the development of high-sensitivity, fast
analytical methods suitable for detecting
these substances even from contaminated
samples have received significant empha-
sis.

Keywords

warfare agents, diesel oil, GC, Lewisite,
sulfur mustard

Absztrakt

Koszonhetéen Eurdpa keleti régidjaban je-
lenleg is zajld konfliktusnak és az ennek
nyoman fokoz6do, a nagyhatalmak kozotti
szemben allasnak megnétt a veszélye egy
vegyifegyverek alkalmazasaval végrehaj-
tott esetleges Osszeiitkdzés lehetdségének
is. Hiszen ez mar csak egy 1épésre van a ve-
gyi fegyverek bevetését igazolni szandé-
kozo6 provokacidk megszervezésétdl és an-
nak a kdzvélemény szamdra médidban tor-
ténd talalasatol. Tehat a vilag konfliktus
Ovezeteiben a hatalmi viszalyok nyoman
kirobbantott tjjabb haborikban egyre tobb
jel utalt arra, hogy a szembenallo felek ko-
molyan szamolnak a fejlemények ilyen
iranyba torténd elmozduldsanak lehetdség-
ével. Raadasul e fegyverfajta eloallitasanak
képességére a mar a terrorszervezetek is
szert tettek. Igy ismételten jelentSs hang-
sulyt kaptak az ezen anyagok akar szeny-
nyezett mintakbol torténd detektalasara is
alkalmas, nagy érzékenységili, gyors
elemzé modszerek fejlesztését célzd kez-
deményezések.

Kulcsszavak

mérgez6 harcanyag, diesel olaj, GC, Le-
wisite, kénmustar
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INTRODUCTION

Although in recent decades the confrontation between the states that were at the
forefront of the development of intensive chemical weapons has begun to ease, today we
can see the reawakening of the previous antagonisms. The confidence-building steps that
started the disarmament processes that brought significant results at the time completely
dissipated and were replaced by considerations ready to intensify the confrontation. In ad-
dition to creating tension, very disconcerting news is coming from the conflict zones, which
suggests that not all actors wish to submit to the intention to limit the spread of chemical
weapons. These unfavorable signs prompted me to publish the previously unpublished
results of my experiments conducted in the early 90’s in the framework of training at the
military CBRN department. These results were indeed obtained in my previous experiments
as part of my thesis, but the applied validated methodology also makes it possible to repro-
duce and compare them in today’s researches. [1]

Similar to the desperate battles in the battlefield reports we have seen now, we have
already seen in other conflict zones of the world, as a result of which a party hoped to seize
the strategic initiative from the deployment of chemical weapons in more than one case.
However, the initial use of surprise strikes with local targets always resulted in extensive
mass deployments. Many toxic munitions thus released onto the battlefield can often claim
their victims not only during the period of direct military conflict but also long after. As
shown by the confirmed degenerative changes in the population caused by the massively
applied vegetation-destroying toxic warfare agents after the Vietnam War. Of course, in this
case, the dioxin left over from the preparation is held responsible as a substance that per-
manently pollutes the soil, which does not qualify as a chemical weapon according to inter-
national conventions. [2]

However, we also find similarly stable, long-lasting types of toxic warfare agents
in a wide range of chemical weapons, such as, for example, blistering compounds, starting
from sulfur mustard to nitrogen mustard and including phosgene oxime, as well as recipes
made by combining them. Sulfur mustard and lewisite occupy a prominent place in this
category. Both have been known since the beginnings of extensive battlefield chemical war-
fare in the First World War. [3]

This early realization, however, aroused the interest of the Spanish, Japanese, and
Italian nationalist leaders who were reviving their colonialist aspirations, and wanted to
offset the numerical superiority of the masses of the Moroccan, Manchurian, and Ethiopian
national resistance. [4] [5]

Our experience since then has also shown that the applicability of blister agents is
significantly affected by environmental conditions. However, the increased environmental
stability of the chemical substances classified in the category of these munitions has given
these compounds a particularly great military importance in terms of the capture of the
troops located in the combat activity area affected by the chemical attack, causing a decrease
in their military capability. In addition, we can count on possible pollution of this kind in
the case of accidental emissions following attacks on chemical weapons manufacturing fa-
cilities. As a result, their so-called persistence is permanent, producing environmental pol-
lution that appears long after the end of the military conflict. [6]

As a result of the discouraging experiences on the battlefield, they were not
deployed during the Second World War, despite the considerable amount of stockpiled on
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the European battlefields on both sides. However, certain contingents of the arsenal, which
did not fulfill their purpose at the time, have retained their potential danger to this day, as
shown by the example of the thousands of tons of munitions filled with war material sunk
into the Baltic Sea. [7]

Similarly, easily identifiable pollution can be found on the training grounds serving
as the scene of combat exercises carried out with sharp, toxic munitions. Due to the repeated
pollution here for decades, zones indicating the enrichment of toxic munitions, which often
show a significant concentration, can be found even down to the deeper layers of the soil,
which can, by definition, also affect the surface waters. We have precisely developed pro-
cedures for the risk assessment of pollution causing environmental hazards in these areas.

(81 €]

Given that some of the toxic munitions and their decomposition products have a
corrosive effect on the structural materials of the stored ammunition. The rate of even this
structural damage is relatively low, but due to the typically long storage cycle, the corrosion
process can lead to contamination caused by unexpected damage. Although these factors
are indeed considered during the development of the military-technical parameters of the
toxic munitions intended for use or of the recipes combined with their additives, as well as
strict and regular inspections are required by military standards during long-term storage.
[10]

The elaborated storage provisions are created by considering many factors. As can
be deduced from the previous ones, the duration of storage of the blistering agents also
depends on the possible technological impurities in them, i.e., the degree of purity of the
product. In general, we can consider that the cleaner the munitions are, the longer they can
be stored. Therefore, for example, in the case of technical sulfur mustard produced in count-
ries that do not have the appropriate production technology, damage to the chemical warfare
material may be more likely than if it were replaced with distilled sulfur mustard. By adding
stabilizers, the storability of toxic warfare agents and their mixtures can be increased. Safe
storability can be further enhanced by adding stabilizers, but even so, chemical weapons
stockpiles are renewed after the cycle time determined by the manufacturer's quality ins-
pections. Stocks of ammunition with an expired storage period are subject to review based
on military-technical requirements, and non-compliant stocks are disposed of using special
procedures. [11]

As it is well known, in such battlefield conditions, the weapons technology devices
that make up chemical weapons are gradually exposed to changing environmental effects.
Of course, despite the relevant military logistics regulations at resupply and temporary
supply points aimed at serving combat activities, it cannot be ruled out that there may have
been contamination from leakage. Not to mention the strikes on chemical munitions stocks
in combat conditions, which can also contaminate those preparing to deploy the munitions
themselves. [12]

Unused chemical weapons stockpiles destined for destruction pose additional chal-
lenges for highly toxic vesicular agents. The technologies developed for this carry the risk
of exposure due to the disintegration of weapons materials, as well as munitions that may
be released into the environment through possible technological disruptions. In this case, it
is essential to use detection procedures that ensure adequate and continuous control. [13]
[14]
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However, it is not always so obvious to identify the presence of toxic warfare
agents. This can primarily occur in environments where the toxic munitions may have been
present in much lower concentrations, such as traces found on surfaces in contact with toxic
munitions left over from the illicit trade of chemical weapons containing toxic munitions.
[15] The hidden nature makes detection even more difficult if the use of toxic munitions
must be justified in the investigation of the implementation of special secret service opera-
tions against terrorist organizations. [16]

However, even its occasional use in a covert or unrecognized manner on the battle-
field or against the civilian population can often only be reconstructed from samples conta-
ining hard-to-identify remains. [17] Proof of this can be particularly important to validate
possible war crimes. Credibility in such matters is a fundamental condition in the subsequ-
ent evidentiary procedure, where the fact of guilt can only be supported with irrefutable
evidence. [18] In the case of war crimes that violate international law, it is possible to consi-
der the factors of chemical degradation caused by the time lag in sampling that takes place
long after the events, which in itself is a big challenge. [19, 20]

Not only these but the disturbing effects of pollution that can generally occur in the
area affected by the fighting must also be faced during detection. Among these, the most
frequently found pollutant components come from hydrocarbon derivatives. This is especi-
ally true when we consider that oil mists are popularly used on the battlefield to conceal
enemy visual observation. During their settling, these dispersed fogs cover a large area of
the battlefield. [21]

Therefore, the extremely important goal of this work is to determine the test para-
meters for gas chromatographic identification of sulfur mustard and lewisite blistering
munitions, which enable their separation in the presence of hydrocarbon derivatives. Thanks
to its high sensitivity and the fact that it can be easily reconstructed in the field, the gas
chromatography method was chosen as the test method of choice in this study. The eva-
luated results in this way can be called up at any time and compared with the results of
others. [22]

MATERIAL AND METHOD

During the training of chemical defense military officer students, the samples were
based on the preparations of the mentioned compounds used in their chemical laboratory
exercises for analytical reports, synthesized for training purposes by their own process. For
the analysis of lewisite, the L-1 version was used. To determine the sulfur mustard, | worked
using a distilled, highly pure product. This solvent is excellent at dissolving both the warfare
agents and the diesel oil components used as contaminants in the test. For both substances,
instead of the chemically pure state, |1 performed the measurements with their samples
dissolved in an organic dichloromethane solvent. Test substances should be used at appro-
ximately 100-fold dilution to simulate low contamination. Adherence to the appropriate di-
lution ratio is important from the point of view of the effective evaluation of the peaks
appearing in the chromatogram according to material components.

The use of the dichloromethane solvent during the measurements is justified by its
low retention time and its applicability as an organic solvent proven in other tests. | simu-
lated the oil spill with a mixture of the less volatile members of the saturated open-chain
alkane series with 9-12 carbon atoms (nonane, decane, unodecane, and dodecane). The use
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of personal protective equipment was essential for the safety of the laboratory work, as well
as the disinfection of the used equipment with a calcium hypochlorite solution after the
measurement.

The use of personal protective equipment was essential for the safety of laboratory
work, as was the decontamination of the instruments used with a calcium hypochlorite so-
lution after the measurement was completed.

INSTRUMENTATION

I used an AMS Model-93 gas chromatograph for the determinations. This is a pro-
grammable, flame ionization detector equipped with a nitrogen carrier gas, and copper col-
umn, made in England. The 1.8 m long, 4 mm diameter separation column is filled with
silicate material marked Chromosorb W-HP/100-120/, moistened with 4% SE-52 and 6%
OV-210 separation fluid. The wetting fluid is chemically stable up to 300 °C. We can adjust
the temperature of the column with an accuracy of + 1 Co using a program. Thus, we had
the opportunity to produce specific heat shocks. On the other hand, the temperature of the
injector could be recorded electronically or manually with an accuracy of = 50 Co. The
syringe was a precision design, GL SGE (microfine) type.

With the help of the parameter adjustment system, it is possible to adjust the pres-
sure of the gases coming from the gas tanks and to program the temperature of the injector
and the column. The gas flow can be adjusted manually with an accuracy of = 10 Pa. The
H: and O; gas bottles are connected to the flame ionization detector, in the flame of which
the tested sample is ionized. The instrument system used for the determination consists of
the main components shown in Figure 1.

Figure 1: Schematic diagram of GC equipment
Source: Edited by the author
A — Gas Cylinders, B — Gas Regulators, C — Pressure Regulators, D — Flow Controllers, E — Syringe,
F — Injector, G — Column, H — Detector; | — Display System

For all GC determinations, | used signal processing software connected to an IBM
AT personal computer gas chromatography. The program supporting the evaluation of the
signals from the gas chromatograph was the LabChrom software of Labinform Kift.
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ANALYSIS

Blistering toxic agents retain their effect for a longer or shorter period on the surface
of the materials that come into contact with them or by being absorbed into them. To identify
the permanent presence of the toxic substances that cause chemical pollution, various tech-
nical procedures have been developed in accordance with the goals to be achieved based on
the detection of chemical pollution. A fundamental distinction between these results from
the evaluation of the presence of toxic substances. Based on this, two main categories can
be distinguished: subjective and objective methods.

Using subjective methods, we establish the presence of toxic substances through
indicators. In many cases, non-organizational chemical reconnaissance soldiers must estab-
lish the presence of toxic substances in battlefield conditions without special chemical ex-
pertise. The participants learn chemical protection knowledge for handling the reconnais-
sance devices used for this purpose within the framework of a simple course. This typically
means methods using detection tubes or paper test strips that show a color change following
sampling from the polluted air using hand pumps, as illustrated in the following Figure 2.
To monitor the color change, the reaction between the reagent with a non-obscuring base
color and applied to the adsorbent placed in the detection tubes and the toxic warfare agent
during the color change forms the basis of the detection. [23]

Figure 2: Examples of detection tubes (VFK-66)
Source: Compiled by the author.

At the same time, it should be noted that the toxic munitions adsorbed in this way
may also be suitable for determining exposure values by interposing gas chromatographic
analysis following dissolution by the appropriate method. However, to carry out the analyt-
ical work, sampling and sample handling carried out with sufficient precision are required,
for which it is necessary the involvement of properly trained personnel. [24]

Objective methods require more sophisticated training and involve procedures sup-
ported by advanced laboratory techniques. They can use all the techniques available in mod-
ern analytical laboratories [25] Gas chromatography techniques, which follow a technology
supported by standardised sampling procedures, are a prominent tool in military field or
mobile chemical defence laboratories. [26]

The methods used here, based on the requirements of rapid detection and control of
the chemical situation, make it essential to have the results in the database, which are the
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basis for a pre-laid comparison based on research. The optimization study of the GC param-
eters carried out during this research was intended to ensure the fulfillment of the mentioned
goals.

CONCEPT FOR THE MEASUREMENT PROCEDURE

When determining the optimal parameters, | used members of the linear unsaturated
alkane series with 12 carbon atoms, as | concluded from the literature data that the retention
time of Lewisite and sulfur mustard falls within the range limited by the above-mentioned
hydrocarbons [27] [28] [29]. At the beginning of the determination of the optimum, the
starting parameters were planned to be set as follows:

e carrier gas pressure (N.): 1.24 x 105 Pa
e column temperature: 250 °C
e injector temperature: 200 °C

In the future, | planned to reduce the column temperature by 50 oC, then adjust the
values obtained by halving the temperature range. After determining the optimal tempera-
ture, I planned an increase or decrease of 1 x 103 Pa in the pressure of the carrier gas. | set
the measurement execution time to 3 minutes, because the proper separation, and therefore
the proper evaluation, can be achieved in this time by determining the optimal parameters.
The other important factor that | considered when determining the duration of the measure-
ment is that we need fast data provision during practical use.

RESULTS AND DISCUSSIONS

It is an important observation that real samples are often contaminated with diesel
fuel due to the fuel of combat and motor vehicles and other pollution sources already men-
tioned. Therefore, it is necessary to base the tests based on the analysis of the mixed samples
of the interfering gas oil components, using the experimental conditions given by the choice
of the standard measurement parameters.

| optimized the parameters of the measurement by dissolving a volume of 0.15 ml
of the mixture of paraffin of the linear unsaturated alkane series with carbon numbers Co-
C12 used for the measurements in 5 ml of solvent. The volume injected was 0.3 pl each time.
Examining the effectiveness of the separation of the n-alkane components on the chroma-
tograms, | found that the column temperatures of 250 °C, 200 °C and 150 °C are not suitable
for the separation of the components. While the measurements performed at 140 °C showed
well-appreciable differentiated peaks. Having recorded the obtained value on the device, |
started recording the chromatogram of the substances to be tested. | fixed the parameters of
the optimization as 1.245 x 105 Pa in terms of N gas pressure.
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Figure 3: Chromatograms of diesel fuel matrix (a) and linear unsaturated alkanes standard (b)

Ne 9. 12. 15. 18.
Component name nonane decane undecane dodecane
Retent.: (min) 0.69 1.00 1.52 2.36
Height: (1) 50.72188 52.81673 35.92736 23.72249
Rel.Hgt.: (%) 4.93 5.14 3.49 2.31
Integral: (minxI) 127.4935 207.4846 163.6285 165.2154
Rel.Int.: (%) 2.78 4.52 3.56 3.68
Int/Hgt.: (min) 2.514 3.928 4.554 6.965
Plate number: 1067 466 1287 1502
Table 1: Peak detection parameters of diesel fuel matrix (a)

Neo 1. 2. 3. 4.
Component name nonane decane undecane dodecane
Retent.: (min) 0.696 1.011 1.528 2.368
Height: (1) 7.571232 25.89466 76.04636 63.08492
Rel.Hgt.: (%) 4.39 15.00 44.06 49.79
Integral: (minxI) 17.17122 89.91157 397.4881 500.2577
Rel.Int.: (%) 1.71 8.95 39.56 49.79
Int/Hgt.: (min) 2.268 3.472 5.227 7.930
Plate number: 1252 551 428 709

Table 2: Peak detection parameters of linear unsaturated alkanes (b)

Source: Compiled by the author.

The solvent identified by the number 6 in Figure 3(a) was not marked with a sepa-
rate numerical value in the subsequent diagrams. Given that, thanks to its successful selec-
tion, it gave a signal producing an early elution without disturbing effects in the further
stages of the analyses. By evaluating the characteristic peaks obtained from the data of the
detected samples from diesel oil and appearing in the chromatograms of Figure 3(a), the
retention times of pure n-alkanes, which are present in relatively large amounts and are also
evaluated separately in Figure 3(b), are the four main diesel components, later, | performed
the analysis of toxic munitions. The values obtained for the retention times of the peaks
appearing in the mixture of the tested n-alkanes were obtained from the sample population
as very close results that can also be read in Tables 1 and 2:

e Rfce= 0,689 min
e Rfcyp=1.005min
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e Rfcyi;=1.522 min
e Rfcip=2.361 min

In order to record the basic values, | also carried out the pollution-free identification
of Lewisite and sulfur mustard toxic munitions. In the volume composition of the solutions
of the samples used here, the solvent was 0.5 pl. For this, in the case of Lewisite, the stock
solutions used in the samples were prepared by dissolving 0.06 pl of t and then, leaving the
amount of solvent unchanged, 0.09 ul of sulfur mustard. In each case, 0.3 pl of the solutions
prepared in this way were injected per measurement.

[
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Figure 4: Chromatograms of Lewisite (a) and sulfur mustard (b) with solvent

No 1. 2.
Component name Lewisite (L1) Sulfur mustard (H)
Retent.: (min) 1.114 1.894
Height: (1) 43.88408 144.9692
Rel.Hgt.: (%) 100.00 100.00
Integral: (minxI) 199.7884 914.1168
Rel.Int.: (%) 100.00 100.00
Int/Hgt.: (min) 4.553 6.306

Plate number: 239 520

Table 3: Peak detection parameters of Lewisite (a) and Sulfur mustard (b)
Source: Compiled by the author.

Evaluating the previously illustrated chromatograms, we can identify the following reten-
tion times for Lewisite in Figure 4(a) and sulfur mustard in Figure 4(b) (see Table 3.):

e Rf, =1.097 min
e Rfsv=1.897 min

After taking the chromatogram of the pure components and determining their reten-
tion time, the mixed samples were identified.
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Figure 5: Chromatogram of Lewisite and sulfur mustard mixture

No 1. 2.
Component name Lewisite (L1) Sulfur mustard (H)
Retent.: (min) 1.098 1.894
Height: (1) 41.65199 228.7282
Rel.Hgt.: (%) 15.40 84.60
Integral: (minxI) 216.3628 1493.571
Rel.Int.: (%) 12.65 87.35
Int/Hgt.: (min) 5.195 6.530

Plate number: 242 414

Table 4: Peak detection parameters of Lewisite and Sulfur mustard mixture
Source: Compiled by the author.

The chromatogram in Figure 5 clearly shows sufficient undisturbed separation (Ta-
ble 4.) even in the simultaneous presence of both toxic warfare agents, which predicts their
separability in samples contaminated with diesel.
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Figure 6: Chromatograms of Lewisite (a) and sulfur mustard (b) in diesel fuel matrix
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Ne 1. 2. 3. 4. 5.
Component name nonane decane Lewisite | undecane | dodecane
(L)
Retent.: (min) 0.681 1.002 1.097 1.523 2.373
Height: (1) 50.68088 [ 57.03175 [ 39.73513 [ 40.05063 [ 26.54458
Rel.Hgt.: (%) 23.68 26.64 18.56 18.71 12.40
Integral: (minxI) 117.2078 | 203.8490 [ 190.6917 [ 188.2663 [ 190.4229
Rel.Int.: (%) 13.16 22.89 21.42 21.14 21.39
Int/Hgt.: (min) 2.313 3.574 4.799 4.701 7.174
Plate number: 1067 998 912 1199 1360
Table 5: Peak detection parameters of Lewisite in diesel fuel matrix (a)
Ne 1. 2. 3. 4. 5.
Component nonane decane | undecane | Sulfur mustard | dodec-
name (H) ane
Retent.: (min) 0.694 1.011 1.522 1.906 2.362
Height: (1) 24.92676 | 27.11155 | 19.46072 103.5742 12.57546
Rel.Hgt.: (%) 13.28 14.45 10.37 55.20 6.70
Integral: (minxI) [ 56.48465 | 99.81961 | 89.19949 660.4343 93.24816
Rel.Int.: (%) 5.65 9.99 8.93 66.10 9.33
Int/Hgt.: (min) 2.266 3.682 4.584 6.376 7.415
Plate number: 1108 564 1335 579 1377

Table 6: Peak detection parameters of sulfur mustard in diesel fuel matrix (b)
Source: Compiled by the author.

The peaks of the diesel components can be clearly identified on the emerging chro-
matograms. The appearance of Lewisite is consistent with literature sources between Cio
and Cy: in Figure 6(a). However, Lewisite, which appears here as peak 3, can be isolated
with sufficient certainty by evaluating the chromatogram. However, the elution of the Cyo
component of the diesel occurring here somewhat masks the Lewisite, which is well re-
flected by the very close retention times of the two components (Table 5).

At the same time, sulfur mustard, consistent with its longer-lasting battlefield per-
sistence identifiable from military literature data, appeared much later and was clearly dis-
cernible. As can be read from Figure 6(b), sulfur mustard was detected in the range between
Cu1 and Cy diesel oil components. This presupposes that it provides a suitable basis for
detection from diesel-contaminated samples even in lower relative quantitative conditions.

However, sulfur mustard and Lewisite are used in military practice as so-called vis-
cous mustard for greater persistence and adhesion. | also examined their simultaneous de-
tectability with the polluting diesel oil in a mixed sample.

Among the signals transmitted by the detector, the peak of sulfur mustard stood out
because it was present in high purity and in relatively larger quantities than the diesel com-
ponents. An important factor was also the fact that were the peak of sulfur mustard appeared,
there is no peak from interfering diesel components.
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Figure 7: Chromatogram of Lewisite and sulfur mustard mixture in diesel fuel matrix

Ne 1. 2. 3. 4. 5. 6.
Component name | nonane decane | Lewisite | undecane | Sulfur | dodecane
(L) mustard
(H)

Retent.: (min) 0.683 1.001 1.097 1.516 1.897 2.344
Height: (1) 28.65878 | 31.41221 | 39.24110 | 22.66326 | 217.4166 | 16.49500
Rel.Hgt.: (%) 8.05 8.83 11.03 6.37 61.09 4.63
Integral: (minxI) | 65.38900 | 108.3167 | 185.2154 | 105.4823 | 1413.764 | 130.8322
Rel.Int.: (%) 3.25 5.39 9.22 5.25 70.37 6.51
Int/Hgt.: (min) 2.282 3.448 4.720 4.654 6.503 7.932
Plate number: 1125 1256 725 1309 442 1088

Table 7: Peak detection parameters of Lewisite and sulfur mustard in diesel fuel matrix
Source: Compiled by the author.

In the final phase of the analysis of the samples, | examined the mixture of diesel
Lewis and sulfur mustard. For the stock solution to be used as a sample, | dissolved 0.3 ml
of gas oil, 0.15 ml of sulfur mustard, and 0.06 ml of Lewisite in 5 ml of solvent.

Figure 7 shows the chromatogram of the mixture of the examined blister-inducing
toxic warfare agents in a diesel oil matrix. Evaluating the chromatogram, it can be estab-
lished that, in line with military combat practice, the chromatogram is dominated by sulfur
mustard, which is also quantitatively dominant in viscous mustard. In this case, too, Lewis-
ite was eluted in the ranges between Cio and Ci1, while sulfur mustard was eluted in the
ranges between Ci; and Ci, alkanes. According to the retention times that allow the identi-
fication of the individual components, | found that the detection peaks characteristic of the
two investigated blister-inducing toxic munitions can be seen at the same time. Even then,
Lewisite is still partially eluted with the C19 component.

VALIDATION OF SIMULTANEOUS DETECTION

Simultaneous detection with Ce-Ci, alkanes found in diesel oil made it possible to
use the retention times of Lewisite | and sulfur mustard to create comparability of the results
obtained by determinations with various measurement parameters. For this purpose, based
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on the retention times obtained with the same settings for Co-C1» linear unsaturated alkanes,
I determined the Kovats retention time of Lewisite and sulfur mustard:

Kovats retention index of Lewisite (I.,):

1 R
Rwa
IL1 =100 - Lo + 100 - R—]CC
l 11
g RfClO
Where:
[ ] nclo =10

e Rf, =1.097 min
e Rfc,,=1.005min
e Rfc,, =1.522 min

I, =100 x 10 + 100 x [lg (1.097/1.005) / g (1.522/1.005)] = 1021.10
Kovats retention index of sulfur mustard (Iswm):

Where:
RfSM
'Rf,,,
ISM= 100 N nCll—I—lOO' Rf
l Ciz
ngCn
) ncll =11
e Rfg,=1.897 min
e Rf¢, =1.522 min
e Rfg,=2.361min

Isv =100 x 11 + 100 x [Ig (1.897/1.522) / 1g (2.361/1.522)] = 1150.16

CONCLUSION

In modern chemical detection, a series of tools and chemical sets help us to perform
the analysis of toxic munitions samples taken from the impact surface. However, the effec-
tiveness of their tests to be carried out under field conditions is fundamentally influenced
by the preliminary laboratory tests on which they are based.

However, during possible chemical disasters, the most important thing is quick
identification in the field, because the time advantage they provide can save many lives
through a successful analysis. In recent decades, almost all military chemical defenses. and
at the civil emergency reconnaissance organization, model laboratory units equipped with
modern equipment, including gas chromatographs, which are suitable for the detection of
toxic warfare agents used in all chemical attacks, have been regularized. The data obtained
because of such tests allow us to more accurately evaluate the degree of danger caused by
various toxic warfare agents by researching in detail the disturbing effects of hydrocarbons
present in samples contaminated with diesel oil. It should be noted that these tests are very
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necessary, as the hydrocarbons present in individual samples can easily mask the signals
from toxic warfare agents during tests performed with inappropriate parameter settings.

A basic requirement for these modern methods is that the results of the measure-
ments can be reproduced in any laboratory. The deviations caused by the characteristics of
individual gas chromatography devices can be eliminated by generating the Kovéts refer-
ence data generated by me. The results presented here can therefore provide a suitable meth-
odological basis for the separate rapid detection of Liewisit-1 and sulfur mustard diesel oil
polluting hydrocarbon derivatives.
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Abstract

As the food crisis has been exacerbated yearly,
particularly after the COVID-19 pandemic,
we are facing the most severe food crisis since
the 2007/2008 food crisis. What is worse to
the global food supply is the war between Rus-
sia and Ukraine since Feb. 24 2022, the two
combined are the crucial world food suppliers.
The risks from war to agriculture and food
push our planet into a long-term food insecu-
rity crisis. To clarify and provide a compre-
hensive review of the heavy influence of the
war on the food security crisis, we conducted
this literature review based on content analy-
sis. We have found that the Russia-Ukraine
war pushes the existing food crisis more se-
verely from the perspective of primary agri-
cultural production, such as cultivation and
harvesting, logistics, farmers’ financial issues,
infrastructure, and price volatility. In order to
realize a sustainable future and food security,
everyone on the planet is considered an active
contributor. In this research, we also appeal to
other export countries of food and agricultural
products to emphasize their responsibility for
world food security.

Keywords

food security; Russian-Ukraine war; simu-
lation risks; food crisis

Absztrakt

Az élelmiszervalsag sulyosbodasa, kiilondsen
a 2007/2008-as élelmiszervalsag ota és a
COVID-19 vilagjarvany utan, kritikus helyze-
tet idéz el6. Mindezt tovabb fokozza a globalis
¢élelmiszerellatasban jelentds szerepet betoltd
Oroszorszag és Ukrajna kozott, a 2022. feb-
ruar 24. 6ta dlo habort. A haboribol a mez6-
gazdasagra és az élelmezésre gyakorolt koc-
kézatok hosszt tdvl élelmiszer-ellatasi bi-
zonytalansagi valsagba taszitjak a vilagot. A
habort élelmezésbiztonsagi valsagra gyako-
rolt stilyos hatésanak tisztazasara és atfogd at-
tekintésére tartalomelemzésen alapuld szak-
irodalmi attekintést végeztiink. Megallapitot-
tuk, hogy az orosz-ukran haboru az elsédleges
mezogazdasagi termelés, példaul a termesztés
¢és a betakaritas, a logisztika, a gazdalkodok
pénziigyi problémai, az infrastruktira és az
drak ingadozasa szempontjabol stlyosbitja a
fennallo élelmiszervalsagot. A fenntarthatd
jovo és az élelmezésbiztonsag megkoveteli
minden szerepl6tdl a proaktiv kozremiikodést.
A tanulmany felhivja minden élelmiszer- és
mezogazdasagi termékek exportald orszaga
felelosségének fontossagat.
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¢élelmiszer biztonsag; Orosz-Ukran haboru;
szimulacios kockazatok; élelmiszervalsag
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INTRODUCTION

As the food crisis has been exacerbated yearly, particularly after the COVID-19
pandemic, we are facing the most severe food crisis since the 2007/2008 food crisis. What
is worse, the war (which started on Feb. 24 2022, and is still ongoing) [1] between the
world's main food and agriculture export countries pilled top of the food crisis. The war
between Russia and Ukraine, the COVID-19 pandemic, and extreme weather push our pla-
net into a long-term food insecurity crisis [2], [3]-

It is reported that close to 193 million population is acutely food insecure and in
need of urgent aid in 2021 [4]. Food insecurity is estimated to persist at a similar level in
2021 or increase in 2022. However, the unfolding war between Russia and Ukraine exa-
cerbates the food crisis, which is not considered even in the estimation of the mentioned
report, Sixth Annual Global Report on Food Crises, 2022 [5]. Besides, even those countries
heavily rely on grain imports from Russia and Ukraine, especially the Middle East and
North Africa, do not have an obvious shortfall in a short run period, such as in March of
2022, they need to afford the higher price and additional transport costs from other farther
suppliers [6].

Therefore, conducting this research to comprehensively review how the war influ-
ences or accelerates the global food security crisis is worthwhile. Our responsibility is to
alert everyone that we must act immediately to achieve sustainable food and agriculture
development. We highlight the simulation risks from the war between Russia and Ukraine
[7]. This research was conducted in May 2022 amid the ongoing war between Russia and
Ukraine because of the critical importance of these countries’ role in the world's food supply
system.

Global Network Against Food Crises (GNAFC) [8], an international alliance of the
United Nations, the European Union, and governmental and non-governmental agencies
(Global Report on Food Crises, 2022) announced a 3%3 approach to tackle the root cause
of food crisis, promote the sustainable food systems and agriculture, and support the Susta-
inable Development Goal to End Hunger (SDG 2) at a regional, national and global level:
understanding food crisis, leveraging strategic investments in food security, nutrition, and
agriculture, going beyond food [5] (Figure 1). This research analyzed the simulation food
security risks of the war between Russia and Ukraine and addressed the food crisis accor-
ding to the 3x3 approach [9].

GLOBAL
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Long-lasting
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Figure 1 The 3 x 3 approach to addressing food crises
Sources: FSIN, GRFC 2022.
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The research result contributed a literature review basis for future research on the
influence of war or conflict on countries at war from the perspective of world food security
and food safety. In addition, the influence of war or conflicts on other important agricultural
countries which are not at war from the view of the world food supply.

METHODOLOGY

In order to provide a comprehensive review of the food security crisis due to the
war between Russia and Ukraine, we used secondary research review [10] and content
analysis [11] as our research methodology. The secondary research data are from prestigious
journals related to the research topic and some international official organizations’ websites
(reports and database), such as the UN and FAO.

RESULTS

Our planet is suffering from a period of hunger on an unprecedented scale and the
historical peak of food prices [5]. The war between Russia and Ukraine has brought catast-
rophic disaster to the world food supply [12]. In this research, the simulation risks of food
and agriculture in Russia and Ukraine from the Ruassia-Ukraine war were discussed in
detail. The simulation risks are mainly from aspects of the cultivation and harvesting season
destroyed in Ukraine, transportation of food and other agricultural products influenced by
the black sea, farmers in debt and poverty, civilian infrastructure destroyed, price volatility
of food and agricultural input products, worse existing food security issues.

Cultivation and harvesting season destroyed

According to the FAO report of Ukraine [13, p.], the winter crops (wheat and ra-
peseeds) sown in October 2021 should be harvested from June onwards. However, the Rus-
sian and Ukraine war outbreak uncertainly disrupted the winter crop harvesting resulting in
population displacement (less labor force), restricted access for farmers to fields, and a lack
of economic resources. As of Apr. 01, more than 11 million population have been displaced
[14]. As of Mar. 25 2022, it is estimated that about 20-30% of winter sown crops will be
unharvested during the 2022/23 season, and it will also negatively affect the spring planting
cycle [15]. The escalation of the war also negatively impacted Ukraine and its neighboring
country's farmer's capability to control animal diseases, notably African swine fever (ASF)
[16]. The planned sunflower seed and spring cereal crops planting period started in April,
facing fuel shortage challenges. As of Apr. 18, 17.6 percent of the planned sown area (2.5
million hectares) was completed, which is about 80% of the planned spring crops in
2021[17]. Even the seeds and fertilizer can be 70-80% enough for the needs, but the delivery
to farmers cannot be sure due to the logistic interruption from the war. Compared to 2021,
sunflower seed and maize planting could decline by 30% in 2022, and sunflower seed and
maize yields may decrease by 20% below the average level [16].

In the case of Russia, the international sanctions imposed on it will also influence
food export. Once Russia loses the food export market, the farmers’ income will be dec-
reased, impacting the coming decision-making on planting. The international sanctions on
Russia could also influence necessary food imports, such as seeds and pesticides. The const-
raint of food input access exposed Russia to high risks of fewer plantings, lower yields, and
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lower quality, which will also profoundly affect the global food market as Russia is one of
the biggest global food suppliers [16].

Transportation of food and other agricultural products are influenced (black sea)

In the case of Ukraine, the war could also damage the inland transport infrastructu-
reand seaports. On the other hand, the processing and storage infrastructure is also under
insecurity risks. Black Sea is responsible for 75% of the world’s sunflower oil exports, 30%
of the world’s wheat exports, and 20% of the world’s maize exports [14]. Due to the conflict,
the insurance premia for vessels destined to berth in the Black Sea region could raise the
already high cost of maritime transportation [16]. Even though some vessels have been hit
by shelling since the war. Usually, the maritime capacity of commercial shipments accounts
for 90% of the total commaodity export in Ukraine, but as of March 2022, Ukraine suspended
the Russian Black Sea ports. “Black Sea ports are necessary for food export for Ukraine.”
said an officer in Ukrainian Agricultural Department [18]. Ukraine tried to figure out other
exporting solutions via railway through neighboring countries. However, the capacity of
any railway shipments is a constraint [14] of the rail carriages and the conflicting railcars’
chassis between Ukraine and other neighboring countries, such as Poland. The longer halt
of food exporting requires a higher condition of storage, such as a silo. Oilseeds can be more
fragile and have a shorter storage duration than grains. Besides, the labor force is lacking in
the supply chain as some international corporates in grain and oilseed export sectors recalled
their employees for their safety guard in Ukraine [16].

Farmers will be into debt and poverty

Due to the shock of the Russia and Ukraine war, global economic growth will slow
significantly in 2022. Ukraine is expected to drop a severe double-digit GDP in 2022, and
the economy will contract by 35% in 2022 because of the invasion. Moreover, the popu-
lation displacement, death, and destruction of physical capital hit severely in economic re-
covery. For Russia, the huge shrink is also estimated from the international sanctions and
European countries’ restrictions on energy imports, such as the loss of correspondent bank-
ing privileges, access of some banks to the SWIFT payments system, the interdiction of
central bank assets, an embargo on oil and gas [19]. The depreciation of the Russian rouble
makes agricultural products cheaper, but the cost of agricultural machinery and other pro-
duction facilities is elevated. Similar challenges also happened to the weakened Ukrainian
hryvnia since the war, which can also reduce remittance flows, the main factor of GDP. The
depreciation of the Russian rouble and Ukrainian hryvnia also influences other countries
that have a tight relationship with them. The contraction and damage in the Russian and
Ukrainian economies have negatively impacted their food and agriculture since the purcha-
sing power of households shrunk. At the same time, the agrifood products price increased.
Even if there are available agricultural input products, some farmers might not be able to
afford the increased price [10]. However, before the war, the COVID-19 pandemic had al-
ready resulted in a debt burden to the low and middle-income countries [11.

Civilian infrastructure destroyed: agricultural land, farming equipment, and supply
chains

The agricultural livelihoods in the conflict-affected area and across the country are
disrupted directly by the constrain of civilian displacement and commercial activities and
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the damage to farming equipment and infrastructures, such as critical fuel, gas, electricity,
buildings, homes, water management infrastructure, health facilities, and schools. As of
Apr. 01, it was estimated that around 100 billion USD of infrastructure had been destroyed
in Ukraine due to the war with Russia. It has been reported that several cargo vessels and
tankers got attacked, and the grain storage and exportation infrastructure were damaged in
Ukraine. Many ships carrying food or agricultural products are blocked in the black sea
region or remain in Ukraine. And some agricultural companies paused operations, consequ-
ently influencing the agricultural commodities export, and the oilseed crushing operations
were also suspended in Ukraine. The Ukraine government estimated that the Ukrainian eco-
nomy contracted only by about 35-60 percent in March. And there were likely 50 businesses
relocated from the east, where are most conflict-affected areas, to the west till Mar. 19,
including domestic and foreign businesses [14].

Price volatility of food and agricultural input products

It is vital to monitor food price volatility than at any time before since the food price
crisis in 2007-2008 and 2010-2011 [20], as the unfolding war between Russia and Ukraine
brought more uncertainty to the food market and food security to millions. Before the war
between Russia and Ukraine, food prices were already high [20]. The COVID-19 has sho-
cked all industries since 2020, the labor markets are still struggling to recover from the
pandemic consequences, such as shrunk income, and 60% of low-income countries are in
debt or at high risk [6]. FAO estimates that the cereal production in 2022 can not be suffi-
cient to meet the requirements in the 2022/2023 season, and the demand for cereal pro-
duction will increase, keeping the rising pace of the increasing population. At the same time,
tighter supplies and uncertain markets, such as the rising price of energy and input, will
make cereal prices high in the coming season in 2022/23 [21]. The war between Russia and
Ukraine just pushed up this food price inflation by disrupting the global grain supplies,
natural gas, and fertilizer market, and the producers for harvesting and planting in a new
season [2]. On the other hand, the raised cost of agricultural input products will further
pressure farmers to start a new planting season [14]. Since the outbreak of the war, many
countries suspended part of the agricultural commaodities export, such as food and fertilizer,
for safe domestic food supply, including Russia and Ukraine, which also drove the food
price volatile. The increasing price of fertilizer can be an important threat to food pro-
duction, raising the food price [20].

The existing food security issues will be worse after the war

The area around the Black Sea, including Russia and Ukraine, is known as “World’s
bread basket” which has fertile soil and high rates of grain production [22]. The region of
the black sea has been a significant global supplier of grains and oilseeds for the last 30
years [2]. Due to the catastrophic disaster of COVID-19 and the war between Russia and
Ukraine, it is estimated that wheat inventories are at 33% of annual consumption, a level
not seen since 2007 and 2008 [23]. Sara Menker, the CEO of agriculture analytics firm Gro
Intelligence and food insecurity expert, said, “The Russia-Ukraine war was not the cause of
a food security crisis but simply added fuel to the fire that was long burning.” And “We
currently only have ten weeks of global consumption sitting in inventory around the world.
Conditions today are worse than those experienced in 2007 and 2008.” at Conflict and food
security - Security Council, 9036th Meeting on May 19 2022 [24]. In Ukraine, the export
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volumes shrank significantly due to the halted Black Sea and Sea of Azov ship traffic. As
of the end of February, 10% of planned wheat exports and 31% of planned maize exports
for the 2021/22 marketing year will remain in Ukraine [14].

During the ongoing war, Russia [19] and Ukraine [20] have launched some bans
and suspended exports regulation on food products and fertilizers to safeguard the domestic
food supply and the raw material needed for domestic processing and livestock industries.
Russia introduced a temporary ban on the exports of wheat, meslin, rye, barley, and maize
to the countries within the Eurasian Economic Union (EAEU) [25], except Belarus from
Mar. 14 2022 until Jun. 30 2022, and white and raw cane sugar from Mar. 15 2022 until end
of August 2022 [26]. Russia introduced the temporary export ban again for sunflower seeds
and rapeseeds from Apr. 01 to Aug. 31 2022 on Mar. 31 2022 and jointly introduced a 1.5
million tonnes quota on sunflower oil exports and a 700 000 tonnes limit on sunflower meal
exports till the end of August 2022 [27]. Ukraine released the export licensing requirements
for wheat and meslin, maize, poultry, eggs, and sunflower oil on Mar. 05 2022 [28], which
means that the exports of these products are only allowed with the permission of the count-
ry's Ministry of Economy. On Mar. 09 2022, the Ukraine government added barley and
rapeseed to the list of products for which exports have been suspended since Mar. 05 2022,
such as oats, buckwheat, millet, rye, meat, sugar, and salt [29].

Till May 29 2022, 27 countries released export restriction regulations on food and
fertilizers [30]. Comparing the impact of the Ukraine war, the COVID-19 pandemic, and
the food price crisis in 2007 and 2008 ( Table 1, Table 2, Table 3), the share in the world
market of calories during the Ukraine war was 17.22%, after the food crisis in 2007&2008
18.69%, and it is 9.97% during COVID-19. However, the influence of calories and the
shares are the worst during the Ukraine war, 703, 846 Bn Kcal and 60, 894 million USD
(5.79%), respectively.

Share in
Number World
of Market of Count of
Category Countries Calories Products | Bn Kcal Mio USD ShareDollars Total
Grand Total 27 17.22% 59 703 846 60,854 5.79%
Announcement

Actual Ban 24 13.42%% A5 518,339 13,244 1.11%
Export Licensing 8 3.33% 10 136,047 15,680 1.49%

Mot Binding
Export Taxes 3 0.48% 4 19,460 1,970 0.19%

Source: Food & Fertilizer Export Restrictions Tracker

Table 1. The global export restrictions during the Ukraine crisis, 2022
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Share in
World
Number Market
of of Count of Mio
Category Countries | Calories | Products | Bn Kcal USD ShareDollars Total
Grand Total 25 9.79% 44 400,199 | 32,028 3.05%
Announcement 2 0.12% 2 5,027 290 0.03%
Actual Ban 22 8.01% 34 327,403 27370 2.60%%
Export Licensing 6 0.14%% 7 5,569 538 0.05%%
Not Binding 1 1.52% 1 62200 3851 0.36%
Export Taxes
Table 2. The global export restrictions during COVID-19, 2020
Source: Food & Fertilizer Export Restrictions Tracker
Share in
World
Number Market
of of Count of Mio
Category Countries | Calories | Products | Bn Kcal USD ShareDollars Total
Grand Total 33 18 69% 59 510,135 | 42,503 9.32%
Announcement
Actual Ban 27 12.32% 42 336,356 27.030 5.93%
Export Licensing 3 0.13% 3 3,450 1,147 0.25%
Not Binding
Export Taxes 9 6.24% 14 170,329 14327 3.14%

Table 3. The global export restrictions during Food price crisis, 2008
Source: Food & Fertilizer Export Restrictions Tracker

Suppose the fertilizer availability and affordability crisis cannot be addressed. Rus-
sia and China were among the top ten global exporters of nitrogenous fertilizer, phosphate
fertilizer, and potash fertilizer in 2021 [11]. Due to the Ukraine war, Russia and China an-
nounced export bans or export licensing for fertilizer for the different duration ( Figure 2),
updated on May 29 2022 [22], which together account for more than 20% of global export
nitrogenous fertilizer, 3% potash fertilizer and near 20% phosphates fertilizer impacted. In
that case, further harvesting will suffer, food prices will keep rising, and the food insecurity
problem will be more severe [31].

Country Products =] 5(End Date Share of global exports of Share of global exports of Share of global exports of
Label fueE Date) = - Nitrogenous impacted Potash impacted Phosphates impacted

Policy SiZeus Category
03/31/22
12/31/22
2 08/26/22

08/31/22 10.1%

Inactive
Active

R

Ukraine  Nitrogenous fertilizers (inc. compound).. 03/12/2022 12/31/22
Export China Fertlizers 09/24/2021 12/31/22
Licensing  pyssig Nitrogenous fertilizers (inc. compound) 11/03/2021 05/31/22

Figure 2. List of export restrictions on fertilizers during the Ukraine crisis episode (2022)
Source: Food & Fertilizer Export Restrictions Tracker
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From previous experience, including the food crisis in 2007 and 2008, usually, the
export restrictions have cascading effect from the first country to announce the export rest-
rictions, and later the others will follow suit. It further exacerbates supply issues and creates
a panicked atmosphere in the global market [32]. In order to curb price increases amid the
growing global food price [3], close to 20 countries May 26 2022 have taken measures to
ensure the sufficient availability of foodstuffs in the domestic market via shortening exports
temporarily, such as Kazakhstan, India, Belarus [33], Burkina Faso [34], Serbia [35] etc.
For example, Kazakhstan [36] introduced a temporary quota on wheat (1 million tonnes)
and wheat flour (300 000 tonnes) export during Apr. 15 to Jun. 15 2022. And it is obliged
for exporters to sell 10% of declared export volumes to the state purchasing company in
order to meet the demands of local bakeries, flour mills, livestock, and poultry farming.
India prohibited exports of wheat on May 13 2022 [37]. As the world's biggest producer of
sugar and the second largest exporter behind Brazil [3], [38], India declared the limitation
on sugar exports to 10 million tonnes from Jun. 01 2022 up to Oct. 31, 2022, while its sugar
export from October 2021 to May 2022 was 78 million tonnes.

DISCUSSION

The war between Russia and Ukraine is still unfolding [1], which means the risks
to agriculture and food in Russia, and Ukraine is continuing and unknown. As a result, the
world food supply has been under insecurity for an uncertain time due to the Russia-Ukraine
war. For example, primary agricultural production is influenced negatively from the
perspective of cultivation and harvesting [13], [14], [16], [17], the logistics [14], [16], [18],
farmers’ financial issues [14], [16], [19], infrastructure [14] and price volatility [2], [14],
[20]. Besides, the existing food security crisis will be worse due to the war [14], [24], [32].
The main food crisis risk factors from the Russia-Ukraine war are the infrastructure of ag-
riculture, such as the cultivation and harvesting season interruption, supply chain changes,
and producer challenges. Regards value chain, the production, processing and logistics are
the crucial stages cause food crsis.

CONCLUSION

As a result, this research result provided a food security crisis due to the Russia-
Ukraine war to Russian and Ukrainian policymakers. At the same time, we appeal to other
food and agricultural products export countries to emphasize their responsibility for the
world food supply. In order to realize a sustainable future and food security, everyone on
the planet is considered an active contributor.
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Abstract

In 2001 unknown origin foam was obser-
ved on the upper reaches of the Raba, at
Szentgotthard, on the downstream of the
dam. The phenomenon appeared on several
occasions and at several locations later,
drawing attention to the water quality risks
of the Raba and leading to a transboundary
conflict situation between Hungary and
Austria. In order to solve this, a series of
water quality and ecological surveys were
conducted in 2008-2009. In this study, |
deal with the analysis of the water quality
data of the Raba section below Sarvar, lo-
oking for trends and correlations between
the chemical parameters of the river at the
sampling points, including the sewage
farms. The data are analyzed longitu-
dinally, taking into account the results of
the mentioned survey.

Keywords

Raab, Raab survey, water quality, chemical
safety, trendanalysis

Absztrakt

2001-ben a Raba magyarorszagi felso sza-
kaszan, Szentgotthardnal addig ismeretlen
eredetli habzast figyeltek meg a duzzasz-
tom alvizi oldalan. A jelenség tobb izben,
¢s tobb helyszinen jelent meg a késobbiek-
ben, és rairanyitotta a figyelmet a Raba viz-
mindségi kockazataira, és hatarvizi konf-
liktushelyzethez vezetett Magyarorszag ¢€s
Ausztria viszonylatdban. Ennek megoldasa
érdekében vizmindségi és dkologiai vizs-
galatsorozat késziilt 2008-2009-ben. Jelen
tanulmanyomban a Réba Sarvéar alatti sza-
kaszanak vizminOségi adatainak elemzésé-
vel foglalkozom, trendvizsgalatokkal és
regresszids elemzésekkel kapcsolatot ke-
resve a folyo mintavételi pontjain mért ké-
miai jellemz6i kozott, figyelembe véve a
szakasz szennyviztisztito telepeinek kibo-
csatasait. Az adatokat hossz-szelvény sze-
rint, az emlitett felmérés eredményeinek
tiikkrében is elemzem.
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VIZMINOSEGI PROBLEMAK A RABAN ES VIZGYUJTOJEN

A Réba folyd vizmindségi problémai az ezredforduldt kovetden keriiltek a kdzér-
deklodés fokuszaba, amikor is visszatéro jelleggel, eredendGen ismeretlen eredeti, esztéti-
kailag rendkiviil visszatetszo, fehéres-barnas habzas jelent meg a magyar szakasz duzzasz-
tomiveinek alvizi szakaszain, ahol a miiveken atbukd viz energiatartalmanal fogva a deter-
gensekhez hasonldo modon felhabositotta a viz felszinét, mely a duzzasztomuivek (Szentgott-
hard, Tkervar, Nick) als6 oldalan, az aramlasi holtterekben gyiilt 6ssze. A magyar hatosagok
és az akkor még miik6do viziigyi kutatdintézetek mar 2003-ban vizsgalat-sorozatokat vé-
geztek a szennyezés forrasanak felderitése céljabol. Szamos hatarvizi egyeztetést, konflik-
tust és vizsgalatot kdvetden vilagossa valt, hogy a szennyezést a folyd osztrak oldalan, a
Feldbach és Jennersdorf telepiiléseken mitkodd boérfeldolgozé iizemekbdl elfolyd, csak
részben tisztitott ipari szennyvizek okozzak, mégpedig a bdrcserzés segédanyagaként hasz-
nalt naftalin-szulfonat. A naftalin-szulfonat definicidja szerint: ,,Az anyag karos a kornye-
zetre és szennyez6dést okozhat a viztestben és a 1égkorben, és a savas es6 konnyen kiala-
kulhat a 1égkdri kémidban és a 1égkori fizikai valtozasokban. Tehat, ha a pH értéke 5-nél
alacsonyabb, sulyos karokat okozhat az allatok és a novények szamara, a haltenyésztést és
-fejlesztést stilyosan érinti, a talajban levo iiledékeket és a viz fém mérgezését a viz felold-
hatja. A viz savasodasa a vizi él6lények Osszetételében bekdvetkezd valtozasokhoz is ve-
zethet. A sav-tolerans algak és gombak megndvekednek és a szerves anyagok bomlasi se-
bessége csokken. A savasodas sulyos veszteséget okozhat a tavakban és folyokban.” [1]

A szennyezdanyag a 2000-es években tobb éven keresztiil okozott vissza-visszatérd
habzast a Raban, ami a két orszag kozott hatarvizi konfliktust okozott. 2004. majusaban az
ausztriai Bad Schonauban tartottak osztrak-magyar kormanykdézi vizmindségi bizottsagi
ilést. Jegyzokonyvben rogzitésre keriilt az osztrak fél elismert felel6ssége, miszerint Auszt-
ridbdl szarmazik a Raba habzasat okozo szennyezés. Szentgotthardnal ekkor méar két éve
Kisebb-nagyobb intenzitassal, szinte folyamatosan tapasztalhato volt a habzas a Raba vizé-
ben, amelyet a késébbiekben a folyd mas szakaszain is detektaltak. A habzast biologiai ere-
detlinek vélték a szakemberek, ehhez az elpusztult algdk fehérjéi ténylegesen hozza is ja-
rultak a jelenséghez, azonban a naftalin-szulfonatot nevii bérgyari segédanyagot is kimutat-
tak a Raba vizébol. Az osztrak felet cselekvési terv kidolgozasara kotelezte a Bizottsag. A
naftalin-szulfonat egyébként az emberre nézve nem mérgez6, és a halakra is csak nagy kon-
centricioban jelent veszélyt. Az osztrak fél a terv kidolgozasara igéretet tett. Ezt kovetden
a Bécsi Miiszaki Egyetem és az osztrak Szovetségi Mez6- és Erdégazdasagi, valamint a
Kornyezet- és Vizgazdalkodasi Minisztérium szakértdi elvégezték a Boxmark cég jenners-
dorfi és feldbachi, valamint a Schmidt nevii cég wollsdorfi szennyvizbevezetésének elem-
z¢sét. A vizsgéalatok mindharom esetben az egyes szennyezdanyagok magasabb koncentra-

A habzast okoz6 anyag kibocsatasa végiil a borfeldolgozé iizemek tisztitastechno-
logiai fejlesztéseit kovetden szlint meg 2008-ban, és ravilagitott a hatarral osztott vizgylijtok
vizmindség-védelmi kérdéseire, az ipari €s kommunalis szennyvizbevezetések kornyezeti
kockazataira. Ennek megfelelden 1étrejott egy kozos osztrak-magyar munkacsoport, és egy
atfogd kémiai és biologiai vizsgalatsorozat elvégzését iranyoztak el 2007-ben. A vizsgala-
tok a Raba/Raab Survey nevii kdz6s vizmindség-védelmi projekt végrehajtasaban oltottek
testet 2008-2009-ben.
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RABA SURVEY - VIZMINOSEGI ES BIOLOGIAI ALLAPOTERTEKELES
A TELJES VIZRENDSZEREN

A Raba vizmindségi kérdéseinek kezelése céljabol 2008-2009-ben kozds osztrak-
magyar cselekvési tervet dolgoztak ki, melynek része volt egy atfogd vizmindségi monitor-
ing a teljes Raba-vizgyljtore kiterjesztve. A monitoring egy vizmindségvédelmi projekt ke-
retében tortént meg. 2008-ban és 2009-ben vizkémiai és 6kologiai felméréseket végeztek a
folyon és vizgylijtdjén. A vizkémiai felmérés soran a paramétereket a f6bb kibocsatok és
mellékfolyok figyelembevételével vizsgaltak, és vizmindségi hossz-szelvényeket készitet-
tek a relevans paraméterek vonatkozasaban. A teljes vizgyijtén 6sszesen 29 mérési szel-
vény (23 db a Raban és 6 db a mellékfolyokon), valamint 24 db jelentds szennyvizkibocsatd
bevezetett szennyvizét mintaztak és dolgoztak fel. [3] A vizsgalatok célzottan koncentraltak
a borfeldolgoz6 lizemek kibocsatott szennyvizeinek vizsgéalatara. A vizsgalatsorozat vég-
eredményeként mindsitették a Raba és vizrendszerének vizmindségi allapotat. A folyo ma-
gyar szakaszan a projekt zomében kommunalis szennyviztisztitok bevezetett tisztitott vize-
inek vizsgélatdra koncentralt, természetesen a Raba vizmindségi hossz-szelvényének vizs-
galata mellett.

A projekt eredményeinek frissitése céljabol 2020-ban 1j projekt indult a Raba viz-
gyljtéjén érintett vizmindség-védelmi szervezetek bevondsaval, ez a RaabStat néven futd
projekt, mely 2022-ben ért véget.

Jelen kutatasomban a 2009-es vizsgalat alapjain néhany alapvetd vizkémiai para-
méter tér- és idObeni valtozasanak elemzésével megvizsgaltam a Réaba also szakaszanak
(Sarvar-Gyor) vizmindség-valtozasait. E paraméterek a kovetkezok:

e pH

e clektromos vezetoképesség
e BOI5

e Osszes Nitrogén

e Osszes Foszfor

e oldott oxigéntartalom
pH-érték
A pH a felszini vizek savassaganak mérdszama. Megitélése szempontjabol kulcs-
fontossagu a vizgytjtoteriilet talajanak bazikus puffertartalma. A mészkotartalmu vizek pH-

értéke a jelenlegi terhelésnél 7 - 8. Alacsony puffer tartalmu teriileteken (kristallin, krista-
lyos, mészk6hidnyos kdzetek) az antropogén savasodas kdvetkeztében 7 ald siillyedhet. [3]

Elektromos vezetéképesség [uS/cm]

A vizek asvanyianyag-tartalmanak jellemz0 paramétere. Amennyiben a viz nem
tartalmaz nagymennyiségii geologiai eredetli sokat, akkor a magasabb asvanyiso-tartalom
antropogén hatast feltételez (atszoroso, ipari szennyviz). [3]

BOIs - Biologiai oxigénigény nitrifikacios gatlas nélkiil [mg O>/1]

A BOIs a biologiai oxidacio 5 napos oxigénfogyasztasanak mértékét jelzi, igy a

biologiailag lebomlo szerves anyagok mennyiségének mérészama. Jo indikatora a kommu-

nalis szennyvizekkel terhelt felszini vizeknek, mivel annak konnyli bomlasa miatt az ezzel
terhelt vizek BOls- értéke rendszerint magas. [3]
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Oxigén-tartalom [mg/l]

zidban adjuk meg.
Osszes nitrogén [mg/1]

A szerves, kotott allapota, ill. szervetlen nitrogén mérdszama, melynek felszini vi-
zek szempontjabol legjelentdsebb megjelenési formai a kovetkezok: elemi nitrogén (N),
nitrat (NO?%), nitrit (NO") és az ammoénium (NH*"). A folydvizekben a legfontosabb szer-
vetlen nitrogénforrast a nitrat jelenti, mely zémében mezogazdasagi tevékenység kdvetkez-
tében jelenik meg a felszini vizekben, mivel magas aranyban talalhatok meg miitragyakban.
Mivel a kijuttatott miitragya nitrogén-tartalmat a novénykultira viszonylag alacsony ha-
nyadban hasznositja, a maradék a talajvizekbe és a felszini vizekbe jut. Ezt a folyamatot a
nitrat jo vizoldhatdsaga is elsegiti. A kommunalis szennyviz mintegy egyharmada is szer-
ves nitrogén- vegyiiletekbdl all, ezen kiviil ammoénium sok, pl. NTA (nitrilotriacetat) is
megjelennek benne. Nem megfeleld miiszaki védelemmel ellatott hulladéklerakokbol is jut-
hatnak nitrogén-tartalmu csurgalékvizek felszini vizekbe. [3]

Osszes foszfor (mint P) [pg/1]

A vizbe juté foszfor és szarmazékai, mint novényi tapanyagok kozvetleniil tehetok
feleldssé a felszini vizekben kialakul6 eutrofizaci6 miatt. Az eutrofizacio, avagy vizviragzas
intenziv vizindvények intenzivebb életciklusat okozza, az ezaltal er6s6d6 bomlas intenzi-
vebb oxigénfogyasztast okoz, aminek kovetkeztében oldot-oxigén hianyos allapot Iép fel a
felszini vizben, az anaerob bomlés pedig mérgezd kénhidrogén, ammonia és metan képzo-
déséhez vezet. E folyamatok a vizmindség drasztikus romlasahoz vezetnek, szélsdséges
esetben halpusztulast és/vagy blizhatast okozva, vagyis a felszini vizek trofitasa a foszfor-
bevitel csokkentésével javithato.

Diffiz mezdgazdasagi vagy pontszerli szennyvizbevezetések ugyancsak a foszforbevitel
novekedését okozzak.
Az 0sszes foszfor tartalom valamennyi oldott és oldatlan, szerves és szervetlen foszforve-
gylilet mérdszama. [3]

SZENNYVIZTISZTITO TELEPEK A RABA ALSO SZAKASZAN
ES MELLEKFOLYOI MENTEN

A Raab/Réba Survey projektben kiemelt figyelmet kaptak a magyar szakasz
szennyviztisztito telepei, mint a Raba magyar vizgytjtoteriiletén legnagyobb szdmban meg-
talalhat6 szennyezok. Ezek barmelyikén bekovetkezod esetleges izemzavar jelentds vizké-
miai kockazatot jelent a Raba foly6 élovilagara és a Raba menti telepiiléseken élokre.

A Raba vizrendszerében szdmos kommunalis szennyviztisztitd telep tizemel, ezek kapacitas
alapjan tett osztalyozas szerinti elhelyezkedését a kovetkezd attekintd helyszinrajzon abra-
zoltam:
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1. abra Szennyviztisztitok a Raba vizgyiijtéjén [4] (Szerkesztette a szerz6)

Természetesen az abrazolt telepek csak egy része bocsat be kdzvetlentil a Rababa,
zOomiik els6- masod vagy esetleg harmadrendii mellékvizfolyasba bocsatja tisztitott szenny-

vizét.

A Sarvar-Gyor szakaszon két kozvetlen bebocsatd szennyviztisztito mikodik,
Szany és Rabacsécsény telepiiléseken. A szanyi telep a Raba 40,590 fkm, mig a rabacsé-
csényi a Raba 16,900 fkm szelvényében vezeti tisztitott szennyvizét a folyoba. A szanyi
telep 10, a rabacsécsényi pedig 8 db Raba menti telepiilés kommunalis szennyvizét kezeli.
A két szennyviztisztito elfolyo vizébdl vett vizmintak onellendrzesi vizsgalati eredményeit
a 2010-2018-as id6szakra vonatkoztatva bocsatotta rendelkezésemre az iizemelteté Pannon-

Viz Ztt. [5]
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A 2007-2018 KOZOTTI IDOSZAK VKI MONITORING EREDMENYEINEK
HOSSZ-SZELVENY SZERINTI ELEMZESE

Az egyes vizminOségi paraméterek hossz-szelvény szerinti vizsgalatanak alapjat,
mint referenciaallapotot a 2008-2009-ben a Raba/Raab Survey projektben elvégzett vizsga-
latok jelentették. Ezen referenciadllapot a 2007 6ta folyamatosan mitkodd VKI? felszini viz
monitoring adatokkal vethet6 Ossze. A felszini vizek monitoringja az 6kologiai és a kémiai
allapot mindsitése szempontjabol indikativ bioldgiai elemek és veszélyes anyagok vizsga-
latara terjed ki, ezen kiviil olyan fizikai, kémiai és hidromorfoldgiai paraméterekre, amelyek
az Okologiai allapotra befolyassal birnak. A VKI el6irasai szerinti monitoring és a korabbi
hazai mérések egylittesen teszik lehetové a felszini viztestek jelentds hanyadanak allapot-
értékelését. A VKI miatt a felszini vizek megfigyelésének jellege, az eddig alapvetden ké-
miai és hidrologiai megfigyelések mellett kibdviilt bioldgiai és hidromorfologiai vizsgala-
tokkal is. [6]

A Raba vizsgalt szakaszan 3 db mintavételi ponton allnak rendelkezésiinkre vizké-
miai vizsgalati adatok, melyek a kdvetkezok:

e Raba 73,295 tkm — Ostffyasszonyfa, Ragyogohid (2007-2015)
e Raba 29,130 fkm — Arpés vizmérceszelvény (2007-2018)
e Raba 1,629 tkm — Gy6r (2007-2018)

A Raba als6 szakaszanak esetleges vizmindség-valtozasait, valamint a szennyviz-
tisztitok hatasat a foly6 vizmindségére a fent emlitett paraméterek vonatkozasaban hossz-
szelvény szerinti feldolgozassal vizsgaltam.

A VKI mintavételi pontok vizmindségi adatait a viziigyi agazatban alkalmazott
FORRAS-LIMS adatbazisbol nyertem ki. Valamennyi mérési ponton legaldbb havi gyako-
risag mérések torténtek, igy minden szelvénybdl évente legalabb 12 mérési eredmény allt
rendelkezésemre. [7] Az egyes paraméterek idGbeni valtozasainak szemléltetésére a
Box&Whisker (Box plot) modszert valasztottam, mely egy robusztus modja az évenkénti
mérési eredmények vizualizacidjanak. Az egyes vizmindségi paraméterek idobeni valtozé-
konysaga is jellemezhetd ezzel a modszerrel, az egymast kovetd évek abrazolasaval. A
modszernél az adatok sorba rendezésével az adatok 50%-at egy dobozzal abrazoljuk, ami-
nek a felsé éle az adatok felso kvartilisét (Q3) jeloli, also éle pedig az adatsor also kvartilisét
adja (Q1), igy a ,,doboz” vertikalis kiterjedése a valtozok 50%-at foglalja magéban, azaz
megegyezik az interkvartilis (iq) terjedelemmel. Az abra ,.talpai” az interkvartilis terjede-
lem 1,5-szeresét (1.5xiq) jelentik, az ezen kiviil es6 értékek az outlierek. A 3xig-n kiviil esd
értékek az adatsor extrém értékei. [8]

Ennek megfeleléen az egyes paraméterek éves valtozasai az érintett Raba-szakasz
3 4llomasan a kovetkez grafikonokon abrazoltam a VKI monitoring megkezdése 6ta.

2 Az Eurépai Unid Viz Keretiranyelve
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1. Tablazat: VKI kémiai monitoring eredmények a Raba also szakaszan [7]
Sikvidéki kozepes és nagy folydk
(13, 14, 19, 20 tipusok)
pH 6,5-9
Vezetoképesség (uS/cm) <900
Oldott oxigén (mg/l) >7
BOI5 (mg/l) <4
Osszes N (mg/]) <3
Osszes P (mg/mg) <250

2. tablazat, 10/2010 (VIIL.18.) VM rendelet vizmindségi-komponens hatarértékek

Az egyes vizminOségi paraméterek hossz-szelvény-menti valtozasait a
10/2010. (VIIL. 18.) VM rendelet szerint meghatarozott hatarértékekhez képest vizs-
galtam, melyet az 1. sz. tablazatban tlintettem fel. Az egyes vizsgalt paraméterek
vonatkozasaban lathato, hogy a Raba BOIs értéke a felsé szakaszon szélesebb, az
alsobb szakaszon kisebb tartomanyban valtozik, ebben a két szennyviztisztitd beve-
zetett tisztitott szennyvize nem valtoztat érdemben, és trendszerli valtozasok sem
figyelhetok meg benne. A Raba 2007 és 2018 kozott havonta mért pH értékei a ki-
vanatos 8 koriili érték koril szoérédnak, rendkiviil kis valtozékonysaggal, ami jo viz-
mindséget jelent. Az oldott Oo-tartalom is a hatarérték felett, a kivanatos tartoma-
nyon beliil valtozik, e paraméter vonatkozasiban az als¢ szakaszon egy nagyon
enyhe csokkend trend mutatkozik a mérési adatok szerint. Az elektromos vezetokeé-
pesség GyOrben az id6szak elsé néhany évében, 2007 és 2011 kdzott szignifikdnsan
nagyobb valtozékonysagot mutat, mint az azota eltelt idészakban. Ennek oka keres-
het6 akar a méréstechnologidban is, de utalhat trendszerti valtozasra az als6 szaka-
szon, a mért iddsor hossza nem elegendd ennek a kérdésnek a megvélaszoldséra.
Hasonl6 a helyzet az 6sszes N helyzetében is, ahol ugyanazon id6észak mérési adatai

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szdm



SZENNYVIZTISZTITOK HATASA A ViZMINGSEGRE A RABA SARVAR ALATTI SZAKASZAN... 127

joval szélesebb interkvartilissal jellemezhetdk. Ostffyasszonyfa esetében mutatko-
zik 1-1 olyan év az 6sszes N és P vonatkozasaban is, ahol a mért adatok 50%-anak
értékei lényegesen szélesebb sdvban szorddnak a tobbi év adataihoz képest. Valam-
ennyi komponens esetében kijelenthetd, hogy a két szennyviztisztitdo hatdsa nem
okoz érdemi valtozast a Réba als6 szakaszanak vizmindségében.

Az adatok hossz-szelvény menti feldolgozasaval is szembetling ez a jelen-
ség, ami egyrészt a két szennyviztisztito telep megfeleld tizemére vezethetd vissza,
masrészt a folyd megfeleld ontisztuld képességére utal.

Ugyanezen vizmindségi komponensek hossz-szelvényei a Rdba Sarvar-Gyor
szakaszara abrazolva a kovetkezo abrakon lathatok. Az egyes mérési pontokon mért
¢s a bevezetett tisztitott szennyvizek eredményeinek szélséértékeit vertikalis met-
székekben abrazoltam, hossz-szelvény szerint pedig az egyes paraméterek éves at-
lagolt értékeit tiintettem fel. Ezzel az dbrazolassal szintén érzékeltethetd a paraméter
abszolut értelmi valtozékonysaga. Az évenkénti szélsdértékeket megvizsgalva lat-
hatd, hogy a ndvényi tapanyagok (N,P) vonatkozasaban a vizsgalt Raba-szakasz
éves maximumai szélesebb tartoméanyban valtoznak, mint az alsé szakasz mérési
helyein, ami a vizgyijtd felsd részérdl érkezo, szélesebb spektrumon valtozo vizmi-
ndségnek tudhato be.

A pH valtozasa hosszmentén sem mutat szignifikans valtozast, a kivanatos
8,0 kortl valtozik. BOIs és az oldott oxigén éven beliili valtozékonysaga a torkolat
kozelében novekszik, és az oldott Oz hosszmentén enyhe csokkend trendet mutat a
Raba als6, 90 km-es szakaszan. Az elektromos vezetSképesség Arpasig gyakorlati-
lag allando, Arpas és Gyér kozott kismértékii trendszerti emelkedést mutat.

BOI,
hossz-szelvényei 2007-2018 (mg/1)

GYGR
RABACSECSENY SZVTP
ARPAS
SZANY SZVTP
OSTFFYASSZONYFA
SARVAR

2. abra BOIs hossz-szelvény, Raba Sarvar - Gyor [5], [7] (Szerkesztette a szerzd)
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3. abra Oldott Oz hossz-szelvény; Raba Sarvar - Gyor [5], [7] (Szerkesztette a szerzd)

Osszes N
Hossz-szelvényei, 2007-2018 (mg/1)

Dsszes N {mg/1)

GYOR

RABAVSEVSENY SZVTP
ARPAS
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®  SZANY_MAX = 2007_tl —@— 2008_itl 2009 _itl e 2010_itl W 2011 _4t1
e 2013 _dtI - 2014_it) — 2015_itl RCSE_MIN RCSE_MAX

4. abra Ossz Nitrogén hossz-szelvény, Raba Sarvar - Gy6r [5], [7] (Szerkesztette a szerzé)
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5. abra Ossz Foszfor hossz-szelvény; Rdba Sarvar - Gy6r [5], [7] (Szerkesztette a szerzd)
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6. abra pH hossz-szelvény, Raba Sarvar - Gyor [5], [7] (Szerkesztette a szerzo)
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7. abra Fajlagos elektromos vezetoképesség hossz-szelvény,; Raba Sarvar - Gyor [5], [7]
(Szerkesztette a szerzo)

KOVETKEZTETESEK

A Réba vizmindségi adatainak, valamint also szakaszan talalhatd kozvetlen
kommunalis szennyvizkibocsatok tisztitott szennyviz-kibocsatadsainak vizsgalata
arra a f6 kovetkeztetésre vezet, hogy a normal tizemeltetési helyzetben a vizsgalt két
szennyviztisztitonak a Raba also szakaszanak vizmindségére szignifikans, hosszabb
szakaszon ¢és id6horizonton kimutathat6 hatasa nem jelentds. Ez nyilvanvaloan a
Raba természetes vizhozama és a kibocsatott szennyvizhozamok aranyabol is ko-
vetkezik, a Raba tobb nagysagrenddel magasabb térfogatdrama a tisztitott szenny-
vizet megfeleld modon higitja és elkeveri.

Fontos kovetkeztetése a vizsgalatnak, hogy a VKI monitoring mintavételek
helyszineit az idésorok folytonossagat is figyelembe véve kellene kijeldlni €s iize-
meltetni. (Ostffyasszonyfan 2016-t6] nincs mintavétel). A VKI monitoring eredmé-
nyek jo tampontot adnak egy-egy mintavételi helyszin vizmindségi allapotanak
gyorselemzésére, illetve megfeleld méréstervezés esetén a vizmindség hosszmenti
valtozésaira.

Rendkiviil hasznosak a vizsgalati monitoring kampanyok a teljes vizgyiijtd
vizmindségi allapotanak — és igy kémiai biztonsdganak — megfigyelése és elemzése
céljabol. A Raba vizgyljtén a 13 évvel ezelotti felmérést az elmult két évben, szin-
tén kozos magyar-0sztrak projekt keretében megismételték a valtozasok detektalha-
tosadga érdekében, mely egy 1j vizmindségi referenciadllapotként szolgalhat a to-
vabbi elemzések elvégzésére.
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A MESTERSEGESINTELLIGENCIA-
KUTATAS FEJLODESE

PAULIK Laszl6?

Abstract

A few years ago, what is now reality was
science fiction. Robotics and artificial in-
telligence research and development have
grown rapidly in the twenty-first century.
My study focuses on robots and artificial
intelligence. | largely concentrate on the
former in my study, and | briefly discuss
the history and current state of artificial in-
telligence research within the context of
this essay. | briefly describe the Al systems
that are evolving the most quickly. | exp-
lore the idea of artificial intelligence as we
currently understand it. | briefly address the
temporal dynamics of the superintelligen-
ces that might develop from generative ar-
tificial intelligence while also discussing
potential modalities of emergence for such
intelligence. | also bring up the subject of
responsibility in general.

Keywords

artificial intelligence, robotics, artificial in-
telligence  research, superintelligence,
machine learning

Absztrakt

Ami par éve még science-fiction volt, az
ma mar a valosag. A mesterséges intelli-
gencia és vele egyilitt a robotok kutatasa,
fejlesztése a XXI. szazadban robbanas-
szerl fejlédésen ment keresztiil. Kutatasom
célja az MI és a robotok vizsgalata. Ebben
a tanulmanyban foként az elGbbire kon-
centralok, ezen cikk keretein beliil ismerte-
tem honnan is indult és hova jutott a mes-
terségesintelligencia-kutatds. Bemutatom
roviden a legdinamikusabban fejlodé MI
rendszereket. Koriiljarom a mai értelemben
vett mesterséges intelligencia fogalmat. Is-
mertetem a generativ mesterséges intelli-
gencia kialakuldsdnak lehetséges modoza-
tait, valamint a bel6le nagy valdszintiség-
gel kialakuld szuperintelligencia lehetsé-
ges valtozatait, roviden ¢érintve ezek
idédinamik4jat. Megemlitem az emberi fe-
lelosség kérdését is.

Kulcsszavak

mesterséges intelligencia, robotika, mes-
terségesintelligencia-kutatas szuperintelli-
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BEVEZETES

Az elmult kozel 20 évben a mesterséges intelligencia (MI) és a robotika teriiletén
olyan intenziv fejlédést tapasztalhattunk, ami egykor csak a science-fiction vilagaban létezd
alomnak tiint. Mig a XX. szazad masodik felében féként a katonai és egyetemi szektorban
folyt ezeknek a technologidknak a kutatdsa és fejlesztése, mara a nagyvallalatok és a tech-
napi életiink részévé valtak, és egyre tobb teriileten terjedtek és terjednek el. Ami a jele-
niinkben Gjdonsag, az a napjainkban vagy a jovOben sziiletd emberek szamara mar hétkoz-
napi lesz. Az okoshazaktdl az dnvezetd autdokig mar most is tapasztalhatjuk az ember és
technologia szorosabb kapcsolatat. Az MI és a robotika egyre inkabb 6sszefonddo jovoje
igéretes. Eljohet az asimovi jovokép, a Jarvisok és Cortandk kora, azonban fontos figye-
lembe venni a biztonsagi és kiberbiztonsagi szempontokat, hogy a technoldgia hasznos és
biztonsagos maradjon. Az idealis cél egy etikus, generativ mesterséges intelligencia vagy a
tavolabbi jovoben egy etikus szuperintelligencia megsziiletése, amely az emberi kultara és
tarsadalom céljaival 6sszhangban és vele egyiitt tevékenykedik egy jobb, élhetdbb és fenn-
tarthat6 jovoért.

Kezdetektdl napjainkig

Bar mar a kozépkorban, sot korabban is voltak az embereknek ez iranyu gondola-
taik és elképzeléseik — elég, ha csak a XVI. szdzadi pragai Gélem legendajara gondolunk —
a mesterséges intelligencia és a robotok megvalositdsanak korat meg kellett, hogy el6zze a
kibernetika kialakulasa, mely a XX. szazad korai évtizedeiben kezdi meg bontogatni a szar-
nyait. Ezen kiviil vagy éppen emellett harom fontos feltételnek kellett még teljesiilnie. A
szamitdgépek szamitasi kapacitasanak €s sebességének fellendiilése, a megfeleld mennyi-
ségli adat felhalmozasa (digitalis formaban) és a megfelel6 matematikai és statisztikai mod-
szerek kidolgozasa. Mindez az 1990-es évek végétol kumulalodott oly mértékben, hogy el-
jussunk oda, ahol jelenleg tart a technologia.

A gondolkodo6 gép otlete az informatika €s a mesterséges intelligencia korai fejlo-
dése soran kezdett formalodni. Az els6 jelentds gondolatok és elméletek a gondolkodo gé-
pekrol az 1950-es években jelentek meg. Az egyik meghataroz6 alakja a témanak ezen a
teriileten Alan Turing, aki mar korabban (1936) megfogalmazta a ,,Turing-gép” koncepci-
ojat, amely egy absztrakt szamitogépes modellt jelentett, amely képes lenne elvégezni bar-
milyen szamitasi feladatot, amit egy algoritmus leirhat. 1947-ben ir el6szor a szamitogépes
intelligenciarol. Valamint megalkotja a Turing-tesztet (1950). Munkéssaga nagymértékben
hozz4jarult a mesterséges intelligencia és a gondolkodo gépek fejlesztéséhez. Az ezt kdvetd
évtizedeket a fellangolasok €s a szkepticizmus id6szakainak a valtakozasai kovették. 1956-
ban a Darthmouth Summer Projekttel megindult egy fejlddési folyamat. A projektben Dr.
John McCarty szervezésében kozel 10 tudos vett részt egy tdbb hétig tarté workshopon,
amely a mesterségesintelligencia-kutatas hajnalanak is nevezhetd. Az ez utani idészakban
olyan rendszereket hoznak létre a tudosok, amely az addig lehetetlennek tartott feladatokat
oldjak meg. A korai rendszerek matematikai tételeket tudtak bizonyitani, 1Q tesztek bizo-
nyos feladatait tudtak megoldani vagy példaul egy ELIZA nevii program meg tudott sze-
mélyesiteni egy ugynevezett ,,nem iranyitott terapianak” is nevezett modszerrel dolgozo
pszichoterapeutat.
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Ezen korai MI-k legnagyobb problémaja a ,.kombinatorikai robbanas”, melynek a
lényege, hogy egy adott sziikebb feladat megoldasara alkalmasak voltak ugyan, de amint
megprobaltak kiterjeszteni a megoldando problémak korét, a megoldasi lehetdségek szama,
amelybdl mindent vizsgalta volna a program, ugrasszeriien megnétt és meghaladta az akkori
szamitogépek szamitasi kapacitasat, akar tobb nagysagrenddel is. Olyan képességekkel,
mint példaul a heurisztikus keresés vagy a flexibilis absztrakt reprezentaciok, melyek alkal-
masak lettek volna ezen probléma athidalasara, még nem igazan rendelkeztek ezek a korai
rendszerek. Erre a tudosok is rajottek és persze idovel a timogatok is. A 70-es évek kdzepére
bek0szontott az elso ,,MI-tél”, amikor is trra lett a szkepticizmus, kiapadni latszottak a ku-
tatasokat tamogatd forrasok. A mesterséges intelligencia és a vele kapcsolatos kutatasok
hirtelen nem voltak annyira népszertiek, mint addig.

De nem kellett sokat varni, hogy feltimadjon az érdeklddés. A 80-as évek elején
Japanban beindul az Otodik Generacios Szamitogépes Rendszerek elnevezésii program,
mely egyarant kap komoly timogatast az allami és a versenyszférabol is. Elsddleges célja
egy olyan, az akkori csucstechnikat meghalad6 szamitogépes architektira 1étrehozasa, mely
az eddigieknél hatékonyabb terepe lehet a mesterséges intelligencia alkalmazasanak. A ja-
pan példat kovetve tobb orszag is Gjra felkarolja az MI-kutatasokat. Ez hozza el a szakért6i
rendszerek felemelkedését, melyek f6 szerepe a dontéshozok megsegitése volt tényalapt
tudasbdzis alapjan, amit nagy munkaval és kézzel, formalis nyelven kodolva kellett bevin-
nitik emberi szakért6knek. A kezdeti sikerek utdn azonban mégsem valtottak be a hozzajuk
flizott hossza tavi reményeket. Vagy hasznuk volt csekély, mint a kisebb rendszereknek,
vagy pedig kifejlesztésiik, fenntartasuk és naprakészségiik volt irracionalisan eréforrasigé-
nyes és hasznalatuk is nehézkes volt. Igy hat a nyolcvanas évek végére ujra fagyos lett a
hangulat az MI koriil, eljott a masodik tél id6szaka.

Persze a technikai fejlodés nem allt meg, igy az 1990-es évekre az enyhiilés jelei
mutatkoznak. Ezek az Gjfajta vivmanyok jo alternativakat kinaltak a hagyomanyos logikai
alapokra épiil6 modszerekkel operald régi, merev megkozelitések (GOFAI — Good Old-
Fashioned Artificial Intelligence) mellett. A két legnépszertibb, a neuralis halozat és a ge-
netikai algoritmus eléggé igéretesnek tlint, hogy megoldjon olyan problémakat, amelyekkel
a GOFAI nem boldogult. A neuralis hal6zatok olyan matematikai modellrendszerek, ame-
lyek az emberi agy neuronhalézatanak mitkodését utanozzak. Ez a megkozelités lehetové
teszi a rendszerek szamara a komplex feladatok megoldasat, példaul képfelismerést vagy
nyelvi feldolgozast. Ezek a halozatok aprobb hibakra kisebb mértékii teljesitménycsokke-
néssel reagaltak, mig a klasszikus, merev MI-k ilyenkor érthetetlen eredményt produkaltak
vagy akar Osszeomlasukhoz is vezethetett. A legfontosabb jellemzdjiik a neuralis hal6za-
toknak azonban a tanulasi képesség, a mintafelismerés €s a csoportositdsi problémak meg-
oldésa.

A masik f0szerepl6i az enyhiilésnek az evolucion alapuld rendszerek megsziiletése.
A genetikai algoritmusok és genetikai programozasi technikdk megoldasi lehetdségek po-
pulaciodival dolgoznak. A populaciok muticidinak és rekombinacidinak kidolgozasaval a
megoldasok 1j lehetéségei jonnek 1étre, majd azokat ij sziirési feltételek mentén ritkitjak,
hogy csak a legjobb lehet6ségek maradjanak meg a kdvetkezd generaciora. Tobb szaznyi
vagy akar ezernyi generacio ismétlddése soran a megoldasok mindsége fokozatosan novek-
szik.
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Elénye ennek példaul az, hogy a kezdeti feltételek megadésa utan gyakorlatilag nem
szlikséges az emberi beavatkozas, hatranya viszont, hogy nehéz 6ket hatékony mitkodésre
birni tapasztalat és tehetség hijan, valamint gyakran el6fordul, amikor az evoltcids keresés
nem jut el egy szamunkra idealis eredményre, csak bolyong a keresési halmazban vagy ép-
pen megakad egy lokalis optimumponton, ami csak félsiker.

Az 1990-es évek végétdl napjainkig az MI-kutatas tovabb folytatta fejlodését. Az
Uj évezred kezdetén szamos technologiai és tarsadalmi valtozas inditotta el az MI teriiletén
bekovetkezo attoréseket. Az adatmennyiség robbanasszerii emelkedése és a szamitési ka-
pacitas folyamatos novekedése (Osszefiigg a Moore-torvénnyel: kétévente megduplazodik
az integralt aramkorok Osszetettsége) jelentds lendiiletet adott a mesterségesintelligencia-
kutatasanak. Az internet megjelenése és széles kortivé valasa, valamint a digitalis eszk6zok
elterjedése lehetoveé tette, hogy hatalmas adatbazisokat és adathalmazokat gytjtsiink és ta-
roljunk. Ezek az adatok kulcsfontossagtiak lettek a mesterségesintelligencia-rendszerek ta-
nitasahoz és fejlesztéséhez. Az algoritmusok terén szamos fejlesztés tortént, amelyek haté-
konyabba €s pontosabba tették az MI rendszereket.

Az igazi fellendiilés és ujraéledés a gépi tanulds terén is ez ido tajt, a 1990-es évek-
ben kovetkezett be. Ekkor jelentek meg 11j algoritmusok és modszerek, mint példaul a ta-
mogato vektor gépek (Support Vector Machines) €s a dontési fak (Decision Trees). Az em-
litett szamitasi kapacitds novekedése és az adatgyiijtési technologiak fejlédése lehetdvé tette
nagyobb adathalmazok és komplexebb problémak feldolgozasat. A 2000-es évektdl kezdve
a gépi tanulas egy még ijabb korszakaba lépett, amit az Gn. mély tanulas (deep learning)
fémjelzett. A mély tanulas egy olyan neuralis hal6zatokon alapuld megkdzelités, amely tobb
rétegben feldolgozza és reprezentdlja az adatokat, és igy képes magasabb szintii absztrakci-
okat és komplex feladatokat is elvégezni. A mély tanulas rendkiviil sikeres lett a képfelis-
merés, beszédfelismerés, nyelvi feldolgozas és mas teriileteken.

A mesterséges intelligencia alkalmazasi teriiletei is boviiltek az elmult évtizedek-
ben. Az MI technologidkat hasznaljak példaul az autondm jarmiivekben, a virtualis asszisz-
tensekben, a gépi tanulas alapu ajanlorendszerekben €s a termelési folyamatok optimaliza-
lasaban. Az MI tovabbi teriiletei koz¢ tartozik az egészségiigy, a pénziigy, az oktatas, az
energiaipar és a kiberbiztonsag. Az iizleti vilagban is egyre nagyobb hangsulyt kap az MI.
A vallalatok felismerik az MI-ben rejlo lehetoségeket a hatékonysag novelése, a dontésho-
zatal tamogatasa és az ligyfélélmény fejlesztése terén. Az MI alap analitika és prediktiv
elemzések segitségével a vallalatok nagy mennyiségli adatot tudnak feldolgozni és értékes
informdaciokat nyerni a versenytarsak, a piac és a fogyasztok viselkedésével kapcsolatban.
Megkezdodott, illetve folytatodott a robotok, valamint a (foként katonai) dronok és a mes-
terségesintelligencia-rendszerek 6sszeolvadasa.

A gépi tanulés és az M1 teriiletén végzett kutatdsok az elmult években is dinamiku-
san fejlodtek, de jeleniinkben ez mar exponencialissa valt. Az egyre Gsszetettebb és intelli-
gensebb rendszerek kifejlesztése és az emberi intelligencia utanzasa tovabbra is kiemelt cél.
Ugyanakkor a kutatdk és szakemberek szdmos kihivassal is szembesiiltek, példaul az etikai
és jogi kérdésekkel, a biztonsagi kockazatokkal és a tarsadalmi elfogadassal kapcsolatban.

Osszességében az MI-kutatas az 1990-es évek végétdl napjainkig latvanyos fejlé-
dést mutatott. Az adatmennyiség robbandsszerii novekedése, a fejlett algoritmusok és az
alkalmazasi teriiletek boviilése lehetové tette az MI-technologidk széles korti felhasznalasat.
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A jovOben tovabbi innovaciok és attorések varhatok, amelyek tovabb formaljak és fejlesztik
az Ml-kutatast és alkalmazasokat.

A mesterséges intelligencia: erds vagy gyenge?

A mesterséges intelligencia fogalma, bar napjainkban az egyik legdivatosabb kife-
jezés, sokféleképpen értelmezhetd. Egyelére azonban semmiképpen sem tigy, ahogy az in-
terpretalva van az atlagember szamara, azaz vagy vilagmegvalto és -megmento szuperelme
vagy éppen azt elpusztito ,,Skynet”. Valdjaban nagyon sokszor nincs éles hatarvonal a mes-
terséges intelligencia és az altalanos, de fejlett szoftverek kozott. Mar par évtizede 1éteznek
olyan mesterséges intelligencia alapt rendszerek, amelyek bizonyos teriileteken tultesznek
az emberi intelligencian. Ilyenek az tigynevezett jatékos MI-k. Ezek koziil b6éven talalunk
szakért6i szinten mikodoket, de szép szammal akadnak emberfeletti teljesitménytiek is.

1994-ben a CHINOOK nevii program megveri a vilagbajnokot ddmaban, ez az els6
alkalom, hogy egy program nyer meg egy szellemi vilagbajnoksagot. 1997-ben a Deep Blue
sakkprogram megveri Garri Kaszparov, tobbszords sakkvilagbajnokot. Azota mar a sakk-
programok talhaladtak ezt a szintet. Ezeken kivill jo par jatékban az MI-k meghaladjak az
emberi teljesitményt (ostabla, Scrabble, pasziansz). Persze vannak még meghddithato terii-
letek, hiszen bar a Google DeepMind AlphaGo algoritmusa 2016-ban visszavonulasra kész-
teti a dél-koreai go vilagbajnokot, Li Sze Tolt, 2023-ban az amerikai Kellin Pelrine 15-bdl
14-szer gy6zott a jatékban a KataGo nevii MI ellen.

Korabban a tudésok azt gondoltak, ha létrehoznak egy nagymester szintii sakkprog-
ramot, akkor az rendelkezni fog egyfajta altalanos intelligenciaval. De valdjaban nem igy
van, ezeknek a programoknak korlatozott képességeik vannak. Egy sakkmesteri szintii MI
nagyon jol sakkozik, de semmi tdbb, hiszen valojaban egy meglehetdsen egyszerti algorit-
mus all mogotte. Ma mar az élet rengeteg teriiletén hasznalunk ilyen korlatozottabb, de az
adott teriiletiikon nagyon is hatékony mesterségesintelligencia-rendszert. Utvonaltervezé
programok, az internetes keresésen alapulo reklamajanlo rendszerek, orvosi képdiagnoszti-
zalo algoritmusok, robotfiinyirdk, chatbotok, e-mail forgalom feliigyel6 szoftverek vagy
éppen a globalis pénzpiacon miikodd MI-k, csakhogy a teljesség igénye nélkiil parat felso-
roljunk.

Ezek a rendszerek tulajdonképpen ,,gyenge MI”-nek tekintheték, melyek jellem-
z6je, hogy segitik az emberi gondolkodast, és ezekben a sziikebb feladatkdrokben, ha meg
is haladjak a képességeinket, de sszességében nem érik el az altalanos emberi intelligencia
szintjét. A konzervativabb, és persze ovatosabb tudosok (pl.: Nilsson, Minsky, Winston)
egy efféle jovoképre koncentralnak, ahol talan nincs is helye egy generativ mesterséges in-
telligencianak, sem pedig a beldle kifejlodo szuperintelligencianak. A kutatok masik része
(pl.: Bostrom, Amstrong, Sotala) viszont nagyobb valoszintiséggel feltételezi az ,,emberi
szintli gépi intelligencia” (Human Level Machine Intelligence, HLMI) létrejottét. Bar eme
tuddsok kelld magabiztossaggal predesztindlnak, de a mérfoldkdvek idOpontjarol nagy szo-
rassal nyilatkoznak. Jovendolésiik Iényege, hogy el fog jonni a mesterséges intelligencia
generativ szintje, amit er0s MI-nek is neveznek. Ez a generativ mesterséges intelligencia
képes lehet azokra a kognitiv funkcidkra, szinte az 6sszesre, vagy akar az dsszesre is, ame-
lyekkel rendelkezik egy emberi agy. Jelenleg ett6l még eléggé tavol all a technologia. Per-
sze, a mar fentebb emlitett sziikebb teriileteken meghaladhatja a képességeinket, de ez alap-
vetden a szamitési kapacitds és az adattarold képességek kiillonbségébdl fakad. Az emberi

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szdm



138 PAULIK LASzLO

absztrakt gondolkodas, a kreativitas, az intuicid vagy akar az érzelmek, csakhogy a legfon-
tosabbakat emlitsiik, még nem jellemzdjiik az MI-nek.

A kutatdk elérejelzései a lehetséges eredményekkel kapcsolatban igencsak tag ido-
intervallumokat 6lelnek fel, a kovetkezo évtizedtdl akar a szazad végéig bezardlag. Valoja-
ban a legfontosabb kérdés ezzel kapcsolatban nem az id6pont, hanem az, hogy az altalanos
emberi szintli mesterséges intelligencia — amennyiben 1étrejon — milyen hatéssal lesz az
emberiségre, illetve mennyi id6be telik, mig tovabb fejlédhet a szuperintelligencia szintjére.
Az MI jovéje

A szuperintelligenciak kifejlodésének tobb modozatat is elképzelhetonek tartjak,
ezek kozos célja az emberi intellektusnal fejlettebb mesterséges intelligencia 1étrehozasa.
Bar jelenleg a reflektorfényben a ,,klasszikus” MI-k allnak, koszonhetden talan az OpenAl
ChatGPT-jének, valdjaban tobb utjat is felvazoltak egy emberi szintil, illetve egy abbol ki-
fejlodod, de annal fejlettebb mesterséges intelligencia 1étrejottének. Ezeket itt csak megem-
litem, de részleteikbe nem megyek bele.

A klasszikus mesterséges intelligencia mogott a programozas, algoritmusok €s gépi
evolucio allnak és hozhatjak el a végso célt, ezek fejlodését fejtettem ki fentebb. A kovet-
cipdben jar. Egy emlésagy emuléacioja — beleértve az emberi agyat is — ma még olyan for-
maban, hogy az MI-ként, netdn szuperintelligenciaként miikodhetne, nem lehetséges. Az
emulacios ut megvalosulasanak a lehetdsége nem tlinik lehetségesnek a kozeljovoben. A
jelenlegi technikai fejlettségiink még nem teszi ezt lehet6vé, bar részeredmények vannak
(férgek egyszerli idegrendszerének emulacioja).

Megemlitjiik a biologiai gondolkodas tutjat is, amely tulajdonképpen egy géntech-
noldgidval megtamogatott mesterséges evolucidval megvalosuld intelligenciandvekedés
magaban az emberiségben, de az itt elérhetd reélis cél, hogy ez a ndvekedés elhoz egy olyan
technologiai fejlédést, amely révén konnyebben kreal az emberiség egy gépi MI-t. A har-
madik lehetséges narrativa kollektiv intelligencia létrejotte. Az emberi tudasfelhalmozas,
mely napjainkra mar egy tudat-halonak is tekinthetd, az iras, nyomtatas és végiil az internet
fejlédésvonalan keresztiil, melegagya lehet egy MI kialakulasanak.

A 16 kérdés az, hogy valhat-e MI-vé az interneten felhalmozott 6riasi informacio-
mennyiség, ontudatra ébredhet-e? Spontdn modon erre nem sok esélyt latnak a szakértok,
de mi van, ha ez direkt generalt folyamat? Végiil megemlitjiik az agy—szamitogép interfé-
szek nem ujkelethi Gtletét. Itt elsOsorban a terapias eljarasokban hozhat a technologia atto-
rést, és csak elenyészd az esélye, hogy egy szdmitdgép €s az emberi agy 0sszeolvadasabol
jOjjon létre egy szuperintelligencia. Sokkal nagyobb a valosziniisége a tobbi megemlitett
verzio megvalosulasanak. Elviekben barmelyik tton is, de megsziilethet egy valodi szuper-
intelligencia, akar pdrhuzamosan is, egymas létrejottét szinergista modon segitve.

Ha a kialakult szuperintelligenciat pontosabban szeretnénk definialni, és megérteni,
szét kell bontanunk annak fajtait, amelyek koziil harmat emlitenek a leggyakrabban. A
gyors szuperintelligenciat, a kollektiv szuperintelligenciat és a mindségi szuperintelligen-
ciat. A gyors verziéo minden tud, mindenre képes, amit, illetve amire az emberi agy képes,
de azt sokkal, akar nagysagrendekkel gyorsabban. Ez a fajta szuperintelligencia inkabb a
digitalis térben tevékenykedhet majd hatékonyan, hiszen a mi vilagunk torténéseinek valos
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ideje szamara rettentden lasst lesz. Percek, vagy akar masodpercek alatt képes lesz elvé-
gezni egy ember évnyi munkajat; évek, vagy akar honapok alatt évezredek kutatotevékeny-
ségét, persze csak egy virtualis valosagban. Létezik szamukra is egy felsé korlat, hiszen
fénysebességnél gyorsabb kommunikéaciora, jelenlegi tudasunk szerint legalabbis, ezek sem
lennének képesek. Valamint, ha az emberi elmébdl indulunk ki, felvetodhet a kérdés, hogy
ha szamukra ugy telik az id6, mint ahogy, akkor az anyagi vilag lassusaga nem okoz-e va-
lamiféle mentalis problémat nekik, amit akar nevezhetiink egyfajta ,,0riiletnek”. Egyel6re
azonban ezek csak hipotetikus kérdések.

A kollektiv szuperintelligencia tulajdonképpen sok kisebb intelligenciabdl felépiil6
rendszer, melynek Gsszteljesitménye tulszarnyalja a mai technologiak képességeit. Ez egy
kevésbé hatarozott korvonalakkal rendelkez6 definicio, mint a gyors valtozat. Tulajdonkép-
pen ennek egy korai, am bioldgiai formajat megtalaljuk mar az emberi torténelemben. Hi-
szen mar a torzskozosség is egyfajta magasabb rendi és kollektiv elmeként funkcional az
egyetlen emberhez képest, amely a talélésért folytatott harcban hatékonyabbnak bizonyult.
A kollektiv szuperintelligencia teljesitménye nagyban fiigg annak integraltsagatol. Ahhoz,
hogy igazan nagy magassdgokba emelkedjen, az sziikséges, hogy egy lazabb kapcsolatokkal
rendelkezd rendszer integraltsagat fokozatosan noveljiik és igy valhat egyetlen szuperel-
méve, amely mar végiil mindségi intelligencianak tekinthetd.

Ezzel el is jutottunk a harmadik forméahoz, a mindségi szuperintelligenciahoz,
amely gyorsasagaban az emberi szintet éri el, de legalabbis nem haladja meg talsdgosan azt,
viszont mindségileg egy magasabb szintet képvisel, akar nagysagrendekkel is. Ez szintén
egy kodbe vesz0 teriilet, hiszen semmi tapasztalatunk nincs egy, a miénknél magasabb in-
telligenciarol. A legtobb, amit tehetiink egyeldre, hogy egyfajta viszonyitasi alapot képziink
abbol, hogy léteznek nalunk kevésbé intelligensebb létformak. Igy probalhatjuk meg azt
feltarni, hogy egy mindségi intelligencia annyival ,,0kosabb” nalunk, mint amennyivel mi
vagyunk intelligensebbek a csimpanzokhoz, delfinekhez vagy egyéb emldsfajokhoz képest.
Az mér persze még ennél is ijesztobb lehet, ha elképzeliink egy nagyobb szakadékot, hiszen
nem tudhatjuk, hogy egy efféle intellektus milyen logika, etika és moral mentén értelmezi
a valésagunkat. Elvégre igazan kevés ember érez megbanast egy izeltlabu vagy netan egy
egysejtil elpusztitasakor.

Egy dolog biztosnak latszik, barmelyik forma id6vel képessé valna megalkotni a
masik kettét. A kérdés inkabb abban rejlik, hogy mi képesek vagyunk-e megalkotni azt a
mesterséges intelligencidt, amely majd kialakitja valamelyik szuperintelligenciat. Abban
alapvetéen megegyeznek a vélemények, hogy nekiink lesz a legtobb idére sziikségiink el-
jutni addig a technologiai attorésig, amikor ez a faktor mar kikeriil a keziinkbdl és egyre
rovidebb id6 alatt jut el az egyik pontbdl a mésikba a torténet. Végezetiil egyeldre kelld
magabiztossaggal kijelenthetjiik, hogy olyan dllomésan vagyunk ennek a fejlédési folya-
matnak, amikor még van lehetdségilink befolyasolni a torténéseket, a fejlodés iranyat és akar
az lUtemét is. De ez nemcsak lehetdség, hanem inkabb kotelességiink is az eljovendd nem-
zedékek érdekében.

OSSZEGZES

Mig a XX. szazadot nevezhetjiikk az atomkor évszazadanak, addig jogos a felvetés,
hogy a XXI. szazadot nem tekinthetjiik-e a mesterséges intelligencia koranak. A technolo-
gia kialakulasanak hajnala, mint lathattuk, az elmult évszazad kozepén indult, de a nagy
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attorések és a széles kort elterjedése egyértelmiien a 2000-es évektdl jellemzik az agazatot.
Ahogy fejlodott a szamitastechnika, a kibernetika és az informacidelméleti tudomanyterti-
let, ugy sikeriilt tuljutni a buktatokon és egyre fejlettebb rendszereket létrehozni. igy, bar
voltak hullamvolgyek, egyre messzebb jutottunk a mesterséges intelligencia megvalosita-
sanak torténetében. Mint latjuk, nem tudhatjuk pontosan, hogy a nagyon kdzeli jovében
torténik meg az attorés, vagy még évtizedeket kell varni a megvalosulasig, de a trendek mar
most latszanak. A lehetséges jovobeli fejlodési utakrol megvannak az elképzelések. Hogy
valdjaban milyen forméban manifesztalodik mindez, az majd ténylegesen csak visszate-
kintve kristalyosodik ki szamunka.

Végezetiil, bar ebben a cikkben nem foglalkozunk bévebben az MI tarsadalomra
gyakorolt hatasaval, azonban mint mar fentebb utaltunk ra, €s ez szamottevo tudos vélemé-
nye is, valamint jomagam is igy gondolom, kevesebb 1d6 lesz, mig az emberi szintti M1 eljut
a szuper Ml szintjére, mint amennyi id6 eltelik az emberi szinti MI-k megjelenéséig, tehat
ha van idénk feleldsen cselekedni, az még most van. Ezen kiviil, és ez mar tényleg csak
sOtétben tapogatozasnak tiinik, a lehetséges végkimenetelek koziil a sz&lséségesek — utopia
kontra armageddon — azok, amelyek valdszintiségét a két taborra szakadt tudosvilag, az
ovatosak és az optimistak is, elképzelhetdbbnek tartanak, mint egy kiegyensulyozottabb
forgatokdnyvet. Ezek alapjan komoly feleldsség nyomja a jelenkor tuddsainak és dontésho-
z6inak a vallat.

Egy biztosnak latszik a jeleniinkben. A szellem mar kiszabadult a palackbodl. Egy-
elére azonban nem dnmagaban az MI jelent jelentds veszélyt rank nézve, hanem annak em-
beri felhasznalasa. Homokba azonban nem dughatjuk a fejiinket. A mesterséges intelligen-
cia jott és latott. A nagy kérdés az, hogy gydz-e, €s ami még fontosabb, hogy elleniink vagy
veliink egytitt?
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Abstract

The emergence of precision agriculture
poses new safety challenges for farmers.
The development of digital production sys-
tems requires the acquisition of IT tools,
sensors, the establishment of telecommuni-
cation networks and the installation of
complex database management and analy-
sis software. These tools not only require
investment, but also present producers with
security challenges they have not had to
face before. We have to be prepared to de-
fend against attacks on traditional IT sys-
tems. To do this, farmers will need protec-
tion and security solutions that have not
been used before. Nevertheless, modern
technologies are the right answer to the
growing challenges of productivity, food
safety and food quality. Artificial intelli-
gence can be an effective complementary
tool.

Keywords
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Absztrakt

A preciziés mez6gazdasag megjelenése Uj
biztonsagi kihivasok el¢ allitja a mezégaz-
dasagi termelSket. A digitalizalt termelési
rendszerek kialakitdsdhoz informatikai
eszkozok: érzékelok beszerzésére, tavkoz-
1ési halozatok kiépitésére és Gsszetett adat-
bazis-kezeld, valamint elemz6 szoftverek
alkalmazasara van sziikség. Ezek az eszko-
z0k olyan biztonsagi megoldasokat kivan-
nak a termeloktol, amelyekkel korabban
nem kellett szembesiilniiik. Felkésziiltnek
kell lenniiik a hagyoméanyos informatikai
rendszereket érint6 tamadasok elleni véde-
lemre is. A mesterséges intelligencia haté-
kony kiegészitd eszkoze a digitalis terme-
1ési technikaknak tovabb novelve a terme-
lékenységet és javitva az élelmiszer bizton-
sagot.
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BEVEZETES

A precizids mezdgazdasag nem csak a modern kor kdvetelménye, nem puszta kény-
szer melyet a technologiai fejlodés diktal. Hanem az egyik legjobb eszkoz arra, hogy a me-
z0gazdasaggal szemben tamasztott, egyre novekvd igényeket fenntarthatd modon kielégit-
siik. A precizios mezdgazdasag ndveli a termelékenységet, javitja az eréforrasok — példaul
a novényvedo szerek, miitragyak, viz, takarmany és munkaeré — hatékonyabb elosztasat,
stabilabb termelést biztosit, és csdkkenti a mezdgazdasagi termelés komyezeti hatésait [1].

A precizids mezdgazdasag megoldasai a piaci szerepléknél egyre nagyobb szerepet
kap, alkalmazasa folyamatosan boviil. Mara elmondhatjuk, hogy a piacon egyszerre van
jelen a nagy és kozepes gazdasagok modern, informatika-vezérelt termelési rendszere €s a
kisméretii gazdasagok hagyomanyos termelési modszerei.

Az ENSZ Elelmezési és Mez6gazdasagi Szervezete szerint az élelmezésbiztonsag
négy f6 alapelve az élelmiszer elérhetdsége, hozzaférhetdsége, felhasznalasa és stabilitésa.

A precizidés mezdgazdasag bevezetése Uj biztonsagtechnikai feladatok megoldasat
teszik sziikségessé, a precizios technologiat alkalmazo mezdgazdasagi szereploknek.

Amig tehat egyfeldl a digitalis megoldasokkal javithato, ez élelmiszer-biztonsag,
addig maguk a gazdasagok bizonyos értelemben sebezhetébbé valnak. A modern digitali-
zalt gazdasagok esetében megjelennek ugyanazok a biztonsagtechnikai problémak, ame-
lyekkel mas technologiai vallalatok mar korabban szembesiiltek. Az érzékeldk és a szoft-
vervezérelt farmok koraban a biztonsagi jellegii kihivasok is az informatika teriiletérdl ér-
keznek.

Tekintsiik at roviden az adatvezérelt precizios mezdgazdasag biztonsagi kihivasait [2]:
Adatvédelem: az adatokat azonositassal, hozzaférés szabalyozasaval kell védeni

o Integritas: az adatatvitel és -tarolas soran nem sériilhetnek az adtok

o Titkossag: az adatokhoz nem férhet hozza illetéktelen személy

e Elérhetoség: a dontéshez, vezérléshez sziikséges adatoknak mindig elérhetonek
kell lenni

e Megbizhatésag: a dedikalt felhasznalok tokéletes biztonsagu azonositasa

Ezek a legfontosabb elvarasok a precizids gazdalkodas sordn hasznalt eszk6zok és
megoldasok biztonsaga érdekében. Hardver oldalrdl a valos veszély a fizikai eszkdzok meg-
semmisitése vagy ellopasa. De ide sorolhatjuk még az atviteli jelek zavarasat, eltéritését is.
A haloézatot a mashol is tapasztalhato biztonsagi veszélyek fenyegetik: talterheléses tama-
das, botok hasznalata, felhé-rendszerek ellen végzett tamadas stb. Es végiil magat az ,,ada-
tot” is lehet tamadni: az adatszivargas, és a zsarolovirusok jelentik a f6 kockazati tényezo-
ket. A szoftverek is kiilon veszélyforrast jelenthetnek: frissitésekor, adatcsere esetén ille-
téktelen kod keriilhet a rendszerbe.

Lathatjuk, hogy ezeknek a veszélyeknek a kezelése klasszikus informatikai, mér-
noki megkozelitést igényelnek, és a mezogazdasag teriiletén korabban nem sziikséges kom-
petenciak meglétét teszik sziikségessé a gazdalkodoknal.

Miért éri meg mégis a precizids mezdgazdasagra valo attérés? A precizids mezo-
gazdasag végtermék szempontjabol szamos elényt ny(jt. Nem pusztan a hatékonysagot le-
het novelni az 1j, digitalis modszerek segitségével. Az élelmiszer-biztonsag, az élelmiszer-
mindség javitasaban, valamint a vegyszerhasznalat csokkentésében is sikeresen alkalmaz-
hatoak a preciziés mezdgazdasdg megoldésai.
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TEMA BEMUTATASA
Az élelmezésbiztonsag

Az ¢élelmezésbiztonsag tagan értelmezve az €lelmiszertermelés mennyiségének no-
velését és a termelés stabilitasat jelenti. De az, hogy mindig mindenki elegend6 taplalékhoz
jusson tobb tényezd is befolyasolja: a csaladok jovedelmi helyzete, az id6jaras, vilagjarva-
nyok vagy a politikai és biztonsagi kornyezet [3]. Az €élelmiszertermelés és az ¢lelmiszer-
elosztasi rendszer komplexitasa eredményezi, hogy az élelmiszertermelés szintjének néve-
Iése nem biztositja az élelmiszer-stabilitast, és nem feltétleniil nyujtja a teljes lakossag sza-
mara az élelmiszer-biztonsagot.

A technologiai fejlédés hatasa az élelmezésbiztonsagra

A mez6gazdasag eddig szerencsére nem kovette Malthus népesedési elméletét
(Thomas Malthus, 1766-1834), mivel az altalanos élelmiszertermelés 1épést tartott a vilag
népességének novekedésével. A gazdasagok gépesitése, az egyre jobb és hatékonyabb me-
z0gazdasagi termelési technologiak terjedése a termelékenység novekedéséhez és a sziiksé-
ges munkaerd csokkenéséhez vezetett. A novényvédd szerek az 1900-as évek kdzepén
kezdtek el elterjedni, ami lehetdvé tette a termés gyomoktol, rovaroktol és betegségektol
valo fokozott védelmét. Ugyanebben a korszakban zajlott a zold forradalom is: genetikai
alapu szelekci6 a modern gazdalkodasi gyakorlatokkal és egyre jobb mutragyakkal paro-
sulva jelentdsen novelte a termelékenységet [4].

A precizios mezoégazdasag szerepe

A termelékenység tovabbi ndveléséért és a kdrnyezeti, energetikai terhelés tovabbi
csokkentésére uj modszerekre van sziiksége az emberiségnek. Erre jelenthet megoldast a
precizios mezOgazdasag elterjedése.

Az adat alapu technologiak a termelés minden részteriiletén megjelennek. A gene-
tikai szelekciotol, a farmok vezérlése, lizemeltetése, valamint a prediktiv dontéshozatali
technikak az elmult évtizedben megjelent 0j eszk6zok a mezdgazdasaghan. A fejlédés nyil-
vanvald az uj technikakkal tovabb n6 a termelékenység, az eréforrasok felhasznalasanak
hatékonysaga és nem utolso sorban javul az élelmiszer- biztonsag is.

Cikkiinkben két esetet tanulmanyozunk részletesebben. A két esetleiras kiilonbdzo
teriiletrdl szdrmazik, és mindketté a mesterséges intelligencia szerepét mutatja be az ¢élel-
miszer-biztonsag javitasaban.

MESTERSEGES INTELLIGENCIAVAL A JOBB TEJMINOSEGERT
Togygyulladas (mastitis) elérejelzése tejmintabol

A tej szomatikus sejtjei (SCC) tejtermeld sejtek €s immunsejtek keverékét jelentik.
Ezek a sejtek a fejés soran kivalasztddnak a tejbe, és az emlo egészségének és a tej mindsé-
gének becslésére szolgald indexként hasznalhatoak [5]. Az SCC index f6 szerepe a fert6zé-
sek elleni kiizdelem és a szoveti karosodasok helyreallitasa. Minden fejlett orszagban a tej
szomatikus sejtszamat (SCC) hasznaljak markerként a tejeld allomanyokban a tégygyulla-
das gyakorisaganak nyomon kdvetésére.
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Az SCC mennyiségére 100ml tejben az alabbi hatarértékeket adjak meg:

e A 100 000 vagy annal kisebb SCC érték jelzi a ,,nem fert6zott" tehenet,

e 2200 000-es SCC azt jelzi, hogy a tehén nagy valdszintiséggel fert6zott tégygyul-
ladéssal,

e miga 300000 vagy annal nagyobb SCC jelentds mennyiségii korokozéval fertézott
tehenet jelent.

A szomatikus sejtszam szorasa meglehetdsen nagy, ezért a szakirodalomban altala-
ban az ugynevezett linearizalt szomatikus sejtszamot hasznaljak (Dégen, Monostori). A
logaritmikus szomatikus sejtszam (LogSCC) a szomatikus sejtszam transzformalt mérése,
amely a szamot logaritmikus skalan fejezi ki. A LogSCC-t ugy szamitjak ki, hogy a szoma-
tikus sejtszadm logaritmusat veszik, majd megszorozzak 100-zal. Példaul egy 400 000
sejt/ml szomatikus sejtszam esetén a LogSCC 5,6 lenne. A LogSCC-t eszkdzként hasznal-
jék a szomatikus sejtszdm szintjének dsszehasonlitdsara kiilonboz6 tejmintak, allomanyok
vagy régiok kozott. A szomatikus sejtszam kifejezésére szolgaldé mddszer azért hasznos,
mert felnagyitja a mintak kozotti kiilonbségeket, és pontosabb statisztikai elemzést tesz le-
hetévé. A LogSCC-t a szomatikus sejtszam-csokkentd programok hatékonysaganak értéke-
1ésére is hasznaljak a tejeld allomanyokba [5].

A szomatikus sejtszam becslésére, elorejelzésére szamos matematikai, statisztikai
megoldas létezik. Egyetemiinkdn egy olyan gépi tanulason alapul6 algoritmus kifejleszté-
sén dolgozunk, amely képes a szomatikus sejtek szamanak eldrejelzésére a laboratoriumok-
ban mért egyéb tejparaméterek alapjan.

A logaritmikus SCC-t nem az eredeti 9, hanem 3 csoportra osztottuk. Mivel 3 cso-
port elegend6 a mindennapi osztalyozashoz (nem fertdzott = 0; lehetséges fert6zés = 1, fer-
t6zott = 2), a linearis pontszdmokbol 3 SCC-kategoriat hoztunk létre.

Az adattisztitashoz eldszor toroltiik az dsszes nulla értéket €s minden olyan rekor-
dot, ahol hianyzo értéket talaltunk. A szoftver Python programozasi nyelven késziilt a Pan-
das és sickit-learn tamogatasaval. Nem volt sziikség normalizalasra, mivel fa-alapa model-
leket hasznaltuk, amelyek sokkal robosztusabbak a kiugro értékekkel szemben, mint a line-
aris modellek. A fa-alpi — amelyek jol hasznalhatoak tobbosztalyos osztalyozasra — modell
hasznélatat az tette lehetdvé, hogy a kimeneti valtozonk (linearizalt SCC) 3 kategoridra volt
osztva. Tobb, mint 15 kombinaciot futtattunk a legjobb bementi paraméterek kivalasztasa-
hoz.

Eredményiinket az alabbi tablazatban k6zoljiik:

ML LSCC=0 LSCC=1 LSCC=2 atlag

Extra Trees Clas- 0.89 0.88 0.86 0.88
sifier

1. Tablazat: A szomatikus sejtszambecslés eredménye

Tovabbi adatokra sziikség van, de az eldzetes eredmények alapjan lathato, hogy
tudunk olyan algoritmust késziteni, ami akar 1-2 héttel eldre jelezni tudja az SCC noveke-
dését a tejben. Ezzel a fertézésgyanus allat kiemelhetd a tobbiek koziil, kezelése idGben
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megkezdhetd. gy kevesebb gyogyszer felhasznalasaval, biztonsagosabb termelést és jobb
tejmindséget tudunk biztositani. Tehat ez a modszer, a meglévd adatok felhasznalasaval, a
mesterséges intelligencia segitségével tovabb noveli az élelmiszer-biztonsagot, és konnyen
a napi rutin részévé valhat.

VERTIKALIS FARMOK SZEREPE AZ ELELMISZERBIZTONSAGBAN

A f61d népessége novekvo litemben emelkedik, és egyes elbrejelzések szerint 2030-
ra eléri a 8,5 milliardot (UNNS, 2015). Az Egészségligyi Vilagszervezet (WHO, 2018) sze-
rint az ¢élelmiszertermelést 70%-kal kell novelni ahhoz, hogy 2050-re mintegy 10 milliard
ember ¢élelmiszerigényét kielégitsiik, amelyb6l kortilbeliil 6,5 milliardan varosi teriileteken
fognak élni.

Ezért egyre nagyobb figyelem és érdeklddés kiséri a zart ndvénytermesztési rend-
szereket, mivel itt alkalmazzak legrégebben precizios technologiakat. A zart novényter-
mesztési rendszerek, olyan modern mezdgazdasadgi megoldasok, amelyekben a ndovényeket
zart térben, kontrollalt koriilmények kozott termesztik. Ezek az innovativ megoldasok lehe-
tové teszik a termesztési folyamatok teljes ellendrzését, amely nagyobb hatékonysagot, na-
gyobb terméshozamot és jobb minéséget eredményez.

A kornyezeti tényezoket, mint példaul a hdmérsékletet, a paratartalmat, a CO,-kon-
centraciot, az ontozést és a megyvilagitast ugy szabalyozzak, hogy a névények optimalis ko-
rilmények kozott fejlédjenek. A rendszerben miikddd érzékeldk és automatizalt vezérlok
segitségével a novények pontosan azon a szinten kapnak tdpanyagot és vizet, amelyek a
legmegfelelobbek a fejlodésiik szempontjabol.

A zart novénytermesztési rendszerek lehetové teszik a gazdalkodok szamara, hogy
¢élelmiszereket termeljenek olyan teriileteken, amelyek koradbban nem voltak alkalmasak a
termesztésre, példaul varosi teriileteken vagy sivatagos teriileteken. A zart novénytermesz-
tési rendszerek az élelmiszer-biztonsagot is novelik, mivel a termesztési folyamatok teljes
mértékben ellenérzottek és biztonsagosak.

Elényei kozé tartozik az éves termesztési ciklusok novelése: ez a zart technologia
lehetvé teszi a termelést az egész évben, a termesztési ciklusok rovidiilnek, a hozam né,
valamint a viz és a miitragya hatékonyan és biztonsagosan van felhasznalva. Az ilyen rend-
szerek a kornyezetbarat mezdgazdasagi megoldasok kozé tartoznak, mivel a vizfogyasztas
¢és a miitragyahasznalat a termesztett ndvények igényeihez igazodik, és igy kevesebb hulla-
dékot termelnek.

A zart ndvénytermesztési rendszerek egyre népszertibbek a vilagban, és az iparag
egyre fejlettebbé valik az 11j technoldgiak és megoldasok bevezetésével. Ezek a rendszerek
nem csak a mezdgazdasagban jelentenek 0j lehetéségeket, hanem az élelmiszeripar egészé-
ben is 1j megkdozelitéseket, szemléletet hoznak.
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8

1. Abra: Zart névénytermesztési rendszer,
Forras: https://vtx.vt.edu/articles/2019/02/ext-innovgreenhousefarming.html

Vertikalis farm

A varosi mezogazdasag (UA) teriiletén egy viszonylag 0j koncepcio, a vertikalis
gazdalkodas (VF) jelent meg. Ez is egy zart novénytermesztési rendszer, csak itt a ndvények
tobb emeleten (polcon) specialis tdptalajon vagy oldatban névekednek. Ezzel a modszerrel
egész évben egyenletes mindségili és ndvényvéddszer-mentes, taplalo élelmiszereket allit-
hatunk el6 akar varosi kdrnyezetben is. A VF a beltéri hidroponikus névénytermesztés gya-
korlatat jelenti fiigg6legesen egymasra helyezett rétegekben vagy ferde feliileteken. A zart
névénytermesztési rendszerek szamos elénnyel rendelkeznek:

e Térkihasznalas: A zart novénytermesztési rendszerek €s kiilondsen a vertikalis far-
mok hatékonyan hasznaljak ki a rendelkezésre allo teriiletet. A vertikalis farmok
lehetové teszik a novénytermesztést tobb emeleten, ezzel jelentGsen novelve az egy-
ségnyi feliiletre jutd termesztési kapacitast.

o Kornyezeti tényez6k: A zart rendszerek lehetdvé teszik a kornyezeti tényezok,
mint példaul a hémérséklet, a paratartalom, a CO.-koncentracio, a vizellatas és a
megvilagitas szabalyozasat.

o Energiafelhasznalas: A vertikalis farmok energiaigénye is kedvezden alakul, mi-
vel a novényeket tobb emeleten termesztik, és igy a megvilagitas, hiités és fiités stb.
mikodtetéséhez sziikséges energia tobb ndvény szamara biztosithato.

o Tapanyag és vizfelhasznalas: Hatékonyan hasznaljak fel a tapanyagokat és a vizet
a ndvények optimalis fejlodése érdekében. A vertikalis farmokban a novények azo-
nos vagy hasonlé mennyiségili tapanyagot és vizet kapnak, fiiggetleniil attol, hogy
melyik szinten helyezkednek el.
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o Kaoltségek: A zart termesztési rendszerek altaldban magasabb termelési koltségek-
kel jarnak, mint a hagyomanyos mezdgazdasagi termelés. A vertikalis farmok ma-
gasabb beruhazasi koltségeket igényelnek, mivel tobb épiiletet kell felépiteni, és a
rendszer miikodtetésének nagyobb az energiaigénye. A vertikalis farmok esetében
kizarolag mesterséges megvilagitast alkalmaznak.

e Elelmiszer-biztonsag: A teljesen kontrollalt kornyezet miatt minimalisra csokkent-
het6 a kartevok okozta fertdzések veszélye. A szandékos mérgezés vagy idegenek
behatolasa is kizarhatd a zart rendszerii termesztési megoldasok esetén. Ezért az
¢lelmiszer-biztonsag teriiletén is a zartrendszer(i technikak felelnek meg a legjob-
ban a modern kor kihivasainak.

2. Abra: Vertikdlis farm Szingapiirban,
Forras: https://en.wikipedia.org/wiki/Vertical _farming#/media/File:Sgverticalfarmingl.png

Egy zart, vertikalis farm LED-fényekkel és a felligyelethez sziikséges kiilonb6z6
loT-eszkozokkel keriil kialakitasra. A rendszer iranyitasat egy képfeldolgozo algoritmus
végzi. A mikrométer(i vertikalis gazdalkodas koncepcidjat a kovetkezo 3. abra szemlélteti.
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3. abra Mikroméretii vertikalis gazdalkodas koncepcidja [7]

Kisérleti vertikalis farm tizemel a MATE g6dolléi campusaban. A VF szabalyozott
klimatikus koriilmények kozott 12 savos LED-es megyvilagitasi technikaval, IoT eszkdzok-
kel, kamerakkal, automatikusan végzi az adatgyujtést, a kamerdk és loT szenzorok adatai
alapjan gépi tanulassal adatalapti modellt allitunk fel az energiafelhasznalas minimalizala-
sara, a zoldtomeg maximalizalasa mellett.

Kutatasi célunk olyan mesterséges intelligencia alapu vezérld rendszerek kialaki-
tasa, amely nem csak a vegyszer hasznalatot minimalizélja (és ezaltal az élelmiszer mind-
séget noveli) hanem a termesztési koltségeket is optimalizalja egyszerre. A mesterséges in-
telligencia alapu vezérlési programok kidolgozasaval tovabb névelhetd a vertikalis farmok
termelékenysége és csokkenthetd az energiafelhasznalasa.

OSSZEFOGLALAS

A precizids mezdgazdasag a technologiak és az elvek alkalmazasa a mezdgazdasagi
termelés térbeli €s idobeli valtozékonysaganak kezelésére, a termés és a kornyezeti hatasok
mindségének javitasa érdekében [8].
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A precizios gazdalkodas egy olyan modern mezdgazdasagi megkozelités, amely le-
hetdvé teszi a gazdalkodok szamara, hogy pontosan meghatarozzék a termesztési folyama-
tok minden 1épését. Ennek érdekében adatgytijtést végeznek, és érzékel6ket hasznalnak a
mezogazdasagi teriileteken, hogy mérjék az iddjarasi koriilményeket, a talajmindséget, a
novények egészségét és mas fontos paramétereket.

A gytijtott és feldolgozott adatok lehetévé teszik a gazdalkodok szamaéra, hogy op-
timalizaljak a farmjaik miikédést és maximalizaljak a hozamot, minimalis er6forras felhasz-
nalas mellett.

A technologia tovabbi fejlodésével a precizids gazdalkodas sem kertilheti el a nagy
adatbazisok (Big Data) kezelését, hasznalatat [9]. Napjainkban mar annyi adat all rendelke-
zésiinkre, amelyeket hagyomanyos adatfeldolgozasi modszerekkel nem is lehet érdemben
feldolgozni. Az adatok feldolgozasaban pedig elkeriilhetetlen a mesterséges intelligencia
(M]) hasznalata. Az MI technologia hasznalataval a nagy adathalmazokban olyan mintékat
is észre tudunk venni, amit a hagyomanyos adatkezelési modszerekkel nem tudtunk volna.

A preciziés technikdk megjelenése az ehhez kapcsolodd eszkdzok, haldzatok és
szoftverek alkalmazasa a hagyomanyos mez6gazdasagi technoldgiakban ujfajta biztonsag-
technikai kihivasokat jelentenek a gazdalkodoknak. A precizios farmok biztonsagi megol-
dasainal batran tamaszkodhatunk a digitalis technikat régebb 6ta hasznalo iparagak esetében
mar jol bevalt megoldasokra. Bar az uj technologia, 1) veszélyeket is rejt magaban, az el6-
nyei messze feliil muljak a megjelend 0j kockazati tényezdket. A historikus adatokra ta-
maszkodo adatalapu predikcids, vagy vezérld algoritmusok — melyre két példat is bemutat-
tunk — jol illusztraljak a gépi tanulasban az élelmiszeripar szamara rejlé komoly lehetdsé-
geket.
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MUNKADIAGNOSZTIKAI MUSZERES
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ES A FOGLALKOZASI
REHABILITACIOBAN
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Abstract

We have previously examined the useful-
ness of instrumental measures of ability in
work of Occupational Health The work of
Occupational Safety and Occupational He-
alth professionals, in context of job-worker
matching, occupational rehabilitation and
career counselling (for people starting or
changing career), is greatly assisted by inst-
rumental ability tests. In career counsel-
ling, the Piarist Lookout Centre uses inst-
rumental skills tests for young people from
disadvantaged backgrounds, who come to
them. We present the follow-up of our stu-
dies carried out in 2018-2019 at the request
of the Piarist Outlook Centre and present a
case study on the place of instrumental
skills tests in occupational rehabilitation

Keywords

work diagnostics, career guidance, oc-
cupational rehabilitation, work simulator,
disabled person

Absztrakt

Korabban vizsgaltuk a miiszeres képesség-
mérések hasznossagat a foglalkozas-egész-
ségiigyi munka sordn. A munkavédelem-
ben és a foglalkozéas-egészségiigyben dol-
goz6 szakembereknek a munkéjat, a mun-
kakor-munkavallalo illesztés, a foglalko-
z4si rehabiliticio és a palyavalasztasi ta-
nacsadas (palyakezdo, vagy palyat modo-
sito személy esetében) soran jelentdsen se-
gitik a muszeres képességvizsgalatok. Pa-
lyavalasztasi tanacsadas soran a Piarista
Kilaté Kozpont munkadiagnosztikai méré-
seket hasznal, a hozzajuk fordul6 hatranyos
helyzetii fiataloknal. A Piarista Kilaté Koz-
pont felkérésére 2018-2019-ban végzett
vizsgalataink utokdvetését ismertetjiik és
esettanulmanyon keresztiil az eszkozos
munkadiagnosztikai vizsgalatok helyét a
foglalkozasi rehabilitacioban.
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munkadiagnosztika, palyavalasztas, foglal-
kozasi rehabilitacio, munkaszimulator, fo-
gyatékos személy

! nagy.sarolta@nnk.gov.hu ; szakellatotudomany@gmail.com | ORCID: 0000-0002-8560-1002 |PhD Student, Obuda Univer-
sity Doctoral School on Safety and Security Sciences | occupational health specialist, National Public Health Center Oc-
cupational Health Department | PhD hallgaté, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola | foglalkozas-egészség-
igyi szakorvos, Nemzeti Népegészségligyi és Gyogyszerészeti Kozpont

2 jokai.erika@bgk.uni-obuda.hu| ORCID: 0000-0001-5867-5041] assistant professor, Obuda University Banki Donat Faculty
of Mechanical and Safety Engineering| egyetemi adjunktus, Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai

Mérnoki Kar

Vol 5, No 3, 2023.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2023. V. évf. 3. szdm


mailto:nagy.sarolta@nnk.gov.hu
mailto:szakellatotudomany@gmail.com
mailto:jokai.erika@bgk.uni-obuda.hu

152 NAGY SAROLTA — JOKAI ERIKA

BEVEZETES

A fogyatékos személyek sikeres nyilt-munkaerd piacon val6 foglalkoztatdsanak az
egyik feltétele a munkakor-munkavallalo megfelelo illesztése, azaz a munkakdr ellatashoz
sziikséges képességek és a munkavallalo funkcioképességének illesztése. A munkakor-
munkavallal6 illesztés és a foglalkozasi rehabilitacids eljaras a munkavédelem ¢€s a foglal-
kozas-egészségligy szakembereinek feladata. A foglalkozas-egészségligyi szakorvos az or-
vosi alkalmassagi vizsgalat alapjan ad javaslatot, hogy milyen korlatozasok figyelembevé-
telével kell kivalasztani az (1j munkakort a munkavallalo részére. A foglalkozas-egészség-
tigyben dolgoz6 szakemberek tamogatjak olyan modszerek bevezetését, melyeknek kdszon-
hetéen objektiv adatokon alapul a dontés az alkalmassagrol, a korlatozasokrol a foglalkoz-
tatas soran, ilyen modszerek a muszeres képességvizsgalatok. A foglalkozas-egészségiigy
munkdja sordn a miszeres vizsgalatok rendszeres igénybevételének koszonhetben, a fogya-
tékos személyek munkaba allasa zokkendmentes lesz és tartésan tudnak az adott munka-
korben dolgozni. Gyakran kertiil sor foglalkozasi rehabilitacios eljarasra a megvaltozott
munkaképességli személyek, ezen beliil a fogyatékos személyek esetében, melynek célja,
hogy az egészségi elvaltozas miatt eredeti munkakorére, az eredeti munkakoriilmények ko-
zott alkalmatlanna valt munkavallalot masik munkakorben, az eredeti munkaltatdjanal tud-
jék tovabb foglalkoztatni. A foglalkozasi rehabilitdcio és munkakor-munkavéllalo illesztés
folyamatét hatékonyan segithetik a munkadiagnosztikai miiszeres mérések objektiv adatai.
[1]. A hatékony munkavégzés és a ritka palyaelhagyas egyik kulcsa a megfelel6 szakmai
képzettség megléte. A fogyatékos személyek az ép populaciohoz képest alacsonyabb iskolai
végzettséggel rendelkeznek, nagyobb szdzalékuk rendelkezik csak altalanos iskola 8 osz-
tallyal, illetve be nem fejezett 8 osztallyal. [2]

Az olyan munkadiagnosztikai eszkdzoket, mint a hordozhaté munkapszichologiai
képességvizsgaldo miiszereket és munkaszimulatorokat régota hasznaljak nagy figyelmet
igényld, fokozott baleseti veszéllyel jar6 munkakorok esetében (atomerdmt, tomegkozle-
kedés, légi kozlekedés dolgozoi) €s a klinikai rehabilitacid soran. A foglalkozasi rehabilita-
cio és palyavalasztas folyamataban eddig még csak nagyon ritkan keriilt sor a hasznalatukra.

2018. januar 31-én alakult meg a ferences és a piarista rend egylittmiikodésében és
2020 tavaszan koltozott be Vaci ferences kolostor felujitott épiiletébe a Kilato Piarista Pa-
lyaorientacios és Munkaerdpiaci Fejlesztd, Modszertani Kézpont (Piarista Kilaté Kozpont).
Egyik {6 feladatuk az életpalya tanacsadas, mely soran téritésmentesen végzik hatranyos
helyzeti fiatalok részére a palyavalasztasi és munkaerdpiaci kérdésekben az egyéni tanacs-
adast, munkadiagnosztikai méréeszkozoket is hasznalva. Nem talaltunk mas intézményt,
mely rendszeresitett munkadiagnosztikai mérdeszkozoket hasznalna a palyavalasztasi ta-
nacsadas soran. [3] A Kormany févarosi és a varmegyei kormanyhivatalokat jelolte ki re-
habilitacios hatdsagnak, akiknek rendelkezésiikre all szamos munkadiagnosztikai eszkoz
kozott ErgoScope munkaszimulator is, a komplex mindsités €s a foglalkozasi rehabilitacio
eldsegitésére.

MODSZER ES IRODALMI HATTER

A Piarista Kilaté Kozpont f6 profilja, mely mar l1étrehozasanak alapjat is képezte,
az ,,Elet-péalya tanacsadds”. A tanacsadasi folyamat részét képezik a palyaorientacids, onis-

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szdm



IMUNKADIAGNOSZTIKAI MUSZERES VIZSGALATOK A PALYAVALASZTASBAN... 153

mereti kérdbives felmérések, pszicholdgiai és gyogypedagdgiai felmérések, illetve fejlesz-
tések mellett a munkadiagnosztikai miiszeres vizsgalatok is. A munkadiagnosztikai vizsga-
latokat a Piarista Kilaté Kézpont sajat ErgoScope munkaszimulédtoran és hordozhaté mun-
kapszichologiai képességmérd miiszerein végzik. A munkadiagnosztikai vizsgalatok mod-
szertanat 2018-2019-ben a Kilatd Projekt szakaszaban készitettiik el, tablazatok formaja-
ban, melyeken megtalalhaté az eszkdzokkel mérhetd 6sszes képesség €s 30 szakma eseté-
ben a szakmakhoz sziikséges kompetenciak, illetve ezen szakmak esetében a protokoll ja-
vaslat a munkadiagnosztikai mérésekre, részmérésekre. [1] [4] [5] [6] [7] A kidolgozott
mérési modszertant nem csak az egyéni tanacsadasra jelentkezé fiatalok esetében alkalmaz-
zak, hanem szakiskolakban is végeznek rendszeres kompetenciamérést, utokovetést és
munkadiagnosztikai méréseket is. 1991-ben G6don megalapitottak a Piarista Szakképzo Is-
kolat, ahol épitdipari szakmat oktattak és 2019-ben elsoként vezették be a szakképzésbe az
orientacios évfolyamot. Ezzel egy id6ben az iskola tanarai és diakjai részt vettek a Piarista
Kilaté Kézpont modszertani munkajat megalapozé projektmunkaban. Ebben a projekt sza-
kaszban kezdtiik el a godi Piarista Szakképz6 iskola orientacios évfolyamara jaré diakok
vizsgalatat munkadiagnosztikai méréeszkozokkel. Kutatasi projektiink masik részében kii-
16nb6z6 fogyatékossagi csoportba tartozé fiatalokat is vizsgaltunk képességmérd miisze-
rekkel és az ErgoScope munkaszimulatorral, annak érdekében, hogy felmérjiik, vajon min-
denki szamara hozzaférhetdvé valhatnak-e ezek a miszeres vizsgalatok. [5] [6] [7] A Pia-
rista Kilaté Kozpont megbizasabol elvégzett pilot vizsgéalataink sordn, igy a godi Piarista
Szakképzd Iskolaban is a magyar gyartmanyt ErgoScope munkaszimulatort €s a szintén
magyar fejlesztésii stabilométert, Ricossay ujjligyesség vizsgalot, tachisztoszkopot, figye-
lemképesség-vizsgalot, tanulas és emlékezet vizsgalot, komplex szenzomotoros konflikto-
métert, Crawford munkaprobat hasznaltuk.

2023 tavaszan interjut készitettiink a Godi Piarista Szakképzd Iskola orientacios
csoportjanak vezetdjével a 2019-ben altalunk végzett miiszeres képességvizsgalatokon részt
vett diakok sorsardl, illetve az azdta a szakiskola orientacios tanéveibe jard diakok munka-
diagnosztikai vizsgalatokkal tortént felmérésérdl és az iskola tanarai altal szerzett tapaszta-
latokrol. A szakképzé iskola pedagogusainak a miiszeres képességvizsgalatok palyavalasz-
tassal kapcsolatos tapasztalatait ismertetjiik cikkiinkben.

Palyavalasztasi tanacsadast leggyakrabban az altalanos iskola 7. és 8. osztalyos ta-
nuléinal végeznek. Viszont sziikség lehet palyavalasztasi tanacsadasra a szakképz6 iskolak
orientaciods tanévében, és fogyatékos személyek, illetve hosszu, vagy sulyos betegség utan
a munkaba visszatérd személyek esetében is. A palyavalasztasi tandcsadas akkor a legsike-
resebb, ha egy olyan munkacsoport végzi, amelynek tagja pszichologus, munkapszichold-
gus, gyogypedagogus, foglalkozas-egészségligyi szakorvos, és ez a munkacsoport papir-
ceruza tesztek mellett miiszeres munkadiagnosztikai eszk6zokkel képességmérést is végez.
Jelenleg az altalanos iskolasok részére az iskolaorvosok és a Nemzeti Népegészségiigyi és
Gyodgyszerészeti Kozpont (tovabbiakban NNGYK) Munkahigiénés és Foglalkozas-egész-
ségiigyi Féosztalya végez, a fiatal felnétteknek pedig Vacott a Piarista Kilaté Kézpont ny;t
ilyen szolgaltatast.

A foglalkozasi rehabilitacio része a komplex rehabilitacionak. A foglalkozasi reha-
bilitaci6 soran a betegség, baleset miatt a munkatdl hosszabb ideig tavol 1évé munkavallalo
visszatérését segiti eld a klinikai gyogyulés utan csapatmunkaban, a foglalkozéas-egészség-
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tigyi alapellatas és szakellatas, a munkavédelem szakemberei, sziikség esetén fejlesztd szak-
ember. A munkaba vald visszatérés torténhet a munkavallald eredeti munkakoérébe valto-
zatlan koriilményekkel, vagy eredeti munkakorébe, de szamara megfeleléen adaptalt mun-
kakornyezetbe, munkaeszkozokkel, illetve az eredetitol eltérd, de képességeinek megfeleld
munkakorbe. Gyakran sziikség lehet atképzésre, palyamodositasra is. [8] A munkaba visz-
szatérd, uj munkat vallald €s a munkaiigyi kozpontokban jelentkezo allaskeresd személyek
részére kotelez6 a munkakori, illetve szakmai orvosi alkalmassagi vizsgalat elvégzése. [9]
Kutatési tapasztalataink alapjan tgy véljiik, hatékonyabb és eredményesebb szolgaltatast
nyujthatna a miiszeres képességmérd eszkozoket felhasznald foglalkozas-egészségiigyi
alapellatas, illetve szakellatas. A foglalkozas-egészségiigyi szakorvos a munkakdri orvosi
alkalmassagi vizsgalat soran fel tudja mérni, hogy sziikséges-e munkadiagnosztikai mérést
végezni a munkavallalé meglévo képességeinek objektiv megitélése céljabol és a munka-
vallal6 egészségi allapota alapjan tud donteni, hogy elvégezhetdek-e a miiszeres képesség-
vizsgalatok (pl. fizikai terhelés az ErgoScope 0. és 2. paneljén szivbetegség esetén). A mii-
szeres képességvizsgalatok utan a mérési eredmények birtokaban lehet donteni a munka-
kori, illetve szakmai alkalmassagrol, illetve pontositani lehet a korlatozasokat. Tovabb4 a
munkakor adaptalasdhoz is hasznos részletekkel szolgalnak a képességmérések eredmé-
nyei. Foglalkozasi rehabilitacios intézkedés keretében a bizottsag (munkaltatdval szerzodott
foglalkozas-egészségiigy alapellatas szakorvosa, munkavédelmi szakembere és a munkal-
tato képviseldje) célja, hogy amennyiben lehetséges, az érintett munkavallalot cégen beliil
foglalkoztassak tovabb. A rendszeresen (évente) elvégzett munkadiagnosztikai felmérések
amunkavallal6 egészségi allapotanak objektiv kdvetését teszik lehetdvé a szakemberek sza-
mara, valamint a munkavallalok egészségvédelme érdekében, betegségek kialakuldsdnak
megeldzésében valnak a munkaltatok és munkavallalok hasznara

Az iskolaorvosoknak és néhany nagy vallalat foglalkozas-egészségiigyi alapszolga-
latat kivéve a foglalkozas-egészségi szolgalatoknak jelenleg nincs lehetdségiik munkadiag-
nosztikai mérésre kiildeni a pacienseket.

A miszeres képességmérések jelentoségét a foglalkozasi rehabilitacios eljarasban,
az NNGYK Foglalkozas-egészségiigyi Szakellatd Helyén elvégzett munkakori orvosi al-
kalmassagi vizsgalatok koziil kivalasztott két példan keresztiil mutatjuk be a cikkiinkben.

EREDMENYEK
Munkadiagnosztikai mérések palyavalasztasi tanacsadas soran

A 2023 tavaszan a gddi Piarista Szakképzo Iskola orientacids csoportvezetdjével
készitett interjubdl kideriilt, hogy a 2019-ben altalunk elkezdett mliszeres képességmérése-
ket 2023-ig minden tanulénal elvégezték. A szakképzést elokészitd orientacios évfolyam
didkjainal munkadiagnosztikai eszkdzokkel és kérddivekkel is elvégzik a kompetenciak be-
meneti mérését. (1. abra) A kérddives méréseket az orientacids év utan minden év szeptem-
berében és a tanév végén is elvégzik. Az orientacios évfolyam legfontosabb feladatai az
egyéni kompetencidkat figyelembe vevd felzarkoztatas, és a képzési lehetdségek megismer-
tetése a didkokkal, szakmavalasztds céljabol. A szakképzo iskolaban 4 szakmat oktattak:
asztalos, acs-allvanyozo, szerkezetlakatos és karosszérialakatos. Az iskola €letében az idei
volt az utolso tanév, 2023 nyaran végleg bezart az iskola.
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1.4Abra: ErgoScope munkaszimuldtoron végzett vizsgdlat a godi Piarista Szakképzd Iskola és Kollégium szak-
képzést elékészitd orientacios évfolyam didkjandl. Kép forrasa: Munkadiagnosztikai mérésekkel a sikeres
szakmavdlasztasért — Piarista Kildté Kozpont |

Az orientéacios évfolyamon végzett munkadiagnosztikai mérések célja a tanuldk ta-
nulasi, személyes, szocialis, szakmagyakorlasi, kompetenciaik felmérése, a gyengébb ké-
pességek fejlesztése a tanév soran. A szakmakhoz elvart képességek elmaradasa az atlagtol,
mint kizaro, korlatozo tényezd szerepel a szakmai orvosi alkalmassag elbiralasa soran. igy
a munkadiagnosztikai mérések a szakma elsajatitdsara vald alkalmassag megitélésében is
jelentds szerepet toltenek be.

Az ErgoScope munkaszimulatorral és a hordozhaté munkapszicholdgiai képesség-
méro eszkozokkel végzett méréseken a godi Piarista Szakképzd Iskola didkjai mindig szi-
vesen vettek részt, komolyan vették a vizsgalatokat. Egyszer-egyszer versenyhelyzet is ki-
alakult, f6leg a stabilométer (egyensulyvizsgalo) hasznalatakor. Voltak kimagaslo egyen-
sulyérzékkel bird didkok, illetve egy f6 esetében az atlagtol jelentdsen gyengébb vizsgalati
eredménye alapjan a testnevel tanarral egyeztettiink a mozgésfejlesztésével kapcsolatban
€és a tanév végeén a szakmavalasztaskor megfontolasra javasoltuk az acs-allvanyozo szakma
tanulésat.

Négy tanév orientacids évfolyaman végzett miszeres munkadiagnosztikai vizsga-
latok adatai:

o 2019/2020. tanév: 48 gyereket vettek fel, 3 gyerek ment el, mert nem voltak alkal-
masak a tanitott szakmakra, de tanulményi eredményeik jok voltak, gimnaziumban
folytattak a tanulmanyaikat.

e 2020/2021. tanév: 48 gyereket vettek fel, 3 f6 ment el, mert mégis mas szakmat
akartak tanulni (szépségipar, vendéglatas), 1 {6 nem alkalmas a valasztott szakmara,
hallassériilés miatt a szerkezetlakatos szakmat nem tanulhatta.

e 2021/2022. tanév: 48 gyereket vettek fel, 5 6 nem volt alkalmas egyik szakmara
sem, 2 6 masik iskolaba ment tovabb tanulni inkabb.

e 2022/2023. tanév: 13 gyereket vettek fel (a 2023. augusztusi iskola megsziintetés
miatt) 1 f6 megy at gimnaziumba, a tobbiek az itt tanitott szakmak koziil valaszta-
nak, de masik szakképz6 intézményben folytatjak tanulményaikat.
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Minden diék, aki az orientacios tanév utan maradt a szakképz6 intézmény, a valasz-
tott szakmat, amelyre alkalmasnak is bizonyult megtanulta és a szakképzd iskolat befejezte.

A miiszeres munkadiagnosztikai felméréseket az orientacids tanév elején és végén
végezték el a szakemberek. Ugy véljiik, hogy fontos lett volna a szakiskolai képzés soran
¢és végén kontroll, kimeneti méréseket elvégezni. Az ilyen mddon rogzitett adatsorok a dia-
kok tobbéves fejlodését mutathatjak ki és emellett a fejlesztésben résztvevd szakemberek
munkajat objektiv adatokkal tamogathatjak.

Foglalkozasi rehabiliticios esetbemutatasok

Az alabbiakban bemutatott két esetben véleményiink szerint fontos lett volna mii-
szeres képességméréssel kiegésziteni a munkakori alkalmassagi vizsgalatokat annak érdek-
ében, hogy a szakember objektiv adatokra timaszkodhasson szakvéleményében.

e 1. eset

Fiatal n6 jobb keze gyermekkoraban, balesetben sériilt és konyok f616tt amputaltak.
Konyvesbolti eladoként, illetve kdnyvesbolt aruatvevo raktaraban foglalkoztatnak a mun-
kavallalot. A kérdés az volt, hogy mind a két munkakort ellathatja-e.

A miiszeres munkadiagnosztikai vizsgalathoz els6 1€épésben a munkakorok betolté-
séhez elvart képességeket €s a vizsgalat sordn hasznalhaté munkadiagnosztikai eszk6zoket
hatarozzuk meg. Ezeket az 1. tablazatban mutatjuk be.

Konyvesbolti elado, arudtvevd raktaros

A munkakor ellatashoz sziikséges ké-
A munkakor ellatasahoz | pesscgek vizsgalatahoz hasznalhaté | A Jeirt eset kap-

sziikséges képességek képességméro eszkozok, vizsgala- | csin, az elvaltozas
tok. miatt fontos lett
volna

ténye- | Miiszer megne- | Feladat megneve-
zok vezése zése

Osszetett feladat:

kizaro, korlatozo

ErgoScope 2. pa-

tartos allas, monotonitas tirés,
nel .
munkabiras
Osszetett feladat:
., ErgoScope 2. pa- PR
jaras monotonitas tures,
nel .
munkabiras

Dinamikus emelés
sz€k magassagra
ErgoScope 0. és | két kézzel

2. panel Osszetett feladat:
monotonitas tirés,
munkabirés

konnyt fizikai munka
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Konyvesbolti elado, arudtvevd raktdros

kézi tehermozgatés 20 kg

ErgoScope 0. és

Dinamikus emelés
sz¢ék magassagra

Sziikséges lett
volna, megvizs-

két kézzel galni, hogy képes-e
alet 2. panel Osszetett feladat: | a kézianyagmozga-
munkabirés tasra
. Az ErgoScope
ErgoScope 2. pa- | Osszetett feladat: g P

karok, kezek hasznalata
(konyvek pakolésa, rend-
szerezése)

nel

monotonitas tirés

Bogen-Lipmann
kalitka

kéz-kar mozgas,
szem-kéz koordi-
nacio, fel-
adat/probléma
megoldas

munkaszimulatotor
a monotonitas tlrés
feladat jol szimu-
lalja a konyvesbolti
aruatvevo munka-
kort. A Bogen-
Lipmann kalitkaval
elvégzett vizsgalat
alapjan képes a ke-
zek-karok haszna-
latat igénylo fel-
adatok elvégzésére.

ujjak hasznalata (szamito-
gép hasznalata, kézzel iras)

ErgoScope 1. pa-
nel

Billentytizet keze-
1és egy kézzel
ceruza hasznalat
egy kézzel

Valosziniileg képes
kalviatiran gé-
pelni, de jo lett

volna a gyorsasa-
got és pontossagot
megmérni és 6sz-
szehasonlitani a két
kezes standard ér-
tékekkel.

ujjakkal fogas (szamla, fu-
varlevél megfogasa)

ErgoScope 1. pa-
nel

Kulcsfogas ujjal
Hérom pontos fo-
gas ujjal

A standard orvosi
vizsgalat soran
egyediil vette eld,
tette el a dokumen-
tumait, de fontos
lett volna meg-
meérni standardizalt
koriilmények ko-
z0Ott, és 6sszeha-
sonlitani a referen-
cia értékekkel.

i6 kozellatas

Csapody olvaso-
tabla (orvosi vizs-
galat)
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Konyvesbolti elado, arudtvevd raktdros

Kommunikécié orvos €s mérésve-
zet0 megfigyelése
Billentytizet keze-
1és egy kézzel
. ceruza hasznalat
ErgoScope 1. és ,
_ 2 panel egy kézzel
figyelem P Kapcsolok és a
nyomoégombok
hasznalata
Tachisztoszkop | Teljes feladatsor

1.Tablazat: Konyvesbolti elado, aruatvételi raktaros munkakor betoltéséhez elvart képességek és vizsgalatukra
alkalmas munkadiagnosztikai eszkozok (sajat szerkesztés).

Az alkalmassagi vizsgalat soran csak a Bogen-Lipmann szem-kéz koordinaciot
vizsgald kalitkat volt lehetdségiink hasznalni, melynél egyénre szabott, specialis feladatot
adtunk (nem a miiszerkonyvben leirt feladatsort) a munkavallalonak, annak érdekében,
hogy megbizonyosodhassunk, hogy az amputalt karjanak csonkjat biztonsaggal tudja hasz-
nalni alatdmasztasra, igy kisebb sulytl csomagokat képes biztonsaggal mozgatni. A vizsga-
lat soran megfigyeltiik a munkavallal6 mozgasat, feladatmegoldasat. Feltételeztem, hogy
hasznalja az amputalt karjat alatamasztasra, amikor targyakat kell megfognia, a standard
orvosi vizsgalat soran megfigyeltem és dokumentumok, taska, kabat megfogasakor hasz-
nalta alatdimasztasra a felkarcsonkot. A Bogen-Lipmann kalitkaval elvégzett vizsgalat be-
igazolta, hogy a kezek, karok hasznalatat igényl6 feladatot jol végzi, tigyesen megoldja.
Ezekbdl a vizsgalati eredményekbdl, csak kikdvetkeztethettiik, hogy kisebb terheket, ebben
az esetben konyveket tud felemelni, cipelni. Javasoltuk a tovabb foglalkoztatasat, igy ma-
radhatott a konyvesboltban, munkajat el tudta latni. Nagy segitségiinkre lett volna, ha az
ErgoScope 1. paneljén a billentylizetkezelést, a 2. panelen a monotoniatiirést tdlcamozga-
tassal vizsgalhattuk volna, ennek a feladatsornak az elvégzése jol szimulalja a konyvesbolti
arudtvevd munkakort és mérhetd lett volna az kdnnyu fizikai munka, kézi anyagmozgatas
kozbeni faradas. Az ErgoScope munkaszimulatoron elvégzett vizsgalatok objektiv adatok-
kal tamasztottak volna ala, hogy képes a kézi anyagmozgatast végezni a munkavallalo jobb
alkar hiannyal is és elég pontosan és gyorsan képes a szamitogép klaviatarajan gépelni, mert
a mért értékeket Ossze lehet vetni a referencia adatokkal.

e 2 eset

Kozépkora né sokiziileti gyulladas betegségben szenved, minden iziilete érintett.
Gerince folyamatosan faj, gerinc és lab érintettsége miatt allni csak par percet tud, jarni tud,
de néha megszédiil, 1épcson biztonsdggal nem tud kozlekedni, karok nagy mozgasai meg-
tartottak, de a kéz kis iziiletei deformaltak, fajdalmasak, erétlenek, igy fogni, szoritani, tar-
gyakat megtartani nem tud egyik kezében sem. Munkakore laboratoriumi asszisztens, mely
részben allo, részben {il6, esetenként kézi anyagmozgatassal jaré munka. Megrendeléstol
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fliggben akar egész munkanapot allva kell tdltenie, illetve preciz ujjmozgasokat, biztos fo-
gast igénylo feladatot kell végeznie.

Miiszeres munkadiagnosztikai vizsgalat esetén a munkakor betoltéséhez elvart ké-
pességek és a vizsgalat soran hasznalhaté munkadiagnosztikai eszkozok az 2. tablazatban

talalhatok.

Laboratoriumi asszisztens

A munkakor ellatasahoz
sziikséges képességek

A munkakor ellatashoz sziikséges
képességek vizsgalatahoz hasznal-
hat6 képességméro eszkozok, vizs-

A leirt eset kap-
csan, az elvaltozas

tartos allas,

ErgoScope 2. pa-
nel

monotonitas ti-
rés, munkabiras

jaras

ErgoScope 2. pa-
nel

Osszetett feladat:
monotonitas ta-
rés, munkabiras

konnyi fizikai munka

ErgoScope 2. pa-
nel

Dinamikus eme-
1és szék magas-
sagra két kézzel

kézi tehermozgatas 20 kg
alatt

ErgoScope 0. és
2. panel

Dinamikus eme-
1és szék magas-
sdgra két kézzel
Osszetett feladat:
monotonitas ti-
rés, munkabiras

kényszertesttartdsban mun-
kavégzés: hajlas, allas

ErgoScope 2. pa-
nel

Osszetett feladat:
monotonitas ti-
rés, munkabiras

galatok. miatt fontos lett
. ., . ténye- (i - - volna
Kizire, Korlitozé ter!’ye Miiszer megne Feladat megne
z0k vezése vezése
Osszetett feladat:

A munkaidé kis ré-
szében szilikséges
képesség, munka-
szervezeéssel rovi-
debb iddszakokra

megoldhatd (meg is

oldottak, amig nem
volt human eréfor-
ras hiany)

A beteg elmondasa
szerint cipekedni
nem tud fajdalom

és erbtlenség miatt,

hosszan allni és
jarni nem tud, els6-

sorban szédiilés mi-

att

karok, kezek hasznalata

ErgoScope 2. pa-
nel

Osszetett feladat:
monotonitas tirés

Bogen-Lipmann

kéz-kar mozgas,
szem-kéz koordi-

A munkakor min-
den feladatahoz
sziikséges.

A munkavallalo el-

: nécio, fel- mondasa szerint
kalitka adat/probléma | f4jdalom miatt, id6-
megoldas szakosan a karok
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Laboratoriumi asszisztens

nagymozgasai kor-

ujjak, kezek pontos haszna-
lata

Ricossay uj-
jigyesség vizs-
galo

latozottak
Klolosis it | & st
ujjak hasznalata (szamito- aromp munkakdrhoz a bil-
; ; . | ErgoScope 1. pa- | gas ujjal . g
gép hasznalata, laboreszko- . . lentytlizethasznalat
ot 1 . nel Billentytizet ke- ., ——
z0k biztos fogasa) . . viszgalata sziiksé-
zelés egy kézzel, os csak
két kézzel g '
Egyes részfelada-

Mindegyikoszlop
kirakasa

Crawford mun-
kaproba

Teljes feladatsor

szem-kéz koordinacid

ErgoScope 2. pa-
nel

Forgatas domi-
nans kézzel

Tanulas-emléke-
zet vizsgalo (la-
birintus)

Teljes feladatsor

tok ellatasahoz (pi-
pettaval mérés, na-
gyon kis targyak
pontos fogasa, at-
helyezése) nélkii-
16zhetetlen
A munkavéllal¢ el-
mondésa szerint
gyakori kontraktura
miatt sokszor egy
papir lapot nem tud
megfogni. Az or-
vosi alkalmassagi
vizsgalat soran
tobbszori probalko-
zas utan tudott csak
tollal irni

j0 kozellatas

orvosi vizsgalat

Csapody olvaso6-
tabla (orvosi vizs-
galat)

figyelem

ErgoScope 1. és
2. panel

Osszetett feladat:
monotonitas tiirés
kapcsolok és nyo-
mogombok hasz-
nalata

Tanulas-emléke-
zet vizsgalo (la-
birintus)

Teljes feladatsor

Tachisztoszkop

Teljes feladatsor

2.Tablazat:.Laboratoriumi asszisztens munkakor betoltéséhez elvart képességek és vizsgalatukra alkalmas
munkadiagnosztikai eszkozok (sajat szerkesztés).
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A rutin munkakdri orvosi alkalmassagi vizsgalat alapjan is javasolt a munkavallalo
képerny6s munkakorbe vald athelyezése, a munkakorvaltast a kozvetlen felettese tamo-
gatta, a munkaltatoval egyeztetve megvaldsithato, de a munkavallalé nehezen fogadta el. A
munkadiagnosztikai eszk6zokkel torténd mérések segitettek volna a munkavallalot a hely-
zet megértésében, elfogadasaban, a foglalkozas-egészségiigyi szolgalat pedig pontosabban
le tudta volna irni, hogy mely részfeladatokat tudja gyorsan, faradas nélkiil, elfogadhato
legalabb koézepes, de inkabb jo teljesitménnyel elvégezni. A miszeres képességmérések
nélkil is javasoltuk a munkavallalo képernyds munkakorbe valod athelyezését, de csak re-
méltiik, hogy a kéz és kézujjak érintettsége nem akadalyozza a gépelésben. Ezt a feltétele-
z¢éslinket erdsitette volna meg a billentylikezeléses feladatok elvégzése az ErgoScope mun-
kaszimulatoron. Az eredmények kiértékelése és a munkavallaloval torténd megbeszélés,
hogy mennyire farasztdé szamara a billentylikezelés, milyen modon lehetne segiteni, (pl.
kézfej, konyok megtamasztisa) lehetdséget biztositott volna a személyes adaptacids lehe-
toségek feltarasara és javaslattételre a munkaltato felé. A munkakorvaltas megtortént, a
munkavallalo titkarsagon dolgozik, képes a munkajat ellatni.

OSSZEFOGLALAS

Betegség, sériilés vagy fogyatékossdg miatt hatranyos helyzetbe keriilt palyakez-
dok, aktiv munkavallalok esetében fontos a minél tobbfajta, objektiv és szubjektiv adatokat
is szolgaltatod vizsgalat lehetdségének biztositasa akar palyavalasztasi tanacsadasrol, akar
foglalkozasi rehabilitaciordl van sz6. Javasolt vizsgalat a pszichologiai felmérés, tanacs-
adas, miiszeres munkadiagnosztikai mérések; kotelez0 vizsgalat a foglalkozas-egészség-
ligyi orvos altal elvégzett szakmai, munkakori orvosi alkalmassagi vizsgalat.

A godi Piarista Szakképzo Iskolaban a szakképzés megkezdése eldtt, az orientacids
évfolyam elején elvégezték a miiszeres képességméréseket és pszichologiai teszteket a ta-
nuloknal. Ennek kdszonhetden az elindult négy orientacios évfolyam mindegyik tanuldja,
aki a miszeres képességvizsgalatok alapjan alkalmasnak bizonyult a valasztott szakmara,
be is fejezte az iskolat (illetve az iskola bezaras miatt masik iskolaban, de a valasztott szak-
mat tanulja tovabb). Kimeneti mérési adatok sajnos nem allnak rendelkezésiinkre, de a be-
meneti mérések eredményeire tgy tekinthetiink, hogy igazoltak, alatdmasztottak a szakmai
alkalmassagot.

A foglalkozasi rehabilitacio két ismertetett példaja bizonyitotta, hogy a munkadi-
agnosztikai vizsgalatoknak az orvosi alkalmassagi vizsgalat részét kellene képezniiik. Sike-
res volt mind a két foglalkoztatas, azonban mind a munkaltatd, mind a munkavallal6, vala-
mint a vizsgalatban véleményt formalod orvos szamara is objektiv adatokat szolgaltatna a
miiszeres munkadiagnosztika és az abban felhasznalt értékelési protokoll. A konyvesbolti
elado, aruatvevé munkakor esetében, ha nem is a legspecifikusabb képességvizsgalatot le-
hetett elvégezni, de megtortént a miiszeres képességvizsgalat, enélkiil nehéz lett volna don-
tést hozni. A laboratériumi asszisztens munkakor esetében az alkalmatlansag egyértelmii
volt a munkakor minden feladatanak és a munkakornyezetnek pontos ismeretében. Az 1j
munkakorre valo alkalmassdgot a munka kiprobaldsa tAmasztotta ala. Ebben az esetben meg
volt az esély arra, hogy az 1j munkakort sem tudja ellatni a munkavallalo, biztosak csak a
miiszeres képességvizsgalatok elvégzése utan lehettiink volna. Az ehhez hasonlé esetekben
a miiszeres munkadiagnosztikai mérések alkalmazasaval elkeriilhetd, hogy a munkavallalot

Vol 5, No 3, 2023. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2023. V. évf. 3. szdm



162 NAGY SAROLTA — JOKAI ERIKA

olyan munkakorbe és munkakdrnyezetbe iranyitsak, amely szamara egészségiigyi vagy bal-
eseti kockazatot rejt vagy teljesitménykudarcot jelent.

A szakmavalasztas, munkakorvaltas megtorténhet €s megtorténik munkadiagnosz-
tikai eszk6zos mérések nélkiil is, de a miiszeres mérések soran kapott objektiv eredmények
segitik a foglalkozas-egészségiigyi orvost a dontésben, a palyakezdo fiatal, vagy munkaval-
lalé konnyebben dont, kdnnyebben fogadja el a valtast, ha megtapasztalja képességeit egy-
egy munkaszituacioban és eredményeit teljesitménynormakhoz viszonyitva értékelheti. A
miiszeres képességvizsgalatok ravilagithatnak eddig rejtve maradt kimagaslo részképessé-
gekre, és a referencia adatok alatdmaszthatnak, gyengébb funkciokat.

KOVETKEZTETES

A bemutatott alkalmazasi példak alatamasztjak torekvéseinket, hogy az ErgoScope
munkaszimulator és a hordozhaté munkapszichologiai képességmérd eszkdzok esetében fo-
lyamatosan bdviteni kell az sztenderd értékeket addé mérési adatbazist és folyamatosan fej-
leszteni kell, igény szerint kiegésziteni a mdodszertani Gtmutatokat, valamint minél elébb
elérhetové tenni legalabb konzultacios lehetdséggel a foglalkozas-egészségligyi szolgalatok
szdmara a muszeres képességmérést.

A palyavalasztasi, palyamodositasi tanacsadas €s a foglalkozasi rehabilitacio folya-
mataba, illetve a foglalkozas-egészségligyi alap- és szakellatas feladatai kozé kdnnyen be-
illeszthet6k a munkadiagnosztikai vizsgalatok, a miiszeres képességmérések objektiv ered-
ményeinek értékelése €s az ezek alapjan torténd javaslattétel a munkakori/szakmai alkal-
massagrol, foglalkoztatasrol.
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Safety and Security in general

NOISE EXPOSURE DETERMINATION AND
PERSONAL PROTECTIVE EQUIPMENT AL-
LOCATION FOR MAINTENANCE STAFF
WITH SNR AND OCTAVE BAND

METHOD

Munkabiztonsag 165

MUNKAHELYI ZAJEXPOZICIO
MEGHATAROZASA ES EGYENI
VEDOESZKOZ JUTTATAS KARBANTARTO
MUNKAKORBEN SNR ES OKTAVSAV
MODSZERREL!

ZAKARIAS Rebeka?

Abstract

In my current position, | am responsible for
occupational safety. According to my daily
experience, managing health risks related
to workplace noise is a challenge for both
the employer, and the employees. | often
encounter the problem that workers are
provided with personal hearing protection
devices that are not justified. The manage-
ment of workplace noise protection risks is
my passion, so the aim of my thesis was to
determine the workplace noise exposure
within the examined workplace’s emp-
loyees working in the maintenance
workshop. Furthermore, during the risk as-
sessment | reviewed the necessity and
adequacy of the provided, individual he-
aring protection device. In the case of pos-
sible inappropriateness, the recom-
mendation of suitable individual hearing
protection devices according to the SNR
and octave band methods.

Keywords

Noise exposure determination, risk assess-
ment, personal protective aquipment allo-
cation, SNR and Octave band method

Absztrakt

Mindennapi tapasztalatom, hogy a munka-
helyi zajjal kapcsolatos egészségiigyi koc-
kazatok kezelése kihivast jelent a munkal-
tatd és a munkavallalo részére is. Gyakran
talalkozom azon problémaval, hogy a dol-
gozok szdmara olyan egyéni halldsvédd
eszkozok vannak szolgaltatva, amelyek al-
kalmazasa nem indokolt. Ezen érvek alap-
jan publikaciomban beszeretném mutatni
egy az altalam vizsgalt ipari létesitmény
Karbantartd6 miihelyében kiilonb6zé mun-
kakorben dolgozé munkavallalokat érd
munkahelyi zajexpozicid meghatarozasat,
kockazatértékelés soran feliilvizsgalni a
szamukra szolgaltatott egyéni hallasvédo-
eszkoz sziikségességét, valamint nem meg-
feleloségét. Esetleges nem megfeleldség
esetén a megfeleld egyéni hallasvédo esz-
kozok kivalasztdsa az SNR és oktdvsav
modszerek szerint.

Kulcsszavak

munkahelyi zajexpozici6 meghatarozasa,
kockazatértékelés, egyéni véddeszkdzjut-
tatas, SNR és Oktavsav modszer

! Jelen tanulmany a szerzének az Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Karan késziilt ,Mun-

kahelyi zajexpozicié meghatdrozasa és egyéni védGeszkoz juttatds karbantarté munkakorben SNR és Oktavsav modszerre

cim{ szakdolgozata alapjan irédott.
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BEVEZETES

Napjainkban t6bb milli6é eurépai munkavallalé van a munkahelyén kitéve a zaj altal
okozott karositd hatasoknak és koriilbeliil 7 % szenved munkavégzéshez kothetd hallaska-
rosodasban. Zajnak neveziink minden olyan hangot, amely zavar6, karos hatast, kellemetlen
érzetet kelt. [1]

A munkahelyi zaj egyik legnagyobb kockazata és legkellemetlenebb hatasa a hal-
laskarosodas. A zaj okozta hallasvesztés a leggyakrabban el6fordulé munkahelyi megbete-
gedés az EU-ban, a munkahelyi megbetegedések mintegy 1/3-at teszi ki, megeldzve a bor-
betegségeket és a 1égzdszervi problémakat. A zaj okozta hallaskarosodas, hallasvesztés mel-
lett a zaj mas karositd, kellemetlen hatasokat is okoz, hiszen csokkenti a koncentracio ké-
pességet, fesziiltséget, stresszt eredményez, ezzel is csokkentve a munkahelyi termelékeny-
séget, hatékonysagot. Ezen negativ hatdsok elkeriilése érdekében az Eurdpai Parlament és
a Tanacs 2003-ban elfogadta a munkavallalokat ér6 fizikai tényezOk (zaj) hatasara vonat-
kozo egészségiigyi €s biztonsagi minimumkovetelményekrol sz616 2003/10/EK iranyelvet,
melyet a tagallamoknak kotelezOen at kellett {iltetniiik a nemzeti jogszabalyokba. Az irany-
elv 5. cikke kimondja, a kockazatértékelés, a miiszaki fejlédés és a kollektiv védelem sziik-
ségességét, a kockazatot okozo zajexpoziciot a forrasnal kell megsziintetni. Valamint az
emlitett irdnyelv, minimum kdvetelményeket is meghataroz a munkavallalokra hat6 zajex-
poziciobol eredd egészségligyi és biztonsagi kockézatokkal szembeni védelmére, valamint
bevezetésre keriilnek az expozicids és a beavatkozasi hatarértékek és kotelezi a munkaltatot,
hogy a dolgozok zajterhelését sziikséges mérni és meghatarozni. [2]

Mindennapi tapasztalatom, hogy a munkahelyi zajjal kapcsolatos egészségiigyi
kockazatok kezelése kihivast jelent a munkaltato €s a munkavallalo részére is. Gyakran ta-
lalkozom azon problémaval, hogy a dolgozok szdmara olyan egyéni hallasvédé eszkozok
vannak szolgaltatva, amelyek alkalmazasa nem indokolt.

Ezen érvek alapjan publikdciomban beszeretném mutatni egy az altalam vizsgalt
ipari létesitmény Karbantartd mithelyében kiilonb6z6 munkakdrben dolgozé munkavallalo-
kat ér6 munkahelyi zajexpozici6 meghatarozasat, kockazatértékelés soran feliilvizsgalni a
szdmukra szolgaltatott egyéni hallasvéddeszkoz sziikségességét, valamint nem megfeleld-
ségét. Esetleges nem megfeleldség esetén a megfeleld egyéni hallasvédo eszkozok kivalasz-
tasa az SNR és oktavsav modszerek szerint.

A MUNKAKOROK BEMUTATASA ES TEVEKENYSEGUK LEIRASA

A karbantarté miihelyben dolgozok a kétemeletes mithelyben, kiilsé raktarokban,
kiils6 épiletii mithelyben, valamint a gyar alapanyaggyart6 tizemeinek teriiletén latnak el
karbantartasi, javitoi tevékenységet.

A karbantart6 muhely kétemeletes foépiilete magaban foglalja, a hegesztd, mi-
anyag hegesztd, lakatos és lemezhajlitdé mihelyt, valamint egy kétemeletes belsé raktar-
helységet, 61t6z6t, mosdokat, étkezbt és egy miivezetdi irodat. A foépiilet kiegésziil tovabba
két kiils6 megkdzelitésii raktarral, ahol a mithely mindennapi munkajahoz sziikséges alkat-
részeket, nyersanyagokat tarolnak. A karbantarté miihely f6épiiletétdl tavolabb helyezkedik
el még egy a mithely fennhatdsaga ala tartozod hegesztd miihely, ahol a dolgozok hegesztési
és plazmavéagasi folyamatokat végeznek.
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A mthelyben dolgozokat harom munkakorbe tudjuk sorolni, végzettség €s ezaltal
ellatott munkafolyamatok, feleloségek szerint. Az emlitett harom munkakorbe tartozik a
hegeszt6 lakatos, képernyds lakatos, valamint a miivezetd beosztds. Mind a harom munka-
korbe tartozd munkavallalok végeznek munkat az alapanyaggyarto iizemek teriiletén, igy
esetlikben szamitasba keriilt az alapanyaggyarto iizemek atlaga a heti zajexpozicié megha-
tarozasanal, de a valdsagot reprezentalva kiilonb6zo idéaranyban, hiszen a hegeszt6 lakatos
joval tobb 1d6t tartdzkodik az lizemekben javitasi feladatok kézben, mint a miivezetd, aki
feliigyeli, valamint ellendrzi a dolgozai altal nyujtott munkat. A lakatos képernyds munka-
korben dolgozé munkavallald — aki idejének jelent0s hanyadat a kétemeletes belsé és a ki-
viilr6l megkdzelithet6 kiilsé raktarban tolti — mindennapi feladatai kozé tartozik, az alap-
anyagok, nyersanyagok raktarkészletének ellenérzése, lerendelése kiils6 beszallitoktol, va-
lamint a miivezeto tavollétében 06 feliigyeli a miithely mindennapi munkajat, de sziikség ese-
tén képes mindennem javitasi, karbantartasi munkat végezni a mithely és lizemek teriiletén
is. A miivezetd — hasonloan az eldbb emlitett képernyds lakatos munkavallalohoz — sem
latja el napi szinten a javitasi tevékenységeket, hanem ellendrzi azokat, de sziikség esetén 6
is be tud vonodni azokba. Az idejének nagy részét az emeleten taldlhatd irodéban tdlti, ahol
elldtja a mihelyhez kapcsolodd adminisztrativ feladatokat, valamint irdnyitja dolgozoi
munkajat.
A vizsgalt dolgozékat éré altalanos kockazatok ismertetése

Az egészséget nem veszélyeztetd és biztonsagos munkavégzés kdvetelményeinek
biztositasa a munkaltatd feladatai kdz¢ tartozik, amelyet a §9/391/EGK keretiranyelv ir eld,
valamint kotelezi tovabba, hogy ezen kovetelmények biztositasa soran keletkezd koltsége-
ket, illetve egyéb terheket nem harithatja a munkavallalora. A feltételek biztositasanak
egyik 6 eszkoze a kockazatértékelés, melynek segitségével a foglalkoztatd megfeleld meg-
el6zési intézkedési stratégiat képes létrehozni. A kockazatértékelés elvi alapja a veszélyek,
a veszélyeztetettek azonositasa €s a kockazatok mindségi és mennyiségi értékelése. [3]

Ilyen mennyiségi értékelésnek tekinthetd a publikdcidémban taglalt zajexpozicids
vizsgalat is, melyet az egészségkarosito hatas elkeriilése végett sziikséges elvégezni, ha fel-
tételezhetd, hogy a beavatkozasi hatarérték tullépésre keriilt. Veszélynek tekintiink minden
olyan eszkozt, felszerelést, anyagot/keveréket, modszert, gyakorlatot vagy munkakornye-
zeti hatast, amely egy lehetséges sériilés vagy egészségkarosodas forrasa lehet [4], valamint
kockazatnak neveziink valamely cselekvéssel, vallalkozassal jard veszélyt, kart, bajt és kel-
lemetlenség lehetdséget. [3]

A kockazatértékelés alapjan meghatarozhat6, hogy a felmért veszélyek elkeriilhe-
téek-e, valamint, hogy milyen intézkedések sziikségesek az elkeriilhetdséghez.

A munkavédelem szempontkabol kiemelten fontos a munkavallalok hallasvédelme,
hiszen a munkahelyi baleset, megbetegedés hatterében zajexpozicids hallascsokkenés is all-
hat, melynek kovetkeztében a dolgozd nehezebben észleli a munkakornyezetében eléfor-
dulé hanghatasokat, figyelmeztetd jelzéseket. Az elébb emlitett okokbol eredden, a hallas-
védelem megvaldsulasa a kockazatértékelés mellett, a miiszaki, kollektiv, szervezési és
egyéni védelembdl, oktatasbol, kockazatok ismertetésébdl, munkavédelmi oktatasbol és fel-
tigyeleti orvosi vizsgalatokbol tevodik 0ssze. [5]
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Az altalam vizsgalt munkavallalokra, leginkabb az allas, jaras és tilés kockazatainak
vannak kitéve mindennapi munkajuk soran, valamint karbantartasi munkajuk végett, kiegé-
sziil a kézi anyagmozgatassal, a magasban végzett munkaval, beszorulassal, becsipéssel,
vagassal és egyéb mechanikai hatasokkal. A lakatos képernyds munkakorben a képernyds
munka végett jelentkez6 optikai sugarzas veszélye is fellelhetd. Mind a mithelyben, mind
az tizemekben t6bb munkavégzési ponton nem megfeleld, gérnyedt, csavart testhelyzetben
tudjak munkajukat ellatni, igy megallapithato, hogy jelentds a dolgozdkra haté ergondmiai
kockazat. A dolgozok tobbnyire zajos munkakormyezetben latjak el mindennapi feladatai-
kat, melyek erednek a telepitett berendezésekbdl, valamint az altaluk hasznalt kézi eszko-
z0kbél, szerszamokbol.

MUNKAHELYI ZAJEXPOZICIO VIZSGALAT

A szervezett munkavégzés keretében, a munkavégzés soran a munkavallalokat ér6
zajterhelés muszeres vizsgalatat és a munkavallalokat éré zajexpozicid meghatarozasat a
66/2005. (XII. 22.) EiiM rendelet 1. mellékletének eldirdsai szerint végeztem el [6], hiszen
feltételezhetd, hogy a Karbantarté mithelyben a zajexpozicio tallépi a beavatkozasi hatarér-
tékeket.

A vizsgélat megkezdése el6tt konzultaltam a karbantartdé miihely miivezetdjével,
valamint a mithely dolgozdival is, hogy megismerjem a mindennapi munkajuk részfolya-
matait, valamint a kiilonb6z6é munkakorokhoz tartozo feladatokat. A mérésem soran priori-
tasként kezeltem, hogy a mérési eredmények a valdsagot reprezentaljak minél jobban, ezal-
tal lizemszeriiek legyenek. Ugy hatéroztuk meg a vizsgélati pontokat a karbantarto miihely
munkavallaldival kardltve, hogy azok kozott a legkedvezotlenebb zajterhelésnek kitett dol-
gozok és munkahelyek is szerepeljenek. A dolgozdk segitségével felvilagositast kaptam ar-
rol, hogy egyes vizsgalati pontokon pontosan milyen munkat végeznek és mennyi id6t tol-
tenek el. A nem munkafolyamatbol szarmazo, de rendszeresen jelentkezo, illetve ki nem
kiiszobolhetd zajokat (pl. mas lizemrész zaja) a mérés soran figyelembe vettem, de a kizar-
hat6 zajokat (radi6), a mérés idejére kikapcsolasra keriiltek, hogy ne befolyasolja a mérési
eredményeket. Azon nyilaszarok a vizsgalati id6tartamra becsukasra keriiltek, melyek nem
tizemszerlien, szell6zés céljabol voltak nyitva, igy is reprezentalva az lizemszeriiséget. A
mihely miivezet6jétdl felvilagositast kaptam, hogy a dolgozdk szdmara jelenleg is van
egyéni hallasvéddeszkdz juttatva, mégpedig SNR=31 dB zajcsillapitasi értékii Peltor Op-
time 1I fiiltok, illetve azon pontok is meg vannak hatarozva, ahol ezen eszkdz hasznalata
sziikséges.

A mért 45 mérési pont a munkavallalo fiilét6l 50 cm-en beliil, illetve a munkavallalo
szokasos tartdzkodasi helyén, allé6 munkavégzés esetén 1,5 m, il6 munkavégzes esetén 1,25
m magassagban jeloltem ki. Amennyiben a munkahelyen a zajterhelés fiiggetlen volt a mun-
kavéllalo tevékenységétol, akkor a mérést a munkavallalo tavollétében végeztem el.

A vizsgalat soran rogzitettem a mérési pontok egyenértékii A- C- és a maximalis C-
hangnyomasszintjét. A munkavallalok segitségével és a vizsgalat soran tapasztaltak alapjan
lett meghatarozva a mérési pontokon a dolgozok tartozkodasi ideje. A mért adatok segitsé-
gével és a meghatarozott iddmennyiségek segitségével szamitassal hataroztam meg a Lex gn
zajexpoziciot decibelben, egyheti idétartamra. A munkahét egyes napjain a munkavallalok
zajterhelése jelentGsen eltérd (és ez a munkavallalokat éré zaj mindsitése szempontjabol
Iényeges), ezért heti zajexpoziciot vettem figyelembe. [6] [8]
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Az altalam végzett vizsgalat soran egy hitelesitett Briiel & Kjaer 2250 tipusu mii-
szert hasznaltam. A hasznalt miiszeren a mérések el6tt €s utan kalibralast végeztem.

A JELENLEG ALKALMAZOTT EGYENI HALLASVEDOESZKOZ
FELULVIZSGALATA

Az egyéni védoeszkoz juttatast az MSZ EN 458:2016 szabvany szerint vizsgaltam
feliil, az SNR és az Oktavsav modszer segitségével. Az SNR modszer egy egyszerd, elter-
jedt modszer, amelynél az egyszerUsitett zajcsillapitasi értéket hataroztam meg eszkdzon-
ként, mig az Oktavsav modszer egy Osszetettebb, pontosabb eljaras, amelynél frekvenci-
ankként hataroztam meg az eszk6zok elfogadott csillapitasi értekeit. [7]

Valamint az MSZ EN 458:2016 szabvany meghatarozza a hallasvéd6eszkoz hasz-
nalat mellett a munkavallalok fiilét ér6 effektiv hangnyomasszintek besorolasait:

Fiilet éro effektiv hangnyomasszint [dB] | Minésit6 besorolas

85 és 80 kozotti elfogadhat6

80 és 75 kozotti jo

75 és 70 kozotti elfogadhat6
70 alatti

1. tablazat: MSZ EN 458:2016 szabvany A.4 tablazata [7]

A 66/2005 (XI1.22.) EiM rendelet értelmében azon mért 18 mérési pont esetén
vizsgaltam felill az egyéni halldsvédd eszkdz megfeleldségét, ahol a zajexpozicid megha-
ladja a fels6 beavatkozasi hatartértéket. [6]

A mérési pontokhoz tartozé vizsgalati eredményekbdl egyértelmiien lathato, hogy
a jelenleg hasznalt és szolgaltatott SNR=31 dB zajcsillapitasi értékii Peltor Optime II fiiltok
egyik mérési pont esetén sem indokolt, hiszen minden esetben tulcsillapit. A munkavallalok
panaszai igy alatdmasztasra kertiltek, hiszen jelezték a munkaltatojuk felé, hogy az emlitett
fiiltok hasznalata soran tobbszor nem hallottak a figyelmeztetd jelzéseket, valamint a dol-
gozok kozotti kommunikacio is megnehezitette. A talcsillapitds elkeriilése azért melld-
zendo, hiszen ezzel kivédhetévé valnak az esetlegesen ebbdl kovetkezd balesetek, veszé-
lyek, valamint biztositja a gyorsabb kommunikaciot, érzékelési és reagalasi idot a munka-
vallalok szamdra, nem csak a veszélyes élethelyzetekben. [9]

AZ SNR ES AZ OKTAVSAV MODSZER EREDMENYEI MERESI
PONTONKENT

Eredmények kiilonb6z6 SNR értékii hallasvédd eszkozok hasznalata mellett
Kiilonboz6 csillapitasértékti egyéni védoeszkozok, amelyeket megvizsgaltam:

e 3M Peltor Optime II. SNR=31 dB csillapitas értéki fiiltok
e 3M E-A-RSoft sszesodorhatd; 3M Ultratech elére megformalt; 3M E-A-RBand
pantos; 3M Caboflex pantos SNR=21 dB csillapitas értéki filldugok
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e 3M Ultrafit 20 elére megformalt; 3M ClearE-A-R 20 elére megformalt; 3M E-A-
RFlex 20 pantos; 3M Tracer 20 eldre megformalt SNR=20 dB csillapitas értéki
fiildugok

e Alpha Sota L1 fiiltok; Alpine Partyplug és NoNoise SNR=19 dB csillapitas értéki
elére megformalt fiildugdk

e 3M EAR Ultrafit 14 elére megformalt; 3M Flex 14 pantos SNR=14 dB csillapitas

Kiilonbo6zo csillapitas értékii egyéni védéeszkozok hasznalata

mellett szamitott és kerekitett Lav [dBA] hangnyomasszint

értékd filldugok
Meért és kerekitett
Mérési
ont Lceq [dBC] hang-
i nyomasszint SNR=31
dB
M2 92
M5 93
M8 90
M10 o1
M11 95
M12 9
M13 93
M14 102
M17 89
M23 92
M24 91
M25 97
M28 101
M31 88

SNR=21 SNR=20 SNR=19 SNR=14
dB dB dB dB
71 72 73 78
72 73 74 79

71 76
72 77
74 75 76 81
71 72 73 78
72 73 74 79

83
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Kiilonbo6zo csillapitas értékii egyéni védéeszkozok hasznalata
Mérési Meért és kerekitett mellett szamitott és kerekitett Lav [dBA] hangnyomasszint
" Lceq [dBC] hang-
pon = - - - -
nyomdsszint | SNR=3L | SNR=21 | SNR=20 | SNR=19 | SNR=14

dB dB dB dB dB

M32 94 73 74 75 80
M34 95 74 75 76 81
M36 97 76 7 78 83
M45 94 73 74 75 80

2. tablazat: Vizsgalati eredmények kiilonbozé SNR csillapitas értékii
hallasvéda eszkozok haszndlata mellett

Eredmények frekvenciaszint szerint (oktavsav modszer)

Frekvencia szerinti kiilonb6z6 csillapitasértékii egyéni védoeszkdzok, amelyeket

megvizsgaltam:

e 3M Peltor Optime II. fiiltok {1}

o 3M E-A-RSoft 6sszesodorhato fiildugo {2}

e 3M Ultratech elére megformalt fiildugo {3}

e 3M E-A-RBand pantos fiildugé {4}

e 3M Caboflex pantos fiildugo {5}

e 3M Ultrafit 20 elére megformalt; 3M ClearE-A-R 20 elére megformalt; 3M E-A-
RFlex 20 pantos; 3M Tracer 20 eldre megformalt fiilldugdk (ezen tipusoknal meg-
egyezik a frekvencia szerinti zajcsillapitas érték) {6}

e Alpha Sota L1 fiiltok {7}

e Alpine Partyplug elére megformalt filldugo6 {8}

e NoNoise elére megformalt fiilldugd {9}

e 3M EAR Ultrafit 14 elére megformalt; 3M Flex 14 pantos fiildugok (ezen tipusok-
nal megegyezik a frekvencia szerinti zajcsillapitas érték) {10}

Frekvenciaszint szerinti kiilonb6z6 csillapitas értékii egyéni védoeszkozok hasznalata
Meéreési mellett szamitott és kerekitett L'p A [dBA] hangnyomasszint
pont
{13 | & {3} {4} {5} {6y | {73 | {8 | {9 | {10}
M2 74 73 73 74 71 72 74 74 76
M5 71 74 70 70 70 70 75 77 76
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Meéreési

pont

M8

M10

M11

M12

M13

M14

M17

M23

M24

M25

M28

M31

M32

M34

M36

M45

3. tablazat: Vizsgalati eredmények frekvenciaszint szerinti kiilonbozé zajesillapitas értékii hallasveédo
eszk6zok hasznalata mellett

Frekvenciaszint szerinti kiilonbo6z6 csillapitas értékii egyéni véddeszkozok hasznalata

mellett szamitott és kerekitett L'y A [dBA] hangnyomasszint

{1}

12}

{3}

{4} {5} {6} {ry | {8 | {9 | {10}
72 71 71 73 73 72 79
73 74 72
75 78 72
73 73 73
74 74 77

85

90

71

73 72
73 72 71 78

73 77 72 72 73 71 77 79 75

77 83 76 77 77 76 82 85 80
.

73 72 71 71 77

73 73 73 77 77 77

72 76 71 71 72 72 76 79 76

70 75 71 70 75 77 74

OSSZEGZES

A szolgaltatott egyéni hallas véddeszkoz helyett a vizsgalati pontok tobbségénél a
3M EAR Ultrafit 14 eldre megformalt vagy a 3M Flex 14 pantos fiildugok valamelyike
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alkalmazandé munkavégzés és miikodo zajforras esetén, melyeknél a kialakitasban kiilon-
bozoek egymastol, de a frekvencia szerinti zajcsillapitas értékiik azonos. Az M10 (pneuma-
tikus kézi maro, maras), az M11 (kézi sarokcsiszold, csiszolds), az M23 (kézi korflirész,
flirészelés) és az M45 (plazmavago berendezés, plazmavagés) mérési pontok esetén mun-
kavégzés kozben, miikodo zajforrasnal a NoNoise eldre megformalt fiildugd hasznalata az
optimalis, az M 14 (kézi titvefuro, furds) mérési pont esetén pedig a 3M Ultrafit 20 el6re
megformalt; a 3M ClearE-A-R 20 elére megformalt; a 3M E-A-RFlex 20 pantos vagy a 3M
Tracer 20 el6ére megformalt fiildugok koziil valamelyik tipus alkalmazasa elfogadhato, me-
lyek szintén kialakitasban kiilonb6zoek, a frekvencia szerinti zajcsillapitasi értékiik azonban
megegyezO. Az el6z6 pontban szemléltetett kiilonbségek a két mddszer 6sszehasonlitasa
soran jol lathato, hogy az oktavsav modszerrel meghatarozott véddeszkoz juttatas sokkal
pontosabb és részletesebb, hiszen tobb esetben is felfedezhetd volt az SNR modszerhez ké-
pest a tal vagy az alulcsillapitds megléte, igy indokolttd valik, hogy lehet6ség szerint az
egyéni hallasvédéeszkozok kivalasztasanal mind a két modszer alkalmazasra keriiljon.
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