Facility Security ’ Létesitménybiztonsag 67

INSTITUTIONAL ARTWORK PROTECTION
SECURITY CAMERA SYSTEMS
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Abstract

Temporary or permanent exhibition Art-
Work Protection it is not sufficient to adapt
a template security plan or security proto-
col. A fundamental condition for the devel-
opment of complex protection is to take
into account the specialisations of the field,
as quite different risk factors, threats and
environmental conditions have to be pre-
pared for in the public collection institu-
tions and within them, due to the speciali-
sation of the protected artefacts. The au-
thors of the article describe the basic func-
tions of security camera systems (CCTV)
and highlight the potential of CCTV sys-
tems for other specific functions in the field
of institutional art protection.
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Absztrakt

Id6szaki vagy allando kiallitas miitargyve-
delmének megtervezése soran nem ele-
gendo egy sablon vagyonvédelmi terv vagy
egy biztonsagi protokoll adaptalasa. A
komplex védelem kialakitasanak alapvetd
feltétele a szaktertileti specialitasok figye-
lembevétele, hiszen egészen eltérd kocka-
zati tényezokre, veszélyekre és kornyezeti
feltételekre kell felkésziilni a kozgytijtemé-
nyi intézményrendszerben és azon beliil a
védett mutargyak specializacidja miatt. A
szerzOk a cikkben a biztonsagi kamera-
rendszerek (CCTV) alapfunkcidinak is-
mertetése mellett ravilagitanak a CCTV
rendszerek tovabbi specialis funkcidinak a
lehetdségeire is az intézményi miitargyvé-
delem teriiletén.
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BEVEZETES

A kozgylijtemény, mint gylijtéfogalom magaban foglalja az 4llam, a helyi onkor-
manyzat, valamint a nemzetiségi onkormanyzat, a koztestiilet és a kozalapitvany tulajdona-
ban (fenntartasaban) mitkodo, vagy altaluk alapitott konyvtarakat, levéltarakat, muzealis in-
tézményeket és a kép-, illetve hangarchivumokat.[1] Magyarorszagon a kozgytijteményi in-
tézményrendszerbe 0sszesen 1710 intézmény tartozik

A kozgylijteményi intézményrendszerben a mizeumi, azaz az intézményi miitargy-
védelem, mint fogalom két nagy alaptertiletet 6lel fel, egyrészt a miitargyak vagyonvédelmét
(komplexen Orzésvédelem: kiallitas, betdrolds, raktarozas, csomagolds, szallitmanyozas),
masrészt a miitargyak allagvédelmét, azaz az allomanyvédelmet (érték és kondiciok megtar-
tasat: tarolas, restauralas, konzervalas), amellyel kapcsolatosan mar tobb kutatas, publikacio
és jogi szabalyozas is van.

A biztonsagi kamerarendszerek (CCTV) rendszerek 1étjogosultsagat a kozgytlijtemé-
nyi intézményrendszerben €s az intézményi miitargyvédelemben mind az iddszaki és mind
az allando kiallitasok vonatkozasaban alatamasztja, hogy a kiallitdsoknak helyt ad6 épiilet-
nek, vagy helyiségnek nem elegendd az alapvetd 6rzés-védelmi kovetelményeknek torténd
megfelelés még sziiken vett értelmezésben sem, hiszen a mitargyak miivészi értékének szem-
1éltetése és az installacio vagyonvédelme mellett nagyon fontos, hogy azokat se épiileten
beliil, se azon kiviil ellendrzés és vagy akar feliigyelet nélkiil ne lehessen mozgatni, se az
intézmény dolgozodinak, se mas személyeknek. Tovabba nem szabad megfeledkezni a miitar-
gyak allagvédelmérdl, azaz az allomanyvédelemrdl sem, mert az is fontos szerepet tolt be a
miutargyvédelemben, a nemzeti kozgytijtemények védelmében.

Igy egy adott idészaki vagy allandé kiallitis miitargyvédelmének megtervezése nem
egy szokvanyos vagyonvédelmi terv vagy biztonsagi protokoll meghatarozasa, hanem annal
joval tobb, mert egészen mas kockazati tényezokre, veszélyekre €s kornyezeti feltételekre
kell felkésziilni. Az idoszaki kiallitdsok megrendezésekor tovabba a projekt kezdetétol a za-
rasaig valtozik a lehetséges kockazati események gyakorisaga és a lehetséges kar mértéke is,
ennek megfelelden a kiépitett védelmi rendszer strukturajanak megfeleléen rugalmasnak kell
lennie, illetve a fenyegetéssel aranyosan kell annak elemeit meghatarozni.

A kiilonb6z6 autonom biztonsagi, védelmi és specialis miuzeum biztonsagi rendsze-
rek fejlesztésével és azok térhoditasaval egyre nagyobb teret kapnak az olyan, az élet mas
teriiletén elterjedt innovativ megoldasok, melyek egyben valamilyen hatast fejtenek ki a kor-
nyezetiikben iizemel6 rendszerekre. Tobb mas mellett ez is sziikségessé tette azok dsszehan-
golasat a biztonsagi kamerarendszerekkel (CCTV rendszerekkel).

BIZTONSAGI KAMERARENDSZEREK (CCTYV)
AZ INTEZMENYI MUTARGYVEDELEMBEN

A biztonsagi kamerarendszerek (CCTV) alapfunkcioit tekintve a kiallitasoknak teret
biztositd intézmények egyik napjainkban mar nélkiilozhetetlen biztonsagtechnikai eszkoze.

A zartlancu televizids rendszer (CCTV rendszer) kialakitasa révén ugyanis biztositja,
hogy jol definialhato legyen az a kor, akikhez a kamerak képei eljuthatnak, azaz, hogy a ka-
merak képei csak a meghatarozott személyekhez juthatnak el. [2] A CCTV rendszer egy olyan
zart, vided megfigyel6 rendszer melyben a kamera, a képrogzito és a képmegjelenitd eszkoz
kozotti adatatvitel zart vagy nyitott csatornan torténik oly modon, hogy a kdzvetitett képeket
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csak egy elére meghatarozott célcsoport nézheti. A CCTV rendszer alapvetd célja az, hogy
megfigyelje, dokumentalja a cselekményeket olyan formaban, hogy azt a késdbbiekben a bi-
zonyitas sordn is fel lehessen hasznalni. [3]

A szakmai korokben kialakult nézeteket ki kell szélesiteni olyan szemlélettel és pro-
aktiv gondolkodasmoddal, hogy az elméleti és gyakorlati kutatasok tudomanyos értékii ered-
ményei és tapasztalatai ne csak az 6rzésvédelem egy-egy teriiletére, vagy azoknak is csak egy
részére legyenek lathatok. A biztonsagi kamerak szerepe nem meriil ki a kiallitadsoknak teret
biztosito épiiletek, vagy helyiségek bejaratainak megfigyelésében. A kamerak sokrétii és fo-
lyamatosan fejlodd képessége lehetdséget biztosit a fent emlitett szerepkor hatékonysagot
noveld bovitésére. A CCTV rendszer(ek)nek a jelentdsége mar egy miitargyvédelmi terv eld-
készitésénél, a komplett objektum- és helyiségvédelemben, a szallitmanyozasnal, a ki- és be-
rakodasnal, az ideiglenes tarolasnal, vagy akar egy nemzetkdzi példat kiemelve a ,,profilo-
zasnal”, végiil, de nem utolso6 sorban a ,,maszkolasos” teriiletvédo riasztorendszerek elkészi-
tésénél vitathatatlan.

Nagyon fontos, stulyozott szereppel bir napjainkban a CCTV rendszer az intézményi
mitargyvédelem id0szaki kiallitasok védelmében. A CCTV rendszer fixen telepitett kame-
rait, a kameraképet figyeldk csoportjan beliil csak egy kisebb csoportnak van lehetdsége ve-
zérelni, valamint az esetlegesen rogzitett képeket visszanézni. A CCTV rendszereket alkal-
maznak kiiltéri térfigyel6 komplexumokban, épiiletek kornyezetének megfigyelésére (mint
példaul: hollandiai Van Gogh Muizeum tere és kornyezete ,,profilozas” céljabol), belso terek
¢s vagy helyiségek, de akar még a szallitmanyozé eszkoz belterében, de kamerakat helyez-
hetnek el konténerben vagy akar abban a ladaban, amibe a miitargyat csomagoltak. CCTV
rendszereket lehet telepiteni akkor is, ha egy teriileten egyszeriien csak a latogat6i magatartast
€s mozgast kivanjak monitorozni €s nincs riasztasi, jelzési vagy miitargyvédelmi funkcio pa-
rositva a CCTV rendszerhez.

A jo elokészités, az eldzetes tajékozodas, a sziikséges informacio- és adatgyiijtés, az
elemzés, az értékelés és a tervezés nagymértékben meghatarozza a miitargyvédelem eredmé-
nyességét és a CCTV rendszer hatékonysagat. Ez a folyamat hasonlo6 egy altalanos biztonsagi
rendszer kiépitést megel6z6 felméréshez, azzal kiegészitve, hogy eldre fel kell mérni minden
lehetséges eseményt, esetleges ,,negativ tevékenységet” oly modon, hogy az mindig ,.kamera
elott” legyen, azaz ,,lathatd” legyen, még akkor is ha az elkovetd (tolvaj, karokozo) 1épés-
elényben van a mitargyvédelmet biztositd személyzettel szemben.

Az intézményi mitargyvédelem komplexitdsa a CCTV rendszerrel egyiitt minden
esetben az adott idészaki (vagy allando) kiallitds sajatossagaitol, nehézségi fokatol és a var-
hat6 veszélyezettség szintjétol fligg.

Eloéirt, vagy valamilyen moédon meghatarozott eljarasrend nincs arra vonatkozoan,
hogy ki, mikor, és hogy kezdje meg az el6készité miitargyvédelmi munkalatokat, de a tapasz-
talatok alapjan ajanlott a kezdeti id6szakban az els6 fazisokban kiallito és a szervezd szemé-
lyek (miivészek, kuratorok, intézményi vezetdk) valamint a miitargyvédelemért felelds szak-
értd kozott az id6szaki kiallitas tervezési idészakaban az egyeztetés. Altaldnossagban el-
mondhato, hogy az intézményi mitargyvédelem, az azzal kapcsolatos el6késziiletek az id6-
szaki kiallitas el6tti napokban, de akar hetekkel vagy honapokkal korabban megkezdddik.

A CCTV rendszer(ek) alapvetd funkcidjabol eredd hasznossaga és alkalmazhatosaga
az idészaki intézményi mitargyvédelem teriiletén kdzosmert. A komplex védelemben betdl-
tott szerepe ugyanakkor sokrétii, tekintettel arra, hogy az integralt fizikai védelemben a
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CCTV rendszer elemei, a kamerak jellemzden a védelmi struktura szinte teljes vertikumaban
telepithetdk. Az intézményi miitargyvédelem soran a CCTV rendszer f6 funkcioit az alabbi
csoportokra lehet felosztani a megfigyelt teriilet jellege alapjan:

e objektumon és keritésen kiviili teriilet (bevezeto ut, tér, park) megfigyelése;

e objektumon kiviil, de keritésen beliil vagy kdzvetlen az épiilet kornyezete megfigye-
lése;

e ¢piileten beliili terek megfigyelése;

o specialis CCTV funkciok;

e monitorszoba, biztonsagi kdzpont, feliigyeleti kozpont megfigyelése.

Természetesen igény és sziikség szerint lehet tovabbi csoportokat is kialakitani, azon-
ban arra figyelemmel kell lenni, hogy ne degradaldédjon az intézményi miitargyvédelem ha-
tékonysaga az esetlegesen bekdvetkezd atlathatatlansag miatt. A csoportositas egyben mu-
tatja azt is, hogy az egyes, specifikus szempontok alapjan kijel6lt megfigyelt teriiletek eltérd
kockazati tényezo6t is jelentenek. Az intézményi mitargyvédelemben mindig kiilonos figyel-
met kell szentelni a teriiletek, zonak leggyengébb és egyben a legsebezhet6bb pontjaira: a
kapukra és az egyéb ki- és bejarast biztositd pontokra.

OBJEKTUMON ES KERITESEN KiVULI TERULET MEGFIGYELESE

Egy nemzetk6zi megkdzelités szerint ,,a védett teriileten kiviil mdr mindenki és min-
den kockdzati tényezét jelenthet nekiink, még a bardtaink és a csalddunk is”. igy az intézmé-
nyi mitargyvédelem kialakitasandl is figyelni kell arra, hogy a keritésen kiviil (lehet6leg mi-
nél elébb és tavolabb a védett teriiletrdl) tudjunk informacidhoz jutni, annak érdekében, hogy
fel tudjunk késziilni egy esetleges ,,eseményre”. Ez ugyanakkor elriaszthat egy kevésbé fel-
késziilt ,,elkovetdt” is. A jol lathato, feltiind (demonstrativ) kamerahazakba épitett kamerak-
nak, melyek akar még vilagitotesttel is ellatottak tavoltartd hatasa is van, amit még egy két,
megfelelden elhelyezett figyelmeztetd tablaval fokozni is lehet. A rejtett (konspirativ) kame-
rakat, amelyek akar még a tobbi kamera elleni esetleges szabotazs megakadalyozasaban is
fontos szerepet tolthetnek be, a fentivel eltérd céllal lehet telepiteni.

Olyan day-night kamerakat kell kihelyezni a keritésen kiviil, amelyek akar a széls6-
séges id6jarasoknak, vagy az esetleges egyéb eseményeknek (rongalasnak) is ellen tudnak
allni. Tovabba fontos, hogy olyan objektivvel kell ezeket felszerelni, hogy gyenge fényviszo-
nyok mellett is a kerités, és azon kiviil par méteren beliil minden jol lathato legyen. A rejtett
kamerak elényeik mellett sokszor egyben gyenge elemei is lehetnek a rendszernek kezdve a
telepitési nehézségektol, a védelmen és a tapellatason at, a képmindségig, ezért ezeket ilyen
esetben inkabb csak ellendrzo szereppel, vagy biztonsagi célzattal célszer( telepiteni. A kor-
nyezeti homérséklet novekedésével a kamera (megfeleld hiités/szell6ztetés) hidnyaban egyre
tobb zajt termel. Az igy keletkezd torzitott kép apro részleteinek felismerését a zaj gatolja.
[4] Hasonl6 a probléma az alacsony kdrnyezeti megvilagitas esetén. A kép részletgazdagsaga
és kontrasztossaga akar felére is eshet a normal megvilagitashoz képest. Kis formatumau, de
nagy (példaul 4K-s) felbontasu biztonsagtechnikai kameraknal rdadasul az extrém nagy meg-
vilagitas (példaul nappali kiiltéri fényviszonyok) is a felbontas csokkenését okozhatja. [5]

Az objektumon kiviili teriilet megfigyelésére kitelepitett kamerak altal kdzvetitett in-
formaciok azonban nem csupan az elkovetés pillanataban hordoznak biztonsagi szempontbol
értékes tartalmat. Az 0j intézményi miitargyvédelem a ,,profilozas”, amit a hollandiai Van
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Gogh Muzeum biztonsagi szakemberei végeznek az intézmény terén és kdrnyezetében joggal
nevezhet6 megel6z6 megkozelitésnek. Ha a biztonsagi személyzet a monitorszobaban a kor-
nyezetébdl kirivd személyt észlel a CCTV rendszeren keresztiil, akkor értesitik a civil és az
épiileten kivill biztositd személyzetet, akik személyesen gyiijtenek tovabbi informaciot arrol,
hogy az illetd jelenléte hordoz e kockazatot vagy sem. Egy példa: napos id6ben, valaki nagy-
kabéatban, esetleg arcat eltakar6 sapkaban és eserny6bottal, vagy kiilonds csomaggal kdzeliti
meg az intézményt, akkor a civil biztonsagiak udvariasan kommunikaciot kezdeményeznek,
hogy honnan jo6tt, ahol esik az es6, vagy merre tart, stb. Ezzel a modszerrel mar tobbszor
sikeriilt az épiileten kiviil megallitani és megakadalyozni egy-egy karokozoé cselekményt.

A kamerdk altal kozvetitett direkt informaciok mellett szamos, csak sajatos koriilmé-
nyek kozott hasznosuld, de adott esetben kiemelten fontos kiegészitd informacio is megjele-
nik, melyek elemzésére a huméaneré nem elegendd, itt a mesterséges intelligencianak kiemelt
jelentdsége van. A kiegészitd informacio ugy hatarozhaté meg, mint a szandékosan kozveti-
tett informacio tartalma mellett megjelend olyan informéacio, amely egy meghatarozott szem-
pontok alapjan hozzaadott értéket képvisel. [6]

A videdanalitikai szoftverek elvégzik az operator helyett a kép kiértékelését, és a
meghatarozott kritériumok elérésekor riasztast adnak. Ezek a kritériumok lehetnek eldre de-
finialtak, de legtobbjliknél valtoztathato, illetve az adott helyszinhez adaptalhato. Az egysze-
riibb analitikak statikusak, mig a bonyolultabbak 6ntanuldk, illetve dinamikusak. [7] Egy
ilyen rendszer miikdodése soran keletkezé nagy mennyiségli adat feldolgozasaban kulcsszere-
pet kapnak a kiilonb6z6 szenzorhalozatok altal gyiijtott adatok atalakitasaval létrehozott in-
formaciok. Ezen informaciok alapjan komoly eldrejelzések és fontos kdvetkeztetések vonha-
tok le. Ezért a big data feldolgozasa (adatbanyaszat, adattudomany) olyan informacidkat
szolgaltat, amelyek felhasznalhatok a biztonsag érdekében.[8]

A kozteriileti kamerak szamtalan esetben a biztonsagot szolgaljak, azonban azok né-
vekvo szamu terjedése mas kérdéseket is felvet. Kutatasok folynak arra vonatkozoan is, hogy
a kozteriileteken elhelyezett CCTV rendszerek milyen hatassal vannak a biinelkovetések min-
tazatara. Vannak arra utalo jelek, hogy bizonyos koriilmények kozott a CCTV a blindzés no-
vekedéséhez is vezethet. Példaul hamis biztonsagérzetet kelthet a potencialis aldozatokban,
¢s sebezhetobbé teheti Oket, mert ellazulnak az éberségiikben. [9]

A koltséges kiiltéri kamerarendszerek telepitésének tervezésekor egyéb szemponto-
kat is alaposan figyelembe kell venni, ezek egyike a kamerak szamanak és elhelyezkedésének
optimalizalasa. A CCTV-k hatékony telepitése érdekében figyelembe kell venni az épitett
kornyezet allapotat és a személyi forgalom stirtiségét is, ugyanakkor a megfigyelt kornyezet
térbeli tulajdonsagai is befolyasoljak a gyalogosok aramlasat. Ez utobbinak a teljeskorii meg-
figyelése igen nehéz. Kutatasokat folytatnak genetikai algoritmust hasznal6 nyilvanos CCTV
kamerak elhelyezési modelljét illetéen is. A megfigyelési feltételek elemzését kdvetden a
modell a térfigyel6 kamerak elhelyezését képes optimalizalni. A kamerak telepitése a gya-
korlatban nem mindig tudja kdvetni a terv utasitasait, ezért annak utdlagos ellendrzése €s
elemzése feltétlentiil sziikséges.[10]
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OBJEKTUMON KiVUL, DE KERITESEN BELUL VAGY KOZVETLEN
AZ EPULET KORNYEZETE MEGFIGYELESE

Itt azt kell elérni a telepitéssel, hogy a keritésen beliili és az épiileten kiviili rész le-
gyen jol lefedve arra torekedve, hogy minél kisebb legyen a ,,holt” tér. Itt szoktak tovabba
egy¢éb biztonsagi jelzésekkel dsszekotott kamerakat is telepiteni, mint példaul:

e a hidraulikus 1épésjelzével Osszekotott kamera,
e amagneses térérzékeldvel Osszekotott kamera,

e az infrasugaras térérzékelovel dsszekotott kamera,
e a mikrohullamu térérzékelovel 0sszekotott kamera,

amely mikozben jelzést ad a biztonsagi feliigyeleti kzpontnak (monitorszoba), egy-
uttal automatikusan kamerat és vagy kamerakat aktival a riasztott teriileten, amely képekkel
konnyebben gytjthetd informacié a riasztasi eseménnyel kapcsolatosan. Napjaink gyors
itemi fejlodésében természetesen még szamos egyéb riasztasi lehetdség 1étezik, amelyeket
szintén Ossze lehet kotni a CCTV rendszerrel, ilyenek példaul a keritésvédelmi eszkozok is.
A CCTV rendszer ugyanakkor 6nmagaban is hatékonyan tudja timogatni a kiiltéri védelem
elemeinek funkcioit is. [11] A telepitett kamerak esetében a megfeleld optika kivalasztasa,
biztositja a tevékenység pontos nyomon kovetése mellett a személyek azonositdsat is. A nyi-
tott tereken torténd mozgast, holt terek nélkiil nyomon kell tudni kovetni.[12]

OBJEKTUMON BELULI TEREK MEGFIGYELESE

Intézményi mitargyvédelem szemszogébdl is, talan ez a legdsszetettebb, legbonyo-
lultabb, és egyben a legveszélyesebb teriilet, hiszen itt mindent a miitargyvédelemnek kell
alavetni, és ilyen esetekben akar csorbulhatnak a latogatok és vagy a munkatarsak személyi-
séghez fliz6d6 jogai, ugyanis gyakran olyan helyre is fel kell szerelni kamerat, ahova egyéb-
ként altalanos biztonsagi okokbol nem lenne sziikséges. Viszont e kamerak sziikségszertisé-
gét meg kell érteni mind a latogatoknak, a munkatarsaknak, mind a mtivészeknek, kuratorok-
nak. A miivészek és a kuratorok sajatsagos értelmezése szerint nem csak a kihelyezett mi-
targy a kiallitas targya, hanem legtobbszor az a helyiség is az installacio, azaz, ahol a miitargy
elhelyezésre keriilt. Természetesen itt is igaz lehet objektumon beliil, zart €s vagy kiemelt
fontossagu helyiségek esetén, hogy a specialis mitargyvédelmi biztonsagtechnikai eszk6zok
plusz kamerakat tudnak vezérelni és irdnyitani riasztas, vagy akar csak mozgas esetén. Egyes
szakmai feltételezések szerint ezekre elméletileg nincs, sziikség, mivel a behatolonak t6bb
zonan, a mechanikai védelem elemeit, egyéb specialis biztonsagtechnikai eszkozoket, illetve
egyes esetekben még az éléerds védelmet is le kell kiizdenie, ami szinte lehetetlen, de gya-
korlatban a miitargyak ideiglenes tarolasara szolgalo helyiségekben szamos esetben hasznal-
jak.

SPECIALIS CCTV FUNKCIOK

A biztonsagi teriileten dolgozok, vagy mara mar a laikusok korében is kdzismert a
rendszam felismeré6 CCTV rendszerek, amelyek akar, mint a kozponti CCTV rendszer része,
vagy akar mint egy 6nallo rendszer, amely jelzést tud kiildeni (szolgaltatni) a kdzponti rend-
szer részére, amellett, hogy engedélyezi vagy tiltja a behajtast, ha 6sszekottetésben van egy
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sorompos/kapus beengedod biztonsagi rendszerrel. A gépjarmiivek mellett a személyek belép-
tetése kozvetetten, vagy akar kozvetleniil is tamogathatdé CCTV rendszerekkel, illetve a koz-
ponti biztonsagi rendszerrel, igy példaul az intézmény dolgozodinak a beléptetése torténhet
egy arcfelismerd szoftverrel tamogatott CCTV rendszerrel teljesen automatikusan, vagy csak
kozvetetten. Ebben az esetben, ha CCTV arcfelismerds rendszer jelzésével a monitor szoba-
ban megtudjak tiltani azon személyek belépését, aki akkor és az adott helyre nem jogosult a
belépésre. Fiiggetleniil attol, hogy rendelkezik-e a belépéshez sziikséges jogosultsagi eszkoz-
zel (koddal, proxyval), mert a biztonsagi személyzet a monitorszobaban manualisan tilthatja
le a beléptetést és értesiti a biztonsagi szolgalatot. [13]

Tekintettel arra, hogy a kiallitast szervezd intézmény épiileteiben lehetnek olyan
munkateriiletek, melyekben végzett szaktevékenység specialis jogosultsagokhoz, illetve ké-
pesitéshez kotott, az arcfelismerési funkcié kiemelten hasznosnak bizonyulhat. Ez az olyan
munkafolyamatoknal, ahol a szabalyok legalabb két személy egyiittes jelenlétét kovetelik
meg szintén hatékonyan tdmogatja a biztonsagot. A biztonsagtechnika egyik dinamikusan
formalodo teriilete, a személyazonositas és azon beliil a biometrukus azonositas. A biometri-
kus azonositas varhatdan egyre gyakoribb és elterjedtebb lesz a jovoben. Nagy elénye, hogy
az azonosithat6 biometriai jegyeinket magunkon hordozzuk és ez parosulva a hattartechno-
logia fejlodésével alkalmassa teszi olyan koriilmények kozotti hasznalatat, ahol a ,,hagyoma-
nyos” proxy kartyas, kod alapti rendszer nem alkalmazhat6. [14] Itt is felmeriil az azonositasi
eljaras soran leképezddott személyes adatok biztonsagos tdrolasa, melyre fokozottan kell
iigyelni. A biometrikus azonositasi rendszerek elterjedésével egyre tobb olyan adat keletkezik
mindennapi szokasokrol, viselkedési mintazatokrol, ami szintén érzékeny informaciokdrbe
tartoznak €s varhatéan tovabbi biztonsagi kérdéseket generalnak.

A megfelel6 elemz6 algoritmussal tamogatott CCTV rendszer a biztonsagi szerepe
mellett sajatos, a latogatdk tevékenységét elemzo funkcidval hatékonyan szolgalhatja a mu-
zeum miikodését. Tanulmanyozni lehet ugyanis a latogatok helyszini interakcioit, hasonlosa-
gokat, és 0j viselkedési mintazatok feltarasara nyilik lehetdség igy latogatoi modelleket lehet
kialakitani , ami a fizikai kiallitotér berendezése soran kiemelt fontossagt lehet.[15]

MONITORSZOBA, BIZTONSAGI KOZPONT, FELUGYELETI KOZPONT

A monitorszoba a CCTV rendszer kdzpontja, amit nevezhetiink: feliigyeleti kozpont-
nak, biztonsagi kozpontnak is. Ezek mind més és mas sullyal biré fogalmak, de egy idoszaki
intézményi mitargyvédelem esetében ett6l el lehet tekinteni, mivel pontos meghatarozasa
nincs, hogy milyen egy biztonsagi kozpont, ahova befutnak a CCTV rendszer jelei és azon
az informaciok, mert ez mindig nagyon sok dologtol fligg, mint példaul az adott id6szaki
kiallitastol (érték, mitargyak, igények), ezért inkabb csak ajanlasok vannak, amelyeket min-
dig célszeri mérlegelni. CCTV rendszer kozponti kialakitasa mindig egy ,,védett” helyiség-
ben torténik, ahova még a biztonsagi személyzet is korlatozva léphet be, és csak kiilon jogo-
sultsaggal rendelkezd kezelheti a rendszert, aki megfeleld elméleti és gyakorlati tudassal ren-
delkezik. [16]

Igény esetén a specialis jogosultsagok birtokaban az egész CCTV rendszert a komp-
lett biztonsagtechnikéaval és egyéb riasztokkal egyiitt, st még a biztonsagi kozpontban vagy
egyéb poszton dolgozo kollégak is monitorozhatdk vagy iranyithatok, amihez nem kell mas,
mint egy személyi szamitogép, és egy biztonsagos csatlakozast biztositd védett vonal, vagy
titkositott kapcsolat. [17]
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Az informaciobiztonsag feltételeinek megteremtése elengedhetetlen kovetelmény.
Fontos, hogy a szervezeti miikodés soran keletkezett adat €s informacio a jogszabalyi oltalom
mellett a bels6 szabalyzatok révén is védelmet kapjon. A szabalyozas a munkavallalé tudo-
masara jutott vallalati informaciok kezelése mellett az alkalmazott informatikai és szamitas-
technikai eszk6zok hasznalatara, és hozzaférés kiilonbozo jogosultsagaira is ki kell, hogy ter-
jedjen. [18]

A gondosan Osszeallitott, a feleldsség- és jogkordket pontosan megjelold szabalyo-
z0k bevezetése azonban csak részlegesen elegendé az érzékeny adatok védelmének biztosi-
tasahoz. A biztonsagtudatos habitus kialakitdsa is hozzajarul az emberi tényez0, mint hiba-
faktor kockazatanak csokkentéséhez.[19]

CCTV RENDSZEREK BIZTONSAGI ARAMELLATASA

Nagy fontos, hogy a CCTV rendszerek €s az egyéb biztonsagi kdzpontok alternativ,
illetve a parhuzamos aramellatasanak biztositasa az intézményi miitargyvédelem esetén is,
hiszen egy — egy aramkimaradas igen komoly problémat okozhat, akar az egész rendszer
Osszeomolhat hosszabb — rovidebb iddre. Folyamatos aramellatas biztositasnal nem csak a
szliinetmentes tapegységekre lehet sziikség, hanem akar alternativ aramtermelésre, amely, ala-
pulhat megujuld természeti forrasokon, ami kdrnyezetbarat, vagy pedig aramtermeld aggre-
gatorokon.

OSSZEGZES

CCTV rendszerek az intézményi miitargyvédelemben mind az allando6, mint az id6-
szaki kiallitasok vonatkozasaban is egy komplex védelmi rendszer szerves és napjainkban
mar nélkiilozhetetlen részét képezi, mind a mitargyak védelmében, mind pedig azok allo-
manyvédelmében, de a latogatoi statisztikak és szokasok feltérképezésének vonatkozasaban
is egyre jelentésebb szerepet tolt be.

Az adott kiallitas CCTV igényeinek mar az eldzetes felmérése soran a vagyonveé-
delmi és az allomanyvédelmi kovetelmények mellett figyelemmel kell lenni az adott kiallitas
jellegére és sok esetben arra, hogy az adott helyiség is maga lehet az installacio, azaz a mii-
vészeti koncepcio része. Nagyon fontos, hogy ne csak a tervezés és a CCTV rendszer kiépi-
tése eldzze meg a kiallitas installalasat, hanem azt a miitargyak installalasa elott be kell iize-
melni és tesztelni is kell, valamint integralni kell az egyéb biztonsagtechnikai rendszerekkel,
mint példaul riasztérendszerekkel, valamint bizonyos esetekben (a kiallitas jellegétdl és a he-
lyiségtol fliggden) az allomanyvédelmet szolgald technikai eszkozokkel, mint példaul a tlz-
védelemmel. A beiizemelt és letesztelt CCTV rendszerek kezelését szintén a miitargyak ins-
tallalasa el6tt kell a rendszert felhasznalok és {izemeltetdk részére betanitani €s id6kozonként
ezt feliilvizsgalni és ha sziikséges megismételni az oktatast, vagy ha kell a CCTV rendszer
modositani.

Allando, vagy akér idészaki kiallitisnak helyet biztosité intézménynek rendelkeznie
kell kiilonféle vészhelyzeti tervekkel és ezekhez kapcsolddd protokollokkal, hogy optimalis
legyen az intézményi mitargyvédelem, hiszen még a CCTV rendszerek tdmogatottsagaval
sincs 100%-os mértékii védelem.
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