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OKOS RENDSZEREK LEHETOSEGEI ES BIZTONSAGI KIHIVASAI

OPPORTUNITIES AND SECURITY CALLANGES OF SMART SYSTEMS

BEREK TAMAS!

ABSZTRAKT

A jovOben a populdcionk meghatiroz6 hdnyada varosi kdrnyezetben fog élni.
A nagy népstiriség, a szlikiil6 élettér, a klimavaltozds szamos olyan nehézséget
fog tdmasztani, melyek megolddsdra intelligens rendszereket kell megalkotni
a fokozddo hatdsok enyhitése érdekében. Ezek az okos megolddsok konnyebbé
teszik életiinket, azonban szdmos biztonsagi kihivast is generdlnak, amelyre fel
kell késziilniink.
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ABSTRACT

In the future, the majority of our population will live in an urban environment.
The high population density, the shrinking living space, and climate change
will cause many difficulties that need to be addressed by intelligent systems to
mitigate the increasing impact. These smart solutions make our lives easier,
but they also generate a number of security calls to be prepared for.
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BEVEZETES

A nagyviérosok lakossaganak egyre nagyobb 1éptékii novekedése a jovében is folytatddik
egyebek mellett gazdasagi versenyképességiik révén. Ezzel egyidOben egyre novekvd a tér-
sadalmi igény az élhetd kornyezet megteremtésére €s fenntartdsira. Az antropogén eredetii
kornyezeti tényezOk mellett a klimavaltozas olyan hatdsaival is szdmolni kell az el6ttiink
all6 évtizedekben, amelyek a varosi kdrnyezetben fokozottan jelentkeznek és kedvezdtleniil
befolydsoljdk életmindségiinket. A kiilonb6z6 autondm intelligens varosi rendszerek fej-
lesztésével és azok térhdditasaval sorra alkalmazasba keriilnek a mindennapi életiinket job-
bité innovativ megolddsok, melyek azonban kozvetlen és kozvetett hatdssal birnak mas
rendszerekre, folyamatokra. T6bb mds mellett ez is sziikségessé tette azok 0sszehangolasat,
valamint az okos véros koncepci6 kidolgozasat. A fenntarthaté varosi mobilités, az épiiletek
energiahatékonysaganak novelése €s az életmindség javitasa érdekében kifejlesztett intelli-
gens rendszerek hozza jarulnak egyben a tarsadalmi ellenalloképességhez a klimavaltozas
hatdsaival szemben. Ezeknek az intelligens varosi rendszereknek kiépitése és lizemeltetése
azonban kihivasokat hiv életre a biztonsigtechnika teriiletén.

Mir jelenleg is tobben élnek a vdrosokban, mint vidéken, s ez az édllapot az elkovetkezd
1ddszakban sem fog véltozni. A technikai fejlodésnek, s azon beliil elsdsorban a felhd alapu
szamitastechnikdnak, a big data elemzésnek, a mesterséges intelligencidnak koszonhetden
a varosokban és a vidéken is egyre tobb okos megolddssal lehet taldlkozni, a dontéshozatal
megkonnyitése, a kényelem, a biztonsdg érdekében. Az intelligens telepiilések koncepcio-
inak kidolgozdsa soran vizsgdlni sziikséges a novekvd urbanizicio, az infrastruktdrak fej-
lesztésével, novekvo tarsadalmi és gazdasagi elvardsokkal kapcsolatos problémakdoroket a
novekvo kornyezeti kihivasok tiikkrében akkor is, ha technoldgiai képességek dinamikus fej-
18dése, illetve a csokkend technoldgiai koltségek egyre nagyobb mértékben képesek tdmo-
gatni jobbitd torekvéseket. (Kollar 2019)

Virosi kornyezetben azzal a novekvd problémaval kell szembe nézni, hogy az egészséget
veszélyeztetd mértékben novekszik a levegd szennyezettsége. Az emberi tevékenység ko-
vetkezményeként levegében 1év szennyezd anyagoknak vald kitettség egészségre gyako-
rolt hatdsa féleg tiid6t érintd stlyos rdkos megbetegedések €s az asztma gyakorisdganak
novekedését eredményezi. (Cohen et al 2004)

Ez sz€les skalan kihat a tirsadalom egészére €s tekintettel arra a progndzisra, hogy a varosok
lakossdga a jovében novekedni fog az élhetdbb urbanizélt kdrnyezet feltételeit megteremtd
okos varos koncepciok kialakitasa kezd6dott el.

Az intelligens rendszerek kialakitdsa jelentdsen csokkentheti a kdrnyezeti artalmakat és ja-
vithatja életmindségiinket, azonban szimos olyan ijabb biztonsigi aspektusat mutatjak meg
jovobeli kdrnyezetiinknek, melyekre vélaszt kell adnia a biztonsdgtechnikénak is.

AUTONOM RENDSZEREK ES BIZTONSAGI KIHIVASAIK

A jelenlegi vildg népességi kilatasok adatai alapjan az urbanizacié hosszu tavi hatdsai mar
most is kitapinthatok. A varosi teriiletek népességnovekedése olyan tirsadalmi, technold-
giai és politikai fesziiltségeket okoz, amely a jovoben egyre nagyobb hatdssal bir6 tényezd
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lesz. Az intelligens varosi rendszerek kiépitésekor elengedhetetlen volt a globélis megko-
zelités, hiszen a varos fejlesztése soran nyilvdnval6 kolcsonhatdsok 1épnek fel a kiilonbdz6
vérosi rendszerek kozott. A kiber-fizikai rendszerek mar jelentds mértékben jelen vannak
mindennapjainkban. A fizikai kornyezetet kiegészitd virtudlis elemek folyamatos fejlesz-
tése tapasztalhato és ennek fényében szamos, a biztonsaggal dsszefiiggd kérdés meriil fel.
A komplex szdmitdgépes vildg dnmagéban is 4j kihivasokat jelent a varosi rendszerek sza-
mdra, kiiléndsen az intelligens varosi megvaldsitasokban. (Tokody-Schuster 2016)

Az inform4cidtechnolégidban bekdvetkez6 forradalmi valtozdsok lehetdvé teszik a varosi
ellatasi rendszerek nagy iitemil fejlesztését. Ezen a rendszerfejlesztések eredményeképp az
alkalmazd szervezetek kdrnyezeti adatigénye jelentOs.

A kiilonbozo ellatasi szervezetek alkalmaznak olyan rendszereket, melyek a meghatdrozott
mérdpontokrdl szarmazé adatok gyors kiértése €s feldolgozédsa révén azonnal be tudnak
avatkozni raktarozasi, szallitmanyozdsi vagy szolgaltatasi folyamatokba az optimalizici6
jegyében. Az adatok egyre nagyobb szerepet kapnak sikeres és biztos miikdodés érdekében,
igy egyre nagyobb értéket is képviselnek. Ezeknél a folyamatokndl a biztonsag mellett az
informéci6-és adatbiztonsdgot timogat6 kornyezet megteremtése alapvetd kovetelmény. A
jelentds értéket képviseld adat és informacié nem csak jogszabdlyok révén, hanem a szer-
vezeti belsd szabdlyzatokban foglaltak segitségével is védelmet kell, hogy kapjon. Ezek ki
kell hogy térjenek a munkavallalé tudomdsara jutott bizalmas és titkos vallalati informécidk
tovabbadasanak a tilalmara, a munkavallalé altal hasznalt informatikai €s szamitastechnikai
eszkozok haszndlatdra, a vallalati adatok taroldsdnak médjéra, tovabbd hozzaférés jogo-
sultsdgaira is. (Koll4r 2018)

A tapasztalatok azt mutatjak, hogy a pontosan felépitett, a felel0sség- és jogkoroket egyér-
telmtien meghatdrozo szabalyozok alkalmazasa csak részben teremtik meg az érzékeny ada-
tok védelmének feltételeit. Az alkalmazottak biztonsagtudatos magatartdsa hatékonyan hoz-
z4jarul az emberi tényez0, mint hibafaktor kockédzatanak csokkentéséhez. Tekintettel arra,
hogy manapsdg az adatok gytjtése, tarolasa, feldolgozasa és tovabbitasa informatikai esz-
kozok segitségével torténik, ezeknek az informatikai rendszerek védelme kiemelten fontos.
A digitalis kompetencia egyre nagyobb tarsadalmi fontossaggal bir. Napjainkban a digitalis
eszkozok és az internet elterjedése miatt elengedhetetlen alapszintli informdcidbiztonsagi
ismeret. A kiber korszak csak néhany évtizedre nyulik vissza. A kibertérben megjelend ta-
madésok veszélyességét gyakran nem tudjdk felmérni helyesen. Hazai kutatds (Nyikes
2019) egyes eredményei is azt mutatjak, hogy a K6zép-Kelet eurdpai lakossdg biztonsagtu-
datossagi- és digitdlis kompetencia szintje szertedgazd. A lakéhely és az életkor alapjan
elkészitett korrelaciok segitségével meg lehet hatdrozni azokat a gyenge pontokat, amelyek
alapjan akar kormanyzati, vagy akar tarsadalmi 0sszefogdssal sziikséges segitséget nyujtani
a felhaszndldk szdmara. Az informatikai rendszerek felhaszndléinak jo biztonsagtudatos-
sagi szintje elengedhetetlen az ipari termelés optimalizéldsa, valamint az intelligens ellatasi
rendszerek alkalmazédsdnak kedvezd hatdsainak kiakndzdsdhoz.(Nyikes 2019)

A szenzitiv adatokhoz t6rténd jogosulatlan hozzaférést megakadalyozé biztonségi eljarasok
fejlédése folyamatos. A biometrikus azonositdsi mddszerek alkalmazasat lehetdvé tevd
technikai djitdsok azonban 6ridsi mértékben gyorsitottak fel megbizhatdsdguk fokozdsaval
azok elterjedését.

A biztonsdgtechnika rohamosan fejlédo teriilete lett az ember biometrikus azonositasa. A
biometrikus azonositds eszkdzeinek haszndlata életiink szerves részévé valhat a jovoben.
Eldnyos tulajdonsdgai révén olyan azonositdsi mdodszert biztosit, amely esetében a modern
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eszkozoket tekintve nehéz biztonsagi rést taldlni. A birtok, vagy a tudds alapui azonositasi
modszerekkel szemben nagy eldnye, hogy biometriai jegyeink folyamatosan rendelkezé-
stinkre allnak. A modern technikai hattér fejlédése lehetdvé teszi olyan biztonsagi kocka-
zatu teriileteken torténd alkalmazasat ahol a proxy kartyds, kéd alapu rendszer nem alkal-
mazhatd. A kényelemhez és a megfeleld biztonsdgi szinthez mérten az élet minden teriiletén
alkalmazhat6 a biometrikus azonositds dinamikus terjedésére lehet szamitani tehét a jovo-
ben. (Kovacs et al 2012)

Ezen a teriileten is kézelfoghatéan jelentkezik az egyének egyes biometriai jellemzdivel
kapcsolatos adatainak biztonsdgos tdroldsa, melyre kiemelt figyelmet kell forditani. A bio-
metrikus azonositdsi rendszerek térnyerésével egyre tobb pontos adat fog leképezddni az
egyének mindennapi szokdsairdl, utvonalaikrol stb,, melyek szenzibilitdsa okdn tovéabbi biz-
tonsagi kérdések meriilnek fel. Megjegyzendod, a probléma nem ujkeletl, évtizedekkel ez-
elott a térfigyeld kamerdk terjedése hasonld problémakat vetett fel.

Az emberek maganéletének védettségét fenyegetd tjonnan megjelend tényezok kozott sza-
molnunk kell a kiilonb6zd rendeltetésti pildta nélkiili repiiléeszkozok terjedésével is, to-
vabb4 a drénok biinds célu hasznélatanak lehetdsége a személy és vagyonvédelem teriiletén
mar meglévo és a jovoben létesitendd fizikai védelmi rendszerek tervezése sordn is 4j gon-
dolkoddsmddot igényel.

A piléta nélkiili repiildeszkozok polgari célu alkalmazasa kezdetekben lehetdvé tette elso-
sorban kiilonb6z6 rendezvények dokumentalasat, katasztrofa sujtotta teriiletek felmérését,
kiilonbdzd kutatasi feladatok, térinformatikai alkalmazasok tdimogatasat. A fejlesztések és
tapasztalatok feldolgozasa lehet6vé teszi a dronok alkalmazasat a nagyvarosok 4ltal terem-
tett kornyezet kiilonbzd vizsgélati szempontok mentén torténd feltérképezésében. A tele-
piilésrendezési tervezés tdimogatasaval fel lehet mérni és mddositani a telepiilésszerkezetet,
vagy akér a varosi kornyezetben kialakul6 hdsziget jelenség és a héhulldmok idején meg-
novekvo hiitési kapacitds hatékonysagdnak eldsegitésének érdekében épiiletenergetikai fel-
méréseket lehet segitségiikkel végezni.

A személy- és vagyonvédelem teriiletén, kiilondsen az objektumvédelem dgazatban ked-
vez0 lehetdségekkel kecsegtet a pil6ta nélkiili repiildeszkdzok alkalmazdsa, melyek térnye-
rése a mind a gazdasagi, mind pedig a jatékipar teriiletén 6ridsi [éptékii volt az elmult évti-
zedben. A katonai és mas egyéb célu alkalmazas mellett ezeknek az eszk6zoknek, kiillons-
sen az alkalmazasorientalt kialakitasu és felszerelésli specializacidinak a fejlesztését kove-
téen a magdnbiztonsagi céli alkalmazdsa varhaté mar a kdzeljovoben. Az intelligens meg-
oldasok alkalmazasaval, megfeleld algoritmusok révén sokoldalian alkalmazhaté mobil ez-
kozévé vilhat a vagyonvédelemnek.

A pildta nélkiili repiildeszkozok elterjedésével azonban a védelmi rendszereink képessége-
inek bovitése mellett is szdmolnunk kell annak biztonsagi kihivéasaival is a jévében. Ezek a
berendezések ugyanis eszkozként jelenhetnek meg a biinds céld elkdvetdk tarhdazaban is.
A technoldgiai fejlodés kovetkeztében megjelend j tipusu veszélyforrasok kozott kell sz4-
mon tartani tehit drénokkal elkdvetett cselekményeket. Els6 kdrben a kiemelten fontos ob-
jektumokndl sziikség lehet észleld és elfogd berendezések telepitésére. Ehhez azonban a
jelenlegi technoldgidk fejlesztésére van sziikség, elsdsorban azok hatétavolsdganak nove-
1ése érdekében. Az el6bbi mellett kihivasként jelentkezik az objektumvédelemben alkalma-
zott eszkdzok kibertdimaddssal szembeni sériilékenysége is. Egyre tobb olyan berendezés
keriil alkalmazdsra amely 6n4ll6 intelligencidval és dontési képességgel van felruhdzva és
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emellett valamilyen feliigyeleti szoftverrel folyamatosan kommunikalnak. Ez olyan tdma-
dési feliiletet eredményez, amely védelme érdekében a pontosabb tervezés, precizebb kivi-
telezés mellett gondosabb iizemeltetési magatartast kell megkdvetelni a felhasznaldktol.
Megfeleld informatikai tudds birtokdban egy kiilsd behatold akar mesterszintii felhasznléi
jogosultsdgokkal feliilvezérelheti a komplex védelmi rendszert. Ezért a komplex objektum-
védelemnek ki kell terjednie megfeleld szinti informatikai védelemre is. Figyelemmel kell
tehat lenni arra, hogy az objektumvédelemben alkalmazott korszeri alrendszerek kényelmi
szolgaltatdsai mellett tjabb tdmadasi feliilet jelenhet meg, igy az objektumvédelem komp-
lexitasa tovdbbi aspektusokkal egésziil ki. (T6th 2018)

Az objektumvédelem, kiilonosen egy stacioner jellegli 1étesitménycsoport esetében egy jol
koriilhatarolhaté teriilet koré szervezddik, a védelmi eszkdzrendszer olyan ardnyban torténd
szervezésével, amely a varhatd tdmadasi irdnyoknak megfelel6en kiépitve a veszély nagy-
sdgdval ardnyos védelmet képes biztositani. A jogosulatlan behatolds elleni védelemnek az
ut6bbi idokig néhany specidlis (f6leg a kritikus infrastruktirakhoz kothetd) eset kivételével
elsOsorban a perimétervédelmet ellatd fizikai védelmi rendszer tuloldalardl inditott, annak
megbontasdval, vagy mds uton torténd lekiizdésével végrehajtott behatoldsokra kellett fel-
késziilnie. A piléta nélkiili repiildeszk6zok maganszféraban torténd rohamos terjedése azon-
ban tovabbi lehetdséget nyujt a jogosulatlan behatoldst elkdvetdk szdmadra, ami az objek-
tumvédelem fejlesztésének Uj dimenzidjat nyitja meg egyben.

A drénok haszndlata az elmiilt évtizedben jelentdsen megndétt. Kiilonbodzd teriileteken tor-
ténd felhaszndldsuk egyre jobban boviilt. A filmipar, a térképészet, tavérzékelés, és a vé-
delmi szektor (hatdrdrség, katasztréfavédelem) mellett a hobbi célu alkalmazdsa is megje-
lent napjainkra. A személy-és vagyonvédelem egyik legnagyobb teriilete az objektumvéd-
elem. Az objektumok védelmére kiépitett komplex rendszerek alkalmasak a foldfelszini és
felszin alatti eredetii timadasok elharitasara. A 1égtérbdl érkez6 tdmaddsok elhdritdsat nem
minden szervezet tudja magdnak biztositani. Ez a veszélyforrds napjainkra egyre kézelfog-
hat6bb a megfizethetd dronok megjelenésével. A novekvd dronhaszndlat sziikségessé teszi
az objektumvédelem teriiletén Uj technoldgidk kidolgozdsat és bevezetését, melyek a nem
kivénatos repiildeszkoz hasznalat elhdritasat szolgaljak. (Heller 2017)

A piléta nélkiili 1égijarmiivek, mint a védelmet segitd mobil eszkdzok haszndlata a bizton-
sdgtechnikdban el6irdnyoz néhdny alapvetd feltételt. Az ezen a teriileten alkalmazandé pi-
16ta nélkiili 1égijarmiivekkel szemben tdmasztott specidlis kovetelmény az irdnyitdshoz val6
hozzaférés valamint az adatok védelme, azaz, hogy az irdnyit6pult és a drén kozotti kap-
csolatot dgy kell kialakitani, hogy az ne legyen zavarhatd, tovabba lehallgatas védett legyen.
(Kovics- Viplak 2017)

A fenti és minden olyan programozhaté6 biztonsdgkritikus rendszer tervezése és kialakitdsa
sordn a funkcionalitds elvét szem el6tt tartva kiberbiztonsdgi szempontokat is figyelembe
kell venni tehét a jovében.

Ez a biztonségi kihivés fokozottan jelenik meg a kozlekedésbiztonsag teriiletén tekintettel
arra, hogy a jarmiiparban az autoném, onvezetd jarmiivek fejlesztése intelligens kozleke-
dési rendszerek kialakitdsa mellett viharos gyorsasaggal zajlik.

Az okos véaros koncepcidja mentén kutatasok folynak az intelligens kozlekedési infrastruk-
tura feltételeinek vizsgdlata terén is. Az okos kozlekedési rendszerek, mint innovativ iizleti
megoldas hozzdjarulnak fenntarthat6 fejlédéshez és azon tdl kényelmi funkcidkkal is szol-
gdlnak.
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Az intelligens jarmiivek, jirmiirendszerek elterjedésének feltétele az intelligens kozlekedési
infrastruktira. Az intelligens kozlekedési rendszerek alkalmazdsanak egyik célja lehet a
gazdasdgossag a szallitasi kapacitds novelése révén, a kevesebb baleset elérése, és a karos-
anyag-kibocsatas csokkentése. Az autoném intelligens jarmiivek terjedésének Ossztirsa-
dalmi az el6nyosségiik. A jarmiivek kozotti kommunikacion kiviil a V2X (Vehicle-to-
everything) kommunikacié hozzdjarul az okos védros koncepcidhoz. A jarmivek fizikai
rendszerei mellett egyre hangsilyosabb szerep jut a kiber-fizikai komplex rendszereknek.
Az autdipari fejlesztések kiberbiztonsdg szempontd megkozelitése Uj és fejlodo teriilet. A
jarmiivek és jarmiirendszerek biztonsdgorientalt alkalmazasa nem csak a tervez6 feladata.
Ahogy a hagyomdanyos jarmiivek is esetében is, az autondm jarmiirendszerek iizemeltetdi is
felelsek jarmiiviik biztonsdgaért, igy a jarmiivek és jarmiirendszerek kiberbiztonsagara is
figyelemmel kell lenniiik a jovOben. (Tokody et al 2018)

Az okos varos koncepcid intelligens autondm rendszereivel szdmos teriileten a varoskdzos-
ség szdmara kedvezd és hasznos kényelmi megoldasokat kindl, azonban fel kell késziilniink
annak biztonségi kihivasaira is. Az egyes fiiggetleniil, eseménvezérelten miikodo rendsze-
rek, alrendszerek — akar egy objektumfeliigyeleti rendszer esetében - egymdsra hatassal van-
nak mely hatasokat vizsgélni és tanulmanyozni sziikséges. A rendszerek védelméért felelds
biztonsédgi vezetOknek a jovOben olyan kihivdsokkal kell szembe nézniiik, melyekre tuda-
tosan fel kell késziilni.

A felhaszndl6k biztonsdgtudatos magatartdsa kialakitdsa mellett hangstilyos szerepet kell,
hogy kapjon a biztonsdgtechnikai szakembergdrda felkészitése. A biztonsagi vezetOnek ki
kell terjesztenie az adott objektumra szakosodott biztonsagi ismereteit Uj irdnyokba képzé-
sek sordn. Széleskorii ismeretek ugyanis elengedhetetlenek ezen a teriileten. (Szabd-Rajnai
2017)

A fenntarthat6 fejlédést is szolgdld intelligens, energiahatékonysdgot is szolgdlé megolda-
sok mellett is nagy bizonyossdggal prognosztizdlhaté az, hogy a tarsadalom energiaigénye
ndvekedni fog. A folyamatos és {izembiztos energiaellatds kulcseleme az okos varos kon-
cepcidnak. Az energetikai rendszerek - ide értve az eloszt6hélézatot is — védelme fontos
marad a jovében is. Az energiaszektor sériilékenységének csokkentése és az energiahaté-
konysag novelése mellett jelentds erdéfeszitéseket kell tenni a hdlézatbiztonsag teriiletén is,
ugyanis egy energetikai kollapszus bekovetkezése rendkiviili mértékii szertedgaz6 kihatds-
sal bir akér regiondlis szinten is.

Szamos, az elmalt évtizedben bekovetkezett aramkimaradast a kanikula, valamint az ebbdl
adodo, a légkondiciondldk ellatdsdhoz sziikséges energiaigény valtotta ki. A rendszer
gyenge pontjait gyakran az elavult technoldgidval felszerelt rendszerelemek jelentették és
emberi mulasztdsok sorozata vezetett az 6sszeomldshoz. Ezek az események tobb tizmillié
embert érintettek. Az anyagi kdrok altalaban jelentdsek voltak, repiildtereket kellett lezarni,
forgalomirdnyité rendszerek maradtak feliigyelet, valamint irdnyitas nélkiil. A vasuti koz-
lekedés is Osszeomlott. A kérhdzakban jelentésen megnovekedett az egészségiigyi kri-
zisesetek szdma, ami els6sorban a 1égzdszervi megbetegedésben szenveddket érintette. Sza-
mos haldleset is tortént az id6s emberek korében a 1étfenntart gépek hidnya miatt. Az ivo-
vizrendszer szinte teljesen megbénult, a szivattyttelepek nem miikodtek. Ezért a viztisztito
rendszerek sem voltak képesek ellatni feladatukat. (Vass et al 2015)
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Az energetikai rendszer Osszekapcsoldsa a folyamatos fejlesztéseknek kdszonhetden az
1880-as évektdl kezdve zajlik. Az eurdpai halozat novekedése is a két vildghdboru iddsza-
katdl eltekintve folyamatos. Azonban annak végével és a vasfiiggdny megsziinésével a
rendszer elérte jelenlegi 4llapotat. A kovetkezd nagy 1épés az Eurépat Eszak-Afrikdval va-
lamint az Arab-félszigettel 6sszekotd interkontinentdlis hdl6zat elkészitése jelentené. Jelen
koncepci6 alapjan ez a megval6sulds 2020-ra valdsulhat meg. Az igy megépiil6 architek-
tdra joval rugalmasabb, stabilabb tobb tartalékot tartalmazna, mint a kordbbi hal6zaté. Az
Eszak-Afrikai teriiletek jéval magasabb lefedettséggel rendelkeznének, mint jelenleg ami
részben novelné az elldtds biztonsdgat és olcsobba tenné a villamos energiat is. Azonban a
nagyobb kiterjedés potencidlisan nagyobb tdmadasi feliiletet is jelentene az Eurépan kiviili
teriiletek fel6l. Ezért egy olyan szigetekre bontés sziikséges mely megvaldsulasa esetén a
hal6zat nem 4ll le teljesen, hanem adott teriiletekre valik szét. Az igy kialakult kisebb mik-
rogridek 6nmiikddden tartjak fenn magukat egészen az djboli szinkronizacidig.(Berek et al
2018)

Az energiabiztonsdg jegyében kiemelt szerepe van energiahatékony megolddsok fejleszté-
sének €s alkalmazasdnak a jovOben. Az épiiletenergetikai hatékonysdgot nagymértékben
tdmogathatjdk a létesitményekben kiépitett és tizemeltetett biztonsdgtechnikai rendszerek
valamint épiiletfeliigyeleti rendszerek integralt alkalmazdsa, mely sordn a vagyonvédelmi
komplexum elektronikai alrendszerének érzékeldi segitségével az épiilethaszndlatra vonat-
koz6 adatok kinyerésével és feldolgozdsaval kdzvetleniil lehet mddositdsokat végrehajtani
épiiletiizemeltetési alrendszerek mitkodésében és energiafelhasznalasukban.

A tarsadalom fejlédését biztosito és a kutatdsok egyik jelentds hatterét jelentd tudasbazis
megorzése és védelme mindig is fontos feladatot jelentett. Napjainkra a vildgban zajl6 tu-
domdnyos kutatdsok eredményei 6ridsi szimban l4tnak napvilagot, igy ez a tudasbazis ro-
hamos gyorsasaggal bdviil, amelynek gondozdsat hivatott, a kdzhiteles adatbazisokat tize-
meltetd konyvtarak feladata naprdl napra boviil kiilonds tekintettel arra, hogy az azok 4ltal
szolgaltatott adatmennyiség j6 része elektronikusan tdrolt és haldzati elérésii.

Az elektronikus informdcids rendszerek, és a konyvtari infokommunikéci6 jelentdsége fo-
kozédik, hiszen egyre fontosabb elemeivé valnak a 21. szdzad konyvtarainak. Mdr a jelen-
korban is, de a jovOben a konyvtarakban szolgéltatott dllomédny egyre nagyobb része lesz
elérhetd elektronikus, halozaton keresztiil, igy a biztonsdgi kérdések és megoldasok silya
is egyre novekszik. A konyvtari infokommunikécié biztonsdga annak rendeltetésszerti mii-
kodését veszélyeztetd cselekmények, események €s a veliik szemben tdmasztott intézkedé-
sek egyiitthatdsa. A konyvtar 4ltal archivalt és szolgéltatott elektronikus dokumentumok
mennyisége mir ma is meghaladja a hagyomanyos, fizikai hordozén megjelent dllomény-
részt, ami a biztonsdgos szolgéltatds és a hosszu tavi megorzés feltételrendszerének kiala-
kitasat, biztositdsat kdveteli meg. Sorra kell venni a fenyegetettségre adandd valaszokat,
tehat a konyvtari infokommunikacios biztonsdg fenntartdsa érdekében tett intézkedéseket
és eszkozoket. (Berek Rajnai 2015)
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OSSZEFOGLALAS

A joviben az okos-, mobil eszk6zok térhdditasa az infokommunikécids technolégidban
egyértelmiien megmutatkozik. Kornyezetiinkben olyan szenzorok érzékelik folyamatosan
kiilonbdzd folyamatok allapotait, melyek képesek kommunikdlni egymadssal az interneten
keresztiil. A technoldgia fejlédésének koszonhetéen az internetre csatlakozd eszkozok
szdma folyamatosan emelkedik az IoT terjedése révén, ami lehetévé teszi, hogy a minden-
napos haszndlati targyaink is az internetre kapcsolddjanak. Az IoT megjelenik az okosvéros
koncepcidkban de a kritikus infrastruktdraban, is. (Haig 2018)

Az okos rendszerek a jovOben szdmos, a mindennapi életiinket meghatarozé és hatdssal bird
folyamatot fognak feliigyelni hozzdjarulva egyebek mellett kényelmiinkhoz, az élhetd kor-
nyezetiinkhoz, a fenntarthato fejlodéshez, valamint a biztonsdghoz. A biztonsdgosabb életet
lehetévé tevé megolddsok azonban djabb és djabb biztonsdgi kihivasokat keltenek, me-
lyekre a biztonsdgtechnika teriiletén is fel kell késziilniink.
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