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Abstract

Nowadays, the rapid development of the
automotive industry poses new challenges
for IT security and data management in ve-
hicles. Numerous incidents (e.g. Kia and
Tesla incidents) show the vulnerability of
the vehicles. In our proposed solution, we
have studied the automotive environment's
characteristics, security features and re-
quirements. We have designed a solution to
enhance cyber resilience by using block-
chain for secure identity and access man-
agement (permissioned blockchain, two-
factor authentication) and distributed stor-
age to store and manage data. Updating the
software in cars is a critical point from the
information security perspective. Our pro-
posed implementation will alert the user of
the release of new software updates (Over-
the-Air), and the system components allow
continuous updating of vehicle data, more-
over, storage and validation of the user ac-
count password using smart contracts.
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Absztrakt

Az autodipar gyors fejlodése 0 kihivasokat
vet fel a jarmtivek informatikai biztonsaga-
val és adatkezelésével kapcsolatban. Sza-
mos incidens mutatja az alkalmazott rend-
szerek sériilékenységét. Az altalunk java-
solt megoldasban az automobil kornyezet
jellemzéit, biztonsagi sajatossagait és ko-
vetelményeit tanulmanyoztunk. Megoldast
dolgoztunk ki a kiber-ellenallo képesség
novelésére, amelyben blokklanc alkalma-
zasaval biztonsagos identitas- és hozzafé-
rés-kezelést (engedélykoteles blokklanc,
kétfaktoros hitelesités) és elosztott tarolast
dolgoztunk ki az adatok tarolasa, kezelése
érdekében. Az autdk szoftvereinek frissi-
tése kritikus pont informacidbiztonsagi
szempontbol. Az altalunk javasolt alkalma-
zas figyelmezteti a felhasznalot az 0j szoft-
ver frissitések megjelenésér6l (Over-the-
Air), a rendszer komponensei lehetévé te-
szik a gépjarmiivek adatainak folyamatos
frissitését, tovabba a felhasznaldi fiok jel-
szavanak tarolasat és ellendrzését okos-
szerzOdések alkalmazasaval.
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BEVEZETES

Az autdipar digitalizaciojanak eredményeként a modern jarmiivekben megjelend
kiilonb6z6 hardverekbol és szoftverekbdl allo rendszerek szamos egyezést mutatnak a dol-
gok internetének (IoT) rendszereivel mind felépitésben, mind miikddésben és az ezeket a
rendszereket érd kihivadsokban egyarant. A jarmiipari digitalizaci6 igy nem csak 0j leheto-
ségeket hozott magaval, hanem Uj problémakat és felelosségeket is a gyartok és felhaszna-
16k szamara. A jarmiivek egyre komplexebbé valnak, amelyek a hétkoznapi életiink koz-
ponti részévé valtak a kozlekedésben és a szallitasban. Ahogy a hagyomanyos informatikai
rendszerek és szoftverek is rendszeres frissitéseket igényelnek, igy a modern jarmtivek ese-
tében is elengedhetetlen, hogy idében hozzaférjenek a sziikséges szoftverfrissitésekhez a
gyartoktol. Ezeket a frissitéseket gyakran hagyomanyos mddon, szervizekben végzik el, de
egyre népszeriibb az tigynevezett Over-the-Air (OTA) megoldas, melynek keretében az in-
terneten keresztiil tovabbitjak és telepitik a jarmiivekbe a frissitéseket. Ugyanakkor ezt a
technologiat a tamadok is kihasznalhatjak, kartékony programok bejuttatasaval, amelyek
révén hozzaférhetnek a jarmi rendszeréhez, személyes adatokat lophatnak, vagy akar az
auto fizikai iranyitasat is atvehetik.

IT BIZTONSAGI SERULEKENYSEGEK ES MEGOLDASOK
A JARMUIPARBAN

Az informatikai forradalom térhoditasaval a jarmiipar is atalakult, amely szamos
Uj kihivast és biztonsagi problémat hozott magaval. Ezen problémak koziil jol mutatja a
szoftverfrissités hianyat a Kia incidense, ahol egy hianyzé szoftver modul miatt kialakult a
kozosségi médiaplatformon zajlo ugynevezett "Kia Challenge". Ennek soran a "Kia Boyz"
néven ismert tolvajok oktatovidedkat tettek kdzze arrdl, hogyan lehet kijatszani a jarmiivek
biztonsagi rendszerét olyan egyszerii eszkdzokkel, mint egy USB-kabel. Az incidens sza-
mos autdlopashoz, 14 bejelentett stilyos balesethez és nyolc halalesethez vezetett. Ezen ki-
viil biztonsagi szakértok 16 autéogyartd jarmiveiben (tobbek kozott Ferrari, BMW, Rolls
Royce, Porsche) fedeztek fel sériilékenységeket, amelyek lehetové tették az autd funkciodi-
nak tavoli vezérlését ([1]). A sériilékenységek kozott szerepelt tovabba, hogy a tamadok
kizarhatjak a felhasznalokat a tavoli jarmiikezelésbol vagy akar megvaltoztathatjak az au-
tohoz tartozo felhasznaléi fiokot, amely mutatja az autokhoz kapcsolddo hitelesitési mecha-
nizmusok fontossagat. Emellett kiemelt a jelent6sége annak, hogy az autok miiszaki, tech-
nologiai paraméterei ma mar a korabbinal joval magasabb szinten allnak, ezaltal a tulajdon-
soknak konnyebb elérni az aktudlis informaciokat az autok allapotardl. Azonban szamtalan
esetben keriilnek ezen adatok meghamisitasra, ami komoly bizalmatlansagot teremt példaul
a hasznalt autopiacon. A jelenlegi autdimporthoz hasznalt szabalyozasok és keretek nem
megfeleloek, sokszor hianyosak, amely indokolja erre a problémara egy transzparens és
nem hamisithaté rendszer kialakitasat. A blokklanc tulajdonsagai, mint a nyilvanos f6-
konyv, a blokklanc elemeinek mddosithatatlansaga vagy az adatok nagyobb rendelkezésre
allasanak biztositasa jol alkalmazhato ezen problémara, amelyet demonstral tobbek kozott
az Alfa Romeo gyar, ahol mar az egyes modelleknél NFT-ben rogzitik a jarmi kiilonb6zo
adatait. A jarmi adatainak tokenjérdl tanusitvanyt allitanak ki, melynek segitségével bizto-
sithato, hogy az autdét megfelel6en karbantartottak. Ez pozitiv hatassal lehet az auté marad-

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



BLOKKLANC ALAPU ALKALMAZAS AUTOMOBIL KORNYEZETRE 71

vanyértékére ([2]). A [3] cikkben egy megbizhat6, jarmiivek adatait tartalmazé adatbazis-
rendszert javasoltak a szerzok, amely szintén blokklanc technologiat alkalmaz ¢és az
Ethereum platformra épiil. A rendszer engedélykoteles lancot hasznal, melynek segitségé-
vel egy megbizhat6 harmadik fél (pl. karbantart6 {izem és kormanyzati hivatal) rogzitheti a
jarmi adatokat a blokklancra, igy a jarmiiadatok integritasa megorizhetd és ellendrizhetd.
A rendszer eldnyei kozé tartozik, hogy az iigyfelek konnyen lekérdezhetik a relevans jar-
miinforméciokat a rendszerfeliileten keresztiil és elkeriilhetik, hogy hamis jarm{iinforma-
ciokat kapjanak.

Mivel az autoipar komplex értéklanccal rendelkezik, ezért az informaciok pontos-
sdga és hitelessége alapvetd fontossagu. Az autdalkatrészek gyartasatol kezdve azok 6ssze-
szerelésén at egészen a jarmiivek értékesitéséig és karbantartasaig a blokklanc lehetoséget
kinal a folyamatok ellendrzésére és optimalizalasara. A gyartok és a beszallitok kozotti
tranzakciok megkonnyitésétol kezdve a jarmiivek torténetének hiteles dokumentalasaig a
blokklanc javithatja az iparag atlathatosagat és csokkentheti a csalasok kockazatat. Ossze-
gezve a blokklanc technologia alapvet6 tulajdonsagait, mint az adatintegritas biztositasa, a
transzparencia, az elosztottsag, a decentralizalt miikodés és a kriptografiai primitivek ga-
rantaljak az informaciok manipulélhatatlansagat novelve az iigyfelek és az iparag szereplo-
inek bizalmat.

BLOKKLANCCAL KAPCSOLATOS FOGALMAK

Az altalunk javasolt automobil kornyezetben alkalmazandé blokklanc alapu rend-
szer megértéséhez sziikséges, hogy a hozza kapcsol6do fogalmakat meghatarozzuk.

Blokklanc

Egy peer-to-peer, elosztott fékonyv (distributed ledger), amelynek a biztonsagat
kriptografiai primitivek garantaljak, csak bévitheté muvelettel rendelkezik (append-only),
nem hamisithatd és a résztvevok kozotti konszenzus vagy megallapodas révén frissitheto.
A blokklanc blokkok sorozata, melyeket kriptografiai hash fliggvényekkel kotnek Ossze
(hash-lanc), ezaltal a blokklanc teljes torténete megvaltoztathatatlan (immutable). A hash
fliggvény olyan algoritmus, mely egy tetszoleges hosszisagu bemeneti adatot egy fix hosz-
szusagu karakterldncca képez le. A hash fliggvény alapveto tulajdonsaga az iitkzésmentes-
ség, a lavinahatas és az irreverzibilitas. A blokklanc egyes blokkjaiban 1évé adatokat tranz-
akcioknak hivjuk, melyeket elosztottan, tobb csomdpont tarol. A tranzakcid egy a felek altal
digitalisan alairt mtiveletek sorozata, amely a blokklanc f6kdnyvében keriil rogzitésre ([4]).
A fékonyv egy adatbazis, amely tartalmazza az 6sszes tranzakciot, amelyet a blokklanc ha-
lozataban végrehajtottak. A decentralizacio az egyik legjelent6sebb tulajdonsaga a
blokklancnak, ahol nincs sziikség megbizhat6é harmadik félre vagy kozvetitére a tranzak-
ciok érvényesitéséhez. A résztvevok a halozaton keresztiil idobélyegezik és ellenérzik min-
den egyes tranzakciot. Résztvevonek tekintheté minden olyan fél, aki tagja a blokklancnak.

([51161)
Ethereum
Az Ethereum (ETH) egy nyilt forraskodu, decentralizalt blokklanc platform, amely

okosszerz6dést (smart contract) hasznal. Az Ethereum halézaton szamos szamitogép (node)
miikddik és futtatja az Ethereum virtualis gépet (EVM), amely lehetdvé teszi az Ethereum

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



72 NAGY CSABA NORBERT — OLAH NORBERT

allapotgépének folyamatos, megszakitas nélkiili és valtozatlan miikodését, valamint az
okosszerzodések futtatasat. A konszenzus mechanizmus biztositja, hogy az 0sszes csomo-
pont ugyanazon az allapoton dolgozzon, és elfogadja az egyetlen, hiteles valtozatot az alla-
potrol. Ezaltal lehetséges az egyének kozotti konszenzus megvalositasa. Aki részt vesz az
Ethereum halézatban, annak egy masolattal kell rendelkeznie az EVM allapotarol, ezen fe-
lil barki kiildhet kérést az EVM részére, hogy tetszéleges szamitasokat végezzen rajta. llyen
fajta kérések esetében a halozat tobbi résztvevdjének ellendrizni, validalni és végrehajtani
kell a kért szamitasokat. A szamitasi kéréseket tranzakcids kéréseknek nevezzik, ahol az
Osszes tranzakci6 és az EVM dllapotanak nyilvantartasa mind a blokkldncon szerepelnek,
amelyet az 6sszes csomopont elosztva tarol és egyeztet. A platform nativ kriptovalutaja az
Ether. A Bitcoin (BTC) utan az Ethereum a masodik legnagyobb és legaktivabban hasznalt
kriptovaluta a piacon, egy pont-pont (peer-to-peer) halozat, ahol a csomopontok konszenzus
mechanizmus segitségével miikodtetik a blokklancot. Az Ethereumra jellemz6 a Turing tel-
jesség, ami Alan Turing altal meghatarozott fogalom. A Turing teljesség magaba foglalja,
hogy egy adott szamitasi rendszer vagy modell képes szimulalni barmely mas szamitasi
modellt vagy rendszert. Egy szamitdsi modell csak akkor tekinthet6 Turing teljesnek, ha
képes szimulalni minden olyan algoritmust, amely végrehajthato egy Turing-gépen. ([4][5])

Konszenzus mechanizmus

A konszenzusmechanizmus olyan 1épések Osszessége, amelyeket a blokklanc leg-
tobb vagy Gsszes csomopontja tesz annak érdekében, hogy megallapodjon egy javasolt al-
lapotrol vagy értékrdl. Az Ethereum konszenzus mechanizmust hasznal, ami 2022 elétt a
PoW (Proof-of-Work) volt azonban napjainkban mar a PoS (Proof-of-Stake) hasznalatos
([4]). A mechanizmus cserére azért volt sziikség, mert a PoS gazdasagi szempontbo6l biz-
tonsagosabb, hatékonyabb és kevesebb eréforrast igényel, mint a PoW mechanizmus. A
konszenzus mechanizmusban azok a résztvevok jatszanak kulcsszerepet a halozat integrita-
sanak és biztonsaganak fenntartasaban, akik jelentés mennyiségli Ethereum tokent letétbe
helyeznek. Ezzel biztositjak, hogy a halozaton beliili dontéshozatalban és tranzakciok vali-
dalasaban a legtobb tokent birtoklo résztvevoknek legyen a legnagyobb befolyasuk, mikdz-
ben rosszindulatu cselekvés esetén a bizalom megrendiilhet és a letétbe helyezett tokenjeik
elértéktelenedhetnek. Az Ethereum haldzatan beliil a legtobb tokével rendelkez6 résztvevok
nagyobb érdekeltséggel rendelkeznek a halozat biztonsaga és fenntarthatosaga irdnt. Ennek
kovetkeztében kevésbé valdszinil, hogy rosszindulatian viselkednek, vagy kart okoznak a
halozatban. Mig a PoW-alapu rendszerekben a tAmadasok jelentds szamitasi er6forrasokat
igényelnek, a PoS mechanizmusoknal a timadéasok nagyaranyu token letétbe helyezését ko-
vetelik meg, ami kiilonb6z6 kockazatokat és koltségeket jelent a timadok szamara. Az
Ethereum platform fejleszt6i eszkoztarban talalhato tesztkornyezet alapvetéen a POW kon-
szenzus mechanizmust alkalmazza. Ugyanakkor az Ethereum Virtual Machine (EVM)
strukturalis kialakitasa kinal egy integralt keretet, melyben az Ethereum Client masnéven
Ethereum Validator szerepel. Ez a kliens magéaban foglal egy Execution Engine-t, amely a
tranzakciok megfelel6 futtatasat garantalja, illetve a Beacon Node-ot, amely a konszenzus
mechanizmus koherens végrehajtasért felelés. Az Ethereum platform jellegzetes rugalmas-
saganak kdszonhetden a fejlesztok képesek testre szabni a tesztkornyezetet ugy, hogy tobb-
féle konszenzus mechanizmus koziil Kivalasztjak a legoptimalisabbat a projekt igényeinek
megfelelden.
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Okosszerzodés

Az okosszerz6dés egy onmagat végrehajtd szamitdégépes program, amely képes
vizsgalni az adott szerz6dés feltételeinek teljesiilését a felek kdzott. Ezek a szerzédések sok
esetben blokklanc technologian alapulnak, amely egy biztonsagos €és decentralizalt kornye-
zetet biztosit a tranzakciok végrehajtdsdhoz és tarolasahoz. Az EVM az Ethereum blokklanc
egy olyan alapvet6 technologiaja, amelynek fontos szerepe van okosszerzédéseken. Ez a
virtualis kdrnyezet lehetové teszi, hogy a blokklancon tarolt szerzodések végrehajthatok le-
gyenek az Ethereum hélozaton. Az EVM pontosabban egy biztonsagos futtatd kornyezet,
amely garantalja a kodok megbizhat6 végrehajtasat, mindekdzben kihasznélja a blokklanc
elonyeit. Széleskor felhasznalasi lehetdséget kinalnak, beleértve a pénziigyi tranzakcidkat,
a beszerzési lancok kezelését vagy a felhasznalok profiljahoz tartozd adatok ellendrzését.
Az okosszerzddések elosztott szamitdgépes programok, amelyek tartalmazzak a szabalyo-
kat és a feltételeket. Ha a feltételek teljesiilnek a szerzodés automatikus végrehajtja az in-
tézkedéseket anélkiil, hogy emberi beavatkozasra vagy harmadik felek bevonasara lenne
sziikség. Mivel az okosszerzddés blokklancon miikodik, igy megvaltoztathatatlanok és ma-
nipulalhatatlanok a kriptografiai primitiveknek kdszonhetden, ezaltal a szerzodés feltételei
is ugyanezeket a tulajdonsagokat 6rokli. Az EVM-en futtatott okosszerzédések gyakran a
Solidity programozasi nyelvvel késziilnek, de léteznek mas nyelvek is, mint példaul a
Vyper, Bamboo vagy Serpent, amelyeket szintén hasznalnak Ethereum okosszerz6dések
készités¢hez, ezaltal megvalosulhat az Ethereum blokklancra valo fejlesztés. ([4][7])

JAVASOLT KERETRENDSZER

A jarmtiparban Gjonnan megjelend és a hasznalt autépiacon folyamatosan novekvo
szamu autémobilokra kidolgoztunk egy olyan keretrendszert, amely képes az adott jarmii-
hoz tartozo Osszes szenzitivnek tekinthetd fizikai (kilométerora allas, alvaz szam, henger-
urtartalom, teljesitmény, jelenlegi allapot, eléélet) és logikai (szoftver/firmware azonosito,
beépitett szenzorok altal mért adat, biztositas, diagnosztika altal mért adat) attribitumok
kezelését, tovabbitasat és tarolasat megvalodsitani blokklanc technologia segitségével. Jar-
mivek sokasaga alkotjak az altalunk feliigyelni kivant kérnyezetet. Minden autémobilrol
kiilon-kiilon képesek vagyunk az attribatumaikat okosszerzodések segitségével kezelni és
tovabbitani blokklancra. Ebben az esetben minden jarmii egy csomopontnak felel meg és
az EVM segitségével képesek vagyunk az okosszerzédések kezelésére. A blokklancot adat-
tarolas szempontjabdl tartjuk fontosnak emellett teljesiti a megkdvetelt bizalmassag (enge-
delykoteles), integritas és rendelkezésre allas tulajdonsagait. A tulajdonos, a szervizmiihely,
a webszerver és a blokklanc k6zotti kommunikaciohoz TLS (Transport Layer Security) pro-
tokollt alkalmazunk. Az adatok és a rendszer integritasa érdekében tobb kriptografiai pri-
mitivet implementalunk, mint példaul a digitalis alairas és az SHA-256 hash fiiggvény. Az
elosztott alkalmazasok (DApp) és tarolas nagyobb rendelkezésre allast biztosit emellett a
keret kialakitasa soran figyeltiink a skalazhatosagra (a felhasznalo tetszéleges szamu autot
kezelhet). A letagadhatatlansag szerepet jatszik a felhasznalok és a tarolt adatok transzpa-
renciaja és nyomonkdvethetoség érdekében. Az engedélykoteles blokklanc alkalmazasa le-
het6vé teszi az adatokhoz vald hozzaférést a jogosult és hitelesitett felhasznalok szamara.
Az adatokat titkositva taroljuk elosztott moédon az AES-GCM szimmetrikus blokktitkositasi
algoritmus segitségével. Az elosztott tarolasnak a csalasok és egyéb kompromitalasok
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(ransomware tamadas) esetében kialakult adatveszteség és az egyszerli visszaallithatosag
érdekében van meghatarozo szerepe. Igy a tulajdonosok koziil csakis azok férhetnek hozza
a tarolt attribitumokhoz, akik rendelkeznek a visszafejtéshez sziikséges kulccsal, vagyis
csak a jarmii tulajdonosa férhet hozza a sajat jarmiive adataihoz. A webszerver az altalunk
elkészitett jarmiikezeld feliiletet valositja meg egy felhasznalobarat platform keretein beliil.
A webszerver semmilyen adatot nem térol, csakis a jarmiiadatokhoz valé egyszerti hozza-
férhetdséget és modositdsok menedzselését teszi lehetdvé a tulajdonos és szervizmiihelyek
szamara. Kétfaktoros hitelesitést alkalmazunk, ahol az els6 faktor esetében a felhasznalonak
blokklanc fiokkal kell rendelkezni és ez altal tagjanak kell lennie az adott lancnak (felhasz-
nalo név és jelszo paros), majd a masodik faktor a jarmiikezel6 feliilethez vald csatlakozast
megel6zden egy a feliilet altal generalt OTP (One Time Password) megadasaval képes hoz-
zaférni a feliilethez.

Webszerver «

{ Blokkline

Tulajdonos

1. Abra: Blokklanc alapii alkalmazds autémobil kérnyezetre, sajdt szerkesztés.

OSSZEHASONLITAS

A tudomanyos irodalomban és gyakorlati megvalositasokban tobb blokklanc alapa
megoldast is javasoltak a hasznaltauto piacra. A [8] cikkben bemutatott megoldas az alta-
lunk javasolt rendszerhez hasonld célokat valdsit meg, ahol kiemelt hangsulyt kap a hasz-
nalt autok adatintegritasa és atlathatosaga. Figyelembe veszik az altalunk is alkalmazni ki-
vant eladok és vevok szempontjait egy 0j vagy hasznalt aut6 vasarlasa esetén. Dél-Koreaban
a hasznalt aut6 piac mérete és az autok tranzakcidjanak szadma folyamatosan n6é. Ezen a
piacon gyakran el6fordulnak mulasztasok az eladé és a vevo kozotti informacid aszimmet-
ria miatt. A [8] tanulmanyban egy hasznalt aut6 tranzakciokezeld rendszert javasolnak,
amely a nyilvanos blokklanc Ethereumon alapul6 okosszerzddések segitségével garantalja
a megbizhatosagot harmadik felek beavatkozasa nélkiil. A nyilvanos blokklancot a hasznalt
alapjan egy biztonsagos ¢és megbizhato tranzakciokezel6 rendszer tervezésére. Az okosszer-
z0déseket a hasznalt autd kereskedési szerzodések tervezésére (adasvételi szerzodés) és adat
tovabbitasra hasznaltak. A rendszer csokkenti az informacid aszimmetriat a vevok és az
eladok kozott a blokklanc integritasa és atlathatosaga révén. Az adattarolashoz az IPFS-t
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(InterPlanetary File System) hasznaltak, ahol hash értékeket adtak vissza az okosszerzodé-
sekben, amelyeket egy Mongo adatbazison alapuld Node.js szerverben taroltak. Amikor egy
Uj autd eladésara kertil sor, a tulajdonos egy bongészoén keresztiil fér hozza a platformhoz,
ahova képes manualisan feltolteni a jarmithdz tartozé adatokat. Ezek az adatok atmenetileg
a Mongo adatbazisban keriilnek tarolasra, majd okosszerzédések segitségével lesznek vég-
legesitve a blokklancon. A Korea Fogyasztéi Ugyndkség szerint a hasznalt autok karok mi-
atti karelharitasi kérelmek szama csokken, de a hasznalt autok teljesitményének és allapo-
tanak ellendrzési aranya ndvekszik. A hasznalt autd tranzakciok okozta karok 80%-a hamis
informaciok miatt keletkezik. A hasznalt autd kereskedelmi rendszer atfogd sémaja hét en-
titasbol all: vasarlo, bankokkal tarsitott partnercég, hasznalt autd, javitassal kapcsolatos
partnercég, hasznalt autoértékesitési cégek, munkaadok és munkaadokat kezeld entitas.

A [9] cikkben az altalunk alkalmazni kivant technologiakat és védekezési mecha-
nizmusokat gyijtotték Gssze. A jarmiipiac az emberi civilizacié egyik legnagyobb gazda-
sagi agazata. Ez egy 1étfontossagu és folyamatosan valtozé piac, amelynek kozvetlen hatasa
van az emberi életre, a biztositasi tarsasagokra, a kormany koltségvetésére, a nyereségre és
a koltségekre. Problémat jelentenek a kilométer oraallas manipulacioja a javitomiihelyek és
az autokereskedések altal, mivel a jarmitdrténeti nyilvantartasok papiralapuak igy elvesz-
hetnek vagy karosodhatnak. Tovabba ezek a nyilvantartasok megvaltoztathatdak és mani-
pulalhat6ak, amely komoly aggodalomra ad okot és évente koriilbeliil 5,6 és 9,6 milliard
euros kart okoz az eurdpai fogyasztoknak. A hasznalt jdrmiipiac csaldsmegeldzésére szamos
javaslatot tettek, mint példaul a hasznalt jarmiivek valosagos arainak automatizalasa statisz-
tikai adatok alapjan és gépi tanulasi technikak alkalmazasaval (k-legkdzelebbi szomszéd
algoritmus, naiv Bayes osztalyozo), illetve sokan az oraallas csalasok megel6zésére Gssz-
pontositottak statisztikai adatokat figyelembe véve. Az eddigiekben targyalt megoldasok
tobbsége statikus jarmii adatok kezelést elemeztek, azonban nem vették figyelembe a dina-
mikus jarmu adatok kezelését, tovabbitasat s tarolasat, illetve hogyan lehet ellendrizni az
adatok érvényességét és hitelességét. 2017-ben a Renault csoport €s a Microsoft csapat koz-
remiikddésiik soran megalkottak az elsé digitalis autdkarbantartasi konyv prototipusat
([10]). 2019-ben VINChain projekt ([11]) egy blokklanc alapu megoldast javasolt a jarmii-
vekre vonatkozo adatok elosztott tarolasara. 2019-ben a Car-Vertical projekt esetében az
autdhoz tartozo allapot adatokat taroltak, mint példaul kilométer oraallas, marka, totalkar
azonban az aut6 szervizelésével kapcsolatban nem taroltak adatokat. 2017-ben Chanson egy
rendszert javasolt a kilométer oraallas manipulacié megelézésére, ahol a blokklancot, mint
adatvédelmi eszkozt hasznalja ([12]). A rendszer rogziti az autd kilométerorajat és GPS
adatait egy dongle (hardverkulcs) segitségével és rogziti azokat az Ethereum blokklancra.
Egy alkalmazas az eszkdzon beliil fogadja az adatokat Bluetooth segitségével, majd elkiildi
az adatok hash értékét. Az adatokat a felhasznalo privat kulcsaval irjak ala az Ethereum
blokklancon. Az alkalmazas titkositja az adatkészletet és elkiildi egy privat, biztonsagos
felh6 adatbazisba.

Mig az [8] és [9] tanulmanyok kiilonb6z6 technologidkat és megkozelitéseket al-
kalmaznak, és néhany adatot vagy nem tarolnak, vagy csak bizonyos esetekben, sajat rend-
szeriink egy atfogo, integralt megoldast kinal a jarmiivek 6sszes relevans adatanak tarola-
sara, az elosztott tarolasi és alkalmazasi lehetoségekkel kombinalva. Ezzel nem csak a jar-
miipiac adatintegritasanak és atlathatosaganak novelését célozzuk meg, hanem a rendszer
teljes koril biztonsagat és megbizhatosagat is. A [8] megoldasban elényként emelhet6 ki a
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targyalt keretrendszer tesztkdrnyezetben alkalmazott megvalositasa, hiszen valds kornye-
zetben lathatoak a rendszer erdsségei €s esetleges hianyossagai, igy novelhet6 a felhasznaloi
¢lmény a visszajelzések alapjan. Ezenttl a rendszer csokkenti a vevok és az eladok kozotti
informacié aszimmetriat. Azonban a publikus blokklanc alkalmazasa jogosulatlan felek
kozbeavatkozasat teszi lehetové, ami befolyasold tényezd lehet az adatok integritasanak
megorzése érdekében. Emellett az okosszerzddések sokkal tobb funkcidt latnak el, ami a
fejleszt6k szdmara nehézségeket jelenthet esetleges problémak megeldzése vagy helyreal-
litasa esetén. A [9] cikkben tobb alkalmazott technologiardl olvashatunk, amelyek mind-
egyike kiilon-kiilon egy jol miikddo, adott teriiletet lefedd alkalmazas. Hatranyként emel-
het6 ki, hogy a technoldogidkrol egylittesen nem késziilt egy dsszefogd implementacio, ami
egy jol kidolgozott keretrendszerhez vezet. Az altalunk javasolt keretrendszer elonyei kdze
tartozik a kidolgozott és mar alkalmazhaté implementacio, ami blokklanc alkalmazasaval a
biztonsagos identitas- és hozzaférés- kezelést, illetve az elosztott tarolast, alkalmazast és az
adatok tarolasat, kezelését valositja meg. Azonban tovabbi kutatasi célként megfogalmazva,
a hatranyok ko6zé soroltuk a sajat rendszeriinkben a kulcsmegosztassal kapcsolatos felme-
riilé hatékonyabb protokoll 1étezését a szervizmiihelyek és az autotulajdonosok kozott. Az
1-es tablazatban az altalunk javasolt rendszer elonyeit és hatranyait vetettiik 6ssze a [8] és
[9] tanulmanyban felsorolt megoldasokkal.

A feldolgozott megoldasok mindegyikénél fontos szempont volt az informaci6
aszimmetria csokkentése és a transzparencia novelése és a felhaszndlo barat alkalmazas
megvalositasa. Azonban eltérések mutatkoznak a rendszerek kozott, mint példaul a jarmii-
vekhez tartozo adatok feldolgozasi modja, a blokklanc technologia és alkoto elemeinek al-
kalmazasi médja és a biztonsagi kovetelmények teljesiilése.

Tanulmanyok Elényok Hatranyok
Seung Gyun Y00, | e Tesztkdrnyezetben alkal- | ¢ Publikus blokklanc
Byeongtae Ahn [8] mazott rendszer Dél-Korea | o Okosszerzddések nem
térségében megfeleld alkalmazasa
e Informaci6  aszimmetria
csokkentése

e Transzparencia.

Sara EI-Swtiti, Mo- | e Alkalmazott technologiak | ¢ Nincs 6sszefogd kidolgo-
hammad Qatawneh [9] részletes elemzése zott implementacio

Altalunk javasolt meg- | o Kidolgozott és alkalmaz- | e Nincs hatékony kulcsmeg-

oldas hat6 rendszer osztas a szervizmihelyek
o Engedélykoteles blokklanc ¢és a felhasznal6 kozott
e Elosztott adattarolas és al- | ® Még nem alkalmazott teszt-
kalmazas kornyezeten kiviil

1. Tablazat: Alkalmazott rendszer dsszehasonlitisa, sajat szerkesztés.
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OSSZEFOGLALAS

A cikkben feltérképezésre keriiltek az autoipar digitalizacidjanak nehézségei és egy
transzparens engedélykdteles blokklanc alapu rendszert javasoltunk ezen problémak keze-
1ésére. Figyelembe vettiik a tudomanyos és gyakorlati blokklanc alapti megoldasokat a hasz-
nalt autd piacon. Emellett kifejtésre keriiltek a sziikséges fogalmak és kapcsoldodo techno-
logiak, amely egy altalunk javasolt keretrendszer alkalmazasahoz sziikségesek. Végezetiil
Osszehasonlitast végeztiink a rendszeriink és a tobb tudomanyos irodalomban javasolt meg-
oldés kozott, ahol kiemeltiik a kapcsolodo eldnyoket és a hatranyokat egyarant. Célunk a
Kiber-ellenalld képesség novelése, a transzparencia és a csalasok csokkentése a hasznalt-
auto-piacon. A kés6bbi kutatasi cél, hogy tovabbfejlessziik a javasolt rendszert és kibovit-
siik egy hatékonyabb kulcsmegosztassal a szervizmiihely €s az autdtulajdonos kozott.
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