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Abstract

Nowadays, various Internet of Things
(10T) devices arise in many application
areas (e.g. smart city, Internet of Drones).
However, security incidents show that
these systems are vulnerable. In our pro-
posed solution, we explore the advantages
and disadvantages of 10T devices and cur-
rent relevant security issues. We suggested
a solution to increase the security level of
lIoT systems, for which we proposed the
application of blockchain technology. Our
proposed framework considers the design
considerations related to 10T (resource-
constrained devices, scalability). We deve-
loped a user-friendly platform for the
distributed storage of 10T device attributes
on a permissioned (private) blockchain.
The device manager has several features to
provide a higher security level and fulfil se-
curity requirements (e.g. password setting,
firmware update, two-factor authentication
method).
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Absztrakt

Napjainkban a kiilonb6zé Internet of
Things (I0T) eszkdzok szamos alkalmazasi
teriileten jelennek meg (pl. okosvaros, dro-
nok halozata). Azonban a biztonsagi inci-
densek azt mutatjak, hogy sériilékenyek
ezek a rendszerek. Az altalunk javasolt
megoldasban megvizsgaltuk az IoT eszko-
z0k elonyeit és hatranyait, illetve aktualis
relevans biztonsagi problémakat. Megol-
dast kerestiink az IoT rendszerek bizton-
sagi szintjének novelésére, amelyre a
blokklanc technologiat alkalmaztuk. Az al-
talunk javasolt keretrendszer figyelembe
veszi az loT-val kapcsolatos tervezési
szempontokat (er6forras korlatozott eszko-
z0k, skalazhatdsag). Kialakitottunk egy
felhasznaldbarat platformot, amely képes
az loT eszkozok attribiitumait egy enge-
délykateles blokklancon elosztott mddon
tarolni. Az eszkdzkezelé szamos funkcio-
val rendelkezik, melyek ndvelik a bizton-
sagi kovetelmények magasabb szintli meg-
valositasat. (pl. jelszo beallitas, firmware
frissités)

Kulcsszavak

Biztonsag, [oT, Blokklanc, Jelszobeallitas,
Firmware frissités

1 olah.norbert@inf.unideb.hu | ORCID: 0000-0002-0007-8508 | Assistant Professor, University of Debrecen, Faculty of In-
formatics, Department of Data Science and Visualization| adjunktus, Debreceni Egyetem, Informatikai Kar, Adattudomany
és Vizualizacidé Tanszék

2 nagy.csaba@inf.unideb.hu | ORCID: 0009-0009-0678-281X | technician, University of Debrecen, Faculty of Informatics,
Department of Data Science and Visualization| technikus, Debreceni Egyetem, Informatikai Kar, Adattudomany és Vizuali-
zacio Tanszék

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm


file:///C:/Users/nagy2/OneDrive%20-%20Debreceni%20Egyetem/Saját/Alverad/olah.norbert@inf.unideb.hu
mailto:nagy.csaba@inf.unideb.hu

82 OLAH NORBERT — NAGY CSABA NORBERT

BEVEZETES

A dolgok internete (IoT) napjaink egyik robbanasszertien fejlédo teriilete. A fogal-
mat 1999-ben Kevin Ashton alkotta meg a Procter & Gamble szamara tartott eldadasaban.
A dolgok internetét, azaz az Internet of Things-t (IoT) egy olyan technologiaként fogal-
mazta meg, amely az 1983-ban megjelent RFID (Radio Frequency Indentification) segitsé-
gével tobb eszkozt kapesol 6ssze. Napjainkban az IoT eszkdzokbol allo rendszerek az éle-
tiink minden teriiletén megjelennek, ilyen alkalmazasai tobbek kdzott okosvarosok, az oko-
sotthonok, az intelligens tomegkozlekedés, az intelligens egészségiigy vagy a dolgok ipari
kornyezete (110T). Az 10T eszkdzok piaca dinamikusan né, ahol a 2015-6s becslésben mért
15 milliard eszk6zrél 2025-re tobb mint 75 millidrd eszkozt josolnak a kutatok ([1]). Ez az
eloérejelzés azt jelenti, hogy 2 év mulva atlagosan minden embernek a F6ldon 5-10 szemé-
lyes 10T eszkoz lesz a birtokaban.

Az 10T rendszerek terjedését és alkalmazasat nagyban segiti annak szamos elénye.
Az 10T érzékel6k mitkodtetésével a vallalkozasoknak nagy mennyiségli valés idejti infor-
maci6 all a rendelkezésére, melynek elemzésével képesek optimalizalni a munkafolyama-
tokat, csokkenthetik a miikodési koltségeket és jobb tigyfélélményt biztosithatnak. A szen-
zorok mellett a kiilonb6z6 beavatkozo eszk6zok (aktuatorok) fokozhatjak a termelékenysé-
get és novelhetik a munkahelyi biztonsagot. Erre példa az autogyartd Ford, ahol specialis
IoT technologiat és az életfunkcidkat érzékeld technoldgiat hasznalnak a munkavallalok
tulzott fizikai terhelés elleni védelmére és a munka optimalizalasara, amely 70%-ban csok-
kentette a sériilések szamat ([2]). Azonban az el6nyok mellett szamos kihivas és probléma
jellemzi még ezeket a rendszereket, ahol kibervédelmi szempontbol az loT eszkozok sok-
szor nem megfelelden védettek. Az egyre érzékenyebb iparagakban, példaul az egészség-
tigyben ¢és a pénziigyekben hasznalt [oT eszkdzoknél felmeriil adatvédelmi hianyossagok
kezelésére egyre nagyobb motivacioja van a rendszer fenntartéinak. A [3]-ban a szerzék
kimutattak, hogy a jelenleg hasznalt rendszerek tobbsége nem képes olyan erds biztonsagi
szolgaltatasokat és mechanizmusokat integralni, amelyek meg6rizhetnék a biztonsagat a
betegek személyes adatainak. Emellett sulyosbitja a helyzetet, hogy a kriptografiai megol-
dasok és a kiilonb6zo6 biztonsagi intézkedések integralasa az 10T eszk6zokbe nehézségekbe
iitkozhet, mivel az eszkozok sokszor er6forras korlatozottak. Emiatt ezek az eszk6zok nem
képesek hasznalni a kiilonbozo kriptografiai primitiveket, illetve nagy eszkdzpark esetében
a skalazhatdsag, az interoperabilitas €s a heterogenitas egyarant a felmertild kihivasok kozé
tartozhat. igy az Gsszes eszkoz megfeleld beallitasa, konfiguralasa és folyamatos karbantar-
tasa sok id6t, eréfeszitést és koltséget jelent. Fontos, hogyha az igy kialakitott implementa-
cional akar egyetlen biztonsagi rés is marad az elegenddé ahhoz, hogy a tdmadok sulyos
karokat okozzanak a rendszereinkben. Ezért az eszkdzoket tobbek kozott védeni kell a kii-
madok altalaban a kommunikaciot hallgatjak le a felek kdzott, hogy hasznos informaciokat
gyljtsenek. A passziv tamadasok kozé tartozik a lehallgatasok és a forgalomelemzések. Az
aktiv timadasok esetén a tdmado hatassal van a kivalasztott rendszer funkcidira és miiko-
désére. Ennek hatésai a biztonsagi mechanizmusok (behatolasérzékelés) altal is észlelhetd.
Az ilyen tipust tamadasok kovetkezményeként példaul a haldzati szolgaltatasok sériilhet-
nek. Az aktiv tamadasok kdzé sorolhatok: zavaras (jamming), elarasztas (flooding), szol-
galtatismegtagadas (DoS) vagy Sybil tipust tamadasok ([4]).
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A TUDOMANYOS ES GYAKORLATI MEGOLDASOK

A tudomanyos irodalomban szdmos cikkben foglalkoznak az IoT rendszerek biz-
tonsaganak novelésével, ahol az egyik legfontosabb cél az eszkdzdk altal generalt és tovab-
bitott adatok bizalmassaganak, integritasanak és rendelkezésre allasanak védelme, amelyet
(CIA) harmasaként ismeriink ([5]). Ezek a biztonsagi elvek ugyantgy vonatkoznak az IoT
eszkozokre €s rendszerekre, mint az informatikai (IT) rendszerekre és online halozatokra.
Ha ezen alapveté biztonsagi kovetelmények egyike sériil, abban az esetben az érintett
egyénre vagy szervezetre nézve komoly kovetkezményekkel jarhat. A Nemzeti Szabvany-
tigyi és Technologiai Intézet (NIST) a FIPS 199 szabvanyban ([6]) meghatarozza a bizal-
massag, az integritas vagy a rendelkezésre allas elvesztése miatti alacsony, kdzepes és ma-
gas potencialis hatasokat. Az adott timadasokra sok enyhit6 és ellenintézkedést lehet imp-
lementalni, azonban az 10T rendszerek halozatanak 6sszekapcsoltsaga és heterogenitasa mi-
att a biztonsagi stratégianak altalaban atfogdbb, tobbszintii és tobb rétegre kiterjedé meg-
kozelitést alkalmaznak. A javasolt megoldasok soran figyelembe kell venni az IoT sajatos-
sagokat példaul a [7] cikkben a szerzok allitasa szerint a biztonsagi incidensek 95%-a em-
beri hibakbol szarmazik. Javaslatuk egy 0j IoT alapt kiber-fizikai emberi rendszert (CPHS)
tartalmazott, melynek egyik fontos eleme az emberi faktor, mivel a rendszer biztonsagat
nem csak az loT rendszerek, hanem az emberi interakciok is befolyasoljak. Ennek a fel-
tigyeletére a szerzOk egy behatolastiiré rendszert (Intrusion Tolerant System, ITS) vezettek
be, melynek célja az emberi hibakbol szarmazd tdmadasok hatékony megelézése. Egyes
otletek ([8], [9]) az architektara rétegeit vizsgaljak és kompromisszumot keresnek annak
érdekében, hogy biztositsak a megfeleld funkcionalitast és kezeljék a korlatozott eszkozké-
pességeket. A keletkezd adatok védelmét a tarolas és a kiildés soran kiilonboz6 kriptografia
primitivekkel garantalhatjak, ahol olyan szempontok teljesiilését vizsgaljak, mint a vég-
ponttdl végpontig terjedd biztonsag, a kiilonbdzo entitdsok hitelesitése vagy a hozzaférés-
ellendrzés.

Az l0T-hoz hasonldan a blokklanc is viszonylag 0j technologia, ami megmagya-
rdzza, hogy a blokklanc alapt alkalmazéasok miért korlatozottak. Mindazonaltal decentrali-
zalt jellegiikbdl adodoan a blokkldncok szdmos elényt kindlnak, amelyeket mar megvalosi-
tottak az [oT eszkdzokben. Emellett a blokklancoknak az [oT eszk6zdok sebességére gyako-
rolt negativ hatasai is sokszor nem relevansak vagy kezelhetéek. Egy komplex blokklanc
alapu gyakorlati megvalositas az loT rendszerek védelmére az Eurdpai Uni6 altal finanszi-
rozott GHOST projekt, melynek célja egy megfizethetd, kulcsrakész, védelmi megoldas ki-
fejlesztése a kiberfenyegetések ellen okosotthonokra ([10]). A megoldas egy kézponti atja-
rora tdmaszkodik, amely az okosotthon halozatbol érkezd Osszes adatforgalmat dsszesiti. A
GHOST kiilonboz6 megkdzelitéseket kovet a kiberfenyegetések és kockazatok észlelésére
szamos kiemelt technologiat alkalmazva, mint példaul a gépi tanulas, a behatolasérzékelés
és megeldzés és a blokklanc. A GHOST autondém moddon értékeli a kockazatot az otthoni
halozat allapotaval szemben, és intuitiv és felhasznalobarat feliiletet biztosit a végfelhasz-
nalok szamara a biztonsagi preferenciak és beavatkozasok kezeléséhez. A blokklancokon
alapul6 IoT a mindennapi életiink gyakorlatilag Osszes teriiletén megjelent és a fogyasztok
egy része nincs vele tisztdban, hogy aktivan hasznalja ezt a technologiat. A blokklanc alapt
IoT rendszerek hasznalatanak egyik fontos szempontja a kriptografiailag védett nem mani-
pulalhato adatbazisok hasznalata ([11], [12]). A GHOST mellett szamos egyéb blokklanc
alapu alkalmazast javasoltak az ellatasi lancokba, az autdiparban, vagy az villamosenergia
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piacokon, mely megoldasok az 10T rendszerek biztonsaganak novelését tiizték ki célul
([13], [24)).
Hozzajarulas

A célunk egy Uj biztonsagi keretrendszer javaslasa blokklanc alkalmazasaval egy
IoT okoszisztémara. A keretrendszer tartalmaz egy eszkozkezel6t, amely az IoT eszk6zok
kiilonboz6 attribiitumait tarolja, mint név, szoftver vagy firmware verzio, tipus, tulajdonos
és allapot. A blokklanc alkalmazas soran egy engedélykoételes blokklancot alkalmazunk,
mivel az egyes szenzitiv adatokat tartalmaz6 attributumokat titkositva kell letarolnunk (pl.
verzid vagy az [oT eszkdz allapota). Az eszkdzkezeld része egy okosszerzddés, melynek
célja, hogy ellendrizhetd legyen, ha a felhasznalé nem valtoztatta meg az alapértelmezett
jelszot az eszkoznél vagy az eszkdzhoz tartozo szoftver, illetve firmware elavult verzidval
rendelkezik. Végezetiil a keretrendszer biztonsagi mentést nyujt, ahol az IoT rendszer (pél-
daul okosotthon) beallitasok és konfiguraciok elosztottan keriilnek tarolasra a blokklanc al-
tal. A keretrendszer biztonsagosnak tekinthetd, mivel a kapcsolédo webalkalmazas megko-
veteli a felhasznalo hitelesitését (tagja-e a blokklancnak), tovabba a felhasznald és a keret-
rendszer kozotti kommunikacié TLS protokollt alkalmaz. A webszerver és a rajta futd
webalkalmazas csak egy felhasznalobarat feliiletet ny(jt a felhasznalok szamara. A blokk-
lanc biztositja az elosztott tarolast, illetve az okosszerzodés egy elosztott alkalmazas, amely
nagyobb rendelkezésre allast biztosit. igy példaul egy okosotthon beéllitasait és konfigura-
ciojat konnyebb helyreallitani kiilonbdzo kartékony vagy zsarold programok fertézése ese-
tén.

A javasolt rendszerrdl (lasd 1. abra) egy prototipust készitettiink, amely egy webes
alkalmazas Javascript nyelven implementalva. Az implementacio kialakitasa soran tesztel-
tiikk a rendszer funkcionalitasat és a biztonsagi kovetelményeket.

PROTOTIPUS
Technolégiai attekintés

Az altalunk javasolt rendszer implementacioja tobb modulbdl épiil fel. Ennek egyik
eleme a Node.js ([15]), amely egy nyilt forraskoda szoftver platform és a webszerveriink
elkészitésére alkalmaztuk. A Node.js egy V8 Javascript motorra épiil, amely eseményalapn,
aszinkron bemenettel és kimenettel rendelkezik a tulterhelés minimalizalasa és a skalazha-
tosag maximalizalasa érdekében. A felhasznalobarat feliilet kialakitasahoz a React ([17])
egy nyilt forraskodu, deklarativ frontend nyelvét vettiik igénybe. A webes API felhasznaloi
feliiletének megjelenitéséhez és kinézetének testre szabasahoz a React JavaScript konyvta-
rat alkalmaztuk, ami altal kiilonb6z6 komponenseket jelenithetiink meg, mint példaul gom-
bok, széveg dobozok, tirlapok. Emellett sziikségiink volt még a Next.js-re ([18]), amely egy
nyilt forraskodt webfejleszt6i keretrendszer. Ez lehet6vé teszi a React alapu web alkalma-
zasok hasznalatat a szerveroldali rendelések és lokalis webhelyek generalasa érdekében.
Tamogatja az automatikus kodgyorsitast és adatlekérdezést, amely altal a React alapu al-
kalmazasok szamara a hatékonyabb és gyorsabb miikodés biztosithato.

A blokklanc modul fejlesztéséhez elszor az okosszerzodéseket kellett implemen-
talni, ahol a legnépszeriibb objektum-orientalt blokklanc programozasi nyelvet, a Solidity-
t valasztottuk ([16]), amely lehetévé teszi a fejleszték szamara az Ethereum lancra vald
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alkalmazasok fejlesztését. Az okosszerzédések programozhato logikat és allapotokat tartal-
maznak, mint példaul a valtozok, a fliggvények, az objektumok, az 6roklédés és az interfé-
szek. Végezetiil egy ingyenes kriptovaluta pénztarcara a Metamask-ra ([19]) volt sziiksé-
giink, amely elérhet6 a bongészo bovitményei kozott. A Metamask a felhasznalok szamara
a fiokcimek tarolasat és kezelését, valamint az Ethereum alapu kriptovalutak és tokenek
kiildését és fogadasat timogatja. Emellett a Metamask biztonsagos csatlakozast biztosit a
decentralizalt alkalmazasokhoz webbongészon vagy mobilalkalmazasok beépitett bongé-
sz0jén keresztiil.

Javasolt 1oT Blokklanc Platform

Adattarolas

Web Szerver

" o e . loT Halézat ™

DIRECT

N6 e Moo B

E o [ ) Adars - @Aﬂaro fi 5 @
\\\ q E ' " & @ loT eszkozok n

loT eszkozék 1 IoT eszk6z6k 2

1. Abra: IoT eszkézok és blokklanc kapesolata, sajdt szerkesztés, sajdt szerkesztés.

Funkcionalitas

A prototipus fejlesztése szamos biztonsagi és egyéb funkciot foglalt magaba,
amellyel menedzselhetévé valnak a halozatunkra felcsatlakoztatott eszkozok. A rendszer
skalazhato, igy lehet6vé valik a tetszbleges szamu [oT eszkdz hozzaadasa, illetve azok el-
tavolitasa. Okosszerz6dések segitségével harom alapfunkcié kapcsolddik minden IoT esz-
kozhoz, a megtekintés, a szerkesztés €s a torlés. A megtekintés funkcio aktivalasa soran a
felhasznalo részletesebb informaciot kap az eszkozrol, megjelenitve a kiilonbdz0 attributu-
mokat, mint példaul a MAC cim, a firmware azonosito, a kapcsolodo konfiguracios fajl. A
szerkesztés aktivalasaval az eszkozOk adatai szerkeszthet6vé valnak, végezetiil a torlés
funkcioval az adott eszkoz eltavolitasra keriil a felhasznalotol.

A biztonsagi funkciok soran kiemelendé a szoftver frissités, amellyel nyomon ko-
vethet6 és ellendrizhetd, hogy az IoT eszkdzon 1évé verzio megegyezik-e az elérhetd leg-
frissebb verzidval. Amennyiben nem, akkor a rendszer figyelmeztetést kiild és a felhasznald
manualisan elvégezheti a sziikséges frissitéseket. A prototipus forraskddja elérhetd az [20]
hivatkozason.
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BIZTONSAGI SZEMPONTOK

A rendszeriink biztonsagat formalisan vizsgaltuk, a CIA harmas szempontokat fi-
gyelembe véve.

Bizalmassag

Az implementacionk elésegiti az [oT eszk6zok monitorozasat a biztonsagi kocka-
zatok csokkentése érdekében. A bizalmassag szempont teljesiilését a blokklancon 1év6 ér-
zékeny adatok, illetve a felhasznal6 és a webszerver kozotti kommunikacidra vizsgaltuk. A
felhasznalok és a webszerver kozotti kommunikacidhoz TLS (Transport Layer Security)
protokoll alkalmazunk, amely biztositja kulcscsere mechanizmust a résztvevok kozott és a
munkamenet biztonsagat. A blokklanc esetén az egyes érzékeny adatokat tartalmazo attri-
butumokat AES-GCM szimmetrikus blokktitkositasi algoritmussal vannak ellatva. Az ada-
tok titkossagat igy csak a megfeleld visszafejté kulccsal rendelkezd résztvevok képesek
megismerni.

Integritas

A rendszeriinkben az integritas védelmének biztositasara alkalmazzuk a megfeleld
kriptografiai primitiveket, ugymint hash fiiggvény és digitalis alairasok. Emellett a kiber-
biztonsagi szempontbdl problémas feladatok is kezelve vannak, igy a timadok nem képesek
az elavult szoftver vagy eszkozkomponensbdl fakad6 hidnyossagokat kihasznalni. Tovabba
a blokklanc alapt alkalmazas tulajdonsagai biztositjak, hogy az adatokat ne lehessen mani-
pulalni vagy nyomon kovethet6ek legyenek az loT eszkdzhoz kapcsolodo tranzakceiok.

Rendelkezésre allas

Az éltalunk javasolt keretrendszerben az adatok a blokklanc tobb csomdpontjan
valo tarolasaval, illetve az okosszerz6dések hasznalataval elosztott tarolast és alkalmazast
valositottunk meg, amely ndveli az alkalmazas rendelkezésre allasat, mivel az adatok és az
loT rendszer funkcioi redundansan tarolodnak, illetve tobb csomoponton hajtodnak végre.
Emellett az elosztott tarolas és alkalmazas lehet6vé teszi az adatok és fiiggvények szétosz-
tasat a halozatban ezért lehet6ség van arra, hogy a haldzaton beliili replikaciokbol rovid id6
alatt helyreallitsuk azokat példaul, ha egy adat elveszik vagy kartékony program miatt elér-
hetetlenné valik. Igy a blokklanc alkalmazasaval lehetvé valik a leallasok minimalizalasa,
illetve a kartékony programok elleni védelem novelése, amely soran hiaba fert6zi meg a
kartékony program a rendszert, akar tobb csomopontot egyidében, a konfiguracios fajlok
felhasznalasaval gyorsan visszaallithatova valik a korabbi, fertdzés eldtti allapotaba a rend-
SZer.

OSSZEFOGLALAS

A cikkben feltérképezésre keriilt az Internet of Things rendszerek és eszkdzok szé-
leskdrii alkalmazasi lehetdségeit, amelyek lefedik az életiink minden teriiletét. Meghataroz-
tuk az IoT rendszerek elényeit és hatranyait és atfogd képet alkottunk a napjainkban fellel-
het6 aktualis problémakrol és sériilékenységekrol. Elengedhetetlen volt még az IoT eszko-
z0k biztonsagat targyalni, hiszen a kisebb és a komplex rendszerek is sok kis kiillonbdzd
eszkoz 0sszeségébol épiilnek fel. Ezaltal a legkisebb alkotd elem biztonsagat is magas szin-
ten kell kezelni, azonban a legtobb IoT eszk6z korlatozott eréforrassal rendelkezik, ami
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miatt nem alkalmazhaté hagyomanyos kriptografiai megoldasok. Felmértiik a blokklanc
technologia fontossagat napjainkban. Egy engedélykoteles blokklancot alkalmaztunk, ahol
az érzékeny adatokat tartalmazo attributumokat titkositva taroljuk. A keretrendszer megal-
kotésa soran egy eszkozkezel6t valositottunk meg, amely az [oT eszk6zok kiilonbozo attri-
butumait tarolja. Ezek mellett ismertetésre keriilt az Ethereum és okosszerzodések alkalma-
zasi és miikodési feltételei a biztonsagi keretrendszeriinkben. Taglaltuk az okosotthon rend-
szer résztvevoit és javaslatot készitettiink a sajat implementacionkrol mas rendszerekkel
Osszevetve. Végezetiil a CIA harmas paramétereit hataroztuk meg a rendszeriinkre valo te-
Kintettel.
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PALYAZATRA UTALO MEGJEGYZES

A KULTURALIS ES INNOVACIOS MINISZTERIUM UNKP-23-1 KOD-
SZAMU UJ NEMZETI KIVALOSAG PROGRAMJANAK A NEMZETI KUTATASI,
FEJLESZTESI ES INNOVACIOS ALAPBOL FINANSZIROZOTT SZAKMAI TAMO-
GATASAVAL KESZULT.
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