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Abstract

Based on the experience of the past few
years, it is safe to say that attacks against
critical infrastructures are an increasing
percentage of the attackers' target. Attack-
ers are increasingly focusing on developing
and upgrading the toolkits used to prepare
these attacks. Critical object defences need
to be equipped with a similar intensity
against external threats. As a consequence,
one of the most important starting points is
to provide critical infrastructure protection
managers with an adequate picture of at-
tack trends. This information can then be
used to decide in which direction to organ-
ise and innovate individual defence sys-
tems and where to concentrate and divert
resources. In this article, we briefly explain
the background of cyber threats, some pos-
sible alternatives to supply chain attacks,
and finally analyse the ENISA report and
make suggestions for a more effective and
modernised method of defence.
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Absztrakt

Az elmult évek tapasztalatai alapjan bizto-
san kimondhat6, hogy a tamadok célke-
resztjében egyre nagyobb szazalékaban
vannak jelen a kritikus infrastruktirak el-
leni tamadésok. A tdmadok egyre nagyobb
figyelmet szentelnek, ezen tamadasok el6-
készitéséhez hasznalt eszkozparkok fej-
lesztésére és korszeriisitésére. A kritikus
objektumok védelmeit is hasonlo intenzi-
tassal kell felvértezni a kiils6 fenyegetések-
kel szemben. Ennek kovetkeztében az
egyik leglényeges kiindulasi pont, hogy a
tamadasi trendekrél megfelel6 képet kapja-
nak a kritikus infrastrukturdk védelmi ve-
zet6i. Ezen informaciok alapjan lehet, majd
eldonteni melyik iranyban kell szervezni,
illetve fejleszteni az egyes védelmi rend-
szereket, hova kell csoportositani, illetve
elvonni eréforrasokat. Ebben a cikkben a
roviden kifejtjiik kiberfenyegetések hatte-
rét, ellatasi lanc ellen irdnyuld tdmadasok
néhany lehetséges alternativajat. végiil ele-
mezziikk az ENISA jelentését és javaslatot
tesziink egy hatékonyabb és korszeriibb vé-
dekezési modszerekre.
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BEVEZETES

Napjainkban az informacids rendszerek foként a kritikus infrastruktardk védelme
egyre jobban felértékelodik gazdasagi és nemzetbiztonsagi érdekek 0sszefonddasa kovet-
keztében. Az egész vilagon fontos kiberbiztonsagi stratégia a kritikus infrastruktarak véd-
elme és a mar bekovetkezett timadéasok enyhitésének segitése. Erre a nemzetallamok kiilon
figyelmet forditanak jogszabalyi szinteken €s egyéb szabvanyositasok és iranymutatasok
terén. Europaban a halozati és informacios rendszerek biztonsaga NIS 2 (Network and In-
formation Systems Directive) direktivaban mar jol tiikr6z6dnek ezek a torekvések, hogy
egy egységes zaszl6 alatt kell felvonultatni a kibervédelmet érintd fobb stratégiai kérdése-
ket, hogy majd késdbb nemzetallamok szintjén ne legyenek nagy eltérések a kiilonféle né-
zetek €s elképzelések kozott. Tobb szervezetet is alapitott erre az Unio, hogy a tagallamokat
egy mederbe terelje és ez altal egy egységes erds védelmet alakitson ki. Az egyik ilyen
szervezet az Eurdpai Union beliil az ENISA (European Network and Information Security
Agency), amely az Unio egyik legfontosabb kiberbiztonsagi szervezete. Tanacsado szerve-
zetként kiilonféle ajanlasokkal, dokumentumokkal segiti a tagallamokat stratégiaik kialaki-
tasaban.

KIBERTAMADASOK ALTALANOSSAGBAN

Ahhoz, hogy megértsiik a kibertamadasok trendjeit, fontos tisztazni néhany alap-
vetd kibervédelmi fogalmi rendszert. A kiberfenyegetések hatterében rengeteg féle okot ta-
lalhatunk a szakirodalomban. Az akarat lenne a legkézenfekvd kdzhelye ennek a gondolat-
kornek, de nyilvanvald nem elégséges feltétele egy tamadas kivitelezéséhez. fgy kell a szan-
dékhoz megfelelé motivacio is, amely késdbbiekben lesz kifejtve bdvebben a tanulmany-
ban, de annyit ,,elarulhatok”, hogy nem mindegy, hogy megkora nyeresége, illetve haszna
lesz ebbdl a tamadonak, mint anyagi és mint szakmai téren. Tovabb folytatva altalanossag-
ban a tamadas feltételrendszerét, minél Gsszetettebb egy kibertérben bekdvetkezett behato-
las, annal tobb szaktudasra €s idore van sziikség. A szaktudas kiilon nem ecsetelném, vi-
szont az ehhez hozzacsapott évek alatt felhalmozott szakmaspecifikus gyakorlatot mar igen,
ahol az elkdvetdk akar tesztkornyezetben vagy €les helyzetekben mar bizonyitottak szakmai
ratermettségiiket. A szakmai fortélyok illetve triikkkok elengedhetetlen feltételei, hogy va-
laki éles kornyezetben egy sikeres timadast hajtson végre egy kiszemelt 1étesitmény ellen.
Meg kell még emliteni az anyagi és a tamadast segit6 eszkdzok forrasait, amelyek nem az
utols6 szempontok a fent nevesitett szandék tettleges formaba ontésére. SOt az egyes szer-
z0k altal emlegetett kiilonféle fenyegetési formakra is nagymertékben hatassal vannak, mint
kiberterrorizmus, kiberbiindzés, kiberkémkedés stb.

Ha a szaktudast és a mogotte megbtvo eréforrasokat vesszem alapul, akkor a ko-
vetkez6 képpen osztalyozhatok: A legals6 kategoriaba vannak, akiknek nincs képességiik,
hogy sajat tdmadasi eljarast dolgozzanak ki és csak kész termékbdl dolgoznak, nyomot
hagynak és csak egyszerlibb sériilékenységeket hasznalnak ki. K6zépen helyezkednek el az
ugymond erés szaktudassal, de kevés er6forrassal rendelkezd tamadok, akik elsGsorban
becsvagybol illetve szakmai tudasukbol fakado kivancsisagbol elégitik ki ezen hajlamukat.
A tevékenységiik iranyulhat a rendszerek hianyossagainak felderitésére, a hianyossag javi-
tasanak kikényszeritésére, de iranyulhat a tdmadott rendszer kompromittalasara is. Egy
adott célcsoportra kiélezett informatikai timadasok, ahol inkabb ideologiai hattér a legfobb
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motivacio. A tagok szimpatia alapjan alkotnak egy kozosséget egy szervezet zaszloja alatt,
a legf6bb mozgatorugd nem a rombolas, hanem a figyelemfelhivas. A masik csoportosulas,
ahol a tagok csak haszonszerzés reményében csatlakoznak egy biin6zoi szervezethez. Itt
van lehet6ség draga eszkozok hasznalatara, karos programok elkészitésére, illetve megvé-
telére. fgy ezen a szinten mar meg van a lehetésége az ugynevezett APT (Advanced Persis-
tent Threat): jellegli tdimadasi megoldasokra is. Az APT olyan informatikai adatszerzésre,
illetve iranyulé modszer, ahol tavolrol kiadott iranyitasnak megfelelden kiilonféle kddok és
parancsok folyamatosan és észrevétleniil fejtik ki hatasukat. Végiil ennek a csoportositasnak
a csticsa, ahol az allam is valamilyen szinten kézremiikodik, illetve teljes mértékben szere-
pet vallal egy kibertdmadasi forgatokonyvben. Rengeteg anyagi és emberi er6forras all ren-
delkezésre, sok az ismert faktor foként sajat orszag hatarain beliil.

Az elérni kivant cél elérése szempontjabdl is megkiilonbozhetiink tamadasokat ugy,
mint: Sériilés, szivargas, megtagadas. Tovabba lehetséges még az informacids rendszer
mikodésének teljes vagy részleges miikodésének iranyitasa a fenyegetd altali kompromit-
talasa is.

Ezeknél a moédszereknél jellemzo veszélyeztetési formula, ahol az agresszor a rend-
szer vagy annak egyes elemeit a rendszer modositasa nélkiil, kiilsé ugynevezett szolgalta-
tasmegtagadassal jard tamadast (Denial of Service vagy DoS) vagy elosztott szolgaltatas-
megtagadassal jar6 tamadast (Distributed Denial of Service vagy DDoS) hajt végre. Ezen
tamadéasok jellemzden rovid ideig tartanak, és intenzitdsuk nagy mértékben fiigg a timadas
végrehajtojatol.[1]

OT SECURITY SZEREPE A KRITIKUS INFRASTRUKTURAKNAL

Az lizemeltetési technologia (OT) olyan hardver €s szoftver, amely az ipari beren-
dezések, eszkozok, folyamatok és események kozvetlen feliigyelete és/vagy ellendrzése ré-
vén valtozast észlel vagy okoz. Az OT-n beliil megjelennek az ipari vezérlérendszerek (ICS)
és ezen beliil a SCADA ¢és DCS rendszerek (1. abra: Az lizemeltetési technoldgiak felépi-
tésel. abra).

Ol ICS SCADA

1. abra: Az iizemeltetési technologiak felépitése
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Az "OT security” az "Operational Technology security" réviditése, és olyan intéz-
kedéseket €s technologiakat foglal magaban, amelyeket az ipari technologiak védelmére
terveztek. Az lizemeltetési technologia biztonsag tehat a fizikai eszkozok, folyamatok és
események megfigyelésében és/vagy ellendrzésében részt vevo személyek, eszkdzok és in-
formaciok védelmére hasznalt gyakorlatok és technologiak dsszessége. Ez a teriilet kiilono-
sen fontos a kritikus infrastruktirakban, ahol az ilyen tipusu technologiak iranyitjak és fel-
iigyelik az energiahalozatokat, vizkezel6 rendszereket, kozlekedési rendszereket és egyéb
kulcsfontossagu infrastrukturakat.

Az OT security tehat azokat a védelmi intézkedéseket jelenti, amelyek a kritikus
infrastruktirakat tizemeltetd rendszerek, eszk6zok és folyamatok biztonsagat szolgaljak. Ez
magaban foglalhatja a kdvetkezoket:

Fizikai biztonsag: Az OT rendszerek és eszkdzok fizikai hozzaférésének korlato-
zasa ¢és védelme.

Halozatbiztonsag: A haldzatok védelme, beleértve az adatforgalom titkositasat, tiiz-
falak alkalmazasat és mas halozati biztonsagi intézkedéseket.

Rendszerbiztonsdg: A szdmitdgépes rendszerek védelme, beleértve a frissitések
rendszeres telepitését, a jogosultsagkezelést és a sebezhetdségek elleni védelmi intézkedé-
seket.

Adatbiztonsag: Az adatok védelme, kiilonos tekintettel az érzékeny informéaciokra,
példaul az lizemeltetési adatokra és vezérlérendszer-informaciokra.

Incidenskezelés: Az esetleges biztonsagi incidensek és tamadasok kezelése, bele-
értve az azonnali valaszt és a rendszer helyreallitasat.

A kritikus infrastruktarak terén az OT security kiemelten fontos, mivel az ilyen ti-
pust rendszerek sériilése vagy megbénulasa jelentds karokat okozhat az egész tarsadalom-
ban. Az energiaellatas, vizellatas, kozlekedés és mas kritikus szolgaltatasok fenntartasa ér-
dekében elengedhetetlen a megfeleld OT security intézkedések alkalmazésa.

Az OT rendszerek sériilékenysége igen magasnak mondhat6, hiszen egy gyartdsort
csupan 10-20 évente cserélnek le és a miikoddtetd szoftverek, operacios rendszerek is renge-
teg sériilékenységet hordoznak magukban életkoruknal fogva.[4] Igy a fent kifejtett okok
miatt a kritikus infrastruktarak és az OT rendszerek kiemelkedd célpontnak szamitanak a
kibertamadasok terén.
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2. dbra: 2022 junius és 2023 julius kozott véghez vitt kibertamadasok csoportositisa a
kritikus infrastrukturdk ellen [4]

ELLATASI LANC ELLEN IRANYULO TAMADASOK

Az ellatasi lanc kozvetleniil nem jelenik meg a kritikus infrastruktirak felsorolasa-
nal, ha szigortan értelmezziik a 2012. évi CLXVI. térvényt. Azonban mindenhol megjelen-
het, mint kritikus infrastruktarat kiszolgalo rendszerelem, hiszen a rendelkezésre allas ki-
emelkedden fontos ezeknél a szervezeteknél, mivel szamos gazdasagi, tarsadalmi és egyéb
teriilet miikodését meghatarozo elemeket foglal magéaban.

Az ellatasi lanc elleni tdmadas a szervezetek és beszallitoik kdzotti kapesolatot ve-
szi célba. Egy tdmadas akkor tekinthetd ellatasi lanc komponenssel rendelkezonek, ha leg-
madasnak mindsiiljon, a szallitonak és a vevOnek egyarant célpontnak kell lennie. A So-
larWinds volt az egyik els0 ilyen jellegli tamadas, amely megmutatta az ellatasi lancot érintd
tamadasok potencialis hatasat.

SolarWinds

SolarWinds Orion Platform ellen iranyult tAmadas, egy sikeres kiberbiztonsagi in-
cidens volr 2020 decemberében. Ezt a timadast "SolarWinds-hack" vagy "Sunburst" néven
ismerik.

A tamadok a SolarWinds Orion Platformba bejutva manipulaltdk az egyik szoftver-
frissitést, amelyet a SolarWinds tligyfelek automatikus frissitési rendszere hasznalt.

Az artalmas szoftver egy backdoor-t nyitott meg a rendszercken, amelyen keresztiil
a tamadok tovabbi tevékenységeket folytathattak a célpontok munkaallomasan (3. abra).
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3. dbra: A SolarWinds tamaddsi mechanizmusa

A tdmadok és informdaciokat gylijtottek, illetve hozzaférést szereztek a célcsoportok
halozati rendszereihez.

A SolarWinds-hack jelentdségét az adja, hogy a timadok képesek voltak olyan
rendszerekbe és halozatokba bejutni, amelyek kulcsszerepet jatszanak az allamigazgatasban
és a vallalati szektorban. A kibertamadas sulyossaga és Osszetettsége miatt jelentds figyel-
met kapott a kiberbiztonsagi szakértok, a kormanyok ¢és a vallalatok részérél. A tamadas
forrasa hivatalosan Oroszorszagot hozta 0sszefliggésbe a csoporttal, amelyet kiberbizton-
sagi kozosségek APT29 vagy Cozy Bear néven ismernek. [6]

Az eset megmutatta, hogy mennyire fontos az informatikai rendszerek és szoftverek
biztonsaga, és kihangstlyozta a kritikus infrastruktirak és az iizleti szektor védelmének je-
lentdségét a kibertamadasok ellen.

Industroyer

A virus képes kozvetleniil iranyitani az elektromos alallomasok kapcsoloit és meg-
szakitoit. Ezek a kapcsolok és megszakitok az analég kapesolok digitalis megfeleléi. igy a
potencialis hatas az aramelosztas egyszerli kikapcsolasatol kezdve a tényleges meghibaso-
dasokon at a berendezések sulyosabb karosodasaig terjedhet.

Helyi proxyval hitelesiti magat a belsé halozaton keresztiil a backdoor telepitése
elott. A hitelesités utan HTTP-csatornat nyit a kiilsé a C2 szerver felé.

A kés6bbi kommunikacio ezt kdvetden a bels6 proxyn zajlik. Létrehoz egy fert6zott
fajlt a helyi rendszeren (melyen keresztiil életben tartja a kapcsolatot), amely egy futo szer-
viz szolgaltatashoz kapcsolodik. A megfertdzott szolgaltatas folyamatosan nyitva tartja a
backdoor-t, ugy, hogy elére meghatarozott id6k6zénként tjranyitja a kapcsolatot a tamado
szerver felé, igy a rosszindulati program tovabbra is fut az Gjrainditasok utan is. [6]

Az Industroyer rendkiviil testreszabhaté malware. Bar univerzalis, mivel barmely
ipari vezérlérendszer megtamadasara hasznalhato, amely a célzott kommunikacios proto-
kollok némelyikét hasznalja, az elemzett mintak egyes Osszetevoit ugy tervezték, hogy bi-
zonyos hardvereket célozzanak meg.
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4. dbra: Az Industroyer tamadasi mechanizmusa [6]

Industroyer 2

A beavatkozast 2022.04.08-ra tervezték, de a jelek arra utalnak, hogy a tamadast
legalabb két héttel eldtte elokészitették.

A tamadasban ICS-képes rosszindulatt szoftvereket és Windows, Linux és Solaris
operacios rendszerekhez alkalmazhato lemeztorloket hasznaltak. Nagy valosziniiséggel a
tamadok az Industroyer rosszindulatu szoftver 0j verzidjat hasznaltak, amelyet 2016-ban az
ukrajnai &ramkimaradashoz hasznaltak.

Az Industroyer2 mellett a Sandworm tobb pusztitdo kartevd csalddot is hasznalt,
koztik a CaddyWiper-t. A CaddyWiper-t el6szor 2022.03.14-én fedezték fel, amikor egy
ukran bank ellen hasznaltak. A CaddyWiper egy valtozatat 2022.04.08 14:58-an ismét fel-
hasznaltak a korabban emlitett ukran energiaszolgaltato ellen.

Az Industroyer2-t egyetlen Windows futtathat6 fajlként telepitették, amelynek neve
108 100.exe, és egy titemezett feladat segitségével 2022.04.08-an 16:10:00 UTC-kor fut-
tatta le. A PE idébélyege szerint 2022.03.23-4n allitottak Gssze, ami arra utal, hogy a tama-
dok tobb mint két hétig tervezték a tamadast.

Az Industroyer2 nagymértékben konfiguralhato. Részletes konfiguraciot tartalmaz
a testében, amely a rosszindulatu programok miiveleteit vezérli. Ez eltér az Industroyer-t6l,
amely a konfiguraciot egy kiilonallo .INI fajlban tarolja. A rosszindulatu szoftver megsziin-
tet egy legitim folyamatot, amelyet a szokasos napi miiveletek soran hasznalnak. Raadasul
atnevezi ezt az alkalmazast ugy, hogy a fajlnévhez .MZ-t ad hozza. Ezt azért teszi, hogy
megakadalyozza a valddi folyamat automatikus Gjraindulasat. Ez a komponens képes bizo-
nyos ICS-rendszereket vezérelni az aramellatas leallitasa érdekében. [8]
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A CaddyWiper egy loader segitségével a Hex-Rays IDA Pro szoftver egyik legalis
komponensének, konkrétan a tavoli IDA debugger szerver win32 remote.exe fajljanak ja-
vitott valtozatanak alcaztak. A patch-elt binaris kod egy fajlbol tolti be a titkositott shell-
code-ot, amely a CaddyWiper kissé modositott valtozata. Ez torli a meghajto particidinak
kiterjesztett informacioit: a Master boot record (MBR) vagy a GUID Partition Table (GPT).
Ezaltal a gép indithatatlannd valik. A megtdmadott energiavallalat hal6zatan tovabbi, Linux
¢és Solaris rendszert futtato, pusztité hatasu kartevoket is talaltak. A tamadasnak két f6 6sz-

szetevoje van: egy féreg és egy wiper.
=i

Sandworm

) l
Industroyer2 CaddyWiper
| I

ICS network

cil
cil

Electrical substation

5. abra: Az Industroyer 2 és a CaddyWiper kozos hasznalata [8]

HATASVIZSGALAT

Az ENISA fenyegetettségi térképében szerepelnek a kritikus infrastruktarak ellen
intézett kibertamadasok hatasa. Mivel a kibertimadasok hatasaval kapcsolatos informaciok
gyakran nem allnak rendelkezésre vagy nem hozzak nyilvanossagra, az eseményt kovetd
hatas meghatarozasa és értékelése olyan szintii feltételezéssel jar, amelyben bizonyos fokt
szubjektivitas nem keriilhetd el. Ez 6nmagaban is érvként szolgal az EU-ban az incidensek
jelentési folyamatanak javitasa mellett, amely szempont a NIS2-iranyelvben is megjelenik,
és az ENISA az elkovetkezd években is folytatja er6feszitéseit.
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Az ETL-jelentés keretében az alabbi hatédstipusok figyelhetok meg:

A digitalis hatas a sériilt vagy nem elérhetd rendszerekre, sériilt adatfajlokra vagy
adatok kiszivargasara, vagy valamilyen bejelentett rosszindulata behatolasra vonat-
kozik.

A gazdasagi hatas a kozvetlen pénziigyi veszteségre, a nemzetbiztonsagot érd ka-
rokra utal, amelyek fontos anyagok elvesztését vagy valtsagdij kovetelését eredmé-
nyezheti.

A tarsadalmi hatas a kozvéleményre gyakorolt barmilyen hatdsra vagy olyan széles
korhi zavarra utal, amelynek a tarsadalomra lehet kdvetkezménye (pl. egy orszag
nemzeti egészségligyi rendszerét megzavar6 események, barmely adat kiszivargasa
a lakossag személyi azonositoira, tarsadalombiztositasi azonositokra vonatkozo
adatok kiszivargésa stb.).

A hirnévre gyakorolt hatds a negativ nyilvanossag vagy a koézvélemény negativ
megitélésének lehetdségére utal.

A fizikai hatas az alkalmazottak, tigyfelek vagy betegek sériilésére vagy karosoda-
séra utal.

A pszichologiai hatas okozhat megtévesztést, kellemetlenséget, frusztraciot, aggo-
dalmat vagy szorongast. [3]

MOTIVACIO

Az ellenség és a kiberbiztonsagi incidens vagy célzott timadas mogott allo motiva-

ci6 megértése azért fontos, mert igy meghatarozhatd, hogy az ellenfél mire torekszik. Az
inditékok ismerete segithet a szervezeteknek meghatarozni és prioritasként kezelni, hogy
mit €s hogyan kell védeni. Emellett képet ad a timadok szandékairdl, és segit a szerveze-
teknek abban, hogy védelmi erdfeszitéseiket az adott eszkdzzel kapcsolatos legvalosziniibb
tamadasi forgatokdnyvre dsszpontositsak.

A motivacié 6t kiilonbozo fajtajat hataroztak meg:

Pénziigyi haszon: barmilyen pénziigyekkel kapcsolatos csalds (amelyet tobbnyire
kiberbiin6z6i csoportok hajtanak végre).

Kémkedés: informaciok megszerzése érzékeny adatokrdl, mindsitett adatokrol
(tobbnyire allamilag tamogatott csoportok hajtjak végre).

Megzavaras: barmilyen geopolitikai céllal végrehajtott bomlasztd akcio (t6bbnyire
allamilag tamogatott csoportok hajtjak végre).

Rombolas: minden olyan rombol6 akcid, amelynek visszafordithatatlan kdvetkez-
ményei lehetnek.

Ideologiai: minden olyan akcio, amely mogott ideologia all (példaul hacktiviz-
mus).[3]

TAMADASOK ELEMZESE

Fontos felismerés, hogy egyes kibertdmado csoportok némi allami segitséggel tor-

vényes eszkozoket vetnek be, hogy meghosszabbitsak a kiberkémkedési miiveleteiket. Cél-
juk, hogy minél tovabb elkeriiljék a felderitést, és elfedjék tevékenységiiket azaltal, hogy a
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legtobb rendszerbdl széles korben elérhetd szoftvereket hasznalnak, ami megneheziti a vé-
dok szamara az azonositasukat. A geopolitika tovabbra is nagy hatassal van a kibermtivele-
tekre. Szamos fenyeget6 szerepl6 tovabb fejlesztette az ugynevezett As-a-Service program-
jait. Nemcsak a 1j taktikakat és modszereket hasznalnak a célpontokhoz vald behatolashoz,
hanem a nyomasgyakorlas alternativ megkozelitéseit is egyre jobban finomitjak, amellyel
zsaroljak az aldozatokat, mindezt tiltott vallalkozasaik elémozditasa mellett.

Az egyik legnagyobb malware fenyegetés még mindig az informacidlopdok, mint
példaul az Agent Tesla, a Redline Stealer ¢s a FormoBook. Folyamatosan csokken a klasz-
szikus mobil kértevOk szama, viszont az adware-ek tovabbra is megmaradtak ebben az év-
ben is, mint a mobil eszkozokre leselkedd legelterjedtebb fenyegetés. Sajnos a kémprogra-
mok eloretorése folytatodni fog a kdvetkezd években is egyre jobban felhasznalva a mes-
terséges intelligenciat.

Az adathalaszat ismét a reneszanszat €éli a legujabb elemzések szerint, ahol a social
engineering Uj modellje adja az alapot. Ennek a modellnek a Iényege aldozatokat nem csak
a fizikai vilagban hanem a virtualis térben is megtéveszthetik. Az iizleti e-mailek kompro-
mittaldsa (BEC, VEC) tovabbra is a tAmadok egyik kedvenc eszkdze a megszerzésre, amely
valoszintisithetd a kdzeljovoben is hasonloképpen lesz.

A Microsoft makroktol az ISO , Onenote és LNK fajlok felé valo elmozdulas foly-
tatodik, az ISO , Onenote és LNK fajlok hasznalata felé. Az adatok kompromittaltsaga
2023-ban nétt. 2021-ig novekedett az adatveszélyeztetések szama, és bar ez a tendencia
2022-ben viszonylag stabil maradt, 2023-ban ismét ndvekedni kezdett.Megugrott a kiber-
biztonsagi fenyegetettségre hatast gyakorlo Al Chatbotok szama. A bomlaszto hatés és a
generativ mesterséges intelligencia chatbotok, példaul az OpenAl ChatGPT exponencialis
elterjedése,

A DDoS-tamadasok egyre nagyobbak és dsszetettebbek, a mobilhalozatok és az [oT
felé mozdulnak el, és kontextusban hasznaljak, hogy egy konfliktus keretében tovabbi esz-
kozok tamogatasara hasznaljak dket. Az internet leallasa minden id6k legmagasabb szintjén
van. Az internet elérhetéségét fenyegetd fenyegetések lendiiletben maradnak, kiilondsen a
covid utani korszakban, mivel az emberi tevékenységek €s a tarsadalom egyre inkabb az
internetre tamaszkodik. Az "olcso hamisitvanyok" és a mesterséges intelligenciaval timo-
gatott informacidmanipulacié tovabbra is aggodalomra ad okot. Az elmult hénapokban a
mesterséges intelligencia informaciémanipulaciora valo felhasznalasarol szolo vita felerd-
s6dott mind az Union beliil, mind azon kiviil. A fenyegetd csoportok egyre nagyobb érdek-
16dést mutatnak az ellatasi lancot ér6 tdmadasok irant, és egyre nagyobb képességet mutat-
nak az alabbiakra azaltal, hogy az alkalmazottakat hasznaljak fel belépési pontként.

Nagy kihatassal jar6 események ebben az évben is csak kis mértékben emelkedtek.
A mindsitett bizalmi szolgaltatasok bejelentése is novekedett az elmult évek statisztikajahoz
képest az Osszes incidens 75%-ra volt hatassal. A nem mindsitett bizalmi szolgaltatasok
viszont kzel sem ennyire egyértelmiiek szamadatok tekintetében, mivel az adatot szolgal-
tatoknal altaldban, olyan automatizmusok vannak beépitve a rendszerben amelyek torzitjak
a kevésbé fontos adatok megérkezését a kézponti elemz6 rendszerek felé. A jelentett inci-
densekkel kapcsolatos pontos és teljes informacid biztositasa elengedhetetlen a megfelel
elemzéshez és nyomon kovetési intézkedésekhez. Sajnos az ENISA jelentése szerint leg-
alabb 10% a bejelentett incidenseknek nem tartalmaz tovabbi feldolgozhatod informacios
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adattartalmat, amelyet adatelemzés céljara fel lehetne hasznalni. A rosszindulati tevékeny-
ségek kezelésére vonatkozo korai figyelmeztetések nagymértékben segithetnek a kiilonb6z6
piaci szegmenseknek, amellyel csokkenteni lehet az incidensek hatéasat. Itt lehetne megem-
liteni a kritikus infrastrukturak kdzotti, egymastol valo kdlesonds tanulast is, amelynek so-
ran jelent6sen lehetne mérsékelni a potencialis kibertamadasi veszélyeket. [3] a webhely-
tanusitvanyok (TLS), amelyek az online/internetes biztonsag alapvetd elemei. Vilagszerte
a webhelyek koriilbeliil 80%-a hasznal webtantsitvanyt.

VEDELMI INTEZKEDESEK

Egy altalanos szervezet infokommunikacios felépitése altalaban minimum két, jol
elkiilonithetd szektorra bonthatd. Ezen szektorokhoz javaslok néhany egyszeri védelmi
megoldast az alabbiakban.

1. szektor: Azok a szerverek, amik az internetrdl lathatoak.
Az egyes szerverek egy alhaldzatban vannak és kommunikalnak egymassal. A be-
jutas tobbnyire egy 1étez0 rendszersériilékenység segitségével torténik.
Javasolt megoldasok:
biztonsagi dokumentaciok elkészitése és betartatasa;
halézati szegmentalas (nincs 0j a nap alatt);
hardveres illetve szoftveres biztonsagi megoldasok (IDS, IPS, Firewall);

ellenérzott operacios rendszer frissitések alkalmazasa;
képzett személyzet (ahol nem ilizemeltetés a cél!!!).

2. szektor: Felhasznaloi szféra vagy tlizemi tertilet

Altalaban kiilon alhalozatot képeznek a szerver szekcidval. A bejutas tobbnyire phi-
sing kampannyal kezdddik. Ebben az esetben a tdmadonak mindenképpen el kell érnie,
hogy a felhasznal6 hibazzon.

Javasolt megoldasok:

e biztonsagi dokumentaciok elkészitése és betartatasa;
,,eros jelszo” hasznalata;

o kiberbiztonsagi tudatositd oktatdsok megtartasa (védekezni kell a social engi-
neering ellen).

A felhasznalokkal szemben elkovetett csalasok jelentds kockazatot jelentenek az
egyének személyes adataira és pénziigyi biztonsagara, és az ilyen incidensek megeldzése €s
kezelése kulcsfontossagu a kiberbiztonsagi stratégiakban.

OSSZEFOGLALAS

A kibervédelem kritikus infrastrukturak esetében kiemelked6éen fontos, mivel ezek
az intézmények €s rendszerek olyan alapvetd szolgéltatasokat nyujtanak, amelyek elenged-
hetetlenek a tarsadalom és a gazdasag miikodéséhez. Ilyen infrastruktarakhoz tartoznak pél-
daul az energiaszolgaltatasok, viz- és csatornahalozatok, kozlekedési rendszerek, egészség-
iigyi intézmények, pénziigyi szervezetek, és mas olyan létesitmények, amelyek kulcsfon-
tossaguak a mindennapi életiinkben.
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A kibertamadasok sulyos kovetkezményekkel jarhatnak, nem csak az adott intéz-
ményre vagy szolgaltatasra, hanem az egész tarsadalomra nézve. A tamadok célja lehet a
szolgaltatdsok megbénitasa, az adatok manipulélasa, vagy akar a fizikai rendszerek karosi-
tasa is. Ezért a kibervédelem célja a biztonsagi rések folyamatos monitorozasa, az azokbol
adodo veszélyek azonositasa és azok elleni hatékony védekezés.

Az Industroyer tipust tdmadésok tanulsagos példak lehetnek a kritikus infrastruk-
tarak védelmének szempontjabol. Az Industroyer egy kifinomult kartevd, amely képes iré-
nyitani €s manipulalni az ipari vezérldrendszereket, példaul az elektromos halozatokat.
Ezek a tamadasok ravilagitottak arra, hogy az ipari rendszerek sebezhetdségei jelentds ve-
sz¢€lyt jelenthetnek, és hogy a timadok milyen mértékben tudnak kihasznalni az ellatasi lan-
cokban rejlé gyenge pontokat. Az ilyen tipusti tdimadasokbol levonhat6 tanulsagok segit-
hetnek az ipari szektor és mas kritikus infrastrukturak védelmi stratégiainak fejlesztésében,
a biztonsagi intézkedések javitasdban és az esetleges tdimadasok elleni hatékony védekezés
kidolgozasaban.

A legfontosabb javaslat, hogy az lizemi teriileten is fel kellene valtania a ,,safety”
nézdpontot, az informatikdban alkalmazott ,,security” gondolkodasmodra. Ez azt jelenti,
hogy be kell latni, hogy nem csupan a bitonsagos rendelkezésreallasra van sziikség az ipari
teriileteken, hanem a tényleges informaciobiztonsaga.
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