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Abstract

Testing advanced driving functions in a
highly realistic and repeatable way is one
of the biggest challenges of today's auto-
motive research, development and valida-
tion process. Although the role of the com-
puter simulations is increasing in the devel-
opment phase, it is still necessary to test the
vehicles on real proving grounds with
physically existing target objects. There-
fore, finding the balance between the vir-
tual and real test methods is a key task. In
this paper, we present the Scenario-in-the-
Loop (SciL) concept which uses similar
closed-loop testing methodology compared
to the widely used SiL, HiL, or ViL ap-
proaches. The core component is the con-
trol software which controls virtual and
real disturbances and adapt the scenario
based on the continuously changing input
parameters of the tested vehicle and the
proving ground infrastructure in real-time.
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Absztrakt

Napjaink egyik legnagyobb jarmiiipari ku-
tatas-fejlesztési és validacios kihivasa a fej-
lett vezetési funkciok megismételhetd, €s
realisztikus modon torténd tesztelése. Ha-
bar a fejlesztési fazisban a szamitdogépes
szimulaciok szerepe megndvekedett, de to-
vabbra is sziikséges a jarmiivek probapa-
lyan torténd tesztelése valds tesztobjektu-
mok haszndlatdval. A valds és virtualis
tesztelési modszerek kozotti egyensuly
megtalalasa kulcsfeladat. Ebben a munka-
ban bemutatasra keriil a Scenairo-in-the-
Loop (SciL) koncepcid, amely a széleskor-
ben hasznalt SiL, HiL vagy ViL eljarasok-
hoz hasonl6 zarthurku tesztelési modszer.
A koncepcid f6 komponense az a vezérlo-
szoftver, amely a valds és virtualis zavara-
sok vezérlését és a tesztszcenario adaptala-
sat végzi a tesztelt jarmiibol és az infra-
struktirdbol szdrmaz6 bementi paraméte-
rek alapjan valos idében.
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BEVEZETES

Reagalva a novekvo tarsadalmi igényekre a biztonsagosabb és hatékonyabb kozle-
kedés biztositasara az autoipari fejlesztések is jelentés mértékben felgyorsultak az elmult
évtizedben, amely egyuttal tovabbi kihivasokat generalt a jarmiivek jovahagyasi és teszte-
1ési teriiletén is. [1] A legujabb fejlesztések, mint példaul a fejlett vezetés tamogato rend-
szerek, azaz az ADAS (Advanced Driver Assistance Systems), vagy az autoném jarmiivek
olyan tovabbi elényoket is igérnek, mint a zérd lokalis emisszid, a szélesebb tarsdalami
rétegek szamara elérhetd mobilitads. Azonban az ilyen funkcidkkal szerelt jarmiiveknek, kii-
l6ndsen az dnvezetd autdknak, sokkal komplexebb kozhti szitudcidkban kell tudni helyt-
allni, amely szituaciok modellezéséhez 1j tesztelési eljarasok kifejlesztésére van sziikség.
[2] Az autondom jarmiivek teszteléséhez nem hasznalhatok teljes mértékben a jellemzden az
ADAS funkciok tesztelésére kifejlesztett eljarasok, ugyanis az ilyen tipust jarmiivek visel-
kedése valtozhat a kiilonboz6 forgalmi szituaciok és koriilmények fiiggvényében, tovabba
kozel végtelen szamt ilyen szituacio és tesztelés céljabol levezetendd kilométer vizional-
hat6, amelyeket természetesen szinte lehetetlen a hagyomanyos vizsgalati modszerekkel le-
fedni. [3][4] Ugyan az egyre szélesebb korben elterjedt koziti teszteléssel, jelentés meny-
nyiségil hasznos adat gytijthetd, azonban az ilyen eljarasokkal nem biztosithato a megfeleld
megismételhetdség, amely a jovahagyasi és homologacios eljarasok egyik kulcs eleme, to-
vabba az ilyen modszerek biztonsagi kockazatot is hordoznak magukban a kozuti kozleke-
dés mas résztvevdi szamara. [5] Ebbél kifolydlag a zart tesztpalyan torténd tesztelés to-
vabbra is fontos részét képezi a jarmtivek validacios folyamatainak. [6]

Jelen munka az ugynevezett Scenario-in-the-Loop (Scil) koncepciot hivatott be-
mutatni, amely a széleskérben hasznalt Software-in-the-Loop (SiL), Hardware-in-the-Loop
(HiL) vagy Vehicle-in-the-Loop (ViL) eljarasokhoz hasonlé zarthurku tesztelési modszer.
A kovetkez6, masodik fejezet egy attekintést ny(jt a jarmiipari fejlesztések céljaik szerinti
csoportjairol, valamint néhany jellemz6 példat mutat be a mar alkalmazott fejlett tesztelési
eljarasokrol. Ezt kovetden a harmadik f6fejezetben bemutatasra keriil maga a SciL. koncep-
cio, tovabba annak fobb eldnyei is ismertetésre keriilnek a jelenleg hasznalt eljarasokkal
szemben a negyedik fejezetben.

JARMUTESZTELESI ELJARASOK

Az alabbi fejezetben elséként bemutatasra keriilnek a jamiiparban végzett tesztelési
eljarasok céljai azok fobb jellemzdinek ismertetésével, majd néhany olyan fejlett vizsgalati
modszert mutatunk be, amelyek feltart hidnyossagainak orvoslasara a Scil koncepci6 al-
kalmazasa megfelel6 alternativat kinalhat.

A jarmiiipari tesztelés fobb céljai

A jarmiipari tesztelési eljarasokat céljuk szerint, kovetve a termékfejlesztés folya-
matat, harom fobb csoportba lehet sorolni. Ezek az alabbiak:

e Fejlesztési célu tesztelés
e Tipusjovahagyas, eldirasok altal szabalyozott tesztelés
e Fogyasztoi tesztek
A fejlesztési célu tesztelés jellemzden a korabban a szoftverfejlesztésben mar elter-
jedt V-modell szerint torténik, amely soran mar a tervezés korai szakaszaban elkezdddik a
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tesztelés €s validalas, ezzel kisziirhet6k olyan hibak, melyek a tervezés fazis soran tovabb
gylriizve csak nagy koltség raforditassal lennének korrigalhatok. A V-modell alkalmazasa
soran a tesztelés végig koveti a termék fejlesztését. A modul teszteléstdl az integracion ke-
resztiil egészen a komplett rendszerig szinte minden szinten tesztet végziink biztositva, hogy
a végtermékbe keriilo eszkoz a leheto legkevesebb hibat hordozza magaban. Ez abbol a
szempontbdl is kedvezd, hogy igy nem kell minden mddositast a konkrét jarmiivon kipro-
balni, ezaltal megsporolhatok példaul a tesztpalyakon folytatott vizsgalatok koltségei is. [7]

A fejlesztési tesztek soran tovabba nagy mértékben hasznalhatok szimulaciok szinte
a fejlesztés minden szintjén, amelyekkel jelentOs koltség- és iddmegtakaritas érhetd el. A
jarmuipari validacio tesztek sordn kiemelt szerepe van az tgynevezett hurokban torténd
tesztelésnek, vagy mas néven az ,,in-the-loop” tipusu szimulacios modszereknek, amelyek
jellemzden nyilt és zart hurku tesztelési eljarasokra oszthatok. Elébbiek esetén a vizsgalat
targyat képezo elem adott bemeneti adatokra torténd valaszat vizsgaljuk és nem foglalko-
zunk az adott elem egész szimulacios rendszerre gyakorolt hatasaval, mig utdbbi esetén
Iényeges, a rendszer reakcioja a tesztelt elem altal adott valaszra, amely altal a bementi
adatok is megvaltozhatnak ezzel Gjabb valaszokra késztetve a tesztelt elemet. Ez az elem
lehet egy egész alrendszer, de egy kisebb alegység, példaul egy elektronikai vezérloegység,
de akar egy szoftver vagy egy rendszer modell is, amelyekhez még nem tartozik késGbb
beépitésre keriild konkrét hardver. Ezek alapjan ilyen eljarasok a teljesség igénye nélkiil
példaul az ugynevezett Model-in-the-Loop (MiL), a bevezetésben mar emlitett SiL, és a
mar valds ideji tesztelés miatt nagyobb koltségraforditast HiL tesztelés. [8] Ilyen zarthurka
tesztelési eljaras a szintén emlitett Vil, amelynek soran az egész jarmu keriil a szimulacios
hurokba tesztelés céljaval, illetve ezen alapulva ide sorolhat6 a jelen munkaban ismertetett
Scil koncepcio is, amely a kovetkezo fofejezetben keriil részletesebb bemutatasra.

A tipusjovahagyas soran jellemzden teljes jarmiiveket, vagy nagyobb jarmi alrend-
szereket, illetve bizonyos esetekben beépitésre keriil6 alkatrészek megfeleldségét vizsgaljak
nemzetkdzi eldirdsok alapjan. Ezek altalaban konkrét megfelelési értékeket, igynevezett
,pass-fail” kritériumokat fogalmaznak meg, amelyek alapjan egyértelmiien eldonthetd,
hogy az adott jarmii megfelel-e az adott eldirasokban foglalt, foként miiszaki kovetelmé-
nyeknek. Emiatt az ilyen tesztek jellemzden nem nytjtanak teljekort képet egy adott rend-
szer részletesebb teljesitményérdl. A tipusjovahagyas soran altalaban valds tesztek kertil-
nek elvégzésre, legtobb esetben probapalyan. Az utdbbi idében azonban mind az EU, mind
pedig az ENSZ munkacsoportjai elkezdték vizsgalni a szimulaciok, virtualis modszerek és
fejlett tesztelési eljarasok tipusjovahagyasi folyamataiban torténd alkalmazhatosaganak le-
hetdségeit és elkezd6dott az ehhez kapcsolodd feltétel rendszerek kidolgozasa. [9][10]
Ugyan mar talalunk olyan ENSZ el6irast, amely soran szimulacios mérések eredményei is
felhasznalhatok, de a nagyobb volumenben torténd alkalmazasuk a kovetkezd évtizedben
megsziiletd eldirasoktol varhato. [11]

A fogyasztoéi tesztek soran a tipusjovahagyassal ellentétben mar jellemzden az adott
jarmi vagy funkci6 teljesitmény mutatdinak vizsgéalatara fokuszalnak. Ilyen teszteket jel-
lemzG6en az tigynevezett ,,New Car Assessment Program” azaz az NCAP tesztek keretében
vizsgalnak. Az egyik legismertebb és legrészletesebb protokollokkal rendelkezd ilyen szer-
vezet az Eurdpaban tevékenykedé EuroNCAP. A tesztek soran az adott funkciokat sokkal
tobb 1épcsOben, mélyebb analizisnek vetik ald, majd az eredményeket a kordbban toréstesz-
tekbdl ismert 6t csillaggal jelolt skalan értékelik. Ma mar az 6t csillagbdl harom kaphaté a
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passziv biztonsagi rendszerekre, viszont a fennmaradot kett6t a megfelelden teljesito ADAS
funkciokkal érdemelhetik ki a gyartok. [10]

Fejlett jarmiitesztelési eljarasok

Az elmult néhany évben egyre tobb olyan fejlett tesztelési megoldast dolgoztak ki,
amelyek nagy mértékben tdmaszkodnak kiilonb6z6 szimulacios eljarasokra. Ezek nagy ré-
sze a ViL metddust alkalmazza, amelynek soran az egész jarmii keriil tesztelésre. A ViL
eljarasoknak azonban kiilonb6z6 implementécioi l1éteznek. Az egyik {6 jellemzd, amely sze-
rint szeparalni lehet ezeket, hogy a vizsgélat soran a tesztobjektum statikus vagy mozg6
jarmi. El6bbi esetén gyakran tigynevezett Vehicle-Hardware-in-the-loop (VeHiL) mod-
szerrdl is beszélhetiink, hiszen a jarmii akér egy nagy komplex hardverként is értelmezhetd.
Ilyen eljarasok soran a jarmtivet gyakran fékpadra, teszik és a szimulécio alapjan a koriilotte
1év6 objektumokbodl szarmazé szimulacio altal generalt adatokat részben vagy egészben
kozvetleniil a jarmii dontéshozo rétegében juttatjak be megkeriilve annak szenzorrétegét.
[13] Bizonyos esetekben természetesen lehetdség van a szenzorok vizsgalatara is, példaul a
kamerak szamara kivetithetok a kiilonb6zo kozlekedési szituaciok, de még a radarok és a
LiDAR (Light Detection and Ranging) szenzorok szamara is 1étezik olyan célobjektum ge-
nerald megoldas, amely képes elnyelni a jarm1i ilyen szenzorai altal kibocsatott hullamokat
¢és a szimulacioban torténtek alapjan a megfeleld reflexiokat biztositani. [14]

A Klasszikus ViL eljaras soran a tesztelt jarmii, azaz VUT-vel (Vehicle Under Test)
ténylegesen kozlekedik a tesztelés kdzben. Ilyenkor jellemzéen a VUT egy olyan biztonsa-
gos kornyezetben halad, ahol azon kiviil nem talalhaté més olyan objektum, amellyel 6sz-
szeiitkozhet. [15] Ilyen kornyezetek jellemzGen a jarmiipari probapalyak dinamikai feliile-
teti. A teszt soran a jarmiben talalhato az szimulacios szamitogép, amely a jarmii szen-
zorinak adatokat szolgaltat a szimulacioban zajl6 forgalmi szituaciok alapjan. A jarmii valos
mozgasa a szimuldcioba altalaban valamilyen nagypontossagu helymeghatarozé és inercia-
mérd berendezés, az INS (Inertial Navigation System) altal szolgaltatott adatokon alapul,
igy a szimulacioban kozlekedd digitalis iker pontosan ugyanugy viselkedik, mint a valds
jarmu. A jarmii mozgasa alapjan a kozlekedési szituaciok szerepldi reagalnak a tesztelt jar-
miire, amely igy a szimulaciobol érkez6 generalt adatok alapjan kiilonb6z6 beavatkozaso-
kat, példaul vészfékmandvert végezhet tigy, hogy a jarmi teljes dinamikai jellemz6i vizs-
galhatoak maradnak anélkiil, hogy valos titkozésveszEly allna fenn. Az ilyen klasszikusnak
nevezhetd ViL szimulaciok alapvetden a jarmiivezetdk szokasainak és a vezetés tamogato
rendszerek egyiittmiikodésének kiértékelésére lettek kifejlesztve. [16] A jelen munkaban
bemutatott Scil. koncepcid architektiraja nagyban tdmaszkodik a klasszikus ViL eljarés
modelljére.

A ViL eljarasok azonban rendelkeznek bizonyos korlatokkal. Ilyen példaul, hogy
sok esetben nem lehet a mar emlitett Osszes szenzort tesztelni azok megkeriilése nélkiil,
tovabba amennyiben a statikus ViL megoldasok keriilnek alkalmazésra, akkor nem nyerhe-
tiink megfeleld kinematikai és dinamikai informaciokat a jarmiibol.

Tovabbi fejlett eljarasoknak tekinthetok az tgynevezett ,,mixed reality” eljarasok,
amelyekben a virtualis és valos elemeket 6tvozik akar valos idében is. Ilyen tesztelés soran
lehetéség van példaul térben szeparalt szereploket a virtualis térben kozdsen tesztelni. Pél-
daul egy gyalogos mozoghat egy laborkdrnyezetben, ahol a mozgasat pontosan rogzitik,
majd ez alapjan, egy a tesztpalyan kozlekedd jarmii szamara juttatjak el gyalogosrol alkotott
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akar nyers szenzoradatot a digitalis iker kdrnyezet alkalmazasaval annak érdekében, hogy
még realisztikusabb kihivas elé allitsak a jarmiivet a valos iitk6zés veszélyének kizarasaval.

A SCENARIO-IN-THE-LOOP KONCEPCIO

A SciL koncepcid a ViL szimulacion alapuld foként tesztpalydkon alkalmazhatd
zart hurku tesztelési eljaras, amely egyik f6 célja az dnvezetd jarmiivek biztonsagos kor-
nyezetben, megismételheté modon torténd tesztelése. [18] Az alabbiakban bemutatasra ke-
ril a SciL miik6dési modellje, illetve a ki és bemeneti oldali elemei, valamint azok rend-
szerezési lehetdségei.

A SciLL miikddési modellje, architekturaja

Ahogy az mar korabban emlitésre keriilt, a ScilL koncepciod architekturaja nagyban
tamaszkodik az el6z6 fejezetben bemutatott Vil miikddési modelljére, valamint sajatossa-
gaira. Az 1. Abra a SciL architektirajat szemlélteti. [19] A SciL esetén is a VUT nem stati-
kus, hanem egy tesztkornyezetben mozog, azonban ez a tesztkdrnyezet mar valosaghii ki-
alakitast kornyezet kell legyent, példaul varosi tesztkdrnyezet, orszagut vagy autdpalya. Ez
a kornyezet a statikus elemeken kiviil, — mint amilyen maga az Gthal6zat felfestésekkel, a
szegélyek, jardak, jardaszigetek vagy utcai butorok —, tovabbi objektumokat, példaul mozgo
forgalmi szerepldket is tartalmazhat.

Direct connection
Simulation & _—

Digitalized test Control Software Wireless connection
environment

(MY
= = Localization
HD map

S
-

)

a0

|013u0

Vehicle Under Test

L L)
\./ 5
Scenario

" realized by the VUT & Scene Objects

Pluoy pa

1. Abra: A Scenario-in-the-Loop koncepcié architektiirdja, forrds: [19]

A rendszer kdzponti eleme a szimulacios és kontrol szoftver (Simulation & Control
Software), amelynek egyik bementi eleme a valds tesztkérnyezet pontos virtualis modellje
(Digitalized test environment), hiszen fontos, hogy a szoftverben lezajlo szimulaciok 6sz-
szerendelhet6k legyenek a valésagban megtalalhaté infrastruktaraval. Ez a virtualis modell
idealis esetben a VUT navigacids rendszerébe is betdltésre keriil példaul valamilyen nagy-
felbontasu térkép (HD map) formajaba, hogy az auté is ismerje az altala bejarhat6 kornye-
zetet. A tesztelés soran legoptimalisabb esetben a tesztelt jarmiivet egy ,,black box” jellegii
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elemnek tekinthetjiik, amely belsé jellemzdibe, — beleértve a benne mitkddo vezérlési algo-
ritmusokat is —, nem kell belelatnunk, csupan csak a tesztpalyan torténd viselkedését kell
figgetlen modszerekkel megfigyelni, regisztralni. A jarmii mozgasa szintén egy bemeneti
elemet jelent a kdzponti szoftver szamara, amely a jarmi lokalizacios adatai (Localization)
alapjan jeleniti meg annak virtualis masat, ugynevezett digitalis ikrét a szimulacidoban, majd
ezek alapjan futtatja a kiilonbozo tesztesetek, azaz a szcenariokat. A kimeneti oldalon fel-
lelhetd zavarasok (Scene Objects) vezérlését szintén ez a kdzponti szoftver latja el a benne
fut6 szimulaciok alapjan. Ezek a zavarasok igy hatassal tudnak lenni a VUT viselkedésére,
ezzel gyakorlatilag zarva a ScilL zarthurka modelljét. A VUT és a zavarasok egyiittesen
folyamatos teszteseteket hoznak 1étre vagy definialjak Gjra azokat, ezzel 1ényegében a fo-
lyamat kézponti elemévé téve magat a szcenariot (Scenario). Ebbdl jott 1étre a Scenario-in-
the-Loop elnevezés. A klasszikus ViL megoldassal ellentétben a szimulacios és kontrol
szoftver mar nem a jarmiiben helyezkedik el, hanem egy iranyité kézpontban talalhat6. En-
nek legfobb oka, hogy a feladat ellatdsahoz nagyobb szamitasi kapacitast szamitogépekre
lehet sziikség, amelyek méretiikbdl kifolyolag nem minden esetben helyezheték el a VUT
fedélzetén. Ezért a kdzponti szoftver a zavard célu objektumokkal és a tesztel jarmi lokali-
ben szigort hatdtavolsagi és késedelmi kovetelmények tamaszthatok.

A SciL bemeneti oldali elemei

A SciL koncepcionak két fo6 bemente van, ebb6l az egyik maga a fizikai tesztkor-
nyezet, valamint annak virtualis modellje, a masik pedig maga a VUT, pontosabban annak
mozgasa, viselkedése.

A fizikai kornyezet tulajdonsagai altalaban a tesztek soran nem valtoznak, igy az
ebbdl szarmaz6 adatok statikusnak tekinthetok. Ezek a kdrnyezetek jellemzdéen komplexebb
uthalozatokat és olyan tovabbi elhelyezett objektumokat tartalmaznak, amelyek jol kozelitik
a valos kozati viszonyokat. Ilyen valdssaghii tesztkdrnyezet példaul a Zalaegerszegen 1éte-
sitett ZalaZONE Jarmuipari Tesztpalya ,,Smart City” elnevezésl varosi tesztkornyezete,
autopalyaja és orszaguti tesztkornyezete is. [20] Az ezeken alapulé virtualis kornyezettel
szemben azonban mar szamos kritérium tamaszthatd, — mint példaul annak logikai kialaki-
tasa, geometriai helyessége, felbontasa vagy a magassagi jellemz6i —, amelyek mind befo-
tualis kornyezetben lehetdség van kiillonb6z6 dinamikusan valtozo paraméterek alkalmaza-
sara is, mint példaul az id6jarasi vagy fényviszonyok. Fontos megjegyezni, hogy a virtualis
kornyezetek teljeskdrii leirasara még nem létezik uniformizalt megoldés, azonban szamos
standard, és leird modszert dolgoztak ki erre a célra. Ilyenek példaul az OpenDIRVE® és
OpenCRG" standardok, amelyek az thalozatok logikai és geometriai, valamint feliileti és
magassagi jellemzoit irjak le. [22] Virtualis kornyezetek kiilonbdzé mdédokon hozhatok
1étre, peldaul megépithetdk a kiilonbdzo jarmuipari szoftverek virtualis kdrnyezetmodellezd
programjaival, de annak érdekében, hogy a lehetd legnagyobb egyezdség alljon fenn a vir-
tualis és valds tesztkornyezet kozott, érdemes példaul a valds kdrnyezet 1ézerszkennelésén
alapul6 pontfelh6kbdl eldallitani azokat. [23]

A bemen6 adatok tovabbi forrasai a tesztelt jarmii vagy jarmivek, azok vontatma-
nyai, illetve a tesztben résztvevé tobbi zavard céli mozgo objektum lokalizacids informa-
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ci6. Ezek mar el6allithatok akar kiils6 szenzorok, pl. kamerak és LIDAR-rok detekcioi alap-
jan is. [24] Jellemz6en napjainkban inkdbb még mindig az autdiparban elterjedt, jarmiibe
szerelhetd nagypontossagu lokalizaci6 egységeket alkalmazzak erre a célra. Az ilyen loka-
lizacios eszkoz célszerlien valamilyen INS (Inertial Navigation Unit), amely két f6 egység,
egy DGNSS (Differential Global Navigation Satellite System) és egy IMU (Inertial Meas-
urement Unit) kombinacidjabal all. A kettd egyiittes hasznalataval érhetd el az a megfeleld
pontossag, amely a szimul4cidhoz is sziikséges. Az IMU altalaban tartalmaz mindhdrom
tengely iranyaba egy linearis gyorsulasmérét, illetve egy rotacios elven miikodé méréegy-
séget, amelyek segitségével a mérés soran a mozgas minden szabadsagi foka lefedhetd. Az
INS eszkdz esetén elonyos, ha olyan DGNSS alegységet tartalmaz, amelynek ketté anten-
naja van, ezaltal képes a jarmi iranyat is mérni. A jobb, akar 1 cm-es pontossag elérése
érdekében a DGNSS differencialis korrekciot hasznal, amely egy tesztelési helyszinre kite-
lepitett bazisallomashoz viszonyitott lokalizacids adatokkal korrigalja a hagyomanyos mii-
holdas rendszerb6l szarmazokat. A korrekcids jel azonban érkezhet mas forrasbol is, pél-
daul cellularis halozaton keresztiil.

A tesztelt jarmii esetén fontos megemliteni, hogy amennyiben a SAE (Society of
Automotive Engineers) altal definialt jarm{i automatizaltsagot leiré szinteken 3 vagy maga-
sabb szintli jarm{irél van szo, akkor elégséges lehet a fentebb emlitett INS egység beszere-
lése. Amennyiben viszont a jarmii nem képes teljesen autoném vezetésre, azaz 2 SAE szintii
vagy az alatti, akkor sziikség lehet egy kormany €s pedalrobotokbdl 4llé ugynevezett Dri-
verless Test System (DTS) beszerelésére, amely képes vezetni a kontrolszoftver altal meg-
hatarozott modon a jarmtivet. [25] Ez azonban inkabb ADAS funkciok tesztelésénél jellem-
zObb.

A SciL kimeneti oldali elemei és csoportositasi modjaik

A SciL kimeneti oldalan talalhat6 elemek, vagy ugynevezett zavarasok 6t fobb ti-
pusba sorolhatok:

e VUT szenzor ,,spoofing”

e VV2X kommunikacios ,,spoofing”

e Mozgo célobjektumok

e Kontrolalt mozgast valos jarmiivek
e Infrastruktara elemek

A VUT szenzor ,,spoofing” 1ényegében a VUT szenzorrétegének megkeriilésével
operald megoldas, amely soran a szimulacios és kontrol szoftverb6l jovo virtudlis informa-
ciok kozvetleniil a jarmii dontéshozo rétegébe keriilnek bejuttatasra, ezaltal mintegy be-
csapva a jarmiivet, amelyet ezzel lehet kiillonb6z06 interakciokra késztetni a virtudlis szerep-
16kkel. Ez a megoldas hasonlit a ViL esetén alkalmazott modszerre, azonban ebben az eset-
ben az informacid a kdzponti szamitogépen futd szimulaciobodl szarmazik, és onnan kell
radiodkommunikacios megoldas alkalmazasaval eljuttatni a VUT fedélzetére. A megoldas
elonye, hogy veszélyes, nehezen kivitelezhetd forgalmi szituacidkon alapuld szcenariok is
tesztelhetOk a segitségével, biztonsdgosabba és koltséghatékonyabba téve a vizsgalatokat.
Példaul lehetéség van ily mdédon forgalmi dugok, nagy jarmiivek, példaul vonat vagy villa-
mos szcenariokban torténd szerepeltetésére.

A V2X kommunikacios ,,spoofing” szintén a jarmi kvazi becsapasan alapul, vi-
szont jelen esetben a szimulalt informacid érkezhet a valos V2X kommunikacios halozaton
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keresztiil szabvanyos iizenetek formajaba, amely nem igényel semmilyen szenzor megke-
rilést a VUT oldalarol. Az eljaras lényege, hogy a zavaras nem feltétleniil 1étezik a valo-
sagban, de mégis szabvanyos informacio kiildhet6 a 1étezésérél, amely bizonyos reakciokat
valthat ki a VUT-b6l. Példaul, ha a jarmii olyan informaciot kap a V2X hal6zaton keresztiil,
hogy az eredetileg valasztott utszakaszon forgalmi dug6 alakult ki, donthet ugy, hogy masik
utvonalat valaszt. Hasonléan egy nem belathato keresztezOdést 6vatosabban kozelit meg,
ha arrdl kap informécio, hogy més jarmiivek érkezhetnek a tobbi iranybdl. Mind a V2X,
mind pedig a VUT szenzor ,,spoofing” lehetdséget nyujthat a jarmi kiberbiztonsagi képes-
ségeinek, aspektusainak vizsgélatara is.

A zavar6 céli mozgd célobjektumok két csoportra oszthatok. Az egyik csoportot a
jarmiivek, a masikat pedig a sériilékeny uthasznalokat reprezentalé ugynevezett VRU (Vul-
nerable Road User) dummy-k alkotjak. Ezeket az objektumokat jellemzéen platformok hor-
dozzak, amelyeknek attol fliggden, hogy példaul jarmiivet vagy gyalogost hordoznak mas-
mas mérettel és végsebeséggel kell rendelkezniiik, de alapvetd tulajdonsagaikban jellem-
z6en megegyeznek. Ilyen tulajdonsagok példaul, hogy a platformoknak ki kell birniuk egy
eliités esetén azt, ha athajtanak rajtuk ugy, hogy nem okoznak sériilést a tesztelt jarmiiben
sem. Fontos a megfeleld rendelkezésreallds, ezért kellden jo akkumulator idovel kell ren-
delkezniiik. Ahhoz, hogy az érzékelés szempontjabdl is megfelelok legyenek a platformok-
nak kis radarkeresztmetszettel kell rendelkeznie, igy nem zavarjak meg a jarmii szenzorait.
A platformoknak tovabba szintén tartalmazniuk kell INS egységet azért, hogy egyrészt a
mozgasukat a szimulacios szoftver is tudja kovetni, illetve a szoftver altal végrehajtandd
parancsokhoz az eszkoz sajat maga is a lokalizaciés informacioit tudja visszacsatolasként
felhasznalni. Ez tehat radiokommunikacids aspektusbol is fontos, hiszen a szoftver és a
platformok kozotti két iranyt adatkapcsolatot kell 1étesiteni, ahol szoftver iranyaba torténd
visszajelzésnél esetén fontos a kis késedelem. A platformokon tal az altaluk hordozott
dummy-knak is vannak ko6zos tulajdonsagaik. Példaul megfelelé radarreflexioji anyagbol
kell késziteni oket, tovabba elonyds, ha eliitésiik esetén nem sériilnek jelentésen, hanem
példaul olyan darabokra hullanak szét, amelyeket viszonylag rovid id6 alatt egy Gjabb teszt-
hez 6ssze lehet épiteni. Az VRU-k esetén fontos lehet, ha beliilrdl fiithetok, hiszen igy akar
infrakameras rendszerek is tesztelhet6k veliik. Sétalo gyalogos babuk esetén fontos a labak
mozgasa, amely kiegészithetd a karok és a fej mozgasaval, biciklis babuk esetén pedig ilyen
meghatarozé a kerekek és a pedalozo lab mozgasa is. A kerekek forgasa motorbiciklis
dummy-k esetén is fontos lehet, csaktgy, mint a rajtuk kiilonbdzo testhelyzetben elhelyezett
babuk alkalmazasa. Az emberi dummy-k mellett hasznalhatunk még tobb kiillonb6zé mérett
allatot megformald dummy-t is.

A mozgo célobjektumok mellett hasznalhatunk még valds jarmiiveket is, amelyek
mozgasat valamilyen modon kontrolalni kell a kozponti szoftverbdl. Ezek a valos jarmiivek
vagy DTS vagy akar a sajat aktuatoraik segitéségével is vezethetdk, és jellemzéen kevésbé
biztonsagkritikus szcenariokban és szerepekben hasznalatosak.

Kimend oldali szereploként még az olyan infrastrukturalis elemeket emlithetjiik,
mint a kiillonbdzoé forgalom iranyitd lampak és aktiv dinamikus forgalom korlatozo jelek,
valamint a szenzorok zavarasara alkalmas esdztetd berendezés és kiilonb6z6 megvilagita-
sok.

Vol 6, No 1, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 1. szdm



VIRTUALIS MODSZEREKKEL TAMOGATOTT KONTROLLALT TESZTKORNYEZET KIALAKITASA... 95

A kimeneti oldali elemek, zavarasok haromféleképpen kategorizalhatok (1. Abra):

e Valos vagy virtualis objektum
Vezetéknélkiili vagy vezetékes vezérlés
e Zart vagy nyilt hurka szabalyozés

A valos objektumok koz¢ tartoznak a mozgd objektumok, valds jarmiivek és infra-
strukturalis elemek, tehat minden, amelynek van valds reprezentacioja. A virtualis elemek
és V2X informacidk csak a szimuldcioban léteznek és jellemzden ,,spoofing” technologia-
val jutnak el a VUT-be.

A vezetéknélkiili vezérlésli eszk6zok jellemzoen a mozgo objektumok és jarmiivek,
valamint azok a virtudlis informaciok, amelyeket kozvetleniik a VUT dontéshozo rétegébe
kell bejuttatni a kozponti szoftverbol. Az infrastrukturalis elemek és a V2X halézat jeladoi
azonban kozvetleniil vezetéken csatlakozhatnak a kozponti szoftvert futtatd szerverekhez
igy azok esetén nincs sziikség vezetéknélkiili kapcsolatra.

Azok az eszk6zok, amelyeknek modositani kell a viselkedését a VUT mozgas alap-
jan, zart hurku szabalyozasunak tekintheték. Ezek kozé tartoznak a mozgo objektumok és
valds jarmiivek, hiszen ezek esetén a kontrol szoftvernek tudnia kell, hogy hogyan és hol
mozognak a tesztpalyan a szcenari6 kozben. A tobbi tipusu zavaras esetén jellemzden elég
csak elkiildeni a megfeleld vezérlési informaciot.

A SCENARIO-IN-THE-LOOP ALKALMAZASANAK FOBB JELLEMZOI

Az elézoekben bemutatottak alapjan lathato, hogy a ScilL alkalmazasanak szamos elonye
van a klasszikus ViL eljarasokkal szemben, azonban a Scil. koncepcid alkalmazésanak is
vannak bizonyos korlatjai. Az alabbi két alfejezetben ezek a f6bb eldonyok és limitaciok
keriilnek részletesebben bemutatasra.

A SciL felhasznalasanak elonyei

A Scil alkalmazasanak egyik meghatarozo jellemzoje, hogy lehetdséget biztosit
sokkal realisztikusabb tesztek elvégzésére, amely nagy eldnyt jelent az autondm jarmiivek
tesztelésében. Ugyanis a jelenleg foként ADAS funkciok tesztelésére hasznalt tesztesetek
nem hasznalhatok fel teljes mértékben erre a célra, mivel az autondém jarmiivek esetében
nem biztosithaté minden esetben, hogy a jarmil teljesitse a tesztesetek bementi kritériumait,
ezzel érvénytelen teszt futdsokat 1étrehozva, ezéltal a tesztek kiértékelése sem végezheto el
a megszokott modszerekkel. A realisztikus kormyezetben végzett tesztek is jobban illesz-
kednek az autoném jarmiivekhez szemben az ADAS funkciok steril kornyezetben végzett
tesztjeivel.

Tovabbi eldny, hogy a kézponti szimulacios kontroll szoftvernek kdszénhetéen a
tesztesetek lefutasa sokkal flexibilisebben kivitelezhetd, ugyanis a szoftver képes az dnve-
zetd jarmi viselkedéséhez igazitani a kiilonbdzé zavarasok mozgasat, aktivaciojat, ezaltal
folyamatos, jol idézitett kihivas elé allitva a jarmiivet. Ebbdl kifolyodlag az el6z6 pontban
emlitettnek megfelelGen a tesztelt jarmiinek nem kell szigorian kdvetni a tesztesetek érvé-
nyességi kritériumait, hiszen azokat a szoftver minden esetben a jarmii viselkedésé¢hez iga-
zitja. Ettdl fliggetlentiil a koncepcid alkalmas lehet ADAS funkcidk vizsgalatara is, ebben
az esetben azonban a flexibilitasra kevésbé van sziikség, valamint a realisztikus kdrnyezet
megléte sem feltétleniil sziikséges.
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Ellentétben a kozuton végzett teszteléssel, a Scil. koncepcio lehetdséget biztosit a
reprodukalhato tesztelésre is, amely fontos kritérium a jovahagyasi validacios folyamatok-
ban. Még akkor is, ha a tesztesetek bementi feltételei valtoznak a jarmi viselkedése alapjan,
de az altaluk reprezentalt forgalmi szituaciok ugyanazon kihivasok elé allitjak a tesztelt jar-
miiveket.

A koncepcid egy tovabbi eldnye, hogy nem csak teljes jarmiirendszerek vagy funk-
ciok tesztelésére nytjt lehetdséget, hanem segitségével akar egyéb mobilitassal és kozleke-
dési infrastruktiraval 0sszefiiggd, azokba integralhatod eszkozok tesztelését is elvégezhet-
jiik. Példaul lehetdség van kommunikacids eszk6zok tesztelésére, mint példaul a kiilonb6zo
V2X eszk6zok, de akdr okos forgalomiranyitasi megoldasok, és egyéb ITS (Intelligent
Transportation Systems) applikaciok is megvizsgalhatok a segitségével. Ilyen esetben az
onvezeto jarmivek is valhatnak zavaro célu objektumma a tesztelt eszkdz szemszogébal.

Egy tovabbi eldny, hogy a kdzponti szoftver szimulacios része jol felhasznalhato a
valos mérésekbdl torténd teszteset absztrakciora, valamint ezen alapulva tovabbi szcenariok
generalhatok a szimulaciokra jellemz6 elényok felhasznalasaval.

A SciLL alkalmazasanak korlatjai

A SciL kritikusabb elemei kdz¢ sorolhat6 a zarthurku tesztelésben megjelend kom-
munikacios és szamitasi késedelem kérdése. Annak érdekében, hogy a teszteszkozok akti-
valasi kritériumainak flexibilitasat fenn lehessen tartani, sziikség van a mozg6 objektumok,
kozponti szoftverrel torténd kis késedelmii, de mégis nagy hatotavi radiokommunikacios
Osszekottetésére, beleértve mind a tesztelt jarmiivet, mind pedig annak viselkedését befo-
lyasold zavarasokat. Ehhez hozzaadddhat még a szimulacio Gjra definidlasanak szamitasi
ideje, ezzel pedig a virtualis kdrnyezet és a valosag kozott olyan eltolodas johet 1étre, amely
veszélyezteti a zavarasok megfeleld idozitését, illetve a szcendriok reprodukalhatosagat.
Mar léteznek olyan megoldasok, amelyek akar minddsszesen 10-20 ms késedelmet igérnek,
de a tesztesetben résztvevo szereplok potencialis nagy szama miatt, valamint az esetleges
infrastruktira okozta interferencidk tovabbi rizikofaktorként jelennek meg.

Ahogy az korabban mar bemutatésra keriilt, a SciL lehet6séget biztosit a ViL elja-
rasoknal megismert virtualis zavarasokkal torténé még komplexebb szcenariok létrehoza-
sara. Azonban ehhez fel kell adni a tesztelt jarmiitdl valo teljes fiiggetlenséget, és meg kell
keriilni a jarm1 szenzorendszerét. Viszont erre csak akkor van lehetdség, ha a jarmi gyarto
megadja a hozzaférést a jarmii megfeleld alrendszereihez, hogy a virtualis informacid be-
juttathato legyen. Tovabba a labor kornyezettel ellentétben a kiillonb6z6 szintli szenzor szi-
mulaciok elvégzése probapalyan tovabbi kihivast jelent. Sziikség lehet nagy szamitasi ké-
pességli eszkdzok beszerelése, amelyek megfelelden aktivalhatok a kozponti szoftverbol,
vagy szélessavu radibkommunikacioé kapcsolatra, a nagy mennyiségli adat kozponti szami-
tasi egységekbdl torténd tovabbitasara.

A folyamatos valos idoben torténd teszteset kontrolalashoz specialis szoftverekre is
sziikség van, amelyek jelenleg nem érhetdk el a Scil. kozponti szoftverének minden igényét
kielégité modon kereskedelemi forgalomban, igy azokat le kell fejleszteni. Ehhez érdemes
lehet 0sszekapcsolt szimulacios megoldasokat, igynevezett ,,co-simulation” technologiakat
alkalmazni, amelyre azonban mar talalhatunk igéretes példakat a gyakorlatban. [26] A meg-
felelé miikodéshez azonban sziikség van a kiilonb6z6 hardverek és a szoftverek kozotti in-
terfészek létrehozasara is, amely szintén tovabbi kihivasokat tartogat.
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OSSZEFOGLALAS

A SciL koncepci6 egy olyan ujszerii tesztelési koncepcio, amely lehetdséget biztosit
az onvezet6 jarmiivek reprodukalhatd modon, biztonsagos kdrnyezetben torténd tesztelé-
sére. A SciL kozponti szoftvere képes kontrolalni a teszteléshez hasznalt valos objektumo-
kat, de ezen feliil virtualis zavarasok segitségével is képes kihivasok elé allitani a tesztelt
jarmivet. A koncepci6 elonye, hogy realisztikus tesztkornyezetet biztosit, amelyben a fut-
tatott szcenariokat képes flexibilisen a VUT mozgasahoz igazitani, ezaltal fenntartva a meg-
ismételhetdséget, valamint felhasznalhat6 kiilonb6z6 ITS eszk6zok tesztelésére és tjabb
szcenariok létrehozasara is. Fontos azonban megjegyezni, hogy a munkdban bemutatott
komplex SciL koncepcio még nem keriilt teljesen megvalositasra, de mar 1éteznek kutatasok
és megoldasok, amelyek a koncepcié alapjan keriiltek realizalasra. [27] A Scil vizsgalata
és teljeskort létrehozasa igy tovabbi kutatasi feladatoknak adhat teret.

ALKALMAZOTT ROVIDITESEK

ADAS Advanced Driver Assistance Systems

DGNSS Differential Global Navigation Satellite System

DTS Driverless Test System

EuroNCAP European New Car Assessment Programme

HiL Hardware-in-the-Loop

IMU Inertial Measurement Unit

INS Inertial Navigation System

ITS Intelligent Transportation Systems

LiDAR Light Detection and Ranging

MiL Model-in-the-Loop

SAE Society of Automotive Engineers

SciL Scenario-in-the-Loop

SiL Software-in-the-Loop

ViL Vehicle-in-the-Loop

VRU Vulnerable Road User

VUT Vehicle Under Test

V2X Vehicle-to-everything communication
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