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Abstract

The technological development of the 21
century has brought significant changes in
security measures, especially in interna-
tional travel, where the verification of the
identity individuals crossing borders is par-
amount. The limitations of traditional (non-
biometric) passports and the widespread
use of biometrics, have led to the emer-
gence of machine readable travel docu-
ments. The International Civil Aviation Or-
ganization has issued Doc 9303 to stand-
ardize these documents and enhance their
security. The Doc 9303 thoroughly dis-
cusses the requirements and recommenda-
tions for machine readable travel docu-
ments, facilitating the uniformity of docu-
ments issued by different member states.
The Doc 9303 also requires the integration
of biometrics to machine readable travel
documents, significantly increasing global
security.
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Absztrakt

A 21. szazad technolégiai fejlodése jelen-
tds valtozasokat hozott a biztonsagi intéz-
kedések terén, kiilondsen a nemzetkozi uta-
zésokban, ahol hatdron atlépd személyek
személyazonossaganak ellendrzésé kiemelt
fontossagu. A hagyomanyos utlevelek kor-
latozottsaga, €s a biometrikus adatok alkal-
mazasanak elterjedése kovetkeztében, a
géppel olvashatd uti okmanyok el6térbe
keriiltek. A Nemzetkozi Polgari Repiilési
Szervezet altal kiadott Doc 9303 ezen ok-
manyok egységesitésére és biztonsaganak
novelésére hivatott. A Doc 9303 részlete-
sen targyalja a géppel olvashato ti okma-
nyokkal szemben tamasztott kovetelmé-
nyeket és ajanlasokat, eldsegitve ezzel a
kiilonboz6 nemzetek altal kiadott doku-
mentumok egységességét. A Doc 9303 a
biometrikus adatok uti okmanyokba vald
integralasat is el6irja, amellyel jelentésen
hozzajarul a globalis biztonsag ndvelésé-
hez.
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2 BAUMGARTNER HELGA — BszI ARNOLD

BEVEZETES

A 21. szdzadban tapasztalhatdé nemzetkozi utazasok robbandsszeri ndvekedése 1)
biztonsagi kihivasokat vet fel. A hagyomanyos utlevelek korlatozottan alkalmasak a mo-
dern biztonsagi fenyegetések kezelésére, ezért az 1j megoldasok iranti igény egyre siirge-
tobbé valt. A novekvo utazasi igények €s az ezzel jard biztonsagi kockdzatok megkovetelik
a hatékonyabb ¢és fejlettebb biztonsagi intézkedések alkalmazasat. A hagyomanyos utlevél-
rendszer korlatozottsagaival szemben az elektronikus utlevelek egyre inkabb elétérbe ke-
riltek, hogy megfeleljenek a modern kihivasoknak.

A Nemzetko6zi Polgéri Repiilési Szervezet (angolul International Civil Aviation Or-
ganization, tovabbiakban ICAQO) kdzponti szerepet jatszik az utlevélrendszerek fejlesztésé-
ben és a biztonsagi normak meghatarozasaban, 6sszehangolva a tagallamok, 1égitarsasagok,
repiil6terek és utasok érdekeit. Az ICAO tevékenysége hozzajarul a globalis erdfeszitések-
hez a modern utazasi kihivasok kezelésében, biztositva a 1égikozlekedés biztonsagat és ha-
tékonysagat.

Jelen publikacié a géppel olvashatd ti okmanyok, és azon beliil is legfoképpen az
elektronikus utlevelek altal alkalmazott technikai specifikacidkat kivanja ismertetni a tel-
jesség igénye nélkiil. Az elektronikus utlevelek dont6 szerepet jatszottak, és jatszanak a mai
napig az utazasi dokumentaci6 forradalmasitidsaban, a biztonsdgosabb és hatékonyabb nem-
zetk0zi utazas érdekében.

Az ICAO az Egyesiilt Nemzetek Szervezetének (tovabbiakban ENSZ) szakositott,
a polgari légi kozlekedésért felelds intézménye, amely 1947-6ta dolgozik a nemzetkozi pol-
gari légi kozlekedés biztonsagos és szabalyos muikddtetéséért. Ennek értelmében az ICAO
feladata a nemzetk6zi polgari repiilésrdl sz6l6 egyezmény, mas néven a Chicagoi Egyez-
mény feliigyelete, valamint a nemzetko6zi polgari repiilési szabvanyok és ajanlott gyakorla-
tok (angolul Standards and Recommended Practices, tovabbiakban SARPs) és politikak ko-
z0s alapjanak kialakitasa. Az ICAO el6segiti a tagallamok kozotti egyiittmiikodést, a 1égi
kozlekedéssel kapesolatos kihivasok kezelését, és kulcsfontossagu szerepe van a légikozle-
kedéssel kapcsolatos szabalyok és szabvanyok kidolgozasaban és bevezetésének figyelem-
mel kisérésében, amelyhez anyagi, technikai és financialis timogatast is biztositanak —
emellett biztonsagi auditokat is végrehajtanak, az el6irt szabalyok és szabvanyok bevezeté-
sének és betartasanak biztositasa érdekében.

Az ICAO szabalyzoi kiterjednek a nemzetkdzi polgari 1égikdzlekedés szamos terii-
letére, tobbek kozott magaba foglalja a 1égiforgalom iranyitasat, a repiiléterek infrastrukta-
rajaval kapcsolatos el6irasokat, a 1égi kozlekedés ,,KRESZ” szabalyait, a repiil6gépek kar-
bantartasara vonatkozo eldirasokat, a légi kozlekedés kornyezeti hatasainak, igy a karos-
anyag ¢és a zajszint altal okozott kornyezeti hatasok csokkentését, valamint a pilotak és a
foldi kiszolgalo egység képzésére vonatkozo szabalyokat is. Mindemellett a tagallamok ha-
tarmenti egyiittmiikodésére vonatkozo eldirasokkal is talalkozhatunk, amely magéaban fog-
lalja tobbek kozott az utazassal kapcsolatos eldirasokat, mint példaul az elézetes utasinfor-
macios adatok (angolul Advance Passenger Information, tovabbiakban API), vagy az utas-
nyilvantartasi adatainak (angolul Passenger Name Record, tovabbiakban PNR) megoszta-
sara vonatkozo iranymutatasokat, de ide tartozik az uti okmanyokra vonatkoz6 eldirasok is.
[1]

Mindezen intézkedések és eldirasok eldsegitik a nemzetkozi 1égi kdzlekedés har-
monizaciojat és biztonsagat, valamint elosegitik a fenntarthato fejlodést is.
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GEPPEL OLVASHATO UTI OKMANYOK

Az ,,ICAO Doc 9303” (tovabbiakban Doc 9303), mas néven ,,Géppel olvashato uti
okmanyok™ (angolul Machine Readable Travel Documents, tovabbiakban MRTDs) az t-
levelek, vizumok és egyéb utazassal kapcsolatos dokumentumok kialakitasat, biztonsagi
jellemzoit és miiszaki eldirasait szabalyozé dokumentumsorozat. Fejlesztése és tovabbfej-
lesztése dontd szerepet jatszott a globalis utazasi biztonsag és hatékonysag fokozasaban. A
Doc 9303 évtizedek alatt fejlodott ki, és valt a géppel olvashato uti okmanyokra vonatkozo
nemzetkdzi szabvanyok meghatarozé dokumentuméva. Fejlesztése tiikrozi az utazas biz-
tonsagdnak és hatékonysaginak fokozdsa iranti globdlis elkotelezettséget. A technologia
folyamatos fejlédésével az ICAO folyamatosan frissiti a dokumentum sorozatot, biztositva,
hogy az iti okmanyok biztonsagosak és altalanosan elfogadottak maradjanak az egyre gyor-
sabban fejlodo vilagban.

A géppel olvashato tti okmanyok fejlodése az 1968-ban kezd6dot, amikor is a meg-
novekedett 1égiutasforgalom hatasara az ICAO Tanacsa a 7. iilésszakan megalapitotta az
,Utlevélkartyak Bizottsagat” (angolul Panel on Passport Cards) melynek feladata volt, hogy
kidolgozza a gépi olvasasra alkalmas ttlevelek koncepcidjat, amelyek a hagyomanyos tutle-
velek helyettesitését szolgaltak. A bizottsag munkassaganak kdszonhetéen az ICAO 1980-
ban kiadata a ,,Gépi olvasasra alkalmas utlevelekre” (angolul Passport with Machine Re-
dable Capacity) vonatkozo iranymutatasat, Doc 9303 néven, melyet 1985-ben a Nemzetkozi
Szabvanytestiilet (angolul International Standard Organization, tovabbiakban 1SO) a szab-
vanyai k6z¢é emelt, és napjainkban az ISO/IEC 7501 — Géppel olvashat6 uti okmanyok szab-
vanycsaladként talalhatunk meg (angolul ISO/IEC 7501 — multipart standard: Machine Rea-
dable Travel Documents). [2] [3]

1984-ben megalakult a ,,Géppel Olvashat6 Uti Okmanyok Technikai Tanacsado
Csoportja” (angolul Technical Advisory Group on Machine Readable Travel Documents,
tovabbiakban TAG/MRTD), aminek feladata volt, hogy a korabbi Bizottsag feladatat at-
véve, az altaluk kidolgozott, mar meglévo specifikaciokat frissitsék és kibovitsék, valamint
a vizumra, illetve egyéb mas, utazashoz alkalmazhat6 személy okmanyokra valo kiterjesz-
tésének kidolgozzak. A TAG tagjai kozott megtalalhatdak a tagallamok €s nemzetkdzi szer-
vezetek magasan képzett és tapasztalt szakért6i, akik a nemzeti szintii, hivatalos dokumen-
tumok ¢€s ti okmanyok kiallitasaért és nyilvantartasaért felelnek, ezzel biztositva relevans
szakértelmet az MRTD-k tovabbfejlesztéséhez. A TAG/MRTD-t 2015-ben atnevezték,
,,Utas Azonositasi Program” (angolul Traveller Identification Programme — TAG/TRIP).

A TAG/MRTD az ,,Uj Technologiakkal Foglalkozé Munkacsoportja” (angolul
New Technologies Working Group, tovabbiakban NTWG, melyet WG3-nak is szokas ne-
vezni) haromévente Osszegyijti, és feliilvizsgalja az MRTD-k esetében alkalmazhato 1j
technologiakat, és a relevans informacidkat megosztja a tagallamokkal, melyet az ICAQO is
figyelembe vesz a szabalyzok kialakitasa soran.

Mivel egyre tobb esetben fordult el6 az MRTD-k, és legfoképpen az utlevelekkel
valo visszaélések, igy 1994-t61 az NTWG az MRTD-k biztonsaganak és megbizhatosaga-
nak novelésére tett 1épéseket, melyek fizikai biztonsagi jellemzokre, biometrikus adatok
alkalmazasara, és az adattarolé eszk6zok kapacitasanak ndvelésére iranyult. [4] [5]

1998-ban az NTWG megkezdte annak vizsgalatat, hogy melyik biometrikus
adat(ok) alkalmas(ak) a személyazonositasra és az uti okmanyokba vald integralasra, mely-
nek kovetkeztében arra jutottak, hogy az arcfelismerés, ujjnyomat alapt azonositas, illetve
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4 BAUMGARTNER HELGA — BszI ARNOLD

az irisz mintazat alapli azonositas az, ami alkalmas lehet a géppel olvashaté uti okmanyokba
valo integralasra. Ezzel egyidoben 1998-ban megjelent az els6, ujjnyomat képet tartalmazo
elektronikus ttlevél Malajzidban. Bar sok esetben illetik ezt az elsé biometrikus utlevélnek,
nem tekintheté ICAO kompatibilisnek.

A 2001. szeptember 11.-i terrorcselekmények az egész vilagot megrengették, mely
hatassal volt nemcsak az egyes tagallamok biztonsagpolitikajara, de a bevandorlasi-beuta-
zasi politikara, és ezzel egyidejlileg a személyi okmanyok biztonsdgosabbd tételére is. Bar
a TAG/MRTD munkassaga a biometrikus adatok uti okmanyokba val6 integralasarol ek-
korra mar tébbnyire befejez6dott, és kidolgoztak a biometrikus adatokat tartalmazo 1ti ok-
ményok technikai speciﬁkéciéit a szeptember 11-i események felgyorsitottak annak adap-

Az ICAO Tanacsanak 2005-6s dontése alapjan, mely a tagallamokra nézve kételezo
erdvel birt, 2010 aprilis 1-jétdl csak olyan géppel olvashaté uti okményokat lehet kibocsa-
tani, amelyek megfelelnek a Doc 9303 szabvanynak. Emellett a nem-géppel olvashaté uti
okmanyoknak legkésobb 2015. november 24-ig érvényiiket kell veszteniiik.

Jelenleg tobb, mint 140 tagallam, és nem allami szervezet bocsat ki az ICAO sza-
balyzoinak megfelel6 elektronikus utlevelet, amelyb6l tobb mint egymilliard darab van for-
galomban a vilagon.

BIOMETRIKUS ADATOK A GEPPEL OLVASHATO UTI OKMANYOKBAN

A Doc 9303 egy 13 részbdl allo dokumentum-sorozat, mely kozel ezer oldalon at ir
elo, illetve tesz ajanlasokat a géppel olvashato uti okmanyok kiils6 €s bels6 tartalmi jegye-
ire. Osszességében a szabvanyositas legfébb elénye, hogy a kiilénbozé fejezetekben foglalt
eloirasok betartasaval olyan uti okmanyok keriilnek kibocsatasra, amelyek hatékony védel-
met nyujtanak modositas, hamisitas vagy masolas ellen, ezzel egységesitve azokat, illetve
ezzel biztositva, hogy a kibocsatott Giti okmanyokat a tagallamok kdlcsondsen elfogadhatd-
nak és megbizhatonak tartsanak. A Doc 9303 fejezeteinek értelmezése csak egyiitt lehetsé-
ges: a fejezetekben leirtakat a fejezetek elején hivatkozott mas fejezetekkel egytittesen kell
értelmezni. [2]

A fejezetek a kovetkezok:

1. Bevezetd (angolul Introduction)

2. Az MRTD-k tervezésének, gyartasanak és kiadasanak biztonsagi eldirasai (angolul
Specifications for the Security of the Design, Manufacture and Issuance of MRTDs

3. Az MRTD-re vonatkozo altaldnos elbirasok (Specifications Common to all
MRTDs)

4. Gépi olvasasu utlevelekre (MRP-k) és egyéb TD3 méretli MRTD-kre vonatkozo
eléirasok (angolul Specifications for Machine Readable Passports (MRPs) and ot-
her TD3 Size MRTDs)

5. A TDI méretii, géppel olvashato hivatalos uti okmanyokra (MROTD) vonatkozo
eloirasok (angolul Specifications for TD1 Size Machine Readable Official Travel
Documents (MROTDs))

6. A TD2 méretii, géppel olvashato hivatalos uti okmanyokra (MROTD) vonatkozo
eloirasok (angolul Specifications for TD2 Size Machine Readable Official Travel
Documents (MROTDs))

Vol 6, No 1, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 1. szdm



BIOMETRIKUS ADATOK A GEPPEL OLVASHATO UTI OKMANYOKBAN —AZ ICAO Doc 9303 5

7. Gépi olvasasu vizumok (angolul Machine Readable Visas)
8. Vészhelyzeti uti okmanyok (angolul Emergency Travel Documents
9. Biometrikus azonositas alkalmazéasa és az adatok elektronikus tarolasa az eM-

RTD-kben (angolul Deployment of Biometric Identification and Electronic Storage
of Data in eMRTDs)

10. Logikai adatszerkezet (LDS) a biometrikus és egyéb adatok tarolasara az érintés-
mentes integralt aramkdrben (IC) (angolul Logical Data Structure (LDS) for Sto-
rage of Biometrics and Other Data in the Contactless Integrated Circuit (IC))

11. MRTD-k biztonsagi mechanizmusai (angolul Security Mechanisms for MRTDs)

12. Nyilvanos kulcst infrastruktira MRTD-k szamara (angolul Public Key Infra-
structure for MRTDs)

13. Lathat¢ digitalis plombak (angolul Visible Digital Seals)

A kovetkezokben az MRTD-kben alkalmazott biometrikus adatok, és azok védel-
mérdl szolo fejezetek keriilnek részletesebben ismertetésre. Azonban fontos megemliteni,
hogy a Doc 9303 nem tekinthet6 6nall6 szabalyzonak, figyelembe kell venni egyéb szabaly-
zokat is, mint példdul az Eurdpai Unids vagy nemzeti szabalyzokat, torvényeket is, melyek
itt nem keriilnek ismertetésre.

A biometrikus adatok koziil a Doc 9303 az arcfelismerés, ujjnyomat alapt azonosi-
tas, illetve az irisz mintazat alapu azonositast tekinti alkalmasnak az uti okmanyokba valo
integralashoz, és akképpen hataroz, hogy az ati okmanyokban az arckép tarolasa kotelezo,
mig az ujjnyomat vagy az irisz képébdl alkotott biometrikus adat opcionalis, és az adott
tagallam dontés alapul alkalmazasa. Azonban ezeknek az alkalmazdsa mindenféleképpen
meg kell, hogy feleljen a vonatkozo ISO/IEC 39794 szabvanynak — mely felmend rendszer-
ben felvaltja az ISO/IEC 19794:2005 szabvanyt. Az ISO/IEC 39794 egy nemzetkozi szab-
vanycsalad, amely meghatarozza a biometrikus adatcsere-formatumok és -protokollok
szabvanyait a biometrikus adatok kodolasahoz és cseréjéhez.

Az MRTD-ken tarolt kép(ek)et olyan formatumban kell tarolni, hogy abbol biomet-
rikus sablont lehessen generalni, és hogy kompatibilis legyen mas tagallamok formatumai-
val az interoperabilitas elésegitése érdekében. A kibocsato tagallam a képek mellett a bio-
metrikus sablont is tarolhatja az ati okmanyon, hogy az utas személyazonossaga ellendriz-
het6 legyen olyan belfoldi helyszineken, ahol a biometrikus rendszer a kibocsatd ellenér-
zése alatt all. [6]

Az adatok tarolasara egy beépitett érintkezésmentes aramkort, egy chipet kell a do-
kumentum lapjaiba integralni, melynek meg kell felelnie az ISO/IEC 14443-ben és ezzel
egyidejlileg az ISO/IEC 7816-4 szabvanyban foglaltaknak A chip minimum kapacitasa te-
kintetében gy hataroz a Doc 9303, hogy annak elegend6 nagysagunak kell lenni ahhoz,
hogy a kotelezéen tarolt arckép, illetve az MRZ zonaban feltiintetett adatokat, valamint az
opcionalis biometrikus adatokat is képes legyen tarolni — azonban a fels6 kapacitasra nincs
eloiras, az a tagallamok dontésén mulik. Az MRTD-k olvasasi tavolsaga maximum 10 cen-
timéter.

Azon géppel olvashat6 uti okmanyokat, amelyben beépitett érintkezésmentes aram-
kor talalhato és képes biometrikus adatok tarolasara, elektronikus géppel olvashaté uti ok-
manyoknak nevezziik (eMRTD). Ezen okményokon a chip jelenlétére utalo jelet kell elhe-
lyezni, amelynek kinézete és méretaranyai megtaldlhatdak a szabvanyban. Csak azon
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6 BAUMGARTNER HELGA — BszI ARNOLD

MRTD-re kertilhet fel ez a jel, amely érintésmentes integralt aramkort tartalmaz, amely ele-
gend6 adattarolo kapacitassal rendelkezik a kotelez adatelemek tarolasara és amelyen az
Osszes bevitt adat a digitalis alairassal kertilt védelemre. [6]

Az MRTD-ken elektronikusan tarolt — kotelezé és valaszthatd — adatok formatuma,
illetve struktarajat a Logikai Adatszerkezet (angolul Logical Data Structure, tovabbiakban
LDS) hatarozza meg, kételezden megtalalhatoak az MRTD-n rogzitett biografikus informa-
ciokat, beleértve az MRTD tulajdonosanak arcképét kodolt formaban, lehetové téve az egy-
értelmii azonositast. Emellett meghatarozasra keriilnek azok az elemek is, amelyek kiilon-
b6z6 MRTD-k esetén valaszthatoak, mint példaul a masodlagos biometrikus azonositojegy
kodolt formaban vagy a sziikség esetén értesitendd személy neve, illetve egyéb, dokumen-
tummal kapcsolatos informaciok. Az MRTD-ken tarolt adatok esetében meg kell tudni gyo-
z0dni az adatok hitelességérol és valossagarol, valamint arrol, hogy illetéktelenek nem fér-
nek hozza. Ehhez elengedhetetlen a megfeleld titkositasi eljaras alkalmazasa. [7]

Az LDS mellett a chip tartalmaz egy dokumentumbiztonsagi objektumot (angolul
Document Security Object — tovabbiakban SOp) is, amely az MRTD kiallitasara jogosult
tagallam vagy szervezet digitalis aldirasat, és az LDS tartalmanak hash-algoritmusat tartal-
mazza. alairasat, és az LDS tartalmanak hash-algoritmusat tartalmazza. Az Azon tagalla-
mok melyek rendelkeznek a masik tagallam nyilvanos kulcsaval vagy az eMRTD doku-
mentum-alair6 tanusitvanyaval, ellendrizheti a dokumentumbiztonsagi objektumot, ezzel
hitelesitve az LDS tartalmat egyes tagallamok melyek rendelkeznek a masik tagallam nyil-
vanos kulcsaval vagy az eMRTD dokumentum-alair6 tanusitvanyaval (angolul Document
Signer Certificate - tovabbiakban Cps), ellenérizheti a SOD-t, ezzel hitelesitve az LDS tar-
talmat. [8] [9]

Az MRTD-k kiallitasara jogosult tagallam vagy szervezet rendelkezik egy tigyne-
vezett alaird hitelesit hatosaggal (angolul Country Signing Certificate Authority - tovab-
biakban CSCA), amely az MRTD megszemélyesitését, és a biometrikus azonositokat tar-
talmazd tarolo6 elem adatokkal torténd feltoltését hitelesiti, Nyilvanos kulesu infrastruktura-
val (angolul Public Key Infrastructure, tovabbiakban PKI) kell titkositani. Ez azt jelenti,
hogy az adatok bevitele utan azt digitalis alairassal 1atjak el, amelynek soran az alairas 1ét-
rehozasahoz a kiildo sajat titkos kulcsat hasznalja, a cimzett pedig a nyilvanos kulcsaval
ellendrzi a hitelességet. A Doc 9303 nem hataroz meg konkrét modszert, hanem olyan ajan-
last fogalmaz meg, amely a kés6bbi bévitések soran is biztositja a kompatibilitast. [10]

Ahhoz, hogy az egyes tagallamok meg tudjanak gy6zddni egy masik tagallamban
kiadott MRTD-k hitelességérol, hozza kell férniiik a masik tagallamok tanusitvanyainak
a tagallamok bilateralis egyezmények keretein beliil oszthatnak meg egymassal. Mivel min-
den tagallamnak kiilon-kiilon kellene 1étrehoznia ilyen egyezményeket, az ICAO létrehozott
egy kozponti adatbazist (angolul Public Key Directory, tovabbiakban PKD), amely multi-
lateralis egyezmény keretein beliil konnyiti meg a tagallamok altal 1étrehozott nyilvanos
kulcsok cseréjét, ezzel egyszeriisitve az MRTD-k hiteleségének ellendrzéséhez. A PKD-
ban jelenleg tobb, mint 90 tagallam tanusitvanya keriilt elhelyezésre, melyhez a résztvevé
tagallamok a multilateralis egyezmény keretein beliil szabadon hozzaférhetnek. [11]

A Doc 9303 az MRTD-ken tarolt adatok védelme érdekében a passziv autentikaciot
(angolul Passive Authentication — tovabbiakban PA) és a chiphez vald hozzaférés-ellendr-
z¢ést (angolul Chip Access Control — tovabbiakban CAC) irja el6 kotelez6 elemként. A PA
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soran a chipen talalhaté SOD kertiil validalasra a kiallito tagallam vagy szervezet PKI-ja
alapjan, ami kovetkeztében az LDS tartalma olvashatdva valik, és az adatok hitelesithetéek.

A CAC olyan biztonsagi megoldasokat alkalmaz, amely az MRTD ¢és az olvasé
termindl k6zotti kommunikaciot hivatott biztonsagossa tenni az adatlopasok megelézésének
érdekében, garantalva, hogy a chiphez vald hozzaférés csak akkor engedélyezett, ha az el-
lendrzé rendszer kriptografiai modon igazolja jogosultsagat. Ez torténhet példaul az ellen-
Orzést végzo személy altal manualis modon megadva, illetve optikai uton, az MRZ-t beol-
vasva.

Az MRTD-ken tarolt szenzitiv, vagyis a biometrikus adatokhoz valé hozzaféréshez
egy kiilon, opcionalis hitelesitési folyamat, tigynevezett terminal hitelesités (angolul Ter-
minal Authentication — tovabbiakban TA) sziikséges, melynek soran a chip ellendrzi, hogy
az olvaso terminal jogosult-e az érzékeny adatok kiolvasasara. Tovabbi biztonsagi megol-
dasként megtalalhato az aktiv autentikacio (angolul Active Authentication — AA), illetve a
chip autentikaci6 (angolul Chip Authentication — CA), amelyek megakadalyozzak a chip
masolasat, és bizonyitjak, hogy az adatok hiteles dokumentumbdl keriiltek kiolvasasra, és
hogy a chipet nem cserélték. [8] [12]

Az uti okmany kiallitasakor rogzitett arckép és biometrikus adatok integralasa az
okmanyba, valamint ezek megfeleld védelemmel valo ellatasa lehet6vé teszi az utazok sze-
mélyazonossaganak gyors, hatékony és hitelt érdemld ellendrzését. Ezen mddszer segitsé-
gével az uti okmany konnyedén dsszekapcsolhato a jogos tulajdonoséaval, ezzel megvalo-
sitva az ,,egy személy, egy okmany” alapelvet. [13]

OSSZEFOGLALAS

A Nemzetkdzi Polgari Repiilési Szervezet (ICAO) altal kiadott Doc 9303 — Géppel
olvashat6 Uti okmanyokra vonatkozé dokumentumsorozat a globalis utazasi biztonsag és
hatékonysag fokozasaban jatszik fontos szerepet azaltal, hogy eléirasokat és ajanlasokat fo-
galmaz meg a géppel olvashato uti okmanyok tartalmara és formatumara vonatkozoan. En-
nek kovetkeztében az okmanyok nem csak gyorsabb és hatékonyabb azonositast tesznek
lehetdvé, hanem a hamisitas és az okmanyokkal valé visszaélés elleni kiizdelemben is kulcs-
szerepet jatszanak

A Doc 9303 harom féle biometrikus adatot tart megfeleléonek az MRTD-kben valo
alkalmazashoz, amelyek az arcfelismerés, ujjnyomat alapt azonositas, illetve az irisz min-
tazat alapt azonositas - ennek értelmében az arckép rogzitése kotelez6, mig az ujjnyomat,
illetve iriszkép rogzitésé opcionalis. A Doc 9303 kozvetlen nem rendelkezik ezen adatok
rogzitésének modjarol, azonban eldirja, hogy a tarolt képeknek olyan formatumuaknak kell
lenniiik, amelyekbdl biometrikus sablon generalhato, illetve eldirja azt is, hogy ezeknek a
formatumoknak kompatibilisnek kell lenniiik a tobbi tagallam altal hasznalt formatumokkal
az interoperabilitas biztositasa érdekében.

A biometrikus adatok géppel olvashaté ti okmanyokban vald alkalmazasahoz
hosszl Gt vezetett, azonban a folyamatos fejlesztések kovetkeztében a nemzetek hatarainak
atlépése, és a repiilés is biztonsagosabba valt az évek soran. A tartalmi és formai jegyekre
vonatkozd eldirasok és ajanlasok meghatarozasa és betartasa kovetkeztében olyan egységes
géppel olvashato uti okmanyok keriilnek forgalomba, melyeket a tagallamok kdlcsondsen
elfogadhatonak és megbizhatonak tartsanak, amely megkonnyiti a személyazonossag ellen-
Orzését, jelentésen hozzajarulva ezzel a globalis biztonsag ndveléséhez.
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