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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozé tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kiildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvardsoknak. El nem fogadott kéziratokat
nem &ll médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mivek Taraban (MTMT).
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BAUMGARTNER Helga
baumgartner.helga@phd.uni-obuda.hu

Helga BAUMGARTNER, safety engineer, PhD Student
at the Doctoral School for Safety and Security Sci-
ences Obuda University. Her research focuses on face
recognition in crime prevention and counter-terror-
ism.

BAUMGARTNER Helga biztonsagtechnikai mérndk, az
Obudai Egyetem Biztonsagtudomanyi Doktori Isko-
lajanak PhD hallgat6ja. Kutatasi teriilete az arcfelis-
merés alkalmazasa a binmegel6zésben és a terroriz-
mus elleni védekezésben.

BORUZS Hunor
boruzsh@mnbbzrt.hu

Hunor Boruzs, currently a PhD student at the Doc-
toral School on Safety and Security Sciences at Obuda
University. He graduated from the Police Officer's
College as a police administration organizer, and then
obtained a certified defence administration manager
qualification from the National University of Public
Service. He manages and researches complex security
and defence systems, but his heart is in man-power
protection, including armed security guarding.

Boruzs Hunor jelenleg az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskola doktorandusz hallga-
tdja. A Renddrtiszti Foiskolan végzett, mint rendé-
szeti igazgatasszervez6, majd a Nemzeti Kozszolga-
lati Egyetemen szerzett okleveles védelmi igazgatasi
vezetd szakképzettséget. Komplex biztonsagi és vé-
delmi rendszereket iranyit és kutat, de sziviigye az
¢l6erds védelem, azon beliil a fegyveres biztonsagi
Orzés.

BUSA Attila Jozsef
busa.attila@phd.uni-obuda.hu

Attila Jozsef BUsA is currently the student of Obuda
University Doctoral School on Safety and Security Sci-
ences. He graduated from Kecskemét College in 2008
with a bachelor's degree in Computer Engineering and
in Engineering Teacher Education. In 2012, he gradu-
ated from the University of Public Service in the field
of MSc in Safety Engineering. In 2019 he graduated
from the Budapest University of Technology and Eco-
nomics as a Mentor Teacher. Currently working at the
Cyber and Information Operations Centre of the Hun-
garian Defence Forces since its establishment in 2022.
In the Cyber Training Division, his daily tasks include
the development and coordination of cyber defence
training. His main research interests include cybersecu-
rity of critical infrastructures, including the role of user
awareness in cyber security incidents.

BusaA Attila Jozsef jelenleg az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskola doktorandusz hall-
gatdja. 2008-ban szerzett foiskolai diplomat a Kecs-
keméti Féiskolan miiszaki informatika, valamint a
mérndktanari szakon. 2012-ben a Nemzeti Kozszol-
galati Egyetemen végzett Biztonsagtechnikai mér-
ndk MSc szakon. 2019-ben a Budapesti Miiszaki és
Gazdasagtudomanyi Egyetemen szerzett Mentorta-
nar oklevelet. Jelenleg a Magyar Honvédség Kiber-
¢és Informacios Miiveleti Kozpontjaban dolgozik
2022-es megalakulasa ota. A Kiberképzési Aloszta-
lyon a mindennapi feladatai koz¢ tartozik a kibervé-
delmi képzések fejlesztése és koordinalasa. Fobb ku-
tatasi teriilete a kritikus infrastruktardk kiberbizton-
saga, azon beliil is a felhasznaloi tudatossag szerep-
ének vizsgalata a kibervédelmi incidenseknél.

COVIC Zlatko
zlatko.covic@uni-obuda.hu

Zlatko Covic is a university professor and researcher
at the Doctoral School of Safety and Security Sci-
ences at Obuda University. He earned his Ph.D. de-
gree in the field of Information Science and Technol-
ogy. His primary areas of expertise include web pro-

Covi¢ Zlatko az Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskola egyetemi oktatdja és
kutatdja. Az informatika teriileten szerezte meg
doktori fokozatat. F6 szakteriiletei k6z¢é tartozik a
webprogramozas, mobilalkalmazasok fejlesztése,
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gramming, the development of mobile applications
and integrated web systems, cyberse-curity, the use of
hackathons in engineering education, and machine
learning in web development. He successfully collab-
orates with companies engaged in web programming
and the development of integrated web systems. Dur-
ing his career, he was worked on more than 30 web-
based projects as a web programmer and a project
manager. He has participated in several mobility pro-
grams during which he conducted lectures. Zlatko
Covi¢ is the author and co-author of numerous scien-
tific papers published in journals and presented at
conferences. From 2023, he is an external member of
the Hun-garian Academy of Sciences.

integralt ~ webrendszerek,  kiberbiztonsag, a
hackathonok alkalmazasa mérnoki oktatasban és a
gépi tanulds a  webfejlesztésben.  Sikeresen
egyittmikodik  olyan  vallalatokkal, amelyek
webprogramozassal és integralt webrendszerek
fejlesztésével foglalkoznak. Palyafutasa soran tobb
mint 30  webes projektben  vett  részt
webprogramozoként, illetve projektmenedzserként.
Részt vett tobb mobilitdsi programban, amelyek
soran eléadasokat tartott. Szamos tudomanyos cikk
szerzje és tarsszerzdje, melyeket folyoiratokban
publikalt és konferencidkon mutatott be. 2023-t0l a
Magyar Tudomanyos Akadémia koztestiilet kiilsd
tagja.

DER AttilaTibor
der.attila@uni-obuda.hu

Attila DER is a student at the Doctoral School of
Safety Sciences at the Banki Donat Faculty of Me-
chanical and Safety Engineering, University of
Obuda. He holds a degree in Certified electrical engi-
neer from the Specialization in industrial surveillance
and communication systems of Kandé Kalman Fac-
ulty of Electrical of engineer. His research interests
include cybersecurity, protection of critical infrastruc-
tures in particular energy supply.

DER Attila az Obudai Egyetem Béanki Donét Gépész
és Biztonsagtechnikai Mérnoki Karan 1évé Bizton-
sagtudomanyi Doktori Iskola hallgatoja. Okleveles
villamosmérnoki végzettségét a Kandd Kalman Vil-
lamosmérndki Karan szerezte Ipari feliigyeleti és
kommunikaciés rendszerek specializacidjan. Kuta-
tasi teriiletei a kiberbiztonsag, kibervédelem, kritikus
infrastruktirak védelme kiilonds tekintettel az ener-
giaellatasra.

FURSTNER Igor
furstner.igor@bgk.uni-obuda.hu

Igor FURSTNER earned his PhD degree within the
realm of Industrial Engineering and Engineering
Management. His primary areas of expertise encom-
pass Integrated Product Development and Mechatron-
ics. Over the recent years, he has actively participated
in numerous collaborations with enterprises specializ-
ing in Product and Service Development. Notably,
Igor Fiirstner has delivered lectures at various univer-
sities as part of different projects and mobility pro-
grams. He has contributed both as an author and co-
author to numerous scholarly papers published in ac-
ademic journals and conference proceedings.

FURSTNER Igor ipari mérnoki és miszaki menedzs-
ment teriileten szerezte meg doktori fokozatat. F6
szakteriiletei k6z¢ tartoznak az integralt termékfej-
lesztés és a mechatronika. Az utobbi években aktivan
részt vett szamos egyiittmitkodésben olyan vallala-
tokkal, amelyek a termék- és szolgaltatasfejlesztésre
specializalodtak. Fiirstner Igor el6adasokat tartott
tobb egyetemen kiilonb6z6é projektek és mobilitasi
programok Keretében. Szamos folyoiratokban és
konferenciakiadvanyokban megjelentetett tudoma-
nyos cikkek szerzdje és tarsszerzdje.

GAL Istvan
Istvan.Gal@stud.uni-obuda.hu

Istvan GAL obtained a BSc diploma in economics at
Janos Kodolanyi University, then he got an MSc de-
gree in Logistics at Széchenyi University in Gy6r. In
2000, he obtained an executive MBA diploma in eco-
nomics at Szent Istvan University in G6doll6, and
then he became a student at Obuda University's Doc-

GAL Istvan a Kodolanyi Janos Féiskolan szerzett
kozgazdasagi BSc, majd a Széchenyi Egyetemen,
Gy6rben Logisztikai MSc diplomat. 2000-ben
executive MBA kozgazdasagi diplomat szerzett a
Szent Istvan Egyetemen, G6d6116n, majd az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola hallga-
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toral School of Security Studies. He is fluently com-
municating in English at a high level. He also per-
formed at conferences in Europe and in the United
States. He had worked in the automotive industry as a
Supply Chain Manager, later as a Managing Director,
in Europe and in the United States. He is currently in-
volved in optimizing the purchasing activities of the
American International School of Budapest. In his
doctoral research the field of interest is the optimiza-
tion and sustainability of the operation of the material
supply chain.

toja lett. Angolul fels6fokon kommunikal. Konferen-
cidkon adott elé Eurdpaban, valamint az Egyesiilt
Allamokban. Eurépéban és az Egyesiilt Allamokban
dolgozott az autdiparban anyagellatasi vezetdk-, ké-
s6bb ligyvezetd igazgatoként. Jelenleg a Budapesti
Amerikai Nemzetkozi Iskola beszerzési tevékenysé-
gét biztositja a lehetd legmagasabb szinten. A dok-
tori kutatasanak teriilete az anyagellatasi lanc miiko-
désének optimalizalasa és fenntarthatosaga.

HANKA Laszlo
hanka.laszlo@uni-obuda.hu

Dr. HANKA Laszl6 Ph.D., is associate professor at
Banki Donat Faculty of Mechanical and Safety Engi-
neering of Obuda University. He has over 30 years’
experience in higher education both in Hungarian and
English and in research. She was the supervisor of
several bachelor and master theses and consulted suc-
cessfully defended PhD thesis as well. His basic re-
search topics are applied mathematics, application of
mathematical statistics and probability theory, risk as-
sessment. He has over 60 scientific papers in Hungar-
ian and Engish. Author of one book in Hungarian. He
is member of an editorial board of university journal
(Banki Reports).

Dr. HANKA Laszl6 Ph.D., az Obudai Egyetem Bénki
Donat Gépész és Biztonsagtechnikai Mérnoki Kara-
nak féallasu egyetemi docense. Tobb mint 30 éves
magyar ¢és angol felsGoktatasi és kutatési tapasztalat-
tal rendelkezik. Szamos alap- és mesterdolgozat té-
mavezetéje volt, valamint konzultalt sikeresen meg-
védett PhD-dolgozatot is. Alapvetd kutatasi témai az
alkalmazott matematika, a matematikai statisztika al-
kalmazasa, kockazatelemzés. Tobb mint 60 tudoma-
nyos kozleménye van magyar és angol nyelven. Egy
magyar nyelvl szakkonyv szerzéje. A Banki Kozle-
mények nevil egyetemi tudomanyos folydirat szer-
keszt6bizottsaganak tagja.

HIMA Zoltan
Zoltan.Hima@gmail.com

Zoltan HIMA is a doctoral student at Istvan Széchenyi
University and has been teaching business accounting
for 5 years. He communicates in German at a high
level, and uses English at a business level. He has an
MBA. He has been actively involved in accounting
for almost 25 years and taxation for 20 years. He ob-
tained an IFRS balance sheet professional qualifica-
tion in accounting, and a tax consultant and certified
income tax expert degree in taxation. In addition to
accounting and taxation, he specializes in the analysis
of company reports and business processes as well as
the construction of information systems. The main fo-
cus of his doctoral research is the relationship be-
tween taxation and the circular economy.

HIMA Zoltan a Széchenyi Istvan Egyetemen doktori
hallgato és 5 éve vallalkozasi szamvitelb6l oraado.
Németiil fels6fokon kommunikal, az angolt pedig
iizleti szinten hasznalja. MBA fokozata van. Kozel
25 éve foglalkozik aktivan szamvitellel és 20 éve
adozassal. Szamvitelb6l IFRS mérlegképes szakké-
pesitése, ad6zasbol pedig addtanacsadd, valamint
okleveles jovedelemado-szakértéi fokozatot szerzett.
A szamvitel és az adozas mellett, a vallalati besza-
molok és az tizleti folyamatok elemzése, valamint az
informécids rendszerek felépitése a szakteriilete.
Doktori kutatdsaban az ad6zas és a korforgasos gaz-
dasag kapcsolata a f6 iranyvonal.

KAKUJA lzabella
csigus27@gmail.com

I1zabella KAKuUJA is currently a doctoral student at the
Military Engineering Doctoral School of the National
University of Public Service. She graduated from the
Police College with a first degree in Criminal Justice,

KAKUJA Izabella jelenleg a Nemzeti Ko6zszolgalati
Egyetem Katonai Miiszaki Doktori Iskola doktoran-
dusz hallgatdja. Els6 diploméajat a Renddrtiszti Fois-
koléan szerezte bliniigyi szakon, majd jogi diplomat
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followed by a law degree from E6tvos Lorand Uni-
versity. She then successfully graduated from both
Pazmany Péter Catholic University and Karoli Gaspar
Reformed University. His research interests are in the
field of forensic technical activities in CBRN environ-
ments and related procedures.

szerzett az E6tvos Lorand Tudoméanyegyetemen. Ez-
utan mind a Pazmany Péter Katolikus Egyetemen,
mind a Karoli Gaspar Reformatus Egyetemen is si-
keresen diplomazott. Kutatasi teriilete CBRN kor-
nyezetben végzett biiniigyi technikai tevékenységek
¢és az azokhoz kapcsolhato eljarasok.

NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retired firefighter Colonel, is
currently senior lecturer at Obuda University. He
studied in foreign educational institutions. He served
as a CBRN defence officer, and took part in industrial
safety tasks. He gained experience as an operations
officer in the NATO SFOR mission. After that he be-
came Deputy Head of the Emergency Management
Department of Hungarian National Directorate Gen-
eral for Disaster Management. Summa cum laude
earned a PhD degree in the field of Critical Infrastruc-
ture Protection. Later he was appointed Deputy Head
of the Disaster Management Training Centre. He has
been teaching subjects of safety and security sciences
since 2015, and is responsible for the fire protection
engineering specialization. He obtained a habilitated
doctorate in the scientific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tiizoltd ezre-
des, jelenleg az Obudai Egyetem adjunktusa. Kiil-
foldi oktatasi intézményekben tanult. Vegyivédelmi
tisztként szolgalt, és részt vett iparbiztonsagi felada-
tokban. A NATO SFOR missziéban miiveleti tiszt-
ként szerzett tapasztalatokat. Ezt kdvetden az Orsza-
gos Katasztrofavédelmi Fdigazgatosag Veszélyhely-
zetkezelési Foosztalyanak helyettes vezetdje lett.
Summa cum laude minésitéssel szerzett PhD fokoza-
tot a kritikus infrastruktirak védelme teriiletén. Ké-
s6bb a Katasztrofavédelmi Oktatasi K6zpont vezets-
jének helyettesévé nevezték ki. 2015 ota oktatja a
biztonsagtudomanyok tantargyakat, a tlizvédelmi
mérndki specializaci6 feleldse. Habilitalt doktori ci-
met szerzett az dngyulladasok tudomanyos vizsgala-
tabol.

OSZ1 Arnold
oszi.arnold@hbgk.uni-obuda.hu

Arnold Oszi, Safety Engineer (MSc), PhD in Military
Engineering Sciences, Adjunct Professor at the Banki
Donat Faculty of Mechanical and Safety Engineering
— Institute of Safety Science and Cybersecurity. His
research area: safety, IT, biometrics, drones, crowd
motions.

Osz1 Arnold Okleveles Biztonsag-technikai Mérnok
(MSc), a Katonai Miiszaki Tudomanyok Doktora,
Az Obudai Egyetem, Banki Donét Gépész és Bizton-
sagtechnikai Mérnoki Kar — Biztonsagtudomanyi és
Kibervédelmi Intézetének Adjunktusa. Kutatasi terii-
lete: biztonsag, IT, biometrikus azonositas, dronok,
embertdomegek mozgasa.

RAJNAI Zoltan
rajnai.zoltan@bgk.uni-obuda.hu

Professor Zoltan RAINAI (1962), national cyber coor-
dinator of Hungary, professor at Obuda University.
He obtained his university degree in 1993 and de-
fended his doctorate (PhD) degree in 2001 at the Mi-
klos Zrinyi National Defense University. Since 2015,
he has been the dean of the Banki Donat Faculty of
Mechanical and Safety Engineering, and the founder
and deputy head of the Doctoral School of Safety Sci-
ences. His main research area is cyber security, infor-
mation security, information and communication and
telecommunication systems. He has extended his re-
search to the field of 10T devices and the challenges
of digitalization, as well as conducting research on the

RAJNAI Zoltan (1962) professzor, Magyarorszag
nemzeti kiberkoordinatora, az Obudai Egyetem pro-
fesszora. Egyetemi diplomajat 1993-ban szerezte,
doktori (PhD) fokozatat 2001-ben védte meg a Zrinyi
Miklos Nemzetvédelmi Egyetemen. 2015-t61 a Banki
Donat Gépész- és Biztonsagtechnikai Mérndki Kar
dékanja, a Biztonsagtudomanyi Doktori Iskola alapi-
toja és helyettes vezetdje. F6 kutatasi teriilete a kiber-
biztonsag, az informaciobiztonsag, az infokommuni-
kécios és a telekommunikécios rendszerek teriilete.
Kutatésait kiterjesztette az loT eszk6zok, a digitaliza-
cio kihivasainak teriiletére, valamint kutatasokat foly-
tat a katonai kommunikacios rendszerek biztonsagara,
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security of military communication systems and the
security of NATO info communication networks. He
manages the foundation and start-up tasks of the Ka-
posvar Science and Innovation Park, and as its profes-
sional leader, he also works on cooperation between
industry and higher education.

a NATO infokommunikécios hal6zatok biztonsagara.
Menedzseli a Kaposvari Tudomanyos és Innovacios
Park alapitasi és inditasi feladatait, annak szakmai ve-

dolgozik.

SZALAY Zsolt
szalay.zsolt@kjk.bme.hu

Zsolt SzaLAY graduated as an electrical engineer from
the Budapest University of Technology (BME) in
1995, simultaneously obtained a master’s degree in
economics from Corvinus University in 1997 and
earned his PhD in mechanical engineering at BME in
2002. Member of the Hungarian Academy of Engi-
neering since 2009. He began his career as a software
development engineer at Knorr-Bremse and later be-
came responsible for the software development of the
fourth-generation EBS systems in Hungary. Since
2005, he has been associate professor at the Depart-
ment of Automotive Technologies at BME, serving as
head of department since 2015. As former Head of
Research and Innovation, he participated from the
very first sketch in designing, implementing, and
launching the ZalaZONE Automotive Proving
Ground, which is dedicated to connected, automated
and electric vehicle testing and validation. He is the
founder and leader of the BME Automated Drive Lab
research group, offering beyond state-of-the-art solu-
tions for highly automated and autonomous vehicle
systems. His research interest focuses on automated
vehicle control beyond dynamic limits and uniquely
combining automated mobility systems’ virtual and
physical testing methodologies.

SzALAY Zsolt 1995-ben okleveles villamosmérnok-
ként végzett a Budapesti Miszaki Egyetemen
(BME), ezzel parhuzamosan 1997-ben kozgazdasagi
mesterszakos diplomat szerzett a Corvinus Egyete-
men, majd 2002-ben a BME-n gépészmérnoki PhD
fokozatot szerzett. A Magyar Mérmdkakadémia tagja
2009 ota. Palyafutasat szoftverfejlesztd mérnokkeént
kezdte a Knorr-Bremse-nél, majd a negyedik gene-
racios EBS rendszerek szoftverfejlesztéséért felelt
Magyarorszagon. 2005 6ta a BME Gépjarmiitechno-
logia Tanszék oktatdja, 2015 ota tanszékvezetdje.
Korabbi kutatasi és innovécios vezetéként az elsd
vazlattol kezdve részt vett a ZalaZONE Autdipari
Probapalya tervezésében, megvaldsitdsdban és bein-
ditasaban, amely a halozatba kapcsolt, automatizalt
és elektromos jarmiivek tesztelésével és validalasa-
val foglalkozik. Alapitdja és vezetdje a BME Auto-
mated Drive Lab kutatocsoportnak, amely magasan
automatizalt és autonom jarmiirendszerekhez kinal
jOovobe mutatd megoldasokat. Kutatasi érdeklédése a
dinamikus hataron tul torténd automatizalt jarmiira-
nyitasra €s az automatizalt mobilitasi rendszerek vir-
tudlis és fizikai tesztelési mdodszereinek egyediilalld
modon torténd kombinalasara dsszpontosit.

TAKACS-GYORGY Katalin
takacsnegyorgy.katalin@kgk.uni-obuda.hu

Prof. Dr. TAKACS-GYORGY, Katalin Ph.D., is full time
professor at Keleti Faculty of Business and Manage-
ment of Obuda University. She has over 35 years’ ex-
perience in higher education both in Hungarian and
English and in research, engaged in talent manage-
ment. She was the supervisor of over 150 bachelor
and master theses and consulted 13 successfully de-
fended PhD thesis. Her key research topics are eco-
nomic aspects of sustainability, food safety and secu-
rity, enterprise behavior, adaptation and attitudes to
innovative solutions. She has over 100 scientific pa-
pers, book chapters in Engish. She is the editor and
member of the editorial board of several international
and domestic scientific journals (Journal of Central

Prof. Dr. TAKACS-GYORGY Katalin Ph.D., az Obudai
Egyetem Keleti Gazdasagi Karanak féallasu egye-
temi tanara. Tobb mint 35 éves magyar ¢s angol fel-
sdoktatdsi és kutatdsi, tehetséggondozasi tapasztalat-
tal rendelkezik. Tobb mint 150 alap- és mesterdolgo-
zat témavezetdje volt, valamint 13 sikeresen megvé-
dett PhD-dolgozat konzultalt. Kiemelt kutatési témai
a fenntarthat6sag gazdasagi vonatkozasai, az élelmi-
szer- és élelmezésbiztonsag, a vallalati magatartas,
az innovativ megoldasokhoz valé alkalmazkodas és
attitidok. Tobb mint 100 tudomanyos kozleménye,
angol nyelvii konyvfejezetei vannak. Szdmos nem-
zetkdzi és hazai tudomanyos folydirat (Journal of
Central European Green Innovation és Acta Carolus
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European Green Innovation and Acta Carolus Rob-
ertus, furthermore she is co-chief editor of Hungarian
scientific journal of agricultural economics: Gazdal-
kodas).

Robertus) szerkesztdje és szerkesztébizottsagi tagja,
valamint a Gazdalkodas cimii magyar agrargazda-
sagi tudomanyos folyoirat tarsfoszerkesztdje.

TICK Andrea
Tick.Andrea@Kkgk.uni-obuda.hu

Prof. Dr. Andrea Tick is a full professor at Obuda
University Keleti Faculty of Business and Manage-
ment. She completed her MA in English language and
literature, Mathematics and Computer Sciences at
Jozsef Attila University of Arts and Sciences in Sze-
ged and her BSc in Economics at the College for For-
eign Trade in Budapest. She completed her PhD in
Military Sciences at Zrinyi Miklos National Defence
University. Her PhD and Dr. habil research areas are
digital teaching and learning with special cyber secu-
rity awareness. She has over 25 years’ experience in
teaching in higher education where she teaches statis-
tics, data analytics, Business Intelligence and ERP
system. Her research interests include internet secu-
rity, cyber security, user behavior regarding digital
learning, cyber security awareness and the human fac-
tor in cyber security.

Prof. Dr. Tick Andrea az Obudai Egyetem Keleti K4-
roly Gazdasagi Karanak egyetemi tanara. Angol
nyelv és irodalom, matematika és informatika sza-
kon a szegedi Jozsef Attila Tudoméanyegyetemen
szerzett MA diplomat, kdzgazdasagi BSc-t pedig a
budapesti Kiilkereskedelmi Féiskolan. PhD fokoza-
tat a Zrinyi Mikloés Nemzetvédelmi Egyetemen sze-
rezte meg hadtudomanyok szakon. PhD ¢és Dr. habil
kutatasi teriilete a digitalis tanitas és tanulas, kiilonds
tekintettel a kiberbiztonsagi tudatossagra. Tobb mint
25 éves felsGoktatasi oktatoi tapasztalattal rendelke-
zik, ahol statisztikat, adatelemzést, iizleti intelligen-
ciat, adatbanyaszatot és ERP rendszereket tanit. Ku-
tatasi tertilete az internetbiztonsag, a kiberbiztonsag,
a digitalis tanulassal kapcsolatos felhasznaloi maga-
tartas, a kiberbiztonsagi tudatossag €s az emberi té-
nyez0 a kiberbiztonsagban.

TOTH Balint
tothb.0920@edu.bme.hu

Balint TOTH graduated as a vehicle engineer MSc
from the Budapest University of Technology (BME)
in 2018, where he also earned his BSc on the same
subject. Parallel to his MSc studies, he has been in-
volved in the project company of the ZalaZONE au-
tomotive proving ground since early 2017. Here, he
had the opportunity to work in the field of automotive
testing with a special focus on highly automated driv-
ing and driver assistance systems. Based on his work,
he decided to start his PhD studies, in which this se-
mester is his final one. The title of his research subject
is the following: "Methodology of highly automated
and autonomous road vehicle testing from the per-
spective of the test track and related simulation tech-
nologies”. In 2020, he was requested to establish and
manage the new branch office of TUV Rheinland AG
at ZalaZONE and build successful local relationships.
Nowadays, the branch office in Zalaegerszeg has be-
come one of the most important proving ground loca-
tions of TUV Rheinland. They are working on several
type approval-related projects for highly automated
vehicles and driver assistance systems. Hence, he can
also combine his industrial work with his research.

ToTtH Balint 2018-ban diplomazott jarmiimérnok
MSc szakon a Budapesti Miiszaki és Gazdasagtudo-
manyi Egyetemen (BME), ahol ezt megel6z6en a
BSc. képzést is elvégezte szintén azonos szakon. A
mesterképzéssel parhuzamosan 2017 elejétdl a Zala-
ZONE Autoipari Probapalya projektcégében dolgo-
zott, ahol lehetdsége volt a fejlett vezetéstamogatod
rendszerek, valamint az dnvezetd jarmiivek tesztelé-
sének lehetdségeivel mélyebben foglalkozni. A
tesztpalyan végzett feladatinak készonhetden dontott
a PhD tanulmanyainak elkezdése mellett, ahol jelen-
leg mar a képzés utolsé félévében tart. Kutatasi té-
majanak cime a ,,Magasan automatizalt és autondm
jarmuvek tesztelésének modszertana a tesztpalya és
az ahhoz kapcsolodod szimulacids technologidk
szempontjabol”. 2020-ban felkérést kapott a TUV
Rheinland cégcsoportol, a ZalaZONE-on 1étesitendd
telephely létrehozasara, valamint a sikeres egytittmii-
kodések kialakitasara. Napjainkra a zalaegerszegi te-
lephely a TUV Rheinland egyik legfontosabb teszt-
palyas lokacidjava valt, szamos fejlett vezetéstamo-
gatd rendszer és Onvezetd jarmli homologizacids
vizsgélatain dolgoznak, igy ipari és kutatasi tevé-
kenysége is szorosan dsszekapcsolodik.
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WU Yue
wuyue.budapest@gmail.com

Wu Yue is a Ph.D. student at Doctoral School on
Safety and Security Science, Obuda University. She
is also an assistant professor at Banki Donat Faculty
of Mechanical and Safety Engineering of Obuda Uni-
versity. She was hornored as Ambassdor for China in
DOSZ Ambassdor Program in 2023. Her research in-
terest is food security and sustainable agriculture. She
is the president of Chinese Students and Scholars As-
sociation in Hungary at Obuda University.

Creator of the cover image

WU Yue az Obudai Egyetem Biztonsag- és Bizton-
sagtudomanyi Doktori Iskola hallgatoja. Emellett ad-
junktus az Obudai Egyetem Banki Donét Gépész és
Biztonsagtechnikai Mérnoki Karan. 2023-ban Kina
nagykoveteként tiintették ki a DOSZ nagykoveti
programjaban. Kutatasi teriilete az élelmezésbizton-
sag és a fenntarthaté mezégazdasag. Az Obudai
Egyetem Magyarorszagi Kinai Didkok és Tuddsok
Egyesiiletének elndke.

| A boritén lathaté kép alkotéja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyorgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltan SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is Kalman GAszToNyI, from whom she learned the
different techniques of oil painting. She is narrative
painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings
experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatérozé volt az
¢letében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika”-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere GASzTONYI Kalman, akit6l elsaja-
titotta az olajfestés kiilonboz6 technikait. Narrativ
fest6. Fontos szamara, hogy alkotasi széljanak vala-
mir6l, egy érzésrol, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindny4ajan ismeriink vagy megél-
tink mar valamilyen forméban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken ¢és kiallitasokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotdsa a Magyar Cirkuszmlvészeti Muzeum koz-
gyljteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen dsszefonodva erdsitik miivé-
szetét.
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Security systems

BIOMETRIC DATA IN MACHINE REA-

Biztonsagtechnika 1

BIOMETRIKUS ADATOK A GEPPEL OL-

DABLE TRAVEL DOCUMENTS — ICAO | VASHATO UTI OKMANYOKBAN — AZ

Doc 9303

ICAO Doc 9303

BAUMGARTNER HELGA! — OSZI ARNOLD?

Abstract

The technological development of the 21
century has brought significant changes in
security measures, especially in interna-
tional travel, where the verification of the
identity individuals crossing borders is par-
amount. The limitations of traditional (non-
biometric) passports and the widespread
use of biometrics, have led to the emer-
gence of machine readable travel docu-
ments. The International Civil Aviation Or-
ganization has issued Doc 9303 to stand-
ardize these documents and enhance their
security. The Doc 9303 thoroughly dis-
cusses the requirements and recommenda-
tions for machine readable travel docu-
ments, facilitating the uniformity of docu-
ments issued by different member states.
The Doc 9303 also requires the integration
of biometrics to machine readable travel
documents, significantly increasing global
security.

Keywords

International Civil Aviation Organization,
Machine Readable Travel Documents, Doc
9303, biometric data

Absztrakt

A 21. szazad technoldgiai fejlodése jelen-
t0s valtozasokat hozott a biztonsagi intéz-
kedések terén, kiilondsen a nemzetkozi uta-
zésokban, ahol hatdron atlépd személyek
személyazonossagéanak ellendrzésé kiemelt
fontossaga. A hagyomanyos utlevelek kor-
latozottsaga, és a biometrikus adatok alkal-
mazasanak elterjedése kovetkeztében, a
géppel olvashato uti okmanyok el6térbe
keriiltek. A Nemzetkozi Polgari Repiilési
Szervezet altal kiadott Doc 9303 ezen ok-
manyok egységesitésére és biztonsaganak
novelésére hivatott. A Doc 9303 részlete-
sen targyalja a géppel olvashato iti okma-
nyokkal szemben tamasztott kovetelmé-
nyeket és ajanlasokat, eldsegitve ezzel a
kiilonb6z6 nemzetek altal kiadott doku-
mentumok egységességét. A Doc 9303 a
biometrikus adatok 1uti okmanyokba vald
integralasat is el6irja, amellyel jelentésen
hozzajarul a globdlis biztonsag ndvelésé-
hez.

Kulcsszavak

Nemzetkozi Polgari Repiilési Szervezet,
Géppel olvashat6 uti okmanyok, Doc 9303,
biometrikus adat
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BEVEZETES

A 21. szazadban tapasztalhatdo nemzetkdzi utazasok robbanasszerii novekedése 1j
biztonsagi kihivasokat vet fel. A hagyomanyos utlevelek korlatozottan alkalmasak a mo-
dern biztonsagi fenyegetések kezelésére, ezért az 1j megoldasok iranti igény egyre siirge-
toébbé valt. A ndvekvo utazasi igények és az ezzel jard biztonsagi kockazatok megkovetelik
a hatékonyabb ¢és fejlettebb biztonsagi intézkedések alkalmazasat. A hagyomanyos utlevél-
rendszer korlatozottsagaival szemben az elektronikus utlevelek egyre inkabb eldtérbe ke-
riltek, hogy megfeleljenek a modern kihivasoknak.

A Nemzetko6zi Polgari Repiilési Szervezet (angolul International Civil Aviation Or-
ganization, tovabbiakban ICAO) kozponti szerepet jatszik az tlevélrendszerek fejlesztése-
ben ¢és a biztonsagi normak meghatarozasaban, 6sszehangolva a tagallamok, 1égitarsasagok,
repiilSterek és utasok érdekeit. Az ICAO tevékenysége hozzajarul a globalis erdfeszitések-
hez a modern utazasi kihivasok kezelésében, biztositva a 1égikozlekedés biztonsagat s ha-
tékonysagat.

Jelen publikacié a géppel olvashatd ti okmanyok, és azon beliil is legfoképpen az
elektronikus utlevelek altal alkalmazott technikai specifikacidkat kivanja ismertetni a tel-
jesség igénye nélkiil. Az elektronikus utlevelek dont6 szerepet jatszottak, és jatszanak a mai
napig az utazasi dokumentacié forradalmasitdsaban, a biztonsadgosabb és hatékonyabb nem-
zetk0zi utazas érdekében.

Az ICAO az Egyesiilt Nemzetek Szervezetének (tovabbiakban ENSZ) szakositott,
a polgari 1égi kozlekedéseért felelds intézménye, amely 1947-6ta dolgozik a nemzetkozi pol-
gari légi kozlekedés biztonsdgos és szabalyos mikodtetéséért. Ennek értelmében az ICAO
feladata a nemzetk6zi polgari repiilésrdl szolo egyezmény, mas néven a Chicagoi Egyez-
mény feliigyelete, valamint a nemzetkozi polgari repiilési szabvanyok és ajanlott gyakorla-
tok (angolul Standards and Recommended Practices, tovabbiakban SARPs) és politikak ko-
z0s alapjanak kialakitasa. Az ICAO elOsegiti a tagallamok kozotti egyiittmiikodést, a 1égi
kozlekedéssel kapesolatos kihivasok kezelését, és kulcsfontossagu szerepe van a légikozle-
kedéssel kapcsolatos szabalyok és szabvanyok kidolgozasaban és bevezetésének figyelem-
mel kisérésében, amelyhez anyagi, technikai és financialis timogatast is biztositanak —
emellett biztonsagi auditokat is végrehajtanak, az eldirt szabalyok és szabvanyok bevezeté-
sének és betartasanak biztositasa érdekében.

Az ICAOQ szabalyzoi kiterjednek a nemzetkozi polgari légikozlekedés szamos terii-
letére, tobbek kozott magaba foglalja a 1égiforgalom iranyitasat, a repiiléterek infrastrukta-
rajaval kapcsolatos eldirasokat, a 1égi kozlekedés ,,KRESZ” szabalyait, a reptilogépek kar-
bantartasara vonatkozoé el6irasokat, a 1égi kozlekedés kornyezeti hatasainak, igy a karos-
anyag ¢€s a zajszint altal okozott kornyezeti hatdsok csokkentését, valamint a pilotak és a
foldi kiszolgalo egység képzésére vonatkozo szabalyokat is. Mindemellett a tagallamok ha-
tarmenti egyiittmiikodésére vonatkozo eldirasokkal is talalkozhatunk, amely magéaban fog-
lalja tobbek kozott az utazassal kapcsolatos eldirasokat, mint példaul az eldzetes utasinfor-
macios adatok (angolul Advance Passenger Information, tovabbiakban API), vagy az utas-
nyilvantartasi adatainak (angolul Passenger Name Record, tovabbiakban PNR) megoszta-
sdra vonatkozd irdnymutatasokat, de ide tartozik az Gti okméanyokra vonatkozo eldirasok is.
[1]

Mindezen intézkedések és eldirasok eldsegitik a nemzetkozi 1€gi kozlekedés har-
monizacidjat és biztonsagat, valamint eldsegitik a fenntarthato fejlodést is.
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GEPPEL OLVASHATO UTI OKMANYOK

Az . ICAO Doc 9303” (tovabbiakban Doc 9303), mas néven ,,Géppel olvashat6 uti
okmanyok” (angolul Machine Readable Travel Documents, tovabbiakban MRTDs) az t-
levelek, vizumok és egyéb utazassal kapcsolatos dokumentumok kialakitasat, biztonsagi
jellemzoit és miiszaki eldirasait szabalyozé dokumentumsorozat. Fejlesztése és tovabbfej-
lesztése dontd szerepet jatszott a globalis utazasi biztonsag és hatékonysag fokozasaban. A
Doc 9303 évtizedek alatt fejlodott ki, és valt a géppel olvashat6 uti okmanyokra vonatkozo
nemzetkdzi szabvanyok meghatarozoé dokumentumava. Fejlesztése tiikrozi az utazas biz-
tonsaganak ¢s hatékonysaganak fokozasa iranti globalis elkotelezettséget. A technologia
folyamatos fejlodésével az ICAO folyamatosan frissiti a dokumentum sorozatot, biztositva,
hogy az Gti okmanyok biztonsagosak és altalanosan elfogadottak maradjanak az egyre gyor-
sabban fejlodo vilagban.

A géppel olvashat6 uti okmanyok fejléddése az 1968-ban kezd6dét, amikor is a meg-
novekedett 1égiutasforgalom hatdsara az ICAO Tanacsa a 7. iilésszakan megalapitotta az
,Utlevélkartyak Bizottsagat” (angolul Panel on Passport Cards) melynek feladata volt, hogy
kidolgozza a gépi olvasasra alkalmas ttlevelek koncepcidjat, amelyek a hagyomanyos ttle-
velek helyettesitését szolgaltak. A bizottsag munkassaganak kdszonhetéen az ICAO 1980-
ban kiadata a ,,Gépi olvasasra alkalmas utlevelekre” (angolul Passport with Machine Re-
dable Capacity) vonatkozo iranymutatasat, Doc 9303 néven, melyet 1985-ben a Nemzetkozi
Szabvanytestiilet (angolul International Standard Organization, tovabbiakban 1SO) a szab-
vanyai kdz¢ emelt, és napjainkban az ISO/IEC 7501 — Géppel olvashat6 uti okmanyok szab-
vanycsaladként talalhatunk meg (angolul ISO/IEC 7501 — multipart standard: Machine Rea-
dable Travel Documents). [2] [3]

1984-ben megalakult a ,,Géppel Olvashat6 Uti Okmanyok Technikai Tanacsado
Csoportja” (angolul Technical Advisory Group on Machine Readable Travel Documents,
tovabbiakban TAG/MRTD), aminek feladata volt, hogy a korabbi Bizottsag feladatat at-
véve, az altaluk kidolgozott, mar meglévo specifikaciokat frissitsék és kibovitsék, valamint
a vizumra, illetve egyéb mas, utazashoz alkalmazhatd személy okmanyokra valo kiterjesz-
tésének kidolgozzak. A TAG tagjai kozott megtalalhatoak a tagallamok és nemzetkozi szer-
vezetek magasan képzett és tapasztalt szakért6i, akik a nemzeti szintii, hivatalos dokumen-
tumok ¢és ti okmanyok kiallitasaért és nyilvantartasaért felelnek, ezzel biztositva relevans
szakértelmet az MRTD-k tovabbfejlesztéséhez. A TAG/MRTD-t 2015-ben atnevezték,
,Utas Azonositasi Program” (angolul Traveller Identification Programme — TAG/TRIP).

A TAG/MRTD az ,,Uj Technolégiakkal Foglalkozé Munkacsoportja” (angolul
New Technologies Working Group, tovabbiakban NTWG, melyet WG3-nak is szokas ne-
vezni) haromévente 0sszegyljti, és feliilvizsgalja az MRTD-k esetében alkalmazhat6 uj
technologiakat, és a relevans informaciokat megosztja a tagallamokkal, melyet az ICAQ is
figyelembe vesz a szabalyzok kialakitasa soran.

Mivel egyre tobb esetben fordult el6 az MRTD-k, és legf6képpen az tutlevelekkel
val6 visszaélések, igy 1994-t61 az NTWG az MRTD-k biztonsaganak és megbizhatosaga-
nak novelésére tett 1épéseket, melyek fizikai biztonsagi jellemzdékre, biometrikus adatok
alkalmazasara, és az adattarolo eszk6zok kapacitasanak novelésére iranyult. [4] [5]

1998-ban az NTWG megkezdte annak vizsgalatat, hogy melyik biometrikus
adat(ok) alkalmas(ak) a személyazonositasra és az uti okmanyokba vald integralasra, mely-
nek kovetkeztében arra jutottak, hogy az arcfelismerés, ujjnyomat alapt azonositas, illetve
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az irisz mintazat alapt azonositas az, ami alkalmas lehet a géppel olvashato uti okméanyokba
valo integralasra. Ezzel egyidoben 1998-ban megjelent az elsd, ujjnyomat képet tartalmazo
elektronikus utlevél Malajzidban. Bar sok esetben illetik ezt az els6 biometrikus utlevélnek,
nem tekintheté ICAO kompatibilisnek.

A 2001. szeptember 11.-i terrorcselekmények az egész vilagot megrengették, mely
hatéssal volt nemcsak az egyes tagallamok biztonsagpolitikajara, de a bevandorlasi-beuta-
zasi politikara, és ezzel egyidejlileg a személyi okmanyok biztonsagosabba tételére is. Bar
a TAG/MRTD munkassaga a biometrikus adatok uti okmanyokba valo integralasarol ek-
korra mar tobbnyire befejez0dott, és kidolgoztak a biometrikus adatokat tartalmazo 1ti ok-
ményok technikai speciﬁkéci()it a szeptember 11-i események felgyorsitottdk annak adap-

Az ICAO Tanacsanak 2005-6s dontése alapjan, mely a tagallamokra nézve kotelezo
erdvel birt, 2010 4prilis 1-jétdl csak olyan géppel olvashat6 ti okményokat lehet kibocsa-
tani, amelyek megfelelnek a Doc 9303 szabvanynak. Emellett a nem-géppel olvashato 1ti
okmanyoknak legkésobb 2015. november 24-ig érvényiiket kell vesztenitik.

Jelenleg tobb, mint 140 tagallam, és nem allami szervezet bocsat ki az ICAO sza-
balyzoinak megfeleld elektronikus utlevelet, amelybdl tobb mint egymilliard darab van for-
galomban a vilagon.

BIOMETRIKUS ADATOK A GEPPEL OLVASHATO UTI OKMANYOKBAN

A Doc 9303 egy 13 részbdl allo6 dokumentum-sorozat, mely kodzel ezer oldalon at ir
eld, illetve tesz ajanlasokat a géppel olvashato 1uti okmanyok kiilsé és belso tartalmi jegye-
ire. Osszességében a szabvanyositas legfébb elénye, hogy a kiilénbozé fejezetekben foglalt
eldirasok betartdsaval olyan uti okmanyok keriilnek kibocsatasra, amelyek hatékony védel-
met nyujtanak modositds, hamisitas vagy masolas ellen, ezzel egységesitve azokat, illetve
ezzel biztositva, hogy a kibocsatott uti okmanyokat a tagallamok kdlcsénosen elfogadhato-
nak és megbizhatonak tartsanak. A Doc 9303 fejezeteinek értelmezése csak egyiitt lehetsé-
ges: a fejezetekben leirtakat a fejezetek elején hivatkozott mas fejezetekkel egyiittesen kell
értelmezni. [2]

A fejezetek a kovetkezok:

1. Bevezetd (angolul Introduction)

2. Az MRTD-k tervezésének, gyartasanak és kiadasanak biztonsagi eldirasai (angolul
Specifications for the Security of the Design, Manufacture and Issuance of MRTDs

3. Az MRTD-re vonatkozo altalanos elbirasok (Specifications Common to all
MRTDs)

4. Gépi olvasasu utlevelekre (MRP-k) és egyéb TD3 méreti MRTD-kre vonatkozd
el6irasok (angolul Specifications for Machine Readable Passports (MRPs) and ot-
her TD3 Size MRTDs)

5. A TDI méretii, géppel olvashatd hivatalos tti okméanyokra (MROTD) vonatkozo
eldirasok (angolul Specifications for TD1 Size Machine Readable Official Travel
Documents (MROTDs))

6. A TD2 méreti, géppel olvashato hivatalos uti okmanyokra (MROTD) vonatkozé
eldirasok (angolul Specifications for TD2 Size Machine Readable Official Travel
Documents (MROTDs))
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7. Gépi olvasast vizumok (angolul Machine Readable Visas)
8. Vészhelyzeti uti okmanyok (angolul Emergency Travel Documents
9. Biometrikus azonositas alkalmazéasa és az adatok elektronikus taroldsa az eM-

RTD-kben (angolul Deployment of Biometric Identification and Electronic Storage
of Data in eMRTDs)

10. Logikai adatszerkezet (LDS) a biometrikus és egyéb adatok tarolasara az érintés-
mentes integralt aramkorben (IC) (angolul Logical Data Structure (LDS) for Sto-
rage of Biometrics and Other Data in the Contactless Integrated Circuit (IC))

11. MRTD-k biztonsagi mechanizmusai (angolul Security Mechanisms for MRTDs)

12. Nyilvanos kulcst infrastruktira MRTD-k szamara (angolul Public Key Infra-
structure for MRTDs)

13. Lathato digitalis plombak (angolul Visible Digital Seals)

A kovetkezékben az MRTD-kben alkalmazott biometrikus adatok, és azok védel-
mérdl szolo fejezetek kerlilnek részletesebben ismertetésre. Azonban fontos megemliteni,
hogy a Doc 9303 nem tekinthetd 6nall6 szabalyzonak, figyelembe kell venni egyéb szabaly-
zokat is, mint példdul az Eurdpai Unids vagy nemzeti szabalyzdkat, torvényeket is, melyek
itt nem keriilnek ismertetésre.

A biometrikus adatok koziil a Doc 9303 az arcfelismerés, ujjnyomat alapt azonosi-
tas, illetve az irisz mintézat alapu azonositast tekinti alkalmasnak az uti okmanyokba valo
integralashoz, és akképpen hataroz, hogy az ati okmanyokban az arckép tarolasa kotelezo,
mig az ujjnyomat vagy az irisz képébol alkotott biometrikus adat opcionalis, és az adott
tagallam dontés alapul alkalmazéisa. Azonban ezeknek az alkalmazdsa mindenféleképpen
meg kell, hogy feleljen a vonatkozo ISO/IEC 39794 szabvanynak — mely felmend rendszer-
ben felvaltja az ISO/IEC 19794:2005 szabvanyt. Az ISO/IEC 39794 egy nemzetkozi szab-
vanycsalad, amely meghatarozza a biometrikus adatcsere-formatumok és -protokollok
szabvanyait a biometrikus adatok kodolasahoz és cseréjéhez.

Az MRTD-ken tarolt kép(ek)et olyan formatumban kell tarolni, hogy abbdl biomet-
rikus sablont lehessen generalni, és hogy kompatibilis legyen mas tagallamok formatumai-
val az interoperabilitas eldsegitése érdekében. A kibocsato tagallam a képek mellett a bio-
metrikus sablont is tarolhatja az Gti okmanyon, hogy az utas személyazonossaga ellenériz-
het6 legyen olyan belfoldi helyszineken, ahol a biometrikus rendszer a kibocsaté ellenér-
zése alatt all. [6]

Az adatok tarolasara egy beépitett érintkezésmentes aramkort, egy chipet kell a do-
kumentum lapjaiba integralni, melynek meg kell felelnie az ISO/IEC 14443-ben és ezzel
egyidejlileg az ISO/IEC 7816-4 szabvanyban foglaltaknak A chip minimum kapacitasa te-
kintetében gy hataroz a Doc 9303, hogy annak elegendé nagysagtnak kell lenni ahhoz,
hogy a kotelezéen tarolt arckép, illetve az MRZ zonaban feltiintetett adatokat, valamint az
opcionalis biometrikus adatokat is képes legyen tarolni — azonban a felsé kapacitasra nincs
eldiras, az a tagallamok dontésén mulik. Az MRTD-k olvasasi tAvolsdga maximum 10 cen-
timéter.

Azon géppel olvashato uti okmanyokat, amelyben beépitett érintkezésmentes aram-
kor talalhato és képes biometrikus adatok taroldséra, elektronikus géppel olvashaté uti ok-
manyoknak nevezziik (eMRTD). Ezen okmanyokon a chip jelenlétére utalo jelet kell elhe-
lyezni, amelynek kinézete és méretaranyai megtalalhatdak a szabvanyban. Csak azon
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MRTD-re kertilhet fel ez a jel, amely érintésmentes integralt &ramkort tartalmaz, amely ele-
gendo adattarolo kapacitassal rendelkezik a kotelezé adatelemek tarolasara és amelyen az
Osszes bevitt adat a digitalis alairassal keriilt védelemre. [6]

Az MRTD-ken elektronikusan tarolt — kételez6 és valaszthat6 — adatok formatuma,
illetve strukturajat a Logikai Adatszerkezet (angolul Logical Data Structure, tovabbiakban
LDS) hatarozza meg, kételezéen megtalalhatéak az MRTD-n rogzitett biografikus informa-
ciokat, beleértve az MRTD tulajdonosanak arcképét kodolt formaban, lehetové téve az egy-
értelmii azonositast. Emellett meghatarozasra keriilnek azok az elemek is, amelyek kiilon-
boz6 MRTD-k esetén valaszthatéak, mint példaul a masodlagos biometrikus azonositojegy
kodolt formaban vagy a sziikség esetén értesitend6 személy neve, illetve egyéb, dokumen-
tummal kapcsolatos informaciok. Az MRTD-ken tarolt adatok esetében meg kell tudni gy6-
z0dni az adatok hitelességérol és valossagarol, valamint arrél, hogy illetéktelenek nem fér-
nek hozza. Ehhez elengedhetetlen a megfeleld titkositasi eljaras alkalmazasa. [7]

Az LDS mellett a chip tartalmaz egy dokumentumbiztonsagi objektumot (angolul
Document Security Object — tovabbiakban SOp) is, amely az MRTD kiallitasara jogosult
tagallam vagy szervezet digitalis aldirasat, és az LDS tartalméanak hash-algoritmusat tartal-
mazza. alairasat, és az LDS tartalmanak hash-algoritmusat tartalmazza. Az Azon tagalla-
mok melyek rendelkeznek a masik tagallam nyilvanos kulcsaval vagy az eMRTD doku-
mentum-alair6 tanusitvanyaval, ellendrizheti a dokumentumbiztonsagi objektumot, ezzel
hitelesitve az LDS tartalmat egyes tagallamok melyek rendelkeznek a masik tagallam nyil-
vanos kulcsaval vagy az eMRTD dokumentum-alairé tanusitvanyaval (angolul Document
Signer Certificate - tovabbiakban Cps), ellendrizheti a SOD-t, ezzel hitelesitve az LDS tar-
talmat. [8] [9]

Az MRTD-k kiallitasara jogosult tagallam vagy szervezet rendelkezik egy ugyne-
vezett alaird hitelesitd hatosaggal (angolul Country Signing Certificate Authority - tovab-
biakban CSCA), amely az MRTD megszemélyesitését, és a biometrikus azonositokat tar-
talmazd tarol6 elem adatokkal torténd feltoltését hitelesiti, Nyilvanos kulcsu infrastruktura-
val (angolul Public Key Infrastructure, tovabbiakban PKI) kell titkositani. Ez azt jelenti,
hogy az adatok bevitele utan azt digitalis alairassal 1atjak el, amelynek soran az alairas lét-
rehozasahoz a kiildo sajat titkos kulcsat hasznalja, a cimzett pedig a nyilvanos kulcsaval
ellendrzi a hitelességet. A Doc 9303 nem hataroz meg konkrét modszert, hanem olyan ajan-
last fogalmaz meg, amely a késObbi bévitések soran is biztositja a kompatibilitast. [10]

Ahhoz, hogy az egyes tagallamok meg tudjanak gy6z6dni egy masik tagallamban
kiadott MRTD-k hitelességér6l, hozza kell férniiik a masik tagallamok tanusitvanyainak
a tagallamok bilateralis egyezmények keretein beliil oszthatnak meg egymassal. Mivel min-
den tagallamnak kiilon-kiilon kellene 1étrehoznia ilyen egyezményeket, az ICAO létrehozott
egy kozponti adatbazist (angolul Public Key Directory, tovabbiakban PKD), amely multi-
lateralis egyezmény keretein beliil konnyiti meg a tagallamok altal 1étrehozott nyilvanos
kulcsok cseréjét, ezzel egyszeriisitve az MRTD-k hiteleségének ellendrzéséhez. A PKD-
ban jelenleg tobb, mint 90 tagallam tanusitvanya keriilt elhelyezésre, melyhez a résztvevd
tagallamok a multilateralis egyezmény keretein belill szabadon hozzaférhetnek. [11]

A Doc 9303 az MRTD-ken tarolt adatok védelme érdekében a passziv autentikaciot
(angolul Passive Authentication — tovabbiakban PA) és a chiphez valo hozzaférés-ellenér-
zést (angolul Chip Access Control — tovabbiakban CAC) irja el6 kotelezo elemként. A PA
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soran a chipen talalhaté SOD kertil validalasra a kiallito tagallam vagy szervezet PKI-ja
alapjan, ami kdvetkeztében az LDS tartalma olvashatova valik, és az adatok hitelesithetdek.

A CAC olyan biztonsagi megoldasokat alkalmaz, amely az MRTD és az olvasé
terminal k6zotti kommunikaciot hivatott biztonsagossa tenni az adatlopasok megelézésének
érdekében, garantalva, hogy a chiphez valé hozzaférés csak akkor engedélyezett, ha az el-
len6rzod rendszer kriptografiai modon igazolja jogosultsagat. Ez torténhet példaul az ellen-
Orzést végz6 személy altal manualis médon megadva, illetve optikai uton, az MRZ-t beol-
vasva.

Az MRTD-ken tarolt szenzitiv, vagyis a biometrikus adatokhoz val6 hozzaféréshez
egy kiilon, opcionalis hitelesitési folyamat, tigynevezett terminal hitelesités (angolul Ter-
minal Authentication — tovabbiakban TA) sziikséges, melynek soran a chip ellendrzi, hogy
az olvaso terminal jogosult-e az érzékeny adatok kiolvasasara. Tovabbi biztonsagi megol-
dasként megtalalhato az aktiv autentikacio (angolul Active Authentication — AA), illetve a
chip autentikaci6 (angolul Chip Authentication — CA), amelyek megakadalyozzak a chip
masolasat, és bizonyitjak, hogy az adatok hiteles dokumentumbdl kertiltek kiolvasasra, és
hogy a chipet nem cserélték. [8] [12]

Az uti okmany kiallitasakor rogzitett arckép és biometrikus adatok integralasa az
okmanyba, valamint ezek megfeleld védelemmel valo ellatasa lehetévé teszi az utazok sze-
mélyazonossdganak gyors, hatékony és hitelt érdemld ellendrzését. Ezen mddszer segitsé-
gével az uti okmény konnyedén dsszekapcsolhato a jogos tulajdonoséaval, ezzel megvald-
sitva az ,,egy személy, egy okmany” alapelvet. [13]

OSSZEFOGLALAS

A Nemzetkdzi Polgari Repiilési Szervezet (ICAO) altal kiadott Doc 9303 — Géppel
olvashat6 ti okmanyokra vonatkozé dokumentumsorozat a globalis utazasi biztonsag és
hatékonysag fokozasaban jatszik fontos szerepet azaltal, hogy eldirasokat és ajanlasokat fo-
galmaz meg a géppel olvashato uti okmanyok tartalmara és formatumara vonatkozoan. En-
nek kovetkeztében az okmanyok nem csak gyorsabb és hatékonyabb azonositast tesznek
lehet6vé, hanem a hamisitas és az okmanyokkal valo visszaélés elleni kiizdelemben is kulcs-
Szerepet jatszanak

A Doc 9303 harom féle biometrikus adatot tart megfeleléonek az MRTD-kben valo
alkalmazashoz, amelyek az arcfelismerés, ujjnyomat alapt azonositas, illetve az irisz min-
tazat alapt azonositas - ennek értelmében az arckép rogzitése kbtelezd, mig az ujjnyomat,
illetve iriszkép rogzitésé opcionalis. A Doc 9303 kozvetlen nem rendelkezik ezen adatok
rogzitésének modjardl, azonban eldirja, hogy a tarolt képeknek olyan formatumtiaknak kell
lenniiik, amelyekbdl biometrikus sablon generalhato, illetve eldirja azt is, hogy ezeknek a
formatumoknak kompatibilisnek kell lenniiik a tobbi tagallam altal hasznalt formatumokkal
az interoperabilitas biztositdsa érdekében.

A biometrikus adatok géppel olvashato uti okmanyokban val6 alkalmazasahoz
hosszl Ut vezetett, azonban a folyamatos fejlesztések kovetkeztében a nemzetek hatarainak
atlépése, és a repiilés is biztonsagosabba valt az évek soran. A tartalmi és formai jegyekre
vonatkozd eldirasok és ajanldsok meghatarozésa és betartisa kovetkeztében olyan egységes
géppel olvashato uti okmanyok keriilnek forgalomba, melyeket a tagallamok kdlcsondsen
elfogadhatonak és megbizhatonak tartsanak, amely megkonnyiti a személyazonossag ellen-
Orzését, jelentdsen hozzajarulva ezzel a globalis biztonsag noveléséhez.
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Food Safety

CHANGES IN THE CROP

WORLD MARKET: WHAT

WILL BE THE FOOD SUPPLY WITHOUT
THE RUSSIA-UKRAINE WAR?

Elelmiszerbiztonsag 9

VALTOZASOK A TERMENY
VILAGPIACAN: MILYEN LESZ AZ
ELELMISZERELLATAS AZ OROSZ-UKRAN
HABORU NELKUL?

WU Yue! — HANKA Lészl6? -TAKACS-GYORGY Katalin®

Abstract

After COVID-19 and the ongoing war bet-
ween Russia and Ukraine, we have suffered
the most severe food crisis since 2007/2008
world financial and economic crisis.
However, the two countries at war are sig-
nificant world food suppliers, indicating
the negative influence of war on food secu-
rity. In this research, we aimed to predict
the main crop export quantity in Ukraine
for the period 2022 (the year when the war
started) till 2024. We used time series
analysis as a research methodology and
Matlab software to carry out the analysis.
In the end, we found that Russia and Ukra-
ine are estimated to play increasingly im-
portant roles in the world food supply
regarding wheat, maize, barley, and sunflo-
wer seed. This research result can also be a
solid basis for the future comparative study
on the influence of the Russia-Ukraine war
on the world food supply.

Keywords

food supply, food security, crop export qu-
antity, time series analysis, Russia-Ukraine
war

Absztrakt

A 2007/2008-as élelmiszervalsagot kdve-
téen a COVID-19 jarvany utan a vilag a fo-
lyamatban levé orosz-ukran habora idején
szenvedi el ismét egy élelmiszer valsag ko-
vetkezményeit. A habora két résztvevo or-
szaga a vilag alapveto élelmiszer ellatdja. A
kialakult élelmiszer krizis is mutatja a ha-
bortl negativ hatasait. Ebben a kutatasban
arra torekedtiink, hogy megjosoljuk Ukraj-
naban a f0 terményexport mennyiségét a
2022-t61 (a haboru kitdrésének évétol)
2024-ig tartd id6szakra. Kutatasi modszer-
tanként idésoros elemzést hasznaltunk. Azt
talaltuk, hogy Oroszorszag és Ukrajna a
becslések szerint egyre fontosabb szerepet
fog jatszani a vilag élelmiszerellatasaban a
btiza, a kukorica, az arpa €s a napraforgo-
mag tekintetében. Ez a kutatasi eredmény
szilard alapja lehet annak a jovObeni Ossze-
hasonlitd vizsgalatnak is, amely az orosz-
ukran habort vilag élelmiszerellatasara gya-
korolt hatasat vizsgalja.

Kulcsszavak

¢lelmiszerellatas, élelmiszer biztonsag, ga-
bonaexport, id6sor analizis, Orosz-Ukran
habora
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INTRODUCTION

The acute food insecurity crisis continues to grow, and the rate is alarming from the
increasing number of people in food insecurity who need urgent life-saving food assistance
and livelihood support in 2022 [1], [2]. Acute food insecurity refers to people being unable
to obtain enough food, resulting in lives or livelihoods in immediate danger. Chronic hunger
describes a person suffering from an extended period of lack of adequate calories (diet
energy) basis of a normal, active, and healthy life. The Prevalence of Undernourishment is
used as an indicator to estimate the extent of hunger in the world by FAO. And hunger can
also be regarded as undernourishment. Integrated Food Security Phase Classification (IPC)
and the Cadre Harmonisé are the internationally-accepted measures of extreme hunger.

Global Network Against Food Crises (GNAFC), an international alliance of the
United Nations, the European Union, and governmental and non-governmental agencies [1],
was launched by the European Union, Organization of Food and Agriculture (FAO), and
World Food Program (WFP) at the 2016 World Humanitarian Summit (WHS). The co-
founding and core steering members are the European Commission for International Part-
nerships (DG INTPA) and European Civil Protection and Humanitarian Aid Operations
(DG ECHO), the Organization of Food and Agriculture (FAO), and the World Food Prog-
ram (WFP). The aim of the Global Network Against Food Crises (GNAFC) is to tackle the
root causes of food crises, prevent, prepare for, and respond to the food crisis, promote
sustainable solutions, and achieve the Zero Hunger goal of the Sustainable Development
Agenda 2030 [2], [3].

However, even though we are trying to handle the food security risks, we still can-
not avoid some catastrophic influences, such as the war between important world food
supply countries.

In the face of the severe food crisis, we aimed to know how important Ukraine and
Russia [4] are in the world food supply, which are the countries at conflict, and the other
important world food supply country’s role in the future world food supply such as China
[5]. Due to the war happening in Ukraine, obviously, agriculture got a profound negative
influence in Ukraine, but Russia’s agriculture as well. Therefore, our observation data is
from 2010 to 2021, the last year before the war started. And we predicted the main crop
export quantity from 2022 (when the war started) to 2024. In the end, we can conclude the
importance of Ukraine and Russia in the world food supply if there is no war between them
and the other country, such as China. On the other hand, when the war finishes, the value
of our research result can provide a basis to compare with the real crop export quantity so
that we can conclude the influence of war on the world food supply from the perspective of
the important world food supply countries at war such as Ukraine and Russia. And if the
conflict can also influence other important world food supply country that is not at war,
where we take China as an example. Further study can contribute to the topic of how im-
portant it is to avoid the risks from war to world food security.

REVIEW OF THE LITERATURE

According to the Annual Global Report on Food Crises announced by Global Net-
work Against Food Crises (GNAFC) [2] in Figure 1 in May 2022, the main drivers of food
crises are conflicts and insecurity, weather extremes, and economic shocks. In 2021, nearly
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193 million people were exposed to acutely food insecurity and need urgent assistance ac-
ross fifty-three countries and territories. This number has leaped by eighty percent since
2016, with around 108 million across forty-eight countries. According to the World Food
Programme (WFP) estimation, close to 323 million people will suffer acute food insecurity
due to the war in Ukraine in 2022 [4].

3%~ 23.5M

peoplein \1’
8 countries/ aow
territories 193M 71
~ peoplein 139.1M
\ 53 countries/ peoplen_n
/\7' 30.2M ) territories 24 countries/
R 5 territories
ﬁl peoplein
21 countries/
territories
;%:- Conflict/insecurity E Weather extremes % Economic shocks

Figure 1. Numbers of people in Crisis or worse (IPC/CH Phase 3 or above)
or equivalent by the key driver in 2021

Both Russia and Ukraine, the countries at war, are among the important top produ-
cers of agricultural commodities, such as foodstuffs and fertilizers, to the world population.
Especially, Russia is also an important global oil and gas supplier [4]. In 2021, Russia and
Ukraine (either or both of them) will be among the top three global exporters of wheat,
maize, rapeseed, sunflower seeds, and sunflower oil, and Russia will also play the leading
role as world’s exporter of nitrogen fertilizers, potassium fertilizers, and phosphorous ferti-
lizers. Many countries heavily rely on imported foodstuffs and fertilizers from the export of
Russia and Ukraine to meet their consumption demands. Between 2016/7 and 2020/21 (Fi-
gure 2), the significant contribution of Russia and Ukraine combined to global production
is from two main aspects: the cereal sector and the oilseed sector. During this time, the two
countries contributed over half of the world's output of sunflower oil on average. The global
rapeseed output is 6%, and the global soybean output is 2%. In the cereal complex, the share
of barley, wheat, and maize in world production accounted for 19%, 14%, and 4%, respecti-
vely [6]. From 2018 to 2020, Ukraine supplied 50% sunflower seed oil to the whole global
market [7].
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Russian Federation | Ukraine m Others
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Figure 2. Russia Federation and Ukraine share in global production of selected crops 2016/17-2020/21 Avg.)

As a large agricultural developing country, China has huge amounts of crop pro-
duction [8], and China’s total crop output is among the top ranking in the world [9]. China
is feeding a 1.41 billion population [10], with one-fourth of the world’s grain yields but less
than 10% of the world's arable land [8], [11]. In 2021, China’s total crop yield was 682,85
million tons, ranking first in the world. And Russia took fourth place, Ukraine was ninth.
At the same time, China was the biggest country to import grain and the third country to
export grain [5]. And the total cereal yield in 2021 was 632,76 million tons, such as barley,
wheat, maize, etc. [12]. In terms of producing cereals, cotton, fruit, vegetables, meat, poultry,
eggs, and fishery products yield, China has hit first in the world output [8].

Nevertheless, China, Russia, and Ukraine are critical players in the world food
system. Any shocks to these countries will bring the world population to a catastrophic stage.
Therefore, it is our inevitable responsibility to pay attention to unpredictable insecurity
issues, such as the COVID-19 pandemic and the war between Russia and Ukraine.

To gauge the influence of the war on the world food supply and avoid the risks from
war to world food security, from the view of the Russia-Ukraine war, firstly, we need to
notify their important roles in the world food supply in the future from the main crop export
quantity if there is no Russia-Ukraine war, such as wheat, maize, barley, and sunflower seed.
The next step is to compare the predicted main crop export quantity to the real data. The
following section outlines the research methodology used to predict the data for 2022-2024.

TIME SERIES ANALYSIS OF OBSERVED DATA

This research was conducted in May 2022 amid the ongoing war between Russia
and Ukraine, and the aimed data are from main crop products export quantity (2010-2021)
in Ukraine, Russia, and China from FAOSTAT (Food and Agriculture Organization Cor-
porate Statistical Database) [13]. In order to make sure the research results are accurate, the
main crop export quantity from these three countries comes from the same data source,
FAOSTAT. In this research, we aimed to predict the future world food supply if there is no
Russia-Ukraine war from two perspectives, important world food supply countries at war
and the important world food supply country not at war. We chose Ukraine and Russia
because they are important world food supply countries [4], [6], [7], but at the same time,
they are the countries at war. We chose China as an example because there is no war, and it
is also an important world food supply country [5], [8], [11].
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The annual time series data pertaining to wheat, maize, barley, and sunflower seed
export quantity. After observing the main crop export quantity taken sequentially from 2010
to 2021. The observed and analysed data for Russia, Ukraine and China can be seen in Table
1, Table 2, and Table 3 respectively.

Russia

wheat maize barley sunflower
2010 11848321 230041 1541613 9644
2011 15185953 721626 2067324 113824
2012 16088832 2196553 3430077 274747
2013 13796347 2599289 2324981 79842
2014 22139263 3487880 4009568 90634
2015 21234225 3697593 5294968 60291
2016 25326784 5324066 2862500 186523
2017 33025971 5178687 4632057 313637
2018 43965626 4784344 5441666 87093
2019 31873170 3119665 3940653 713990
2020 37267014 2289269 4963402 1369907
2021 27366370 2936350 3962674 92427

Table 1 Observed data for crop export quantity from Russia in tons for years 2010-2021
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Ukraine
wheat maize barley sunflower
2010 4302773 2888339 4593353 307993
2011 4097309 7806319 2144736 406070
2012 8679388 15630889 2582018 282097
2013 7762279 16729468 2339530 70209
2014 10543788 17556531 4165877 73896
2015 13451830 19048697 4629500 47690
2016 17920945 17275407 4801693 196583
2017 17314278 19394541 4855317 73230
2018 16373389 21440629 3597474 58704
2019 13901207 25362998 2386784 101314
2020 18055673 27952483 5046350 187900
2021 10394934 24539480 5344594 84176

Table 2 Observed data for crop export quantity from Ukraine in tons for years 2010-2021

China
wheat maize barley sunflower
2010 72 127420 13419 145857
2011 39808 136123 6279 169608
2012 29 257414 4589 184224
2013 2563 77714 1075 190432
2014 962 20247 116 175714
2015 5302 12455 65 252045
2016 10538 12248 37 296050
2017 9971 69040 64 409684
2018 7344 12205 66 463545
2019 8524 26070 297 480380
2020 33 2675 196 508017
2021 4396 6814 48 426984

Table 3 Observed data for crop export quantity from China in tons for the years 2010-2021

As an example, data series considering Russia is depicted in Figure 3.

Vol 6, No 1, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 1. szdm



CHANGES IN THE CROP WORLD MARKET: WHAT WILL BE THE FOOD SUPPLY WITHOUT THE RUSSIA-UKRAINE WAR?

15

<10

wheat

<10% maize
5 6 9
4 / ’// i N
) / 7] * / “\\
/ / \
§s Bl .
A 2 /
2 /
/ /
= N /'/
1 0
2010 2014 2017 2021 2010 2014 2017 2021
years years
<10° barle: <10° sunflower
6 0 y 15 g
5 //A". / ) /\ " l’
£ 3 /) l\‘ / \ 10 \
@4 : A @ \
c \ s \
i) o \ / ° ¢ "
3 "-'/ \ { ’/" I\," 5 ,~"‘ \
//.' .\'./‘ A SN (I ‘
/ 7\ / N\
2 . T S Y
" ok
2010 2014 2017 2021 2010 2014 2017 2021
years years

Figure 3 Crop export quantities from Russia in tons for years 2010-2021

A time series analysis has been applied to making forecasts to examine these data.
The main perspective in this article is predicting export quantity for the next few years for
every crop type for examined countries. The data series summarized in Table 1 can be consi-
dered a time series, and the same is true for the other two examined countries. For time
series analysis, there exists a commonly applied, sophisticated model, the Box-Jenkins
method (ARMA, ARIMA, SARIMA, etc. process) [14], [15] but on the one hand, for these
methods, data series must be stationary, which means that expected value (mean) and stan-
dard deviation must be constant over time. Considering observed data (for example, Figure
3. for Russia), it is obvious that these data series are not stationary. Expected value and
standard deviation change in time. On the other hand, in this analysis, there are only 12
pieces of data in one-time series, which is not sufficient for ARMA, ARIMA, etc. analysis,
and for these methods, much more data would be required.

Therefore for modeling and analyzing data series for crop quantities and making
predictions, a different mathematical tool, the Holt-Winters exponential smoothing additive
model, has been applied [16]-[19]. The mathematical form of this exponential smoothing
method is as follows. Every time series data yt is decomposed for three additive terms:

e =l +S; +&

Where It is a general “level” term, St is the seasonal component if, in the time series,
a seasonal behavior can be identified, and the final term et is the error component that exp-
resses the uncertainty of the model. For these quantities (except for the error term), a re-
cursion equation system is constructed. This system, in the most general form, is as follows:
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I =a(y; = Sir )+ (1-a)(ly +bq)
by :B(lt_lt—l)"‘(l_ﬁ)bt—l
St=7v(yi —k)+(1-7v)Sit

If, in the time series, a trend (increasing or decreasing) can be identified, the quan-
tity bt is used for modeling the slope of the time series. In the above-given system, T is a
time period of the seasonal component, if there exists such a component at all. The Holt-
Winters model is identified by the constants a, B and y. These parameters are chosen from
interval [0, 1] independently. For the best-fitting model, the least squares method can be
applied to find the best parameters. The effect of these constants for the model is that every
predicted value will be a weighted average of previous observations. If the parameter equals
0, the current observation is ignored absolutely; therefore, previous observations will be
dominant, and if the parameter equals 1, previous observations are ignored, and the current
observation will be dominant. The basic problem is finding the balance between the effect
of current and previous observations [16, 17].

The method, in general, is the following. On the basis of observed data, using the
least squares method for giving parameters a, §, and vy, the system given above is used for
modeling the observed time series and predicting values for the next few years. According
to this method, the forecast for the time t + k is given by the formula:

Yesk =t + Kb +Stiknt

Considering Figure 3, it is obvious that examined data series does not contain a
seasonal component, and it is also valid for the data series of the other two countries. But
some trends can be identified in every series. Therefore in the analysis, a simplified version
of the Holt-Winters method was applied. The seasonal component must be deleted from
recursion. The simplified system is summarized as follows:

I, = ay; +(1-a)(h_y+b4)

by :B(It _It—l)+(l_B)b[—l
0<a,p<1

Yiek =l + Kby

In this simpler and more applicable model, the prediction is given by a linear func-
tion. The last slope bt is used for forecasting data for the next few years. The initial value
of the recursion is obvious for the level component It, which are observed values y1, y2, etc.
The initial value for the slope component can be the first observed slope or the average of
the first two or three slopes:

b=y, -y or b]_=%;0r bl:u;

3
In this analysis, the last option was used. The software Matlab has been applied for

calculations to carry out the time series analysis and make predictions. In the following
section, the result of the analysis will be presented considering every examined country and
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cereal. Basically, the behavior of every data series is similar, which can be seen in the figu-
res in section 4, independently of the examined country. Therefore for every data series, the
same algorithm has been applied.

In order to know the main crop export quantity if there is no Russia-Ukraine war,
the time series analysis predicted the year 2022, when the war started. Considering the on-
going war, data are only predicted until 2024 since the further forecast could be unreliable.
In the end, the research result can be compared to the real main crop export quantity from
the year 2022, and we will be able to see the influence of Russia-Ukraine war on world food

supply.

FORECASTING EXPORT QUANTITIES

The time series data on the main crop export quantity was collected from the 2010-
2021 trend data from Ukraine, Russia, and China, including wheat, maize, barley, and
sunflower seed. The time series data analysis has been carried out in every case, and the
result is demonstrated below for the forecasting period 2022-2024.

Main crop export quantity from 2010-2021 and forecasting for years 2022-2024 in
Ukraine

From the FAOSTAT data, the Ukrainian wheat export quantity was only 4 million
tons in 2010, and it increased to 19 million tons in the 2021 year by year. The Ukrainian
maize export quantity was 2 million tons in 2010, increasing almost ten times after ten years.
The Ukrainian barley export quantity remained relatively stable, with 4 million tons in 2010
and 5 million tons in 2021. In 2010, the Ukrainian sunflower seed export quantity was 307
thousand tons, and in 2021 dropped to 84 thousand tons.

A. The forecasting of Ukrainian wheat export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 16373389 13901207 18055673

Table 4 Forecasting results of wheat export quantity for 2022-2024 in Ukraine

<107 Exported wheat from Ukraine with forecast

0.4
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 4 Observed and fitted data series on wheat export quantity in Ukraine
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B. The forecasting of Ukrainian maize export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 27664165 30195585 32727006

Table 5 Forecasting results of maize export quantity for 2022-2024 in Ukraine

107 Exported maize from Ukraine with forecast
a5

Observation
Prediction

0 ! ’ ’ "
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 5 Observed and fitted data series on maize export quantity in Ukraine

C. The forecasting of Ukrainian barley export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 5210667 5140722 5070777

Table 6 Forecasting results of barley export quantity for 2022-2024 in Ukraine

sp 2 108 Exported barley from Ukraine with forecast

Observation
Prediction

tons

2 A ) . : )
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 6 Observed and fitted data series on barley export quantity in Ukraine

D. The forecasting of Ukrainian sunflower seed export quantity for 2022-2024
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Year 2022 2023 2024
Forecast (tons) 76607 59842 43078

Table 7 Forecasting results of barley export quantity for 2022-2024 in Ukraine

.10° Exported sunflower from Ukraine with forecast

45

Observation
Prediction

tons

0 A . . . . \
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 7 Observed and fitted data series on sunflower export quantity in Ukraine

Main crop export quantity from 2010-2021 and forecasting for 2022-2024 in Russia

As mentioned in this research, Russia is one of the main contributors to the world
food supply chain. Between 2016/7 and 2020/21, Russia and Ukraine contributed over half
of the world output of sunflower oil on average, and the global share of barley, wheat, and
maize among the world production accounted for 19%, 14%, and 4%, respectively. Ukraine
and Russia combined contributed barley, wheat, and maize to world production, accounting
for 19%, 14%, and 4%, respectively. Russian wheat export quantity

A The forecasting of Russian wheat export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 29339606 30171704 31003802

Table 8 Forecasting results of wheat export quantity for 2022-2024 in Russia
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<107 Exported wheat from Russia with forecast

45

tons

Observation
Prediction

1 . . . . T
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 8 Observed and fitted data series on wheat export quantity in Russia

B. The forecasting of Russian maize export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 3193331 3588229 3983126

Table 9 Forecasting results of maize export quantity for 2022-2024 in Russia

<108 Exported maize from Russia with forecast

Observation
Prediction

0
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 9 Observed and fitted data series on maize export quantity in Russia

C. The forecasting of Russian barley export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 4252687 4432529 4612370
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Table 10 Forecasting results of barley export quantity for 2022-2024 in Russia

<108 Exported barley from Russia with forecast

5.5

Observation
Prediction

1.5
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 10 Observed and fitted data series on barley export quantity in Russia

D. The forecasting of Russian sunflower seed export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 220129 228691 237253

Table 11 Forecasting results of sunflower seed export quantity for 2022-2024 in Russia

.10° Exported sunflower from Russia with forecast

Observation
Prediction

tons

>

0
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 11 Observed and fitted data series on sunflower export quantity in Russia

Main crop export quantity from 2010-2021 and forecasting for 2022-2024 in China

Besides Russia and Ukraine, China also plays an important role in crop production.
China is a large developing agricultural country with a huge amount of crop production.
The wheat export quantity was not stable during the period from 2010-2021. The biggest
wheat export quantity can reach 4 thousand tons in 2021, and the smallest can be just 29
tons in 2012. Similarly to the Chinese maize and barley export quantity from 2010 to 2021.
The Chinese maize export quantity was 12 thousand tons in 2010 and 6 thousand tons in
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2021. The Chinese barley export quantity experienced the highest value of 13 thousand tons
in 2010 and the smallest value of 37 tons in 2016. The Chinese barley export quantity was
48 tons in 2021. However, the Chinese sunflower seed export quantity kept increasing from
145 thousand tons in 2010 and 426 thousand tons in 2021.

A The forecasting of Chinese wheat export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) 4281 4515 4749

Table 12 Forecasting results of wheat export quantity for 2022-2024 in China

<104 Exported wheat from China with forecast

Observation
Prediction

tons
N

0.5

0 R
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 12 Observed and fitted data series on wheat export quantity in China

B. The forecasting of Chinese maize export quantity for 2022-2024
Year 2022 2023 2024
Forecast (tons) 4521 3790 3059

Table 13 Forecasting results of maize export quantity for 2022-2024 in China

10° Exported maize from China with forecast

Observation
Prediction

05

\/\/\,. -

0
2010 2012 2014 2016 2018 2020 2022 2024
year
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Figure 13 Observed and fitted data series on maize export quantity in China

C. The forecasting of Chinese barley export quantity for 2022-2024

Year 2022 2023 2024
Forecast (tons) - - -

Table 14 Forecasting results of barley export quantity for 2022-2024 in China

Unfortunately, due to the characteristics of the data series, the time series predicting
model does not work! The algorithm forecasts negative values as predictions for every pos-
sible parameter, which is obviously not acceptable.

Exported barley from China with forecast
14000

— Observation
\ 2 Predction
12000

10000 [

8000

g h
§ e000

4000 N\
2000 \

o — —_—

-2000
2010 2012 2014 2016 2018 2020 2022 2024

year

Figure 14 Observed and fitted values series on barley export quantity in China

D. The forecasting of Chinese sunflower seed export quantity for 2022-2024

Year 2022 2023 2024
Forecast 459916 480637 501359
(tons)

Table 15 Forecasting results of sunflower seed export quantity for 2022-2024 in China
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«10° Exported sunflower from China with forecast

55

tons

1
2010 2012 2014 2016 2018 2020 2022 2024
year

Figure 15 Observed and fitted values series on barley export quantity in China

Observation
— Prediction

DISCUSSION
Implications

Based on the main crop export quantity data from FAOSTAT for 2010-2021 in-
vestigated in Russia, Ukraine, and China, the time series analysis concluded the forecasting
for 2022-2024. We used Matlab software to predict the main crop export quantity from
Russia, Ukraine, and China. Russia, Ukraine, or a combination of them will be very import-
ant food suppliers to the world, from the aspects of wheat, maize, barley, and sunflower.
China will be an important player in the world's sunflower seed supply.

In Ukraine, the wheat and maize export quantity is expected to increase yearly,
while the barley and sunflower seed export quantity is projected to decrease for 2022-2024.
But the amount after decreasing is still high. Other experts projected that the Ukraine maize
export in 2022/23 will be 23.5 million tons [20], while our model shows 25 million tons.

Russia will still play an important role in the world food supply, especially in the
world wheat, barley, and sunflower seed supply. Our model predicted in the year 2022-2024,
the wheat, maize, barley, and sunflower seed export quantity in Russia would keep increa-
sing. Some experts predicted the export of wheat in Russia in 2022/23 will be between 200
thousand to 43 million tons (Reuters, 2022), making Russia the largest wheat export country
(Aleksahhina, 2022), and our model shows a similar number, 30 million tons. The Russian
sunflower seeds export quantity is estimated to reach 800 thousand tons (Russia, 2022),
which is higher than our model estimation of 200 thousand tons.

In addition to the dominant world food suppliers, Russia and Ukraine, other huge
agricultural countries, such as China, are also crucial. During the period 2022-2024, the role
of China is predicted to be important still for the world food supply from the aspects of
wheat, maize, barley, and sunflower seed. The wheat, maize, and barley export quantity is
projected to decrease steadily, but the sunflower seed export quantity will increase. It means
that China’s role is not as significant as Russia and Ukraine to the world food supply regar-
ding wheat, maize, and barley, but Chinese sunflower seed export is crucial to the world.

Limitations and Suggestions
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As discussed in the introduction, firstly, our research result can predict the im-
portance of the important agricultural countries Ukraine, Russia, and China to the world
food supply if there is no Russia-Ukraine war. Then the research result can be a good base
for further studies. Due to the time limit, we cannot access the official data about the main
crop export quantity in these countries. Therefore, we cannot compare the data if there is
war and no war to see the influence of war on the world food supply. But the future rese-
archer can compare the data from our research to the real data. And further study will cont-
ribute to the importance of avoiding the risks from war to world food security, considering
the importance of world food supply countries at war and not at war.

CONCLUSION

Russia and Ukraine will be crucial world food suppliers for main crop products,
such as wheat, maize, barley, and sunflower seed. Unfortunately, these two important world
food supply countries are still in a long-term conflict, pushing global food security into a
worse situation. China will also play an important role in the world's sunflower seed supply
for the world. As a result, this research can provide suggestions to the Russian and Ukrainian
policymakers to develop micro and macro policies and crop production strategies for future
food security and food sustainability. At the same time, other food and agricultural products
export countries should also realize their responsibility for the world food supply. In order
to realize a sustainable future and food security, everyone is considered an active contributor.
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REDUCING RISKS OF THE
AUTOMOTIVE PRODUCTION

AZ AUTOIPARI TERMELES
KOCKAZATAINAK CSOKKENTESE

GAL Istvan' — HIMA Zoltan? — TICK Andrea3

Abstract

The automotive industry faces several pro-
duction risks that individually affect its op-
erational efficiency and the quality of the
manufactured product. This article exam-
ines the potential risks of automotive pro-
duction. It presents the strategies that can
be used to reduce the mentioned risks. We
examine the adequacy of workforce train-
ing and regulation in both general and crit-
ical areas, along with supply chain manage-
ment, quality control, financial and produc-
tion risks. Effective management of uncer-
tainties is a key activity for car manufactur-
ers, as maintaining high production stand-
ards and preserving their reputation against
competitors is extremely important. Con-
tinuous development and preventive
measures with stakeholders are key. By
regulating the indicated collaborations, car
manufacturers can strengthen their produc-
tion processes and their sustainability in a
dynamically developing industry.

Keywords

financial risks, HR risks, logistics risks,
production’s risk, quality risks, automotive
industry

Absztrakt

Az autdipar szamos termelési kockazattal
szembesiil, amelyek kiilon-kiilon is befo-
lyasoljak a mikodési hatékonysagat és az
eléallitott termék mindségét. Ez a cikk az
autdipar termelésének lehetséges kockaza-
tait vizsgdlja. Azokat a stratégidkat mutatja
be, amelyek hasznalataval cs6kkentheték a
megemlitett kockazatok. Megvizsgaljuk a
munkaerd képzésének és szabalyozdsanak
megfeleldsségét altalanos és kritikus terii-
leteken is, az ellatasi lanc menedzsment,
mindségellendrzés, pénziigyi- és termelési
kockazataival egyiitt. Az autdégyartok sza-
mara a bizonytalansagok hatékony keze-
1ése kulcsfontossagu tevékenység, hiszen a
magas gyartasi szinvonal fenntartdsa €s a
versenytarsakkal szembeni hirneviik meg-
orzése rendkiviil fontos. A folyamatos fej-
lesztés és a megeldz06 intézkedések az érde-
kelt felekkel kulcsfontossagtiak. A feltiin-
tetett egyiittmiikodések szabalyozasaval az
autdgyartok megerdsithetik gyartasi folya-
mataikat és azok fenntarthatosagat is egy
dinamikusan fejlédo iparagban.

Kulcsszavak

HR kockazatok, logisztikai kockazatok,
mindségi kockazatok, pénziigyi kockaza-
tok, termelés kockazatai, autdipar
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BEVEZETES

Az autoipar, a globalis gyartas sarokkdve, szamos olyan kihivassal néz szembe
gyartasi folyamatai soran, amelyek stratégiai kockazatcsokkentd intézkedéseket igényel-
nek. A technoldgiai fejlodés, a piaci dinamika és a kiilsé tényezok folyamatosan fejlddnek,
igy az autdgyartas zavartalan és hatékony mikodésének biztositasa minden eddiginél 6sz-
szetettebbé és kritikusabba valt. Ez a cikk az autogyartashoz kapcsolodo kiilonféle kocka-
zatokat targyalja, €s feltarja azokat a proaktiv stratégiakat, amelyeket az iparadg vezet6i al-
kalmaznak e kihivasok mérséklésére. A szén-dioxid-kibocsatas csokkentését, a sokszintiség
eldmozditasat, a munkavallalok biztonsaganak biztositasat és a helyi kozosségekkel valo
egyiittmitkodést célzo kezdeményezések bebizonyitottak, hogy képesek szilard beszallitoi
kapcsolatokat apolni és csokkenteni a kockazatokat [1].

Az autogyartas dinamikus vildgaban a kockéazatok sokféle format dlthetnek, bele-
értve az ellatasi lanc megszakadasait, a technologiai hibakat, a szabalyozasi valtozasokat és
az emberi hibakat. Ezen tényez6k mindegyike befolyasolhatja a gyartas litemezését, a mi-
ndségi szabvanyokat és az altalanos miikddési hatékonysagot. Kovetkezésképpen az iparag
kénytelen innovativ és adaptiv megkozelitéseket alkalmazni, hogy eligazodjon ezekben a
ternaliak és a piaci er6 mérséklésének egyiittes beépitése az arképzési mechanizmusba [2].
Ennek a tanulmanynak a célja, hogy ravilagitson az autdipar termelési kockazatainak sok-
rétliségére, valamint az e kockazatok hatékony mérséklésére alkalmazott kiilonféle straté-
gidkra. Véleményiink szerint az intelligens hal6zatok nem pusztan technologia, hanem 6sz-
szefonddo technologidk komplex Osszessége, amelyek drasztikus valtoztatasokat igényel-
nek mind a felhasznaldi viselkedésben, mind a tarsadalomban [3]. Az intelligens haldzatok
l1étrehozasa segiti a teljes ellatasi lanc miikodését, a folyamat kezdetétdl a folyamat végéig.

Ahogy elmélyiiliink az autdgyartas kihivasainak és megoldédsainak dsszetett haloja-
ban, a kockazatcsokkentési stratégiak arnyalt megértése fog megjelenni [4]. A valos példak,
az iparagi trendek ¢€s a kialakuloban 1év6 legjobb gyakorlatok vizsgalataval az olvasok ért-
¢kes betekintést nyerhetnek abba, hogy az autdipar miként kezeli proaktivan a gyartasi koc-
kazatokat, hogy biztositsa a tartos sikert egy folyamatosan valtozé kornyezetben. A kovet-
kez0 szakaszok konkrét kockazatcsokkentd stratégiakkal foglalkoznak, bemutatva ezek ha-
tasat a termelés ellenalld képességére, valamint az autdiparra gyakorolt szélesebb korii ko-
vetkezményeket.

KOCKAZATCSOKKENTESI STRATEGIAK
HR kockazatcsokkentési stratégiak

A HR egy kritikus részleg, amely a szervezet legnagyobb eszkdzének, a szervezet
alkalmazottainak kezelésével foglalkozik [5], a megfelel6ségi- és jogi foglalkoztatasi sza-
balyokkal. Ezek kovetkezményei perek, pénzbirsagok vagy biintetések, amelyek befolya-
soljak a vallalat versenyképességének megitélését, 1étét és fejlodését [6].

Tehetségkezelési kockazatok 1éphetnek fel egy tizemben, ha a felvételi folyamatban
nem megfeleld a toborzas, és a felvételi folyamat alkalmatlan jeloltek kivalasztasahoz vezet.
Végiil ez az aramlas hatassal lesz a csapat teljesitményére. Megjelenhetnek a munkavallal6i
kapcsolatok kockazatai is [7], pl. vitak, konfliktusok és rossz munkavallal6i kapcsolatok
alakulnak ki. Mindezek hatassal lehetnek a munkahelyi kornyezetre és a termelékenységre.
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Eléfordulhat, hogy hianyzik a hatékony kommunikacio, ami félreértésekhez és elégedetlen-
séghez vezethet az alkalmazottak korében.

A kockazatok a képzés és a fejlesztés teriiletén is megjelenhetnek. A nem megfeleld
képzési programok azt eredményezhetik, hogy a munkaeré nem rendelkezik a feladataik
hatékony ellatasahoz sziikséges készségekkel. Az alkalmazottak fejlesztésére valo elégtelen
Osszpontositas a karrier novekedési lehet6ségek hianyahoz vezethet [8], ami befolyasolja a
moralt és a munkaeré megtartast is. A cégnek folyamatosan figyelnie kell erre a jelenségre,
és cselekednie kell, ha barmilyen allapotromlasbol eredd figyelmeztetés jelenik meg.

Az adatbiztonsagi és adatvédelmi kockazatok rendkiviil fontosak egy ellatasi lanc
esetén [9]. A munkavallal6i adatok nem megfelel6 kezelése adatvédelmi kockazatot jelent,
ezért jogi kovetkezményekkel jarhat. A General Data Protection Regulation-t (GDPR) erre
a célra fejlesztették ki, amelynek betartasat a HR osztaly biztositja. A kiberbiztonsagi fe-
nyegetések a HR-rendszereket is veszélyeztethetik. Osszességében ez adatszivargashoz és
személyazonossag-lopashoz vezethet [10]. Az utodlas tervezésének kockazata olyan koc-
kazat, amelyre hajlamosak vagyunk nem gondolni egy cégalapitaskor. Kiilonb6z6 okok mi-
att azonban biztositani kell az utédlast a munkaer6 lecserélésekor is. Ha egyaltalan nem,
vagy nem megfeleld moédon gondoskodunk idében az utddlasrdl, veszteségeket szenve-
diink.

A kartéritési és juttatasi kockazatok akkor jelennek meg, ha tisztességtelen kartéri-
tési gyakorlat torténik. Elégedetlenséghez, demotivacidhoz vezethetnek az alkalmazottak-
ban, hatasuk azonnal meglatszik tevékenységiik eredményességében. A rosszul megterve-
zett vagy kommunikalt juttatasi csomagok szintén befolyasolhatjak az alkalmazottak mo-
raljat és megtartasat. Ennek eléfordulasat is folyamatosan ellendrizni kell.

Az lizemeltetdi oldali kockazatokat, az energiavalsagbdl adodo arvaltozasokat te-
kintik a legnagyobb kockazatnak, ami akar a jov6ben is lehetséges, ahogy most pl. az Orosz-
Ukran haboru jelenthet kockazatot néhany ellatasi rendszerben [11]. Adott esetben a je-
lenlegi fogyasztasi szint mellett a varosnak energiatobblete is lehet, ami értékesithetd, piaci
aron a jovoben, ezért célszerii lehet megvizsgalni az energiakozosségek altal kinalt lehetd-
séget [12].

A munkahelyi egészségiigyi és biztonsagi kockazatok olyan tipusu kockazatok,
amelyek minden munkavallalora vonatkoznak, fiiggetleniil az altala végzett munkatol. A
biztonsagos és egészséges munkakdrnyezet biztositasanak elmulasztasa balesetekhez, sérii-
lésekhez és jogi felelosségvallalashoz vezethet. A munkavédelmi eldirasok betartasat egy
munkavédelmi képvisel koveteli meg, aki mélyrehatd munkavédelmi ismeretek nélkiil is
fontos szerepet tolthet be egy vallalkozas munkavédelmében [13].

nem tartasa szankciokat vonhat maga utan. Megléte olyan fontos, hogy az ideigle-
nesen érkez6 latogatok is kotelesek betartani a biztonsagi eléirasokat [14].

Az elavult HR-rendszerekre valo tamaszkodas a HR-folyamatok hatékonysaganak
csokkenéséhez és hibaihoz, valamint a nem megfeleld kiberbiztonsagi intézkedésekhez és
a HR-adatokhoz valo jogosulatlan hozzaféréshez vezethet. Az autdiparban tapasztalhato
nagy verseny ravilagit erre a kockazatra, hiszen biztositania kell, hogy a jovoben is megma-
radjanak a piaci sikerei.

E kockazatok mérséklése érdekében kell a szervezeteknek befektetniiik hatarozott
allaspontot képviseld HR-politikdkba, tdjékozodniuk kell a munkaiigyi térvények valtoza-
sairdl, el6 kell mozditaniuk a pozitiv munkahelyi kultarat, valamint rendszeresen feliil kell
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vizsgalniuk és frissiteniiik kell a HR-folyamatokat a legjobb gyakorlatokhoz val6 igazodas
érdekében. A HR munkatarsak rendszeres képzése és a szervezeten beliili hatékony kom-
munikécios csatornak szintén kulcsfontossagiak a HR-rel kapcsolatos kockazatok kezelés-
ében.

Kockazatcsokkentés az ellatasi lancban

A logisztikai részleg szamos vallalkozas kulcsfontossagu eleme, felelds az aruk és
anyagok mozgasanak iranyitasaért az ellatasi lancban. Szamos kockazat befolyasolhatja a
logisztikai miiveletek hatékonysagat és eredményességét. Ezen kockazati tényezék mind-
egyike az autdiparban valdjaban kihivast jelent, amelynek sikeresen meg kell felelni [15].

Az ellatasi lancban el6fordulhatnak fennakadasok [16], amelyek a teljes tevékeny-
ség mikodését befolyasoljak. Ennek a problémanak szamtalan oka lehet, ami sokféle lehet
¢és szamos hatassal lehet a termelésre és a késztermékek eldallitasara.

A természeti katasztrofak, geopolitikai események vagy varatlan zavarok olyan
problémak, amelyek alapvetden kiviil esnek a gazdasagi tarsasagon, de befolyasolhatjak az
aruk és anyagok aramlasat, ami késedelmet, hianyt és végiil a termelékenységet is befolya-
solhatja [17].

A készletgazdalkodasi kockazatok hatassal lehetnek a termelékenységre [18]. A thl
vagy alul készletezett készlet pénziigyi veszteségekhez vezethet. A pontatlan kereslet-el6-
rejelzés és a nem hatékony készletkezelési folyamatok hozzajarulnak ezekhez a kockaza-
tokhoz. Az alapanyagok beszerzését szabalyok szabalyozzak, az elérejelzéstdl a tényleges
szallitasig, a megfeleld fuvarparitdsok kivalasztidsaval és kdlcsonds elfogadasaval.

A novekvo lizemanyagkoltségek, a hosszabb tengeri-, kozuti-, vagy 1égi szallitas,
valamint a kapcsolodo vamkezelési vagy egyéb szallitasi elirasok valtozasa szintén befo-
lyasolhatja a logisztikai koltségeket [19]. El6fordulhatnak szallitasi kockazatok, példaul
szallitasi késések [20], balesetek [21], vagy meghibasodasok is, amelyek megzavarhatjak
az aruk id6ében torténd szallitasat . Mintegy 23900 hajo kelt at a Suezi csatornan a tavalyi
évben ami kozel 3 hajot jelent minden 6raban [22].

A technoldgiai és informatikai kockdzatok azok a kockézatok, amelyek a logisztikai
miiveletek nyomon kovetésére és iranyitasara hasznalt technologiat képviselik. A logiszti-
kaban nagy a fliggéségiik, és rendszerhibakkal, kiberbiztonsagi fenyegetésekkel és adatszi-
vargassal kapcsolatos kockazatokat hordoz magaban [23].

Szallitoi és szallitoi kockazatok is felmeriilhetnek. A korlatozott szam beszallitora
vagy korlatozott szamu megfeleld beszallitora vald tamaszkodas olyan kockazatoknak te-
heti ki a szervezetet, mint példaul az ellatasi lanc megszakadéasa, mindségi problémak vagy
hirtelen koltségnovekedés [24].

A szabalyozasnak valo megfelelés kockazata a kdvetkez6 okok miatt meriilhet fel.
A vamszabalyok, kereskedelmi korlatozasok vagy egyéb szallitasi eldirasok be nem tartasa
késedelmet, birsdgot és jogi kdvetkezményeket vonhat maga utidn. Ezeket figyelembe kell
venni a tevékenység tervezésekor. Kapacitas és er6forras korlatok. A nem megfeleld infra-
struktura, az elégtelen raktarteriilet vagy a képzett személyzet hianya kapacitaskorlatokhoz
vezethet, és befolyasolhatja a logisztikai miiveletek hatékonysagat.

A deviza- és pénziigyi kockazatok is befolyasolhatjak a hatékonysagot. A valutaar-
folyamok ingadozasa hatassal lehet a nemzetkozi szallitasi koltségekre és a logisztikai mii-
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veletek altalanos pénziigyi teljesitményére. Hiszen az igénybe vett szolgaltatasok ellenérté-
két meg kell fizetni, és az arfolyam barmilyen valtozasa likviditasi problémakat is okozhat
[25].

Kornyezeti kockazatok meriilhetnek fel [26]. A kornyezeti problémakkal kapcsola-
tos fokozott tudatossag a logisztikai miiveletek kdrnyezeti hatasainak fokozott figyelemmel
kiséréséhez vezetett. A kornyezetvédelmi eldirdsok be nem tartdsa pénzbirsaggal és a szer-
vezet hirnevének karosodasaval jarhat. Osszességében a versenyképességet érintheti ez a
probléma, ezért mielobb meg kell sziintetni.

Kommunikacios és egyiittmiikodési kockazatok meriilhetnek fel az ellatasi lanc kii-
16nb6z0 érintettjei kozott. A beszallitok, gyartdk, forgalmazok és szolgaltatok kozotti nem
hatékony kommunikacio és egytittmiikodés félreértésekhez és ziirzavarhoz vezethet [27].

Munkaer6- €¢s humanerdforras-kockazatok alatt a kvetkezo kockazatokat értjiik: a
szakképzett munkaerd hidnya, sztrajkja, vagy egyéb munkéval kapcsolatos probléma meg-
zavarhatja a logisztikai osztaly miikodését [28]. Ez felmeriilésiikkor kellemetlen lehet, de
hosszu tava miikddési kockazatot is jelenthet.

E kockézatok mérséklése érdekében a szervezeteknek robusztus kockazatkezelési
stratégiakat kell alkalmazniuk, fejlett logisztikai technoldgidkba kell befektetniiik, diverzi-
fikalniuk kell a beszallitokat, és készenléti terveket kell kidolgozniuk az esetleges zava-
rokra. A rendszeres nyomon kovetes, a kulcsfontossagu érdekelt felekkel vald egyiittmiiko-
dés, valamint a szabalyozadsok és piaci feltételek valtozasairol vald tajékozottsag szintén
elengedhetetlen a hatékony kockazatkezeléshez a logisztikai osztalyon.

Kockazatcsokkentés a termelésben

A termelési kockazatok azokra a potencialis kihivasokra és bizonytalansagokra
utalnak, amelyek hatassal lehetnek a véllalkozdson beliili gyartasi vagy termelési folyama-
tokra [29]. Ezek a kockazatok befolyasolhatjak az aruk idében torténd és hatékony el6alli-
tasat, és kovetkezményei lehetnek a szervezet altalanos teljesitményére.

Az ellatasi lanc zavarai hatassal vannak magéra a termelésre. Az ellatasi lanc meg-
szakitasai, példaul a nyersanyagok vagy alkatrészek szallitdsanak késése, megzavarhatjak a
gyartasi iitemtervet, és hianyhoz vezethetnek. A gyartas leallitasa vagy késobbi idépontra
valo athelyezése hatassal van a pontos szallitasra, ami a tovabbi megrendelések beérkezését
is befolyasolja [16].

A kereslet ingadozasa hatassal van a teljes vallalati termelésre [26]. A piaci kereslet
valtozasai tultermeléshez vagy alultermeléshez vezethetnek, ami befolyasolja a készletek
szintjét, és potencidlisan pénziigyi veszteségekhez vezethet. Ha ez csak atmeneti probléma,
akkor is jelentds koltségekkel jarhat.

A mingség-ellendrzési kérdések jelentds kockazatokkal is jarnak. A gyartasi folya-
mat hibai vagy kovetkezetlenségei nem megfelelé mindségii termékeket eredményezhet-
nek, ami a vasarlok elégedetlenségéhez, visszakiildéshez és a véllalat j6 hirnevének esetle-
ges karosodasahoz vezethet [30]. Ezért ennek a kockazatnak a vizsgalata allando tevékeny-
ség.

A berendezés meghibdsodésa problémakat okozhat a késztermék eldallitasa soran.
A gyartas soran a nem megfelelé mennyiségli gyartoberendezés rendelkezésre allasanak
hianya is okozhat nem megfeleld szamu termék eldallitast. A gyartoberendezések meghiba-
sodasa leallashoz, késésekhez és megnovekedett karbantartasi koltségekhez vezethet [31].
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A munkaerShiany vagy a sztrajkok akadalyozhatjak a termelést. A szakképzett
munkaerd hidnya vagy a munkaval kapcsolatos egyéb zavarok befolyasolhatjak a termelési
kapacitast €s a hatékonysagot. Munkaeré nem mindig all rendelkezésre, ezért erre a leheto-
ségre fel kell késziilni. A szabalyozasi megfelelési kockazatok a tevékenység elso percétdl
jelen vannak. Az iparagi eldirasok vagy termékszabvanyok be nem tartasa pénzbirsagot,
visszahivast vagy jogi kovetkezményeket vonhat maga utan [32].

A kockazatok masik tipusa a technologiai és automatizalasi kockazat, amely a tech-
noldogiatol és az automatizalastol valo fliggdséget jelenti [33], és a kockazatokat rendszer-
hibakhoz, kiberbiztonsagi fenyegetésekhez, valamint az allando frissitések és karbantarta-
sok sziikségességéhez tarsitja.

Az energia- és eréforraskoltségek rendelkezésre allasa szintén kiemelt jelentéségii
[34]. Az energia- és nyersanyagar-ingadozasok hianya befolyasolhatja a termelési koltsé-
geket €s a jovedelmezdséget. A nem megfeleld termelési kapacitas vagy a termelési folya-
mat sziik keresztmetszete korlatozhatja a szervezet azon képességét, hogy megfeleljen a
keresletnek [35]. Azonban a termeléstervezési osztaly kell rendelkezzen megfelelé képes-
ségekkel, hogy a problémat meg tudja oldani. A Termeléstervezési Osztalynak szoros kap-
csolatban kell miikddnie a termeléssel.

El6fordulhatnak természeti katasztrofak és kornyezeti kockazatok is. Az olyan ese-
mények, mint a foldrengések, arvizek vagy mas természeti katasztrofdk, megzavarhatjak a
termelési 1étesitményeket és az ellatasi lancokat. A kornyezeti aggalyok [36]a termelési fo-
lyamatokat is befolyasolhatjak [23], igy a cél ezek elkeriilése.

Egy 1j termék bevezetésének kockazata is fennallhat a termelés soran [37]. Az Uj
termékek bevezetése bizonytalansaggal jar a piaci elfogadottsdg, a termelés méretezhetd-
sége és a lehetséges elére nem lathatd kihivasok tekintetében.

A szellemi tulajdon kockazatait is torvény védi. Emellett a szellemi tulajdon védel-
mével kapcsolatos kockazatok is felmeriilhetnek [38]. Kiilonosen azokban az iparagakban
van jelen ezen kockazat, ahol a szabadalmaztatott technoldgidk vagy eljarasok kritikusak a
termelés szempontjabol, igy indokolt a nagyobb eréforrasok felhasznalasa.

A valutaarfolyamok ingadozasa a valuta- és nemzetkozi kereskedelmi tevékenysé-
gekbdl adodo kockazatok kozé tartozik [39]. Ez befolyasolhatja az importalt nyersanyagok
és szolgaltatasok koltségeit, valamint az exportalt druk versenyképességét.

A termelési kockazatok mérséklése érdekében a szervezeteknek atfogd kockazat-
kezelési stratégiakat kell alkalmazniuk. Ez magaban foglalja az ellatasi lancok rendszeres
nyomon kovetését, a mindség-ellendrzési intézkedésekbe vald befektetést, a berendezések
karbantartasat, a beszallitok diverzifikalasat, valamint a piaci feltételek és szabalyozasok
valtozésairol vald tdjékoztatast. A folyamatos fejlesztési kezdeményezések, az alkalmazot-
tak képzése €s a készenléti tervezés szintén kulcsfontossagl elemei a hatékony termelési
kockazatkezelésnek.

Kockazatcsokkentés a mindségbiztositasban

A termelés mindségi kockazatai azokra a potencialis kihivasokra és bizonytalansa-
gokra utalnak, amelyek veszélyeztethetik az eléallitott aruk mindségét [40]. A magas mi-
ndségi szabvanyok fenntartasa kulcsfontossagt egy vallalkozas sikeréhez és hirnevéhez.
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A hibas anyagok vagy alkatrészek gyartasi nehézségeket okozhatnak [41]. A rossz
mindségli vagy hibas alapanyagok és alkatrészek mindségileg nem megfelel6 termékek el6-
allitasdhoz vezethetnek. A nem megfelel6 mindség—ellendrzési folyamatokkal vald miiko-
dés kockazatos. A nem megfeleld vagy nem hatékony mindség-ellendrzési folyamatok hi-
bakat vagy kovetkezetlenségeket okozhatnak a gyartasi folyamatban, ami nem megfeleld
termékhez vezethet.

A gyartoberendezések, példaul a gyartogépek vagy berendezések hibai a végtermék
meghibasodasahoz vezethetnek, ha nem észlelik és kezelik azonnal [42]. A termelés ezért
minden nap a miiszak kezdetén ellenérzi a rendelkezésre allast. Meg kell emliteni az emberi
tévedés kockazatat is. A dolgozodk altal a gyartasi folyamat soran elkdvetett hibak, mint
példaul a nem megfeleld Gsszeszerelés vagy mérési hibak, veszélyeztethetik a termék mi-
ndségét.

A nem megfeleld képzés kockdzata egyben a termék megfeleldségének kockazata
is. A gyart6 személyzet nem megfeleld képzése olyan hibakhoz vezethet, amelyek befolya-
soljak a termékek mindségét, funkcionalitasat, és ebbdl kdvetkezden a termékek keresletét
és a termékek funkcionalitasat, és ennek kovetkeztében csokken a kereslet [43]. Az ellatasi
lanc problémak akkor fordulhatnak eld, ha a mindség romlik, ha problémék vannak a be-
szallitokkal, példaul a nyersanyagok nem egyenletes mindsége vagy késések eléfordulasa
az ellatasi lancban.

Ezen a teriileten a kornyezeti tényezok is kockazatot jelenthetnek. A gyartési folya-
matok érzékenyek lehetnek a kdrnyezeti feltételekre, és olyan tényezok, mint a hdmérséklet,
a paratartalom vagy mas kornyezeti valtozok befolyasolhatjak a termék mindségét. A sza-
balyozasi megfelelés indokolta az autdiparban kiilonféle szabvanyok megalkotasat [44],
mint példaul az ISO TS/16949, majd késébb az IATF szabvany. Az iparagi eldirasok és
mindségi szabvanyok be nem tartdsa pénzbirsagot és a vallalat j6 hirnevének karosodasat
vonhatja maga utan. A kockazatok a folyamat dokumentéldsanak hidnyaban rejlenek. Ez az
emlitett [SO specifikacidkat jelenti. A hianyos vagy elavult folyamatdokumentaci6 eltéré-
sekhez vezethet a gyartasi folyamatban, ami befolyasolja a termék mindségét.

A tesztelési és ellen6rzési hibak kockazatot jelentenek. Ha a tesztelési és ellendrzési
eljarasok nem szigoruak, vagy nem megfelel6en hajtjak végre, a hibak észrevétleniil ma-
radhatnak, ami a nem megfelel6 termékek kibocsatasahoz vezethet. A terméktervezés meg-
valtoztatasa kockazatokkal is jar [45]. A specifikacidiban bekovetkezett valtozasok 1j koc-
kazatokat is jelenthetnek, ha azokat a bevezetés eldtt nem vizsgaljak at és validaljak alapo-
san.

Ha a beszallitonal mindségi hibak 1épnek fel, az azonnal befolyasolhatja a termék
hasznélhat6sagat a vevdi oldalon, hiszen a beszallitoi szintli mindségi problémak, beleértve
a gyartasi szabvanyok valtozasait is, befolyasolhatjak a végtermék mindségét [46]. A ter-
meék visszahivasanak kockazatat a termék nem megfelelésége okozhatja. Visszahivasra le-
het sziikség, ha a termékek forgalomba hozatala utdn mindségi problémakat észlelnek, ame-
lyek anyagi veszteségekhez és a marka karosodasahoz vezetnek.

A termelés mindségi kockazatainak mérséklése érdekében a szervezeteknek robusz-
tus mindségiranyitasi rendszereket kell bevezetniiik, rendszeres auditokat és vizsgalatokat
kell végezniiik, be kell fektetni az alkalmazottak képzésébe, és vilagos kommunikacios csa-
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tornakat kell kialakitaniuk a beszallitokkal. A termelési folyamatok folyamatos nyomon ko-
vetése ¢és fejlesztése, valamint az ipari szabvanyok €s eldirasok betartasara valo erfs 6ssz-
pontositas a hatékony mindségi kockéazatkezelés alapvetd elemei a termelésben.

Kockazatcsokkentés a pénziigy teriiletén

A gyartolizem pénziigyi részlege felelds az lizem miikodésének pénziigyi vonatko-
zasaiért, beleértve a koltségvetést, a konyvelést, a pénziigyi beszamolast ¢s a megfelelosé-
get. Kiilonféle kockazatok befolyasolhatjak a pénziigyi stabilitast és a pénziigyi részleg tel-
jesitményét a termel6lizemen beliil.

Szamtalan koltségvetési kockazat meriilhet fel. Ezért a pontatlan koltségvetés vagy
a koltségvetési korlatok be nem tartasa pénziigyi stresszhez vezethet, és befolyasolhatja a
gyartd lizem altalanos pénziigyi allapotat. Fennall a koltségtullépés veszélye is. A termelési
koltségek varatlan novekedése [47], akar a nyersanyagarak ingadozasa, akar a varatlan kar-
bantartasi koltségek vagy mas tényezok miatt, megterhelheti a pénziigyi er6forrasokat.

A cash flow-kezelési kockazatok soran a rossz cash flow—kezelés likviditasi prob-
1émékhoz vezethet, és megnehezitheti a rovid tava pénziigyi kotelezettségek teljesitését. Az
arfolyamkockazatot tobb teriileten is kockazati tényezéként emlitették [48]. A nemzetkdzi
kereskedelemben részt vevd gyartd tizemek az arfolyam—ingadozasokkal kapcsolatos koc-
kazatokkal szembesiilhetnek, amelyek befolydsoljak az importalt anyagok koltségét vagy
az exportalt aruk versenyképességét.

A piaci kereslet ingadozasa hatassal lehet a bevételszerzésre, ami viszont hatdssal
lehet a termel6lizem pénziigyi stabilitasara. A hitel— és koveteléskockazatok [49] azok a
kockazatok, amikor a vevoi fizetések késése vagy a behajthatatlan kovetelések novekedése
befolyasolhatja az lizem pénzforgalmat és pénziigyi teljesitményét. Pénziigyi jelentési hibak
akkor is el6fordulhatnak, ha a pénziigyi jelentések pontatlansagai vagy hibai megfelelési
problémakhoz, hatosagi ellendrzésekhez vezethetnek, és karosithatjak a vallalat hirnevét.

Kamatkockazat az instabil gazdasagu orszagokban fordulhat elé [50]. Ha a gyarto-
iizem hitelt vett fel, a kamatlabak valtozasa befolyasolhatja az addssag koltségeit és az al-
talanos pénziigyi kiaddsokat, igy a pénziigyi stabilitast. Megfeleldségi és szabalyozasi koc-
kazatok alatt azt értjiik, amikor a pénziigyi el6irasok €és a beszamolasi kotelezettségek be
nem tartasa birsagot €s jogi kovetkezményeket von maga utan.

A piaci ar volatilitasa is kockazatot jelent. A késztermékek vagy nyersanyagok piaci
aranak ingadozasa befolyasolhatja az lizem jovedelmezdségét és egyéb beszallitoi kockaza-
tokat [51]. A kis szamu beszallitora valo tulzott timaszkodas olyan kockazatoknak teheti ki
az lizemet, mint példaul az ellatasi lanc megszakadasa, aringadozéasok és mindségi problé-
mak. Az autoiparban a vevo altal jovahagyott beszallitot altalaban helyettesitd alternativa
nélkiil fogadjak el.

A rossz befektetési dontések vagy a tokeprojektek befektetésének megtériilésének
nem megfelel6 értékelése pénziigyi veszteségekhez vezethet [52]. Stratégiai kockazatok ak-
kor fordulhatnak eld, ha a pénziigyi stratégia és az atfogo lizleti stratégia kozotti 6sszhang
hianya olyan pénziigyi dontéseket eredményezhet, amelyek nem kedveznek a gyarto lizem
hosszu tavu sikerének.

Az adoszabalyok be nem tartasa pénzbirsaggal €és jogi kdvetkezményekkel jarhat.
Bar ennek el6fordulasa nagyon ritka, egyfajta kockazatot is jelent. Sokkal gyakoribb a mun-
kavallaloi csalds és kotelességszegés kockazata. Az ad6zok megelégedettsége a kormany és
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az adohatosag altal nyujtott szolgaltatasokkal az adoszabalyok fokozottabb betartasaval
fligg 6ssze [53]. A pénziigyi osztalyon beliili csalo tevékenységek vagy helytelen magatar-
tasok pénziigyi veszteségeket és jo hirnév-karosodast okozhatnak.

A gyartoiizemben a pénziigyi részleg kockazatainak csokkentése érdekében a szer-
vezeteknek hatékony és eredményes pénzgazdalkodasi gyakorlatot kell alkalmazniuk, rend-
szeres pénziigyi auditokat kell végezniiik, tdjékozddniuk kell a piaci trendekrél, és diverzi-
fikalt beszallitoi bazist kell fenntartaniuk. Ezenkiviil a megfelel6ségre valo erds 6sszponto-
sitas, a robusztus pénziigyi beszamolasi rendszerek és a készenléti tervezés elengedhetetlen
Osszetevoi a hatékony kockazatkezelésnek a gyartdiizem pénziigyi részlegében.

KOVETKEZTETESEK

Osszefoglalva, az autdipar szamos termelési kockazattal néz szembe, amelyek be-
folyasoljak a hatékonysagot, a kdltséghatékonysagot és az altalanos sikert. A proaktiv koc-
kazatcsokkentési stratégidk azonban dontd szerepet jatszanak a kihivasok minimalizalasa-
ban és a gyartasi folyamatok zavartalan miikodésének biztositasaban. Az 1. dbra egy terme-
16iizem kockazatcsokkentését foglalja dssze, bemutatva az 6t leginkabb érintett teriilet koc-
kazatait.

A HR, a logisztika, a termelés, a mindség és a pénziigyek teriiletén valo eligazodas
szamtalan kockazat kezelésével jar, a tehetséggondozasi kihivasoktol és az ellatasi lanc za-
varaitol a termelési hatékonysag hianyossagaiig, mindség-ellenérzési problémakig és pénz-
iigyi bizonytalansagokig. A hatékony kockazatcsdkkentési stratégiak ezeken a teriileteken
elengedhetetlenek ahhoz, hogy a szervezetek boldoguljanak a dinamikus {izleti kérnyeze-
tekkel szemben, biztositva az optimalis teljesitményt, megfeleloséget és a tartds sikert.

Az autoipar felismeri a proaktiv kockazatkezelés fontossdgat a termelés Gsszetett
kihivasaiban valo eligazodasban. A technologiai fejlesztések felkarolasaval, az ellatasi lan-
cok diverzifikalasaval, az adatvezérelt tudas kihasznalasaval, az egyiittmiikodés eldsegités-
ével, a szabalyozasi megfelelés biztositasaval és a tehetségfejlesztésbe vald befektetéssel a
gyartok javithatjdk a termelési kockdzatok azonositasat és értékelését, valamint csokkent-
hetik képességeiket. Ahogy az dgazat folyamatosan fejlodik, a szilard kockéazatcsokkentd
stratégiak iranti elkotelezettség elengedhetetlen lesz a tartos sikerhez €s rugalmassaghoz a
folyamatosan valtozo globalis kdrnyezetben.
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Abstract

The protection of activities, facilities and
supplies - also known as critical infrastruc-
ture elements or vital system elements -
that are of paramount importance for the
functioning of the state and the provision of
services to the population, is ensured by the
state through various organisations, which
have a monopoly on the use of force. In
Hungary, these organisations include the
armed security guards operating under Act
CLIX of 1997 on the Armed Security
Guard, Nature Protection and Field Guard
Service (hereinafter referred to as the
"Armed Security Guard Act"). However,
the concept of armed security guards in this
context covers more than just security
guards on duty with weapons: although the
organisation does not belong to the law en-
forcement agencies and is civilian in na-
ture, its powers within the premises are es-
sentially the same as those of the police.
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Absztrakt

Az éllam miikodése, valamint a lakossag
ellatasa szempontjabol kiemelten fontos te-
vékenységek, létesitmények, szallitma-
nyok — mas neviikon a kritikus infrastruk-
tara elemek, avagy a létfontossagu rend-
szerelemek — védelmérdl az allam az erd-
szak monopoéliuma biztositasaval kiilon-
boz6 szervezetek altal gondoskodik. Ma-
gyarorszagon ezen szervezetek koz¢é tartoz-
nak a fegyveres biztonsagi 6rségrol, a ter-
mészetvédelmi és a mezei Orszolgalatrdl
sz616 1997. évi CLIX. torvény (a tovabbi-
akban: Fbd tv.) alapjan miikodo fegyveres
biztonsagi Orségek is. A fegyveres bizton-
sagi Orség fogalma azonban itt tobbet takar
a fegyverrel szolgalatot ellatd biztonsagi
Oroknél, a szervezet ugyan nem tartozik a
rendészeti szervekhez, jellege polgari,
azonban a jogosultsagaik az objektumon
beliil 1ényegében megegyeznek a rend6ro-
kével.
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INTRODUCTION

Critical infrastructures are a network of interconnected, interacting, interactive and
interdependent infrastructure elements, facilities, services, systems and processes that are
considered vital to the functioning of the state, i.e., the population, economy and govern-
ment, and have a substantive role in establishing and maintaining a socially desirable min-
imum level of legal certainty, public safety, national security, economic viability, public
health and environmental condition. In the aftermath of the world-shaking attacks of 11
September 2001, critical infrastructure protection and its issues have become more preva-
lent in Europe similarly to many other parts of the world.

There is a myriad of solutions for the robust implementation of physical protection
of critical infrastructure in Hungary and internationally. We regard the Hungarian model of
armed security guarding as a Hungarian phenomenon, an organisation which is civilian in
nature, yet with public authority.

CRITICAL INFRASTRUCTURES

In the European Union, the first Community legislation at the level of a directive is
Council Directive 2008/114/EC of 8 December 2008 on the identification and designation
of European critical infrastructures and the assessment of the need to improve their protec-
tion (hereinafter: ECI Directive), which was implemented in Hungary by Act CLXVI of
2012 on the Identification, Designation and Protection of Vital Systems and Facilities (here-
inafter: Lrtv.). The purpose of the regulation is to identify and designate critical system
elements and to ensure the establishment and operation of full protection. In addition to
defining the basic concepts, the Act provides for and regulates the designation of national
and European critical system elements, the obligation to prepare an operator's security plan,
the designation of the security liaison officer, the rules on registration and control, and sanc-
tions.

National Critical Infrastructure Designation in Hungary
The Lrtv lists in Annex 1 the relevant service sectors and subsectors, which are:

1. Energy
o power system installations (excluding systems and components subject to
the regulations on nuclear safety and radiation protection, physical protec-
tion and safeguards of nuclear power plants)
e petroleum industry
e natural gas industry
e (istrict heating
2. Transport
road transport
rail transport
air transport
water transport
logistics centres
3. Agricultural economy
e agriculture
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9.

o food industry
o distribution networks
Health
e active inpatient care and the services needed to run it
e rescue management
o health reserves and blood stocks
o high security biological laboratories
e pharmaceutical wholesale
Social security
e IT systems and records for claiming social security benefits
Finance
¢ infrastructures and systems for trading, payments, clearing and settlement
of financial instruments
¢ bank and credit institution security
e cash supply
Info communication technologies
internet access service and internet infrastructure
electronic communications services, electronic communications net-works
broadcasting
postal services
meteorological infrastructure
e government electronic information systems
Water
e drinking water services
e monitoring surface water and groundwater quality
e sewage disposal and treatment
e protecting aquifers
e flood defences, dams
Defence
o defence systems and installations

10. Public safety and security

o law enforcement infrastructures
All operators in one of the listed sectors, regardless of the type of service they pro-

vide, are required to carry out an identification test. The assessment should include ana-
lysis and evaluation of the risks to the provision of the various services, the fulfilment of
sectoral and horizontal criteria and the possibility of designation as a service provider. The
relevant horizontal criteria are:

ogakrwhE

Economic impact criterion
Criteria for political impact
Social impact criterion
Environmental impact criterion
Losses criterion

Protection criterion
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The identification report produced as a result of the investigation should include the
outcome of the investigation and a proposal for designation as a national or European Crit-
ical System Element. The operator has 60 days from the date of provision of the service or
entry into force of the law to do so.

The operator shall submit the completed identification report to the sectoral desig-
nating authority designated in the sectoral government decree within 8 days of its comple-
tion. The sectoral designating authority shall verify the compliance of the report with the
requirements of the report by involving a competent authority in the designation procedure.
If at least one sectoral criterion and at least one horizontal criterion are met, the sectoral
designating authority shall designate the critical system element or service and order its
registration and order its inclusion in the list of operators providing essential services if the
requirements of Article 2/A (2) of the Lrtv. are met with regard to the system element op-
erated by it. In addition, it provides for the obligation to draw up an operator security plan,
the deadlines for its preparation and submission, and the employment of a security liaison
officer.

The specialised authority (the central body of the professional disaster management
bodies) is the body that issues opinions on the fulfilment of the horizontal criteria (National
Tax and Customs Administration, the Office for the Protection of the Constitution, the
Counter-Terrorism Centre, the Counter-Terrorism Information and Crime Analysis Centre,
the National Directorate General for Aliens, the territorially competent government com-
missioner, the territorial environmental protection authority, the territorial water manage-
ment and protection authority, the territorial body of the professional disaster management
body).

Essential Service Providers are organisations or economic operators that provide an
essential service to ensure the provision of vital social and/or economic processes and func-
tions and that depend on electronic information systems for the provision of that service,
and where a security incident affecting their service would cause a significant disruption to
that service, and have been identified as an Essential Service Provider in the procedure for
that purpose. The Directive has identified seven essential service sectors, namely:

Energy

Transport

Health care facilities

Digital infrastructure

Banking services

Financial market infrastructures
Drinking water supply and distribution

The Hungarian regulation on the designation of essential service providers is two-
fold, with one part being designated by the operators of the critical system element and the
other part being designated by the National Security Service.

In Hungary, Act L of 2013 on the Electronic Information Security of State and Lo-
cal Government Bodies regulates the information security framework of critical systems
and facilities, which are supervised by the National Security Service, in addition to state
and local government bodies.

NookrwdE
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The designated national critical system operator must arrange for the assignment or
employment of a security liaison officer within 60 days of the designation decision becom-
ing final, and must provide the details of the security liaison officer to the registering au-
thority (BM OKF) within 60 days.

The operator of the designated national critical system element must prepare an
operator security plan in accordance with the Lrtv. within the time limit set in the designa-
tion decision. The document must be submitted to the sectoral designating authority within
the specified time limit, which, after checking the content and form requirements, sends it
to the registering authority.

Every 5 years, the central body of the disaster management body carries out a com-
plex audit of the designated national critical control element, which may include the sectoral
designating authority, the specialised authority, the body involved in the designation proce-
dure and the body entitled to carry out an on-site audit under the legislation.

The vision under the new CER Directive

Directive (EU) 2022/2557 of the European Parliament and of the Council on the
resilience of critical organisms, which entered into force on 1 January 2022, replaces the
previous Council Directive 2008/114/EC. The new Directive brings a number of important
changes to the regulation and protection of critical infrastructure in the EU.

The new directive starts by expanding the definition of critical infrastructure. In the
2008 directive, critical infrastructure referred only to facilities that provide essential ser-
vices such as water, energy, food or transport. However, the new directive extends this con-
cept to digital infrastructure such as data centres, information systems, telecommunications
networks and internet services.

Another important change in the new directive is that the essential services defined
in the previous directive are now extended to the category of "essential services". Essential
services include essential services, but also other important services such as financial ser-
vices, health services, distance learning and e-government.

The new directive also requires the organizations concerned to have a "resilience
plan” to prepare for unexpected situations such as natural disasters, cyber attacks or even
pandemics. The resilience plan should include activities to enable the organizations con-
cerned to identify, prevent and manage such contingencies and to guarantee continuity in
the provision of essential services.

The new directive also stresses the importance of cooperation between actors. Rel-
evant organizations must work together with the competent authorities, as well as with in-
dustry partners and civil society organizations, to ensure the protection and continued oper-
ation of critical infrastructures. In particular, the Directive emphasises cross-border coop-
eration to enable the organizations concerned to prevent and manage potential cross-border
threats.

The new Directive also requires relevant organizations to have the right staff, tech-
nology and processes in place to protect their infrastructure from cyber attacks and other
threats. The directive also proposes the importance of standardization to facilitate industry
partnerships and cross-border cooperation.
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Overall, Directive (EU) 2022/2557 of the European Parliament and of the Council
on the resilience of critical organisations brings a number of important changes to the reg-
ulation and protection of critical infrastructure in the EU. The Directive aims to ensure that
the organisations concerned are better prepared for unexpected situations and take appro-
priate measures to maintain critical services that are key to the lives of EU citizens and to
economic development.

PHYSICAL PROTECTION OF CRITICAL INFRASTRUCTURE

The importance, significance, purpose and function of a given infrastructure have a
decisive impact on the level of security. The following factors should be taken into account
when determining the level of security:

1. Physical characteristics of the property
e size of the floor area
number of floors of buildings
length of boundary lines, protection
architectural solutions
different levels of protection zones
o mechanical, electronic, life safety systems and regime control

2. Degree of vulnerability of the property to be protected

e type of service

e the degree of vulnerability of the service
Criminal contamination of the environment
4. Level of vulnerability of the safeguarded assets
property values
irreplaceable national values
confidential information, technologies
activities of major importance for the functioning of the State or the provi-
sion of services to the public
Some subjective characteristics of human resources
Disaster management assessment
7. Energy, communications, logistics security of supply

In Hungary, the live physical protection of critical infrastructure elements is not
uniform, but involves private security services, the Hungarian Defence Forces, the Police
and the Armed Security Guard, which is considered a hungaricum.

w

o o

THE ARMED SECURITY GUARD

In Hungary, armed security guards shall be used to protect activities, facilities and
cargoes that are of paramount importance for the operation of the State or the supply of the
population, if the Hungarian Defence Forces and law enforcement agencies under this Act,
the Parliamentary Guard providing security for Parliament or the National Tax and Customs
Administration are not legally obliged to provide such protection, but the guarding is justi-
fied in the interests of public security or the protection of national property.
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Definition of armed security guarding, relevant legislation

Armed security guards are defined in the Fbo tv. 3. According to the first paragraph
of § 3 of the Armed Security Guard Act, it is "a security organisation with specific guar-
ding tasks, with service weapons and other coercive means, with special rights, whose mem-
bers are employed by establishing or operating state, municipal or other institution, eco-
nomic organisation, or are civil servants, employees of the national defence, or are em-
ployed by the law enforcement agency or are in the law enforcement administrative service
of the agency"'.

To understand exactly where armed security guards fit into the system, we need to
look at the police as a complex system. Law enforcement is part of the public administration,
whose mission is to maintain internal order and public order and security, to protect the
members of society and their fundamental values by preventing or stopping offences that
violate or endanger them, including through the use of legitimate physical force. This is an
extremely complex and multifaceted activity which cannot be expected to be carried out
exclusively by a single public body, namely the police. Security can be achieved through
social cooperation and collective work, in which, in addition to the police and the bodies
responsible for law enforcement, local authorities, private security companies and civilian
self-defence organisations also have an important role to play. This can also be described
as a complementary policing system, in which the activities of state bodies are comple-
mented, supported and assisted by market and civil organisations. These include the police,
the penitentiary system, the professional civil protection services and the civilian national
security services. The Parliamentary Guard and the National Tax and Customs Office are
also law enforcement agencies. So-called complementary law enforcement bodies include
organisations with specific law enforcement functions, in particular municipal law enforce-
ment, voluntary associations for the prevention of crime, in particular the civil guard, and
private security (protection of persons and property). [10]

Armed security guards, in the system we have examined, can be classified as com-
plementary law enforcement agencies, and within that, as those performing specific law
enforcement functions. Thus, today in Hungary, in accordance with the definitions of the
legislation in force, armed security guards are responsible for a huge share of the protection
of activities, facilities, cargoes and national assets of irreplaceable value, i.e., critical infra-
structure elements, which are of paramount importance for the functioning of the state and
the supply of the population.

Field of application

Armed security guards shall protect the critical infrastructure elements mentioned
above if the protection is not required by law to be provided by the Hungarian Defence
Forces, law enforcement agencies under the Act on the Status of Members of the Govern-
ment and State Secretaries, the Parliamentary Guard providing security for Parliament, or
the National Tax and Customs Administration, but is justified in the interests of public se-
curity or the protection of national property.

So especially:

1. afacility important for the security of the State or for national defence;
2. an airport with international passenger or freight traffic;
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o

activities related to the use, production, storage, distribution, transport of explosive,
flammable, toxic material, or that of being hazardous to health or the environment,
which could cause a disaster, as well as nuclear and other radioactive material, nu-
clear installations as defined by law;

elements of the infrastructure and utilities system that provide the basic needs of
the population;

a national, cultural asset of major importance;

the flagship facility of the postal service, the central facility for public service, radio
and television, and telecommunications systems.

Professional supervision

In Hungary, the police headquarters of the counties (capitals) and the police head-

quarters operate as organs of the competent police headquarters, with independent duties
and powers - on the basis of the Government Decree 329/2007 (XII. 13.) on the organs of
the Police and the duties and powers of the Police. The National Police Headquarters (here-
inafter referred to as ORFK) is the central management body of the police headquarters and
the bodies of the general police body established to perform certain tasks. Within its admin-
istrative competence, the ORFK ensures the conduct of the administrative authority proce-
dures assigned to it, performs official, registration and control tasks, including:

performs official duties relating to the establishment, operation and termination of
the armed security guard, as well as the ordering of armed security guards and the
authorisation of the armed security guard to be armed with firearms, ammunition
and other coercive means,

authorises the armed security guards to be supplied with firearms, ammunition and
other coercive means,

performs the tasks of the authority defined for armed security guards operating in
several counties or nationally and within the organisation of the penitentiary organ-
isation and the bodies under its control, and supervises the activities of these armed
security guards,

supervises and monitors the activities of the police headquarters of the county (cap-
ital) and the Airport Police Directorate in relation to armed security guards,

carry out official tasks not assigned to another body,

at the second instance, hear appeals against first instance decisions of local bodies
under Article 10/A of the Act on the General Administrative Procedure on the basis
of complaints under Article 10/A of the Act on the General Administrative Proce-
dure, and in these cases act as a supervisory body under the Act on the General
Administrative Procedure,

in the first instance, adjudicate on a complaint within the competence of the police
pursuant to Section 10/A of the Police Act

verify the implementation of the Decision by means of official controls;

issue, revoke, temporarily withdraw and register the official service card of an
armed security guard at the expense of the debtor or the organisation operating the
FSA,

approves by decision the watch instructions and guard instructions of the FOPC;
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e monitors the provision of services by the GSA in the framework of an official con-
trol;

e order an enhanced duty, alert;

o checks the information needed to assess the suitability of the armed security guard,;

e investigate the use of coercive measures and measures restricting the personal lib-
erty of the DPO from a legal and professional point of view;

e may, during a special legal period, request the Minister for Police to take over the
command of the FPS from the police;

e supervises, monitors and exercises professional supervision over the training, edu-
cation and further training activities of the JIT, and conducts the examinations of
the JIT;

o issue the service badge of the FDPIC at the expense of the debtor or the organisation
operating the FDPIC.

There may be more specific cases where a patrol is not created by a police body,
but by organisations within their own organisation with the right to create a patrol. They
can be established by the Minister responsible for defence in relation to the installations of
the Hungarian Defence Forces requiring increased protection and the installations of the
Military National Security Service, as well as in relation to the installations of a company
under the ownership of the Minister responsible for defence. By the Minister responsible
for the management of civil intelligence activities, in relation to the facilities of the Infor-
mation Office. By the Minister responsible for the management of the civil national security
services, in respect of the installations of the civil national security services under his con-
trol. In the cases listed here, professional supervision and official authority are exercised by
the ministers responsible for the areas concerned.

Forms of service, hierarchy

The service can be divided into hierarchical ranks, according to the hierarchical
order typical of military organisations, i.e., superiors and subordinates. A superior is a per-
son who, on the basis of a guard order or a guard instruction, directs a subordinate, even
temporarily, and has the right to give instructions. The superior officer shall be responsible
for supervising the execution of the instructions. A subordinate is a person who is assigned
to a superior officer, whether permanently or temporarily, and is required to obey his orders.
The organisation shall be headed by the commander of the guard, who shall have authority
over the whole guard. Depending on the number of guards, additional deputy sergeant-ma-
jor posts may be created. The daily rotation is managed by the sergeant-major and in his
absence, for example during rest periods, he is relieved by the deputy sergeant-major. Guard
patrols may perform the duties of posted guard, patrol, escort, or guard escort.

Clothing, badges

Armed security guards shall be provided with uniforms and service insignia, which
shall be different from the uniforms of the Hungarian Defence Forces, central state admin-
istration bodies, law enforcement bodies under the Act on the Status of Members of the
Government and State Secretaries, the uniform of the Parliamentary Guard providing secu-
rity for Parliament, and the uniform of the professional staff of the National Tax and Cus-
toms Administration.
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The rules for the wearing, supply and replacement of uniforms are usually set by
employers according to their financial means. The uniform to be introduced must be subject
to an opinion of the competent supervisory body. The uniforms issued are the property of
the employer. The uniform shall remain in the possession of the Controller until the termi-
nation of employment and it shall be his duty and obligation to keep it in safe custody, use
it for its intended purpose and preserve it. The uniform may be worn only in the performance
of his duties or for the purpose of travelling to or from work, and may not be worn at any
other time. No alteration other than to fit the body is permitted. The clothing shall bear the
employer's name, insignia, rank, name badge and shall be clearly visible. [11]

Rights of action, use of coercive measures

An armed security guard is a person authorised to carry a weapon on duty, perform-
ing public and law enforcement duties. Armed security guards are equipped with the fol-
lowing means of coercion:

Chemical device;

Police baton;

Handcuffs;

Service dog (optional);

Marksman's rifle;

A firearm that can be fired in bursts on special order.

An armed security guard is entitled and obliged to order a person who violates or
endangers security to stop his/her activity and check his/her identity, to detain a person who
actively resists his/her action or is caught in the act of committing a crime or an offence
against property until the police arrive, and to take from the person stopped, detained or
arrested the object or instrument of the crime or the means of attack, and to search his/her
clothing and luggage for this purpose. The use of means of coercion becomes justified when
the person subject to the measure does not comply with the request or does not cease his or
her activities which are prejudicial or dangerous. The armed security guard is then entitled
to use coercive means to stop the person, subject to strict compliance with the requirement
of proportionality and the conditions of use laid down by law. The latter means that the
person concerned must be warned in advance of the use of force, if the circumstances of the
case so permit, and that, if it is used, the use of force must be avoided, in particular the
infliction of injury or the taking of human life. The person injured during the action must
be assisted as soon as possible and, if necessary, the armed security guard must ensure that
the injured person is attended by a doctor. In the event of the use of a firearm, the use shall
be preceded by a call to obey the security guard's order, the use of other means of coercion,
awarning that a firearm is to be used, a warning shot. However, where, in the circumstances
of the case, there is no time for preventive measures and the delay results in the attack
directly endangering the protected establishment, property or activity, preventive measures
may be partially or totally waived. On the basis of proportionality, the armed security guard
may use physical force to compel the person subject to the measure to act or to cease acting,
or may use a service dog with or without a lead and with a muzzle. He may use handcuffs
to prevent the escape of a restrained person or, when carrying out a guard or escort duty, to
prevent a person whose personal liberty is restricted from escaping or self-harming. He may
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use a chemical or electric shock device, a police baton or an unleashed service dog on a lead
to prevent assault or to break resistance to the measure. The most serious means of coercion,
i.e., firearms (and muzzled and unleashed service dogs), may be used by an armed security
guard in the event of an armed or armed attack on an activity, establishment or transport of
vital importance for the functioning of the State or the provision of services to the public.

Training, examinations

In Hungary, an armed security guard may be a Hungarian citizen or a person with
the right of free movement and residence under a separate law, who has reached the age of
eighteen, is able to carry a weapon and has the qualifications required for the position. A
criminal record is an exclusion criterion. In the case of both existing and trainee armed
security guards, the professional examination must be taken before a professional examina-
tion board made up of representatives of the police headquarters supervising the guard and
of the organisation responsible or of the organisation operating the guard. Every two years,
the theoretical and practical competence of armed security guards shall be verified by means
of a professional examination before the aforementioned examination board. The
knowledge assessment is composed of two major modules, theory and practice, for the
armed security guards operating in Hungary. However, in the case of armed security guards
guarding nuclear and other radioactive material, nuclear installations, a physical fitness as-
sessment shall also be carried out, as provided by law. The theoretical part of the test covers
legal and professional knowledge, while the practical part covers self-defence and shooting
skills. A regulation regulates the structure of the questions and topics of the theoretical ex-
amination and the tasks to be carried out during the practical part. The examination of shoot-
ing skills must be carried out annually by the professional commission, on the basis of the
criteria of the legislation on professional examinations. In order for armed security guards
to be able to carry out their duties with excellence, it is necessary that, in addition to the
above-mentioned official training and examinations, they should be continuously upgraded
and receive special training in the management of large-scale incidents. These are essential
if armed security guards are to have the theoretical and practical knowledge they need, to-
gether with the ability to respond to extraordinary and unusual events, so that they can act
lawfully and professionally during their period of service, if necessary.

SUMMARY

In summary, it is clear how important the role of the armed security guard is in the
Hungarian critical infrastructure protection system. The organisation is unique in that it is
not a law enforcement agencyi, it is civilian in nature, but the state provides it with the legit-
imate use of force that results from its monopoly on the use of force through legislation.
[12] The law enforcement challenges of our time make it imperative to place a high priority
on the protection of our national vital systemic elements. Current EU efforts can provide a
solution to strengthen the regulatory framework, but the degree of physical security remains
a matter for national states. The Hungarian model of armed security guarding can serve as
a model at international level, as it can guarantee a significantly higher level of security than
private security services, without tying up the capacities of law enforcement agencies and
the armed forces.
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Abstract

Based on the experience of the past few
years, it is safe to say that attacks against
critical infrastructures are an increasing
percentage of the attackers' target. Attack-
ers are increasingly focusing on developing
and upgrading the toolkits used to prepare
these attacks. Critical object defences need
to be equipped with a similar intensity
against external threats. As a consequence,
one of the most important starting points is
to provide critical infrastructure protection
managers with an adequate picture of at-
tack trends. This information can then be
used to decide in which direction to organ-
ise and innovate individual defence sys-
tems and where to concentrate and divert
resources. In this article, we briefly explain
the background of cyber threats, some pos-
sible alternatives to supply chain attacks,
and finally analyse the ENISA report and
make suggestions for a more effective and
modernised method of defence.

Keywords

Strategy, cybersecurity, Information secu-
rity, legal regulation, critical infrastructure.

Absztrakt

Az elmult évek tapasztalatai alapjan bizto-
san kimondhat6, hogy a tdmadok célke-
resztjében egyre nagyobb szazalékaban
vannak jelen a kritikus infrastruktirak el-
leni tamadésok. A tdmadok egyre nagyobb
figyelmet szentelnek, ezen tAmadasok el6-
készitésehez hasznalt eszkozparkok fej-
lesztésére és korszertisitésére. A kritikus
objektumok védelmeit is hasonld intenzi-
tassal kell felvértezni a kiils6 fenyegetések-
kel szemben. Ennek kovetkeztében az
egyik leglényeges kiindulasi pont, hogy a
tamadasi trendekrél megfeleld képet kapja-
nak a kritikus infrastrukturdk védelmi ve-
zet6i. Ezen informacidk alapjan lehet, majd
eldonteni melyik iranyban kell szervezni,
illetve fejleszteni az egyes védelmi rend-
szereket, hova kell csoportositani, illetve
elvonni er6forrasokat. Ebben a cikkben a
roviden kifejtjiik kiberfenyegetések hatte-
rét, ellatasi lanc ellen irdnyuld tdmadasok
néhany lehetséges alternativajat. végiil ele-
mezzik az ENISA jelentését és javaslatot
tesziink egy hatékonyabb és korszertibb vé-
dekezési modszerekre.
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BEVEZETES

Napjainkban az informaciés rendszerek foként a kritikus infrastrukturak védelme
egyre jobban felértékelodik gazdasagi €s nemzetbiztonsagi érdekek dsszefonodasa kovet-
keztében. Az egész vilagon fontos kiberbiztonsagi stratégia a kritikus infrastruktardk véd-
elme és a mar bekovetkezett tdimadasok enyhitésének segitése. Erre a nemzetallamok kiilon
figyelmet forditanak jogszabalyi szinteken €s egyéb szabvanyositasok és iranymutatasok
terén. Eurdpaban a halozati és informacios rendszerek biztonsaga NIS 2 (Network and In-
formation Systems Directive) direktivaban mar jol tiikr6z6édnek ezek a torekvések, hogy
egy egységes zaszlo alatt kell felvonultatni a kibervédelmet érint6 fobb stratégiai kérdése-
ket, hogy majd késdbb nemzetallamok szintjén ne legyenek nagy eltérések a kiilonféle né-
zetek és elképzelések kozott. Tobb szervezetet is alapitott erre az Unio, hogy a tagallamokat
egy mederbe terelje és ez altal egy egységes erds védelmet alakitson ki. Az egyik ilyen
szervezet az Eurdpai Union belill az ENISA (European Network and Information Security
Agency), amely az Uni6 egyik legfontosabb kiberbiztonsagi szervezete. Tandcsado szerve-
zetként kiilonféle ajanlasokkal, dokumentumokkal segiti a tagallamokat stratégiaik kialaki-
tasaban.

KIBERTAMADASOK ALTALANOSSAGBAN

Ahhoz, hogy megértsiik a kibertamadasok trendjeit, fontos tisztazni néhany alap-
vetd kibervédelmi fogalmi rendszert. A kiberfenyegetések hatterében rengeteg féle okot ta-
lalhatunk a szakirodalomban. Az akarat lenne a legkézenfekv kozhelye ennek a gondolat-
kornek, de nyilvanvald nem elégséges feltétele egy tamadas kivitelezéséhez. fgy kell a szan-
dékhoz megfelelé motivacio is, amely késdbbiekben lesz kifejtve bdvebben a tanulmany-
ban, de annyit ,,eladrulhatok”, hogy nem mindegy, hogy megkora nyeresége, illetve haszna
lesz ebbdl a tamadonak, mint anyagi és mint szakmai téren. Tovabb folytatva altalanossag-
ban a tdmadas feltételrendszerét, minél Osszetettebb egy kibertérben bekdvetkezett behato-
14s, annal t6bb szaktudasra €s idOre van sziikség. A szaktudas kiilon nem ecsetelném, vi-
szont az ehhez hozzacsapott évek alatt felhalmozott szakmaspecifikus gyakorlatot mar igen,
ahol az elkdvetdk akar tesztkdrnyezetben vagy €les helyzetekben mar bizonyitottak szakmai
ratermettségiiket. A szakmai fortélyok illetve triikkkok elengedhetetlen feltételei, hogy va-
laki éles kornyezetben egy sikeres timadast hajtson végre egy kiszemelt 1étesitmény ellen.
Meg kell még emliteni az anyagi és a tamadast segit6 eszkdzok forrasait, amelyek nem az
utolsé szempontok a fent nevesitett szandék tettleges formaba Ontésére. SOt az egyes szer-
z0k altal emlegetett kiilonféle fenyegetési formakra is nagymértékben hatdssal vannak, mint
kiberterrorizmus, kiberbiindzés, kiberkémkedés stb.

Ha a szaktudast és a mogotte megbtvo eréforrasokat vesszem alapul, akkor a ko-
vetkez6 képpen osztilyozhatok: A legalso kategéridba vannak, akiknek nincs képességiik,
hogy sajat tdmadasi eljarast dolgozzanak ki és csak kész termékbdl dolgoznak, nyomot
hagynak és csak egyszerlibb sériilékenységeket hasznalnak ki. Kézépen helyezkednek el az
ugymond erds szaktudassal, de kevés eréforrassal rendelkezd tdmadok, akik elsGsorban
becsvagybol illetve szakmai tudasukbdl fakado kivancsisagbdl elégitik ki ezen hajlamukat.
A tevékenységiik iranyulhat a rendszerek hianyossagainak felderitésére, a hianyossag javi-
tasanak kikényszeritésére, de iranyulhat a tdmadott rendszer kompromittaldsara is. Egy
adott célcsoportra kiélezett informatikai timadasok, ahol inkabb ideologiai hattér a legfobb
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motivacio. A tagok szimpatia alapjan alkotnak egy kozosséget egy szervezet zaszloja alatt,
a legf6bb mozgatorugd nem a rombolas, hanem a figyelemfelhivas. A masik csoportosulas,
ahol a tagok csak haszonszerzés reményében csatlakoznak egy biingzdi szervezethez. Itt
van lehet6ség draga eszk6zok hasznalatara, karos programok elkészitésére, illetve megvé-
telére. gy ezen a szinten mar meg van a lehetésége az tigynevezett APT (Advanced Persis-
tent Threat): jellegh tdmadasi megoldasokra is. Az APT olyan informatikai adatszerzésre,
illetve iranyulé modszer, ahol tavolrol kiadott iranyitasnak megfeleléen kiilonféle kodok és
parancsok folyamatosan és észrevétlentil fejtik ki hatasukat. Végiil ennek a csoportositasnak
a cslicsa, ahol az allam is valamilyen szinten kézremuikodik, illetve teljes mértékben szere-
pet vallal egy kibertamadasi forgatokonyvben. Rengeteg anyagi és emberi er6forras all ren-
delkezésre, sok az ismert faktor foként sajat orszag hatarain beliil.

Az elérni kivant cél elérése szempontjabol is megkiilonbdzhetiink tamadasokat ugy,
mint: Sériilés, szivargas, megtagadas. Tovabba lehetséges még az informacids rendszer
miikddésének teljes vagy részleges mikodésének iranyitasa a fenyegetd altali kompromit-
talasa is.

Ezeknél a modszereknél jellemzd veszélyeztetési formula, ahol az agresszor a rend-
szer vagy annak egyes elemeit a rendszer mddositasa nélkiil, kiilsé ugynevezett szolgalta-
tasmegtagadassal jard tamadast (Denial of Service vagy DoS) vagy elosztott szolgaltatas-
megtagadassal jar6 tAmadast (Distributed Denial of Service vagy DDoS) hajt végre. Ezen
tamadéasok jellemzden rovid ideig tartanak, és intenzitdsuk nagy mértékben fiigg a timadas
végrehajtojatol.[1]

OT SECURITY SZEREPE A KRITIKUS INFRASTRUKTURAKNAL

Az lizemeltetési technologia (OT) olyan hardver és szoftver, amely az ipari beren-
dezések, eszkozok, folyamatok és események kozvetlen feliigyelete és/vagy ellendrzése ré-
vén valtozast észlel vagy okoz. Az OT-n beliil megjelennek az ipari vezérlérendszerek (ICS)
és ezen beliil a SCADA ¢és DCS rendszerek (1. abra: Az lizemeltetési technologiak felépi-
tésel. abra).

OT Al

1. abra: Az iizemeltetési technologiak felépitése
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Az "OT security" az "Operational Technology security" roviditése, és olyan intéz-
kedéseket €s technologidkat foglal magaban, amelyeket az ipari technologiak védelmére
terveztek. Az lizemeltetési technologia biztonsag tehat a fizikai eszk6zok, folyamatok és
események megfigyelésében és/vagy ellendrzésében részt vevo személyek, eszkdzok és in-
formaciok védelmére hasznalt gyakorlatok és technologiak dsszessége. Ez a teriilet kiilono-
sen fontos a kritikus infrastruktarakban, ahol az ilyen tipusu technologidk iranyitjak és fel-
tgyelik az energiahaldzatokat, vizkezel6 rendszereket, kozlekedési rendszereket és egyéb
kulcsfontossagu infrastrukturakat.

Az OT security tehat azokat a védelmi intézkedéseket jelenti, amelyek a kritikus
infrastruktirakat tizemelteto rendszerek, eszk6zok és folyamatok biztonsagat szolgaljak. Ez
magaban foglalhatja a kdvetkezoket:

Fizikai biztonsadg: Az OT rendszerek és eszkozok fizikai hozzaférésének korlato-
zasa és védelme.

Halézatbiztonsag: A halézatok védelme, beleértve az adatforgalom titkositasat, tiiz-
falak alkalmazasat és mas halozati biztonsagi intézkedéseket.

Rendszerbiztonsdg: A szdmitdgépes rendszerek védelme, beleértve a frissitések
rendszeres telepitését, a jogosultsagkezelést és a sebezhetdségek elleni védelmi intézkedé-
seket.

Adatbiztonsag: Az adatok védelme, kiilonos tekintettel az érzékeny informéaciokra,
példaul az lizemeltetési adatokra és vezérlérendszer-informaciokra.

Incidenskezelés: Az esetleges biztonsagi incidensek és tdmadasok kezelése, bele-
értve az azonnali valaszt és a rendszer helyreallitasat.

A kritikus infrastruktarak terén az OT security kiemelten fontos, mivel az ilyen ti-
pust rendszerek sériilése vagy megbénulasa jelentds karokat okozhat az egész tarsadalom-
ban. Az energiaellatas, vizellatas, kozlekedés és mas kritikus szolgaltatasok fenntartasa ér-
dekében elengedhetetlen a megfeleld OT security intézkedések alkalmazasa.

Az OT rendszerek sériilékenysége igen magasnak mondhatd, hiszen egy gyartosort
csupan 10-20 évente cserélnek le és a miikoddtetd szoftverek, operacios rendszerek is renge-
teg sériilékenységet hordoznak magukban életkoruknal fogva.[4] Igy a fent kifejtett okok
miatt a kritikus infrastruktarak és az OT rendszerek kiemelkedd célpontnak szamitanak a
kibertamadasok terén.
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2. dbra: 2022 junius és 2023 julius kozott véghez vitt kibertamadasok csoportositisa a
kritikus infrastrukturdk ellen [4]

ELLATASI LANC ELLEN IRANYULO TAMADASOK

Az ellatasi lanc kozvetleniil nem jelenik meg a kritikus infrastrukturak felsorolasa-
nal, ha szigortan értelmezziik a 2012. évi CLXVI. térvényt. Azonban mindenhol megjelen-
het, mint kritikus infrastruktarat kiszolgalo rendszerelem, hiszen a rendelkezésre allas ki-
emelkedden fontos ezeknél a szervezeteknél, mivel szamos gazdasagi, tarsadalmi és egyéb
tertilet miikodését meghatarozo elemeket foglal magaban.

Az ellatasi lanc elleni tdmadas a szervezetek és beszallitoik kozotti kapcsolatot ve-
szi célba. Egy tamadas akkor tekinthetd ellatasi lanc komponenssel rendelkezonek, ha leg-
madasnak mindsiiljon, a szallitonak és a vevOnek egyarant célpontnak kell lennie. A So-
larWinds volt az egyik elsd ilyen jellegii timadas, amely megmutatta az ellatasi lancot érint
tamadasok potencialis hatasat.

SolarWinds

SolarWinds Orion Platform ellen irdnyult tdimadas, egy sikeres kiberbiztonsagi in-
cidens volr 2020 decemberében. Ezt a tamadast "SolarWinds-hack" vagy "Sunburst" néven
ismerik.

A tamaddk a SolarWinds Orion Platformba bejutva manipulaltak az egyik szoftver-
frissitést, amelyet a SolarWinds tligyfelek automatikus frissitési rendszere hasznalt.

Az artalmas szoftver egy backdoor-t nyitott meg a rendszereken, amelyen keresztiil
a tamadok tovabbi tevékenységeket folytathattak a célpontok munkaallomasan (3. abra).
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3. dbra: A SolarWinds tamaddsi mechanizmusa

A tdmadok és informdaciokat gylijtottek, illetve hozzaférést szereztek a célcsoportok
halozati rendszereihez.

A SolarWinds-hack jelent6ségét az adja, hogy a tamadok képesek voltak olyan
rendszerekbe és halozatokba bejutni, amelyek kulcsszerepet jatszanak az allamigazgatasban
és a vallalati szektorban. A kibertamadas sulyossaga és Osszetettsége miatt jelentds figyel-
met kapott a kiberbiztonsagi szakértok, a kormanyok és a vallalatok részérél. A tamadas
forrasa hivatalosan Oroszorszagot hozta dsszefliggésbe a csoporttal, amelyet kiberbizton-
sdgi kozosségek APT29 vagy Cozy Bear néven ismernek. [6]

Az eset megmutatta, hogy mennyire fontos az informatikai rendszerek és szoftverek
biztonsdga, és kihangstlyozta a kritikus infrastruktirak és az iizleti szektor védelmének je-
lentdséget a kibertamadasok ellen.

Industroyer

A virus képes kdzvetleniil iranyitani az elektromos alallomasok kapcsoloit és meg-
szakitoit. Ezek a kapcsolok és megszakitok az analog kapesolok digitalis megfeleléi. Igy a
potencialis hatas az aramelosztas egyszerl kikapcsolasatol kezdve a tényleges meghibaso-
dasokon at a berendezések sulyosabb karosodasaig terjedhet.

Helyi proxyval hitelesiti magat a bels hal6zaton keresztiil a backdoor telepitése
elott. A hitelesités utdn HTTP-csatornat nyit a kiilsé a C2 szerver felé.

A kés6bbi kommunikacio ezt kdvetden a belso proxyn zajlik. Létrehoz egy fert6zott
fajlt a helyi rendszeren (melyen keresztiil életben tartja a kapcsolatot), amely egy futo6 szer-
viz szolgaltatashoz kapcsolodik. A megfert6zott szolgaltatas folyamatosan nyitva tartja a
backdoor-t, ugy, hogy elére meghatarozott id6kozonként jranyitja a kapcsolatot a tamado
szerver felé, igy a rosszindulat(i program tovabbra is fut az (jrainditasok utan is. [6]

Az Industroyer rendkiviil testreszabhatdo malware. Bar univerzalis, mivel barmely
ipari vezérlorendszer megtamadasara hasznalhato, amely a célzott kommunikacios proto-
kollok némelyikét hasznalja, az elemzett mintak egyes Osszetevoit ugy tervezték, hogy bi-
zonyos hardvereket célozzanak meg.
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4. dbra: Az Industroyer tamadasi mechanizmusa [6]

Industroyer 2

A beavatkozast 2022.04.08-ra terveztck, de a jelek arra utalnak, hogy a tamadast
legalabb két héttel eldtte elokészitették.

A tamadasban ICS-képes rosszindulatu szoftvereket és Windows, Linux és Solaris
operacios rendszerekhez alkalmazhato lemeztorloket hasznaltak. Nagy valosziniiséggel a
tamadok az Industroyer rosszindulati szoftver 4j verzidjat hasznaltak, amelyet 2016-ban az
ukrajnai d&ramkimaradashoz hasznaltak.

Az Industroyer2 mellett a Sandworm tébb pusztitd kartevd csaladot is hasznalt,
koztiik a CaddyWiper-t. A CaddyWiper-t eldszor 2022.03.14-én fedezték fel, amikor egy
ukran bank ellen hasznaltak. A CaddyWiper egy valtozatat 2022.04.08 14:58-an ismét fel-
hasznaltadk a korabban emlitett ukran energiaszolgaltato ellen.

Az Industroyer2-t egyetlen Windows futtathat6 fajlként telepitették, amelynek neve
108 100.exe, és egy iitemezett feladat segitségével 2022.04.08-an 16:10:00 UTC-kor fut-
tatta le. A PE idObélyege szerint 2022.03.23-an allitottdk 6ssze, ami arra utal, hogy a tdma-
dok tobb mint két hétig tervezték a tdmadast.

Az Industroyer2 nagymeértékben konfiguralhato. Részletes konfiguraciot tartalmaz
a testében, amely a rosszindulati programok miuiveleteit vezérli. Ez eltér az Industroyer-tdl,
amely a konfiguraciot egy kiilonallo .INI fajlban tarolja. A rosszindulata szoftver megsziin-
tet egy legitim folyamatot, amelyet a szokasos napi miiveletek soran hasznalnak. Raadasul
atnevezi ezt az alkalmazast ugy, hogy a fijlnévhez .MZ-t ad hozza. Ezt azért teszi, hogy
megakaddlyozza a valddi folyamat automatikus ujraindulasat. Ez a komponens képes bizo-
nyos ICS-rendszereket vezérelni az aramellatas leallitasa érdekében. [8]
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A CaddyWiper egy loader segitségével a Hex-Rays IDA Pro szoftver egyik legalis
komponensének, konkrétan a tavoli IDA debugger szerver win32_remote.exe fajljanak ja-
vitott valtozatanak alcaztak. A patch-elt binaris kod egy fajlbol tolti be a titkositott shell-
code-ot, amely a CaddyWiper kissé modositott valtozata. Ez torli a meghajto particidinak
kiterjesztett informacioit: a Master boot record (MBR) vagy a GUID Partition Table (GPT).
Ezéltal a gép indithatatlanna valik. A megtamadott energiavallalat haldzatan tovabbi, Linux
és Solaris rendszert futtatd, pusztitd hatasu kartevoket is talaltak. A tamadasnak két f6 6sz-

szetevoje van: egy féreg és egy wiper.
=i

Sandworm

! 1
Industroyer2 CaddyWiper
| |

ICS network

cil
cil

Electrical substation

5. dbra: Az Industroyer 2 és a CaddyWiper kozés hasznalata [8]

HATASVIZSGALAT

Az ENISA fenyegetettségi térképében szerepelnek a kritikus infrastruktardk ellen
intézett kibertamadasok hatasa. Mivel a kibertimadasok hatasaval kapcsolatos informaciok
gyakran nem allnak rendelkezésre vagy nem hozzak nyilvanossagra, az eseményt koveto
hatas meghatarozasa és értékelése olyan szintii feltételezéssel jar, amelyben bizonyos fokt
szubjektivitas nem keriilhet el. Ez 6nmagaban is érvként szolgal az EU-ban az incidensek
jelentési folyamatanak javitasa mellett, amely szempont a NIS2-iranyelvben is megjelenik,
és az ENISA az elkdvetkez6 években is folytatja erofeszitéseit.
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Az ETL-jelentés keretében az alabbi hatdstipusok figyelhetok meg:

A digitalis hatas a sériilt vagy nem elérhet6 rendszerekre, sériilt adatfajlokra vagy
adatok kiszivargasara, vagy valamilyen bejelentett rosszindulatu behatolasra vonat-
kozik.

A gazdasagi hatds a kozvetlen pénziigyi veszteségre, a nemzetbiztonsagot éré ka-
rokra utal, amelyek fontos anyagok elvesztését vagy valtsagdij kovetelését eredmé-
nyezheti.

A tarsadalmi hatas a kozvéleményre gyakorolt barmilyen hatasra vagy olyan széles
korli zavarra utal, amelynek a tarsadalomra lehet kovetkezménye (pl. egy orszag
nemzeti egészségiigyi rendszerét megzavar6 események, barmely adat kiszivargasa
a lakossag személyi azonositoira, tarsadalombiztositasi azonositokra vonatkozd
adatok kiszivargésa stb.).

A hirnévre gyakorolt hatds a negativ nyilvanossadg vagy a kozvélemény negativ
megitélésének lehetdségére utal.

A fizikai hatas az alkalmazottak, iigyfelek vagy betegek sériilésére vagy karosoda-
sara utal.

A pszichologiai hatas okozhat megtévesztést, kellemetlenséget, frusztraciot, aggo-
dalmat vagy szorongast. [3]

MOTIVACIO

Az ellenség és a kiberbiztonsagi incidens vagy célzott timadas mogott allo motiva-

ci6 megértése azért fontos, mert igy meghatdrozhatd, hogy az ellenfél mire torekszik. Az
inditékok ismerete segithet a szervezeteknek meghatarozni és prioritasként kezelni, hogy
mit €s hogyan kell védeni. Emellett képet ad a timadok szandékairdl, és segit a szerveze-
teknek abban, hogy védelmi erdfeszitéseiket az adott eszkdzzel kapesolatos legvaloszintibb
tamadési forgatokdnyvre dsszpontositsak.

A motivacié 6t kiilonbozo fajtajat hataroztak meg:

Pénziigyi haszon: barmilyen pénziigyekkel kapcsolatos csalas (amelyet tobbnyire
kiberbiindz6i csoportok hajtanak végre).

Kémkedés: informaciok megszerzése érzékeny adatokrdl, mindsitett adatokrol
(tobbnyire allamilag tamogatott csoportok hajtjak végre).

Megzavaras: barmilyen geopolitikai céllal végrehajtott bomlasztd akcié (t6bbnyire
allamilag tamogatott csoportok hajtjak végre).

Rombolas: minden olyan rombol6 akcié, amelynek visszafordithatatlan kovetkez-
ményei lehetnek.

Ideoldgiai: minden olyan akcid, amely mogott ideoldgia all (példaul hacktiviz-
mus).[3]

TAMADASOK ELEMZESE

Fontos felismerés, hogy egyes kibertamadd csoportok némi allami segitséggel tor-

vényes eszkozoket vetnek be, hogy meghosszabbitsdk a kiberkémkedési miiveleteiket. Cél-
juk, hogy minél tovabb elkeriiljék a felderitést, és elfedjék tevékenységiiket azaltal, hogy a
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legtobb rendszerbdl széles korben elérhetd szoftvereket hasznalnak, ami megneheziti a vé-
dok szamara az azonositasukat. A geopolitika tovabbra is nagy hatassal van a kibermtvele-
tekre. Szamos fenyeget6 szerepl6 tovabb fejlesztette az igynevezett As-a-Service program-
jait. Nemcsak a uj taktikakat és modszereket hasznalnak a célpontokhoz val6 behatolashoz,
hanem a nyomasgyakorlas alternativ megkozelitéseit is egyre jobban finomitjak, amellyel
zsaroljak az aldozatokat, mindezt tiltott vallalkozasaik elémozditasa mellett.

Az egyik legnagyobb malware fenyegetés még mindig az informaciélopdok, mint
példaul az Agent Tesla, a Redline Stealer ¢s a FormoBook. Folyamatosan csokken a klasz-
szikus mobil kartevOk szama, viszont az adware-ek tovabbra is megmaradtak ebben az év-
ben is, mint a mobil eszk6zokre leselkedé legelterjedtebb fenyegetés. Sajnos a kémprogra-
mok eloretorése folytatodni fog a kdvetkezd években is egyre jobban felhasznalva a mes-
terséges intelligenciat.

Az adathalaszat ismét a reneszanszat éli a legujabb elemzések szerint, ahol a social
engineering Uj modellje adja az alapot. Ennek a modellnek a Iényege aldozatokat nem csak
a fizikai vilagban hanem a virtualis térben is megtéveszthetik. Az iizleti e-mailek kompro-
mittaldsa (BEC, VEC) tovabbra is a tAmadok egyik kedvenc eszkdze a megszerzésre, amely
valoszintisithetd a kdzeljovoben is hasonloképpen lesz.

A Microsoft makroktol az ISO , Onenote és LNK fajlok felé valé elmozdulas foly-
tatodik, az ISO , Onenote és LNK fajlok hasznalata felé. Az adatok kompromittaltsaga
2023-ban nétt. 2021-ig ndvekedett az adatveszélyeztetések szama, és bar ez a tendencia
2022-ben viszonylag stabil maradt, 2023-ban ismét ndvekedni kezdett.Megugrott a kiber-
biztonsagi fenyegetettségre hatast gyakorlo Al Chatbotok szama. A bomlaszto hatas és a
generativ mesterséges intelligencia chatbotok, példaul az OpenAl ChatGPT exponencilis
elterjedése,

A DDoS-tamadasok egyre nagyobbak és dsszetettebbek, a mobilhalozatok és az [oT
felé mozdulnak el, és kontextusban hasznaljak, hogy egy konfliktus keretében tovabbi esz-
kozok tamogatasara hasznaljak dket. Az internet ledllasa minden id6k legmagasabb szintjén
van. Az internet elérhetdségét fenyegetd fenyegetések lendiiletben maradnak, kiilondsen a
covid utani korszakban, mivel az emberi tevékenységek €s a tarsadalom egyre inkabb az
internetre tdmaszkodik. Az "olcs6 hamisitvanyok" és a mesterséges intelligenciaval tAmo-
gatott informacidomanipulacio tovabbra is aggodalomra ad okot. Az elmult honapokban a
mesterséges intelligencia informaciémanipulaciora valé felhasznalasardl szolo vita felerd-
s6dott mind az Union beliil, mind azon kiviil. A fenyeget6 csoportok egyre nagyobb érdek-
16dést mutatnak az ellatsi lancot érd taAmadasok irant, és egyre nagyobb képességet mutat-
nak az alabbiakra azaltal, hogy az alkalmazottakat hasznaljak fel belépési pontként.

Nagy kihatassal jaré események ebben az évben is csak kis mértékben emelkedtek.
A mindsitett bizalmi szolgaltatasok bejelentése is novekedett az elmult évek statisztikdjdhoz
képest az Osszes incidens 75%-ra volt hatassal. A nem mindsitett bizalmi szolgaltatasok
viszont kdzel sem ennyire egyértelmiiek szamadatok tekintetében, mivel az adatot szolgal-
tatoknal altaldban, olyan automatizmusok vannak beépitve a rendszerben amelyek torzitjak
a kevésbé fontos adatok megérkezését a kézponti elemz6 rendszerek felé. A jelentett inci-
densekkel kapcsolatos pontos €s teljes informacid biztositasa elengedhetetlen a megfelel6
elemzéshez és nyomon kovetési intézkedésekhez. Sajnos az ENISA jelentése szerint leg-
alabb 10% a bejelentett incidenseknek nem tartalmaz tovabbi feldolgozhat6d informacios
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adattartalmat, amelyet adatelemzés céljara fel lehetne hasznalni. A rosszindulatu tevékeny-
ségek kezelésére vonatkozo korai figyelmeztetések nagymértékben segithetnek a kiilonb6z6
piaci szegmenseknek, amellyel csokkenteni lehet az incidensek hatasat. Itt lehetne megem-
liteni a kritikus infrastrukturdk kozotti, egymastol valo kolesonds tanulast is, amelynek so-
ran jelentGsen lehetne mérsékelni a potencialis kibertamadasi veszélyeket. [3] a webhely-
tanusitvanyok (TLS), amelyek az online/internetes biztonsag alapvetd elemei. Vilagszerte
a webhelyek koriilbeliil 80%-a hasznal webtantsitvanyt.

VEDELMI INTEZKEDESEK

Egy altalanos szervezet infokommunikacios felépitése altalaban minimum két, jol
elkiilonithetd szektorra bonthatd. Ezen szektorokhoz javaslok néhdny egyszeri védelmi
megoldast az alabbiakban.

1. szektor: Azok a szerverek, amik az internetrdl lathatoak.
Az egyes szerverek egy alhdlozatban vannak és kommunikalnak egymassal. A be-
jutas tobbnyire egy 1étez0 rendszersériilékenység segitségével torténik.
Javasolt megoldasok:
biztonsagi dokumentaciok elkészitése és betartatasa;
haldzati szegmentalas (nincs Uj a nap alatt);
hardveres illetve szoftveres biztonsagi megoldasok (IDS, IPS, Firewall);

ellenérzott operacios rendszer frissitések alkalmazasa;
képzett személyzet (ahol nem tlizemeltetés a cél!!!).

2. szektor: Felhasznaloi szféra vagy tizemi tertilet

Altalaban kiilon alhalozatot képeznek a szerver szekcidval. A bejutas tobbnyire phi-
sing kampannyal kezdddik. Ebben az esetben a timadonak mindenképpen el kell érnie,
hogy a felhasznal6 hibazzon.

Javasolt megoldasok:

e biztonsagi dokumentaciok elkészitése €s betartatasa;

e cr0s jelsz6” hasznalata;

o kiberbiztonsagi tudatositd oktatasok megtartasa (védekezni kell a social engi-
neering ellen).

A felhasznalokkal szemben elkdvetett csalasok jelentds kockazatot jelentenek az
egyének személyes adataira és pénziigyi biztonsagara, és az ilyen incidensek megeldzése és
kezelése kulcsfontossagu a kiberbiztonsagi stratégidkban.

OSSZEFOGLALAS

A kibervédelem kritikus infrastruktirak esetében kiemelkedden fontos, mivel ezek
az intézmények és rendszerek olyan alapvetd szolgaltatdsokat nytjtanak, amelyek elenged-
hetetlenck a tarsadalom és a gazdasag miikodéséhez. Ilyen infrastrukturakhoz tartoznak pél-
daul az energiaszolgaltatasok, viz- és csatornahalozatok, kozlekedési rendszerek, egészség-
iigyi intézmények, pénziigyi szervezetek, és mds olyan létesitmények, amelyek kulcsfon-
tossagiak a mindennapi életiinkben.

Vol 6, No 1, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 1. szdm



64 DER ATTILA TIBOR — BUSA ATTILA JOZSEF

A kibertamadasok sulyos kdvetkezményekkel jarhatnak, nem csak az adott intéz-
ményre vagy szolgaltatasra, hanem az egész tarsadalomra nézve. A tamadok célja lehet a
szolgaltatdsok megbénitasa, az adatok manipuldlésa, vagy akér a fizikai rendszerek kérosi-
tasa is. Ezért a kibervédelem célja a biztonsagi rések folyamatos monitorozasa, az azokbol
adodo veszélyek azonositasa és azok elleni hatékony védekezés.

Az Industroyer tipusu tamadasok tanulsagos példak lehetnek a kritikus infrastruk-
tarak védelmének szempontjabol. Az Industroyer egy kifinomult kartevd, amely képes ira-
nyitani és manipulalni az ipari vezérldrendszereket, példaul az elektromos halézatokat.
Ezek a tamadasok ravilagitottak arra, hogy az ipari rendszerek sebezhetéségei jelentds ve-
sz€lyt jelenthetnek, és hogy a tamadok milyen mértékben tudnak kihasznalni az ellatasi lan-
cokban rejlé gyenge pontokat. Az ilyen tipust tdmadasokbdl levonhaté tanulsagok segit-
hetnek az ipari szektor és mas kritikus infrastrukturak védelmi stratégiainak fejlesztésében,
a biztonsagi intézkedések javitasdban és az esetleges tdmadasok elleni hatékony védekezés
kidolgozasaban.

A legfontosabb javaslat, hogy az lizemi teriileten is fel kellene valtania a ,,safety”
nézdpontot, az informatikdban alkalmazott ,,security” gondolkodasmoddra. Ez azt jelenti,
hogy be kell latni, hogy nem csupan a bitonsagos rendelkezésreallasra van sziikség az ipari
teriileteken, hanem a tényleges informaciobiztonsaga.
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Abstract

As the global push for more sustainable en-
ergy sources gains momentum, solar en-
ergy adoption is becoming increasingly
significant. This research deals with the
complex challenges that a special category
of producers of electric energy from solar
power, an individual producer - consumer
encounters. More specifically, the research
focuses on electric energy production-dis-
tribution-consumption data extraction, in-
dependently from the available data rec-
orded and stored by the installed photovol-
taic systems, and the suppliers of electric
energy. The independent data extraction
enables safe long-term data storage, and a
possibility to perform different calculations
enabling the optimization of the elements
of the photovoltaic systems regarding their
structure and capacity. The initial part of
the research offers an overview of inde-
pendent data extraction technology. Subse-
guently, a case study involving a producer-
consumer household compares collected
data with the photovoltaic system's output.

Keywords

Photovoltaic Solar Energy System, Infor-
mation Security, Individual Producer —
Consumer, Data Extraction, REST API

Absztrakt

Napjainkban vilagszerte névekszik a fenn-
tarthatobb energiaforrasok alkalmazasa,
ezért a napenergia hasznositasa egyre fon-
tosabbd valik. A kutatds a napenergidbol
elektromos energiat termeld, un. termeld-
fogyasztd esetében jelentkezd Gsszetett ki-
hivésait vizsgalja, konkrétan, az elektro-
mos energia termelés-felhasznalas adatai-
nak kinyerésére O0sszpontosit, fliggetleniil
az adatoktol, amelyeket a napelemes rend-
szerek, valamint a szolgéltatok rogzitenek
és tarolnak. A fliggetlen adatkinyerés lehe-
tové teszi a biztonsagos hosszutavu adatta-
rolast, és lehetdséget nytjt kiillonb6z6 sza-
mitdsok végrehajtasara, amelyek optimali-
zaljak a napelemes rendszerek elemeit és
kapacitasat. A kutatas bevezetd része atte-
kintést nyujt a fiiggetlen adatkinyerés tech-
nologidjarol. Ezt kdvetden egy esettanul-
many keriil bemutatasra, ahol egy termel6-
fogyasztd haztartas esetében a fiiggetleniil
kinyert adatok 6sszehasonlitasra keriilnek a
napelemes rendszer altal bemutatott és
hasznalhat6 adataival szemben.
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INTRODUCTION

Solar energy has raised considerable attention as a renewable and sustainable form
of electricity, not just within industrial facilities like electric energy production, but also
among individual households. With advancements in solar technologies and growing envi-
ronmental concerns, numerous studies have delt with the feasibility, advantages, and obsta-
cles linked to adopting solar energy at the household level.

Researchers have pointed out that solar energy systems can yield long-term cost
savings in comparison to traditional electricity sources, by lowering energy costs, and of-
fering returns on investment over time [1, 2]. Additionally, solar energy adoption contrib-
utes to the reduction of greenhouse gas emissions and dependence on non-renewable energy
sources, promoting sustainability [3, 4].

Also, recent advancements in solar energy system technologies have significantly
improved the efficiency and effectiveness of residential solar systems. The development of
high-performance solar panels, advanced tracking systems, and energy storage solutions,
enhance the overall performance of individual household solar systems [5]. These advance-
ments have increased the feasibility and attractiveness of solar energy adoption in individual
households [6].

The economic feasibility of solar energy adoption in individual households has been
extensively studied too. Research suggests that the cost-effectiveness of solar systems is
influenced by factors such as government incentives, the availability of net metering pro-
grams, and the cost of alternative electricity sources [7, 8, 9, 10, 11]. Studies have also
emphasized the importance of accurately assessing the financial benefits and payback peri-
ods associated with solar energy systems [12, 13]. Optimization of solar systems and the
use of information and communication technologies (ICT) in the process is also an issue
that has been delt with in literature [14, 15].

The environmental benefits of solar energy adoption in individual households are
well-documented as well. Solar energy systems generate clean and renewable energy, re-
ducing carbon emissions and mitigating climate change [16, 17]. Additionally, the use of
solar energy in individual households can contribute to the overall sustainability of the elec-
tricity grid by reducing peak demand and promoting decentralized power generation [18].

Despite the numerous advantages of using solar energy in individual households,
several challenges and barriers must also be addressed. Researchers have highlighted issues
such as system intermittency, limited rooftop space, high upfront costs, and complex instal-
lation processes as potential obstacles to widespread adoption [19, 20, 21]. Additionally,
policy and regulatory frameworks, grid integration challenges, and public perception can
affect the rate of solar energy adoption [22].

This points towards the presented research, which aims at providing valuable in-
sights into the technology of independent electric energy production-distribution-consump-
tion data extraction in the case of individual producers — consumers. This would enable for
the safe and secure data storage with no dependency on the installed photovoltaic systems
(PVS), and the supplier of electric energy. Moreover, this would assure the possibility of
performing different calculations enabling the optimization of the elements of the PVS re-
garding their structure and capacity.

We are witnessing that nowadays web information systems are most developed as
integrated web systems composed of several different components. These systems typically
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consist of: a multi-platform web application (front-end part serving as a presentation plat-
form), web application and/or services (back-end part for performing all necessary opera-
tions crucial for the system's functioning, administrative section), a mobile application (with
capabilities either different or similar to the web application on the front-end but designed
for intuitive use on mobile devices), and REST or RESTful API services for data exchange
between components of the integrated web system. There are systems that retrieve data from
other services via APl endpoints, process it, and store it in their own databases. By using
this data, they create API endpoints that can be public or require some form of authentica-
tion. These newly created APl endpoints can then be used in other systems, which will
utilize the obtained data in applications tailored to new requirements.

To maintain consistent communication across various devices, components, and
platforms, it's essential to format the data using a standardized data format, like JSON (Ja-
vaScript Object Notation) or XML (Extensible Markup Language). Researchers compared
both standards and provides an in-depth analysis of their performance. The results of each
test were analysed and discussed. Overall, JSON outperformed XML in terms of data size
and web API response time for all operations, except deletion. In some cases, JSON was 30
to 40% faster than XML, particularly with a growing number of records [23].

JSON format can be quickly parsed and generated by programming languages.
Most programming languages provide built-in support or libraries for working with JSON,
but the performance of JSON parsers varies with their implementation. In [24] performance
analysis of JSON parsers in the native environment of 5 different programming languages
has been conducted in terms of parsing speed and resource consumption.

The server can authenticate each client through cookies or session on the HTTP
protocol using REST API. Nonetheless, there is a vulnerability that makes it easy for a
hacker to take the identification information, such as tapping the broadcast packets or em-
ploying a fake proxy or other tool for this purpose. In research [25], a new mechanism called
disposable token is proposed, which is based on token authentication of RESTful API on
the HTTP protocol. The client is requested to store the public and private token-pair com-
puted by the server as part of this mechanism.

In the following paragraphs, the proposed ICT technologies for data extraction will
be presented, followed by a case study showing the extracted data compared with the data
from the installed PVS regarding the energy production, direct consumption, distributed
energy towards the grid, as well as taken energy from the grid. Following this, a short dis-
cussion and conclusions will be presented.

Data extraction

The photovoltaic system has its own web panel where, through logging in with valid
credentials, current data for the installed system can be viewed. The web panel is used for
data visualization, and data can be filtered based on certain criteria. To use the data from
the PVS for optimization calculations, it is necessary to extract them from the system by
applying ICT (Information and Communication Technology) technologies. It can be done
with various technologies.

In our case, the extraction of data was done using the PHP programming language,
version 8, with the JSON Machine class. PHP (Hypertext Preprocessor) is a server-side
scripting language designed for web development to create dynamic and interactive web
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pages. PHP 8 introduced several features and improvements aimed at enhancing speed and
execution performance. It includes a JIT compiler, which stands for Just-In-Time compila-
tion. This feature can improve the performance of certain types of applications by dynami-
cally translating PHP bytecode into machine code at runtime, potentially resulting in faster
execution.

JSON Machine is a parser based on generators designed for handling JSON streams
or documents that may be unpredictably long. It is efficient, user-friendly, and offers fast
processing capabilities. The extracted data is stored in the MySQL relational database.

The creation of HTTP requests was done using the cURL (Client URL) library. In
PHP, cURL is a library and command-line tool used for making HT TP requests, interacting
with various protocols, and retrieving or sending data to remote servers. It provides a ver-
satile set of functions that allow developers to work with URLS, handle cookies, set various
options for HTTP requests, and perform actions like GET, POST, PUT, or DELETE. cURL
is commonly used for tasks such as fetching API data, making HTTP requests, and interact-
ing with web services.

Case study

The case study presented is based on a producer — consumer household that pro-
duces electric energy by using a PVS with a total string capacity of 12kWp (32 modules —
Mono-crystalline — CHSM60M-HC (BF) 166), with a 10KW inverter (SUN2000-10KTL-
M1) and with no storage.

For the case study, the following data was extracted:

e Produced electric power from PVS (PEPPVS) [kW],

e Totally consumed electric power (TCEP) [kW],

o Directly consumed electric power from PVS (DCEPPVS) [kW],

o Electric power transferred to the grid from PVS (EPTGPVS) [kW],

e Electric power transferred from the grid for consumption (EPTGC) [kW].
Based on the extracted data, the following data was calculated:

e Produced electric energy from PVS (PEEPVS) [kW/h],

e Totally consumed electric energy (TCEE) [kW/h],

e Directly consumed electric energy from PVS (DCEPPVS) [kW/h],

e Electric energy transferred to the grid from PVS (EETGPVS) [kWh],

e Electric energy transferred from the grid for consumption (EETGC) [kWh].

Also, the cumulative values of the energy amounts were calculated as well:

e Cumulative produced electric energy from PVS (CPEEPVS) [kwW/h],

e Cumulative totally consumed electric energy (CTCEE) [KW/h],

e Cumulative directly consumed electric energy from PVS (CDCEPPVS) [kW/h],

e Cumulative electric energy transferred to the grid from PVS (CEETGPVYS)
[kwh],

e Cumulative electric energy transferred from the grid for consumption (CEETGC)
[kwh].
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The data was automatically extracted indirectly from the data provided by the in-
stalled PVS. The used time step was 5 minutes. For the study, the data was extracted for 12
months, however due to the extensive amount of information, only part of the data for one
day, namely for May 27, 2023, is presented in the paper.

In the following figures, the extracted and calculated values are presented.

In Figure 1, the PEPPVS, PEEPVS and CPEEPVS are presented.

PVS production/day

100,000
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0,000
1 1 1 2
01 2 3 4 56 7 8 9 0 1 2 3 4

e Produced electric energy from PVS (PEEPVS) [100*Wh],
= Cumulative produced electric energy from PVS (CPEEPVS) [kWh],

=== Produced electric power from PVS (PEPPVS) [kW],
1. Figure: PVS production for one day (May 27, 2023)

In Figure 2, the TCEP, TCEE and CTCEE are presented.

Consumed energy/day
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== Totally consumed electric energy (TCEE) [100*WHh]
= Cumulative totally consumed electric energy (CTCEE) [kWh]

e Totally consumed electric power (TCEP) [kW]

2. Figure: Total energy consumption for one day (May 27, 2023)
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In Figure 3, DCEPPVS, DCEEPVS and CDCEEPVS are presented.

Direct consumption from PVS/day
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== Cumulative directly consumed electric power from PVS (CDCEEPVS) [kWh]

=== Directly consumed electric power from PVS (DCEPPVS) [kW]
3. Figure: Direct consumption from PVS for one day (May 27, 2023)

In Figure 4, EPTGPVS, EETGPVS and CEETGPVS are presented.

Transfer to the grid/day
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=== Cumulative electric power transferred to the grid from PVS (CEETGPVS) [kWh]

4. Figure: Energy transfer from PVS to grid for one day (May 27, 2023)
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In Figure 5, EPTGC, EETGC and CEETGC are presented.

Transfer from the grid/day
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e F|ectric power transferred from the grid for consumption (EPTGC) [kW]
Electric energy transferred from the grid for consumption (EETGC) [10¥Wh]

Cumulative electric energy transferred from the grid for consumption (CEETGC) [kWh]

5. Figure: Energy transfer from grid to consumer for one day (May 27, 2023)

It can be noted that there are positive and negative values in Figure 5. Positive
values refer to the situation when the total consumption is higher than the production from
the PVS, while negative values refer to the situation when the total consumption is lower
than the production from the PVS, and then the excess energy from the PVS is distributed
to the grid.

Discussion

The data provided by the installed system to the user interface is formatted in JSON
format and accessible through REST API endpoints. Access to this data is not public and
requires a valid user to be logged into the system. To retrieve and store this data in another
database, it was necessary to determine the authentication method. For the analysis of HTTP
headers, Web Developer Tools were used, which exist in all modern web browsers. These
tools offer multiple options, with Network and Storage being the most used. Through the
Network option, information about HTTP requests and responses can be determined. Key
information includes the URL of the request, parameters sent with the request, request body,
HTTP headers, as well as the method and type of request. After receiving the response, an
analysis was conducted on the parameters obtained in the response: HTTP headers and
cookies. A detailed analysis of the response through the Storage option provided insight
into cookies related to the site's operation and session cookies created after successful login
to the system.
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» Console O Debugger Network Style Editor Inspector () Performance Memor Storage T Accessibility 8% Application
99 y 9 y
» B cache storage

+ B cookies Name

® https//unioozeus fusionsolarhuawei.comfry

» B indexed DB H

Path Expires / Max-Age

9fmolcasii1clamnlfgacsaggcqpfy
a014c9

» B Local storage

. 7891DDCEESODBD2AGFS unio03eus fus
» () session storage -

uni003euS fusi.. /rest/dp... Session

locale en-us fusionsolarhu... / Session

6. Figure: Web Developer Tools — Storage tab

To verify the availability of API endpoints, requests were tested by sending data
from HTTP headers and cookies. Postman and RegBin tools were used for testing purposes.
After successful tests and data retrieval, a program code was created to automatically send
requests for a specific date. The program code utilized the cURL library. The desired data,
obtained in JSON format, was parsed, and stored in a database. Retrieving data for the spec-
ified date was possible because the request included not only valid data from HTTP headers
and cookies but also a parameter for the required date.

To be able to reflect on the data obtained and calculated, it is necessary to present
the data available directly from the PVS. There is a possibility to present a certain type and
amount of data, namely the PEPPVS (Fig. 7), TCEP (Fig. 8), and DCEPPVS (Fig. 9).

kW

12

10

8}

4

2

0

00:00 01:35 03:10 04:45 06:20 07:55 09:30 11:05 12:40 14:15 15:50 17:25 19:00 20:35 22:10 23:45
7. Figure: PVS production power for one day (May 27, 2023)
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8. Figure: Total consumption power for one day (May 27, 2023)
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9. Figure: Direct consumption power from PVS for one day (May 27, 2023)
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If the data presented in Fig. 1, Fig. 2, and Fig. 3 are compared to those presented in
Fig. 7, Fig. 8, and Fig. 9, it can be concluded that the data patterns are similar. However,
the data obtained directly from the PVS can only be used for visualization purposes. There
is a possibility to obtain data from the PVS, but this possibility is rather limited. The data
can be obtained only for whole hours, and for PEEPVS, EETGPVS, and DCEEPVS. This
is presented in Table 1, while the visualization is presented in Fig. 10.

Produces | E'€ctric energy Directly
- electric energy transferred to | consumed
Time | o o pyg | thegrid from | electric energy
[h] (PEEPVS) PVS from OVS
[KWh] (EETGPVS) | (DCEEPVS)
[KWh] [KWh]

0 0 0 0

1 0 0 0

2 0 0 0

3 0 0 0

4 0 0 0

S 0.1 0 01

6 0.39 0 0.39

7 0.88 0 0.8

8 1.34 0.08 1.26

9 2.25 0.52 1.73

10 4.18 0.67 351

11 6.84 4.67 217

12 5.15 3.42 1.73

13 7.48 5.27 291

14 9.32 7.18 214

15 7.11 5.4 171

16 1.03 0.06 0.97

17 5.43 3.55 1.88

18 2.8 1.57 123

19 0.61 0 0.61

20 0.02 0 0.02
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21 0 0 0
22 0 0 0
23 0 0 0

1. Table: Data obtainable directly from the PVS
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10. Figure: Data visualization based on the data obtained from the PVS

By comparing the data presented in Fig. 1, Fig. 3, and Fig.4 with the data presented
in Fig. 10, one can conclude that there are significant differences in the presented data.

CONCLUSIONS

This research on the possibilities of independent data extraction for a PVS in indi-
vidual households demonstrates the potential for significant benefits in terms of cost sav-
ings, environmental impact, and sustainability, based on calculations that could be made by
using the extracted data. The presented case study provides valuable insights into the per-
formance of the extracted data and the data from the installed PVS.

Thanks to the analysis of the HTTP communication between the web panel and the
PVS, and the retrieval of necessary data for sending valid requests, independent data ex-
traction for the entire year for the installed system has been carried out. RegBin and Postman
tools were used for testing purposes, and the actual extraction program code was imple-
mented using the PHP 8 programming language, along with the JSON Machine and cURL
libraries.
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The results of the case study show that there are similarities in the visualization of
the data obtained indirectly from the PVS, and those visualized by the PVS, but this is lim-
ited to visualization purposes only. The data obtained directly from the PVS is rather lim-
ited, both in quantity and type of data, and therefore cannot be used for meaningful calcu-
lations.

Based on the presented results, it can be concluded that there is a necessity to obtain
the data indirectly if one wants to use the data for optimization purposes. This also points
towards future research that will use the data for making decisions regarding further devel-
opment of PVS-s in the case of producers — consumers.

One of the plans is to, after completing the information system for calculating data
obtained through independent data extraction from the PVS system, create APl endpoints
that would be protected by disposable tokens. These API endpoints would be utilized by a
mobile application designed to facilitate the viewing of obtained data and calculations in a
simple and intuitive manner.
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Abstract

Nowadays, it is not a curiosity that a crime
scene is contaminated with various hazar-
dous, noxious or CBRN materials.
Consequently, the traces, lesions and per-
sonal effects left behind by the perpetrator
at the scene will also be contaminated. To
counter this, the collection of these traces,
whether traditional or digital, is necessary.
In the event that no CBRN contamination
is found at the scene, it is possible to in-
volve persons with specific expertise and to
carry out laboratory tests on uncontami-
nated digital media. However, in the case
of digital media contaminated with CBRN
material, this is not an option. First the me-
dia must be cleaned, but then the problem
arises that in the process the traditional tra-
ces and residues of the material can be
damaged and destroyed. This meant that a
method had to be developed whereby both
traditional traces and digital data could be
retained.

Keywords

CBRN contaminated crime scene, con-
ventional and digital evidences, data ext-
raction, chain of custody.

Absztrakt

Napjainkban nem kuriézum, hogy a biin-
iigyi helyszin, kiilonb6z6 veszélyes-, ka-
ros- vagy CBRN anyaggal szennyezett.
Kovetkezésképp a helyszinen az elkovetd
altal hatrahagyott nyomok, elvaltozasok,
személyes targyak is szennyezettek lesz-
nek/lehetnek. Mindezek ellenére ezen nyo-
mok, legyenek azok hagyomanyos vagy di-
gitalis nyomok begyljtésére sziikség van.
Abban az esetben, ha nem jelentkezik
CBRN szennyezés a helyszinen, akkor le-
hetdség van specialis szakértelemmel ren-
delkezé személyek bevondsara, illetve a
nem szennyezett digitalis adathordozok la-
boratoriumi vizsgéalatara. Abban az esetben
azonban, mikor a digitalis adathordozok
CBRN anyaggal szennyezettek ez nem el-
érhetd lehet6ség. Eloszor az adathordozo-
kat meg kell tisztitani, azonban ekkor je-
lentkezik az a probléma, hogy ekdzben a
hagyomanyos nyomok, anyagmaradva-
nyok sériilhetnek, megsemmisiilhetnek.
Vagyis sziikség volt/van egy olyan mod-
szer kialakitasara, melynél a hagyomanyos
nyomok ¢és a digitalis adatok is egyarant
megtarthatok.
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INTRODUCTION

First, it is useful to clarify what the popularly known term "crime scene investiga-
tion™ actually means in reality, far from the world of CSI (crime scene investigation) films.
The concept of crime scene investigation itself can be interpreted in two ways: broadly and
narrowly. In the narrow sense, it is exclusively a technical and tactical criminal investigation
activity, carried out in practice, which serves and/or provides the investigation and evidence
in criminal or administrative proceedings by searching for and recording traces and material
remains on the spot.[1] While in a broader sense, and in addition to the above activities, it
also includes the on-site activities of forensic experts (e.g. forensic, criminalistics), the
criminalistics specialisation of canine forensics, and other criminal investigation activities
(e.g. forensic traps), and by extension, education.[2]

Accordingly, it is advisable to carry out an on-site inspection where there is somet-
hing to look for, i.e. where there are traces of evidence and material remains of a crime.[3]
It is of particular importance all over the world as it supports both detection and evidence.
To achieve its purpose, it requires forensic investigators who are always impartial, who do
not look for patterns, but who systematically search the scene. They are aware that a nega-
tive trace is a trace.[4] That is, what is not there but should be there, or what is not there but
was there. It often says more than the clue that is there.[5] So forensic investigation achieves
its maximum objective when we have a highly qualified, impartial team of experts, a well-
equipped technical equipment and a well-defined set of procedures defined by legislation
and professional codes.

From all this, we can see that the collection of traces and material remains is the
task of the crime scene investigation, whether traditional or digital traces. But it is important
to give these words substance. Traces, lesions and material remains that are closely related
to the so-called classical forensic areas of expertise (trace, weapon, fingerprint, handwri-
ting) can be considered as traditional evidence, since they were created specifically for the
purpose of forensic investigation.[6]

Social, scientific and technological changes in recent decades have brought with
them the concept of the digital footprint. Social digitalisation as a process has had a sig-
nificant impact on forensic activities, and it has become necessary to reform previously
established procedures and ways of thinking. The use of IT experts for on-site inspections
and the provision of equipment for investigating authorities to record and store digital traces
have become justified.[7] Electronic evidence, like evidence obtained from digital devices
or cyberspace, carries with it its variability and manipulability. For this reason, they are
subject to special requirements in order to be admissible in court. | would like to note that
the location of the data that can be used as evidence is of particular importance. This data
may be stored on a phone, computer, printer or even in a car, smart device (fridge, fridge-
freezer, vacuum cleaner, etc.) or the data may be stored only in the cloud.[8] [9] As you
can see, digital traces and electronic data are extremely diverse and their storage locations
do not always require a physical medium. In my presentation | will focus exclusively on
data extraction from physical media.

In this spirit, therefore, "Evidence is only that which is credible and serves to estab-
lish the facts to be proved.” [10]

The third set of concepts that we need to clarify is the acronym CBRN and their
context in the crime scene. Nowadays, the acronyms ABV (Atomic, Biological, Chemical)
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and CBRN (Chemical, Biological, Radiological and Nuclear) are used as synonyms for each
other. Unlike the military term, CBRN refers to all hazards associated with chemical, bio-
logical, radiological and nuclear materials. It is understood that my presentation will only
deal with CBRN materials that are out of control, i.e. where a criminal offence is involved.
Because only there does the forensic investigation make sense. CBRN hazards pose serious
health risks. It is therefore clear that they must be protected against. According to military
rules, this is done in 3 steps. This is because ABV [16] protection is a complex system based
on three pillars to protect personnel and technical equipment against any ABV attack. The
elements of this three pillar system are avoidance, protection and relief.[11]

The concept described above is linked to policing by the nowadays intensified in-
ternational terrorism and the intertwined CBRN terrorism as a possible instrument of
asymmetric warfare. The arsenal and expertise of terrorist organisations is growing. Terro-
rist organisations and individual terrorists can threaten and achieve their goals by using
radiological, toxic and infectious agents. These tools are therefore no longer just weapons
of the regular army, but can also be used by extremist groups outside a war situation, even
within a country.[12] In other words, the prevention, suppression, detection and proof of
such acts, together with the criminal claim of the state, form the basis of police action. As
we have already clarified in the concept of the on-site visit, in such cases it is necessary to
gather as much evidence as possible, as this can determine the direction of the investigation
and can also function as a decision support.

Once these basic concepts have been clarified, it will be clear to everyone that this
is not a simple procedure, but a complex task requiring the involvement of a number of
different disciplines.

INVESTIGATION, EVIDENCE COLLECTION

The presence of a CBRN element on the site makes the procedural act extremely
difficult, since it is not enough to comply with legislation, professional rules and ISO stan-
dards, but all this has to be done under time pressure, in heavy protective clothing, with
extra security rules and constant communication.

Preparation is also a complex process for this type of site. | will not go into this in
my presentation - due to time constraints.

After the preparations, a primary reconnaissance is essential. This activity covers
risk assessment, planning of the work and background measurement, followed by a surface
contamination investigation (detection of possible spills, contamination), identification,
marking and disposal of hot spots (e.g. elevated radiation levels indicating the presence of
radiological material, or hot spots).

This is followed by the professional collection of the detected materials using for-
ceps and manipulators. During collection, the safety rules and the ABV protocol must be
followed to the maximum extent possible, and care must be taken to avoid contamination
(cross-contamination). This is important for two reasons. Firstly, the contamination should
not be taken off-site, i.e. no new contaminated area should be created. Secondly, do not
contaminate yourself or the crime scene. This can be achieved by always having a "clean"
technician on site and having him/her provide the crime bags for the crime scenes and/or by
changing gloves between each sample collection. Avoiding cross-contamination is also im-
portant for the integration of crime signals. A continuous video and photographic record of
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the crime scene shall be made beforehand and during the procedure, including the activities
of the forensic technicians, as the procedure itself shall comply with the requirements of the
MSZ EN ISO 21043 series of standards, Parts 1 and 2.[17]

All material leaving the scene, including collected crime scene evidence and any
equipment used for searching or recording, as well as any instruments or equipment used to
detect the material, must be re-measured in the clear zone. They must also be decontami-
nated (cleaned) there.

After CBRN materials have been collected, repeat measurements should be taken
at the site to see if there is any contamination remaining at the site. If not, the site can be
handed over to the forensic team and the level of personal protective equipment can be
reduced. In the event that contamination remains at the site, the site should be processed
under expert guidance. The primary step in this process is to prepare a "TRIAGE" of the
crime scene to be collected. The priority here is always to collect first those that can be
easily destroyed and that directly point to the perpetrator. Then digital evidence and traditi-
onal evidence whose degradation is not immediate. As regards digital evidence, | will only
discuss those on physical storage. The treatment of collected digital evidence is identical to
the treatment of traditional evidence, as it is subject to the same legislation.

In the case where the digital storage devices are not contaminated with CBRN ma-
terial, then everything goes its own way, since it is a crime scene from a criminal inspection.
Data recovery can begin in the clear zone. If it is not possible or necessary to use other
technologies, the data or data storage devices can be removed from the site for further analy-
sis. This means that evidence collection and data extraction and analysis can take place at
the same time and in parallel at the site visit. However, in cases where the data storage
device is contaminated with CBRN material, the possibilities are limited, as there is no
possibility to analyse the data content in a conventional way. We can only start the in-
vestigation if we can protect the technical staff, the bystanders, the experts and the site from
contamination. In such cases, the data recovery can be carried out by placing the data storage
devices issued from the site in glove bags at the same time as the on-site inspection, so that
the data recovery officer can work in safe conditions and start the necessary investigations
at the same time.(e.g. data recovery can start at the same time as the DNA residue capture -
in the case of a telephone device - using UFED technology[18]. However, this procedure
implies that the person performing the data collection must also learn at least at a basic level
and adhere to the ABV protocol, i.e. wear the specified personal protective equipment in
the specified manner and for the required time while performing his or her task. This implies
that the data recovery expert should be prepared, if only minimally, for such situations,
should be familiar with the protocols, should learn to wear the required personal protective
equipment and should be able to perform a high quality job in doing so. He/she must learn
the discharge procedures and be able to apply them at a skill level.

The question arises, why is this important?

Well, because traditional crime-signal capture, digital data extraction and CBRN
material characterisation are done simultaneously, while still on site, and the immediate
secure transmission of the resulting data significantly increases law enforcement compe-
tence. There is no doubt that this capability is extremely important in the event of a terrorist
incident. If we are able to send video footage of the scene in real time to the command post,
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transmit the photographs via a data link as soon as the photograph is taken, then through
coordinated action, partner agencies, other experts, law enforcement agencies, even in other
countries, can receive a live picture (on an encrypted channel) in real time, thus assisting
the team working in the investigation zone or passing the information to the appropriate
agency.[13] Also unique to the Hungarian method is the ability of forensic staff to instantly
deliver a scaled photograph of traditional crime scenes to forensic institutions, where data
processing can begin during the crime scene, so there is no time delay, while the chain of
custody of evidence continues.

I
|

Figure 1: Safe extraction of radioactively contaminated mobile phone data using a UFED tool, while also
capturing DNA residue (Photo: D. Calma UN IAEA)

CONCLUSIONS

The risks posed by CBRN hazards are ever-present in today's world, and therefore
the maintenance and development of CBRN detection capabilities remains justified.[14]
Education and training of specialist personnel is also important. However, there is a lack of
training in this area, as it is not included in the training of forensic technicians. To overcome
this, it is proposed to prepare an educational theme specifically for those working in this
field, and later to provide theoretical and practical training along this theme.

A crime scene investigation is essential, but CBRN materials complicate the pro-
cess, as in addition to forensic staff, the presence of people with specific expertise is requi-
red who need to know the basics of site inspection. Currently this is also a gap, so the pro-
posal is similar to those mentioned earlier. In other words, the CBRN expert should be fa-
miliarised with the basics of the site investigation and the techniques of investigation and
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detection, in order to enable the two disciplines to work together as effectively as possible
during the procedure.

In addition, if digital evidence is to be extracted, the expert needs to be exposed to
both areas, and there is a gap in this area. Proposal follows on from the above. There is a
need to ensure interoperability between the knowledge materials of the different disciplines
and to ensure knowledge transfer.

In addition to all this, we must not forget to acquire the right equipment and to keep
improving it. And the tools must be adapted to the specificities of the field inspection.

At the same time, the coordinated, high quality execution of these activities can
result in a powerful unit capable of maximum data collection and analysis in a short time
and, when transmitted, can result in a fast, effective law enforcement.

However, one possible direction is to train crime scene technicians to be able to
perform such tasks at a basic level. In this case, however, it will still be necessary to involve
an expert to analyse the data, i.e. although data analysis and inspection will be carried out
in parallel, the on-site data analysis will still require the expert to be familiar with the ABV
protocol.

SUMMARY IN NUTSHELL

To summarise the above ideas, in today's digital world, law enforcement agencies
cannot afford to ignore electronic data on storage media and in cyberspace. The European
Commission's Digital Single Market Strategy for 2015 also argues that the internet and di-
gital technologies are transforming our world.[15] This is precisely why digital data and its
carriers cannot be ignored during a site visit, as there is often more data in virtual space than
in reality. If all this can be used as evidence in subsequent proceedings, law enforcement
agencies can work more effectively.

Data collection may be necessary in all cases, even if the environment is contami-
nated with CBRN material. So you have to be prepared for this. Partly by education, partly
by ensuring knowledge transfer. On the other hand, in the case of a real site, it is necessary
to be able to concentrate the technical equipment, the specialised staff with the appropriate
knowledge in one place, and to be able to coordinate both the activities and the use of the
equipment in the case of several subtasks requiring specialised knowledge. This is the key
to efficiency.The sooner and more efficiently coordination can be achieved, the faster and
more effective law enforcement will be.
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Abstract

Testing advanced driving functions in a
highly realistic and repeatable way is one
of the biggest challenges of today's auto-
motive research, development and valida-
tion process. Although the role of the com-
puter simulations is increasing in the devel-
opment phase, it is still necessary to test the
vehicles on real proving grounds with
physically existing target objects. There-
fore, finding the balance between the vir-
tual and real test methods is a key task. In
this paper, we present the Scenario-in-the-
Loop (SciL) concept which uses similar
closed-loop testing methodology compared
to the widely used SiL, HiL, or ViL ap-
proaches. The core component is the con-
trol software which controls virtual and
real disturbances and adapt the scenario
based on the continuously changing input
parameters of the tested vehicle and the
proving ground infrastructure in real-time.

Keywords

Scenario-in-the-Loop, proving ground,
simulation, vehicle testing

Absztrakt

Napjaink egyik legnagyobb jarmuipari ku-
tatas-fejlesztési és validacios kihivasa a fej-
lett vezetési funkciok megismételhetd, és
realisztikus modon torténd tesztelése. Ha-
bar a fejlesztési fazisban a szamitogépes
szimuléciok szerepe megndvekedett, de to-
vabbra is sziikséges a jarmiivek probapa-
lyan torténd tesztelése valos tesztobjektu-
mok haszndlataval. A valds és virtualis
tesztelési modszerek kozotti egyensuly
megtalalasa kulcsfeladat. Ebben a munka-
ban bemutatasra keriil a Scenairo-in-the-
Loop (SciL) koncepcid, amely a széleskor-
ben hasznalt SiL, HiL vagy ViL eljarasok-
hoz hasonl6 zarthurku tesztelési modszer.
A koncepcid f6 komponense az a vezérl6-
szoftver, amely a valds és virtualis zavara-
sok vezérlését és a tesztszcenario adaptala-
sat végzi a tesztelt jarmiibol és az infra-
struktarabdl szarmazoé bementi paraméte-
rek alapjan valos idében.
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BEVEZETES

Reagalva a novekvo tarsadalmi igényekre a biztonsagosabb €s hatékonyabb kozle-
kedés biztositasara az autoipari fejlesztések is jelentés mértékben felgyorsultak az elmult
évtizedben, amely egyuttal tovabbi kihivasokat generalt a jarmiivek jovahagyasi és teszte-
1ési teriiletén is. [1] A legujabb fejlesztések, mint példaul a fejlett vezetés tamogato rend-
szerek, azaz az ADAS (Advanced Driver Assistance Systems), vagy az autonom jarmiivek
olyan tovabbi elényoket is igérnek, mint a zérd lokalis emisszid, a szélesebb tarsdalami
rétegek szamara elérhetd mobilitas. Azonban az ilyen funkcidkkal szerelt jarmiiveknek, kii-
16ndsen az onvezetd autoknak, sokkal komplexebb kozati szitudcidkban kell tudni helyt-
allni, amely szituaciok modellezéséhez 1j tesztelési eljarasok kifejlesztésére van sziikség.
[2] Az autondom jarmiivek teszteléséhez nem hasznalhatok teljes mértékben a jellemzben az
ADAS funkciok tesztelésére kifejlesztett eljarasok, ugyanis az ilyen tipust jadrmiivek visel-
kedése valtozhat a kiilonboz6 forgalmi szituaciok és koriilmények fiiggvényében, tovabba
kozel végtelen szamt ilyen szituacio és tesztelés céljabol levezetendo kilométer vizional-
hat6, amelyeket természetesen szinte lehetetlen a hagyomdanyos vizsgéalati modszerekkel le-
fedni. [3][4] Ugyan az egyre szélesebb korben elterjedt kozti teszteléssel, jelentés meny-
nyiségil hasznos adat gytijthetd, azonban az ilyen eljarasokkal nem biztosithato a megfeleld
megismételhetdség, amely a jovahagyasi és homologécios eljarasok egyik kulcs eleme, to-
vabba az ilyen mddszerek biztonsagi kockazatot is hordoznak magukban a kozuti kozleke-
dés mas résztvevoi szamara. [5] Ebbdl kifolydlag a zart tesztpalyan torténd tesztelés to-
vabbra is fontos részét képezi a jarmiivek validacids folyamatainak. [6]

Jelen munka az Gigynevezett Scenario-in-the-Loop (SciL) koncepciot hivatott be-
mutatni, amely a széleskérben hasznalt Software-in-the-Loop (SiL), Hardware-in-the-Loop
(HiL) vagy Vehicle-in-the-Loop (ViL) eljarasokhoz hasonlé zarthurku tesztelési modszer.
A kovetkez6, masodik fejezet egy attekintést ny(jt a jarmiiipari fejlesztések céljaik szerinti
csoportjairol, valamint néhany jellemzd példat mutat be a mar alkalmazott fejlett tesztelési
eljarasokrol. Ezt kovetden a harmadik f6fejezetben bemutatasra keriil maga a SciL. koncep-
cio, tovabba annak fobb eldnyei is ismertetésre keriilnek a jelenleg hasznalt eljarasokkal
szemben a negyedik fejezetben.

JARMUTESZTELESI ELJARASOK

Az alabbi fejezetben elséként bemutatasra keriilnek a jamiiiparban végzett tesztelési
eljarasok céljai azok fobb jellemzdinek ismertetésével, majd néhany olyan fejlett vizsgalati
modszert mutatunk be, amelyek feltart hidnyossagainak orvoslasara a Scil. koncepcid al-
kalmazasa megfeleld alternativat kinalhat.

A jarmiiipari tesztelés fobb céljai

A jarmiipari tesztelési eljarasokat céljuk szerint, kovetve a termékfejlesztés folya-
matat, harom f6bb csoportba lehet sorolni. Ezek az alabbiak:

e Fejlesztési célu tesztelés
e Tipusjovahagyas, eldirasok altal szabalyozott tesztelés
e Fogyasztoi tesztek
A fejlesztési célu tesztelés jellemzoen a korabban a szoftverfejlesztésben mar elter-
jedt V-modell szerint torténik, amely soran mar a tervezés korai szakaszaban elkezdddik a
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tesztelés és validalas, ezzel kiszlirhetok olyan hibak, melyek a tervezés fazis soran tovabb
gylriizve csak nagy koltség raforditassal lennének korrigalhatok. A V-modell alkalmazasa
soran a tesztelés végig koveti a termek fejlesztését. A modul teszteléstdl az integracion ke-
resztiil egészen a komplett rendszerig szinte minden szinten tesztet végziink biztositva, hogy
a végtermékbe keriilo eszkoz a leheto legkevesebb hibat hordozza magaban. Ez abbol a
szempontbdl is kedvez6, hogy igy nem kell minden mddositast a konkrét jarmiivon kipro-
balni, ezaltal megsporolhatok példaul a tesztpalyakon folytatott vizsgalatok koltségei is. [7]

A fejlesztési tesztek soran tovabba nagy mértékben hasznalhatok szimulaciok szinte
a fejlesztés minden szintjén, amelyekkel jelentOs koltség- és idémegtakaritas érhetd el. A
jarmiipari validacio tesztek soran kiemelt szerepe van az tgynevezett hurokban torténd
tesztelésnek, vagy mas néven az ,,in-the-loop” tipust szimulacidos modszereknek, amelyek
jellemzden nyilt és zart hurku tesztelési eljarasokra oszthatok. Elébbiek esetén a vizsgalat
targyat képezo elem adott bemeneti adatokra torténd valaszat vizsgaljuk és nem foglalko-
zunk az adott elem egész szimulacids rendszerre gyakorolt hatasaval, mig utobbi esetén
lényeges, a rendszer reakcidja a tesztelt elem altal adott valaszra, amely altal a bementi
adatok is megvaltozhatnak ezzel Gjabb valaszokra késztetve a tesztelt elemet. Ez az elem
lehet egy egész alrendszer, de egy kisebb alegység, példaul egy elektronikai vezérléegység,
de akar egy szoftver vagy egy rendszer modell is, amelyekhez még nem tartozik késobb
beépitésre keriild konkrét hardver. Ezek alapjan ilyen eljarasok a teljesség igénye nélkiil
példaul az ugynevezett Model-in-the-Loop (MiL), a bevezetésben mar emlitett SiL, és a
mar valos idejii tesztelés miatt nagyobb koltségraforditasu HiL tesztelés. [8] Ilyen zarthurka
tesztelési eljaras a szintén emlitett ViL, amelynek soran az egész jarmii keriil a szimulacios
hurokba tesztelés céljaval, illetve ezen alapulva ide sorolhat6 a jelen munkaban ismertetett
Scil koncepcio is, amely a kovetkezd fofejezetben keriil részletesebb bemutatésra.

A tipusjovahagyas soran jellemzden teljes jarmiiveket, vagy nagyobb jarmii alrend-
szereket, illetve bizonyos esetekben beépitésre keriild alkatrészek megfeleldségét vizsgaljak
nemzetkdzi eldirdsok alapjan. Ezek altalaban konkrét megfelelési értékeket, igynevezett
»pass-fail” kritériumokat fogalmaznak meg, amelyek alapjan egyértelmtien eldonthetd,
hogy az adott jarmii megfelel-e az adott eldirasokban foglalt, foként miszaki kovetelmé-
nyeknek. Emiatt az ilyen tesztek jellemzéen nem nyujtanak teljekort képet egy adott rend-
szer részletesebb teljesitményérdl. A tipusjovahagyas soran altalaban valos tesztek kertil-
nek elvégzésre, legtobb esetben probapalyan. Az utobbi idében azonban mind az EU, mind
pedig az ENSZ munkacsoportjai elkezdték vizsgalni a szimulaciok, virtualis modszerek és
fejlett tesztelési eljarasok tipusjovahagyasi folyamataiban torténd alkalmazhatosagéanak le-
hetdségeit és elkezd6dott az ehhez kapcsolodd feltétel rendszerek kidolgozasa. [9][10]
Ugyan mar talalunk olyan ENSZ el6irast, amely soradn szimulacidés mérések eredményei is
felhasznalhatok, de a nagyobb volumenben torténd alkalmazasuk a kdvetkezd évtizedben
megsziiletd eléirasoktol varhato. [11]

A fogyasztoi tesztek soran a tipusjovahagyassal ellentétben mar jellemz6en az adott
jarmu vagy funkcid teljesitmény mutatdinak vizsgalatara fokuszalnak. Ilyen teszteket jel-
lemz6en az Ggynevezett ,,New Car Assessment Program” azaz az NCAP tesztek keretében
vizsgalnak. Az egyik legismertebb és legrészletesebb protokollokkal rendelkezd ilyen szer-
vezet az Eurdpaban tevékenykedd EuroNCAP. A tesztek soran az adott funkciokat sokkal
tobb 1épcsében, mélyebb analizisnek vetik ald, majd az eredményeket a korabban toréstesz-
tekbdl ismert 6t csillaggal jelolt skalan értékelik. Ma mar az 6t csillagbol harom kaphat6 a
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passziv biztonsagi rendszerekre, viszont a fennmaradot kett6t a megfelelden teljesitdé ADAS
funkcidkkal érdemelhetik ki a gyartok. [10]

Fejlett jarmiitesztelési eljarasok

Az elmult néhany évben egyre tobb olyan fejlett tesztelési megoldast dolgoztak ki,
amelyek nagy mértékben tamaszkodnak kiilonb6z6 szimulacios eljarasokra. Ezek nagy ré-
sze a ViL metodust alkalmazza, amelynek soran az egész jarmu keriil tesztelésre. A ViL
eljarasoknak azonban kiilonb6z6 implementacioi 1éteznek. Az egyik {6 jellemz6, amely sze-
rint szeparalni lehet ezeket, hogy a vizsgalat soran a tesztobjektum statikus vagy mozgo
jarmi. EIGbbi esetén gyakran ugynevezett Vehicle-Hardware-in-the-loop (VeHiL) mod-
szerrdl is beszélhetiink, hiszen a jarmi akar egy nagy komplex hardverként is értelmezheto.
Ilyen eljarasok soran a jadrmiivet gyakran fékpadra, teszik és a szimuléci6 alapjan a koriilotte
1évé objektumokbol szarmazd szimulécié altal generalt adatokat részben vagy egészben
kozvetleniil a jarmii dontéshozo rétegében juttatjak be megkeriilve annak szenzorrétegét.
[13] Bizonyos esetekben természetesen lehetdség van a szenzorok vizsgalatara is, példaul a
kamerak szamara kivetithetok a kiilonb6z6 kozlekedési szituaciok, de még a radarok és a
LiDAR (Light Detection and Ranging) szenzorok szamara is létezik olyan célobjektum ge-
nerald megoldas, amely képes elnyelni a jarmi ilyen szenzorai altal kibocsatott hullamokat
és a szimulacioban torténtek alapjan a megfeleld reflexiokat biztositani. [14]

A klasszikus ViL eljaras soran a tesztelt jarmii, azaz VUT-vel (Vehicle Under Test)
ténylegesen kozlekedik a tesztelés kdzben. Ilyenkor jellemzéen a VUT egy olyan biztonsa-
gos kornyezetben halad, ahol azon kiviil nem talalhaté mas olyan objektum, amellyel 6sz-
szeiitkozhet. [15] Ilyen kornyezetek jellemzden a jarmiiipari probapalyak dinamikai feliile-
teti. A teszt soran a jarmiiben talalhatd az szimulacids szamitogép, amely a jarmi szen-
zorinak adatokat szolgaltat a szimul&cioban zajl6 forgalmi szituacidk alapjan. A jarmii valds
mozgasa a szimuldcioba altaldban valamilyen nagypontossagu helymeghatarozé és inercia-
mérd berendezés, az INS (Inertial Navigation System) altal szolgaltatott adatokon alapul,
igy a szimulacioban kozlekedd digitalis iker pontosan ugyanugy viselkedik, mint a valos
jarmi. A jarmii mozgasa alapjan a kozlekedési szituaciok szerepldi reagalnak a tesztelt jar-
miire, amely igy a szimulaciobol érkez6 generalt adatok alapjan kiilonbozé beavatkozaso-
kat, példaul vészfékmandvert végezhet tigy, hogy a jarmi teljes dinamikai jellemz6i vizs-
galhatoak maradnak anélkiil, hogy valds iitk6zésveszEly allna fenn. Az ilyen klasszikusnak
nevezhetd Vil szimulaciok alapvetden a jarmiivezetdk szokasainak €s a vezetés tamogato
rendszerek egyiittmiikodésének kiértékelésére lettek kifejlesztve. [16] A jelen munkaban
bemutatott SciL koncepcié architektirdja nagyban tdmaszkodik a klasszikus Vil eljaras
modelljére.

A ViL eljarasok azonban rendelkeznek bizonyos korlatokkal. Ilyen példaul, hogy
sok esetben nem lehet a mar emlitett Gsszes szenzort tesztelni azok megkeriilése nélkiil,
tovabba amennyiben a statikus ViL megoldasok keriilnek alkalmazasra, akkor nem nyerhe-
tiink megfelel6 kinematikai és dinamikai informaciokat a jarmiibol.

Tovabbi fejlett eljarasoknak tekinthetOk az igynevezett ,,mixed reality” eljarasok,
amelyekben a virtudlis és valds elemeket 6tvozik akar valos idében is. Ilyen tesztelés sordn
lehetdség van példaul térben szeparalt szereploket a virtualis térben kozdsen tesztelni. Pél-
daul egy gyalogos mozoghat egy laborkdrnyezetben, ahol a mozgasat pontosan rogzitik,
majd ez alapjan, egy a tesztpalyan kozlekedd jarmii szamadra juttatjak el gyalogosrodl alkotott
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akar nyers szenzoradatot a digitalis iker kornyezet alkalmazasaval annak érdekében, hogy
még realisztikusabb kihivas elé allitsak a jarmiivet a valos iitkdzés veszélyének kizarasaval.

A SCENARIO-IN-THE-LOOP KONCEPCIO

A Scill koncepcio a ViL szimulacion alapuld foként tesztpalydkon alkalmazhato
zart hurkq tesztelési eljaras, amely egyik f6 célja az 6nvezetd jarmiivek biztonsagos kor-
nyezetben, megismételheté modon torténd tesztelése. [18] Az alabbiakban bemutatasra ke-
ril a Scil miikédési modellje, illetve a ki és bemeneti oldali elemei, valamint azok rend-
szerezési lehetdségei.

A SciL miikodési modellje, architektiraja

Ahogy az mar korabban emlitésre kertilt, a ScilL koncepcid architekturaja nagyban
tamaszkodik az el6z6 fejezetben bemutatott Vil miikddési modelljére, valamint sajatossa-
gaira. Az 1. Abra a SciL architektirajat szemlélteti. [19] A SciL esetén is a VUT nem stati-
kus, hanem egy tesztkornyezetben mozog, azonban ez a tesztkornyezet mar valosaghii ki-
alakitasu kornyezet kell legyent, példaul varosi tesztkdrnyezet, orszagut vagy autdpalya. Ez
a kornyezet a statikus elemeken kiviil, — mint amilyen maga az Gthal6zat felfestésekkel, a
szegélyek, jardak, jardaszigetek vagy utcai butorok —, tovabbi objektumokat, példaul mozgd
forgalmi szerepldket is tartalmazhat.
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1. Abra: A Scenario-in-the-Loop koncepcié architektiirdja, forrds: [19]

A rendszer kdzponti eleme a szimulacios és kontrol szoftver (Simulation & Control
Software), amelynek egyik bementi eleme a valds tesztkornyezet pontos virtualis modellje
(Digitalized test environment), hiszen fontos, hogy a szoftverben lezajlo szimulaciok 6sz-
szerendelhetok legyenek a valosagban megtalalhato infrastruktiraval. Ez a virtualis modell
idealis esetben a VUT navigécios rendszerébe is betodltésre keriil példaul valamilyen nagy-
felbontasu térkép (HD map) formajaba, hogy az autd is ismerje az altala bejarhat6 kornye-
zetet. A tesztelés soran legoptimalisabb esetben a tesztelt jarmiivet egy ,,black box” jellegii
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elemnek tekinthetjiik, amely belsé jellemzdibe, — beleértve a benne mitkddo vezérlési algo-
ritmusokat is —, nem kell belelatnunk, csupan csak a tesztpalyan torténd viselkedését kell
fliggetlen modszerekkel megfigyelni, regisztralni. A jarm{i mozgasa szintén egy bemeneti
elemet jelent a kdzponti szoftver szamara, amely a jarmii lokalizacios adatai (Localization)
alapjan jeleniti meg annak virtualis masat, ugynevezett digitalis ikrét a szimulacioban, majd
ezek alapjan futtatja a kiilonb6z6 tesztesetek, azaz a szcenaridkat. A kimeneti oldalon fel-
lelhet6 zavarasok (Scene Objects) vezérlését szintén ez a kdzponti szoftver latja el a benne
fut6 szimulaciok alapjan. Ezek a zavarasok igy hatassal tudnak lenni a VUT viselkedésére,
ezzel gyakorlatilag zarva a ScilL zarthurka modelljét. A VUT és a zavarasok egyiittesen
folyamatos teszteseteket hoznak létre vagy definialjak Gjra azokat, ezzel 1ényegében a fo-
lyamat kdzponti elemévé téve magat a szcenariot (Scenario). Ebbdl jott 1étre a Scenario-in-
the-Loop elnevezés. A klasszikus Vil megoldassal ellentétben a szimulacios és kontrol
szoftver mar nem a jarmiiben helyezkedik el, hanem egy iranyitd kozpontban talalhat6. En-
nek legfobb oka, hogy a feladat ellatasdhoz nagyobb szamitasi kapacitast szamitogépekre
lehet sziikség, amelyek méretiikbdl kifolyolag nem minden esetben helyezheték el a VUT
fedélzetén. Ezért a kdzponti szoftver a zavard célu objektumokkal és a tesztel jarmii lokali-
ben szigort hatdtavolsagi és késedelmi kovetelmények tamaszthatok.

A SciL bemeneti oldali elemei

A SciL koncepcionak két f6 bemente van, ebbdl az egyik maga a fizikai tesztkor-
nyezet, valamint annak virtualis modellje, a masik pedig maga a VUT, pontosabban annak
mozgasa, viselkedése.

A fizikai kornyezet tulajdonsagai altalaban a tesztek soran nem valtoznak, igy az
ebbdl szarmaz6 adatok statikusnak tekinthet6k. Ezek a kdrnyezetek jellemzden komplexebb
uthalozatokat €s olyan tovabbi elhelyezett objektumokat tartalmaznak, amelyek jol kozelitik
a valos kozuti viszonyokat. [lyen valossaghii tesztkornyezet példaul a Zalaegerszegen 1éte-
sitett ZalaZONE Jarmtipari Tesztpalya ,,Smart City” elnevezésii varosi tesztkdrnyezete,
autopalyaja és orszaguti tesztkornyezete is. [20] Az ezeken alapulé virtualis kornyezettel
szemben azonban mar szamos kritérium tamaszthatd, — mint példaul annak logikai kialaki-
tasa, geometriai helyessége, felbontasa vagy a magassagi jellemz6i —, amelyek mind befo-
tualis kornyezetben lehetdség van kiillonb6z6 dinamikusan valtozo paraméterek alkalmaza-
sara is, mint példaul az id6jarasi vagy fényviszonyok. Fontos megjegyezni, hogy a virtualis
kornyezetek teljeskorti leirasara még nem létezik uniformizalt megoldas, azonban szamos
standard, és leir6 modszert dolgoztak ki erre a célra. Ilyenek példaul az OpenDIRVE® és
OpenCRG" standardok, amelyek az Gthalozatok logikai és geometriai, valamint feliileti és
magassagi jellemzoit irjak le. [22] Virtualis kornyezetek kiilonb6z6 mddokon hozhatok
1étre, példaul megépithetdk a kiilonbdzo jarmiipari szoftverek virtualis kornyezetmodellezd
programjaival, de annak érdekében, hogy a lehetd legnagyobb egyezdség alljon fenn a vir-
tualis és valos tesztkornyezet kozott, érdemes példaul a valds kornyezet 1ézerszkennelésén
alapul6 pontfelh6kbdl eldallitani azokat. [23]

A bemend adatok tovabbi forrasai a tesztelt jarmii vagy jarmiivek, azok vontatma-
nyai, illetve a tesztben résztvevd tobbi zavard céli mozgo objektum lokalizacids informa-
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ci6. Ezek mar eléallithatok akar kiils6 szenzorok, pl. kamerak és LIDAR-rok detekcioi alap-
jan is. [24] Jellemzben napjainkban inkabb még mindig az autdiparban elterjedt, jarmiibe
szerelhetd nagypontossagt lokalizacio egységeket alkalmazzak erre a célra. Az ilyen loka-
lizacios eszkoz célszerlien valamilyen INS (Inertial Navigation Unit), amely két 0 egység,
egy DGNSS (Differential Global Navigation Satellite System) és egy IMU (Inertial Meas-
urement Unit) kombinaci6jabol all. A kettd egylittes hasznalataval érhetd el az a megfeleld
pontossag, amely a szimulacidhoz is sziikséges. Az IMU altalaban tartalmaz mindharom
tengely iranyéaba egy linearis gyorsulasmérot, illetve egy rotacios elven miikddé mérdegy-
séget, amelyek segitségével a mérés soran a mozgas minden szabadsagi foka lefedhetd. Az
INS eszkoz esetén eldnyos, ha olyan DGNSS alegységet tartalmaz, amelynek ketté anten-
naja van, ezaltal képes a jarmil irdnyat is mérni. A jobb, akar 1 cm-es pontossag elérése
érdekében a DGNSS differencialis korrekciot hasznal, amely egy tesztelési helyszinre kite-
lepitett bazisallomashoz viszonyitott lokalizacids adatokkal korrigalja a hagyomanyos mii-
holdas rendszerb6l szarmazokat. A korrekcios jel azonban érkezhet mas forrasbol is, pél-
daul cellularis halozaton keresztiil.

A tesztelt jarmii esetén fontos megemliteni, hogy amennyiben a SAE (Society of
Automotive Engineers) altal definialt jArm{i automatizaltsagot leird szinteken 3 vagy maga-
sabb szintii jarmiirdl van szd, akkor elégséges lehet a fentebb emlitett INS egység beszere-
lése. Amennyiben viszont a jarmii nem képes teljesen autoném vezetésre, azaz 2 SAE szintli
vagy az alatti, akkor sziikség lehet egy kormany és pedalrobotokbdl 4ll6 tgynevezett Dri-
verless Test System (DTS) beszerelésére, amely képes vezetni a kontrolszoftver altal meg-
hatarozott modon a jarmiivet. [25] Ez azonban inkabb ADAS funkciok tesztelésénél jellem-
zGbb.

A SciL kimeneti oldali elemei és csoportositasi modjaik

A Scil kimeneti oldalan talalhat6 elemek, vagy tigynevezett zavardsok 6t fobb ti-
pusba sorolhatok:

e VUT szenzor ,,spoofing”

o VV2X kommunikécios ,,spoofing”

e Mozgo célobjektumok

e Kontrolalt mozgast valds jarmiivek
e Infrastruktara elemek

A VUT szenzor ,,spoofing” 1ényegében a VUT szenzorrétegének megkeriilésével
operald megoldas, amely soran a szimulacios és kontrol szoftverbdl jovo virtualis informa-
ciok kozvetleniil a jarmi dontéshozo rétegébe keriilnek bejuttatasra, ezaltal mintegy be-
csapva a jarmiivet, amelyet ezzel lehet kiilonb6z6 interakciokra késztetni a virtudlis szerep-
l6kkel. Ez a megoldas hasonlit a ViL esetén alkalmazott modszerre, azonban ebben az eset-
ben az informacié a kdzponti szamitogépen futd szimulacidobodl szarmazik, és onnan kell
radiokommunikacids megoldas alkalmazasaval eljuttatni a VUT fedélzetére. A megoldas
elonye, hogy veszélyes, nehezen kivitelezhetd forgalmi szituacidkon alapuld szcenariok is
tesztelhetOk a segitségével, biztonsagosabba és koltséghatékonyabba téve a vizsgalatokat.
Példaul lehetdség van ily modon forgalmi dugok, nagy jarmiivek, példaul vonat vagy villa-
mos szcenariokban torténd szerepeltetésére.

A V2X kommunikécios ,,spoofing” szintén a jarmii kvazi becsapasan alapul, vi-
szont jelen esetben a szimulalt informacid érkezhet a valos V2X kommunikacios halézaton
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keresztiil szabvanyos iizenetek formajaba, amely nem igényel semmilyen szenzor megke-
riilést a VUT oldalarol. Az eljaras lényege, hogy a zavaras nem feltétlentil létezik a valo-
sagban, de mégis szabvanyos informacio kiildhet6 a 1étezésérdl, amely bizonyos reakciokat
valthat ki a VUT-bdl. Példaul, ha a jarmii olyan informaciot kap a V2X haldzaton keresztiil,
hogy az eredetileg valasztott utszakaszon forgalmi dug6 alakult ki, donthet ugy, hogy masik
utvonalat valaszt. Hasonl6an egy nem belathatd keresztezddést 6vatosabban kozelit meg,
ha arrél kap informéacio, hogy mas jarmiivek érkezhetnek a tobbi iranybol. Mind a V2X,
mind pedig a VUT szenzor ,,spoofing” lehet6séget nytjthat a jarmi kiberbiztonsagi képes-
ségeinek, aspektusainak vizsgalatara is.

A zavard célt mozgd célobjektumok két csoportra oszthatok. Az egyik csoportot a
jarmiivek, a masikat pedig a sériilékeny uthasznalokat reprezentalo tigynevezett VRU (Vul-
nerable Road User) dummy-k alkotjak. Ezeket az objektumokat jellemzéen platformok hor-
dozzak, amelyeknek attol fliggden, hogy példaul jarmiivet vagy gyalogost hordoznak mas-
mas mérettel és végsebeséggel kell rendelkezniiik, de alapvetd tulajdonsagaikban jellem-
z6en megegyeznek. Ilyen tulajdonsagok példaul, hogy a platformoknak ki kell birniuk egy
eliités esetén azt, ha athajtanak rajtuk ugy, hogy nem okoznak sériilést a tesztelt jarmiiben
sem. Fontos a megfeleld rendelkezésreallds, ezért kellden jo akkumulétor iddvel kell ren-
delkezniiik. Ahhoz, hogy az érzékelés szempontjabdl is megfeleldk legyenek a platformok-
nak kis radarkeresztmetszettel kell rendelkeznie, igy nem zavarjak meg a jarmii szenzorait.
A platformoknak tovabbé szintén tartalmazniuk kell INS egységet azért, hogy egyrészt a
mozgasukat a szimulacios szoftver is tudja kovetni, illetve a szoftver altal végrehajtando
parancsokhoz az eszk0z sajat maga is a lokalizacios informacioit tudja visszacsatolasként
felhasznalni. Ez tehat rddidkommunikacids aspektusbdl is fontos, hiszen a szoftver és a
platformok kozotti két iranyt adatkapcsolatot kell 1étesiteni, ahol szoftver iranyaba torténd
visszajelzésnél esetén fontos a kis késedelem. A platformokon tal az altaluk hordozott
dummy-knak is vannak kozos tulajdonsagaik. Példaul megfelel6 radarreflexioji anyagbol
kell késziteni 6ket, tovabba elony0s, ha eliitésiik esetén nem sériilnek jelentésen, hanem
példaul olyan darabokra hullanak szét, amelyeket viszonylag rovid id9 alatt egy Gjabb teszt-
hez 6ssze lehet épiteni. Az VRU-k esetén fontos lehet, ha beliilrdl fiithet6k, hiszen igy akar
infrakameras rendszerek is tesztelhetok veliik. Sétald gyalogos babuk esetén fontos a labak
mozgasa, amely kiegészithetd a karok és a fej mozgasaval, biciklis babuk esetén pedig ilyen
meghatarozo a kerekek és a pedalozo lab mozgasa is. A kerekek forgasa motorbiciklis
dummy-k esetén is fontos lehet, csaktigy, mint a rajtuk kiilonboz6 testhelyzetben elhelyezett
babuk alkalmazasa. Az emberi dummy-k mellett hasznalhatunk még tobb kiilonb6z6 méretii
allatot megformalé dummy-t is.

A mozgd6 célobjektumok mellett hasznalhatunk még valos jarmiiveket is, amelyek
mozgasat valamilyen modon kontrolalni kell a kozponti szoftverbdl. Ezek a valos jarmiivek
vagy DTS vagy akar a sajat aktuatoraik segitéségével is vezethetdk, és jellemzden kevésbé
biztonsagkritikus szcenariokban és szerepekben hasznalatosak.

Kimend oldali szerepléként még az olyan infrastrukturdlis elemeket emlithetjiik,
mint a kiilonbdzoé forgalom iranyitd lampak és aktiv dinamikus forgalom korlatozo jelek,
valamint a szenzorok zavarasara alkalmas esdztet6 berendezés és kiillonb6z6 megvilagita-
sok.
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A kimeneti oldali elemek, zavarasok haromféleképpen kategorizalhatok (1. Abra):

e Valos vagy virtualis objektum
Vezetéknélkiili vagy vezetékes vezérlés
e Zart vagy nyilt hurkt szabalyozas

A valos objektumok k6z¢ tartoznak a mozg6 objektumok, valos jarmiivek és infra-
strukturalis elemek, tehat minden, amelynek van valos reprezentacidja. A virtualis elemek
és V2X informacidk csak a szimuldcioban l1éteznek és jellemzden ,,spoofing” technologia-
val jutnak el a VUT-be.

A vezetéknélkiili vezérlésii eszkdzok jellemzden a mozgod objektumok €s jarmiivek,
valamint azok a virtualis informaciok, amelyeket kozvetleniik a VUT dontéshozo rétegébe
kell bejuttatni a kozponti szoftverbdl. Az infrastrukturalis elemek és a V2X haldzat jeladoi
azonban kozvetleniil vezetéken csatlakozhatnak a kozponti szoftvert futtatd szerverekhez
igy azok esetén nincs sziikség vezetéknélkiili kapcsolatra.

Azok az eszk6zok, amelyeknek modositani kell a viselkedését a VUT mozgas alap-
jéan, zart hurku szabalyozasunak tekinthet6k. Ezek kdzé tartoznak a mozgéd objektumok és
valos jarmiivek, hiszen ezek esetén a kontrol szoftvernek tudnia kell, hogy hogyan és hol
mozognak a tesztpalyan a szcenario kozben. A tobbi tipusu zavaras esetén jellemzden elég
csak elkiildeni a megfeleld vezérlési informéaciot.

A SCENARIO-IN-THE-LOOP ALKALMAZASANAK FOBB JELLEMZOI

Az elézoekben bemutatottak alapjan lathato, hogy a Scil. alkalmazasanak szamos elonye
van a klasszikus ViL eljarasokkal szemben, azonban a Scil. koncepcid alkalmazaséanak is
vannak bizonyos korlatjai. Az alabbi két alfejezetben ezek a fobb eldnyodk és limitaciok
keriilnek részletesebben bemutatasra.

A SciL felhasznalasanak elényei

A SciL alkalmazasanak egyik meghataroz6 jellemzdje, hogy lehetséget biztosit
sokkal realisztikusabb tesztek elvégzésére, amely nagy eldnyt jelent az autondm jarmiivek
tesztelésében. Ugyanis a jelenleg foként ADAS funkciok tesztelésére hasznalt tesztesetek
nem hasznalhatok fel teljes mértékben erre a célra, mivel az autondém jarmiivek esetében
nem biztosithaté minden esetben, hogy a jarmtl teljesitse a tesztesetek bementi kritériumait,
ezzel érvénytelen teszt futdsokat létrehozva, ezaltal a tesztek kiértékelése sem végezhetd el
a megszokott modszerekkel. A realisztikus komyezetben végzett tesztek is jobban illesz-
kednek az autoném jarmiivekhez szemben az ADAS funkciok steril kornyezetben végzett
tesztjeivel.

Tovabbi eldny, hogy a kozponti szimulacios kontroll szoftvernek kdszonhetéen a
tesztesetek lefutasa sokkal flexibilisebben kivitelezhetd, ugyanis a szoftver képes az dnve-
zet6 jarmi viselkedéséhez igazitani a kiilonboz6é zavarasok mozgasat, aktivaciojat, ezaltal
folyamatos, jol idozitett kihivas elé allitva a jarmiivet. Ebbdl kifolyolag az el6z6 pontban
emlitettnek megfelelen a tesztelt jarmiinek nem kell szigortian kdvetni a tesztesetek érvé-
nyességi kritériumait, hiszen azokat a szoftver minden esetben a jarmii viselkedéséhez iga-
zitja. Ett6] fliggetleniil a koncepcid alkalmas lehet ADAS funkciok vizsgalatara is, ebben
az esetben azonban a flexibilitasra kevésbé van sziikség, valamint a realisztikus kdrnyezet
megléte sem feltétleniil sziikséges.
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Ellentétben a kozlton végzett teszteléssel, a Scil koncepcid lehetdséget biztosit a
reprodukalhato tesztelésre is, amely fontos kritérium a jovahagyasi validacios folyamatok-
ban. Még akkor is, ha a tesztesetek bementi feltételei valtoznak a jarmi viselkedése alapjan,
de az altaluk reprezentalt forgalmi szituaciok ugyanazon kihivasok elé¢ allitjak a tesztelt jar-
miiveket.

A koncepcid egy tovabbi elénye, hogy nem csak teljes jarmiirendszerek vagy funk-
ciok tesztelésére nyujt lehetéséget, hanem segitségével akar egyéb mobilitassal és kozleke-
dési infrastruktiraval 0sszefiiggd, azokba integralhatod eszkozok tesztelését is elvégezhet-
jik. Példaul lehet6ség van kommunikacios eszk6zok tesztelésére, mint példaul a kiillonb6z6
V2X eszk6zok, de akar okos forgalomiranyitasi megoldasok, és egyéb ITS (Intelligent
Transportation Systems) applikaciok is megvizsgalhatok a segitségével. Ilyen esetben az
onvezeto jarmivek is valhatnak zavaro célu objektumma a tesztelt eszk6z szemszogébol.

Egy tovabbi eldny, hogy a kdzponti szoftver szimulacios része jol felhasznalhato a
valos mérésekbdl torténd teszteset absztrakciora, valamint ezen alapulva tovabbi szcenariok
generalhatok a szimulaciokra jellemz6 elonyok felhasznalasaval.

A SciL alkalmazasanak Kkorlatjai

A SciL kritikusabb elemei kdz¢ sorolhat6 a zarthurku tesztelésben megjelend kom-
munikacios és szamitasi késedelem kérdése. Annak érdekében, hogy a teszteszkozok akti-
valasi kritériumainak flexibilitasat fenn lehessen tartani, sziikség van a mozgoé objektumok,
koézponti szoftverrel torténd kis késedelmii, de mégis nagy hatotavi radiokommunikacios
Osszekottetésére, beleértve mind a tesztelt jarmiivet, mind pedig annak viselkedését befo-
lyasold zavarasokat. Ehhez hozzaadddhat még a szimulacio Gjra definidlasdnak szamitasi
ideje, ezzel pedig a virtualis kdrnyezet €s a valosag kozott olyan eltolodas johet 1étre, amely
veszélyezteti a zavarasok megfeleld iddzitését, illetve a szcendridk reprodukalhatosagat.
Mar 1éteznek olyan megoldasok, amelyek akar minddsszesen 10-20 ms késedelmet igérnek,
de a tesztesetben résztvevo szereplok potencialis nagy szama miatt, valamint az esetleges
infrastruktira okozta interferencidk tovabbi rizikofaktorként jelennek meg.

Ahogy az kordbban mar bemutatésra kertilt, a SciLL lehetdséget biztosit a ViL elja-
rasoknal megismert virtualis zavarasokkal torténé még komplexebb szcenariok 1étrehoza-
sara. Azonban ehhez fel kell adni a tesztelt jarmiit6l valo teljes fiiggetlenséget, és meg kell
keriilni a jarm1 szenzorendszerét. Viszont erre csak akkor van lehetdség, ha a jarmi gyarto
megadja a hozzaférést a jarmii megfeleld alrendszereihez, hogy a virtualis informacio be-
juttathato legyen. Tovabba a labor kornyezettel ellentétben a kiilonb6z6 szintii szenzor szi-
muléciok elvégzése probapalyan tovabbi kihivast jelent. Sziikség lehet nagy szamitési ké-
pességli eszk6zok beszerelése, amelyek megfelelden aktivalhatok a kdzponti szoftverbdl,
vagy szélessavu radiokommunikacié kapcsolatra, a nagy mennyiségli adat kozponti szami-
tasi egységekbdl torténd tovabbitasara.

A folyamatos valos id6ben torténd teszteset kontrolalashoz specialis szoftverekre is
sziikség van, amelyek jelenleg nem érhetdk el a ScilL kdzponti szoftverének minden igényét
kielégit6 modon kereskedelemi forgalomban, igy azokat le kell fejleszteni. Ehhez érdemes
lehet 6sszekapcsolt szimulacidés megoldasokat, igynevezett ,,co-simulation” technoldgiakat
alkalmazni, amelyre azonban mar talalhatunk igéretes példakat a gyakorlatban. [26] A meg-
felelé miikddéshez azonban sziikség van a kiillonb6z6 hardverek és a szoftverek kozotti in-
terfészek létrehozasara is, amely szintén tovabbi kihivasokat tartogat.
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OSSZEFOGLALAS

A SciL koncepcid egy olyan tjszerii tesztelési koncepcio, amely lehetéséget biztosit
az onvezetd jarmiivek reprodukalhatd modon, biztonsagos kdrnyezetben torténd tesztelé-
sére. A SciL kdzponti szoftvere képes kontrolalni a teszteléshez hasznalt valos objektumo-
kat, de ezen feliil virtualis zavarasok segitségével is képes kihivasok elé allitani a tesztelt
jarmivet. A koncepci6 elénye, hogy realisztikus tesztkdrnyezetet biztosit, amelyben a fut-
tatott szcenariokat képes flexibilisen a VUT mozgéasahoz igazitani, ezaltal fenntartva a meg-
ismételhetoséget, valamint felhasznalhato kiillonb6z6 ITS eszk6zok tesztelésére és Gjabb
szcenariok létrehozasara is. Fontos azonban megjegyezni, hogy a munkdban bemutatott
komplex SciL. koncepcié még nem kertilt teljesen megvalositasra, de mar 1éteznek kutatasok
és megoldasok, amelyek a koncepcid alapjan keriiltek realizalasra. [27] A Scil vizsgalata
és teljeskort létrehozasa igy tovabbi kutatasi feladatoknak adhat teret.

ALKALMAZOTT ROVIDITESEK

ADAS Advanced Driver Assistance Systems

DGNSS Differential Global Navigation Satellite System

DTS Driverless Test System

EuroNCAP European New Car Assessment Programme

HiL Hardware-in-the-Loop

IMU Inertial Measurement Unit

INS Inertial Navigation System

ITS Intelligent Transportation Systems

LiDAR Light Detection and Ranging

MiL Model-in-the-Loop

SAE Society of Automotive Engineers

SciL Scenario-in-the-Loop

SiL Software-in-the-Loop

ViL Vehicle-in-the-Loop

VRU Vulnerable Road User

VUT Vehicle Under Test

V2X Vehicle-to-everything communication
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Abstract

The preventive fire protection of establish-
ments at risk of a possible outbreak of fire
is a very important part of the built-in fire
protection systems. The effective use of
technical devices for active intervention in
the protection of life and property depends
on their professional selection, installation,
operation and maintenance. The origin of
all this lies in an adequate knowledge of
fire detection methods and their harmoni-
sation with the physical environment of the
installation. In order to detect fire in the
space to be protected, the combustion prop-
erties of the materials present must also be
synchronised with the technical conditions
of the signalling technology. The automatic
and rapid detection of fire is also one of the
most important prerequisites for effective
damage control. This also includes the
rapid localisation of the fire scene, which
provides the physical environment for
combustion. Recognising the thermal sig-
nals of the fire action occurring in this area
before the fire has developed beyond con-
trol and separating them from other dis-
turbing thermal phenomena that may occur
in normal operation is a key factor in trig-
gering the appropriate detectors in fire pro-
tection systems.

Keywords
fire, heat, combustion, fire safety, detector

Absztrakt

A tiiz lehetséges kitorésével veszélyeztetett
létesitmények megel6zé tlizvédelmének
igen fontos részét képezik a beépitett tiiz-
védelmi berendezések. Az élet-, és vagyon-
védelem aktiv beavatkozast végrehajtd
technikai eszkozok effektiv alkalmazasa-
nak alapja a szakszerti kivalasztas, telepi-
tés, valamint az lizemeltetés és karbantartas
adekvat modja. Az emlitettekbdl mindezek
origojat a tlizérzékelés modszereinek meg-
feleld ismerete és a létesitményi fizikai
kornyezettel vald Osszhangba hozasa je-
lenti. A tliznek védendd térben valo felis-
meréséhez a jelenlévd anyagok égését ki-
séro tulajdonsagait is szinkronba sziikséges
hozni a jelzéstechnika miiszaki feltételei-
vel. A tliz automatikus, gyors jelzése az
eredményes karelharitasnak is az egyik leg-
fontosabb eléfeltétele. Ebbe ugyancsak be-
letartozik az égés fizikai kdrnyezeti fel-
tételeit megteremtd tiizhelyszin gyors loka-
lizalasa. Az itt el6allo tiizhatas hdtani jele-
inek még a tliz megfékezhetetlen kifejlo-
dése eldtti felismerése és mas rendeltetés-
szerlien jelentkezhetd zavard termikus je-
lenségektdl vald elkiilonitése kiemelt sze-
reppel bir a tlizvédelmi berendezések meg-
feleld érzékeldinek kivaltasaban.
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BEVEZETES

Mara a beépitett tlizjelz6 rendszerek az épitett kdrnyezetiink biztonsagtechnikd;ja-
nak elengedhetetlen komponensei. Az azokban hasznositott jelzéstechnika a legmodernebb
miiszaki megoldasok teljes arzenaljat felvonultatja, hogy kielégithessiik a tlizbiztonsag va-
lamennyi igényét. Az azokban megjelend miiszaki megoldasok az egészen trivialis hotagu-
las elvén miikddoktol, a félvezetdkon keresztill a fejlett integralt aramkori detektorokig ter-
jedo valamennyi lehetdséget kiaknazzak a tlizzel szembeni védelem érdekében.

Az élet- és a vagyonvédelem ezen teriilete a tarsadalmi élet szinterét add szdrako-
zas, pihenés-vendéglatas, valamint a kiilonféle szolgaltatasokat nytjtd kozosségi rendelte-
tésti helyek, illet6leg az ipari, mezdgazdasagi termelés folytatd nagylizemek, stb. Iétesitmé-
nyeit kiszolgalja. A technikai civilizacionk fejlodése miatt épitett kornyezetiink egyre na-
gyobb volument és egyre jabb eredetii veszélynek vannak kitéve a tiizek oldalardl. Az ezt
kivaltd okok kozott talaljuk a koltséghatékonysagra torekvés ereddjeként ,,megsziilets”
mind nagyobb befogadoképességii és az egyre szélesebb funkcidkat integraltan kielégiteni
képes épitmenyek és a komplex infrastrukturalis kapcsolatokkal rendelkez6 épiiletkomple-
xumok létrejottét. Ezek és a tarsadalmi, kornyezeti valtozasok a tlizbiztonsag mind véltoza-
tosabb kockazati tényezoivel szembesitenek benniinket. Az ezekbdl szarmazo tlizesetek elo-
idézte karok elharitasra fordithato eréforrasaink egyik legkritikusabb tényezéje az id6. igy
a tliz megnovekedett veszélyének csokkentésére, illetdleg a hatékony reagdldsra 4llando,
nagy megbizhatosagl, automatikus feliigyeleti rendszereket kell alkalmaznunk. A modern
beépitett tlizvédelmi berendezések kiemelkedd jelentdsége abban rejlik, hogy az idében ki-
adott riasztas révén megfeleld idéeldnyt biztosit a tizzel fenyegetettek az épiileten kiviil, a
csatlakozo terepszintre, illetdleg biztonsagos atmeneti védett térbe menekiiléséhez. To-
vabba lassitani lehet a tliz terjedését el6segitd termikus valtozasok kifejlédését, valamint
optimalizalhatok a tiizoltashoz kivonul6 beavatkozok szdmara rendelkezésre allo tlizoltasi
feltételeket. Tehat minél kordbban sikeriil detektalni a kialakult tiiz veszélyt, anndl eredmé-
nyesebben avatkozhatnak be az aktiv tlizvédelmi berendezések, valamint a tiizoltok a tiiz
megfékezése és elszigetelése érdekében. [1]

A tliz soran felszabadul6 h a tizhelyszin kdrnyezetében hdmérsékletvaltozas okoz,
amely kolcsonhatésai jo alapot képeznek az €gés okozta hdmérséklet jelzésére. Persze meg-
felel0 jelfeldolgozas €s érzékelési eljaras sziikségeltetik, hogy kizarhatok legyenek a mun-
kahelyeken sok helyritt fellehet6 és rendeltetésszertien alkalmazott eszk6zdkben végzett fel-
flitésbol vagy égetd, porkold eljarasokbol szarmazo hohatasoktol vald elkiilonitése. Ehhez
a védendo helyiségtol fiiggben tudni kell elkiiloniteni a szabad tlizfejlodés és a szabalyozott
koriilmények mellett magasra sz6ké homérsékleti viszonyokat. Jellemzden ezek mas-mas
hémérsékleti tartomanyba tartoznak, melyekhez igazitani kell a tizjelzés céljabdl megva-
lasztott érzékeldket. Ennek eredményeként hasznalhatok tigynevezett hOmaximum, illetve
hésebesség-érzékeldk. Az elsd csoportban talaljuk azon érzékeldket, melyek jellemzdje az
egy adott hdmérsékleti hatar elérését detektald eszkdzok, mig utdbbiak a szokvanyostol el-
tér6 gyors homérsékleti felfutasokra utald termikus valtozashoz kothetden azonositjak a tiiz
megjelenését. [2]

A létesitményekben kitoro tliz termikus folyamatait két ellentétesen hatd folyamat
ereddjeként egyszerusithetjiik le. Egyfel6l van magéanak a tliznek mint hétermel6 folyamat-
nak az Ongerjesztd lezajlasa, melynek intenzitasa a fizikai és anyagi feltételek kinalta ma-
ximum irdnyaba fejlédik. Mig ezzel szemben hat6 valtozasként rogzithetjiik a tiiz szaméara
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az Onfenntartas feltételeit szolgaltato anyagi tényezok csokkenésének folyamatat. Amint az
utobbi, az €gés tokéletlen oxidacioval jaro kémia atalakulasainak dinamikaja kezdi el do-
mindlni a termikus valtozasokat, a tliz hanyatlani kezd. Ennek a szakasznak az elérése azon-
ban mar messze til van azon a hataron, amely az élet- és vagyonvédelem realis célkitiizé-
seihez kapcsolodnak. Az ehhez tartozo hatarmezsgyét egy a zartéri tlizfejlodés kitlintetett
fazisdhoz a teljes ldngbaborulashoz kéthetjiik, melynek kritikus jellegét a termikus valtoza-
sok szinte ugrasszerti novekedése adja. Ezért a tiiz megjelenését még - az ezt termikus szem-
pontbol joval megeldzo - a kifejlodés korai szakaszaban kell detektalnunk. Az ekkor vég-
bemend hétani valtozasok jellegzetességeit kell tudnia egyértelmiien beazonositania a t{iz-
jelzokben alkalmazott érzékelknek, amennyiben az egyéb, példaul flst, stb., valamely ok-
nal fogva nem allnak rendelkezésiinkre. [3]

Szerencsére a tliz a szabalyozatlan jellegébol eredden az altala kivaltott termikus
jelenségek alapjan jol elkiilonithetok més homérsékleti valtozasoktol. Az ezt biztositd pa-
raméterek egyike az id6. Vagyis egyfeldl az idéegység alatt keletkezett hdenergia felszaba-
dulésaval jellemezhetd. Ezt mas néven hosebességként definialjuk. Természetesen az is egy
jarhato 1t az érzékelésben, ha egy olyan hdmérsékleti értékre kalibraljuk a termikus valto-
zasokat nyomon kovetd detektorunkat, amely mdssal dssze nem tévesztheté modon jelzi a
tiiz jelenlétét a védett térben. Ezt detektaljak az ugynevezett hdmaximum érzékeldk. [4]

« I

)

Hémaximum Hésebesség

1. abra: Homérséklet-érzékelok csoportositasa
Forras: Szerkesztette a szerzé

Az alkalmazasi elveket érinté megfontolasok

A tliz valamennyi érintett tlizhelyszin kornyezeti jellemz6iben valtozast eredmé-
nyez. Az érzékelés elve ezen valtozasokhoz igazodva valosithaté meg. Az érzékeld alkal-
mazhatosagat alapvetden befolyasolja, hogy milyen technologiai kornyezetben kivanjak azt
alkalmazni. A hémérséklet-érzékel6k az anyag és a hdmérsékletvaltozas kozti kapcsolatok
sokrétiiségére tamaszkodva, tobb alkalmazott miiszaki megfontolas tekintetben is kielégitik
ezen technikai feltételeket. Megfeleld karakterisztikdk beépitésével és a telepitési szempon-
tok figyelembe vételével sikeresen alkalmazhatok a tiizérzékelésére. A tiizek fellobbanasat
kisér6 hirtelen hohatas termikus jelenségének elektronikai egységek altali kozvetlen felis-
merését, a termoelektromos jelenségek onmagukban is lehetdvé teszik. Példaul a félvezetok
egyes képviseldit a villamos vezetoképesség hatarozott valtozasa kiilondsen alkalmassa te-
szik erre.
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A beépitett tlizjelzokben hasznalt hdérzékelok tiiz kdvetkeztében el6allo hdmérsék-
letndvekedés hatasara [épnek miikodésbe. Azon terekben, ahol az érzékeld hatarértékeként
bekalibralt hdmérsékleti érték az ott felléphetd rendellenes termikus jelenségektdl egyér-
telmi elhatarolasat adhatja a tliz megjelenésének, ott telepitendok a hdmaximum érzékel6k.
Ezek olyan esetek lehetnek, mint példaul az tiizeloberendezés szabalyozott koriilményeket
biztositd tlizterébdl kiszabadulva elharapodzo tiiz vagy a gyujtoforrasként szamba vehetd
elektromos fiitéberendezések tulheviilése. Ebbdl eredden a gyakorlatban az irodai funkciot
betdlto épiiletek tlizjelz6 rendszereinek érzékeldi sordban a tobbségében kiosztott flistérzé-
keldkkel szemben héérzékeldket terveziink be a melegité konyhaknal.

Mas esetekben azonban, amire a levegé az altalaban vett hémérsékleti hatarértékre
felmelegszik, mar gyakorta egy meglehetsen kiterjedt tlizhelyszinnel szembesiilhetiink.
Ilyenkor jo szolgalatot teketnek a tiz hatékony detektalasaban a hdsebesség-érzékelok,
amelyek mar akkor jelzést adnak, ha a tiizfejlodés miatti gyors hdmérsékletnvekedés
egyértelmisiti a tiiz jelenlétét. Ez azért 1ényeges, mert a tiizjelzd rendszer altal feliigyelt tér
levegdjének hémérséklete ettdl fliggetleniil nem biztos, hogy eléri az altalaban vett detek-
talandé hémaximumot. Ilyenkor a tliz beazonositasa eredményesebben hajthato végre, mint
az egy adott hatarértékre kalibralt héérzékeloknél.

A tliz keltette hdmérséklet ilyenforman valo érzékelésének alkalmazasa olyan tech-
nologiai teriileteken is elonyds, ahol hasznalata kikiiszoboli az alacsony hdmérsékletre tem-
peralt vagy esetenként jelentds 1éptékben lehiilni képes 1égtér helyiségeit kell feliigyelni az
épiiletekben. {gy ugyanis a maximum paraméterként mutatkozhaté hémérséklet elérése a
hideg kornyezet hdvelvonasa miatt jocskan késleltetett lehet.

Viszont sikeresen illeszthetd olyan beépitett tizjelz6 rendszerekbe, amikor fiistjel-
z6k alkalmazéasa nem célravezetd példaul ott, ahol az intenziv 1égcsere miatt a fiist részecs-
kéinek érzékelési zonabol torténd elsodrodasa a tliz idébeni észlelésének elmulasztasaval
jarhat. Segitségével kizarhatok az olyan esetek is, amikor fiistfejlodés nélkiili égési jelensé-
gektol kisért termikus folyamatok vetitik eldre a tiiz kitdrését. Egyes az éghet6 anyaghal-
mok belsejében lappang6 és lassan fejlodo tlizeknél hasonlo a helyzet, mivel a fiistérzékelok
ilyen omlesztett, példaul ongyulladasra hajlamos anyagok technoldgiai anyagmozgatasi
miveletei keltette por a fiistérzékel6ket hasznavehetetlenné tenné ezekben a kornyezeti fel-
tételek kozepette.

Magatol értetédden az alkalmazott érzékelok zonakban torténd kiosztasanak meny-
nyisége a varhat6 tlizhelyszinkét tekintend6 helyiség fizikai dimenzidinak és az adott esz-
kozre vonatkoztatott védOsugara vagy savjanak aranyai alapjan keriil megallapitasra. ezeket
a tervezOi szabvanyok vagy gyartdi utmutatok is rogzitik. Egyuttal a védett helyiségekben
fontos tekintettel lenni valamennyi az érzékelés korlatozo tényezore az érzékelok elhelye-
zésének megvalasztisakor. [5]

HOMERSEKLET-ERZEKELOK
Homaximum-érzékelok

A tliz automatikus detektalasara a homérsékletmérés mar régdta hasznalt eljarés.
Ahhoz azonban, hogy a normal {izemviteli és egyéb munkakornyezeti hohatasoktol el tud-
juk kiiloniteni a tiiz jelentette valtozast, egy karakteres egyediil a tliz okozta allapot beazo-
nositasara hasznalhato érzékelési eljarast kell kivalasztani. Ahogyan azt el6z6leg mar va-
zoltam ezek koziil tobb lehetdség is kindlkozik. A legkézenfekvdbb, valamely kornyezeti
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hatarallapot kitlizése, mégpedig egy meghatarozott, a tlizkeletkezést osszetéveszthetetleniil
mutatdé homérsékleti maximum elérése révén, melynek vazlata lathaté a 2. abran.

2. abra: Ikerfémes homérséklet-érzékeld vazlata
Forrds: Szerkesztette a szerzé

Az ilyen adott h6fok elérésére kalibralt érzékeldk a karakterisztikdjaban megjelolt
hémérséklethez tartozo fizikai valtozok eléréskor a mért paramétert kozvetve, de akar koz-
vetleniil is villamos jellé atalakitva detektaljak a tiiz megjelenését a védett térben. A fizikai
valtozok alapjan a jelzés kivaltasa szerinti kategoridi lehetnek:

e térfogati,

e mechanikai,
e pneumatikai,
e tenziometriai,
e elektrooptikai,

e termoelektromos, stb. [6]

Olvaddbetétes érzékelo

A hagyomadanyos érzékeld tipusok koziil miikodési elvét tekintve az egyik legegy-
szerlibb eszkdz az olvadobetétes tiizjelzo. A tlizjelzot egy viszonylag alacsony, de konkrét
olvadaspontu forraszanyaggal fixen egymashoz rogzitett két fémlap adja, ezt lathatjuk a 3-

as abran.

kapaszkodo
szemolcs

bekotészem

‘L

fémotvozet

N | @

3. abra: Olvadofémes érzékelo és bekotésének modja
Forras: Szerkesztette [7] nyoman a szerzé
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A jelzés kivaltasa a rajtuk kialakitott bekotdszemekhez mechanikusan kapcsolodod
elofeszitések miatti, adott az in. Wood-fém olvadaspontjanak megfelelé hémérsékleten tor-
ténd szétvalasukkal realizalodik. A tiiz keltette h6 kovetkeztében a tapadési eré megsziinik
a forrasztas altal Osszetartott két egymasba kapaszkodo lemez kozott. llyenforman a fémot-
vozet megolvadadsa miatt az eléfeszitett mechanikai rendszerben elhelyezkedd olvadobeté-
tes csatlakozas elveszti a szilardsagat és a jellemzden rugderdvel vagy ellensullyal ellentar-
tott szerkezeti elemek elmozdulasa valtja ki a jelzést.

Azonban a homérseklet-csokkenést kdvetden ezt az olvadofémes betétet cserélni
kell, mivel a rendszer, csak igy allithato vissza alaphelyzetbe. A més-mas homérsékleti tar-
tomanyokban miikodtetendd eszkdznek a valtozo hémérsékletekhez igazitasa az 6tvozet ol-
vadaspontjanak kalibralasaval oldhatd meg. A Wood-fém eltérd osszetétele ezt az értéket is
modositja. Az dtvozetben megtalalhatod on, 6lom, és bizmut alkotta fémelegy 6tvozési ara-
nyainak valtoztatasaval az eszk6z a kivant hdmérsékleti hatarértékre beallithatd.

Bimetallos hoérzékelok

Az ezt a mliszaki megoldast felhaszndlo eszk6zok a beépitett tlizjelz6 rendszerek-
ben mara mar nem alkalmazott, azonban egyes specialis teriileteken, példaul vasuti mozdo-
nyok vagy egyéb bels6égésii berendezések motortereiben el6fordulnak. Olyan helyeken al-
kalmazando, leginkabb, ahol a maximalt hémérsékleti értéken valo jelzéskivaltas egyszert,
nagy megbizhatosagu technikai kivitelli formaja elsdrendii kovetelmény a tlizkeletkezés
gyors megeldzése érdekében. Tulajdonképpen a gépjarmiivek termosztatjai is hasonlo elven
mikodnek.

Miikodési elve is ehhez mérten rendkiviil egyszerii, ahogyan az a 4-es abran sze-
replokbdl is leszlirhetd. Egy meghatarozott hdmérséklet elérése esetén a fizikailag egymas-
hoz rogzitett kettds fém eltéré hotagulasa elhajlast eredményezd deformacio szenved el. A
tiiz veszélyével nem jaréd homérsékleti tartomanyokban ez nem jelentkezik, igy a bimetalos
kapcsolo zarva tartja az aramkort. A tlizkeletkezést kivaltani képes hohatas eltérd hotagulast
keletkeztet a két fémben. Mivel a nagyobb hétagulasi egyiitthatoval rendelkezd fém a fix
rogzités miatt nem képes hossziranyt megnytlassal felvenni a tdguldssal megndvekvé mé-
retet, ezért a hozza rogzitett fémet meggorbitve probalja felveszi a sziikséges méretvalto-
zast. Ekkor az ikerfémek szilard mechanikus kapcsolatanak koszonhet6 alakvaltozas meg-
szakitja az aramkort jelezve ezzel a kalibracidval megjeldlt veszélyes hdmérsékleti érték
elérését. Természetesen az aramkori csatlakoztatas kérdése az itt bemutatottol eltérden az
adott miiszaki kialakitas viszonylataban egyedi kivitelezési is lehet. [8]

(

N7
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4. abra: Bimetal homérsékleti hatarértékre kalibralt homaximum-érzékelo mitkodesi sémaja
normal kornyezeti homérsékleten (a) és tiizjelzéskor (b)
Forras: Szerkesztette [9] nyoman a szerzé
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Olvadé szigetelésii érzékel6kabelek

Jol ismert, hogy a kabelek szigetelésének tiizhatasra bekdvetkezd karosodasa a vil-
lamos vezetékhalozatokban alkalmazott érparok fémes €rintkezését idézheti eld. Ez a veze-
tok kozotti az 5-0s abran illusztralt modon zérlatot idéz eld, amely az aramkori paraméterek
mérésével azonosithatd. Ezt hasznositjak az olvadod szigetelésli vonali tlizérzékelokben. A
tliz miatt megsériilt vezetékben az érpar kozott kialakuld zarlat bekovetkezését hasznaljak
fel erre a célra. A szigetelésként szolgalo polimerek olvadaspontjat kémiailag a varhato tiiz-
hatas adott hdmérsékletéhez igazitva 1étre hozhato egy konkrét hdmérsékleten riasztast in-
ditani képes hémaximum érzékeld kabel. Az vonali héérzékel6 kabelt nem csak 1étesitmé-
nyekben, de mas nehezen hozzaférhetd helyeken is lefektethetik a rejtett tiizek keletkezése
veszélyének kivédésére, mint példaul szallitoszalagok gorgdsorai kozotti takart tereinél, stb.

vezet6szal /)
alufélia
burkolat

burkolat

1
olvadé
erburkoiat ?' ""
kils6 2 -
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5. abra: Olvado szigetelésii hoérzékeld kabel
Forras: Szerkesztette [10] nyoman a szerzé

Termisztoros pontérzékelo

A termisztorok olyan félvezetd technoldgian alapuld elektronikai eszkdzok, me-
lyekben a hémérséklet valtozasat markans ellenallasvaltozassal lekoveto érzékeldket alkal-
maznak. Ezen valtozasok karakterisztikaja két iranyu lehet. Lehetnek negativ (angol rovi-
ditésiik: NTC) és pozitiv (angol roviditésiik: PTC) ellenallasvaltozast mutatok. Maga a fél-
vezetd termisztor igen kicsi, ez jol kivehetd a 6-os abran leolvashatdé méretekbdl is. Ez is
kozrejatszik nagy érzékenységiikben. Mivel igy elhanyagolhato 1éptékii a termikus tehetet-
lenségiik, ezért szinte azonnal felveszik a kdrnyezetiikkben uralkodd hémérsékleti értékeket.
Sokhelyiitt talalkozhatunk ezzel az héérzékeldvel, mint egy kiiszobérték detektalasara ka-
libralt érzékeldvel. [11]

6. abra: Termisztor dramkori felépitésének mérettartomdanya
Forras: Készitette a szerzé
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Emellett hosebesség mérésre is alkalmas. A gyakorlatban ezt két termisztor ellen-
allasvaltozasa egyidejli logikai aramkdri 6sszehasonlitasaval oldjak meg. A hésebesség mé-
résnél az eltérések a két érzékeld kornyezeti hdmérsékleti hatdsoknak valo kitettségébdl
ered. Az egyik termisztor a kornyezetével kdzvetlen termikus kdlcsonhatasban van €s ezért
folyamatosan lekovetheti az ott bekdvetkez6 homérsékleti valtozasokat. A masik termisz-
tort azonban hdszigetel6 anyaggal elkiilonitik a feliigyelt helyiségben lezajlo kézvetlen ho-
hatasoktol. Ez jol kimérhetd ellenallaskiilonbséget valt ki a két termisztorban.

A védett térben a lassan valtozo homérsékletek esetében ez az ellenallaskiilonbség
meghatarozott tartoméanyon belill fog mozogni, melyet megfeleld elektronika beillesztésé-
vel kiegyenlitenek. Technikailag ezt egy szabalyozo ellenallasok kdzbeiktatasaval kompen-
zal6 aramkori elem biztositja. Ellenben a nagyobb termikus tehetetlensége kdvetkeztében a
tlizhatas okozta hirtelen hdmérsékleti ugrast mar a kdrnyezetétol elszigetelt termisztor nem
tudja adott, a normal viszonyok kozotti kisebb 1éptékii eltéréssel lekdvetni. Ehhez képest az
azt joval meghalado kiilonbségérték 1ép fel az ellenallas valtozasdban, melynek hatisara az
aramkori kiegyenlités felboruldsa miatt az eszkoz tiizjelzést ad a tiizjelzé kdzpont felé.

A pontérzékeldk és a vonali érzékeldk kozotti egyfajta dtmenetet képeznek a multi
szenzoros érzékeld kdbelek, amelyekben a 7-es dbran bemutatott mddon szabalyos tavolsa-
gokra félvezetd detektorokat fiiznek fel. Az igy a megfeleld siiriiséggel egymast kdvetden a
védett szakaszban elhelyezkedd szenzorok lancolataban a héhatéasra kivaltott jel adott ter-
misztorhoz kothetdéen kelld precizitassal beazonosithatd a tiiz keletkezésének helyeként.
[12]

7. abra: Multiszenzoros érzékelokabel alkalmazasanak elvi vazlata
Forras: Szerkesztette a szerzo

Termisztoros vonali tiizjelzékabel

A félvezetd termisztorok tlizjelzésre torténd felhasznalasanak széles spektrumat
mutatja, hogy vonali tlizjelz6 kabelekként is kivitelezhetd a tlizjelz6 rendszerrel feliigyelt
terek védelme. Ez esetben a tlizjelz6 kabelben futd érparok szigeteld anyagaul hasznaljak
fel a termisztorokban is alkalmazott félvezetd anyagokat. A jellemzden jelentésebb hossz-
iranyu kiterjedést védett térben vagy gép, berendezés, illetdleg raktari tarolorendszer, stb.
tiizkeletkezés szempontjabol kritikus szakaszain végig vezetve a tlizjelz6 kabelt, megbizha-
téan lefedhet6 a teljes védendd szakasz.

A tlizjelzés kivaltasa a 8-as abran illusztralt modon zajlik. A tiz hatasara az érzékeld
kabel érintett pontjan a vezetdért éré hé kdvetkeztében az azokat koriildleld érburkolatok,
mint termisztorok, elektromos vezetévé valnak. A termisztorszigetelésii érparok kozotti szi-
getelohatas megsziinése miatt a tlizjelz6 rendszer a kabelben ébredd zarlati aramot tiizjel-
zésként detektalja. A két-két érpar fennmarado parosa a hibaellendérzés funkcigjat tolti be.
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8. dbra: Jelzéskivaltas keresztmetszeti sémdja termisztoros szigetelésii tiizjelz6 kabelben
Forras: Szerkesztette [13] nyoman a szerzo

Folyadékok felhasznalasa a tiizérzékelésben

Az elektronikus tiizjelz6 rendszerek mellett talalkozhatunk az elektronikatol fiig-
getleniil miik6dé hidromechanikus megoldasokkal is. Ez a lehetdség egy miiszakilag ké-
zenfekvo valasztas, hiszen maganak a hémérséklet mérésnek az historiajahoz is elvalaszt-
hattalanul hozza tartozo elvet, a folyadékok hétagulasat hasznositja. A korai hdmérdkbél is
ismert {ivegkapillarisban a hdmérséklet emelkedését kiséré térfogatnovekedés a folyékony
higany relativ elmozdulasat okozza. Az egészségre és kornyezetre vald veszélyessége miatti
méréstechnikai alkalmazasanak kivezetését megel6zdleg higanyos tiizérzékeldket is hasz-
naltak hoésebesség-érzékeloként. Bar mint az a 9. abrardl kitlinik az eszk6z konstrukcios
felépitésének alapjat ado ,,U” alaka csében a folyadék elmozdulasat nem annak hétagulasa
eredményezi, hanem a higanyoszlopra nehezedd, a tiizben fejlodé hé miatt a fém felett [évo
folyadék intenziven parolgasa nyoman megnovekedett belsé géztér nyomasa. Ennek kdvet-
keztében elmozdulo higanyoszlop az elektrodat elérve zarja a jelzé aramkort.
zérj
CcsO

goztér

4

kénnyen parolgd
folyadék

hé-
szigetelés
/

higanyoszlop
~ elmozdulasa
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9. abra: U-csoves hosebesség-érzékelo vazlat
Szerkesztette: [14] nyoman a szerz6
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A megoldas alapelve, hogy egy a kornyezettdl termikusan elszigetelt szegmense az
érzékelonek termikus tehetetlensége folytan eltéréen reagal az egyéb paramétereiben meg-
egyez0 szerkezeti elemhez képest, mas eszkdzoknél is feltlinik. Nyilvan, ha ez egy nem
varatlanul ébredé tlizhatas miatt 1ép fel, hanem lassu, fokozatos homérsékleti atmenettel,
akkor a cs6 mindkét végén elhelyezkedd folyadéknak van lehetésége a homérsékleti ki-
egyenlitddésre dinamikus jelenségek kivaltasa nélkiil. [14]

A folyadékok tliz kovetkeztében fokozodo tenzidjanak kamatoztatasa a tlizvédelem
masik fontos teriiletén a beépitett oltoérendszereknél is megjelenik. A beépitett tlizoltd be-
rendezések egyik legelterjedtebb tipusa az igynevezett sprinklerek, melyek a tiizeseti ho-
mérséklet emelkedésének hatasara 1épnek miikodésbe és szorofejeiken keresztiil oltovizet
juttatnak az ég6 anyagokra. A sprinkler rendszer alapja egy specialis betét, ami megfeleld
hé hatasara kiold, igy a mogotte 1évo vizoszlop szabadon tud tavozni a rendszerbdl, igy az
oltas megkezdddik. [15]

Az ilyen tigynevezett nedves sprinklerrendszer cséhaldzataban jelenlévd oltoviz
szandékolatlan kijutasat egy-egy zaroelem blokkolja valamennyi sprinklerfejekben. A szo-
rofejeket a mar korabban ismertetett woodfémes olvado betét vagy folyadékkal toltott am-
pullak zarhatjak le. Az utobbiak esetében a hdmérsékleti hatarértékekre kalibralasat a ben-
niik 1évd folyadék megvalasztasaval és a borszilikat tordlivegek, masnéven kvarckorték
belsé nyomashoz igazitott szilardsagi mutatoi adjak. [16]

Az adott hdmérsékleten szétpattand kvarckorték mintegy hdmaximum érzékelként
funkcionélnak. A toréiivegeket szinkddolasukhoz rendelt névleges nyitasi hdmérsékleteik

szerinti sorrendjében a 10. abra mutatja.

v O O U U 9

10. abra: Térdiivegek szinkodoldsa nyitasi hémérsékleteik alapjan
Szerkesztette: [17] nyoman a szerz6

A kvarckortéket a benniik 1évo folyadékhoz adott szinezékektdl kdlesonzott kiilon-
b6z6 szinkddok segitenek azonositani. Azonban a hdmérsékleti besorolasukat alapvetoen a
folyadék kémiai Osszetétele hatarozza meg. Masfeldl a tordiivegekben eltéré méretti 1égbu-
borékok is megfigyelhetdk. A 1égbuborék mérete ugyancsak befolyasolja a hdmérsékletér-
z€kenységet, mivel ezek veszik fel a tliz hatasara elparolgo folyadékok gdzeit, igy fokozva
a folyadékra hatd nyomadst. Mignem a zart ampullak belsejében a nyomasérték eléri az iiveg
szilardsagi tényezdje biztositotta kritikus értéket. Az alacsony forrdspontu folyadékkal t61-
tott tivegampulla elpattan €s a viz utjat szabadda teszi.

A tordiivegekben a folyadékok anyagi mindség szerinti kivalasztasanak szempont-
jait képezi elsddlegesen forraspontjuk, valamint a zaréelem kornyezetében varhaté hdmér-
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sékletek tlizhatastol valo elkiiloniilését garantald viszonyokhoz rendelhetd hémérsékleti ér-
tékek. Az ezektdl fliggden elvart kiilonb6z6 névleges nyitasi hdmérsékletek beallitasahoz
az 1. tablazatban szerepl6 vegyiiletek akar egyedileg vagy folyadékelegyeik formajaban is
hasznalhatok. Fontos azonban, hogy egyfeldl tenziojuk és hotagulasuk elegendéen nagy le-
gyen az adott livegburkolat repesztési nyomasanak eléréséhez az elmtikodési hémérséklet-
ként megkivant hatarértéken. [18]

I,Qelativ . , Hovezetési dP{dT
Anyag fp vala,szido CceD=C Viszkozitas tényezé (szami-
°C (viz= (J/ml) (mPa « s) (Wiem « K) tott)
100) (bar/K)
izopropanol 82 114
viz 100 100
KCI oldal (35,5 %) 86
etanol 80 75 1.921 1.20 0.0289 9.1
metanol 64 88 1.988 0.60 0.0352 9.08
glicerin 290 97 2.955 830 0.0498 15.26
etil-acetat 76 65 12.0
toluol 110 59 1.473 0.59 0.0239 11.32
Nn-dekan 173 66
ciklohexdan 80,1 63 0,12* 9.30
triklor-etilén 86 62 1.344
tetraklor- etilén 120 62 1.423 0,11*
etil-acetoacetat 69 62
aceton 56 60 1.674 0.31 0,16* 10.47

C D = (' - Hékapacitds és siiriiség szorzata = térfogatfiiggo hékapacitas
* [19] alapjan vett érték
1. tablazat: Néhany tordiivegeinél alkalmazhato folyadék hotani jellemzoi
Forras: Szerkesztette [18], [19] nyoman a szerzé

Hésebesség elvén alapuld érzékelok

A hosebesség-érzékelok korszerli valtozatai a mért jel karakterisztikdjanak hirtelen
novekedéseként detektdljak a tliz jelenlétét. Amennyiben a hémérséklet emelkedésének
mértéke tulhalad egy bizonyos héfoknovekedési értéket egy megfeleld hosszusagu iddin-
tervallumon beliil, a jelfeldolgoz6 logikai aramkor tlizjelzést ad ki a tiizjelzé kdzpont felé.
Ezen érzékel6k modern megoldasai NTC/PTC félvezetd detektorok ellenallasanak jelgorbéi
alapjan ,,kapcsoljak dssze” a meghatarozott hésebesség értéket a tliz jelenlétével. A gyakor-
latban ez az idéegység alatti homérséklet novekedési érték néhany fok/perc nagysagrendben
mozog. [20]

Hosebesség-érzékelok megoldast jelenthetnek minden 1étesitményben, amelyekben
széles hémérséklet tartomanyt atfogd termikus hatasok varhatok, azonban az ezek soran
lezajl6 valtozasok iiteme mérsékelt.
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Nyomasvaltozas felhasznalasa hosebesség-érzékelésnél

A tliz hatasat kiséro termikus jelenségek soraban nem elhanyagolhat6 fontos a kor-
nyezeti allapotjelzok valtozasai kdzott a gazok térfogatvaltozasa. Ez ugyancsak felhasznal-
hato érzékelési lehetdségként. A megoldas mar jol ismert, hiszen rugalmas elmozdulasra
képes zart spiralis csovekbe toltott gazok kiterjedésével és az elmozdulas hodmérsékleti ér-
tékekhez kalibralasaval. Ez egyszeriien kivitelezhetd vizualis leolvasasra is igénybe vehetd,
példaul a hagyomanyos technologiai berendezések kezeldinek szant érzékeloknél. Azonban
az alapelv vonali hdsebesség-érzékeldknél is felhasznalhato kis atmérdjii réz vagy acél cso-
ves formaban, akéar hengerpalast mentés spirdlban kihtzva, mint azt a 11. abra illusztralja.

11. abra: Pneumatikus hdsebesség-érzékelé miikédési vazlata
1 — érzékeld rézcsé, 2 — érzékeld haza, 3 — membran-kontaktus, 4 — kompenzadlo kapillaris,
5 — ellendrz4 elektronika, 6 — onteszteld
Szerkesztette: [21] nyomadn a szerzd

A riasztas inditdsa a vékony csérendszerben elhelyezkedd gaz kitdguldsa nyoman
torténik. A szandékolt jelzéskivaltashoz vezeto tiiz és a felligyelt kornyezetben bekdvetkez-
hetd természetes homérsékletvaltozasok elkiilonithetdségét a kompenzald kapillaris teszi
lehetévé Bernoulli-torvényét kdvetve. Ugyanis a lassu nyomasndvekedés a sziikités egyik,
illetve masik oldalan nagyon csekély aramlasi sebesség mellett egyenlitddik ki, igy szamot-
tevo jelzést keletkeztetd nyomaskiilonbség nem jelentkezik. Ellenben a tiiz esetén a fel-
iigyelt térben elhelyezkedd csdszakaszban a megemelked6 hdmérséklet gyorsan ndveli meg
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a gaztérfogatot, igy az viszonylag gyors aramlassal kényszeriti at a kiterjed6 gézt a kapilla-
rison, ami a kapillaris joval szlikebb keresztmetszetén a pneumatika térvényeit kovetve fel-
gyorsulva igyekszik athaladni. Az e két aramlasi sebesség miatt nyomésnovekedés adodik
a rendszerben, ami egy rugalmas membranon keresztiil képes akar mechanikusan mikddo
jelkivalto kapcsolok miikodtetésére is.

KOVETKEZTETESEK

A beépitett tlizjelz6 rendszer és a feliigyelt terek kozotti allandod kapcesolat fenntar-
tasaért az érzékeldk ,,feleldsek”. Funkciodja alapjaban véve egyszerti adatok tarolasa, azok
ellendrzése, a beérkezett jelek értelmezése és feldolgozasa és a gépben 1€vo program szerinti
beavatkozas. Egy ilyen eszkdznek megbizhatonak kell lennie és a kornyezeti hatdsokkal
szinergiaban kell miikodnie, mert a tlizbiztonsag elvart szintje csak igy valosulhat meg.

Eppen ezért a termikus jelenségeken alapulé tiizérzékelSk a miiszaki-technikai fej-
16dés valamennyi korszerli megoldasat tudnia kell adaptalnia a félvezetdelekrtonikatol a
legkiilonfélébb elektromechanikus és pneumatikus érzékeldkig bezarolag. Ezek az akar
sz€ls6séges muszaki kihivast jelentd technologiai feltételekhez és épiiletfizikai viszonyok-
hoz igazodva is komplex megoldast kinalnak a szakavatott tervezd arzenaljaban a tlizvé-
delmi koncepcié megvaldsitasdhoz. A kockazatelemzéssel feltart tlizveszély elhdritasara
készitett aktiv tlizvédelmi miiszaki megoldasaink az érzékelok nem kelléen preciz megva-
lasztasa mar kiindul6 fazisaban megingathatja a tlizbiztonsdg megteremtését célzd valam-
ennyi preventiv intézkedésiink sikerét.

Ebbdl adoddan az alkalmazott beépitett tlizjelz6 berendezéseink érzékeldinek rend-
szerbe integralasa alkalmaval kiilonds gonddal kell eljarni. Mivel azok hémérsékletérzékeld
elemeinek kifogastalan miiszaki allapot mellett is csak a tliz termikus valtozasainak kése-
delem nélkiili és megbizhato lekovetésével tudjak megteremteni a feltételeket az aktiv és
passziv tlizvédelem valamennyi eltervezett funkcidjanak megvalosulasahoz.
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