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Abstract

There are many attempts to predict the im-
pact of the global spread of Artificial Intel-
ligence. From its economic importance to
its great potential for scientific research
and medical applications in the field of
medical diagnostics. The myriad new con-
veniences available at the level of the ordi-
nary user, from personal assistants to smart
home applications. At the same time, the
dangers inherent in the current lack of reg-
ulation must be highlighted. In this context,
I will look at the areas that are currently in
the pipeline for use by both corporate and
public actors. What are the challenges that
users face when they are deeply involved.
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Absztrakt

Sokan és sokféleképpen igyekeznek eldre
jelezni a Mesterséges Intelligencia globalis
elterjedésének hatésait. Kidomboritva an-
nak a gazdasagi jelentdségeit, a tudoma-
nyos kutatasokban és gyogyitas az orvosi
diagnosztika terén valo alkalmazas nagy-
szerliségét. Az egyszeril felhasznalok szint-
jén elérhetd szamtalan 0j kényelmi szolgal-
tatast a személyi asszisztensektdl az oko-
sotthon alkalmazasokig. Ugyanakkor fel
kell hivni a figyelmet a jelenlegi szabalyo-
zatlansagban rejlé veszélyekre is. Ezzel
kapcsolatban tekintem at azt, hogy jelenleg
melyek, azok a teriiletek, amik a sziireke-
zOonaban mozognak ugy a vallalati mind az
allami szintli szerepldk altal torténd fel-
hasznalasban. Mik, azok a kihivasok,
amikkel a felhasznalok személylikben
érintve is talalkoznak.

Kulcsszavak

Mesterséges Intelligencia, hatalmi er6fo-
Iény, totalis allam, autoném fegyverrend-
szerek, nemzetkdzi szabalyozas
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BEVEZETES

A versenyfutas ma a Mesterséges Intelligencia (tovabbiakban: MI) felhasz-
nalasaban a vezetd gazdasagi szereplok kozott éppen ugy egyértelmiien megfigyel-
hetd mint a nagyhatalmi er6folény megszerzésére torekvo allamok kozott. Az egyén
szamara éppen ezért fontos kérdés ebben a jatszmaban, hogy az emberi élet, az em-
beri méltdésag, mint a humanista gondolkodas és igy az Europai Unio legfobb értéke
[1], lehet-e passziv, elszenvedd alanya egy az ember altal alkotott technologia cse-
lekvésének?

A vélasz magatol értet6dd: Ha az a javat szolgalja akkor természetesen igen,
ha karéra van akkor nem. A gyakorlatban azonban ez inkabb ugy meriil fel, hogy ha
a ,,gép” altal hozott dontés valakinek eldnyt jelent mig masnak hatranyt okoz akkor
az elfogadhat6é dontés-e?

Ennek megitélésére a csoportok, tarsadalmak kiillonb6z6 szabalyokat hoznak
¢s iranyelveket hatdroznak meg, amiket a mar meglévd térvények és etikai elvek
alkalmazaséaval hoznak 1étre. Hiszen van egy szép szabalyokon alapul6 rend korii-
16ttlink, amihez csak igazodni kell.

Eppen ennek a szabalyokon alapuld vilagrendnek, a nemzetkozi szervezetek
¢s szerzOdések altal korbebastyazott rendszernek jelentenek kihivast a mesterséges
intelligenciak altal vezérelt elemz6, dontés-elokészitd, és dontéshozatali rendszerek.

GAZDASAGI ERDEKEK

A cégek a profit maximalizalasaban érdekeltek. Ez lebeg minden részvénytarsasag
menedzsmentjének szeme el6tt. Ha ebben a MI fejlesztés, alkalmazas segit, akkor a gatld
kiils6 torvényi szabalyzok megjelenése esetén miikddni fog az optimalizaciés mechaniz-
mus. Ha egy allam a vallalatok szamara kedvezdtlen helyzetet teremt, az kdnnyen azt ered-
ményezheti, hogy a vallalat telephelyét egy szamara kedvezobb feltételtételeket biztosito
orszagba helyezi at. Ahogyan az kivaléan megfigyelhet6 az adoparadicsomok mitkodésének
esetében. Hasonldan torténik ez az etikai megfontolasok miatt egyes helyeken tiltott kisér-
letek vonatkozasaban is, amikor kevésbé aggalyos kormanyok altal vezetett allamokba te-
lepitik az ilyen jellegii tevékenységet.[2]

A nagy nyugati technologiai cégek esetén szerencsére miikddik egyfajta belso kont-
roll ami a dolgozok, kutatok részérdl figyelheté meg. Ez az egyének bels6 értékitéletét alul-
rol jovo kezdeményezésként igyekszik megjeleniteni a vallalat vezetése szamara.[3] Ilyen
jellegli kezdeményezés a google fejlesztéi altal megfogalmazott nyilt levél, melyben az
amerikai fegyveres erokkel kotott szerzodés ellen tiltakoztak.

Ennek a megnyilvanulasnak az egyik talan széls6séges formaja volt a 2023. marcius
22-¢én kelt, 2023 Pause Giant Al Experiments: An Open Letter melyet mintegy ezren irtak
ala, koztiikk Elon Musk, Steve Wozniak, a Meta és a Google munkatarsai.[4] Ebben az em-
beriség jovéjét pont a szabalyozatlansag miatt féltve azt kérték, hogy 6 honapra fliggessze-
nek fel minden a GPT-4-nél erésebb MI fejlesztést. amig ahhoz el nem késziil a torvényi
hattér. Ez utobbi kezdeményezés azota csendben elsikkadt. Ami ennél is beszédesebb az az,
hogy ilyen kezdeményezéseket eddig csak az észak atlanti kultarkor cégeinek alkalmazott-
jaitdl lattunk.
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Természetesen a ,,fékek és ellensulyok” nemcsak a vallalatok altal foglalkoztatottak
részérdl jelentkeznek. Latunk tobb, az etikai alapelveket allamok és cégek felett allo, min-
denki szdmara kovetend6 forméaban megfogalmazd nemzetkdzi kezdeményezést. A Santa
Clara University kutatoi a ,,Romai felhivas” szellemében kidolgoztak a Responsible Tech-
nology Management System RTMS, or, “Artemis” keretrendszert. [5] Ennek célja a vallalat
¢és az érdekelt felek Osszehangolasa a tarsadalmi, technikai és tizleti siker érdekében, az
emberiség és a kornyezet k6zos java. Ebben megfogalmaznak hét vezérelvet:

e Az emberi méltosag és jogok tiszteletben tartdsal

e Az emberi jolét eldmozditisa

e Fektessen be az emberiségbe!

o Az igazsagossag, a hozzaférés, a sokszinliség, a méltanyossag és a befogadas eld-
mozditasa!
Annak felismerése, hogy a Fold minden életért valo!

e Fenntani az elszamoltathatosagot!

e Biztositani az atlathatosagot és a megmagyarazhatosagot!

Ugyanakkor 6k is belatjak azt, hogy bar sok vallalat mar azonositotta etikai alapel-
veit és iranyado értékeit, és meg is valositottak az etikai kodexek kidolgozasat, azonban
gyakran nem sikeriil miikodésbe hozni ezeket az elveket és értékeket vallalati szinten.

FEL- ES KIHASZNALAS

A fentiekbdl kiindulva a fogyasztok befolyasolasa, mint az eladas ndvelésének esz-
koze alapveto vallalati érdek. A reklamok és termékelhelyezés egy mar az elektronikus mé-
diak megjelenésének kezdetétdl napirenden 1évo kérdés, igy mara elmondhato, hogy kelléen
szabalyozott. A szabalyok a klasszikus médiafeliileteken tortén6 megsértése esetén a szank-
ciok rendszere is kidolgozott. Egészen mas a helyzet az internetes célzott reklamok esetén.
A személyes adatok gytijtése s felhasznaldsa ezen a téren a mindannyiunk altal ismert ,,sii-
tik® hasznalataval torténik, amik az azokat elhelyezdk szerint a mi érdekiinket szolgaljak a
jobb felhasznaloi élmény elérésére. Szabalyzo mar ezek alkalmazasara is 1étezik. Magyar-
orszagon ezzel kapcsolatos eljarasrendet az elektronikus hirk6zlésrél szolo torvény rogziti.
[6] Azonban ennek a betartatdsa mar sokkal képlékenyebb. A szankcionalés csak részben
megoldott.

A felhasznalok kihasznalasara egy Uj jelenség, amikor egy program, alkalmazas
hasznaldja tudtan kiviil vesz részt egy kutatasban. Egy ilyen a McGill Egyetem, a Microsetta
Initiative, a Massively Multiplayer Online Science (MMOS) ¢és a Gearbox Software jaték-
fejlesztd egylittmikodésével 1étrejott kutatast a Borderlands 3 cimii jatékban megjelend tu-
domanyos minijaték valosit meg. A minijaték egy frissitéssel érkezett az egyik bazison ta-
lalhatd Borderlands Science nevi jatekgép formajaban, amiben egy Tetrisre emlékeztetd
retro jatékban szines-rajzos kockék sorokba rendezgetése a feladat kiilonb6z6 jutalma-
kért.[7] A jatékosok, amikor a jatékban futd feladatot megoldjak, akkor az emberi emészto-
rendszer mikrobiomjanak, vagyis bélbaktériumok genomjanak felderitésben vesznek részt.
El is nevezték ezt a jatékba beagyazott kutatdsi modszert hipergamifikdcionak. A kérdés
ezzel kapcsolatban az, hogy a jatékosok tudatosan vallaltak-e a kutatasban valo részvételt?

3A ,suti” a webszerver és a felhasznal6 bongész6je kozotti informdcidcsere eszkbze.
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Mivel az egy a jatékhoz kiadott frissitéssel érkezett, igy az eredeti jaték megvasarlasa és
telepitése soran biztosan nem.

A személyes adatokkal vald visszaélés, a személyiségi jogok megsértése a M1 al-
kalmazasok felhasznalasaval nem csupan a gazdasagi szereplok részérdl torténik. A kép
generator Al alkalmazasok nem csupan fake porné eléallitasara képesek, hanem arra is al-
kalmasak, hogy veliik eltiintessiik egy valds fényképen szerepld személy ruhajat.

A vezetd IT* cégek azért igyekeznek a maguk részérdl mederbe terelni a rosszindu-
latd felhasznalokat. Példaul a google play Fejlesztoi iranyelvek kozpontja és a az Apple
Alkalmazas-ellendrzési irdnyelvek [8] is tartalmaznak a személyiségi jogok védelmére vo-
natkozd pontokat, de a szankcionalas itt is megmarad a letiltas szintjén.

A befolyasolas azonban nem csupan a reklamok és egyének szintjén jelenik meg,
hanem a politika miikodésébol adéddan annak szerves részét képzi. A hatalom megszerzése
és megtartasa sohasem volt az atlathatdsag pozitiv példaja. A partok és a politikaban befo-
lyasra torekvo szervezetek az alapveto etikai normakat is gyakran megsértik egy-egy leja-
raté kampany sordn. Az apokalipszis négy lovasat: Jarvanyok, Haboruk, Ehinség, Kataszt-
rofak mara kiegészitette a Hamis hir, mely ha betalal nem kisebb pusztitast idézhet elo.
Bedonthet egy céget éppen gy, mint ahogyan megbuktathat egy kormanyt

ALLAMI SZINTU FELHASZNALAS

Mind azok a rendszerek amelyek segitik a nagy ellatérendszerek miikodésének op-
timalizalasat, mint példaul a kdzati a forgalom szabalyozas vagy az energetikai ellatas, al-
kalmas a személyekhez kothetd gépjarmii mozgasok és a fogyasztasi szokasok nyomon ko-
vetésére. Csakiigy mint a biiniild6z6 szervek munkajat segit6 térfigyeld és belépteto rend-
szerek, amelyek alaprendeltetésiik szerint javitjak az objektiv biztonsagérzetet, de arra is
alkalmasak, hogy allami szinti feliigyeletet gyakoroljanak a polgarok felett.[9] Kinaban ép-
pen ezekre a mesterséges intelligencia alapu okos varos alkalmazasokra épitve kidolgoztak
az ugynevezett tarsadalmi kreditrendszert. Az arcfelismerés, viselkedés és mimika elemzés
valamint a big data technologiak lehetdvé teszik a pontos viselkedésmintak meghatarozasat,
és az ilyen személyek kiszlirését, szankcionalasat. Megfigyelhetdek a tarsadalmi rend szem-
pontjabol aggalyos tendencidk még az eldtt, hogy valdban veszélyt jelentenének a fennallo
rendre nézve. A személyi szabadsagjogok a tarsadalmi érdekre val6 hivatkozassal szorulnak
hattérbe.

De nem csak a sajat allampolgarok nyomon kovetése lehetséges ilyen mddon. Nem-
régen turistaként Kindban jart személyek beszamoloja szerint az utleveliiket mindeniitt —
szalloda, mizeum, latvanyossag — elkérték és beszkennelték. Ami eurdpai szemmel még
akkor is megkérddjelezhetd eljaras, hogy ha ezzel csupan az adott nevezetesség célkdzon-
ségét igyekeznek jobban meghatarozni kés6bbi ismertetd anyagok eljuttatasa céljabol.

Ezeket a rendszereket Kina importalja is €s nem csak olyan orszagokba ahol a fenn-
allo hatalom szeretne hatékony eszkdzt a rend és nyugalom biztositasara, hanem ezeket mint
okos-varos alkalmazasokat ma mar a vilag minden részében megtalaljuk. [10] Bar a kinai
vallalatok cafoljak, hogy a termékeiket a korményuk kémkedésre hasznalnd, az Amerikai
Egyesiilt Allamok kormanya ugy dontott, hogy bojkottalja a Dahua a Hikvision a Huaweire

4 Information Technology
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vallalatok és tovabbi 118 hozza kapcsolhato cég termékeit nemzetbiztonsagi okokra hivat-
kozva. A kommunikacios halozatok biztonsagossa tételére 2020-ban elinditottak Clean Net-
work program kiterjesztését, melyhez eddig mintegy 50 orszag csatlakozott. Ez a testiilet
azonban eddig csak az infokommunikacios haldzatokbol torténd adatkinyerés ellen hata-
rozta meg magat, az okos-varos alkalmazasokat ez egyeldre nem érinti.

A felderitési tevékenységet a masik oldalrdl vizsgalva az allamok kozotti hatalmi
er6folény kivivasaban dontd szerepe van a hirszerzésnek, vagyis az informéciok gyors és
hiteles modon torténd megszerzésének, illetve a megszerzett informaciok helyes kiértéke-
lésének. Ennek gyorsnak és adekvatnak kell lennie a dontéshozatali rendszernek szamara
torténd atadashoz, mely funkciokat a Mesterséges Intelligencia szintén nagyon hatékonyan
képes tamogatni, megoldani. Ebben viszont sajat magat aligha fogja barmely allam korla-
tozni.

Ha pedig az sziikséges akkor a fegyverrendszereket is hatékonyan kell tudni alkal-
mazni. Amit szintén szeretne mindenki minél gyorsabban, minél kisebb hibaval, lehetdleg
az emberi élet (marmint sajat) veszélyetetése nélkiil megoldani. Ebben van mar ma is ki-
emelkedo szerepe a robotizacionak és a Mestersége Intelligencidnak, amely szerep a jovo-
ben sokkal hangsulytalanabbé fog valni.

KATONAI FELHASZNALAS

Szép és nemes dolog a nemzetkdzi egyezmények keretrendszerében megvivni egy
haborut. Talan a fegyveres konfliktusok ezek figyelembe vételével indulnak, és csak szépen

Egy azonban biztos, az el6z6 fejezetben meghatarozottak mindenképpen érvénye-
sek: gyorsan és jol kell donteni. A kdzvetlen fegyverhasznalat esetén vannak bizonyos ese-
tek, amikor a reagalasi id6 rovidsége miatt, — amely néha milliszekundumban mérheté —
csak az automatizalas magasabb szintjei jelenthetnek valos lehetéséget. Az ilyen helyzetek-
ben az emberi reakcididovel torténd beavatkozas végzetes kovetkezményekkel jarhat. Illyen
a légvédelmi eszk6z0k nagysebességil, alacsony észlelhetdségii tamado rakétafegyverek el-
leni alkalmazasa, vagy €ppen az alacsonypalyas, kis mérete miatt nehezen észlehetd raké-
tak, tiizérségi 1ovedékek tomeges bevetése elleni védekezés.

Ha valakit elriasztana az a gondolat, hogy a ,,piros gomb” megnyomasat kiadjuk a
keziinkbdl akkor annak felhivom a figyelmét arra, hogy autoném miik6do fegyverek mar a
mult szazadban is tdmegesen keriiltek alkalmazasra, a kiilonbség csak a mitkodésiikben van.
Ezek egyszerti mechanikus vagy konkrét logikai feltételek megléte esetén aktivalodnak.
Legegyszer(ibb ilyen eszkdzok az aknak, amiket ha megfeleld mechanikai hatas ér, akkor
robbannak. fgy pusztitva el ellenséges katonat, vagy éppen bajtarsat, esetleg sok évvel a
telepitése utan artatlan civilt. Ezek koziil bizonyos eszk6zok hasznalatat ma mar nemzetk6zi
egyezmények szabalyozzadk ugyan, példaul a tapos6d aknak vonatkozdsdban az Ottawai
egyezmény.[11] Az viszont itt is kivaloan megfigyelhetd, hogy azok az allamok akiknek az
érdekeit ez nem szolgalta, azok nem irtak ala. Ilyen: Oroszorszag, Kina, India, Pakisztan,
és az Egyesiilt Allamok.

A hatékonysag a modern rendszerek esetén pont az autondémiaban rejlik, amikor
mar nincs sziikség tavvezérlésre, megerdsitésre. Amikor egy tamado drén raj esetén mar
nincs sziikség arra, hogy minden egyes célpontot kiilon-kiilon egy operator allitson be. Arra
lesz egy MI, amelyik a korabban ismert célok és a felderitési adatok alapjan eldonti, hogy
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amit felderitettek a dron raj tagjai azokra tamadast indit-e. Ha igen, akkor azt milyen pro-
fillal, harceljarassal tegye, figyelembe véve célpontok lehetséges elharitasi képességet is.
Erre a tamadasra legfeljebb megerdsitést var majd.

Ilyen szempontbol nézve is igen figyelemremélto a Kinai Zhu Hai Yun vizi jarmi
fejlesztés, amely egy autondm dron hordozo6 anyahajo,[12] amit 2022 majusaban bocsatot-
tak vizre. Itt maga a hordoz6 is egy mesterséges intelligencia altal vezérelt, emberi iranyitas
nélkiili hajo, amire pilota nélkiili repiilok lesznek telepitve. A hirad4sok szerint a projekt
célja természetesen kizarolag polgari céli és olyan tengeri objektumok — példaul tengeri
szélerémii parkok — ellendrzésére szolgal majd, amiknek a vizsgélata veszélyes és hossza-
dalmas. Ami szép és eléremutato torekvés az egyetemes emberiség javara. A polgari alkal-
mazast mi sem bizonyitja jobban, mint az, hogy a hajo polgari festésii és polgari lajstrom-
jeld.

A sebesség ¢és Osszetettség eredményeképpen azt szintén kijelenthetjiik, hogy bar a
mesterséges intelligencianak ma még els6dlegesen a dontéselokészitésben szanunk szere-
pet, de valdjaban ezt az ,,elokészitett dontés” akar mar véglegesnek is tekinthetd. Vélemé-
nyem szerint minden mas csupan dnmegnyugtatas. Ezt az elsore sarkos kijelentést hdrom
tényez0 egylittes jelenlétére alapozom.

e 1 Az idétényezd. Vajon az id6 szoritasaban ki lesz az a szolgélati személy vagy
dontési jogkorrel rendelkez6 parancsnok, aki akarcsak megkérddjelezi a Ml altal
tett javaslatot?

e 2. Arendszerek bonyolultsaga. Amikor ott villog a piros gomb, és a dontéshozo-
nak fogalma sem lesz arrdl, hogy a Mesterséges Intelligencia mi alapjan valasztott
harceljarast, vagy éppen jeldlt ki célpontot.A felsorolasoknal hasznaljuk ezt a meg-
oldast!

o 3. A rendszerkommunikacids tényezo. A kiilonb6z6 MI alkalmazasok kommuni-
kalnak egymassal. Mindezt anélkiil, hogy ez az operator el6tt nyilvanvalé lenne, €s
olyan sebességgel, ami emberi 1éptékkel amigy is kovethetetlen. Ha a parancsnok
kap is arrdl értesitést, hogy a dontési alternativa felallitasa soran mely rendszerek
vettek részt, az annak részleteit aligha fogja tartalmazni.[13]

A MI hasznalata egyszersmind a feleldsség kérdését is relativizalja. Ahogyan a tor-
ténelem soran nagyon sokszor el6fordult, hogy egy hibas, vagy késdbb megkérddjelezhetd-
nek bizonyult cselekmény utén a helyi vezetdt, parancsnokot birdsag elé allitottak, és 6 az-
zal védekezett, hogy felsobb parancsra cselekedtek. Mennyivel inkabb igy lesz ez, ha egy
személytelen rendszerre lehet majd hivatkozni.

Eppen ezért katonai berkeken beliil fokozottan elmondhat6 az, amit altalanosan, a
MI dontéshozatali el6készitést timogaté funkcidkra igaz: aki a ,,Nagy Szent és Erthetetlen”
szerint cselekszik, azt aligha vonjak felel6sségre, még ha hibazik is. Aki viszont ezt két-
ségbe vonva hibazik azt biztosan.

OSSZEFOGLALAS

Mint lathattuk a Mesterséges Intelligencia altal vezérelt rendszerek fejlesztésével
és alkalmazasaval kapcsolatosan még nem léteznek konkrét szankciokat is magukban fog-
lal6 toérvények, csupan iranyelvek.
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Az a szerepld, aki a MI fejlesztésben uttér6 eredményeket ér el, az a sajat érdekei
mentén a sajat ideologiaja értékei szerint fogja azt programozni. Ugy ahogyan politikai szin-
ten a demokratikus alapokon 4116 nyugati vilag torekszik a liberalis demokracia értékeinek
kivetitésére a kiilkapcsolatain keresztiil, ugy a Ml fejlesztések soran is igyekszik a kontrol,
a fékek és ellensulyok kialakitasara az egyéni szabadsagjogok érvényesitésére hivatkozva.
A foldkerekség egyéb vezetd fejlesztdi szintén a sajat vildgnézetiiknek megfelelden alakit-
jak ki a maguk MI kdrnyezetét. Van, aki pragmatikusan csupan a varhatd versenyeldny
elérése érdekében fejleszt, ilyenek példaul a maganbefektetok altal az iizleti szféra szamara
torténd alkalmazasok, a marketing mindent bedraz¢ vilagaban. Vannak, akik a teljeskorti
ellendrzési rendszer kialakitasanak céljaval a kozdsség védelmére hivatkozva dolgozzak ki
sajat rendszereiket, mint azt latjuk a tavolkeleten Kindban vagy Eszak-Koreaban. Talan ép-
pen ezek miatt az érdekellentétek miatt, ha torténnek is kisérletek az egységes szabalyzo-
rendszer kialakitasara, azok rendre elakadnak a javaslatok szintjén.

Az autonom fegyverek fejlesztésével kapcsolatosan még ezeknél is nehezebb a
helyzet. Itt ugyanis a vezet0 hatalmak igyekeznek a sajat elonyliket mindenaron biztositani.
Az ENSZ-ben éppen ezért mar 2018 6ta probalnak kidolgozni egy szabalyrendszert, egy a
tomegpusztitd fegyverek tilalmarol szol6 megallapodashoz hasonlé egyezményt. Ez lenne
a Lethal Autonomous Weapons System réviden LAWS, amely a halalos autoném fegyver-
rendszerek fejlesztésével és azok alkalmazasaval kapcsolatos szabalyozas. (Ami még szo-
jatéknak sem utolsé®.) Am sajnos ezt az érdekelt felek ignoraljak.

Arra a kérdésre, hogy: ,,Mi varhat6?” a fentiek alapjan csak az prognosztizalhato,
hogy tovabbi huzavona a nemzetkozi szervezetek égisze alatt.
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